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Introduction

Le réseau informatique est un systeme de misemman de I'information entre plusieurs

machines. Un réseau peut ainsi relier au moyeruipéments de communication appropriés,
des ordinateurs, des terminaux et des périphéridivess tels que des imprimantes et des
serveurs.Face al'augmentation continue des systarfematiques, les entreprises exploitent
beaucoup d’informations, ce qui nécessite une exgdl organisation de ces dernieres. L'outil
informatique joue donc un réle primordial sur carpbour facilité la transmission de ces

données informatisée.

A une époque oll communication et technologie Esninaitres mots de notre société,
on ne peut douter que l'avenir des réseaux infogunes soit de grandir et de se développer.
Cet avenir est pour une bonne partie lié aux teghes et aux supports de communication
utilisés dans les réseaux. De plus, la technolagieelle permet d'accroitre les volumes et les
débits de transfert de données tout en diminuantdéits. Les interconnexions des réseaux

sont variéeset pratiquement tous se trouvent atifouirimbriqués les uns dans les autres.

L'intégration des réseaux locaux et grande distdaos le systéme d'information et de
communication de l'entreprise a conduit au conaptréseau d'entrepriseélans lequel
l'utilisateur a acces a toutes les ressourcesnratiques, grace a une réelle distribution des
applications. La connexion du réseau d'entrepuseseau Internet a rendu I'ensemble de ses

ordinateurs vulnérables aux intrusions et aux asgliattaques informatiques.

Par conséquent, I'entreprise doit adopter des proges de sécurité qui est un sujet
primordial vu l'importance des informations qui s@ouvent véhiculées dans les réseaux.
Cette sécurité doit identifier de maniere claitex@en-ambigle les objectifs a assurer, ainsi
gue les regles de sécurité qui régissent la manient les ressources sont utilisées pour
protéger le systéme. Une politique de sécuritéseor I'utilisation de plusieurs techniques,
telles que le firewall, IPS (IntrusionPrevention®ysg DS (IntrusionDetection System). [1]

Dans ce mémoire nous décrivons une solution deig&qui est l'utilisation du Cloud
Computing. Cette derniere est appliquée au résediéable de formation 2INT. Ainsi, nous
avons optés pour une mise en place d’'une architeodgeau sécurisé pour que l'accessibilité
a l'information soit immédiate a n’importe quel mem et n'importe quel endroit.

Nous avons organisés ce memoire en quatre chapitre

Dans Le premier nous allons présenter les gérgsatitir le réseau et la sécurité

informatiques.
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Dans le deuxieme chapitre, nous expliqguerons nt@gns fondamentales sur le
Cloud Computing.

Dans le troisieme chapitre, nous décrivons I'aesdture réseau actuelle du I'école
2INT suivi des failles de sécurités constatéewasmproposons des solutionsa ces failles.

Le quatrieme chapitre sera consacré a la mise are pl’'une infrastructure Cloud

Computing dans le cas de I'école 2INT.

Enfin, nous terminons notre mémoire par une caiatuet une bibliographie.
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(Généralités
sur le réseau et la sécurité

informatique




Chapitre | Généralités sur le réseau et la Sécurité Informatiques

1. Préambule :

Avant l'apparition des réseaux informatiques réengmission des données entre ordinateurs
était difficile. Aujourd'hui, avec I'évolution de ltechnologie les réseaux sont omniprésents et
nous pouvons partager des applications, échangerirdermations, consulter des bases de
données et effectuer des transferts de fichierse gpiusieurs postes a distance. Toutes ces
applications sont possibles graces aux réseaurmatoques nées du besoin de faire communiqué
des terminaux distants avec un site central, déisateurs entre eux et des stations de travail avec

leursserveurs.

2. Généralité sur les réseaux informatique :
2.1. Définition
Un réseau est un ensemble d'objets interconnexsémk avec les autres. Il permet de faire

circuler des données entre chacun de ces objets de$ regles bien définies.

2.2. Intérét d'un réseau :

Un ordinateur est une machine permettant de mhamiples données. L'homme, un étre de
communication, a vite compris l'intérét qu'il poitwaavoir a relier ces ordinateurs entre eux afin
de pouvoir échanger des informations. Voici unasrinombre de raisons pour lesquelles un

réseauestutile:
Un réseau permet:

- Le partage de fichiers, d'applications

- La communication entre personnes

« La communication entre processus (entre des mamdeastrielles)
« La garantie de I'unicité de l'information (basesidanées)

- Partage de ressources [1]

2.3.Classification des réseaux informatiqueOn distingue deux niveaux de classification :

suivant la taille et selon le type.

2.3.1.Classification selon la tailleLes réseaux sont divisés en trois grandes families LAN,
MAN, WAN.
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a) Le réseau LAN:Local Area Network Les réseaux locaux connectent plusieurs
ordinateurs situés dans une zone géographiquévestant restreinte, tels qu'un domicile,
un bureau, un batiment, un campus universitaire.
lls permettent aussi aux entreprises de partagatdment des fichiers et des imprimantes
de maniére efficace et rendent possible les conmations interne.

b) Le réseau MAN : Métropolitain Area Network : le man peu couvrir une grande
zonegéographique tell qu’ un grand campus ou ufee vi

c) Le réseau WAN : (Wide area network)Pour des raisons économiques et techniques, les
réseaux locaux (LAN) ne sont pas adaptés aux coneations couvrant de longues
distances.

C’est pour toutes ces raisons que les technolatpssréseaux étendus(WAN) différent de

celle des réseaux locaux. Un WAN est un réseaungubl distance qui couvre une zone

géographique importante (un pays, voir méme uniroemnt)

2.3.2. Classification selon le mode de communicatio
On distingue généralement deux types de réseaux :
a) Réseaux organisés autour de serveurs (Client/Sgrveu

b) Les réseaux poste a poste (peer to peer / égala ég

Ces deux types de réseau ont des capacités diférdre type de réseau a installer dépend des

critéres suivants :

« Tallle de I'entreprise
« Niveau de sécurité nécessaire
« Niveau de compétence d'administration disponible
« Volume du trafic sur le réseau
- Besoins des utilisateurs du réseau
a) Le réseau client serveur :
Un client est un systeme (programme ou ordinatdocgdant a des ressources €éloignées,
en se branchant via un réseau informatique suervesr.
Un serveur est un ordinateur détenant des ressopamiculieres et qu’il met a la disposition
d’autres ordinateurs par I'intermédiaire d’'un résea
L'interaction entre client et serveur conduit ardlatecture client serveur. En effet
I'architecture client serveur désigne un mode daroanication entre plusieurs ordinateurs d’un

-6-
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réseau qui distingue un ou plusieurs postes seraucommunication se réalise par le dialogue

entre processus deux a deux. En d’'autres termssle® clients qui demandent les informations
dont ils ont besoin au serveur.

~ requéte
client \\‘
‘\ serveur

FEponses

ax

requéate

client

Figure 1 : réseau client serveur

Le client émet une requéte vers le serveur grésenaadresse et le port, qui désigne un
service particulier du serveur

- Le serveur recoit la demande et répond a l'aid&adeesse de la machine client et son port

c) Le réseau poste a poste (peer to peer) :

Dans une architecture poste a poste (peer to peamjrairement a une architecture de
réseau de type client/serveur, il n'ya pas de serdédié. Il est a la fois client/serveur, Cela
signifie que chacun des ordinateurs du réseaibestde partager ses ressources. [2]

partage de Fimprimame

Figure 2 : réseau poste a poste



Chapitre | Généralités sur le réseau et la Sécurité Informatiques

2.3.3. Classification selon la Topologie :

Un réseau informatique est constitué d’ordinatelier entre eux grace a des lignes de
communication (cable réseau) et des éléments rt¢carte réseau), la configuration spatiale de
réseau est appeldpologie physique on distingue généralement les topologies suigante
= topologie en bus.
= Topologie en étoile.
= Topologie en anneau.

d) Topologie en bus :
Est une variante de la liaison multipoint. Dansremle de liaison, I'information émise par
une station est diffusée sur tout le réseau. Dansype de topologie, chaque station accéde

directement au réseau, d’ou des problemes deitcofdccés qui nécessitent de définir une
politique d’acces.

serveur 1 bouchons

Figure 3 : topologie en bus

e) Topologie en étoile :

Est une variante de la topologie en point a paimt.nceud central émule n liaisons point a
point tous les nceuds du réseau sont reliés a ud neatral commun : le concentrateur. Tous les
messages transitent par ce point central. Le ctratear est actif, il examine chague message
recu et ne le retransmet qu’a son destinataireée @gbologie correspond, par exemple au réseau

téléphonique privé d’une entreprise. La topolodil€ autorise des dialogues entre noeuds tres
performants.
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Figure 4: Topologie en étoile

f) Topologie en anneau :
Dans cette topologie chaque poste est connectévaau en point a point I'information
circule dans un seul sens, chaque station recotidssage et le régénére.si le message lui est
desting, la station le recopie au passage. Ce dgpeonnexion autorise des deébits élevés et

convient aux grandes distances.

serveur

Figure 5 : Topologie en anneau

g) Topologie logique:
Par opposition a la topologie physique, représkntacon dont les données transitent dans

les lignes de communication. [3]
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3. La communication sur un réseau :

Définition d’'un protocole :

Un protocole de communication est un ensemble glesét de procédures permettant de définir
un type de communication particulier. Les protosokont hiérarchisés en couches, pour
décomposer et ordonner les différentes tachesxiditee plusieurs familles de protocoles ou
modeles, chaque modele étant une suite de prosod®s&mi ces modeles on trouve I'OSI et le
TCP/IP.

3.1. Le modéle OSI (Open System Interconnections):

Le modele de référence, également appelé modeld@fin System Interconnections), est
un modéle théorique congu dans les années 198(Qppomettre I'interconnections de systemes de
communication ouverts hétérogenes. Pour facilegiednterconnexion, un modele dit
d’interconnexion des systemes linformatique. Ihstitue aujourd’hui le socle de référence pour
tous les systemes de traitement de I'informatiohadtie couche regroupe des ouverts, appelé
encore OSI| (Open Systems Interconnections) a €iéi g@ar I'ISO (International Standards
Organisation). Le modele OSI répartit les protosalélisés selon sept couches, définissant ainsi
un langage commun pour le monde des télécommuninsagt de dispositifs matériels (dans les
couches basses) ou logiciels (dans les couchesd)atintre couches consécutives sont définies
des interfaces sous forme de primitives de sereical’unités de données rassemblant les

informations a transmettre.

Modeéle OSI
Niveau Couche
Niveau 7 ouche application
Niveau6 UChe présentation
Niveau5 uche session
Niveau4 LChe transport
Niveau3 ucbe réseau
Niveau2 ucbe liaison de données
Niveaul LChbe physique

Tableau 1 : Modéle OSI

-10-
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% Les rbles des différentes couches sont les suivants
* Couche 1 : Physique
La couche physique rassemble les moyens électriqunésaniques, optiques ou hertziens par
lesquels les informations sont transmises. Leesme données sont donc des bits 0 ou 1
* Couche 2 : Liaison de données
La couche liaison gere la fiabilité du transfert iégs d’'un nceud a l'autre du réseau,
comprenant entre autres les dispositifs de déteattode correction d’erreurs, ainsi que les
systemes de partage des supports. L'unité de dernée niveau est appelée trame.
* Couche 3: Réseau
La couche réseau aiguille les données a travengsgau a commutation. L'unité de données
s’appelle en général un paquet.
» Couche 4 : transport
La couche transport regroupe les regles de fonutiorent de bout en bout, assurant ainsi la
transparence du réseau vis-a-vis des couches Bumexi Elle traite notamment I'adressage,
I'établissement des connexions et la fiabilité @dunsport.
» Couche 5 : session
La couche session réunit les procédures de dialegire les applications : établissement et
interruption de la communication, cohérence et Byorisation des opérations.
e Couche 6 : présentation
La couche présentation traite les formes de reptésen des données, permettant
traduction entre machines différentes
* Couche 7 : application
Source et destination de toutes les informatiotmargsporter, la couche application rassemble
toutes les applications qui ont besoin de commuwarigpar le réseau : messagerie électronique,
transfert de fichiers, gestionnaire de bases daékm

3.2. Le modele TCP/IP (transfert contrble protocolée internet protocole) :
Le modele TCP/IP reprend I'approche modulaire dal@e OSI (utilisation de modéle ou
de couche) mais ne contiens, lui, que quatre cocekeouches ont des taches beaucoup plus

diverses étant donné qu’elles correspondent aquitsscouches du modele OSI

% Les rbles des différentes couches sous les suivants

-11-
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h) La couche application : elle englobe I'application standard du réseau @elSMTP,
FTP...).

i) La couche transport : elle assure 'acheminement des données, ainsiegumécanismes
permettant de connaitre I'état de la transmission.

j) La couche internet :elle est chargée de fournir les paquets de données

k) La couche acces réseau spécifie la forme sous laquelle les données doiére

acheminées quelque soit le type de réseau ufdike.

Niveau Modele TCP/IP Modéle | Protocole TCP/IP
osl
Couche Couche Telnet
Niveau4d Application Application
Couche
présentation
Couche
session
Niveau3 Couche transpor€ouche TCP ou UDP
(TCP/IP) transport
Niveau2 Couche internet(IP) Couche IP
réseau
Couche Couche PPP,Ethernet
Niveaul Acceés liaison
réseau Couche
physique

Tableau Rlodele TCP/IP

-12-
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4. Sécurité informatique :

Les attaques informatiques ne cessent d’étre esigéntre I'entreprise, petite ou grande
Soient-elles. En effet, la menace qui plane swsy@teme est un fait ; plus I'entreprise posséde des
informations importantes, plus elle y sera soun@pendant, il existe des moyens qui permettent
de garder élevé le seuil de sécurité des systémesettant en place des contre-mesures pour
réduire les risques d'attaques et la compromissesrdonnées.

La sécurité engendre généralement le déploiemenmajens techniques et surtout des solutions
de prévention. Ces dernieres doivent prendre emptmoia formation et la sensibilisation de tous
les acteurs de l'entreprise sur les risques ensoukinsi il faut mettre en place une bonne
politique de sécurité fondée sur la collaboratian lgénsemble des employés et I'utilisation
d’équipements et techniques qui répondent aux eg&gedu systéme tout en assurant un blocage
d’attaques informatiques de tout genre.

Dans ce chapitre, nous aborderons les differempects lies a la sécurité, les types

d’attaques et leurs mécanismes de détection ebtagtion des réseaux informatiques.

4.1. Définition de la sécurité informatique :
La sécurité informatique est 'ensemble des moyeissen ceuvre pour réduire la
vulnérabilitéd’un systéme contre les menaces antétles ou intentionnelles. Il convient
d'identifier les exigences fondamentales en sécimbrmatique. Elles caractérisent ce a quoi
s’attendentles utilisateurs de systemes informaticgn regard de la sécurité.

reseau intermne

serveur 1 serveur 2

! barriére de
sacurita

equipperme nt
informatigues

reseau externe

Figure 6 : Conceptde sécurité
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4.2.Les critéres de la sécurité
4.2.1. Intégrité

Le critere dintégrité des ressources physiqueslogiques (équipements, données,
traitements, transactions et services) est relatif fait qu’elles n'‘ont pas été détruites
(altérationtotale) ou modifiées (altération paktiek I'insu de leurs propriétaires tant de maniére
intentionnelle qu’accidentelle. Une fonction de wsé@&é appliguée a une ressource pour
contribuera préserver son intégrité, permettraadedtéger plus ou moins efficacement contre une

menacede corruption ou de destruction.

4.2.2. Confidentialité la confidentialité des données peut étre déftmimme la protection des

donnéescontre une divulgation non autorisée. Istexdeux types d’actions complémentaires

permettantd’assurer la confidentialité des données

» Limiter et contrbéler leurs acceés afin que seules personnes habilitées a les lire ou a
lesmodifier puissent le faire.

* Les rendre incompréhensibles en les chiffrant He serte que seules les personnesayant les

moyens de déchiffrement puissent y accéder.

4.2.3. Disponibilité le bon fonctionnement des services, systemesoahéks doivent étre
accessibles aux ayants droits en continu sansupten, sans retard, ni dégradation.

4.2.4. Authentification: doit permettre de vérifier I'identité d’une egtipour pouvoir assurer son

authentification, ainsi seules les personnes aftesi auront acces aux ressources. [5]

5. Politique de sécurité
5.1. Définition

Une politique de sécurité est un ensemble de regledixent les actions autorisées et
interdites dans le domaine de la sécurité .C’estlatument dans lequel se trouvent toutes les
réponses aux questions qu’un ingénieur en chargeeditude se pose lorsqu’il aborde le volet de
sécurité d'un projet informatique. La réussite @edernier dépend entre autres de la prise en
compte dés le début des contraintes de sécurité.

Une politique de sécurité est donc un documentidenfiel qui en faisant abstraction des
contingences matérielles et techniques fournit coléection de directives de sécurité classées

parthémes.
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6. Les types de menaces :

a)Menaces accidentellesce sont celles qui existent sans qu’l y ait prémaion,

exemples,défaillance de systémes, bévues opératieset bugs dans les logiciels.

b)Menaces intentionnelles:une menace intensionnelle est une action exécwéeaine
entité pour violer la sécurité de l'information laitilisation non autorisée des ressources. Les

menaces intentionnelles peuvent étre passivestmesc

-Menaces passives les menaces passives sont celles qui, si ellesoserétisent, ne
produiraient aucune modification d’informations tamues dans les systémes et avec lesquelles ni

le fonctionnement, ni I'état du systeme ne change.

-Menaces actives les menaces actives ou attaques envers un systemerennent
l'altération d’informations contenues dans ce sys&te ou des modifications de l'état ou le

fonctionnement du systeme

7. Les types d’attaques

Les personnes malveillantes utilisent plusieurdirigpies d'attaques qui peuvent étre

regroupées en trois familles différentes :

a) Les attaques directes
C'est la plus simple des attaques. Le hacker atdiactement sa victime a partir de son
ordinateur. En effet, les programmes de hackinglsquitiisent ne sont que faiblement

paramétrable, et un grand nombre de ces logiaeigient directement les paquets a la victime.

EH o

victime

hacker

Figure 7: Attaque directe.
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b) Les attaques indirectes par rebond
Cette attaque est trés prisée des hackers. Enleffebond a deuxavantages :
+ Masquer l'identité (I'adresse IP) du hacker.
+ Utiliser éventuellement les ressources de l'oréumaintermédiaire car il est pluspuissant

pour attaquer.

Les paquets d'attaque sont envoyés a l'ordinatearmédiaire qui répercute l'attaque vers la
victime. D'ou le terme de rebond.

ordinateur

hacker intermidiaire / Victime

atlaque |

I attaque

T
Wi P

attaque par rebond

Figure 8: Attaque indirecte par rebond

c) Les attaques indirectes par réponse

Cette attaque est un dérivé de l'attaque par relgihel offre les mémes avantages, du
pointde vue du hacker, mais au lieu d'envoyer utagj@e a I'ordinateur intermédiaire pour qu'il
larépercute, l'attaquant va lui envoyer une requEtec'est cette réponse a la requéte qui va
étreenvoyée a l'ordinatrice victime. [6]

8. Les techniques d’attaques :
d)Les attaque réseaux :
Les attaques réseaux profitent des vulnérabilitds réseau. Voici quelques exemples
d’'attaquesréseaux :
Usurpation d'adresse IP
L'usurpation d'adresse IP (IP spoofing) est unlerigcie qui consiste a envoyer des paquetsiP

en utilisant une adresse IP source qui n'a paat&iduée a I'ordinateur qui les émet. Le but peut
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étre de masquer sa propre identité lors d'unewstdun serveur, ou d'usurper en quelque sorte

l'identité d'un autre équipement du réseau pouéfiEer des services auxquels il a acces.

DNS Spoofing

Elle consiste a fournir de fausses réponses awétes| DNS, c'est-a-dire indiquer une fausse
adresse IP pour un nom de domaine, afin de redirigéeur insu, des internautes vers des sites
pirates. Grace a cette fausse redirection, l'atiiar peut envoyer ses identifiants en toute
confiance.

ARP Spoofing

Cette attaque consiste a rediriger le trafic d’umachine vers une autre. Grace a cette
redirection, une personne mal intentionnée petdaise passer pour une autre. De plus, le pirate
peut rerouter les paquets qu'il recoit vers letadle destinataire, ainsi l'utilisateur usurpé e s
rendra compte de rien. La finalité est la méme Kjie spoofing, mais ARP Spoofing (ARP
Redirect) travaille au niveau de la couche liaiderdonnées.

b) Les attaques applicatives :

Les attaques applicatives se basent sur des failles les programmes utilisés, ou des
erreurs de configuration.

Man in the middle

Cette attaque permet de détourner le trafic enéex dstations. Imaginons un client
communiquant avec un serveur. Un pirate peut déevude trafic du client en faisant passer les
requétes du client vers le serveur par sa machinsg,transmettre les requétes de sa machine vers
le serveur. Et inversement pour les réponses dreseners le client. Totalement transparente
pour le client, la machine du pirate joue le rble proxy. Il accédera ainsi a toutes les

communications et pourra en obtenir les informatisans que l'utilisateur s’en rende compte.
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A ;G
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B sur e vraf ordinateir.

Figure9:Attaqgue Man in the middle.

Le Déni de service
Le déni de service est une attaque visant a reimdtisponible un service. Ceci peut

s’effectuer de plusieurs manieres, par le biaimy@’'surcharge réseau rendant ainsi la machine

totalement injoignable, ou bien de maniere applieagn crashant I'application a distance.

Je ooy pe fe aialfogir e
efttre fes derne
ordinatenrs. Ainrsi B
e ettt s
COMTITR I A ier

Figure 10 : Attague Déni d=ervice

c)Attagues de mots de passell:existe des moyens permettant aux pirates d'abies mots
de passe des utilisateurs :

- les keyloggers ou enregistreurs de touches, sont des logicietgjldits sont installés sur

le poste de l'utilisateur permettent d'enregiseeifrappes de claviers saisies par l'utilisateur.

- I'espionnage :représente la plus vieille des méthodes. Il seffiteffet parfois & un pirate

d'observer les papiers autour de I'écran de $atéur ou sous le clavier afin d'obtenir le mot de
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passe. Par ailleurs, si le pirate fait partie detdurage de la victime, un simple coup d'ceil par-

dessus son épaule lors de la saisie du mot de passii permettre de le voir ou de le deviner.

d) Les virus :Un virus informatique est un programme doté despnétes, infection,
multiplication et possession d'une fonction nocika. fonction d'infection permet au virus de
s'introduire dans desprogrammes et données utilisatangage de script. Lors de l'acces a ces
derniers, le code duvirus s'exécutera de facoroaiadilencieuse (phase de multiplication pendant

laquelle il infecterad'autres fichiers) puis visilfactivation de la fonction nocive).

e) Le cheval de Troiele terme désigne a peu pres toutprogramme quialmsle facon
frauduleuse (souvent par le biais d'un mail ou el'page webpiégés) pour remplir une tache
hostile a l'insu de I'utilisateur.

f) Un ver :Un ver est un logiciel malveillant qui se reprodair plusieurs ordinateurs en utilisant
unréseau informatique. Contrairement a un viru®rinatique, un ver n'a pas besoin d'un
programmehéte pour se reproduire, il exploite |&@&mntes ressources de l'ordinateur qui
I'héberge pourassurer sa reproduction.

9. Les protocoles de sécurité

Protocole IPsec

IPSe¢Internet Protocole Security) est un protocole deeail 3. Il est tres utilisé lors de la
création de réseaux privés virtuels et pour la rsemtion des acces distants a un intranet. Les
services IPSec sont basés sur des mécanismes grggiaues qui leur conférent un niveau
desécurité élevé. La sécurisation se faisant aganivP, IPSec peut étre mis en ceuvre sur tous

leséquipements du réseau et fournir un moyen degiron unique pour les échanges de données..

Protocole SSL

SSL (Secure Sockets Layer) est un protocole assueansécurité des échanges
indépendamment du protocole applicatif utilisépéirmet de chiffrer les communications entre
deux machines et d’assurer la confidentialité dmmndes, I'authentification de l'utilisateur et du

serveur, ainsi que l'intégrité des données parasige électronique.

Le protocole SSH
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Le SSH (Secure Shell) permet de répondre a la ipdhe problématique posée par la
sécuritédes informations, la confidentialité. Efegfgrace a ce protocole, il est possible de
chiffrer desdonnées par un systéeme de clés priegpsbliques. Ces données transitent dans un

tunnel unesorte de canal sécurisé ou il est impossibkadeir ce qui se passe a l'intérieur. [7]

10. Discussion

La dépendance des particuliers et des organisatomsréseaux informatique et aux
technologies Internet amenent ces derniéres ardeonter a différents degrés de vulnérabilités
qui sont loin d’étre négligeables. La maitrise desivelles technologies par le grand public
engendre un accroissement des menaces et unefiiation d’outils d’attaques qui ne cessent de
se perfectionner.
Il devient donc urgent de mettre en place des mg&ees pour satisfaire au mieux les besoins de

la sécurité.
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Chapitre II : Etude du Cloud Computing

1. Préambule :

Le Cloud Computing est un systéeme de stockage deéds. Celles-ci ne sont pas stockées
physiquement sur le disque dur de l'ordinateur mrsarsdes serveurs distants. Ces machines sont

généralement situées dans des endroits appeléa«deater»

Au centre du systéme d’information, le Datacentencentre les données et les traitements
informatiques. En effet, le lieu d’hébergement desnées est généralement multiple, et réparti
sur plusieurs Datacenter. Il est donc un espaceagééet sécurisé pour abriter, traiter et protéger

les données.

Figure 11: Datacenter

2. LaVirtualisation :

La virtualisation est une technique qui permet degger et d'utiliser les ressources a partird'un
seul systéme informatique composé de plusieurs imeshvirtuelles. Chaque machine
virtuellefournit un systeme informatique compleistrsemblable a une machine physique. Ainsi,
chaque

machine virtuelle peut avoir son propre systemapltatation, applications et services réseau. [8]

2.1. Les avantages de la virtualisation :

v’ La sécurité et la fiabilitéisoler les services sur des serveurs différents
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v la réduction des codts.

v' Disponibilité: Sil'und’eux tombe en panne, les autres sont présairisd’assurer une hau
disponibilité.[9]

3. Définitionsdu Cloud Computing :

Il s’agit de la dématérialisation de l'informatiquées-a-dire déporter toutes les opératic
normalement effectuer sur nos ordinateurs susdpsur a distanceautrement dit sur interne

L'ensemble de ses servewanstituent le loud.

—d
Serwvours
== —— e
—= ~ e
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e " —— ——
Portables - APPII_“ i T, Postes
ﬂ -ﬂ e |
Santwi Collaboraticonmn i —
Caeriarian Cormmunication s
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lpen s

Infrastructure

L] o
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. Processeurs RéEseau il

Portables R - . i o ] Tablertes

le Nuage
Figure 12: CloudComputing

3.1Les difféerentes couches de service (Cloud :
Le CloudComputingpeut étre décomposé en trois coucl
a) Application SaaS Software as a Servic
b) Platform PaaS Platformas a Service)

c) Infrastructure l@aS, Infrastructure as a Servir
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Application
Developers

_' "é'}'i
: _"i -i-" Architects

Network

Value Visibilityto End Users

Figure 13: Les couches du Cloud Computing

a) couche Infrastructure en tant que service:«Infrastructure as a Service» ou
«laaS» :

Fournit une infrastructure qui va servir a dévelpdes solutions Cloud Computing. Il
peut s’agir d’'un hébergeur de site web, une ensemui va se charger de faire fonctionner le site

pendant que le propriétaire du site se chargerdtenu.

b) couche Plateforme en tant que service :Rlatform as a Service ou «PaaS» :
Fournit une plateforme logicielle qui va serviré@vdlopper une solution CloudComputing.

Par exemple, un serveur d’application web que diorait porté sur le Cloud.

c) couche Logiciel en tant que service : 8oftware as a Service ou «SaaS :
Fournit un logiciel & la demande mais ce dermgéste sur le Cloud. Par exemple, on peut

mettre une suite bureautique sur le Cloud. [10]

3.2.Modéles de déploiement :
a) Cloud public :Il appartient a des prestataires de service qui latilisation de leurs serveurs

ces services sont mis a la disposition du grandigpar intermédiaire d’'Internet.
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b) Cloud Privé : Il est propre a l'entreprise,a l'aide de la vatigation il est possible de
transformer les serveurs existant au sein de &enige cela crée un réseau puissant comme le

Cloud public mais gérer entierement par I'entrepris

c)Cloud hybride : C’est un mélange des deux précédents, le publerIpar des prestataires de

services et le privé crée et gérer par I'entrepfict

3.3.Les caractéristiques du Cloud Computing

Le Cloud Computing permet :

- Un acces libre et ouvert au client, qui peut ktala connexion de n'importe ou et avoir acces a
ses données immédiatement. (Grande flexibilité).

-Un codt qui évolue selon les besoins des utilisatépayer selon la consommation).

-La mémoire n’est plus limitée contrairement awgdesdur physique.

-Les données du Cloud sont dupliquées automatiquteemecas de perte de ses dernieres.

3.4. Sécurité dans le Cloud Computing :

Méme si les avantages sont beaucoup plus impor@guedes inconvénients il faut prendre
les mesures de sécurité suivantes :

On élimine le risque de perte de données en kgneauvegardant des copies.

On accéde aux données avec des mots de passdaddrddmnts.

On réduit 'utilisation des ordinateurs publics.

On choisit des connexions fiables et sécurisé.

YV V V V VY

Il faut choisir un prestataire de services adéedaai.

Discussion :
Le Cloud permet d’améliorer la sécurité des donnéesla perte de clé USB ou de PC contenant

des informations confidentielles. Tout est cendgakt sécurisé par authentification de I'utilisateu
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Chapitre III I’Etude de I'Infrastructure Existante

1. Préambule

Les types de menaces qui s'attaquent auréseamatfque sont extrémement variés.
Heureusement, différentes solutions de seécuritégitemt aux entreprises de bien se
protéger.
La sécurité doit étre envisagée des la concept®mnadstructure réseau informatique de
I'entreprise. L'analyse et la mise en place de tmwla sont incontournables car
lacybercriminalité augmente.
Toute entreprise existante d’'une certaine taillpose en général d'un réseau informatique,
méme celles qui n'en sont qu'a une idée de projgble y pense trés souvent a une
eventuelle mise en ouvred’un réseau informatiqueean de leur structure. Mais la plus part
de ces entreprises ignorent I'importance de défing politique de sécurité avant la mise en
place de leur réseau et I'étude suivante en gstlave.
Dans ce chapitre, nous allons effectuer une cetidg l'infrastructure existante et ressortir la

problématique qui nous a conduits & mener ce travaiproposer la solution qui est la nétre.

2 Architecture du réseau del’école 2INT:
Dans notre démarche, il sera donc question de me¥sdans un premier temps une
architecture réseau existante pour laquellenousgespns des améliorations et nous

implémenterons une sécurité adéquate.

L'étude de l'existant, point clé de notre démarahest une étape essentielle qui vise a
représenter l'architecture de notre travail. Noostgrons une attention particuliere sur le

service ou sera implémentée notre solution.

27



Chapitre III I’Etude de I'Infrastructure Existante

++ Cette architecture illustre I'architecture de I'staint :

DALE

tone werver wich

Centre [Feanmin

Figure 14: Architecture réseau de I'école 2int.

Nous avons plusieurs ordinateurs interconnectése enix formant un réseau local, puis
connecté a l'aide de routeurs a un réseau exterteznet) et des sous réseau DMZ ,serveur

Web.

3. Critiques existante dans cette architecture :
Une analyse du réseau de I'entreprise, nous a patendéfinir un nombre de contraintes
pouvant réduire ces performance voir méme sa datijoax certaine de ces contraintes

peuvent étre un obstacle a la réalisation de laioride cette entreprise.

3.1. Coté architecture réseau :

a) Pas de sécurité de firewall qui résistatidgue réseau.
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b) Manque d’IPS pour anti intrusion.
c) Problémes de sauvegardes :
Si la plupart des systéemes de stockage en ligneu@Clproposent des sauvegardes, les

données situées sur votre poste de bureau sorgrgotonservées sur un seul disque.

d) Une seule ligne internet qui est insuffisacdr avec un seul provider le trafic augmente

et la connexion s’affaiblit se qui posera de diveroblemes a I'entreprise.

3.2. Du coté systeme :

- Mots de passe faibles : les routeurs son protégésdes mots de passe faibles
comme « Cisco » les intrus auront ainsi de diveopéi®ns qui leur permettront de causer des
dommages et d’'interrompre les activités.

- Manque de disponibilité de données :Ldésye doit fonctionner sans faille durant les
plages d'utilisation prévues, et garantir I'acags services et ressources installées avec le

temps de réponse attendu.

4. Solution apporté a notre architecture :

D'aprés I'étude faite sur I'existant dans notreregmise on a constaté de nombreuses
défaillances coté architecture et coté systemdamtide I'entreprise une cible idéal pour les
hackers et c’est pour cette raison que nous av@moriges quelgues modifications
appropriés pour optimiser la sécurité de cetteidegrpuis nous avons procédé comme suit :
a) Compléter I'architecture existante avec deux fildsvauivis d'IPS pour renforcer la

sécurité du réseau interne.

1. Pare-feu (informatique): Un pare-feu (coupe-feu, garde-barriere en
I'anglaisfirewall), est un systéme permettant detgger un ordinateur ou un réseau

d’ordinateurs des intrusions provenant d’un résess (notamment internet).
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Figure 1Et: description de pare-feu

2.L'ajout d'IPS: Il est également plus possible de contenir les imingsa quelques poin
du réseau. Prévention des intrusions est nécessairau long de I'ensemble du réseau |

détecter et arréter une attaque sur tous les pemttant et sortar

b)Insertion d'un deuxiéme provider en cas d’interruption de l'aTell que « Algérie

Télécom »

c)Sécurisation des acces aux equipements réseaue(ReiuSwitch avec lerenforcement
des mots de passe

e)Récupération des donnéésrsque les entreprises commencent a s'appuyéesgervice:

du Cloud Computing, elles n'ont plus besoin de mnagnes complexes de récupération

données. Les fournisseurs de Cloud Computing seyehiade la plupart de ces taches e

le font plus vite.

s Cette figure illustre la nouvelle architect :
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Figure 16: Nouvelle architecture de I'existant

31



Chapitre III I’Etude de I'Infrastructure Existante

4+ Définition des éléments du Cloud :

1)VM : En informatique, une machine virtuelle (anglaisuat machine) est une illusion d'un

appareil informatique créée par un logiciel d'érmata Le logiciel d'émulation simule la

présence de ressources matérielles et logicieddsstque la mémoire, le processeur, le
disque dur, voire le systeme d'exploitation et [@Ebtes, permettant d'exécuter des
programmes dans les mémes conditions que cellda dechine simulée. Les machines
virtuelles sont également utilisées pour isoler a@eglications pour des raisons de sécurité,
pour augmenter la robustesse d'un serveur en titnitmpact des erreurs systeme ou pour

émuler plusieurs machines sur une seule machirgqley (virtualisation).

2)SCVMM (system center Virtuel machine manager):est atHsur la gestion centralisé des

machines Virtuel

3)Hyper V1: outil de vitalisation des machines Virtuel (pouee plusieurs machines
virtuel)

4)HyperV2 : L'ajout de HyperV2 supplémentaires permet de fiouame tolérance aux
pannes.

5)Cluster : est aussi utilisé pour la tolérance aux pannes.

6)SAN  Virtuel :en informatique, un réseau de stockage, ou SANe (d
I'anglaisstorageareanetwork), est un réseau sggéci@rmettant de mutualiser des ressources
de stockage(pour la gestion centralisé de stockage)

7)Contréleur de domaine :c’est une machine sur la gqu'’il on a installé lemnde domaine,
Les contréleurs de domaine stockent les donnégarent les interactions entre I'utilisateur et
le domaine, y compris les processus d'ouverturesegsion, l'authentification et les
recherches dans l'annuaire. Si vous envisageZisButce serveur pour fournir le service
d'annuaire Active Directory aux utilisateurs et aasdinateurs du réseau, Créez des
contrdleurs de domaine supplémentaires lorsque voukez améliorer la disponibilité et la
fiabilité des services réseau. L'ajout de contn@lede domaine supplémentaires permet de
fournir une tolérance de pannes, d'équilibrer largd des contrdleurs de domaine existants,
de fournir une prise en charge supplémentaireimfeabtructure aux sites et d'améliorer les
performances en simplifiant la connexion des cliemtun contréleur de domaine lorsqu'ils

ouvrent une session sur le réseau.
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Discussion :

La complexité des attaques, la facilité de se ignse sur les logiciels et les
moyensd’intrusions via le net, font que n'importéeaije architecture aussi sécurisée soit-elle
peut étreconfrontée a d’'innombrables défaillanCasst le cas de notre architecture, qui doit
étre protégée des attaques informatiques pouvam &agon bon fonctionnement
Donc nous avons proposé des solutions qui permettadepallier ces différentes

vulnérabilités.
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Chapitre VI Mise en ceuvre de la solution proposée

1.Préambule :

Quelle que soit la performance et I'efficacité desils et techniques utilisés pour la
mise en place d’'une solution de sécurité, il relifficile, voire impossible, d’assurer la
sécurité a 100%. L'avénement d’internet et des elbes/ technologies donnent une raison et
une curiosité motivante aux pirates et aux malkweifi de pénétrer de plus en plus dans les

réseaux que ce soit par fun ou pour usurper desédsret informations confidentielles.

Dans cette solution nous essaierons de minimiseraaimum les risques d’attaques et
les points vulnérables de I'école 2int en accordaok différents administrateurs la
responsabilité de sensibiliser les membres deréprise au secret professionnel.

Dans ce chapitre, nous présenterons les différerdtapes suivies afin

d'implémenter les solutions citées precédemment.

2. Les étapes suivies pour la mise en place de reapplication:
Dans ce qui suit, nous présentons les diffiéys étapes suivies pour la réalisation de
notre application.
Les étapes la préparation des machines
Nous avons préparé les machines suivantes :

- Un contrbleur de domaine principal.

- Un serveur membre pour l'installation de la TMG.

- Deux machine pour l'installation hypervl et hyp2r

- Deux machines membres pour l'implémentation d®lation failover.

- Une machine membre pour linstallation system aent@tual machine

manager
Microsoft Windows Server 2012

Microsoft Windows Server 2012, anciennement corous de nom de code Windows
Server 8, est la derniére version du systeme diapbn réseau Windows Server.

Il s’agit de la version serveur de Windows 8 etsdacesseur de Windows Server 2008 R2.
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= Windows Server-2012

Active Directory

Pour réaliser la gestion des objets sans liens lavdcsposition réelle des protocoles
réseaux employeés, nous avons utilisé Active Dirgajoi est un annuaire des objets du réseau.
Il permet auxutilisateurs de localiser, gérer et utiliser fatcient les ressources, en
organisant I'annuaire esections, ce qui permet de suivre le développemiemie société
allant de quelques objets a des millions d’objemmbiné aux stratégies de groupes, Active

directory permet une gestion des postes distarfacda complétement centralisée.
3. Linstallation du contrbleur de domaine principale et secondaire

Windows Server 2012: Active Directory Domain Seegic
Active Directory est la base d’'un réseau Microshifpermet la gestion des ressources :

utilisateurset périphériques, I'authentification et la séaititn des acces.

Aprés préparation de deux machines virtuelles Wirsd&erver 2012, nous avons
installé sur la premiére machine un contréleur denane principal (PDC), 2int.com. Sur la
deuxiéme machine nous avons effectué le déploienherbntrbleur de domaine pour avoir

un contrdleur de domaine secondaire (ADC). Ce desdrt a la réplication du PDC.

L’installation des deux contrbleurs est la mémae alifférence du choix de I'étape
montrée cidessous. La premiére figure montre le choix der&aton d'un nouveau

domaine principal et ldeuxieme l'installation d’un contréleur de domaseeondaire.
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el Configuration T
I .
i o e
LEFT C el :

La création du domaine principal
L'ajout d'un serveur ou machine membre

Un serveur ou une machine membre ne sont pas delenrs de domaine mais
seulement des membres du domaine. Pour ajouterenmbre, il faut accéder aux propriétés

systemes et modifier le domaine de I'ordinateurroenfe montre la figure suivante :

Ajout de la TMG au domaine 2int.com.

4. Linstallation et configuration de la TMG :
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Pour éviter tout probléme pendant linstallation Ftgefront TMG 2010, avant de

commencer,nous avons pris en compte les cond#igimantes :
La console de gestion de la TMG.
4.1 La création des regles de la TMG :

Il est indispensable de configurer les regles dailt autoriser avant d’entreprendre
n'importe quelle configuration au niveau internar ta TMG interdit par défaut tout le trafic
entrant et sortant sur tous les réseaux (intemdsrnes et locaux). Nous avons autorisé les
regles, DNS, PING, HTTP/HTTPS en spécifiant, pdwotin d’eux le réseau entrant, sortant et
les utilisateurs sur lesquels elles seront appigu€omme exemple de création d’'une regle
TMG, nous prenons celle du DNS quipermet de spécifin ordinateur sur lequel elle
s’applique. Et afin de restreindre le trafic HTTPHPS autorisé nous créons une regle pour

empécher I'acces a certains sites.

.Notre objectif étant d’autoriser la regle DNS, sét&nons autorise

LS LI —— 1]

Actiin e L rivgla
Tl ficaan | L 10 oo by Jemiais e Coniin il i i d g 1§
el il o Wl B i Cordborn el dire L g B
L EREE

Actn & e ks b Coreien oo Ui Al il il il

Rt
 abe

Le trafic destinataire étant le réseau local si@ieabns I'hote local.

[ e D e S
Coon opugpn o mpyiep e mi vofs deguss we sarey 0 is shgie very oy desy s
gty Fab s rwPe o

Cottn mbogin 3 mpghpom o wale eyt B (e S
e P e

|
|
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Spécifions sur quels utilisateurs s’applique cettge, dans ce cas tous sont concernés par le
DNS.

| e ol s
Wit [rin e | kR o g B ey 8 b AR Yo (e
| Sl | R ) e et Bl e R (el

L s A B deearvien darary de s D lsEnn R n o e 4
Trumrbies f e |

e

5. Server system center Virtual machine manager

W T e ey

Permet de gérer le parc des serveurs Virtual audsene entreprise, cette application
prend un sens lorsque le parc de serveurs hétegmstieur a 25 machines pour des raisons de
colt et de mise en place. Grace a SCVMM il est pies simple d’administrer cet ensemble de
serveurs en y installant un simple agent sur l'ere des serveurs. Celui-ci assure un lien entre

I'h6te et SCVMM en passant par I'intermédiaire datcdleur de domaine.

Il est possible d’administrer SCVMM par la consdladministration locale ou distante,
qui nécessite une installation en dur sur la ma&cktrqui prend comme parameétre de connexion
le nom du serveur SCVMM ou son adresse IP. On passi passer directement par une
interface web, qui impose la mise en place d’'uaesgrllS.Pour finir nous porterons un regard
sur les développements futurs qui pourront complégesolutions que nous avons pu voir dans

ce chapitre.

Une fois votre serveur configuré (adresse IP figfingk, serveur correctement nommé
et joint au domaine, nous allons installer les degiciels indispensables a l'installation et au
fonctionnement de SCVYMM.

En commence par l'installation de Windows AIK. kgt d'un logiciel qui fournit une aide a

la configuration, a la personnalisation et au déphent de Windows 7 et Server 2008R2.
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“To run the Windows ATK, your wm must Use i
2003 SP 1.
SBOOS, Windows 7, or Wadows Server I008 R 2 operating system.

o

Aprés avoir lu les termes du contrat de licencehea « J'accepte » et ensuite cliquez sur

suivant :

i Windows Automated Instaliation Kit =100 ]

License Terms %‘

M@s&wmmdhmew IF pou accept the terms below. chick VI Sgree.
then "MNext. Dtherwise click “Cancel”.

-
MICROSOFT SOFTWARE LICENSE TERMS :!
MICROSOFT WINDOWS AUTOMATED INSTALLATION KIT

hese license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read them.

hey apply to the software named abowve, which includes the media on which
you recemed it, if any. The terms also apply to any Microsoft

=1
Sl Tk Pl s

Sélectionnez le chemin d'installation puis cliggez Suivant :
Une fois l'installation terminée, nous allons passe deuxieme prérequis : l'installation de
Microsoft SQL Server.
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Une Allez dans le panneau Installation puis enueligur « Nouvelle installation autonome
SQL server ou ajout de fonctionnalités a une ifatah existante ». Puis cliquez sur Suivant.
Lisez les termes du contrat de licence et ensuiteoehe « J'accepte les termes du contrat de
licence » puis en clique sur Suivant. L’assistamntverifier que tous les pré requis sont bien

respectés. Voici la fenétre qui apparait une fmiges les vérifications effectuées :

e T
Regles de supgrort du programmee d'instailation

Les répies ce Bun 0-ort Hu Sro g o st silerion wdeoerf ene |
G BD -0 (T I Do O Mo £ LA LB (-0 0l S S s W D

e .

e By e SCmTRCT—TE

L e
Cramonn de oo s Ferren e AL
agies wtaSataan

P Do Ml o

== L | Beaa g e AT e o

R | Prothans SO Ses e sy s i o

S | e s, b s e SN Gemeer SO0 Burmress InteSgences Dewel .. | B
= P S -

L | vty b L codebr e e cleta die Steges e T Serees

5.1. Installation de SCVMM

Nous allons enfin rentrer dans le vif du sujendtallation de System Center Virtual

Machine Manager 2012. Pour lancer la procédurestdillation cliquez sur Installer :

HT:{?_;?:& ricrosofte
& . SystemCenter
Virtual Machine Manager 2012 Beta

=% Install
WF Flestart rrey e fegrirned

W Belosr woe begin

Get the Batest updates 1o Victual Machine Manages 200D froers
Microscdt Upcste

(Eenid gwur Dinedece Qoo

Lisez les termes de la licence, cochez la casai 4u)’compris et accepte les termes du contrat
de licence », puis cliquez sur Suivant :
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"W Microscft System Center Vicbual Machine Manager 2002 Setap Wizard

Piease read this license agreement

MICROSOFT PRE-RELEASE SOFTWARE LICENSE TERMS A
MICROSOFT SYSTEM CENTER VIRTUAL MACHINE MANAGER 20132

Thess Boanse térms are an agreement between Microsoft Corporation (or based on where you live, one
of its affilates) and you. Please read them. They apply to the pre-release sofhware named abowe, which
includes the media on which you received it, if any. The terms also apply to any Microsoft

* updates,
* supplements,
* Intermet-based services, and
* support services
for this software, unless other terms accompany those items. If so, those terms apply.

By using the soffware, you accept these terms. If you do not accept them, do not use the
software.

= e m— - Y =l
¥ 1 have nead, isndevstood, and agres with the terms of the licenss sgresment Prant

Fewd our provacy poficy

Sélectionnez les fonctionnalités a installer « VMBtver ». Vous pouvez remarquer que la

console d’administration est implicitement installpuis cliquez sur Suivant :

Bt
| "B rscroscft System Center Virtual Machine Manager 2012 Setup Wieard _ - =

Getting started Report a probiemy
-— i |

Select features to install

VMM Server -~
Primiddes: Tt has seraor funchion

Requires: - This component reguenss Microooft S8 Sereer J00S S83 or S0 Server 2008, Windows PowerShell 2.0 [ Vs off

I ermisnts |

F wMM Adrmir &
Provades: It has consols function

™ VMM Self-Service Portal ~
Prowvides: Tt has website function
Raguires: - This componsnt nequires 15 7, Windons PowerShell 2.0 ([ View afl regurssmients )

wjm;!m|

Nous passons dans la partie de configuration, idééa le nom du serveur de base de

données, ainsi que son port (uniquement si vous evangé celui d’origine).

Sélectionnez I'utilisateur ayant les droits adégudans notre cas le compte administrateur
de domaine est aussi I'administrateur SQL), ain& gon mot de passe, ensuite le nom de

I'instance SQL, et enfin le nom de la base de desnguis cliquez sur Suivan
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1 T pPlecrosoft Syster Cenler Wirtiaal Machcme Plensges 200 P Setugs Worsrd

Confguraitson Fiemoat o g
———— )

Database configuration
Prowice irfcermasticn e clatnd R woms o to use fior yous WMM 012 Seneesr
Server name: [ SCeamzonz Broasese
Pact: I
= Use the foliowing oredentials
Wibemy e st clomain: I RTGS,/m kibouh
Format= Dormaanllserfisms

Paassserd: I

Irstancs name: | MSSCSERVER =]
E clatat: o Creats & fewy detabece

L [\"ﬂ""‘ oD

I Exsting datobese: ||

Sélectionnez le compte de service adéquat (dams cas, s’agissant d'un environnement de
test, on utilise le compte administrateur de domjaisaisissez le mot de passe de ce compte,
puis cliquez sur Suivant :

W MHcrosoft System Center Virtual Machine Hanager 2012 Setup Wizand

Account configuration

Service Account
Yiou can chacss bo Use local systeny aocount o domain account for standallone Bt for highly avaliabls indsg [ yers havwe bo usa 8
deriain accound.

" Lol Systern Acocunt:
= Domain Account:

RTGS/m.kibouh | stz |
Destributed Key Management
By dafeudt, sncrypbion leys will be stored locally for stardalone, and oo Active Directary for haohly svallabds VMM 2007 server instalishons.
I~ Shore my losys on Acthve Directory

Provide the location in Active Direciory to stnee the arcryption keye For eamgls, ON=DEMDC =tortoen DC=com,

Here o | configure distriboted lon/ management?

5.2. Ajout d’un Héte (joint au domaine)
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Nous allons voir comment ajouter un hote qui estnime du méme domaine que le
serveurVMM.
Le début de la procédure d'installation est idargiq celle de la partie précédente.
Dans l'onglet fabrique, puis faire un clic droitr serveur et sélectionnez « Ajoutez un hote ou
cluster Hyper-V
L'assistant se lance, sélectionnezOrdinateur Windows dans un domaine Active
Directory », puis cliquez suBuivant

Fssooros bt Indicate the Windows computer locathon
Creferri 1= Wit - Al Actren D W

7 Windcwt cofspuien & & faol st Artres Derestiny Do
™ Wandows COMOEry o § Darrmeater retanrk:
Before YOu pIOCs, e et

Fadpnt resmaTes

i * U Setup i3 retall the WK sgeert lodally on the Larget Sompurten
= Generate 3 secunty Fie for The commparter
* Copy the tecunty fie o the comprter thal ©nunmmeng The VWM adminairator Comole

Lo Ty

7 PRYPSecal Core puser 10 Bet S0y 00 Hyefeer-wt Pt
St then ot o scd bere mecs! oo i T s B ik

s | [ ] ot ]

Dans cette fenétre, sélectionnez un compte dispass droits d’administration sur les

machines distantes a aiouter ainsi aue son mpasee, puis cliauez sSuivant :

Al oo il W -'I-ﬂ
E  Credentals II

Faacearcs bacabom Specliy the credentials to be used

Credoritiats Thes Fasdls aoocrt will be obad 55 Sacowe s compuSer, and 5o deplay Hysed -V arad the Wirtusl Machens Maruace

ot F e emmany.

£ Lk i dodeitiogt Slards otk
ELENE T | [rr—
5 panusdly snter B oredenbal
e v s | RTGSVWm.kibouh
e
Panmgpord: |
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Dans cette fenétre nous allons ajouter les machgndses désignant soit par leur nom, soit
par leur adresse IPV4 ou IPV6. Dans notre cas mtiliserons l'adresse IPV4, une fois
I'adresse saisie, puis cliquez Suivant

Femourcs loontion S=lect the search scope for the Windows Hyper- beost candidate compeuters

ik Sewmarts for oormspeters by witaeke G paertiad F e = Al s Ry Ll
Artive D Sy ey O the =

e d By i 7 Specify Windowens computess by e
Targest rmosarces I Speecify an fctres Dbrectony cusry B sesnch o Widcaws. mareers

Twea n the computer Raomes o B aceor beliorvs. Separate: ooch COSTEUtaT e By s Bese.
Ty Corrs e s
RTGESYhwperel

|

Emar—gnles- Ry S e T
aoob.a t
Far L B0 D 3 PRt 2

Sélectionnez le groupe de serveurs auquel vous a#emh ajouter les machines.
Dans notre cas, ils sont directement mis a la eagihous les h6tes». Il est possible de
réassigner des hoétes utilisant déja un agent SCVE@IMuez suiSuivant

Voici un récapitulatif de tous les paramétrages ec@nnés précédemment.
Aprés avoir vérifié que tout correspond a vos xhdiquez suiTerminer :

E Adid Resowroe Wirard ; '3]
Rcon oaab Coetfirm the settings :
o [ vhow sere |
Dscorvmy Scops ahceron DYpes Hypa-y Capobls Virdoas Sarsrs

Besocrre looskeon; Trasted Windows Dompuier

Towpest PescirTeES
‘Descovery oedenbal drpadiadminisirateuss
Fos stbrgs Discowery sopes Compueer nasme based darowvery
1 coenpeters are Gehectad L0 FanBgs
SiETETIArY et settings: Hos g
&l Hosts

5.3. Création de Machine Virtuelle par Modele
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Nous allons déployer une machine virtuelle a pdftin modéle qui se trouve dans la
librairie.
Pour cela allez dans I'onglet VM puis cliquez si@reer une nouvelle machine virtuelle.

Un assistant se lance, sélectionnez le modéle égayx cliquez suBuivant :

TP B Wirtaal Machine

T select Source

Select the sourcs for the new virtual machuns
e e eodstng sl rchene . WM iemplase . o virsiesl hard disbe

I WWindows 12 Brovene. I

7 Crecste the raew virtusl msciuos with o blankc virbusd usrd disic

D 0 yonr me @ VM beerplabe oG8 cuslomite e Fardeans 3nd opensting Sysbom settrgs . B o Lse & sored vebusl
o a wirtusal e cielc. your can oy CustomEDe the handware sestngs. To be soosssed, & wirtuest hesd desk; st
By

e stoned i the

I e |

Sélectionnez le nom de votre machine virtuelle iainge sa description puis cliquez sur

Suivant :

| T

T virtual Machine Identity

i
'| Setect Source Vietiad machine rame.
Wirtual Machine idenbity

e v &mmmvaamwmwlowu Tru ruwma soms not favs 10 maloh e Comgten name
of the vt mckne | Howemer, wmirg the same name Sraunes Sonmmert deplars ¢ Sysiem Conter Operatons

Managoes

@®

Dans cette fenétre vous trouverez la configuratiemware. Comme nous partons du modele

précédemment construit, vous n'avez rien a modiiecliquez donc suBuivant :
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Vous avez la possibilité de choisir 'emplacementsera déployée votre machine virtuelle

(sur un serveur HyperV, dans une librairie ou dam€loud). Dans notre cas sélectionnez

Serveur hote puis cliquez sBuivant :

T bewe Wirtual Fachee

F.E Select Destnation

Sedact Spurce

Chonse whather to deploy 05 siore the virfual machine.
‘iyrtual Machine Mertity

Corligive Histazee iﬂ = h-'li- wirtuesl maschene on a host

= = et Tree ey mEasaiatad with Dhe L | wirtusl P Rl e S READE | T S TR
Corfigure Jperoang System vt T wirtus! machine mmedalely f desred .

Sofart Desbnation Hem ab-sik acameed

Cbeiri Hai -
= St e vl srschien in B By
St i ot Bty fist- ot Libe - Feeforey wind oy st Bt Wirtism
Evasml Prigame W) i st
Ly S¥ee: WieAaal Miaohuines Masiager Reary

' Places th witusl mschines o & ologd

Dans cette page vous devez définir le serveur suitdequel vous souhaitez déployer votre

VM. Privilégiez le serveur hyperayant le plus grarambre d’étoiles (plus il y a d’étoiles,
plus le serveur est adapté).

Sélectionnez le serveur héte qui vous conviens pliguez suSuivant :
Vérifiez que la machine est correctement nommée|lglest bien attachée au disque dur et

gue la configuration de la carte réseau est bgmnis,cliquez suSuivant :
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Nisw Wietial Haidine : — ﬂ
: W
E Salect Host

Select Souice Salect s destnation for the witual machine

Yiriug! Machine dentity Bl-w;nnmuﬂmhmimdnimnldmﬁmm To change the

mpecied raorre (hsshon, ek Bpecied

Corfrgure Hardware

Corifigure Opseratirg Syutem L’

Taloct Desansson |' :] n 1}4 Hosts ::]

Calect Houl

& iy

% Deteila

[ty mmfswml

Une fois votre choix effectué, cliquez ssmivant :

Apparait alors le récapitulatif de vos choix. Siugovoulez éviter que la VM démarre
automatiquement dés qu’elle sera déployée, décothemmse ©émarrer la machine

virtuelle, a la fin de son déploiement sur le seavén6te ».
5.4.Création d'un cluster

Sur vos serveurs Hyper V2 activer la fonctionnaligéclustering avec basculement

Dans l'onglet fabrique, cliguez en haut a gauche Guéer puis sélectionnez KMyper-V
Cluster» :

L'assistant se lance, sélectionnez le nom de \abtister, ainsi que le nom et le mot de passe
d’'un compte administrateur, puis cliquez Suiivant

Sélectionnez ensuite les nceuds qui seront rattachoes cluster (dans notre cas le cluster
est composé de deux nceuds hypervl-hayperv2) pgigzlsuiSuivant :

Sélectionnez I'adresse IP que vous souhaitez dannetre cluster, et ce pour chaque carte
réseau (dans notre cas nous n'utiliserons qu’unke arte réseau en IPV4 192.168.3.200),
cliquez ensuite suBuivant

Sélectionnez les disques durs (virtuels) dans ¥ 84 cluster, puis cliquez s8Buivant
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Voici un récapitulatif des différents parametregadgaisis. Une fois que vous avez tout

vérifié, cliquez suiferminer

Discussion :

Dans ce chapitre, nous avons mis en place unesinicaure Cloud au sein de 2int, a travers
cette réalisation nous avons pu dégager l'int&éCldud, et ce que peut nous apporte

comme bénéfices et augmentation de performance2pdu
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Conclusion

De nos jours, la sécurité informatique est quadispensable pour le bon fonctionnement
d'un réseau, aucune entreprise ne peut prétendieirvanettre en place une infrastructure

réseau, quel que soit sa taille, sans envisagepalitgjue de sécurité.

Dans ce mémoire nous avons étudiés le réseau dalel’'ée formation 2int, nous avons
relevé quelques failles puis apporté une solutiemvenable qui est I'utilisation du Cloud

Computing.

Notre objectif est de mettre a disposition dedléc2int des espaces de stockages pour la
sauvegarde de ses données, cette technologiertuetiea d’avoir une sécurité accrue et qui
sera bien moins exposées aux risques de perteeedligponibilité maximale des données.
Mais aussi faire la location des services aux psblpour avoir des bénéfices
supplémentaires.

Mais tout travail est loin d’étre parfait donc ndegaissons avec des perspectives ouvertes.
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Annexe « A»

A.1l. GNS3

Pour la rédaction de cette annexe nous nous sobvamés sur le site officiel de GNSS3.

N R W A—
R En
-EI-— —

W -

"
J

Figure A 1: GNS3.

A.1.1. Installation de GNS3
GNS3 est téléchargeable depuis le site officielGINS3. La version téléchargée est

GNS3
v0.7.4 all-in-one. Son installation est une sudoesslu terme suivant. Au lancement de

GNS3, ilexiste deux possibilités de configuratiam spnt :

- et Wiserd - — - - W

Ty 1

Configure and test the path to
| 1 Dynamips. Also check that

the working directory is valid.

Add one or more uncompressed
108 iImages,

N

A.1.5. Capture de paquet
GNS3 permet de capturer le trafic sur un lien danb@de de wireshark (qui est installé

avec cette version de GNS3). Prenons un exempléedix routeurs connectés en
Fastethernet, il faut effectuer un clic droit sufi€n physique, et cliquer sur capture. Un menu

déroulant apparait avec possibilité de choisitdiface physique
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Apres sélection, wireshark se charge (s'il n'a p&s installé dans le répertoire par
default, il faut modifier cela dans le menu EdiPréférence ->Capture en sélectionnant le
répertoire ou il se trouve).

Il permet de visualiser le Ping qui sera effectu@esles deux routeurs

Ajoutons un Cloud (nuage) dans I'espace de trarathoisissant « Change Symbol»,

il est possible de le transformer en un autre égugnt (une machine) et le connecter par un
cable avec une interface du routeur. Celle-ci cot@ae elle représente la carte réseau qui peut

étre configurée avec les parametres IP pour ungegan logique a l'interface du routeur.

A.1.6. La connexion d’'une interface routeur a la arte réseau d’'une machine virtuelle

La procédure
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Lors de la configuration de la machine la fen&togleconfigurator apparait. Elle
liste les différentes cartes réseau dont dispos®tzhine physique. Apres sélection de la carte

réseau voulue, il suffit de I'ajouter.
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A.2. Packet Tracer

Packet Tracer est un logiciel de CISCO permettantahstruire un réseau physique
virtuel et de simuler le comportement des protegakseaux sur ce réseau. L'utilisateur
construit son réseau a l'aide d’équipements taks lgs routeurs, les commutateurs ou des
ordinateurs. Ces équipements doivent ensuiteréligs via des connexions (cables divers,
fibre optique). Une fois I'ensemble des équipemeniés, il est possible pour chacun

d’entre eux, de configurer les adresses IP, legcgs disponibles, etc. . .

A.2.1. Présentation de I'écran principal
- Une barre de menu classique.
- Une barre doutils principale avec les fooehalités de base de gestion de
fichier,d’impression, etc.....
Pour créer votre schéma :
On suppose qu'il n'y a pas de schéma au dépanh sitiquer sur File/New. Se placer

dans 'onglet LOGICAL sous la barre d’outils pripale.
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A2 2 Placement du matériel

» Choisir le Type de matériel
= Selon le type, la liste du matériel change de nardgnamique

» Placer tout le matériel souhaité pour créer vatrhigecture.
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A.2.3. Interconnecter vos équipements
e Choisir I'outil cablage.
e Choisir le type de connexion.
e Cliguer sur le premier équipement.
¢ Choisir le connecteur désiré.
¢ Cliguer ensuite sur le deuxieme équipement et choisir le connecteur désiré.
¢ Laconnexion doit étre visible sur le schéma.
e Les points de couler aux extrémités de la connexion informe de I'état de la liaison. lls peuvent

étre rouges, orange ou vert.

e |l est possible de modifier le nom des éléments en double cliquant sur leur nom.
¢ |l est souhaitable également d’annoter le schéma (adresse IP, adresse du réseau, etc....) avec
I'outil Note.
R automah ogue Fibre oplique cAble séne
axion PC-Switct Liaison modem-modem
teldphone cable série
" Cdbile PC-modem

coaxial

l .::".i'w )G ‘L
4 I E BB

A 24 Paramétrage des appareils -

Pour accéder au paramétrage d’'un appareil, il ¢iqtier sur la représentation de
I'appareil.
Deux a quatre onglets sont accessibles avec cettetré en fonction de type de

I'équipement.Paramétrage physique (Physical). Le paramétragsiqugy consiste a placer
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les bonnes cartes dahappareil. Les cartes disponibles se trouvent acha de I'écran.
Pour le placer, commencer péteindre I'appareil avec le bouton Marche/Arrét AW/ Si
besoin retirer la carte en place, par glisséplacer de I'appareil vers la liste des cartes.
Glisser la nouvelle carte sélectionnée de la ligt® modules a I'emplacement vide. Appuyer
a nouveau sur le bouton M/A.
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A.3. Windows Server 20 12: Active Directory Domain Services
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Figure A3 - Windows Server 2012 et Active Directory.

Active Directory est la base d’'un réseau Microsoft

Il permet la gestion des ressources : utilisateetrgpériphériques, l'authentification et
lasécurisation des acces. Mais c’est aussi la tias®mbreux autres services comme DNS,
WINS,DHCP, .....
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Pour ajouter Active Directory, vous devez passeZ assistant de gestion des Réles :

o
e Add Rodes and Features Wirard L:.J._-
SR Treea Ty Ry
it S Do o sodey AiLal g B pabrcted fasres
e : iy Chrnerigation

Auibrew Dormctory Cartilet sbn Tawece # [hewctoay § & ¢ .

— e [wrectory Fechermlon Sereadm Wi bt pabibeble o wlaed
Bred napt ek mbr e o

o .

Auparavant, il était possible de lancer I'assistactive Directory avec la commande
dcpromo, mais celle ci a été supprimeée.

On cligue donc sur Ajouter des fonctionnalitésspontinuez I'assistant en cliquant
sur « Suivant ».

Les fonctionnalités obligatoires ont été pré coshékquez sur Suivant.

A.4. Installation de Forefront TMG 2010
Installation d'un serveur mono-carte (role proxgbdu reverse proxy)

» Etape 1 - Installation d’'un Windows Server 2008H®2efront TMG 2010 ne s'’installe
que sur Windows Server 2008 édition 64 bit ou WimslServer 2008 R2 qui lui
n'est disponible qu’en 64 bit.

» Etape 2 - Mise a jour du systéme via Microsoft Upda

» Etape 3 - Préparation a l'installation de ForeffoviG 2010
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Figure A 4: Forefront. Threat Management Gateway.

Sélectionner RunPreparationTool

Welcome to the Preparation Tool for Microsoft Forefront
Threat Management Gateway ( TMG)
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Cliquer sur Next
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Ici la machine va étre le serveur Forefront TMG @a@m garde la sélection proposée (si
C’était juste un poste d’administration, il faudrsélectionner la seconde option). Cliquer sur
Next.



Annexe « A»

Fin de la préparation. Cliquer sur Finish pour déerd’installation de Forefront TMG 2010.
Etape 4- Installation de Forefront TMG 2010
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Saisir les informations de licence et cliquer sexiN

i Toretront THHG Standard TnstallaDon Worard g _ﬂ
Trntallaticn Palh
Vi ol dhange the malalston psth, o del Nt 1o sooet e defsll pais,

Inetalateon path for Forefront ThG:

<gock [ wwem> | cancel |

Choisir le chemin d'installation de Forefront TM@®1D. Cliquer sur Next

o Foreteont THMG Standard Tyt alls s Wiesnd 3 =

Crefuse: Lnternal e bwork
Speofy T bddness farpes yons il cutded i S Porefront THEG beterral
e P,

Ol At 10 speofly Tun Pl trrdrh adidoess @ arges.

irvterrad bie vk Adckess Banges [From b0

<pack | | coanen |

Dans cette étape sont déclarés les réseaux intguiesst inclut au domaine RTGS.dz
externe et DMZ (ce qui dans le cas d’'une conéifan mono-carte est un peu particulier a

la différence d’une configuration multi cartes @age Cliquer sur Add.
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Cliquer sur Add Adapter et on ajoute les 2 carseaeax internal et DMz

=
Sdleconner les cartes rdsesu assocdes su réseau que vous configuresr.

Car tes réseau 1

O Ml exterre 10.0.0. 100
E Ml nterne 172, 16,0, 100
E

Informabions s s carte réseams

Mom 1 Inbel(iL) PROLO00 MT MHetwork Cormecton
Adresses IP 1 192, 168, 3. 100
Informatons

de routage :
192, 168.3.0 - 192, 168.3.255

A Forefoont THG Entrepone Assitant Installation

D favir b reseau mterme

fpecife s et plages Fadheanet QU voLs okt ckee dant be rétea mrteenn Focefeant

Chgues wr Modfer Do modifer ou jouter des piages dadresses. Mol .. I

Mages o adresses du résesy nterne [début-fn) ¢

172 16.0.0-172. 16, 255 135
192, 168.3.0-192. 168, 3. 355

« Prioabdent Lurvant >

Arvuder

Cliquer sur OK

La table des adresses locales a été construitmatitpement. Cliquer sur Ol
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o om | canom |

Cliquer sur Next
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Sommaire

ARP : Address Resolution Control
ASA: Adaptive Security Appliance
CSA: Cloud security alliance

DMZ: Demilitarized zone

DHCP: dynamic host configuration protocol
Dos: Deny of Service

IPS: Intrusion Prevention System
IDS:Intrusion Detection System

[IS: Internet Information Services

IP: Internet Protocol

MAN: Metropolitan Area Network
MAC: Medium Access Control

OSI Open System Interconnect®n
PPP-Point to Point Protocol
PaaS:Platform-as-a-Services

SMTP: Simple Mail Transport Protocol
SSH:Secure Socket Shell
SSL:Secure Sockets Layers
SaaS:Software-as-a-Service

TMG: Threat Management Gateway
TCP: transfer control protocol

VPN: virtual private network

WAN: Word Area Network



