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Introduction

général




Introduction générale

Les systemes d’information prennent de plus en phesplace stratégique au sein des
entreprises. Ainsi la notion du risque liée a cemgrs devient une source d’inquiétude et
une donnée importante a prendre en compte, cegagant de la phase de conception d’'un
systeme d’information jusqu’a son implémentatiofeetuivi de son fonctionnement.

La sécurité des systemes d’information représamte tdche a satisfaire par toute entreprise
qui désire disposer d’'un ensemble d’outils et dehowes qui lui permettent d’assurer la
gouvernance de son systeme d’information. Ainssiglurs méthodes d’analyse des systemes
informatiques proposent des démarches de ceridicafin de garantir une image consolidée
aux entreprises intégrant les processus de seaiaié la liste de leurs préoccupations
manageriales.

Notre travail consiste a concevoir une plateforest tpour aider les entreprises a évaluer la
sécurité informatique de leurs organisations aetrmdes questions type.

Avant de passer a lI'implémentation de notre appticail est évident de définir quelques
concepts de base, pour cela nous avons opté pplaneuivant :

. Le premier chapitre intitulé « Introduction aux heologie web », présente

quelques notions de base concernant les résemigriet et le modéle Client/serveur.

. Le deuxiéme chapitre qui s’intitule « La sécuritdormatique », introduit les

notions de base de la sécurité informatique, oifgectiomaines d’application, la

notion de politique de sécurité et quelques odglsécurité.

. Le troisieme chapitre qui s’intitule « Analyse ainception », retracera les

différentes étapes que nous avons suivies afinédkser I'implémentation de notre

application.

. En fin le quatrieme chapitre qui porte sur laiszdion et la mise en ceuvre de

I'application est une illustration graphique detaares fonctionnalités et les outils avec

lesquels nous avons développé.

]
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[.1. Introduction : [01]

Lorsque nous travaillions sur une méme machindesoles informations nécessaires
au travail étaient centralisées sur celle-ci. Rrestpus les utilisateurs et les programmes
avaient acces a ces informations. Pour des rag®ues(ts ou de performances, nous sommes
venus a multiplier le nombre de machines. Les mé&irons devaient alors étre dupliquées sur
les différentes machines du méme site. Cette datic était plus ou moins facile et ne
permettait pas toujours d'avoir des informationsécentes sur les machines. Nous sommes
donc arrivés a relier d'abord ces machines enlies;ale fit I'apparition des réseaux locaux.
Apres nous avons éprouvé le besoin d’échanlgsrinformations entre des sites distants, il
a donc été nécessaire de développer de nouveaensidiechange adaptés a I'évolution de
ces besoins, a la base desquels nous trouvongdeaux moyenne et longue distance.
Aujourd’hui, les réseaux se retrouvent a I'échatendiale. Le besoin d’échanger de
'information est en pleine évolution.

Ce chapitre a pour objectif de présenter gues notions sur les réseaux informatiques en

premier lieu, puis donnera un apercu sur I'lntepietes différents services.
[.2. Les réseaux informatiques :
1.2.1. Définition : [02]

D’une maniere générale, un réseau est um#isede noeuds qui s’interconnectent
par des arcs. Dans un réseau informatique les nemurdsdes machines (unités de calcul,
périphériques) et les arcs sont des liaisons desrission de données, d’ou un réseau
informatique est un ensemble de moyens informasig(legiciels et matériels) mis en ceuvre
pour assurer une communication entre eux. Les @l réseau sont reliés entre eux par
des cébles (coaxial, torsadé,...) ou des ondes @enizs (wifi, Wi Max,...), selon le type des
réseaux :

v' Les réseaux de type filaire c'est un ensemble d’hétes (ordinateurs par exemple)
reliés soit directement par des liaisons filairegit via un sous réseau de
communication (ou réseaux de communication).

v Les réseaux sans filsce sont des réseaux filaires dans lesquels au maoms$aison
filaire (cables, fibres optiques) est remplacéeyrer liaison radio, permettant ainsi la
mobilité de l'ordinateur concerné par cette liaigeremple: réseaux personnels ou

"Bluetooth”, réseaux Ad Hoc).
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v' 1.2.2. Un bref historique :[03]

Les ordinateurs n'ont pas été créés pour communidpeeir fonction premiere est de
calculer, et leur fonction secondaire de stockefdirmation. Les réseaux informatiques sont
donc nés bien apres les ordinateurs et étaiendiff@sents a leurs balbutiements de ce que
nous utilisons sans méme y penser aujourd’hui.

Dans les années 70, les ordinateurs individuelsistaent pas et donc le besoin de
communiquer non plus car, sur un mainframe, tosigdeminaux sont reliés a la méme unité
centrale, I'information n’a donc pas besoin d’étensmise puisque tout le monde y a acces.
Les seuls réseaux existant a cette période rdlil@ersystemes centraux situés sur des sites
différents, ce dont seuls les états et les graed@sprises avaient réellement besoin.

C’est avec l'arrivée des ordinateurs personnels dies1années 80 que les données se
sont bient6t retrouvées éparpillées aux quatrescdinne multitude de systemes et qu'il est
devenu nécessaire de relier ces systemes poug@agaouveau l'information.

1.2.3. Les constituants matériels d'un réseau lo¢a#]:
1.2.3.1. Carte réseau :

La fonction réseau est soit intégrée sur la cageensoit ajoutée a I'aide d’'une carte
additionnelle. La partie cablage vers le réseaa@siurd’hui majoritairement constituée d’'un
connecteur RJ45. Précédemment, nous pouvions reacatautre type de prise (BNC ou
AUI). La principale caractéristique de ces cartgsla vitesse de communication (10, 100 ou
1000Mbps) ainsi que le mode de communication (balffull duplex). La carte peut étre
équipée d’'une Eprom (Boot-Prom) lui permettant detér sur le réseau. Chaque carte réseau
dispose d’'une adresse unique (adresse MAC).

—,

Prise réseau RJ45

Bus PCI (intermne au PC)

Figure I.1: Carte réseau.

]
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1.2.3.2. Cables réseaux :

Les cables réseaux permettent de relier entre eaxéduipements afin de les faire
communiquer. lls doivent étre adaptés en foncties équipements en place (prise, vitesse,
longueur, norme). La longueur maximale pour ledesitRJ45" est de 100 metres. Les cables
droits permettent de relier un périphérigue (PCprimante) a un commutateur ou un
concentrateur, les cables croisés sont utilisés ighier deux PC entre eux.

Les anciens cables (autre que "RJ45") faisaierglappn type de cablage particulier.
Cable équipé de prises RJ45 :

Ce cable est constitué de 8 fils de cuivre sous

_____ ~ forme de 4 paires torsadées.
= £y

Paires torsadé
Gaine e<:érieure

Cable coaxial avec prises BNC : =

1.2.3.3. Equipements d’interconnexion :

Cela comprend tous les équipements permettant lter entre eux les différents
éléments d’un réseau.

Les principaux équipements sont :
1. Le répéteur :

Le répéteur est une machine qui permet de conndeter groupes d’ordinateurs qui
sont trop éloignés I'un de l'autre. Il régénére féifie) les signaux du réseau de sorte qu’ils
puissent circuler sur une plus longue distance.

2. Le concentrateur (HUB) :

Le HUB est un boitier qui a la fonction de répétenais sa fonction principale est de
connecter plusieurs lignes en une seule. Le HUR®aporte comme un bus auquel se
connectent plusieurs stations ce qui fait que todtemation qui y arrive est réellement regue

par toutes les stations qui sont connectées malis kemachine concernée qui la traite.
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=255

= Hub
Figure 1.2: Machines reliées par un HUB.

3. Le commutateur (Switch):
Un commutateur est un HUB plus performant. La déffice entre ces deux est que le
commutateur fait suivre les données qu'il recoilguement au port connecté a l'ordinateur
destinataire des informations contrairement au HBBsieurs communications simultanées

peuvent avoir lieu a condition qu’elles concerragg ports difféerents du commutateur.

4. Le pont (bridge):
Un pont est utilisé avec le but de partitionnerguand réseau en deux plus petits pour
une question de performance. Un pont est une esjgeo&péteur intelligent, il sait écouter le
réseau et détecter automatiguement I'adresse des atdinateurs en communication. Son

principe général est de ne pas faire traversefiolimation si 'émetteur et le destinataire sont

225

pont

=EE

Figure 1.3: Machines reliées par un pont.

du méme coté.

5. Lerouteur:

Un routeur est une sorte de pont super-intelligeamtil connait non seulement les
adresses de chacun des ordinateurs mais auss dekeautres routeurs du réseau et peut
choisir le chemin le plus rapide pour envoyer unssage. Les routeurs disposent d'une
fonctionnalité supplémentaire qui leur permet ditiféer le type du message envoye.

1.2.4. Les supports de transmission05]

Le support de transmission désigne le type du gébldilisé pour relier 'ensemble
des nceuds entre eux. Cet élément est d'une impertaapitale car c'est de lui que
dépendent, pour une tres grande partie les perfar@sadu réseau.

Les supports de transmission les plus utilisés :sont
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1. Cable a paires torsadées :
Une paire torsadée se compose de deux conducteorswee, isolés I'un de l'autre et

enroulés de facon hélicoidale autour de I'axe deetgie longitudinal.

2 conducteurs métalliques
enrobés d'isolant et torsadés

2. Cable coaxial :

Fil conducteur mono ou multi brins, entouré d'widat et disposé dans I'axe d'un tube
conducteur.

2 conducteurs métalliques
cylindriqgues de méme axe
séparés par un isolant

Gaine extérieure isolante (blindée ou non).

3. Fibre optique (FDDI : Fiber Date Distribution Inteface) :
Une fibre optique est constituée d’un fil de verre tres fin. Elle goend un coeur,
dans lequel se propage la lumiere émise par urde ditectroluminescente ou une source
laser et une gaine optique dont I'indice de réfoactjarantit que le signal lumineux reste dans

la fibre.

Une gaine de fibre avec un indice
de réfraction particulier.

o
FOCR LR R R AR ER LR LN
LR e

EEEY LR

Un coeur de fibre.
Gaine extérieure isolante
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1.2.5. Obijectifs des réseaux : [06]

Les principaux objectifs des réseaux sont :

Acceés centralisé a InternetUn seul routeur, un seul abonnement, et toupdstes
autorisés ont acces a l'internet grace au réseau,l@ navigation, la messagerie etc.
Partage de ressources (matérielles, logiciellesraes) :

» La mise en commun des ressources matérielles (maptes, espace disque,
périphériques colteux ou calculateurs puissanib3éats épisodiquement est
une motivation a la mise en réseau.

» La mise en commun de ressources logicielles prodeda méme logique, une
licence logicielle, comme une imprimante, peut épartagée. Ces deux
techniques engendrent une économie de moyens.

» La mise en commun des données est un point edsamtimn fonctionnement
d'une organisation, car la centralisation et legog de I'information permettent
d'éviter les incohérences et la duplication.

Sauvegarde automatique des fichiers critiqugsest toujours essentiel de conserver
des copies de sauvegarde des fichiers importdnést Ipossible d'automatiser cette
procédure par recours a un programme assuranivagarde des fichiers. Sans réseau,
il est nécessaire d'effectuer manuellement lesesogés fichiers, ce qui demande du
temps.

La meilleure solution de partage est un servellisiagit d’un ordinateur autonome et
puissant, capable de contenir, de traiter une grapdntité d’'information et de les
distribuer a un grand nombre d'utilisateurs en méemaps. Ces utilisateurs sont
appelés clients. Le serveur reglemente égalemertdees des utilisateurs en fonction
de leurs droits, selon la politique de sécuritéciCdin que les données restent
confidentielles et soient accessibles ou modifeldeulement par les personnes

concernées.

1.2.6. Topologie des réseaux : [07]

Il existe différentes topologies, selon la facantdles matériels sont connectés entre

eux :

1. Latopologie en bus:

Une topologie en busst I'organisation la plus simple d'un réseau. ftet,@lans une

topologie en bus tous les ordinateurs sont reli@mé& méme ligne de transmission par
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l'intermédiaire de cable, généralement coaxialmat « bus » désigne la ligne physique qui

relie les machines du réseau.

Figure I1.4. Topologie en bus.

Cette topologie a pour avantage d'étre facile atrenein ceuvre et de posséder un
fonctionnement simple. En revanche, elle est ex@éréent vulnérable étant donné que si l'une
des connexions est défectueuse, I'ensemble dwréseaffecté.

2. Latopologie en anneau :

Dans un réseau possédant une topologie en arlesardinateurs sont situés sur une

boucle et communiquent chacun a leur tour.

Figure 1.5: Topologie en anneau.
En réalité, dans une topologie anneau, les ordimatee sont pas reliés en boucle,
mais sont reliés a un répartite(appelé MAU, Multistation Access Unitqui va gérer la
communication entre les ordinateurs qui lui sohéseen impartissant a chacun d'entre eux un

temps de parole.

3. Latopologie en étoile :

Dans une topologie en étoile, les ordinateurs dieaé sont reliés a un systeme
matériel central appelé concentratéein anglaishub, littéralementmoyen de roue Il s'agit
d'une boite comprenant un certain nombre de jometxquelles il est possible de raccorder
les cables réseaux en provenance des ordinatewsi-aC a pour rble d'assurer la

communication entre les différentes jonctions.

22 8E

Figure 1.6: Topologie en étoile.
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Contrairement aux réseaux construits sur une tgpoken bus, les réseaux suivant une
topologie en étoile sont beaucoup moins vulnéraloles une des connexions peut étre
débranchée sans paralyser le reste du réseau. ihe rEEvralgique de ce réseau est le
concentrateur, car sans lui plus aucune commuaicantre les ordinateurs du réseau n'est
possible.

4. Topologie en arbre :

Aussi connu sous le nom de topologie hiérarchitpieeseau est divisé en niveaux. Le
sommet, le haut niveau, est connecté a plusieunsisde niveau inférieur, dans la hiérarchie.

Ces nceuds peuvent étre eux-mémes connectés aupuseeuds de niveau inférieur. Le

tout dessine alors un arbre, ou une arborescence.

Figure I.7: Topologie en arbre.

5. Topologie maillée :

Une topologie maillée, est une évolution de la logie en étoile, elle correspond a
plusieurs liaisons point a point. Une unité réspaut avoir (1, N) connexions point a point
vers plusieurs autres unités. Chaque terminaleigt & tous les autres. L'inconvénient est le
nombre de liaisons nécessaires qui devient treg le

Cette topologie se rencontre dans les grands nésiadistribution (Exemple : Internet).
L'information peut parcourir le réseau suivant da®raires divers, sous le contrle de
puissants superviseurs de réseau, ou grace a desdeg de routage réparties. L'armeée utilise
également cette topologie, ainsi, en cas de rugture lien, l'information peut quand méme
étre acheminée. Elle existe aussi dans le casulerdare Wifi. On parle alors bien souvent
de topologie Mesh mais ne concerne que les rouWwrs
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Figure 1.8: Topologie maillée.
1.2.7. Type des réseaux[08]
En fonction de la surface de couverture des otéima connecteés, les réseaux sont classes
comme suit :

1. Les réseaux personnels (PAN : Personal Area Netwark

Un réseau personnel Interconnecte sur quelquessnéas équipements personnels tels
gue les téléphones portables, PDA, etc....

Technologies :
Bluetooth, Infrarouge.

2. Réseau local (LAN: Local Area Network):

Un réseau local s'agit d'un ensemble d'ordinateappartenant a une méme
organisation et reliés entre eux dans une petiéeggiographigue par un réseau.

Il est donc un réseau sous sa forme la plus sinmpl@itesse de transfert de données
d'un réseau local peut s'échelonner entre 10Mbpsr (pn réseau Ethernet par exemple) et
1Gbps (en FDDI ou Gigabit Ethernet par exemple)tdile d'un réseau local peut atteindre
jusqu'a 100 voire 1000 utilisateurs.

Technologies :
Ethernet, Wifi.

3. Réseau métropolitain (MAN : Metropolitan Area Netwq :

Un réseau meétropolitaiinterconnecte plusieurs LAN géographiquement precfai
maximum quelques dizaines de km) a des débits impist Ainsi un MAN permet a deux
nceuds distants de communiquer comme s'ils faispimie d'un méme réseau local.

Un MAN est formé de commutateurs ou de routeuer¢onnectés par des liens hauts
débits (en général en fibre optique).

Technologies :

ATM, WI-MAX
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4. Réseau étendu (WAN: Wide Area Network):

Un réseau étendu interconnecte plusieurs LANs aeisa de grandes distances
géographiques.

Les débits disponibles sur un WAN résultent d'uitexge avec le colt des liaisons (qui
augmente avec la distance) et peuvent étre faibles.

Les WAN fonctionnent grace a des routeurs qui pdaenede choisir le trajet le plus
approprié pour atteindre un nceud du réseau. Lecplusu des WAN est Internet.
Technologies :

MPLS.
1.2.8. Architecture des réseaux :

Pour assurer la connexion d’'une machine, il fauhiréles supports physiques, mais
pour assurer le bon transfert de l'informatioer@une qualité de service suffisante, il faut
prévoir une architecture logicielle. Il existe degpands modeles d’architectures réseaux, le
premier est le modele OSI "Open System Intercommest et le second est le modéle
TCP/IP « Transmission Control Protocol/Internett®col ».
1.2.8.1. Modele OSI des réseaux informatiques 9]0

OSiI signifie (OpenSystemlnterconnections), Ce modele a été mis en placélpar
(International Standard Organisation) afin de mneedin place un standard de communications
entre les ordinateurs d'un réseau, c'est-a-direelgles qui gérent les communications entre
des ordinateurs.

Ce modéle est un réseau basé sur un découpasgperouches chacune de ces couches
correspondantes a une fonctionnalité particuliés@ déseau. Les couches 1, 2, 3 et 4 sont
dites basses et les couches 5, 6 et 7 sont diteeshat il fonctionne de facon que, chaque
couche (n) offre un certain nombre de services @leche (n+1) en déroulant un protocole
uniquement défini a partir des services fournis lpacouche (n-1). Le concept de I'OSI
nécessite la compréhension de 3 concepts :

1. Le service: Ensemble d’événements et primitives pour se reddreniveau (n) au
niveau (n+1).

2. Le protocole Ensemble de regles nécessaires pour réaliser vineser
3. Le point d’acces a un servicePoint situé a la frontiere entre les couches (iih€t).
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Interface entre l'utilisateur et le réseau de données

/

Application ] [7 Application ]
3,
Présentation ] [6 Présentation ]
k_,_
Session ] [5 Session ] fr(~
Transport ] (4 Transport ] /:
2,
Réseau ] [ Réseau ] T‘/;';
Liaison de ] [2 Liaison de ] \
données < Réseau ) données
Physuqu Phys»que
Modéle OSI Modéle OSI

Figure 1.9: Les couches du modéle OSI.
1.2.8.1.1. Les couche du modéle C:
* La couche physiqu:

Cette couche offre les services de l'interface eiiEquipement de traiteme
informatique (ordinateur ou terminal) et le suppphysique de transmission. L'unité
transfert gérée par cetteuche est I'information élémentaire bine

» La couche liaison de donné:

Elle définit la maniere dont les informations séohangées entre deux matér
directement connectés par un méme support phy

La trame est I'entité transportée sur lignes physiques. Elle contient un cert
nombred’octets transportés simultanément. Le réle duanveeame consiste a envoyer
ensemble d’éléments binaires sur une ligne physipigelle facon qu'ils puissent &
récupérés correctement par le reeur.

* Lacouche réseau

Elle doit permettre d’acheminer correctement leguess d’'information qu’elle trait
jusqu’'a l'utilisateur final. Pour aller de I'émetiteau récepteur, il faut passer par des nceu
transfert intermédiaires ou par des pas<es, qui interconnectent deux ou plusieurs rés

» La couche transpor:

Elle prend en charge I'acheminement des informat(omessages) de bout en bout

le réseau et le transport de ce message de ktélis d’'une extrémité a une autre du rés
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* La couche session :

Le réle du niveau session est de fournir aux entdé présentation les moyens
nécessaires a l'organisation et a la synchronisat®leur dialogue. A cet effet, la couche 5
fournit les services permettant I'établissemennd’@onnexion, son maintien et sa libération,
ainsi que ceux permettant de contréler les intemastentre les entités de présentation.

* La couche présentation :

Le niveau présentation se charge de la syntaxeirdegnations que les entités
d’application se communiquent. Deux aspects com@idaires sont définis dans la norme :

v Lareprésentation des données transférées enti@satiapplication.

v La représentation de la structure de données &lladas entités se réferent au
cours de leur communication et la représentationedesemble des actions
effectuées sur cette structure de données.

* La couche application :

C’est l'interface entre l'utilisateur ou les applions et le réseau. Elle fournit aux
processus applicatifs le moyen d’accéder a I'emviemment réseau. Ces processus échangent

leurs informations par lI'intermédiaire des entiiéspplication.
[.2.8.1.2. Le modéle TCP/IP[10]
Le modéle TCP/IP s’est développé d'une facon plapirique que le modéle OSI. I

désigne en fait 2 protocoles étroitement liés protocole de transport, TCP (Transmission
Control Protocol) qu'on utilise "par-dessus” untpcole réseau, IP (Internet Protocol). Ce
gu'on entend par "modele TCP/IP", c'est en fait arohitecture réseau en 4 couches dans
laquelle les protocoles TCP et IP jouent un rélédpminant, car ils en constituent
l'implémentation la plus courante. Par abus dedgag TCP/IP peut donc désigner deux
choses : le modele TCP/IP et la suite de deux potee TCP et IP.
1.2.8.1.2.1. Les couches de modeéle TCP/IPLO]

* La couche application :

Elle assure linterface des applications utilisas avec la pile des protocoles, par
exemple Tel Net (Connexion a un ordinateur distaifpP (File Transfert Protocol).

* La couche transport :

Elle établit la communication entre proces®ie assure la communication de bout en
bout en faisant abstraction des machines interrmédiantre I'émetteur et le récepteur.

L’identification des processus communiquant ce ffaitdes ports au niveau de cette couche.
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Cette couche supporte deux protocoles suivant ldende communication, le protocole UDP
et TCP.
* La couche routage :

Elle fournit une adresse logique pour chaque iaterfphysique telle que chaque
ordinateur du réseau dispose d’'une adresse IRr{&ttBrotocole) unique. Elle s’occupe aussi
du routage des paquets entre les hotes.

» La couche accés réseaux (physique) :

C’est la couche la plus basse, elle représenteniaaxion physique avec les cables, les
circuits d’interface électrique et les protocoléacdes aux réseaux. Elle est constituée d'un
driver, d’'un systeme d’exploitation et d'une caltmterface de l'ordinateur avec le réseau.
1.2.8.1.2.2. Les protocoles de modele TCP/IP :

TCP/IP fait appel a plusieurs protocoles qui déférselon la couche sur laquelle ils
agissent. Cela est illustré dans la figure suivante

{Cuuche 4: Application

Telnet SMTP FTP DNS

I Couche 3: Transport
TCP UDP

| Couche 2; Internet

P |
| .
Couche 1: Réseau —

Modele TCP/IP
Figure 1.10:Les couches du modele TCP/IP.

Les différents protocoles auxquels fait appel cattéhitecture sont brievement définis
ci-dessous :

* IP: Qui signifie Internet Protocol, C'est le protocdient on parle le plus, il est en
effet directement impliqué dans la configuratiose@u de I'h6te. Il recoit les données
sous forme de paquets pour les acheminer dansdauévers leurs destinations grace
a des algorithmes de routages et cela en utilisaniode sans connexion.

 TCP: (qui signifie Transmission Control Protocokoit en francais Protocole de
Contrble de Transmissigrest un des principaux protocoles de la coudesport du
modele TCP/IP. Il permet, au niveau des applicaticse gérer les données en
provenance (ou a destination) de la couche inféxgielu modele (c'est-a-dire le

protocole IP). Lorsque les données sont fournigsratocole IP, celui-ci les encapsule
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dans des datagrammes IP, en fixant le champ pihetactd® (Pour savoir que le

protocole en amont est TCP...). TCP est un protoodenté connexion, c'est-a-dire

gu'il permet a deux machines qui communiquent cérgler |'état de la transmission.
Les caractéristiques principales du protocole T@R ks suivantes :
v' TCP permet de remettre en ordre les datagrammeeanance du protocole IP.
v' TCP permet de vérifier le flot de données afinitéwne saturation du réseau.
v' TCP permet de formater les données en segmenndedur variable afin de les
remettre au protocole IP.
v, TCP permet de multiplexer les données, Cc'est-a-dide faire
circuler simultanément des informations provenamtsdurces (applications par
exemple) distinctes sur une méme ligne.
v TCP permet enfin linitialisation et la fin d'unenemunication de maniére
courtoise.
» UDP (User Datagram Protocol)agit également sur la couche transport. Il poskesie
mémes fonctionnalités que le TCP a la différencefatetionner en mode sans
connexion.
» Telnet : sert & se connecter a une machine a distancerniegpeal’y travailler de la
méme maniere que devant la machine elle-méme.
 FTP (File Transfer Protocol) :est un Protocole qui permet d'assurer le trangkert
fichiers de facon indépendante des spécificitésNi@S (Network Operating System,
pour mémoire). Ainsi, un client FTP sous Windowstpélécharger un fichier depuis
un serveur UNIX.
« SMTP (Simple Mail Transfer Protocol) permetd’échanger du courrier entre deux
serveurs de messagerie. Ce protocole est completdraasparent pour I'utilisateur,
les serveurs se chargeant entre eux de transfarectement les données.
* DNS (Domain Name Service)service de nom de domaine. Il permet de convextir |
nom d’'une machine en une adresse réseau (ou ViReetersa.
[.3. Internet :
1.3.1. Définition :

Internet signifie réseaux interconnectéatdgrconnected network§€)onstitue un
réseau de réseau qui relie dans le monde entieordesateurs en utilisant un protocole de
transmission et de communication, constituant mgdge commun permettant la connexion

de toutes les machines (PC, Mac, Unix).




Chapitre | haduction aux technologies web

Ce langage s’appelle : Transmission Control Prdtodaternet Protocol TCP-IP).
L’internet permet aux utilisateurs connectés agagasde communiquer ainsi que d’échanger
les informations et les données (image, voix, viase de donnée, page web,...).

Pour accéder a l'internet, il faut impérativemeantmir les trois conditions suivantes :

v" Un ordinateur géré par un systeme d’exploitationsyyporte le protocole de
communication internet TCP/IP (Transmission ContRiotocole/Internet
Protocole).

v' Une carte réseau ou un MODEM correctement instafl@figuré et relié au
réseau téléphonique.

v' Disposer d'un abonnement aupres d’un fournisseagod's.

Sous réserve de remplir les trois conditions cjtdesuffit a présent de lancer un
navigateur pour voyager a travers internet mémaesk autres petites conditions restent a
satisfaire: entrer le nom d'utilisateur et le caliecceés a internet que le fournisseur d'accés a

attribués.
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Figure I.11: La toile d’Internet.
1.3.2. Historique : [11]

Au milieu des années 60 le réseau ARPANET a étéwpar la DARPA (Defense
Advanced Research Project Agency) le départemeétieane de la Défence, le but était de
développer un réseau a commutation de paquetsrgloerr ses centres de recherches dans le
but de partager des équipements informatiques,ngenades données, du courrier et aussi
pour concevoir un réseau résistant a des attaquigaines. Il ne fallait donc pas qu'il
comporte de points névralgiques dont la destruciamit entrainé I'arrét complet du réseau.
C'est ainsi, que des le départ le réeseau ARPANETdingcu sans nceud particulier le dirigeant,
et de telle sorte que si une voie de communicat@rait a étre détruite, alors le réseau soit

capable d'acheminer les informations par un atteen.
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C'est vers 1980 qu'est apparu le réseau Intereetjuton le connait maintenant,
lorsque la DARPA commenca a faire évoluer les atdiurs de ses réseaux de recherche vers
les nouveaux protocoles TCP/IP et qu'elle se nsuldventionner l'université de Berkeley,
pour gu'elle integre TCP/IP & son systeme d'exgiloit Unix (BSD). Ainsi la quasi totalité
des départements d'informatique des universitésieamées ont pus commencer a se doter
de réseaux locaux qui en quelques années serentannectés entre eux sous l'impulsion de
la NSF (National Science Foundation).

Méme si des son origine Internet comprenait deggiscpriveées, celles-ci étaient plus
ou moins liées a la recherche et au développeratars qu'a I'heure actuelle les activités
commerciales s'y sont considérablement multipliéeseci surtout depuis l'arrivée du Web
en 1993. Comme l'ensemble des protocoles TCP/B? p&s issu d'un constructeur unique,
mais émane de la collaboration de milliers de peres a travers le monde, une structure de
fonctionnement originale a été imaginée des le débu
1.3.3. Les services de I'Internet[12]

Avant, pour pouvoir utiliser Internet nousrdes apprendre a utiliser un systeme
tres complexe, contrairement aujourd’hui, il exideenombreuses applications facilitant son
utilisation telle que :

* Le world wide web (www) C’est la partie qui marque le plus grand sucdtes e
la renommée d’Internet grace a son aspect graplatjigteractif qui permet
d’accéder a des documents textes, images, sonsdexis en prévenant de
milliers de sites web en allant d'une page a urteegoar la grace des liens
hypertextes.

» Le courrier électronique e-mail Echange de courrier via des boites aux lettres
électroniques entre ordinateurs reliés a Internet.

* Le chat: Discuter en temps réel avec une ou plusieursopees au méme
temps.

» La visioconférence discuter avec le son et 'image avec d’autresqanes en
temps réel.

* Les forums UseNet C’est une participation via Internet a des graupe
d’études et de réflexion sur des sujets d’Intecoetmuns.

 Le transfert de fichiers: Acces aux archives Internet pour télécharger
notamment des logiciels gratuits.
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l.4. INTRANET : [07]

Un intranet est un ensemble des services Intepaetgxemple un serveur Web) interne a
un réseau local, c’est a dire accessible uniqueragudrtir des postes d’'un réseau local et
invisible de l'extérieur. Il consiste a utiliserslestandards clients serveurs de l'Internet(en
utilisant les protocoles TCP/IP). Un intranet repggnéralement sur une architecteur a trois
niveaux, COmposeée :

v De clients (navigateur internet généralement) ;

v" D'un ou plusieurs serveurs d'application (middl@jaun serveur web permettant
d'interpréter des scriptes (PHP) ou autres, ettiaduire en requétes SQL afin
d'interroger une base de données ;

v' D'un serveur de base des données.

De cette facon, les machines clientes gérentifate graphique, tandis que les différents
serveurs manipulent les données. Le réseau pemnethdculer les requétes et les réponses
entre clients et serveurs.

I.5. EXTRANET : [07]

Un extranet est une extension du systeme d’infoomatle I'entreprise a des
partenaires situés au-dela du réseau. L'accestiatiet doit étre sécurisé (authentification
par nom d’utilisateur et mot de passe) dans la reesu cela offre un accés au systéeme
d'information a des personnes situées en dehdisndieeprise. De cette fagon, un extranet,
n’est ni un intranet, ni un site Internet, il stadiun systéme supplémentaire offrant par
exemple aux clients d’'une entreprise.

[.6. L’Intranet et I'Extranet : [07]

La notion d’'Intranet olB2E (Business to Employee) désigne les technologies du
web utilisées a l'intérieur d’'une entreprise. Aimsi parle de réseau intranet pour désigner
'ensemble des informations partagées consultgidedes employés grace a un navigateur
web. Tandis qu’Extranet ou B2B (Business to Bughesnoins répandu, désigne un
élargissement de I'Internet aux clients ou foumissle I'entreprise.

[.7. L’architecture client/serveur : [13]
1.7.1. Définition :

De nombreuses applications fonctionnent selon unr@mement Client/serveur, cela
signifie que des machines clientes (des machinisarfiapartie du réseau) contactent un
serveur, une machine généralement trés puissartgrrers de capacités d'entrée-sortie, qui

leur fournit des services. Ces services sont degr@ammes fournissant des données telles que
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des fichiers, une connexion, etc. Les services saptoités par des programmes, appelés
programmes clients, s'exécutant sur les machimases. On parle ainsi de client lorsque I'on
désigne un programme tournant sur une machinetelieapable de traiter des informations
gu'il récupére aupres d'un serveur.

1.7.2. Notions de bases :

v' Client : C'est le processus demandant I'exécution d'uneratjpé a un autre
processus par envoi d'un message contenant leijgkfsge I'opération a exécuter
et attendant la réponse a cette opération par gsage en retour.

v' Serveur :C’est un processus accomplissant une opératiotesnande d’'un client.

v' Requéte :C’est un message transmis par un client a un gerdécrivant
'opération a exécuter pour le compte d’un client.

v' Réponse C’est un message transmis par un serveur a umt sligte a I'exécution
d’'une opération contenant les parametres de reliopération.

v' Middleware : C’est le logiciel qui est au milieu assure leslatjaes entre les
clients et les serveurs souvent hétérogenes.

1.7.3. Fonctionnement d'un systéme client/serveur :
Un systéme client/serveur fonctionne selon le sehgmivant :

Requétes

Application m— > Opérations
Client Serveur
(Le client) (Le serveur)

Réponses

Figure 1.12 : fonctionnement du client/serveur.

» Le client émet une requéte vers le serveur grammnadresse IP et le port, qui désigne
un service particulier du serveur.
» Le serveur recoit la demande et répond a l'aidedeesse de la machine cliente et son
port.
1.7.4. Types d’architectures Client — Serveur :
1.7.4.1. Architecture a 2 niveaux :
L'architecture a deux niveaux (aussi appelahitecture 2-tierstier signifiantrangée
en anglais) caractérise les systemes clients/servgaur lesquels le client demande une

ressource et le serveur la lui fournit directement, utilisant ses propres ressources. Cela
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signifie que le serveur ne fait pas appel a unesaapplication afin de fournir une partie du

service.

Clientl Client2

Serveur

N\

Client3

Client4

Figure 1.13: Architecture a 2 niveaux
1.7.4.2. Architecture a 3 niveaux :

Dans l'architecture a 3 niveaux (appedéehitecture 3-tie), il existe un niveau
intermédiaire, c'est-a-dire que nous avons gémémie une architecture partagée
entre :

v Un client, c'est-a-dire l'ordinateur demandeur desources,
équipée d'une interface utilisateur (généralemenhavigateur web) chargée
de la présentation ;

v Le serveur d'application (appelé également middie)yahargé
de fournir la ressource mais faisant appel a ureadrveur ;

v Le serveur de données, fournissant au serveurlitagpn les

données dont il a besoin.

3
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Clientl

>

Serveur Serveur de
d’applicatio données

Client3

Figure 1.14: Architecture a 3 niveaux.

1.7.5. Comparaison des architectures a deux eignoiveaux :
L'architecture a deux niveaux est donc une ardhitecclient/serveur dans laquelle le

serveur est polyvalent, c'est-a-dire qu'il est bépale fournir directement I'ensemble des
ressources demandées par le client.

Dans l'architecture a trois niveaux par contre,dglications au niveau serveur sont
délocalisées, c'est-a-dire que chaque serveur mitiaisé dans une tache (serveur
web/serveur de base de données). L'architectuoeseniveaux permet :

v Une plus grande flexibilité/souplesse ;

v' Une sécurité accrue, car la sécurité peut étranigéfindépendamment pour chaque
service et a chaque niveau ;

v' De meilleures performances, étant donné le partlegetaches entre les différents

serveurs.

&
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[.8. Conclusion :

Au cours de ce chapitre, nous avonsgm la notion des réseaux informatiques qui
sont un moyen pour minimiser les codts de transgest informations et d’augmenter les
performances des systémes, ensuite nous avonsdearlarchitectures OSI et TCP/IP, ainsi
gue l'internet et son objectif pour réaliser untégge d'information interne a une organisation
Ou une entreprise.

Enfin nous avons illustré le paradigme client/saryeson fonctionnement et les
différentes architectures possibles.

Pour assurer le bon fonctionnement de I'organisatious avons besoin de la sécurité

des données qui circulent a l'intérieur de cetimigee, qui sera le but du prochain chapitre.

&
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[I.1. Introduction : [WEB 01]

Avec le développement de l'utilisation d'interrdt, plus en plus d'entreprises ouvrent
leur systéme d'information a leurs partenaireseaus| fournisseurs, il est donc essentiel de
connaitre les ressources de I'entreprise a pro&igde maitriser le contrdle d'acces et les
droits des utilisateurs du systeme d'informatidnenl va de méme lors de l'ouverture de
I'accés de I'entreprise a internet.

Par ailleurs, avec le nomadisme, consistant a gaeraix personnels de se connecter
au systeme d'information a partir de n'importe gemediroit, les personnes sont amenés
atransporter une partie du systeme dinformatiors de linfrastructure sécurisée de
I'entreprise. D’ou la nécessité de mettre en pthesedémarches et des mesures pour évaluer
les risques et définir les objectifs de sécuriadta@indre.

[1.2. Définition de la sécurité informatique : [14]

La sécurité informatique c’est 'ensemble des meyenitils, techniques et méthodes
mis en ceuvre pour réduire la vulnérabilité d’'untésyse contre les menaces accidentelles ou
intentionnelles.

11.3. Les objectifs de la sécurité informatique :

La sécurité informatique vise généralement cinggipaux objectifs :

L'intégrité : qui assure que la donnée regue est la méme deeqoek été émise, c'est a dire
gu'elle n'a pas été corrompue.
La confidentialité : qui assure que la donnée reste privée durantaferrission pour que
seules les personnes concernées aient la pogsdelitraiter la donnée.
La disponibilité :qui assure que la donnée est présente et aceeagilit moment.
La non-répudiation :qui permet de s'assurer de l'identité réciproglzefais de I'émetteur et
du destinataire.
L'authentification : consiste a assurer lidentité d'un utilisateugstea-dire de garantir a
chacun des correspondants que son partenairesestddui qu'il croit étre.
I1.4. Les notions de base de la sécurité inforntate : [15]
[1.4.1. Les menaces :

Une menace informatique représente le type d'astisusceptibles de nuire dans
I'absolu & un systeme informatique. En termes der&é informatique les menaces peuvent

étre le résultat de diverses actions en provend@gdusieurs origines :
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» Origine opérationnelle:

Ces menaces sont liées a un état du systeme amenmhdonné. Elles peuvent étre le
résultat d’'un bogue logiciel (Buffer Overflows, foat string ...etc.), d'une erreur de
conception dans le logiciel ou le matériel, ereifonctionnement dans le matériel.

» Origine physique:

Elles peuvent étre dorigine accidentelle, nateretu criminelle. On peut citer
notamment les Catastrophes naturelles, les panuesasses matérielles, le feu ou les
coupures électriques.

e Origine humaine:

Ces menaces sont associées seulement aux errenagbe, que ce soit au niveau de la
conception d’'un systéme d’information ou au niveleula maniére dont on ['utilise. Ainsi
elles peuvent étre le résultat d’'une erreur de eptien ou de configuration comme d’'un
manque de sensibilisation des utilisateurs faceriague lié a l'usage d'un systéme
informatique.

[1.4.2. La vulnérabilité : [16]

La vulnérabilité est une faille dans les actifss (kquipements, les matériels, les
logiciels, les processus, etc..), les controleshrtiepies de sécurité ou les procédures
d’exploitation ou d’administration utilisés dans @seau. Elle consiste en une faiblesse dans
la protection du systeme, sous la forme d’'une megagE peut étre exploitée pour intervenir
sur I'ensemble du systéme, ou d’un intrus qui atpie aux actifs. Elles peuvent étre de
plusieurs origines :

1. Les vulnérabilités organisationnelles :

* Manque de ressources humaines et de persoruaifics.

» Manque d’information des utilisateurs : méme et ¢procédures de sécurité des

systemes d’information et de communication eristsouvent les utilisateurs et les

gestionnaires des systemes semblent ne pas ercamonissance.

» Absence de contréles périodiques, documents amégdures adaptés a I'entreprise et

moyens adaptés aux risques encourus.

* Mauvaise utilisation des moyens en place : mérdessrégles ont été mises en place

au niveau de la gestion des accés (mot de pasdesemce de controles effectifs a pour

conségquence beaucoup d'utilisateurs ayant tendanegpas changer leur mot de passe
et & en utiliser certains de type « faibles».
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2. Les vulnérabilités physiques :

* Manque de ressources au niveau equipement.

» Acces aux salles informatiques non sécurisé.

» Absence ou mauvaise stratégie de sauvegardentéen

3. Les vulnérabilités technologiques :

Failles nombreuses dans les services et apfdidateb et les bases de données.

Pas de mises a jour des systemes d’exploitatidestorrectifs.

Pas de contrbles suffisants sur les logiciels eldwnts.

Récurrence des failles et absence de supervis®evwEnements.

Réseaux complexes, non protéges.
» Mauvaise utilisation de la messagerie.
[1.4.4. Les principales attaques:

Avant d'illustrer les déférentes attaques, nousréddns la différence entre accident et

malveillance.

- Accident :Cette catégorie regroupe tous les sinistres corem@ntendies, dégats des
eaux, explosions, catastrophes naturelles, et¢ai@srde ces risques ne peuvent étre
raisonnablement pris en compte (par exemple, wnéfément causé par la présence
d'une ancienne carriére souterraine), d'autresguedtre prévenus ou combattus (par
exemple, un incendie), l'informatique n'étant abprsin des aspects du probléme.

- Malveillance : que ce soit une erreur de conception, de progrdimmade
paramétrage ou de manipulation de données ou dedapports, I'erreur désigne les
préjudices consécutifs a une intervention humaiaesde processus de traitement
automatisé des données.

Les attaques se divisent, selon leurs types ernegueatégories :
1.Les attaques par programmes malveillants :
Un logiciel malveillant (malware en anglais) estlagiciel développé dans le but de
nuire un systeme informatique. Vous pouvez récupgrenalware via :

* Une piéce-jointe dans un mail ;

» L’échange de clés USB ;

» Le téléchargement de logiciels.

* Etc.

Voici quelques exemples de programmes malveillants

&



Chapitre Il la sécurité informatique

e Virus: [17]

C'est un programme informatique qui se réplique Ilpaméme au sein d'un méme
ordinateur en infectant d'autres fichiers, c'edtra-en se cachant dans leur code. Il s'exécute
lorsque nous allons ouvrir ou exécuter le fichier.

* Vers : [WEB 02]

Un ver informatique est un programme malveillani ga reproduit sur plusieurs
ordinateurs en utilisant un réseau informatiqueroennternet.

Contrairement a un virus informatique, un ver nas besoin d'un programme pour se
reproduire. Il exploite les différentes ressourded’ordinateur qui I’'héberge pour assurer sa
reproduction.

* Cheval de Troie : [WEB 02]

Un cheval de Troie est un programme d'apparendénd@&gcongu pour exécuter de
fagon cachée des actions a l'insu de I'utilisatenrgénéral, un cheval de Troie tente d'utiliser
les droits appartenant a son environnement pououd#tr, diffuser ou détruire des
informations, ou encore pour ouvrir une porte déeoui permet a un attaquant de prendre, a
distance, le controle de I'ordinateur.

» Logiciel espion : [WEB 02]

Un logiciel espion est un programme malveillant gjinstalle dans un ordinateur dans
le but de collecter et transférer des informatisos I'environnement dans lequel il s'est
installé, tres souvent sans que l'utilisateur encannaissance. Un logiciel espion est
généralement composé de trois mécanismes distintgstion, collecte et transmission.

* Rootkit : [WEB 02]

Un rootkit ("jeu de démarrage" en francais) estpuagramme malveillant, dont la
principale fonctionnalité est de dissimuler la préce de son activité et celle dastres
programmes néfastes aux yeux de lutilisateur dstesye et des logiciels dgécurité
(antivirus, pare-feu, IDS)Xertains rootkit peuvent en plus de cette fonctatitd principale,
installer dedbackdoors (porte dérobée).

Les rootkits ont deux caractéristiques principales

v lIs modifient profondément le fonctionnement dutégse d'exploitation ;

v llIs se rendent invisibles (difficile a les détegter

» Porte dérobée : (Les backdoors) [WEB 02]
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Une porte dérobée n'est pas un programme, maigomegonnalité d'un programme
permettant de donner un accés secret au systemger@e de fonctionnalité est souvent
ajouté a un logiciel par I'éditeur, afin de lui pettre de surveiller I'activité du logiciel, ou de
prendre le contrble en cas de sollicitation.

2. Les attaques par messagerie : [WEB 03

En dehors des nombreux programmes malveillantsepropagent par la messagerie
électronique, il existe des attaques spécifiquesdia-ci :

* Le Pourriel (spam en anglais) :

Le pourriel ou spanen anglais, désigne les communications électrosiguassives,
notamment de courriers électroniques, non solésitpar les destinataires, a des fins
publicitaires ou malhonnétes.

* L'Hameconnage (phishing en anglais) :
L'hameconnage est une technique de fraude visabtedir des informations confidentielles,
telles que des mots de passe ou des numérostdalearrédit sous forme de messages ou de
sites usurpant l'identité d’institutions financiéreu d’entreprises commerciales;

* Le Canular informatique (hoax en anglais) :

Un courrier électronique incitant généralement kstohataire a retransmettre le
message a ses contacts sous divers prétextesctimbrent le réseau et font perdre du temps
a leurs destinataires.

3. Les attaques sur le réseau : [WEB 03]

* Intrusion :

L'intrusion dans un systeme informatique a géngralg pour but laéalisation d’'une
menace et est donc une attaque. Les conséquencaempétrecatastrophiques : vol, fraude,
incident, chantage...

Le principal moyen pour prévenir les intrusionslegbare-feu (firewall). lkest efficace
contre les fréquentes attaques de pirates amatears,d’'une efficacitéoute relative contre
des pirates expérimentés et bien informés.

« Ecoute du réseau (sniffing) :

Il existe des logiciels qui, permettent d’intera@ptertaines informations qui transitent
sur un réseau local, en retranscrivant les tranh@ss un format plus lisible (Network packet
sniffing). C’est I'une des raisons qui font quetdpologie en étoile autour d'un hub n’est pas
la plus sécurisée, puisque les trames qui sonteSmaa « broadcast » sur le réseau local

peuvent étre interceptées.
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De plus, l'utilisateur n’a aucun moyen de savoifugupirate a mis son réseau en
écoute. L'utilisation de Switch (commutateurs) rédes possibilités d’écoute mais en
inondant le commutateur, celui-ci peut se mettrenede « HUB » par sécurité.

» Le déni de service (Denial of service):

L’attagquant n’obtient pas un accés au systeme rmbtigue sur le réseau mais |l
parvient a mettre en panne certains composantegitjaes (le serveur de messagerie, le site
web, etc.). Le but d'une telle attaque n'est padédeber des informations sur une machine
distante, mais de paralyser un service ou un résaaplet. Les utilisateurs ne peuvent plus
alors accéder aux ressources. Les deux exemplesipaix, sont le «ICMP flood » ou
I'envoi massif de courriers électroniques pour satwne boite aux lettres. La meilleure
parade est le firewall ou la répartition des seryaur un réseau Securise.

* IP Spoofing :

Usurpation d’adresse IP, nous faisons croire guee¢uéte provient d’'une machine
autorisée. Une bonne configuration du routeur dé&mntpermet d’éviter qu’'une machine
extérieure puisse se faire passer pour une mauttaree.

4. Les attaques sur les mots de passe :BVIE].

Les attaques sur les mots de passe peuvent congigere de nombreux essais
jusqu’a trouver le bon mot de passe. Dans ce cadtens les deux méthodes suivantes:

» L'attaque par dictionnaire :

Le mot testé est pris dans une liste prédéfinigeramt les mots de passe les plus
courants et aussi des variantes de ceux-ci (admmnavec un chiffre a la fin, etc.). Ces listes
sont généralement dans toutes les langues lesifilisées, contiennent des mots existants, ou
des diminutifs (comme par exemple “powa” pour “pciveu “G0d” pour “god”).

» L'attaque par force brute :

Toutes les possibilités sont faites dans I'ordigua trouver la bonne solution (par
exemple de “aaaaaa” jusqu'a “ZZZZZZ" pour un motpdase composé strictement de six
caracteres alphabétiques).
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Il. 5. Les services de sécurité : [18]
[1.5.1. Définition :

Un service de sécurité est une réponse a un begogecurité, exprimée en termes
fonctionnels décrivant la finalité du service, gah€ment en référence a certains types de
menaces.

Un service de sécurité décrit une fonction de s&cuCette fonction est indépendante
des mécanismes et solutions concrétes permettegdlisation effective du service.

Exemple : le service « Controle d’accés », donfiinalité ou fonction, décrite
implicitement par son titre, est de contrdler lesés, c’est a dire de ne laisser passer que les
personnes autorisees.

[1.5.2. Services et sous-services de sécurité :

La fonction assurée par un service de sécurité, et méme, nécessiter plusieurs
éléments complémentaires, qui peuvent étre cosiddmme des « sous-fonctions ». Dans
I'exemple ci-dessus, le contrdle d’acces nécesaitsonnaissance de ce qui est autorisé, ce
qui fait appel a une fonction d’autorisation, la&oenaissance d’'une personne, ce qui fait
appel a une fonction d’authentification, et leréije des accés, ce qui fait appel a une
troisieme fonction de filtrage.

Un service de sécurité peut ainsi lui-méme étrestitiié de plusieurs autres services
de sécurité pour répondre a un besoin ou unatérddterminée. Chacun des constituants est
un sous-service de sécurité du service en questionen conservant, vis-a-vis d'une fonction
qui lui est propre.

[1.5.3. Mécanismes et solutions de sécurité :

Un Mécanisme est une maniére particuliére d'asstotalement ou partiellement, la
fonction du service ou du sous-service. Il s'aginé procédure spécifique, d’algorithme, de
technologie, etc. Pour le sous-service dautheatifon abordé précédemment, les
mécanismes possibles pour I'authentification austésyies d’information sont les mots de
passe, les jetons, les processus reposant satgigihmes contenus dans des cartes a puce,
les systemes biométriques, etc. Pour un sous-seddmnné, plusieurs meécanismes sont
généralement possibles. Leur choix a tres souveeffet direct sur la qualité du sous-service
concerné. Une solution de sécurité est la réadisatbncrete d'un mécanisme de sécurité et
comprend les matériels et logiciels nécessairesora déploiement, les procédures de

déploiement et de support opérationnel ainsi gaesfructures organisationnelles nécessaires.
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[1.5.4. Mesure de la qualité des services de sé&éuri

Les services de sécurité peuvent avoir des nivdaperformance tres différents selon
les mécanismes employés. |l est donc essentiel aerop mesurer la qualité ou la
performance d’ensemble d’'un service de sécurité :

[1.5.4.1. Parametres a prendre en compte :

Pour mesurer la performance d’'un service de ségylusieurs parametres devront
étre pris en compte

» L'efficacité du service ;

e Sarobustesse ;

* Les moyens de contréle de son bon fonctionnement.

1. L'efficacité du service de sécurité :

Pour les services dits techniques, l'efficacité uresleur capacité a assurer
effectivement la fonction demandée face a des extyant des compétences plus ou moins
fortes ou des circonstances plus ou moins courantes

Pour prendre I'exemple du sous-service "Gestiorad&wisations d'acces au systéeme
d’information”, qui attribue des droits a des stlieurs, la fonction du service est de faire en
sorte que seules les personnes diment habilitéeleyrahiérarchie aient effectivement les
droits correspondants.

L'efficacité d'un service contrdlant des actiongnhines est ainsi la mesure des
compétences nécessaires pour qu'un acteur puisser@atravers des controles mis en place
ou pour les abuser.

2. Robustesse d'un service de sécurité :

La robustesse d'un service mesure sa capacitésterés une action visant a le court-
circuiter ou a l'inhiber (bloquer). La robustesseconcerne que les services dits techniques.
Dans I'exemple précédent de gestion des automsatia robustesse du sous-service dépend,
en particulier, des possibilités d'accés dired &able des droits attribués aux utilisateurs et
donc de se faire attribuer des droits sans passdep processus normaux de contréle mis en
place.

3. Mise sous contr6le d'un service de sécurité :

La qualité globale d'un service de sécurité ddihgorendre en compte sa permanence
dans le temps. Pour cela, il convient que toutraption de service soit détectée et que des
mesures palliatives soient alors décidées. La @gude ce paramétre dépend donc de la

capacité et de la rapidité de détection et des mwgle réaction.
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Pour les mesures générales, la mise sous congq@iésente d’'une part leur aptitude a
étre mesurées en termes de mise en ceuvre ou déftBautre part la mise en place effective
d’indicateurs et de systémes de controle.

11.6. Les domaines de la sécurité : [19]

Tous les domaines de linformatique sont concepedsla sécurité d'un systéme

d'information. En fonction de son domaine d'appiicg la sécurité informatique se décline

en:

Sécurité physique ;

Sécurité de I'exploitation ;

Sécurité logique ;

Sécurité des télécommunications.
1. La sécurité physique :
La sécurité physique a pour but de protéger lémbats et les équipements :

« Délimitation de zone de sécurité pour l'acces l@@tments (attention aux acces par

les livreurs).

* Mise en place de sécurité physigue comme la kdhtre I'incendie ou le dégat des

eaux.

» Mise en place de locaux de sécurité avec contfaleces et alarmes, notamment pour

les salles machines.

» Mise en place de procédures de contréle poutdimés vols ou les compromissions.

» Mise en place de procédures pour la gestion desndents dans les bureaux.

2. La sécurité de I'exploitation :

Rapport a tous ce qui touche au bon fonctionnemesnsystemes.

Cela comprend la mise en place d'outils et degquhaes relatifs aux méthodologies
d'exploitation, de maintenance, de test, de digdgnesde mise a jour.

La sécurité de I'exploitation dépend fortement de degré d'industrialisation qui est
qualifié par le niveau de supervision des applicetiet I'automatisation des taches

Quelques points clés de cette sécurité :

* Inventaire réguliers et dynamique.

» Gestion du parc informatique, des configuratieihdes mises a jour.

» Controle et suive de l'exploitation.

» Maintenance doit étre préventive et réguliere.
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* Risque d’exploitation : remplacement des équiggmenterruption de service, perte

de données.

3. La sécurité logique :

La sécurité logique fait référence a la réalisatd®n mécanismes de seécurité par
logiciel. Elle repose sur la mise en ceuvre d'wtesye de contrdle d'accés logique s'appuyant
sur un service d'authentification, d'identificatetnd'autorisation.

Elle repose également sur :

» Les dispositifs mis en place pour garantir lafickamtialité dont la cryptographie.

* Une gestion efficace des mots de passe et deédues d'authentification.

« Des mesures antivirus et de sauvegarde des iafanms sensibles.

Pour déterminer le niveau de protection nécessaireinformations manipulées, une

classification des données est a réaliser pouifegndéur degré de sensibilité (normale,

confidentielle, top secrete, ...)
4. La sécurité des télécommunications :

» Offrir a l'utilisateur une connectivité fiablé ée qualité de « bout en bout ».

* Un environnement de communication sécurisé implitp sécurisation de tous les

éléments de la chaine informatique.

Il faut donc mettre un canal de communication gabhtre les correspondants, quels
que soient le nombre et la nature des élémentariathaires. Cela implique la réalisation
d'une infrastructure réseau sécurisée au niveaaa®s, des protocoles de communication,
des systemes d'exploitation et des équipements.

11.7. Politique de sécurité : [web 04]
[1.7.1. Définition :

La politique de sécurité est un document de rét@Eedéfinissant les objectifs
poursuivis en matiére de sécurité et les moyengemia®uvre pour les assurer.

La politique de sécurité définit un certain nomlole regles, de procédures et de
bonnes pratiques permettant d'assurer un niveasédarité conforme aux besoins de
I'organisation.

Un tel document doit nécessairement étre conduitnee un véritable projet associant
des représentants des utilisateurs et conduituemuhalut niveau de la hiérarchie, afin qu'il soit
accepté par tous. Lorsque la rédaction de la goétide sécurité est terminée, les clauses
concernant le personnel doivent leur étre commugguafin de donner a la politique de

sécurité le maximum d'impact.
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[1.7.2. Les domaines abordés par la Politique dewwéte : [18]
Quatre domaines doivent étre considérés et abpatda Politique de sécurité :
» L'organisation et les structures impliquées damsdaagement de la sécurité :

- Rdles et fonctions des responsables de la séewrit@in des entités (fonction centrale,
fonctions locales, correspondants, etc.) ;

- ROles et responsabilités des responsables opératoet de la hiérarchie ;

- Responsabilités individuelles de chaque membneedsonnel ;

- Structures de conseil et d'expertise (formellendormelle) au sein de I'entreprise et
partage des compétences.

* Les éléments fondateurs d'une culture sécuritérdprise :
L'énoncé d'un certain nombre de principes de basdajvent étre communs a toutes
les entités. Parmi ces principes et notions comspeavent figurer :

- La nécessité d’agir en fonction de la sensibil#é ohformations et ressources et donc
de définir une classification de ces éléments ;

- L'existence et le role de propriétaires d'informatbu de ressources.

- Les conditions dans lesquelles sont accordés tets @t privileges.

- Le principe d'auditabilité de toute action.

- La possibilité de surveiller le travail de toutergmne responsable, les droits et
devoirs de la hiérarchie dans ce domaine.

* Les éléments fédérateurs et de maintien de la enbérdans le domaine des
solutions techniques mises en ceuvre :
Dans le domaine des techniques de sécurité misesweme, deux points sont a
considérer particulierement :

- La sécurité des éléments communs par nature, cdendseau étendu d'entreprise et
certaines infrastructures qui ne peuvent étre qugées.

- Le choix d'éléments d'architecture de sécuritéagigintent le Groupe dans une voie
de structuration des solutions et qui peuvent, eléait, avoir un impact stratégique
sur les capacités d'évolution future des systerna®ignation.

* Les moyens et méthodes de pilotage et de manage®dmisecurité.

- Le choix de méthodes de management de la sécurité.

- Les moyens et structures d'audit de la sécurigeaude I'entreprise.

- La structure de pilotage éventuelle de la sécetittélaboration de tableaux de bord

au niveau des entités et de I'entreprise
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11.8.Les outils de sécurité : [WEB 05]

Le systeme de sécurité d'une entreprise se cdnstrliaide de nombreux outils
complémentaires et techniques existant sur le makdh seul ne suffit pas: la sécurité est
assurée par une utilisation correcte d'un ensemblatils a choisir, paramétrer et/ou
développer en fonction de I'objectif de sécurixé fi

[1.8.1. Cryptographie, signature électronique etrtiéicats :

L'utilisation des techniques de la cryptograptde, signature électronique et des
certificats sont la base d'un commerce électronsgaerise:

* La cryptographie:

Elle consiste a transformer les informations tétetques au moyen d'un algorithme
mathématique afin de les rendre inintelligiblesif ggour celui qui possede le moyen (une
clé) de les décoder. La cryptographie des informnatiqui transitent par le réseau est
utilisée pour assurer la confidentialite, I'intégret I'authenticité des transactions et du
courrier électronique. A titre d'exemple, le logicde la cryptographie gratuit Pretty
Good Privacy(PGP) est trés largement employé paiéger le courrier électronique.

» La signature électronique:

C'est un code digital (une réduction du docunéégtttronique a envoyer) qui, associé
aux techniques de la cryptographie, garantit llidémle la personne qui émet le message
et assure la non-répudiation et l'intégrité devben
* Le certificat:

Document électronique (carte d'identité) émis pae autorité de certification. Il
valide l'identité des interlocuteurs d'une transacelectronique, associe une identité a
une clé publigue de la cryptographie et fournit dedormations de gestion
complémentaires sur le certificat et le détenteur.

[1.8.2.L"authentification :

L'authentification est la procédure qui consisteurpun systéme informatique, a
vérifier l'identité d'une entité (personne, ordeat..), afin d'autoriser I'acces de cette entité a
des ressources (systemes, réseaux, applications...)

Plusieurs solutions simples sont mises en ceuvre gaa, comme ['utilisation d’'un
identifiant (login) et d’'un mot de passe (passwotduthentification peut s’effectuer par un
numéro d’identification personnel, comme le numiészrit dans une carte a puce, ou code

PIN (Personal Identification Number).
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Des techniques beaucoup plus sophistiquées, commeerhpreintes digitales ou
rétiniennes(Biométrie), les authentifier (clé USB’hone...etc.) se développent de facon
industrielle au début des années 2000. Cependantutilisation est assez complexe et ne
peut étremise en place que dans un contexte particulierno®mn centre de recherche de

I'armée par exemple.

Authentifieur

/
[ :a i
-y

. Quelque chose
Oue l'on posséde

-,

Secret Biométrie
i N \
m
W 3
— e B .

Quelque chose . Quelque chose
'\\_ Que l'an connait / \_ Quelonest oufait /

|

Figure II-1 : Modalités d’authentification.
11.8.3. Le firewall :

Le firewall est un ensemble informatique du réseentreprise comprenant du
matériel hardware (un ou des routers, un ou deeses) et des logiciels (a paramétrer ou a
développer).

Son objectif est de protéger le réseau interneredes acces et actions non autorisés
en provenance de l'extérieur, en contrélant leictrahtrant. Le firewall peut également
contréler le trafic sortant.

Le firewall est localisé entre le réseau exterrle eéseau interne. Pour étre efficace, le
firewall doit étre le seul point d'entrée-sortierdgeau interne (pas de modem sur un serveur
ou PC pour accéder a l'extérieur sans passer paewall) et surtout doit étre correctement
configuré et géré en fonction des objectifs spgads de sécurité. Sans ces précautions, un

firewall ne remplit pas son role et est completeinautile.
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Le firewall est un élément de la sécurité, il newre pas tous les risques (par exemple
le firewall n'assure pas la confidentialité desoinfations, n‘authentifie pas l'origine des
informations, ne vérifie pas l'intégrité des infations, ne protége pas contre les attaques

internes).

Swatch

Firemwall

Fils Samner
Figure I1.2. Les firewalls.

11.8.4.Les fichiers historiques

Des outils de tracabilité doivent étre mis en aeynour garder une trace des événements,
comme par exemple:

« qui est venu, quand, quelle a été la durée dafsaction?

« qQu'a-t-on consulté ou modifié?

+ quelles on été les ressources utilisées?
La consultation réguliere des fichiers historiquesstitués doit notamment permettre de
vérifier les anomalies dans le trafic des transasti(par exemple les messages répétitifs en
provenance d'une méme adresse extérieure et r@atée firewall peuvent étre un signe
d'essai d'intrusion).
[1.8.5.Les copies de sauvegarde :

Les copies de sauvegarde (back-up) créées régnbeteet stockées dans des endroits
sécurisés permettent de protéger les informatisssrdielles pour I'entreprise et permettent
également de redémarrer rapidement en cas de preble
[1.8.6.Réseau Privé Virtuel :

Le VPN (Virtual Private Network) est un servicembgible chez les fournisseurs de
services Internetl$P : Internet Service Provider ) qui permet d'étallés connexions
sécurisées privées (un réseau privé) sur un rgaddic comme l'Internet.

Les réseaux privés virtuels permettent a l'utiksat de créer un chemin virtuel
sécurisé entre une source et une destination. Aeedéveloppement d’Internet, il est

intéressant de permettre ce processus de tramiefetbnnées sécurisé et fiable. Grace a un
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principe de tunnel (tunnelling) dont chaque extténast identifiée, les données transitent
apres avoir été chiffrées. Un des grands intéréssMPN est de réaliser des réseaux privés a
moindre codt. En chiffrant les données, tout ses@axactement comme si la connexion se
faisait en dehors d’Internet. Il faut par contreiteompte de la toile (I'Internet), dans le sens

ou aucune qualité de service n’est garantie.

% —

| |
i - i =
R AL

LHiliaataur distant | Risaii i rasit | Réssou Intranst de I"entrepriss
J finternet] £

Figure 11.3. Les réseaux prive virtuel (VPN).
[1.8.7. L'anti virus :

Utilitaire capable de rechercher et d'éliminer Msus informatiques et autres
malwares. La détection se fait selon deux principes

Une analyse par signatures qui permet de détagesr d'excellents résultats les virus
connus pour peu que les définitions de virus saiégulierement mises a jour, ou une
analyse heuristique qui permet de détecter avecédetats variables les virus inconnus a
partir de leur logique de programmation et le cakéant de leur comportement a
I'exécution.

Les antivirus fonctionnent eux-mémes selon deuxcpes :

Un scanner qui permet a l'utilisateur de lanceramadyse d'un disque ou d'un fichier
lorsqu'il le souhaite ou un moniteur qui surveldesysteme en temps réel et empéche
l'utilisateur d'ouvrir un fichier infecté.

11.10. Conclusion :

Au cours de ce chapitre, nous avons abordé leérdifts aspects liés a la sécurité
informatique et son environnement, en suite on t& guelques solutions retenues
actuellement pour faire face aux différents risqelemenaces rencontrés et quelques outils
de sécurité. Ces différents concepts traités naleyans a mieux comprendre notre mode

d’opération et les notions fondamentales pour marieen notre application.




6\

Chapitre 111
Analyse

el

Conception




Chapitre Il Analyse&Conception

[1I.1.Introduction :

La conception de toute solution informatique esind’ grande importance, elle doit étre
traitée avec rigueur et précision, car elle comstia base du systéme a développer.

Avant de s’engager dans la conception, il est iemféde passer par la phase d’analyse
qui permet d’'identifier les différents acteurs dplieragissent avec le systéeme ainsi que leurs
besoins. Puis nous passons a la conception qug’agpuyant sur les résultats de la phase
d’analyse, donnera la description détaillée duesgstcible et des objectifs a atteindre.

En fin, nous aborderons les bases de données,usuexpliquerons les différentes tables
implémentées et le fonctionnement du schéma comekpt

Pour ce faire, notre démarche va s’appuyer suarigdge UML étendu pour le web, qui
permet une bonne représentation des aspectsustatiglynamique, d’une application.

[11.2. Analyse :

Cette partie comprend l'identification des besdiosctionnels du systéme, ainsi une
description du probléme et la solution proposée.
[11.2.1. Problématique :

Avec I'évolution des technologies, les entreprisest obligées d’ouvrir leur systeme
d'information a leurs partenaires ou leurs foueuss, et cela met leur systéme face aux
intrusions, ce qui provoque l'insécurité de leugaisation.

Malgré que la plupart des entreprises disposentniigens et outils pour sécuriser
leurs systéemes. Mais la question qui se pose cé&sgde ces moyens et outils sont fiables et
bien suivis ?

[11.2.2. Objectif de I'application :
L'objectif de notre application est d'aider lestreprises a répondre a la question posée
précédemment, a travers un test d’évaluation dédarité informatique de leur organisation,

les principales fonctionnalités de notre applmasont schématisées dans la figure suivante :

8

.
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Espace contact]

Les fonctionnalités de SS Espace d’évaluation
Espace . o de la sécurité
téléchargement ¢ (Systéme de sécurité > € la securite
9 . . d’'organisation (test)
d’outils d’information)

A\ 4

Espace information

Figure Ill.1 : Les principales fonctions de SSI.
* Espace information :
Qui comprend des documents pour s'informer sgetaurité informatique.
» Espace téléchargement d’'outils :
Qui comprend des outils a télécharge ?
» Espace Test:

Qui comprend un lot de questions. Pour certagtevlait répondre par Oui/Non ou
Aucune, s’il ne connait pas la réponse, dans cencas la considérons a fausse. Pour
certains d’autres de coucher une ou plusieuronggs et s'il n’a pas de réponse il a qu'a
couché la case « Aucune ».

[11.2.3. Spécification des besoins :

La spécification des besoins doit décrire sansigiit® le systeme a développer.
L’expression des besoins doit donc proposer ce lgugysteme devrait accomplir et non
comment le faire.

[11.2.3.1. Les cas d'utilisation :

Les cas d'utilisation sont des outils formels permettent de consigner et d’exprimer
les interactions et les dialogues entre les utdiss (Acteurs) d’'un systéeme et le systeme lui-
méme. lIs constituent une technique qui permetaderchiner les besoins des utilisateurs et de
capturer les exigences fonctionnelles d’'un systégmecas d’utilisation doit exprimer ce que

le systeme doit faire sans préjuger de facon delatsera fait.

=
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Avant de décrire les différents cas d’utilieatiil est nécessaire de mettre en évidence
les acteurs utilisant le systeme ainsi que leuwrhets respectives et les scénarios qui les
décrivent. En regroupant I'ensemble de ces scénaraus obtenons les différents cas
d’utilisation.

[11.2.3.2.Identification des acteurs :

Un acteur représente un réle joué par une peesou une chose qui interagit avec un
systeme. Les acteurs se déterminent en obsensnitilsateurs directs du systeme, ceux
qui sont responsables de son exploitation ou dengmtenance, ainsi que les autres
systemes qui interagissent avec le systeme etigues
Les acteurs de notre systéme sont :

> Administrateur: Personne possédant les droits d’acces a I'espacimiatrateur.

> Visiteur : Personne qui se connecte pour consulter ou stiastsmme un nouveau
client.
> Client: Personne déja enregistrée dans la base de doguiéss connecte pour
utiliser les services de I'application.
[11.2.3.3. Spécification des taches :
Pour chaque acteur nous spécifieronsaldses qu'il assure. Le tableau suivant résume
ces taches.

v' Les taches associe aux visiteurs sont :

Acteur Taches

Visiteur TO1: Accéder au site.

TO2 : Naviguer dans le site.

TO3: S’inscrire.

TO4 : s’informer.

0

.
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v' Les taches associe aux clients sont :

Acteur Taches

Client TO5: Idem que le visiteur.

TO6 : Contacter l'administrateur.

TO7 : S'authentifier

TO8 : Télécharger un logiciel.

TO9 : Utiliser les services de I'application.

T10: Se déconnecter.

v' Les taches associent a 'administrateur :

Acteur Taches

Administrateur] T11: S’authentifier.

T12 : Gérer les clients.

T13: Gérer le questionnaire.

T14 : Gérer les outils.

T15: Gérer les documents.

T16 : Consulter la messagerie.

T117: Se déconnecter.

[11.2.3.4 .Spécification des scénarios :

[11.2.3.4.1.Définition d’'un scénario :

Un scénario est une description narrative de cemimle systeme pourrai étre utilisé.
Les scénarios doivent étre décrits par les atdisrs eux méme, chacune des taches
effectuées par un ou plusieurs acteurs sera déusiteun ensemble de scénarios. Les
scénarios décrivant chacune des taches défialgsaravant sont représentés dans les

tableaux suivant :

Acteur Tache Scénarios

Visiteur |TO1: Accéder au site. S01: Saisir TURL du site dans le

navigateur choisi.

1

e



Chapitre I

Analyse&Conception

TO2 : Naviguer dans le site.

S0z: visualiser les liens et les texies

apparaissant dans la page d’accueil.

TO3: S’inscrire.

S0:Z: Cliguer sur le lien « s’inscrire ».
S04 Remplir le formulaire
d’identification

SO05 :Cliquer sur le lien «Valider ».

TO4 :S’informer.

S06: Cliquer sur le lien « S’informer

v

et consulter les documents disponibles.

Acteur Tache Scénarios
Client TO5: Idem que le visiteur. S01:
Idem que le visiteur.
S06 :

>

TO6:Contacter

« 'administrateur »

S07: Cliquer sur le lien « Messagerie

puis le lien « Contacter administrateur .

S08 :Rédiger un message.

S09 :Envoyer le message.

B »

TO7 : S’authentifier.

S1C Saisir le login et le password.
S11 :Cliguer sur le lien « Se connecter

TO8 : Telécharger un logiciel.

S12: Cliquer sur le lien «Télécharger

choisir le logiciel voulu.

et

TO9: Utiliser les services d

I'application (test)

&12: Cliquer sur le lien « test ». Passe

rle

test en répondant aux questions, puig les

valider.

T10: Se déconnecter

T14: Cliquer sur le lien « Déconnexion
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Acteur Taches Scénarios

administrateurT11 : S’authentifier. | S1Et: Saisir le login et le password.

S16 :cliquer sur le lien «Se connecter ».

T12: Gérer lesS1i: Cliquer sur le lien « Gérer les clients ».
clients. S18:Visualiser la liste des clients.

S19 :Supprimer un client.

T13: Gérer le S2C: Cliquer sur le lien « Gérer le
questionnaire. questionnaire».

S21:Visualiser la liste des questions.
S22 : Ajouter/Supprimer/mettre a jour une

question.

T14: Gérer les outils. S2%: Cliquer sur le lien « Gérer les outils».
S24:Visualiser la liste des outils.
S25: Ajouter/Supprimer/mettre a jour un

outil.

T15: Gérer lesS2¢: Cliquer sur le lien « Gérer les
documents. documents».

S27:Visualiser la liste des documents.
S28: Ajouter/Supprimer/mettre a jour un

document.

T16: Consulter [aS2¢<: Cliquer sur le lien « messagerie ».

messagerie S30 :Visualiser le contenu de la page.

T17: Se déconnectefS31: Cliquer sur le lien « Déconnexion ».

[11.2.3.5.Spécification des cas d’utilisation :
[11.2.3.5.1. Définition d’un cas d'’utilisation : [WEB 06]

Un cas d'utilisation (en anglais use case) perraemdttre en évidence les relations
fonctionnelles entre les acteurs et le systemeaétiibus présenterons ci dessous quelques

cas d'utilisations :
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[11.2.3.5.2. Les cas d'utilisation détaillés :
Les figures qui suivent représentent une desonptle certains cas d'utilisation de notre
systeme :

v Cas d'utilisation « S’inscrire » :

Utilisation : S’inscrire.
Scénario: S03, S04, S05.
Acteur: Visiteur.
Résumé :Cette fonctionnalité permet aux utilisateurd rgisont pas inscrits d’ouvrir un compte.
Description :
1. Saisir 'URL du site.
2. Le systeme affiche la page d’accueil du site.
3. Cliquer sur le lien « S’inscrire ».
4. Le systeme affiche le formulaire d’inscription.
5. Remplir le formulaire et « Valider ».

6. Le systeme vérifie le formulaire rempli et effié la page de confirmation.

Figure 111.2 : Cas d'utilisation « s’inscrire ».

v Cas d'utilisation « S’authentifier ».

Utilisation: S’authentifier.
Scenario: S10, S11, S15, S16.
Acteur : Client/Administrateur.
Résumé : cette fonctionnalité permet aux utilisateurs dte s'accéder a leurs espaces
personnels.
Description :

1. Saisir I'URL du site.

2. Le systeme affiche la page d’accueil.

3. Saisir le login et le password puis validation Bguant sur le bouton

« Se connecter ».

4. Le systéme vérifie les données, les compare agkescde la base de donnges

puis affiche l'interface utilisateur correspondardge renvoie un message d’erreur

si le login et/ou le password ne sont pas valides.

Figure 111.3 : Cas d'utilisation « s’authentifier »

4
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v Cas d'utilisation « S’informer ».

Utilisation: S’informer.
Scénario :S06.

Acteur : Visiteur/Client.

sur la sécurité informatique.
Description :
1. Saisie I'URL du site.
2. Le systeme affiche la page d’accueil.
3. L'utilisateur clique sur le lien « S’'informer »

4. Le systéme affiche la page d’informations.

voulu, le systéme lui télécharge le document.

Résumé :Cette fonctionnalité permet aux utilisateurstigformer sur les différentes généralités

5. Si l'utilisateur veut consulter le contenu decament il clique sur le titre de document

Figure 1.4 : Cas d'utilisation « S’informer».

v Cas d'utilisation « Contacter I'administrateur »

Utilisation : « Contacter I'administrateur » :
Scenario: S07, S08, S09.
Acuter: Visiteur.
Résumeé : cette fonctionnalité permet au visiteuenvoyer un
'administrateur :
Description :
1. Saisir 'URL du site dans le navigateur.
2. Le systeme affiche la page d’accueil.
3. Clique sur le lien « contact».
4. Le systeme affiche la page pour rédiger le messag

5. Rédiger le message et cliquer sur « envoyer ».

message

Figure I11.5. Cas d'utilisation « Contacter I'admirstrateur».

5
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v Cas d'utilisation « Test» :

Utilisation : « Test».
Scénario :S13.
Acteur : Client.
Résumé :cette fonctionnalité permet au client de passéedt d’évaluation afin de voir Uin
rapport qui décrit les fonctions et procédures engre en compte pour bien suivre| la
sécurité de son organisation.

Description :

=

Saisir 'URL du site dans le navigateur.
Le systeme affiche la page d’accueil.

. Atteindre I'espace personnel du client.

2

3

4. Cliquer sur le lien « Test».

5. Le systéeme affiche la page concernant le tessagpa

6. Une fois le test est passé le client clique sliete« valider ».
7. Le systéme affiche la page de réesultat de tesepaesle client qui contient un

rapport qui décrit les fonctions et procéduresemn@re en compte.

Figure 111.6 : Cas d'utilisation «Test».

6
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[11.2.3.5.3. diagramme de cas d’utilisation général

Se connecter
au site

Visiteur - =
"Extend" Déconnection
Est un
"Extend"
Q Accéder

au site

valuation (Test),

end"

Client

Télécharger un
logiciel

S'authentifier

"Extend" questionnaire

"Extend"

Accéder
au site

"Extend"

"Include” "Extend"
“Extend"

£ Déconnexion e
S'authentifier documents

Figure I11.7: Cas d'utilisation général.

Administrateur

Naviguer
dans le site

Consulter la
essagerie
"Extend" Gérer les
outils

Gérer
les clients
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[11.3. Conception : [WEB 06]

La conception d'un systeme d'information n'est ¢adente, car il faut réflechir a
I'ensemble de l'organisation que nous devons mettreplace. La phase de conception
nécessite des méthodes permettant de mettre ea plaanodéle sur lequel nous allons
s'appuyer. La modélisation consiste a créer uneseptation virtuelle d'une réalité de telle

facon a faire ressortir les points auxquels nous nimtéressons.
Apres avoir décrit textuellement les différents dagilisation de notre systeme, nous

allons les représenter formellement a I'aide dagrdimmes de séquences.

[11.3.1. Diagramme de séquence :
L’objectif de ce type de diagramme offert par UMt de représenter les interactions

entre les objets en mettant I'accent sur le class¢chronologique des messages échangés.
Les scénarios sont des instances des cas d’utiisat sont traduits en diagrammes de
séquences.

Dans ce qui suit nous allons présent quelqued’a#iisation :

* Inscription ;

e Informer;

* Evaluation (test).

8
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[11.3.1.1. Diagramme de séquences simple :

[11.3.1.1.1. Diagramme de séquences simple de dagilisation « S’inscrire » :

Systemt
Visiteur
1
1
Demande de la connexi j
f
1
_ Affichage de la page d’accu !
:
1
1
Clique surlien « Inscriptior » !
>

Affichage de formulaire d’inscription

A

::l Saisir les informations
personnelles

Clique sur« Valider »

Vérification des
information:

:l Enregistrer

I
I
I
|
|
:
I
:
g
I
[}
1
:
|

Affichage d’'un message de
confirmatior

A

Figure 111.8: Diagramme de séquence simple pourdas d’utilisation «S’inscrire ».
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111.3.1.1.2. Diagramme de séquences simple de dasilisation « S’informer »

O

X

Visiteur/client

Systéem

Demande de la connexi

Affichage de la page d’accu

A

Clique sur < S’informer »

Affichage de la page d’information

A

e L NSU SR NI U A

Si le visiteur/client veut télécharget

un document il peut le faire eri
cliquant sur le titre de document
choisi.

_——_—_y__

Figure 111.9: Diagramme de séquence simple pourdas d’utilisation « S’informer ».
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111.3.1.1.3. Diagramme de séquences simple de dasilisation «Test ».

/_ _\ Systéem

Demande de Iconnexiol

Affichage de la page d’accueil |
Authentification i
G

Vérification dans

R < b . la base de
Accede a l'espace client ,
données

-1

A

Cliguer sur le lien Tes »

A /

Le systeme afficher la page
concernant le test a passer

Le client passe le test en répondant agix
questions posées puis clique sur le lien
|

« Valider »
Vérification des

avec celle de la
BDD

Le systeme affiche la page de résultat |
de test passé contenant un rapport quii
decrit les fonctions et procédures a !
prendre en compte. i

:

Figure 111.10: Diagramme de séquence simple pourdas d'utilisation «Test ».

réponses du client

1

.
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[11.3.1.2. diagramme de séquence de réalisation desas d'utilisation :

[11.3.1.2.1. Diagramme de séquence de réalisatioructas d’utilisation « S’inscrire » :

—_—
]

Formulaire

X

visiteur

Page
d’accueil

Page de
confirmation

_ fal Vérifier
d'inscription saisie Client

1. Le visiteur saisi 'URL Atteindre

de site.

|

2. Le systeme affiche Ia: Afficher

. ———
page d’'accueil !
1
3. Le Visiteur
sélectionne la rubriqud Atteindre

»

« Inscription ».

4. Le systeme retourne | Afficher

formulaire d’inscription.

Remplir et énvoye

5. Le client remplit le
formulaire.

UV__________________________________

|| Mettre a jdur la BDD

Enregistrer

|

Construir R

»

!
|
;
|
€y
'
'
|
|
|
!
!
!
!
!
1
1
1
|
!
!
!
!
1
1
1
1
!

6. le systeme affiche Iei

'@

page de confirmation. <

Afficher

Figure 111.11. Diagramme de séquee du cas d'utilisation « S’inscrire ».
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111.3.1.2.2. Diagramme de séquence de réalisatiamchs d’utilisation «S’informer » :

1. l'utilisateur atteint la
page d’accueil et
sélectionne le lien

« S'informer »

2. le systeme affiche la
page d’'informations.

3. si l'utilisateur veut

télécharger un document

il peut le faire en cliquant;

sur le titre de documenti

choisi.

4. le systéme télécharge

la page d’information a

I'utilisateur

Page de
Page . fPage confirmation de
d’'accueil 'information Télécharger Al4

Client /visiteur téléchagement
i Atteindre | i i |
i ! Atteindre i i i
' Afficher | ! E E
| Télécharge E J |
i E i | Construire i
i I: '\ Afficher i i

<
<«

Figure 111.12 : Diagramme de séquence du cas d'utgation «S’informer ».
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[11.3.1.2.3. Diagramme de séquence de

réalisation ud cas d’utilisation

«Test»:

Client

1. Le client atteint la page:

d’accueil.

2. Le systéme lui affiche
la page d'accueil.

3.le client atteint son
interface aprés avoir été
authentifie et il clique sur

le lien « Test »

4. Le systeme lui affiche
la page test.

Atteindre

Afficher
—

d’accueil

Atteindre

&

Afficher

v

Test

Sélectionner

[
>

1
1
I
I
I
!
1
1
1
1
1
1
1
|
1
1
1
1
I
I
!
!
1
1
1.
€
1

1

5. le client passe le test en
répondant aux questions

proposées

pat

. . .0
'administrateur une f0|s:

terminer le client cliquet
1

Envoyer les répons

S

sur le lien « valider »

6. Le systeme lui affiche
la page de résultat de test

rapport qui décrit les
fonctions et procédures a
prendre en compte.

1
|
|
1
1
1
1
:
1
passé contenantun |
X
1
|
]
]
1
1

Afficher

<

1
I
I
I
1
I
I
I
1
I
I
I
1
I
I
I
1
I
I
I
1
:
I
»
1
I
I
I
1
I
I
I
1
I
I

Page de tests

Page de
Résultat du
test

<
<«

Figure 111.13: Diagramme de séquence du cas d'utéiation «Test ».
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[11.3.2. Les diagrammes de classes :

Les diagrammes de classes sont les plus dsudams la modélisation des systemes
orientés objet. lls représentent un ensemble deseta d’interfaces et de collaborations
ainsi que leurs relations. Ces diagrammes sonségilpour modéliser la vue de conception
statique.

Vue le nombre élevé de cas d'utilisation, nous nowstentons de quelques exemples de

diagrammes de classes.

[11.3.2.1. Diagramme de classe généraux :

1. Diagramme de classe général du cas d'utilisatios«scrire ».

— )
N N o
Page | «Link» Formulaire «Submit » Vérifier

d’accueil »  d’inscription » la saisie » Client
«Link »
Page « Redirect » Page de
d’erreur > confirmation
« Build »

Figure I11.14: Diagramme de classe général du casutilisation « S’inscrire »

2. Diagramme de classe général du cas d'utilisation&informer ».

o & I
i i Télécharger
Page «Link» Page «Submit » g |

d’accueil »  dlinformation la page
d’information

Utilisateur

Figure 111.15: Diagramme de classe général du casutilisation « S’informer ».
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3. Diagramme de classe général du cas d'utilisationkest».

Page
d’accueil

Page de résultat
de test

«Submit »

« Submit »

Test

« Link»

N
Page espace
«Link» client
Passer le
«Link> test
« Build »

A

Page de test

Figure 111.16: Diagramme de classe général du casuilisation « Test ».

[11.3.2.2. Diagramme de classe détaillée :

Une fois que les pages web et les principales looiiions et responsabilités ont été

identifiés, nous pouvons passer a la conceptionpdges proprement dites. En effet nous

aboutirons aux diagrammes de classe détaillés.

6
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1. Diagramme de classe détaillée du cas d'utilisatio S’inscrire » :

"Client Page" ; ; T
page d'accueil formulaire d'inscription "Serveur Page”
. "entrer" nom_client Vérifier et Ajouter
Link "entrer" prenom_client

"entrer" date_naiss_client

"entrer" adr_client Submit _

"entrer" e_mail_client Veflﬁer( )

"entrer" login_client Creer(_) :

"entrer" password_client Enregistrer_nouv_client()

"entrer" confirmer password Afficher()

"submit" envoyer

Link
Redirect
Build
CI::n’t P_age t "Serveur Page"
erreur,entrée incorrecte Construire message
Build message
Client
Afficher erreur() nom_client
prenom_client
Build date_naiss_client
adr_client
e_mail_client
- login_client
"Client Page" password _client
page de confirmation Créer()

Supprimer()
Mettre a jour()
Afficher()

Figure I11.17 : Diagramme de classe détaillée dasd’utilisation « S’inscrire »

2. Diagramme de classe détaillée du cas d'utilisation S’informer» :

"client page" "client page"

page d'accueil page d'information télécharger

"Link"
"Submit"

télécharger()

page
d'infarmation

Figure 111.18 : Diagramme de classe détaillée duas d’utilisation « S’informer».
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3. Diagramme de classe détaillée du cas d'utilisation Test» :

"client page" "client page"
page d'accueil page des tests

llLinkll
llLinkll

"Build"

liste des question du
test

"entre" Réponses

passer le test( )

"Build"

"Serveur page"
construire la page

de résulte

afficher la page()
"submit" envoyer

Figure 111.19: Diagramme de classe détaillé du cd&utilisation « Test ».

Aprés avoir modélisé notre application avec lesédiihts diagrammes offerts par le

langage de modélisation UML, nous avons suivi imdiément de chaque cas d'utilisation et

nous avons utilisé les diagrammes de classes pouextaire les différentes données

nécessaires.

Pour l'implémentation de la base de données, aatmns besoin d’élaborer un modele

logique de données qu’est I'architecture MVC (Medéue Contrdle).

8

S




Chapitre Il Analyse&Conception

[11.4. Le modele vue contrdle (MVC): [WEB 08]

L'architecture Modéle/Vue/Contréleur (MVC) est uiagon d'organiser une interface
graphique d'un programme. Elle consiste a distindt@s entités distinctes qui sont, le
modéle, la vue et le contréleur ayant chacun umpéécis dans l'interface.

L'organisation globale d'une interface graphiqueseavent délicate. Bien que la facon MVC
d'organiser une interface ne soit pas la solutioraate, elle fournit souvent une premiere
approche qui peut ensuite étre adaptée. Elle dfresi un cadre pour structurer une
application.
Dans l'architecture MVC, les réles des trois eatfiént les suivants.

« modéle : données (acces et mise a jour) ;

« vue : interface utilisateur (entrées et sorties),

- contrdleur : gestion des événements et synchramisat
[11.4.1. Le réle du modéle :

Le modéle contient les données manipulées parogrgmme. Il assure la gestion de
ces données et garantit leur intégrité. Dans letg@isijue d'une base de données, c'est le
modele qui la contient.

Le modele offre des méthodes pour mettre a jour dmées (insertion suppression,
changement de valeur). Il offre aussi des méthpdas récupérer ses donneées.

[11.4.2. Réle de la vue :

La vue fait l'interface avec I'utilisateur. Sa prera tache est d'afficher les données qu'elle a
récupérées aupres du modéle. Sa seconde tachee esiceloir toutes les actions de
l'utilisateur (clic de souris, sélection d'une éaf, boutons, ...). Ses différents événements
sont envoyés au contrdleur.

[11.4.3. R6le du contrdleur :

Le contrdleur est chargé de la synchronisation ddate et de la vue. Il recoit tous les
evénements de l'utilisateur et enclenche les atiomffectuer. Si une action nécessite un
changement des données, le contréleur demande ddication des données au modéle et
ensuite avertit la vue que les données ont changeé que celle-ci se mette a jour. Certains
événements de l'utilisateur ne concernent pas desmébs mais la vue. Dans ce cas, le

contrbleur demande a la vue de se modifier.

9
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Les différentes interactions entre le modéle, ka @ule contrdleur sont résumées par

le schéma de la figure suivante :

Modele Donnee Vue

A 4

Synchronisation
/modificatio

Mise & jour Evénements

des donné«

Controleur

Figure 111.20 : Le modéle vue contréle (MVC)

[11.5. Les tables de la base de données :

e Table Administrateur :

Nom du champ Type Description Clés
Id_admin Int(11) Identifiant de I'administrateur Primaire
Login_admin Text Login de I'administrateur
Password_admin Text Password de I'administrateur
» Table Client :
Nom du champ Type Description Clés
Id_clt Int(11) Identifiant du client Primaire
Nom__ clt Text Nom du client
prenom_clt Text Prénom du client
Date naiss Date Date de naissance du client
Num_Tel Text Numéro de téléphone du client
Adresse Text Adrésse du client
E_mail Text E_mail du client
Login Text Login du client
Password Text Password du client

-
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» Table Message :
Nom du champ Type Description Clés
Id_mess Int(11) Identifiant du message Primaire
Recepteur Text Récepteur
Emeteur Text Emetteur
Objet Text Objet du message
Message Text Message
Date_mess Date Date d’envoi

» Table Document :
Nom du champ Type Description Clés
Id_doc Int(11) Identifiant du document Primaire
Titre_doc Text Titre du document
URL_doc Text URL du document
Date_m_jr Date Date de mise a jour du document

> Table Question :
Nom du champ Type Description Clés
Id_quest Int(11) Identifiant de la question Prireair
Enoncé_quest Text Enoncé de la question
Reponse Text La réponse a la question
Correction Text La correction de la question

» Table Logiciel:
Nom du champ Type Description Clés
Id_log Int() Identifiant du logiciel primaire
Description_log Text Description du logiciel
URL log Text URL du logiciel
Date_m_jr Date Date de mise a jour du logiciel
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% Diagramme de classe globale :

Question 1+ Client
Id_quest Nlc?ﬁctlt Administrateur
Enonce_quest 1.* 1. Prenom_clt 1.1
Ceﬁon?ien Date_naiss Id_admin
OB Num_tel Password_admin
Adresse Login_admin
Ajouter E_mail 1.1 1.1
supprimer Login N Tl
mis_a_jr Mot_passe
1.1
1.*
1.*
S'inscrire
)
}
]
}
! 1.
1 Devenir 0..1
Visiteur Document
* *
L. 1 Id_doc L L.
- I:l;lotm_doc_: Messagerie
ate_m_jr
URL_doc Id_mess
1 *
. - Emeteur
: . jet
mis_a_|r Message
Date_mess
Envoyer
Logiciel Syppnmer
i iog 1 * Lire
Nam_log N
description 1.
URL_log
Ajouter
supprimer
mettre a jour

Figure I11.21. Diagramme de classe général.
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[11.6.Conclusion :

Dans ce chapitre nous avons présenté une démagcmedelisation pour développer
notre application, cette démarche est basée samdage de modélisation UML pour le Web.
Nous avons abordé cette démarche par la spédiicales besoins et les divers cas
d’utilisations, en suite la conception des diagrasme séquences en phase d’analyse. Pour la
conception nous nous somme attelées a constrsradilgrammes de séquences et les
diagrammes de classes, et en fin le diagrammeadsefinal du schéma conceptuel de la base
de données, il ne reste qu’a mettre en ceuvre @be foirme qui nous permettra la réalisation

de notre application, ce qui sera 'objet du prachehapitre.
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Chapitre IV Réalisation et mise en ceuvre

VI.1. Introduction :

Apres avoir explicité dans le chapitre précédentdaception de notre application,
nous allons présenter dans ce chapitre la métMiEIMARI qui a été la base de notre
démarche, [I'environnement de développement et gl@mentation et les langages de
programmations qui nous ont servi d’appui pourdeaoppement de notre application.

IV.2. Présentation de la méthode MEHARI : [WEB 09]

Dans le but de réaliser notre application, nousisneommes appuyés sur les
guestionnaires de la méthode MEHARIE thode Harmonisée &nalyse derisques),
I\V.2.1. Historique :

La méthode MEHARI a été élaborée par la Commisséthodes du CLUSIF (Club
de la Sécurité des Systemes d'Information Frang@is)l992. La méthode d’analyse des
risques MEHARI hérite des connaissances acquises ggus de quinze ans d’analyse des
résultats de la méthode MARION.

IV.2.2. Principe de la méthode :

Les questionnaires de la méthode MEHARI sont baséd2 scénarii, pour modeler
un gquestionnaire d’environ 400 questions, découp8ix domaines et pour donner un léger
apercu de ce que pourrait étre un audit. Voicshegsiomaines identifiés :

- Domaine d’Organisation ;

- Domaine des Locaux ;

- Domaine du Réseau Local (LAN) ;

- Domaine de I'Exploitation des Réseaux ;

- Domaine de la sécurité des Systemes et de lehitecture ;

- Domaine de la Protection de I'Environnement davar ;

Pour chaque question, le responsable devait répgradir« oui » ou par « non ».
IV.2.3. Les objectif de la méthode MEHARI :

MEHARI est une démarche d’analyse et de gestionridgses, qui fournit un cadre
méthodologique, des outils et les bases de coramaiegpour :

1. L'analyse des enjeux :

L’analyse des enjeux de MEHARI permet d’évaluegravité des dysfonctionnements

potentiels pouvant étre causés ou favorisés pafaile ou un défaut de sécurité.
2. L’analyse des vulnérabilités :
L’analyse des vulnérabilités fournit une évaluatitenla qualité (robustesse, efficacité,

mise sous contrdle) des mesures de sécurité ea. plac
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3. L’identification et le traitement des risques :

Avec MEHARI, I'analyse des risques permet d’'idaetifles situations susceptibles de
remettre en cause un des résultats attendus dieepese, ou de l'entité et d’évaluer la
probabilité de ces situations, leurs conséquenossiles et leur caractére, acceptable ou
non.

L’analyse des risques met également en évidenamdssires susceptibles de ramener
chaque risque a un niveau acceptable.

Cette analyse des risques s’appuie sur un enselaldeenarios précis et peut servir a :
- définir les mesures de sécurité, les mieux adaptéemntexte et aux enjeux dans une
démarche de management de la sécurité de l'infm#&SMSI), par exemple dans

une démarche 1SO 27001.

« mettre en place un management des risques et igagaet toutes les situations de
risques critiques ont été identifiées, prises enpate et un plan d’action défini.
IV.2.4. Structure de la méthode MEHARI :

Les modules de MEHARI peuvent étre combinés, ewtion de choix d'orientation

ou de politiques d'entreprise, pour batir des ptiastion ou, tout simplement, pour aider la

prise de décision concernant la sécurité de l'métion.

B ] -
H [ H H Analyse des enjeux - Classification

Audit des services da securite
| |

Détection des risques critiques

Analyse des situations de risque

T JtU  JL
/i7 NN

lans d'action Gestion des Plans d'action
\\ bases sur 'audit basés sur l'analyse| risques des baseés surl'analyse
des vulnérabilites \des risques \ projets des enjeux
N | 4 J

Figure IV.1 : La structure de la méthode MEHARI.
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IV.3. Environnement de développement et d'implénsaditn :

Dans ce qui suit, nous allons décrire I'environnemmailisé pour le développement et
limplémentation de notre application, puisque aoaipplication est une plateforme, nous
allons développer des pages web dynamiques comsettgne base de données.

IV.3.1. Le serveur Web:

Un serveur Web est un logiciel permettant & demtdid’accéder a des pages Web,
c'est-a-dire des fichiers au format HTML a partiord navigateur (aussi appelé browser)
installé sur leur ordinateur distant.

Un serveur Web est donc un logiciel capable d’prigter les requétes HTTP arrivant
sur le port associé au protocole HTTP, et de founeé réponse avec ce méme protocole. Les
principaux serveurs Web sont : Apache, Microsofs l{Internet Information Server),
Microsoft PWS (Personal Web Server).

Afin d’exécuter et de tester notre application dtrda partie réalisation, nous avons
opté pour l'utilisation d’Apache Web Server.

L’ancétre Apache est le serveur libre développélpaddCSA (National Centre for
Super computing Application) de l'université dellifiois. L’évolution de ce serveur s’est
arrétée lorsque le responsable a quitté le NCSAL39%, les utilisateurs ont continué a
corriger les bugs et a créer des extensions glislsibuaient sous forme de "patch”(bouts de
programmes ajoutés par les utilisateurs des NC3A @endre les fonctionnalités d’Apache)
d’'ou le nom "a patchee Server" ou encore " un servafistolé” la version 1.0 de Apache a
été disponible le 1 Décembre 1995.

Notre choix d’utiliser le serveur Apache se justibiar plusieurs raisons :

» Il est ouvert et portable (il tourne sur la plupdes systemes Unix et Windows),
contrairement au serveur Microsoft IIS (Internégbtmation Server).
De plus, il est considéré comme stable et sécurisé.
Apache est aujourd’hui le serveur le plus répangurgernet ;

Un niveau élevé de performance des exigences raigérmodestes ;

YV V VYV V

C’est un serveur gratuit (peut étre téléchargé réirpdu site du groupe Apache a

I'adresse "http : //www.apache.org") ;

Y

Il est extensible, modulaire et configurable ;
» Il est en outre associé au langage de scripte P rgpus utiliserons pour

I'implémentation de notre plate-forme.

%
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IV.3.2. Serveur de base de données :
IV.3.2.1. Serveur MySQL : [22]

MYSQL est un véritable serveur de base de donné@k Structured Query

Language) multiutilisateurs et multitraitements st un langage de requétes vers les

bases de données exploitant le modéle relatiotineh reprend la syntaxe mais n’en

conserve pas toute la puissance puisque de nonesreigmictionnalités de SQL

n'apparaissant pas dans MYSQL (sélections imbrisjuéés étrangéres...).

MYSQL est une configuration client/serveur qui sstivent utilisée avec le langage

de création de pages Web dynamiques PHP commenitaria figure suivante :

Base de
données

Page
HTML

Serveu Client

Figure IV.2: Serveur MYSQL.

IV.3.2.2. Fonctionnalités de MySQL : [23]

La liste suivante décrit quelques fonctionnalitéportantes de MySQL :

>

Multitraitements : MySQL est multitraitement en utilisant les threatis noyau. Il
peut utiliser plusieurs CPU (Central Processing)Uni

Langues : le serveur peut fournir au client les messagesralies en plusieurs
langues.

Langages (API : Application Programming Interface)les applications de bases de
données MySQL peuvent étre écrites en C, C++, I[EiflAVA, PERL, PHP,
PYTHON et TCL.

Multi plateformes : prise en charge de plus de 20 plates-formes deersgst
d’exploitation Windows, UNIX et LINUX.

Table : MySQL stocke chaque table sous forme de fichidindisdans le répertoire
de bases de données. La taille maximale d’'une tabigorise entre 4Go et la taille
maximale de fichier acceptée par le systeme d'égpion. Le mélange des tables de
différentes bases est supporté dans une méme eequét

Systeme de droits flexible et sécuris8ystéme de droits flexible et sécurisé de mots
de passe, et qui autorise une vérification faite Ihote : le serveur détermine

et
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l'identité du client grace a I'héte depuis lequiesé connecte et le nom d’utilisateur

gu'’il spécifie. Puis, I'associer avec les droitatdisation des commandes : Select,

Insert, Update et Delete sur cette base (le sené@ifie chaque requéte émise pour

voir si elle est autorisée).

IV.3.3. Les langages utilisés : [Web 07]
IV.3.3.1. Le langage PHP : (Prsonnal Home Page) :

PHP est un langage de script coté serveur, incérpor document HTML, mais
exécuté par le serveur Web et non par le cliennc@G@our réaliser des pages dynamiques, le
résultat du script est un document HTML standaadsgrace du script exécuté préalablement
garantissant ainsi une compatibilité avec tousni@ggateurs disponibles. Les raisons qui
nous ont amenées a choisir le langage PHP (parawitrds langages tel qu’ASP : Active
Server Page) sont nombreuses. Nous citons lesndes/a

> Le PHP est rapide Compilé en tant que module Apache, les temps didia@t sont
plus courts que les temps d’exécution de ASP, sustous Unix. Les scripts PHP sont
donc exécutés par le serveur Web, sans ressownggesentaires.

» Simplicité d’écriture de scripts ;

» Le PHP est multi plates formesil fonctionne sous Windows, Unix.... ce qui n’est
pas le cas de ASP (propriété de Microsoft) ;

> Le PHP gére trés bien les requétes SQLNous pouvons facilement écrire des
programmes qui affichent des données extraitesadesbSQL, ou qui stockent des
données postées par un formulaire dans une table S®QPHP sait communiquer
avec presque tous les SGBD (Oracle, MySQL, DB2orinfx, Ingres, Postgresq|,
SQL Server, Access ....);

» Le PHP fournit une multitude de fonctions couvrant presque tous les besoins pour
un développeur de sites Internet : prise en chaeeXML, génération de PDF
(Portables Document Format), création d'images, pression/décompression,
statistiques, cryptologie, génération d’email... ;

> Le PHP est ouvert (gratuit)y contrairement a ASP qui a un noyau gratuit mais des
composants complémentaires payants ;

> Intégration au sein de nombreux serveur Web (Apachicrosoft I1S,..) ;

» Simplicités d’interfacageavec des bases de données (de nombreux SGBD sont
supportés, mais le plus utilisé avec ce langageMgSQL, un SGBD (Systeme de
Gestion de Base de Données) gratuit disponibléesuplates formes Unix, Linux et

Windows).

%
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* Fonctionnement de PHP :

Le serveur Web reconnait de I'extension des fichieifférente de celle des pages
HTML, si le document appelé par le client compaitecode PHP.

1. Le serveur Web lance l'interpréteur PHP ;

2. L'interpréteur PHP traduit le document demandéxétcete le code source de la

page ;

3. Les commandes figurant dans la page interprétéés résultat prend la forme

d’'une page HTML publiée a la place du code souaresde méme document ;

4. La page modifiée est envoyée au client pour yatrenée par le navigateur ;

De cette fagon, la page Web est crée dynamiquertiest;a-dire au moment méme ou le
client est en dialogue avec le serveur.
IV.3.3.2. Le langage HTML (Hyper Text Markup Languge) :

HTML est un langage de description de documentn@t pas un langage de
programmation), il utilise des marques explicitagpelés tags ou balises qui précisent la
structure et la mise en forme du contenu du doctun@®s marqueurs seront reconnus par
les navigateurs, et interprétés comme des direstiaéin de réaliser la présentation
attendue sur le poste client. Il permet d’inclues éhformations variées (textes, images,
sons, animations....) et d’établir des relations ceti&s entre ces informations grace aux
liens hypertextes.

Exemple in fichier HTML :

<HTML>

<HEAD>
<TITLESEXEMPLE</TITLE>
</HEAD>

<BODY>

BONJOUR MONSIEUR
</BODY>

</HTML>
Les balises <HTML> et </HTML> stipulent que ce fiehtexte est formaté selon le

langage HTML et délimitent le contenu a interpréter

Les balises <HEAD> et </HEAD> viennent du mot HEAREentéte) et délimitent I'entéte
du document contenant son titre et des informatoinson contenu.

Les balises <BODY> et </BODY> délimitent le corps document contenant le texte, son

formatage, les objets et les liens gu’il inclut.
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IV.3.3.3. Le langage JavaScript:

Le JavaScript est le langage favori des créateairsitds web. Il permet en quelques
lignes de code de dynamiser une page. C'est uradgninterprété par les navigateurs qui
n’exige aucune configuration spéciale des servewts. Les avantages qu’offre ce langage
sont nombreux, nous pouvons en citer les suivants :

1. Il est indépendant de la plate-forme.

2. |l est facile a débugger.

3. ll est facile a apprendre (surtout pour des perssmyant des notions en C).
Les balises annoncgant un code JavaScript sontiikeasses :
<SCRIPT langage= JavaScript > Placez ici votre cU8E€RIPT>

IV.3.4. Les outils de développement : [24]
PFd54PHR

IV.3.4.1 EaSyPH P: FRFACHE i MYSSL i FHR FOR WINDOWS

EasyPHP est un package qui installe et configurenaatiquement un environnement
de travail complet sous Windows, permettant de mmeth ceuvre toute la puissance et la
souplesse gu’offre le langage dynamique PHP etsspport efficace des bases de données.
EasyPHP regroupe un serveur Web apache, une badendées MYSQL, le langage PHP
ainsi que des outils facilitant le développemerst siees ou des applications.

Nous avons développé notre application, on utitiséan version EasyPHP 5.3.3.1.

K ErsION
s.3.3.1

IV.3.4.1.1 Installer EasyPHP :
* Télecharger EasyPHP sur le sitew.easyphp.org

* Double cliquer sur I'exécutable télécharge.
* Sélectionner le répertoire d'installation et sularerocédure.
IV.3.4.1.2 Lancer EasyPHP :
Nous ne pouvons pas a proprement parler du landedtteasyPHP, il s'agit en fait de
la mise en route du serveur Apache et de MySQLinatallation, un raccourci vers EasyPHP

est créé dans le répertoire "Démarrer/ProgrammegHEdP".

Une fois EasyPHP lancé, une icbne se place dareila de taches.

CHRME L

Un clic droit permet d'accéder a différents menus :
* Aide : aide d'EasyPHP ;
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* Fichiers Log : renvoie les erreurs générées pacheaviySQL et EasyPHP ;

* Configuration : donne accés aux différents outsdnfiguration ;

* Explorer : ouvre le répertoire "www" via I'exploeatr Windows ;

* Administration : ouvre la page d'administration ;

* Web local : ouvre le web local ;

* Redémarrer: redémarre Apache et MySQL ;

* Démarrer/Arréter : démarre/arréte Apache et MySQL ;

* Quitter : ferme EasyPHP.
I\V.3.4.1.3 Utiliser le répertoire WWW ou des alias

Pour que les pages PHP soient interprétées, itngaratif de placer les fichiers dans

le répertoire "www" ou dans un alias créé. Pouuafiser les pages il suffit alors d'ouvrir le

"Web local ou d'accéder aux alias via la page d' "Adminigird.

Pd54PHR

+: BaSHI

Gusss os magration vers PHP 53
ummmmmms;xnamﬂm:xm lecooe
mﬂa'sﬂmatllya = B NESSS

o mmmmmmm

Sduoss voier ultheer Sas Pt surune 8 LSS 1 suT oe oogler:
Ime2graing U résennite EseyPHP sur i3 ole PILSCEZ 008 105 SoTiE
€305 e r2gennine ww Sz Jue uos Dases Te dormest 5o
A= ke rénemaine ETIeEE

[PHPIS. 1. I RPRCHE]Z.2.17) PHPMYADM:N|{3. 3.0

B 3avener oz proit
B Agmimizirer MySGE s Prphaacmin B Farsmetrsz 24P B Fusess Horsie B En=ies
~ WEB LOC AL e
B Root
= A SITE | mon application B s=cornity
1] g B Testsphp B prestation A testphpBB
MON SITE B dptinfo M roch
» "ALIFS" [ Un alias

IV.3.4.1.4 PhpMyAdmin :

PhpMyAdmin est un utilitaire rendant plus convieidladministration de base de
données MySQL. Il consiste en un ensemble de scRptP permettant d’administrer des
bases de données MySQL en passant par un navi§sieur

» Les fonctions principales de PhpMyAdmin:
* Création de nouvelles bases de données ;
* Création/suppression/modification des tables ;
e L’édition, I'ajout et la suppression de champs ;
* L’exécution de commandes SQL et de requétes ;
* Chargement de fichier dans des tables ;

=
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* Gérer les privileges des utilisateurs.

» Utilisation de PhpMyAdmin :

Pour accéder a PhpMyAdmin, il faut d’abord vérifiprEasyphp.exe est lancé et que le
serveur fonctionne, aprés nous pouvons accédertia g@ " I'administrateur ". Pour ouvrir
'administrateur il suffit de faire un clic droitisl'icone et sélectionner "administration”. Une
page Web apparait, au milieu de celle-ci il y @boaton PhpMyAdmin avec un simple clique
la-dessus, la page d’accueil de PhpMyAdmin s’affioflans la fenétre du navigateur,
accompagnée d’'un champ de sélection de bases déaprésentes sur I’héte MySQL par

défaut, comme Tl'illustre la figure suivante :

pobiphdnl | 8 ma

[Basdedonnies 5L @bt Vsl [Jlewcderaties loters giPivlgs  Riplein (jlogbinire @Procsss notr ot oSychrnisr
BEER
=3

- Actions MySaL
o iz
,:de_[m Sl 121004 8 Sever 11001 v
+ i) .
o) & Creer une base de donnés )
» ez (1) fermassament B e
» szurte[f] —
i Ieclssement pour b comeion MySCL. |1 gerer o [‘ ] 0 s et pour MyS0L: UTF-8 Uniag ()
Chosisar une base e domées
Interface Senveur web
¢ Langoe-Lanuage 1) Fri - Fremh H K ey
- r Version du chent MySCL mysglod 3.0.7-dey - 031210« SRevision: 005333
& e/ Sy (Orgna E » Exensin FHF. mysgl
} Coseur i, | Réniaises | otpliykdmin
b Talle o tece: g8, H b b AL8
[U Documentation
0w
& e
¥ [Changelog] [6i] Lists]
php
‘ I Ve confgaton it e 4 Tl ont S ot s 12 MySL. Vot B2 0oie o2 |

Figure 1V.3 : Administration de MySQL a partir de FpMyAdmin.
Pour afficher le contenu de la base personnelleyample, il faut cliquer sur la ligne
correspondante a la base de données personnekelalgrartie gauche de la fenétre du

navigateur. Toutes les tables de cette base detdsrseront affichées :

W‘\-’h‘l“fjm-{-” W00 p [ securite

Hitwhre M0l Recherher Subi GRequite fiExporer Golmporer (iConcepteur 8 Opérstions g3 Privliges X Supprimer
HEEE

Table « Aation Lignes' Type  nterchssement Tale  Perte
Base de données [ administraterr @ g & ¥ § X 1 MylsAN a2 bin £,0 Ho
seaurte (§) M i et A0 HEX 2 lylsal i seeden g
docment B B ¥ ¥ X 2 MylS atnt swedsh 6
securt §) = £ =
[ infomaiion T U lySA ) seedh s L
X togidiel HLETX U OMyISAN el swedsho  20Ee Mo
&:w‘ mae T AREREX 6 UylSHl i swedshd  28Ke G
_g‘:“‘ 7 question BEExEX 10 MylSAM latni swedshc  E1Rio 460
e [] reponse & 3 X 0 MylSAM ltn swedsho 1,0 Bie
pey

Hizble(s) Somme 2 MylSHH Iatind_swedish i 19,1 Eo 7760
+__ Tout cocher / Tobt déooch iatles 5 Pour a séecton E

7 Version mprimatie J Ditr

1} Créer une nowvelle table sur |2 base it
lorm;. Nomire de calones:

[ Exbouter |

(@) ' Peat éve apgroximati. Vair FAQ 111

Figure IV.4 Acces a notre base de données a patéarPhpMyAdmin.
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IV.3.4.2. Dreamweaver : [25

Macromedia Dreamwea\8 est un eéditeur HTML professionnel destiné

AN

rn

conception, au codage et au développement des dégsages et d’applications Web.
Windows, Dreamweaver propose uprésentation en une seule fenétre. Dans I'espa
travail intégré, toutes les fenétres et tous lesnpaux sont rassemblés dans une g

fenétre d’application. C’est un éditeur de page HJ kbnvivial et simple a utilise

Jre: 3
Fichier Edition Affichage Insertion Modifier Texte Commandes Site Fenétre Aide

Ouvrir un élément récent Créer a partir d'exemples = & Site - securite (C:\Progry]
= D Algeriajob
@ .fig/contacter-admin.php @ HTWL 1) Feuilles de style en dptinfo
&) ..genielire-msg_env.php @ ColgFusion CastddRbss) E_learning
B Messsginshep et ip & PHP 123 Jeux de cadres mon application

@ . agerielcontacter-cit php. i@ ASP VBSeript 1= Conceptions de page (CSS) MON SITE
& . erielsup-mess-env.php & ASP.NET C# 12 Pages draccueil

@ Messagerie/sup-mess.php ‘@ JavaScript I3 Conceptions de page

prestation
roch

@ ..agerierepondre-cit.php @ AL testphpBB

@ . rieMessages-recus.php. i@ XSLT (page entizre) ﬁ Testsphp
@ e/Messages-envoyes. php @ css f; :IiVODO-PhP
.css
@' ..ieMessagerie-clientphp s3n Site Dreamweaver.. Supplément & inscription.php
3 ouvrir 3 Pus @ Dreamweaver Exchange ™ iphone.jpg
@l Jiste-client.php
~-@l  pl.php
+ Faire une visite rapide de @l reponse.php
@ Dreamweaver e - Slcss
I + Utiliser un digacticiel de for g @ sanstitre-1.php
Dreamweaver @ sanstitre-2.php
+ Rechercher les formations agréées -l Sanstitre-3.php
™ time-machine.png
@ Untitled-1.php

Figure IV.5: Espace de travail de Dreamweaver.
IV.3.4.3.Macromedia Flash 8

C’est un logiciel qui permet d’apporter des solnsi@t développer des contenus e

applications Internet et les rendre riches. Qusostepour créer des graphiques animés ol
applications de dmnées, les solutions Flash mettent a la dispositeoges utilisateurs tous
outils nécessaires pour permettre d’obtenir ledleues résultat:

s
ik & .
£ H"Professional
£
&
# ﬁ Ouyrir un élément récent Créer Créer a partir d'un modéle
o= &5 Ouvr. B it isn G oo e ki
& 5 BY i oty 3 Disporames photos
& g5 @ Application de formulaires Flash & Poa
&) Fichier ActionScript I3 Présentations
4L} Fichier de communication AS ) Présentations diaporamas.
&\ Fichier Flash JavaScript 23 Publicite

&7 Projet Flash I3 Tests
&3 Pus
‘Supplément
@ Macromeda Flash Excrange

Figure IV.6: Espace de travail dslacromedia Flash .
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IV.3.4.4. Navigateurs:

Un navigateur Web est un logiciel congu pour caesule World Wide Web.
Techniguement, c’est au minimum un client HTTP.téenenavigateur web (ou navigateur
Internet)est inspiré de Netscape Navigator. D’autres tesoes utilisés notammeiirowser
en anglais.

Parmi les navigateurs les plus confrontés :
> Internet explorer :
=
A
hsssgit\\indows  Internet Explorer, ou plus simplement In&gr Explorer, est le
navigateur Web de Microsoft, installé par défaida@awindows.

» Mozilla Firefox :
S
)

st IMozilla Firefox est un navigateur Web gratuit, dépgpé et distribué par Mozilla
Foundation aidée de centaines de bénévoles gracaéthodes de développement du logiciel
libre/Open Source et a la liberté du code source.
IV.4. Présentation de quelques interfaces de ngitate-forme :

Dans ce qui suit, nous présenterons les principalegaces de notre plate-forme:

IV.4.1. L’espace visiteur

1. La page d’accueil :

C'est la premiére page qui apparait dans le naaigators de la connexion a la
plateforme. La page d’accueil de notre plate-fomdgume le fonctionnement du systeme,
nous y trouvons une explication des fonctionnalitéd’environnement, avec des liens actifs
vers d’autres pages donnant plus d’explication.

Nous trouvons la barre de navigation qui contieatliens suivants :

* En haut de la page les liens permettent aux visitdiaccéder aux différentes pages

contenants différentes informations.

* La partie droite de la page est réservée aux slipotir s'identifier et accéder a leurs

espaces.

* Au centre de la page nous trouvons une descripdtaie de notre plateforme.

=
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race Client
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i 8%ous n'étes pas inscrit cligies
. Fici:

. Vous avez une entreprise et vous étes obligés de plus en plus d'ouvrir,
minisirateur en partie ou en totalité, votre systeme d’information a vos fournisseurs ou
partenaires, il est donc essentiel de connaitre les ressources de entreprise
a protéger et de maitriser le contrble d'accés et les droits des utilisateurs
systéme d'information. Il en va de méme lors de l'ouverture de I'accés de
l'entreprise sur internet.
Pour mieux gérer la sécurité de votre entreprise, nous vous offrons la
possibilité d’évaluer son état, et une documentation sur les notions de base
de la sécurité informatique et des outils de sécurisation 4 télécharger.

Septembre 2012

LMMJ YV §

D

Figure IV.7 : Page d’accueil de notre plateforme
2. La page d'inscriptior :

Cette page contient un formulaire contenant tolgssinformations relatives at

clients, un visiteur voulant s’inscrire doit rennple formulaire pour qu’il puisse fair

l'inscription, certain champs sont obligatoiresl@tutres nor

Prenom™
Date de naissance:™®
Telephone
Adresse

101 [=] | Jarwier  [=]|1880[=]

adresse Email *
Login*
Password™

confirmer Password *

Inscyiptions

Accueil Contact S'informer Télécharger Test

Figure 1V.8 : Page d'inscription du client

A propos
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IV.4.2. L'espace client :
1. Page d'accueil de client :
Cette page est affichée apres identification d’'lient Elle permet aux clients de
s'informer, de télécharger des logiciels, de caesula messagerie, et de passer le test

d’évaluation de la sécurité de leur entreprise.

Cet espace est le votre, il vous permet de consulter
votre messagerie et votre profil, ainsi d'acceder @ la
page Test ou vous pouvez évaluer la sécurité de votre
organisation.

Figure IV.9 : Page d'accueil client

E
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2. Page de téléchargement:
Cette page permet aux clients de télécharger deséts.

Les outils de sécurite disponible pour les télecharger

Avira AntiVir PersonalEdition Classic est un antivirus gratuit et fiable —
Avi E‘“ = qui scanne votre ordinateur constamment et rapidement pour y détecter les s 2 DOWNLOAD
A n I . v l r programmes malveillants (virus, trojans, hoaxes, vers, dialers ete.).
r@)“p @& Info sur fichier téléchargé |l e 2
! i =
fs’% URL  htip://127.0.0, 1:8888/mon %20application4/administrateur foutilfds 11.0.2 ' DOWNLOAD
nwnsi ! Categorie |Programmes v} [Z] |. i
Sauver sous  C:\Users\safia\Downloads\Programs'kis11.0, 2.556f_2.exe El Lot
= 110,96 Mo
| | Rappeler ce chemin pour la catégorie "Programmes™
Description
[ Fius tard ] [ Démarrer } | Annuler | ' DOWNLOAD
VSL FROTECYLOK données.
Kaspersky Internet Security est unc suite de sécurité trés compléte
i permettant de se prémunir de toutes les menaces venues du Web, qu'il
s'agisse de virus, spam, chevaux de Troie, spywares, keyloggers ou
E ’ rootkits Elle surveille constamment et de facon assidue l'activité de votre '» DOWNLOAD
3 systéme, o il est capable de détecter n'importe quel comportement
IMNTISN TGS douteux, méme si celui-ci n'est pas listé dans sa base de données, grice a

Figure V.10 : Page de téléchargement
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3. Page Test:
Cette page permet aux clients de passer le tesld&tion en répondant aux questions

proposées.

Test d'evaluation de la sécurité de votre organisation
i..-LJM il

Prenom: ratiba
Now: iguerguit
E mail: ratihaiouer@vahoo.com
.
telephone: 360670838
Questionnaire
N Enonce Reponse
Tous les domaines concernes par 1a sécurité ont-ils un responsable designé (Sécurite
1 physique, Sécurité de | exploitation. Sécurité logique, Sécurité applicative, Sécurite des aucuna[¥]
telécommunications)?
: Existe-t-il, pour chacun de ces responsables, une definition de fonction précisant. en i
" particulier, ses finalités, responsabilités et interfaces aver les autres domaines de sécurité 7 '
[ L'efficacite
15 Quels sont les parametres  prendre en compte pour mesre [a performance dun service de [ 5a robustesse
sécurité 7 [l Les movens de contrdle
[ Aucune
[l L'integrité
[l La disponibilité
;» Quels sont les objectifs de securite de Information visee par le service de securité de votre [ La confidentialite
organisation ? [ L'authentification
[ La non-répudiation
[ Aucune
[ Identification des besoins
, —— s _— . ['] Flaboration des régles
- Quel est lensemble des oﬂmrattg;};si 51121;;; sg’naacr l;g:g organization pour £laborer une ] Survaller ef ditieter 1o viilhirabilités
e : [1] Definir les actions A enireprendre
] Avcune

Figure IV.11 : Page Test.
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4.

Page résultat du test :

Permet au client de voir le résultat de son test ann rapport qui décrit les fonctions

et procédures a prendre en compte pour bien suld@vsécurité de son organisation.

Resultat de votre test

Prenon: ratiba

Nom: iouerguit

E mail: ratibaiguer @vahoo.com
N® téléphone: 560670838

* « Tous les domames de I'imformatique sont concemneés par 1a sécunté dun systéme d'mformation. En fonction de son domame d'application, la séeurite
informatique se décline en - - Sécurité physique ; - Sécuritd de lexploitation ; - Securité logiqus ; - Sécurite applicative © - Sécunte des télécommunications.

* Le responsable de la securité mformatique doit étre en mesure de donner un service de qualite, un savoir-faire expert &t un soutien pratique et efficace dans
foutes les activités relides 4 la sécunité informatique. 1 veille 2 ce que les installations des programmes et le: logiciels de méme que les recommandstions faites
aux utilizateurs solent conformes aux normes, aux standards et aux audits (controle de gestion d une sociéte) concemant la séeurite. Tl peut aussi étre appelé a
teater et 2 vénfier des appareils et des instructions mis en place pour aswurer la séeurite des systemes d'mformations.

« Un tablean de bord est un outil de support 2 la prize de decision dans une entrepnise. Son role est de presenter de maniére claire ef structuree toutes les
mnformations importantes nécessaires a la gestion de Pentrepnise. En consultant son tableau de bord, le manaper dispose d une vue compléte et précise de tous les
aspects de son entreprize. et peut done prendre des décisions avisées.

* La politique de sécunté est l'ensemble des onentations suivies par une orgamsation en terme de sécunite. A ce tifre elle se doit d étre élaborée au niveau de la
direction de Porganisstion concenée, car elle concemne tous les utilisateurs du systeme.

* Pour mesurer Ia performance d'un service de sécunté, plusieurs paramétres devront étre priz en compte - - L'efficaciteé: I 'effecacité mesure la capacité d'assuer
effectivement les fonction demandée face 2 des acteurs ayant des compeétences plus ou moins fortes ou des circonstances plus ou moins courantes. - La

qualité globale d un service de sécurité doit enfin prendre en compte 32 permanence dans le temps. Pour ezla, 1l convient que toute iterruption de service soit
détectée et que des mesures palliatives soient alors décidées. La qualité de ce parametre dépend done de la capacité et de la rapidité de détection et des movens
de réaction.

* La sécunté informatique vise géneralement cing primcipaux objectifs ; - I'intégrite - qui assure que la donnée recue ext la méme que celle qui 2 été émize, clestd
dire qu elle n'a pas &té corrompue. - 1a confidentialité : qui assure gue la dormés reste privée durant la transmission pour que seules les personnss concemass
alent 12 possibilite de traiter la denneée. - la dispomibilite © qui assure que la donnee est presente et accessible 2 tout moment - la non-répudiation : qm permet de
g'assurer de lidentite réciproque & la fois de I'emetteur et du destmataire. - ['authentification : L'authentifieation consste 4 assurer Iidentite d un utilisateur, ¢'est
-d-dire de garantir & chacun des correspondants que son partenaire est bien celui qu'tl croit étre.

* La mize en oeuvre dune politique de sécurite se base sur quatres pomts essentiels: - Identifier les hesomns en ferme de sécurité, les risques informatiques pesant
sur lentreprise et lenrs éventuelles conséquences: - Elaborer des régles et des procédures & mettre en ceuvre dans les differents services de Norgamisation pour les
risques identifids; - Surveiller et détecter les vulnérabilités du systeme d'mformation et 2 tenir informeé des failles sur les applications et matériels utilises; -
Definir les actions 2 enfreprendre et les persormes a contacter en cas de détection d'une menace.

Figure IV.12 : Page résultat du test.




Chapitre IV Réalisation et mise eceuvre

5. Page information:

URL  http:/f127.0.0.1:8888/mon % 20application fadministrateur /document /Doy

Octobre 2012 Cotéoo [Bocuments e

I M M J ¢ . Sauver sous  C:\Users'safia\Downloads'\Documents\Intro-securite, pdf

[ Rappeler ce chemin pour la catégorie Documents®
Description le m_jour

0-14 08:18:30

Pustrd | | | [ annuer

0-14 08:43:29

Sécurité informatique,principes et méthodes 2012-10-14 08:20:00

Introduction & Ia sécurité informatique. 2012-10-14 08:41:57

Sécurité informatique 2012-10-14 08:25:59

Sécurité des Systémes d "Information 2012-10-14 08:26:33

Figure IV.13 : Page information.

IV.4.3.L’espace administratet :
1. La paged’accueil de 'administrateu :

Cet espace paret a I'administrateur (: Gérer les clients, Gérer les outils, Gérer

documents, Gérer le questionn et de consulter la messagerie.

Bienvenue dans l'espace administrateur, cet espace est réserve pour la gestion
de systéme de votre site , son entretien et sa mise a jour, ainsi cet espace vous
permet de gérer les clients, gérer le questionnaire, gérer les documents et gérer
les outils(supprimer, modifier, ajouter..) comme vous pouvez gérer tous les
messages (créer,réepondre.supprimer), vous pouvez egalement publier
differentes informations sur le site.

Figure IV.14 : Page d’accueil administrateur.
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2. La page ajouteilquestior :
Cet espace permet a 'administrateur d’ajr des questions.

Ajouter une question

Ajouter Ia reponse
out [~ ]

Ajouter la correction

Figure IV.15 : Page ajouter question.
IV.5.Conclusion :
Au niveau de ce chapitre, nous avons présentéitmmwemer d’'implémentation e
de développement de notre applicatior se focalisant sur leggchniques de programmati
utilisées pour implémenter les pacet nous avons décrit quelques interfaces d’utilisatie

notre plateforme.

B




6\

Conclusion générale




Conclusion génerale

La sécurité a 100% reste un idéal a atteindrépstudevant le large éventail des
menaces qui mettent en danger I'exploitation d'yst@ame d’information. Ainsi il est
important de bien formaliser une politique de siééwan prenant en compte les risques réelles
gu’encourt un systeme informatique et en évaluast dolts que peuvent engendrer les
probléemes résultants de ces risques par rappocoatnécessaire a la mise en place des

solutions a ces problemes.

Notre travail a été développé dans le contégtetaliser et concevoir une plate forme pour
la gestion de la sécurité informatique des entsepria l'aide d'un test d’évaluation qui
permet aux responsables des services de sécarivded gérer ces derniers en prenant en
compte le résultat de ce test. Pour réaliserste teous avons extrait quelques questions de la
méthode de MEHARI.

Sa réalisation nous a permis d’acquérir demnaigsances dans le nouveau monde des
technologies du web et de l'information, et lesionid de base de la sécurité informatique des
entreprises, et les outils de programmation: HTNREP, JavaScript et MySQL pour
linterrogation des bases de données. Ainsi quesalater nos connaissances dans les
méthodes d’analyse et de conception a savoir lgalg@ de modélisation UML et son

extension pour le web.

Toutefois, bien que notre application présgitisieurs fonctionnalités, elle reste toujours

sujette a des améliorations et compléments potiregrun maximum d’avantages.

Nous espérons que ce modeste travail sera ated gntérét pour les responsables des
entreprises qui souhaitent protéger leur systewe dax risques et menaces informatique qui

les entourent.

|
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Annexe Extension d’'UML pour le WEB

|. Introduction :

Les éléments standards d’'UML ne sont pas suffispotg exprimer les subtilités
indispensables aux pages web comportant des sdapts un diagramme de classe. Comme
elles accomplissent des opérations métiers norigeéglles et qu’elles se comportent comme
de vrais objets du systeme, il est nécessairelgs’atoexistent avec les classes et les objets
du systéme, la seule solution pour rendre celalesst de modifier UML.

La conception d’application web se distingue dedaception d’'autres systemes par deux
activités majeurs : La répartition des objets suclient ou le serveur et La définition de

l'interface sous forme de pages web.

II. Présentation de 'UML : [25]
[1.1. Définition de 'UML (Unified Modeling Language) :

UML est un langage ou formalisme de modélisation arietjet qui représente un
moyen de spécifier et représenter les composarites systeme informatique. Il permet
notamment la spécification de toutes les décisiomgortantes en matiere d’'analyse, de
conception et d'implémentation, décisions qui dotvétre prises lors du développement d’'un
systeme a forte composante logicielle.

[1.2.La modélisation UML :

UML fournit des outils permettant de représentensemble des éléments du monde
réel (classes, objets,.....etc) ainsi les liens egirélient, il s’articule autour de plusieurs types
de diagrammes tel que :

> Les diagrammes de cas d'utilisation :

lls décrivent, sous la forme d’actions et de ré&msj le comportement d’un systéeme du
point de vue utilisateur. lls permettent de défles limites du systeme et les relations entre
un systéme et son environnement. Nous utilisossliagrammes de cas d’utilisation pour

répondre a la question « comment les acteurs ¢/stésie interagissent avec lui ?».

> Les diagrammes de séquente

lIs peuvent servir a illustrer un cas dutilisatioits sont des diagrammes

d’interaction UML. lIs représentent les échangesndssages entre objets dans le cadre d’'un
fonctionnement particulier du systeme. Le diagranieeséquence sert a développer les

scenarios du systéme.

> Les diagrammes de classe :

.
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lls constituent le cceur du langage UML. lIs offremte vue statique du systéme, en
représentant les classes et les relations engé® ell
> Les diagrammes d’activités :

Variante du diagramme états-transitions, il perohetreprésenter le déclenchement
d'événements en fonction des états du systeme etndééliser des comportements
multiprocessus.

[1.3. Extension de 'UML pour le web :

Une extension d’'UML définit un ensemble de stérpetgt de contraintes, qui rend

possible la modélisation d’application web.
» Un stéréotype :

C’est une extension du vocabulaire d’'UML, il pernaassocier une nouvelle
signification a un élément du modeéle. Les stérégypeuvent étre appliqgués a presque tous
les éléments du modéle et sont habituellement septés par une chaine de caractéres entre
guillemets (« »).

> Une étiquette :

C’est une extension des propriétés d’'un élénmieie. permet la description d’une
nouvelle propriété d’'un modeéle. Elle est représemigns un diagramme par une chaine de
caractéres entre chevrons (< >).

» Une contrainte :

C’est une extension de la sémantique d’'UML. Etkesprit la regle que le modele doit
vérifier pour étre qualifie. Elle est représenté pne chaine de caracteres entre accolades
dh.

Le principal élément spécifique des applicationd vétant la page web, plusieurs
stéreotypes lui sont destinés.
11.3.1.Stéréotype :
11.3.1.1.Classe :

11.3.1.1.1 Page serveur « Server page » :

v Icbne:

AN
Page
Serveur

v Description:
Représente une page Web possédant des scriptsitqragissent avec des ressources

serveur telles que les bases de données, cessoigtexécutés par le serveur.

s
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v' Contraintes:
Les pages serveur ne peuvent avoir de relatiorvgo’des objets sur le serveur.

v Etiquette:
Moteur de script qui peut étre un langage ou leeomoqui doit étre utilisé pour exécuter
ou interpréter cette page.

11.3.1.1.2. Page client « client page » :

Page
client

v Description :

Une instance d’'une page client est une page Webafie en HTML. Les pages clients
peuvent contenir des scripts interprétés par legateurs lorsque celles-ci sont restituées
par ces derniers. Les fonctions des pages cliemtespondent aux fonctions des scripts
de la page web.

v' Contraintes :
Aucune.

v Etiquette :

TFitre de page : tel qu'il est affiché par le navega

Base :URL de base pour référencer 'URL relatives.

-Corps : ensemble des laits de la balise <body> qui définit des
caractéristiques par défaut du texte et de I'anpan.
[1.3.1.1.3.Les formulaire « Form » :

v lcone : =

Form

v' Description :
Un stéréotype « Form » est un ensemble de champaide faisant partie d'une
page client. A une classe formulaire correspondhalse « Form » en HTML. Les
attributs de cette classe correspondent aux éléndensaisie d’'un formulaire HTML
(zone de saisie, zone de texte, boutons d’optior), e

v Contrainte :

Aucune.
v Etiquette :

.
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Méthode GET ou POST utilisé pour soumettre lesndes a 'URL de I'attribu
action de la balise AML <Form>.

[1.3.1.1.4. Structure de cadres frameset » :

v IcOne :

Structure

cadre

v Description :
Une structure de cadres est un conteneur de plaspages Web. | zone d’affichage
rectangulaire est devisée en cadres rectangulaisesits. A chaque cac peut étre
associé un nomanique de cible « Target
Le contenu d’'un cadre peut étre une page Web ostometure de cadi
Une classe stéréotypée « fram » est directement associé a une structure de c
page Web par la balise HTML < framese
Une structure de cadre est une page client quippmseder des opérations et attributs.
v' Contraintes :
Aucune.
v’ Etiquette :
- Rangées (rows)valeur de l'attribut rows de laalise HTML <framset>. C’est ur
chaine de pourcentages séparés par des virgufasssignt les hauteurs relatives

cadres.
-Colonnes (cols) valeur de l'attribut cols de la balise HTML amset>. C’est une

chaine de pourcentages séparés par dgules, définissant les largeurs des cac

11.3.1.1.5. Cible «Targei » :
v Icbne :

Target

.
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v Description :
Une cible est une zone nommée dans la fenétrevdgateur dans laquelle des pages Web
peuvent étre affichées. Le nom de la classe stgréet est celui de la cible.
Habituellement, une cible est le cadre d’'une stmectle cadre définie dans une fenétre ;
cependant, une cible peut étre une toute nouvedtance de navigateur : une fenétre. Une
association « targeted link » spécifie la cibleuo@ page Web doit étre affichée.

v Contraintes :
Pour chaque client du systeme le nom de la ciliteétie unique.
Par conséquent sur un méme client, il ne peutexqgsi’'une seule instance d’'une méme
cible.

v’ Etiquette :
Aucune.

11.3.1.1.6. Objet Java Script « JavaScript Object »

v Icbne :
Aucune.

v Description :
Surun navigateurcompatiblejava script. De simulerdesobjetspersonnaliséa I'aide de
fonctions java script. Les objets java script ne peuventexister que dansle contexte
de pagelient.

v Contraintes :
Aucune.

v Etiquette :
Aucune.

[1.3.1.1.7. Objet Script Client « Client Script Odgt » :

v' Icbne : fO{

v Description

Un objet script client estun ensemblequi regroupedesscriptsclient particuliersdans
un fichier. Lequel est inclus dans une requéte distincte du navigateurclient. Ces
objets regrouperndeslots de fonctionscourammenutilisés a traversd’une application
ou d’'une entreprise.

v' Contraintes :

Aucune.

.
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v’ Etiquette :
Aucune.
11.3.2. Les associations :
[1.3.2.1. Lien « Link » :

v' Icone: _
« Link »

v

v Description :
Un lien est un pointeur d'une page client vers ao&e page. Dans un diagramme de
classes, un lien est une association entre une g et une autre page client ou une
page serveur. A un lien correspond une balise atthL.

v’ Contraintes :
Aucune.

v’ Etiquette :
Parametres (parametres) : liste de noms de paesngtl doivent étre passés avec la
demande de la page liée.

11.3.2.2. Lien cible « targeted link »:
v’ Icone : « Target Link »

v

v Description :
Similaire & une association lien. Un lien cible @stien dont la page associée est affichée
dans une cible. A un lien cible correspond unesbatincre HTML, dont l'attribut target
prend la valeur de la cible.

v Contraintes :

Aucune.

v’ Etiquette :
-Parameétres (Paramétres) : liste de nonpadametres qui doivent étre passés avec la

demande de la page liée.
-Nom de la cible (target name) : nom deilde ou la page vers laquelle pointe le

lien qui doit étre affichée.

[1.3.2.3. Contenu de cadre « frame content » :
v' Icbne :

Aucune.

.
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v Description :
Une association contenue de cadre est une association d’agrégation qui traduit
I'appartenancel’'une pageou d’'unecible auncadre.
Une associationcontenuede cadre peut aussi pointer vers une structure de cadre,
aboutissantlansce cas,a descadresmbriqués.
v' Contraintes :
Aucune.
v’ Etiquette :
- Rangée(Row): Entier qui indique la rangéedu cadredans la structurede cadre
auquelappartient Igpage,ou la cible associée.
- Colonne(col): Entier qui indique la colonnedu cadredansla structurede cadre
auquelappartient Ipage,ou la cible associée.

[1.3.2.4. Soumet« submit » ;

v Icone : « Submit »

v

v' Description :
« submit» est une associationqui se trouve toujours entre un formulaire et une
page serveur. Les formulaires soumettent les valeurs de leurs champs au
serveur, par I'intermédiairede pageserveur pourqu’il lestraite. Le serveumwebtraite la
pageserveur, quaccepteet utilise lesinformationsdu formulaire.

v' Contraintes :
Aucune.

v’ Etiquette :

Uneliste denomsde parametregjui doiventpasséepar la demandelela pageliée.

[1.3.2.5. Construit « build » :
v' Icone:
« Build »

v

v' Description :
La relation « build » est une relation particuligre fait le pont entre les pages client et les
pages serveur. L'association « build » identifieltgipage serveur est responsable de la
création d'une page client. C’est une relation riBe, puisque la page client n’a pas

connaissance de la page qui est a l'origine de esastence. Une page serveur peut

-
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construire plusieurs pages client, en revanche page client ne peut étre construite que
par une seule page serveur.
v Contraintes :
Aucune.
v’ Etiquette :
Aucune.
11.3.2.6. Rediriger « redirect » :

v' Icone:

« Redirect »

»
»

v Description :
Une relation « redirect», estune associatiorunidirectionnelleavecune autre pageweb,
peutétredirigéea partird’'une pageclientou serveurou versunepageclientou serveur.
v' Contraintes :
Aucune.
v’ Etiquette :
Délai (delay): délai que doit observerune page client avant de rediriger vers la
page destinatiorCettevaleurcorrespond I'attribut contentdela balise<META>

v' Contraintes :

Aucune.
v’ Etiquette :
Aucune.
11.3.3. Attribut :
[1.3.3.1. Elément de saisie « input element » :
v Icbne :
Aucune.

v Description :
Un élémentde saisie corresponda la balise <input>d’'un formulaire HTML. Les
étiquettes associées cet attribut stéréotype correspondantiux attributs de la balise
<input>. Les attributs obligatoires de la balise HTML <input> sont renseignésde
la maniére suivante
-l'attribut « Name »prend la valeur du nom de I'élément de saisie et I'attribut
«Value» prendcellede savaleurinitiale.

v' Contraintes :

.
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Aucune.
v’ Etiquette :
-Type (Type): Le type de I'élémentde saisie: texte, numeriquemot de passecasea
cocher,bouton d’optionpoutonsubmitou bouton reset.
-Taille(Size) : Définitla largeurvisible allouéeal’écranencaracteres.
-Longueurmax (maxlength). C’est le nombre maximal de caractéres que peut saisir
I'utilisateur.
11.3.3.2. Sélection d’éléments « select élément » :
v Icbne :
Aucune.
v Description :
Controle de saisieemployédansle formulaire, il permeta l'utilisateur de sélectionner
une ou plusieurs valeurs dans une liste. La plupart des navigateursrestituent ce
contr6le pawuneliste d’'option ou uneliste déroulante.
v Contrainte :
Aucune.
v’ Etiquette :
-Taille(Size): définit le nombred’élémentqui doiventétreaffichés simultanément.
-Multiple (Multiple) : valeur booléennequi indique que plusieurs élémentspeuvent
étresélectionnésonjointement.
11.3.3.3.Zone de texte « texte area element » :
v IcOne:
Aucune.
v' Description :
C’est un contrble de saisie, employé dans les formulaires, qui permet I'écriture
de plusieursignesdetexte.
v Contraintes :
Aucune.
v’ Etiquette :
- Ligne (Rows): Nombredelignesdetextevisibles.
-Colonne(cols): Largeurvisible du texteenlargeurde caractéresnoyens.
11.3.4. Composant :

11.3.4.1. Page web « web page » :
v Icbne : N

:
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v' Description :
Un composantpage est une page web. Il peut étre requis d’aprés son nhom par
un navigateurUn composanipage peut contenirdesscripts client ou serveur. Leplus
souvent,le composanpageestun fichier texte accessibleau serveurweb, maisil peut
étre un module compilé, chargéet exécutépar le serveurweb. Dansles deux cas, le
serveurweb produit, a partir du composanipage,un documentau format HTML, qui
est renvoyéenréponse la requétedu navigateur.
v' Contraintes :
Aucune.
v’ Etiquette :
Chemin(path) : Chemirrequispour spécifierla pageweb sur le serveurweb. Cette
valeurdoit étre relativeaurépertoireracinedu site del’applicationweb.
Il.4.Réglesde cohérence sémantique :
I1.4.1.Réalisation de composant :
En principe les composantpagesweb peuventréaliserles classesstéréotypées
«serveur page, «client page», « form », « JavaScripObject», « client script Object», «

frameset» et «target».

11.4.2. Généralisation :

Tousles élémentsde modélisationimpliquésdansune mémegénéralisatiordoivent étre
dumémestéréotype.
11.4.3. Association :

Une pageclient peutavoir au plus unerelation « build » avecune pageserveur,maisune
pageserveurmpeutavoir plusieursrelations« build » avecdéférentepage<lients.

En plus de la combinaison standard d’'UML, les combinaisons de stéréotypes

présentéesau tableawci-dessoussontpermises.

.
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[I.5. Les combinaisons valides d’associations de sténgesy

A « clientpage» « Serveur « Frameset»  «target» «form »
DE page»

< clientpage» « Link » « Link » « Link »

« redirect» « redirect» « redirect» < aqréaations

«dépendance> agregation

« TargetedLink» |« targetlink » [k targetLink »
< serveuipage»  « build » « redirect» « build »

« redirect» « redirect»
< frameset» « framecontent» « frame «Frame

content» conte»

< form » « aggregatedy » |« submit»

[1.6. Conclusion :

Dans cette annexe nous avons présenté |'outil UNlle nous avons utilisé pour

modéliser notre application.
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La sécurité des systemes informuass (théorie).
[WEB 03] : www.ai-psinfo
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[WEB 04] : www.bestcours.com
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[WEB 05] : www.awt.be
Web/sécurité/sécurité et aspedatijgmes des TIC

[WEB 06] : www.commentcamarche.net
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