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Introduction Générale

L informanque est la science du traitement rationnel de I'information, notamment par
machines automatiques, considérée comme support des connai ssances et des communications,
dans les domaines technique, économique et socia. La principale caractéristique de

I"ilermatique ¢ el qu’alle 23l cammunicanle par réisau.

Cependant, les réseaux informatiques des entrepri ses sont devenusindispensable dans

la pestion, Forpanizalion, 1a production at la communication. Tls metenl @0 auvre des
données sensibles, les stockent, les partagent en interne et en externe. Cette ouverture vers
I'extdriaur pemmal aus 2niveprises d augmentar lears paing de produciiviié 21 de compdlitivitg
mar & un awrs oits elle las conditiome.
Il est donc impossible de renoncer aux bénéfices de I'informatisation, disoler le réseau de
I'extérieur, de retirer aux données leur caractére éectronique et confidentiel. Les données
sensibles de I'entreprise sont donc exposées aux actes de maveillance dont lanature et la
méthode d'intrusion sont sans cesse changeantes.

Toutes pertes ménent a une catastrophe informatique qui a toujours des conséguences

facheuses pour une entreprise.C asl pourgqui on doil meiire en place une polilique de sécuritd.

Notre travaille a pour but d'éludier les falles d'um réseau d e bangue el proposer des

solutions aples 4 les corriger alin d aupmentd sa sécurilé.

Dans notre démarche, il sera donc question pour nous, de présenter dans le chapitre |
I'étude théorique des conceptions générales d'une sécurité réseaux en définissant les
différents réseaux , politique de sécurité, les attaques courantes et les solutions de ces
derniéres( logiciel et matérielles).Dans le chapitre Il nous présenterons notre architecture
existante et étudierons les différentes failles de celle-ci. Dans |e chapitre |11 nous proposerons
une solution permettant d aupmnenier le niveau de sécurité du réseau. Dans e dernier chapitre

nous effectuerons un cas pratique de I'i mplémentati on d'une architecture réseau sécurisée.
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Chapitrell Geénéralités sur lesreéseaux informatiques

Introduction
Les réseaux jouent un réle croissant dans notre société de I'information. La nécessité de donner acceés

aux informations et aux ressources a de nombreux utilisateurs sur de nombreux ordinateurs rend une mise en
réseau pratiquement indispensable dans la plupart des environnements professionnels.

De nos jours, les réseaux permettent une intégration entre fonctions associées et entreprises plus
poussée qu’ autrefois.

Cependant, les attagues informatiques ne cessent d’ étre dirigées contre les entreprises. Pour cela, il faut
mettre en place une bonne politique de sécurité.

Dans ce chapitre, nous définirons et présenterons les différents type des réseaux informatiques, nous
aborderons aussi les différents aspects liés a la sécurité de ces derniers en étudiant les types d’ attaques, leurs
mécanismes de détection et de protection.

Ainsi, nous expliquerons la vision de Cisco qui a introduit le self-defending Network, la notion de
découpage en zone, et nous introduirons le systeme ou I’ensemble de différents composants matériels et
logiciels permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions provenant d'un

réseau tiers, notamment internet.

19
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|.1. Lesréseaux informatiques:
a. Définition :

Un réseau est un groupe de périphériques interconnectés capables de transporter différents types de
communication, y compris des données informatiques traditionnelles, de la voix interactive, de la vidéo et
des produits de divertissement. Un réseau numérique permet I’ échange entre machines distantes de données
qui sont nécessaire, relayées de liaison en liaison par les machines intermédiaires. Généralement ils sont
composes de 4 éléments essentiels :

Les périphériques
L es messages
Les protocoles
Les supports

Comme |le montre la figure suivante :

Régles : h

_J . Message
" —ry, . ) .:.l- _J(]
-~ Réseau -
g RUPHONE Ny . Regle
Périphériques Convention
MNorme

Figurel.l: réseau informatique

b. Objectifs desréseaux :
U Permettre le partage des ressources.
U Accroitre larésistance aux pannes.
U Diminuer les codts.
c. Applications:
U Accés ades services adistance : bases de données, programmes...
U Communication : Mail, News, Talk, Téléconférence etc....
d. Critéredequalité d’un réseau :
Les réscaux doivent prendre en considération quatre critéres pour répondre aux attentes des
utilisateurs:
@ Tolérance aux pannes : Le réseau doit ére constamment disponible méme en cas de pannes du

matériel et des logiciels.

20
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Internet

Les connexions redondantes
créent des chemins d'accés de
substitufion en cas de panne
d'un périphérigue ou d'une
liaison, de sorte que l'expérience
vécue par |‘utilisateur n'en est
pas affectée.

Figurel.2 : Tolérance aux pannes
@ Evolutivité: Leréseau doit &re en mesure de s étendre rapidement afin de prendre en charge de

nouveaux changements.

Il est possible de connecter des
utilisateurs supplémentaires, et méme
des réseaux tout entiers, a Internet
sans gue les performances soient
dégradées au niveau de I'utilisateur.

Figurel.3: Evolutivité

@ Qualité de service (QoS): Vise le niveau de performance des services offerts dans le réseau. Elle
établit les priorités de livraison des différents messages transmis sur un réseau. Elle assure un
transfert homogene et ininterrompu des données pour faire face aux besoins des utilisateurs.

21
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La qualité de service, gérée par le routeur,
veille & ce gue les priorités correspondent au
type de la communication et & son importance

pour I'entreprise. ——

=P
FE

généralement affecter une
La transmission multimédia en continu a -4 priorité meins élevée.
besoin de se voir attribuer une priorité —— P— r-

Figurel.4: Qualité de service

Internet

- S

permettant de maintenir une expérience . ’ " :
utilisateur homogéne et ininterrompue. T
S b

@ Seécurité Protége les informations confidentielles et stratégiques contre le vol, la destruction ou la

falsification.

Les administrateurs peuvent protéger le

réseau en utilisant logiciels et matériel de
sécurité et en empéchant l'accés physigue
aux périphériques du réseau.

Figurel.5: Sécurité

e. Catégories desréseaux :
@ Selon ladistance

Réseaux personnels (PANS) € jusqu'a10 m
Réseaux locaux (LANs) € entre 10m et 1km
Réseaux métropolitains (MANS) € »10 km

Réseaux éendus (WANS) € Echelle de laterrec
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@ Selon latopologie:
Réseaux en Bus
Réseaux en Anneau
Réseaux en étoile
Réseaux Maillés
Réseau en arbre

@ Selon Le support
Réseaux filaires
Réseaux sansfils

f. Lesmodéles réseaux :

@ Lemodele OSl (Open Systems Interconnection) : Les systémes de communication en réseau sont
souvent décrits grace au modéle de référence Open Systems Interconnection (OSI). Ce modele a été
développé par I''SO (International Organization for Standardization). Le modele OSI est constitué de
7 couches remplissant chacune une fonctionnalité particuliére, de la couche application a la couche
de transmission chacune des différentes couches ne représente pas nécessairement un protocole

spécifique. L’illustration ci-aprés présente la structure de ce modéle :

Systéme A Application Systéme B
7 Application Transfére un fichier Application
' Présentation Traite les différents formats Présentation e o
5 Sescion Gére les sessions Session
4 Transport - S'assure que les données arrivent - [Transport
3 Réseau Choisit le meilleur chemin Ra o
. Lisison Assure la connexion de 2 noeuds adjacents, [T izison
1 Physique Transmet des signaux Physique
Relations Protocolaires
-y

Chemin de communication

Figurel.6: Modéle OS
@ Le modéle TCP-IP (Transmisson Control Protocol — Internet Protocol) : La famille des
protocoles TCP/IP est particulierement adaptée pour la mise en cauvre de réseaux de  grande
ampleur (WAN). TCP/IP est aujourd’ hui, parmi les protocoles standardisés et routables, le protocole
le plus complet et le plus diffusé pour les réseaux d'entreprise. Les protocoles de la suite TCP/IP
sont généralement définis par des documents RFC (Request for Comments). L’IETF (Internet
Engineering Task Force) est responsable de la maintenance des normes de la suite TCP/IP.

23
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Les protocoles de couche application TCP/IP les plus connus :

Le protocole DNS (Domain Name Service) est utilisé pour traduire les adresses Internet en

adresses | P.

Le protocole HTTP (Hypertext Transfer Protocol) est utiliseé pour transférer les fichiers qui

constituent les pages du Web.

Le protocole SMTP (Simple Mail Transfer Protocol) est utilisé pour transférer les courriels

et les pieces jointes.

Le protocole Telnet, protocole d émulation de terminal, est utilisé pour permettre un acces

distant aux serveurs et aux périphériques réseau.

Le protocole FTP (File Transfer Protocol) est utilisé pour le transfert interactif de fichiers

entre les systemes.

Lafigure si aprés montre la différence entre les modéeles OSI et TCP/IP

f?_ Application
: Couches Application

[ﬁ_ Présentation application
[5_ Session
[4- Transport Transport
l?l Réseau Cotiches Internet

- , de flux de
[2_ Liaison de données Horndas Acchn o
ﬁ_ Physique O

Figurel.7 : Différences entre OSl et TCP/IP

|.2. Sécurité desréseaux informatique

1. Récapitulatif des plusrécentes attaques

U Janvier 2013 : Google a été attaqué par un groupe de pirates identifiés sous le nom d’ Eboz loin d’ étre

un DOS. IIs ont bloqué durant des heures Google avec une image de deux manchots traversant un

pont accompagné de messages énigmatiques.

U 19 février 2013 : apres Facebook, Twitter, le New York Times ou encore le Wall Street Journal,

Apple a reconnu & son tour avoir été victime d’'une attaque informatique. Cette derniére a été

répondue par I'intermédiaire d'un site internet pour les développeurs logiciels en utilisant une

vulnérabilité dans le logiciel Java pour les navigateurs internet.
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2. Définition : La sécurité informatique est I'ensemble des moyens mis en oauvre pour réduire la
vulnérabilité d’ un systéme contre les menaces accidentelles ou intentionnelles, elle consiste a assurer que

les ressources d’ une organisation sont uniquement utilisées dans le cadre prévu.
La séeurité informatique vise généralement cing principaux objectifs :
L’intégrité: garantir que les données sont bien celles que I’ on croit étre.
La confidentialité : assurer que seules les personnes autorisées aient acces aux ressources échangeées.
La disponibilité : permet de maintenir le bon fonctionnement du systéme d’ information.

3. Paolitique de sécurité

a. Définition : Une politique de sécurité informatique est un plan d'actions définies pour maintenir
un certain niveau de securité. Elle reflete la vision stratégique de la direction de I'organisme.

Cependant, Une politique de sécurité réseau est un document générique qui définit des régles a suivre
pour les acces au réseau informatique et pour les flux autorisés ou non, détermine comment les politiques
sont appliquées et présente une partie de I'architecture de base de I'environnement de sécurité du réseaul.
b. Lestypes de politique de sécurité
U Politique réglementaire (Regulatory) : Se basant sur laréglementation d’ une entreprise.
U Politique-conseil (Advisory) : Définissant les comportements et activités permis aux employés au
sein de I’entreprise ainsi que les sanctions possibles.
U Politique informationnelle (Informative): Jouant un réle éducationnel auprés des employés sur des
sujets pointus.

4. Terminologies de la sécuritéinformatique :

U Vulnérabilité : c’'est une faille de securité le plus souvent cachée touchant une infrastructure
informatique. Ce terme est fréquemment associé aux logiciels mais il regroupe plus
généralement toute faiblesse quelle qu’ en soit la nature

U Risgue : c'est la probabilité qu' un probléeme survienne lorsgu’ une vulnérabilité est exposée a
une population malveillante qui tentera de I’ exploiter.

U Attaque: €ele représente le moyen d'exploiter une vulnérabilité. 1l peut y avoir plusieurs
attagues pour une méme vulnérabilité mais toutes les vulnérabilités ne sont pas exploitables.

U Contre-mesure: c'est la procédure ou technique permettant de résoudre une vulnérabilité ou de
contrer une attaque spécifique.

25
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U Menace: Une menace est un signe qui laisse prévoir un danger comme elle peut étre une
personne, un objet, ou un événement qui peut créer un danger en termes de disponibilité,

d intégrité ou de confidentialité

5. Lestypes de menaces

Vv Menaces accidentelles: ce sont celles qui existent sans qu’il y ait préméditation, exemples,
défaillance de systemes, bévues opérationnelles et bugs dans les logiciels.

Vv Menacesintentionnelles: une menace intensionnelle est une action exécutée par une entité pour
violer la sécurité de I'information et I’ utilisation non autorisée des ressources. Les menaces
intentionnelles peuvent étre passives ou actives :

M enaces passives :

Les déournements des données (I'écoute sur le réseau a l'aide des sniffeurs, les indiscrétions) :

c'est le cas de I'espionnage industriel, I'espionnage commercial, les violations déontologiques ;
Les détournements de logiciels : les copies illicites par exemple.
M enaces actives:

Les menaces actives ou attaques envers un systéme comprennent I’ atération d’informations
contenues dans ce systeme, ou des modifications de I’ é&tat ou le fonctionnement du systéme aux menaces
actives, nous pouvons citer :

0 Ladestruction, la modification, la fabrication, I"interruption ou I’ interception de données.

0 Unedivulgation de I'information (violation de la confidentialité de I’ objet),

o Une modification des objets (violation de I'intégrité de I’ objet)

0 Un déni de service (violation de la disponibilit€).

5.1. Lesattaquesinformatiques:
a. Lesdifférentes éapesd’une attaque

La plupart des attaques, de la plus simple a la plus complexe fonctionnent comme suite :

Identification de la cible : cette éape est indispensable a toutes attaques organisées, elle permet de
récolter un maximum de renseignements sur la cible en utilisant des informations publiques et sans
engager d'actions hostiles. On peut citer par exemple I’ utilisation des bases Whois, I’ interrogation des
serveurs DNS...

Le scanning : I'objectif est de compléter les informations réunies sur une cible visées. Il est ainsi
possible d’obtenir les adresses IP utilisées, les services accessibles de méme qu'un grand nombre
d’ informations de topologie détaillée (OS, versions des services, subnet, regles de firewall....). Il faut

26
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noter que certaines techniques de scans particuliérement agressives sont susceptibles de mettre a mal un
réseau et entrainer la défaillance de certains systemes.

L’exploitation : Cette éape permet a partir des informations recueillies d exploiter les failles
identifiées sur les éléments de la cible, que ce soit au niveau protocolaire, des services et applications ou
des systémes d’ exploitation présents sur le réseau.

La progression : Il est temps au pirate de réaliser son attaque. Le but ultime étant d’élever ses droits
vers root (ou system) sur un systéme afin de pouvoir y faire tout ce qu’il souhaite (inspection de la
machine, récupération d’ informations, installation de backdoors, nettoyage des traces, ...).

b. Lestypesd’attaques
Les personnes malveillantes utilisent plusieurs techniques d'attaques qui peuvent étre regroupées en
trois familles différentes
U Lesattaquesdirectes
Le pirate attague directement sa victime a partir de son ordinateur. En effet, les programmes de
hacking qu'ils utilisent ne sont que faiblement paramétrable, et un grand nombre de ces logiciels envoient
directement les paquets ala victime.
U Lesattaquesindirectespar rebord
Cette attaque et tres prisée des hackers. En effet, le rebord a deux avantages :
->Masquer l'identité (I'adresse 1P) du pirate.
->Utiliser éventuellement les ressources de I'ordinateur intermédiaire car il est plus
puissant (CPU,a bande passante) pour attaquer.
Les paquets d'attaque sont envoyés a l'ordinateur intermédiaire qui répercute I'attaque vers la victime.
D'ou le terme de rebord.

U Lesattaquesindirectespar réponse
Cette attague est une dérivée de I'attaque par rebord. Elle offre les mémes avantages, du point de vue
du pirate, mais au lieu d'envoyer une attaque al'ordinateur intermédiaire pour qu'il larépercute, |'attaguant
va lui envoyer une requéte. Et c'est cette réponse alarequéte qui va étre envoyée a l'ordinateur victime.

c. Lestechniques d’attaques
c.l. Lesattaques réseaux

Les attaques réseaux profitent des vulnérabilités du réseau. Voici quelques exemples d’ attaques réseaux :
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1. Usurpation d'adresse | P :
L'usurpation d'adresse | P (I P spoofing) est une technique qui consiste a envoyer des paquets | P en utilisant
une adresse |P source qui n'a pas été attribuée a I'ordinateur qui les émet. Le but peut ére de masquer sa
propre identité lors dune attague d'un serveur, ou dusurper en quelque sorte l'identité d'un autre
équipement du réseau pour bénéficier des services auxquels il a acces.

2. DNS Spoofing :
Elle consiste a fournir de fausses réponses aux requétes DNS, c'est-a-dire indiquer une fausse adresse |P
pour un nom de domaine, afin de rediriger, aleur insu, des internautes vers des sites pirates. Gréce a cette
fausse redirection, I' utilisateur peut envoyer ses identifiants en toute confiance. Il existe deux techniques
pour effectuer cette attagque :

a. Empoisonnement du cache DNS:
L'empoisonnement du cache DNS ou pollution de cache DNS (DNS cache poisoning) est une technique
permettant de leurrer les serveurs DNS &fin de leur faire croire qu'ils regoivent une réponse valide a une
requéte qu'ils effectuent, alors qu'elle est frauduleuse. Une fois que le serveur DNS a éé empoisonné,
I'information est mise dans un cache, rendant ainsi vulnérable tous les utilisateurs de ce serveur. Ce type
dattaque permet, par exemple, d'envoyer un utilisateur vers un faux site dont le contenu peut servir a
I'namegonnage (dans le cas du DNS) ou comme vecteur de virus et autres applications malveillantes.
b. DNSID Spoofing :

Lors d'une requéte pour obtenir I’adresse IP & partir d’un nom, un numéro d’identification est placé dans
la trame afin que le client et le serveur puissent identifier larequéte. L’ attaque consiste ici a récupérer ce
numéro d’identification (en sniffant le réseau) lors de la communication entre un client et un serveur
DNS, puis, envoyer des réponses falsifiées au client avant la réponse du serveur DNS.

3. ARP Spoofing:

Cette attague consiste a rediriger le trafic d’une machine vers une autre. Gréce a cette redirection,
une personne mal intentionnée peut se faire passer pour une autre. De plus, le pirate peut rerouter les
paquets qu’il recoit vers le véritable destinataire, ainsi I’ utilisateur usurpé ne se rendra compte de rien. La
finalité est la méme que I'lP spoofing, mais ARP Spoofing (ARP Redirect) travaille au niveau de la
couche liaison de données.

4. TCP Session Hijacking (désynchronisation) :
Est une technique consistant a intercepter une session TCP initiée entre deux machines afin de la
détourner. Dans la mesure ou le contréle d'authentification seffectue uniqguement a Il'ouverture de la
session, un pirate réussissant cette attaque parvient a prendre possession de la connexion pendant toute la
durée de la session.
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5. Port scanning
Elle consiste a préciser quels ports sont ouverts afin de déterminer les vulnérabilités du systéme. Le
firewall va dans tous les cas bloquer ces scans en annoncant le port comme fermé.

c.2. Lesattaques applicatives

Les attaques applicatives se basent sur des failles dans les programmes utilisés, ou encor des erreurs de
configuration. Toutefois il est possible de classifier ces attaques, selon leur provenance:

1. Les problémes de configuration
En général, les administrateurs réseau se contentent d’ utiliser les configurations par défaut.
Celles-ci sont souvent non sécurisées afin de faciliter I’exploitation du logiciel. De plus, des erreurs
peuvent apparaitre lors de la configuration d’un logiciel.une mauvaise configuration d’ un server peut
entrainer I’ acces a des fichiers importants ou mettre en jeux I’intégrité de systéme d’ exploitation.

2. Lesscripts
Les scripts s'exécutent sur un serveur et renvoient un résultat au client. Cependant lorsgu’ils sont
dynamiques ils utilisent des entrées saisies par un utilisateur. Des failles peuvent apparaitre si les entrées
ne sont pas correctement contrblées. L’ exemple classique est I’ exploitation de fichier a distance, tel que
I’ affichage du fichier, mot de passe du systéme en remontant |’ arborescence depuis le répertoire web.

3. Lesinjections SQL :

Tout comme les attaques de scripts, les injections SQL profitent de paramétres d’ entrée non vérifiés. Le
but des injections SQL dans une requéte de base de données. Ainsi, il est possible de récupérer des
informations se trouvant dans la base (exemple : mot de passe) ou encore de détruire des données.

4. Man in themiddle
Cette attaque permet de détourner le trafic entre deux stations. Imaginons un client Communiquant avec
un serveur. Un pirate peut détourner le trafic du client en faisant passer les requétes du client vers le
serveur par sa machine, puis transmettre les requétes de sa machine vers le serveur. Et inversement pour
les réponses du serveur vers le client. Totalement transparente pour le client, la machine du pirate joue le
role de proxy. |l accéderaainsi atoutes les communications et pourra en obtenir les informations sans que
I”utilisateur s en rende compte.

29

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chapitrell Geénéralités sur lesreéseaux informatiques

asseralle
102.168.0.254

Victime
192.168.0.10

Pirate

192 168.0.12 la victime

Figurel.8: Man in the middle

5. Le Déni de service

Le déni de service est une attaque visant a rendre indisponible un service. Ceci peut s effectuer de
plusieurs maniéres, par le biais d’ une surcharge réseau rendant ainsi la machine totalement injoignable, ou
bien de maniére applicative en crashant |’ application a distance. Gréce a quelques instructions malicieuses
et suite aune erreur de programmation, une personne mal intentionnée peut rendre indisponible un service
(serveur web, serveur de messagerie) voire un systeme complet. Voici quelques attaques réseaux
permettant de rendre indisponible un service .

a. SYN Flooding :
Le principe est de laisser un grand nombre de connexions TCP en attente. Le pirate envoie de nombreuses
demandes de connexion (SY N), recoit les SYN-ACK mais ne répond jamais avec ACK. Les connexions
en cours occupent des ressources meémoire ce qui va entrainer une saturation et I'effondrement du
systeme.

b. UDP Flooding
Letrafic UDP est prioritaire sur TCP. Le but est donc d’ envoyer un grand nombre de paguets
UDP, ce qui va occuper toute la bande passante et ainsi rendre indisponible toutes les connexions
TCP.

c. Packet Fragment
Cette attague utilise une mauvaise gestion de la défragmentation au niveau |ICMP. Exemple:
ping of death. La quantité des données est supérieure a lataille maximum d'un paquet IP.

d. Smurfling
Le pirate fait des requétes ICMP ECHO a des adresses de broadcast en spoofant I'adresse source (en
indiquant I’ adresse de la machine cible). Cette machine cible va recevoir un nombre énorme de réponses,

car toutes les machines vont lui répondre, et ainsi utiliser toute sa bande passante.
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Figurel.9: Smurfling

e. Déni de service distribué (DDOS)
Le but est ici de reproduire une attague normale a grande échelle. Pour ce faire, le pirate va tenter de se
rendre maitre d’un nombre important de machines. Gréace a des failles il va pouvoir prendre le contréle de
machines a distance et ainsi pouvoir les commander a saguise. Une fois ceci effectué, il ne reste plusqu’'a
donner I'ordre d'attaquer a toutes les machines en méme temps, de maniere a ce que I’'attague soit
reproduite a des milliers d’ exemplaires. Ainsi, une simple attaque comme un SY N Flooding pourrarendre
une machine ou un réseau totalement inaccessible.
6. Attaques de mots de passe
Il existe des moyens permettant au pirate d'obtenir les mots de passe des utilisateurs :
U Les keyloggers: ou enregistreurs de touches, sont des logiciels lorsqu'ils sont installés sur le poste de
['utilisateur permettent d'enregistrer les frappes de claviers saisies par |'utilisateur.
U L'ingénierie sociale : consiste a exploiter la naiveté des individus pour obtenir des informations. Un
pirate peut ainsi obtenir le mot de passe d'un individu en se faisant passer pour un administrateur du
réseau ou bien a l'inverse appeler I'équipe de support en demandant de réinitialiser le mot de passe en

prétextant un caractére d'urgence.

U L'espionnage: représente laplus vieille des méthodes. |1 suffit en effet parfois & un pirate d'observer les
papiers autour de I'écran de I'utilisateur ou sous le clavier afin d'obtenir le mot de passe. Par ailleurs, si le
pirate fait partie de I'entourage de la victime, un simple coup d'odl par-dessus son épaule lors de la saisie

du mot de passe peut lui permettre de le voir ou de le deviner.
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7. Lesvirus

Un virus informatique est un programme doté des propriétés, infection, multiplication et possession
d'une fonction nocive. La fonction d'infection permet au virus de sintroduire dans des programmes et
données utilisant un langage de script. Lors de I'acces a ces derniers, le code du virus sexécutera de fagon
d'abord silencieuse (phase de multiplication pendant laquelle il infectera d'autres fichiers) puis visible
(activation de la fonction nocive). Cette derniere pourra étre déclenchée par des facteurs tres variables
selon le virus (au bout de n réplications, & une date fixe, lors de I'exécution de certaines téches
précises...). Elle peut se limiter a I'affichage d'un message agacant ou conduire a des perturbations graves
de l'ordinateur (ralentissement du fonctionnement, effacement ou corruption de fichiers, formatage du
disque dur...).

8. Lecheval de Troie

Initialement un cheval de Troie désignait un programme se présentant comme un programme normal
destiné aremplir une tache donnée, ayant parfois un nom connu (en quelque sorte déguisé sous une fausse
apparence), une fois ingtallé il exerce une action nocive totalement différente de sa fonction officielle.
Actuellement le terme désigne a peu pres tout programme qui Sinstalle de fagon frauduleuse (souvent par
le biais d'un mail ou d'une page web piégés) pour remplir une tache hogtile a I'insu de I'utilisateur. Les
fonctions nocives peuvent étre I'espionnage de I'ordinateur, I'envoi massif de spams, I'ouverture d'un acces
pour un pirate.

9. Un ver

Un ver est un logiciel malveillant qui se reproduit sur plusieurs ordinateurs en utilisant un réseau
informatique. Contrairement a un virus informatique, un ver n'a pas besoin d'un programme héte pour se
reproduire, il exploite les différentes ressources de I'ordinateur qui I'héberge pour assurer sa reproduction.
L'objectif du ver est d'espionner I'ordinateur ou il se trouve, offrir une porte dérobée a des pirates
informatiques, détruire les données de I'ordinateur infecté et envoyer de multiples requétes vers un
serveur Internet dans le but de le saturer (déni de service). |l a pour effet le ralentissement de la machine
infectée.

10. Hamegonnage

L'hamegonnage (phishing) est une technique utilisée par des fraudeurs pour obtenir des renseignements
personnels dans le but de perpétrer une usurpation didentité. Cette technique est une forme d'attaque
informatique reposant sur I'ingénierie sociale consiste a faire croire a la victime qu'elle Sadresse a un tiers
de confiance, afin de lui soutirer des renseignements personnels comme numero de carte de crédit, date de
naissance. L'hamegonnage peut se faire par courrier électronique, par des sites Web falsifiés ou autres
moyens électroniques.
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11. Les portes dérobées (backdoor)
Une porte dérobée peut étre introduite soit par le développeur du logiciel ou un pirate informatique. La
personne connaissant la porte dérobée peut I'utiliser pour surveiller les activités du logiciel, voire en
prendre le contrble par contournement de l'authentification. Parmi les motivations amenant les
développeurs de logiciel a créer des portes dérobées, il y a:
+ L’intérét pratigue d'un accés facile et toujours ouvert au logiciel pour pouvoir mener
efficacement |les actions de maintenance.
+ La possibilité de désactiver secrétement le logiciel en cas de désaccord avec son client (non-
paiement de licence).
Parmi les motivations amenant les pirates informatiques a installer une porte dérobée :

+ La possibilité de surveiller ce que fait I'utilisateur légitime et de copier ou détruire des données
ayant une valeur (mots de passe, clé privée pour déchiffrer des messages privés, coordonnées
bancaires, secrets commerciaux).

4+ La possibilité de prendre le controle d'un ordinateur et de pouvoir I'utiliser pour mener des
actions malfaisantes (envoi de courriels notamment pour |'hnamegonnage, de virus informatiques,
déni de service).

+ Le contrble d'un vaste réseau d'ordinateurs, qui peut ére utilise pour du chantage au déni de
service distribué (DD0S), ou revendu a des criminels.

5.2. Lesmécanismes de prévention et détections d’ attaques

La sécurité contre les attagues distantes se renforce, notamment par le biais d’ équipements réseaux
plus puissants, mais les attaques locales restent toutefois encore plus efficaces. Les risques de failles
applicatives sont, de ce fait, trés grands et peuvent s avérer dangereux pour des applications largement
répandues.
a. Lessystemesdeprévention d’intrusion :

Un systeme de prévention d'intrusion (ou IPS, Intrusion Prévention System) est un ensemble de
composants logiciels et matériels dont la fonction principale est d empécher toute activité suspecte
détectée au sein d'un systéme. Les IPS sont des outils aux fonctions actives, qui en plus de détecter une
intrusion, tentent de la bloquer. Parmi lestypesd’IPS :

+ Lessystéemesde prévention d’intrusion kernel (KIPS)

L’utilisation d'un préventeur d’'intrusions au niveau noyau peut savérer parfois nécessaire pour

securiser une station. Prenons I’ exemple d’un serveur web, sur lequel il serait dangereux qu’un acces en

lecture ou écriture dans d autres répertoires que celui consultable via http, soit autorisé. En effet, cela
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pourrait nuire a I’intégrité du systéme. Gréce a un KIPS, tout accés suspect peut ére bloqué directement

par le noyau, empéchant ainsi toute modification dangereuse pour le systeme.

b. Les systemes de détection d’intrusion :

c’est I’ensemble de composants logiciels et matériels dont la fonction principale est de détecter et
analyser toute tentative d’ effraction (volontaire ou non).Son fonctionnement consiste a la détection des
techniques de port scanning, des tentatives de compromission de systémes, d’ activités suspectes internes
ou encore des activités virales. Certains termes sont souvent utilisés quand on parled’IDS :

+ Faux positif : une alerte provenant d'un IDS mais qui ne correspond pas a une attaque réelle.

+ Faux négatif : uneintrusion réelle qui n’ a pas été détectée par I'IDS.

+ Les systémes de détection d’intrusions réseaux (NIDS) : écoute tout le trafic réseau, puis
analyse et génére des alertes si des paquets semblent dangereux. Le but des NIDS est d’ analyser
de maniére passive les flux transitant sur le réseau et détecter les intrusions en temps réel.

+ Les systémes de détection d’intrusions de type héte (HIDS) : se base sur une unique
machine, n’analysant cette fois plus le trafic réseau mais I’ activité se passant sur celle-ci. Il
analyse en temps réel les flux relatifs a une machine ainsi que les fichiers journaux.

+ Les systémes de détection d’intrusions hybrides : généralement utilisés dans un
environnement décentralise, ils permettent de réunir les informations de diverses sondes placées
sur le réseau. Leur appellation « hybride » provient du fait qu’ils sont capables de réunir aussi

bien des informations provenant d’un systéme HIDS qu’un NIDS.

6. L es mécanismes de sécurité

6.1. Cryptographie

Les données qui peuvent étre lues et comprises sans mesures spéciales sont appelées texte clair.
Le procédé qui consiste a dissimuler du texte clair de facon a cacher sa substance est appelée
cryptographie ou chiffrement. Le chiffrement des données fut inventé pour assurer la confidentialité des
données. |l est assuré par un systeme de clé (algorithme) appliqué sur le message. Ce dernier est
décryptable par une clé unique correspondant au cryptage.

Il existe & I"heure actuelle deux grands principes de cryptage : le cryptage symétrique basé sur
I’ utilisation d’une clé privée et le cryptage asymétrique qui repose sur un codage a deux clés, une privée et

I”autre publique.
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1. a.Lecryptage symétrique

Le cryptage a clé privée ou symétrique est basé sur une clé (ou algorithme) partagée entre les deux
parties communicantes. Cette méme clé sert acrypter et décrypter les messages.

1. b. Lecryptage asymétrique

Pour palier la complexité induite par la gestion de la distribution des clés par cryptographie
symétrique. Un autre type de cryptage qualifié d’asymétrique a été concu et utilisé largement dans le
monde de | internet.

Ce systeme de cryptage utilise deux clés différentes pour chague utilisateur, une privée et n'est connue
que de I’ utilisateur, I’ autre publique et donc accessible par tout le monde. Les clés publiques et privée sont
mathématiquement liées par I’ algorithme de cryptage de telle maniére qu’ un message crypté avec une clé
publique ne puisse étre décrypté qu’ avec la clé privée correspondante. Une clé est donc utilisée pour le
cryptage et I'autre pour le décryptage. Ce cryptage présente I’avantage de permettre le placement de
signatures numériques dans le message et ainsi permettre I’ authentification de I’ émetteur.

1. c.Lecryptagea clé mixte

I combine la cryptographie symétrique et asymétrique. La cryptographie asymétrique est lente a cause
des calculs complexes qui y sont associés, alors que la cryptographie symétrique brille par sa rapidité.
Toutefois, cette derniere souffre d'une grave lacune, on doit transmettre les clés de maniéere sécurisée (sur
un canal authentifié). Pour pallier ce défaut, la cryptographie hybride combine les deux systemes afin de
bénéficier des avantages (rapidité de la cryptographie symétrique pour le contenu du message) et
utilisation de la cryptographie lente uniquement pour laclé.

6.2. La Signature

Dans toute transaction professionnelle, les deux parties doivent offrir une garantie de leurs identités. La
signature numérique et le certificat sont des moyens d’identification de I’ émetteur d’ un message.
2. a LaSignature numérique

La signature numérique permet d assurer a lafois |’ origine et I’intégrité du message. De maniére
semblable au chiffrement, il existe deux classes de signatures, I'une symétrique (utilisation d’'une clé
partageée entre la source et la destination d’'un message), |’ autre asymétrique (utilisation d’une paire
de clés par entité).

2. b .Lescertificats

Pour assurer I’ intégrité des clés publiques, celles-ci sont publiées avec un certificat. Un certificat
(ou certificat de clés publiques) est une structure de données qui est numériquement signée par une
autorité certifiée (CA : Certification Authority). Il contient une série de valeurs, comme le nom du
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certificat et son utilisation, des informations identifiant le propriétaire de la clé publique et la clé publique
elleméme, la date d’ expiration et le nom de I’ organisme de certificat. La CA utilise sa clé privée pour
signer le certificat et assurer ainsi une sécurité supplémentaire.
2. c.LesAnti-virus
Un antivirus est un logiciel informatique destiné a identifier et & effacer des logiciels malveillants
(malwares), également appelés virus, Cheval de Troie ou vers selon les formes.
L'antivirus analyse les fichiers entrants (fichiers téléchargés ou courriers électroniques), la mémoire
vive de 'ordinateur et les périphériques de stockage comme les disques durs, internes ou externes, les clés
USB et les cartes a mémoire Flash. La détection d'un logiciel malveillant peut reposer sur trois méthodes :
aReconnaissance d'un code déja connu (appelé signature) et mémoriseé dans une base de données.
aAnalyse du comportement d'un logiciel.

aReconnaissance d'un code typique d'un virus.

7. Lesprotocoles de sécurité:

7.1. Protocole | Psec : 1PSec (Internet Protocole Security) est un protocole de niveau 3. 11 est tres utilisé
lors de la création de réseaux privés virtuels et pour la sécurisation des accés distants a un intranet. Les
services |PSec sont basés sur des mécanismes cryptographiques qui leur conférent un niveau de sécurité
élevé. La sécurisation se faisant au niveau |P, |PSec peut ére mis en cauvre sur tous les équipements du
réseau et fournir un moyen de protection unigque pour les échanges de données.

IPSec sinsére dans la pile de protocoles TCP/IP au niveau d'IP. Ceci présente I'avantage de le
rendre exploitable par les niveaux supérieurs et d'offrir un moyen de protection unique pour toutes les
applications.

| PSec distingue deux niveaux de protection atravers deux protocoles :

+ Authentification Header (AH) qui ne prend en charge que I'authentification, le contrble
d'intégrité et I'anti-rejeu. Le rejeu est une technique, utilisable par un intrus, qui consiste a
envoyer des paguets capturés lors d’ une communication réseau légale.

+ Encapsulating Security Payload (ESP) qui gjoute la fonction de confidentialité.

7.2 .Protocole SSL
SSL (Secure Sockets Layer) est un protocole assurant la sécurité des échanges indépendamment du
protocole applicatif utilisé. |1 permet de chiffrer les communications entre deux machines et d assurer la
confidentialité des données, I'authentification de I'utilisateur et du serveur, ainsi que I'intégrité des
données par signature éectronique.

Le principe d’ une authentification du serveur avec SSL est le suivant :
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+ Lenavigateur du client fait une demande de transaction sécurisée au serveur.

T

Suite alarequéte du client, le serveur envoie son certificat au client.

T

Le serveur fournit la liste des algorithmes cryptographiques qui peuvent ére utilisés pour la
négociation entre le client et le serveur.

Leclient choisit I’ algorithme.

Le serveur envoie son certificat avec les clés cryptographiques correspondantes au client.

Le navigateur vérifie que le certificat délivré est valide.

= F & &

Si la vé&rification est correcte alors le navigateur du client envoie au serveur une clé secréte
chiffrée al’aide de la clé publique du serveur qui sera donc le seul capable de déchiffrer puis
d'utiliser cette clé secréte.
7.3. Protocole HTTPs
HTTPs (HTTP sécurisé) est un procédé de sécurisation des transactions HTTP utilisé pour la
navigation sécurisée. Il offre des possibilités d'authentification et de chiffrement pour les sites web
nécessitant un certain niveau de sécurité dans leurs échanges avec les navigateurs web. Pour garantir cette
securité, il fait usage de méthodes de cryptographie asymétrique pour I'authentification et de méthodes de
cryptographie symétrique pour le chiffrement des échanges.

Contrairement a SSL au niveau de la couche de transport, HTTPs procure une sécurité basée sur
des messages au-dessus du protocole HTTP, en marquant individuellement les documents html & 1'aide
de certificats. SSL permet de sécuriser la connexion internet tandis que HTTPs permet de fournir des
échanges HT TP sécurise.

7.4. Le protocole PGP

PGP (Pretty Good Privacy) utilise la cryptographie Hybride, il est classé dans les systémes a clés
de session. C’est un systéeme qui utilise alafois le principe de chiffrement & clés privées et le principe de
chiffrement & clés publiques.

7.5. Leprotocole SSH
Le SSH (Secure Shell) permet de répondre a la principale problématique posée par la sécurité des
informations, la confidentialité. En effet, gréce a ce protocole, il est possible de chiffrer des données par
un systeme de clés privees et publiques. Ces données transitent dans un tunnel, une sorte de canal sécurisé
ou il est impossible de savoir ce qui se passe al’intérieur.
Dans le protocole SSH, un ordinateur client peut initier une connexion avec un ordinateur serveur et
profiter des mesures de sécurité suivantes:
+ Apres avoir effectué une connexion initiale, le client peut sassurer de s étre connecté au méme

serveur lors des sessions suivantes.
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+ Le client peut transmettre ses données d'authentification au serveur, telles que son nom
dutilisateur et son mot de passe, en format crypté.

+ Toutes les données envoyées et recues pendant la connexion sont transférées de fagon chiffrée,
ce qui les rend extrémement difficiles a déchiffrer et impossible alire.

7.6. Leprotocole PK

PKI1 (Public Key Infrastructure) se base sur le chiffrement asymétrique. Selon cette formule, une
organisation ou une personne s adresse a un tiers de confiance appelé autorité de certification ou CA
(Certification Authority) pour lui demander une paire de clés de chiffrement. L’ une de ces clés est privée
(secrete) et I'autre publique (disponible dans une base de données accessible par le public).Une fois en
possession de ses clés, I’ organisation ou la personne peut communiquer sur tout type de réseau de maniére
securisée. Les PKI sont des structures précises assurant en particulier la création et la gestion des
certificats.

7.7. Le protocole K erberos
Le protocole d authentification Kerberos est un exemple d authentification des applications par
un serveur dédié. Ce service est réalisé par un serveur central d’authentification qui permet d’ authentifier
serveurs et utilisateurs de serveurs via des mots de passes. Les Serveurs et les clients doivent étre
enregistrés auprés des serveurs Kerberos. Celui-ci stocke dans sa base de données des informations
relatives a leur identification, mots de passe, permissions et droits d’ acces. || partage avec chacun d’ entre
eux une clé secréte. Un serveur dessert plusieurs utilisateurs et serveurs qu’il connait et qui appartiennent
ason domaine. L’ authentification inter-domaine Kerberos est assurée par un mécanisme de dialogue entre
différents serveurs Kerberos, a condition qu’ils se connaissent et qu’ils partagent pour cet échange une clé
secréte.
8. Gestion du rodle Serveur NPS
Le serveur NPS (Network Protection Server) permet de créer et de mettre en cauvre des stratégies
dacceés réseau a I'échelle d'une entreprise pour assurer l'intégrité des clients, l'authentification et
['autorisation des demandes de connexion. || permet aussi de configurer et de gérer de maniére centralisée
l'authentification d'accés réseau, l'autorisation et les stratégies d'intégrité des clients avec les trois
fonctionnalités suivantes :

+ Serveur RADIUS :(Remote Authentication Dial-In User Service), est un service
dauthentification standard, il est utilisé pour authentifier les postes de travail sur les réseaux
locaux, qu'ils soient filaires ou sans fils. Son fonctionnement est basé sur un systeme
client/serveur chargé de définir les acces dutilisateurs distants a un réseau. Il repose
principalement sur le serveur RADIUS, relié a une base d'identification comme une base de
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données et un client RADIUS, appelé NAS (Network Access Server), faisant office
d'intermédiaire entre I'utilisateur final et le serveur. L'ensemble des transactions entre le client
RADIUS et le serveur RADIUS est chiffrée et authentifiée gréace a un secret partagé.

+ Serveur de stratégie NAP : lorsque le serveur NPS est configuré en tant que serveur de
stratégie NAP, NPS évalue les déclarations d'intégrité envoyées par les ordinateurs clients
compatibles avec la protection d'acces réseau (NAP) qui tentent de se connecter au réseau en
assurant |'authentification et l'autorisation des demandes de connexion. Il peut configurer des
stratégies NAP et des parametres dans le serveur NPS, y compris les programmes de validation
d'intégrité systéme, la stratégie de contrdle d'intégrité et les groupes de serveurs de mise a jour
qui permettent aux ordinateurs clients de mettre a jour leur configuration afin de se conformer

alastratégie réseau de I’ organisation.

+ Proxy RADIUS: le serveur NPS utilisé en tant que proxy RADIUS permet de configurer des
stratégies de demande de connexion qui spécifient, les demandes de connexion transmises par
le serveur NPS a d'autres serveurs RADIUS et les serveurs RADIUS auxquels on souhaite
transmettre les demandes de connexion. |1 est également possible de configurer le serveur NPS
de maniére a ce qu'il transmette les données de comptes a un ou plusieurs ordinateurs dans un
groupe de serveurs RADIUS distants a des fins de journalisation.

9.LesVPN :

VPN (Virtual Private Network) ou RPV (Réseau privé virtuel) est une technique permettant a un ou
plusieurs postes distants de communiquer de maniere sure, tout en empruntant les infrastructures
publiques. Ce type de liaison est apparu suite a un besoin croissant des entreprises de relier les différents
sites, et ce de fagon simple et économique.

Un réseau VPN repose sur le protocole de tunneling. Ce protocole permet de faire circuler les
informations de I’ entreprise de fagon cryptée d’un bout a I’autre du tunnel. Ainsi, les utilisateurs ont
I’'impression de se connecter directement sur le réseau de leur entreprise.

Le principe de tunneling consiste a construire un chemin virtuel apres avoir identifié I’émetteur et le
destinataire. Par la suite, la source chiffre les données et les achemine en empruntant ce chemin virtuel.
Afin d'assurer un acces aisé et peu colteux aux intranets ou aux extranets de I’ entreprise, les VPN d’ acces
simulent un réseau privé, alors gqu'ils utilisent en réalité une infrastructure d’'acces partagé, comme

Internet.
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9.1. Lesdifférentstypesde VPN :

Selon les besoins, on distingue trois types de VPN :
+ Le VPN d'acces: il est utilisé pour permettre a des utilisateurs nomades d' accéder au réseau
de leur entreprise. L’utilisateur se sert d’une connexion Internet afin d'éablir une liaison

sécurisée.

+ L’intranet VPN : il est utilisé pour relier deux ou plusieurs intranets d’ une méme entreprise
entre eux. Ce type de réseau est particulierement utile au sein d'une entreprise possédant
plusieurs sites distants .Cette technique est également utilisée pour relier des réseaux
d entreprise, sans qu’il soit question d’intranet (partage de données, de ressources, exploitation

de serveurs distants).

+ L’extranet VPN : une entreprise peut utiliser le VPN pour communiquer avec ses clients et
ses partenaires. Elle ouvre alors son réseau local a ces derniers. Dans ce cas, il est nécessaire
d avoir une authentification forte des utilisateurs, ainsi qu’une trace des différents accés. De
plus, seul une partie des ressources sera partagee, ce qui nécessite une gestion rigoureuse des
espaces d’ échange.
10. LesVLAN

Un VLAN permet de créer des domaines de diffusion (domaines de broadcast) gérés par les
commutateurs indépendamment de |I’emplacement ou se situent les noeuds, ce sont des domaines de
diffusion gérés logiquement.

10.1. Lesdifférentstypesde VLAN
Pour répondre aux objectifs des VLAN, laregle suivante doit étre impérativement respectée, une trame
doit étre associée a un VLAN et un seul et ne peut pas sortir du VLAN, sinon I’ éanchéité du niveau 2
N’ est plus respectée.
Les méthodes de construction d’'un VLAN doivent donc déterminer la fagon dont le commutateur va
associer latrame aun VLAN. Usuellement on présente trois méthodes pour créer des VLAN :

+ Les VLAN par port (Vlan de niveau 1) : chaque port des commutateurs est affecté a un
VLAN. L’ appartenance d’'une trame a un VLAN est alors déterminée par la connexion de la
carte réseau a un port du commutateur. Les ports sont donc affectés statiquement aun VLAN.
Si une station est physiquement déplacée, il faut désaffecter son port du Vlan puis affecter le
nouveau port de connexion de la station au bon Vlan. Si une station est logiquement déplacée,
il faut modifier I’ affectation du port au Vlan.
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+ Les Vlan par adresse MAC (Vlan de niveau 2) : chague adresse MAC est affectée a un
VLAN. L’appartenance d'une trame a un VLAN est déterminée par son adresse MAC. En
effet il Sagit, a partir de I'association Mac/VLAN, d affecter dynamiquement les ports des
commutateurs a chacun des VLAN en fonction de I’adresse MAC de I’h6te qui émet sur ce
port. L'intérét principal de ce type de VLAN est I'indépendance vis-avis de la localisation
géographique. Si une station est déplacée sur le réseau physique, son adresse physique ne
changeant pas, elle continue d’ appartenir au méme VLAN (ce fonctionnement est bien adapté
al'utilisation de machines portables). Si on veut changer de Vlan il faut modifier I’ association
Mac / Vlan.

+ LesVlan par adresse de Niveau 3 (VLAN de niveau 3) : une adresse IP est affectée a un
VLAN. L’ appartenance d'une trame a un VLAN est alors déterminée par son adresse |P .En
effet, il s'agit a partir de I’association adresse IP/VLAN d affecter dynamiquement les ports
des commutateurs a chacun des VLAN. Dans ce type de VLAN, les commutateurs apprennent
automatiquement la configuration des VLAN en accédant aux informations de couche 3. Ceci
est un fonctionnement moins rapide que le Vlan de niveau 2. Quand on utilise le protocole IP
on parle souvent de Vlan par sous-réseau.

11. Le NAT

Dans les grandes entreprises, différents réseaux interconnectés peuvent utiliser les mémes adresses |IP
Pour que la communication soit possible entre nceuds des deux coté, il est nécessaire de modifier les
références de I’ émetteur de paquets afin qu’il n’y ait pas de conflits et que latransmission soit fiable.

Des équipements de translation d’adresse NAT (Network Address Translation) sont chargés d’ adopter
cette fonctionnalité .I1s permettent le changement d’ une adresse | P par une autre.

Troistypes d' adresse sont possibles:

+ Latranslation de port PAT (Port Address Translation), joue sur une allocation dynamique des
ports TCP ou UDP, en conservant |’ adresse IP d' origine.

+ La conversion dynamique d’adresses (NAT dynamique) change a la volée d'adresse IP par
rapport a une externe disponible dans une liste.

+ Laconversion statique d’adresse (NAT statique), effectue également un changement d’ adresse
IP, mais une table est maintenue, permettant a une adresse IP interne de toujours étre
remplacée par la méme adresse | P externe.
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12. LesACL
Les listes de contréle d acces (Access Control List) ont pour objectif de disposer d’une fonction de
filtrage prenant en compte |’ historique des connexions en cours, afin de ne pas accepter du trafic qui
n’aurait pas éé demandé a partir d’ une zone précise du réseaul.
Les ACL semblent avoir toujours existé sur les routeurs et rares sont les configurations ou elles
N’ apparaissent pas. Elles servent principalement au filtrage des paguets sur les interfaces physiques.
Cependant leur mode de définition est employé pour catégoriser les réseaux en vue, entre autre, de les
injecter dans un protocole de routage ou de les soumettre a une régle de qualité de service.
Il existe deux typesd’ ACL :

+ LesACL standard : permettent d’ autoriser ou de refuser le trafic en provenance d adresse IP
source et la destination du paguet, tandis que les ports n’ont aucune incidence.

+ Les ACL étendues: filtrent les paguets IP en fonction de plusieurs attributs, dont le type de
protocole, |'adresse IP source, |'adresse IP destination, les ports TCP ou UDP source et
destination et les informations facultatives sur le type de protocole pour une meilleure
précision du contréle. Lors de la configuration des ACL, chaque liste est identifiée par un
numéro unique attribué. Ce numéro permet d'identifie le type d’ ACL créé et doit étre compris
dans les plages suivantes :

Les ACL standard : 1-99,1300-1999.
Les ACL étendues : 100-199, 2000-2699.

| .3.Sécurisation desinter connexions r éseaux

3. 1. L’auto défense du réseau :

Le concept d’'auto défense du réseau (self-defending Network) est une approche de la sécurité des
réseaux introduite par Cisco. Ce concept s étend a toutes les couches du modele OSI et offre des services
securitaires aux équipements, utilisateurs et applications. Connecté a des systémes de controle et de
surveillance.

Cette approche consiste a scinder I architecture globale en zones fonctionnelles recevant chacune
un niveau de securité en fonction de sa position et de son réle. Les zones sont :

Zone infrastructure est un réseau interne devisé en trois zones
lesfiliales,

WAN (réseaux longue distance).
lazone DMZ.
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Zone applicative (Datacenter) qui comprend les aires de stockage, les centres applicatifs

et les services de téléphonie sur | P.
3.1.1. Découpage en zones de securité:

Le découpage en zones fonctionnelles facilite les taches de surveillance et d’administration en
ciblant les mesures de sécurité en fonction de la zone concernée. De plus, chague zone obtient une
certaine indépendance dans sa gestion ce qui ne remet pas en cause la gestion de la securité des autres

zones qui |’ entourent.

a. Lazoneinfrastructure:

Lazone infrastructure est au centre du systeme d’information, il existe trois zones de base :

+ La zone d’accés: comprend les commutateurs sur lesquels sont connectés les postes de
travail.
C'egt dans cette zone qu’intervient I’ authentification obligatoire avant toute possibilité de
communiquer. Elle permet la protection contre les attagues par déni de service et par
usurpation de session.

+ Lazoned agrégation : elle est située immédiatement a la suite de la zone d’ acces a laguelle
elle peut étre combinée a des fins de simplification. Ce sont donc les techniques de sécurité
au niveau 3 qui prévalent comme le filtrage inter VLAN, les ACL de tous types et la

protection des protocoles de routage.

+ La zone de coaur du réseau : elle ne regoit pas de fortes mesures de sécurité car, &ant au
centre de la zone d'infrastructure. Elle se concentre autour des principes de sécurité des
équipements, des protocoles de routage et de la sireté de fonctionnement gréce aux multiples

techniques de redondance.

astructure

[ couche d'acces |

Figurel.10: Zone infrastructure.
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b. Lesfiliales

Une filiale est une zone a part entiére de I entreprise et dispose de moyens limités pour assurer sa
propre sécurité. Elle est généralement traitée comme une extension du réseau local et a ce titre bénéficie
de tous les services applicatifs.

Des protocoles sont chargés d'assurer une stricte authentification des utilisateurs ainsi que la
distribution de droits d’ accés réseau sous la forme d’ ACL regues aprés le processus de connexion.

Les communications de lafiliale vers le site central sont habituellement chiffrées.
La suite IPSec est indiquée pour accomplir cette tdche entre deux équipements de ces deux derniers.

La figure ci-dessous montre une zone filiale simple pour laquelle deux éguipements sont en service.

Znneflllale

[ Couches WAN at
| chiffrement

‘Couche d'accis ]

Figurel.11: Zonefiliale.

c. WAN

La zone WAN est raccordée aux diverses interfaces qui la relient au monde extérieur. Ainsi, un
sous-réseau est attribué au recueil des collaborateurs nomades, un autre correspond aux arrivees | nternet
et un dernier est dédié aux filiales. La sécurité sur cette zone comprend les ACL qui écartent du réseau
tous les trafics indésirables en provenance d’ Internet et la protection logique des équipements.

Arnvees Intnrnet | Arnveu Internat

nomade

E r ‘ Arrivées filiales

Figurel.12: Zone WAN.
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d.LazoneDMZ

Les DMZ (De-Militarized Zone) est un sous réseau qui forme une zone tampon entre la partie
privée du réseau local et le monde extérieur. Son réle consiste a assurer la défense contre les tentatives
d’intrusions, qu’elles concernent le trafic intranet, extranet ou internet. Elle se compose d'un ou plusieurs
ordinateurs formant I'infrastructure d'un systeme de défense du périmeétre qui sécurise I’ essentiel des

communications.

- @0

Resc@l Derphey qus

@ Qg

Pare-feu externe Pare-feu interne 4::@

_Resedu prve )

Figurel.13: Zone DMZ.
e. La zone Datacenter :

La zone Datacenter (centre de traitement de données) héberge les serveurs centraux et des baies de
stockage de grande capacité. Cette notion implique une concentration des moyens en un lieu unique dont
la sécurité logique est I'une des composantes fortes. Les mesures de protections associées a ce dernier
vont de la protection physique des acces, a laredondance électrique en passant par la protection contre les

incendies.

La sécurité au niveau réseau du Datacenter repose principalement sur le déploiement d’ ACL qui
vise a garantir que le trafic entrant autorisé correspond aux services fournis par le Datacenter. 1l en va de
méme en sens inverse en s assurant de la correspondance du trafic sortant avec les requétes émises de

I’ extérieur.
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3.2. LesFirewalls
2.1. Définition :

C'est un systéeme ou un ensemble de différents composants matériels et logiciels permettant de
protéger un ordinateur ou un réseau d'ordinateurs des intrusions provenant d'un réseau tiers, notamment

Internet. Il permet le filtrage des paguets de données échangés avec le réseau, il sagit ainsi d'une passerelle
filtrante:

fyms o a s S
Meders e :.-.!"'n:l,’l—J"n'_’:.-

Seri= L

REszqur extene
{ fertemret )

L .' ."
‘

ey AT =
M SRS ET FTTERT RS

e IR Ty
FJLITON S

CER IR I RLES G ey

frtenirife

U 0 I

Figurel.15 : Exemple de firewall.

Le systeme firewall est un systeme logiciel, reposant parfois sur un matériel réseau dédie,
congtituant un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs réseaux
externes. | est possible de mettre un systeme firewall sur n‘importe quelle machine et avec n'importe quel
systeme a condition que :

La machine soit suffisamment puissante pour traiter le trafic.
Le systeme soit securisé.
Aucun autre service que le service de filtrage de paquets ne fonctionne sur le serveur.

2.2. Lesfonctionsd’un firewall

Un firewall dispose de plusieurs fonctions dont :
Autoriser/ Bloguer la connexion (allow/ deny)
Rejeter la demande de connexion sans avertir I'émetteur (drop).
Autoriser ou interdire I’ ouverture d'un service.
Utiliser un protocole.
Autoriser ou bannir une adresse | P source/destination.

Vérifier ou inspecter la conformité du trafic.
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2.3. Les différentstypes de firewall
a. Lesfirewallsbridge:

Ces derniers sont relativement répandus. |1s agissent comme de vrais cables réseau avec la fonction
de filtrage en plus, d'ou leur appellation de firewall. Leurs interfaces ne possedent pas d'adresse IP, & ne
font que transférer les paquets d'une interface & une autre en leur appliquant les regles prédéfinies.

Comme tous les firewalls ce dernier contient des avantages et des inconvénients :

+ Avantages
Impossible de I'éviter (les paquets passeront par ses interfaces).
Peu codteux.

+ Inconvénients
Possibilité de le contourner (il suffit de passer outre ses régles).
Configuration souvent contraignante.
Les fonctionnalités présentes sont basiques (filtrage sur adresse IP, port, le plus souvent en
Stateless).

b. Lesfirewalls matériels

I1s sont intégrés directement dans la machine, Leur configuration est souvent relativement ardue, mais
leur interaction avec les autres fonctionnalités du routeur est simplifiée par leur présence sur le méme

équipement réseau. |Is sont aussi peu vulnérables aux attagques.

+ Avantages
Intégré directement dans la machine.
Administration relativement simple.

+ Inconvénients
Dépendant du constructeur pour les mises a jour.
Souvent peu flexibles car seules les spécificités prévues par le constructeur du matériel sont
implémentées.

c. Lesfirewallslogiciels

Présents ala fois dans les serveurs et les routeurs, ils peuvent étre classes en plusieurs catégories :
c.l. Lesfirewalls personnels

lls ont pour but de sécuriser un ordinateur particulier. Souvent payants, ils peuvent étre contraignants
et quelque fois tres peu sécurisés. En effet, ils sorientent plus vers la simplicité d'utilisation plutét que
vers I'exhaugtivité, afin de rester accessible a l'utilisateur final.

47

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chapitrell Geénéralités sur lesreéseaux informatiques

c.2. Lesfirewallsplus
Tournant généralement sous linux, ils ont généralement le méme fonctionnement que les firewalls

matériels des routeurs, aceci pres qu'ils sont configurables ala main.
2.4. Lestypesdefiltrage des paquets:

a. Lefiltrage smple de paquets:

Le filtrage de paquets sans état (Stateless Packet Filtering) est un systéme firewall qui
fonctionne sur le principe du filtrage simple de paquets. Il analyse les en-tétes de chaque paguet de
données (datagramme) échangé entre une machine du réseau interne et une machine externe. Les en-tétes
analysés sont :

L’ adresse | P de la machine émettrice et réceptrice.
Letype de paquet (TCP, UDP...).

Le numéro de port .
b. Lefiltrage dynamique de paquets

Le filtrage de paguets avec éat (Stateful Packet Filtering) opére au niveau de la couche réseau et
transport du modéle OSlI. La plupart des routeurs d'aujourd'hui permettent d'effectuer du filtrage simple de
paquet. Cela consiste a accorder ou refuser le passage de pagquet d'un réseau a un autre en se basant sur :

L'adresse |P Source/Destination.
Le numéro de port Source/Degtination.

Le protocole de niveaux 3 ou 4 du modéle OSl.
c. Lefiltrage applicatif

Le filtrage applicatif permet de filtrer les communications application par application. Il opére au
niveau de la couche application du modele OSI.

Un firewall effectuant un filtrage applicatif est appelé passerelle applicative ou proxy, car il sert
de relais entre deux réseaux en s interposant et en effectuant une validation fine du contenu des paquets
échangés.

Il sagit d’'un positionnement, assurant une bonne protection du réseau, pour peu qu'il soit
correctement administré. En contrepartie, une analyse fine des données applicatives requiert une grande
puissance de calcul et se traduit donc souvent un ralentissement des communications, chague paquet
devant étre finement analysé.

Par ailleurs, le proxy doit nécessairement étre en mesure d'interpréter une vaste gamme de
protocoles et de connaitre les failles pour ére efficace. Le but d'un serveur proxy est d'isoler une ou
plusieurs machines pour les protéger, comme I’illustre la figure ci-dessous :
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Figurel.16 : Proxy.

Conclusion

La dépendance des particuliers et des organisations aux réseaux informatique et aux technologies
Internet aménent ces derniéres a se confronter a différents degrés de vulnérabilités qui sont loin d’étre
négligeables. La maitrise des nouvelles technologies par le grand public engendre un accroissement des

menaces et une diversification d outils d' attagues qui ne cessent de se perfectionner.

Il devient donc urgent de mettre en place des mécanismes pour satisfaire au mieux les besoins de la
sécurité. Et I'un des mécanismes incontournables, est la mise en place d’ une politique de securité qui doit
étre au préalable bien réfléchit et éudiée selon I’ entreprise car une politique de sécurité ne se met pas en
place en fonction du nombre de postes, mais du métier de I'entreprise, de la valeur des données qui

circulent et de ce que représente I’ outil informatique pour sa pérennité.

Dans le deuxiéme chapitre nous étudierons les différents points de I'infrastructure de la Banque

Algérie, qui a été mise ajour en 2007.
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I ntr oduction
Les attaques réseau sont aujourd hui si nombreuses qu’il serait illusoire de prétendre les

décrire toutes.

Il est cependant primordial de dresser une typologie des faiblesses de sécurité a fin de mieux
appréhender ces attaques, qui ont pour point commun d’exploiter des faiblesses de sécurité. Par
conséguent les entreprises ne peuvent plus ignorer ces risques et se croire al’ abri de telles épreuves.

C’est pour cela que nous nous sommes penchées sur la séeurité d’une banque. Nous allons,
pour lever toute ambiguité, découvrir son architecture réseau et ses différents sites.

Tout au long de ce chapitre, nous présenterons et étudierons les principaux points critiques qui
dévoilent les risques potentiels encourus en décrivant les causes qui les engendrent.
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Dans le cadre du projet de politique et stratégie de sécurité du réseau de
télécommunication de la Banque d’Algérie, ont a effectués une analyse technique de
I'environnement qui inclut le réseau, des routeurs, des commutateurs, des serveurs critiques, et
des postes clients dans les sites A et B.

La revue de I’architecture du réseau a été exécutée en coopération étroite avec le consultant
réseau de la Bangque D'Algérie

Suite a l'analyse réalisée, on a constaté un niveau plutét élevé de vulnérabilité di a
I'existence de beaucoup de vulnérabilité exploitable a distance sur les divers systémes, comme
I'existence des failles dans I'architecture du réseau et dans I’ approche de gestion du réseau.

Faible Moyen

I1.1. Présentation del’architecture existante::
Notre infrastructure existante est constituée de deux sites:
Lesite A est constitué de:
U 9 serveursprotégés par des firewalls PIX 506E.
U 1 Base de données.
U 7 zones:
@ Zone réseau externe congtituée de:
§ 1ZoneSl
§ 1 Zone service bureau
@ Zone réseau interne constituée de :
§ Zone Back-end
§ Zone Front-end
§ Zone service d’administration
U 3typesdeVLAN
8 VLAN Private
§ VLAN Participant
8 VLAN CPI
U 4firewalls:
§ 2 SideWinder.
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§ 2PIX.
U 2 Routeurs.
U 5 Commutateurs dont I'un est un commutateur VPN.
U 4 postes:
§ 2 postesde stations d’ administration.
§ 2 postes pour le service réseau.
Leste B est congtitué de::
U 18 serveurs dont 10 protéges par le firewall PIX.
U 1 base de données.
U 8 zones devisées comme suite :
@ Zone réseau externe congtituée de :
§ ZoneSl
§ Zone service bureau
§ Zone supervision réseaul
@ Zone réseau interne constituée de :
§ Zone Back-end
§ Zone Front-end
§ Zone service d’administration
U 3typesdeVLAN
8 VLAN Private
§ VLAN Participant
8 VLAN CPI
U 6 Firewalls:
§ 2 SideWinder.
§ 1 Fortigate.
8 1PIX.
U 2 Routeurs
U 8 Commutateurs dont I’un est un commutateur VPN.
U 5postes:
§ 2 postesde stations d’ administration.
§ 1 poste pour le superviseur réseau.
§ 2 postes pour le service réseau.
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Banque  Algéri, Architecture Actuelle
Fibatwr XIT
[ upes | Site B | [mmtem | Site A

Dorsale

Figurell.1l: L architecture actuelle de la banque.
Cette infrastructure et congtituée de deux sites, qui contiennent une architecture identique
(les seules différences résident dans le nombre de serveur et la connexion internet). Dans notre étude
nous identifierons les différentes failles du site B et la faille qui réside dans la zone S| du réseau
externe du site A.
La dorsale qui sépare les deux sites est prise en charge par Algérie Télécom, pour cela nous

n’allons pas la prendre en considération dans notre étude.
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[1.2. Vulnérabilités De L’ Architecture Du Réseau
-> Point De Défaillance Unique (Single Point of Failure - SPOF)

« Single Point of Failure» est un point unique a travers lequel passent tous les traitements, et qui
paralyse un systeéme en cas de panne.
1. L'utilisation d’'un Commutateur (Switch) Interne Cisco 2970

Ce commutateur met a risque I’ architecture de haute disponibilité du site de production du RTGS.
Il relie le cluster de SideWinder aux commutateurs redondants Cisco 2960 auxquels se connectent les
serveurs Cluster et les serveurs Gateway.
Cependant, la faillite d'un des commutateurs 2970 causera une perte compléte de connectivité entre
les participants et I'infrastructure du RTGS. Seuls les participants connectés a travers SWIFT
pourront accéder au systeme.
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Figurell.2: Faille Commutateur (Switch) Interne Cisco 2970
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2. L' utilisation d’un Commutateur (Switch) Interne Cisco 2960

Le commutateur (Switch) interne Cisco 2960, cerclé dans le schéma ci-dessous, peut mettre
en danger la disponibilité du réseau. Bien qu'il existe un autre commutateur (Switch) redondant
Cisco 2960 pour assurer la disponibilité de service de RTGS, Les composants ci-dessous sont
connectés a un seul commutateur uniguement et donc une intervention manuelle est nécessaire au cas

ou un de ces commutateurs tombe en panne.

1. Le pare-feu du réseau Swift, Cisco PIX, est seulement connecté a ce commutateur et non pas a
I’ autre commutateur redondant. Cependant ce lien de communication avec le réseau Swift est un lien
secondaire comme la Banque d’Algérie a expliquée. La connexion primaire au réseau Swift est
effectuée atravers une LS au niveau du site de Guevara.

2. Le serveur Swift SAA est seulement connecté a ce commutateur.

3. Le serveur CA est seulement connecté a ce commutateur. Bien que les besoins de haute
disponibilité du serveur CA ne soient pas trés élevés puisqu’il est connecté une fois par semaine
uniquement, il est préférable qu’il soit connecté au second commutateur aussi pour éviter une

intervention manuelle au niveau du céblage réseav.
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Figurell.3: Faille Commutateur (Switch) Interne Cisco 2960
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3. Le commutateur SW 3550

représente un point de défaillance comme toute I'infrastructure RTGS est connectée
directement ou indirectement a ce commutateur. La faillite de ce commutateur causera donc la
déconnexion de tous les utilisateurs sauf ceux connectés a travers le réseau SWIFT puisqu’il ya une

connexion secondaire atraversle PIX 506 E.
De méme, ce commutateur connecte le systéme RTGS au réseau Sl. En cas de faillite du

commutateur, il Ny aura aucune connectivité avec le réseau Sl.
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Figurell.4: Lavulnérabilité du commutateur SW3550.
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4. Serveur Swift SAA et Pare-feu Cisco PI X du Réseau Swift

Contrairement aux autres composants de I’ infrastructure RTGS, il n’existe pas une redondance
au niveau du serveur Swift SAA et du pare-feu Cisco PIX de ce réseau, sachant que la connexion a ce
dernier est une connexion secondaire. La connexion primaire est effectuée a travers une ligne
spécialisée au niveau du site de Guevarra. Ainsi ce risque peut étre considéré tolérable par la Banque
d Algérie.
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Figurell.5: Faille Serveur Swift SAA et Pare-feu Cisco PIX du Réseau Swift
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5. Plusieurs points d’entrée du réseau (Multiple Entry Points)
Dans le réseau de télécommunication de la banque, il existe plusieurs points d’entrée du réseau
avec les entités externes, comme le montre la figure ci-dessous:

U Le pare-feu Cisco PIX 5065 qui connecte les participants externes directement au commutateur
sw2960 du réseau interne.

Le routeur Cisco 3845 qui fournit I’accés aux siéges et succursales, a travers le réseau X.25 et la
connexion VSAT.

U Le commutateur Cisco Catalyst 3550 qui fournit la connexion vers le site A, aux participants
internes, et aussi au réseau Swift puisgue la connexion primaire du réseau Swift se trouve au niveau
de Guevarra

U Laconnexion internet, qui se trouve au niveau du réseau Sl dansle site A .

Le fait d’avoir plusieurs points d’entrée constitue une faille car il est difficile d’ assurer une bonne
politique de contrdle d’accés sur toutes les entités externes utilisant le réseau de la banque et les
services fournis.
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Figurell.6: Lesmultiple points d entrée du réseau.
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6. L utilisation detypeidentiquedefirewalls

La vulnérabilité de I’ utilisation de deux firewalls identiques au méme niveau, dans notre cas,
deux SideWinder dans le site B est due a la non optimisation de la sécurité. Méme si ce firewall est

performant .

Mettre deux firewalls Sidewinder dans la méme zone constitue un risque car ces deux
firewalls fonctionnent au niveau d'une méme couche qui est la couche application. Si le premier
firewall ne détecte pas la présence d’ un virus le deuxiéme ayant les mémes caractéristiques ne pourra
pas non plus le détecter.
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Figurell.7 : Lavulnérabilité de type identique de firewalls.
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I1.3. Vulnérabilités de configuration et de gestion du réseau

1. Utilisation de protocoles a texte clair (Clear Text)

Des protocoles a texte clair sont utilisés pour gérer le réseau, comme Telnet et HTTP qui sont
activés sur les routeurs. Cela signifie que les comptes utilisateur et les mots de passe, de méme que
les commandes de configuration sont transmis a travers le réseau en texte clair. Les protocoles
SNMPv1 et SNMPVv2 sont non sécurisés parce qu’ils permettent I’ échange des informations critiques
en texte clair pour gérer les éléments du réseaul.

L’ une des plus grandes faiblesses du protocole SNMPv1 est I'absence d'un mécanisme adéquat
pour assurer la confidentialité et la sécurité des fonctions de gestion. Les faiblesses comprennent
aussi l'authentification et le cryptage, en plus de I'absence d'un cadre administratif pour I'autorisation
et le controle d'accés. En résumé le protocole SNMPv1 utilise SNMP pour I'acquisition des données
de gestion, mais pour effectuer le controle on utilise le protocole Telnet.

La deuxiéme version SNMPv2 a introduit quelques nouveaux types, mais sa nouveauté majeure
est I'opération GETBULK, qui permet a une plate-forme de gestion de demander en bloc de plusieurs
variables consécutives dans la MIB de I'agent. Généralement, on demande autant de variables que
I'on peut mettre dans un paquet SNMP. Ceci regle un probleme majeur de performance dans
SNMPv1. Il y a eu certes des changements avec cette nouvelle version mais pas dans le domaine de
la sécurité, ce qui fait que I’ utilisation de ces protocoles constitue une vulnérabilité.

2 .Motsdepassefaibles

Les routeurs son protégés par des mots de passe faibles comme « Cisco » et « rtgs ». Lesintrus
auront ainsi de diverses options qui leur permettront de causer des dommages et d'interrompre les
activités métier. Cette vulnérabilité existe a cause du manque de lignes directrices de sécurité de mot

de passe, et la mauvaise appreciation des consequences de I’ utilisation de mots de passe faibles.
I1.4. Vulnérabilités de configuration et de gestion desfirewalls

1. La dépendance de la gestion et la configuration desfirewalls avec le fournisseur
Pour la gestion et la configuration des firewalls, la banque dépend toujours du fournisseur de
celui-ci. En effet il y aun mangue de compréhension vis-a-vis de la configuration du firewall et de ce
qui est permis ou non. De méme, la présence du fournisseur est toujours nécessaire pour répondre
aux questions techniques. Ce qui peut causer un probléme de configuration si le fournisseur n’est pas
joignable.

61

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

Chapitre | Etude de I’ existant

2. Trafic sortant non restreint

Les régles du firewall n'interdisent pas aux IP internes, de se connecter au réseau externe.
Ceci peut permettre a un intrus d'initier un «reverse tunnel » de I’intérieur de la banque vers sa
machine, et ainsi lui permettre de dévier lesregles « externes » du firewall.

3. Compte partagé pour la gestion du firewall

Les comptes d’administration des firewalls SideWinder sont partagés par au moins deux
employés de la banque et le fournisseur. Ainsi, les responsabilités ne sont pas bien définies, il est
impossible d'auditer les changements des configurations des firewalls. Et le manque de
documentations des changements effectués, constitue une vulnérabilité sérieuse du mécanisme de
défense de la banque. Comme exemple il se peut que des ports soient ouverts pour faire des testes et
que les administrateurs oublient de les fermer et les biens protégés par le firewall seront exposés.

I1.5. Vulnérabilités de gestion et de configuration du systéme
1. Le manque d’une bonne politique de mot de passe

L’inexistence d’une bonne politique de mot de passe imposée au niveau du domaine est en
soit une vulnérabilité car il n'y a aucune maniére de garantir un niveau minimum de complexité de

mot de passe.
2. Anti-virus M cAfee n’est pastotalement configuré

Bien que la direction des systémes de paiements ait apparemment fortement investi pour
obtenir une solution d'Anti-virus de McAfee, I'efficacité cette solution est affaiblie par le fait qu'elle
nest pas totalement configurée ou qu'elle n'est pas éroitement surveillée. McAfee ePolicy
Orchestrator n'est pas encore configuré pour informer les administrateurs en cas de production d’un
incident relatif & un virus ou d'un probléme relatif au logiciel comme I’ échec de la mise a jour. Ainsi
la console d'Anti-virus n'est pas étroitement surveillée a cause de sa présence dans la salle du serveur
et de I'inexistence d’un responsable de sécurité chargé de la surveiller et de la mettre a jour
régulierement.
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3. Portsouverts et servicesdémarrés

Beaucoup de ports ouverts sur les serveurs sont relatifs a des services inutiles. Is constituent
des risques de points d’entrée au réseau qui peuvent ére utilisés par des intrus. Ceci rend la gestion
de la sécurité de ces serveurs plus difficile puisque tous ces services doivent étre régulierement mis a
jour et leur configuration doit étre périodiquement revue.

4. Activitésd’ administrateurs non surveillées

Les administrateurs ont le privilege d'arréter la journalisation, supprimer des événements du
journal systeme ou méme supprimer le journal. L'installation actuelle rend pratiqguement impossible
de détecter la falsification des journaux systéme ou toutes autres activités non autorisées
d'administrateur.

5. Stations non verrouillées

Les postes de travail utilisés pour administrer les systémes RTGS et les postes de travall
appartenant au service bureau ne sont pas verrouillés quand ils ne sont plus utilisés. Ceci peut
permettre aux intrus d’ avoir un accés non autorisé aux privileges administratifs attribués a ces postes.

Conclusion

La complexité des attagues, la facilité de se renseigner sur les logiciels et les moyens
d'intrusions via le web, font que n'importe qu’'elle architecture aussi sécurisée soit-elle peut étre
confrontée a d’innombrables défaillances. C'est le cas de notre architecture, qui doit étre protégée des
attagues informatiques pouvant nuire & son bon fonctionnement. Mais comme nous I’ avons vu, en
nous basant uniquement sur les documents fournis sur I'infrastructure de la banque, il existe diverses
vulnérabilités que nous avons découvertes et expliquées dans ce chapitre. Nous tenons a souligner
que cette liste de failles N’ est pas exhaustive car nous nous sommes limitées aux données qui ont été

mises a notre disposition.

Dans le chapitre suivant nous proposerons des solutions possibles aux vulnérabilités du

réseall.
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Introduction :

Aux débuts de I'informatique, la sécurité physique éait au coaur des préoccupations
pour protéger les données sensibles. Mais avec I’ arrivé des réseaux les pirates ont porté leurs
attentions sur les protocoles de communication. Ils ont développé des méthodes ciblant a
attaquer les connexions réseaux pour récupérer ou compromettre les données privées des
entreprises. Parmi les méthodes utilisées on retrouve le spoofing d’ adresses, la recherche de

mots de passe et les dénis de services.

La prévention de ces attaques a conduit les plus grandes maisons de I'informatique a
mettre en place des outils permettant d obtenir un degré de sécurité satisfaisant pour les

entreprises.

Tout au long de ce chapitre, nous proposerons une nouvelle structure de I" architecture
réseaux de la banque avec les solutions a mettre en place pour avoir une meilleure sécurité et
a lafin nous présenterons les firewalls, ASA, TMG, FortiGate et SideWinder.
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Apres avoir étudié I’ infrastructure réseaux de la Banque Algérie on a pu constater
gue son niveau de sécurité est trés bas, pour y remédier on a remplacé des composants
anciens par d’ autres plus récents comme Firewall PIX par un Firewall ASA aussi on a
changé I’ emplacement des firewalls de sorte qu’il y’ aura une redondance en cas de panne
del’un de ces derniers, on a ajouté des systemes de détection et de prévention d’ intrusions
(IDS, IPS) pour minimiser le taux d’intrusions, pour assurer la disponibilité du réseaux on
a gout é des failover, et on a aussi créer quelque zones pour une meilleur organisation et

une securité plus optimale.

[11.1. Présentation de |’ar chitecture proposee :
Le Site A est congtitué de::

U 10 serveurs protégés par firewall ASA

U 1 base de données

U 11 zones

@ Zoneréseau externe constituée de:

§ 1ZoneSl
8 1 Zone service bureau
@ Zone réseau interne constituée de :
Zone périmétre RTGS
Zone DMZ
Zone par_feu
Zone Front end
Zone administration
Zone gestion de sécurité
Zone IPS-IDS
§ Zone back end
U 5typesde VLAN
8 VLAN Private
VLAN Participant
VLAN CPI
Station d’ administration
Gestion de service

w W W w w w

w W W W

a 7firewadls:
§ 2 SideWinder.
§ 2 Fortigate.
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§ 2ASA.
§ 1TMG

2 Routeurs.

10 Commutateurs dont I'un est un commutateur VPN.

4 postes :

6 IPS

61DS

§ 2 postesde stations d’ administration.
§ 2 postes pour le service réseau.

Le Site B est constitué de:

U 21serveurs protégés par firewall ASA

U 1 base de données

i

12 zones

@ Zoneréseau externe constituée de:

§
§

@ Zoneréseau interne constituée de :

w W W w

§

1Zone S
1 Zone service bureau

Zone périmétre RTGS
Zone DMZ

Zone par_feu

Zone Front end

Zone administration
Zone gestion de sécurité
Zone IPS-IDS

Zone back end

U 5typesde VLAN

§

w W W W

VLAN Private

VLAN Participant
VLAN CPI

Station d’ administration
Gestion de service

a 7firewadls:

2 SideWinder.
2 Fortigate.

1 ASA.
1TMG

wn W W W

U 2 Routeurs.

Solutions proposees
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U 10 Commutateurs dont I'un est un commutateur VPN.
U 4 postes:
§ 2 postesde stations d’ administration.
§ 2 postes pour le service réseau.
u 51PS
u 51DS
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Figurelll.1:L architecture proposee.
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I11.2. Les changementsde I’ architecture réseau

1. Création de nouvelle zone :
1. a. Zone Back-end :
Cette zone comprend les serveurs de bases de données ATLASL et ATLAS2, et les serveurs
test. Ces serveurs sont les composants les plus critiques du systéme RTGS et doivent étre
isolés du réseaul.
Ces serveurs seront connectés aux deux commutateurs Cisco 2960 existants. Ils seront

connectés au VLAN « private ».
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Figurelll.2: Création d’ une zone back-end

1. b. Zone Front-end
Cette zone comprend les serveurs Gateway GATEL et GATE2. Cette zone constitue le

point d’'acces des entités externes; il est conseillé de séparer physiquement les serveurs
Gateway et les serveurs Back-end pour éviter tout acces direct a ces derniers.
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Figurelll.3: Création d’une zone I.:ront-end
1. c. Zone Station d’ Administration

Cette zone comprend les stations d’administration du systéme RTGS. Ces stations
seront connectées au VLAN « StationAdministration » au niveau des commutateurs de la

zone front-end.
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Figurelll.4: Création d' une zone Station Administration
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1. d. Zone Gestion de Sécurité

Cette zone comprend les systemes relatifs a la sécurité du réseau : Le serveur
anti-virus, le serveur CA, la console d’administration des produits de sécurité du systeme

RTGS (sondes hotes et réseau de prévention d'intrusion), et le console danalyse de
vulnérabilité du réseau.
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Figurelll.5: Création d' une zone Gestion de Sécurité
2. Remplacement du firewall PIX par un firewall ASA :

Apres que le firewall PIX eut é&é suspendu, une autre gamme dite ASA avu le jour.
Dans I'impossibilité d effectuer une mise a jour du firewall PIX qui n’existe plus, il doit étre
remplacé par un autre Firewall. Nous proposons le Firewall ASA.

Ce dernier regroupe trois éléments de la gamme Cisco en une seule plate-forme, le
Cisco PIX firewall, le Cisco VPN 3000 SériesConcentrateur, le Cisco IPS 4000 SériesSensor
et le module qui le différencie vraiment du PIX, le CSC SSM, Content Security and Control
Security Service Module pour gjouter ces fonctions « Anti X » alors que le PIX n’était gu’'un
firewall avec quelques fonctions VPN et sonde | PS assez limitées.

Figurelll.6: Le remplacement de PIX par ASA.
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3. Ajout d’un deuxiéme niveau de pare-feux et repositionnement des firewalls de type
identique

Il est conseillé d'avoir deux niveaux de pare-feux, chague niveau aura deux types de ce
dernier, pour protéger le systéme RTGS. Dans ce cas si un des pare-feux est compromis
I"autre luttera contre | attaque. C'est ainsi que les consultants conseille d’ introduire une zone
pare-feux qui consiste de deux nouveaux pare-feux redondant. Ces pare-feux fourniront un
second niveau de protection et seront utilisés pour séparer les zones Back-end, Front-end,
Station d’ Administration, et Gestion de Sécurité.

Ainsi :
- L’interface interne sera connecté au VLAN private
- L’acces a la zone Back-end sera seulement permit a partir de la zone Front-end,
Gestion securité, et Stations d’administrations. Seulement les ports nécessaires seront
ouvertstous les autres ports seront fermés.
- Lazone Gestion de sécurité sera permise de collecter les mises ajour a partir du réseau

Sl. Seulement les ports nécessaires seront ouverts tous les autres ports seront fermeés.

S SideWinder

Pare feu station station
Gestion inistration adminiztration g
securite 5

SideWinder

Figurelll.7: L’ajout d'un niveau de firewall et permutation .

4.Séparation Des Réseaux De Gestion et Du Service Bureau
Les consultants ont noté que le réseau externe contient les postes de travail de Service Bureau

et les postes de travail utilisés pour la gestion de réseau (Cisco Works, Sidewinder Enterprise
Manager, console de Sidewinder) sur le méme réseau virtuel (VLAN). Ces deux
infrastructures ont des buts tres différents et devraient avoir des procédures tres différentes de

controle d'acces.

70

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chaoitre I Solutiors projposees

Service Bureau est fondamentalement utilisé par des entités externes, les participants
externes, qui ont des problemes pour se connecter a RTGS de leurs lieux, alors que I'accés aux
postes de travail de gestion de réseau devrait étre limité seulement a quelques individus de la
Banque d Algérie.

Pour cela; il est conseillé de séparer ces deux réseaux. Ceci peut étre effectué atraversun
pare-feu qui serainstallé avant le réseau de gestion. Ce pare-feux permettra aussi de surveiller

et protéger I’ acces a partir et vers le réseau de Gestion. Le pare-feu Fortigate existant peut ére
utilisés pour ce but.

L]
4T,

=

Figurelll.8:Ajout d un firewall au niveau de station de gestion

5. L’ ajout descommutateurs:
5. a. L’ implémentation du failover
Pour remédier au point de défaillance que constitue le commutateur dans I’ architecture
réseau, la solution que nous proposons est I'gjout d’un commutateur pour implémenter la
technique de tolérance aux pannes (failover). Le failover consiste a mettre en marche un seul

commutateur a la fois. Le déclenchement du deuxieme commutateur ne s effectuera qu’ apres
la panne du premier.

E3843

Failover

Figurell1.9:L’implémentation de failover
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5.b. Ajout d’un commutateur ala zone Front-end :
Pour séparer physiquement les serveurs Gateway et les serveurs Back-end et éviter tout acces

direct a ces derniers; il est conseillé dajouter des commutateurs a la zone Front-
end identique a ceux de lazone Back-end.

B
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Figurelll.10: Ajout d’un commutateur ala zone Front-end
5. c. Ajout d’un commutateur dansle réseau externe

Afin de ne pas mettre en danger la haute disponibilité du réseau a cause de la faillite du
Cisco 2970 externe, il est conseillé d agjouter un autre commutateur dans ce réseau. Les
interfaces externes des pare-feux SideWinder seront connectées aux deux commutateurs.
Similairement, les deux Switch seront connectés au Switch 3550.

Vis-avis de la disponibilité du Switch 3550 et du routeur 7206, la Banque d’ Algérie a
informé les consultants qu’ elle possedera des égquipements similaires dédiés en place. Ainsi la
haute disponibilité de ces équipements sera assurée.
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Figurelll.11 :Ajout d’un commutateur dans le réseau externe

6.Ajout desIPS et desIDS:

Les systemes de prévention d’intrusion au niveau réseau permettent de laisser passer le trafic
normal tout en bloquant tout trafique malveillant. |ls complétent les pare-feux en surveillant le
trafic permis par le pare-feu.

L’implémentation de Systéme de Prévention d'intrusion offrira & la banque le temps
nécessaire dont elle a en a besoin pour proprement essayer les correctifs et consulter avec
CMA pour leur implémentation sans exposer les systémes a un risque.
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Du fait des besoins de sécurité croissants des entreprises et de I'évolution des
technologies qui permet un fonctionnement plus efficace des systemes de détection et de
prévention d'intrusion ,il est préférable d’ajouter des IDS qui permettront d’accentuer la
securité des | PS atous les niveaux, que ce soit systéme ou réseau

Les constructeurs de systémes de securité ont tendance aintégrer les IDS et
IPS directement dans les firewalls, de fagon a renforcer la coopération entre cesequipements
de sécurité complémentaires.

Figurelll.12:I'ajout d'IPS et IDS
7. La sécurisation des points d’entrées réseau
Nous proposons des solutions pour sécuriser les points d’entrées selon la chronologie
citée dans les vulnérabilités liées a ce titre.
U La solution a apporter pour sécuriser le premier point d entrée que constitue PIX, remplacé
par ASA, est lacréation d'une DMZ.

- T
Figurelll.13: Lacréation delaDMZ ASA.

Cette DMZ englobera, un serveur Exchange et un serveur Web.
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U Pour I'échange des mails aux niveaux interne et externe de la banque, nous utiliserons le
serveur de messagerie Exchange 2010.

U Pour la publication web, nous gjouterons un serveur web, qui contiendra le site de la banque.

Comme ces deux serveurs sont connectés a I'aide d’'un commutateur, la banque a la

possibilité d’ effectuer une extension si besoin.

U Pour le deuxieme point d’ entrée que constitue le routeur Cisco 3845, nous avons propose
I’gjout de 'l DS et IPS comme vu plus haut.

U Pour le troisieme point dentrée, le commutateur Cisco Catalyst 3550, notre solution
consistera a configurer une liaison VPN SSL site asite d ASA.

U Pour le quatrieme point d’ entrée, la connexion internet qui se trouve au niveau du réseau Sl
dans le site A. Nous proposons de créer une DMZ qui contiendra les serveurs existants dans
Sl raccordés par un commutateur a un firewall ASA et un firewall TMG. L’ ASA gére le
trafic entrant et sortant de la banque et la protége de I’ extérieur. La TMG définit et contrdle
tout le trafic interne. Ces derniers comme nous |’ avions dit, offrent une meilleure protection
pour Iinterne. Quant au firewall Fortigate existant, nous proposons au lieu de le supprimer du
réseau, de le placer au niveau du Sl du site B, afin protéger les serveurs de cette zone.
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Figurelll.14: LacréationdelaDMZ SI.

I1.3.Les solutions de configuration et de gestion du réseau

1. Utilisation de protocoles sécurisés pour la gestion du réseau.

Comme on ne peut pas compléetement empécher quelqu’un d’intercepter les données qui
transitent sur Internet, le moyen trouvé pour sécuriser les transactions de la banque est le
cryptage. Dans le cas ou un pirate récupére le mot de passe crypté il ne peut rien faire avec.
La solution consiste a utiliser pour gérer le réseau les protocoles chiffrés, HTTPS, SSL et
IPSe.

U Utiliser le protocole HTTPs pour sécuriser des transactions HT TP adopté pour permettre une

navigation sécurisée sur le web.
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U Afin d’assurer la séeurité des échanges indépendamment du protocole applicatif utilise. Nous
proposons I’ utilisation du protocole SSL pour chiffrer les communications entre les différents
points entités al’ intérieur et I’ extérieur de labanque et protéger les données.

U Pour vérifier I'intégrité des ordinateurs avant de leurs accorder un acces au réseau interne de
la banque, nous proposons d’implémenter la protection d’ acces, cette derniere combinée avec
le serveur DHCP attribue dynamiquement les adresses IP aux clients internes conformes.
Parmi les regles de conformité qui peuvent étre spécifiées par I'utilisateur nous trouvons
I’ activation du pare-feu, I'installation d’un anti-virus et les mises a jour. Si le client n’'est pas
conforme il ne se verra pas attribuer une adresse IP interne jusqu’a ce qu’il soit conforme. Et
Sil contient une adresse IP et qu’entre temps il n’est plus conforme il se verraretirer I’ adresse
| P interne au prochain bail. Donc pour des questions de sécurité le bail doit ére au maximum
valable 8 jours.

U Pour la gestion des égquipements du réseau le protocole SNMP Version 3. La version
SNMPV 3 contrairement aux versions citées auparavant, inclue la sécurité des transactions. La
securité comprend l'identification des parties qui communiquent et I'assurance que la
conversation soit privée, méme si elle passe par un réseau public. Cette sécurité est basée sur
deux concepts :

a. USM (User-based Security Model)
Trois mécanismes sont utilisés. Chacun de ces mécanismes a pour but d'empécher un type
d'attaque.
§ L'authentification : Empéche quelgu'un de changer le paguet SNMPv3 en cours de
route et de valider le mot de passe de la personne qui transmet la requéte.
§ Lecryptage : Empéche quiconque de lire les informations de gestions contenues dans
un paguet SNMPv3.
§ L'estampillage du temps : Empéche la réutilisation d'un paquet SNMPv3 valide déja

transmis par quelqu'un.

b. VACM (View Access Control Moddl)
Permet le contrdle d'acces au MIB. Ainsi on a la possibilité de restreindre I'accés en lecture
et/ou €criture pour un groupe ou pour un utilisateur.

Pour mettre en place un systéme de cryptographie capable d’implémenter I’ensemble
des protocoles de sécurité HTTPS, SSL et assurer les fonctions de cryptage/décryptage en
toute sécurité, nous installons des certificats PKI.
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Pour confirmer I’identité et I"intégrité d’un serveur ou un utilisateur, nous proposons
I’ utilisation des certificats PKI. Pour utiliser un certificat nous pouvons soit I’ acheter auprés
d'une autorité de confiance ou de créer notre autorité de certificat. Ayant choisit de le créer, il
nous faut mettre en cauvre des processus administratifs pour ére certain de I'identité de
chaque personne qui regoit un certificat. Garantissant ainsi un monde de confiance dans un
environnement incertain. Voulons certifier les accés web et messagerie de la banque, nous
proposons d’installer la CA sur Microsoft exchange 2010. Comme exchange est divisé en
plusieurs roles, Transport Hub, Acces aux clients et qu’il transporte des informations privées
sur les connexions TCP/IP. Apres avoir générer un certificat crypté autant qu’ administrateur
de sécurité, nous pouvons le déployer sur I’ensemble des serveurs et utilisateurs authentifiés
de labanque.
Ensuite, gréce a ces certificats, le courrier est acheminé sur des connexions sécurisées. Cette
solution permet de sécuriser entierement le transfert des informations et garantit que les
données ne seraient en aucune maniére Compromises.

2 .Utilisation de mots de passe fort
Les solutions proposées pour une bonne politique de sécurité de mot passe est la

suivante :
U Avant toute chose souligner I'importance de changer les mots de passe par défaut.

U Choisir un login qui soit différent de Admin, mieux vaut choisir un mot qui n’existe
pas dans le dictionnaire, car laplus part des pirates utilise la méthode du dictionnaire.

U I'administrateur ne doit pas choisir un mot de passe qui fait référence a son nom,
prénom, ou méme ces deux combinés avec des caracteres speciaux.

Le mot de passe doit ére changé et renouveler au moinstous les 45 jours.
Utiliser lors de la configuration un mot de passe crypté.

Le mot de passe doit contenir au moins 7 caracteres

La complexité du mot de passe doit inclure trois parmiquatre catégories :

Lettres minuscules (a-2)

Lettres majuscules (A-2)

Chiffres (0-9)

Caracteres speciaux ($,#, %..)

Q 8 o o
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I1.4. Solutions de configuration et de gestion du firewall
1. Laformation deséquipesdetravail
Afin de remédier au probléme de la dépendance du fournisseur pour la configuration et
la gestion des firewalls, nous suggérons d organiser périodiquement des formations pour
améliorer les compétences des équipes de travail et les connaissances sur les technologies
actuellement utilisées au niveau de I’ infrastructure de la banque.
2. Larestriction du trafic sortant
Les régles du firewall doivent ére bien réfléchies pour bien exploiter ses
fonctionnalités, comme exemple, la configuration des ACL, de sorte alimiter le trafic sortant
du réseau interne vers le réseau externe.
3. L’utilisation d’un seul compte pour la gestion du firewall et la documentation de
changement
Pour ne pas permettre des acces non autorisés, des changements non controlés et
I’'impossibilité de surveiller des activités de I'administrateur, la solution proposée est de
désigner un seul administrateur pour gérer le compte, e sil a besoin de subordonnés ils
doivent avoir chacun leurs comptes différents de I'administrateur pour exécuter les charges de
gestion.
Pour pallier au mangque de documentations sur les changements effectués, tous
changement dans la configuration du firewall doit ére documenté et archivé par
I’administrateur. Les modifications doivent étre autorisées si les conditions suivantes sont

assurées::

U Le changement a éé examiné méthodiquement et avec succes.

U Lesimpacts du changement sur le fonctionnement du systéme ont été testés.
U Lesimpacts du changement sur la sécurité du systéme ont éé vérifiés.

U Toutes les entités affectées par le changement ont été informeées.

I1.5. Solution de gestion et de configuration du systeme

1. Lamiseen placed’ une bonne politique de mot de passe
Le service d’annuaire Active Directory de Microsoft serveur, prend en charge toutes
les exigences citées plus haut pour mettre en place une bonne politique de sécurité. Il permet
aussi de spécifier la durée de validité de mot de passe, s'il doit ére changé a la premiére

utilisation ou non.
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2. L’utilisation anti-virus Kaspersky entreprise:

La sécurité d'une entreprise s'évalue par la capacité de protection de son anti-virus,
suite aux failles de sécurité de McAfee, nous proposons I’ utilisation de I anti-virus Kaspersky
Administration Kit qui nous semble plus avantageux. Parmi les fonctionnalités dont il dispose
qui nous ont convaincu de son bon fonctionnement nous pouvons citer :

U Former une structure des groupes d'administration qui assure la protection antivirus de la
société.

U Effectuer l'installation a distance et centraliser et la désinstallation des applications de la
protection antivirus de I'entreprise.

U Recevoir et diffuser de fagon centralisée sur les ordinateurs les mises a jour des bases et des
modules de programme des applications antivirales.

U Recevoir les notifications sur les événements critiques dans le fonctionnement des
applications de la protection antivirus.

U Recevoir les statistiques et les rapports de fonctionnement des applications de la protection
antivirus.

U Administrer les licences de toutes les applications antivirales installées.

U Travailler avec les applications d'autres fabricants dans le réseau.
Ces fonctionnalités facilitent la mise en place d'un responsable de sécurité chargé
d administrer, surveiller, déployer et mettre ajour réguliérement Kaspersky Admin Kit.

3. Lasuspension desportsouverts et servicesdémarrés
Les systémes devraient seulement démarrer les services nécessaires pour effectuer
leurs fonctions. Tous les autres services doivent étre suspendus. La documentation de systéme
devrait inclure tous les ports nécessaires au fonctionnement et devrait souligner I'importance
de fermer tout autre port.
En se basant sur la documentation mise a notre disposition, nous utilisons la TMG et

I’ ASA afin de créer des régles pour fermer les ports et les services inutiles et se limiter aux
besoins de la banque, comme les protocoles de messagerie et web (TCP, POP3, IMAPA4,
SMTP, HTTPS, DNS ...).

4. Lasurveillanced’activitésd administrateurs
Les activités de I'administrateur devraient ére surveillées éroitement afin de sassurer
que les priviléges ne sont pas mal utilisés. L’ Active Directory se charge de cette tache. Il
permet d'activer la journalisation, définir sa durée et de I’appliquer aux administrateurs a

travers une dstratégie de groupe. Ceci permet de revoir réguliérement les activités
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dadministrateur et d’ agir immédiatement si le compte d'administrateur a é&é compromis. Cette
configuration est typiquement administrée et surveillée par une personne autre que
I’administrateur de réseau, précisément un membre de I’ équipe d’ audit de securité.
5. Leverrouillage des stations et ports physiques

Afin de ne pas avoir un accés non autorise aux privileges administratifs attribués aux
postes de travail. Nous implémentons des stratégies de groupe permettant le verrouillage des
stations hors des horaires de travail. Pour éviter tous vol de données, introduction de virus
intentionnel ou accidentel et craquage de mot de passe, nous bloquons I’ ensemble des ports
physiques (USB, CD/DVD, lecteur carte mémoire) gréce aux stratégies de groupe.

6. Lamiseen placedesclusters

Afin d'assurer I'intégrité et la disponibilité des données, nous avons pensé a utiliser les
clusters. Un cluster est un groupe logique de serveurs qui exécutent simultanément des
applications ou des services tout en donnant I'impression au monde extérieur de ne constituer
gu'un seul serveur. Ces derniers peuvent ou non communiquer avec leurs homologues du
cluster. Dans cette é&ude nous appliquerons les deux solutions proposées par le clustering qui
sont latolérance aux pannes et la réparation de charge réseau.

U Un cluster tolérant aux pannes (failover)afin d éviter toute indisponibilité des
applications et services sélectionnés. Les serveurs mis en cluster appelés noauds sont
connectés via des cables physiques les uns aux autres et au stockage disque partagé. Si
I’'un des noeuds est défaillant, un autre noaud prend le relais (basculement). Les
serveurs d'un cluster de basculement peuvent fonctionner dans différents roles, y
compris les roles d'un serveur de fichier, un serveur d'impression, un serveur de
messagerie ou un serveur de bases de données, et proposent la haute disponibilité pour
un grand nombre d’ autres services et applications.

U Un cluster avec répartition de charge(Network LoadBaancing) distribue en toute
transparence les demandes clients entre les serveurs du cluster NLB, évitant ainsi toute
surcharge sur un seul serveur, cela en utilisant des adresses IP virtuelles et un nom
partagé. Du point de vue du client, le cluster NLB apparait comme un serveur unique.
Nous proposons de I’ utiliser pour créer une batterie web avec un groupe de serveurs

travaillant pour prendre en charge le site web de la banque.
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[11.6.Présentation des firewalls utilisés:

1. Lefirewall ASA
1. a. Présentation
Les Serveurs de Sécurité Adaptatifs Cisco ASA 5500 combinent les meilleurs services
deVPN et de sécurité, et I'architecture évolutive AIM (Adaptive I|dentification and
Mitigation), pour constituer une solution de sécurité spécifique. Congue comme |’ éément
principal de lasolution Self-Defending Network de Cisco, la gammeCisco ASA 5500 permet
de mettre en place une défense proactive face aux menaces et de bloquer les attaques avant
guelles ne se diffusent a travers le réseau, de controler I'activitédu réseau et le trafic
applicatif et d’offrir une connectivité VPN flexible. Le résultat est unegamme de puissants
serveurs de séeurité réseau multifonctions capables d’assurer enprofondeur la protection
élargie des réseaux des PME/PMI et des grandes entreprises touten réduisant |’ensemble des
frais de déploiement et d’exploitation et en simplifiant les tachesgénéralement associées a un
tel niveau de sécurité.Ces différentes éditions offrent uneprotection de qualité supérieure en
apportant a chaque ingtallation les services dont elle abesoin. Chague édition de la gamme
Cisco ASA 5500 regroupe un ensemble spécialisé deservices — firewall, VPN SSL et |PSec,
protection contre les intrusions, services Anti-Xetc. ; qui répondent exactement aux besoins
des différents environnements du réseau d’ entreprise.
Et lorsgue les besoins de sécurité de chague site sont correctement assurés, ¢’ est I’ ensemblede

la sécurité du réseau qui en bénéficie.

Figurelll.15: Les serveurs de securité adaptatifs de la gamme Cisco ASA 5500

1. b. Lesprincipaux avantages et fonctionnalités de I’ ASA
L’ ASA offre de nombreuses fonctionnalités de sécurité :
U NAT (Network Address Translation): comme I’ ASA est en partie un routeur, il offre du

NAT, ce qui permet d’avoir un acces a des réseaux externes comme internet.
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U QOS (Quality of Service): c'est un gestionnaire de trafic qui permet d'alouer les
ressources réseau aux applications selon leur poids et leur priorité. En effet, dans le cas
d’une vidéoconférence, il doit faire de telle sorte a fournir un débit suffisamment important
pour obtenir une image et une voix acceptable. Pour implémenter la QoS, il faut spécifier
des classes de trafic et associer des actions a chagque classe afin de former une politique
QoS.

U Security Context : I’ASA peut ére partitionné en de multiples périphériques virtuels,
appelés « Security Context ». Chaque contexte est un périphérique indépendant, ayant ses
propres régles de sécurité, interfaces, et administrateurs. |1 contient donc plusieurs appareils
indépendants. Plusieurs fonctionnalités peuvent y ére utilisées, comme les tables de
routage, les fonctionnalités de firewall, I'lPS et I’administration.

U ACL (Access Control List): achaque interface connectée al’ ASA, un numéro de sécurité
(entre O et 100) est attribué. Le réseau intérieur se voit attribué par défaut le numéro 100 et
le réseau extérieur le numéro 0. Sans aucune specification de la part de I utilisateur, I' ASA
interdit le trafic d'une interface vers une autre interface dont le numéro de sécurité est
supérieur. |1 autorise d’un autre coté le trafic vers un niveau de sécurité inférieur. Les ACL
ont é&é mises en place pour pouvoir interdire ou autoriser certains trafics d’une interface
vers une autre. Elles sont composées d’ ACE (Access Control Entries). Chaque ACE
autorise ou refuse un trafic, en spécifiant |'adresse source et degtination ainsi que le
protocole.

U IPS (Intrusion Prevention Services): I’ASA peut utiliser I’AIP SSM, un module de
prévention d’intrusion qui surveille et effectue des analyses en temps réel du trafic sur le
réseau. |l cherche les anomalies et les mauvais usages basés sur une bibliothéque de
signatures éendue. Ainsi lorsgue le systéme repére une activité non-autorisée, il peut
mettre fin & la connexion en cours, bloquer I'héte attaquant, enregistrer I'incident, et
envoyer une alerte au gérant du réseau. Les autres connexions légitimes continuent a
fonctionner indépendamment, sans interruption.

o AIP SSM : ilutilise un logiciel d’'IPS (Intrusion Prevention Services) avancé qui
fournit un service de protection pour stopper le trafic malicieux, notamment les vers et
les virus réseau, avant qu’ils n’ affectent le reste du réseau.

o CSC SSM : il fournit une protection contre les virus, les spywares (logiciels espions),
les spams et tout autre trafic non-désiré en scannant les paquets FTP, HTTP, POP3, &t
SMTP que I’ utilisateur lui demande de scanner.

8l
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U La détection de menace : I’ASA fournit une fonctionnalité trés importante sous deux
formes, la détection basique de menaces, celle qui est installée par défaut sur I’ ASA. Et la
détection de menaces celle a configurer par I’ utilisateur. La détection basique de menaces
détecte les activités qui pourraient étre liées a une attaque, comme une attaque DoS. Elle
surveille le taux de paquets abandonnés et les évenements liés a la sécurité. Lorsque I’ ASA
détecte une menace, il envoie un log au systéme. La détection basique de menaces n'a un
impact, sur les performances de I’ASA, que lorsgu’'il y a des abandons de paguets ou
qu’une menace est détectée. Mais méme dans ce cas, I'impact est quasi-insignifiant.

U Protection contre I'lP Spoofing : afin de se protéger contre cette menace, I’ ASA inclut
I’Unicast Reverse PathForwarding (Unicast RPF), que I'on peut activer sur une interface.
L’Unicast RPF donne I'instruction a I’ ASA de regarder également I’ adresse source (et non
pas uniquement I’ adresse de destination). En effet, pour chaque trafic que |'on autorise
I’ASA & laisser passer, il crée une table de routage qui contient également la route vers
I" adresse source. 1l lui suffit donc d’ observer I’ adresse source et la table de routage afin de
détecter les menaces.

U Normalisation TCP: la normalisation TCP est une fonctionnalité qui permet a
I’administrateur réseau de rajouter des critéres a la liste de ceux existants pour le scan d’un
paquet TCP. En effet, cela offre la possibilité par exemple d’ autoriser les paguets dont la
taille des données dépasse la limite des paquets TCP ou abandonner les paguets SYN
contenant des données.

U AAA (Authentication, Authorization, Accounting): AAA permet a1’ ASA de savoir qui
est I'utilisateur (authentification), ce qu’il est autorisé a faire (autorisations), ainsi que ce
qu'il fait. Il offre ainsi une sécurité supplémentaire. En effet, supposons que I’ ACL autorise
le trafic Telnet du réseau interne vers un réseau externe. N’ayant pas accés aux adresses |P
des quelques utilisateurs éant autorisés a se connecter par Telnet, AAA permet
I” authentification au moment de la connexion.

o Authentification: elle vérifie le nom dutilisateur et le mot de passe. On peut
configurer I’ASA a mettre en place par exemple I’ authentification des connexions
administratives tel que SSH, Telnet, Console série, ASDM (avec https), gestion du
VPN, lacommande enable, I accés au réseau et/ou au VPN.

o Autorisation: elle vérifie les autorisations pour chague utilisateur aprés
authentification pour les sessions, les commandes de management et |’ acces au réseau
et/ou au VPN.
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o Surveillance: €elle permet de garder destraces du trafic qui passe atravers I’ ASA. En
activant I'authentification, I’ ASA peut surveliller le trafic d’ un ou plusieurs utilisateurs
spécifiques.

U LesfiltresHTTP, HTTPS, FTP : éant donnée la grande taille et la nature dynamique du
net, I utilisation des ACL n’est pas suffisante pour filtrer les sites web ou les serveurs ftp. |1
est donc conseiller d'utiliser I'’ASA en paralléle avec un serveur utilisant un produit de
filtrage internet. Ainsi les performances du réseau peuvent ére réduites considérablement
par le serveur externe. Plusil est éloigné du réseau, plus son impact est important.

U Limites de connexions: I’ASA offre la possibilité de limiter le nombre de connexions
TCP et UDP, le nombre de connexions a I’ état embryonnaire, le nombre de connexions par
utilisateur, ainsi que détecter les connexions mortes.

1.cLesystemed’ exploitation Cisco |OS

Cisco 10S (Inter-network Operating System) fournit des fonctionnalités qui permettent

a un périphérique Cisco d’envoyer et de recevoir du trafic réseau a I’aide d’'un réseau filaire
ou sans fil. 1l est proposé sous la forme de modules appelés images. Ces images prennent en
charge diverses fonctionnalités pour des organisations de toutes tailles. L’image |1OS de base
est appelée I'image de base IP. Cette derniére prend en charge le routage entre différents
résealx en agoutant des services. Par exemple, I'image Advanced Security offre des
fonctionnalités de sécurité avancée, telles que la création de réseaux privés et les firewalls. Un
grand nombre de types et de versions d’ images Cisco 10S sont disponibles. Ces images sont
congues pour fonctionner sur des modeles spécifiques de routeurs et de commutateurs. |l est
important de savoir quelle image et quelle version sont chargées sur un périphérique avant de
commencer |le processus de configuration.

2. Lefirewall TMG

2. a.Présentation defirewall TMG

Le firewall Forefront TMG (Threat Management Gateway) est une passerelle Web qui
permet aux entreprises d'utiliser Internet de fagcon sécurisée et efficace, sans crainte des
logiciels malveillants ou autres menaces. Pour mieux bloquer les menaces récentes en
provenance du Web, ce produit multiplie les couches de protection (filtrage d URL, recherche
de logiciels malveillants et prévention des intrusions) et les met a jour en permanence. |l
protégOe les utilisateurs contre les menaces du Web en intégrant plusieurs couches de sécurité
dans une solution simple a administrer. Placé comme passerelle dans le réseau de I’ entreprise,
il inspecte le trafic Web aux niveaux réseau, application et contenu pour assurer une sécurité
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Web cohérente. De plus, il améliore les performances du firewall en répartissant la charge de
certaines fonctions sur plusieurs processeurs, comme I’ inspection des logiciels malveillants.
2. b.Lescomposantsdu firewall TMG

Lefirewall TMG se compose de quatre composants :

U Le serveur Forefront TMG: il fournit plusieurs technologies d inspection, des
firewalls applicatifs et réseau, une prévention d'intrusion et un filtrage de logiciels
malveillants. |l se connecte a Forefront TMG Web Protection Service pour le filtrage
des URL et les mises a jour des signatures des logiciels malveillants.

U Forefront TM G Web Protection Service: il assure les mises a jour des signatures et
le filtrage des URL Internet en temps réel, il peut aussi servir a surveiller ou a bloquer
I’ usage fait par les employés du Web.

Laconsole d’administration : il permet une gestion locale et a distance des serveurs.
Un serveur d’administration : inclus dans Forefront TMG Enterprise Edition, il
permet la création de stratégies a I’ échelle de toute I'entreprise et les applique a des
ensembles des serveurs TMG.

2. c.Lesprincipaux avantages et fonctionnalitésdela TMG

Forefront TMG fournit aux entreprises plusieurs avantages en matiére de connectivité a

Internet :

1. Protection compléte

. Service ce protection \Web
Forefront TMG Forefront TG

Fournisseurs de réputation

Figurelll.16:Le filtrage des URL dans TMG Web Protection Service consolide les données
en provenance de plusieurs fournisseurs.

U TMG bloque efficacement I’acces aux sites malveillants: il utilise des données en

provenance de différents fournisseurs de filtres d’ URL, et des technologies contre les

logiciels malveillants et I'usurpation d’identité qui équipent déja Internet Explorer 8.
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Le filtrage des sites Web permet aussi de bloquer I’ acces aux sites inappropriés selon
les choix d’ entreprise.

U Empéche ['exploitation de vulnérabilités: il empéche les intrusions qui
exploiteraient des vulnérabilités du navigateur ou de ses modules additionnels.

U Détecte leslogiciels malveillants du Web : il assure une détection précise grace aun
moteur d’analyse qui combine des signatures genériques pour anticiper la diffusion de
nouvelles variantes n’ayant pas de signatures specifiques.

2. Interface de sécurité Web unifiée

’ Web Access Policy|
Forefront
Threat Management Gateway 20 Enterprise
I."T.ur:-.ivu e Pobiy W
[We Aceess SErgE |
| 1
Wieh Prony’; B > HTTPE Irapechon:
Aheriiation: Nk reduredd by ooly el Mahane [Papecion:
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= Web Aecess Policy Group

= {3 Dy | Blocked ek .. T, A Uners b 42" Anomymizers
v Getrat
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i tlegal e
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i ChacenefTast...
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Figurelll.17Laconsole d administration Forefront TMG simplifie la création de stratégies.

U Assure les principales fonctions de protection du réseau: il reprend les
technologies de protection du réseau de Microsoft ISA Server 2006, la version
précédente de Forefront TMG. Cela permet de déployer un firewall de périmetre et
une passerelle sécurisée pour des applications comme Microsoft Exchange Server.

U Ingpecte le trafic Web chiffré: il examine le trafic Web chiffré SSL, ce que ne fait
pas un firewall. Dans ces sessions chiffrées, Forefront TMG peut détecter un logiciel
malveillant et contrbler I accés a des sites interdits par I’ entreprise.

3. Sécuritéintégrée
U Une source unique pour la sécurité Web : il combine sur un seul serveur le filtrage

des URL, des services de réputation, le blocage des intrusions, le proxy Web, des
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firewalls applicatifs et réseau, la détection de logiciels malveillants et I'inspection
HTTP/HTTPS.

U Réduit les colts: il assure un réle de cache pour améliorer larapidité de navigation et
réduire les colts en bande passante. La possibilité de déployer Forefront TMG comme
une appliance virtuelle permet d’ économiser sur le matériel.

U Exploite les investissements d’infrastructure existants: il simplifie
I’ authentification et I’ application des stratégies en s'intégrant dans Active Directory.
Par exemple, Forefront TMG simplifie I'inspection HTTPS en distribuant son
certificat via Active Directory. Il utilise aussi I'infrastructure Windows Update pour
diffuser rapidement de nouvelles protections a tous les serveurs Forefront TMG.

4. Administration simplifiée

U Centralise la gestion sur une seule console smple d'emploi : il permet aux
administrateurs de créer et de gérer toutes les fonctions de sécurité Web a partir d’une
seule console dans des environnements distribues.

U Fournit des rapports complets: il génére rapidement des rapports de sécurité qui
peuvent étre adaptés pour répondre a des besoins spécifiques de I’ entreprise.

3. Lefirewall FortiGate de Fortinet
3. a. Présentation
La gamme FortiGate déploie une protection économique et exhaustive contre les

menaces qui pesent sur le réseau, les applications et les contenus. Elle a éé congue pour gérer
le réseau de fagon a optimiser I’ ensemble des fonctions de sécurité, des couches réseaux aux
couches applicatives.

L’ applianceFortiGate est un boitier entiérement dédié a la securité. 1l est convivial et
fournit une gamme compléte de services, que ce soit:

U Au niveau des applications (comme le filtrage antivirus, la protection contre les
intrusions, les filtrages anti-spam, contenu web ...).

U Au niveau du réseau (comme le firewall, la détection et prévention d’intrusion, les
VPN IPSec et VPN SSL e la qualité de service).

U Au niveau de |'administration (comme I'authentification d'un utilisateur, la
journalisation, les profils d’administration, I’ acces sécurise au web et SNMP).

Les composants premiers de FortiGate sont la puce FortiAsic et le systeme d’exploitation
FortiOS.
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Figurelll.18: Lefirewall FortiGate.
3. b.FortiAsic
Le FortiAsic est un asic spécialisé dans le traitement des contenus applicatifs et la
comparaison par rapport a des bases de données. La puce FortiAsic dispose de quatre moteurs
d analyse de contenu qui accélérent les traitements antivirus, VPN, pare-feu, IPS et filtrage
Web et anti-spam.

U Le moteur de recherche est capable d'identifier des données de différents types parmi
des milliers de signatures de virus, d’attaques, de mots clés, d URL, d adresse emails
et d' adresses de serveurs SMTP.

U Le moteur de chiffrement supporte entre autre les algorithmes de chiffrements. Un
FortiGate peut délivrer un trés haut débit VPN, tout en analysant les flux déchiffrés au
niveau antivirus.

U Le moteur firewall accéléere I'analyse des en-tétes réseau, et le moteur de gegtion de
flux exécute les opérations de trafic.

3.c. Lesystéme FortiOS

Le systeme d’ exploitation FortiOS est un systéme propriétaire mis au point par Fortinet.
|1 a été développé autour des criteres:

U de sécurité,

U de performance nécessaire a I’ analyse temps réel des applications,

U de portabilité sur différents type de matériel. 1l peut ére exécuté sur des déférents
types de processeurs, dent le processeur Intel.

Le coaur de ce systéme d’exploitation est un noyau sécurise, temps réel et optimisé au
traitement des paguets. 1l supporte des APIs permettant I’intégration aisée d’ applications qui
tournent sur des systémes d’ exploitation standards comme Linux tels Secure Shell, ou serveur
Web.
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4. Lefirewall SiddeWinder
4. a.Présentation

Le firewall d entreprise Sidewinder G2 assure la protection de haut niveau des
réseaux, en fournissant une solution de sécurité préte a I’emploi qui s'integre de maniére
transparente a n'importe quel réseau IP. Il représente la passerelle VPN et firewall, il permet
de constituer un bouclier multicouche impénétrable gréace au systéme d’ exploitation SecureOS
supprimant ainsi tout patch de sécurité.

L’architecture hybride de Sidewinder G2 regroupe en une solution unique et
économique, tous les mécanismes de sécurité des firewalls, dont le filtrage dynamique, les
proxies au niveau circuit, les proxies d'application, les serveurs securises et les alertes en
temps réel.

Avec ses fonctionnalités de déploiement facile, ses capacités de sauvegarde et
restauration a distance, sa journalisation centralisée, sa surveillance exhaustive d’ état/analyse
et sa fonctionnalité précurseur de déection d’intrusion et de réponse automatisée, il se
positionne parmi les meilleures solutions Firewall de niveau 7.

Figurelll.19: Le firewall SideWinder.

4. b.Lesprincipaux avantages et fonctionnalités

U Antivirus et anti-spyware : protection contre les logiciels espions, les chevaux de Troie et
les vers, analyse heuristique, mise a jour automatiques des signatures.

U Visbilité et controle sur les applications : grace a son moteur combinant hautes
performances et proxies applicatifs transparents, McAfee Firewall Enterprise permet de
bénéficier du plus haut niveau de sécurité en analysant le contenu des applications critiques
plus finement que les firewalls traditionnels. Capable de reconstituer les communications et
d'y appliquer des traitements intelligents (filtrage antivirus, cryptage, 1PS/IDS,..), McAfee
Firewall Enterprise, il garantit le fonctionnement sécurisé des applications particuliérement
vulnérables aux attaques Internet les plus récentes.
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U Systéme d'exploitation McAfee SecureOS : en son coaur, McAfee Firewall Enterprise
bénéficie du systeme d'exploitation rapide et securise McAfee SecureOS, équipé de la
technologie brevetée McAfee Type Enforcement qui offre un haut niveau de sécurité de plate-
forme.

U Geéolocalisation: lafonctionnalité de géolocalisation de Firewall Enterprise limite encore plus
les menaces en permettant un filtrage du trafic basé sur le code du pays. De nombreuses
entreprises gaspillent de la bande passante et des ressources systéme en traitant le trafic
provenant de pays et de continents entiers avec lesquelsils n'ont aucune relation commerciale,
sexposant par la méme a des risques de sécurité inutiles. La géolocalisation permet
d'accepter uniguement la connexion au trafic mondial directement lie a entreprise.

U McAfee Firewall Profiler : appliance distincte de la gamme Firewall Enterprise, Firewall
Profiler identifie en temps réel comment les régles du firewall sont liées aux utilisateurs et aux
applications. |l permet aux administrateurs de constater I'impact de la création ou
modification des regles du firewall, tout en diminuant les codts d’ exploitation.

U McAfee Firewall Enterprise Control Center: vendu séparément, il offre une gestion
centralisee des stratégies de firewalls Enterprise.

I1.7. Lescritéresde choix d’un firewall
Il n’existe pas de bon produit en soi. Il existe des produits qui ont un bon rapport qualité/prix,
des produits qui répondent plus ou moins bien aux besoins spécifiques d’ une entreprise et des
produits qui S'intégrent plus ou moins bien dans I’ existant. Avant de faire un choix de produit,
il est nécessaire d'avoir connaissance des critéres suivant pour effectuer le choix d'un
firewall.
U Lanature, le nombre des applications appréhendées (FTP, messagerie, HTTP, SNMP,
Real Audio, vidéoconférence ...).
U Le type de filtres, le niveau de filtrage (niveau applicatif, niveau TCP, niveau IP,
possibilité de combiner ces niveaux).
U Les facilités d’'enregistrement des actions a des fins d'audit, login, complet des
parametres de connexion, I'existence d'outils d'analyse, d'audit actif et détection
d activités suspectes.
U Les outils et facilités d’administration (interface graphique ou lignes de commandes,
administration distante apres authentification du gestionnaire ...).
U La simplicité de systéme, proxy facile a comprendre et a verifier (facilité de

configuration).
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U La capacité a supporter un tunnel chiffré permettant de réaliser, si nécessaire, un
réseau prive virtuel (VPN).

U Ladisponibilité d’ outils de surveillance, d’ alarmes, d audit actif.
La possibilité d’ effectuer de I’ équilibrage de charge.
L’existence dans I'organisation de compétences en matiere d’administration du

systéme d’ exploitation du firewall.

Conclusion

Apres avoir examiné les différentes failles, nous avons proposé des solutions qui
permettront de pallier ces différentes vulnérabilités qu’ elles soient réseaux ou systémes. Ce
gue nous pouvons affirmer apres notre éude c'est qu'il faut mettre a jour I'infrastructure
réseau (réseau et systémes) avec des moyens récents et effectuer des tests en tenant compte
des nouvelles techniques de piratages pour optimiser les chances de sécurités sachant qu’on

ne peut jamais atteindre 100% de securité.

Dans le chapitre suivant nous allons mettre en pratique la plupart des solutions

mentionnées dans celui-ci.
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I ntr oduction

L’ apparition de I’internet et des nouvelles technologies donne une raison et une curiosité
motivante aux pirates et aux malveillants de pénétrer de plus en plus dans les réseaux que ce soit
par fun ou pour usurper des données et informations confidentielles.

Cependant, il est difficile, voire impossible, d assurer la sécurité a 100%. Et ce, quelle que
soit la performance et I’ efficacité des outils et techniques utilisés pour la mise en place d’une
solution de securité.

Dans ce chapitre nous présenterons les différentes étapes suivies afin d’implémenter
quelgues solutions citées précédemment. Nous essaierons de minimiser au maximum les risques
d attaques et les points vulnérables de la banque en accordant aux différents administrateurs la

responsabilité de sensibiliser les membres de I’ entreprise au secret professionnel.

91

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chepitre IV Redisationde I'goplication

1. Présentation des outils utilisés

1.1. Lesimulateur graphique de réseaux

Dans le but de se rapprocher le plus possible de la mise en place d'une architecture réseau
réelle, nous avons opté pour I’ utilisation de GNS3 0.8.2 (Graphical Network Simulateur). Un
logiciel open source qui est a la fois simulateur et émulateur, simulateur de réseaux LAN et
WAN et émulateur de routeurs et firewalls CISCO et Juniper. Autant que ssimulateur il imite le
comportement de I'équipement, comme émulateur il exécute directement le systéme
d exploitation de I’éguipement, ce qui permet d’'assurer les mémes résultats dans le cas réel.
(Dans I'annexe A, vous trouverez plus d'information sur le fonctionnement et I'installation de
GNS3).

GNS3 0.B.2

Undeor GPL v liorawse

Developers:
Jeremy Grossman
Benjamin Marsili

- b Claire Goudji
Alexey Eromeanko Tedmaloon”
»
Faormer developers:

Xawar Al
Romain Lamaisan

Aurchen Levesge
GN53 N Dravid Ruiz

FigurelV.1: GNS3

1.2. LaVMware Workstation 10.0.0

Pour I'émulation de notre réseau, nous avons choisi d'utiliser la VMware Workstation
10.0.0. Cette derniere permet la création d'une ou plusieurs machines virtuellesau sein d'un
méme systeme d'exploitation (généralement Windowsou Linux), ceux-ci pouvant ére reliés
au réseau local avec une adresse | P différente, tout en étant sur la méme machine physique. 11
est possible de faire fonctionner plusieurs machines virtuelles en méme temps, la limite
correspondant aux performances de I'h6te physique. Cette version exécute les applications les
plus exigeantes, elle utilise le dernier matériel pour répliquer I'environnement des serveurs
postes de travail tout en étant accessible de n’importe quel périphérique gréce a son interface
Web.
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FigurelV.2: VMware Workstation 10.
1.3. Microsoft Windows Server 2008

Microsoft Windows Server 2008 est congu pour fournir aux entreprises la plate-forme la plus
productive pour virtualiser les charges de travail en utilisant la virtualisation Microsoft intégreée,
alimenter des applications et protéger des réseaux. |l propose aussi une plate-forme sécurisée et
facile a gérer servant a développer et héberger de fagon fiable des applications et des services
Web.

/=
LJ

Windows Server2008 >

FigurelV.3: Server 2008.
1.4. Microsoft Windows Server 2012

Windows Server 2012 rassemble toute I’ expertise acquise par Microsoft dans la conception
et la mise en cauvre de Clouds publics. C'est une plateforme idéale pour les Datacenters et
Clouds privés, tout en étant hautement dynamique, disponible avec des colits de fonctionnement
optimisés.

Avec Windows Server 2012, les entreprises et les hébergeurs peuvent tirer tous les
avantages d'une infrastructure Cloud qui est ala fois évolutive, dynamique et multi-tenante. Elle
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assure une connexion sécurisée a vos applications dans les entreprises ou dans le Cloud et permet
al'IT derépondre aux besoins des utilisateurs de maniere plus rapide et plus efficace.

mmg VVindows Server
Datacenter

FigurelV.4: Server 2012.
1.5. Active Directory

Pour réaliser la gestion des objets sans liens avec la disposition réelle des protocoles
réseaux employés, nous avons utilisé Active Directory qui est un annuaire des objets du réseau.
Il permet aux utilisateurs de localiser, gérer et utiliser facilement les ressources, en organisant
I’ annuaire en sections, ce qui permet de suivre le développement d’ une société allant de quelques
objets a des millions d objets. Combiné aux stratégies de groupes, Active directory permet une

gestion des postes distants de fagon compléetement centralisée.

Bl red Die ey

sy Sapraps

e d

qlql.lll:rl'll:l'l'll.l
LT e

FigurelV.5: Active Directory.
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1.6. Les caractéristiques du PC utilisé

Vu que notre application exige de grandes ressources matérielles, I’ utilisation d’'un PC
professionnel était primordiale pour regrouper les solutions proposeées, réseaux et systemes. Les
caractéristiques du PC portable professionnel utilisé sont :

U Processeur |5 x64 bits

RAM 6G
Disgue dur 500 G
Systeme Windows 7 professionnel x64 bits

c o o .

Prise en charge de la virtualisation.
2. Les étapes suivies pour la mise en place de notre application

Vu qu'il est impossible d’ implémenter toute I’ infrastructure réseau de la banque avec les
solutions réseaux et systémes proposées. Nous avons simplifié I architecture de sorte a permettre
la mise en place de notre politique de sécurité. La figure suivant montre I’ architecture simplifiée.

POC ADC web  achange

Faillover []

Load Balancing [

Zone administ ation ]
SAN % oz O

e S s PR, |
H

\ = \

N I L

. \

\ E: L

| 1

\\\

FigurelV.6: L’infrastructure réseau mise en place sous GNS3.

Dans ce qui suit, nous présentons les différentes étapes suivies pour la réalisation de notre
application.
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Etapel : la préparation des machines

Nous avons préparé les machines suivantes :

i

u
i
u

c:

c Cc Cc c

Un contr6leur de domaine principal sous Windows serveur 2012 (PDC).

Un contr6leur de domaine secondaire sous Windows serveur 2012(ADC).

Un serveur membre pour I’installation de la TMG sous Windows serveur 2008(TMG).
Un serveur membre pour I’installation de Microsoft Exchange Server 2010 sous
Windows serveur 2008 (exchange).

Deux serveurs membre pour I'installation de serveur Web sous Windows serveur 2012
(webl et web2 pour I'implémentation de la solution load balancing).

Une machine membre client interne qui fait office de machine test. (Windows 7)

Deux machines membres pour I'implémentation de la solution failover.

Une machine membre pour la base de données (SAN).

Une machine (internet) client externe qui fait office de machine test.

1. L’installation du contréleur de domaine principal et secondaire

Aprés préparation de deux machines virtuelles Windows Server 2012, nous avons installé

sur la premiere machine un controleur de domaine principal (PDC), BAlgerie.com. Sur la

deuxieme machine nous avons effectué le déploiement du contrdleur de domaine pour avoir un

contréleur de domaine secondaire (ADC). Ce dernier sert alaréplication du PDC.

L’installation des deux controleurs est la méme a la différence du choix de I’ étape montrée

ci-dessous. La premiére figure montre le choix de la création d’un nouveau domaine principal et

ladeuxiéme I'installation d'un controleur de domaine secondaire.

[y Active Dirsctorny Domain Serwices ConfSguration MWizand [= 1= I

TAFGET SERVER

Mewt > Cancel

FigurelV.7: Lacréation du domaine principal.
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[rv—— [ Canca

FigurelV.8: L' aout du domaine secondaire.
Dans I’annexe B, voustrouverez I'installation et le fonctionnement de I’ Active Directory
sous le Windows serveur 2012.

2. Connecté un server membre au domaine principal :

Un domaine est un ensemble d’ ordinateurs formant un réseau qui obéit a des régles et des
procédures communes et qui est géré comme une unité. Chague domaine possede un nom
unique. Les domaines sont généralement utilisés pour les réseaux d’entreprise. Pour connecter un
ordinateur & un domaine, on doit connaitre le nom du domaine et posséder un compte
d utilisateur valide sur le domaine.

Pour sefaire, on suit les éapesillustré si aprés:

On clique sur le bouton Démarrer, un clic droit sur Ordinateur, puis sur Propriétés pour avoir

I’onglet system par la suite on clique sur modifier les paramétres (Change settings).

= e =
T [ o« Sysver and Securmy » Sysoem - . = i
-, |
Control Panel Home %
Vieww basic information albout your comgpaaster
& Device Manager Winsd s aclitecr
B¢ Femote semings Wi s Serwer 2012
B¢ Achcarced myreenn setthvgs Datscemnder .
8 Suhearced syrmm scttings = Windows Server2012

Sy
Processen Il (R CoralTr) i5-245004 CPU 8 250GH LWGH: |
Installed rsemony (RUART) 1.00 GE
Syrem Typee Bd-bit Oyparsting Sysremn, ofid- bamed processsr
P and Towch: Fe Par ow Touch Ingeut i sveilable 1o This Digaley

omiputer marme, domain, amd workgroup sertngs

Computer nams V- S RAE 1 A B e g seitings
Fisll o rrypastes mama: WP - S IR0 1 S CpF
Computter decmption:

Avction Camte Worgroug VICREG RO P

i o s Lipdata
Winedows activatson

FigurelV.9: System
Une fenétre propriété system apparait, on cligue sur M odifier (Change)
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FigurelV.10: Propriétés system
On saisit le nom du serveur (machine) qui est dans ce cas « Web1 »ainsi que le nom du domaine

que I’en souhaite rejoindre, qui est dans notre cas « BAlgerie.com », on valide les informations
en cliquant sur OK.

AT e

Fe—— ]

s e e Hhe e e S ke of Hrees
oot s T umregens g o ot accees Lo reterceks meace T

o e
b —h

il ot
Sy ool
| r——

Wb Do

e | ) el

FigurelV.11: Modification du nom ou du domaine de |’ ordinateur

Dans I’ onglet sécurité Windows on tape le nom d’ utilisateur et le mot de passe du domaine, on
clique sur OK.

Computer NameTomain I-|'||I|!'|I_|("|

Enter the name 8nd passeord of 38 SCCOUNE WIth PEITESSION 1O foin the
domain.,

sdministratos

Domain: BAlgerie.com

o Camced

Figure V.12 : Sécurité Windows

Ainsi on arejoint le domaine BAlgerie.com et une boite de confirmation apparait.

o Wiels e bo the Bllgene. coem deman.

FigurelV.13: Boite de confirmation

Il est nécessaire de redémarrer la machine pour que les modifications prennent effet.
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Etapell : L’installation et configuration dela TM G

Pour éviter tout probleme pendant I'installation de Forefront TMG 2010, avant de commencer,

nous avons pris en compte les conditions suivantes :
1. Matériels exigés

G Un ordinateur avec un processeur 64 bits.

U Systeme d'exploitation Windows Server 2008 R2 64-bits.

U 2 Go ou plus de mémoire

U Une partition de disgue dur local, formatée avec le systéme de fichiers NTFS.
u 2,5 Go d'espace disgue disponible.

2. Configuration descartes réseau

L’installation préalable de laTMG exige I’ gjout et la configuration de cartes réseaux :
U Unreinterne avec |’ adresse 172.16.0.250/
U Une externe avec |’ adresse 192.168.2.250/
U Unepour laDMZ avec |' adresse 10.0.0.250/

3. Installation du serveur Web IS

Le role du serveur Web I’11S de Windows Server 2012 est de partager des informations avec
des utilisateurs sur internet, intranet ou extranet. 11S nous permet d avoir une plateforme web
unifiée, améliorée et permet de personnaliser les sitesweb. (Voir annexe B ).

4. Lancement del’installation dela TM G
Les différentes étapes d’'installation de laTMG sont définies dans I’ annexe B.
5.Lacréation desreglesdela TM G

Il est indispensable de configurer lesregles qu'’il faut autoriser avant d’ entreprendre n’importe
quelle configuration au niveau interne, car la TMG interdit par défaut tout le trafic entrant et
sortant sur tous les réseaux (internes, externes et locaux). Nous avons autorisé les régles, DNS,
PING, HTTP /HTTPS en spécifiant, pour chacun d'eux le réseau entrant, sortant et les
utilisateurs sur les quels elles seront appliquées. Comme exemple de création d’ une régle TMG,
nous prenons celle du DNS qui permet de spécifier un ordinateur sur le quel elle s applique.
Pour la création de la régle d acces DNS, stratégie de pare-feu -> entrons le nom DNS.
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Whaboommee T the New Access Rule
Wiz

Figure1V.14: création de larégle d accés DNS.

Notre objectif étant d'autoriser larégle DNS, sélectionnons autoriser.
S

Fade Action
I Select how cherl meguests for conbent bam the specfied destination ot deall with
[ I thes conitions shacfiad i the e S mel

Action 10 EAKE whian s CONStrS B sl

1= Kiow
™ Doy

< Back Hoed > Carcel |

Figure1V.15: Choix deI'action de larégle.

Dans ajout de protocoles nous specifions sur quels protocoles s applique cette régle (DNS).
£ i i

Protocols:
Select the protocols this rule applies to.

Add Protocols x|
This nule applies to: s
|5elected protacals Protocols: Ipr
Protocols: MNew -~ Edit... Delste
H =l £ Common Protocols -~
JDNS
- v
Ll Hrre
L HTTPS |
LE HTTPS Server
LJ 1mMaPs Server ki
L4H Live Messenger L
LiF pivG
L pop3

Lf poP3 server

L poP3s server

LE smme

LF sMTP Server

l—_'j; SMTPS Server
it

< Back Mead =

Figure V.16 : Séection des protocoles.

Cette regle s appliquant sur le serveur DNS, BAlgerie.com, dans I’ gjout des entités réseau, nous

sélectionnons ce serveur avec son adresse | P comme source de regle d’ acces.
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MNew Access Rule Wizard =] tRTErprisc

Access Rule Sources
This rule will apply to traffic originating from the sources specified in this page.

This rule applies to traffic from these sources:

Metwork entities:

Type a server name, click Find and then select an IP address

e i |EA|gene cem Browse... |

IP addresses:

10.0.00.13
< Back

oK | Cancel |

Figure V.17 : Séection de la source de regle d’ acces.

Letrafic destinataire étant le réseau local séléctionnons I’ hote local.
x] s

Access Rule Destinations
This rule will apply to traffic sent from the ruls sources 1o the destinations speciied

i this page.
| add Hetwork Entities 3|
Thia rule applies to traffic sent to these destinations:
Network entities:
«bLocal Host
MNew = Edit... Delete
= S Networks
@ External
whs Internal

e
= Quarantined VPN Clients
-+ VPN Chents
[# [ network Sets
[# [ Computers

Figure1V.18: Spécification de la destination de larégle d’ acces.

Spécifions sur quels utilisateurs s applique cette régle, dans notre cas tous sont concernés par le

Hew Access Rule Wizard - =<

User Sets
You can apphy the rule to requests from all users. Or, you can limit access to
specific user sets.

This rule applies to requests from the following user sets:

A A Users Add.. |
Edit.. I

Femowe I

< Back Mesct = Cancsl |

FigurelV.19: les utilisateurs concernés par laregle d acces

Valider le récapitulatif
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|
Completing the New Access Rule
Wizard

You have successfully completed the Mew Access Rule
VWizard. The new Access Rule will have the following
corfiguration :

Mame: -
DMS 2
Auction:
Alloww
Traffic:
DMNS
Source:
BAlgerie com -
ol | ¥
To close the wizard, click Finish.
< Back | Fimish | Cancel |

Figure V.20 : le récapitulatif de la configuration larégle DNS

Le récapitulatif desrégles TMG configurées est montré sur la figure ci-dessous:

e =1 |
S s alHEH g S Erald g e s
5 MermeH Foeafront Thisat Managams _ Firwsemll Frllcy
=t N Forsfront THG {Tr) Forefromt
i Seeiacerd Theeat Mansgement Gabeway 20 Ereerpmics
) dorszrra
| Srewal Folcy e, B
& rieh cress Py T Apety| Dagaard T ae: Changss S LOONIE The Dondfigura i, dh ADpH
Lo Sl Podcy =
- T Praveninn S &0 Firweea ll Polica
Ismretn Arcnm Poicy (VPH]
- tmtmoring | ]
L Order - | How iction Pratacsis | From fimter =]
4 -com & Repars
Jpadoie Cerie
W Troubbeshootng Firewoll Bofacy Subes
bremet & Aloe 123 HTTe . Irbemed
K i wbocal . koat H
2 WEE: £ 2Bom L3 wTe 4. Ivdemad
L s - Lol st
Ahs & amce L P e st
oo & oo 2 ores & nesgene o
Curtwat v (S Curey i A T . Al ik e
. =i a1 | =
Iepm—

Figure1V.21: Récapitulatif desregles TMG

Etapelll : Installation et configuration du Server Exchange 2010

L'installation du serveur de messagerie Exchange exige des pré-requis.
1. Ingtallation despré-requis:
L’installation d’exchange 2010 nécessite un active directory de niveau fonctionnel minimum
2003, afin de vérifier et ingtaller les pré-requis nous avons le choix de les gjouter au serveur via
le gestionnaire de serveur ou bien comme nous I'avons fait via I'interpréteur de commande

PowerShell :
Afin d’'importer les modules du gestionnaire de serveur nous avons utilisé la commande

suivante : >> Import-Module ServerManager

FigurelV.22: L’ importation des modules de gestionnaire de serveur.
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Apres que les modules sont importés, on passe a leurs gjout par lacommande :

>> Add-WindowsFeature NET-Framework,RSAT-ADDS,Web-server,Web-Basic-Auth,Web-
windows-Auth,Web-M etabase, Web-Net-Ext,Web-L gcy-Mgmt-Console, WAS-Process-
Model,RSAT-Web-Server, Web-1SAPI-Ext,Web-Digest-Auth,Web-Dyn-Compression,Net-
HTTP-Activation,RPC-Over-http-Proxy -Restart

‘Windoss Powerite il Hodules

iha 1L
20RT Micposeft Cerporation. Wil righes vesery

ny
Retivalee
TR 0 (e 1 e 0 0 e B

Looading Active Divectory moduls Fer Windows FowerShell with defanly dpdive "AB77

L 0 50 5 O 0 05 3SR 0 05 30 0 O D0 0 0 0 TS0 0 5 30 50 5 U0 0 5 300 0 00 08 000 0 5 3600600 40 5 0600 40 6 00 0 B kO L

FigurelV.23: Ajout des modules

FigurelV.24: L’ ajout et installation des fonctionnalités.

Aprés un redémarrage de I’ordinateur a la fin de I’installation des fonctionnalités, il faut
changer le mode de démarrage du service de partage de ports net. TCP, afin de le passer en mode
automatique par lacommande >>Set-Service Net-TcpPortSharing —StartupType .

Par la suite on a préparé I’ Active Directory pour installer Exchange Server 2010. Pour ce
faire nous avons ouvert I'invite de commande et se positionner a I’emplacement du programme
d'installation de Microsoft Exchange Server 2010. Cette partie se déroule en trois étapes :

1. Lapremiére étape consiste a préparer le schéma d’ Active Directory par lacommande :
C:\>Setup /PrepareSchema.
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All rights ressresd,

et walid Esgether.

st walid Eesgethaw.
H

COnPLETER

COMPLET ER

Figure V.25 : Préparation de schéma Active Directory.

2. La seconde étape consiste a préparer la forét BAlgerie.com
Command: C:\> Setup /PrepareAD /OrganizationName:BAlgerie

“ReaparRAl Argani=atdnnkm z 8 garia
angr frrurnr PAIA lnorteended Seenn
Frepardng Fuehongr Remop
Copying frtnp Filen COHPT.ETED

Figure V.26 : Préparation de la forét.

3. Laderniére étape nous permet de préparer le domaine.
Commande : C:\>Setup /PrepareDomain.

1% CznawmlAnga® _sNAENT S'nanasaOnmsin
b Irana ks AAEPARRDT LlAngA Larvar ZHIM [InRtrAndsd lHaTmn
Froporing Exchionye Yelup
Copydny Tabup Filou CiPLEL ER
Mu zurwwr ol will Im ineslollud
Fartfurming Aicreoued L Eschonge Yurver Proesgoizile Chuck
Uragmizal e Chwsks
Cunt iguriny Miveuweufl Exchanye Yomwoe

Fropam lanain Froyroue

The MicrosuFl Exulhange Sopvor salup opeedl ivm cemplolel ruseesesfolly.
P Cuachongui

Figure V.27 : Préparation du domaine.

2. Ingtallation de Microsoft Exchange 2010

L’ ensemble des étapes d’ installation de I’ exchange sont détaillées dans I’annexe C .
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3. Configuration de Microsoft Exchange 2010
3.1. Création d’une base de données

Lors de son ingtallation, Exchange crée automatiquement une base de données par défaut.
Néanmoins nous allons créer une nouvelle, pour une question de sécurité, depuis la console,
Configuration del’ organisation-> boite aux lettres->Nouvelle base de données de boite aux

lettres.

=iol x|

pep—
[T ey L pr—— ¥
- | nE

S|

o [ 2 tectecm [ czar

Figure 1V.28: chemin de création de la base de données de boite aux lettres

Puis nous indiquons le nom de la base de données ainsi que le serveur Exchange qui I” héberge.

r hl
MNew Mailbox Database
E’.\._{‘@

[ Introduction hmd"d'm ;
This wizard helps you create a new mailbox database.

- Setlohe Mailbox database name:

o |BD-BAgeds-ai

~ Database

[ Completion Server name:

[CGE

Figure V.29 : Création de la base de données de boite aux lettres.
3.2. Création d’un compte de messagerie utilisateur

Il existe différents types de boites aux lettres:

U Boite aux lettres utilisateur : boite classique pour un utilisateur.

U Boiteaux lettresde salle : permet de réserver des salles de réunion.

U Boite aux lettres d’ équipements. permet de réserver des égquipements (vidéoprojecteurs)

U Boite aux lettres liée: permet d’'associer une adresse mail avec un compte situé par
exemple dans une forét différente.

U Autodiscover : permet d activer larecherche d’un mail depuis les boites aux lettres.
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Pour créer un compte de messagerie on utilise les boites aux lettres utilisateurs. Pour ce faire,

Configuration de destinataire -> Boite aux lettres-> nouvelle boite aux lettres.

e B s

[ Introdusnon bruto-chuction
Thim. s i S B i o THo o T, o Bt oo Wi G
=i

i
e Typm e wrme ths e So s erushle s st
SR Ml Mo Chooss mafbos type
= = Ulner Moo
3 Comephesion
Thes madte: i ovreed by 8 waar (o s @nd recenes messages. Ths mak-cn canndt te
e o soieduling

¥ Foom Malbo
Thve room esairo &6 bow soces sclhciuing and o noll oemed by & use. The uees account
mmmccimted b ol e

0 o s e
T aecroipemend. Mo i3 for Bguecment schedulng and @ ot swned By B e, The
e it Ehe rradivom: will bee dissbled

€ Lol Bl
i thee e fior = Mo Bhed s sccemmed by = socusity prncipal st

Linkced melbos:
R e

Canenl

e i |

Figure1V.30: Création de boite aux lettres utilisateur.

L’ étape suivante, nous permet de sélectionner les utilisateurs existants.

[ wrpak
| Tl
1 e e — W B Wiy
' Vi Ca CrRate T e O eeCl e et D s T s o o el L Srmale el
[ 1 s Ty
| Pl Mol o Cmrnie oo §or
- € Pl e
e,
F Smting usen
e add...
Bl Crwmararmtisesd | ine
B, i merver 2012 e T
__ nee | - | e | Carce |

Figure1V.31: Séection des utilisateurs.

Sélectionnons la base de données BD_Mail ou serons sauvegardés les mails des utilisateurs

New Mailbox

| Mailbox Settings

M Introduction
Enter the alias for the mailbose user. and then select the mailbox location and policy settings
[ e Ty
SRR L Alias:
[ Mailbox Settings [e=changeused
1 Mew Mailbox
¥  Specify the mailbox database rather than using a database automatically selected:

= B o leti;
A [ECBAgens-Mail

I Retention policy:

I Exchange ActiveSync mailbox policy:

™ Address book policy:

;=] Personal Tags are a premium feature. Mailboxes with policies that contain these tags
uire an Exchange Enterprise Client Access License (CA

<Back | Next > Cancel |

Figure V.32 : Paramétrage de boite aux lettres
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EtapelV : Lapublication des serveurs Web et messagerie

Pour sécuriser les échanges au niveau interne et limiter les accés depuis I’ extérieur aux
personnes autorisés. Nous alons dans ce qui suit publier un certificat.

1. Installation de |’ Autorité de Certification

Pour installer le service de certificats Active Directory, nous suivons les étapes que Voici :

Gestionnaire de serveur -> Ajouter desroles-> Service de certificats Active Directory.

| Serveriates  JECECS P s
ADCE e ——r— e As i i =
! COvm Diraclory C aie Su (AL CF) I= used bo cmate cesfindion
Foke Seraces L #ecine Dinocion y Domnan Sordces Authowities and relatec robs s o
SR || scmem Coracsory Facsrason Sames that alaw yau to iszue and e
e PR DRnecRon v LSl L Derarcion v S vioes certifacates sead b @ weer sty of
CA Trow [ sctre Darectos y Fughis Managoment Seraces A PR TG .
Pty Arrdln e o
DECF Serve
Crypaagescy EE Eorver
TR Fa Foor Seruer
X ) Hoygper
Carafoste Danabese Teatisnrk Policy and Access Serdoes
Corfimartion Print e Docummnt S oS
Dreiton Services
B e . -
Az mie Wi Doy S oS
[ Weneinwe Seroer Lipriabe Sarvions

< recen [ rers ] “rar | Carest

FigurelV.33: Ajout du service de certificats Active Directory.

Ajout des réles autorité de certification (CA) pour émettre et gérer les certificats et I’ inscription
web qui permet aux utilisateurs de se connecter ala CA via un navigateur web pour demander

des certificats.
X
l{?;’ Select Role Services
efore Tou Begn Salect the role carvieas to install for Actve Diractory Cartifiate Sanvicss:
Server Rokes Rols sandcer: Description:
DS T Certification Autharty Web Enollmant
T': h "'l r—— provides a simple Web interface that
T R A O HEbA allows users ta perform tasks suchas
SetipT L Onine Respender request and renew certificates,
e L] hetwerk Device Enrollment Service retriave certificate ravocation lists
CAType [ Certifcate Ervoliment Web Service (CRLs], and enroll For smart card
bk ey [] certificats Ervoliment Pobcy Web Serace certficates,

FigurelV.34 : Lesservicesderdle.

Lorsdel’installation, il faut spécifier le type de I'installation de la CA,
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Before Yo Begery Oyt o Authonties Can use dals n Active Deectosy to sirgsfy Bhe ssusnce and monagemsent of
e ificalies. Specrfy whelhes you want to ool up an Brrberprme o (=2

DS -

CATyre = &
Prrewne Kay Salact this SOBON iF this CA does MOt use Dwesiory SOrAcE SN I3 BoUl OF MANEJE Sersfioame. A
Standaine CA Coin be & maslac of @ domn.

Figure V.35 : Spécification du type d’installation.

Ayant opté pour une CA entreprise dans cette étape nous créons une nouvelle clé privée, en
spécifiant le fournisseur de service de chiffrement (RSA), I'algorithme de hachage (shal) et la

longueur de la clé en caractere (2048).

— =
ﬁ Configure Cryptogeamntne fos O
-
B form Yoo S T crmatm m s g st ke, o m— Firas = alect = cormtooceoisc seoocoocadce bask sdoackes. asd
BemGEh CHET S 50 e Dl AL e T Che (nDesmd ) e oF fhe CeaT T bt TART 408 155 e, 56 &5 00 8 hi pher
S Pl S WO Ry VN GAN e i1 SERG NG 5O, Bt (OIS s e Dt Ree0ed b Lo mobos See g
ancs TR .

Select o cr mpher serwios prcrades (CSFG chararter length:
[ mtacrosoft sofemane Key Storage Proveder =11 =l

I Ao acmirict 3 bor Indes acton when She peivate beay & acoscsed by the A,

§

= T J! Pt == |

FigurelV.36 : Création d’une nouvelle clé privée.

Définissons le nom de I’ autorité de certificat, BAlgerie-exchange-CA.

i% Coanfigurs CA Mo

Bwlione Wow Begn T 1 OO T G0 et (O This ruTes B secoed o @i CrUficates sued by She TR
i e echiemd mearme: ufFie e are o tomoaheally gees e bl can be modified.

TS Cremmrnon: rarme for Shis SA:
Rooler Serveots [Frsaene—encraatiGEC A
T e i
CA Ty D —EAkgerie, DC —com
Priviste Bay

Crypitography

T, o o

Ll s e
Icu-ﬂlheﬁzm-c-_c-cmm-m—

[mmme] v | o | cme |
Figure 1V.37: Nomination de I’ Autorité de certificat.
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En cliquant sur installer ' AD CS ainsi que le Web Server (I1S) seront installé, comme ¢’ est

illustré ci-dessous

Addd Fooles Wizand

5

Installation Results

Tha Foloming rodes, role SEr-oes, o FENCUrEE WETN sl Sutoaesisl e

LA Ackive & Toesn

v i

The: follcwring roke services mene inataled:
€ et i A oy
© W W

LA Wieh Serwes (HIS]

The: Eolicwring role serdioes mene insbeled:
Vee b S e
Eepbaion Chewebommsent
B

B Drstallation succesded

e R s B |

FigurelV.32: Ingallation d’ Autorité de Certificat

Nous remarquons gqu'’ un certificat auto-signé d’ exchange pour exchange (du nom d’ héte pour le

nom d’ héte) est aussi créé automatiquement dans serveur |1S. Le certificat étant auto-signé, il est

réputé comme n'éant pas de confiance car il provoque constamment des erreurs de validation

SSL lors des différents accés au serveur.

L’ étape suivante consiste ala demande de création de certificat, certifiée par notre CA.

2. Demande de certificat

Aprés avoir créé le modele de certificat, nous genérons des certificats en effectuant une

demande comme suit : certificats de serveur € créer une demande de certificat. Sur la page

qui s affiche nous remplissons les informations de sorte a étre preécis car plus les informations

sont précises plus les personnes détenant le certificat seront rassurées de sa provenance.

Request Certificate il e |
{ |» Distinguished Name Properties
Specify the required information for the certificate. State/province and City/locality must be specified
as offidal names and they cannot contain abbreviations.
Common name: |exchange.E:Algene.cnm
Organization: IBanquE Algerie
Organizational unit: |Banque
Cityflocality Itiz|_ouzou

State/province: [iger

|pz

Countryfregion:

FigureIV.33: Demande de certificat.
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L’ étape suivante consiste a sélectionner le fournisseur de services de chiffrement ainsi que la
longueur de la clé de chiffrement.

2=

Cryptographic Service Provider Properties

ol

Select a aryptographic service provider and a bit length. The bit length of the enoyption key
determines the certificate’s encryption strength. The greater the bit length, the stronger the security.
Howwever, a greater bit length may decrease performance.

Cryptographic service provider:

Microsoft RSA SChannel Cryptographic Provider

Bit length:

[1024 =1

Previous I Mext Firish I Cancel I

Figure1V.34: Propriétés du fournisseur de services de chiffrement
Ensuite, nous spécifions I’emplacement du fichier d’ exportation du certificat.

File Name

L

Spedify the file name for the certificate request. This information can be sent to a certification
authority for signing.

Spedify a file name for the certificate request:
IC: ‘\certificatexprticert. bt E

FigurelV.35 :Fichier de demande de certificat.

Pour soumettre la demande de certificat via internet explore suivant ces éapes:
https://localhost/certsrv € demande de certificat € demande de certificat avancée-> soumettez

une demande en utilisant un fichier PKCs#7 codé en base 64. Dans la page ouvrante collons la
clé privée obtenue et spécifions le modéele de certificat, Serveur Web.

1B e e e et Artee D caany ¢ Ty ——
L R e s o [ e R oY [ | nl o

Afen e U & Fautorme de ooller une demande de cerifcal CMC ou PRCS #10 codé en base 54 ou une demande o rencuvwelement PHCS &7
PRGOS G N SOURDE BATRITE (REl QU LN SN Wieh) GAMS 1 200 DHmande Srnegsbe

Figure V.36 : Soumettre une demande de certificat.
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Téléchargeons le certificat en spécifiant son emplacement.

L# certficat que vous mves demandd a & dmis

w0 Cocd DER ou O Codd on base 54
= Tsbbderha g b covshifical
L=l T han el I Chaine de Cenidonts

Figure V.37 : Tééchargement de certificat.

3. Terminer la demande de certificat

Une fois la demande faite, terminons cette derniere en allant allS € serveur certificat €
terminer une demande de certificat, ou nous spécifions I’ emplacement du certificat que nous
venons de télécharger ainsi que son nom convivial, exchange.BAlgerie.com

Complete Certificate Reguest i |

Specify Certificate Authority Response

B

Complete a previously created certificate reguest by retrieving the file that contains the certificate
authority's response.

File name containing the certification authority's response:

IC: \certificat.cer |

Friendly name:

Iexﬁange.BAlgerie.com

FigurelV.38: Terminer lademande de certificat.

La demande de certificat exchange.BAlgerie.com étant finalisée nous pouvons modifier
la liaison du site par défaut en utilisant cette fois le nouveau certificat signée par notre CA,
BAlgerie-certificat-CA.

4.Création des zones DNS sous Active Directory

Maintenant, dans le contréleur de domaine faisons un enregistrement de notre serveur de
messagerie exchange, pour le faire, accédons au service DNS du PDC puis créons un nouvel
enregistrement de I"h6te. Dans la fenétre de création nous saisissons le nom gue nous voulons
donner & notre serveur de messagerie et I'adresse IP interne de la TMG vu que tout trafic sera

analyse par ce firewall.
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FigureV.39: Enregistrement de serveur de messagerie Exchange.

Afin de permettre I’ acces au serveur de messagerie a partir de I’ extérieur, nous avons ajouté un
autre enregistrement avec I'adresse de I'interface externe de la TMG avec le nom de
Mail.BAlgerie.com

5. La publication du serveur de messagerieviaTMG

A ce stade si hous essayons d’ accéder avec I’ adresse https://Mail.BAlgerie.com/certsrv a

partir de la TMG, nous ne le pourrons pas car la TMG ne détient pas de certificat. Afin de
permettre un accés securise via les certificats, nous avons procédé comme suit :
Depuis le serveur exchange :

U Nous avons exporté I'autorité de certificat BAlgerie-certificat-CA.et le BAlgerie-
exchange-CA.L’exportation se fera d'une maniére sécuriste avec I'utilisation de
I"administrateur et d'un mot de passe.

U Nous avons mis ces certificats exportés dans un dossier et partageons les avec, pour
autoriser lalecture uniquement par I'administrateur.

U Ayant été partagé, le dossier peut ére lu depuisla TMG, ou il sera copié.
5.a. L’ exportation du certificat

La maniére d’exporter les certificats étant la méme nous illustrons juste I’ exportation de
la CA avec des figures. L’exportation se fait avec I'exécution de la commande MMC. Aprées
exécution nous voyons apparaitre la Console de Microsoft Management (MMC) que voici :
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FigurelV.40: Les certificats avec la Console Microsoft

Dans certificat (ordinateur local) € dossier autorité de certificat € BAlgerie-certificat-CA &

exportons la clé privée comme suit :

Certificate Export Wizard

Export Private Key
You can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
+ Yes, export the private key

£ Mo, do not export the private key

Figure1V.41: Exportation de laclé privée.

Définir le type de format de fichier d’ exportation, PKCS #12.

H Certificate Export Wizard

§ Export File Format
H Certificates can be exported in a variety of file formats.

Select the format you want to use:
= DER encoded binary, = S09 0 CERY
= Base-64 encoded 2 509 0 CERY
£ Cryprographic Message Syntax Standard - PEES #7 Certificates (L P7EY
I Include all certificates in the certification path if possible
F Personal Information Exchange - PKCS #12 {.PFX)
™ Indude all certificates in the certification path if possible
™ Delete the private key if the export is successful
I Export all extended properties

Ft Serialized Certificate Store ©.55T)

Learn more about certificate file formats

< Back I Mext = I Cancel

FigurelV.42: format du fichier d’ exportation.
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Entrons le mot de passe qui permet de protéger la clé privée.

Certificate Export Wizard x|

Password
To maintain security, you must protect the private key by using a password.

Type and confirm a passward.

Password:

Type and confirm password {mandatory):

FigurelV.43: Mot de passe.
Pour finir I’ exportation, définissons un emplacement pour finaliser I’ exportation du fichier .pfx

Certificate Bxport Wizard x|

File to Export
Specify the name of the file you want to export

File name:

C:\certificatexprticertificatexparté. pfx Browse. .. |

Figure1V.44: Fichier a exporter.
5. b. Importation du certificat

Maintenant que la CA et le certificat exchange.BAlgerie.com ont é&é exportés et copiés
dans la TMG comme expliqué plus haut, passons a I'importation de ces derniers dans la TMG.
Toujours avec I'utilisation de la commande MMC, nous importons les certificats dans
I’ordinateur local et I utilisateur actuel et & chague fois dans le dossier personnel et le dossier
autorité de certificats. Comme suit :

F= Console certificats - [Console Root\Certificates — Current User\Personal]

ﬁ File Acton Wieww Faworites wWindowe Help
4= = | F|=mlallao = |H—=

| Conscole Root Object Type
= _ﬁﬂ Certificates - Current User

here ar

Trus: Find Certificates. ..

=
| Ente All Tasks > Find Certificates...
| Imtber
| Actv Wi > Reqguest Mew Certificate. ..
O Trus mew Window from Hers
| Untr
3 Third Meww Taskpad Wiew. .. Advanced Operations (3
= s
| Smar _
Export List. ..
= Y Certifica
Help

FigurelV.45: Laconsole MMC.
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Sélectionnons le fichier aimporter.
Certficate Import wizard |

File to Import
Specify the file you want to impert.

File name:
C:\certificatexprticert.pfx Browse... I

Note: More than one certificate can be stored in a single file in the following formats:

Personal Information Exchange- PKCS #12 ((PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates {.F7B)

Microsoft Serialized Certificate Store ((55T)

Figure1V.46: Fichier aimporter.

Entrons le mot de passe qu’ on avait utilisé pour protéger laclé privée et finaliser I'importation

delaCA.
=

Password
To maintain security, the private key was protected with a password.

Type the password for the private key.
Password:
I RS - N )

able strong priva v prov on. You wi promp: every time the
™" Enable st ivate ke tection. ¥ il be ted time: th,
private key is used by an application if vou enable this option.

I Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

¥ Indude all extended properties.

FigurelV.47: Mot de passe.
6.Création du certificat Mail.BAlgerie.com:

Si nous avons exporté I autorité de certificat, banque-certificat-CA, ¢’ est pour signer avec
cette autorité le certificat qui va étre créé pour certifier le site Mail.BAlgerie.com de la

messagerie OWA. Pour ce faire nous allons suivre les éapes suivantes :

Dans MMC mais cette fois seulement dans I’ ordinateur local et dans personnel etoutes
les tdches e opérations avancées € gérer les stratégies d’inscription.
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_| Console Root Object Type
2} _ﬁl] Certificates - Current User | Certificates
= —nl] Certificates {Local Computer)
il
= Find Certificates... |
& _ R Al Tasks » Find Certificates...
H [ Enk
B[] Inte  View »  Reguest New Certificate...
M 7] True  Mew Window from Here Import...
| Unt
g = TT:Iir New Taskpad View... Advanced Operations Create Custom Request...
& : T Manage Enrollment Policies. ..
B [ Cer' ExportList...
® [ Smg
m [ e Help

FigurelV.48 : Gegtion des inscriptions.

Nous voyons s afficher la page, Inscription de certificat, ayant configuré les certificats a I’aide
de I’ AD, lastratégie sélectionnée est donc Stratégie d’ Inscription a Active Directory.

M Certificate Enroliment =7 |I:|| Xl

| Certificate Enroliment

Select Certificate Enrellment Policy

Certificate enrolliment policy enables enroliment for certificates based on predefined certificate templates. Certificate
enrolment policy may already be configured for you.

Configured by your administrator

Active Directory Enroliment Policy

Configured by you Add Mew
Custom Request

Proceed without enroliment policy

Learn more about certificate enrollment policy

corce_|
FigurelV.49: Sélection de la stratégie d’inscription de certificat

Nous avons utilisé le certificat pour I’échange de mail via le web, le modéle choisi est donc
Serveur Web avec le format PKCS #10

B Certificate Enrollment L N —lol x|

=] Certificate Enrollment

Custom request
Chose an option from the list below and configure the certificate options as required.

Template:

™ Suppress default extensions.

Reguest format: i+ prCs #10

T cMC

Mote: Key archival is not available for certificates based on a custom certificate request, even when this option is
specified in the certificate template.

Learn more about custom reguest

coner_|

Figure 1V.50: demande personnalisee.
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Dans les propriétés du certificat nous saisissons le nom du certificat, Mail.BAlgerie.com; en
spécifiant son type. Ayons utilisé lazone DNS, le type n’ et autre que DNS.

Certificate Properties

£ Subject IGEneral | Extensions ivate Key |

The subject of a certificats is the user or computer to which the certificate is issue . ¥ou can

d
=nter informaton about the types of subject name and alternative name values that can be used
in a certificate.

Subject of certificate
The user or computer that is recsivin g the certificate
Subject name:

Type: Cra—mMail. BAlgerie.com

[common name =il Add > |
I - < Remowve I
Alternative name:
L o T —
[ons i |

wvalue:

I Add = I

Learn more about subject name

oK | cancel | Apply |

Figure1V.51: Objet de propriétés du certificat.

Dans I é&ape qui suit, nous spécifions le réle du certificat, al’aide de I’ extension de ce certificat
web. Ces types sont le chiffrement de clé et signature numérique de laclé.

ertificate Properties ps
General | Subject Extensions IPrivate Key |
The following are the certificate extensions for this certificate type.

Key usage
The key usage extension describes the purpose of a certificate.
Awvailable options:
CRL signing

Data encpherment
Decipher onl

Selected options:
Digital signature

Key encipherment

Add = I
< Remowe I

Key certificate signing
Mon repudiation

¥ Make these key usages critical

FigureV.52: Extension de propriétés du certificat.

Le certificat sera utilisé pour authentifier les serveurs et authentifier les clients.

Certificate Properties =
General | Subject Extensions IPrjvatE Key |
Extended Key Usage {(application policies) (3] ‘l
An application policy {called enhanced key usage in Windows 2000} defines how a certificate

can be used. Select the application policy required for valid signatures of certificates issued
by this template.

Available options: Selected options:

T Make the Extended Key Usage critical

Figure1V.53: Stratégie application de propriétés du certificat.
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Dans cette éape nous sélectionnons le fournisseur du chiffrement et lataille de laclé.

Certificate Properties xl
" General | Subject | Extensions  Private Key I

Cryptographic Service Provider oy —

A CSP is a program that generates a public and private key pair used in many

certificate-related processes.

Select cryptographic service provider (CSP):

¥ Microsoft RSA SChannel Cryptographic Provider (Encryption) A|
™ Microsoft DH SChannel Cryptographic Provider (Encryption)

= RsA,Microsoft Software Key Storage Provider

The selected provider is not valid for this certificate template. Select a valid provider

and try again.

Provider type does not match registered value.

T nH.Micrasnfr Software Kess Skorane Prosdder =

' show all CSPs f

Key options
Set the key length and export options for the private key.

Key size: |2I348 LI

T Make private key exportable

@

| T R N S
Learn more about private key

Figure1V.54: Clé privée de propriétés du certificat.
Dans cette derniére étape d’ inscription de certificats, nous enregistrons la clé privée dans un
fichier en définissons son format en base 64.

Pl Certificate Enrollment i =1oi x|

.| Certificate Enrollment

Where do you want to save the offline request?
If you want to save a copy of your certificate request or want to process the request later, save the request to your

hard disk or removable media. Enter the location and name of your certificate request, and then dlick Finish.

File Mame:
| C:\sershadministrator\Desktopitmg certificat\tmgeertificat.req

File format:
i+ Base 64

= Binary

Learn more about file format

cancel_|
FigurelV.55: Formeat fichier.

Pour finaliser lademande de certificat, nous utilisons I’ Internet explorer pour télécharger et
installer La CA sur TMG en suivant les mémes étapes que sur le serveur exchange. Une fois la
CA ingtallé on gjoute laregle d' accés pour laTMG permettant un acces a OWA.
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7. Ajout derégled’acces TM G
7.1Configuration d’Exchange pour |’ accés au site web del’ extérieur.
7.1.1. Configuration des connecteurs

Les connecteurs sont des éléments clés de I' Exchange, ils permettent I’ envoi et |la
réception des mails.

7.1.1. a. Connecteur d’envoi
Pour créer un connecteur d envoi vers internet, nous cliquons sur Configuration de

I’ organisation -> Transport Hub -> nouveau connecteur d’ envoi.

a
New Send Connector

i
M Introduction ResrackacEion
This wizard helps you create a new Send connector. After you create the Send connector,
[ Address space right-click it in the work pane and then click Properties to configure other properties that

arent shown in this wizand.

] MNetwork settings
Name:

L4 Source Server Iirdemet

itiisue Connocto: Select the intended use for this Send connectar:

1 Completion 2

Description: Intemet Send connectors are used to send e-mail to the Intemet. This
connector will be corfigured to use DNS MX records to route e-mail.

FigurelV.56 : Création d’un nouveau connecteur d’ envoi.

L’ étape suivante permet de spécifier I’ espace d adressage, nous pouvons également indiquer
un domaine en particulier ou bien insérez le champ « * » pour autoriser I’envoi vers tout le
domaine et indiquer un colt pour spécifier des priorités des connecteurs dans le cas ou il y aurait

plusieurs.

Hew Send Connector
5
Agddress, spooe
Speciy the addeess spaceis) o which Shis cormecior vl soube el
e Add.. = TEdL.. X

B Isbcduction

3 assvens sphee

Hwteork swtbngs

| Tpa Addrear Com
< Source Seruer SMTP - 1
e Cormastes SMTF Edgane com 1
J Comipdwtion

FigurelV.57 : Espace d adressage.
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Ensuite, nous avons configuré les paramétres d’ authentification de I héte actif en
spécifiant le nom et le mot de passe de I’ utilisateur et I’authentification du serveur
exchange.

On termine par la spécification du serveur source qui est le HUB de transport,

Exchange.BAlgerie.com, qui permet I'envoi de mails

i

e s

M Introduction Completion

New Send Connector

The wizard completed successfully. Ciick Finish to close this wizard.
M Address space Blapsed time: 00:00-06
Y Network settings Summary: 1tem(s). 1 succeeded. Ofaled.
Configure smart 2} internet @ e
o m;u:hmucauon Exchange Management Shell command completed:
new-SendConnector -Name Intemet” -Usage Intemet” -AddressSpaces
P Source Server "SMTP:* 1" SMTP:BAlgere com:1' -lsScopedConnector $alse -DNSRouting Enabled
Sfalse -SmartHosts "BAlgere.com’ -SmartHost AuthMechanism None”
B Mew Connecior -UseExtemal DNS ServersEnabled Strue -Source Transport Servers ‘EXCHANGE
1 Completion Bapsed Time: 00:00:06

Figure V.58 : Fin de création

7.1.1.b. Connecteur de réception

Pour la création du connecteur de réception, nous cliquons sur Configuration du serveur -

> Transport Hub -> nouveau connecteur de réception.

7.2. Configuration d’Outlook Anywhere
Pour permettre 8 OWA d'étre vu de I'extérieur nous avons activé I’Outlook Anywhere. Dans

configuration du serveur € acceés au client € activer Outlook Anywhere.

8. Tester I’envoi et laréception de mails depuis un client interne et externe
Apres avoir fourni la clé privée a I'administrateur et installé la CA, nous testons si
I’ échange se fait correctement avec le chiffrement des PKI. Dans cet exemple, I’administrateur
du réseau envoie par mail un document en pieces jointes atous les employés de la banque.
Comme nous le voyons dans la figure suivante I’ accés a la boite mail de I’administrateur se

fait d'une maniére sécurisée.
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FigurelV.60: Message envoyé.

Laréception par I'administrateur dela TMG du mail.

FigurelV.61 : Message recu

EtapeV : Configuration du stockage serveur et des clustersde serveurs

1. Installation de SAN

Dans une bangue comme dans toute entreprise, I’'indisponibilité des données est un point
critique nécessitant une solution bien réfléchie. Apres avoir éudié les différentes méthodes de
stockage, nous avons choisi d’utiliser la méthode iISCSI SAN (Storage Area Network). Son
principe de fonctionnement, installation et utilisation sont détaillés dans I’ annexes C.

1.a. Configuration de SAN

Pour assurer la disponibilité de la BDD atout moment méme en cas de panne d’ un disque,
nous avons choisi de configurer le volume tolérant aux pannes RAID 5 qui combine des zones

libre d’au moins trois disgues durs physiques en un seul volume logique. Il agrége les données
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par bandes avec des informations sur la parité (paire ou impaire) sur une baie de disgue. Quand
un disque est défaillant, Windows server 2012 se base sur ces informations de parité pour recréer
les données du disque défaillant.

Pour créer un volume RAID 5, nous avons créé trois disgues virtuels dans Starwind disk E,
F, G, H (Annexe C). Pour accéder a ces disques nous avons configuré le iSCSI Initiateur, pour le

faire, dans outils d' administration choisissons iSCSI Initiateur.
2. Installation NLB (Network Load Balancing)

Nous avons configurer le cluster avec répartition de la charge réseau NLB ( Network Load
Balancing) qui est un groupe de serveurs utilisés pour fournir un équilibrage de charge et
augmenter I'extensibilité et le cluster de basculement qui permet d’accroitre la disponibilité
d’une application ou d’un service dans le cas d’'une défaillance du serveur dans notre cas on a
effectué le NLB pour les serveur WEB1 et WEB2.

Pour ce faire nous avons suivi les étapes suivantes :

Création de deux serveurs Web sur lesquels nous avons créé deux sites web comme illustré si

dessous
3.Création de siteweb :

Apres avoir installé deux serveurs web 11S (annexe C), les avoir joint au domaine, nous
avons aussi créé dans chacun de ses derniers un site web pour ce faire ; nhous avons suivi les
étapesillustré s apreés.

Dans gestion de services 11S

Moo i =
Internet Information- SenicesiE
wapd il on St MR REE

BEP HET Mews: -
! )k 4k

N5 Ml o5 chsslibed ook the ENBBIR 155 Maws brk 10 o 1hes Iedom recent on b [Sas

FigurelV.62: 11S manager

Nous déroulons le dossier « Sites» sur la gauche nous remarquons qu’il y a déja un site par
défaut appelé « Default Web Site » qui est créé al’installation d'11S et qui écoute sur le port 80.
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Afin de créer un nouveau site Web, cliquons sur la colonne de gauche puis «Ajouter un site

Web». Comme ¢’ est montré dans la figure suivante.

" Int=met infamation Sennces {115 Manager =
S T SR B
Fla  Aiea  Hilg
e T | @ | hakons
rEETCAT) 1.]!' Sites A
o P ?,:"'9" ] Fiker = e A | GROLp b Me Groupng P
on Proks Mame - o e Braing Path -

g =04 Veshsie
i3 Asfrmb

eI b CoEnt Visw

Fomt e Vit 47 C0avtRr s Yime

Figure V.63 : Crédtion de site web

L’'assistant d'gjout de site Web s exécute et quelques informations sur le site a créer sont

demandées, on les aremplis comme sur lafigure si apres:

FigurelV.64 : Remplissage des informations.

Add Website = |
Site names
[wweb2 | [pweb2z | [ Select... |
Content Directony:
Physical paths:
[Srwen2 I [ ]
Pass-through authentication
| cennectas... | [ Testscttings...
Binding
Type: IP address:
[ hite ~] [1e0002 ~ ] [eo
Host name:
Example: wiww.contoso.com or marketing.contoso.com
Start Website immediately
oK ] | Cancel

Une fois les différents champs renseignés, cliquons sur « OK » pour validez puis on a créer

une page «.html » dans le répertoire de notre site web pour obtenir un résultat lors d une

tentative d’' accés. Lafigure si dessousillustre la création de ce dernier.
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nternet Informaton E_ne-'\--o-?;-llf-i Flanage: -
b WELD
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Usathin fawkire o speci’y the defst fikiE] o= orbum sden o ciunk coe not mopest s apeciic file St
HEfaUit ASCEMENG N CEEOF pricr

- - e
| acd Derautt Docurrene |+ IS |
..... e hiem

.....

ket Wiew
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Figure V.65 : création du document .html
De la méme fagon ; nous avons fait la création de deuxieme site web.

4. L’ ajout derdlede cluster du basculement

Afin d'implémenter cette solution, nous avons préparé les deux noauds (webl et web?2)
membres du domaine BAalgerie.com comme nous |'avons expliqué précédemment, puis nous

avons ingtallé, sur ces deux noauds, la fonctionnalité cluster avec basculement via le gestionnaire
de serveur.

foid Roles and Featares Wizard

FigurelV.66 : L’ ajout de Cluster avec basculement.

Aprés avoir configuré le stockage, nous connectons ces deux sites au stockage gréce a
I'iSCSI. Une fois cela fait nous validons la configuration matérielle et logicielle. Nous langons
alors la page gestion de cluster de basculement.

Avant de créer un nouveau cluster, nous validons la configuration via la gestion de cluster en
cliquant sur valider une configuration afin d'assurer que les nceuds respectent les pré-requis

matériels et logiciels d'un cluster de basculement. Une fois la configuration validée, nous

pouvons créer le cluster. On clique droit sur NLB (network load balancing) €& nouveau cluster
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FigurelV.67 : Gegtion de cluster de basculement.

Dans la fenétre qui apparait on saisit les informations des deux sites webl et web2 comme le

montre lafigure suivante :

MNew Cluster : Connect -

Connect to one host that is to be part of the new cluster and select the cluster interface

how:  [Wemi
Connection status
Connected

Interface IP

am
Ethemet0 100 11

< Back Meod > I Cancel 1 | Help

FigurelV.68 : Nouveau cluster avec le webl

Sur la fenétre des paramétres de I'hbte, sélectionnons une valeur de priorité dans la liste
déroulante. Ce paramétre spécifie un ID unique pour chaque héte. L'héte ayant la priorité la

plus haute parmi les membres actuels du cluster pourra gérer tout le trafic réseau du cluster.

Mew Cluster : Host Parameters -
Priorty {unique host idertifier):

Dedicated IP addresses

IP address Subnet mask

10.0.0.11 255.0.0.0

Add... | | Edit... | [ Remowve
Initial host state
Defauhl state: [ Started ~ ]
[[1 Retain suspended state after computer restarts
= Back l Moo > ] | Cancel ] | Help |

Figure V.69 : Parametre de I’ hote
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Sur la page adresse IP du cluster, cliquons sur gouter pour saisir I'adresse IP du cluster
partagé par chaque héte du cluster. Pour gouter le deuxiéme noaud accédons au server2, puis

langons le gestionnaire d’ équilibrage de la charge réseau et sélectionnons connecter a un cluster
existant apres avoir cliquée sur Cluster.

Aprés gjout des noads de cluster NLB, nous les trouvons listés dans le gestionnaire
d équilibrage de la charge réseau.

FleTwork Losa Balsncing MMansger [=To
B L —
Churstesr e Ch st | i Clnrmtrr B st ek watrs e
=] TOD 14 LT et
|
Log En.. Cane Tere Clhaster Host s cragtien
Do EFE/2HA 511:13 PRA FILE Manages session = tart el
D02 aris2ema 5:11:13 P Loadenag locally bownd instances
=) Srie2ins 11:13 PM Losdng configuratean infonmatesn feom host =Vl 184k e com ™ fc
000 GFIEEHA 511014 P Loading configuratson infonmation from host “Wea? Balgene com ™ it

FigurelV.70 : Gegionnaire d’ équilibrage de la charge réseau.

On aassocie I'adresse | P du cluster aux 1S des deux serveurs:
Server Managere Outils &Gestionnaire 11S

L E et 25 {B5] M |;|£-
S EREEEEET T W=
Fle Men Hdp
— @ sites o
& & | o & G e
Wy StwrPsga . B
. Fi - O Go o Show A1 |G 2
493 WEE (RaL GERIE MY es oo oup b Pz Greuping =
3 Apphcatior Paoh harrm  * iD Zaatan Eindirg Juh 2 e
¥ L] S [t i Bimrocd [He VB 1 g e Brdngs
s E
. R
Apphcin
Marsce Wbt s
[
Brocess Waserdte
Femnues Visa |0 Candert Wew & T4} -
Tnmdy =

FigurelV.71: GegionnairellS.

Cliquons sur le dossier Siteeliaison eon ajoute nos deux sites puis on leurs associera

I’ adresse du cluster comme montré s apres :
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Edit Site Binding | = =

Type: IP address: Port:
http [10.0.0.14 ~] [e0 |

Host name:

woww. BAlgerie.com |

Example: www.contoso.com or marketing.contoso.com

| QK | | Cancel

FigurelV.72: Liaison de Site
5.Création d’un DNS dansle serveur principal :

Une fois que le cluster a éé bien créer, nous I’avons par la suite gjoutés au DNS du serveur
principale PDC, pour ce faire nous avons procédé comme suite : Gestion de Serveur eottilse
DNS eBAlgerie.com comme ¢’ est montré sur la figure suivante :

= DrdS Maonager =T = |
o Rmieen i Nt
= B =
| B o= Trwe i RE o T
| - @ oc
= [
- P —— S
= e
e el e 2
s msFones
X ke arerre felder) Sitaar of Lartheority [SO&)
s L | fsarim ms parent foldar] Pamne Server R4S
e DemainDnsZones] | =
. Fonaston 2= rees | i=smie oz parent folder] Hoest 5]
Reverse Lockup ones g e Haoee €83
Trest Poims Nl e hang Hest 44]
b Conditronal Fonwardens || 1] =xchange Foet {5
b+ B Global Logs 15ar Heorst £8]
| TraG Hosst 4A1
i wes Hoet 48]
1 webz Heese 483
il e Hest 4a]
n

FigurelV.73: Gegionnaire DNS

On clique droit sur BAlgerie.com € Nouvel hote (A ou AAA)

= DN Manager =Tr=mm=m
Wl o N L e
- | =] > = [+ Bc =
& Dres Harre Tywe Dirta Tirmsesbom
- B o msdcs
- Fronsard Loockss Sones _wivas
' T A — SEn
a i B gedecomn .

A lomd

MR o S TR Exmet Bf Susthe ity (50U I5ZL de.Balgaria.com, het... Fatic
Plcwe Alias POPLARAET. Mame Soroos [RS) Heialgetiecom
Pa Ftml Eochangss (s Hast &) 100020
H a 1 =
® Maw Damsin. sk ] B S0
» Houect 48] pLeE- R
% F=w Dellegation it A P
b Exher Hem Aecoeds g b maths
R - Mot (] 10.000.250
‘‘‘‘‘ o - Homt da) 1oAY
et 48] pI=E R b
Wi
Dt
Aeiresi
Exgposr Licr
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Propertes
Carate o reeee best resay
4 Hisin

Figure V.74 : Création nouvel hote
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On saisit lesinformations du cluster, ainsi le cluster seraraccordé au DNS

Mewes §las - .
anre fuuess oarenil vuman e il Llarkd; DNS
| WA |

Ful ¢ wugllizd doram nanz B0
| WaW FACrT T rom. |

L o The host record www BAlgerie.com was successfully created.

| 10, 2,14 |

| |rreate ssnctaten peiter (FR) vened

| | &k sy Athertieabed ias te peaT TS renerds vdth the
SHTE JaTEr T

0K

Add el Carnel

Figure V.75 : Fin création de I’ hGte
6. Tester leNLB

Pour tester et s'assurer du bon fonctionnement du load balnacing on a effectué un test de
connexion,
Dans les 1% temps nous nous somme connectés en laissant les deux serveurs actifs comme

illustré si dessous

FigurelV. 76: Premier teste réussis.

Onavuquedansleteste 1 c’'est le serveur 1 qui arépondu, car il est prioritaire.
Fermons le serveur 2 et puis nous effectuons une deuxiéme connexion et dans ce cas le serveur 2

réponds ala requéte comme montré si apres
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Figure V.78 : Deuxieme teste réussis

Etape VI : Laconnexion des machines sous GNS3
Apres avoir implémenté les différentes solutions concernant les machines virtuelles, nous les
connectons a GNS3 (le principe est expliqué dans I’ annexe A). Ensuite nous relions les différents

serveurs et ordinateurs au firewall ASA, aprés avoir configuré ses interfaces.
1. Laconfiguration del’ ASA sous GNS3

Dans cette section nous allons configurer I’ ASA sous GNS3 afin de mieux expliquer cette

procédure, nous accompagnons chaque étape d’ une figure.
1.1. Lechargement del'lOSdel’ASA

Pour que I'ASA fonctionne correctement il lui faut deux images 10S, |'une .initrd et
I’autre .kernel qui se chargent en deux étapes dans I’ ordre suivant:

La premiére éape consiste a charger I'image .initrd, comme tout 10S, elle est expliquée
dans |’annexe A.

La deuxieme étape consiste a sélectionner I'ASA, dans le menu edit-> préférences ->
Qemu ->ASA, en gjoutant I'image .initrd et .kernel, comme illustrée dans la figure ci-dessous, en

spécifiant le nom, laRAM et d’ autre critéres.

FigurelV.79: L’ ajout del'lOS pour I' ASA.

129

PDF created with pdfFactory Pro trial version www.pdffactory.com


http://www.pdffactory.com

Chepitre IV Redisationde I'goplication

Maintenant que le chargement c'est fait, I’ASA est pré& al’utilisation. Au démarrage de
I’ASA une fenétre s ouvre QEM U, &fin de pouvoir lancer la console de configuration, il faut

garder cette derniére ouverte pendant toute la procédure de configuration.

FigurelV.80: Lafenére QEMU.

1.2. L’ activation de la console
A I'ouverture de la console, un message d’ activation de la console s affiche, nous tapons

les commandes suivantes comme le montre la figure ci-dessous pour activer la console.

FigurelV.81: Activation de la console
1.3. La configuration desinterfaces
L’ attribution des adresses se fait comme tout autre égquipement Cisco, néanmoins on doit
préciser lanature de |’ interface inside ou outside et le niveau de sécurité de chaque interface.

[=[=] % |

ER 127.0.0.1 - PuTTY

Figure|V.82: Passer au mode privilége
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3 127.0.0.1 - PuTTY

oo

FigurelV.83: Laconfiguration des interfaces.
1.4 . Lacréation del’'identifiant del’ utilisateur

Afin de sécuriser I'accés lors de la configuration des regles de firewall ASA, il est
nécessaire d'attribuer un identifiant, un mot de passe ainsi qu’un niveau de priviléges pour
I"administrateur de firewall.

firewall (config)# username administrateurlSh password PasfwlOrd privilege 15
firewall (config)# |:| -

FigurelV.84: L'identification de I’ utilisateur.

1.5. Sécurisation par mot de passe de la console d’ ASA

Pour authentifier I’acces a la console d’ ASA, nous tapons les commandes suivantes, la

premiére commande permet d’ attribuer un mot de passe pour la console.

FigurelV.85: Donner le mot de passe.

La deuxieme et latroisieme permet de crypter le mot de passe de la console et le mot de passe de
I’ ASA a I’ aide de protocole d’ authentification SSH, ainsi que la spécification de I’ algorithme de
hachage et lalongueur de la clé de chiffrement.

Figure1V.86: Cryptage de mot de passe.

La derniere commande spécifie le sous réseau a authentifier.
firewall(config)#ssh 10.0.0.100 255.0.0.0
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Pour vérifier I'accés séeurise a I’ ASA, nous redémarrons le firewall ASA apres avoir sauvegardé

la configuration, et nous essayons d’ accéder sans mot de passe. En utilisant la commande show

running nous remargquons que le mot de passe est crypté.

FigurelV.87 : Visualisation de la configuration.

1.6. La configuration de’HTTP

Pour gu’une machine client puisse effectuer des requétes HTTP, il faut le configurer au
niveau de I’ ASA.

Figure1V.88: Laconfiguration de I’ http.

1.7.Le chargement de|’ ASDM
Pour pouvoir gérer et créer les régles de firewall ASA, il faut installer et lancer I' ASDM

dans la machine distante (client).Pour cela suivons les étapes dans I’ ordre que voici :

1.7.1. Installer ASDM dansleserveur TFTP

Copier le fichier TFTP et I'exécuter dans la machine client, puis ajouter I'image

T
E TRpd32 by Ph. Jounin —— e = S
Curren t Directon |G uoutilshconfaSa I0SSTFTP Server-_~ Erowse
Server inteiface  |EIEEGE B - Showe Dric
Tftp Server T g Clisnt ] DHCP server | Swuslog server | Log wiewer |
Host [ Port [T
File |
Elock Default — I Send full path to s=erver
Size
Get | Put
About | Settings | Help |

Figure1V.89: Ajout del’'image ASDM aTFTP.

132

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chepitre IV Redisationde I'goplication

Maintenant, revenons a notre console ASA et chargeons I'image ASDM-647.bin en
tapant les commandes suivantes :

FigurelV.90 : Chargement deI’'image ASDM.

A lafin de chargement, sl nous tapons la commande, show flash pour visualiser le
contenu de la mémoire flash, nous voyons qu’elle contient I'image ASDM.

1.8. La sauvegarde de la configuration

Aprés avoir fini notre configuration nous allons la sauvegarder.

firewall {config)# copy rmun disk0:).private/sstartup—config

FigurelV.91: Lasauvegarde de configuration.

133

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Chapitre IV Realisation de I'gpplication

Conclusion

La mise en place de cette politique de securité, nous a permis de mettre en pratique nos
acquis portant sur la sécurité réseau (les firewalls, les systemes de prévention et détection
d'intrusions) et la sécurité systéme (les protocoles chiffrés, les clusters, les certificats, le NAP et
la sécurisation de la messagerie et le web).

Lors de la réalisation de cette application nous avons tout fait pour collecter le maximum

d’ informations et renseignements qui touchent la sécurité informatique.
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HOVE [ SDHE Qe<oofDe>

La sécurité informatique est un domaine qui relie diverses techniques, applications et
dizpositilz en charge dazsuezr Uinlépritd el la conlidentialilé de Uinfonmatien QCun svatéime
informatique et de ses utilisateurs. En effet, les différentes menaces et attaques sur divers
systémes nous ont amenées a nous poser des questions sur les moyens a mettre en place pour

lagarantia d' wie bonne sdcutits.

Nous nous sommes intéressés a la sécurité du réseau informatique de la Banque
Algérie. Ceci nous a permis, grace aux outils libres uulisés, d’augmenler le niveau de séeurité

sur ce réseau.

Toutefois, la sécurité d'un réseau informatique étant un secteur trés sensible, nous
n'avons travaillé que dans la limite des possibilités qui nous ont offertes. Nous avons la
conviction qu'une approche similaire, utilisée par le personnel spécialisé de la banque, peut
permettre non seulement de finaliser cette éude mais auss de I'étendre sur d'autres agences

dans le cadre d'une politique de sécurité réseau globale.

La réalisation de ce mémoire nous 4 pannisy d accroilre nos connaiseancas dans la vasis
domaine de la sécurité. Cela en usant des différents outils, concepts et mécanismes de cette
derniére. En découvrant le monde de la Cyberattaque, les motivations des pirates, nous nous
sommes rendu compte des limites de la sécurité. Par ailleurs, ce travail nous a permis de

cotoyer le monde professionnel qui nous était jusque-la inconnu.

Lors de 1élude 21 1o rdalisalion de ce projel. oous avons appuas que le choix des
logiciels et équipements, récents soient-ils, ne suffisent pas a garantir une securité optimale.
Avanm d elleciver le chioix [Inal de chiague équipement et logiciel, il est primordia de bien
situer M emplacement . de bien comaitre leurs Tonctionnalités e de lxer judicieusemeant lears

objectds A" uulisation.

En conclusion, nous souhaitons que cette solution de sécurité de la banque que nous
avons mise en place, malgré toutes les contraintes temporelles et matérielles, soit enrichie et

approlondie dans I'avenir.
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A.GNS3

Pour larédaction de cette annexe nous nous sommes basées sur le site officiel de GNS3.

A.l. Installation de GNS3

GNS3 est téléchargeable depuis le site officiel de GNS3. La version téléchargée est GNS3
v0.8.2 all-in-one. Son installation est une succession du terme suivant. Au lancement de GNS3, il
existe deux possibilités de configuration qui sont :

% setup Wizard - - - [P | S
Step 1
Configure and test the path to
1 Dynamips. Also check that
the working directory is valid.

Step 2

: ! Add one or more uncompressed
10S images.

Ok
Figure A.1:Les possibilités de configuration de GNS3.

A.2. L' gout et configuration des|OS

prams |- e -

ELERERERD |
L
1

(HENE

FigureA.2: L'ajout del’'lOS.

L'IOS étant le systeme d exploitation des équipements Cisco, il les gére en se basant sur
I’architecture meatérielle. Avant de configurer les 10S, il faut les télécharger. Apres le
téléchargement, I’ étape suivante consiste alier I'l OS a son modéle d’ équipement.
Pour gjouter I’ OS aux équipements adéquats.

U Sélectionnons dans le menu Edit->1OS Images and Hypervisors

U Cliguons sur image file et sélectionnons I’ OS depuis son emplacement, puis choisissons la

plate forme et le modele de I’ équipement et enfin sauvegardons.
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A.3. Création d’unetopologie r éseaux basique

Aprés avoir configuré I'lOS d'un routeur 3600, faire un drag and drop sur la fenétre

principale, le routeur apparaitra avec un nom par default R1. Pour le configurer, cliquons sur
configurer.

I

Figure A.3: Laconfiguration d’un routeur.

Ensuite apparait la fenétre indiquant les propriétés du routeur (appelé node configurator).

L’ onglet général indique la plateforme, le modéle du routeur ainsi que son 10S. Startup config est le
fichier de configuration stocké danslaNVRAM.

2 Mot oo

I i
4 @ outan 3500

e R1 node

Gerarel | pemones and delis | Sces | Adeanced
Pyt )

Padeir )

WS meoe: CRD-RGwma 134- 10,50
Sty Mene

Pdoisre]

MPE

Figure A.4: Le node configurator.

Sur I'onglet Memories and Disk, laRAM et laNVRAM peuvent étre configurées.

= oo oang vt e
d @ Routers (K0 R1 I'IDdE'
FL

Ganaral Menowes: ol disks Siaim Sadvaread

Bmrenan
Add s [EEEDE
FRFLAN srei 13 P8

| L

| PROPCTA, ekl Gire - T

ORI, ekl S ()

Figure A.5: Configuration de laRAM et laNVRAM.

L’onglet slot (interfaces) permet de choisir les modules a ajouter au routeur.

| — i
[« Aoz 3500 R1 node
A

Genersl | lerwories ond dhsks | Sat | Sdwanced

FigureA.6: Le choix des modules des routeurs.
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Apres avoir fait le choix du routeur, effectuant un clic droit sur le routeur et start, et pour

avoir acces a la console, puis effectuons un clic droit et console. L’'image de I'lOS apparait

décompressée et chargé en RAM.
@' Dynamips{0): R1, Conscle port |. e X

Figure A.7: Ladécompression de I’ OS.

A.4. Optimisation de I’ utilisation des ressour ces CPU
GNS3 consommant les ressources matérielles, la CPU du PC utilisé peut atteindre des

sommets comme ci-dessous.

(E Gestionnaire des taches de Windows \ |. == |%J
Fichier Options Affichage 7

Applications | Processus | Services | Performance | Mise en réseau | Utilisateurs

UC utilisée Historique de l'utilisation du processeur

Figure A.8: Gegtionnaire des taches de Windows.

Pour éviter cela, effectuons un clic droit sur le routeur et sélection idle PC. Une fenétre
temporaire apparait le temps de calculer ce qui est appelé idle value, puis s affiche un menu
déroulant avec une ou plusieurs valeurs différentes de I'idle value. 11 faut choisir la valeur avec un
astérix. Un message de confirmation apparaitra pour indiquer que cela a été appliqué. L’ utilisation
de la CPU devrait revenir a un niveau raisonnable (quelques %)

" IDLEPC T

Potentially better idepc values marked with

* {: Ox6053c5a0 [51] |

l Ok ] | Cancel |

Figure A.9: IDLE PC.
A.5. Capture de paquet
GNS3 permet de capturer le trafic sur un lien donné a I’aide de wireshark (qui est installé

avec cette version de GNS3). Prenons un exemple de deux routeurs connectés en Fast ethernet, il
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faut effectuer un clic droit sur le lien physique, e cliquer sur capture. Un menu déroulant
apparait avec possibilité de choisir I'interface physique.

s Types L

S Arster <TI0
A SO0

W Roster o208

iﬁ Rimiies 000

W Arster c3TO0
Aoestur <TI0

Wl LS Aol

W A58 Tl

&l luriper ot

S Ehemet sainch

= AT bridge

AT sedich

H Frama Aaisy vatch

E-g EthetSwitch router
IS

s Jerres host

Cheaad

Figure A.10: Lacapture.

Apres sélection, wireshark se charge (S'il n’a pas été installé dans le répertoire par default, il
faut modifier cela dans le menu Edit-> Préférence ->Capture en sélectionnant le répertoire ou il se

trouve). |1 permet de visualiser le ping qui sera effectué entre les deux routeurs.

e —— ¢ ot 2 2 8 ta— -
By i Swa fr Liplew Gubu Saibc Tasisy Joch ek
S— - T oo F
Bdgee EaXe Ave e TXIEE aat §Z8% 8
M v Lipwmdai. The Appl
Ha. T SEai Dteari cr. Pretazd Tl
10 13400300 ze:0:08:c0: D1=0C  JOR TR TTR PAgR/ LEL0R |'J|-I.-1;| IO: K1 fort I0: Fartitharnecz2C
1T L4, 402020 zo:Dd:aSe0: M0 IOFATRDTRPASRARCIF  Dewlos [2: Rl fort IDc FaatGtharneczdc
13 LF BE0000 ocDd:08ilifdzl Mvedidak £ W lua 1820184, 0.37 Twll 92.188.40.1
FERTRELT IS TR ST TH TR e T TR TR TR S SR 1 L1 RS - i T TR TR S )
15 L7 bl ponlen B0 (il cou(fudbioh s Lmer neply
1007 a0 oosid bl e ooa0d 0Diel: e0:0E oo meply

1718, SPRN 180, TRRL 0. (TN weF  krhe (plop reqeer [Adeieindn, seqche T Kl TR, TTTw? Y
18 19, 356020 191.18d. 0.3 L81_164.0.1 IMPEche (pimgloreply  [id-Dx0000, xaqiba; ep-17358, t1-155)
19 19, 296000 152,184, 0.1 182184 0.5 P Gche (pim) reqame (id-DxD020, smqibe” -2 512, trl-255)
2319798000 L92.188.0.3 192 184.0.1 P B iploygd rwply {ldmOeDd 20, zeayileg ™ uke2 /822 LLT=280%
PR TR TR TR L RS UV TR IOMP EChe (D PR [N S0 06T dhes e TT SN
SE AL L0016 0.0 L2130 e cche (plogd peply  [Sdeimi) 0. soqlbeched TR, TT1=2EE)
B ALI00 1921680, L8163, 0,3 peF o Eche (i) reqeen [idelmidi0. seqibe ehet ii004, TE1=3 550
3 08,4 N0 10 | RAL DL F (AT

e vrhe (oD ey G0, A Pbek/ VD TEISTAE)
Figure 11: La capture avec Wireshark.
A.6. La connexion d’uneinterface routeur alacarteréseau d une machinevirtuelle
A.6.a. Laprocédure
Ajoutons un cloud (nuage) dans I’ espace de travail en choisissant « Change Symbol », il est
possible de le transformer en un autre équipement (une machine) et le connecter par un céble avec
une interface du routeur. Celle-ci connectée, elle représente la carte réseau qui peut étre configurée

avec les parameétres | P pour une connexion logique al’ interface du routeur.
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Figure A.12: Laconfiguration du nuage.

A.7. configuration IPSet IDS:
Un cligue sur IDS-> gjouter I'image de IPS et IDS comme illustrée dans la figure ci-
dessous, en spécifiant le nom, laRAM et d autre critéres.

[ = Pret=rences = e
I
| General |£Emu

Dryresemips

G amst | e | s | sse | ms
2 Sarimras v I I
Qe e
WirtualBox Dedervtfier rume: S

Birwry mmage L (hdel: Gt DS Brage skl

Birary mmage 2 (h]:  Gihotis DS Brage \ek?

A =pzram

thumber ofraics: =

ST e e,

e Rt =T N

i i | o 105 settings havwe been saved
=

ek oK

Pba rvre—mrTTEg ey T
DS GAeae@aWBDS . (GOLean B0 TDE D g o dink?
IPS Shcecl=NIDS D Sican BNIDE Irmag e disk

o Cinoed e

Figure A.13: L’gjout del'image d'IPS et IDS
Cliquant sur OK le chargement serafait.
1. Démarraged’'IDS
A I'ouverture de la console, un message vérification s affiche, nous tapons les le nom et le
mot de passe comme le montre lafigure ci-dessous pour accéder.
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#° QEMU (IDS2) [E=REEA
Create node:

In: setc/modprobe.conf: File exists

Shutting down network... ifconfig lo down

ifconfig lo down

network... ifconfig lo 127.0.0.1 netmask 255.255.255.255 up

boot.infol OK 1
for system modifications since last boot [WARNING]
model identificationl OK 1

fMode 1=1D5-4235

flinterface type OxBO86:0x10Pe at pci address 0:3.0(0) is currently named ma®_@
interface type OxB086:0x100e at pci address 0:4.0(0) is currently named ge®_1
fllinterface type OxBOB6:0x100e at pci address 0:5.8(0) is currently named ged_2
Initializing access list

MGMT_INTFC_CIDS_NAME ManagementOrs0
MGMT_INTFC_DOS_NAME ma@_0
BSYSTEM_PCI_IDS 0x0018

fistarting CIDS:

sensor login: cisco
Password :

Figure A.14: Accesaux IPS
2. La configuration
L’ attribution des adresses se fait comme tout autre égquipement Cisco, héanmoins on doit

préciser la nature de I'interface inside ou outside et le niveau de sécurité de chaque interface.

commanas

Figure A.15: Laconfiguration des interfaces.

Continuant les configurations, entrer YES ; puis saisissant le nom
a QEMU (IDS2) R o —

time—=zone—settings

of fset ©
standard—time—=zone—name UTC
exit

summertime—option disabled
mtp-—option dizsabled

He<it

service web-server

Current time: Sat Jun 21 01:04:03 Z014

*Setup Configuration last modified: Sat Jun 21 900:59:52Z2 Z014

Continue with configuration dialog7lyesl: yes
Enter host namelsensorl: ips
Enter IP interfacell?2.16.1.100-16,172.16.1.11:

Figure A.16 : création du nom
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Pour sauvegarder les configurations ; faut choisir la sélection 2 :

amd prompt without saving this config
e satup w (] sawing Lhis yal Ly
mmf igurat iom an -

xleactionl2 ]

Figure A.18. : Sauvegarde des figurations

A | CERMU ABSH =aees =

PDF created with pdfFactory Pro trial version www.pdffactory.com

144


http://www.pdffactory.com

Annexe B

B.1. Présentation d’Active Directory

Active Directory est le nom du service d'annuaire de Microsoft apparu dans le systéme
d'exploitation Microsoft Windows Server 2000. Le service d'annuaire Active Directory est
basé sur les standards TCP/IP, DNS, LDAP, Kerberos,...

Il doit étre entendu au sens large, c'est-a-dire qu'Active Directory est un annuaire
référencant les personnes (nom, prénom, numéro de téléphone,...) mais également toute sorte
d'objet, dont les serveurs, les imprimantes, les applications, les bases de données, ...I1 permet
de recenser toutes les informations concernant le réseau, que ce soient les utilisateurs, les
machines ou les applications. Ainsi il constitue le moyeu central de toute I'architecture réseau
et avocation a permettre a un utilisateur de retrouver et d'accéder a n'importe quelle ressource
identifiée par ce service.

Active Directory est donc un outil destiné aux utilisateurs mais dans la mesure ou il permet
une représentation globale de I'ensemble des ressources et des droits associés, il constitue
également un outil d'administration et de gestion du réseau. |l fournit & ce titre des outils
permettant de gérer la répartition de I'annuaire sur le réseau, sa duplication, la sécurisation et

le partitionnement de I'annuaire de I'entreprise.

Al ety Drwiiony
Eiosram teqregr

8

Dirganisatiornl s
ol [P

Figure B.1: Active Directory.

B.2. L’installation d’ Active Directory sous Windows 2012
Dans le menu «Server manager ».Lancer « I’ Assistant Ajout de role et de fonctionnalités »
Ensuite spécifier le nouveau role « Active Directory Domain Services » dans la liste de

«Rble de serveurs »

#dd Aoles ard Features wWizand [ = T= =

= Previous [ Carcal

Figure B.2: Sélection du réle « Active Directory Domain Services »
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Active Directory Domain Services a besoin de fonctionnalités annexes :
- Laconsole de gestion des stratégies (GPO Management),
- Lesoutils d’ administration de RSAT

e I Rt Ry st Fmnrn Waess | = | o
£ Add Roles and Features Wizard -
Add features that are reguired for Active Directony
Domam Serices?
R, Dl i
Wou cannot insll dotive Directony Domain Serdoes unless the
Follcreng oM BETVICES o eatures bre also indtalled _ St Tt =hcub by
- T -
[Taskh] Group Paliey Maragemant tar femar ey D e 4
4  Rermuare Serear ddminirtation Tools ¥ i WL -
4 RAale ddmirast-ation Teols . " +
- -
& AD DS and AD LDE Tock
s
Artive Dinscyoery moadyis e Wiadsws Powerfhs o
a AR DS Tocls
Toods] Active Directony ddminisratee Center
[Maads) AD 05 Snap-tns end Commmand-Line Toals
S
|} Imschads management toals B aophioabla)
" -
Audd Featumes Cancel
Hramd buda! [

Figure B.3: Ajout les outils de gestion
On clique sur Ajouter des fonctionnalités, puis continuant I’ assistant en cliquant sur Suivant.
Les fonctionnalités obligatoires ont é&é pré cochées, cliquant sur Suivant.

Talect ore oo meore Seatuees Do Bnsall on the selected sercer

Sanviem (BITE) -

kn: Pr a et

1 WP Address Marsgemens (1L Saner
m
= Previous Mt > rmta Cascel |

Figure B.4: Les fonctionnalités qui ont éé pré cochées
Un message d avertissement est affiché, il rappelle les bases d active Directory :
redondance des contrdleurs de domaine, nécessité de DN, ...
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: 2 ; e DESTEHaTION SEves

Active Directory Domain Services ety
dactive Direceony Domuain Sendoss (ADr O} coorss information abot uters, coraoputect, and other cevices
w0 the retwark. A0 DS helees mcwe by ahiz and resourte

Hharing knd cSliMBSrAESA Datwasn UBErE. A0 OF 8 BlEa regursd 15r direztany-aaskied spplizatons
ek ax Micromolt Eschange Sener somd for ofer Windows Sener hechroiagies oach oz Grous Baboy.

Tt Pk

* T busips mnsure Shat Users cam =S log On i0 B Fetmork in e cose of 3 teneer cotage, install o
s S SaD SSeARI SIS BArE e 8 S-SR

+ &G 05 requires o GHS server 1o be inybalied on the networe. #you 5o nat have 8 DN serees
i, s will Be presnpbed 52 install the DS Serees role on Chis eachoe.

* imatwiling AD D5 vl afed matal e OFS Nameicacer OFS Raphcation, arg Fia Ragicston serioes
wwehiach e recuines by AD OS5

Learn more about A0 05

T e

Figure B.5: message de rappelle les base d’ active Directory
Enfin un dernier récapitulatif s affiche puis on clique sur Installer :

Confirm installation selections g

To instadl the follcwang roles, robe senaces, o features on cebected sercer, click Install

[[] Festart tre destination ennes autcrnatically i regusred

Dptiomal featurss (mech as adennistration tooks) might be dsployed on this pege bocawe they hove
beer selected autometically, oo do not want to nmall these optionsl Restunes, click Prevour 1o clear
i Cheecic Bowes.

Active Dinectory Domaimn Servces
Group Policy Marasgemens
Aameate Seraonr AdminiEtration Tools

Role Administration Tooks
Al DS and AD LDS Tooks

Actve Dineclony moduie for Windows FowesrShes
AD DS Toal:

Sacive Diractony Adrmindsteative Canber

AL D5 Snap-irg and Commans-Lne Tools

Expart corfigurakion soifings
Specity an plternate souroe path

. |

nstallation progress DESTIMATION SEwER

ATl TSR

Wi imsBallat-on Eropress

Festmre instalation

el latien staered oo W T L2 ICSURC IS T

Aurirve Duirectary Domasn Sarvices.
Group Policy Managerment
Femote Serwes Adirinests ation Tools
L s
AD DS sevd AD LOS Tooks
Active D w el for W [ e
AU DS Tools
Astiune e sty A g nse e n b Center
AL D% Sxags-ins and Command-Lime Boods

WO SR e SR e Wit | i SR e ing TRl Vit BRSk Eeog e or Spee this
ER  page spein by clicking Motfecaticns in fhe command bee, and then Task Deltails

Supmes smeflgurshae garrensy

- Prowoss [ [ G | Cancel

Figure B.7: Progression de | installation Active Directory Domain Services
Puis le message suivant est affiché :
« Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de

domaine. Cliguez donc sur Promouvoir ce serveur en controleur de domaine. »
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=] Add Roles and Features Wizard I;li-

Installation progress DESTINATION SERVER

WIN-16572MDIEVG
Wiew installation progress

@» Fezture installation

ired. Installation succeeded on WIN-16572MDJIEVG.

o s s
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center

AD DS Snap-ins and Command-Line Tools

_ You can close this wizard without interrupting running tasks. View task progress or open this
g Motifications in the command bar, and then Task Details.

Figure B.8: fenétre message
L’ assistant de Configuration des services de domaine Active Directory se lance.

S'il s'agit du premier contrdleur ; il est nécessaire de créer une forét :

= Active Directory Domain Services Cmﬁguration WWizard = = _
= - TARGET SERVER
Deployment Configuration

WIN-CL2ZKSUCIEN

n existing domain
o an existing forest
@) Add a new forest

Specify the domain information for this operation

Root domain name: BAlgric.com

More about deployment configurations

Figure B.9: Ajout d'une nouvelle forét
Puis définir le niveau fonctionnel de la forét et du domaine et définir le mot de passe de
restauration

o Active Dirsctony Domain Scrwices Confegueation Wizand [= 1= =
TARGET sERVER
W LTSI
< Pravacs Mo > Concel

FigureB.10: I'Ajout de server DNS
Si le premier domaine dans une infrastructure n'ayant pas de DNS, le message d’erreur

suivant est normal : la zone de nom de domaine sera créée automatiquement par la suite.

148

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

AnnexeB

DINS OpTions s et ea s

[ e e i S s e o vl T e S e o S e T e B ]

Sy IS el s o -

Miore about DS delegsiEan

[=Previous | [ Hema | bl | [Caned ]

Figure B.11: Option de DNS

Le nom NETBIOS de domaine est ensuite déterminé, peut éventuellement I’ échanger;

T ecesiang

Memrify B PIEEENTE naie Sssigeed Do 1he i A <D it

Thee THetBRONS Clomnain mamee BALGRIE

More about sdditionsl opbons

< Previows | [ Heas | - [ tames |

Figure B.12 : confirmer le nom du domaine

cliguant « suivant ». Ensuite précisant les chemins de stockage de I’ AD :

=

F" I — TARGET SERWVER
a0hs VI - CL2 KU NS

Captoyrart Configuraton
oy e Specify the ocabon of the AD DS datatbase log files, and SYSWL

Datatase folcen W Incoe= . NTES m—
Log fEles aides it WNTES o=
SVWEWADL Soider W inccres S SO L [E=a]

Paiew Optcns
FreraguETe s CheTl

Mioew sttt dctive Directony etk

| [ =

Figure B.13: chemin de stockage de |’ AD
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Active Directory Domain Services Configuration Wizard

Review Options

[ = [= s

TARGET SERVER
WWIN-CLZKSUCIEI1

Domain Contre

Additional ©

eployment Configuration Review your selections:

Configure this server as the first Active Directory domain contreller in a new forest.
DMNS Options The new domain name is "BAlgrie.com®. This is also the name of the new forest.
The NetBIOS name of the domain: BALGRIE
Forest Functional Level: Windows Server 2008
Domain Functional Level: Windows Server 2012
Additional Options:

Global catalog: Yes

DNS Server: Yes

Create DMS Delegation: No

These settings can be exported to a Windows PowerShell script to automate
additional installations

More about installation options.

e e

FigureB.14:
Aprés vérification, un rapport affi

Tableau vérification de paramétrage

che tous les points importants :

ey g =

RAFSET S ERGER
MR- CLIKE LRSI

i 3|

Tra-
oTmpute

it nee e S salidates baform Acties Crrests ey Dormwn Somacen mortalied on thi

[

Wi e Semrose 201 2 clormain wongroliers kaws o defoull for the seconiy settiog named
“AAGw STVEEEGaERY BRSBTS SOMEEtIohE Fith Veindowt HT-407 TaE SrreTis wascer
cryp e by 2 vimer essalibiishing secusity channel s,

For moe irdommatian « this smiting, sme Knowiedge Beue artcde S42554 i i
O CETS oL DL 0TS 1]
This comauter has ot beass ore physosl notworic sdepher that dos nat hees set: 1P
odtrezzie=] som te its (B Broperies 1 both 1Pt andl 5wl 3 srckied Sor.a metwark
mdnatar, Boah 1Py B [Pyd ST IF Sddremses should be signed to bath 1PV and
IPvE Fropeies of the physical actecrs adapber. Such statc P sddnessien] asgrment
should be dane to ol Fhe physacel network sdepters Sor prbable Domoin hamss Sprtom
¥ o ek Inrtall, Bal BErmr ButemIDca By rebeoTa M1 B and of the pramation openssn

< Prewious =t brectall

g
i

FigureB.15:

Résumé de tous les points importants

Si plusrien ne S’y oppose, vous pouvez cliquer sur Installer.

fia Actiws Diires Dewriain Servicms Confgoratic [= = |

TARGET SERVER
WWN-CLZKSLCHG

T e —— T

ol ac 3 dormadn coranoler PR =

- e detmled operEton nesults

Windews Sercar I002 doeain sontraien fave & Selault for the setutity BEtSag nemed
Al cryptograsiy oo Ehins Coanpatible wath Wik MT 2.0 that prevests meaker
cryptographey = ey e = g wecurity channel sessices

For mone information about this soting, soe Knowiedge Base orticle SA3568 fripd
DomEcroas oo ke T Linkid= 1 DTS L

Thiz comnputar haa Bt Mart cas phyaicsl metwodc Bdaptes that Soas Aot bave Tk IF
addressfes) assmned to s 17 Srooerties. H Doth Feld e (PG ane ensbled fora netvark
adapter. bBoth 1Ped snd Fvh stabe 7 acdesses shoul masigned to both B
Ewnparties of the phycical netmork acapoer. Such ot -

e mione 10 @k the Ehymicel nevor scapTers Sor refiabie Domen e Syt N5

cperation

A delegotion for E r carwot e CrEsSod becouse the sothorAotes perent Tne
cammot ba found nun Windicwa RS sanves. i jrou ane integ

ety DNS i cture, W Should manually Create o debegalioon to

the parent rone Ensure refable narse resobution rom owtide the dosein

Blbgarienom”. Crifsseeios, no ScEcn i mequined.

Close

FigureB.
B.3. Ingallation delaTMG

B.3.1.Au premier lieu on doit faire l'installation d'un Windows Server 2008
R2 (Forefront TMG 2010 ne sinstalle que sur Windows Server 2008 édition 64 bit ou

16: Démarrage d’installation AD

Windows Server 2008 R2 qui lui n’est disponible qu’en 64 bit)

Au lancement du programme d’ installation TMG en obtient la fenétre suivante :
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""—_'2.; Bl rOsafT

Forefront
Threat Management Gateway 2010
Enterprise

Welcome to Microsoft Forefront TMG
Before You Start
Poead Deplaym=nt Guide
Read Release [otes

Prepars and Install
Pun Windows Lipdate

Run Breparation Toal

Run nstallstion Vizssd

Additional Options
“isit Fossfrant THIG Web Site
Inztall Microsoll Forefromt Protectson 2070 for Exchenge Semes

FigureB.17 : Lancement de l'installation de laTMG.
Comme il apparait, le processus d’ installation est subdivisé en trois étapes:
U Etape 1: Exécuter Windows Update cela permettrad’ installer les derniéres mises a jour.
U Etape 2: Exécuter I’ outil de préparation pour installer I’ensemble des Pré-requis nécessaires

pour le déploiement de la plate-forme TMG comme suit :

Forefront THMG Preparation Tool B =

Welcome to the Preparation Tool for Microsoft Forefront
Threat Management Gateway (TMG)

This tool verifies that all features required by Forsfrort TMG are installed and configured on
the computer. Depending on your deployment selection. some or all of these features will be
installed . Intemet connectivity may be required

=WWindows Roles and Features

WWhen preparation completes. a computer restart may be nequired

< Back

Figure B.18 : Lancement de I’ exécution des outils de préparation.
Apres avoir cliqué sur suivant et coché « accepter les conditions licence »puis suivant ;
nous choisissons d’installer les services et fonctionnalités de TMG et la console de gestion

Dans notre cas on laisse le choix par défaut :

Forefront THMG Preparation Tool . |

nstallation T

ype
Select the Forefront TMG installation type for the computer.

= Forefront | MG services and Management
Forefront TMG services and features will be installed.
The management console will also be installed to manage Forefront TMG computers.

«~ Forefront TMG Management only
The management console will be installed to remaotely manage Forefront TMG computers

€ Enterprise Management Sernver (EMS for centralized annay mana germent
The camputerwill be usedfor centraliced management of Forefrant TihdS arrasss.

Click Next to begin preparing the computer

<Back | MNea> ] Cancel | Hetn |
Figure B.19: Le choix desfonctionnalitésde la TMG.
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Forefront THMG Preparation Tool

Please wait while the Preparation Tool downloads. installs and corfigunss the required featurs:

ng prerequisites are installed on this computer

Started 2:46:15 PM. running for 0:00:06

ZaEe | Tewt > | [Esassi |

Help
Figure B.20 : Préparation des outils.
Forefront TMG Preparation Tool |
Preparation Complete
All prerequisite features are installed and corfigured.
- Windows Roles and Features dnstalled successfully)
I ilalnch Forsfront TMG instailation Wizand
<Beck Firish Cancel | Hieln |

Figure B.21 :Ajout des outils d’installation

Figure 4: Fin de préparation des outils et lancement d’ assistant d’installation de la TMG.
Etape 3 : Exécuter I’ assistant d’ installation.

Aprés le lancement de I’ assistant d’ installation nous obtenons la figure suivante :

Microsoft Forefront THMG Installation Wizard N
* The Installation Wizard is progressing as follows:

= Ccore Components (Estimated Time: 5 minutes)

o=l

Additional Components {(Estimated Time: 12 minutes)

System Initalizaton (Estimated Time: 2 minutes)

Figure B.22: Assistant d'installation de laTMG

Pour valider lalicence du produit il nous ait demandé d’introduire le nom de I’ utilisateur et la
compagnie.

& Forefront THMG Enterprise Installation Wizard i >=|
Custonrer Informiation
Fleass enter your customer details.

User Mame:
s

Organization:
[Bangue Aigerie

Product Serial Mumber:
|\-'3sz 7|EBCYDT |7 |QCE=PP |7|868CM |7|'4.-'ZIQ='F

= Back I rlext = I

Cancel |
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Figure B.23: Vdidation de lalicence

On continu avec une succession de suivant :

iR Forefront THG Standard Installation Wirard l >

Installation Path

You can change the installation path, or dick Mext to accept the default path.

Installaton path for Forefront TMG:

C : WProgram Files\WMicrosoft Forefront Threat Management .

Change... I

= Back I Mext = I Cancel I

Figure B.24: le chemin d'installation de Forefront TMG 2010
Dans cette étape est demandé d’ ajouter les cartes réseau configuré auparavant, dans notre
cas ; hous selectionnons 3 interfaces réseaux :
U Internal : carte réseau interne.
U External : carteréseau externe.

U DMZ : Carteréseau de notre domaine.
=]

Select the network adapters assodated with the network you are configuring.

Metwork adapters:

Marne |
O ESexternal 192, 168.2. 250
internal 172, 16.0.250

ESorMz 10.0.0.250

Metwork adapter details:

Mame: Int=l{R) PROS1000 MT MNetwork Comnnmection =2 AI
IF Addresses: 172.16.0.250
Route Information:

172.15.0.0 - 172 .15.255.255

=
. , . -
Figure B.25: Sélection des cartes réseau.
Cliquer sur OK
=
These =r= the IF oddress Snoes included i this e teeorke.

Stort sddre=s= [ Emnad sddre=s= 1 | Add Adapter. - .

1o OO0 10. 255 . 255. 255

172, LS. OO 172, AS. 255. 255 Eodit. . .

Secdc] i s e

7
I
]
i
¢
i

Acld Ranoge. ..

=1 I Careel] I

Figure B.26 : Liste de laplage des valeurs.
Latable des adresses locales a été construite automatiquement. Cliquer sur OK jusgu'ala
fin d'assistant d' installation.
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B.4. Installation de serveur Web 11S

Le serveur Web IIS fournit une infrastructure d’ application web fiable et gérable et
évolutive, pour I’ ajouter comme fonctionnalité sous le contréleur de domaine principal, aller
au menu démarrer € outil d administration € gestionnaire de serveur, et |’gouter comme

réle, les figures suivantes illustrent la procédure asuivre .
Servel Marager =

* Dashboard

| Lot Sera

i 0
ii P i il i

Io 5

WATY W

Figure B.27: Gestionnaire de serveur.
Dans I'onglet d’ajout de roles et de fonctionnalités, on clique sur serveur sélectionné

(server selection) puis sur suivant,

SesTRETIN SERE
whact AN g e

SO R e T i s Tep——— S —

= Salact & sarver from the sencer poe
Select a virtual ke disk

Servar Pood

Filfnes:

T Comnprular (el Booansd
Thas page hows BEvers That are renneng Windows Server 2012, amd that have bees sdded by uiisg the

Bod Servers commmand in Server bamnager. Offine merreys and mevsly-added senem fronm whios data

eollection s atill incomplete ane not akewr

: < ‘-'-'I_'“_Qv_i Fomat =

Figure B.28: server selection.

Dans laliste desrdles on coche Web Server (11S)
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(= A3 Rotes. ana Teatures Ward T=1o =

1 Windows Server Upaate Services

[ = Previous | [ N> | i I e

Figure B.29: choix du server role Web Server I1S
Sur cette derniere on clique sur ajouter lesfonctionnalités

- Add Roles and Features Wizard -

Add features that are required for Web Server (I15)7

The following tocls are required to manage this feature, but do not
hawe to be installed on the same server.

4  Web Server (1IS)
4 Management Tools

[Tools] IS Management Conscle

Include management tools (if applicable)

| Add Features | | Cancel |

Figure B.30: Ajout les outils de gestion

Ainsi le serveur web |1S sera activé comme le montre la figure suivante :

- Fuctc Fosbers i Foatunes Winarg l;|£-1
ikt
Tk " B g
Bl Ea - =1 w o1 D e -
N T ] Py, e =
- e s - w
- L
—
¥ L
ey
Pt el Ecncsenin ot Seprvitoh Il
Rperarng Socen:
| PR ST
ar—m iy Sy -
< RN
P A :-.__ - -
3 e -
e Farat v Carmml

Figure B.31: activation du web server 11S
On poursuit I'ingtallation en cliguant sur suivante suivante suivant puis dans I’ onglet

confirmation on vérifie que les composants de serveur Web sont activés puis on clique sur
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installer (Install) et une fenétre d’avancement de I'installation sera affiché comme le

montrent les illustrations suivantes

At Ries ared Featires Werard

- et [

t
1

Wl i

g

Rk Ry, Feanost Wioul

Errmrm HETF Frabany
Gt (et
rsgriory Baira
TP o
Hnka Cmied

Hunkb mi Compmnsiy
HT1P o

by kg Maskataond, i i coweniead i il P Tk v

Figure B.32: confirmation et I'avancement de I'installation.

Remarque:

Les composants Web Server (11S) suivants doivent étre installés lors d'une installation sous

Windows Server 2012. Si ces services de role ne sont pas gjoutés, I'ingtallation sinterrompra

jusqu'aleur installation :
Serveur Web

§ Fonctionnalités HT TP communes

o Document par défaut
o Contenu statique
§ Securité
o Filtrage des demandes
o Authentification de base
o Authentification Windows
§ Développement d'applicationss
o .NET Extensibility 3.5
o ASP.NET 35
o Extensions|SAPI
o FiltresISAPI
Outils de gestion
§ ConsoledegestionllS

§ Compatibilité avec lagestion11S 6
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o Compatibilité avec lamétabase I1S 6
§ Scriptset outils de gestion 11S
§ Service de gestion
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C.1. Ingtallation de Microsoft Exchange Server 2010
Une fois tous les pré-requis validés, nous passons a I’ éape d'ingtallation d’ Exchange
2010. Pour cela nous exécutons le fichier « setup » situé dans le dossier d' installation.

Plan

Read about Microsoft Exchange Server 2010 Service Pack 3
Read about deploying languages

Use the Exchange Server 2010 Deployment Assistant

Step 4 Install Microsoft Exchange
Step 5: Get critical updates for Microsoft Exchangs

Install Exchange Server. This will copy the
needad binaries and prepare the server to be Enhance

configured.
Install Microsoft Forefront Protection 2010 for Exchange Server

Microsoft®

Exchange Server 2010 Close

Figure C.1: Lancement d'installation de I’ Exchange.

Exchange Server 2010 Setup

I roduction

B intoduction . § . ;

MVt o s I et e e viye S PO HOE Miveyomett e smneyes —enne IS

Bl i e it A = 1 = e Seeues o T e
o i b Il‘in Protection Egainst spam and viruses,

* o= — s

1 Error Reporting
ol Calendars . At Cormact IMemmation Trom o wide vancty of Phones and deviees

i Installation Type
T i This wizard will guide you through the installstion of Microsoft Exchanges Server 20010,
= Improvement Program

1 Readiness Checlos

i Progress

4 Completion

Help | Moot = Cancel 1
Exchange Server 2010 Setup
B introduction License Agreement
To install Microsoft Exchange Server 2010, you must accept the terms of the end-user
M License Agreement license agresement . Please read the following agreesment carsfully . Use the scroll bar or
e T e PN D W Loy £ s aes sl oo st E it T Ve we P we—ie d ot il oot o e e e
- Error Reporting Exchange Server 2010 will contact a server at Microsoft to check for updates to the EaLID
files _
3 Installation Type —
e airnes Epe e MICROSOFT SOFTW.ARE LICENSE TERMS 4|
= lmprosrerment Pre ram
= = MICROSOFT EXCHANGE SERVER 2010 WITH SERVICE PACK 3
1 Readiness Checks STANDARD, ENTERPRISE, TRIAL AND HYBRID
S o e These license terms are an agreement betvween Microsoft

Corporation (or based on where you live, one of its affiliates) and
you. Please read them. They apply to the software named above,
wrhich includes the media on which you received it, if any. The
terms also apply to any Microsoft

I Completion

- | |
= | accept the terms in the license agreement Prirt
£~ 1do not accept the tenms in the license agreement
Help < Back | Mot > Cancel |

Figure C.3: Accepter delalicence.
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Exchange Server 2010 Setup

M Introduwction
I License Agreement
A Error Reporting

1 Installation Type

Customer Exper

4 Readiness Checks
| Progress

- Completion

Help

Aprés avoir passé l'introduction, accepté le contrat de licence et choisi notre mode de

rapport derreur,

L'installation personnalisée nous permet d'installer les réles dont nous avons besoin alors que
I'installation typique installera les réles CAS, Hub et Mailbox ainsi que les ouitils de gestion

ience
= Improvement Program

| Eror Reporting
WVe invite you ta enable Exchange Eror Reporting to improve the quality, reliability, and
peformance of

Microsoft software and services

I you enable the Bxchange Emor Reporting feature. Microsoft Exchange will sutomaticaly:
it .t =

ch ertialhy
Tioroaatt Exchange Server users. i Dreserrt it will not be used.

When the Exchange Emor Reporting feature is enabled and the issue has o known solution,
the server will receive feedback from Microsoft. This feedback will contain a link te a Web
page that may help resolve the problem.

= Back | Mest > Cancsl

Figure C.4: Le choix de rapport d’ erreur.

nous avons le choix entre une ingtallation typique ou personnalisée.

Exchange. Nous avons procédé al'installation typique.

N Introduction

Y License Sgreement
I Error Reporting

A Installation Type

Customer Experien

J Readiness Checles
[ Progress

3 Completion

Help

- o
= lmpravernem Prog ram

Exchange Server 2010 Setup

Installation Twpe
Select the Exchange Server installation type

Typical e Tt
¥ The following will be installed on this computer:

- Hub Transport

- Cliernt Access

- Mailbox

- Exchange Managemert Tools

| Custom Server Installation

Exchange
Use this opt ion to select which of the following reles you want to install on

et Access

- Exchange Managemert Tools

Specify the path for the Exchange Server program files:
S Pregram Files Microsoft " Exchange Serveravl4
I~ Automatically install Windows Server roles and features required for

Browse.. I

Exchange

< Back | Mot = Cancel

Figure C.5: Le choix de type d'installation.

Hein

Exchange Server 2010 Setup

Figure C.6: Spécification de nom de I’ organisation.

L'assistant nous demande ensuite si notre réseau contient des clients Outlook 2003 ou
Entourage (Mac OS). Cela permet d'assurer une compatibilité pour les anciens clients. Dans

notre cas la banque n’a pas ce genre de clients donc nous avons fait le choix correspondant.
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Exchange Server 2010 Setup

Intreduction
License Agreement
Error Reporting
Installation Type

g Exchange
Organization

A Client Settings
Configure Client

Customer Expe

3 Improwement Program

[ Readiness Checks
= Progress

[ Completion

Clhiert Settings

eI DR ool CrMiok OO o
Exchange 2010, i you select that you have computers running Qutlools 2003 §
organization. Setup will o = & pUBIE folder aatabass. F ol select that o
database. I your organization’s needs change later. you can enable Outlook
connectivity by creating a public folder database at amy time after Setup completes

Do you have any cliert computers nunning Outlock 20032 in your erganization?
 Yes
= Mo

<Back | Meot >

o e
et m i e it U drisk. FTRE Rt o Cwimaiscns it el ek e o Eaki
2003

Canceal |

Figure C.7: Parametre client.

A cette éape, nous avons configuré I'adresse du webmail qui sera accessible depuis

I’ extérieur

i

Exchange Server 2010 Setup

Introduction
License SAgreermment
Error Reporting
Installation Type

r Exchange
O rganizaticn

A Client Settings
Configure Client
3 Acces.

Customer Experience

-~ Improwverment Program

Readiness Checks

- Progress

I Completion

Help

Configure Client Access server extermnal domaim
Ervler = domain name to use to corfigurs your Clisrt Access servers

r cxample. Exchange ActiveSynic. Outlook Web App. Outlook

rvices Fo
o i R b}t it By yerim Emvb ity Shpslereiuith S e o et Ribay

I~ The Client Access server role will be Intemet facing

Erter the domain mname you will use with your extemal Cliert Access servers For
ssample . mail contoso_com):

for Intemetfacing

This

[Brigens_clisrts com|

= Back | Mext >

Cancel |

Figure C.8: Configuration de domaine externe du serveur d’ acces client.

Avant de lancer l'ingtallation, Exchange procéde a quelques tests afin de saffranchir

d'éventuels problemes lors de l'installation.

gona

™
[ ]

Exchange Server 2010 Setup

Introduction
License Agrecment
Error Reporting
Installation Type

Exchange
Organization

=]

1 Client Settings
Configure Client
exrernol domain

™
Customer Expericnce
Impronrensent Program
Readiness Checks

Progress

I Completion

Help

Roadiness

Chrecikcs
The system and server will be checked to werfy that Bxchangs is ready to be instalicd

Elapsed time: 00:00:05
Summans: & temis). 0 succeeded. O failed.

4 Configuring Prerequisites
Elapsed Time: 00:00:05

Organizaton Prerequisites

Languages Prerequisites

Hub Transport Role Prerequisites

Client Access Role Prerequisites

Kw tlUJ l“w b

Mailbox Role Prerequisites

To copw the conterts of this page. press CTRL=-C.

Figure C.9: Lestests de préparation.

Une fois les tests effectués, nous pouvons lancer I'installation. Elle peut durer plus ou moins

longtemps selon le serveur et lesréles ainstaller. Dans notre cas, Exchange a mis 1h09mn04s

asinsaler.
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Exchange Server 2010 Setup

3 Readiness Checks g =
I Frogress
M Completion Ll plet =
L
=l Languags i == = - =
Elapsed Time: 00:06:26
=

Elapsed Time: 00:00:03

& Copy Exchangs Files
Elapsed Time: 00:03:13

To copy the cortents of this page. press CTRL-C.
Wiew Setup Log

¥  Finalize this installation using the Exchange Management Console

L wew | e [ | = |

Figure C.10: Achévement de I’installation.

Avant de finaliser cette installation a I’ aide de la console de gestion, il faut effectuer
une mise a jour a I'aide du logiciel PackRollUp. Au démarrage de I’Exchange un message
s affiche pour nous prévenir que notre produit est sans licence afin de I’ enregistrer.

C.2. Lesréseaux locaux de stockage (SAN)

Les réseaux SAN sont des réseaux de haute performance destinés a livrer des blocs de
données entre des serveurs et des sous-systemes de stockage. Du point de vue du systeme
d exploitation, le stockage SAN semble étre installé localement. La caractéristique la plus
importante est que le stockage SAN ne se limite pas a un seul serveur, mais est disponible
pour tous les serveurs. Ainsi le stockage peut ére déplacé d’ un serveur a un autre, mais en
dehors des systemes de fichier cluster, il n'est pas accessible par plusieurs serveurs en méme
temps. Les SAN sont généralement de deux types Fibre Channel et iISCSI.

Et comme notre objectif est de sécuriser I'architecture réseau nous avons préféré
d implémenter I'iSCSI qui posséde une connectivité a grande distances et une sécurité
intégrée.

C.2.1 Lesréseaux iSCSI SAN

iISCSI (Internet SCSI) est un standard industriel développé pour permettre une
transmission de commande via un réseau Ethernet en utilisant le protocole TCP/IP. Les
serveurs communiquent avec les périphériques iSCSI gréace a un agent logiciel installé
localement appelé initiateur iISCSI. Ce dernier exécute des demandes et regoit des réponses
d'une cible iSCSI, qui peut étre le périphérique de stockage final ou un périphérique
intermédiaire comme un commutateur.

a. Ingtallation d’iSCSI SAN :
Apres avoir joint le domaine principale, on configure le server SAN en agjoutant le role
ISCSI SAN en suivant les étapesiillustrés si aprés

160

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Annexe C

Démarrer (Start) € Gestionnaire de Serveur (Server Manager)e& Ajout derbles et de
fonctionnalités (add roles and features)

Dans I'onglet d’ajout de roles et de fonctionnalités, on clique sur serveur sélectionné
(server selection) puis sur suivant, dans la liste des rdles on clique sur File and iSCSI
services puis on coche iISCSI Target server € ajouter les fonctionnalités (add features)

ainsi le service iSCS| sera gjouté comme le montre la figure suivante

e Acdd Botes and Featunes Wirsnd [ = [= |

« Prewsows Newt = Camcel

Figure C.11: Ajout deI'iSCS| Target server.
On clique sur suivant € suivant une fenétre de veérification s affiche et on confirme

I’installation en cliquant sur installer si les composants désirées sont vérifiés
Ak lotes anct Femtures Viard (= [

| = Prawious Ll Carcel

Figure C.12: confirmation et installation.

Puis une fenétre de progression nous sera affichée comme sur la figure suivante
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=
|

Fike Arnd Storsge Services
File and PSCS) Sarvices.

—— File Server

FSCSE Target Sexwer

_ ¥ou sas clome this wimmed without Inbemapting running teeics Visw tiak progres: o open tis
e ] page bgaen by clicking Motifecaticns in the command Das, and them Tasic Delaide

Clase

Figure C.13: progression de I'installation
Ainsi I'iSCSI est bien installé avec ses différents composants.
b. Création de disque virtuel
Pour créer un disque virtuel, ouvrir le Gestionnaire de serveur puis cliquer sur Services de

fichiers et de stockage Puis cliquer sur Pools de stockage.

e _,  mimaLmes o
: T — :
= EE ' o G

Figure C.14 : pools stockage
Au niveau du panneau Disgques Virtuels cliquer sur Taches puis sur Nouveau disque
Virtuel.
La fenétre suivante s affiche.

WATUAL DS PEYHCAL DiSas
: e EEEER  ceeereaio o =T
Peomy Wikl i
A a T
o T o ¥ ok Wi 3

Figure C.15 : création de disque
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Cliguer sur Suivant puis choisir le Pool de stockage au sein duquel le disque virtuel doit étre
créé puis cliquer sur Suivant.

(2 e Wirtual Diskc Wizasd [= 1= .

< vevicus | [ MNewt = | Carcel

Figure C.16 : Séection I'emplacement de création

Renseigner le nom du disgue virtuel a créer puis cliquer sur suivant.

= P Wartoal sk Wisard [=T=TsE

Figure C.17 :Entrer le nom du disque
Choisir le type de stockage a créer :
o Simple (volume de type RAID 0).
o Mirror (volume de type RAID 1).
o Parity (volume de type RAID 5).
Puis cliquer sur Suivant.

[ = Pracs Mmat > 1 [ Cance

Figure C.18 : Type de stockage
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Choisir le type de disque (thin ou thick) puis cliquer sur Suivant.

S e
- Wi
TS AT MDD SESCE HrDe RS STCEBGE 0D RS Aemaed, Gp DO T Ve e HDe
E il
Tre vhurne uses Space From the SLomRgE ool ol B the volums sar.

[ < Fresious | Fisar >  Cancel

Figure C.19: Type de disque
Renseigner lataille maximale allouée au disque virtuel puis cliquer sur Suivant.

ECESISMITE SN d IO LageS e St Thae Gemoie S50 0 SEE e st Sk
Fpace than the = you specify. By defowl, Wend o crostes the vrsual dist

W SEineg TR DIC ISR TG, P SR CREaTE @ v Cisk larper than the amaunt of e space in
the sSorege poo

Storsge pool free cpace: 236 GE

* Spocify mee

Wartaal disk sow 60 68 |~

Figure C.20: Taille de disque
Puis cliquer sur Suivant.

Confirm thet the following are the correct settings, and then click
WERTULAE DHSK LOC ATHIMN
yuzme Stocage Spaces
- B Ay i Bl
o

ey — 235 GE

WERTUAL CHISK PROPERTIES
sarme Wt D
Barity
Thin
souo GB

Figure C.21 :Confirmation des configurations
Puis cliquer sur Créer. Le disque virtuel seracréé
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[ Create = volume when this wizerd closes

Cleas

Figure C.22 : Confirmation de création
c. Créer un volume sur un disque virtuel
Pour créer un volume sur un disque virtuel, ouvrir le Gestionnaire de serveur.
Puis cliquer sur Services defichierset de stockage puis cliquer sur Pools de stockage.
Effectuer un clic droit sur le disque virtuel ainitialiser puis cliquer sur Nouveau Volume

e | = ., x i B f,;',.‘*—l
Figure C.23: Creéation de volume
Cliquer sur Suivant ->

Choisir le serveur auquel le volume sera présenté puis cliquer sur Suivant.

Iyl

[ —— Mast « | Cmccw

Figure C.24 : Server ou le volume sera présenté
Renseigner lataille du volume & créer. Puis cliquer sur Suivant.
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| = Preecws [ . [

Figure C.25: Lataille du volume a créer
Choisir lalettre de lecteur ou le dossier assigné au volume puis cliquer sur Suivant.

= e T=T= I

mmimrn e e e v st o folder Wihen pou s e voheme o e
R =sthfvo g o = il

L Browss. |

Dront areqmn o s drees Better or Foicher

] R = | [

Figure C.26 : Lettre assigné au volume
Choisir le systeme de fichiers et le nom du volume puis cliquer sur Suivant
Cliquer sur Créer.

|
|
|
|

WMLLISE L ATy

WCHLLISAE FROMPERTIES

FILE SWSTEM SETTEGS

Figure C.28 : Confirmation des parametres
Cliquer sur Fermer
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= Fe= Vel Wizard ==

Cicse

Figure C.29 : Confirmation de création
d. Création dedisquesiSCSI
Pour créer des disques iSCSI, ouvrir le gestionnaire de serveur, puis dans la partie Services

de Fichierset de Stockage, cliquer sur iSCSI.
Eraas———b s = ]

A EECE) NIRTURL SIS
B | G 3 et i I THiKE w

i Yourres
L1 Uaia

Slwwn

Figure C.30 : sdlection iSCS

Cliquer sur Téaches. Puis Nouveau disque virtuel iSCSI
= e - |

S5 VIRTEAL DISKE
L T it sl dab |4 ek TASES =
i Ydgrr iz . Miwal5C3 Wrwal Dinke
i i SRR R b 5038 Vi el Dok
Sl g oy
Cha-an

Figure C.31: Nouveau disque virtuel iSCSI
Choisir le serveur héte du disque virtuel et le volume sur lequel le disque sera créé puis
cliquer sur Suivant.
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Rra.

S M Status Chaptme Role Chververr B

Tipe 3 cusbom pate

Figure C.32: Volume dont le disque sera créé

Renseigner un nom et éventuellement une description puis cliquer sur Suivant.

Paits RS TmnArbusl Dl e 1-telsd vl

< Presdoas | [ Mea s st [ Canen |

Figure C.33 :le nom de disque
Renseigner lataille du disque virtuel acréer puis cliquer sur Suivant.

il

Specify iSCS! wvirtual disk size

Frosapace: S5 GB

_— =d ==

« Frewiown Pt o reses Cancel

Figure C.34 : lataille du disque virtuel a créer
Cliguer sur Nouvelle cible iISCSI puis cliquer sur Suivant.
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i i, s ST e click 50 a0 swniing S5 argel of crEie & new Saget for
Exizting BSOS aargen

S p— e —— mmnpen

W Phew ECSH arget

[Fre—a | [ meems | [T

Figure C.35: NouvellecibleiSCS|

Cliquer sur Next.

Specify target name

Accwss Servert

[« Previous | [ Hers | Cresbe

Figure C.36 : le nom de disque
Cliquer sur Ajouter.

Speciihy access servers

Click Adid o specify the iSCSE mitinbor{=h that willl scress this iSCS] virtual disic

ISC5 wirtusl Disk Location

ISCE Wirtuml Dk P Type ko
ISC5! Wirtusl Desic Sz

ISC5 Target

TGt P and ACCass

Learn more DUl 30085E FErvers

< Brevious Pl > & e

Figure C.37 : Ajout de disque
Ajouter les adresses IP :
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= ' T Ada initiator 1D ' = |
Select a method to identify thhe Tnitiator:
o Query initiator computer for ID (not supported on WWindouws
Server 2008 R2, Windows 7, or earfier):
Browse...
Select from the initiator cache on the target servern:
@) Enter a walus for the sclected twpe
Twpe: Walires
1P Address [=] [1o.0.0.71 Browvese
| oK | | Cancel
. . . ,
Figure C.38 : Association d’' adresse |P
. . . . .
Une fois les adresses ajoutés cliquer sur Suivant.
ks Pl=-ar iSCSH Wartusal Dk Wisard = T=F=
Chcke Add 1o apacify tha iISCS| et ns] that will scomes this i(SCS) virmuel Sax
Type WVatae
P Address RLe R U
PAgdrans TG
< Prevacus L A Canvoed

Figure C.39 :Les adresses | P gjoutés

Activer ou non le protocole CHAP ou CHAP inversé. Puis cliquer sur Suivant.
= Tew ISCS| Wirbual Disk Wizaed [=T=F=

cation

Cpscnally, anabie the CHAP Grotoccl B0 Buthdnticabe Eitisinr Cornactions, o arabis e CHES
Bo WEsey tha UHARS s wothesEemts tha (DTS cansat.

L

Erabrbe rewerse SR

Figure C.40 : Activation ou non des protocoles
Cliquer sur Créer
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Confrr that the following sne the oommect setongs, and then click Create
ISCEE VIRTIAAL r5h DO AT M
Pt Clastene
S D WD - e 2 e

SO VIRTRAAL DSk PROPEATIES
Tt omes et
50,0 GB

TERSET SFOPEATIES
= wemis ] e d
ACCESS SETVERS.
P AddranE (=R R ]
A zr L-U=R
SECURITY
Desnbled
Craabied

| = Frewsous P Creme Cancet

Figure C.41 : confirmation des paramétres

Le disque est maintenant crée.

Stabes
ot
Crargrhas

o e
Coargrhasa

Figure C.42 : création réussite

e. Création d’un Pool de Stockage
Laliste des disques physiques apparait -> Cliquer sur Pools de stockage.

= | e =
i = :
u "
P
_—
e e iy

Figure C.43 : Acces au pools de stockage
Puis cliquer sur Téaches puis Nouveau Pool de stockage
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g Serer Manazer |- |o

Ll Nolurnes * Storage Pools

= ETOAAAE BT
U Saspua e~ ]
i ickita s - e B Bl g Fued
| 1 D Farlrath
tham # Sitrace Space (1)

Figure C.44 : Nouveau pool de stockage
L’ assistant de création d’ un Pool de stockage s affiche. Cliquer sur Suivant.

Entrer un Nom de Pool et éventuellement une description.

= Hew Storage Poal Wizard [=T= =
S i aubeystem
Bofaia ou Bagin [ BAgerie-Pea
EETTTTETE
Sedect the proup of aeadabie ishos (ako knoean 25 & prme CnCiy] POl Tl pOw Wl Do LR
Marmged by Aormitabii. b, [ — Prirmordial Pocl
Samd SAN Stotmge Specer  Sraorcia
|_= Frevious Mest > Carcel

Figure C.45 : le nom de pool de stockage
Cliquer sur Suivant.
Choisir le /les disgues physiques associés au Pool puis cliquer sur Suivant.

NOTE : La partie affectation permet de paramétrer un /des disques en hot spare.
= Tew Stasege Pool Wizard [ = [o e

= for the storane poo

Sebect physeal Jiks for the ssorage pool snd choase whether Bry dxbs chauld te aliscyied &2 hot spases thet
rasince tniad gk

Frysical diks

[ = Prewioun et =+ Cancel

Figure C.46 : choix de disque physiques associés au Pool
Puis cliquer sur créer.
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e Meray SRorage Pool Wizard =T .
Confirm that the folowing are the comect saitings, and then < Craate

STORAGE FOOL LOCATHON

e ot
Pom Clemtarec
Storsge ipaces

STORAGE FDOL PROPER 5

Marr garie-A==i

FHYSICAL DISKS

i e 530 GE
L] ]
000 GE
&0 G
- chvmn_ 1 Lo ] Carcal

Figure C.47 : confirmations des paramétres

Attendre la fin du processus de création puis cliquer sur Fermer.

E New Storage Poal Wizand [= = |
Vo have sussmssfully completed the hew Storsge Pool Wizard
[e— Statan

Gather bbzomatian

——— s R

Conate mizrage pocd
Uipcete cache

| Conmin mwirtisad chak wh thin sccard oo

——. oyl eter

=

Figure C.48: fin de création

f.Installation r6le de server cibleiSCS

Pour installer e réle de fournisseur de stockage iISCSI, ouvrir le gestionnaire de serveur,
puis dans la partie Services de Fichiers et de Stockage, cliquer sur iSCS| ->Suivant ;

Choisir letype d'installation puis cliquer sur Suivant ;

i

ConSpure a snple sereer
Burncte Decnp Service isvtaliston

af tesian-hased desiicg deplopment

oy Bding rokes, roke SerA0ss. and features.

Irestmi] revpainsd roe Senvnes For Wil Desnop Wb troctine [AD0 bo DoERte 3wt reachine-based

= Preagar

e

Figure C.49: Typedinstallation

Choisir le serveur sur lequel installer le rdle puis cliquer sur Suivant.
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Select destination server A Eapare cors
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Irsia dakion Tyos W Swiect m sarvsr frocn the wenrer pook
C1 Setect aovirueal hand sk
Saroas Ralar Eorvar Poal

Fasnunss

Filtwrs

Thiz page shows sereers that are nenming Windows Server 2012, and faut bave been sdded by usng the
Aiclcl SaTewrs COMGMANC i Semeer MAraoer. CHTENS SArmrs B imelys SO Gaves 0 wiass drts
coflection i sl ncomplete ere Nt shown

wPravicen || Mwmw | ireal Cmzcet |

Figure C.50 : sdlection de server

Sélectionner le réle de server cibleiSCSI. Cliquer sur Suivant.

Select server roles N amtn o

Before vous Segan Select one o seoae roles 10 inciall on he celected seree.

Instaiaton Typa Rades [escrgption
Serger Salecticon [a (= rom<no Secisoe Serooms Uniis =] BCSI Target Smrmmr prresice: servion:
& B Fieand [SCS Sevioes and manogement took b SO5

B File Serenr et s

[T ErmsecrC s Tor Mstwork Fies

[ Dats Decupticasan

[l OFs Namscpaces

[ DFs Rephcamwn

[ Fiie Seresr Fescisncs MWanagers

[ File Seres WSS Ageat Serwcn

{7 |

[T GCS! Tanget Siorage Prowides (VOES and W
[ seresrtor eFs:

Fasiaag

Confirmuson

b Saovare Secsiies [Ineialled
[ [l T
7] Pdbwecek Pobos and Access Services -
I T

Figure C.51: Ajout d'iSCSI

Cliquer sur Suivant -> Installer.

SESTEWTION e

Confirrm installation selections Frent sriveyeiy

Bafors Vot Besgin T it thie Foliceaing FOBSS, ITM SANCSE G MRALITSE O CHlictedd Sanee. Chck Bnctall

neraiasion Trps ] Restart s sEnver aiby &
Smromr Sewctor Dypmional Teatures (och 26 Sdminsiramion took) Teghi be daplayed on this fags because They have

= ezen selecied s ebomatically. M 0w donna wand 10 instoll Shese aptional des s, ol Preious 10 desr
Sy Eotes Aheircheck boxes
Fastirss

T |-
Fle pod (5051 Servces
Fele Sarver

IS5 Tapet Senres

Eapart configuration settings
Spseihy B WLEMANE Bnanze path

Figure C.52 : confirmer I'installation

Cliguer sur Fermer.
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Figure C.53: progression d'installation
Apres avoir joint le serveur au domaine, on clique sur ajouter lesfonctionnalités

T  Aad Roles and Fe wizard L]

[

Acdd features that are required for ISCS51 Target Server?
You canmok inctall (SC5E Tanget Senver unlecs the followang roke
| services or features ane slso installsd

4 File And Storage Serdsets
A File and iSC51 Servmces
File Server

b Include management tools [if applicable)

(] [ ]

Figure C.54 : Ajout desoutils

g.Création d’un disque Virtuel
Aller « virtuelle machine and setting » puis « hardware » pour gjouter un disque :

Figure C.55: I'gout de disque
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e e
Select a Dishk
wwhich disk do you want to use?

Disk

@) Creabe a new virtual disk
& virtual disk is composed of one or more files on the host file system, which
wiill appear as a single hard disk to the guest operating system. virtual disks
can easily be copied or mowved on the same host or between hosts.

3 Use an existing wirtual disk
Choose this opton to reuse a previously configured disk.

) Use a physical disk (for advanced users)

Choose this option to give the wvirtual machine direct access to a local hard
disk.

[ =Back | [ mext= ] [ _canct |

Figure C.56 : sdlectionné * virtuel disk’

Add Hardware Wizard - 1 == ]

Spocify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GE): S0.0

Recommended size for Windows Server 2012: 60 GB

] Allocate all disk space now.
Allocating the full capacity can enhance performance but requires all of the -

physical disk space to be awvailable right now. If you do not allocate all the
space nowe, the wirtual disk starts small and grows as you add data to it.

) Store wvirtual disk as a single file

Split wirtual disk into multiple files

Splitting the disk makes it easier to mowe the wirtual machine to another
computer but may reducse performancs with wery large disks.

[ = Back ] [ Mext = ] [ Cancel |

FigureC.57:
ada Hardware wizars T st

Speciihy Disk File
Where would ywou like to store the disk file?

Disk file
5 This wirtual disk file will store the configuration details of the physical disk.

S AR -0 wmidd ke Browse. ..

[ =Back | [ _Finish ] [ cancel ]

Figure C.58 : Spécifions le fichier de disque virtuel

[, S mr—— e

Camactr
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:"““"" ""“:‘: oo hmke cemmtere Sre = e o taple B
[SE— Asme e e

Figure C.59 : Fin de création de disque
h.Créer un volume sur un disque virtuel
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Pour créer un volume sur un disque virtuel, ouvrir le Gestionnaire de serveur.

Puis cliquer sur Services defichiers et de stockage

= Fila and Star:
BI5ES
[ B Sk
] Walimaz ) " G 3
i
| i - [REm—— -
4 BAN
n Tikire FLGR  nE At 4 Y
o
=T BILCO  eODS3 [ITE sa Y
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Litr bIDCH  BlUGE Unkrosan - Al L
x

Figure C.60 : Services defichiers et de sockage

Choisir le serveur auquel le volume sera présenté puis cliquer sur Suivant.

Fes M= Wokanmes Wicoed — 1= s
o . Sarves
Sranc soer Roie Creznnanor

Cancel

Figure C.61 : Séection serveur auquel le volume sera présenté

Renseigner lataille du volume a créer. Puis cliquer sur Suivant.

= PP S —— — 1o I
Snmisnbie Canacity  BOG SE
ot v e A oo e
S RP— o0 == =
« Previous | [ Meas [ canca

Figure C.62 : lataille du volume & créer

Choisir la lettre de lecteur ou le dossier assigné au volume puis cliquer sur Suivant.
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Figure C.63: lalettre de lecteur assigné au volume

Choisir le systeme de fichiers et le nom du volume puis cliquer sur Suivant.

Cliquer sur Créer.

Fia ot [mes =
Allocetion uniE S | Detol ¥
Wik E
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= Pracews | Wiaza Came

Figure C.64 : le systéme de fichiers

Cliquer sur Fermer.

== e Molume Wizard BN
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WELUME LOCATION
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Figure C.65 : confirmer les parametres

178

PDF created with pdfFactory Pro trial version www.pdffactory.com



http://www.pdffactory.com

Annexe C

s prariatic c -

Foormet sobawe < ¥ =

Add access path = T

BT T Er
e

Figure C.65 : création compléte
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Figure C.66 : résultat de création
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