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Introduction Générale

De nos jours, I’informatique est devenue un outil incontournable de gestion,
d’organisation, de production et de communication. Le réseau informatique est devenu un
outil indispensable pour chaque entreprise aujourd’hui,elle posséde de nombreux postes
informatiques qui sont reliés entre eux par un réseau. Ce réseaud’entreprise met en ceuvre des
données sensible, les stocke, les partages entre les divers collaborateurs internes de

I'entreprise.

La possibilit¢ de travail collaboratif entre entreprises fait I’ouverture de leurs
systéemes d’information a leur partenaire ou a leur fournisseur, il est donc essentiel de
connaitre les ressources de ’entreprise a protéger et de maitriser le controle d’acces et les

droits des utilisateurs du systéme d’information.

L’ouverture de 1’acces de I’entreprise sur internet provoque plusieurs attaques et pour
se protéger contre ces derniers, une architecture de réseau securisée est nécessaire, tel qu’un
pare-feu. Cet outil a pour but de sécuriser au maximum le réseau local de I'entreprise, de
détecter les tentatives d'intrusion pour ce protégé le mieux possible. Cela permet de rendre
le réseau ouvert sur Internet beaucoup plus sdr. Le firewall propose donc un véritable contréle
sur le trafic réseau de I'entreprise. Il permet d'analyser, de sécuriser et de geérer le trafic réseau,
et ainsi d'utiliser le réseau de la fagon pour laquelle il a été prévu.

L’objectif principal de notre projet est base sur la securité de I’entreprise ENIEM
contre les menaces extérieures avec un cout minimal, en utilisant un pare-feu
logiciel «Pfsense ». Donc nous avons fait I’installation et la configuration de notre pare feu

sur un réseau composé par un ensemble de machines virtuelles.

Notre mémoire est structuré en trois chapitres :

Le premier chapitre intitulé «les généralités sur les réseaux informatique ».dans
lequel, nous allons expliquer en détail les différents éléments d’un réseau tel que : définition
d’un réseau, les différents types de réseaux, les catégories des réseaux, les types de supports

de transmissions, architecteur des réseaux, les VLANS.

Le deuxiéme chapitre sera basé sur la sécurité des réseaux informatique. Dans ce

chapitre, nous allons definir la sécurité informatique, 1’objectif de la sécurité, typologie des
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attaques réseau, les types de menaces, les protocoles de sécurité, méthode de défenses, VPN,
Firewall.

Le troisieme chapitre sera consacré en premier lieu a I’installation de la machine

virtuel « virtualbox » par la suite nous allons définir notre solution pare-feu « le pfsense », son
fonctionnement son installation et sa configuration.

Et en fin, nous terminons notre mémoire par une conclusion géneérale ainsi que des
perspectives.



Chapitre I: Généralité sur les Réseaux Informatique

I. Préambule :

Toute entreprise possede aujourd’hui un ou plusieurs systeme de télécommunication
qui véhiculant les différentes informations nécessaires a son fonctionnement. Ces systémes
sont organisés sous forme de réseaux locaux, qui utilisent des protocoles simples qu’on peut
définir comme des ensembles d’équipements et de supports de transmission dont une des

fonctions est le transfert d’informations. [8]

En informatique deux ordinateurs reliés entre eux par un cable forment déja un réseau.
Dans ce chapitre, nous allons expliquer les différents éléments d’un réseau et leurs

caractéristiques.
|.1.Définition d’un réseau informatique :

Un réseau informatique est un ensemble d’équipements informatiques (ordinateurs et
périphériques) autonomes connectés entre eux grace a des supports de communication et qui
sont situés dans un certain domaine géographique, afin que les utilisateurs et les applications

qui fonctionnent sur ces dernieres puissent échanger des informations.
Un réseau informatique a plusieurs buts distincts :

Décrire la facon dont les machines d’un site sont interconnectées ;

Spécifier les protocoles qui sont utilisés pour que les machines communiguent.

Le partage de ressources (fichiers, application ou matériel, connexion a internet etc.) ;
La communication entre personne (courrier électrique, discussion en direct etc.) ;

La communication entre processus (entre les ordinateurs par exemple) ;

AN N N N IR

La garantie de I’unicité et de I’universalité de 1’accés a I’information (base de données

en réseau). [11]
1.2.Les différents types de réseaux :

On distingue différents types de réseaux selon leurs tailles, leurs vitesses de transfert des

données ainsi que leurs étendues. En générale on a trois catégories de réseaux :

v Les réseaux locaux LAN (Local Area Netwok) : Il s'agit d'un ensemble d'ordinateurs
appartenant a une méme organisation et reliés entre eux dans une petite aire

géographique.
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v' Les réseaux MAN (Métropolitain Area Network) : correspond a la réunion de
plusieurs réseaux locaux(LAN) a l'intérieur d'un méme périmeétre pouvant relier des
points distants de 10 a 25 Km. En générale le support physique le plus utilisé dans ce
type de réseau est le cable coaxial.

v Les réseaux étendus WAN (Wide Area Network) : Il s'agit d'un réseau multiservices
couvrant un pays ou un groupe de pays, qui est en fait constitué d'un ensemble de

réseaux locaux interconnectés. Un WAN peut étre privé ou public. [11]

WMiAN

Pletrogolitan
Area Metwsork

rgli_uamg

Figure 1.1 : Les différents types de réseaux.

1.3.Les architectures des réseaux :

On distingue également deux architectures de réseaux :
> Réseaux poste a poste (peer to peer= P2P).
» Réseaux avec serveur dédié (Server/client).

|.3.1.Réseaux poste a poste :

Dans cette architecture les données ne sont pas centralisés et tous les ordinateurs

connectés ont le méme statut et se partagent toute ’information et tous les services sans

I’aide d’un serveur.
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1.3.2.Les réseaux organisés autour d’un serveur (client/serveur) :

Tous les ordinateurs (clients) sont reliés a un serveur dédié qui centralise les données
relatives au bon fonctionnement du réseau et ils ne partagent pas les mémes informations (par
exemple un client a le droit de se connecté & Google mais n’a pas 1’acces aux autres Sites).
[15]

I.4. Les topologies des réseaux :

La topologie des réseaux est la fagcon dont les ordinateurs sont interconnectés entre eux
grace au materiel (cablages, cartes réseaux, autres équipements permettant d’assurer la bonne

circulation des données).

Il existe deux topologies :
1.4.1. Topologie physique :

La topologie physique concerne la facon dont les machines sont connectées (Bus,
Anneau, Etoile ....).
a — en bus: Dans cette topologie, tous les ordinateurs sont reliés a une méme ligne de
transmission par 1’intermédiaire d’un céable coaxial. Cette topologie a pour avantages d’étre
facile a mettre en ceuvre et de fonctionner facilement, par contre elle est extrémement
vulnérable étant donné que si I’une des connexions est défectueuses, c’est I’ensemble du

réseau qui est affecté.[21]

Figurel.2 : Topologie en bus.

b- en étoile : Dans cette topologie, les ordinateurs du réseau sont reliés a un périphérique

central tel qu’un Hub ou un concentrateur. Les réseaux suivant une topologie en étoile sont
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moins vulnérables que la topologie en bus car on peut facilement retirer une des connexions

en la débranchant du concentrateur sans paralyser le reste du réseau.

I

e
Figure 1.3 : Topologie en étoile.

C- en anneau :
Dans cette topologie, chaque nceud est relié a deux autre nceuds qui sont poches de
lui (cette elle vise le raccordement des ordinateurs), et ’ensemble du réseau forme un cercle

les données sont transmises.

Autour de I’anneau dans une seul direction chaque station de travail accepté et répond
aux paquets qui lui sont adressés, puis les fait suivre a la prochaine station de I’anneau. Dans
ce cas le retrait ou la panne d’une entité active paralyse le trafic du réseau et elle est difficile

d’insérer une nouvelle station.
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Figure 1.4: Topologie en anneau.

1.4.2. Topologie logique :

La topologie logique montre comment les informations circulent sur le réseau
(diffusion ou point a point). Cette topologie s’appelle aussi un systéme de transport réseau.
Elle décrit la maniere par laquelle les données sont mises en trames et comment les
impulsions électrique sont envoyées sur le support physique du réseau et les éléments d’une

topologie logique appartiennent a la fois aux couche liaison du modele OSI.

Donc nous avons deux normes de réseaux a distingué : la norme Ethernet et la norme Token

Ring.
v' Lanorme Token Ring (acceés par jeton):

Elle fonctionne sur un réseau en anneau, sur un tel réseau, un ordinateur doit capturer une
trame spéciale appelée jeton. Le jeton circule et passe de nceud en nceud d’une maniére
séquentielle, seul le détecteur de jeton qui doit transmettre un message. Avec cette méthode

on peut envoyer des données sans avoir de collisions (elle évite les collisions).
v' Lanorme Ethernet :

Elle est basée sur la gestion des collisions. Cette norme va définir la méthode d’acces

CSMA/CD (Carrier Sense Multiple Access/Collision Détection)
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v" La méthode d’accés CSMA/CD :

CSMA/CD (acces multiple avec écoute de porteuse et détection de collision), il s’agit de
la technique de contréle pour 1’acce€s au support physique utilisé par les réseaux Ethernet et
802.3, elle détermine quand et comment un paquet de données est situé dans le cable.

Son principe est celui de la politesse : on parle que quand personne ne parle. [4]

1.5.Les types de supports de transmissions :

Afin que les informations circulent au sien d’un réseau, il est nécessaire de relier les
différentes unités de communications a I’aide d’un support de transmission. Le support de
transmission est un canal physique permettant de relier des ordinateurs et des périphériques.
Les supports les plus utilisés sont : la fibre optique, le cdble a paire torsadée et le céble

coaxial.
1.5.1. Le cable a paire torsadées :

Le cable a paire torsadée est une ligne symétrique formée de deux fils conducteurs
enroulés 1’un sur I’autre. La paire torsadées a quatre brins de cuivre entrelacés deux par deux
et chaque couple de c’est brins a deux blindages et les tout enroules dans une enveloppe
isolante. La paire torsadée permet une meilleure protection du signal électrique car les fils
sont torsadés de sorte que le cable était moins sujet a des perturbations électromagnétiques.
La paire torsadée est utilisée pour les cables internet ou de téléphone. Elle se branche a 1’aide

d’un connecteur Rj-45. [28]

cable a paires torsadées

gaine

. blindage
f\ paires torsadées

Figure 1.5 : cble a paire torsadée
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1.5.2.Le céble coaxial :

Pour éviter les perturbations dues aux bruit externes, on utilise souvent deux
conducteurs cylindriques de méme axe, séparés par un isolant, et qui forment un ensemble
appelé cable coaxial ou ligne coaxial. Le cable coaxial présente de meilleur caractéristique
que le cable a paire torsadee, et également le support le plus largement employé pour le
transport par fil de signaux de radiofréquence élevée, en particulier les signaux de télévision

par céble.

diglectri

Figure 1.6 : ligne ou cable coaxial

1.5.3.La fibre optique :

Depuis quelques années, la fibre optique a été fortement introduite comme support de

transmissions terrestres de données, d’images et méme de la voix

Une fibre optique est constituée d’un fil de verre trés fin a basse de silice. Elle comprend un
cceur dans lequel se propage la lumicre, une impulsion lumineuse représente I’information

binaire 1 tandis que I’absence de lumiére représente 1’information binaire 0.

La fibre optique elle a deux types : la fibre optique monomode a saut d’indice (elle transport
un seul rayon lumineux) et la fibre optique multimode a gradient d’indice ( la lumiére voyage

en modes multiples). [9]
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Figure 1.7 : la fibre optique

1.6.Les équipements d’interconnexion du réseau :

Les réseaux hétérogenes formant Internet sont reliés entre eux grace a des dispositifs

d’interconnexion (Passerelle, Routeur, Ponts...) qui assurent le transfert des données.

% Lesrouteurs:

Ce sont des dispositifs matériels ou logiciels, permettant de choisir le chemin
qu’un message doit emprunter. De plus, ils permettent de manipuler les données (qui
circulent sous forme de datagramme) afin de pouvoir assurer le passage d’un type de
réseau a un autre .Ainsi, les réseaux ne peuvent pas faire circuler la méme quantité

simultanée d’information en termes de taille de paquets de données.
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Modem / Routeur Internet

Figure 1.8: Routeur connectés a deux réseaux.
% Les Hubs (concentrateur) :
Le Hub est également appelé concentrateur. C’est un boitier électronique
assurant la liaison des postes et des périphériques du réseau. Il contente de transférer

les ressources qui lui arrivent vers tous les autres éléments du réseau.

Lorsqu'une information arrive sur un Hub, elle est rediffusée vers toutes les

destinations possibles a partir de celui-ci, c'est a dire vers toutes ses prises.

X/

» Les Switch (commutateur) :

C’est un boitier €lectronique assurant la liaison et I’optimisation des échanges
entre les éléments du réseau. Contrairement au Hub, le Switch est capable d’orienter
les ressources vers leur unique destinataire sur le réseau. Le Switch permet de libérer

la bande passante en évitant ainsi le transfert de donnés inutiles sur le réseau.

+* Switch fédérateur :

Un Switch fédérateur est un Switch qui regroupe plusieurs Switch utilisateurs et Switch
serveurs et c'est a lui de gérer ces réseaux et il est connecté par des routeurs qui ont I'acces
vers des réseaux externe donc c'est un nceud administratif qui contient plusieurs branches

et c'est la partie importante aprés le routeur dans un réseau. [30]
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+¢+ Switch de niveau 2 et niveau 3 :
Un Switch niveau 2 ne fait que de la commutation au niveau des adresses

MAC et si on crée un VLAN, chaque VLAN seront isoler par contre un Switch niveau

3, il permet d'assigner une adresse IP par Vlan et de pouvoir faire du routage Inter

Vlan. Un Switch niveau 3 a la fonctionnalité d'un routeur.

% Les ponts:

Ce sont des dispositifs matériels ou logiciels, permettant de relier des réseaux
travaillant avec les mémes protocoles. De plus ils filtrent les informations et ne laissent
passer que celles qui doivent effectivement aller d’un réseau vers un autre. Ils peuvent
étre utilisés pour augmenter les distances de cablage en cas d’affaiblissement prématuré
du signal.

Un pont posséde deux connexions a deux réseaux distincts. Lorsqu’il regoit un paquet
donné sur I’'une de ses interfaces, il analyse 1’adresse physique(MAC) du destinataire et
de I’émetteur. Si le pont ne connait pas I’émetteur, il stocke son adresse dans une table

afin de se souvenir de quel c6té du réseau se trouve 1’émetteur. [30]

I 1 | | L |
1 L 1

Figure 1.9 : deux réseaux relient avec un pont.

% Les passerelles :

Ce sont des systeme matériels ou logiciels permettant de faire des liaisons entre plusieurs
réseaux de protocoles différents (par exemple un réseau local et le réseau internet), lorsqu’un
utilisateur distant contacte un tel dispositif, ce dernier examine sa requéte et, si celle-ci
correspond aux regles que I’administrateur réseau a définies, la passerelle crée une liaison

entre les deux réseaux. [10]
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Figure 1.10 : deux réseaux relies avec une passerelle.

1.7.Les modeles des réseaux :

1.7.1. Le modéle OSI :
OSI signifie (Open System Interconnexion), Ce modéle a été mise en place par I’ISO

(International Standard Organisation) afin de mettre en place un standard de communication

entre les ordinateurs d’un réseau.

Le modéle I1SO décrit la maniére dont deux éléments d’un réseau (station de travail,
serveur...) communiquent, en décomposant les différents opérations a

Effectuer en 7 étapes successives, qui sont nommeées les 7 couches du modeéle OSI.
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APPLICATION = - - - - - - - - - =-=-=--=--=----- w  APPLICATION
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Routeur
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Figure 1.11 : Les 7 couches du modele OSI.

Les 7 couches sont :

v Couche 7 « application »:

Comprend les programmes qui utilisent le réseau, la messagerie électronique ou le
transfert des fichiers.

Couche 6 « présentation »:permet le codage et conversion des données de la couche
application afin que les données issues du périphérique source puissent étre bien
interprétées sur le périphérique de destination, elle permet aussi la compression des
données de sorte que celles-ci puissent étre décompressées par le périphérique de
destination.

Couche 5 « session »:gére [I'établissement, la gestion et coordination des
communications.

Couche 4 « transport »:s'occupe de la gestion des erreurs, notamment avec les

protocoles UDP et TCP/IP. Permet 1’acheminement de bout en bout sans se soucier
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des relais intermédiaires, elle permet la fragmentation du message en unités plus
petites dites segments.

v' Couche 3 « réseau »:sélectionne les routes de transport (routage) et s'occupe du
traitement et du transfert des messages: gére par exemple les protocoles IP (adresse et
le masque de sous-réseau) et ICMP.

v Couche 2 « liaison de données »:est un moyen de communication brut apparaisse a la
couche réseau comme étant une liaison. Elle décompose les données en trames de
données et envoie ces derniéres en séquence, permet aussi de controler ’erreur a

I’émission et a la réception.

(Elle fiabilise la transmission entre systemes directement reliés par un support

d’interconnexion).

v" Couche 1 « physique »:gere les connexions matérielles et la transmission, définit la
facon dont les données sont converties en signaux numériques, elle assure la

transmission de bits entre les entités physique. [25]
1.7.2. Le modéle TCP/IP (modele Internet) :

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne
en fait 2 protocoles étroitement liés : un protocole de transport TCP (Transmission Control
Protocol) et un protocole réseau IP (Internet Protocol). Ce qu'on entend par "modele
TCP/IP", c'est en fait une architecture réseau en 4 couches dans laquelle les protocoles TCP et
IP jouent un rdle prédominant car ils en constituent I'implémentation la plus courante. Par
abus de langage TCP/IP peut donc désigner deux choses : le modele TCP/IP et la suite de

deux protocoles TCP et IP.

Le modele TCP/IP s'inspire du modéle OSI auquel il reprend I'approche modulaire
mais réduit le nombre a quatre. Les trois couches supérieures du modele OSI sont souvent

utilisées par une méme couche d’application.
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Figure 1.12 : les 4 couches du modéle TCP/IP ’e.

Les couches du modéle TCP/IP sont :
v" La couche accés réseau :

La couche Acces réseau spécifie la forme sous laquelle les données doivent étre transmises.

Elle prend en charge les notions suivantes:

0,

% Type de réseaux (Ethernet, Token Ring, ...), y compris les cartes réseaux.

X/
X4

L)

Transfert des données.

>

K/
*

Synchronisation de la transmission de données.

D)

>

K/
*

Mise en forme (format) des données.

D)

>

X/
*

% Conversion analogique/numérique pour les modems téléphoniques.

%+ Contrdle des erreurs. [16]

v" Couche INTERNET :
La couche Internet est chargée de fournir les paquets de données. Elle définit les
datagrammes et gere la décomposition / recomposition des segments.

La couche Internet utilise 5 protocoles, seuls les 3 premiers sont importants):

% Le protocole IP: gere les destinations des messages, adresse du destinataire.
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X/
°e

Le protocole ARP (Adresse Resolution Protocol): gere les adresses des cartes
réseaux et la correspondance avec l'adresse IP. Chaque carte a sa propre adresse MAC

d'identification codée sur 48 bits.

X/
°e

Le protocole ICMP (Internet Control Message Protocol) : gere les informations
relatives aux erreurs de transmission. ICMP ne les corrige pas, il signale uniquement

que le message contient des erreurs.

X/
°e

protocole RARP (Reverse Address Résolution Protocol) : gére lI'adresse IP pour les
équipements réseaux qui ne peuvent en récupérer une automatiquement par lecture

d'information dans un fichier de configuration ou via un serveur DHCP.

X/

% Le protocole IGMP (Internet Group Management Protocol) : permet d'envoyer le
méme message a des ordinateurs qui font partie d'un groupe. Il permet aussi a ces
machines de s'abonner et se désabonner d'un groupe. Ce protocole permet de

regrouper des stations.

v Couche transport :

La Couche transport permet le transfert des données et les contrdles qui permettent de
veérifier I'état de la transmission.
Les protocoles de cette couche permettent d'envoyer des données issues de la couche
application. La couche transport gére 2 protocoles de transport des informations,
indépendamment du type de réseau utilise:

% TCP est orienté connexion (il veérifie la bonne transmission de données par des

signaux d'accusés de réception), il assure ainsi le contrdle des données

% UDP est non orienté connexion, n'assure aucun contrdle de transmission des données,

par exemple utilisé en streaming.

Ces 2 types (orienté connexion et non orienté connexion) sont une notion utilisée pour les

firewalls.

v Couche application :
La Couche Application reprend les applications standards en réseau informatique et Internet:
% SMTP (Simple Mail Transport Protocol) : gére le transfert de mails entre serveurs.

%+ POP: gére le transfert des mails entre un serveur de messagerie et un ordinateur client.
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s TELNET: connexion sur une machine distante (serveur) en tant qu'utilisateur

« FTP (File Transfert Protocol) : transfert des fichiers via Internet. [11]

1.8.LES VLANS :

Un réseau VLAN (Virtual Local Area Network ou réseau local virtuel) est un réseau

local regroupant un ensemble de machines de fagon logique et non physique.

Un réseau local virtuel est un regroupement virtuel d’au moins deux périphériques. Ce
regroupement virtuel peut s’étendre au-dela de plusieurs commutateurs. Les périphériques
sont regroupés sur la base d’un certain nombre de facteurs suivant la configuration du réseau.
Gréace aux réseaux virtuels (Vlan) il est possible de s'affranchir des limitations
De l'architecture physique (contraintes géographiques, contraintes d'adressage) en définissant
une segmentation logique (logicielle) basée sur un regroupement de machines grace a des

criteres (adresses MAC, numéros de port, protocole, etc.).

Switch ler étage

——" Vian 2:
- Commercial

Switch
rez-de-chaussé

Vian 2:
‘k Commercial
—

Figure 1.13: les vlan étages.
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% VLAN niveau 1:

Un VLAN de niveau 1(aussi appelés VLAN par port) définit un réseau virtuel en
fonction des ports de raccordement sur le Switch ou commutateur. Dans le cadre des
réseaux VLAN basés sur les ports, I’appartenance de chaque port du commutateur a tel

ou tel réseau VLAN est configurée manuellement.
% VLAN niveau 2 :

Un VLAN de niveau 2(egalement appelé VLAN MAC, VLAN par adresse IEEE)
consiste a définir un réseau virtuel en fonction des adresses MAC des stations. Ce type de
VLAN est beaucoup plus souple que le VLAN par port car le réseau est indépendant de la

localisation de la station.
% VLAN niveau 3 :
On distingue plusieurs types de VLAN de niveau 3 :

v" Le VLAN par sous-réseau : associe des sous réseaux selon l'adresse IP source des
datagrammes. Ce type de solution apporte une grande souplesse dans la mesure ou la
configuration des commutateurs se modifie automatiquement en cas de déplacement

d'une station.

v" Le VLAN par Protocol : permet de créer un réseau virtuel par type de protocole (par
exemple TCP/IP), regroupant ainsi toutes les machines utilisant le méme protocole au
sein d'un méme réseau. Avec les réseaux VLAN basés sur les protocoles, c’est le
protocole de couche 3 transporté par la trame qui permet de déterminer 1’appartenance
aux réseaux VLAN. [30]

1.9. Les serveurs :
1.9.1.Le proxy :

Un proxy est un composant logiciel informatique qui joue le réle d’intermédiaire en
placant entre deux hoétes pour facilites ou surveiller leurs échanges. Un proxy est un

programme servant d’intermédiaire pour accéder a un autre réseau géneralement internet.
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Figurel4 : serveur proxy

1.9.2. le DHCP:

Dynamic Host Configuration Protocol (protocole de configuration dynamique des
hétes) est un protocole réseau dont le rdole est d’assuré la configuration automatique des
paramétres IP d’une station au d’une machine, notamment en lui affectant automatiquement
une adresse IP et un masque de sous-réseau. DHCP peut aussi configurer I’adresse de la

passerelle par défaut, des serveurs de noms DNS. [21]
Conclusion :

Dans ce chapitre nous avons fait une étude générale sur les réseaux
informatique. Les réseaux peuvent étre divisés en LAN, MAN, WAN et réseaux
d’interconnexion et chacun d’eux a ses propres caractéristiques selon les topologies et les
supports de transmissions, le modele OSI, le modéle TCP/IP, et leurs différents protocoles de

communication.

Chaque réseau informatique doit étre protégé contre les menaces et pour

cela dans le chapitre suivant nous allons faire des généralités sur la sécurité réseau.




Chapitre II : Sécurité de Réseaux Informatique.

I1. Préambule :

La sécurité informatique de nos jours est devenue un probléme majeur dans la
gestion des réseaux d’entreprise ainsi que pour les particuliers toujours plus nombreux a se
connecter a Internet. La transmission d’informations sensibles et le désir d’assurer la
confidentialité de celles-ci est devenue un point primordial dans la mise en place de réseaux

informatiques.

Comme le réseau aujourd’hui domine le monde informatique, les grandes entreprises
ne peuvent plus survivre sans que leur machines soit connectée a un réseau étendu (WAN ou
internet). [28]

Donc dans ce chapitre nous définissons le terme de sécurité des réseaux ainsi que les
méthodes des attaques utilisées et comment se protéger contre ces attaques en utilisant le

pare-feu « firewall ».
I1.1.La securité informatique :

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la

vulnérabilité d’un systéme contre les menaces accidentelles ou intentionnelles.
11.1.1.0bjectifs de la sécurité :
Les solutions de securité doivent contribuer a satisfaire au moins les critéres suivant:

v Intégrité :

L’intégrité signifie que les méthodes de gestion des données garantissent que ces
données sont traitées sans erreurs. Les données ne doivent pas étre modifiées lors de
leur transfert ou de leur stockage. Personne ne peut changer le contenu de
I’information ni celui des fichiers. N’est encore moins les supprimer. Afin d’assurer
I’intégrité des données, 1’expéditeur doit toujours étre authentifié [11].

v' Confidentialité :

La confidentialité signifie que 1’acceés a 1’information disponible sur le réseau
ou la circulation dans le réseau est réservé a ceux qui en ont regu 1’autorisation.
Personne ne peut accéder a I’information s’il n'en a pas le droit. L’identification des
utilisateurs requiert une authentification. Maintenir 1’information a I’abri des indiscrets

requiert un cryptage [12], effectué par des moyens techniques.
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v Disponibilité : Permettant de maintenir le bon fonctionnement du systéme
d'information. L'objectif de la disponibilité est de garantir I'acces a un service ou a des
ressources, elle nécessite que le systeme reste a tout moment opérationnel et sans
aucune dégradation de son fonctionnement.

v Authentification : Est la procédure qui consiste, pour un systeme informatique, a
vérifier I'identité d'une entité (personne, ordinateur...), afin d'autoriser l'accés de cette
entité a des ressources (systémes, réseaux, applications...). L'authentification permet
donc de valider l'authenticité de I'entité en question.

v" Non-répudiation : c’est le fait de ne pas pouvoir revenir sur le contenu d'un document

électronique ou d'une transaction.

Intégrité

Critéres de

Confidentialité

Non-répudiation

Sécurité

Authentification

Disponibilité

Figure 11.1 : Criteres de sécurité.
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11.1.2.Les causes de I'insécurité :
On distingue généralement deux types d‘insécurité :

* L’état actif d'insécurité : c'est-a-dire la non-connaissance par l'utilisateur des
fonctionnalités du systeme, dont certaines pouvant lui étre nuisibles (par exemple la
non-désactivation de services réseaux non nécessaires a l'utilisateur)

* L’état passif d'insécurité : c'est-a-dire lorsque I'administrateur (ou l'utilisateur) d'un

systéme ne connait pas les dispositifs de sécurité dont il dispose.

11.2.La politique de sécurité :

Une politique de sécurité ou stratégie de sécurité est une déclaration formelle des
régles qui doivent étre respectées par les personnes qui ont acces aux ressources et données
de I’entreprise en vue de protéger son réseau contre les attaques menés soit de 1’intérieur, soit

de D’extérieur.

La politique de sécurité a pour réle :

v’ Définir le cadre d'utilisation des ressources du systeme d'information;

v Identifier les techniques de sécurisation a mettre en ceuvre dans les différents services

de l'organisation ;

v’ Sensibiliser les utilisateurs a la sécurité informatique.

11.3.Les menaces :

Les menaces sont considérées comme une violation potentielle du systeme de sécurité,

elles viennent d’individus compétents a cause des vulnérabilités de systeme de sécurité.

11.3.1. Type de menaces :

Toute communication entre les utilisateurs sur un canal peu est sir soumis a des types

d’attaques da la part de pirate.

1. Les menaces accidentelles : Les menaces accidentelles peuvent se manifester ou résulter
de I’exposition ou de la modification d’un objet, elles peuvent étres des erreurs des utilisateurs

ou d’administrateur, matériel ou accidents de nature industrielle (un incendie).
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2. Les menaces intentionnelles :

L’ensemble des actions malveillantes (qui constituent la plus grosse partie du risque).
Qui devraient étre 1’objet principal des mesures de protection. C’est une action exécutée par
une entité pour voiler la sécurité de I’information et I’utilisation non autorisée des ressources.

Les menaces intentionnelles peuvent étre passives ou actives :

a. Menaces passives : Dans ce cas le pirate se contente d’écouter le message. Son role est de
collecter les informations. En générale il est tres difficile de détecter une attaque passive car

elle n’interagit pas dans le fonctionnement de systéme.

b. Menaces actives: le pirate peut modifier le contenu des messages échangés (des
modifications de 1’état de fonctionnement du systéme), ce qui menace l’intégrité de

I’information. Ce type de menaces est facile a détecter. [10]

I1.4.Les attaques informatique :

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a
une attaque. Une attaque est I'exploitation d'une faille d'un systeme informatique (systeme
d'exploitation, logiciel ou bien méme de l'utilisateur) a des fins non connues par I'exploitant

du systeme et généralement préjudiciables.

Sur internet des attaques ont lieu en permanence, a raison de plusieurs attaques par
minute sur chaque machine connectée. Ces attaques sont lancées automatiquement a partir de

machines infectées (par des virus, chevaux de Troie, vers, etc.), a I'insu de leur propriétaire.
11.4.1.Typologie d’attaques réseau :
Les attaques réseau peuvent étre classées comme suit :

¢ Les attaques permettant de dévoiler le réseau :

a. Les attaques par cartographie du réseau :

Les attaques visant a établir la cartographie d’un réseau ont pour but de dresser

(construire, installer) les artéres de communication des futurs systemes cibles.
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Elles ont recours pour cela a des outils de diagnostic tels que le trace route, qui permet de
visualiser le chemin suivi par un paquet IP d’un hote a un autre. Le trace route utilise
I’option durée de vie TTL (Time To live) du paquet IP pour émettre un message ICMP
time_exceeded (temps dépasse) pour chaque routeur qu’il traverse, sachant que chaque
routeur qui manipule un paquet décrémente le champ TTL, ce champ devient un véritable
compteur de trongon et permet de déterminer 1’itinéraire précis suivi par les paquets IP

vers un systeme cible.
b. Les Attaques par identification des systémes réseaux :

Certaines attaques visent a identifier tous les systemes présents dans le but d’adresser
les futurs moyens de pénétration du réseau ou de systeme qui le compose, il existe pour

cela différentes techniques de balayage des systemes :
v' Attaque par balayage ICMP :

C’est I’'une des methodes les plus simple de balayage, elles utilisent le protocole ICMP
et sa fonction request plus connue sous le nom de Ping. Elle consiste a envoyer des
paquets ICMP écho-request vers le serveur, le serveur répondant par un paquet ICMP

echo-replay.
Chent echo-request . Sarveur
echo-reply
Réseau

Figure 11.2 : Fonctionnement de la commande Ping.
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v/ Attaque par balayage TCP :
c’est en partant du principe que le flux réseau toujours accessible au pirate est celui
qui est destiné a étre accessible au public que la technique du balayage TCP a été

inventée.

Similaire au balayage ICMP, sa spécificité est de s’appuyer sur le protocole
TCP. Le client envoie un paquet SYN vers un port réseau particulier de 1’adresse IP du
serveur. Si le port est en écoute, un paquet SYN/ACK est recu en retour. Sinon, la
réception d’un paquet RST signifie qu’il n’y a pas de service en écoute sur le port. Le
client envoie en réponse un paquet RST pour terminer la connexion. Si aucune
réponse n’est regue en retour, c’est qu’il existe un équipement filtrant entre le serveur

et le client ou qu’il n’y a aucune machine derriere 1’adresse IP visée.

S%M
|
Si le port écoute, SYMACHK. Srveaar
-
Si le port n'écoute pas, RST.
-
RST
-
Réseau

Figure 11.3 : Le balayage TCP.

v/ Attaque par Balayage de port :

Le balayage de port (port scanning) est une technique servant a rechercher les
ports ouverts sur un serveur de réseau. Cette technique est utilisee par les
administrateurs des systéemes informatiques pour contréler la sécurité des serveurs de
leurs réseaux. La méme technique est aussi utilisée par les pirates informatiques pour

tenter de trouver des failles dans des systemes informatiques. Un balayage de port
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effectué sur un systéme tiers est généralement considéré comme une tentative

d’intrusion, car un balayage de port sert souvent a préparer une intrusion.

11.4.2.Les types d’attaques :

Les personnes malveillantes utilisent plusieurs techniques d’attaques qui peuvent é&tre

regroupees en trois familles déférentes :

a. Les attaques directes :
Les attaques réseau peuvent étre lancées directement, le pirate attaquant sa victime et

exposant ainsi son identité, comme I’illustre la figure I1.4. L’attaque directe est la plus
simple a réaliser :
e Le hacker attaque directement sa victime a partir de son ordinateur par des
scripts d’attaques faiblement paramétrable ;
e Les programmes de hacking qu’ils utilisent envoient directement les paquets a la
victime ;
® Dans ce cas, il est possible en général de remonter a 1’origine de [’attaque,

identifiant par la méme occasion 1’identité de 1’attaquant.

Victime Hacker

Figure 11.4 : Attaque direct.

b. Les attaques indirectes par rebond :

Les attaques réseau peuvent aussi €tre lancées indirectement par I’intermédiaire d’un

systtme rebond afin de masquer 1’identité¢ (adresse IP) du pirate et d’utiliser les




Chapitre II : Sécurité de Réseaux Informatique.

ressources du systéme intermédiaire. Les paquets d’attaque sont dans ce cas envoyés au

systéme intermédiaire, lequel répercute I’attaque vers le systeme cible, comme 1’illustre

la figure 11.5.

Figure 11.5 : Attaque indirecte par rebond.

Les attaques indirectes par réponse :
Les attaques indirectes par réponse, offrent au pirate les mémes avantages que les
attaques par rebond. Au lieu d’envoyer I’attaque au systeme intermédiaire pour qu’il la

répercute, 1’attaquant lui envoie une requéte, et c’est la réponse a cette requéte qui est

envoyée au systéme cible, comme ’illustre la figure 11.6.[1]

Hacker s
Ordinateur Intermédiaire Victime

Requét
e Réponse

Figure I1.6 : Attaque direct par réponse.
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11.4.3.Les attaques logicielles :

% Lesvirus:

Les virus représentent la menace sur la sécurité la plus largement connue. Un virus
informatique est un programme congu pour se propager a d'autres ordinateurs. Les virus
infectent principalement les fichiers exécutables, mais peuvent aussi s'infiltrer dans les

courriels et dans certains types de fichiers de données.

* Lesvers(Worm) :

Un ver est un programme qui peut se reproduire et se déplacer a travers un réseau en
utilisant ses mécanismes, sans avoir réellement besoin d’un support physique ou logique pour
se propager, donc un ver est un virus réseau. Il a la capacité de se multiplier en recopiant ses
instructions, qui a leur tour se recopient. La croissance explosive du ver peut paralyser les

réseaux en les congestionnant avec les données de ses propres activités.

* Logiciel espion (Spyware) :

Un spyware est un logiciel qui transmet par le biais d’Internet des informations,
généralement a des annonceurs publicitaires, sur 1’utilisateur ou sur ses habitudes. Les
spywares se transmettent principalement par 1’intermédiaire de sites Web et parfois par e-
mail. Ce logiciel malveillant s’installe dans un ordinateur ou autre appareil mobile, dans le
but de collecter et transférer des informations sur ’environnement dans lequel il s’est

installé, trés souvent sans que 1’utilisateur en ait connaissance.

* Le pourriel (Spam):Le spam, courriel indésirable ou pourriel est une communication
électronique non sollicitée, en premier lieu via le courrier électronique. Il s'agit en

géneral d'envois en grande quantité effectués a des fins publicitaires. [3]
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* Le cheval de Troie :
En informatique, un cheval de Troie est un programme ou un fichier qui comporte une
fonctionnalité cachée connue de D’attaquant seul. Il effectue une fonction illicite
(divulguer ou altérer des informations) tout en donnant 1’apparence d’effectuer une
fonction légitime. Cependant un cheval de Troie doit d’abord étre installé et ceci n’est
possible que si les mesures de sécurité sont incomplétes, inefficaces ou si I’agresseur
bénéficie d’une complicité. La méthode la plus efficace pour se protéger de ces

programmes est d’utiliser un bon antivirus. [20]
11.4.3.Les autres attaques :

* Le Sniffing (I’écoute du réseau) :

Cette technique est utilisée par les pirates pour capturer les mots de passe. Lorsqu’ on
se connecte a un réseau qui utilise le mode broadcaste, toutes les données en transit

arrivent a toutes les cartes réseau connectées a ce réseau.

Le Sniffer : est un dispositif permettant d’écouter le trafic d’un réseau, il permet de
capturer les infirmations qui y circuler sur ce réseau. Le Sniffer peut ainsi servir a
déceler les failles de sécurité, mais il peut aussi étre utilisé de facon malveillante pour

intercepter les mots de passe du réseau par exemple.

* Les attaques par déni de service (DOS : Denial Of Service) :

Une attaque par déni de service est un type d'attaque visant a rendre
indisponible pendant un temps indéterminé les services ou ressources d'une
organisation. Ceci peut s’effectuer de plusieurs maniéres, par le biais d’une surcharge
réseau rendant ainsi la machine totalement injoignable, ou bien de maniere applicative
en crashant ’application a distance. Le but d’une telle attaque n'est pas de récupérer
ou d'altérer des données, mais de nuire a la réputation de sociétés ayant une présence
sur internet et éventuellement de nuire a leur fonctionnement si leur activité repose sur

un systéeme d'information. [7]
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Figure 11.7 : Attaque par Déni de service.

* Scanning :

Le scanning consiste a balayer tous les ports sue une machine en utilisant un
outil appelé scanner. Le scanner envoie des paquets sur plusieurs ports de la machine.
En fonction de leurs réactions, le scanner va en déduire si les ports sont ouverts. C’est
un outil trés utilisé pour les hackers, cela leur permet de connaitre les points faibles

d’une machine et ainsi de savoir par ou ils peuvent attaquer.

Py = - ey
En analysant les
reponses, je connais i

Figure 11.8 : Le scanning.
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* Intrusion : Nous appellerons intrusion toute utilisation d’un systéme informatique a

des fins autres que celles prévues. L’intrus est généralement vu comme une personne
étrangere au systéme informatique qui a réussi a en prendre le contréle, mais les
statistiques montrent que les utilisations abusives (du détournement de ressources a
I’espionnage industriel) proviennent le plus fréquemment de personnes internes ayant

déja un acces au systeme.

Attaque de ’homme de milieu (man in the middle) :

L’attaque man in the middle consiste a faire passer les échanges réseau entre
deux systémes par le biais d’un troisiéme, sous le contrdle du pirate. Ce dernier peut
transformer a sa fagon les données a la volée, tout en masquant a chaque acteur de

I’échange la réalité¢ de son interlocuteur.

Pour mettre en ceuvre 1’échange réseau approprier, il faut soit que la machine
du pirate se trouve physiquement sur le chemin réseau emprunté par les flux de
données, soit que le pirate réussisse a modifier le chemin réseau afin que sa machine

deviennent un des point de passage. [30]

,.4A pense quejesuis B et
-I S ’:" -~ reciproguement L es

= infonnations passent
: donc par mon ordinateur.

&“““‘* 3 Je n'ai plus qu'a le
modifier etle renvoyer
sur fe wa ordinatetr.

Figure 11.9 : Attaque par homme de milieu.

* Usurpation d’adresse IP (IP Spoofing) :
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Le Spoofing (ou bien Mystification), en sécurité informatique, est lorsqu'une
personne reussit a obtenir des avantages en envoyant de fausses données, ou encore
des données trafiquées. Souvent, le Spoofing peut permettre de cacher son identité en
falsifiant son adresse matérielle (MAC) ou son adresse logique (IP).

L’usurpation d'adresse IP (Spoofing IP) est une technique consistant a remplacer
I'adresse IP de I'expéditeur IP par I'adresse IP d'une autre machine.

* Les attaques de mot de passe :

Les attaques sur les mots de passe peuvent consister a faire de nombreux essais
jusqu’a trouver le bon mot de passe. Dans ce cadre, notons les deux méthodes
suivantes :

& L’attaque par dictionnaire : le mot testé est pris dans une liste prédéfinie contenant
les mots de passe les plus courants.

& L’attaque par force brute : toutes les possibilités sont faites dans 1’ordre jusqu’a
trouver la bonne solution. Cette méthode est en générale considérée comme la plus
simple concevable. Elle permet de casser tout mot de passe en un temps fini
indépendamment de la protection utilisée. [24]

* La bombe logique (Fork Bomb) :

Une bombe logique fonctionne en créant un grand nombre de processus trés
rapidement afin de saturer 1’espace disponible dans la liste des processus gardée par le
systéme d’exploitation. Si la table des processus se met se saturer, aucun nouveau

programme ne peut démarrer tant qu’aucun autre ne termine. [4]

* Attaque par inondation :
L’inondation est la méthode la plus classique pour empécher un réseau d’assurer
sa mission. Son principe de fonctionnement est le suivant :
e Une ou plusieurs machines inondent le réseau avec des paquets réseau afin de
saturer la bande passante de celui-ci ;
e Une fois que toute la bande est occupée, les autres machines ne peuvent plus

travailler, ce qui génére une situation de déni de service. [20]
I1.5.Les protocoles de sécuriteé :

I1.5.1.Protocole SSH (Secure Shell) : Permet a un client d’ouvrir une session

interactive sur une machine distante (serveur) afin d’envoyer des commandes ou des fichiers
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de maniére sécurisée : les données circulant entre le client et le serveur sont chiffrées dans un

flux TCP en mode tunnel dans une session SSH.

11.5.2.Protocole SSL (Secure Sockets Layer) : Le protocole SSL permet de sécurisé
tout protocole applicatif s’appuyant sur TCP/IP (http, FTP,...).

Le SSL est un protocole de couche 4(niveau transport) utilisé par une application pour établir
un canal de communication sécurisé avec une autre application. Il fournit un acces sécurisé
(via un tunnel dédicacé) vers des applications spécifiques de D’entreprise ou de

I’administration.

Le SSL comme son nom I’indique est une couche (layer) supplémentaire sécurisée. Ce
protocole va créer une sorte de canal sécurisé entre le client et le serveur. (On pourrait
comparer cela au VPN, sauf que le VPN créé un canal mais pour 1’ensemble de 1’ordinateur,
d’ailleurs les VPN s’appuient sur SSL/TLS). Grace un échange de clés entre eux, le serveur et
le client vont établir une connexion chiffrée dont eux seuls pourront lire le contenu. Car seul
le client et le serveur en possession de la clé de décryptage pourront déchiffrer les

données regues.

11.5.3.Protocole IPsec (Internet Protocol Security) : 1PSec est un protocole destiné
a fournir différents services de sécurité. Son intérét principal reste sans contexte son mode de
tunneling, c'est-a-dire d’encapsulation d’IP qui lui permet de créer des réseaux privés virtuels.
Ce protocole est tres utilisé lors de la création de réseaux privés virtuels et la sécurisation des
acces a un intranet. Les services IPSec sont basés sur des mécanismes cryptographiques qui

leur conférent un niveau de sécurité élevé.

11.5.4.HTTPS (http securisé) : Est un procédé de sécurisation des transactions http
utilisé pour la navigation sécuris¢. Il offre des possibilités d’authentification et de chiffrement
pour les sites web nécessitant un certain niveau de sécurité dans leurs échanges avec les

navigateurs web.

Pour garantir cette sécurité, il faut usage de méthodes de cryptographie asymétrique pour
I’authentification et de méthodes de cryptographie symétrique pour le chiffrement des

échanges.

11.5.5.Le protocole PKI (Public Key Infrastructure) :
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PKI se base sur le chiffrement asymétrique. Selon cette formule, une organisation ou
une personne s’adresse a un tiers de confiance appelé autorité de certification ou CA pour lui

demander une paire de clés de chiffrement. L’une de ces clés est privé et I’autre publique. [2]
11.6.Méthodes de défenses :

Le but de la sécurité informatique est de préserver la confidentialité, l'intégrité et la
disponibilité des données du réseau. Certaines méthodes de défense permettent de prévenir les

attaques, d'autres, moins efficaces, ne font qu'une détection ultérieure.
11.6.1.Authentification :

L'authentification pour un systéeme informatique est un processus permettant
au systeme de s'assurer de la légitimité de la demande d'acces faite par une entité (étre humain
ou un autre systéme...) afin d'autoriser I'acces de cette entité a des ressources du systéme
(systémes, réseaux, application...) conformément au paramétrage du contrdle d’acces.
L'authentification permet donc, pour le systéeme, de valider la légitimité de I'accés de I'entité,
ensuite le systeme attribue a cette entité les données d'identité pour cette session (ces attributs
sont détenus par le systtme ou peuvent étre fournis par l'entité lors du processus
d'authentification). C'est a partir des éléments issus de ces deux processus que l'acces aux

ressources du systeme pourra étre paramétré (contrdle d'acces).

Les techniques d’authentification les plus utilisées sont les mots de passe mais aussi, de plus

en plus, les certificats de clé publique.
e Le mot de passe :

Le moyen le plus simple et la plus classique de s’assurer que seules les personnes
autorisées peuvent accéder a une partie de réseau est de protéger certaines zones du réseau
par un mot de passe. De nombreux utilisateurs choisissent des chiffres ou des mots facile a
retenir pour leurs mots de passe, comme des dates d’anniversaires, des numéros de

téléphonons ou des noms d’animaux de compagnie.
e Certificats numériques :

En général, un certificat est un document qui certifie que quelqu'un est le détenteur

Iégitime de quelque chose. Les certificats numériques sont utilisés dans des applications de la
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cryptographie a clefs publiques pour certifier qu’une entité (une personne, une application,...)
possede une clef.

Un certificat contient deux champs importants : la clef publique d'une entité et son

identité. Ces deux champs sont certifiés par un tiers de confiance, appelé l'autorité de
certification.

Les certificats numériques sont généralement utilisés a fins d’identification, lors de
I’établissement de tunnels sécurisés sur Internet, comme c’est le cas dans les réseaux virtuels

privée(VPN) et sont émis par une autorité de certification.

e Systeme de détection d’intrusion (IDS : Intrusion Detection System) :

Un systétme de détection d’intrusions reposant sur le réseau fournit une
surveillance constante de réseau. Ce systeme analyse les flux de paquets de données
du réseau a la recherche d’activités non autorisées, telles que les attaques de pirates et
permet aux utilisateurs de répondre aux failles dans la sécurité avant que les systemes
ne soient compromis.

Un IDS est un capteur informatique qui écoute de maniere furtive le trafic sur
un systeme, vérifie, filtre et repere les activités anormales ou suspectes, ce qui permet
ultérieurement de décider d’action de prévention. Sur un réseau, I’IDS est souvent

réparti dans tous les emplacements stratégiques du réseau.

Serveur

% ¢ . Internet

Switch & Routeur
; IDS
Firewall

]
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‘@
I

o

tilisateur

Figure 11.10 : Exemple d’un IDS dans un réseau.
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e Audit de sécurité :

Un audit de sécurité consiste a s’appuyer sur un tiers de confiance afin de valider les
moyens de protection mis en ceuvre, il permet de s’assurer que 1’ensemble des dispositions
prises par I’entreprise sont réputées sures. L'audit répertorie les points forts, et surtout les
points faibles (vulnérabilités) de tout ou partie du systéme. L’audit informatique a pour
objectif d’identifier et d’évaluer les risques associés aux activités informatiques d’une

entreprise ou d’une administration. [31]
11.6.2.Cryptographie :

La cryptographie est la science qui utilise les mathématiques pour chiffrer et déchiffrer
des données. La cryptographie vous permet de stocker des informations sensibles ou de les
transmettre a travers des réseaux non sdrs (comme Internet) de telle sorte qu‘elles ne puissent

étre lues par personne a 1‘exception du destinataire convenu.

Envoi de la clé publique

F N

e
Envoi du message crypté -
Encode le Décode le
message avec message avec
la clé publique sa Clé privée

24 24

Figure 11.11 : Le cryptographe.
a. Chiffrement symétrique (a clé privée) :

Dans ce cas se chiffrement, I’émetteur et le récepteur utilisent la méme clé secréte

qu’ils appliquent a un algorithme donné pour chiffrer ou déchiffrer un texte.
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Le cryptage a clé privé ou symétrique est basé sur une clé partagée entre les deux parties

communicantes. Cette méme clé sert a crypter et décrypter les messages.

b. Chiffrement asymétrique (a clé publique) :

Ces systémes se caractérisent par la présence d’une entité¢ pour chaque interlocuteur
désirant communiquer des données. Chaque interlocuteur possede une bi-clé ou couple de clés
calculés 1’une en fonction de I’autre. Ce systeme de cryptage utilise deux clés différentes pour

chaque utilisateur :

Une est privée et n’est connue que de I’utilisateur, 1’autre est publique et donc
accessible par tout le monde. Les clés publique et privée sont mathématiquement liées par
I’algorithme de cryptage de telle maniére qu’un message crypté avec une clé publique ne
puisse étre décrypté qu’avec la clé privée correspondante. Une clé est donc utilisée pour le

cryptage et ’autre pour le décryptage. [28]
11.6.3.VPN(Le réseau Prive Virtuel) :

L’acronyme VPN correspond a Virtual Private Network (réseau privé virtuel), est une
technologie permettant de communiquer a distance de maniére privée, comme on le ferait au
sein d‘un réseau privé de type intranet d‘entreprise. Ces réseaux offrent deux avantages
majeurs :

v' De hautes performances en termes de bande passante, autrement dit des

communications a trés haut débit et de trés grande qualité.

v' La sécurité et la confidentialité des données.

Utilisateur distant Réseat de trarieht

(Internet)

Figure 11.12: Réseau Privé Virtual.
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Un réseau VPN repose sur le protocole de tunneling. Ce protocole permet de faire
circuler les informations de I’entreprise de fagon cryptée d’un bout a 1’autre tunnel. Ainsi, les
utilisateurs ont I’impression de se connecter directement sur le réseau de leur entreprise. Le
principe de tunneling consiste & construire un chemin virtuel aprés avoir identifié 1I’émetteur et
le destinataire. Par la suite, la source chiffre les données et les machines en empruntant ce
chemin virtuel. Afin d’assurer un acces aisé et peu couteux aux intranets ou aux extranets de
I’entreprise, les VPN d’accés simulent un réseau prive, alors qu’ils utilisent en réalité une
infrastructure d’accés partagé, comme internet. [6]

En d‘autres termes, il est aujourd‘hui possible, grace a ces technologies, d‘étendre son
réseau privé d‘entreprise a toute la planéte. Ainsi, un commercial en déplacement pourra se
connecter au réseau de son entreprise indépendamment du lieu ou il se trouve. A tout moment
il peut envoyer ou recevoir des données confidentielles de maniére sécurisée et rapide.

De maniére similaire, deux sites d‘une méme entreprise pourront étre virtuellement réunis en

un seul site, 1‘interconnexion entre ces deux sites offrant les mémes prestations qu‘un réseau

local.
% Les avantages de la VPN :

v Les connexions VPN offrent un accés au réseau local a distance et de fagon sécurisée
pour les travailleurs nomades ;

v" Les connexions VPN permettent d’administrer efficacement et de maniére sécurisé un
réseau local a partir d’une machine distante ;

v Les connexions VPN permettant aux utilisateurs qui travaillent a domicile ou depuis
d’autres sites distants d’accéder a distance a un serveur d’entreprise par I’intermédiaire
d’une infrastructure de réseau public telle qu’Internet ;

v Les connexions VPN permettent aux entreprises de disposer des connexions routées
partagées avec d’autres entreprises sur un réseau public ;

v" Les connexions VPN permettent de partager des fichiers et programmes de maniére

sécurisées entre une machine locale et une machine distante.

11.6.4.Les logiciels antivirus :
Un antivirus est un programme de sécurité que vous installez sur un ordinateur ou sur un
appareil mobile pour le protéger contre 1’infection de logiciels malveillants. Il est capable de :

v’ Détecter et de détruire les virus contenus sur un disque ;
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v" Surveiller la présence de virus et éventuellement de nettoyer et supprimer les fichiers

infectes ;
v llIs surveillent tous les espaces dans lesquels un virus peut se loger, c'est a dire la

mémoire et les unités de stockage qui peuvent étre locales au réseau.

11.6.5.Firewall(Pare-feu) :

Un pare-feu (appelé aussi coupe-feu, garde-barriére ou firewall en anglais), est un
systéeme permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions

provenant d'un réseau tiers (notamment internet).

Le pare-feu est un systeme permettant de filtrer les paquets de données échangés avec le

réseau, il s'agit ainsi d'une passerelle filtrante comportant au minimum les interfaces réseau

suivante :

e Une interface pour le réseau a protéger (réseau interne) ;

e Une interface pour le réseau externe.

Figure 11.13 : Présentation d’un firewall.
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Le systeme firewall est un systéme logiciel, reposant parfois sur un matériel réseau dédié,
constituant un intermédiaire entre le réseau local et un ou plusieurs réseaux externes. Il est
possible de mettre un systéeme pare-feu sur n'importe quelle machine et avec n'importe quel

systeme pourvu que :

v La machine soit suffisamment puissante pour traiter le trafic ;
v’ Le systéme soit sécurisé ;

v Aucun autre service que le service de filtrage de paquets ne fonctionne sur le serveur.
a. Pourquoi un firewall ?

Sans I’utilisation d’un firewall, les différents systémes du sous-réseau s’exposent a des

attaques venant de I’extérieur.

Dans un environnement, sans firewall, la sécurité du réseau est basée sur la securité au
niveau des hotes et tous les hotes doivent, dans un sens, coopérer pour atteindre un haut
niveau uniforme de sécurité. Plus le sous-réseau est grand, moins il est facile de maintenir
tous les hdtes au méme niveau de sécurité. Lorsque les erreurs et les défaillances en sécurité
deviennent courantes, les intrusions n’apparaitront plus comme le résultat d’attaques
complexes, mais a cause de simples erreurs de configuration et de choix de mots de passe
inadéquats. Il suffirait alors qu’un des systémes hotes soit compromis pour que tout le site

devienne vulnérable.
b. Fonctionnement d’un systéme pare-feu :

Un systeme pare-feu contient un ensemble de régles prédéfinies permettant. Le principe
de ces regles permet de mette en ceuvre une méthode de filtrage dépendent de la politique de
sécurité adoptée par ’entité. On distingue habituellement deux types de politiques de sécurité
permettant :

v’ soit d'autoriser uniquement les communications ayant été explicitement autorisées ;

v’ soit d'empécher les échanges qui ont été explicitement interdits.
Le choix de I'une ou l'autre de ces méthodes depend de la politique de sécurité adoptée par
I'entreprise désirant mettre en ceuvre un filtrage des communications.
La premiére méthode de pare-feu est sans nul doute la plus slre, mais elle impose toutefois

une definition précise et contraignante des besoins en communication.
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c. Principes du filtrage :

Selon I'équipement, des informations sont extraites des flux réseaux depuis une ou
plusieurs des couches 2 a 7 du modéle OSI, éventuellement corrélées entre elles, et comparées
a un ensemble de regles de filtrage. Un état peut étre mémorisé pour chaque flux identifié, ce
qui permet en outre de gérer la dimension temporelle avec un filtrage en fonction de

I'historique du flux.

d. Les différents types de filtrages :

e Lefiltrage simple de paquets(Stateless) :
C’est une méthode de filtrage la plus simple, elle opére au niveau réseau et transport
du modele OSI. La plupart des routeurs permettent d’effectuer du filtrage simple de
paquet et cela consiste a accorder ou refuser le passage de pagquet d’un réseau a un

autre.

e Le filtrage dynamique (Stateful) :

Cette technique a été proposée pour pallier aux certaines limites de pare-feu
utilisant le filtrage simple. L'idée est de conserver les traces de sessions et de
connexions dans des tables d'états internes aux pare-feu. Ces traces seront également
prises en considération par les pare-feu lors de prise de décisions. Ces informations
augmentent considérablement les capacités des pare-feu a détecter des attaques
sophistiquées. 1l reste, cependant, que les failles applicatives (les failles liées aux
logiciels), qui sont a I'origine de la plus grande majorité de problemes de sécurité, pour
ce type de filtrage.

e Le filtrage applicatif :

Il a été proposé comme étant une amélioration supplémentaire du filtrage dynamique. Ce
mécanisme est attaché au niveau de la couche application, ou il peut extraire les données du
protocole de niveau 7 pour les étudier. Le filtrage applicatif suppose une connaissance des
protocoles utilisés par chaque application. 1l permet la destruction des en-tétes précédant le

message applicatif, ce qui permet de fournir un niveau de sécurité supplémentaire.

e. Les différents types de firewall :
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Firewall matériel : lls se trouvent souvent sur des routeurs achetés dans le commerce par de

grands constructeurs comme Cisco ou Nortel. Intégrés directement dans la machine, ils font

office de « boite noire » et ont une intégration parfaite avec le matériel .Ils sont aussi peu

vulnérables aux attaques car présent dans la « boite noire » qu'est le routeur.

Firewall logiciel : Les pare feux logiciels sont des programmes qui peuvent étre
installés sur un ordinateur en les téléchargeant directement a partir d’un site web ou
les charger a partir d’un CD ou un DVD. Pare feu logiciels sont inclus dans le cadre
d’un package de sécurité Internet. Norton Internet Security et Kaspersky Internet

Security, par exemple, les deux sont livrés avec un pare feu.

f. Les avantages d’un firewall :

Les avantages d’un firewall peuvent étre résumés dans les points suivants :

v' La protection contre des services vulnérables : on peut par exemple définir que

seules les connexions extérieures vers les services Web et FTP seront accepté sur un
systeme héte donné.

Le contréle d’accés aux systémes : Le firewall fournit I’habilité a contrdler les acces
aux systemes du site protégé. Par exemple, on peut rendre accessibles certains des
systemes hotes a partir de réseaux externes, tout en bloguant les acces vers les autres.
La concentration de la sécurité au niveau d’un seul point : Le firewall est un outil
qui permet de gérer en un seul point les accés vers ou en provenance du réseau local.
Les statistiques sur I’utilisation du réseau : Si tous les accés passent par le firewall,
ce dernier pourra fournir des statistiques sur 1’utilisation du réseau. Si de plus, le
firewall, posséde des alarmes appropriées, il signalera une activité suspecte en donnant

des informations sur I’attaque éventuelle.

g. Les problémes et les limites des firewalls :

Malgré les avantages cités ci-dessus, un firewall présente un certain nombre de désavantages

qui sont cités dans ce paragraphe.

v" Un potentiel pour ’exploitation des backdoors (portes dérobées) : les firewalls ne

protégent pas contre les problémes des backdoors. Par exemple, si un acces par
modem non restrictif est autorisé a un site protégé par un firewall, les attaquants

pourraient contourner ce dernier.
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v Une protection peu efficace contre les fuites d’information : il ne peut empécher,
par exemple, un utilisateur interne de copier des données sur une bande et de
I’emporter vers I’extérieur du site.

v Les firewalls ne protegent pas contre le chargement de programmes infectés de
virus a partir d’Internet : il existe une multitude de méthodes de codage de fichiers
binaires pour le transfert, et une variété d’architectures et de virus pour tenter de les
détecter tous par le firewall.

v" Un systeme firewall est faillible comme tout autre systeme : il faut veiller a ce qu’il

soit sécurisé au maximum. [11]
11.6.6.DMZ (Zone démilitarisé) :

Une DMZ (Zone Démilitarisée) est une zone intermédiaire, du point de vue de la
sécurité informatique, entre le réseau local de I'entreprise et I'Internet. Cette zone protégee et
délimitée par un ou plusieurs pare-feu, est habituellement utilisée pour installer les serveurs

de I'entreprise qui doivent étre accessibles depuis le réseau Internet.

11.6.7. NAT (Network Address Translation) :

Le NAT consiste a établir des relations entre 1’adresse privée dans un réseau et
I’adresse publique pour se connecter a Internet. Donc, un routeur fait du NAT lorsqu’il fait
correspondre les adresses IP internes privées (non uniques et souvent non routables) dun
Intranet & un ensemble d’adresses externes publiques (uniques et routables). Ce mécanisme
permet notamment de faire correspondre d’une seule adresse externe publique visible sur

Internet a toutes les adresses d’un réseau privé.
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Translateur
dadresses

Reseau IP Réseau IP
@ privees @ publiques léqales

Figure 11.14 : Le réseau NAT.

On distingue deux types du NAT :

NAT statique : Le principe du NAT statique consiste a associer une adresse IP
publique a une adresse IP privée interne au réseau. Le routeur (ou plus exactement la
passerelle) permet donc d'associer a une adresse IP privée (par exemple 192.168.0.1)a
une adresse IP publique routable sur Internet et de faire la traduction, dans un sens

comme dans l'autre, en modifiant I'adresse dans le paquet IP.

NAT dynamique : Le NAT dynamique permet de partager une adresse IP routable
(ou un nombre réduit d'adresses IP routables) entre plusieurs machines en adressage
privé. Le NAT dynamique utilise le mécanisme de translation de port (PAT : Port
Address Translation), c'est-a-dire Il'affectation d'un port source différent a chaque
requéte de telle maniére a pouvoir maintenir une correspondance entre les requétes
provenant du réseau interne et les réponses des machines sur Internet, toutes adressées

a l'adresse IP du routeur. [9]
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Conclusion :

La sécurit¢ d’un réseau est extrémement importante au sien d’une entreprise. C’est
pourquoi, la mise en place de solutions de protection, de surveillance tels que pare-feu permet
de répondre & ce besoin de sécurisation. La sécurité ne révele sa valeur qu’en cas de

probléme.

Afin de pouvoir sécuriser un systeme, il est nécessaire d’identifier les menaces
potentielles est les différents types d’attaques et de prévoir la facon de procéder pour se
protéger (sécurisation) contre ces menaces. Dans le prochain chapitre, nous présenterons le
pare-feu Pfsense qui securise I’entreprise ENIEM et leurs différentes étapes d’installation et

configuration.
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I11.1.Introduction :

L’objectif de cette partie est de mettre en ceuvre une infrastructure réseau sécurise par
le pfsense (pour voir son emplacement dans 1’entreprise ENIEM vous pouvez aller dans les
annexes), ce dernier permet aux clients de I’entreprise de partager des informations et des
données en tout sécurité afin d’améliorer sa réactivité et sa compétitive.
111.2.pré-requis :

Pour la réalisation de notre travail, nous disposons des paramétres suivant :
» Une machine virtuelle « Virtualbox » ;
» Un pare feu « Pfsense », qui dispose deux cartes réseaux une pour I’interface LAN et

I’autre pour I’interface WAN ;

» Trois machines clientes XP, qui dispose une seule carte réseau chaque une.

e Installation de VirtualBox :

m

VirtualBox

) s e v 00— A N m———
Froan 12 v ww ot bt dowioe

Figure 111.1 : installation de virtualbox
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%) Oracle VM VirtualBox 4.3.6 Setup E =

Oracle VM VirtualBox 4.3.6
installation is complete.

Click the Finish button to exit the Setup Wizard.

(V] start Orade VM VirtualBox 4.3.6 after installation

[lus]

Q

Version 4.3.6

Figure 111.2 : fin d’installation de la machine virtuelle.

» Les étapes d’installation et configuration de la machine cliente XP sur le

virtualbox :

Télécharger limage iso de client XP :
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MNom et systeme d exploitation

Veuillez choisir un mom pour la nouvelle machine virtuelle et sélectionner
le type de systéme d'exploitation gue vous envisagez d'y installer. Le
nom que vous choisirez sera repris au travers de VirtualBox pour
identifier cette machine.

rMom : |windnw5x|:||

Type @ |Mi::rusnﬂ: Vilindowes

Version : | wWindows XP {32-bit)

Mode expert | | Suivant

Premierement, on choisit un nom pour la machine client (Windows XP par exemple), puis
nous cliquons sur « suivant ».

Dans la seconde étape, on donne une taille de la mémoire pour la machine en méga-octets (on
a choisi 512 MO).
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Taille de la memoire

Choisissez la quantité de mémoire vive en méga-octets alloués & la
machine virtuelle,

La quantité recommandée est de 192 MO,

= Mio 095 Mio

Suivant

Pour la création du disque dur, nous choisissons «créer un disque dur virtuel

maintenant », puis on clique sur « créer ». (Nous avons créé un disque dur 10 GO).

Disque dur

51 vous le souhaitez, vous pouvez ajouter un disgue dur virtuel & la
nouvelle machine. Vous pouvez soit créer un nouveau disque, soit en
choisir un de la liste ou d'un autre emplacement en utilisant llicdne
dossier,

Si wous avez besoin d'une configuration de stockage plus complexe,
wous pouver sauter cette étape et modifier les réglages de la machine
une fois celle-ci cree,

La taille du disgue dur recommandee est de 10,00 Gio.,

) Me pas ajouter de disque dur wirtuel

(@ Créer un disque dur wvirtuel maintenant

3 tiliser un fichier de disque dur virtuel existant

windows exp.wdi (Mormal, 10,00 Gio)
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Pour le type de fichier du disque dur, on a choisi VDI (image disque VirtualBox) et on clique

sur « suivant », parce qu’on fera I’installation de la machine avec I’image ISO Windows XP.

Type de fichier de disque dur

Choisissez le type de fichier que vous désirez utiliser pour le nouveau disque virtuel, 5i vous
n'avez pas besoin de [utiliser avec d'autres logiciels de virtualisation vous pouvesz laisser ce
paramétre inchangé,

(@ VDI (Image Disque VirtualBox)
() VHD (Disque dur Virtuel)
() vMDK {Disque Virtual Machine)

Mode Expert| | Suivant | | Annuler

Et pour le stockage de nouveau fichier sur disque dur physique, nous choisissons
« dynamiquement alloué », puis on clique sur «suivant» comme illustre la figure

suivante :
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Stockage sur disque dur physique

veuilez choisir si le nouveau fichier de disgue dur wvirtuel doit croitre au fur et & mesure
(allocation dynamigque) ou bien s'il doit Etre crée & sa taille maximale (taille fixe).

Un fichier de disque dur allouwé dynamiguement n'utilisera d'espace sur votre disgue dur
physigue qu'au fur et & mesure gqu'il s remplira (jusgu'a une taille five maximale),
cependant il ne se réduira pas automatiguement lorsque de I'espace sur celui-ci
sera libéré.

Un fichier de disque dur & taille ficce sera plus long & créer sur certains systémes mais sera
souvent plus rapide & utiliser.

(@) Dynamiguement alloud
i) Taille fixe

Emplacement du fichier et taille

Veuillez saisir un nom pour le nouveau fichier de disque dur virtuel dans la baite si dessous ou
cliquez sur l'icine dossier pour choisir un autre dossier dans lequel le créer.,

windowsxp| | Iﬁ

Choisissez |a taille du disgue dur virtuel en mégaoctets, Cette taille est la limite de la guantité
de données de fichiers gu'une machine virtuelle sera capable de stodker sur le disgue dur,

10,00 Gio |
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Chapitre III : Application.

nous cliquons sur « vide » pour télécharger I’image ISO Windows XP.

H] Genera
F:,,: Systeme
Affichage

Stockage

ﬁ Dossiers partagés

ﬁ Interface utilisateur

Nous cliquons sur le disque qui se trouve dans la lecture optique, on choisit un fichier du

Stockage
Arborescence Stockage ———— Atfributs
@ Contrdleur : IDE @ e Nom: | IDE
> windows xp.vdi Type : |F‘ID€4
() Vide [V] Utiiser le cache /S de [hite

BE&&

oK

Cancel

disque optique virtuel : Windows-XP-Service-Pack-3.iso puis on clique sur « OK ».
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Dossiers partagés

E Interface utilisateur

dE&e

Apres avoir vérifié tous les parametres dans la fenétre de VirtualBox, on fera lancer notre

machine cliente XP et pour cela on clique sur « démarrer ».

[H] General Stockage
Systeme Arbarescence Stockage Attributs
Affichage (& Controleur : IDE Lecteur optique : |Ma|tre secondaire IDE '|®
> Gl windows xp.vdi [ ] Live COfOVD
[,E Stockage . -
B @ xpsp3 5512.080413-2113 fr_x... [EIRUILELY
W Son Type: Image de stockage
Taile : 372,28 Mio
@ Rézeau Emplacement : F:\xp pack 3\psp3_5512.0804..
Attachéd: -

oK

Cancel
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Fichier Machine Aide

f::} E:% A 4 ’:9 W Instantanés

Mouvelle Configuration Cublier  Démarrer

4 | Général 5 prévisualisation A
‘ﬁ © Etsinte Mam : windowsxp
. Systéme d'exploitation :  Windows XP (32-hit)
[x] systéme
MEmaire vive ; 512 Mo
Ordre damorcage @ Disquette, Optique,
Disque dur
' [El affichage
Mémaire vidéo : 16 Mo
Serveur bureau distant @ Désactivé
| Capture vidéo: Desactivée
' Stockage

Contréleur : IDE

Maitre primaire IDE : windows xp.vdi (Mormal, 10,00 Gio)

Maitre secondaire IDE @ [Lecteur optique] xpsp3_5512.080413-2113_fr_x86fre_spcd.isa
(372,23 Mig)

|}i Son
Plote héte :  Windows DirectSound

. Contréleur : ICH ACST

[ﬂ Réseau

. Interface 1: Intel PRO/1000 T Server (NAT)

( & usB

Contréleur USB: OHCI
. Filtres ; 0 (0 actif)

' [ Dossiers partagés

| Aucun

@ Description | v

Aprés avoir fait démarrer la machine, nous suivons quelque étape pour faire I’installation de

cette machine.
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=% Windows XP

Machine ques  Aide

Installation de Windows XFP Professionnel

La liste suivante affiche lesz partitions existantes et 1l'espace
non partitionné sur cet ordinateur.

Utilise=z les fléches HAUT et BAS pour sélectionner un élément dans la liste.

Pour installer Windows XP sur 1l’emplacement sélectionné.,
appuyez =z=ur ENTREE.

Pour créer une partition dans 1'espace non partitionné, appuyez sur C.

Pour supprimer la partition sélectionnée, appuyez sur 5.

le disgue 8 de 208474 Mo avant 1°'ID B du bus 8 sur atapi [MBRI]

Espace non partitionne 20473 Mo

ENTREE=Installation C=Créer une partition FI=Quitter

Machine Périphériques  Aide

Microsoft

' - 5
#5 Windows

Bienvenue dans ce systéeme d'exploitation de
Microsoft

Merci d'avoir acheté Microsoft Windows XP.

Prenons quelques minutes pour préparervatre ordinataur.

Pour cantinuet, cliguez surSuivant. @

Paour obtenir de I'aide,
cliguez ici ou appuyez sur F1.

Suivant
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111.3.Les étapes d’installation de Pfsense :

111.3.1. Présentation :
Pfsense est un systéme d’exploitation transformant n'importe quel ordinateur en
routeur/pare-feu. Basé sur Free BSD, connu pour sa fiabilité et surtout sa sécurité, Pfsense est

un produit Open Source adapté a tout type d'entreprise.

» Schéma explicatif :

!- Pfiense
192_168_1_2x M
LAN ; WAN Internet
!
192.168.1.100 192 168.1.2 192.168.2.2
192.168.1.20

111.3.2.Télécharger I'image 1SO Pfsense :

Pour faire fonctionner pfsense nous avons besoin d’une image iso de 32 bits « pfsense-CE-
2.3.3-RELEASE-amd32.iso », que vous pouvez télécharger sur le lien suivant :
https://www.pfsense.org/download/mirror.php?section=downloads.

111.3.3.Installation :

Nous réalisons l'installation sur une VM (machine virtuelle) depuis Virtualbox, la procédure

d'installation est la méme si vous étes sur une machine physique.

Lors du démarrage de I'ordinateur avec le CD ou I'ISO (image iso pfsense) monte, un menu de

boot apparait.

Une fois I'image gravée, on boot sur le CD et on arrive aux menus suivants :
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ke lcome to plfiense!?

> [defaultl
Wwith ACPI dizabled
* uzing USH device
in Safe HMode
in single user mode
nse with verhose
pe to loader prompt
ichoot

3elect option, [Enterl for default
or lSpacel] to pause timer O

Figure 111.3. :Pfsense sur virtualbox.
Selon les besoins on peut choisir de démarrer Pfsense avec certaines options activees. Si

aucune touche n'est appuyée, Pfsense bootera avec les options par défauts (choix 1) au bout de
8 secondes.

L’installation va se poursuivre un moment, avec un enchainementde commandes, jusqu’a

s’arréter sur 1’écran suivant :

elcome to pfSense 2.3.3-RELEASE on the ’cdrom’ platform...

ounting unionfs directories...done.

reating symlinks ELF ldconfig path: ~lib ~usr-lib ~usr-lib-scompat ~usr.-loc
l1-1ib ~susr~slocal~slibrsipsec ~usr~-local-slib-sperl5S~5.24/mach-CORE

3Z2-bit compatibility ldconfig path: susrrs1ib32
one .

Starting device manager (dewd)...domne.

[ Press R to enter recovery mode or 1
[ press I to launch the installer 1

(R)ecovery mode can assist by rescuing config.xml
from a broken hard disk installation, etc.

(I)nstaller will be invoked

imeout before auto boot continues (seconds): 8

Figure 111.4. : Lancement de [’installation.
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L’assistant d’installation détecte bien les deux cartes réseaux, qui sont nommées « em0 » pour

I’interface WAN et « em1 » pour I’interface LAN.

alid interfaces are:

emd 06:00:27:70:bb:a9  (up) Intel(R) PRO-1000 Legacy MNetwork Connection 1.1.

eml 08:00:27:45:c9:9e  (up) Intel(R) PRO-1000 Legacy Network Connection 1.1.
pvpnsl @ (down)

Figurelll.5 : Détection des cartes réseaux.
» Le début d’installation de I’ISO Pfsense :

Nous laissons tout par défaut, il suffit d'accepter toutes les demandes (formatage si
nécessaire et création de la partition), et nous continuons I’installation en cliquant sur «

Acceptthese Settings » et nous cliquons sur « Entrée ».

Fi®=Refresh Display

Your =selected environment uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
< Change Screenmap (default) >
< Change Keymap (default) >

< Accept these Settings >

Figure 111.6 :Acceptation de ['installation.

Dans I’étape suivant pour lancer [I’installation nous choisissonsQuick/Easy Install, pour

faire une installation facile.
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F10=Refresh Display

Chooze one of the following tasks to
perform.

< QuicksEasy Install >

{ Custom Install >

< Rescue config.xml >
{ Reboot >

¢ Exit >

Figure 111.7 :Installation facile.

Le message suivant nous informe que le disque dur sera formaté et toutes les données

présentes dessus seront effacées. On sélectionne "OK" et on continue.

F19=Refresh Display

Easy Install will automatically install
without asking any questions.

WARNING: This will erase all contents
in your first hard disk! This action is
irreversible. Do you really want to
continue?

If you wish to have more control on
your s=etup, choose Custom Installation
from the Main Menu.

< Cancel >

Figure 111.8:Installation et formatage du disque.
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L'installation débute et copie les fichiers nécessaires sur le disque dur et dans quelque

seconde, nous obtenons la figure suivante :

F10=Refresh Display

susrsbinctar -C +mmts -xzpf ~distrib-spfSenze.tx=z

| 53 1

< Cancel >

Figure 111.9: Installation et copie des fichiers.
Dont 1’étape suivante nous cliquons sur 1’option « Standard kernel »et celle qui est
sélectionné par défaut car c’est le plus simple a utiliser. En effet, le second

kernel « Embedded kernel » ne dispose pas d’accés a la console.

F10=Refresh Display

You may now wizsh to install a custom Kernel configuration.

< 3tandard Kernel >

< Embedded kernel (no UGA console, keyboard >

Figure 111.10 :Installation du noyau.
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F10=Refresh Display

sbinssh susr-localsbinsafter_installation_routines.sh

[ O 0 ]

Figure 111.11 :Installation du noyau 2.

Apres quelques secondes nous obtenons la figure suivante :

F10=Refresh Display

This machine iz about to be shut down.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Figure 111.12 :Rebooter.

Aprés quelques minutes Pfsense sera intégralement installé.
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pfSense is now rebooting

Af ter the reboot is complete, open a web browser and
enter https:--192.168.1.1 (or the LAN IP Address) in the
location bar.

ou might need to acknowledge the HTTPS certificate if
our browser reports it as untrusted. This is normal
= a self-signed certificate is used by default.

DEFAULT Username=: admin
DEFAULT Password=: pfsense

ebooting in seconds. CTRL-C
in seconds. CTRL-C
in seconds. CTRL-C
in seconds. CTRL-C
ebooting in second.. CTRL-C

pfSense is now rebooting.

aiting (max 60 seconds) for system process “wvnlru’ to stop...done

aiting (max 60 seconds) for system process "bufdaemon’ to stop...done

aiting (max 60 seconds) for system process 'syncer’ to stop...
Syncing disks, vnodes remaining...9 @

Figure 111.13 :Installation de Pfsense 3.

Les divers services vont donc pouvoir se lancer.

...... ELFlldéunfig path: ~1ib susrrs1lib ~susrslibscompat ~usr-loc
1/1ib ~susr~localslibripsec rusrslocalslibsperlS-5.Z24-/mach-CORE
32-bit compatibility ldconfig path: ~fusr-s1ib32
one.
External config loader 1.0 is now starting... ada®sl ada®slaw starting... adaOs1
b starting. ..

Setting up extended sysctls...done.
Setting timezone...done.

onfiguring loopback interface...done.
Starting syslog...done.
Starting Secure Shell Serwvices...done.
Betting up polling defaults...done.
Setting up interfaces microcode...done.
onfiguring loopback interface...done.
reating wireless clone interfaces...done.
onfiguring LAGG interfaces...done.
onfiguring VLAN interfaces...done.

onf iguring QinQ interfaces...done.
onfiguring WAN interface...

Il faut obligatoirement redémarrer votre machine et il est nécessaire de retirer I’'image ISO de

Pfsense avant de le redémarrer.
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» Premiers paramétrages de Pfsense :

L’installation est terminée, il va désormais falloir effectuer quelques paramétrages afin de

pouvoir accéder au pare-feu depuis son interface. La machine démarre sur le nouveau

systéme, et nous devons obtenir cet écran :

Figure 111.14 : Démarrage du systeme.

Nous appuyons sur F1 ou bien nous patientons quelques instants.Le temps de chargement des
divers paramétres du systéme d’exploitation peut €tre long, mais on arrive ensuite a I’écran

suivant :

FreeB3D-samdb4 (pf3ense.localdomain) (ttywd)
=xx lelcome to pfSense Z.3-RELEASE-pf3ense (amdb64) on pfSense ==

WAN (wan) -» emB@ —»
LaN (lan) -> eml ->» vd: 192 .168.1.1-24

@) Logout (33H only)d 9) pfTop

1) fAssign Interfaces 10) Filter Logs

2) Set interface(s) [P address 11) Restart webConfigurator
Reset webConfigurator password 12) pfSense Developer Shell
Reset to factory defaults 13) Update from console
Reboot system 14) Enable 3ecure Shell (sshd)
Halt =system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH
Shell

Enter an option: [

Figure 111.15: Configuration des interfaces.

Nous sommes maintenant sur la console principale de Pfsense. Il s’agit d’un menu qui nous
donnant I’acces a certaines options pour configurer notre pare-feu. A partir de ce point, le

Pfsense est installé et fonctionnel.

a. Configuration des cartes réseau
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Dans notre cas « em0 » correspond a I’interface WAN par contre « eml » correspond a
I’interface LAN qu’il faudra configurer.

L’adresse par défaut du LAN est 192.168.1.1 si I’adresse attribue par le serveur automatique
DHCP, nous allons la modifier en 192.168.1.2, pour I’intégrer lePfsense a notre réseau.

Nous choisissons I’option « 2 » dans le menu principal de pfsense dans la figure 111.15 pour
changes les ‘interface LAN et WAN. Apres nous choisissons I’option 2 dans la figure I11.16
pour modifier ’adresse de LAN.

Enter an option: 2

Available interfaces:

1 - WAN (em@ - static)
2 — LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPvd address. Press <{ENTER> for none:

Figure 111.16 : Choix de l’interface a configurer.

Nous saisissons la valeur 24 correspondant au masque 255.255.255.0.

Enter an option: 2

Aivailabhle interfaces:

2 - LaN (eml - static)
Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER> for none:

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.

e.g. 295.255.255.0
255.255.0.0
255.0.0.0

Enter the new LAN IPv4 subnet bit count (1 to 31):

Figure 111.17 : Choix du masque sous-réseau.
Nous appuyons deux fois surEntrée pour ne pas définir de passerelle puis une troisieme fois

pour ne pasdéfinir d’adresse IPV6. Entrez N pour NON afin de ne pas activer le service
DHCP.
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Enter the new LAN IPw6b address. Press <{ENTER> for none:

Enter the new LAN IPwvb address. Press <{ENTER> for none:

Do you want to enable the DHCP =erver on LAN? (yrm) N

Flease wait while the changes are saved to LAN...
Reloading filter...
Reloading routing configuration...
DHCFD. ..

he IPv4 LAN address has been set to 192.168.1.2-24
ou can now access the webConfigurator by opening the following URL in your weh

http:--192.168.1.2~

Figure 111.18 : Finde la configuration de LAN.

Notre interface LAN est maintenant configurée. Donc nous effectuons la méme manipulation
pour la carte réseau WAN et a la fin nous aurons cette figure :

53 pfsense [En fonction] - Oracle VM VirtualBox = B

Fichier Machine Ecran Entrée Périphériques  Aide
8) Shell

Enter an option:

FreeBSD-i386 (pfSense.localdomain) (ttyvd)d
xxx Welcome to pfSense Z2.3.4-RELEASE (i386 full-install) on pf3ense =xx

WAN (wan) ->» em@ ->» vd4: 192 .168.2.2-/24
LAN (lan) -» eml ->» vd: 192 .168.1.2-24

0) Logout (33H onlyd 9) pfTop
Assign Interfaces 10) Filter Logs
Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHF =shell + pf3ense tools
Reset to factory defaults 13) Update from console
Reboot =ystem 14) Disable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPHM
Shell

nter an option:

& & ] [ @@ [ (@ (¥) cRLorROME

Figure 111.19 :Menu de la console de Pfsense.
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Donc les deux cartes sont configurées.Nous pouvons accéder auPfsensea partir d’une
interface Web (Google chrome) qui se trouve dans la machine client XP (1’adresse IP de
cette machine est le 192.168.1.100).

111.4.Configuration de Pfsense :

Pfsense est désormais disponible a ’adresse du LAN : 192.168.1.2.C’est a partir de cette

adresse que toutes les manipulations vont se dérouler.

URL de serveur web(coté LAN) http://192.168.1.2/
Identifiant Admin
Mot de passe Pfsense

Et voila la page de connexion a I’interface web.

B Login X [+ B %
&« > @) | &) Erreur de certificat  192.168.1.1 * | = @ @

ens

COMMUNITY EDITION

Login to pfSense

Username admin

Password sssssse

pfSense Electric Sheep Fencing LLC view license

Figure 111. 20 : Page de connexion de l’interface web.
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Une fois connecté avec succes, il est possible d’accéder a I’interface web permettant
I’administration de pfsense.Deésle saisi du nom d’utilisateur et du mot de passe, la page

d’accueil de Pfsense s’affiche.

@ pfSense.localdamain - Statu: »

= C [H192168.1.2

Gold ~

Help ~

COMMUNITY EDITION

Status / Dashboard +0

Current date/time
DNS server(s)
Last config change

State table size

MBUF Usage

Load average

CPU usage

Memory usage

SWAP usage

Disk usage (/)

)

System Information o0 Interfaces 00
Name pfSense.localdomain aaa WAN A 1000baseT <full-duplex- 192.168.2.2
System pfSense i LAN A 1000baseT <full-duplex> 102.168.1.2

Serial: c059959f-9¢70-11e7-b6ch-

080027363915

Netgate Unique ID: f1e15338a1645166f0c4
BIOS Vendor: innoetek GmbH

Version: VirtualBox

Release Date: 12/01/2006
Version 2.3.4-RELEASE (i380)

built on Wed May 03 15:22:11 COT 2017

FreeBSD 10.3-RELEASE-p19

The system is on the latest version
Platform pfSense
CPU Type Intel{R) Celeron(R) CPUN2840 @ 2.16GHz
Uptime 00 Hour 10 Minutes 25 Seconds

Mon Sep 18 13:05:51 UTC 2017
+ 127.0.0.1

Mon Sep 18 11:53:03 UTC 2017
0% (21/99000) Show states

[ |

4% (760/20778)
0.28,0.38,0.25
e

1%

-

8% of 991 MiB

0% of 1023 MiB

-
8% of 6.8GiB - ufs

Disk usage ( /var/frun

2% of 3.4MiB - ufs in RAM

Figure 111.21 : Page d’accueil Pfsense.
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>

Les différents onglets de Pfsense :

Nous avons des onglets qui fournissent plusieurs services :

R/
L X4

X/ X/
°e °e

e

*

X/
°e

e

*

System : Permet de faire I’ensemble des réglages concernant le systéme en lui-méme.
Interfaces : Permet la gestion des interfaces réseau (Lan et Wan).

Firewall : Permet de mettre en place toute les régles servant de Firewall.

Services : Permet d’activer de nombreux service faisant de PFSense un firewall
multifonction pouvant se transformer en serveur/relai DHCP ou bien encore en portail
captif.

VPN : Permet d’activer/désactiver le VPN, de mettre en place une sécurité via IPSec.
Status: Permet de voir le statut de I’ensemble des configurations.

Diagnostics : Permet de donner des outils permettant le diagnostic d’un quelconque
bug

Activation des protocoles de sécurité de pfsense :

Pour éviter les intrusions au réseau local LAN, Nous devons effectuer quelque configuration :

v
v
v

Activer le HTTPS pour que la connexion entre I’ordinateur et le serveur soit chiffré ;
Changer le numéro du port pour accéder a I’interface web ;

Cochez la case pour supprimer la redirection automatique vers I’interface web lors de
la connexion a I’adresse IP du serveur sur le port 80 ;

Activer le SSH pour éviter de passer par la console ;

Cochez la case si vous désirez que le mot de passe de I’interface web soit demandé

lors de ’acces a la console ;

Pour activé les protocoles HTTPS et SSH nous allons dans I’onglet system de pfsense et nous

appuyons sur : system —=>Advanced ——> Admin Access.
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System/ Advanced / Admin Access (7]
Admin Access Firewall & MAT MNetworking Miscellaneous System Tunables Maotifications
webConfigurator
Protocol O HTTP @ HTTPS
SSL Certificate webConfigurator default (58f4ae7e5df43) v
TCP port

Enter & custom port number for the webConfigurator above to override the default (B0 for HTTR, 443 for HTTPS). Changes will take effect
immediately after save.

Secure Shell

Secure Shell Server # Enable Secure Shell

Authentication Method Disable password login for Secure Shell (RSA/DSA key only)
When enabled, authorized keys need to be configured for each user that has been grented secure shell access.

Save

Figure 111.22 : Activation HTTPS et de SSH de pare-feu.

» Configuration du serveur DNS :

Pour activé le serveur DNS nous allons dans : System —> General setup.

&Sen e

XSsense

I
General Information

On this screen you will set the general pfSense parameters.

Hostname pfSense
EXAMPLE: myserver

Domain localdomain
EXAMPLE: mydomain.com
The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root
DNS servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver
and enable DNS Query Forwarding after completing the wizard.
Primary DNS
Server

Secondary DNS
Server

Override DNS Allow DNS servers to be overridden by DHCP/PPP on WAN

MNext

Figure 111.23 : Activationdu Serveur DNS.
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Configuration des interfaces réseaux :

La page suivante nous permet de modifier la configuration des cartes réseaux de
Pfsense.Nous allons dans 1’onglet Interfaces et nous choisissons 1’interface LAN ou
WAN.

Interface WAN :

COMMUNITY EDITION

Interfaces / WAN =l @

General Configuration

Enable ¥ Enableinterface

Description WAN

Enter a description (name) for the interface here

IPv4 Configuration Type Static IPv4 M
IPv6 Configuration Type None v
MAC Address

This field can be used to modify ("spoof’) the MAC address of this interface.
Enter a MAC address in the following format: socaoomomaco or leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 102.168.2.2 I '

IPv4 Upstream gateway ‘ Nane v % Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.

On local area network interfaces the upstream gateway should be 'none". Gateways can be managed by clicking here

Save

Figure 111.24. : Configuration de [’interfaceWAN
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> Interface LAN :

COMMUNITY EDITION

Interfaces / LAN =l @
General Configuration
Enable # Enableinterface

Description LAN
Enter a description (name) for the interface here.

IPv4 Cenfiguration Type Static IPv4 v
IPv6 Configuration Type None v
MAC Address

This field can be used to madify ("spoof') the MAC address of this interface.
Enter a MAC address in the following format: soomomocoaooa or leave blank

MTU
If this field is blank, the adapter’s default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPvé Address [ 10216812 f2 v

|Pv4 Upstream gateway None M == Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be 'none". Gateways can be managed by clicking here

> Les régles d’accés :
Pfsense permet de réaliser par protocole et par pont sur chaque interface (LAN et
WAN), pour cela il faut paramétrer les régles dans 1’onglet :
Firewall => Rules et pour ajouter des reégles d’acces, nous cliquons sur LAN ou

WAN apres sur « Add » pour ajouter ces régles.
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\'@se" e System ~ nterfaces ~ Firewall - Services -

COMMUNITY EDITION

Firewall / Rules / WAN e NN ?)

Floating WAN LAN

Rules (Drag to Change Order)

States Protocol Source Port  Destination Port Gateway Queue Schedule Description Actions

e blocked until pass rules are added. Click the button to add a new rule

Pour autoriser ou interdire le trafic de certaine adresse dans le LAN nous allons dans :

Firewall —> Rules—> Edit.
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NITY EDITION

Firewall / Rules / Edit AN =N7]

Edit Firewall Rule

Action ‘ Block v ‘

Choose what to do with packets that match the criteria specified below
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender, whereas
with block the packet is dropped silently. In either case, the original packet is discarded

Disabled ) Disable this rule

Set this option to disable this rule without removing it from the list

Interface LAN v

Choose the interface from which packets must come to match this rule.

Address Family 1Pvd v

Select the Internet Protocol version this rule applies to.

Protecol TCP/UDP v
Choose which IP protacal this rule should match.

Source [ Invertmatch Single host or alias v 192.168.1.100 / v

ﬂ' Display Advanced

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination [ Invert match. Single host or alias v 102.168.1.23 i v
Destination Port Range HTTP (80) M HTTP (80) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port

Extra Options

Log [ Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see the

Status: System Logs: Settings page)

Description

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall log

Et pour autoriser ou interdire I’accés I’interface WAN, nous faisons les méme étapes que le
LAN ,nous changeons I’interface WAN au lieu de LAN.
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Dans la figure qui suit nous obtenons les I’adresses que nous avons autorisé et interdit sur le
LAN.

L’adresse 192.168.1.100 ont lui interdit le trafic au serveur 192.168.1.23.

L’adresse 192.168.1.100 a I’acces (nous avons autorisé le trafic) vers le LAN adresse.

n e System - nterfaces «

Diagnostics ~ Gold ~ Help ~
COMMUNITY EDITION

Firewall / Rules/ LAN =l B

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 5/463KiB * * * LAN Address 80 * * Anti-Lockout Rule 3
22
0 %X 0/08 IPvATCP/UDP 192.168.1.100 *  192.168.1.23 80 (HTTP) * none t3.sC0m
v 0/0B IPvATCP/UDP  192.168.1.100 *  LANaddress 80 (HTTP) * none LsOow
" 30/206KiB IPv4* LAN net * * * * none Default allow LAN to any rule T 00m
« 0/0B IPv6 * LAN net * * * * none Default allow LAN IPv6 to anyrule 1. ' [C1@ 1

Dans la figure qui suit nous obtenons les 1’adresses que nous avons autorisé et interdit sur le
WAN.

Nous interdire tout le trafic de WAN vers 1’adresse 192.168.1.23 (vers le serveur).
Nous allons autoriser le trafic de I’adresse 192.168.1.100 vers le WAN adresse.

Diagnostics « Gold = Help =

COMMUNITY EDITION

Firewall / Rules / WAN =l B

The settings have been applied. The firewall rules are now reloading in the background
Monitor the reload progress.

Floating WAN LAN

Rules (Drag to Change Order)

States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
® 0/0B IPATCP * * 198.168.1.23 80 (HTTP) * none Lo 000
& 0/0B  IPvATCP/UDP 192.168.1.100 * WAN address B0 (HTTP)  * none 1o O0m

» Activation du serveur proxy :

Nous allons mettre en place un serveur proxy, avec Squid, lui adjoindre des fonctions
avancées de filtrage avec SquidGuard.
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+« Squid et SquidGuard :

Squid est un serveur mandataire, en anglais un proxy, entierement libre et tres performant.
Squid est capable de geérer les protocoles FTP, HTTP, HTTPS. Il est généralement utilisé pour
des fonctions de filtrage d'URL ou en tant que tampon. Les pages Internet sont stockées
localement ce qui évite d'aller les recharger plusieurs fois et permet d'‘économiser la bande
passante.

SquidGuard est un filtre, un redirecteur et un plugin de contréle d'accés pour Squid. Il va
notamment permettre d'appliquer sur un proxy une liste noire de sites ou mots-clés interdits.
Pour installer les deux packages suivants, aller dans : SystemR—¥xage Manag——Available —)

Packages.

> Installation des packages Squid et SquidGuard :

Nous allons sur ’onglet Systemde Pfsense puis Package ManagerpuisAvailable Packageset
parmi les packages qu’ils s’affichent, nous choisissons Squid et nous cliquons sur

« +install » pour I’installer et nous faisons la méme chose pour SquidGuard.

jeWebRock #B Unicarioca @ Youtube = Boadica MR Detran Multas SICOP -Multas [f] Bradesco Materials @ Detran Consulta ¢ Totvs Suporte tecvoz Ki Facebook F\1FlashPlayer @ Detran Renovag ExalnfoTV §

COMMUNITY EDITION

System / Package Manager/ Available Packages 2]

Installed Packages Available Packages

Search term quid 1 Both v M

Name Version Description

Lightsquid 3.04  LightSquidis a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid3 package. m !

Package Dependencies:

he (3

1 High performance web proxy

anch). It combines Squid as a proxy server with Its capabilities of acting as a HTTP / HTTPS reverse m

proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP.

Package Dependencies
) th110  Rsquid-3.5.1

19_ Vsquidclamav-6.14  'Q cleap-modules-0.4.
squidGuard 1144  High performance web proxy URL filter m

Package Dependencies
i BT

Figure 111.25:Installation de Squid et SquidGuard.
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€ ) O R | https//10.0.0.1/pkg_mar_install.php so% @ || Q Search 8 +$ #® =

[B) Most visited @ Getting Started

System / Package Manager / Package Installer (2]

Please wait while the installation of pfSense-pkg-squid completes.

This may take several minutes. Do not leave of refresh the page!

Installed Packages Available Packages Package Installer

n

1.

[ . . - - - - - . - - - - e W W W)
Package Installation
us 1

Number of packages

mn

Figure 111.26 : Début d’installation des paquets.

System / Package Manager / Package Installer

pfSense-pkg-zabbix-agent installation successfully completed.

Installed Packages Available Packages Package Installer

Package Installation

[2/2] Extracting pfSense-pkg-zabbix-agent-0.8.9_2: ....... done
Sawving updated package information...

done.

Loading package configuration... done.

Configuring package components...

Loading package instructions...

Custom commands...

Executing custom php install_ command()...done.

Menu items... done.
Services... done.

Writing configuration... done.
>>> Cleaning up cache... done.
Success

Figure 111.27: Installation des paquets sont terminés.
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L’installation des proxys est terminée avec succes.
Si nous voulonsvérifier que les deux serveurs sont bien installés, on fait :

System_, package manager—, Available packages et nous obtenons cette figure :

(]

www  0431_1 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP /
HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-CAP

Package Dependencies:
Qsquid_radivs_auth 110 Ysquid3519.1  Ysquidclamav6.14 N c-icapmodules-0.43
¥ squidGuard www 1144 High performance web proxy URL filter

Package Dependencies:
 squidguard-1.4_15

Figure 111.28 : Vérification d’installation des paquets.

» Configuration Squid (proxy server) :
Pour commencer, nous allons dans le menu principal de pfsense puis nous cliquons sur
Services puis dans Proxy Server. Dans la partie "General", nous remplissons les champs
comme dans la capture d'écran suivant :

Squid General Settings

Enable Squid Proxy @ Check to enable the Squid proxy
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data @ If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

s .
WAN
loopback

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces

Proxy Port 3128

This is the port the proxy server will listen on. Default: 3128

ICP Port
This is the port the proxy server will send and receive ICP queries to and from neighbor caches
Leave this blank if you don't want the proxy server to communicate with neighbor caches through ICP,
Allow Users on Interface @ If checked, the users connected to the interface(s) selected in the Proxy interface(s)' field will be allowed to use the proxy.

There will be no need to add the interface's subnet to the list of allowed subnets

Figure 111.29 : Activation du serveur Proxy.
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Le mode transparent http proxy redirige automatiquement tout le trafic web entrant vers le
serveur proxy Squid. Dans la plupart des cas, 1’utilisateur ne remarque méme pas que son

trafic traverse un serveur mandataire.

Transparent Proxy Settings

Transparent HTTP Proxy @ Enable transparent mode to forward all requests for destination port 80 to the proxy server.

(i)

Transparent proxy mode works without any additional configuration being necessary on clients
Important: Transparent mode will filter SSL (port 44 nable 'HTTPS/SSL Interceptio OoW.
Hint: In order to proxy both HTTP and HTTPS pr s without intercepting SSL connections, configure WPAD/PAC options on your DNS/DHCP

servers

Transparent Proxy LAN
Interface(s) WAN

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces

Logging Settings

Enable Access Logging @ This will enable the access log

Warning: Do NOT enable if available disk space is low
Log Store Directory /var/squid/logs

The directory where the logs will be stored; also used for logs other than the Access Log above. Default: /var/squid/logs

Important: Do NOT include the trailing / when setting a custom location

Figure 111.30 : Activation du proxy transparent.

» Configuration SquidGuard (proxy filter http) :
SquidGuard permet de filtrer et de controler les acces. Nous allons utiliser une blacklist
compléte avec beaucoup de catégories. Cette blacklist Nous pouvons la trouver sur le lien
suivant : http://www.shallalist.de/Downloads/shallalist.tar.gz.
Nous allons dans le menu «Services puis dans SquidGuard Proxy filter. Dans la partie

General setting, nous remplissons les champs comme dans la capture d'écran suivant :
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| toggingoptons |

Enable GUI log ¢ Check this option to log the access to the Proxy Filter GUI

Enable log @ Check this option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target Categories. This option is usually
used to check the filter settings.

Enable log rotation @ Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out of disk
space.

Blacklist options

Blacklist @ Check this option to enable blacklist
Do NOT enable this on NanoBSD installs!

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank
Format: host:[port login:pass] . Default proxy port 1080
Example: '192.168.0.1:8080 user:pass’

Blacklist URL http://www.shallalist.de/Downloads/shallalist.tar.gz

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTR, HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be
your pfsense (/tmp/blacklist.tar.gz)

Figure 111.31 : Configuration du SquidGuard.

Dans I’onglet blacklist, nous collons le lien de la blacklist et nous faisonsdownload pour

télécharger la blacklist

Blacklist Update

0 % |[http:fwww.shallalist. de/Downloads/shallalist.tar.gz

Figure 111.32 : Installation de blacklist.

Apreés le téléchargement de la blacklist, nous nous rendons dans 1’ongletGeneral Settingsde

blacklist, nous cochons la case blacklist et nous enregistrons.
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Blacklist options

Blacklist ¢ Check this option to enable blacklist
Do NOT enable this on NanoBSD installs!

Blacklist proxy

Blacklist URL

Figure 111.33 : Activation de blacklist.

Par défaut le proxy bloque toutes les catégories d’url (adresse de navigateur web), nous allons
donc lui spécifier quelles catégories que nous voulons bloquer.

Nous allons donc commencer par autoriser toutes les catégories puis nous interdirons les
catégories que nous ne voulons pas.

Pour cela aller dans 1’onglet Common ACL et cliquez sur Target Ruleslist.

Tout en bas de la liste, la catégorie « Default Access [all] » a été « deny », nous allons faire
passer au « allow » pour autoriser tous les sites.

Aprés nous choisissons les catégories de sites a bloquer. DansTarget Rules List, nous

cliquons sur « + ».

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync
—
General Options
Target Rules Iblk_BL_porn all

Target Rules List © @

Do not allow IP- @ To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can check this option. This option
Addresses in URL has no effect on the whitelist

Nous obtenons cette figure :

[blk_BL_webmail ac0ess deny 7
[blk_BL_webphone] access|—
[blk_BL_webradio] aocess|deny 7
[blk_BL_webty] access|deny ¥
Default access [all aceess| allow ¥

Figure 111.34 : Catégorie de blocage.
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Dans notre exemple, nous avons interdit I’accés a la catégorie Webmail, WebTV, et web
radio, puis autorisé toutes les autres catégories.

Ensuite remplir les champs comme dans la capture d'écran ci-contre : (a adapter)

Il'y a un menu déroulant pour chaque catégorie :

« Allow- Acces au site, sauf si elle estbloquée dans une autre catégorie par'deny'.

« Deny- Bloquer I'acces au site.

« Liste blanche - Toujours autoriser I'acces au site.

Il est possible de bloquer les téléchargements de fichiers, mais aussi de bloquer I’accés a
certains sites par mots clés, ces régles sous PFSense se nomment Target Catégories. Dans
I’onglet « Target catégories » cliquer sur ADD. Dans notre exemple ci-dessous nous citons

une liste noire pour interdire I’acces a netacad.com.

General Options

Name  fiste_noir

Enter a unique name of this rule here

The name must consist between 2 and 15 symbols [a-2_0-9]. The first one must be a letter

Order v

Select the new position for this target category. Target categories are listed in this order on ALCs and are matched from the top down in sequence.

DomainList  netacad.con
Figure 111.35 : Interdiction du site netacad.com.

En fin, nous retournons dans I’onglet General Settings puis nous cochons la case Enable et

nous faisons un applypour appliquer la configuration.
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General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sy

General Options

Enable (¥ Check this option to enable squidGuard.
Important: Please set up at least one category on the Target Categories' tab before enabling. See this link for details
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

SquidGuard service state: STARTED

Figure 111.36 :Application des modifications.

» Test de I’'une des catégories de site bloqué :
Dans notre liste noire nous avions configuré le site netacad.com, une station du réseau LAN
ne peut donc pas accéder a ce site-la !
De méme il n’est pas possible d’accéder a des sites web qui sont dans une catégorie « deny »
Dans I’onglet logs de SquidGuard nous pouvons voir que 1’accés au site netacad.com a été

refusé par la liste noire.

Txntewclits <O Faoaorkbicd damn

TR e omsaeram =

Cliermnt address=- 192> 4 o= F= 7F
Cliesat snaxrme=- 122 J o= 255 22
CClacexat =mwaoxaagews- cde=Tarazle

MTargset s=mrwaoaagews lis=te  11aas1i

MTEEN = Ittt S wmmaee  rnetacaadad  —oawn ST

Figure 111.37 : Test d’Interdiction du site netacad.
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Pour vérifier que le cryptage SSL s’effectue par I’intermédiaire du certificat créé par Pfsense,

aller dans le navigateur client et regarder la veérification de la connexion sécurisée :

1]

https DS fweevewe . google. fr fscarch g =paypal 8de —utf-

a ey oo le e

Conmnaxion sScurissae

WErifieE par : Teamm imfo

Figurell1.38: Vérification de la connexion sécurisée.

Les sites web https peuvent étre bloqués via la blacklist.

» Configuration d’OPENVPN sur Pfsense :

L’OpenVPN est un logiciel libre permettant de créer un réseau privé virtuel VPN. Ce
logiciel disponible dans Pfsense, permet a des paires de s’authentifier entre eux a 1’aide
d’une clé privée partagée a I’avance ou de certificats.

a. Installation du package OpenVPN Client Export Utility :

Il faut commencer par télécharger un package qui va nous permettre de simplifier par la
suite I’installation du client OpenVPN ainsi que I’export de la configuration vers les
postes mobiles.

Depuis I’interface de gestion du firewall :

System__packages __jyAvailable Packages.

Nous Sélectionnons OpenVPN Client Export Utility et nous cliquons sur « install » pour

I’installer.
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COMMUNITY EDITION

System / Package Manager / Available Packages

e
Installed Packages  Available Packages
—

Search term OpenVPN Both v Q Search

Enter a search string or *nix regular expression to search package names and descriptions

Name Version Description
openvpn-client- 1.38 Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration bundle to be
export exported directly from pfSense.

Package Dependencies:

K\ zip-3.0_1 ¥ p7zip-15.14 K openvpn-client-export-2.3.11

sheep Fencing LLC

Figure 111.39 : Installation d’OpenVPN-client export.

L’installation se lance et se termine comme suit :

System / Package Manager/ Package Installer

installation successfully completed.

Installed Packages Available Packages Package Installer

Package Installation

[3/4] 1”"3 ope : -3.11...
[3/4] Extracting openvp

success

Figure 111.40 : fin d’installation de OpenVPN client/ export avec succes.
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b. Création de I’autorité de certification :

«» Certificat pour le serveur :
Depuis I’interface de gestion du firewall nous faisons:

System—»Cert Manager

System/ Certificate Manager / CAs (7]

CAs Certificates Certificate Revocation

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name Actions

Dans 1’onglet « CAs » cliquer sur «+add» pour créer une nouvelle autorité de certification
serveur VPN.

System/ Certificate Manager / CAs / Edit [}

CAs Certificates Certificate Revocation

Create / Edit CA

Descriptive name mon CA

Method Create an internal Certificate Authority

Internal Certificate Authority

Key length (bits) 2045

Digest Algorithm shals6

NOTE: It is recommended to use an algorithm stronger than SHA1 when possible.

Lifetime (days) 3650

Country Code Us

State or Province algeria
City algeria

Organization algeria

Figure 111.41 : Création d’un certificat pour le serveur.

Aprés avoir enregistré notre certificat, nous revenons sur « CAs » pour I’activer.
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System/ Certificate Manager / CAs / Edit 7]

CAs Certificates Certificate Revocation

Create / Edit CA

Descriptive name | mon CA J

Method Import an existing Certificate Authority .
Existing Certificate Authority
Certificate data | ————- BECIN CERTIFICATE----- -
MIIEVZCCAz +ghwlBAgIBADANE gkghkiGIwOBAOsFADE?
MQswl QYD QGEWIESTEQ
MA4GAITECEMHY T xn 2 p ¥ TEQMA4GALUER xMEY W xn 2T 7
TTEQMA4GALTECHMHT xn y

Paste a certificate in X.509 PEM format here.

Certificate Private Key | ————— BEGIN PRIVATE KEY---—- x
(optional) MITEvQIEADANE ghehli B9wiBLQEFALS CB owygs i Rl
LoTBAQCEOFI0FK4HP =T
032t LL1HQE QlexhhPELOROS gxzB l0YsT 1y RICTDNEZ4 Y
EETIzTeF Tz 18 kvl 3

Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation
List (CRL).

Serial for next 1

certificate . . . . .
Enter a decimal number to be used as the serial number for the next certificate to be created using this CA.

Figure 111.42 : Activation du certificat pour le serveur.

¢ Création d’utilisateur OpenVPN et certificat privé pour Iutilisateur :
Depuis I’interface de gestion du firewall faites:
System— User Manager
Dans I’onglet Userscliqué sur « + » pour creer un nouvel utilisateur.
Username : khadra
Password : khadra

Full name : saadisaadi

87



Chapitre III : Application.

System / User Manager / Users / Edit (7]

Users Groups Settings Authentication Servers

User Properties

Defined by USER

Disabled This user cannat lagin
Username khadra

Password | ™ e
Full name: saadi saadi

User's full name, for administrative information only

Expiration date
Leave blank if the account shouldn't expire, otherwise enter the expiration date as MM/DDJ/YYYY
Custom Settings Use individual customized GUI options and dashboard layout for this user.
G membershi admins - *
oup P captive-portal
B -
Mot member of Member of

Nous cochons la case« click to Createa user Certificate»pour créer notre certificat.

Certificate ¥ Click to create a user certificate

Create Certificate for User

Descriptive name | VPMkhadracert |

Certificate authority mon Ch M

Key length 2048 bits M

The larger the key, the more security it offers, but larger keys take considerably more time to generate, and take slightly longer to validate
leading to & slight slowdown in setting up new sessions (not always noticeable). As of 2016, 2048 bit is the minimum and most common
selection and 4096 is the maximum in common use. For more information see <a href="https://keylength.con=keylength.com</a>.

Lifetime 3650

Authorized SSH Keys

Enter authorized S5H keys for this user

IPsec Pre-Shared Key

Figure 111.43 : Création d’un certificat pour [ utilisateur

C. Configuration interface WAN OpenVPN :

Depuis I’'interface de gestion du firewall faites:
VPN—OpenVPN

Dans I’onglet Wizard,nous définissons le type d’authentification.
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Wizard / OpenVPN Remote Access Server Setup /

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup .

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Select an Authentication Backend Type

Type of Server

| Local User Access

NOTE: If unsure, leave this set to "Local User Access”

A 1’étape suivante, on choisit le certificat CA que nous avons crié déja et qui va valider le
certificat donné au PC mobile.

Wizard / OpenVPN Remote Access Server Setup / Certificate Authority Selection

Certificate Authority Selection

OpenVPN Remote Access Server Setup Wizard

Choose a Certificate Authority (CA)

Certificate Authority

[ mon ca

» Add new CA

On sélectionne le certificat du serveur.

Wizard / OpenVPN Remote Access Server Setup / Server Certificate Selection

Server Certificate Selection

DpenVPMN Remote Access Server Setup Wizard

Choose a Server Certificate

Certificate | VPMkhadracert

% Add new Certificate

Nous appuyons sur Next.

89



Chapitre III : Application.

Wizard / OpenVPN Remote Access Server Setup / Server Setup 7]

Server Setup
OpenVPN Remaote Access Server Setup Wizard

General OpenVPN Server Information

Interface | wan v

The interface where OpenVPN will listen for incoming connections (typically WAN.)

Protocol UDp v

Protocol 1o use for OpenVPM connections. If unsure, leave this set to UDP
Local Port 11594

Local port upon which OpenVPN will listen for connections. The default port is 1194. This can be left at its default unless a different port
needs to be used.
Description wanopenvpn UDP port

A name for this OpenVPN instance, for administrative reference. It can be set however desired, but is often used o distinguish the purpose
of the service (e.g. "Remote Technical Staff”). It is also used by OpenVPN Client Export to identify this VPN on clients.

Cryptographic Settings
TLS Authentication ¥

Enable authentication of TLS packets.

Generate TLS Key W

Automatically generate a shared TLS authentication key.

TLS Shared Key
e
Paste in a shared TLS key if one has already been generated.
DH Parameters Length 1024 bit M
Length of Diffie-Hellman (DH) key exchange parameters, used for establishing a secure communications channel. The DH parameters are
different from key sizes, but as with other such settings, the larger the key, the more security it offers, but larger keys take considerably
maore time to generate. As of 2016, 2048 bit is a common and typical selection.
Encryption Algorithm AES-256-CBC (256 bit key, 128 bit block) v
The algorithm used to encrypt traffic between endpoints. This setting must match on the client and server side, but is otherwise set
however desired. Certain algorithms will perform better on different hardware, depending on the availability of supported VPN accelerator
chips.
Auth Digest Algorithm SHA1 (160-bit) v
The method used to authenticate traffic between endpeoints. This setting must match on the client and server side, but is otherwise set
however desired.
Hardware Crypto | Mo Hardware Crypto Acceleration |

The hardware cryptographic accelerator to use for this VPN connection, if any.

Figure 111.44 :Configuration de VPN coté serveur.

Tunnel Network : 192.168.1.3/24 (le réseau virtuel au quel le pc distant sera connecté)
Local Network : 192.168.1.2/24
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Tunnel Settings

Tunnel Network

Redirect Gateway

Local Network

Concurrent Connections

Compression

Type-of-Service

Inter-Client
Communication

Duplicate Connections

192.168.1.10/24
This is the virtual network used for private communications between this server and client hosts expressed using CIDR notation (eg. 10.0.8.0/24). The
first network address will be assigned to the server virtual interface. The remaining network addresses can optionally be assigned to connecting clients.
(see Address Poaol)
&

Force all client generated traffic through the tunnel

192.168.1.2/24
This is the network that will be accessible from the remote endpoint, expressed as a CIDR range. This may be left blank if not adding a route to the local
network through this tunnel on the remote machine. This is generally set to the LAN netwaork.

10

Specify the maximum number of clients allowed to concurrently connect to this server.

Enabled with Adaptive Compression v

Compress tunnel packets using the LZ0 algorithm. Adaptive compression will dynamically disable compression for a period of time if OpenVPN detects
that the data in the packets is not being compressed efficiently.

@

Set the TOS IP header value of tunnel packets to match the encapsulated packet's TOS value.

]

Allow communication between clients connected to this server.

]

Allow multiple concurrent connections from clients using the same Common Name
MNOTE: This is not generally recommended, but may be needed for some scenarios

Client Settings

Dynamic IP

Address Pool

Topology

@
Allow connected clients to retain their connections if their IP address changes

53]

Provide a virtual adapter IP address to clients (see Tunnel Network)

Subnet - One IP address per client in a common subnet v

Specifies the method used to supply a virtual adapter |P address to clients when using tun mode on IPv4.

Figure 111.45 : Configuration de serveur 2.

Le reste on laisse, par défaut, vide et on valide

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration (7]

Firewall Rule Configuration

OpenVPN Remote Access Server Setup Wizard

Firewall Rule Configuration

Firewall rules control what network traffic is permitted. Rules must be added to allow traffic to the OpenVPN server's IP and port, as well as
allowing traffic from connected clients through the tunnel. These rules can be automatically added here, or cenfigured manually after
completing the wizard.

Traffic from clients to server

Firewall Rule

o

Add a rule to permit connections to this OpenVPN server process from clients anywhere on the Internet.

Traffic from clients through VPN

OpenVPN rule

o

Add a rule to allow all traffic from connected clients to pass inside the VPN tunnel.
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Donc notre VPN est a eté crié maintenant comme nous le voyons dans la figure suivante :

System ~ Interfaces - Firewall ~ Services VPN ~ Status Diagnostics ~ Gold ~ Help

COMMUNITY EDITION

VPN / OpenVPN/ Servers A =>]

Servers Clients Client Specific Overrides Wizards

OpenVPN Servers
Protocol / Port Tunnel Network Crypto Description Actions

UDP /1194 192.168.1.10/24 Crypto: AES-256-CBC/SHAI (tun) i

D-H Params: 2048 bits

4 Add

d. Export du client OpenVPN et la configuration :

Depuis I’interface de gestion du firewall faites:
VPN—OpenVPN

Dans 1’onglet client Export, nous téléchargeons le client qui correspond a notre Systeme.

OpenV¥PN Clients

User Certificate Name Export

khadra VPNkhadracert - Standard Configurations:
- Inline Configurations:
- Current Windows Installer (2.4.3-1x01):
- 0ld Windows Installers (2.3.17-1x01):
- Viscosity (Mac 05 X and Windows):

Figure 111.46 : Choix du client export.

Dans notre cas, nous choisissons x86-xp et nous faisons le téléchargement.
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@ Open¥PN 2.3.17-1001 Setup

Welcome to the OpenVPN
2.3.1#1001 Setup Wizard

This wizard will quide vou thraugh the installation of
Cpend'PR , an Open Source YPM package by lames Yonan,

Moke that the Windows version of OpenyPN will only run on
Windows ¥P, ar higher,

Mext = l [ Cancel

Figure 111.47 : Installation d’un client OpenVPN GUL

® Open¥PN 2.3.17-1001 Setup

Licenze Agreement

Please review the license terms before installing OpenyPH
2.3, 17-1001.

Press Page Down to see the rest of the agreement,

CpentPR (TR -- An Open Source YPR daemon .
Coperight (C) 2002-2017 OpenyPM Technologies, Inc, <sales@openypn.net =

This distribution conkains multiple components, some

of which Fall under different licenses, By using OpenyPM
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license For
each respective component.

CpentPR krademark, L

If wou accept the terms of the agreement, click I Agree to continue, You musk accept the
agreement to install CpenyPMN 2.3,17-1001.

< Back ” I Agree l [ Cancel

Figure 111.48 : Installation d’un client OpenVPN GUIL
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§! Open¥PN 2.3.17-1001 Setup

i Chooze Components
0 PE N Chioose which Features of OpenyPMN 2.3,17-1001 wou wank to

inskall,

Select the components ko installfupgrade. Stop any Open'PR processes or the OpenyPh |
service if it is running. All DLLs are installed locally,

Select components to install: OpenyPM User-Space Components
OpenyPM Service

TAP Virtual Ethernet Adapter |
CpenyPM GLUI -
OpenyPH File Associations

[ ] openssL Utilities

- P e = a1 mam =

Descripkion

|

| %

Space required: 4.7MB

[ < Back ” Mext = l [ Cancel

Figure 111.49 :Installationd’OpenVPN GUI.

1) OpenVPN 2.3.17-1001 Setup NS
i Choosze Install Location
0 PE N Choose the Falder in which to install SpenyPh 2,3.17-1001,

Setup will install DpentPM 2.3.17-1001 in the Following Folder. To install in a different Folder,
click Browse and select another Folder, Click Install ko skart the installation,

Deskination Folder

”_:1Program FilestOpen'yPH) | Browse, .,

Space required: 4, 7ME
Space available; 6,5GE

[ < Back ” Install l [ Cancel

Figure 111.50 : Installation d"OpenVPN GUI.
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® Open¥PN 2.3.17-1001 Setup

Installation Complete
Setup was completed successFully,

Completed

Extract; libeay3z. dl.., 100%: ~
Extract: ssleay3Z2.dll... 100%

Cukpuk Folder: ChProgram FilesiOpenyPRYBin

Extract: liblzoz-2.dll... 100%:

Cutput Folder; ChProgram FilesiOpenyPRYbin

Extract: libplkcs1i-helper-1.dl... 100%

Cukput Folder: ChProgram FilesiOpenyPR

Extract: ican.ico... 100%

Cutpuk Folder; CHProgram FilestOpenyP doc

Extract: license.bxt... 100%:

Created uninstaller: Cr\Program FileshOpenYPMIURIRsEal exe

Completed 3

Figure 111.51 : Installation d’OpenVPN GUI.

(2) OpenVPN 2.3.17-1001 Setup =l

Completing the OpenVPN
2.3.171-1001 Setup Wizard

QpenyPM 2,3.17-1001 has been installed on wour computer,

Click Finish to close this wizard,

Skart OpenvPM GUI

Show Readme

Figure 111.52 : Installation d 'OpenVPN GUI.
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Figure 111.53 : Vérification de [’activation de I’OpenVPN.

Nous cliquons sur OpenVPN pour obtenir une connexion :

Connecter
Déconnectet

b - la =k =k .
Fricher le statut

Yoir le log
Editer la configuration pfSense-udp-1194-khadra-config »
Changer le Mot de passe pfSense-udp-1194-test-config

Configuration...
Quitter

Figure 111.54 : Activation d’OpenVPN GUI.

Nous cliquons sur connecter et nous obtenons la figure suivante :

Utilisateur : test.

Mot de passe : test.

B Connexion OpenVYPN (pfSense-udp-1194-test-config)

Etat actuel: En cours de connesion

Mon Sep 11 02:42:171 2017 Open'PM 2.3.17 i626-wE4-mingw32 [S5L [QpenSSL)] [LZ0] [PRCSTT][IPwE] built
FMon Sep 171 02:48:171 2017 Windows verzsion 5.1 Pwindaws =P 32bit
bon Sep 171 02:48:171 2017 library verzions: OpenS50L 10020 25 May 2007, L0 210

Authentification d'utilisateur

tilizateur: | best |

Mat de pasze: |""| |

L 1]8 ] [ Annuler ]

Déconnecter ] [ R econnecter ] Fermer

Figure 111.55 : Accés a I’'OpenVPN.
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Chapitre III : Application.

1) Connexion au réseau local 2 est maintenant connecté

Yitesse 1 10,0 Mbits/s

Figure 111.56 : La connexion OpenVPN.

Donc, pour cela la connexion est établie.

e. Test de Ping vers le serveur distant (client Open VPN)

B Administrateur : C\Windowslsystems2icmd exe
Hicrozoft Windows [version 6.1.7681]

Envol d'une
Reponse de 1

Ré g de

Réponse de
Réponse de

Gtatistigues Ping pour 192,168
Paquet envoyés = 4,

Durie approximative des boue
Hinimum = 72Znz, Haxinmum

Collzerssadms

Figure 111.57 : Test de connectivité.
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Chapitre III : Application.

f. Tester les regles d’acces de pfsense:

Invite de commandes

Microsoft Windows HP [version 5.1.268081]
C(C>» Copyright 1785201 Microsoft Corp.

C=“Documents and Settings“t41lXping 1922.168.1.23

Envoi d’une requéte ’*ping’ sur 192.168.1.23 avec 32 octets de données :

i d'attente de la demande
i d’attente de la demande
i d’attente de la demande
i d'attente de la demande

Gtatistigues Ping pour 192.168.1.23:
Paguets : envoyés = 4, vecus = B, perdus = 4 (perte 188:x),

C=“Documents and Settings“t411>

Interdire le trafic (I’accés) de Wan vers le serveur 192.168.1.23

& REE

Microsoft Windows XP [version 5.1.268H81]
CC>» Copyright 1285-2881 Microsoft Corp.

C:~Documents and Settingsst411>ping 192.168.1.168

Envoi d’une requéte 'ping’ sur 192.168.1.188 avec 32 octets de données =
de 192_168.1.1680
de 192_168.1.1680
de 192_168.1.1680
de 192_168.1.1680

Statistiques Ping pour 192.168.1.188:

octets=32 temps<{ims TTL=128
octets=32 temps<{ims TTL=128
octets=32 temps<{ims TTL=128
octets=32 temps<{ims TTL=128

Paquets :© envoyés = 4, regus = 4, perdus = B {(perte Bx),.
. . s s B

Durée approximative des boucles en millisecondes =
Minimum = Bms. Maximum = Bms, Movenne = Bns

C:~Documents and Settings“t411>

Autorisé tout le trafic pour I’adresse 192.168.1.100 vers LAN adresse (vers notre réseau

locale)
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Chapitre III : Application.

111.5.Discussion :
Maitriser les outils de sécurisation des réseaux locaux n‘est pas chose aisée, surtout
que le nombre de failles ne cesse d‘augmenter et les intrusions hombreuses. Protéger sa vie

privée, ses données ou 1‘acces a son réseau est une nécessité a notre époque.

Dans ce chapitre, nous avons présenté les prérequis utilises afin de configurer Pfsense,
puis nous avons explique a travers diverses captures, les étapes de son installation et de

saConfiguration, a travers lesquelles nous définissons quelques fonctionnalités que propose

cet outil.
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Conclusion Générale

Le réseau informatique et devenu un elément indispensable dans chaque entreprise
pour la poursuite de ces activités. Et comme nous 1’avons déja vue dans notre premiére partie
de notre travail pour la réalisation d’un réseau on a besoin de plusieurs éléments tél que les
supports de transmission et les équipements d’interconnexion.....etc. chaque réseau existant
peut suber des menaces et des attaques a chaque fois qu’il s’ouvre sur internet, et pour cela
nous avons opté pour une solution pour la sécurisation de ce réseau contre ces menaces et ces

intrusion.

Dans notre mémoire, nous nous sommes intéressés a mettre en place une stratégie de
sécurité pour pouvoir sécuriser au maximum le réseau d’une entreprise contre les menaces et

les attaques éventuelles qui risquent de 1’atteindre.

L’objectif principal assigné notre travail est la mise en place d‘un firewall logiciel qui
est le pfsense, qui permet de sécurisé le réseau d’entreprise contre les intrusions et les failles
de systémes et des attaques qui vienne par les hackeur, en filtrant tout information et fichier

qui rentre et sort du réseau privé vers Internet.

Ce travail nous a permis d’améliorer nos connaissances dans le domaine de la sécurité des
réseaux notamment le pare feu « pfsense » ainsi son fonctionnement et son réle dans la
sécurité d’entreprise. Il nous a également permet de découvrir le logiciel de simulation

virtualbox.

Nous estimons que la mise en place d’un firewall que nous avons réalisée va répondre aux

exigences et besoins des utilisateurs de fait qu’elle permet d’offrir une meilleur sécurité.

Le travail que nous avons réalisé pourrait étre complété et poursuivi sous différents
aspects notamment :
» Introduction d’IPv6 dans les équipements du service pilotes et avec les sites
partenaires.
= Pour amélioration des mecanismes de sécurité en faisant I’installation et la
configuration d’un portail captif.

= Lamise en place d’'une DMZ dans le pfsense.
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Annexe A

1-Présentation de I’organisme d’accueil « ENIEM »:
Situation géographique :

L’entreprise ENIEM (Entreprise Nationale des Industries de Electroménagers) se
trouve a la zone industrielle AISSAT IDIR-OUED AISSI a 10 Km de TIZI OUZOU, elle
s’étale sur une surface totale de 55 hectares, sa direction générale se trouve au chef de lieu de

T1Z1 OUZOU a proximite de la gare ferroviaire.
Activités et objectifs de ’entreprise :

v Activités : Les activités de I’ENIEM sont concentrées sur la production, le montage,
la commercialisation, le développement de la recherche dans les différentes branches
de I’électroménager. Ces activités sont assurées par cing unités :

e Unité froid : Produit des réfrigérateurs et congélateurs.

e Unité cuisson : Assure la production des cuisiniéres.

e Unité climatisation : Produit des climatiseurs, machines a laver et des chauffes eau.

e Unité commerciale : Assure la distribution et I’exportation des produits ENIEM, ainsi
les services apres-vente.

e Unité prestation technique : Assure les fonctions de soutien aux autres unités.

v Objectifs :
e [’amélioration de la qualité et I’augmentation du volume de production.
e La maitrise des codts de production.
e L’augmentation des capacités d’études et de développement.

e Amélioration de la maintenance de I’outil de production des installations.

e La valorisation de ressources humaines.
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2-Organisation de I’entreprise :

Direction Geéneérale

Direction Direction Direction Finance Diirection
Reszource Developpement & & Comptabilité Industrielle
Humaine Partenariat

[ Direction Marketinz J [nmmpm.sm & J

& Communication Controle de Gestion
Unite Cuisson
Assistant Marketing TUnité Commerciale
Unité Froid
| Assistant Communication
Unité Climatisation — |
—  Assizstant Exploration
Unité Prestation Technigue —

Unité Produit Sanitaire __

Figure 1 - Organigramme de |'sntreprize.
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3-Le champ d’étude :

a- L’organigramme de I’unité prestation technique :

techniques

Direction d’unité des présentations

Secrétaire direction

Contréleur gestion

Centre Service ; Service finance
d énergies et Departement J o Département Département
e maintenance et comptablllte . . .
médicin fluide informatique gestion
environnemen
t
Département Département Département

fab.mecan.et
outillage

intervient et
sécurité

administration et
ressources
humaines

Figure 3 : Organigramme de [ 'unité présentation technique.

Département
commercial

Service transit et
transport
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b -L’organigramme de département informatique (champ d’étude) :

Cheffe de
département

Développeur de

Chef de service Web administration Chef service
Exploitation Développement
informatique svsteme informatiaue

Administrateurs

Agent maintenance R
systeme

et réseaux . .
informatique

Comptabilité ]

Gestionnaires |
Paiement

systeme L |

d’exploitation p
Stocks, RH

Figure 4 : Organigramme du champ d’étude.
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Description de département informatique :

Le département informatique assure les prestations qui répondent aux attentes des

utilisateurs internes en termes de fiabilités, sécurités et délai. Il dispose de :

s 12 postes ;

¢ Imprimantes : 4 de type HP petite taille et 4 de grande taille ;

% Grand onduleur.
Le département informatique se départage en deux services :

v’ Service développement du systéme informatique(SDSI).
v" Service exploitation informatique(SEI).

1. Service développement informatique :

Ce service s’occupe du développement des applications et des programmes
informatiques. 1l est constitué de deux sous services, le premier est chargé de la conception
développement informatique et le deuxiéme s’occupe de 1’administration des systémes

informatiques.
2. Service exploitation informatique :

S’occupe de la gestion de I’ensemble des moyens informatiques, de saisie, de
traitement de transmission et de restitution de I’information et assistance aux utilisateurs. Ce
service est composé de deux sous services, I'un est le chef de la salle machine qui est ma
responsable des travaux de l’ordinateur st ces annexes. A son niveau, on trouve des
gestionnaires systeme d’exploitation qui le responsable de systéme. L’autre est le chef se

section gestion des systemes d’exploitation qui le responsable du systéme hardware

Software et des réseaux. Il doit assurer le bon fonctionnement des équipements (suive des
contrats, de maintenance et procéde au planning maintenance préventive), procede a des
évolutions techniques, réseau, télétraitement, base de données, logiciel de basse etc. IL doit
aussi assure la fonction de conseille et d’interface avec 1’utilisateur (attaché au chef de salle

machine), a son siége on trouve des « Agents réseau informatique »
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3. Missions et activités du département informatique :
Le département informatique s’occupe :

e De traiter des commandes d’achats ;

e De la compatibilité générale ;

e Du lancement des commandes en fabrication ;

e De la gestion des stockes de matiére premiere et composant ;

e De la gestion de paie ;

e De I’¢tablissement des procédures de sauvegarde et de restauration des données ;

e D’informer et de former les utilisateurs a I’exploitation optimale des applications.
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Le réseau informatique de PENIEM :

L’entreprise est dotée d’un réseau intranet et comme cela est constitué des ateliers et du bloc

administratif, elle englobe deux types de réseaux :

v Réseau point a point des ateliers ;
v Réseau local Ethernet du bloc administratif.

v A-Réseau des ateliers :

Le réseau utilisé au niveau des ateliers est un réseau point a point. Il est composé de 39
terminaux dont 27 écrans de type HP et 12 imprimantes HP reliés au serveurHP3000/A500

par liaison :

» Directe pour des distances inférieures ou égales & 1200 métres ;

» Modem avec des lignes téléphoniques (4 fils) pour des distances supérieures a 1200
meétres ;

» Multiplexeur- Modem/Modem-démultiplexeur pour les installations de plusieurs

distants.

1-Réseau du bloc administratif :

Le réseau informatique intranet de ’ENIEM est un réseau ouvert basé sur la famille
des protocoles TCP/IP. Un réseau Ethernet dont la topologie choisie est en « étoile », a
savoir deux batiments associés donnant une forme T (batiment A et batiment B ou se trouve

notre champ d’étude).

Le schéma général du cablage et défini selon le nombre de bureaux et le nombre
d’utilisateurs par bureau. Tous les bureaux sont dotés d’au moins une prise .Il en excite en
tout 170 prises. Toutes les prises d’un méme étage sont reliées a un Switch contenu dans une
armoire dite « armoire d’étage ». Cette derniere est reliée par un céble Fibre Optique a un
Switch dit « Fédérateur » contenu dans une armoire centrale installé au niveau de salle

machine au sous-sol du batiment B ou le Switch du departement informatique aussi incluse.
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Le réseau est composé au total de 06 armoires départagées dans deux batiments,
deux a chaque étage. L’emplacement est dicté par la distance maximale entre un Switch et un

poste de travail, qui ne doit pas dépasser 100 metres.
Description du matériel utilisé dans le réseau local :

La salle machine est considérée comme le point centrale du réseau dont elle contient les
¢léments principaux du réseau de [D’entreprise. Ces composants sont: Un Serveur

HP3000/A500 et une armoire de brassage.

» Description du serveur HP3000/A500 :

a- La face arriére :

Le serveur est composé de DTC (Data Terminal Circuit) qui gére deux types de
panneaux : DDP (Panneau de Distribution Direct) et MDP (Panneau de Distribution
Modem).

e Les ports sur DDP sont de type RJ45 (norme RS423) et numérotés de 100a 115,
200a 215 pour les ports écrans et de 300a 315 pour les ports imprimantes.
e Les ports sur MDP sont du type BD25 (norme RS232)et numérotés de 400a 415,

de 500 a 515 pour les ports écrans et de 600 a 615 pour les ports imprimantes.

La face arriére des ports DTC est composée des ports AUI et des ports BNC T (Thinlan
port) et chacun de ces derniers sont connectés entre eux avec un cable coaxial qui est
connecté a son tour au convertisseur Ethernet (10 base 2 a 10 base T).La sortie de

convertisseur est un port RJ45 qui est connecté a I’armoire centrale.
Il est aussi équipé d’une unité centrale dont la face arriére est rassemblée de :

e Console UPS port qui peut étre connecté a 3 consoles sorties DB9 avec des cables
HP24252 :

v" UPS : pour brancher ’onduleur ;

v" Remporte : c’est une console secondaire, elle est mise en marche lorsque la
console principale se bloque ;

v" Console principale.

e Une console LAN 10base T (console réseau) ;
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e Le dérouleur : pour lire les cartes de I’ancien systéme.

o
e
én
—
o
—

e

=
=%
o~
o~

Figure5 : La face arriere du serveur HP3000/A500.

b-La face avant :
Elle est composée des éléments suivants :

v" Lecteur cassettes DLT ;
v" Lecteur DVD ;
v' Lecteur DDS.
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Figure 6 : la face avant du serveur HP3000/A500.
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» Armoire de brassage centrale :

C’est I’armoire principale, toutes les armoires d’étages sont reliées a celle-ci, I’interconnexion

est assurée grace au Switch fédérateur, elle est constituée des éléments suivants :

= 02 panneaux de brassage a 16 ports contiennent des connecteurs RJ45 ;

= (01 Switch d’¢étage CiscoJ45 et des ports GBI ;

= 010nduleur pour voir le temps a sauvegarder les données ;

= 01 Switch fédérateur contient 7 ports GBIC ;

= 03 tiroirs optiques qui relient les armoires des blocs ;

= 01 Onduleur électrique a 06 prises sous onduleur pour alimenter les périphériques

actifs.

Figure 7 : Armoire de Brassage.
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» Armoire d’étage :
Elle est constituée des éléments suivants :

= Switch Cisco de 24 ports;

= Panneau de brassage le grand a 16 ports ;
= 01 tiroir optique ;

= 01 multiprise.

Figure 8: Armoire d’étage.



Annexe B

» Serveur de virtualisation :

La virtualisation des serveurs peut se définir comme le fait de faire fonctionner plusieurs
serveurs virtuels sur un serveur physique, ces derniers étant alors remplacés par leur
équivalent virtuel. L’objectif est de mutualiser les capacités de chaque serveur, permettant
a ’entreprise de réaliser des économies et de réduire les investissements en infrastructures

physique.

Figure 9 : Serveur de virtualisation.
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6- Architecture du réseau informatique existant.
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Figure 10 : Architecture du réseau informatique existant.

Présentation du réseau existant :

Le réseau existant est principalement composé de :
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09 Switch Cisco de niveaux 2 ou de niveau 3 ;

02 Switch Cisco fedérateur ;

Un serveur de base de données (HP3000/A500) ;

Un serveur de web publié qui peut étre vu depuis internet(HP9000) ;
Un modem (relie le réseau a internet) ;

Des postes de travail de type HP.

02 Switch de virtualisation (proxmoxZlet 2).

Grace aux visites au niveau du site, nous avons pus avoir une idée sur 1’architecture

actuelle du réseau informatique de I’entreprise et en dégagée les points suivants :

>

>

Les différentes structures a savoir les blocs administratifs, les directions d’unités, la
structure informatique, et le service commercial des unités, dépendent d’un serveur
situé au niveau du département informatique.

Le réseau local englobe des Switchs Cisco de niveau deux et trois, dotés d’une
configuration par défaut, cela implique que I’utilisation de ces équipements est limitée
aux VLAN 1. Ce qui induit que tous les postes se trouvent dans un seul sous-réseau,
ceci fait que les communications et les acces sont illimités (aucune politique d’acces).
Vulnérabilité au niveau organisation interne : la répartition et la multiplication des
systemes du pbéle informatique avec sa solution soit disant moins couteuse, et vu que
toutes les unités et leurs foncions appartiennent au méme sous-réseau, entraine une
complexité voir méme une impossibilité a gérer la sécurité de ces systémes.

Les serveurs, de web, de messagerie et de partage de connexion sont assurés par seule
machine, celle-ci est directement connectée a internet sachant que le seul moi de
sécurisation est un firewall logiciel, cella indique une forme de sécurité minimum et
insuffisante.

Le réseau local a été congu aux débuts, dans une logique de réseau ouvert.

Concretement cette logique ouverte se traduit par un certain nombre de probléeme :
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e Toute prise réseau qu’elle soit accessible en débranchant un poste de travail ou
mise a disposition pour des prestataires extérieur par exemple, est une menace
potentiel, car I’acces réseau sera, dans tout les cas, donné a la machine connecté.

e un poste mobile, infecté par un ver, pourra en se reconnectant au LAN
contaminer le périmétre interne.

e Le serveur de base de donnée contient des données sensibles mais il peut étre
accessibles par n’importe qui en privilége et en droits (alors qu’il est impératif que
I’acces soit interdit de 1’extérieur et limité de I’intérieur).

e L’architecture de réseau n’est pas maitriser, car rien n’empéche un employé
d’ajouter un équipement réseau non autorisé a la place de son poste de travail (un

point d’acces wifi par exemple).

Les besoin interne en termes de sécurité :

Vue I’existant, nous avons peut distinguer les besoins en terme de :

>

Confidentialité : assurer que le seuls les tiers autorisés aient acces aux informations de
I’entreprise considérées comme étant discrétes, empécher par cela toute divulgation de
celle-ci.

Disponibilité : toujours garantir la continuité de 1’accés aux services offerts par le
réseau local, a des informations ou des ressources.

Intégrité : garantir que les données stockées dans la base de données ou en transit sur
le réseau ne soient pas altérées (de maniére intentionnelle ou accidentelle).
Authentification : garantir la justesse d’identité des utilisateurs ou des équipements de
réseau informatique de L’ENIEM .

Controle d’acces : controler les autorisations de toutes les entités dans le but de limiter

les accés aux ressources et aux services protégés (base de données....).

Travail demandé :

Et donc le but de ce projet est de trouver une solution optimale et facile a utiliser spécialement

pour la sécurisation de réseau de I’entreprise et a fin de pouvoir réaliser ce travail, on ferra

une installation d’un firewall logiciel pour que il nous assure une sécurité minimal de réseau.



Résumé :

L’ouverture de 1’accés de I’entreprise sur internet provoque plusieurs
attaques et pour se protéger contre ces derniers, une architecture de réseau
sécurisée est nécessaire, tel qu’un pare-feu. Cet outil a pour but de sécuriser au
maximum le réseau local de I'entreprise, de détecter les tentatives d'intrusion pour
ce protégé le mieux possible. Cela permet de rendre le réseau ouvert sur Internet
beaucoup plus sar. Le firewall propose donc un Vvéritable contrdle sur le trafic
réseau de I'entreprise. Il permet d'analyser, de sécuriser et de gérer le trafic réseau,
et ainsi d'utiliser le réseau de la fagon pour laquelle il a été prévu.

Dans notre mémoire, nous nous sommes intéresses a mettre en place une
stratégie de sécurité qui le firewall pfsense pour pouvoir sécuriser au maximum
le réseau d’une entreprise ENIEM contre les menaces et les attaques éventuelles

qui risquent de 1’atteindre.



Les mots clé :

ENIEM
PFSENSE
Virtualbox
Firewall
Réseaux

Sécurité
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