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شكر و عرفان

ا العمل ذالتي  وافقت الإشراف على ھ "لالوش راضیة"ة ذفي البدایة نتقدم بجزیل الشكر للأستا

والتي لم تبخل علینا بالتوجیھات بالرغم من انشغالاتھا

الشكر للجنة الموقرة التي وافقت مناقشة ھذا الموضوعجزیل 

 ي ساعدنا كثیراذمن جامعة بودواو ال "شریفي عبد الغاني" ذكما نتوجھ بالشكر الخالص للأستا

في البحث عن المصادر و المراجع

بن صافیة ""با كاتیةآ " "شعیبات أنیسة""شعیبات رشیدة" اتذةة لأشكر الأسكما انتھز الفرص

 "ملیكة

حسین نوارةة ذة إقلولي أولد رابح صافیة و الأستاذنسیر رفیق و الأستا ذالأستا

ا العملذكما نشكر كل من ساھم من قریب أو من بعید في إنجاز ھ



  هداءالإ

  بيدي إلى العلم و التعليم والمثابرة أبي رحمه االله ذإلى من أخ

  أطال عمرهاإلى أمي الحبيبة حفظها االله و 

  إلى زوجي و عائلته

  إلى أختي فريزة التي ساعدتني كثيرا في مشواري

  "داسين"و "إيناس" إلى أخي  العزيز مزيان و زوجته و بناته

  إلى أختي جميلة و زوجها

  إلى أختي مليكة و عائلتها

  ا العملذإلى زميلتي غانية التي شاركتني ه

  ترك بصمة في مشواري الدراسي و الجامعي ذاتإلى كل أس

ا العملذإلى كل هؤلاء أهدي ه

زھرة  



  الإهداء

  في طريق العلم أبيإلى من أمسك بيدي 

  الغالية أطال االله في عمرهماطالما انتظرت نجاحي بكل فرح أمي إلى من 

  صفيان  حسينة حميد إلى إخوتي             

  أختي سميرة من علمتني كيف أضع أول حروفيإلى   

  و عائلتها الكريمة ا العمل زهرةذإلى من شاركتني ه

  كرةذه المذإلى نفسي التي تعبت في إنجاز ه

  زهير محمدصوفيا ياسمين ليندة أصدقائي إلى 

  ترك بصمة في مشواري الدراسي ذإلى كل أستا

  لى روح جدي و جدتي رحمهما االلهإ

  إلى باقي العائلة

  إلى كل طالب علم

  ا العملذإلى كل هؤلاء أهدي ه

غانية



  قائمة أهم المختصرات

:عربیةباللغة ال-1

.القانون المدني الجزائري ق . م . ج:

.قانون العقوبات الجزائري  ق . ع . ج:

.قانون الإجراءات الجزائية ق . إج . ج:

.قانون الإجراءات المدنية و الإدارية ق . إج . م . و .إ:

.جريدة رسمية ج . ر:

.عدد ع.:

.صفحة ص.:

. من الصفحة .. إلى الصفحة .. ص.ص.:

:الأجنبيةباللغة -2

 Uncitral : United Nations Comission on International Trade Law

 O.p .cit : ouvrage précédemment cité

 WWW.world wide web
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  مقدمة:

عالم لإلى الانتقال  بأدت الثورة التكنولوجية التي نتجت عن اختراع الحواسي

افتراضي، هذه الثورة جعلت العالم قرية صغيرة، فبعد أن كانت وسائل الاتصال منحصرة 

في الهاتف، الفاكس، والتلكس، اكتسبت بعدا آخر بظهور شبكة ضخمة سميت بشبكة 

كانت أولى بدايتها في  .عالمية تربط آلاف الحواسيب عبر العالمالانترنت والتي تعد شبكة 

ما انتقل استعمالها إلى مختلف مجالات الحياة الاقتصادية، لكن سرعان والعسكريالمجال 

سان وذلك بصورة متسارعة على نحو غير من المفهوم نللإ ...، الاجتماعيةالتجارية

واحد  عقدد أطراف المعاملة في مجلس الكلاسيكي للتعاقد الذي يعتمد أساسا على وجو

قلصت هذه الشبكة الافتراضية المسافات وساهمت في خلق نوع جديد من التعاقد حيث 

  وهو التعاقد عن بعد أي دون الحاجة إلى مجلس واحد.

بدأت أهمية شبكة الأنترنت تظهر شيئا فشيئا من خلال النتائج التي حققتها في   

  وجه الخصوص.مجال التجارة العالمية على 

في خضام كل هذه التغيرات أن مفاهيم التعاقد الكلاسيكية لا تتماشى مع مفاهيم  نجد

التي أفرزها التقدم التكنولوجي لذلك أصبح لدينا ما يطلق عليه العقد الالكتروني،  ةنالرقم

ولعل ما يفسر نجاح هذا النوع الجديد من العقود هو سرعتها وسهولة إبرامها وبالتالي 

مثل تبشكل متسارع وخيالي خاصة وأنها  انتشارهاساهم هذا العامل بشكل كبير في 

  ي.عصب التجارة في عصرنا الحال

ليس هذا  لكترونيةإهذا التطور الهائل في المجال المعلوماتي على ميلاد عقود أسفر 

وإنما صاحبته جملة من التحديثات والتي مست كل مجالات الحياة، ومن بين  فحسب
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الأشياء الجديدة التي جاء بها التقدم التكنولوجي نجد ما يسمى بالتوقيع الالكتروني، 

  قتصادية والتجارية خاصة.مصطلح جديد في الساحة الا

، ونقطة الاختلاف الموجودة بين كلا التقليديلكتروني التوقيع يقابل التوقيع الإ

يوضع كلاهما حيث يتم وضع التوقيع اليدوي  ين تكمن في التقنية والدعامة التيالتوقيع

ترونية باليد على دعامة ورقية، أما التوقيع الالكتروني يستخدم تقنية معينة على دعامة الك

التي يلعبها التوقيع الالكتروني مقارنة وبناءا على هذا ثار جدال فقهي حاد حول الوظيفة 

نظم بالتوقيع التقليدي وكذلك مشكل الحجية التي يوفرها هذا التوقيع، كان أول قانون

أول قانون  20011رال في تالتوقيعات الالكترونية هو القانون الصادر عن لجنة الأونسي

انتقل التوقيع الالكتروني بتقنياته  لكترونية، وبين مد وجزرالإ ن التوقيعاتنموذجي تضم

  المستحدثة إلى مختلف التشريعات.

أفضت التجارة الالكترونية إلى مجموعة من الانعكاسات، حيث لم تجلب سوى 

نتشار أسلوب االايجابيات وإنما صاحبت هذا التطور مجموعة من السلبيات، ومن أخطرها

فتاك للإجرام أقل ما يقال عنه أنه خطير ويتم بطريقة ناعمة دون ترك آثار في الغالب، 

جاء بها التطور المعلوماتي نجد جريمة تزوير التوقيعات  تيومن بين هذا الجرائم ال

الالكترونية، جريمة صعبة، تؤثر على مصالح الأفراد وما زاد الأمر تعقيدا هو غياب 

ة مما أفضى إلى تقديم بعض الأمثلة تطبيقا على الجريمة العامة أي الجرينصوص خاصة 

  الالكترونية.

.قانون الأونسيترال النموذجي الخاص بالتوقيعات الإلكترونية   1
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قام  20052في الاعتراف بالتوقيع الالكتروني، إذ في المشرع الجزائري  تأخر

بتعديل نصوص ق.م.ج حيث أدرج الكتابة الالكترونية إلا أن هذا النص أثار الغموض 

قانون من  لأو 043-15حيث أصدر قانون رقم  2015أكثر ثم سكت إلى غاية سنة 

من ضجانب الحكومة الجزائرية متعلق بالتوقيع والتصديق الالكترونيين، هذا القانون ت

مجموعة من الأحكام ذات الصلة به، لكنه لم يتضمن الجوانب المتعلقة بالجرائم الواقعة 

الجوانب أسماه قانون على التوقيع الالكتروني أي أن المشرع أغفل النص على هذه 

  التوقيع والتصديق الإلكترونيين، هذا بالنسبة للتوقيع الالكتروني.

 بخصوص الجريمة التيأي نص ذات صلة  تصدر لم المنظومة الجزائرية أن نجد

 جاءت بصفة عامة حول الجرائم التي نحن بصدد البحث فيها سوى مجموعة من المواد

، ثم 2004.ج في عات، جاءت بموجب تعديل ق.تمس بأنظمة المعالجة الآلية للمعطي

، قانون خاص بالوقاية من جرائم ذات الصلة 04-09صدر القانون رقم  2009

بتكنولوجيات الإعلام والاتصال ومكافحتها، نجد أن هذا القانون تضمن مجموعة من 

  الإجراءات في هذا الإطار.

والتحري في جرائم تكمن الأهمية الممنوحة للنصوص الخاصة بإجراءات البحث 

التزوير الواردة على التوقيع الإلكتروني إلى تمتعها بنوع من الخصوصية خاصة في ظل 

وضباط الشرطة، وبالتالي فإنه لا يمكن  يننقص الثقافة الالكترونية في صفوف المحقق

تطبيق النصوص الإجرائية في جرائم التزوير التقليدية على التوقيع الالكتروني لأنها 

ات لا تستوعب التطور الذي أدى إلى ظهور التوقيع الجديد ومن جهة أخرى لا إجراء

.2005صادر بتاريخ  44متضمن تعديل القانون المدني ،ج ر عدد  2005جوان 20مؤرخ في  10-05 قانون رقم  2

06، يحدد القواعد العامة للتوقيع و التصديق الإلكترونيين، ج ر عدد 2015فيفري  01 مؤرخ في 04-15قانون رقم  3

2015فيفري  10صادر بتاريخ 
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يمكن تجاهل آثار هذه الجريمة خاصة وأنها تؤثر على السمعة والحياة الشخصية للأفراد 

  إلى جانب النفس والمال التي هي حقوق  يحميها الدستور.

التوقيع الالكتروني يجاد طرق تساهم في حماية إهذه العوامل إلى التفكير في أدت 

مختلف التشريعات إلى تكريس  اهتدتمن كل أشكال الاعتداء خصوصا التزوير وعليه 

هذا الأخير  آليات تحمي التوقيع الإلكتروني من جهة وتمنع إلى حد ما أي اعتداء قد يمس 

من جهة أخرى، حيث يلعب كل من التشفير والتصديق الالكتروني دور مهم جدا في توفير 

  تتم عبر وضع توقيع الكتروني. الحماية والثقة في المعاملات التي

والتلاعب بالتوقيع  إلى اختراق طبيعة خاصةب الذي يتميز رم المعلوماتيجالميسعى 

، لذلك يشوب هذا المجال عيب وهو أن هتحمي تيمهما كانت الوسيلة ال الإلكتروني

ظم الأحيان، وبما أن شبكة الأنترنت التلاعب بالبيانات أو التوقيعات عديم الأثر في مع

تعدى الحدود تحولت العالم إلى قرية صغيرة فإن الجرائم الواقعة عبرها هي جرائم 

الجغرافية للدول، وعليه لا يمكن للدول التصدي لها بمفردها وإنما حتمية توفير نظام 

م يد تجاري، معلوماتي مؤمن فرض على الدول الإتحاد فيما بينها لتقدي ،اقتصادي

في مجال كشف الجرائم والقبض على المجرمين ومعاقبتهم على الأفعال التي  المساعدة

  .مون بها باستخدام شبكة اتصال ضخمة ومؤمنةويق

يحظى التوقيع الالكتروني بأهمية واسعة النطاق بالنظر إلى شموليته حيث أصبح 

في أبسط المعاملات، لذلك  حتى استعماله في مختلف مجالات الحياة ليس هذا فحسب وإنما

فقد ساهم إلى حد كبير في التقليص من عدة أمور خاصة في الحياة التجارية لاسيما مع 

ة يتم شراءها عن طريق بطاقات م بعرض سلع وخدمات عبر الشبكوانتشار عدة مواقع تق

لوجه ة الكترونيا، لكن تقابل هذه الأهمية التي أحالنا إليها التوقيع الالكتروني، اممضي
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كيفية حماية التوقيع كل هذه العوامل جعلتنا نتساءل عن المظلم الذي يتمثل في الجريمة.

  الإلكتروني من التزوير؟

يسعى الأفراد إلى القيام بمعاملات مؤمنة وبظهور معاملات الكترونية تتم بالتوقيع 

توقيع الالكتروني كذلك أثر ذلك على مصالح هذا الأخير خاصة بظهور جرائم تزوير ال

، ثم أن الإجراءات المتبعة في الكشف عن الجريمة تتمتع (فصل أول)الإلكتروني 

بخصوصية ما أدى إلى اكتساب الجانب الاجرائي لهذه الجرائم بعدا دوليا بالرغم من 

.ثان) فصل(وجود آليات هدفها تحقيق الحماية للتوقيع الالكتروني 



  لالأو الفصل

  رالتزوي جريمة محل الإلكتروني لتوقيعا
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الفصل الأول

  التوقيع الإلكتروني محل جريمة التزوير

أدت الثورة المعلوماتية إلى ميلاد معاملات من نوع خاص تتم عبر شبكة عنكبوتية 

اثة وهذا التطور أسفر عن ميلاد دحولت العالم إلى حي صغير قلصت المسافات، هذه الح

  التوقيعات التقليدية. هاتوقيعات إلكترونية توفر نفس الوظيفة التي توفر

 ثمقانون خاص بالتجارة الإلكترونية 1996سنة  تراليالأونسأصدرت لجنة 

2001واصلت العمل إلى غاية صدور قانون نموذجي خاص بالتوقيعات الإلكترونية سنة 

  .مل والتطورات التي عرفها العالممتأثرة بكل العوا

نوع جديد من الجرائم تسمى  وإنما حمل معه اتهذا التطور فقط ايجابيلم يحمل 

التعدي على التوقيع الإلكتروني بأي شكل من الأشكال تتمثل في الإلكترونية،  ائمالجر

  خاصة التزوير.

إلى تحديد مضمون  )مبحث أول(سوف نقسم الفصل إلى مبحثين، نخصص  لذلك

  جريمة التزوير. )مبحث ثاني(محلا للجريمة، ثم في  باعتبارهالتوقيع الإلكتروني 
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المبحث الأول

  ماهية التوقيع الإلكتروني

أهمية كبيرة في توفير عنصر الثقة في المعاملات  التقليدييحتل التوقيع 

العالم  اجتاحتوالمحررات الورقية، ولكن بالنظر إلى افرازات الثورة التكنولوجية التي 

وع جديد من التوقيع أطلق عليه نخاصة بظهور شبكة الإنترنت، ثم الإعلان عن ميلاد 

كتروني سيما في العقود المبرمة محرر الإيتماشى مع هذا النوع من الالتوقيع الإلكتروني، 

استعمال هذه التوقيعات الحديثة جاءت الضرورة إلى تأطيرها عن بعد، ونظرا إلى كثرة 

لإلكتروني(مطلب أول) التوقيع امفهوم ووضع قواعد خاصة بها، بالتالي سنتناول في هذا المبحث 

ثم سنتناول الشروط الواجب توافرها في التوقيع حتى يؤخذ به حسب كل مجال من مجالات 

استخدامه (مطلب ثاني).

المطلب الأول

  التوقيع الإلكترونيمفهوم

ه الواسع عنصر مهم في المحررات وبالتالي يكون موبمفهالتقليدي يعتبر التوقيع 

بمثابة شرط لصحة المعاملة، ولكن بعد اكتساب المحررات صيغة أخرى لم يعد التوقيع 

التقليدي متماشيا مع طبيعة المحررات الرقمية، من هذا المنطلق جاءت الفكرة في إيجاد 

هر نوع جديد من التوقيع توقيع يتوافق مع الطبيعة الإلكترونية للمحررات، وبالتالي ظ

نموذجي اليختلف عن التوقيع اليدوي في العديد من الزوايا وكان قانون لجنة الأمم المتحدة 

ت مختلف التشريعات هذا المفهوم نأول قانون اهتم بهذا النوع الجديد من التوقيعات، ثم تب

رع (فونيالالكترالتوقيع  تعريفمع اختلاف طفيف في الصياغة وعليه سنحاول دراسة 
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منحها المشرع للتوقيع الالكتروني خاصة بالنظر إلى  التي أول) ثم التطرق إلى الحجية

  (فرع ثاني).المهام التي يؤديها في مختلف المعاملات 

الفرع الأول

  التوقيع الإلكترونيتعريف   

عم دلتجنب الأخطار التي تنجم على المحررات المبرمة عن بعد في إطار الشبكة ول

الحاجة الماسة إلى التوقيع الإلكتروني، توقيع يؤدي نفس  تالثقة بين المتعاقدين تبينعنصر 

.1مهام التوقيع اليدوي

تعميم استخدامه في معاملاتهم ومن خلال  إلى دت مختلف التشريعات عبر العالمهتا

لحديث لبها هذا النوع الجديد من التوقيعات خصصنا هذا الفرع  ىظحهذه الأهمية التي ي

  عه (ثالثا).ا(ثانيا)، أنو التي يتميز بها خصائصالالتوقيع الإلكتروني (أولا)، ثم  مدلولن ع

  .التوقيع الإلكتروني مدلولأولا: 

أول من وضع قانون نموذجي خاص  Uncitral(2لجنة الأمم المتحدة (كانت 

من هذا القانون ما  /أ02وبالتالي جاء في نص المادة  2001لكترونية لسنة بالتوقيعات الإ

توقيع إلكتروني، يعني بيانات في شكل إلكتروني مدرجة في رسالة بيانات، أو «يلي: 

مضافة إليها أو مرتبطة بها منطقيا، يجوز أن تستخدم لتعيين هوية الموقع بالنسبة إلى 

.»مات الواردة في رسالة البياناتورسالة البيانات، ولبيان موافقة الموقع على المعل

علام رشيدة، خروبي أمينة، العقد الإلكتروني المبرم عبر الإنترنت على ضوء القانون الجزائري، مذكرة لنيل شهادة  -1

الماستر في القانون الخاص، تخصص القانون الداخلي، كلية الحقوق والعلوم السياسية، جامعة مولود معمري، 

.70¡69 .ص .، ص18/10/2012
2-Uncitral 2001الأمم المتحدة التي أصدرت القانون النموذجي الخاص بالتوقيعات الإلكترونية لسنة اختصار للجنة.
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ضح من خلال هذا التعريف أن التوقيع الإلكتروني هو كل حرف أو رمز أو رقم يت

المجال بذلك لاستيعاب أشكال  اتحاتعبر عن إرادة الموقع، جاء التعريف بشكل موسع ف

1جديدة للتوقيع قد تظهر مستقبلا.

لجنة  عن أخذت بتعريف القانون النموذجي الخاص بالتوقيعات الإلكترونية الصادر

Uncitral .مختلف الدول  

 نجد أن المشرع هو الذي تأخر عن الاعتراف وبالعودة إلى القانون الجزائري

إلا أن أول  102-05بالتوقيع الإلكتروني إثر تعديل نصوص القانون المدني بالقانون رقم 

، حيث جاء نص 04-15قانون بادر بتقديم تعريف التوقيع الإلكتروني هو القانون رقم 

بيانات في شكل إلكتروني، مرفقة أو  :لتوقيع الإلكترونيا«منه ما يلي:  02/01المادة 

3.»ستعمل كوسيلة توثيقتبيانات إلكترونية أخرى، بمرتبطة منطقيا 

  وني.ثانيا: خصائص التوقيع الإلكتر

بالنظر إلى الطبيعة الخاصة للتوقيع الإلكتروني جعل منه مفهوما يتمتع بخصائص 

  نذكر من بينها:

الشكل الإلكتروني للتوقيع:-1

تشكل هذه الخاصية نقطة اختلاف مهمة بين التوقيع التقليدي والإلكتروني، حيث أن 

أو  مغناطسيةوكهر س على دعامة إلكترونية ذات قدراتاالتوقيع الإلكتروني يعتمد بالأس

جمال، الإطار القانوني للتوقيع والتصديق الإلكترونيين في الجزائر، مذكرة لنيل شهادة الماجستير في القانون  ميلدي -1

.11، ص 2017لود معمري، تيزي وزو، فرع قانون العقود، كلية الحقوق والعلوم السياسية، جامعة مو ،الخاص
  السالف الذكر. 10-05قانون رقم  -2
.السالف الذكر  04-15قانون رقم  -3
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والتي تمس مجالات الحياة أكثر بكثير  2أو ضوئية في تبادل وتخزين المعلومات 1لاسلكية

  يكتبها الموقع يدويا. قيةمن التي يشملها التوقيع اليدوي الذي يعتمد على دعامة ور

التوقيع في بيئة إلكترونية: ووجود نشأة-2

ود مجموعة متكاملة من الأجهزة حيث يعتمد التوقيع الإلكتروني في نشأته على وج

أهمها جهاز الحاسوب الذي يعتبر همزة وصل بين إنشاء التوقيع وضمان استمراريته في 

ة ، ضف إلى ذلك السرعة والسرية التي يوفرها التوقيع الالكتروني في 3إطار الشبك

  المعاملات.

  ثالثا: أنواع التوقيع الإلكتروني.

الوسيلة التي استخدمت لإنشائه، كما تختلف كل يختلف التوقيع الإلكتروني حسب 

صورة أو كل نوع عن الآخر حسب الوظيفة التي يؤديها كل صنف من التوقيعات 

  الإلكترونية وتتمثل هذه الأنواع في النقاط التالية:

التوقيع الرقمي:-1

م لمحتوى  5مطبوعة 4يعد هذا النوع من التوقيعات الإلكترونية عبارة عن أرقا

مفتاح للتشفير  باستخداملإلكترونية مشكلا في النهاية توقيعا إلكترونيا، كما يتميز الرسالة ا

يمكنه من تحويل الأرقام والرموز التي تكون التوقيع إلى معادلات ورموز غير واضحة 

.103 .، ص2011سادات محمد محمد، خصوصية التوقيع الإلكتروني، دار الفكر والقانون، مصر،  -1
.104 .مرجع نفسه، ص -2
وما يليها. 113مرجع نفسه، ص. -3
.19 .جمال، المرجع السابق، ص ديلمي -4
.74 .، ص2013نصر محمد محمد، الدليل الإلكتروني وحجيته أمام القضاء، دار الكتب العلمية، لبنان،  -5
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، تستعمل هذه الصورة 1إلا  من طرف أصحاب الشأن في العلاقة القانونية مقروءة ولا

2لات البنكية ومعاملات الشركات.على وجه الخصوص في المعام

التوقيع بالقلم الإلكتروني:-2

يقوم الموقع في هذه الصورة بوضع توقيعه باستخدام قلم ضوئي خاص يكتب على 

شاشة جهاز الحاسوب المزود ببرنامج يلتقط التوقيع ويتحقق من صحته استنادا إلى حركة 

سح الضوئي الكتروني)  إلى جهاز المالقلم والأشكال التي يرسمها ثم يتم نقله (التوقيع الإ

)Scanner (تتميز هذه الصورة 3ليتم نقل الصورة إلى المحرر المراد توقيعه إلكترونيا ،

بالمرونة إلا أنه أكثر عرضة للتزوير على أساس أن أصحاب الخبرة من مجرمي 

 تحقق الأمن المعلوماتية بإمكانهم بسهولة اختراق التوقيع لذا فيرى الفقه أن هذه الصورة لا

4الكافي للتوقيع.

التوقيع البيومتري:-3

يعتمد هذا النوع على الحواس الذاتية للموقع مثل بصمة الأصبع، حدقة العين، نبرة 

الصوت... وتتم العملية بأخذ مسحة عن البصمة أو حدقة العين وتخزينها في جهاز الحاسب 

 الباهظة تقنيةوبالرغم من تكلفة هذه ال الآلي وتشفيرها أي حمايتها من الإعتداء من قبل الغير،

إذ أن هذه الحواس قابلة لتغيير بفعل  5لتوقيع الإلكترونيلإلا أنها لا توفر الحماية المطلوبة 

  الحوادث فمثلا بصمة الأصبع قد تختفي كليا بفعل حريق قد يتعرض له الموقع.

.74، صالمرجع السابقنصر محمد محمد،  -1
.19ديلمي جمال، المرجع السابق، ص -2
.70-69ص  .نصر محمد محمد، المرجع السابق، ص-3
.21-20المرجع السابق، ص. صديلمي جمال،  -4
لملوم كريم، الإثبات في معاملات التجارة الإلكترونية بين التشريعات الوطنية والدولية، مذكرة لنيل شهادة الماجستير  -5

 .، ص14/02/2011في القانون، فرع القانون الدولي، كلية الحقوق والعلوم السياسية، جامعة مولود معمري، 

.126-125.ص
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غنطة المقترنة بالرقم السري:مالتوقيع باستخدام البطاقة الم-4

لكن وتعتمد هذه الصورة امتلاك الموقع لجهاز حاسوب متصل بشبكة الأنترنت 

  الشيء الجيد فيها هو أنها لا تتطلب توفر الخبرة للحصول على هذا النوع من التوقيعات.

تجدر الإشارة إلى أن هذا التوقيع شائع جدا خاصة في المعاملات البنكية، يكون مرفوقا 

رموز بحوزة العملاء تمكنهم من سحب وإيداع النقود برقم سري يشمل أرقام، حروف، 

، يقوم الموقع بإدخال رقم سري خاص به في فتحة جهاز 1وتسديد ثمن السلع والخدمات

الصراف الآلي، فإذا كان الرقم السري صحيحا تظهر بيانات في شاشة الجهاز توجه 

2الموقع إلى تحديد مبلغ السلعة أو الخدمة وهكذا.

  الفرع الثاني

  جية التوقيع الإلكتروني في الإثباتح

اعترفت الدول بحجية التوقيع الإلكتروني من خلال تعديل منظوماتها القانونية سواء 

  على الصعيد الدولي (أولا) أو على الصعيد الداخلي (ثانيا).

.الدوليةحجية التوقيع الإلكتروني في التشريعات  أولا: 

الذي  1996 التجارة الإلكترونية الصادر فيترال مفاهيم يلجنة الأونسبلورت  

بواسطة تكنولوجيات  فتراضيالاالأولى للتجارة في العالم  قانون يضع اللبنة ولأ يعتبر

، إلا أن هذا القانون وضع الخطوط العريضة فقط 3وتقنيات مختلفة عن التجارة التقليدية

ذلك ما استدعى صدور قانون خاص بالتوقيعات الإلكترونية والذي اعتمدت عليه الدول 

اضية، أمن التوقيع الإلكتروني، مذكرة لنيل شهادة الماجستير في القانون، فرع القانون الدولي للأعمال، لالوش ر -1

وما يليها. 40، ص. 23/09/2012كلية الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي وزو، 
.71.نصر محمد محمد، المرجع السابق، ص -2
.83 .لملوم كريم، المرجع السابق، ص -3
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والتوقيع الإلكتروني خاصة،  ةالمختلفة في سن قوانين ذات صلة بالتجارة الإلكتروني

ل فإن قواعدها لا تختلف ترايوباعتبار أن مختلف التشريعات الغربية اعتمدت قانون الأونس

عن قواعد هذا القانون لذلك أخذنا بعض النماذج فقط ويظهر ذلك في القوانين كثيرا 

  التالية:

(Uncitral)النموذجي بشأن التوقيعات الإلكترونية نسيترالقانون الأو -1

النموذجي بشأن التوقیعات الإلكترونیة  Uncitralمن قانون  06جاء في نص المادة 

حيثما يشترط القانون وجود توقيع من شخص، يعد ذلك الاشتراط مستوفي «ما یلي: 

بالنسبة إلى رسالة البيانات إذا استخدم توقيع إلكتروني يعول عليه بالقدر المناسب 

في ذلك للغرض الذي انشئت أو أبلغت من أجله رسالة بيانات في ضوء كل الظروف بما 

ترال بشأن ي، وقد جاء معناها ما ورد في المادة الثامنة من قانون الأنس»أي اتفاق ذي صلة

1التجارة الإلكترونية لاسيما الفقرة (أ) منها.

أن التوثيق هو شرط لا غنى عنه في إنشاء  2يفهم من خلال قراءة هذا النص

محرر ما يمكن التعويل عليه  لىالإلتزامات عندما يتطلب أو يشترط القانون وجود توقيع ع

3بقدر يتماشى مع الغرض الذي أنشئت من أجله رسالة البيانات.

عندما يشترط القانون « ترال النموذجي بشأن التجارة الإلكترونية:يأنظر المادة الثامنة فقرة (أ) من قانون الأونس -1

  و الاحتفاظ بها في شكلها الأصلي، تستوفي رسالة البيانات هذا الشرط إذا:أتقديم المعلومات 

الذي أنشئت فيه للمرة الأولى في شكلها النهائي، بوصفها رسالة بيانات أو غير ل عليه لتأكيد سلامة المعلومات منذ الوقت و(أ) وجد ما يع

.»ذلك...

.2001ترال النموذجي بشأن التوقيع الإلكتروني يمن قانون الأونس 06المادة أنظر   -2
.77 .لالوش راضية، المرجع السابق، ص -3
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:توجيهات الاتحاد الأوروبي-2

كان القانون النموذجي للتجارة الإلكترونية الصادر عن لجنة الأمم المتحدة سنة 

، وقد قامت 1مصدرا اعتمد عليه المشرع الأوروبي في مسألة التوقيع الإلكتروني 1996

بإصدار بيانا أعلنت فيه عن رغبتها في  1997أكتوبر  07لجنة الإتحاد الأوروبي في 

إعداد مشروع متعلق بالتوقيع الإلكتروني وعمليات التشفير وقد كان الهدف الأساسي من 

وراء ذلك هو توفير الثقة في المعاملات الإلكترونية، لكن قبل هذه المرحلة قامت لجنة 

الأوروبي بإضفاء نفس القيمة الثبوتية للتوقيع الإلكتروني وقد سوت بذلك بينه وبين الإتحاد 

لكن لابد أن يكون هذا  1999-93التوقيع التقليدي وذلك في التوجيه الذي يحمل رقم 

رال بشأن التوقيع يت) من لجنة الأونس06طبقت اللجنة في ذلك نص المادة ( ،التوقيع موثوقا

2الإلكتروني.

  .الداخليةحجية التوقيع الإلكتروني في الإثبات في التشريعات  ثانيا:

انتقل مفهوم التجارة الإلكترونية بصفة عامة والتوقيع الإلكتروني بصفة خاصة إلى 

الدول العربية التي نجحت فيها هذه الطريقة الحديثة في الإثبات باعتبار أنها منحت هذا 

ذكر من بينها الدول البارزة التي نالتوقيع اليدوي والأخير الحجية في الإثبات مثله مثل 

  نجحت فيها الطريقة وأين عرفت تطورا مهما:

  دبي.في قانون  .1

  تونس.في قانون .2

  .يالجزائرالقانون  في.3

وكيفية مواجهتها، مدى حجيتها في الإثبات)، دار الجامعة ، مخاطره، تهثروت عبد الحميد، التوقيع الإلكتروني (ماهي -1

.157 .، ص2007الجديدة، مصر، 
.95 .لملوم كريم، المرجع السابق، ص -2
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  دبي.قانون  في   -1

قامت إمارة دبي بخطوات واسعة في مجال التجارة الإلكترونية فهي لم تتوقف أمام 

مدينة دبي للأنترنت والحكومة الإلكترونية بل  تي سميتللتكنولوجيا الخلق منطقة حرة 

، ومن بين 20021قامت بإصدار قانون المعاملات الإلكترونية اللذان صدرا سنة 

المواضيع التي تضمنها هذا القانون مسألة التوقيع الإلكتروني أين اعترف المشرع في دبي 

اليدوي والإلكتروني وهذا ما يستنتج من خلال نص بإضفاء نفس القوة الثبوتية بين التوقيع 

وفق الشروط التي أدرجتها لجنة الأمم  20022لسنة  02من القانون رقم  12/3المادة 

) من هذا 06، لا سيما ما ورد في نص المادة (3المتحدة بشأن التوقيعات الإلكترونية

  القانون والتي سبق وأن أشرنا إليها.

  تونس: قانون في -2

¡4القانون التونسي هو الآخر بالتوقيع الإلكتروني مثله مثل باقي التشريعاتاهتم 

يتعلق بالمبادلات التي تتم باستعمال الوثائق  2000-83حيث صدر قانون يحمل رقم 

جانب الحكومة التونسية في إعطاء قيمة لهذا النوع الجديد  منالإلكترونية، أول محاولة 

على التوقيع  يعدمتحة على تسليط عقوبة عل كل من المعاملات خاصة بعد النص صرا

5أعلاه. المذكورمن القانون  48الإلكتروني تطبيقا لنص المادة 

.255 .فيصل سعد الغريب، التوقيع الإلكتروني وحجيته في الإثبات، المنطقة العربية للتنمية الإدارية، الكويت، ص -1
.2002لسنة  02ت الإلكترونیة في إمارة دبي رقم من قانون المعاملا 12/3المادة -2
.256المرجع السابق، ص.  فيصل سعد الغريب، -3
WWW.Startimes.COMمولاي حفيظ علوي قادري، القوة الثبوتية للتوقيع الإلكتروني، مقال منشور عبر الموقع:  -4

20:23على الساعة  19/10/2015يوم 
يعاقب كلمن استعمل بصفة غير مشروعة عناصر لتشفير «:  على ما يلي 2000-83من قانون  48المادة  تنص -5

ة تتراوح ما بين ستة أشهر وعامين وبغرامة ما بين ألف وعشرة آلاف دغير بالسجن لمالشخصية متعلقة بإمضاء 

.»دينار أو بإحدى هاتين العقوبتين
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تجدر الإشارة إلى أن المشرع التونسي لم يتوقف عند هذا الحد وإنما كرس في 

حماية التوقيع الإلكتروني، حيث أن الفقرة الثالثة ل 7¡6¡3سيما الفقرات  2نص المادة 

من هذه المادة كرسها للحديث عن شهادات التصديق الإلكترونية الذي يعد حماية وقائية 

للتوقيع وتلعب دور فعال في تحقيق الحماية والثقة، إلى جانب ذلك نجد أن نص الفقرة 

الآخر يحقق الثقة في هو تباره السادسة والسابعة من نفس المادة تحدثت عن التشفير باع

1المعاملة الإلكترونية من جهة والتوقيع الإلكتروني من جهة أخرى.

  .يالجزائر القانون في-3

حذى المشرع الجزائري حذو التشريعات الأخرى فيما يتعلق بالإعتراف بالتوقيع 

ما  مكرر منه 323، حيث جاء في نص المادة 2الإلكتروني وذلك من خلال تعديل ق.م.ج

ينتج الإثبات بالكتابة من تسلسل حروف أو أوصاف أو أرقام أو أية علامات أو يلي: "

، إلا أن رموز ذات معنى مفهوم، مهما كانت الوسيلة التي تتضمنها وكذا طرق إرسالها"

هذا النص كان غامضا ولم يتناول أية إشارة صريحة إلى التوقيع الإلكتروني، ثم جاء نص 

للكتابة الإلكترونية  أعطىأين بين المشرع موقفه بصراحة، حيث  1مكرر  323المادة 

3.للكتابة الورقيةنفس لقيمة القانونية التي يعطيها 

من هنا بدأ المشرع الجزائري يأخذ بالشكل الإلكتروني في الإثبات حيث سوى بين  

مشرع الجزائري الوثيقة الإلكترونية والتقليدية في الإثبات، وثاني محاولة من جانب ال

¡4أول قانون خاص بالتوقيع والتصديق الإلكترونيين 04-15كانت بصدور القانون رقم 

من هذا القانون على تعريف التوقيع الإلكتروني كما يلي:  02حيث نص في المادة 

.01، صمولاي حفيظ علوي قادري، المرجع السابق -1
  ، السالف الذكر. 10-05قانون رقم  -2
يعتبر الإثبات بالكتابة في الشكل الإلكتروني كالإثبات بالكتابة على الورق، «على:  من ق.م.ج 1مكرر  323تنص المادة  -3

  .»ومحفوظة في ظروف تضمن سلامتهابشرط إمكانية التأكد من هوية الشخص الذي أصدرها وأن تكون معدة 
  ، السالف الذكر. 04-15قانون رقم  -4
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التوقيع الإلكتروني بيانات في شكل إلكتروني، مرفقة أو مرتبطة منطقيا ببيانات «

وكرس المشرع عدة تقنيات لحماية هذا ¡»تعمل كوسيلة توثيقإلكترونية أخرى، تس

التوقيع الحديث بل ذهب إلى أبعد من ذلك وكرس عقوبات على الإعتداء عليه خاصة 

من نفس  07بالتزوير لكن لابد أن يستوفي هذا التوقيع الشروط الوارد ذكرها في المادة 

يع الإلكتروني الذي تتوفر فيه التوقيع الإلكتروني الموصوف هو التوق«:القانون وهي

  المتطلبات الآتية:

أن ينشأ على أساس شهادة تصديق إلكتروني موصوفة،-1

أن يرتبط بالموقع دون سواه،-2

أن يمكن من تحديد هوية الموقع،-3

ة خاصة بإنشاء التوقيع الإلكتروني،منأن يكون مصمما بواسطة آلية مؤ-4

الحصري للموقع،أن يكون منشأ بواسطة وسائل تكون تحت التحكم -5

التغييرات اللاحقة بهذه انات الخاصة به، بحيث يمكن الكشف عن بالبي اأن يكون مرتبط-6

هذه الشروط فرضتها كل التشريعات التي أخذت بالتوقيع الإلكتروني في  ،»البيانات

  الإثبات وسنتعرض لها بالتفصيل لاحقا.

  المطلب الثاني

  شروط ومجالات التوقيع الإلكتروني

مختلف التشريعات مجموعة من الشروط بهدف الإعتداد بالتوقيع  أوردت

مع اختلاف طفيف في المصطلحات نجد  في مجملها ويمكن القول أنها نفسهاالالكتروني 

والتي جاء  4-1316الفرنسي الذي نص في القانون المدني سيما نص المادة  المشرعمثلا 

الموقع  ةان في التصرف ويضمن هويفي معناها التوقيع الإلكتروني يجب أن يكفل الأم
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من القانون  18وهو تقريبا نفس المعنى الوارد في المادة  1وعلاقته بهذا التصرف

(فرع أول)، ثم أن هذه ولذلك سنتناول الشروط في 2المصري المتعلق بالتوقيع الإلكتروني

  (فرع ثاني). الشروط تنطبق على المجالات التي تأثرت بالتوقيع الإلكتروني

  فرع الأولال

  شروط حجية التوقيع الإلكتروني.

مختلف التشريعات بين التوقيع التقليدي والتوقيع الإلكتروني في الإثبات  تواس

بحجية التوقيع الإلكتروني  دومقابل ذلك وضعت شروط لذلك وهذا ما يفسر نسبية الإعتدا

  هذه الشروط: سنستعرضوفيما يلي 

  خاصا بالموقع وحده وتحت سيطرته.أولا: أن يكون التوقيع الإلكتروني 

يعني هذا الشرط انتساب التوقيع الإلكتروني للشخص الموقع، هذا يعني أيضا 

انتساب محتوى الرسالة الإلكترونية إليه، حيث يصبح هذا المحتوى دليلا يعتد به في 

الإثبات وهو دور يلعبه التوقيع الإلكتروني عن طريق الرموز التي يستخدمها الموقع 

3لتي تعتبر حصرية له دون سواه.وا

موقع المعاملة أو  ةلهذا السبب يعتبر التوقيع الإلكتروني قادرا على تحديد هوي

المحرر بصورة فائقة خاصة إذا كانت مدعمة بوسائل تضمن الثقة التامة لذلك وهو الدور 

.70 .نقلا عن: لالوش راضية، المرجع السابق، ص -1
يتمتع التوقيع الإلكتروني والكتابة والمحررات الإلكترونية بالحجية في إثبات ما إذا «على أنه:  18تنص المادة  -2

  توافر فيها الشروط الآتية:

  ارتباط الموقع الإلكتروني بالموقع وحده دون غيره.(أ) 

  (ب) سيطرة الموقع وحده دون غيره على الوسيط الإلكتروني.

(ج) إمكانية كشف أي تعديل أو تبديل في بيانات المحرر الإلكتروني أو التوقيع الإلكتروني وتحدد اللائحة التنفيذية 

.»ذلكلهذا القانون الضوابط الفنية والتقنية اللازمة ل
.224-223 . صالغريب فيصل سعيد، المرجع السابق، ص -3
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يكون ويجب أن  1ةالقانوني وظيفتهالذي يجب أن يلعبه هذا النوع من التوقيع في أداء 

الموقع دون غيره لتفادي انكار الموقع انتساب التوقيع إليه وتتحقق  ةالتوقيع تحت سيطر

هذه السيطرة إذا كانت أدوات إنشاء التوقيع الإلكتروني وتقنية التشفير بمفتاحيه خاصة 

.3في إطار ما يسمى بالتوقيع المتقدم 2المفتاح الخاص

  ت المحرر والتوقيع الإلكترونيين.ثانيا: سهولة الكشف عن أي تعديل في بيانا

، إذ يجب أن يستوفي التوقيع الإلكتروني هذا 4هذا الشرط أهمية قصوى يحتل

، وعليه يجب أن يضمن التوقيع ررالشرط باعتباره يوفر الثقة في البيانات ومضمون المح

دون عدم التلاعب به في بيانات المحرر بالتعديل أو التبديل وهو أمر يصعب الكشف عنه 

أي استخدام "منظومة  5استخدام برنامج يمكنه من الكشف على أي تغيير قد يطرأ فيها

المرسل إليه الذي يقوم  ىفحص التوقيع الإلكتروني" منذ اللحظة التي يصل فيها المحرر إل

بفحص هذا التوقيع للتأكد من صحة هوية المرسل لصاحب التوقيع عن طريق شهادات 

اها رشهادات التصديق وكذا استخدام تقنيات التشفير التي سن تصدرها أجهزة خاصة تسمى

.6لاحقا بالتفصيل

رفي المعاملة يكشفان خلاله من مدى طيتم ذلك عن طريق برنامج يستخدمه كلا 

صحة التوقيع من عدمه بإجراء ملخص آخر للمحرر الإلكتروني ثم تتم مقارنته مع 

شيف محمد، حجية التوقيع الإلكتروني، مذكرة تخرج لنيل إجازة المدرسة العليا للقضاء، وزارة العدل، الدفعة  -1

.16¡15 . ص، ص2009-2006السابعة عشر، 
.74¡73 . صلالوش راضية، المرجع السابق، ص -2
الإلكتروني المتقدم على أنه التوقيع الذي يستخدم فيه الموقع أدوات خاصة به دون غيره في إنشائه يعرف التوقيع  -3

ويضمن الخضوع التام له عن طريق المفتاح الخاص وبالتالي يكون هذا التوقيع متميزا لصاحبه وعليه الالتزام 

بالمحافظة عليه.
.75لالوش راضية، المرجع السابق، ص -4
.75ص ، مرجع نفسه -5
.177، ص. 2012ربضي عسيى غسان، القواعد الخاصة بالتوقيع الإلكتروني، دار الثقافة للنشر والتوزيع، الأردن،  -6
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التوقيع والمحرر صحيحان ولم يتم العبث الملخص الموجود مسبقا فإذا حدث التطابق يكن 

.1بهما

  ثالثا: سيطرة الموقع وحده على الوسيط الإلكتروني.

يعرف الوسيط الإلكتروني على أنه أدوات أو أنظمة لإنشاء التوقيع الإلكتروني، 

، يتمثل 2يتحقق هذا الشرط إذا تمكن الموقع من حيازة أداة لحفظ المفتاح الخاص للتشفير

كية مرفقة برقم سري والموقع في هذه الحالة هو الشخص الحائز على بيانات في بطاقة ذ

أن يفقد الموقع سيطرته على  -إنشاء التوقيع وبالتالي يترتب على تخلف هذا الشرط 

، أما في الحالة 3فقدان التوقيع للحجية في الإثبات ويصبح توقيعا مشكوكا فيه -الوسيط

.4ا ودليلا في عدم تنصل الموقع من نتائج توقيعهالعكسية فإن هذا التوقيع يكون سبب

  الفرع الثاني

  مجالات التوقيع الإلكتروني.

في بداية ظهور التوقيع أثار إشكالا وعلامة استفهام كبيرة ولكن بعدما اعترفت به 

معظم التشريعات كثر استخدامه في عدة مجالات من الحياة، لذا فالحديث عن مجالات 

يفتح أمامنا بابا كبيرا من النشاطات التي عرفت فيها تقنية التوقيع التوقيع الإلكتروني 

المجالات التي تستعمل بكثرة في هذا النوع من  بطريقة آلية نجاحا كبيرا، ولعل أهم

ما يخص الدفع الإلكتروني وكذا البريد الإلكتروني  التوقيع هو المجال المصرفي خاصة

  الذي يعتبر حلقة هامة بين أطراف المعاملات الإلكترونية إلى درجة كبيرة.

.178 .، صالمرجع السابقربضي عسيى غسان،  -1
.90 .محمد محمد، المرجع السابق، صنصر  -2
.74 .لالوش راضية، المرجع السابق، ص -3
.74 .مرجع نفسه، ص -4
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  أولا: في المجال المصرفي.

استعمالات عديدة للتوقيع الإلكتروني لا يمكن حصرها  فهذا المجال بدوره يعر

  ولذلك سنتطرق إلى مجموعة منها في هذا العنصر كما يلي:

التوقيع في مجال بطاقات الدفع الإلكترونية:-1

لدفع بحيث انتقلنا من مفهوم الدفع بالنقود ازدهار التجارة أوجد وسائل أخرى ل

وهو الدفع الإلكتروني، وسيلة تتماشى مع المعدنية أو الورقية إلى دفع من نوع آخر 

1التعاقد عبر شبكة الأنترنت.

ا بطاقات تعتمد على وجود أرصدة للعميل في بنك هتعرف هذه البطاقات على أن

ل تسهل لهذا الأخير دفع ثمن سلع  2معين كحساب جاري، توفر الجهد والوقت للعمي

وذلك بتحويل مبالغ المعاملة من  ،3وخدمات مشترات من محلات تتعامل بهذا النظام للدفع

  المشتري إلى البائع ويتم ذلك بطريقتين:

طريقة غير مباشرة:- أ

يستخدم التوقيع في هذه الطريقة بهدف تحويل ثمن السلع من رصيد المشتري إلى 

رصيد البائع، يتسلم المشتري بطاقته التي تتضمن بيانات خاصة عن حاملها والبنك 

وكذا قيمة السلعة أو الخدمة، يوقع  ذي يحتفظ بهذه البياناتالمسوق لها إلى التاجر ال

المشتري على عدة نسخ من هذه الفاتورة ثم ترسل واحدة منها إلى الجهة المسوقة للبطاقة 

4ثم يتم تحويل قيمة المبلغ من رصيد المشتري.

.98 .عيسى غسان، المرجع السابق، صربضي -1
.213، ص 2009مناخي فراح، العقد الإلكتروني وسيلة إثبات حديثة في القانون المدني لجزائري، دار الهدى، الجزائر،  -2
.100 .عيسى غسان، المرجع السابق، ص ربضي -3
.58لالوش راضية، المرجع السابق، ص  -4
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  الطريقة المباشرة: -ب

جهاز آلي يتأكد من في هذه الحالة يسلم المشتري بطاقته للبائع الذي يضعها في 

خلاله من البيانات الموجودة فيها وصحتها ومن وجود رصيد كافي لدفع ثمن البضاعة، 

.1يدخل المشتري رقم البطاقة السري

بطاقة السحب الآلي:-2

تعد هذه البطاقة أكثر شيوعا تسمح لحاملها بسحب مبالغ مالية من رصيده نقدا 

أو حتى يتمكن العميل استخدام هذه البطاقة وبحد أقصى يحدده العميل مع البنك مسبقا، 

، كما تمكنه من تحويل مبالغ من رصيده إلى 2وجود الرصيد المرغوبيستلزم الأمر 

لتوقيع الإلكتروني عليها عن طريق البنك الذي يسلم البطاقة اأرصدة أخرى، يتم تطبيق 

التقليدي بإتباع  للعميل مع رقم يتكون من أربع خانات يستخدمه العميل عوضا عن التوقيع

.3جراءاتمجموعة من الإ

بطاقات الإئتمان:-3

هي بطاقات تصدرها المصارف في حدود مبالغ معينة، تستخدم كأداة ضمان، 

تتميز لتوفيرها للجهد والوقت لمستخدمها، وتتميز أيضا بتوفير امكانية الشراء الفوري 

د المبالغ عن طريق هذه والدفع لأجل، تتضمن صورة العميل، كما يتمكن حاملها من سدا

.4البطاقة بعملية المحلية في أية دولة

.59 ، صمرجع نفسه -1
.101سى غسان، المرجع السابق، ص عيربضي  -2
.60¡59 ص .لالوش راضية، المرجع السابق، ص -3
.214¡213 .ص .، المرجع السابق، صمناخي فراح -4
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النقود الإلكترونية: -4

تعرف على أنها الوسيلة الوحيدة يمكن بموجها الدفع بصفة مباشرة عكس الوسائل 

لدفع التي هي وسائل معالجة عبر الاتصال المباشر للدفع، معنى هذا أن النقود لالأخرى 

الرقمية ترسل قيمتها عبر الشبكة أي أنها تحتفظ بطبيعتها، هذه الطريقة في الدفع تتماشى 

.1المشتري إلى البائع منمع مقتضيات التجارة الإلكترونية لأنها تتميز بالتسليم المباشر 

رونية:كات الإلكتيالش -5

يعد الشيك من أهم الأوراق التجارية، محرر ثلاثي الأطراف معالج كليا أو جزئيا 

ل البنوك في حتتمال في مجال التجارة الإلكترونية إذ كثير الاستع ،بطريقة إلكترونية

للأهمية  انظرولا يملكون بطاقة الدفع  نإصدارها مركزا أساسيا يناسب الأشخاص الذي

.2رفت نجاحا واسعاعالتي تحققها هذه الشبكات في المجال الإلكتروني 

  ثانيا: في مجال البريد الإلكتروني.

يستخدم البريد الإلكتروني في التفاوض على إبرام العقود، تقنية تضمن سرية 

خاصة وأن البريد الإلكتروني  3المعاملات وتوفر الكثير من الجهد والوقت والتكاليف

 هيقة تسمح بتبادل الرسائل المكتوبة بين عدة أجهزة متصلة بالشبكة يرسل عن طريقطر

4مستندات تتضمن ملاحظات مختصرة مثل معالجة الكلمات.

.62 .اضية، المرجع السابق، صر لالوش -1
.137¡136 .ص .لملوم كريم، المرجع السابق، ص -2
العقود التجارية، مذكرة لنيل شهادة الماستر في القانون، تخصص كحول سماح، حجية الوسائل التكنولوجية في إثبات  -3

.13 .، ص2015-2014قانون الأعمال، جامعة قاصدي مرباح، ورقلة، 
سهيلة، الشكلية في عقود التجارة الإلكترونية، رسالة لنيل شهادة الماجستير في القانون، فرع القانون الدولي طمين  -4

.87 .، ص2011للأعمال، جامعة مولود معمري، 
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  المبحث الثاني

جريمة التزوير الواردة على التوقيع

ة التي ياكتسبت الجريمة بعدا جديدا، وبالتالي تأثرت بالعوامل الاقتصادية والصناع

في العالم خاصة بعد ظهور الحواسيب وشبكة الأنترنت، وبالتالي أصبح مفهوم حصلت 

ل من مفهوم كلاسيكي خطير إلى مفهوم معلوماتي أخطر من ذلك، وتزوير تقالجريمة ين

تأثر  الذي متدت بالتزوير التقليدياالتوقيع الإلكتروني يعتبر بدوره جريمة معلوماتية 

(التقليدي الأول لدراسة جريمة التزوير بنوعيه  المطلب سنكرسبالتكنولوجيا وعليه 

إلى الأركان التي تقوم عليها الجريمة لنصل إلى العقوبات  والمعلوماتي) ثم نتعرض

  (المطلب الثاني). الجريمةقانونا لمثل هذه  المقررة

  المطلب الأول

  التزوير جرائم

جرائم من نوع التزوير جريمة يعاقب عليها القانون مهما كان هدفه، لكن بظهور 

خاص ظهر تزوير جديد إلى جانب التزوير التقليدي ولذلك خصصنا هذا المطلب لدراسة 

  جريمة التزوير التقليدي (فرع أول) ثم التعرض إلى التزوير المعلوماتي (فرع ثان).

  الفرع الأول

  جريمة التزوير التقليدي

منه تحقيق فائدة التزوير هو تغير حقيقة شيء ما وإحلال الغلط مكانه الهدف 

  شخصية وإلحاق ضرر بالغير وفيما يلي سنستعرضه بتفاصيل أكثر.
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  أولا: تعريف جريمة التزوير التقليدية.

كما سبق وأن اشرنا، التزوير هو تغيير الحقيقة، هذا التغيير من شانه إحداث 

لمشرع ، ذكرها ا1الضرر للغير أي أنها جريمة يعاقب عليها القانون إذا توافرت أركانها

إلى  197الجزائري في الفصل السابع من ق.ع الذي جاء بعنوان "التزوير" في المواد من 

  مكرر من نفس القانون. 253

ج على جريمة التزوير بعقوبات متفاوتة حسب كل مادة دليل على .يعاقب ق.ع

 درجة تأثير الجريمة على مصالح الأفراد في المجتمع، وفي هذا الإطار نجد نص المادة

.2ق.ع.ج 216

تزوير المحررات والتوقيعات يعد من المواضيع التي تحتل أهمية كبيرة في قوانين 

العقوبات لأنها جرائم تمس بالثقة، كما أنها حديثة خاصة بمقارنتها مع جرائم السرقة 

والقتل لأنها أفعال ظهرت بظهور الكتابة وتوثيق المحررات العرفية والرسمية، هذه 

خلق نصوص تتماشى مع هذه الجرائم بهدف توفير الحماية لهذه الحاجة استدعت 

.3المعاملات والحفاظ على سلامتها

.128 .، صالمرجع السابقمحمد نصر محمد،  -1
يعاقب بالسجن المؤقت من عشر سنوات إلى عشرين سنة وبغرامة من «على أنه:  ق.ع.ج 216تنص المادة  -2

، أرتكب تزوير في محررات رسمية أو 215دج كل شخص، عدا من عينتهم المادة  2000.00دج إلى  1.000.00

  :عمومية

  بتقليد أو بتزييف الكتابة أو التوقيع.إما  -1

  وإما باصطناع اتفاقات أو نصوص أو التزامات أو مخالصات أو بإدراجها في هذه المحررات فيما بعد. -2

.»وإما بالإضافة أو بإسقاط أو بتزييف الشروط أو الإقرارات أو الوقائع التي أعدت هذه المحررات لتلقيها أو لإثباتها.
.140¡139المرجع السابق، ص.  لالوش راضية، -3
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بالرغم من أن المشرع الجزائري أورد فصل كامل لهذه الجريمة إلا أنه أغفل تقديم 

.1فقط بكيفية ارتكابهااكتفى تعريف للتزوير ولكن 

  ثانيا: طرق الكشف عن التزوير التقليدي.

أن التزوير تترتب عنه نتائج خطيرة إلا أنه تم تكريس طريقة للكشف عن بالرغم 

إجراء يسمى  إ.م.جورد المشرع الجزائري في ق.إأ، 2التزوير إذا وقع على التوقيع فعلا

ف المعاملة التوقيع المنسوب انكار احد أطرإ"مضاهاة الخطوط" يتم اللجوء إليه في حالة 

  حة التوقيع إما:، وبالتالي يتم التأكد من ص3إليه

المضاهاة:-1

يتم هذا الإجراء بمقارنة التوقيع الوارد على المعاملة بتوقيع آخر للطرف المنكر 

وارد على محرر رسمي، لكن هذه العملية تستدعي وجود خبير للتأكد من صحة المسألة 

نظرا لحساسيتها خاصة وأنها تتعلق بمصالح الأفراد، يبدأ بتكليف خبير للحضور أمام  

4القاضي في جلسة بحضور الخصوم مرفقين بالوثائق الرسمية لهم لإجراء المضاهاة

  خاصة وأن كل شخص يتميز بخطه على شخص آخر.

شهادة الشهود:-2

في هذا الإجراء، يرتكز على تقديم أحد الأشخاص للإدلاء بشهادتهم فيما يتعلق 

نسبته إليه، هذه الطريقة بإثبات الواقعة أي حصول التوقيع بالنسبة للطرف الذي يرفض 

.140مرجع نفسه، ص.  -1
ثابتي عمار، دعوى التزوير الفرعية في ظل قانون الإجراءات المدنية، مذكرة لنيل إجازة المعهد الوطنية للقضاء،  -2

.13، ص 2004¡2001وزارة العدل، الدفعة الثانية عشر، 
عوى مضاهاة الخطوط إلى إثبات أو نفي صحة الخط أو تهدف د «: على أنه إو.ق.إج.م. من 164تنص المادة  -3

.»التوقيع على المحرر العرفي...
.108نصر محمد محمد، المرجع السابق، ص.  -4
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، نص عليه 1تنصب على واقعة مادية وهي رؤية شخص يوقع على المحرر ثم ينكر ذلك

2م.وإ.ج.ق.إ.165/2المشرع الجزائري في نص المادة 

  الفرع الثاني

  جريمة التزوير المعلوماتي

خطيرة تؤثر على مصالح الأفراد في المجتمع لذلك المعلوماتي جريمة  يعد التزوير

  سنتناول تعريف التزوير المعلوماتي (أولا) ثم طرق تزوير التوقيع الإلكتروني (ثانيا)

  أولا: تعريف التزوير المعلوماتي.

سبق وأن اشرنا في البداية إلى أن التزوير هو تغيير الحقيقة في محرر أو توقيع، 

ضا التوقيع هذا المفهوم اكتسب بعدا جديدا بظهور المعاملات الإلكترونية وأصبح يمس أي

الإلكتروني، فمتى ثبت أن تغيير الحقيقة في التوقيع الإلكتروني على نحو يزعزع عنصر 

خاصة في مجال  3الثقة في المحررات الرسمية ويؤدي إلى المساس بمصالح المتعاقدين

الإلكترونيك نكون على ثقة من انتقال مفهوم التزوير التقليدي إلى التزوير المعلوماتي 

أو  4غنطةمعلى البيانات والمعلومات الواردة في الحاسوب أو أشرطة م والذي ينصب

6أو حتى صور. 5دعامة ورقية

.109¡108نصر محمد محمد، المرجع السابق، ص. ص. -1
... كما يأمر القاضي بإجراء مضاهاة الخطوط، اعتمادا على المستندات  «و.إ على:  ق.إج.م 165/2تنص المادة  -2

.»أو على شهادة الشهود، وعند الإقتضاء، بواسطة خبير
.138بيومي حجازي عبد الفتاح، المرجع السابق، ص.  -3
.142لالوش راضية، المرجع السابق، ص.  -4
.139بيومي حجازي عبد الفتاح، المرجع السابق، ص.  -5
مثلا قيام شخص بالتعاقد عبر الشبكة لشراء سيارة بناءا على صورة مرفقة في العقد ثم يتبين أنها ليست نفس  -6

  المواصفات الواردة في الصورة، هنا يقوم التزوير المعلوماتي ما دامت الصورة دافع للتعاقد.
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وبالتالي يمكن القول أن كل تغيير وفق ما نص عليه القانون في التوقيع الإلكتروني 

يعد تزويرا إلكترونيا سيما إذا كان من شأنه إحداث ضرر للغير بإحدى الوسائل الآلية 

1كالحاسوب.

هذه الأفعال (الاعتداءات على التوقيع الإلكتروني لا سيما بالتزوير) تدخل ضمن 

هرت بظهور ظاهرة إجرامية ظهرت مؤخرا أطلق عليها الجريمة المعلوماتية جريمة ظ

اجتاحت العالم واستفحلت خاصة بظهور شبكة الأنترنت لم يتمكن  يتالحملة التكنولوجية ال

شرعين من تقديم تعريف جامع مانع لها، إلا أننا يمكن أن الباحثون في القانون ولا الم

في التعريف  يكمننقول على أنها جرائم يتم ارتكابها بواسطة نظام معلوماتي، المشكل لا 

تميزها خاصة من حيث الإثبات والاكتشاف وكذا المجرم الذي  يوإنما في الخصائص الت

  .بإحترافيته وخبراته 2يعتبر اخطر من المجرم العادي

هتم هو كذلك بهذه الجريمة حيث خصص القسم ، فقد ايبالنسبة للمشرع الجزائر

السابع مكرر من الفصل الثالث الذي جاء تحت عنوان الجنايات والجنح ضد الأموال من 

  والذي سماه المشرع بـ: "المساس بأنظمة المعالجة الآلية للمعطيات". ق.ع.ج

  ثانيا: طرق تزوير التوقيع الإلكتروني.

بالنظر إلى احترافية مجرمي المعلومات فإن طرق وكيفيات تزوير التوقيع 

الإلكتروني تتعدد وتتفاوت في الخطورة، هي فئات فائقة الذكاء يطلق عليها "مجرموا ذوي 

  من هذه الطرق: اوفيما يلي سنستعرض بعض 3اقات البيضاء"يال

.142لالوش راضية، المرجع السابق، ص.  -1
في سلوك غير مشروع، علم بالجريمة، وإرادة توجهه إلى القيام بالفعل.تتمثل مواصفات المجرم العادي  -2
مجرموا ذوي الياقات البيضاء: هي فئة من المجرمين متخصصة في مجال الإختراق باحترافية تامة يرتكبون أخطر  -3

  هي:فئات و 3أنواع الجرائم دون أي أثر يكشف فعلهم نختلف تسميتهم حسب الهدف وغالبا ما يوزعون على 

.12 جع سابق، صرعطوي مليكة، مللمزيد أنظر:  * فئة المخترقين: وتضم كل من الهاكرز والكراكرز
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تزوير التوقيع الإلكتروني بالرقم السري:-1

سع الانتشار خاصة في بطاقات الصرف الآلي ابالرقم السري ويعتبر التوقيع 

  بمختلف أنواعها وعليه يستخدمها القراصنة لعدة أغراض كما يلي:

استخدام بطاقات بنكية مزورة كليا أو جزئيا.-

استخدام بطاقات بنكية مسروقة.-

.1استخدام بطاقات بنكية صادرة بطرق غير مشروعة-

م المحترف بسرقة البيانات الواردة على البطاقة في هذا النوع من التزوير يقو

.2ووضعها على بطاقات أخرى يستخدمونها في سحب الأموال وعملية الدفع

  تزوير التوقيع الرقمي:-2

يقوم الجاني في هذه الطريقة بالتجسس إلكترونيا على منظومة البيانات المعلوماتية 

التوقيع، تعتبر هذه الجريمة أكثر  أو الدخول بطريقة غير مشروعة وتزوير رموز وأشكال

المنظومة ويدخل إلى قاعدة البيانات الخاصة  قتراخشيوعا، أي أن الجاني يقوم با

3بالضحية ويقوم بالعبث فيها.

  * فئة المحترفين: يكون هدفهم تحقيق أهداف مادية.

  * فئة الحاقدين: يكون هدفهم الانتقام من الأشخاص.

* فئة الهواة: تتمثل صغار السن يكون هدفهم التسلية فقط للمزيد من المعلومات انظر مليكة عطوي، الجريمة 

  و ما يليها . 12ص  21يات جامعة الجزائر عدد المعلوماتية ،حولالمعلوماتية 
.142لالوش راضية، المرجع السابق، ص.  -1
.145مرجع نفسه، ص.  -2
.151¡150 ص .صلالوش راضية، المرجع السابق،  -3
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  جريمة تزوير شهادة التصديق الإلكترونية: -3

خول المشرع الجزائري لجهات خاصة بتقديم شهادات تصديق الكترونية إذا ما 

استوفت الشروط سواء في الشخص الطبيعي أو المعنوي، هذه الشهادات تنتج آثار قانونية 

لتزامات وكذا إثبات حقوق أطراف المعاملة في مجال التجارة الالكترونية، وعلى إمنها 

ير في شهادة المصادقة على التوقيع الالكتروني يساوي هذا الأساس فإن أي تقليد أو تزو

  تزوير التوقيع الالكتروني.

تجدر الإشارة إلى أن جهات التصديق الالكتروني هي سلطة تابعة للدولة تمنح لها  

شهادة ضمان للتوقيع وتلعب دور وسيط الكتروني، هذه الشهادات تنشأ وتحفظ في وسط 

طر الإختراق والتزوير من هنا يمكننا الحديث عن الكتروني وبالتالي فهي معرضة لخ

1جريمة تزوير شهادة التصديق الالكتروني لأغراض احتيالية.

جريمة فض مفاتيح التشفير:-4

يحتل التشفير أهمية قصوى في حماية التوقيع الإلكتروني إلا أنه وبالرغم من 

يتمكنون في العديد من سيطرة الموقع على المفتاح الخاص إلا أن مجرمي المعلومات 

رموز التشفير والدخول إلى مضمون الرسائل والعبث فيها بكل حرية  قتراخالأحيان ا

وبالتالي يتحقق الركن المادي للجريمة بمجرد التعرف على مفتاح الشفرة أو الوصول إلى 

المعلومات المشفرة بهدف الوصول إلى التوقيع واستنساخه واستخدامه في أغراض غير 

.2ةمشروع

.152¡151ص  مرجع نفسه، ص. -1
.157لالوش راضية، المرجع السابق، ص.  -2
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الدخول غير المشروع في المنظومة المعلوماتية: -5

خطى المشرع الجزائري خطوة مهمة عندما نص على الجرائم الماسة بنظم 

الغير في  فالمعالجة الآلية للمعطيات في ق.ع.ج، وعليه يعد المشرع كل دخول من طر

 منظومة معلوماتية لشخص آخر بأي طريقة كانت وخاصة عن طريق الغش، جريمة

يء للوسائل الحديثة في التعاقد منها الحاسوب والهواتف سخطيرة بالنظر إلى الاستخدام ال

وإنما اعتبر هذا التصرف لوحده  -رمه المشرع فحسبجلم ي -الذكية ليس هذا فحسب

.1الجهاز بقصد أو بدون ذلك اقترخكاف لأن يأخذ وصف الجريمة أي أن مجرد ا

  الية:توتتحقق الجريمة في الصور ال

الوصول إلى نظام معلوماتي عن طريق الغش.-

علم الجاني بدخوله إلى منظومة معلومات لا تخصه.-

تجدر الإشارة إلى أن هذه الجريمة قائمة حتى ولو لم يترتب أي ضرر، نص عليها 

كرسها في  .ع والتي أدرج فيها العقوبات التيمكرر ق 394المشرع الجزائري في المادة 

  هذا الإطار.

نشر معطيات مخزنة أو معالجة أو مرسلة بواسطة منظومة معلوماتية: جريمة-6

مراحل وصولا إلى مرحلة الثالثة التي تكون مهمتها إخراج  ةتمر الجريمة بعد

رم جيقوم بها الم تيالبيانات والمعلومات للوصول إلى نتائج بطرق احتيالية تلك ال

ببنوك المعلومات" المخزنة في جهاز المعلوماتي، هذه المعلومات تكون في إطار ما يسمى "

، ولما كان لهذه الصورة 2لكترونيا بواسطة برنامج معد لذلكإالحاسوب بهدف معالجتها 

.2011المعلوماتیة في التشریع الجزائري والدولي، دار الھدى، الجزائر، زبیحة زیدان، الجریمة -1
.57، ص. زبیحة زیدان، المرجع السابق-2
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من التجريم من آثار على الأفراد قام المشرع بتأطيرها بنصوص انبثقت من نص المادة 

.1من الدستور 40

  المطلب الثاني

  التزوير المعلوماتي وتجريمها أركان جريمة

تقوم الجريمة سواء كانت تقليدية أو مستحدثة على مجموعة من الأركان، وترتبط 

فعال والنظر في بها في الوجود والعدم، هذه الأركان تلعب دور هام وفعال في تحديد الأ

، وبالتالي فإن العقوبة تختلف حسب درجة جسامة االعقوبة التي يجب تطبيقها بشأنه

الجريمة وعليه سوف نرى الأركان الخاصة بالجريمة في (فرع أول) ثم العقوبات التي 

  كرسها المشرع لها في القانون بهدف متابعة المجرم (فرع ثان).

  الفرع الأول

  التزوير المعلوماتي أركان جريمة

تقوم الجريمة على ثلاث أركان، يترأسها الركن الشرعي الذي إن غاب لا وجود 

أدرج  يهذا الركن متوفر تقريبا في جميع الجرائم وبما أن المشرع الجزائرللجريمة، 

القسم الخاص بجرائم المساس بأنظمة المعالجة الآلية للمعطيات، هذا دليل على توفر هذا 

الركن كما أنه دليل على وجود الجريمة خاصة إذا توافر الركنين الآخرين اللذان يتمثلان 

  في:

، صادرة 14متضمن تعديل الدستور، ج.ر.ع  2016مارس  06مؤرخ في  01-16من قانون رقم  40تنص المادة  -1

.»تضمن الدولة عدم انتهاك حرمة الإنسان... «على أنه:  2016مارس  07بتاريخ 
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  أولا: الركن المادي.

ذا الركن في جريمة تزوير التوقيع الالكتروني يتمثل في تغيير الحقيقة الذي من ه

شأنه أن يلحق ضرر بمصلحة الأفراد، بناءا على ذلك فإن هذا الركن يستدعي توفر 

  وهي: 1مجموعة من العناصر

تغيير الحقيقة:-1

أن هذا يختلف تغيير الحقيقة في التوقيع اليدوي والتوقيع الالكتروني على اعتبار 

  الأخير يرد على دعامة مخزنة في نظام معلوماتي ويكون ذلك بصورتين:

عند التلاعب في المعلومات داخل جهاز الحاسوب.الصورة الأولى :  

:إدخال معلومات خاطئة وتغيير محتوى المحرر. الصورة الثانية  

لما زور من  )الهدف من الصورتين هو استعمال التوقيع (في المحرر الالكتروني

  :ويتم ذلك بالطرق التالية 2أجله

  :الطريقة الأولى  

تتم هذه الطريقة بإدخال معلومات بأي وسيلة كانت سواء بصفة مباشرة أو غير 

مباشرة كأن يقوم موظف في بنك بإدخال رصيد خيالي لعميل في نفس البنك مما ينتج عنه 

.3تحويل أموال لحساب آخر

.134، ص. 2010خثير مسعود، الحماية الجنائية لبرامج الكمبيوتر أساليب وثغرات، دار الهدى، الجزائر،  -1
.143لالوش راضية، المرجع السابق، ص. -2
.143نفسه، ص.  مرجع -3
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ةالطريقة الثاني:

التلاعب بالبيانات في مرحلة المعالجة الآلية للمعلومات من خلال برنامج للتلاعب 

الأوامر  في أنظمة عملها مثلا أن يقوم موظف بنك بالتلاعب بالبرامج البنكية بتغيير بعض

.1التي يعمل بها البرنامج

:2تتم في مرحلة الإخراج المعلوماتي، تكون مرحلة متممة للمرحلتين السابقتين. الطريقة الثالثة

الضرر:-2

عنصر هام لقيام جريمة التزوير يرتبط بها في الوجود والعدم والضرر وهو 

.3دار مصلحة يحميها القانونهالمقصود هو الضرر المباشر الذي يتمثل في إ

  المحرر:-3

محلا للتزوير لذلك كرس المشرع الحماية يعتبر هذا العنصر مهما كان نوعه 

الجزائية في حالة المساس به، ويعرف المحرر على أنه مستند يتضمن حروف وعلامات 

تدل على معنى معين صادر عن شخص يتضمن واقعة من شأنها المساس بالمراكز 

.4القانونية

ى الطرق بالإضافة إلى هذه العناصر يجب أن يكون تزوير التوقيع الالكتروني بإحد

المنصوص عليها في القانون.

.144¡143لالوش راضية، المرجع السابق، ص. ص.  -1
.144نفسه، ص. مرجع  -2
ساعد مريم، كراش مهدية، جريمة التزوير في المحررات، مذكرة لنيل شهادة الماستر في القانون، تخصص القانون  -3

، ص. ص. 04/02/2016الجنائي والعلوم الجنائية، كلية الحقوق والعلوم السياسية، جامعة أكلي محند أولحاج، البويرة، 

17¡18.
.10، ص. مرجع نفسه -4



الفصل الأول:                                    التوقيع الإلكتروني محل جريمة التزوير

35

  ثانيا: الركن المعنوي.

يتمحور الركن المعنوي بشكل أساسي حول القصد الجنائي، وخاصة ما تكون هذه 

، هذا الركن عنصر نفسي يرتبط بمدى رغبة الجاني في إحداث 1الجرائم في الغالب عمدية

الالكتروني بحيث إذا تخلف هذا العنصر ضرر للغير عن طريق تغيير الحقيقة في التوقيع 

2يغيب الركن المعنوي.

والقصد الجنائي نوعان عام وخاص، فإذا كان القصد العام هو المذكور في الفقرة 

3أعلاه فإن القصد الخاص يتمحور حول تزوير التوقيع واستعماله فيما زور من أجله.

الجريمة التي هو مقدم على أن يكون الجاني على علم بأركان يكف  وبالتالي لا

4ارتكابها بل لابد من توافر القصد الخاص.

  الفرع الثاني

  . تجريم التزوير المعلوماتي للتوقيع

في الجرائم المعلوماتية تتفاوت العقوبة حسب درجة جسامة الجريمة والمشرع في 

منها ما أورد مجموعة من العقوبات منها سالبة للحرية ومنها غرامات حسب الحالة و ق.ع

.5هو مطبق على الشخص المعنوي والطبيعي

.138خثير مسعود، المرجع السابق، ص.  -1
.138مرجع نفسه، ص.  -2
.214أيمن رمضان محمد محمد، المراجع السابق، ص.  -3
.215¡214مرجع نفسه، ص. ص.  -4
فضيلة عاقلي، الجريمة الإلكترونية وإجراءات مواجهتها من خلال التشريع الجزائري، مقال منشور ضمن أعمال  -5

25، تاريخ الإطلاع يوم www.jilrc.com، منشور عبر الموقع 2017مارس  25-24المؤتمر الدولي الرابع عشر، 

.129، ص. 20:05على الساعة  2017أوت 
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  أولا: العقوبات الأصلية.

، كما تختلف كذلك حسب الشخص مرتكبها تختلف العقوبة باختلاف درجة جسامة أثرها

  كما يلي : من ق.ع  2مكرر 394مكرر إلى  394وذلك باستقراء المواد 

بالنسبة للشخص الطبيعي:- أ

5.000.000دج إلى  50.000سنوات وغرامة من  3عقوبة الحبس من شهرين إلى 

  دج لجريمة الدخول والبقاء في منظومة معلوماتية عن طريق الغش، تختلف باختلاف الجريمة.

بالنسبة للشخص المعنوي: -ب

تطبيقا لما ورد  العقوبة تقدر خمس مرات الحد الأقصى للغرامة المقررة للشخص الطبيعي

  .من ق.ع  4مكرر 394في المادة 

  ثانيا: العقوبات التكميلية.

  بالإضافة إلى العقوبات الواردة أعلاه نجد أن هناك عقوبات أخرى تكميلية وهي:

للشخص الطبيعي والمعنوي:- أ

لاق قيام بالجريمة، إغلاق المواقع، إغتتمثل في مصادرة الأجهزة المستعملة في ال

  من ق.ع . 6مكرر 394تطبيقا لما ورد في المادة  1ل أو المحل إن وجدمكان الاستغلا

.130فضيلة عاقلي، المرجع السابق، ص.  -1



  الفصل الثاني

  یة ئخصوصیة الجوانب الإجرا

في جریمة تزویر التوقیع الإلكتروني
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  الفصل الثاني

  ية في جرائم تزوير التوقيع الالكترونيئخصوصية الجوانب الإجرا

انتشرت  تيتعتبر جريمة تزوير التوقيع الالكتروني من بين الجرائم المعلوماتية ال

في العالم بعد الظهور الواسع للحواسيب وشبكة الانترنت، حيث لا يتسنى لنا الحديث عن 

  الجزء دون الإشارة إلى الكل وأعني بذلك الجريمة الالكترونية.

«اختلفت التشريعات في تحديد مفهوم عام وشامل لهذه الجريمة بين من يعتبرها 

، وبين من 1»كمبيوتر من خلال الإتصال بالأنترنتتلك الجريمة التي تتم باستخدام جهاز ال

سلوك احتيالي أو خداعي أو تخريبي أو تحريضي مرتبط باستخدام الكمبيوتر «يراها 

فائدة أو مصلحة مالية أو أي فعل المتصل بشبكة الأنترنت، يهدف مرتكبه إلى تحقيق 

على  04-09رقم ، أما المشرع الجزائري فإنه عرفها في القانون 2»ضار غير مشروع

3أنها كل جريمة يسهل ارتكابها عن طريق منظومة معلوماتية.

الخصائص التي تميز عن غيرها تجعلنا  من الجرائم المعلوماتية بالعديد تتميز

تثير مشكل كبير حول الإجراءات  لأنهاعندها،  قفنخاصية "صعوبة الاثبات والاكتشاف" 

مرتكبها في ظل غياب نصوص خاصة بهذه التي يتم بها الكشف عن الجريمة وملاحقة 

هذه الإجراءات الخاصة بالتحقيق في جرائم المعلومات تنطبق بشكل أو بآخر  ،الجرائم

ا إلى تقسيم عناصر الفصل نعلى جرائم تزوير التوقيع الإلكتروني، كل هذه العوامل دفعت

ثم على اعتبار أن للتعرف على إجراءات التحري،  )ولالمبحث الأ(إلى مبحثين كرسنا 

.43 زيدان، المرجع السابق، ص زبيحة -1
.12 ، ص2012¡21معة الجزائر، عدد مليكة عطوي، الجريمة المعلوماتية، حوليات جا -2
المتصلة بتكنولوجيا يتضمن القواعد الخاصة للوقاية من الجرائم  2009أوت  05مؤرخ في  04-09قانون رقم  -3

.2009أوت  16بتاريخ  صادر 47تصال ومكافحتها، ج ر عدد الإعلام والا
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هذه الجرائم جرائم تتعدى حدود الدول فقد تم تكريس آليات واتفاقيات دولية بهدف 

التصدي لهذه الظاهرة (المبحث الثاني)

  المبحث الأول

  التزوير الإلكتروني إجراءات التحري في جريمة

ى أدى عجز قوانين الإجراءات الخاصة بالجرائم التقليدية أو ملاحقة المجرمين إل

البحث عن إجراءات ووسائل تتماشى مع جرائم من نوع خاص ظهرت تزامنا مع الثورة 

الجريمة -العالم بظهور أجهزة الحاسوب وشبكة الأنترنت اجتاحت تيالتكنولوجية ال

غيرت من المفهوم العام للجريمة دوليا وداخليا ما دفع  تيهذه الجرائم ال -الإلكترونية

جاد سبل تضع حد للجريمة وتعاقب مرتكبها أينما كان على التشريعات إلى الإسراع في اي

  اعتبارها جرائم عابرة للحدود.

بتعديل قانون  2004بدأت بوادر هذا التحديث حيث قام المشرع الجزائري سنة 

العقوبات إلا أنه أغفل الحديث عن الإجراءات الواجب اتباعها في سبيل الكشف عن 

قانون وقائي تضمن  041-09قانون رقم  تم صدور 2009الجريمة، لكن في سنة 

إجراءات مهمة وهي تقريبا نفسها تلك التي اعتمد عليها المشرع الجزائري في التحقيق في 

  جرائم ذات الصلة بالتكنولوجيا وهذا ما سنراه بالتفصيل في مطلبين.

  وسائل التحري في جرائم تزوير التوقيع الإلكتروني (مطلب أول).

(مطلب ثاني). التوقيع الإلكتروني من التزويروسائل حماية 

، سالف الذكر.04-09قانون رقم  -1
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  المطلب الأول

  وسائل التحري في جريمة تزوير التوقيع الإلكتروني

مراعاة للطابع الخاص للجريمة سيما أنها صعبة الاكتشاف والإثبات فإنه لا يمكن 

التحري م اكتشاف الجريمة فعلا وعليه يتم تالحديث عن الإجراءات الواجب اتباعها إلا إذا 

في هذا النوع من الجرائم بإتباع إجراءات منها سابقة لوقوع الجريمة (فرع أول) ومنها ما 

هي لاحقة (فرع ثاني) وسوف نتطرق إليها كما يلي:

  الفرع الأول

  الإجراءات السابقة لوقوع الجريمة

تهدف هذه الإجراءات في مجملها إلى ردع الجاني قبل وقوع الفعل المجرم وهي 

السابق ذكره، وتتجسد في وسيلتان هما:  04-09سلسلة من القواعد تضمنها القانون رقم 

.1التنصت على الاتصالات الإلكترونيةوحفظ المعطيات المتعلقة بحركة السير 

  أولا: المعطيات المتعلقة بحركة السير.

إن الطبيعة الخاصة لجريمة تزوير التوقيع الإلكتروني من حيث أنها ترتكب في 

يل تقني الذي يكتسي هو لبيئة افتراضية بواسطة نظام معلوماتي تجعلها تكتشف فقط بد

الآخر بعدا مرنا مثله مثل الجريمة، سيما أن لمرتكب الجريمة القدرة على التلاعب به أو 

لعديد من التشريعات منها التشريع الجزائري إلى البحث عن إزالته، هذه العوامل أدت با

مداخلة ضمن أعمال الملتقى الوطني الذي مشري راضية، جريمة تزوير التوقيع الإلكتروني في التشريع الجزائري،  -1

، كلیة 2016جانفي  13و12، المنعقد یومي »والتصديق الإلكترونيين في الجزائرالإطار القانوني للتوقيع  «جاء بعنوان 

الحقوق والعلوم السیاسیة، جامعة محمد شریف مساعدیة، سوق الأھراس.
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وهو ما تحدث عنه المشرع  1نظام أو تقنية تسمح بحفظ المعلومات والمعطيات الإلكترونية

.2المذكور آنفا 04-09من القانون رقم  10الجزائري في نص المادة 

و أي أ يتضح من خلال استقراء نص المادة أنه يجب على كل كيان عام أو خاص

أما فيما يخص  3و في تخزين معطيات معلوماتيةأكيان آخر يقدم خدمات سواء في معالجة 

04-09من القانون رقم / ه 02التسمية الخاصة بهذا الإجراء فنجده في نص المادة 

المذكور مسبقا على أنها كل معطيات ذات الصلة بالإتصال باستعمال منظومة معلوماتية 

  توضح خلالها كل ما يتعلق بالمرسل والمراسلة.تنتجها هذه الأخيرة 

  ثانيا: التنصت على الاتصالات الإلكترونية.

السالف الذكر أن الاتصالات  04-09من القانون رقم  و/02جاء في نص المادة 

الإلكترونية هي كل إرسال أو استقبال لإشارات، صور، اصوات بأية وسيلة إلكترونية، 

من ذات القانون  04لإتصالات تطبيقا لما ورد في نص المادة وقد جاء إجراء مراقبة هذه ا

محددة الحالات التي يتم اللجوء فيها إذن إلى هذه الإجراء، وهي حالات ذكرتها المادة 

  على سبيل الحصر وتتمثل في:

.5مشري راضية، المرجع السابق، ص  -1
في إطار تطبيق أحكام هذا القانون، يتعين على مقدمي « على أنه:  04-09من القانون رقم  10تنص المادة  -2

لجمع وتسجيل المعطيات المتعلقة بمحتوى الاتصالات في حينها الخدمات تقديم المساعدة للسلطات المكلفة بالتحريات 

  أدناه، تحت تصرف السطات المذكور. )11يتعين عليهم حفظها وفقا للمادة ( تيوبوضع المعطيات ال

ويتعين على مقدمي الخدمات كتمان سرية العمليات التي ينجزونها بطلب المحققين وكذا المعلومات المتصلة بها وذلك 

.»تحت طائلة العقوبات المقررة أسرار التحري والتحقيق
.04-09/د من قانون رقم 02وهو المعنى الوارد في نص المادة  -3
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في  1أعلاه 03يمكن القيام بعمليات المراقبة المنصوص عليها في المادة « 

  الحالات الآتية:

من الأفعال الموصوفة بجرائم الإرهاب او التخريب أو الجرائم الماسة بأمن للوقاية  -أ

  الدولة.

في حالة توفر معلومات عن احتمال إعتداء على منظومة معلوماتية على نحو يهدد  -ب

  النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني.

ئية، عندما يكون من الصعب الوصول إلى لمقتضيات التحريات والتحقيقات القضا -ج

  نتيجة تهم الأبحاث الجارية دون اللجوء إلى المراقبة الإلكترونية.

.»في إطار تنفيذ طلبات المساعدة القضائية الدولية المتبادلة -د

حاول المشرع من خلال هذا النص الاستفادة من التطور التكنولوجي من خلال 

خرى على التجسس على أ، هذه المراقبة تنطوي من جهة مراقبة المشتبه بهم إلكترونيا

الوصول إلى مفتاح يفك لغز الجريمة لابد أمور شخصية أي انتهاك حرمته، لكن بهدف 

من الاستماع إلى المكالمات التي يقوم بها المشتبه به عبر الشبكة وفرزها لذلك حصر 

المذكور سابق،  04يتم فيها اللجوء إلى هذا الإجراء في نص المادة  تيالمشرع الحالات ال

مع مراعاة الأحكام القانونية التي تضمن سرية  «ما يلي:  04-09من قانون رقم  03ي نص المادة جاء ف -1

المراسلات والاتصالات، يمكن لمقتضيات حماية النظام العام أو لمستلزمات التحريات أو التحقيقات القضائية الجارية، 

ا القانون، وضع ترتيبات تقنية لمراقبة وفقا للقواعد المنصوص عليها في قانون الإجراءات الجزائية وفي هذ

الاتصالات الإلكترونية وتجميع وتسجيل محتواها في حينها والقيام بإجراءات التفتيش والحجز داخل منظومة 

.»معلوماتية
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بالرغم من أن المشرع في البداية حصر هذا الإجراء على الجرائم الإلكترونية الماسة 

1بالأمن الوطني إلا أنه سرعان ما عمم العمل به في نص الحالة "ج".

  الفرع الثاني

  الإجراءات اللاحقة لوقوع الجريمة

إلى خصوصية بعض الجرائم استحدث قانون العقوبات بموجب تعديله في بالنظر 

مجموعة من الإجراءات خاصة تبعا لخصوصية الجريمة، وبالنظر إلى أن جريمة  2006

تزوير التوقيع الإلكتروني تتم بواسطة منظومة معلوماتية وبالتالي تمارس الضبطية 

ثل في اعتراض المراسلات مجموعة من الإجراءات بهدف الكشف عن الجريمة وتتم

كما يلي: 2والتسرب

  أولا: اعتراض المراسلات.

، مكن المشرع 3الإجراء باستعمال إحدى وسائل الاتصال السلكية واللاسلكية ايتم هذ

قاط صور لها علاقة تالجزائري من خلاله للضبطية القضائية من تسجيل الأصوات وال

بالرغم من أن ذلك لا يجوز باعتباره مباشرة بالكشف عن الجريمة لكن بطريقة سرية 

4.تعدي على الحياة الخاصة للأفراد

مع مراعاة الأحكام القانونية « 04-09من قانون رقم  03جاء في نص المادة 

تضمن سرية المراسلات والاتصالات، يمكن لمقتضيات حماية النظام العام أو  تيال

دي بوزينة أمنة، إجراءات التحري في مجال مكافحة الجرائم المعلوماتية، مقال صادر ضمن أعمال الملتقى مأمح -1

بالجزائر  2017مارس  29الوطني المعنون: آليات مكافحة الجرائم الإلكترونية في التشريع الجزائري، منعقد في 

  وما يليها. 57 .ص 20:05على الساعة  2017أوت  25، تاريخ الإطلاع يوم lrc.comwww.jiمنشور عبر الموقع 
.15مشري راضية، المرجع السابق، ص  -2
.16مرجع نفسه، ص  -3
.69دي بوزينة آمنة، المرجع السابق، ص مأمح -4
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بة ق... وضع ترتيبات تقنية لمراالمستلزمات التحريات والتحقيقات القضائية الجارية

، اعترفت المادة بأن هذا »الاتصالات الالكترونية وتجميع وتسجيل محتواها في حينها...

الإجراء هو انتهاك لحقوق الأفراد إلا أنه لمقتضيات حماية النظام العام تلجأ الضبطية 

  ع إلكتروني.الوصول إلى مرتكب جريمة معلوماتية أو تزوير توقي دفالقضائية إليه به

هذا الإجراء حديث و فعال في التحقيق، تقوم به الضبطية القضائية عندما تدعو إليه 

الإجراء مذكورة في  ايتم اللجوء فيها إلى هذ يالضرورة حسب الحالة، هذه الحالات الت

إذا اقتضت «التي جاء في نصها ما يلي:  من قانون إ.ج.ج 5مكرر  65نص المادة 

الجريمة المتلبس بها أو التحقيق الابتدائي في جرائم المخدرات... ضرورات التحري في 

أو الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات... يجوز لوكيل الجمهورية المختص 

  أن يأذن بما يأتي:

اعتراض المراسلات التي تتم عن طريق وسائل الاتصال السلكية واللاسلكية.-

موافقة المعنيين، من أجل التقاط وتثبيت وبث وضع الترتيبات التقنية، دون -

وتسجيل الكلام المتفوه به بصفة خاصة أو سرية من طرف شخص أو عدة 

أشخاص في أماكن خاصة أو عمومية أو التقاط صور لشخص او عدة أشخاص 

.»يتواجدون في مكان خاص...

للأشخاص الذين يتم بحقهم إجراء اعتراض  ةكرس المشرع حماية للحياة الخاص

بإذن وكيل الجمهورية المختص، والزام أعوان الضبطية  بمباشرتهالمراسلات وذلك 

تحت طائلة التعرض  التامةجراء بالمحافظة على السرية المهنية بالإ القضائية القائمين

.1لعقوبات كرسها المشرع في قانون العقوبات بتهمة إفشاء السر المهني

.71-69 . صدي بوزينة آمنة، المرجع السابق، صمأمح -1
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  ثانيا: التسرب.

¡2006ها المشرع بموجب تعديل قانون إ.ج.ج في سيعتبر التسرب تقنية حديثة كر

65ت ذلك ضرورات التحقيق في الجرائم التي ذكرتها المادة ضيتم اللجوء إليه إذا اقت

بإذن من وكيل الجمهورية وتحت رقابته بمنحه لضابط شرطة  1السابق ذكرها 5مكرر 

قضائية بإذن كتابي.

يتمحور هذا الإجراء حول قيام عون أو ضابط شرطة قضائية يكون تحت مسؤولية 

بأنه بإيهام مرتكبي الجريمة  هاضابط شرطة قضائية مكلف بتنسيق هذه العملية يقوم خلال

و عون شرطة قضائية ضمن الجماعة الإجرامية بهوية أشريك لهم بمعنى توغل ضابط 

م الحقيقية في كل مراحل التحقيق طبقا للمادة ، يحظر عليهم الكشف عن هويته2مستعارة

سنوات وغرامة تصل إلى  5ق.إ.ج.ج مع تكريس عقوبة الحبس تصل إلى  16مكرر  65

 تعرض دج لكل من يقوم بالكشف عن هوية الضباط في حالة تعرضه أو 200.000

المخدرات، الجريمة المنظمة العابرة للحدود الوطنية، الجرائم الماسة بأنظمة المعالجة تتمثل هذه الجرائم في: جرائم  -1

  الآلية للمعطيات، جرائم تبييض الاموال، جرائم الإرهاب المتعلقة بالتشريع الخاص بالصرف، جرائم الفساد.
يقصد بالتسرب قيام « ي: من قانون إ.ج.ج وقد جاء النص كما يل 12مكرر  65ورد هنا التعريف في نص المادة  -2

ضابط أو عون الشرطة القضائية، تحت مسؤولية ضابط شرطة الشرطة القضائية المكلف بتنسيق العلمية، بمراقبة 

  الأشخاص المشتبه في ارتكابهم جناية أو جنحة بإيهامهم أنه فاعل معهم أو شريك لهم أو خاف.

الغرض هوية مستعارة وأن يرتكب عند الضرورة الأفعال يسمح لضابط أو عون الشرطة القضائية أن يستعمل، لهذا 

أدناه، ولا يجوز تحت طائلة البطلان، أن تشكل هذه الأفعال تحريضا على ارتكاب  14مكرر  65المذكورة في المادة 

ن ايمكن ضباط وأعو«  ما يلي: 14مكرر  65وتتمثل الأفعال التي يمكن للمتسربين القيام بها حسب المادة  ،»هممجرائ

الشرطة القضائية المرخص لهم بإجراء عملية التسرب والاشخاص الذين يسخرونهم لهذا الغرض، دون أن يكونوا 

  بما يأتي: مسؤولين جزائيا، القيام

اقتناء او حيازة أو نقل أو تسليم أو إعطاء مواد أو أموال او منتجات أو وثائق أو معلومات متحصل عليها -

ها.من ارتكاب

تصرف مرتكبي هذه الجرائم الوسائل ذات الطابع القانوني أو المالي وكذا وسائل النقل استعمال ووضع تحت -

.»أو التخزين أو الإيواء أو الحفظ أو الاتصال
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سنوات والغرامة إلى  10عائلاتهم إلى جرح أو عنف أو ضرب وقد تصل العقوبة إلى 

.1دج إذا ما تعرض العون إلى الوفاة 500.000

حتى ينجح هذا الإجراء لابد من التزام المتسرب بالإجراءات المحددة قانونا خاصة 

الحصول على الإذن الكتابي من وكيل الجمهورية وكذا الحفاظ على سلامة العملية لكن 

ى ارتكاب يمكن أن يبطل هذا الإجراء إذا ما قام الضابط بتحريض المشتبه فيهم عل

2الجريمة.

  المطلب الثاني

  وسائل حماية التوقيع الإلكتروني من التزوير

بالرغم أن كل هذه الإجراءات جاءت بصفة عامة حول الجريمة المعلوماتية، وفي 

ظل غياب نصوص إجرائية خاصة بجرائم تزوير التوقيع الإلكتروني وسكوت المشرع 

عن إبداء أي ملاحظات حول هذه الجريمة فإننا نجد أنها نفس الإجراءات المتخذة للكشف 

ات سواء السابقة لوقوع الجريمة أو اللاحقة لها عن هذه الجريمة، وبالنظر إلى الإجراء

لذلك خصصنا هذا المطلب  ،جراءات تساهم في الكشف عن الجريمةإنجد أن هناك 

للتعرف على الإجراءات المادية (فرع أول) والإجراءات الشخصية (فرع ثان) في هذا 

النوع من الجرائم.

.72.دي بوزينة آمنة، المرجع السابق، صمأمح-1
.72.صمرجع نفسه، -2
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  الفرع الأول

  الإجراءات المادية

 والضبط المادية في القيام بإجراء كل من المعاينة التقنية والتفتيش تتمثل الإجراءات

  لمسرح الجريمة وسوف نتعرض لها كما يلي:

  أولا: المعاينة التقنية.

تتجسد المعاينة بمفهومها العام على رؤية المكان أو الفاعل أو لشيء ما بهدف 

ا سلطة التحقيق أو تكلف إثباته وكشف الفعل، تعتبر هذه الأخيرة إجراء للتحقيق تباشره

ضابط من ضباط الشرطة القضائية، تبدأ بالإنتقال إلى مسرح الجريمة، وبما أن جرائم 

تزوير التوقيع الإلكتروني هي جرائم تتم في عالم لا مادي فإن المعاينة فيه تتم في بيئة 

  إلكترونية بإتباع مجموعة من الخطوات والقواعد الفنية المتمثلة في:

ى معلومات مسبقة على مسرح الجريمة.الحصول عل-1

وضع خريطة للموقع المراد معاينته بصفة كافية.-2

تحديد الأجهزة المحتمل استخدامها في الجريمة.-3

تأمين الأجهزة والمعدات التي ستتم بها المعاينة.-4

القيام بالمعاينة. ونتوليال الضبط رجتكوين فريق من الخبراء و-5

مون بالمعاينة.والأعوان الذين يق توزيع الاختصاصات والمهام بين-6

إعداد خطة محكمة تكفل تنفيذ المعاينة بشكل صحيح.-7

أن يكون إجراء المعاينة وفق لمبدأ الشرعية ومراعاة النصوص الجزائية في ذلك.-8
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.1ضمان عدم انقطاع التيار الكهربائي لأن الإجراء يعتمد عليه-9

الجريمة حين ارتكابها قد يؤثر تجدر الإشارة إلى ان صعوبة الكشف عن حدوث 

سلبا على إجراء المعاينة لذلك لابد من تبليغ الجهة المؤهلة على الصعيد الدولي باستعمال 

.2أسلوب خاص حتى تتمكن من حفظ الادلة وتضمن نجاح المعاينة

  ثانيا: التفتيش.

يعتبر التفتيش إجراء من إجراءات التحقيق هدفه ضبط أدلة الجريمة، قد نصت 

على أن يكون التفتيش بإذن كتابي من  20063من قانون إ.ج.ج. المعدل في  44مادة ال

وكيل الجمهورية أو قاضي التحقيق يوضح فيه وصف الجرم وموضوع البحث عن الدليل 

تظهار هذا الإذن من طرف الأعوان ستتم فيها عملية التفتيش مع وجب ا تيوالأماكن ال

من نفس القانون على الوقت الذي يتم فيه  47المادة ، وتضيف 4المكلفين بإجراء العملية

الثامنة مساءا ما لم  الساعةهذا الإجراء والذي يكون من الساعة الخامسة صباحا إلى 

.تقضي الظروف والأحوال خلاف ذلك

ة سعيدة، الجريمة الإلكترونية في التشريع الجزائري، مذكرة لنيل شهادة الماستر في الحقوق، تخصص قانون ربع -1

.espace، منشورة عبر الموقع 2015/2016جنائي، كلية الحقوق والعلوم السياسية، جامعة محمد خيضر، بسكرة، 

Univ-biskra.dz. 87-86. ص.، ص16:52على الساعة  2017أوت  25، تاريخ الإطلاع في.
عاقلي فضيلة، الجريمة الإلكترونية وإجراءات مواجهتها من خلال التشريع الجزائري، مقال صادر ضمن أعمال  -2

، منشور عبر الموقع 2017مارس  25-24المؤتمر الدولي الرابع عشر حول الجرائم الإلكترونية، طرابلس يومي 

lrc.comwww.ji 126 .، ص21:06على الساعة  2017أوت  25، تم الإطلاع عليه في.
.78-77المرجع السابق، ص. ص.  ة سعيدة،ربع -3

.78، ص مرجع نفسھ- 4



التوقیع الإلكتروني الفصل الثاني:            خصوصیة الجوانب الإجرائیة في جریمة تزویر

48

منها  1)3(فس السياق سيما نص الفقرةومن جهة أخرى أشارت المادة ذاتها في ن 

التي أكدت على إجراء التفتيش والحجز في أي ساعة من ساعات النهار أو الليل قصد 

التحقيق عندما يتعلق الأمر بمجموعة من الجرائم منها الجرائم الماسة بأنظمة المعالجة 

توصل  تيمحضر تفتيش يتضمن النتائج ال ريرالآلية للمعطيات، وينتهي هذا الإجراء بتح

.2ين قاموا بالعمليةإليها الضباط الذ

  ثالثا: الضبط.

حول وضع اليد على شيء متصل  ق.إج.جيرتكز إجراء الضبط طبقا لأحكام 

  عملية كشفها وكشف مرتكبها.عمل في تبالجريمة يس

بة للجريمة المعلوماتية فإن إجراء الضبط يتمركز حول أشياء ذي طبيعة سبالن

.4من جهة وأخرى مادية من جهة أخرى 3معنوية

  الفرع الثاني

  الإجراءات الشخصية

تشمل هذه الفئة مجموعة الإجراءات تتمثل في الخبرة الفنية من جهة واستجواب 

المتهم من جهة أخرى كالتالي:

يجوز للسلطات القضائية «المذكور سابق حيث نصت على:  04-09من قانون رقم  5دلت على هذا الإجراء المادة  -1

القضائية، في إطار قانون الإجراءات الجزائية وفي الحالات المنصوص عليها في المادة المختصة وكذا ضباط الشرطة 

  أعلاه، الدخول، بغرض التفتيش ولو عن بعد، إلى: 4

  منظومة معلوماتية أو جزء منها وكذا المعطيات المخزنة فيها. -أ

.»منظومة تخزين معلوماتية... -ب
.79المرجع السابق، ص. ة سعيدة،ربع -2
  تتمثل الأشياء المعنوية في البيانات والمراسلات الإلكترونية... -3
يمكن أن تكون الأشياء المادية في جرائم المعلومات كجهاز الحاسوب وملحقاته، البطاقة الممغنطة... -4
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  أولا: الخبرة الفنية.

هي إجراء يستخدم في الكشف عن الجريمة باستخدام تقنيات يمتلكها أشخاص 

الجرائم التقليدية كلما كانت تقنية، انتقل هذا يسمون خبراء، وهو إجراء معروف كثيرا في 

المفهوم ليشمل جريمة تزوير التوقيع الإلكتروني خاصة وأنها جرائم ذات طبيعة تقنية 

بحتة يحتاج الكشف عنها إلى أشخاص ذوا ذكاء خاص في مجال المعلوماتية وخبرات 

.1معلوماتيةوكفاءات، من هذا المنطلق وجدت الخبرة الفنية في مجال الجرائم ال

يشترط في الخبير ان يكون صاحب قدرات خاصة تمكنه تبيان المكان المحتمل 

، تكون بذلك الخبرة الفنية 2للدليل وآثاره والأهم ان يكفل بقاء الدليل على حاله دون تلف

إجراء يتماشى مع طبيعة الجريمة الإلكترونية وبناءا على ذلك تقوم بعض الدول بتأهيل 

.3بهدف الرغبة في الاستفادة من معرفتهم في المجالبعض القراصنة 

تؤدي الخبرة الفنية دور هام وبارز في مجال المساعدة القضائية والتعامل مع 

.4الجرائم المتولدة عن تكنولوجيا المعلومات في ظل نقص معرفة الجهات القضائية بها

  ثانيا: استجواب المتهم.

في التهمة المنسوبة إليه، ومطالبته بتقديم يتمثل هذا الإجراء في مناقشة تفصيلية 

أدلة تنفي قيامه بالجريمة المعلوماتية (أو تزوير توقيع إلكتروني) بهدف كشف الحقيقة مع 

منحه حق الاستعانة بمحام تطبيقا لما ورد في نص الباب الثالث من الكتاب الأول من 

.5منه 108إلى  100قانون الإجراءات الجزائية في المواد من 

.21مشري راضية، المرجع السابق، ص.  -1
.82بعرة سميرة، المرجع السابق، ص.  -2
.126السابق، ص. عاقلي فضيلة، المرجع  -3
.21 .مشري راضية، المرجع السابق، ص -4
.83-82بعرة سميرة، المرجع السابق، ص. ص.  -5
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  المبحث الثاني

  الآليات والجهود الدولية لمكافحة جريمة تزوير التوقيع الإلكتروني

أدى استفحال جرائم ذات الصلة بالتوقيع الإلكتروني إلى الخوف من مدى صحة 

خاصة بالنظر إلى خطورتها  المصالحالمعاملات التي تتم بواسطتها وكذلك الخوف على 

في إطار غياب نصوص قانونية كافية، كل هذه الظروف أدت بالمشرع إلى ايجاد طرق 

تحمي التوقيع الإلكتروني وتؤمنه من خلال خلق آليات تكفل له هذه الحماية، هذه الآليات 

  تكون إما تقنية أو وقائية (مطلب أول).

ما أن هذه بلت العالم إلى قرية صغيرة ووبما أن شبكة الأنترنت قلصت المسافات وحو

الجرائم عابرة للحدود الجغرافية للدول ذلك استدعى خلق تعاون دولي يكفل المساعدة بين 

الدول في مجال مكافحة الجريمة والقبض على المجرم (مطلب ثان).

  المطلب الأول

  آليات حماية التوقيع الإلكتروني.

دة للتعاقد، هذا أفضى إلى طرح العديد من يعتبر التوقيع الإلكتروني تقنية جدي

الإشكالات حول مدى توفر الحماية والثقة في المعاملات التي تتم عبر هذه الطريقة 

الإلكترونية والتي تنتهي بتوقيع مستحدث لذلك كرست مختلف التشريعات الحماية سواء 

الصحيحة وجعلها أول) والتي تتمثل في تشفير المعلومات  فرعالتقنية التي ستراها في (

ثاني) والتي تتمثل في التصديق  فرعغير واضحة، أو الحماية الوقائية التي سنراها في (

الإلكتروني، ونظرا للحماية التي يوفرها كل من التشفير والتصديق الإلكتروني في حماية 

التوقيع الإلكتروني خاصة من التزوير حظي كل منهما باهتمام كل التشريعات التي نظمت 
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قانون خاص بالتوقيع  2015لمجال الإلكتروني منها المشرع الجزائري الذي أصدر سنة ا

والتصديق الإلكتروني.

  الفرع الأول

  لتوقيع الإلكتروني.ل الحماية التقنية

المعاملات في مجال التجارة  بمصالح المتعاقدين خاصة الثقة والأمان نعدامايهدد 

المصرح بها على  1الإلكترونية بسبب الإضرار بمصالح المتعاقدين فيما يتعلق بالبيانات

شبكة خوفا من العبث فيها والتلاعب بها وبمحتواها، لذلك دعت الحاجة إلى تأطير 

المعاملات الإلكترونية بإيجاد طرق وأساليب تكون وليدة الواقع العملي والتطور 

2لتكنولوجي.ا

ولذلك حماية هذه الوالأبحاث التكنولوجية  الناتج عن الواقع العملي التشفير يكفل

.)ثانيا) ثم مستويات التشفير (أولا(سنتناول مفهوم التشفير

.59 .، ص2000حامد قشقوش هدى، الحماية الجنائية للتجارة الإلكترونية عبر الإنترنت، دار النهضة العربية، مصر، -1
كما استعمل في المخابرات وإخفاء المعلومات الدبلوماسية ظهر التشفير في بداية استخدماته في المجال العسكري  -2

د تهدد أمن الدول، وبع ةالحساسة للدول، ما يعني أن استعمال التشفير في البداية كان لأغراض حفظ على معلومات سري

محتوى رسائل ا شبكة الأنترنت في كافة مجالات الحياة انتقل مفهوم التشفير من تغيير الثورة التكنولوجية التي أوجدته

عسكرية ودبلوماسية إلى كل معاملة تتم عبر هذه الشبكة تطبيقا لمفاهيم عصر التكنولوجيا، بالنظر إلى الثقة التي يوفرها 

، في مجال أقل ما يقل عنه أنه حساس وخطير بالنظر إلى العالم اللامادي والافتراضي الذي تتم فيه ذنالتشفير إ

المعاملات.
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أولا: مفهوم التشفير.

لذلك حظي مية قصوى في حماية التوقيع الإلكترونييحتل الترميز كما يسميه البعض أه

الآليات التقنية.بمكانة ضمن 

  :تعريف التشفير-1

ات يصعب رشابتحويلها إلى رموز وإ 1يقصد به تعديلا أو تغييرا في شكل البيانات

الكشف عنها من الغير بسهولة بوضع حاجز يحول دون دخول الغير إليها باستعمال مفتاح 

على أنها 11702-90من القانون رقم  28معين، عرفه المشرع الفرنسي في المادة 

كما عرفه المشرع التونسي على أنه:  3المعلومات في شكل رموز ةتعاملات تتم عبر كتاب

التشفير، إما استعمال رموز أو إرشادات غير متداولة تصبح بمقتضاها المعلومات  «

أو إرسالها غير قابلة للفهم من قبل الغير أو استعمال رموز أو  تمريرهاالمرغوب 

، وهو نفسه التعريف الذي قدمته 4»إرشادات لا يمكن الوصول إلى المعلومات بدونها

مختلف التشريعات وتتم العملية كما يلي:

.177ص.   ،2007¡01، المجلة الجزائرية للعلوم لقانونية الاقتصادية والسياسية، عدد »قيع الإلكترونيالتو«قاشي علال،  -1
خشان الأسدي علي عبد العالي، حجية الرسائل الإلكترونية في الإثبات المدني، منشورات الحلبي الحقوقية، لبنان،  -2

.62 .، ص2013
3- Christion féral, schuhl, cyberdroit le droit à l’épreuve de l’internet, 6éme édition, Dalloz, France,
2012,page. 722.

.159 .ص ،2008حجية التوقيع الإلكتروني في التشريع المعاصر، الراية،  نقلا عن: غرايبة عبد االله أحمد االله، -4
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  :أنواع مفاتيح التشفير-2

  تم تكريس مفتاحين للتشفير أحدهما عام والثاني خاص كما يلي:

مفتاح التشفير العام:- أ

ينشأ بواسطة عملية حسابية أو معادلة رياضية  1يعتبر هذا المفتاح نظاما للترميز

ة أطراف المعاملة والتأكد من يوهيستخدم من طرف كل شخص يرغب في التعرف على 

2صحة وسلامة المعلومات الواردة فيها.

السالف  يمن قانون التصديق الإلكترون 02عرفه المشرع الجزائري في المادة 

لأعداد تكون موضوعة لدى الغير بهدف التحقق على أنه سلسلة من ا 09الذكر في فقرتها 

.177 .ي علال، المرجع السابق، صشقا -1
.48 .، ص2011أحمد، الحماية الجنائية للتوقيع الإلكتروني، دار النهضة العربية، مصر، أيمن رمضان محمد  -2

مرسل تشفير بواسطة المفتاح 

العمومي للمستقبل

رسالة مشفرة

التشفير بواسطة المفتاح مستقبل فك 

الخصوصي للمستقبل

رسالة غير مشفرة
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من صحة التوقيع الإلكتروني يتم إدراجها في شهادة التصديق الإلكتروني. في الغالب يتم 

1فقط أطراف المعاملة استقراءها. مكناستعمال أعداد ضخمة وكثيرة ت

  مفتاح التشفير الخاص: -ب

نه في شكل بطاقة ذكية، عرفه المشرع عيستخدم الموقع هذا المفتاح دون الكشف 

أعداد يستحوذ من القانون السالف الذكر على أنها  08الجزائري في نفس المادة فقرة 

غيره يرتبط دوما بالمفتاح العمومي حيث يتمكن أطراف عليها الموقع حصريا دون 

2المعاملة من قراءة محتوى الرسالة وكذا التحقق من التوقيع الإلكتروني.

العلاقة بين كلا المفتاحين تكاملية لأن كل مفتاح محتاج للآخر للكشف عن تظهر 

  محتوى الرسالة الإلكترونية من جهة وحمايتها من جهة أخرى.

تجدر الإشارة إلى أنه بالرغم من التوافق والتكامل الذي يوفره هذين المفتاحين إلا 

  مثال: لو فرضنا أنه: وهذا 3أنه يستحيل استخراج المفتاح الخاص من المفتاح العام

  إذا أراد شخص أن يبعث رسالة يكتب فيها أنه "بخير" عبر شبكة الإنترنت كالتالي:

ف برقم ثم يتم ريقوم على ترميز كل ح تهيقوم المرسل بتفعيل برنامج لإعداد نتيجة لرسال

  جمع الأرقام في الأخير للحصول على الخلاصة:

»1= .5ر =   ،22ي =   ،15خ = ، =9ب  ،9=1¡12، ن = 9+

12+9+9+15+22+5=81عند جمع هذه الأعداد نتحصل على رقم  

=1اعتمادا على  هنا يقوم المرسل »يمثل قيمة البعثرة لهذه الرسالة  81و العدد  9+

المستقبل بتفعيل المفتاح العام  يستلمهاباستخدام مفتاحه الخاص، لترميز الرسالة ثم يرسلها، 

.49 .أيمن رمضان محمد أحمد، المرجع السابق، ص -1
.177 .ي علال، المرجع السابق، صشقا -2
.178 .ص، المرجع نفسه-3
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لديه مسبقا فيفتح محتوى الرسالة باستخدامه عندها يتم التأكد من شخص  الموجود

.1المرسل

  مستويات التشفير.ثانيا: 

استخدام معادلات وخوارزميات تغير من المحتوى الحقيقي ب بما أن التشفير يتم

تتم هذه التقنية إذ للرسالة يصعب الكشف عنها من قبل الغير حماية لخصوصية المعاملة، 

:2منهاعلى عدة مستويات 

  :على مستوى الإرسال-1

م هذه العملية وى في الشبكة الجزئية للأنترنت، تتتشفر المعلومات في هذا المست

عن طريق قيام إحدى المنشآت بتخصيصه لخدمتها مع توفير الاحتياطات اللازمة لإرسال 

ويتم ذلك عن طريق تسفير البيانات باستخدام مفتاح  3المعلومات وتلقيها بصفة محمية

4معين من نقطة الإرسال إلى نقطة تلقيها.

  :على مستوى التنقل-2

يتم تشفير البيانات والمعلومات في هذا المستوى باستخدام برامج التصفح عند تنقلها 

عبر الشبكة بشكل يقلل خطر حصول الغير على محتوى الرسالة قبل وصولها إلى 

والمعاملة على  حد سواء عن  5تقبل، هذا المستوى يكفل الثقة في التوقيع الإلكترونيالمس

  طريق ابتكار واستخدام بروتكولات منها مثلا:

.178 .ص قاسي علال، المرجع السابق، -1
.99 .لالوش راضية، المرجع السابق، ص-2
  وما بعدها 99 .لالوش راضية، المرجع السابق،  ص -3
.45 .أيمن رمضان محمد أحمد، المرجع السابق، ص -4
وما بعدها 100.لالوش راضية، المرجع السابق، ص-5
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، وتنصرف SSLوالمعروف اختصارا بـ  SecureSochatLeyer"بروتوكول 

الذي مهمة هذا البروتوكول نحو تشفير جميع الاتصالات على النحو المذكور سابقا، الأمر 

يقلل من فرصة نسخ أو وصول البيانات إلى أيدي أي شخص غير مرغوب فيه وقصر 

وصولها للمستقبل النهائي، مما قد يعطي هذا الأمر شكلا من أشكال الثقة والائتمان، 

للعملاء، لأن المعلومات والبيانات الخاصة بهم بما فيها أرقام بطاقة الائتمان، لن تكون 

المنشأة أو المؤسسة المراد العامل معها عن طريق هذه الشبكة متاحة سوى للتاجر، أو 

) سنة NETSCAPEوقد صدر هذا البروتوكول عن شركة نت سكيب ( 1دون غيرها"

19952.

  :على مستوى التطبيق-3

تتم المعاملات على الشبكة في هذا النطاق، يقتضي ذلك فتح حساب بنكي 

الشبكة يتم بشأن ذلك إرسال شهادة خاصة للمتعاملين واستخدام أحدهما لأحد برامج 

بالطرف المتعاقد مرفقة بمفتاحين للتشفير عام وخاص، يستخدم المفتاح العام للتوثيق 

والقيام بعملية الدفع الإلكتروني، أما المفتاح الخاص يستخدم لتشفير المعاملة، هذه العملية 

.3اف العلاقةتتدخل فيها البنوك لتسليم شهادة تدل على شخصية كل من أطر

  :على مستوى الملفات-4

تم ييهدف التشفير في هذا المستوى إلى حماية الرسائل الإلكترونية والملفات 

تميز التشفير في هذا يدون غيره من المفاتيح و طتشفيرها بناءا على المفتاح العام فق

.4المستوى بأن استخدام أي مفتاح آخر لفك الشفرة يعبر من المستحيلات

.100ص ، مرجع نفسه -1
.100مرجع نفسه، ص  -2
103-102 ص مرجع نفسه، ص -3
.103.ص مرجع نفسه،-4
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  الثانيالفرع 

  لتوقيع الإلكتروني.الوقائية ل لحمايةا

 المتمثل في توفير الجزء الآخر يجب هفإن من الحمايةإذا كان التشفير يوفر جزءا 

كشف التلاعب والتعديل في البيانات خاصة التوقيع الإلكتروني لالتصديق الإلكتروني، آلية 

وكذلك التحقق من مدى على أساس أنها تقوم بمهمة التحقق من هوية أطراف المعاملة 

مهمة حساسة جدا يقوم بها أشخاص  إذ أنها صحة المعلومات التي يقدمونها أثناء المعاملة

) أولاا كفاءات يطلق عليهم (م.خ.ت.إ)، ولذلك سنتناول مفهوم التصديق الإلكتروني (وذو

ثبات ) خاصة وأن المشرع أعطاها حجية في الإثانياثم الشهادة التي يقدمها (م.خ.ت. إ) (

  نظرا للدور الذي تلعبه في حماية التوقيع الإلكتروني.

  مفهوم التصديق الإلكتروني.أولا: 

يوفر التصديق الإلكتروني للتوقيع الالكتروني الحماية من خلال الخدمات التي 

  ا هذه الخدمة.دويقدمها مزو

  :تعريف خدمة التصديق الالكتروني-1

محايد باستعمال مجموعة من الوسائل تتمثل هذه الخدمة في تدخل طرف ثالث 

وبالنظر  .1يتأكد من خلالها من صحة البيانات الواردة في المعاملة وكذلك هوية الأطراف

إلى المخاطر التي ينطوي عليها التعامل عبر الشبكة سيما التي تمس  بالتوقيع الالكتروني 

استدعت الضرورة إلى خلق هذه الخدمة خاصة وأنها تحقق الحماية للتوقيع ومن تزوير 

.189 .، ص2016البيع الإلكتروني في القانون الجزائري، دار بلقيس، الجزائر، حوحو يمينة، عقد  -1
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أن البيانات و صدور التوقيع من صاحبهكما يدل التصديق على  الموقعصادر من ال

.1الموقعة صحيحة ولم تتغير أثناء إرسالها

صدار شهادات تصديق ا، عن طريق 2لتوقيعامن هذا المنطلق جاءت فكرة توثيق  

الذي تلعبه هذه الخدمة في تحقيق الحماية الوقائية  3وبالنظر إلى هذا الدور الفعالإلكتروني 

المشرع الجزائري ضمن عمدت مختلف التشريعات إلى تنظيمها منها  ةللتوقيع الإلكتروني

البريد والمواصلات السلكية السالف الذكر وكذا قانون  04-15أحكام القانون رقم 

من طرف لجنة المواصلات  4مقننا يخضع إلى نظام الرخصةواللاسلكية باعتباره نشاطا 

  السلكية واللاسلكية.

  :مقدمي خدمات التصديق الإلكتروني-2

 هفي الفقرة  02بشأن التوقيعات الإلكترونية في نص المادة  Uncitralعرفته لجنة 

على أنه: "مقدم خدمات تصديق" يعني شخصا يصدر الشهادات ويجوز أن يقدم خدمات 

  أخرى ذات صلة بالتوقيعات الإلكترونية.

لاسيما نص  1625-07كما عرفه المشرع الجزائري بموجب مرسوم تنفيذي رقم 

وبالتالي  036-2000من قانون  08/08منه على أنه شخص بمفهوم المادة  3/10المادة 

قدم خدمة التوثيق الالكتروني شخص طبيعي أو معنوي يستخدم فيها إحدى الوسائل يعد م

.112.ي عيسى غسان، المرجع السابق، صضرب -1
.118.النوافلة يوسف أحمد، المرجع السابق، ص -2

3- VERGINIE Etienne , développement de la signature électronique, Master en Recherche droit des
affaires, Université, Paris, 2010, 2011, p 51.

.104 .لالوش راضية، المرجع السابق، ص -4
متعلق بنظام الاستغلال المطبق على كل نوع من أنواع الشبكات بما فيها اللاسلكية  162-07م تنفيذي رقم ومرس -5

.37عدد ، ج.ر 2007ما ي 30وعلى مختلف المواصلات السلكية واللاسلكية مؤرخ في 
، يحدد القواعد العامة المتعلقة بالبريد وبالمواصلات السلكية 2000أوت  5مؤرخ في  03-2000قانون رقم  -6

.2000أوت  6صادرة بتاريخ  48واللاسلكية، ج.ر عدد 
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السلكية واللاسلكية خاصة وأن هذا النشاط يخضع إلى رخصة تقدمها لجنة ضبط قطاع 

03-2000من القانون رقم  39البريد والمواصلات السلكية واللاسلكية طبقا للمادة 

.04-15من القانون رقم  33كور في المادة ، وهو نفس المعنى المذ1المذكور أعلاه

السالف الذكر الذي  04-15من القانون رقم  02/12كما نجد كذلك نص المادة 

ي يقوم بمنح شهادات وشخص طبيعي أو معن«دوره هذا الشخص على أنه: بف رع

.»تصديق الكتروني موصوفة، وقد يقدم خدمات أخرى في مجال التصديق الالكتروني

2المادة أن مقدم خدمة التصديق قد يكون شخص طبيعي أو معنوييفهم من نص 

يقوم بمنح شهادات تصديق الكترونية وكذا خدمات من نوع آخر ذات صلة بالتصديق 

  الالكتروني.

من  34المشرع الجزائري مجموعة من الشروط ذكرها في نص المادة  وضع وقد

يجب على كل طالب  «السالف الذكر وجاء نص المادة كما يلي:  04-15القانون رقم 

  ترخيص لتأدية خدمة التصديق الالكتروني أن يستوفي الشروط الآتية:

رية أن يكون خاضعا للقانون الجزائري للشخص المعنوي أو الجنسية الجزائ-

للشخص الطبيعي.

أن يتمتع بقدرة مالية كافية،-

أن يتمتع بمؤهلات وخبرة ثابتة في ميدان تكنولوجيات الإعلام والاتصال للشخص -

الطبيعي أو المسير للشخص المعنوي،

يمنح الترخيص لكل شخص طبيعي أو معنوي يلتزم باحترام  «على:  03-2000من القانون رقم  39تنص المادة  -1

.»الشروط التي تحددها سلطة الضبط في مجال واستغلال الشبكات و/ أو تقديم الخدمات الخاضعة لنظام الترخيص...
سده إياد محمد عارف عطا، مدى حجية المحررات الإلكترونية في الاثبات، أطروحة لنيل درجة الماجستير في  -2

.116، ص 2009نون الخاص، جامعة النجاح الوطنية، فلسطين، القا
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أن لا يكون قد سبق الحكم عليه في جناية أو جنحة تتنافى مع نشاط تأدية خدمات -

1.»التصديق الإلكتروني

من نفس القانون في حالة استيفاء الشروط الواردة في المادة  35المادة وأضافت 

من هذا القانون تمنح لمن توفر فيه الشروط شهادة تأهيل صالحة لمدة سنة قابلة  34

¡2للتجديد مرة واحدة يبدأ العمل بها بعد الحصول على ترخيص من السلطة المختصة

3خدمات التصديق وتكون شخصية. يرفق الترخيص بدفتر شروط يحدد كيفية تأدية

تكمن مهمة مقدم خدمات التصديق الالكتروني في حماية التوقيع الالكتروني من 

التزوير وذلك عن طريق استقبال بيانات كل طرف والحفاظ عليها والتأكد منها والكشف 

عن أي تعديل قد يطرأ عليها من خلال تقديم شهادات مصادقة قابلة للسحب والإلغاء في 

4) منها.2خاصة نص الفقرة ( 04-15من قانون  45لحالات المذكورة في المادة ا

في حال إخلال مقدم خدمات التصديق عن الالتزامات المفروضة عليه فإنه يكون 

04-15 من القانون 61مسؤولا على سرية بيانات التوقيع الإلكتروني تطبيقا لنص المادة 

رد الشك يجب عليه إلغاء الشهادة طبقا للفقرة الثانية السالف الذكر في فقرتها الأولى إذ بمج

  من نفس المادة.

.191 .حوحو يمينة، المرجع السابق، ص -1
يرفق الترخيص بدفتر شروط يحدد شروط وكيفيات تأدية خدمات  «على:  04-15من القانون رقم  38تنص المادة  -2

.»التصديق الإلكتروني الخاصة ليؤدي الخدمات، من طرف السلطة الاقتصادية للتصديق الإلكتروني
.»تمنح شهادة التأهيل والترخيص بصفة شخصية ولا يمكن التنازل عنهما للغير «من نفس القانون على:  39تنص المادة  -3
...يلغى مؤدي خدمات التصديق الالكتروني أيضا شهادة التصديق الالكتروني «فجاءت كما يلي:  45/2ا المادة أم -4

  :يتبينالموصوفة عندما 

أنه قد تم منحها بناء على معلومات خاطئة أو مزورة، أو إذا أصبحت المعلومات الواردة في شهادة التصديق 

.»...انتهاك سرية بيانات إنشاء التوقيع الإلكتروني غير مطابقة للواقع، أو إذا تم



التوقیع الإلكتروني الفصل الثاني:            خصوصیة الجوانب الإجرائیة في جریمة تزویر

61

كما فرض المشرع عقوبات عليه في حالة الإخلال بالالتزامات منها مالية، وهو 

 ةومنها جزائية وذلك في نص الماد 04-15من قانون  65و 64تلك المذكورة في المواد 

  من نفس القانون. 75إلى  67

  صديق الالكتروني.شهادات التثانيا: 

  :تعريف شهادة التصديق الالكترونية-1

"شهادة تعني رسالة على أنها:  تراليالأونسمن قانون لجنة  02عرفتها المادة 

.بيانات أو سجلا آخر يؤكدان الارتباط بين الموقع وبيانات إنشاء التوقيع"

من قانون التصديق  02أما المشرع الجزائري فقد عرفها في نص المادة 

لكتروني تثبت الصلة بين بيانات التحقق من إ"وثيقة في شكل الإلكتروني على أنها: 

.التوقيع الالكتروني والموقع"

وبناءا على ذلك فإن شهادة التصديق هي خط رابط بين التوقيع والموقع على 

2وهو تقريبا نفس المفهوم الذي أخذت به معظم الدول. 1الإلكترونيةمحتوى الرسالة 

قول أن هذه الشهادة هي الوثيقة التي تثبت مدى صحة التوقيع نوبالتالي يمكن أن 

  واعتراف هذا الأخير بمضمون المحرر. الموقعإلى  انتسابهو

لمجموعة من الشروط والبيانات تعرض لها المشرع  التصديقتخضع شهادة 

من قانون التصديق الالكتروني. 15الجزائري في نص المادة 

1- Nathanaël Cottin, contribution à la sécurisation des échanges électroniques en environnement réparti
objet Université de technologie de Belfort- Montbeliard le 15 décembre 2010, disponible sur le
site : www. N Cottin. Net, page 21.

وثيقة إلكترونية مؤمنة بواسطة الإمضاء  «يعرف القانون التونسي شهادة المصادقة الإلكترونية على أنها:  -2

.»الإلكتروني للشخص الذي أصدرها والذي يشهد من خلالها أثر المعاينة على صحة البيانات التي تتضمنها
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شروط شهادة التصديق:- أ

اقتصادية  ةخ.ت.إ) تطبيقا لسياس.أن تمنح من طرف ثالث موثوق أو شخص (م-

معينة.

أن تقدم للموقع دون سواه.-

  بيانات الشهادة: -ب

شهادة موصوفة.تقديمها على أنها -

تحديد هوية (م.خ.ت.إ) والبلد المقيم فيه.-

تحديد اسم الموقع واسمه المستعار الذي يمكننا من تحديد هويته.-

إدراج صفة خاصة للموقع حسب غرض استعمال شهادة تصديق الكتروني.-

بيانات التحقق من التوقيع تلك المطابقة لبيانات إنشاء التوقيع الالكتروني.  -

هاية مدة صلاحية شهادة التوثيق الالكتروني.بداية ون-

رمز تعريف الشهادة الالكترونية.-

المحايد الذي يمنح شهادة التصديق. فتوقيع موصوف لـ (م.خ.ت.إ) أو الطر-

حدود استعمال الشهادة.-

.التصديققيمة المعاملة التي تستعمل من أجلها شهادة -

.عند الإقتضاء آخرالوثيقة التي تثبت تمثيل شخص طبيعي أو معنوي -

  :أنواع شهادات التصديق -2

  :ي التي يقدمها (م.خ.ت.إ) كالتاليالالكترون التصديقتختلف شهادات 



التوقیع الإلكتروني الفصل الثاني:            خصوصیة الجوانب الإجرائیة في جریمة تزویر

63

Certificatلكتروني ( الشخصية): (شهادات الإمضاء الإ- أ de signature(

هي شهادة توثيق تربط هوية الموقع بالمفتاح العام للتشفير، يعتمد عليها الموقع في 

وتأكيد صحة المعلومات الخاصة بإحداث التوقيع الالكتروني، كما تساعد  إثبات هويته

1المستقبل على التأكد من هوية الموقع و م.خ.ت.إ المصدر لها.

Certificatشهادة موزع الويب (- ب de serveur web:(

تسمى أيضا الشهادة الجذرية تصدرها سلطة التصديق الرئيسية العليا "على مستوى 

، تحدد من خلالها هوية موزع الويب والتصديق على مضمونها 2العمومية" مرفق المفاتيح

باتفاق سلطة التصديق الالكتروني مع الموزع حول مدى الاعتراف بشهادة التصديق، تربط 

هذا الموزع بالمفتاح العام يمكن من خلاله من تبادل المعلومات الالكترونية بين الموزع 

المعاملة  تأمين الالكتروني بتثبيت الشهادة على الحاسوب بهدفوعملائه، إذ يقوم المتعامل 

.3عبر موقع تجاري "دون إطلاق الموزع أو الخادم لوسائل تحذير على جهاز الحاسوب"

Certificatشهادة الشبكة: (- ج VPV.(

المبادلة  ةيتسنى من خلال هذه الشهادة تحديد هوية الشبكة الافتراضية تضمن سلام

عبرها، عن طريق ربط معلومات ذات صلة بالمواقع عبر الشبكة بالمفتاح العمومي، 

روعها فوالهدف من إصدار هذه الشهادة هو ضمان سلامة المعلومات بين المنظمة و

.4الثقة بين المحترف والمستهلك ةوكذلك إقام

دحماني سمير، التوثيق في المعاملات الإلكترونية، مذكرة لنيل شهادة الماجستير في القانون، فرع القانون الدولي  -1

.44-43 .، ص ص2015للأعمال، كلية الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي وزو، 
.44 ص ،مرجع نفسه -2
.44 ص ،مرجع نفسه -3
.45-44 ، ص صمرجع نفسه -4
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Certificatشهادة إمضاء الرمز: ( -د de signature code(

هدفها هو الإمضاء على برنامج أو نص أو برمجية لضمان تعريف صاحب التوقيع 

1وكذا الحفاظ على مصلحته من مخاطر القرصنة التي تهدد المعاملة.

  الأجنبية. الإلكترونية شهادات التصديق -3

تعتبر المعاملة الالكترونية معاملة عابرة للحدود لذلك غالبا ما يكون فيها عنصر 

لهذا السبب حظيت شهادات التوثيق الالكترونية الأجنبية و(م.خ.ت.إ) بأهميته من ، 2أجنبي

طرف التشريعات، حيث ساوت مختلف التشريعات بين شهادات التصدق الوطنية 

Uncitralمن لجنة  12سيما نص المادة  3والأجنبية وفقا لشروط حسب كل قانون

5ضعته مختلف التشريعات.وهو نفس الحكم الذي و 4بخصوص التوقيع الالكتروني

.45 .صدحماني سمير، المرجع السابق، -1
.126 .لالوش راضية، المرجع السابق، ص -2
.126 .ص مرجع نفسه، -3
لدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني ساري المفعول قانونيا، أو مدى  «على أنه:  12تنص المادة  -4

  كونهما كذلك، لا يولي أي اعتبار لما يلي:

  (أ) الموضع الجغرافي الذي تصدر فيه الشهادة أو ينشأ أو تستخدم فيه التوقيع الإلكتروني.

  (ب) الموضع الجغرافي لمكان عمل المصدر أو الموقع

الذي للشهادة  ]الدولة المشتركة [المفعول القانوني نفسه في ]الدولة المشتركة [: يكون للشهادة التي تصدر خارج 2

  إذا كانت تتيح مستوى مكافئا جوهريا من قابلية التعويل. ]لة المشتركةالدو [التي تصدر في 

الدولة  [المفعول القانوني نفسه في  ]الدولة المشتركة [: يكون التوقيع الإلكتروني الذي ينشأ أو يستخدم خارج 3

تيح مستوى مكافئا جوهريا إذا كان ي ]الدولة المشتركة [الذي للتوقيع الإلكتروني الذي ينشأ أو يستخدم في  ]المشتركة

  من قابلية التعويل.

: لدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني يتيحان مستوى مكافئا جوهريا من قابلية التعويل لأغراض 4

  ، يولي الاعتبار للمعايير الدولية المعترف بها ولأي عوامل أخرى ذات صلة.3أو الفقرة  2الفقرة 

، على استخدام انواع معينة من 4و 3و 2: إذا اتفقت الأطراف فيما بينها، على الرغم من  ما ورد في الفقرات 5

و الشهادات، تعين الإعتراف بذلك الاتفاق باعتباره كافيا لأغراض الاعتراف عبر الحدود، ما لم أالتوقيعات الإلكترونية 

.»ير ساري المفعول بمقتضى القانون المطبقيكن من شأن ذلك الاتفاق أن يكون غير صحيح أو غ
وما بعدها. 126 .لا لوش راضية، المرجع السابق، ص  -5
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  المطلب الثاني

  التعاون الدولي لمكافحة جرائم تزوير التوقيع الالكتروني

على التوقيع  بالنظر إلى الجرائم التي قدمتها شبكة الأنترنت وخاصة جرائم الإعتداء

دولة لوحدها مكافحة هذه الظاهرة دعت الضرورة إلى تقديم يد لاسيما عدم قدرة كل 

الدول في إطار تعاون دولي سيعمل إلى حد ما الحصول على معلومات  المساعدة بين

كل من المنظمة الدولية للشرطة الجنائية  تلعبسواء على الجريمة أو على الجاني لذلك 

  (فرع أول) وشرطة الأنترنت (فرع ثان) دور هام وفعال في الكشف على الجريمة.

لواقعة على التوقيع أي انها وبالرغم من أنها تهدف إلى الكشف على اعتداءات ا

جاءت بصفة عامة ولكن مراعاة إلى طبيعة هذه الجريمة وكذا غياب نصوص خاصة 

  فيمكن اللجوء إلى التعاون الدولي لتحقيق حماية للتوقيع الالكتروني.

  الفرع الأول

  دور الأنتربول في حماية التعدي على التوقيع الالكتروني بالتزوير

الجنائية الدولية (الأنتربول) دور هام في مجال التعاون تلعب منظمة الشرطة 

الدولي لمكافحة جرائم تزوير التوقيع الإلكتروني على وجه الخصوص، حيث تهدف هذه 

  المنظمة إلى تحقيق النتائج التالية:

 تأمين وتنمية التعاون المتبادل على أوسع نطاق بين كافة سلطات الشرطة الجنائية في

.1لقائمة في مختلف البلدان وبروح الإعلان العالمي لحقوق الإنسانإطار القوانين ا

مداخلة ضمن أعمال، الملتقى الوطني بعنوان، الإطار القانوني للتوقيع والتصديق  بدون عنوان، ،بن تركي ليلى -1

الحقوق والعلوم السياسية، جامعة محمد الشريف ، كلية 2016جانفي  13¡12الالكترونيين في الجزائر، المنعقد يومي 

  مساعدية، سوق أهراس.
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 إنشاء وتنمية كافة المؤسسات القادرة على المساهمة الفعالة في الرقابة من جرائم

القانون العام وفي مكافحتها وهذا ما ذكر في نص المادة الثانية من القانون 

.1الأساسي للمنظمة

أثناء انعقاد الجمعية العامة للأنتربول في شهر  انضمت الجزائر إلى هذه المنظمة

بفنلندا ممثلة في المكتب المركزي الوطني الذي يعمل تحت وصاية  1963أوت سنة 

المركزية بمثابة همزة وصل بين  مكاتبه الذه، وتكون 2ة العامة للأمن الوطنييالمدير

لتصدي لهذه الجرائم لالمنظمة والدول الأعضاء فيها بهدف تحقيق أكبر قدر من التعاون 

خاصة وأنها تقسم مهامها على شعب نذكر منها شعبة الإجرام الاقتصادي والمالي، شعبة 

.3تكفل التعاون في مجال تبادل المعلومات لتيتحليل المعلومات وغيرها من الشعب ا

:وظائف الأنتربول الأساسية

التقليل من أخطار جرائم تتمثل الوظيفة الأساسية للمنظمة باعتبارها أداة فعالة في 

التزوير المعلوماتي، والحد من الجريمة في النقاط التالية:

.توفير خدمات اتصال عالمية مؤمنة للشرطة

.تقديم خدمات ميدانية وقواعد بيانات لكل أعضاء الشرطة

.خدمات اسناد الشرطة

4التدريب والإنماء.

.5 مرجع نفسه، ص -1
.6مرجع نفسه، ص  -2

3- MOHAMMED Ali salem, Abbas talibrzoki, the legal basis far the protection of creditcardfroud. مجلة

.128¡127، ص ص 2015سنة  2المخلف للعلوم القانونية والسياسية، ع 
.05بن تركي ليلى، المرجع السابق، ص  -4
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بين المنظمة والدول الأعضاء: يطرق التعاون الدول  

  يتم التنسيق بين الدول وعمل المنظمة في مجال اختصاصها وذلك عن طريق:

تيسير التعاون الميداني بين البلدان من خلال إعداد لائحة بأسماء ضباط اتصال  -1«

  سرين للمساعدة في التحقيقات بشأن جرائم الاعتداء على التوقيع الالكتروني.يمت

الأعضاء بشأن الأساليب الإجرامية المتبعة في زيادة تبادل المعلومات بين البلدان  -2

جرائم الاعتداء على التوقيع الالكتروني عن طريق الفرق العاملة الإقليمية وحلقات العمل 

التدريبية، وقد تم إنشاء نقاط اتصال مستمرة ويمكنها تلقي أو تقديم المعلومات وطلبات 

وطنية شرطا أساسيا لإستحداث المساعدة، وتعتبر شبكة النقاط المرجعية المركزية ال

مكتبا مركزيا إلى تعيين نقاط مرجعية  120منظومة إنذار مبكر وقد بادر أكثر من 

  مركزية وطنية.

مساعدة البلدان الأعضاء في التحقيق في الهجمات وغيرها من الجرائم الإلكترونية -3

  عبر تيسير خدمات في مجال التحقيق وقواعد البيانات.

.1»ستراتيجية مع منظمات دولية أخرى، وهيئات القطاع الخاصإنماء شراكات ا -4

ر مهمة التعاون الدولي تنظم المنظمة مؤتمرات دولية حول الجرائم يسيوبهدف ت

ذات الصلة بالتوقيع الإلكتروني يتم فيه نقل الخبرات الفنية وتبادل المعلومات والمعارف 

التقنيات الحديثة في مجال التصدي لجرائم بين الدول الأعضاء في المنظمة وكذا مناقشة 

.2الاعتداء على التوقيع الالكتروني

.06 ، صمرجع نفسه -1
.07ص. بن تركي ليلى، المرجع السابق،  -2
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وبالنظر إلى الفعالية التي تحققها منظمة الشرطة الجنائية الدولية في اطار محاربة 

فضل بالجرائم الواقعة على التوقيع الالكتروني بصفة عامة وتزويره بصفة خاصة و

لتفعيل القوانين بالنظر إلى دورها الرئيسي في الحفاظ  جهودها فإنها تعتبر الأداة المثلى

.1على الامن العام وعليه فهي تسعى للقيام بتعقب المجرمين والجريمة

  الفرع الثاني

  شرطة الأنترنت

خصوصية جرائم الاعتداء على التوقيع الالكتروني لاسيما التزوير أفضت إلى خلق 

ساس على قاعدة بيانات عملاقة تقدم شرطة متخصصة بالأنترنت، يعتمد عملها في الأ

بتسجيل جميع الحوادث والانشطة الإجرامية المبلغ عنها وتهتم إذن بمتابعة الإنتهاكات التي 

.2تتم على الشبكة بما في ذلك تلك الواقعة على التوقيع الالكتروني

تعتبر فرنسا من بين الدول التي لعبت دور فعال في إنشاء شرطة الأنترنت بهدف 

  تصدي للجريمة حيث تم إنشاء هيئتين تتمثلان في:ال

:المكتب المركزي لمكافحة الإجرام المرتبط بتكنولوجيا الإعلام والاتصال

حيث يقوم هذا المكتب بملاحقة المجرمين ويتخذ إجراءات التفتيش والضبط وكذا 

  تفكيك وفحص وحدات الحاسوب والبيانات عبر الشبكة.

شرابشة ليندة، السياسة الدولية والاقليمية في مجال مكافحة الجريمة الالكترونية، الاتجاهات الدولية في مكافحة  -1

على  2017أوت  25تم الاطلاع عليه يوم .www.asjp.cerist.dzالجريمة الالكترونية، مقال منشور عبر الموقع: 

.249 .، ص14:26الساعة 
.09السابق، ص. بن تركي ليلى، المرجع  -2
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 للإدارة التقنية للبحوث القانونية والوثائقية:قسم الأنترنت التابع

1لقضاة والمحققين.ا تسهل عملص بجمع الأدلة الرقمية وتحليلها بطريقة وهو جهاز خا

.10بن تركي ليلى، المرجع السابق، ص. -1
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  :خاتمة

حول التوقيع الالكتروني الذي يكون محل التزوير  ةالمتمحور لدراسةافي ختام هذه 

الذي نظمته لجنة الأمم المتحدة توصلنا إلى مجموعة من النتائج، هذه النتائج جاءت بالنظر 

ءا العملية أو الشخصية ومن بين النتائج اإلى آثار التوقيع الإلكتروني في حياة الأفراد سو

  توصلنا إليها: تيال

ظهور التوقيع الالكتروني ساهم في تقليص المعاملات التجارية خاصة عبر العالم -

سع وبعد امن خلال ما يسمى بالتجارة الالكترونية، مجال جديد اكتسب مفهوم و

 فتلتجارة التقليدية خاصة في الدولة أين عرلصبح بديلا إن صح التعبير أعالمي و

. انتشارا واسعا فيها التجارة الإلكترونية

يسمى بالجريمة الالكترونية، هذا  تترأسفر التوقيع الالكتروني عن جانب مظلم ومس-

 بوادرالنوع الجديد من الإجرام هو الآخر انتشر في العالم بسبب الاستعمال السيء ل

التكنولوجيا من طرف أشخاص محترفين وذات خبرة عالية وكفاءات خارقة في 

وال ولكنها تتعدى حتى إلى الجرائم لا تمس بالنفس والأم مجال الإلكترونيك، هذه

. فراد الشخصيةحياة الأ

التكيف مع التوقيع الالكتروني جعل التشريعات تصدر قوانين خاصة بهذا التوقيع -

منظومتها القانونية وادخال أحكام ذات  يلسواء بإصدار نصوص جديدة أو بتعد

الخاصة بالإجراءات الواجب اتباعها للكشف عن  عدصلة بها، لذلك فإن القوا

. الجريمة يجب أن تكون متماشية مع الطبيعة الخاصة للجريمة

 ئريةبالنسبة للإجراءات المتعلقة بالكشف عن الجريمة في المنظومة التشريعية الجزا-

هي موجودة صحيح لكن غير كافية لعدة أسباب منها أنها جاءت بصفة عامة حول 

علوماتية حيث تجاهل المشرع جرائم الإعتداء على التوقيع الإلكتروني الجريمة الم
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ول جريمة تزوير التوقيع الالكتروني حلم يخصص ولا نص واحد  هحيث نجد أن

كجريمة تمس مصالح الأفراد التي يحميها الدستور.

يهدف حماية التوقيع الالكتروني كرس المشرع عدة آليات لحماية التوقيع -

قع يسها فإن التزوير يها تقنية ومنها وقائية إلا أنه وبالرغم من تكرالالكتروني من

جودة لكن غير كافية.بطريقة أو بأخرى أي أن الحماية مو

إلى ضرورة  الجزائري خرى تجعلنا ندعو المشرعأكل هذه النتائج المذكورة و

في التدخل لسد الفراغات والاهتمام أكثر بجريمة تزوير التوقيع الالكتروني بالدخول مثلا 

اتفاقيات دولية متعلقة بهذه الجرائم وكذا إصدار نصوص قانونية خاصة بها خاصة في 

  للحدود. عابرةظل عمل الدول على مكافحتها باعتبارها جرائم 

ن ومفتشين وخلق هيئة تكفل محققي ،ومن جهة أخرى نقترح تكوين ضباط شرطة

ذه الفئات بهدف تقليص أو بتقديم اختصاص من نوع عالي ورفيع في المجال الالكتروني له

  لكتروني عامة والتزوير خاصة.ن جرائم الاعتداء على التوقيع الإالحد لما لا م
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disponible sur le site: www. N Cottin. Net.
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Paris, 2010, 2011.
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