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Résumé

L’une des techniques utilisées pour ouvrir la voie aux applications réparties dans des milieux
impraticables est [’utilisation de réseaux mobiles particuliers connus sous le nom de réseaux de
capteurs sans fil (RCSF). Un RCSF est constitué d’un ensemble de nceuds, appelés capteurs,
communicants par des liaisons sans fil. Les réseaux de capteurs sans fil connaissent un intérét
important, tant dans la recherche ou dans 1’industrie. Leurs domaines d’application sont nombreux :

applications médicales, domaine militaire, surveillance de phénoménes environnementaux...etc.

Parmi les principales contraintes des RCsF est leurs limites en ressources, notamment en
calcul et en énergie. Souvent implantés dans des zones hostiles, pour des applications sensibles et
critiques, les RCSF présentent un intérét particulier mais requiérent un niveau de sécurité élevé.
Pour cela, nous allons étudier a travers ce sujet les différents protocoles de sécurité utilisés dans les
RcSF et en particulier les protocoles cryptographiques basés sur la cryptographie des courbes
elliptiques ainsi que les différentes optimisations réalisées sur les calculs, et essayer de proposer,
par la suite, une solution d’optimisation et de réduction de calculs dans les échanges entre les

noeuds d’un réseau de capteurs sans fil.

Mots clés : cryptographie des courbes elliptiques, multiplication scalaire par un point,
réseaux de capteurs sans fil, sécurité.

Abstract

One of the techniques used to pave the way for distributed applications in impractical media
is the use of particular mobile networks known as Wireless Sensor Networks (RCSF). A RCSF
consists of a set of nodes, called sensors, communicating via wireless links. Wireless sensor
networks are of great interest, both in research and in industry. Their fields of application are

numerous: medical applications, military field, monitoring of environmental phenomena ... etc.

Among the main constraints of the RCsF is their limits in resources, especially in calculation
and energy. Often implemented in hostile areas, for sensitive and critical applications, the RcSFs
are of particular interest but require a high level of security. For this purpose, we will study through
this topic the various security protocols used in the RcSFs and in particular the cryptographic
protocols based on the cryptography of the elliptic curves as well as the different optimizations
carried out on the calculations, and try to propose, thereafter, a solution for optimizing and

reducing calculations in the exchanges between the nodes of a wireless sensor network.



Key words: cryptography of elliptic curves, point scalar multiplication, wireless sensor networks,

security.
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Introduction générale

Un réseau de capteur sans fil est une technologie sans fil qui découle de 1’évolution
de la télécommunication et de la microélectronique. C’est un nouveau concept qui jouera
un role de plus en plus important et deviendra une partie omniprésente de notre vie dans les
maisons, les veéhicules, le trafic, la production alimentaire et soins de santé, suivi et

controle de nos activités.

En quelques mots un RCSFs est composé de petits dispositifs appelés capteurs dotés
de ressources limitées, autonomes, capables de détecter, traiter et communiquer. Cela
implique qu’ils doivent utiliser efficacement leurs ressources, y compris I’utilisation de la
mémoire, la puissance du processeur, et le plus important encore, 1’énergie pour augmenter

leur durée de vie et leur productivité.

L’énergie et la sécurité sont les principaux défis des RCSFs, cependant, aujourd’hui,
les chercheurs dans ce domaine tentent de trouver des solutions pour minimiser et

optimiser la consommation de la batterie tout en gardant les performances du réseau.

Vu les domaines d’applications des RCSFs, le besoin d’apporter une solution de
sécurité fiable parait important voire crucial, mais la problématique posée par la faiblesse
de calcul et le besoin d’économiser 1’énergie des capteurs ameénent a se poser des questions

nouvelles sur les méthodes de sécurité a utiliser.

La cryptographie est toujours considérée comme une des solutions dominantes pour
assurer la confidentialité des informations, en utilisant des méthodes mathématiques qui
nous permettent de rendre les messages illisibles. L’utilisation de la cryptographie
implique souvent des calculs compliqués et intensifs, ce qui représente un challenge a
relever dans les réseaux de capteurs. Il existe deux types de cryptographie : symétrique et
asymeétrique, la premiére offre une performance de calcul plus intéressante sans utiliser une
clé extrémement longue et comme on partage la méme clé pour le chiffrement et le
déchiffrement, la mise en place d’une distribution stre des clés au sein d’un réseau
contenant un grand nombre de nceuds devient un probléme urgent et sérieux.
Contrairement a ce type, la cryptographie asymétrique offre des protocoles sophistiqués
pour la génération de clés et elle nous permet de signer des messages, cependant,

I’application de cette solution nécessite des calculs plus complexes et I'utilisation de clés
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beaucoup plus longues. Le cryptosysteme le plus utilise est le RSA, qui pour avoir une
sécurité assez robuste, il faut utiliser une clé comprise entre 1024 et 2048 bits. Un autre
cryptosysteme attire ’attention des chercheurs aujourd’hui est celui de ECC (Elliptic
Curve Cryptography) qui offre le méme niveau de sécurité que RSA avec une clé beaucoup
plus courte et il existe des méthodes mathématiques qui nous permettent d’améliorer sa
performance ce qui est intéressant dans les réseaux de capteurs et le domaine des systémes

embarqués.

Dans ce travail nous avons optimisé 1’énergie dans un réseau de capteurs sans fil et
cela en proposant une solution d’optimisation des calculs cryptographiques sur les courbes

elliptiques en se basant sur une approche distribuée.
Notre mémoire s’articule autour de quatre chapitres :

Le chapitre 1 : Est une introduction aux réseaux de capteurs sans fil, il présente aussi le
fonctionnement général de ce type de réseau, ses applications potentielles et ses principales

caractéristiques.

Le chapitre 2 : Portera sur la définition et les opérations sur les courbes elliptiques et une

taxonomie des protocoles de sécurité existants dans la littérature.

Le chapitre 3 : Nous présenterons les différentes méthodes et algorithmes d’optimisation

et d’accélération des calculs cryptographiques elliptiques.

Le chapitre 4 : Est une presentation de notre solution et les outils matériels et logiciels

pour I’implémentation de cette solution, ainsi que les résultats obtenus.

Enfin nous terminerons par une conclusion générale et des perspectives.
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CHAPITRE | : GENERALITES SUR LES RESEAUX DE CAPTEURS SANS FIL

1.1 Introduction

Au cours de ces dernieres années, le développement technologique des réseaux de
communication sans fil a connu un essor important grace aux avancées technologiques
dans divers domaines, tels que la micro-électronique et la miniaturisation. C’est ainsi que
de nouvelles voies d’investigation ont été ouvertes avec 1’émergence des réseaux de
capteurs sans fil qui sont composés de petits dispositifs électroniques. Ces éléments sont

autonomes, équipés de capteurs et capables de communiquer entre eux sans fil.

1.2 Les réseaux de capteurs sans fil
1.2.1 Un capteur

Un capteur est un dispositif électronique de taille extrémement réduite avec des
ressources tres limitées, autonomes, capable d’acquérir des données, de les traiter et de les
transmettre, via les ondes radio, a une autre entité (capteurs, unité de traitements...) sur une

distance limitée a quelques metres.

Figure 1.1 : capteur MicaZ

1.2.2 Anatomie d’un capteur

1.2.2.1 Coté hardware

Un nceud senseur est composé de quatre (04) unités de base :

15
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Figure 1.2 : Architecture d’un capteur sans fil [30]

» Une unité de détection (d’acquisition) : composées de deux (02) sous unités :
a. Une sous unité de détection (capteur) : permet de prendre des mesures physiques
(pression, température, pollution, son, radiation...)
b. Une sous unit¢ ADC (Analog Digital Converter) : un convertisseur analogique
numérique qui transforme le signal analogique en données numériques et les transmet a
I’unité de traitement.
On retrouve donc des équipements de différents types de détecteur et d’autres entrées

comme LED, interface, capteur...

» L’unité de traitement : composée de :
a- Processeur embarqué : Le rdle du processeur est d’ordonnancer les taches, traiter les
données et contrbler les autres composants du senseur. Il opére autour de 16 Mhz de
fréquence dans le cas d’un capteur de type MicaZ.

b- Unité de stockage : inclut la mémoire de travail et la mémoire réservée aux données.
» L’unité de transmission/réception (communication) : connecte le nceud au

réseau (échange de donnée entres nceuds). Cette unité est la plus gourmande en énergie et

sa consommation augmente lors de la transmission ou de réception.
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Les technologies de communications:
- Optique (laser)
- Infrarouge

- Fréquence radio

» L’unité d’énergie (batterie) :
Permet d’alimenter le reste des composants, généralement on utilise une batterie de type
AAA et fonctionne sur une plage théorique allant de 2,7 a 3,3 Volts. Elle est souvent
inchangeable.
Les caractéristiques principales de quelques nceuds capteurs sans fil sont représentées dans

le Tableau 1.1 [28]

Neeud capteur MicaZ TelosB WSN430
Processeur Atmel AT-Mega TI MSP430 TI MSP430
128L
Vitesse processeur 16 MHz 8 MHz 8 MHz
Taille RAM 4 Ko 10 Ko 10 Ko
Espace programme 128 Ko 48 Ko 48 Ko
Radio T1 CC2420 IEEE 802.15.4 TI1 CC 1100
Fréquence 2400-2483 315/433/868/915
Voltage 2.7V 18-36V 3.7V

Tableau 1.1 : Caractéristiques de quelques nceuds capteurs sans fil [28]

Un capteur peut contenir également, selon son domaine d'application, des modules

supplémentaires tels qu'un systeme de localisation (GPS), ou bien un systéme générateur
d'énergie (cellule solaire). On peut méme trouver des micro-capteurs, un peu plus
volumineux, dotés d'un systeme mobilisateur chargé de déplacer le micro-capteur en cas de
nécessité.

1.2.2.2 Coté software
Le systéme d’exploitation et les applications embarquées sur le capteur. Le SE le
plus utilisée est TinyOs sa conception est faite en NesC.
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1.3 Spécificités des réseaux de capteurs sans fil

Un Réseau de Capteurs Sans Fil, Wireless Sensor Networks en anglais (WSN) est un
systeme distribué de grande échelle mettant en communication un grand nombre de
capteurs. Dans ces réseaux, chaque nceud est capable de surveiller son environnement et
de réagir, en cas de besoins, en envoyant 1’information collectée, & un ou plusieurs points

de collecte, a I’aide d’une connexion sans fil.

Reseau de Capteurs Sans Fils

— —

Internet

!
y
\
Y

g Noeud PUITS \ @ Yeuus: _

= : © /./
lonaire de tache \ @ @ /T"\’— -
\\ ’/

Hoeud Captew

Figure 1.3 : exemple de Schéma d’un réseau de capteurs sans fil

Les réseaux de capteurs se caractérisent par :

1.3.1 Energie limitée

Un capteur est limité en énergie. Dans la plupart des cas, le remplacement de la
batterie est impossible. Ce qui veut dire que la durée de vie d'un capteur dépend
grandement de la durée de vie de la batterie.

Les communications sont les actions les plus coliteuses en termes d’énergie. Les
calculs le sont aussi, mais de moindre importance. Il est donc fortement nécessaire de

limiter le nombre de communications entre capteurs et si possible le nombre de calculs.

1.3.2 Topologie
Un RCSF est composé d'un ensemble de nceuds capteurs. Ces nceuds capteurs sont
organisés en champs « sensor fields ». Chacun de ces nceuds a la capacité de collecter des

données et de les transférer aux nceuds passerelles (dit "sink" en anglais ou puits) par
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I'intermédiaire d'une architecture multi-sauts. Le puits transmet ensuite ces données par
Internet ou par satellite a I'ordinateur central « Gestionnaire de taches » pour analyser ces

donner et prendre des décisions.

1.3.3 Routage

Pour limiter le nombre de communications, codteuses en énergie, les réseaux de
capteurs sans fil utilisent des protocoles de routage efficaces. Une solution souvent utilisée
est la clusterisation, qui divise le réseau en plusieurs clusters. Dans chacun de ces clusters,
un nceud maitre (cluster-Head) est élu et a pour mission de récupérer les informations des
nceuds du cluster dont il a la charge de les transmettre aux autres clusters et inversement.
Le choix du nceud maitre sera fait en désignant par exemple le nceud avec 1’énergie la plus

importante, pour augmenter la vie du réseau.

1.3.4 Tolérance aux pannes

Certains nceuds peuvent générer des erreurs ou ne plus fonctionner a cause d'un
manque d'énergie, un probleme physique ou une interférence. Ces problémes ne doivent
pas affecter le reste du réseau. Dans ce cas de figure, le réseau doit étre capable de détecter
ce type d’erreur est d’y remédier, en cherchant par exemple a modifier ses tables de
routage pour trouver un autre chemin permettant de transmettre I’information et de
maintenir le réseau toujours opérationnel. De la méme maniere, les capteurs doivent
pouvoir détecter des capteurs défaillants qui envoient des informations erronées du fait de
leur état.
Donc, la tolérance de fautes est la capacité de maintenir les fonctionnalités du réseau sans

interruptions dues a une erreur intervenue sur un ou plusieurs capteurs.

1.3.5 Mise a I’échelle

Le nombre de nceuds déployés pour un projet peut atteindre un million. Un nombre
aussi important de nceuds engendre beaucoup de transmissions inter nodales et nécessite
que le puits "sink " soit équipé de beaucoup de mémoire pour stocker les informations
recues ; Pour cela les protocoles des réseaux de capteurs sans fil doivent étre capables de

fonctionner et de s’adapter selon le nombre de noeuds.

1.3.6 Faible puissance de calcul
Malgré les progres récents dans la fabrication de capteurs de plus en plus puissants,

les capteurs actuels souffrent d’'un manque de puissance en calculs qui ne permet pas
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d’utiliser des algorithmes complexes dans les réseaux de capteurs sans fil, et
particulierement dans la cryptographie poussée. La faiblesse de la puissance de calcul est
aussi préjudiciable pour le temps de réponse du réseau. Si ’on demande a un capteur

d’effectuer de nombreux calculs, sa réactivité va sensiblement se détériorer.

1.4 Cas d’utilisation des réseaux de capteurs sans fil

Le succes de cette technologie est dii a I’ensemble de ses propriétés, notamment les
couts réduits et la facilité de déploiement, la communication sans fil, la possibilité de
déploiement des capteurs au sein de I’environnement surveillé parfois hostile a la présence
humaine. Ces propriétés ont encouragé 1’utilisation des RCSF dans diverses applications de
monitoring qui étaient jusqu’a-la couteuses, complexes, voire irréalisables [29]. Parmi ces
applications, nous citons :

» Environnementale : le réchauffement de la planéte, les changements climatiques,
I’augmentation de la pollution, la sécheresse...

» Deécouverte des catastrophes naturelles : feux de foréts, tempétes, inondations,
volcans, séismes ...etc.

» Surveillance medicale : surveiller la progression d'une maladie ou la
reconstruction d'un muscle...etc.

» Militaire : pour la surveillance des frontieres, la surveillance des mouvements des

ennemis lors d'une guerre.

Agriculture de pré::ision Surveillance dans les environnements hostiles

Figure 1.4 : Domaines d’application des WSN
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En général, on peut placer des capteurs qui détectent les personnes, les véhicules, la
voix et les mouvements dans un réseau avec une caméra miniature pour capturer des
images.

Cependant, vu la sensibilit¢ de ces applications potentielles, généralement

étroitement liées au monde physique, au controle des systémes et a 1’humain, un
déploiement a grande échelle de RCSF dépend de la fiabilité qu’offre cette technologie. En
particulier, la sécurité émerge comme une question difficile dans les RCSF en raison de
limitation des ressources (faible puissance de calculs, Energie, mémoire, bande passante,
etc.) dans ce type de réseaux.
Pour contrer les attaques qui menacent les réseaux de capteurs sans fil, plusieurs équipes
de recherche tentent de trouver des solutions appropriées. Ces solutions doivent bien slr
prendre en compte les spécificités des réseaux de capteurs sans fil. 1l faut donc trouver des
solutions simples qui permettent de sécuriser le réseau tout en consommant le moins
d’énergie possible et adapter ces solutions a une puissance de calcul faible.

Dans I’éventail de ces solutions, on trouve la cryptographie des courbes elliptiques

(ECC) basée sur la cryptographie asymetrique ou a clé publique.

1.5 Conclusion

Dans cette partie, nous avons présenté brievement les caractéristiques des réseaux de
capteurs et leurs domaines d’application qui exigent la sécurité des données. Cependant,
Les capteurs sans fil ne détiennent qu’une mémoire et une puissance de calcul limitée, et
les calculs cryptographiques restent toujours trés lourds. Dans le chapitre qui suit nous
allons éetudier la cryptographie des courbes elliptiques ainsi que les différents protocoles de

sécurité dédiés aux RCSFs.
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1.1 Introduction

La cryptographie est toujours considérée comme une des solutions dominantes pour
assurer la confidentialité des informations. La nature de cette solution permet de rendre un
message illisible en utilisant un ensemble de méthodes mathématiques, ce qui implique
souvent des calculs compliqués et intensifs, qui posent de problémes sérieux pour les

systemes avec contrainte de ressources.

Il existe deux maniéres de crypter un message : symétrique ou asymétrique. La
cryptographie symétrique se base sur le partage d’une méme clé K de chiffrement entre
deux entités pour chiffrer ou déchiffrer les données en utilisant un algorithme de
chiffrement symétrique, dans notre étude on s’intéresse a la cryptographie asymétrique qui
utilise deux clés; une clé publigue, connues par tous, sert a chiffrer la donnée afin de la
rendre incompréhensible par une personne autre que celui qui a créé le message et celui qui

en est le destinataire, et ’autre privé sert a déchiffrer et n’est connue que par son détenteur.

Un des crypto-systétmes asymétrique qui a récemment attiré 1’attention des
chercheurs, est la cryptographie sur les courbes elliptiques, elliptic curve cryptography
(ECC) en Anglais, proposée indépendamment par Koblitz [11] et Miller [15] dans les
années 80. Elle comprend un ensemble de techniques qui nous permettent de sécuriser des
données en consommant moins de ressources. Elle attire récemment de plus en plus
I’attention des chercheurs du monde entier, notamment pour les systémes embarqués dans

lequel les dispositifs électroniques ne possédent qu’une puissance de calcul trés limitée.

L’avantage le plus important d’ECC par rapport aux autres algorithmes de
cryptographie asymétrique, par exemple RSA [12], est que I’on peut avoir un bon niveau
de sécurité en utilisant une clé beaucoup plus courte. Le Tableau suivant présente une
comparaison en termes de taille de clés des crypto systemes ECC et RSA pour le méme

niveau de sécurité.
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Clés RSA Clés ECC
1024 160
2048 224
3072 256
7680 384
5360 521

Tableau 1.1 : Comparaison entre ECC et RSA (paramétres de NIST)

Cette qualité rend les ECCs plus attractifs pour les dispositifs aux ressources
limitées telles que la capacité de calcul, de transmission/réception et de stockage mémoire
qui peuvent impacter fortement sur la consommation énergétique dans le cas des capteurs
sans fil.

Pour expliquer le fonctionnement d’ECC, dans ce chapitre nous étudions d’abord les
concepts mathématiques fondamentaux de la courbe elliptique, ainsi que 1’opération la plus
importante sur les courbes, la multiplication scalaire. Ensuite nous présentons quelques

protocoles de sécurité basés sur les courbes elliptiques.

11.2 Les courbes elliptiques pour la cryptographie

Nous nous inspirons ici de la présentation faite par Hankerson et al. Dans [5]. Une
courbe elliptique E est définie sur un corps fini F notée E(F), par son équation a la forme
de Weierstrass [3] :

E : y*+ aixy+asy=x+ax*+asx+ag, (11.1)
Ou ay, az, a3, a4 etag € F.

Dans cette étude, nous allons travailler avec les corps premiers Fp, 1’équation de
Weierstrass pour une courbe elliptique définie sur un corps fini premier notée E (Fp) peut
étre représentée par :

E : y*=x3+ax+b. (11.2)
Ouaetbe Fp.
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11.2.1 Les opérations sur les courbes elliptiques

11.2.1.1 L’addition et le doublement

Dans [2] et [7], I’addition et le doublement s’effectuent entre points d’une courbe
elliptique et le résultat est un autre point de la courbe elliptique.

Le calcul de I’addition de point est montré dans les formules I1.3 et I1.4. Supposons que

P=(X1, Y1) €E, Q= (X2 ¥2) e EetP #£Q, alors P+ Q = (X3, y3) oU :

X3 = (yZ_YI)Z — X1 — X2 et Yy = (yz—yl) (x1—x3) —y1 (11.3)

X2—X1 X2—X1

Si P =(x1, Y1) € E et P#—P, alors 2P = (3, y3) Ol

3x,* 3x,°
xs = (Tar0)? =231 et ys= (T2 (= x9) — v (11.4)

Une représentation géométrique est donnée dans la figure I11.1. Pour additionner les
points P et Q, nous tracons une droite qui passe par ces 2 points, le résultat de 1’addition est
le point symétrique par rapport a I’axe abscisse du 3°™ point d’intersection avec la courbe.
Pour doubler le point P, c’est-a-dire 2P, il suffit de trouver la tangente a la courbe au point
P, et le résultat du doublement est le point symétrique par rapport a 1’axe abscisse du peme

point d’intersection avec la courbe.
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o
/ 2!
28 'P‘ 0 { H 3 g Y
]
P+Q
Figure 11.3 : addition de points Figure 11.4: doublement de points

11.2.1.2 Multiplication scalaire
En se basant sur I’addition de point, nous pouvons encore effectuer la multiplication
de point, notée Q = kP sur une courbe elliptique E ou k € Z+ et (P, Q) € E. Cette opération
est appelée aussi la multiplication scalaire, qui est considérée comme 1’opération la plus
colteuse et importante sur les courbes elliptiques. La multiplication de point est une
opération cruciale dans les protocoles cryptographiques basés sur les courbes elliptiques.
Elle est considérée comme une suite d’addition de points consécutifs :
Q=k*P=P+P+P+ . +P

Y
K fois P

J

11.2.2 Algorithme de produit scalaire : double-and-add (DA)

Supposons que P est un point sur une courbe elliptique qui est définie sur un corps
premier, notée E(F;), pour calculer kP ou k est un nombre entier positif de longueur | bits,
nous représentons k en binaire k =Y!_1 k; 2% , et ensuite nous parcourons k du bit de poids
faible au bit de poids fort (ou inversement). Un doublement est effectuée pour chaque bit k;

de Kk, suivi d’une addition pour chaque bit non nul ( ki #0).(voir algorithme II.1).
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Algorithme 11.1 : Algorithme doublement-et-addition pour calculer Q = kP bit faible /bit fort

Données : k =y!21 k; 2!
Résultat : Q = [k]P

Q « x;
pour i de0al-1 faire

// début du balayage bit par bit de bit faible / vers bit fort
si ki =1 alors
\ Q—Q+P /lon effectue une addition
Fin
P« 2P /lon effectue un doublement
fin

retourner Q

Avec cette méthode, la densité moyenne des bits non-nuls (bits a 1) sur I’ensemble
de tous les scalaires k de longueur | bits est approximativement 1/2. Ainsi, I’algorithme 1

effectue en moyenne | doublements et I/2 additions.

11.3 Logarithme discret

Le principe de la cryptographie a clé publique repose sur un couple de clés, ’'une
publique, 1’autre privée. Retrouver la clé privée a partir de la clé publique doit revenir a
résoudre le probléme de Logarithme discret considéré comme difficile. Si P est un point
de la courbe elliptique E (Fy) d’ordre n, et Q un autre point de la courbe, la difficulté de
trouver I’entier k € [0, n-1] tel que Q=kP est appelé : le probleme du logarithme discret. La
solution la plus naive pour résoudre ce probléme est de calculer exhaustivement 1P, 2P, 3P
... jusqu’a ce que nous trouvions Q, mais le calcul peut devenir extrémement long si la
valeur de k est suffisamment grande. Il est donc énormément difficile de retrouver la
valeur de k a partir de Q et P. Il n’y a pas de preuve mathématique qui peut démontrer que
I’ECDLP est insoluble, mais la résolution d’un tel probléme est toujours considérée

comme infaisable en prenant compte de 1’état actuel des technologies informatiques [5].
e Génération de clés avec le Logarithme Discret Elliptique : Une paire de clés est
associée a un ensemble de parameétres publiques (p, E, P, n) ou p est un nombre premier, E

une courbe elliptique, P le point générateur et n son ordre, ¢’est a dire que nP = .
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Une clé privée d est sélectionnée au hasard dans I’intervalle [1, n-1] et la clé publique
correspondante est Q = dP.

Le probleme du logarithme discret consiste a déterminer d a partir des parametres
publics (p, E, P, n).

Algorithme 11.2 : Génération de clés avec le Logarithme Discret Elliptique

Entrées : p, E, P, n /I les parameétres publiques générés
Sorties : Clé publique (Q) et clé privée d générees

1. Sélectionner au hasard d dans I’intervalle [1, n-1]

2. Calculer Q =dP

3. Retourner (Q, d)

Le probléme du logarithme discret sur une courbe elliptique bien choisie est plus
rapide que celui du logarithme discret dans les corps finis. L’algorithme connu comme
étant le plus efficace pour résoudre un tel probleme est a temps exponentiel, contrairement
au systeme RSA pour lequel il existe des algorithmes a temps sous-exponentiel. Un
algorithme est sous-exponentiel si le logarithme du temps d’exécution croit

asymptotiqguement moins vite que tout polyndme donné [28].

11.4 les protocoles de sécurité basés sur les courbes elliptiques

11.4.1 Déffie- Hellman-échange de clés

Dans [21], WHITFIELD DIFFIE et MARTIN E. HELLMAN, ont proposé un
protocole d’échange de clés (voir figure 11.3) Alice et Bob veulent avoir une clé en
commun pour s’échanger des données en toute sécurité. Supposons que leur seul moyen de
communication soit public. Un des moyens de sécuriser leurs données est qu’ils établissent
une clé privée entre eux.

A et B veulent partager un secret entre eux, et chacun détient une clé privée appelé
respectivement xa et Xg, p est un grand nombre premier, et a est la racine primitive modulo

p (le générateur). Le déroulement de I’algorithme est montré dans la figure 11.3 :
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(2]

e

ya= o mod p

»
>

ys= o*® mod p

A 4

XAXB

Kas= a (mod p)

Figure

11.3: échange de clés Diffie-Hellman

Cet algorithme peut étre appliqué sur les courbes elliptiques :

1. Alice et Bob choisissent une courbe elliptique E définie sur un corps fini Fp tel que le

logarithme discret soit difficile a résoudre. Ils choisissent aussi un point P € E(Fq) tel que

le sous-groupe généré par P ait un ordre de grande taille. (En général, la courbe E et le

point P sont choisis de maniére a ce que 1’ordre soit un grand nombre premier.)
2. Alice choisit un nombre entier secret xa, calcule Pa = xa P et envoie Pa a Bob.

3. Bob choisit un nombre entier secret xg, calcule Pg = Xg P et envoie Pg a Alice.

4. Alice calcule Kag = Xa Xg P.

5. Bob calcule Kag = Xg Xa P.

PAZXAP

A 4

Figure 11.4 : échange de clés Diffie-Hellman ECC.
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Gréce a la difficulté de résoudre le probleme du logarithme discret, Alice et Bob
peuvent s’envoyer Pa et Pg sans risque, car il est extrémement difficile de calculer les
valeurs xa et xg. Une fois le secret partagé (Kag) établi entre Alice et Bob, ils peuvent
sécuriser la communication entre eux avec un algorithme de cryptographie symétrique qui

est moins lourd a gérer.

11.4.2 El gamal

Dans [14], EIGamal propose un protocole de chiffrement et de signature numérique

basé sur le protocole d’échange de clé Diffie-Hellman [21].

11.4.2.1 Chiffrement et déchiffrement

Alice veut envoyer un message secret a Bob. Tout d’abord, Bob fabrique une clé
publique de la maniére suivante. Il choisit une courbe elliptique E définie sur un corps fini
F, de telle maniére que le probleme du logarithme discret soit plus difficile a résoudre sur
E(Fp) que sur Fy. 1l choisit aussi un point P sur E tel que I’ordre de P soit un grand nombre
premier. 1l choisit un nombre entier secret xg et calcule Pg = xg P. La courbe E, le corps
fini Fy et les points P et Pg sont la clé publique de Bob. La clé secrete de Bob est xg. Pour
envoyer le message, Alice fait comme suit (voir figure 11.5).
1. Elle télécharge la clé publique de Bob.
2. Elle convertit son message en clair M en un point Py sur la courbe,
3. Elle choisit un nombre entier secret k € {1, p-1}, et calcule M1 = kP.
4. Elle calcule My= Py+k.Pg, Le texte chiffré est une paire de point Pc = (M, M)
5. Elle envoie (M, M) & Bob.
Bob déchiffre le message en calculant :
Pm =M; — xg.M; =Py + k.Pg — Xg.k.P =Py + (k.Pg — k.Pg)

] 2]

< PB:XBP.

Pu€E
k€ {1,p-1}
M1 = kP
M>= Py+k.Pg
P = (M1, My)

Figure 11.5 : Protocole de chiffrement d’Elgamal
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11.4.2.2 Signature numérique

L’objectif de la signature numérique est de garantir ’intégrité d’un document et
d’authentifier I’auteur. En vérifiant la signature, le récepteur du document peut identifier le
signataire du document et détecter si le document a été modifié pendant la transmission.
Pour signer un document, le signataire doit trouver une solution qui lui permette de signer
le document un utilisant sa clé priveée, et les autres personnes peuvent vérifier la signature
avec la clé publigue du signataire.

Un nouveau schéma de signature est décrit dans ElGamal [14], le fichier public
contient les mémes clés publiques pour le cryptage de messages ainsi que la vérification
des signatures.

Soit m un document a signer, ou m € [0, p — 1]. Le fichier public est toujours constitué de
la clé publique y = o (mod p) pour chaque utilisateur. Pour signer un document, un
utilisateur A devrait pouvoir utiliser la clé secréte x pour trouver une signature pour m dans
une telle facon que tous les utilisateurs peuvent vérifier I'authenticité de la signature en
utilisant la clé publique y, avec (a et p), et personne ne peut forger une signature sans
connaitre le secret x.

La signature de m est le couple (r, s) que o™ =y'r® (mod p) (11.5)

Avant de lancer la procédure de signature, le signataire trouve un nombre entier
k € [0, p— 1] tel que PGCD (k, p — 1) = 1. Ensuite il calcule

r= o (mod p)
et la formule (11.5) peut étre transformée a
o™= o*a® (mod p)

A partir de laquelle nous pouvons calculer s en utilisant 1’équation

m=xr+ ks (modp—1)

Une fois que le document est arrivé chez destinataire, il suffit que le récepteur
calcule les deux cotés de 1’équation (I1.5) pour voir s’ils sont égaux.

Cet algorithme doit étre 1égérement modifié avant de pouvoir étre utilisé avec les
courbes elliptiques [23]. Afin de sécuriser la communication entre eux, utilisateurs A et B
choisissent la méme courbe E(F,) dont le point de générateur est P. Avant d’envoyer le
message M a B, il faut qu’il soit signé par A. Supposons que la clé privée de A soit xa, et
avec laquelle on peut calculer facilement sa clé publique Pa = XaP.

La procédure de signature est constituée de 5 étapes.(voir figure 11.6) :
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1. Choisir d’abord un nombre entier aléatoire k € [0, p — 1].
2. Calculer R = kP = (Xg, Yr) €t r = Xg (mod p). Si r = 0, répéter 1’étape précédente.
3. Calculer e = h(M) ou h est une fonction de hachage.
4. Calculer s = k *(e + rxa) (mod p). Si s = 0, recommencer depuis I’étape 1.
5. Envoyer (R, s) a utilisateur B.
Aprés la réception de (R, s), afin de vérifier la signature du document, B calcule V; = sR
et Vo, = h(M)P + rPa. La signature est valide si V1 =V,
V1 =k (e + rxA)kP = P(h(M) + rxA)
V2 = h(M)P + rxAP = P(h(M) + rxA) (3.39)

)

Pa = XaP
k €[0,p—1].
R=kG = (XR, yR)
r = xg (Mod p).
e =h(M)
s=k (e + rxa) (mod p)

J (R, s) V1i=s-R

b V2=h(M) -G +r - PA

Figure 11.6 : Protocole de signature numérique d’Elgamal

11.43 ELLIPTIC CURVE INTEGRATED ENCRYPTION SCHEME (ECIES)

Le protocole d’Elgamal est rarement utilisé directement avec les courbes elliptiques.
Avant de chiffrer un message, il faut d’abord le convertir & un point sur la courbe elliptique
utilisée. 1l y a différentes techniques qui existent, mais la conversion nécessite plus de
calcul.

Géneralement on utilise les courbes elliptiques pour établir une clé partagée entre les deux
parties d’une conversation [21], ensuite nous pouvons utiliser un algorithme de

cryptographie symétrique pour sécuriser la communication entre elles.
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Le protocole ECIES est en effet une variante d’Elgamal standardisée. Supposons
qu’Alice désire envoyer un message M a Bob d’une maniere sécurisée, ils doivent d’abord
disposer de toutes les informations suivantes :

— KDF (Key Derivation Function) : Une fonction de dérivation de clé qui permet de
générer plusieurs clés a partir d’une valeur secréte de référence.

— MAC (Message Authentication Code) : Code transmis avec les données dans le but
d’assurer I’intégrité de ces derniéres.

— SYM : Algorithme de chiffrement symétrique.

— E(Fp) : La courbe elliptique utilisée avec le point de générateur P dont ord(P) = n.
— Kz : Laclé publique de Bob Kg = kg.P ou kg € [1, n — 1] est sa clé privée.

Pour chiffrer le message M, Alice doit effectuer des opérations suivantes :

1. Choisir un nombre entier k € [1, n — 1] et calculer R = kP.

2. Calculer Z = k.Kg.

3. Générer les clés (ki, k) = KDF (abscisse(2), R).

4. Chiffrer le message C = SYM (ky, M).

5. Générer le code MAC t = MAC (ks, C).

6. Envoyer (R, C, t) a Bob.

Pour déchiffrer le message (R, C, t), Bob doit effectuer des calculs ci-dessous :

1. Rejeter le message si R n’appartient pas a E(Fp).

2. Calculer Z = kg.R = kg.k.P = k.Kg.

3. Générer les clés (ki, k) = KDF (abscisse(2), R).

4. Générer le code MAC t' = MAC (k2,C).

5. Rejeter le message si t' #t.

6. Déchiffrer le message M = SYM* (ky, C).

Dans ce protocole, la valeur critique est k avec laquelle Bob peut calculer Z = k.Kg,
et générer le couple (ki, ko) qui est utilisé pour déchiffrer et authentifier le message. Grace
aux propriétés du probleme de logarithme discret, Alice peut envoyer R = k.P sans
probleme. Une représentation graphique du protocole est illustrée dans la figure Il., et une
description plus détaillée est donnée dans [25] avec les paramétres recommandés dans
[24].
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P KB:kB'G
k€[0,p-1]
R=k-G

Z=Kk-Kg=(Xz,Y2)
(k, k2) = KDF(xz, R)
C =S YM(ki, M)
t=MAC(k2,C)

(RC, 1)

B
>

Figure 11.7 : Protocole de chiffrement ECIES

11.4.4 Elliptic Curve Digital Signature Algorithm (ECDSA)

Le protocole ECDSA est proposé par Johnson et al. dans [26] est une variante de
DSA qui utilise les techniques de cryptographie sur les courbes elliptiques. Le protocole
DSA, signifie Digital Signature Algorithm en Anglais, c’est un algorithme de signature
numérique standardisé par le NIST aux Etats-Unis [27].

Le protocole est basé¢ sur 1’idée du protocole de signature d’ElGamal. Nous
supposons qu’Alice et Bob utilisent la méme courbe elliptique E(F,) pour securiser la
communication entre eux. Nous supposons que la clé publique d’Alice est Ka = Ka.P 0U ka
est sa clé privée et P est le point de générateur de 1’ordre n.

Pour signer un message M, Alice doit suivre les opérations suivantes :

1. Choisir un nombre aléatoire k € [1, n — 1].

2. Calculer R = kP.

3. Calculer r = abscisse(R) (mod n). Si r = 0, retourner a 1’étape 1.

4. Calculer s = k*(H(M) + kar) (mod n) ot H est une fonction de hachage. Si s = 0,
retourner a I’étape 1.

5. Envoyer (r, s) a Bob.

Aprés avoir recu le message signé, Bob vérifie la signature du message :
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1. Vérifier si Ka # o (point a I’infini) et KA € E(Fp).
2. Verifier si n.Ka = o car n.Ka = n.ka.P et ord(P) = n.
3. Veérifier si (r,s) € [1,n—1].
4. Calculer R = (H(M)s ™ mod n)P + (rs * mod n)Ka (voir la formule 11.6).
5. Verifier si r = abscisse(R) (mod n).
R = (H(M)s )P + (rs 1)K (mod n)
= (H(M)s ™HP + (rs Y)kaP (mod n)

=5 ' P(H(M) + rka) (mod n) (11.6)
=k (H(M) + kar) *P(H(M) + rka) (mod n)
= kP

Le déroulement du protocole est montré dans la figure 11.8.
) g

k€[l n-1]

R=K:P=(Xgr, Yr)

r = Xg (mod n)

s=k{(H(M) + Kkar)
(r,s)

»
>

Figure 11.8 : Protocole de signature numérique ECDSA

11.5 Conclusion

Dans ce chapitre nous avons présenté les concepts de base des courbes elliptiques,
puis I’opération la plus gourmande en termes d’énergie et de temps de calcul et elle est
impliquée dans le chiffrement et enfin quelques protocoles cryptographiques utilisant les

courbes elliptiques.

Des solutions ont été proposées pour accélérer et optimiser les calculs de la
multiplication scalaire afin de prolonger la durée de vie des capteurs. Le chapitre suivant
sera consacré a 1’étude de quelques méthodes et algorithmes d’optimisation de produit

scalaire connus dans la littérature.
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CHAPITRE I11: LES PROTOCOLES D’OPTIMISATION DE LA MULTIPLICATION SCALAIRE

I11.1 Introduction

Un des avantages de ECC est la rapidité des calculs car nous utilisons des clés plus
courtes. ECC est souvent un choix adapté pour les matériels qui ne disposent que d’une
mémoire et d’une puissance de calcul limités (carte a puce, microcontroleur etc.). Comme
nous avons vu dans les sections précédentes que 1’opération la plus complexe sur les
courbes elliptiques est la multiplication scalaire, elle est aussi freguemment utilisée dans
les protocoles cryptographiques. La performance de la multiplication scalaire a une forte
influence sur la performance de 1’ensemble du cryptosystéme. Dans cette section nous
allons voir les différentes techniques mathématiques et algorithmiques qui nous
permettent d’accélérer le calcul de multiplication scalaire. Une optimisation possible
consiste a trouver une représentation qui contient le plus petit nombre de bits non nuls
afin de réduire le nombre d’opérations d’additions : c’est I’objectif des solutions qu’on va

décrire dans la suite.

111.2 Optimisation de performance de la multiplication scalaire

111.2.1 La méthode NAF

Cette forme de codage d’un entier vient de la remarque suivante : VK € N tel que
k =2' — 1, on a I’expression en binaire :
k), =111...1
( )2 - -
i fois
On peut alors écrire :
NAF(k) = 100...00 - 1 (Nl
—_—
i+1 chiffres

La représentation NAF est donc une transformation telle que : pour k € N, k = (K1,
o kiko)avec kie {0, 1} k= ¥ _ Ki2' ouk’i€{-1,0,1}.
Cette représentation utilise le chiffre -1 en plus, en revanche, elle diminue le nombre de
chiffres non nuls dans la représentation d’un entier. Elle élimine en effet tous les 1

consécutifs, et les remplace comme nous venons de le voir dans 1’équation (I.5). Ceci

permet de réduire d’autant le nombre d’additions de points de courbe elliptique, et donc le
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. . 1.1
temps de calcul. La proportion moyenne de chiffres non nuls passe de Sas- Hankerson et

al dans [6] décrivent un algorithme permettant de calculer cette représentation. Si la
longueur de NAF(K) =1, alors

l I+1
2; <k< ZT NAF(k) peut étre calculé efficacement avec I’algorithme I11.1 :

Algorithme I11.1 : Calcul de la forme NAF d’un scalaire k

Données : le scalaire k (entier)
Résultat : NAF(K)
1« 0;

tant que k > 1 faire
si k est impair alors
ki « 2 — (k mod 4);
k « k —ki;
sinon
| ki « 0;
fin
k é;
2
1—1+1;

fin
retourner (Ki-1, Ki-2,...,K1,Ko)

Le Double-and-add est alors modifi¢é comme montré dans 1’algorithme II1.2, toujours
d’aprés Hankerson et al. Dans [6], afin de prendre en compte les coefficients valant —1 de
la représentation du scalaire. La complexité de cet algorithme, pour un scalaire de longueur
| est de | doublements et en moyenne de 1/3 additions de points, pour un scalaire tiré au

sort.

Pour le calcul de la multiplication scalaire kP on utilise I’algorithme suivant :

Algorithme 111.2 : Méthode NAF pour calculer la multiplication

Données : NAF(K), P € E(Fp)
Résultat : Q = [K]P
Qo0
pour i« I-1 a0 faire

// début du balayage chiffre par chiffre du chiffre fort vers chiffre faible
Q<2Q // On effectue un doublement
si (ki=1) alors
Q—Q+P; // On effectue une addition
si (ki=—1) alors
Q—Q-P; /I On effectue une soustraction
Fin
Retourner (Q)

38



CHAPITRE I11: LES PROTOCOLES D’OPTIMISATION DE LA MULTIPLICATION SCALAIRE

111.2.2 La w-NAF

Cette representation est une extension de la représentation NAF. En effet, plutdt que
de limiter le codage de chaque chiffre a I’ensemble {—1, 0, 1}, on utilise I’ensemble :
{(2w—-1+1,..,-5-3-1,0,1,3,5, ..., DA 1}. Cette astuce augmente significativement
le nombre de chiffres nuls. Il n’en reste qu’une proportion de 1 / (w + 1) en moyenne.
L’algorithme de cette fonction se base sur le méme principe que I’algorithme 4, le Double-
and-add est quant a lui modifié comme montré dans I’algorithme 6 (toujours d’aprés
Hankerson et al. dans [6]). Le calcul de la forme NAFw(k) est montré dans 1’algorithme
11.3.

Algorithme 111.3 : Calcul de la forme NAF,,(k) d’un nombre entier positif

Données : k,w
Résultat : NAF(Kk)
1« 0;
tant que k> 1 faire
si k est impair alors
‘ k; — k mod 2%;
k — k —k;;
sinon
\ Ki < 0;
fin
k « E;
2
i—i+1;+
fin
retourner (Ki-1,Ki-,...,K1,Ko)

Le calcul de multiplication scalaire en utilisant la méthode de la fenétre est donné dans
I’algorithme I11.4.

Algorithme 111.4 : Méthode NAF,,(k) pour le calcul de multiplication scalaire

Données : NAF(k), P € E(Fp)
Résultat : k.P
Calculer Pi=iPoui€ {135, ..2" " -1}
Q «— oo
pouridel—1a0 faire
Q «2Q;
si ki # 0 alors
si ki >0 alors
| Q< —Q+Py
sinon
| Q= QP
fin

fin
fin
retourner Q
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Nous pouvons constater qu’avant de lancer la boucle pour parcourir les k;, il faut
d’abord calculer et stocker en mémoire P = i.Poui € {1, 3,5, ... 2Vl - 1}. Donc cette
méthode est applicable si et seulement si le systeme possede assez de mémoire pour

stocker temporairement 1I’ensemble de P; pré-calculés.

111.2.3 Systéme de coordonnées

Les formules d’addition et de doublement font intervenir des inversions dans Fp une
opération compliquée et cotliteuse sur les corps finis. Nous devons alors utiliser d’autres
systtmes de coordonnées pour éviter ces inversions. Parmi ces systémes, nous
considérerons les systéemes de coordonnées projectives et jacobiennes.

Avec le systeme de coordonnées projectives, un point est représenté par 3

coordonnées (X, Y, Z) qui correspondent au point affine ( ZX—C : Zid) et équivalent a un point

projectif ( ZX—C : zld ,1). Dans un systeme de coordonnées projectives standards, c = 1 etd =

1, le systéme de coordonnées jacobiennes dans lequel ¢ = 2 et d = 3, Brown et al. dans [2]

le présentent sous la forme suivante :

P=(x,y)en(X:Y:Z),avec X==

. X Y . . .
Si on remplace x par 7 ety par Y par e dans 1’équation courte de Weierstrass et dans

les formules de doublement en coordonnées affines (1.3, 1.4) données plus haut, on obtient
la forme projective de 1’équation de Weierstrass : Y2 = X* + aXZ* + hZ®
Pour P=(X1,Y1,Zl)€eEctP#—-P,onaP = ZXle , ZYTE , 1), et en posant 2P = (X3, Y3,

1),ona:

o[22 o X GXarazih P8y
3= Y, 2 27 2
Z1 4Y,°Z4

(111.2)

 (3X:2+aZ ") (4K, 124X Y 127,7)—8Y
8y3z3

3—=+a (Xl

' Yy
Z—lz—X3)—§ (111.3)
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Enfin pour éliminer les dénominateurs, nous calculons le point (X3, Y3, Z3) dont X3 = X'3Z
2, Y7=Y’3Z5%et Z3 = 2Y1Z;. Le point (X3, Y3, Z3) est équivalent & (X5 Y’s 1), car dans un
systémes de coordonnées projectives, (X1,Y1,Z;) est équivalent a, (X2,Y2,Z2), si X1=AXy,
X1 =29Y; et Zy = AZ,. Les nouvelles coordonnées sont données dans la formule (111.4) :

X3 = (8X1%+ aZ1*)? -8X, Y12

Y5=(3X:2+ aZy")( 4X1Y12-X3)-8Y " (1n1.4)

Z3:2lel

Pour optimiser le nombre de multiplications modulaires et d’€élévations au carré, on
peut utiliser des variables pour stocker des résultats intermédiaires. Ceci conduit aux
formules données dans la table 111.1. Une démarche similaire conduit a des formules pour
I’addition. Dans le cas ou I’un des points est en coordonnées jacobiennes et I’autre point en
coordonnées affines (avec Z, = 1 dans ce cas), on obtient une addition en coordonnées

mixtes. Les formules correspondantes sont fournies dans la table 111.2.

L’intérét des systemes de coordonnées projectives réside dans le fait de supprimer

I’opération d’inversion modulaire dans les formules d’addition et de doublement de points.

2(X1:Y1:2Z1) = (X3:Y3:Z3) avec
A=4X;- Y4 B=8Y:%4C=3X1—Z) - (X1 +2),D=—2A+C?

X3=D,Y3=C-(A-D),Zs=2Y1- Zy

TABLE I11.1: Formules pour le doublement en coordonnées jacobiennes, courbe E(F;)

d’apres les auteurs dans [2].

(XKy:Y1:Z)+(X2:Y2:1)=(X3:Y3:Z3)
A=X,-Z%B=Y,-23C=A-X,,D=B-Y..

X3=D?*—(C¥+2X;-C%,Y3=D - (Xy-C*—X3)—Y:1-C>Z3=2, - C.

TABLE 111.2 : Formules pour 1’addition en coordonnées mixtes (jacobiennes et affines),

courbe E(Fp), d’aprés les auteurs dans [2].
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Remarque :
Le point & I’infini est (1, 1, 0), et la négation d’un point (X, Y, Z) est (X, =Y, Z).

111.2.3.1 Co-Z ADDITION
Une optimisation supplémentaire de I'addition jacobienne a été proposée par
Meloni [39]. Il considére deux points d'entrée partageant la méme coordonnée Z.
Soit P = (X1, Y1, Z) et Q = (X2, Y3, Z), I'addition co-Z de P et Q (avec P #Q) est définie par
P+ Q= (X3 Y3, Z3) ou:
X3=D-(B+C),Ys=(Y2-Y1) (B-X3) — E et Z3 = Z (Xo —Xy) (111.5)
Avec A = (X=X1)2 B = XiA, C = XoA, D = (YoY% et E = Yy(C-B).

Cette addition co-Z est tres efficace, de plus, elle permet aussi de mettre a jour les
coordonnées de P gratuitement de sorte qu'elle partage la méme coordonnée Z que P + Q.
En effet, un examen attentif de I'expression de B et E révéle que B = X; (Xo-X1) ? = x1Z35°
et E = Y1 (X2 -X1) * = v1Z3% o (X1, y1) = (X1 / Z%, Y1/ Z%) désigne les coordonnées affines
de P ; nous avons donc: P = (E : B : Z3). Une telle mise a jour libre permet I'utilisation
ultérieure de I'addition co-Z entre P + Q et P. On a également montré dans [38, 4] que le
conjugué P - Q partageant la méme coordonnée Z que P + Q peut étre obtenu avec un petit
co(t supplémentaire. En effet, P - Q = (X’3, Y’3, Z3) oU :

X’3=F-(B+C)etY’s=(Y1+ Y (X’s-B)-E, (111.6)
Avec F = (Y1 + Y,)? (et A, B, C, D, et E sont défini comme dans (111.5)).

e Attaque side-channel analysis: Les algorithmes binaires sont simples et
efficaces, mais ils ne sont pas sdrs dans un contexte ou le scalaire est secret et ou la mise
en ceuvre est soumise a une side-channel analysis (par exemple carte a puce effectuant
une signature ECDSA). Side-channel analysis (SCA) exploite la fuite de I'information
physique produite par un appareil lors d'un calcul cryptographique tel que sa puissance de
consommation et ses rayonnements ¢lectromagnétiques [8, 17, 9]. L’ implémentation de
multiplication scalaire est vulnérable a deux types principaux de SCA : simple power
analysis (SPA) et differential power analysis (DPA). Ce dernier utilise des corrélations
entre la fuite et les données traitées, et il peut généralement étre efficacement vaincu par
l'utilisation de techniques de randomisation [35, 36, 37]. Un SPA peut récupérer le
scalaire secret a partir d'une trace de fuite unique d'un calcul d'algorithme binaire (méme

en présence de la randomisation des données). La raison d'un tel défaut est ce point ajouté
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et les dedoublements de points ont des flux de fonctionnement différents et induisent
donc différents modéles de fuite. Le trace de fuite (leakage trace) est donc composée de
plusieurs points modéles de dédoublement entrelacés par ajout de point modeles
uniquement pour les itérations en boucle ou le bit scalaire est égal a 1 (ou -1 dans une
représentation signée). Par conséquent, une seule trace de fuite de la multiplication
scalaire peut révéler tout le scalaire secret (ou des informations significatives a ce sujet
dans une déclaration signée).

Afin de résister a SPA, il faut rendre la multiplication scalaire réguliére, c'est-a-
dire effectuer un flux d'opération constant quelle que soit la valeur scalaire. Une premiéere
possibilité est de faire de I'addition et du doublement des motifs indiscernables. Cela peut
étre réalisé en utilisant des formules unifiées pour I'addition ponctuelle et le doublement
ponctuel [1] ou par la moyenne de side-channel atomicity dont le principe est de construire
des algorithmes d'addition et de dédoublement de points a partir du méme modele
atomique d’opérations [22]. Une autre possibilité est de rendre l'algorithme de
multiplication scalaire lui-méme régulier, indépendamment des flux d'opérations dans
chaque opération ponctuelle. A savoir, on conc¢oit une multiplication scalaire avec un flux
constant d'opérations ponctuelles. Cette approche a d'abord été suivie par Coron dans [35]
qui a proposé d'effectuer une addition fictive dans la boucle de I'algorithme binaire a
chaque fois le bit scalaire est égal a 0. L'algorithme double-and-add-always obtenu effectue
un doublement de point et une addition de points a chaque itération de boucle et les bits
scalaires ne sont plus distinguables de leakage trace. Utiliser les coordonnées jacobiennes
pour Ry (en supposant a = -3) et les coordonnées affines pour Ry, I'algorithme double-et-
add-always de gauche a droite effectue une multiplication scalaire au prix de 12M + 7S +
19A par itération de boucle.

I11.2.3.2 L’Echelle de Montgomery

D'autres algorithmes binaires normaux existent dans la littérature et présentent des
caractéristiques attrayantes, tel que Montgomery ladder [13] et I'algorithme double-and-
add proposé par Joye dans [33]. Ces algorithmes sont basés sur les invariants de boucle des
registres de points Ry et R;. Dans I'échelle de Montgomery, la relation R; - Ry = P est

satisfaite a la fin de chaque itération de boucle (voir [13] pour plus de détails)
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Algorithme 111.5: Montgomery ladder

Données: P 2 E(FQ), k = (Kn-1,....... , ki, ko)2 EN
Résultats: Q = [K]P
Roe—1[]; Rie—P
pouri=n-1a0 faire
b «—Kki; Rihe—— Rin+Rp
Rpe——2Rp
fait

retourner Rg

L'échelle de Montgomery a été initialement proposée comme un algorithme de

multiplication scalaire pour une sorte de courbes elliptiques avec une arithmétique
ponctuelle tres efficace : les courbes dites de Montgomery [13].
La proposition de Montgomery atteint également une accélération supplémentaire en
calculant uniguement les coordonnées (X, Z) des points intermédiaires. Ceci est rendu
possible car I'échelle de Montgomery implique une soi-disant différentielle addition qui
calcule la somme de deux points dont la différence est connue. Cette approche était ensuite
généralisée a des courbes elliptiques dans la forme de Weierstrass [1, 20,34]. En
particulier, il a été montré dans [34] qu'une itération en boucle de I'échelle de Montgomery
en utilisant (X ; Z)-coordonnées seulement peut étre effectuée en 11M + 4S + 2M, + 18A
ou M indique le codt de la multiplication par le parametre de courbe a (qui est quelques
ajouts si a est petit, par exemple a = -3).

L'échelle de Montgomery fournit également des multiplications scalaires réguliéres
efficaces basé sur des formules d'addition co-Z. Dans [38], Venelli et Dassande ont
proposé plusieurs variantes de I'échelle de Montgomery basée sur I'arithmétique co-Z. La
variante la plus efficace est basée sur les ajouts de points co-Z (X, Y) -only et il atteint un
colt de calcul de 9M + 5S (plus plusieurs additions) par bit du scalaire. Indépendamment
de ce travail, Goundar et al ont appliqué ’arithmétique co-Z a I'échelle de Montgomery
dans [4]. Les algorithmes résultants impliquent 11M + 5S + 23A par bit scalaire, qui peut

étre réduit a 9M + 7S + 27A en utilisant des astuces standard.
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Récemment, Hutter et al ont proposes des algorithmes d'échelle de Montgomery avec co-Z
projectif (X; Z) arithmétique dans [10]. Leur variante la plus rapide implique 10M + 5S +
13A par bit scalaire.

I11.2.3.3 Algorithmes binaires réguliers de I’arithmétique jacobienne (X ; Y) -only Co
Z

Deux algorithmes binaires réguliers a partir de I'arithmétique jacobienne (X, Y) -only
Co-Z. Les algorithmes 111.9 et 111.10 donnent les versions (X, Y) -only de I'addition co-Z
avec update et le co-Z addition de conjugué. L'algorithme dit XYCZ-ADD prend les
coordonnées (X, Y) de deux co-Z points P et Q et calcule les coordonnées (X, Y) de P + Q
et les coordonnées de mise a jour (X, Y) de P (c'est-a-dire tel que P et P + Q sont co-Z).
D'autre part, l'algorithme XYCZ-ADDC calcule les (X ; Y) -coordonnées de P + Q et de
son co-Z conjugué P - Q. Ils montrent que I'addition avec update peut étre calculée au codt
de 4M + 2S + 7A. Pour l'addition du conjugué, un compromis temps-mémoire est possible.
Une premiére implémentation implique 5M + 3S + 11A, tandis que le second a un colt de
5M + 3S + 16A.

Algorithme 111.6: (X, Y)-only co-Z addition with update — XYCZ-ADD

Données : (Xl, Yl) et (Xz, Yg) st.P= (Xl 'YL Z)
et Q = (X2:Y2: Z) pour méme Ze Fp, P; Q € E(Fp)
Résultats: (X3, Y3) et (X1’, Y1) s.t. P= (X1 : Y1’ : Z3)
EtP + Q = (Xs: Ya: Z3) pour méme Zz€ Fp

A — (X3 - X9)?

B— XA

C— XA

D —(Y2-Yy)?

E < YiC-B)

X3—D-(B+C)

Ys «—(Y2-Y1)(B-X3)-E

X1 «—B

Yl’ —E

Retourner ((Xs, Y3), (X1’, Y1)
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Algorithme 111.7: (X, Y)-only co-Z conjugate addition — XYCZ-ADDC

Données : (X1, Y1) and (X2, Y2) s.t. P = (X1 : Y1 : 2)
et Q = (X2: Ya: Z) pour méme Z € Fp, P; Q € E(Fp)
résultats : (Xs, Ys)and (X3’ ; Y3")st. P+Q=(X3:Y3:Z3)etP-Q=(X3":Y3s :Z3)
pour méme Zz€ Fp

A — (X3 - X1)?

B «— X;A

C «— XA

D (Y2-Y1)%; F e (Y1 + Y2

E <Y, (C-B)

X3«—D - (B + C)

Y3 « (Yz -Yl) (B - X3) -E

X3« F-(B+C)

Y3 «— (Yl + Yg) (Xg’ - B) -E

Retourner ((Xs, Y3), (X3’, Y3°))

Dans [4] I’algorithme co-Z double and add est proposé :

Algorithme 111.8: (X, Y)-only co-Z doubling-addition with update — XYCZ-DA

Données: (X1, Y1) et (X2, Y2) s.t. P = (X1: Y1: Z) et Q = (X2: Ya: Z) pour méme Z € Fy,
P; Q € E(Fp)
Résultats: (Xs, Ya) et (Xa’, Y4') s.t. 2P + Q = (X4 Ya: Z4) €t Q = (X4’; Y4': Z4) pour
méme Z4 € Fp
(X3, Y3), (X1, Y1")) <= XYCZ-ADD ((X1, Y1), (X2, Y2))
(X4, Ya), (Xa’, Y4')) <~ XYCZ-ADDC ((X3, Y3), (X1’, Y1)
Retourner ((Xa, Ya4) ; (X4’, Y4"))

L'échelle de Montgomery (X,Y)-only co-Z pour le calcul de la multiplication est décrite

dans l'algorithme suivant :
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Algorithme 111.9 : Montgomery ladder with (X; Y )-only co-Z addition

Données: P € E(Fq), k = (kn-1;...; k1; Ko)2 € N avec kn; =1
Résultats: Q = [k]P
(R1;R0) «—XYCZ-IDBL(P)
Pour i=n-2alfait
he— ki
(Rl-b; Rb) XYCZ-ADDC (Rb;Rl-b)
(Rb; Rl-b) XYCZ-ADD (Rl-b;Rb)
faire
b <« ko
(R1b; Rp) XYCZ-ADDC (Rp;R1)
A <« FinalinvZ (RO;R1;P; b)
(Rb; Rl—b) < XYCZ-ADD (Rl-b;Rb)
Retourner (XoA%; Yo)?)

L’algorithme (I11.9) implique (n - 2) calculs de XYCZ-ADDC, (n - 2) calculs XYCZ-ADD,
le calcul initial XYCZ-IDBL, le calcul FinalinvZ et 3M + 1S pour obtenir les coordonnées

affines du résultat.

Algorithme 111.10: Montgomery ladder with (X; Y )-only co-Z double addition

Données: P € E(Fq), k = (kn-1;...; k1; Ko)2 € N avec kn.p = 1
Résultats: Q = [K]P
(R1;Rg) «— XYCZ-IDBL(P)
b <« Kn2
(R1-; Rp) «— XYCZ-ADDC (Rp;R1-p)
Pour i=n-2alfaire
b4_ ki; dq— ki-l; S <—d@b
(Rl-b; Rb) <«— XYCZ-DA (Rl-b; Rb)
Ri <« (-1)°Ryq
fait
b« ko
LA <« FinalinvZ (RO;R1;P; b)
(Rb; Rl-b) «— XYCZ-ADD (Rl-b;Rb)
Retourner (XoA% Yo)?)

L'algorithme (111.10) implique (n - 2) calculs de XYCZ-DA, (n - 2) inversion
conditionnelle des points, 1 calcul de XYCZ-ADD, 1 calcul de XYCZ-ADDC, le calcul
initial XYCZ-IDBL, le FinalinvZ et 3M + 1S pour obtenir les coordonnées affines du
résultat.
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11.2.4 Calcul parallele

Les processeurs modernes sont constitués de plusieurs coeurs. En effet, il y a en
général deux ou quatre cceurs physiques dans les processeurs généralistes que 1’on trouve
dans nos ordinateurs de bureaux ou portables, tels que ceux produits par Intel ou AMD,
mais aussi dans la plupart des plates-formes mobiles (téléphones ou tablettes). Ce nombre
de cceurs va probablement croitre dans le futur. Tirer avantage de cette multiplication des
cceurs est un défi a relever qui se formule de la fagon suivante : comment améliorer les
performances et/ou la résistance aux attaques en parallélisant les implantations logicielles ?
Dans le domaine de la cryptographie, il est assez naturel d’effectuer plusieurs taches en
paralléle, par exemple, le chiffrement de plusicurs messages. En revanche, le défi a relever
est plus difficile en ce qui concerne les opérations internes aux protocoles, la multiplication
scalaire de points de courbe elliptique en particulier. 1l semble intéressant de paralléliser

ces calculs si cela permet de réduire la latence de ces opérations.

Par exemple dans un réseau de capteurs sans fil, I’opération de la multiplication
scalaire peut étre réalisée en collaboration de plusieurs nceuds voisins ou chacun effectue

une tache d’une maniére indépendante et simultanée.
111.3 Comparaison de performances

Le tableau suivant présente les couts d’exécution des algorithmes vu précédemment.

Opérations Addition Doublement Addition-
Méthodes doublement
Coordonnées affines 2M+1S+3R+1I 2M+2S+4R+1I /
Coordonneées 12M+4S+7A 4AM+6S+8A /
jacobiennes
Coordonnées mixees 8M+3S+7A / 11IM+7S+27A
Jacobiennnes-affines
(X,Y)-only co-Z AM+2S+7A / 8M+6S+26A
With update
5M+3S+11A
Conjugate

Tableau I11.3: cofits d’exécution d’algorithmes
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I11.4 Conclusion

Dans ce chapitre nous avons présenté les algorithmes qui permettent d’accélérer la
multiplication d’un scalaire par un point car cette opération est la plus gourmande en

termes de temps de calcul et elle est impliquée dans le chiffrement.

Dans le chapitre qui suit nous allons présenter une solution d’optimisation de

calculs dans les échanges entre les nceuds d’un réseau de capteurs sans fil
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CHAPITRE IV: IMPLEMENTATION ET CONTRIBUTION

1VV.1 Introduction

Dans le chapitre précédent, nous avons présenté la cryptographie sur les courbes
elliptiques, ainsi que 1’ensemble de techniques qui nous permettent d’accélérer le calcul
des multiplications scalaires, qui est considérée comme I’opération la plus importante et

colteuse sur les courbes elliptiques.

La partie implémentation de notre projet consiste a présenter notre contribution pour
réduire le temps de calcul et optimiser I’énergie des capteurs en se basant principalement
sur une approche distribuée ; pour enfin faire une évaluation de notre solution et établir une
comparaison de performance en prenant en considération le temps de calcul de chaque

algorithme et 1’énergie consommée.

1.2 Présentation de la solution :

Partons du principe que I’algorithme standard de calcul de produit scalaire
(Algorithme 11.1 : Algorithme doublement-et-addition right to left) permet le parallélisme,
notre solution consiste a distribuer les calculs de doublements et additions de points entre
les nceuds d’un méme cluster et cela en désignant un nceud qu’on appellera nceud

calculateur a I’aide d’un algorithme de sélection de nceud qui a le plus d’énergie.

Ce nceud aura le role de calculer les doublements d’un méme point P et stocker les
résultats dans un tableau de taille n puis envoyer ce dernier aux autres nceuds du cluster qui
vont utiliser ces résultats pour calculer les additions. Les algorithmes suivants permettent

d’illustrer les taches de chaque noeud :

- Le nceud calculateur des doublements exécutera 1’algorithme suivant :

Algorithme 1V.1 : doublement

Données : P;
Résultats: D [];
Début
D [0] = P;
Pour i=1 a d-1 faire
L D[i] = 2*D[i-1];
ait

fin
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- Lesautres nceuds exécuteront 1’algorithme suivant :

Algorithme 1V.2: addition

Données: P, D[ ];
Résultats: Q= KP;
Début

pour i=0 a d-1 faire

si (di=1) alors
Q= Q+ D[i;
Fin si
fin
fin

Le schéma ci-dessous représente 1I’implémentation de notre solution, nous avons
déployé la distribution des calculs entres les nceuds A, B et le nceud calculateur en utilisant

le Protocol ECDH pour I’échange de clé C entres A et B.

Le calcul de m (message secret) dans le nceud A, E (E = C + m, C clé partagée)
dans le nceud B et I’étape 4 ne sont pas considérés et concernent seulement le protocole

ECIES. Leur coit en termes de calcul et d’énergie sont négligeables.
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Figure IV.1: processus d’exécution de notre solution

1VV.3 Environnement et choix du matériel

1VV.3.1 Arduino Uno

Nous avons choisi de travailler avec la carte Arduino UNO R3, ses caractéristiques

sont proches de celles des capteurs. La carte Arduino Uno est basée sur un ATMega328

cadencé a 16 MHz. Elle peut se programmer avec le logiciel Arduino. Le controleur

ATMega328 contient un bootloader qui permet de modifier le programme sans passer par

un programmateur [40]. Le logiciel est téléchargeable gratuitement sur [41].

La figure suivante représente les composants de la carte arduino :
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PortUSB : transport des
données et alimentation l Entrées/sorties numérigues ]

SO®N FROVNEANAD
- Tt ' > 9

SR e LEDtémoin de mise

sous tension

Bouton de remise & 2éro I

LEDde test de la broche 13

LED de transmission/ réception

T — Microcontrleur

[ Broches d'alimentation I I Entrées analogiques l
Permetde connecter une

alimentation

Figure 1V.2: architecture d’une carte Arduino Uno

» Caractéristiques principales: Arduino est caractérisée par :

-Version: Rev. 3
-Alimentation :

e viaport USB
e 7a12V surconnecteur alim

- microprocessor: ATMega328
-mémoire flash: 32 kB
-mémoire SRAM: 2 kB
-mémoire EEPROM: 1 kB

-14 broches d'E/S dont 6 PWM
-6 entrées analogiques 10 bits
-Intensité par E/S: 40 mA
-Cadencement: 16 MHz

-Bus série, 12C et SPI

-Gestion des interruptions
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-Fiche USB B
-Dimensions: 74 x 53 x 15 mm.

Apreés linstallation du 'IDE Arduino, nous avons passé a l’installation d’une
bibliothéque qui nous permet d’implémenter les algorithmes et les fonctions dont on aura

besoin pour effectuer notre travail.
1VV.3.2 La bibliotheque micro-ecc (LECC)

Il existe des librairies fournissant des opérations PKC basées sur ECC qui peuvent
étre configurées de maniére flexible et intégrées dans des applications de réseau de
capteurs. Parmi ces bibliothéques on trouve :

- TinyECC utilisé dans 1’environnement TinyOS et qui prend en charge les capteurs
MICA2 / MICAzZ, TelosB / Tmote Sky, BSNV3 et Imote2 et les parametres de domaine
de courbe elliptique de 128 bits, 160 bits et 192 bits recommandés par SECG.
Pour d’autres environnements comme 1’arduino on trouve des librairies comme :
- nano-ecc qui est une trés petite implémentation ECDH et ECDSA pour les
microcontréleurs 8 bits. Elle est basée sur la micro-ecc qu’on utilisera dans notre travail.
- Micro-ecc est une implémentation d’ECDH et ECDSA, petite et rapide pour les
processeurs 8 bits, 32 bits et 64 bits. La version statique de micro-ecc (c'est-a-dire ou la
courbe a éeté selectionnée au moment de la compilation) se trouve dans la branche
"statique”[42]
» Caractéristiques :
e Reésistant aux attaques latérales connues.
e Ecriten C, avec un assemblage en ligne GCC en option pour les plates-formes AVR,
ARM et Thumb.
e Prend en charge les architectures 8, 32 et 64 bits.
e Petite taille de code.
e Aucune allocation de mémoire dynamique.
e Prise en charge de 5 courbes standard : secp160rl, secp192rl, secp224rl, secp256rl et
secp256k1.

e Licence BSD a 2 clauses.
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1V.3.3 ZigBee

ZigBee est un LP-WPAN (Low Power — Wireless Personal Area Network) : ¢’est un
réseau sans fil a bas débit et a courte portée qui utilise les ondes hertziennes pour
transporter des messages entre deux ou plusieurs entités réseaux. Il est caractérisé par une
portée comprise entre quelques metres et quelques centaines de meétres et un débit faible
(maximum 250 kbits/s). La différence entre ZigBee et la plupart des autres réseaux locaux
et personnels sans fil (WiFi, Bluetooth) se situe au niveau de I’utilisation du médium
hertzien : ZigBee est optimisé pour une faible utilisation du médium partagé par tous, par
exemple 0,1 % du temps [14]. Typiquement, un module ZigBee occupera le médium
pendant quelques millisecondes en émission, attendra éventuellement une réponse ou un
acquittement, puis se mettra en veille pendant une longue période avant I’émission
suivante, qui aura lieu a un instant prédéterminé. ZigBee est congu pour interconnecter des
unités embarquées autonomes comme des capteurs/actionneurs, a des unités de controle ou
de commande. De telles entités embarquées peuvent des lors étre alimentées pendant
plusieurs mois par des piles classiques [31].

» Caractéristiques :
Voici en résumé les valeurs typiques caractérisant IEEE 802.15.4 et ZigBee :
— Débit : 20 kbits/s 868 MHz.
— Puissance d’émission typique : entre 0 et 3 dBm.
— Portée radio : quelques centaines de métres en espace libre.
— Consommation du composant d’émission / réception (hors traitement CPU) :
* 3 pA en hibernation (hibernate mode),
* 40 pA en somnolence (doze mode),
* 1 mA au repos (idle mode),
* 30 mA en émission,
* 40 mA en réception.
— Taille de la pile protocolaire (code + mémoire) :
« inférieure a 20 ko pour une entité réduite (RFD),
« entre 40 a 60 ko pour une pile compléte (FFD).
— Nombre d’entités connectables au réseau :
* 28 dans une étoile,

* 216 dans un PAN maillé,

56



CHAPITRE IV: IMPLEMENTATION ET CONTRIBUTION

* 264 adresses MAC disponibles.
— Acces au medium : pur CSMA/CA (sans RTS/CTS) ou organisé (Mode balisé avec slots
dédiés).

— Détection / correction d’erreurs : CRC 16 bits dans la trame MAC.

V.4 Expérimentation

Nous avons procédé comme sulit:

1. Récupérer le temps d’exécution des algorithmes cités en haut (dans le systeme de
coordonnées jacobiennes) grace a la fonction micros ().

2. Calculer I’énergie consommée par le capteur en utilisant la formule E=V *1* TouV =
5v, I =15.15 mA, T variable (le temps d’exécution).

3. Calculer I’énergie de réception des résultats de 1’algorithme IV.1.

4. Comparer les résultats avec 1’algorithme standard de produit scalaire (II.1) et deux
autres algorithmes optimisés existants qui sont I’algorithme III.10 (Montgomery ladder
with (X ;Y)only co-Z addition) et ’algorithme I11.12 (Montgomery ladder with (X ;Y)only
co-Z double addition) .

Le tableau ci-dessous, représente les résultats (temps d’exécution) de différentes opérations

avec des clés de 192 bits et 224 bits :

Operation 192 224
J-Doublement 5.572 7.432
J-Addition 10.292 13.628
XYCZ-1DBL 9.712 12.952
XYCZ-ADDC 4.976 6.596
XYCZ-ADD 3.720 4,916
FinallnvZ 20.128 26.216
XYCZ-DA 11.252 14.884

Tableau IV.1: Temps d’exécution des opérations (en ms et mJ)

Selon [32], I'énergie consommeée pour recevoir un point Q (X: Y: Z) en coordonnées

jacobiennes est 1,064 mJ. Recevoir un tableau sur n points nécessite 4n octets avec 3n
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octets comme taille de point et n octets en tant que données de tableau (n est la taille de la

clé privee k). Pour n = 192, la taille du tableau est de 768 octets nécessitant environ 7

paquets de données. Le colt total pour recevoir le tableau de données est Rx = 50,176 mJ.
Le tableau ci-aprés indique le temps et ’énergie consommés pour calculer la

multiplication scalaire d'un point (kP) en coordonnées jacobiennes.

Opération Codt 192 224
J-Doublement Temps 1068.82 1664.76
Energie 80.96 126.165
J-Addition Temps 988.03 1526.34
Energie 74.843 115.62
Rx Temps 358 409
Energie 50.1 57.2

Tableau IV.2: Temps et énergie pour kP (en ms et mJ)

L’algorithme standard pour calculer kP (Algorithme II.1) effectue en moyenne n
doublements et n/2 additions par contre la solution que nous avons proposée effectue 0
doublement et n/2 additions (tableau 1V.3)

Opération Notre solution Algorithme 11.1
J-Doublement 0 n
J-Addition n/2

Tableau 1V.3: Nombre d’opérations de doublement et d’addition de point

Le tableau suivant représente une comparaison en temps et en énergie entre les

algorithmes cités en haut et notre solution:
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\ Codt 192 224

Temps 1346.03 1935.34

Notre solution Energie 124,943 172.82

Algorithm double and Temps 2056.85 3191.1

add right to left Energie 155.803 241.785

Montgomery ladder Temps 1690.77 2606.34

with (X ;Y)only co-Z

addition Energie 128.07 197.40

Montgomery ladder Temps 3354.92 2176.41

with (X ;Y)only co-Z

double addition Energie 164.86 254.13

Tableau IV.4: temps et énergie pour kP de différents algorithmes (en ms et mj)

Ces représentations graphiques illustrent les résultats du tableau 1V.4 :

300 M notre solution
250
_ 200
E 150 M algorithme standart DA
(]
® 100
2 50
w

Montgomery ladder with
(X; Y )-only co-Z addition

224

B Montgomery ladder with
coat (bit) (X; Y )-only co-Z doubling-
addition

Figure 1V.3 : comparaison de notre solution et les autres algorithmes en termes d’énergie.
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3500 r\

3000 M solution
— 2500
5
<, 2000 B algorithme standart DA
o
£ 1500
[
1000 )
m Montgomery ladder with
500 (X; Y )-only co-Z addition
0
B Montgomery ladder with
224 (X; Y )-only co-Z doubling-
addition
Cot (bit)

Figure 1V.4 : comparaison de notre solution et les autres algorithmes en termes de temps

d’exécution.

Les résultats obtenus montrent que le temps de calcul et 1’énergie consommeée sont
réduits a 35% et a 19.8% respectivement dans notre solution par rapport a 1’algorithme
standard DA, 20.38% et 2.44% par rapport a 1’algorithme Montgomery ladder with (X ;Y)

only co-Z addition et 59.87% et 24.21% par rapport a 1’algorithme Montgomery ladder
with (X ;Y)only co-Z double addition.

IV. 5 Conclusion

Dans ce chapitre, nous avons présenté et testé notre solution et d’apres les résultats
obtenus nous pouvons déduire que notre contribution a bien atteint I’objectif initial qui

s’agit de réduire le temps de calculs et d’optimiser 1’énergie.
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Conclusion générale et perspectives
Dans notre travail, nous nous sommes intéressees a la problématique de la
conservation d’énergie dans un réseau de capteurs. Dans ce dernier, les nceuds capteurs
sont alimentés par des batteries a faible capacité, généralement irremplacables car les

nceuds capteurs sont déployés dans des zones difficilement accessibles.

Afin de prolonger la durée de vie du réseau de capteurs par la minimisation de la
consommation d’énergie, plusieurs solutions ont été proposées dont la majorité essayent
d’éviter les différentes causes de perte d’énergie. Généralement, ces solutions ne sont pas
suffisamment optimales ce qui laisse 1’énergie dans les réseaux de capteurs un probléme de
recherche ouvert.

Notre contribution dans ce mémoire consiste a proposer une solution d’optimisation
des calculs cryptographiques sur les courbes elliptiques en se basant sur une approche
distribuée, son idée clé est de partager les calculs de la multiplication scalaire, qui est
considérée comme 1’opération la plus gourmande en termes de calcul et d’énergie, sur les
nceuds d’un méme cluster et cela en désignant un nceud calculateur qui aura le rdle de
calculer les doublements et envoyer les résultats aux autres nceuds pour calculer les
additions .

Les résultats de la simulation montrent que notre solution est efficace en termes de
temps de calculs et de consommation d’énergie ce qui prolonge la durée de vie du capteur
et celle du réseau en genéral.

Par ailleurs, dans notre implémentation actuelle, nous avons déja appliqué une des
méthodes mathématiques permettant d’améliorer la performance de la multiplication
scalaire, qui est les coordonnées jacobiennes.

Cependant, nous n’avons pas encore découvert tous les aspects des courbes elliptiques, il
reste encore d’autres techniques a voir et tester, par exemple la courbe Montgomery, la
méthode de la fenétre etc. Notre technique de distribution est basée sur le partage des
calculs de doublements et additions. Il sera plus intéressant de combiner 1’approche

distribuée  avec  d’autres  techniques, et de tester leur performance.
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