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Introduction générale

L’informatique mobile ou nomade s’est développée avec la production des micro-
ordinateurs portables d’une part, des téléphones portables d’autre part, avec la possibilité de
se connecter a des réseaux fixes via des liaisons radio. Il en résulte des réseaux “‘sans fils™
qui permettent a un terminal mobile de rester connecte a un réseau universel méme en se
déplagant. Les technologies dites « sans fils », la norme 802.11 en particulier, appelé aussi
WIFI, facilitent et réduisent le colit de connexion pour les réseaux de grande taille. Avec peu
de matériel et un peu d'organisation, de grandes quantités d'informations peuvent maintenant
circuler sur plusieurs centaines de métres, sans avoir recours a une compagnie de téléphone ou
de cablage. Le débit pratique atteint par ces réseaux sans fils varie en fonction de

I'environnement.

Cependant, certaines zones couvertes avec le WIFI avec des débits réduits (moins d’1
Mb/s) nécessitent d’autre types de technologie permettant de les garder connecté tout en
utilisant des fréquences qui permettent aux signaux de voyager relativement plus loin que
celles utilisées dans le wifi classique. Aujourd’hui, cette technologie commence a étre utilisée,
permettant ainsi une connectivite méme en étant hors des édifices publics tels que les bureaux
les gares .... , et a tout moment. Cette technologie est le Wifi-Outdoor qui est un réseau
Point a Multipoint, offrant un débit Wifi aux postes clients qui peut atteindre un débit
théorique maximum de 450 Mbps pouvant aller jusqu’a 15 kilométres, avec une plus grande

pénétration a travers les murs.

Nous avons fait un stage pratique au niveau de 1’opérateur Algérie Télécom, dans le but
d’étudier la mise en place et la configuration d’un réseau Wifi Outdoor, nous avons pris

I’exemple d’un réseau existant, installé¢ au niveau de la wilaya de Tizi Ouzou

Le Wifi Outdoor, est introduit en Algérie par I’opérateur Algérie Télécom, appelé aussi
par son nom commercial WICI (Wifi ICI). Lancer pour la premicre fois le 20 avril 2015,
couvrant en premier temps les lieux publiques tels que: les hopitaux, les campus
universitaires, les complexes touristiques et les bases de vie non couvertes par le réseau

conventionnel, pour ensuit le faire déployer partout.

Pour profiter pleinement des services offerts par le réseau WICI, le client doit se faire

identifier, une premicre fois, au niveau de I’'une des agences commerciales d’Algérie
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Télécom, afin d’avoir ses identifiants. Par la suite, et a la détection du réseau, dans les zones
couvertes par le WICI; le client n’aura qu’a ouvrir une page web, pour se retrouver
automatiquement redirigé vers le site d'authentification WICI, ou il n’aura qu’a introduire et
valider ses parametres d’identifications pour profiter d’une connexion sans limites. Chaque
client pourra recharger son compte a I’aide d’une carte de recharge disponible au niveau de

toutes les agences commerciales ACTEL d’Algérie télécom.

L’objectif de notre projet de fin d’études est d’expliquer et de détailler les différentes
¢tapes nécessaires a I’installation et a la configuration de ce type de réseau qui est le réseau
Wifi-Outdoor, appelé communément le WICI ; tout en prenant comme 1’exemple le réseau
déja installé a Tizi Ouzou au siege de ’ENIEM sur la route d’Alger pour couvrir la placette

Mbarek Ait Menguellet (ex gare routicre).

Dans le but de bien mener notre travail, nous avons structuré notre mémoire comme suit:

Dans le premier chapitre nous présenterons des généralités sur les réseaux sans
fil,tout en mettant 1’accent sur les différentes technologies sans fil existantes ainsi que leurs

avantages et inconvénients.

Le deuxiéme chapitre porte la notion du réseau Wifi-Outdoor. Nous présenterons dans
cette partie les équipements nécessaires a la mise en place d’un réseau WICI, leurs domaines
d’applications, la technologie apportée, la norme et le protocole de sécurité utilisée ainsi que

leurs avantages.

Le troisieme et dernier chapitre est consacré a I’installation matérielle du réseau
prédéfinit, en utilisant les différents équipements cités dans le deuxiéme chapitre, tout en
suivant les procédures et les consignes de raccordement qu’il faut. A la fin de ce chapitre,
nous expliquerons les différentes étapes de configuration, a savoir : la procédure d’acces a la
plateforme de configuration, le chois du canal, et les différents réglages qu’il faut définir afin

d’avoir le meilleur rendement d’un réseau WICI fonctionnel.

Et nous terminerons par une conclusion générale dans laquelle nous récapitulerons les

étapes suivies pour la mise en place et la configuration d’un réseau WICI pres a I’emploi.
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1- Présentation d’Algérie Télécom

Algérie Télécom est le leader sur le marché Algérien des télécommunications qui
connait une forte croissance. Offrant une gamme compléte de services de voix et de données
aux clients résidentiels et professionnels. Cette position s’est construite par une politique

d’innovation forte adaptée aux attentes des clients et orientée vers les nouveaux usages.

Algérie Télécom, est une société par actions a capitaux publics opérant sur le marché

des réseaux et services de communication électronique.

Sa naissance a ¢été consacrée par la loi 2000/03 du 5 aoht 2000, relative a la
restructuration du secteur des postes et télécommunication, qui sépare notamment les activités

postales de celles des télécommunications.

Algérie Télécom est donc régie par cette loi qui lui confére le statut d’une entreprise

publique économique sous la forme juridique d’une société par action SPA.

2- Objectif principaux d’Algérie Télécom

Entrée officiellement en activité a partir du 1 er janvier 2003, elle s’engage dans le monde des

technologies de I’information et de la communication avec trois objectifs :
-Rentabilité.
-Efficacité.
-Qualité de service.

Son ambition est d’avoir un niveau ¢levé de performance technique, économique, et sociale
pour se maintenir durablement leader dans son domaine, dans un environnement devenu

concurrentiel.

Son souci consiste, aussi, a préserver et développer sa dimension internationale et participer a

la promotion de la société de I’information en Algérie.
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3- Mission essentielles d’ Algérie Télécom
L’activité majeure d’Algérie Télécom est de :

e Fournir des services de télécommunication permettant le transport et 1’échange de la
voix, de message €crits, de données numériques, d’informations audiovisuelles...
e Développer, exploiter et gérer les réseaux publics et privés de télécommunication.

o Etablir, exploiter et gérer les interconnexions avec tous les opérateurs des réseaux.

Algérie Télécom est engagé dans le monde des technologies de l’information et de la

communication avec les objectifs suivants :

e Accroitre l'offre de services téléphonique et faciliter I’acceés aux services de
télécommunication au plus grand nombre d’usagers, en particulier en zones rurales.

e Accroitre la qualité de services offerts et la gamme de prestations rendues et rendre
plus compétitifs les services de télécommunications.

e Développer un réseau national de télécommunication fiable et connecté aux

autoroutes de 1’information.

4- Organisation d’Algérie Télécom

Algérie Télécom est organisée en division, directions centrales et régionales, a cette structure

s’ajoutent deux filiales :
-Mobile (mobilis).
-Télécommunications spatiale(RevSat).

Algérie Télécom s’implique dans le développement socio-économique du pays a travers la

fourniture des services de télécommunications.

En outre, Algérie Télécom met en ouvres des moyens importants pour rattacher les localités

1solées et les établissements scolaire.
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Le marketing et I’action commerciale pour réhabiliter I’'image de marque d’Algérie Télécom
et fidéliser sa clientéle, notamment par la mise en place du systeme informatique « GAIA »

qui permet :

I- Le client aura un guichet unique au niveau des agences commerciales nommeées
L’ACTEL, qui saisit la demande du client, ses données, I’adresse, etc...

2- La suppression de 1’échange de papier entre les services techniques du CECLI et
I’ACTEL « gestion Zéro papier » ;

3- Permettre aux clients de consulter leurs factures a travers 1’internet.

5- Les services d’Algérie Télécom

Algérie Télécom offre plusieurs services parmi eux :

e A4GLTE
e Idoom
e ADSL
e WLL

e  WICI (Wifi Outdoor)
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Chapitre I [Généralités sur les réseaux sans fil]

1. Introduction

L’évolution des technologies de I’information et de la communication et le besoin
croissant de mobilité ont donné naissance aux réseaux sans fil qui utilise comme support de
transmission les ondes hertziennes suivant la technologie cellulaire. Ces réseaux respectent
certaines méthodes de communication, pour cela ils utilisent le modé¢le de référence OSI. Les
réseaux sans fil sont classés en quatre catégories selon leur étendue géographique que nous
allons voir dans la suite de ce chapitre, ils sont normalisées par un certain nombre
d’organisme parmi lesquels nous citons I'IEEE (institue of electrical and electronics
engineers) et plus précisément la norme I’IEEE 802.11 qui réglemente les réseaux sans fil (le

Wi-Fi).

2. Définition d’un réseau sans fil

Un réseau sans fil (en anglais Wireless network) est un réseau dans lequel au moins
deux terminaux peuvent communiquer sans liaison filaire. Grace aux réseaux sans fil, un
utilisateur a la possibilit¢ de rester connecté¢ tout en se déplacant dans un périmeétre
géographique plus ou moins étendu, c'est la raison pour laquelle on entend parfois parler de

"mobilité".

Les réseaux sans fil sont basés sur une liaison utilisant des ondes électromagnétiques. Il
existe plusieurs technologies se distinguant d'une part par la fréquence d'émission utilisée,

ainsi que le débit et la portée des transmissions.

Les réseaux sans fil permettent de relier trés facilement des équipements distants d'une
dizaine de metres a quelques kilometres. De plus l'installation de tels réseaux ne demande pas
de lourds aménagements des infrastructures existantes comme c'est le cas avec les réseaux
filaires (creusement de tranchées pour acheminer les cables, équipements des batiments en
cablage, goulottes et connecteurs), ce qui a valu un développement rapide de ce type de

technologies.

IIs sont en pleine expansion du fait de la flexibilité de leur interface, ce qui permet a

I’utilisateur de changer de place tout en restant connecté.

On distingue deux modes de fonctionnement ; le mode infrastructure et le mode ad-Hoc

qu’on définira par la suite.
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3. Les technologies sans fil

Les technologies dites « sans fil », la norme IEEE 802.11 en particulier, facilitent et
réduisent le colit de connexion pour les réseaux de grande taille. Avec peu de matériel et un
peu d'organisation, de grandes quantités d'informations peuvent maintenant circuler sur
plusieurs centaines de métres, sans avoir recours a une compagnie de téléphone ou de cablage

[1]. Ces technologies peuvent étre classées en quatre parties illustrer dans la figure suivante :

Réseaux personnels sans fil (WPAN) Réseaux locaux sans fil (WLAN)

7 ~

Réseaux métropolitains sans fil (WMAN)  Réseaux étendue sans fil (WWAN)
Figure 1 : Classification des réseaux sans fil selon 1’étendue.

3.1. Réseaux personnels sans fil (WPAN)

Le réseau personnel sans fil (WPAN pour Wireless Personal Area Network) concerne
les réseaux sans fil d'une faible portée : de 1'ordre de quelques dizaines de metres. Ce type de
réseau sert généralement a relier des périphériques (imprimante, téléphone portable, appareils
domestiques, ...). Il existe plusieurs technologies utilisées pour les WPAN. Sont illustrer dans

le tableau suivant :
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Débit Bande de
Technologie Norme Théorique Portée Fréquence Observation
(m) (GHz)
-bas prix
Bluetooth IEEE 1 Mbits/s Une 2,4-2,4835 -1I’émission de puissance
302.15.1 trentaine dépend de la réglementation
Consortium -permet de relier des PC
Home RF (Intel, HP, 10 Mbits/s | 504100 | 2,4-2,4835 | Portable, fixes et d’autres
terminaux.
Siemens...etc.
IEEE 20-250 -Tres bas prix
Zigbee 802.15.4 Kbits/s 100 2,4-2,4835 -Trés faible consommation
d’énergie.

Tableau 1: Les réseaux WPAN.

3.2. Réseaux locaux sans fil (WLAN)

Le réseau local sans fil (WLAN pour Wireless Local Area Network) est un réseau
permettant de couvrir I’équivalent d’un réseau local d’entreprise, soit une portée d’environ
une centaine de metres. Ayant un fonctionnement cellulaire, il permet de relier entre eux les
terminaux présents dans la zone de couverture a partir de points d’acces reliés a un réseau

fixe. Ces réseaux locaux sont regroupés dans le tableau qui suit :

Débit Bande de
Technologie Norme Théorique Portée (m) Fréquence Observation
(Mbits/s) (GHz)
IEEE 35-50 (indoor) -Elle comporte plusieurs
WiFi 802.11 2-54 | Des centaines | 2,4-2,4835 | déclinaisons IEEE
(outdoor) 802.11a/b/g
HiperLANI1 ETSI 19-20 Max 150 2,4 -la vitesse de déplacement
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HiperLAN2

HiperLiNK

DECT

ETSI

54 Max 150 5.4-5.7 de I'utilisateur ne peut
excéder 10 m/s
-permet d’accéder aux
réseaux ATM

155 150-200 17,2-17,3 -permet des liaisons fixes
entre 2 points

2 1880-1900 | -technique d’accés TDMA
MHz

Tableau 2 : Les réseaux WLAN.

3.3. Réseaux métropolitains sans fil (WMAN)

Les réseaux métropolitains sans fil

(WMAN pour Wireless Metropolitan Area

Network) basé¢ sur la norme 802.16 généralement appelé¢ Wimax, ils sont des réseaux destinés

a connecter aussi bien des entreprises que des particuliers a leurs opérateurs (téléphonie fixe,

internet, télévision ...). Cette connexion s’étend sur I’échelle d’une métropole par voie

hertzienne. Les WMAN cherchent a offrir a leurs abonnés les mémes performances (débit,

QoS, etc...) que les réseaux filaires classiques tout en minimisant les cotts des installations.

Les différentes technologies sont illustrées dans le tableau qui suit :

Débit Portée Bande de
Technologie Norme | Théorique (Km) Fréquence Observation
(Mbits/s) (GHz)
-permet le raccordement des hots spots
Wimax IEEE 70 50 1-66 WiFi pour I’accés a internet
802.16 -Technique d’acces TDMA comporte
plusieurs déclinations
Tres
. N courte > .
Hiper Access | ETSI | >a 100 11-66 -permet d’accéder aux réseaux ATM
portée

Tableau 3 : Les réseaux WMAN.
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3.4. Les réseaux étendus sans fil (WWAN)

Les réseaux WWAN (pour Wireless Wide Area Net-work), couvre une zone s’étendant

sur une échelle nationale, voir mondiale, pour offrir cet accés. Grace a cela, I’abonné peut

avoir acceés a une multitude de services (aller sur internet, consulter ses courriels,...) presque

partout ou il se trouve. Ces réseaux sont plus connus comme étant les réseaux cellulaires

mobiles. L’espace est donc découpé en zone de couverture, appelée cellule, dont la forme et la

taille sont variables. Les différentes technologies utilisées sont illustrées dans le tableau

suivant :
Débit Portée Bande de
Technologie Norme Théorique (Km) Fréquence Observation
(GHz)
-utilise une commutation de
GSM Européenne 9.6Kbits/s Jusqu’a 09et1.8 cireutts
30 km GHz -permet le transfert de la voix

ou de données numériques de
faible volume

114 Kbits/s -utilise une commutation de

(Réel) et paquets

GPRS | Européenne | 171.2kbits/s | 0.3-30 | 0.9et1.8 | Priseen charge des

applications de données a

Théori GH .

(Théorique) z moyens débits
-offre un accés a internet a ses
serveurs Web

UMTS | Européenne 2G 0.3-30 2GHz | “Supporte des applications
audio et vidéo basse définition
(ETSI)

-fonctionne en mode paquet et

mode circuit
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CDMA

Inferieur ou

-utilise la technique d’étalement

2000 ¢gale a

2Mbits/s

Américaine 2 GHz De la bande

384 Kbits/s
(Station fixe)
et 144
EDGE Kbits/s(station | 0.3-30 2 GHz -utilise la commutation de

Européenne

mobile) circuit

Tableau 4 : Les réseaux WWAN.
4. Wimax

Le Wimax est I'abréviation pour Worldwide Interoperability for Microwave Access. 11
s'agit d'un standard de réseau sans fil métropolitain créé par les sociétés Intel et Alvarion en
2002 et agréé par I'lEEE (Institute of Electrical and Electronics Engineer) sous le nom IEEE-
802.16. Plus exactement, Wimax est le label commercial délivré par le Wimax Forum aux
équipements conformes a la norme IEEE 802.16, afin de garantir un haut niveau

d'interopérabilité entre ces différents équipements.

L'objectif du Wimax est de fournir une connexion internet a haut débit sur une zone de
couverture d’un rayon de plusieurs kilométres. Théoriquement le Wimax peut atteindre un
débit de 54Mbit/s sur une portée de 50 km, mais en réalité en fonction du terrain le débit peut
atteindre 4,5Mbit/s sur une distance maximum de 15km. Le standard Wimax possede
I'avantage de permettre une connexion sans fil entre une station de base (Base Transceiver
Station, notée BTYS) et des milliers d'abonnés sans nécessiter de ligne visuelle directe
(NLOS pour Non Line Of Sight). Dans la réalité¢ le Wimax ne permet de franchir que de petits
obstacles tels que des arbres ou une maison mais ne peut en aucun cas traverser les collines ou

les immeubles. Le débit réel lors de la présence d'obstacles ne pourra ainsi excéder 20 Mbit/s
[2].
4.1. Wimax fixe et Wimax mobile

Les révisions du standard IEEE 802.16 se déclinent en deux catégories :

o Wimax fixe, ¢galement appelé¢ IEEE 802.16-2004, est prévu pour un usage fixe

avec une antenne montée sur un toit, a la maniére d'une antenne TV. Le Wimax fixe

[11
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opere dans les bandes de fréquence 2.5 GHz et 3.5 GHz, pour lesquelles une licence

d'exploitation est nécessaire, ainsi que la bande libre des 5.8 GHz.

o Wimax mobile (en anglais Wimax portable), également baptis¢ IEEE 802. 16e,
prévoit la possibilité de connecter des clients mobiles au réseau internet. Le Wimax
mobile ouvre ainsi la voie a la téléphonie mobile sur IP ou plus largement a des

services mobiles hauts débit.

Standard Bande de fréquence Débit Portée

Wimax fixe (802.16-2004) 2-11 GHz (3,5 GHz en Europe) 75 Mbits/s |10 km

Wimax mobile (802.16¢) 2-6 GHz 30 Mbits/s |3,5 km

Tableau 5 : Caractéristique Wimax fixe et Wimax mobile.

5. Architecture des réseaux wifi

L’architecture d’un réseau wifi est basée sur un systéeme cellulaire [3]. Il existe deux

modes de fonctionnement :
5.1. Le mode infrastructure

Le mode infrastructure se base sur une station spéciale appelée point d’accés(AP), ce
mode permet a des stations d’un réseau wifi de communiquer avec des stations d’un réseau

filaire existant (généralement Ethernet) via leur point d’accés commun.

L’ensemble des stations forme un BSS (basic service set/ensemble de services de
base).Chaque BSS est identifi¢ par un BSSID (Basic Service Set IDentifier) qui est
généralement 1’adresse MAC du point d’acces. Un ensemble de BSS forme un ESS (extended
service set). L’ESS est identifi¢ par un ESSID (extended service set IDentifier).
Communément appelé SSID (service set IDentifier) et qui constitue le nom de réseau. Le
SSID est un premier niveau de sécurité, vu que la station doit connaitre ce SSID pour pouvoir

se connecter au réseau.

Il est possible de relier plusieurs BSS (plus précisément leurs points d’acces), Par une
liaison appelée systéme de distribution DS (distribution systeme) afin de constituer un

ensemble de service étendus (ESS). Le systéme de distribution ou backbone est implémenté

[ 12
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indépendamment de la partie sans fil, c’est généralement un réseau filaire (Ethernet), ou un
cable entre deux points d’acces, mais il peut aussi étre un réseau Toking ring, FDDI (Fiber
Distributed Data Interface) ou un autre réseau local sans fil. Cette architecture permet aussi
d’offrir aux usagers mobiles 1’acceés a d’autres ressources (serveurs de fichiers, imprimante,

etc...) ou d’autres réseaux (internet).

o SUDUNET

wi‘-‘efﬂe
Foint d'accés

Point d'accés

= Station

E‘m‘s‘zemble de
seruu'fs de base (BES) -
Cellule™unigue

Mode Infrastructure

Figure 2: Mode infrastructure.

5.2. Le mode ad-Hoc

En mode ad-Hoc, il n’y a aucune administration centralisée. L’un des postes sera
configuré comme point d’acces, les stations terminales communiquent alors directement entre
elles afin de constituer un réseau « point a point » (peer to peer « p2p ») ou « point multi
point » ¢’est-a-dire un réseau dans lequel chaque machine joue en méme temps le role de
client et le réle de point d’acceés. Ces différentes stations forment une cellule appelée
ensemble de services de base indépendants IBSS (independant basic service set), qui est un
réseau sans fils constitu¢ au minimum de deux stations et n’utilisant pas de point d’acces

comme illustré a la Figure 3.

[13
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Mode Ad Hoc

Figure 3: Mode Ad-hoc.

6. Equipements de connexion sans fil

Il existe différents types d’équipements pour la mise en place d’un réseau sans fil tel
que les adaptateurs sans fil et les points d’acces :
e Les adaptateurs sans fil
I1 s’agit d’une carte réseau adapté a la norme 802.11 permettant a une machine de se
connecter & un réseau sans fils. Les adaptateurs wifi sont disponibles dans de nombreux
format (carte PCI, carte PCMCIA, adaptateur USB, carte Compactflach...) on appelle
STATION tout équipement possédant une telle carte.

> La carte réseau sans fils PCI :

Dans un ordinateur de bureau, la carte est habituellement installée a I’intérieur dans un
emplacement qui est commun pour tout les PC. Sur une carte sans fils, une antenne courte
d’environ 10 cm dépasse vers ’extérieur et peut étre pivotée manuellement pour capter le

meilleur signal.

CERTIFIED

Figure 4 : Carte wifi.
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>  Les cartes PCMCIA (Personal Computer Memory Card International

Association)

Dans un ordinateur portable, la carte serait installée dans une des fentes de PCMCIA

dans le coté de 1’ordinateur pour les anciens model, et a I’intérieur pour les nouveaux.

‘\-‘%I Agn
N C2B027691
000 W AR WA 0
PO s

|
S |
AN WA mtm

Figure 5 : Cartes PCMCIA.

»  La carte sans fils connecté a un port USB

Comme chaque ordinateur posséde maintenant au moins une interface USB, de
nombreux produits sont proposés avec ce type d’interface WIFI USB. Comme illustré dans la

Figure

L~
R?

Figure 6 : Carte wifi USB.
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e Les points d’acces

Un point d’acceés wifi est un équipement réseau qui permet a votre ordinateur de se
connecter sur le réseau sans fil. Il posséde une antenne radio supportant les normes 802.11b,
802.11g, 802.11n etc ... ; il joue le role de passerelle entre le réseau sans fil et le réseau

filaire.

Figure 7 : Exemples de point d’acces.

7. Support de transmission

7.1. Les ondes radio

La transmission par ondes radios est utilisée pour la création de réseaux sans fil sur
plusieurs kilométres. La propagation de 1’onde peut se faire en espace libre ou hors espace
libre. En espace libre, I’onde se propage sur une trajectoire directe et cette propagation
appelée équation des télécommunications. Hors espace libre les situations les plus
observées en propagation sont: la réflexion, la réfraction, la diffraction et la diffusion.
Ces phénomenes, dus a des obstacles dans le milieu de propagation, peuvent provoquer des
changements d’amplitude, de phase et de direction de propagation de 1’onde. Les ondes radios
ont l'avantages de ne pas €tres arrétés par les obstacles car elles sont émises d'une maniére
omnidirectionnelle. Les perturbations extérieures sont le probléme principal qui peut affecter
la communication; a cause de 1’utilisation de la méme fréquence. Ces phénomenes dépendent
aussi de la taille de 1’obstacle par rapport a la longueur d’onde. Ils peuvent étre décris
en termes de combinaison de mécanismes simples opérant sur des ondes planes. Ils sont

décrits ci-apres et sont illustrés dans la figure 8.
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Figure 8 : les mécanismes de propagation.

7.2. Différents types de cablage

Pour relier les diverses entités d'un réseau, plusieurs supports physiques de transmission
de données peuvent étre utilisés. Une de ces possibilités est 1'utilisation de cables. Il existe de
nombreux types de cables [3], dans notre étude nous nous somme intéressé a :

o La fibre optique.

J Le cable a paires torsadées.

7.2.1. La fibre optique

La fibre optique désigne une technique et une technologie pour transmettre de
l'information sur les réseaux informatiques. Autrefois réservée aux liaisons interentreprises, la
fibre optique se généralise comme moyen d'acces a Internet car elle permet des

téléchargements en trés haut débit. Il s'agit aujourd'hui de la liaison la plus efficace pour

transmettre les données d'une région a d'autre ou d'un pays a l'autre.
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La fibre optique désigne un céble qui contient des
fils en verre ou en plastique capable de conduire la
lumicre. C'est cette lumiere qui va étre transportée dans
le réseau et interprétée a sa réception. La fibre optique
posséde aussi l'avantage d'étre naturellement insensible
a des perturbations ¢lectriques extérieures. On peut

ainsi établir une liaison en fibre optique sur des milliers

de kilométres.

Figure 9 : Fibres optiques.

e Le connecteur pour Fibre Optique

Sont des dispositifs normalisés terminant une
fibre optique et permettant de les raccorder aux
équipements terminaux comme les switchs. Le domaine
des connecteurs de la fibre comporte de trés nombreux
connecteurs différents, plus de 100 connecteurs
différents existent, mais seul un petit nombre d'entre

eux est utilis€¢ de fagon significative. La plupart des

connecteurs sont normalisés par la Commission

Electrotechnique Internationale (CEI). Figure 10: Connecteurs CS.

7.2.2. Le cable a paires torsadées
Sert de moyen de liaison pour la transmission de données a des débits de 10Mb/s,
100Mb/s ou 1000Mb/s (Gigabit Ethernet). Il est largement employé dans le cablage de

réseaux informatiques utilisant une topologie en étoile.

e Le connecteur pour paires torsadées

Le cable a paires torsadées se branche a
l'aide d'un connecteur RJ-45. Il se compose de

huit broches.

Figure 11 : Cable a paires torsadées a
connecteursRJ45.

[18
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8. Les normes wifi
8.1. Définition de 1a norme 802.11

La norme IEEE 802.11 est en réalité la norme initiale offrant des débits de 1 et 2 Mbit/s.
Des révisions ont été apportées a la norme originale afin d’améliorer le débit (c’est le cas des
normes 802.11a, 802.11b, 802.11g, 802.11n appelées normes physiques), mais aussi pour

spécifier des détails de sécurité ou d’interopérabilité [1].

Voici un tableau présentant les différentes révisions de la norme 802.11 et leur signification.

Nom de la norme Description

La norme 802.11a (baptis¢ wifi 5) permet d’obtenir un débit

802.11a théorique de 54 Mbits/s et un débit réel de 30Mbits/s. Elle

spécifie 8 canaux radio dans la bande de fréquence des

5GHz.

Cette norme est la plus répandue actuellement. Elle propose
un débit théorique de 11Mbits/s (6Mbits/s) avec une portée
pouvant aller jusqu’a 300 métres dans un environnement
802.11b Dégagé.La plage de fréquence utilisée est la bande des 2,4
GHz, avec 13 canaux radio disponibles, dont 4 au maximum

non superposés (1, 5, 9,13)

802.11c Cette norme n’a pas d’intérét pour le grand public. 1l s’agit
uniquement d’une modification de la norme 802.11 (niveau

liaison de donnée).

Cette norme est un supplément a la norme 802.11 dont le but
est de permettre une utilisation internationale des réseaux
locaux 802.11. elle consiste & permettre aux différents
802.11d équipements d’échanger des informations sur les plages de
fréquence et les puissances autorisées dans le pays d’origine

du matériel.

Cette norme vise a donner les possibilités en matiére de
80211 e qualité de service au niveau de la couche de liaison de
données. Ainsi cette norme a pour but de définir les

différents paquets en trames de bande passante et de délai de
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transmission de telle maniére a permettre notamment une

meilleure transmission de la voix et de la vidéo.

Cette norme est une recommandation a 1’intention des
vendeurs de point d’accés pour une meilleure interopérabilité
des produits. Elle propose le protocole inter-accés Point
802.11f . \ o s
Roaming Protocol permettant a un utilisateur itinérant de
changer de point d’accés de fagon transparente lors d’un
déplacement, quelles que soient les marques des points
d’acces présentes dans 1’infrastructure réseau. Cette

possibilité est appelée itinérance (ou roaming en anglais).

Elle offre un haut débit (54Mbpsthéorique,30 Mbps réel) sur
la bande de fréquence de 2.4GHz. Cette norme a une
802.11¢ comptabilité ascendante avec la norme 802.11b, ce qui
signifie que des matériels conformes a la norme 802.11g

peuvent fonctionner en 802.11b.

Elle vise a approcher la norme 802.11 du standard européen
302.11h (Hiper LAN 2 d’ou le ‘h’ de 802.11h) et &tre en conformité
avec la réglementation européenne en matiére de fréquences

et d’économie d’énergie.

Elle a pour but d’améliorer la sécurité des transmission
(gestion et distribution des clés, chiffrement et

_ authentification). Cette norme s’appuie sur I’AES (Advanced
802.10 Encryption Standard) et propose un chiffrement des
communications utilisant les technologies 802.11a, 802.11b

et 802.11g.

Cette norme a été élaborée de telle maniére a utiliser des

802.11r signaux infrarouges. Elle est désormais dépassée

techniquement.

802.11j La 802.11j est a la réglementation japonaise ce que le

802.11h est a la réglementation européenne.

802.11s A été crée en 2004, le débit théorique atteint est de 10 a 20
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Mbits/s. elle vise a mettre en ouvre la mobilité sur les

réseaux du type ad-Hoc.

802.11n La norme IEEE 802.11n, ratifiée en septembre 2009.permet
d’atteindre un débit théorique allant jusqu’a 450 Mbps sur
chacune des bandes de fréquences utilisable (2,4GHz et 5
GHz). Elle améliore les standards précédents : IEEE 802.11a
pour la bande de fréquences des 5 GHz, IEEE 802.11g pour
la bande de fréquences des 2,4 GHz.

802.11 ac normalisé par I'l[EEE le 8 janvier 2014, permet une
connexion sans fil haut débit & un réseau local et utilise
exclusivement une bande de fréquence comprise entre 5 et 6
GHz, permet d’atteindre un débit théorique allant jusqu’a 1,3

Gbit/s

Tableau 6 : Les normes WIFL

9. Description des couches wifi

La norme IEEE 802.11 repose sur une architecture en couche définie par le standard
IEEE et couvre les deux premicres couches de modele OSI, c'est-a-dire la couche physique
qui regroupe PLCP (physical Layer Convergence Protocol) et PMD (Physical Medium
Dependent) ainsi que la couche liaison de données composé de LLC (Logical Link Control) et

MAC (Media Access Control).
9.1. La couche liaison de données
Elle est composée de deux sous couches :
9.1.1. La sous couche LLC (Logical Link Control)

La sous couche LLC de la norme IEEE 802.11 est définie par le standard IEEE 802.2
qui a développé et spécifié le protocole Logical Link Control, elle permet d’assurer le lien
entre la couche MAC et la couche réseau (OSI 3). Ce lien se fait par I’intermédiaire du LSAP

(Logical Service Access point).
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La couche LLC fournit deux types de fonctionnalités :

e Un systéme de contrdle de flux ;

e Un systéme de reprise apres erreurs ;

9.1.2. La sous couche MAC (Media Access Control)

La sous couche MAC 802.11 est la moiti¢é basse de lacouche de liaison de
données du mod¢ele OSI. Elle sert d'interface entre la partie logicielle contrdlant la liaison d'un

nceud (Contrdle de la liaison logique) et la couche physique (matérielle).
Le role de la sous-couche MAC est principalement de:

e Préparer la transmission du signal au niveau de la couche physique (matériel).
e Assurer 1’adressage de couche liaison de données et marque le début et la fin de la

trame.

e Le contrdle d’erreurs CRC (Control de Redondance Cyclique).

Dans la norme 802.11, la couche MAC réalise également la fragmentation et le

réassemblage des trames.
9.2. La couche physique

Cette couche assure la transmission des données sur le support, elle est constituée de

deux sous couches : PMD et PLCP.
9.2.1. La sous couche PMD (Physical Medium Dependent)

Elle spécifie le type de support de transmission, le type d’émetteur-récepteur, le type de

connecteur et la technique de modulation et de démodulation.
9.2.2. La sous couche PLCP (Physical Layer Convergence Protocol)

Elle s’occupe de la détection du support et fournit un signal appelé CCA (Clear Channel

Assesement) a la sous couche MAC pour lui indiquer si le support est occupé ou non.

L’IEEE a défini des couches différentes caractérisées chacune par une technique de

modulation précise. Il s’agit des techniques suivantes :

» FHSS (frequency Hopping Spread Spectrum) : C’est une modulation avec €étalement

du spectre par saut de fréquence. Elle fonctionne sur la bande ISM des 2,4 GHz.
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» DSSS (Direct Sequence Spread Spectrum) : C’est une modulation avec étalement du

spectre par séquence direct. Elle fonctionne sur la bande ISM des 2,4 GHz.

» OFDM (Orthogonal Frequency Division Multiplexing) : son principe est d’effectuer

un multiplexage fréquentiel de sous-porteuses orthogonales.

» Infrarouge : elle permet la transmission des données grace aux ondes lumineuse par

réflexion multiple ou en visibilité directe.

10. Le format de la trame wifi

La trame wifi est un paquet de donnée composé de quatre champs : le préambule, 1’en-

téte PLCP (Physical Layer Convergence Protocol), données MAC (Media Access Control) et

Le champ de contrdle d’erreur CRC (Cyclic Redundancy Check).

Synchronisation début de trame  Longueur de paquet Correction d’erreurs
Préambule En-téte PLCP Données MAC
Controle Durée/ID Adresse 1 Adresse 2 Adresse 3 Controle de Adresse 3 Corps de la
de trame 2 octets 6 octets 6 octets 6 octets séquence 6 octets trame
2 octets 2 octets 0-23120ctets
Données
n-téte

Figure 12 : La trame wifi.
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10.1. Le préambule :

Le préambule permet la détection du début de trame ou bien la synchronisation.
Contient deux champs: un champ de synchronisation et un champ SFD (Start Frame
Delimiter). Le champ Synchronisation est utilisé par le circuit physique pour sélectionner
I’antenne a laquelle se raccorder. Quant au champ SFD, il est utilisé pour délimiter le début de

la trame.

Préambule PLCP Données MAC CRC

Synchronisation SFD

Figure 13 : Préambule.

La longueur du champ préambule varie selon la technique de modulation utilisée au

niveau de la couche physique.

Pour la technique de modulation FHSS, le champ Synchronisation s’étend sur 80 bits et
le champ SFD sur 16 bits. Dans la technique DSSS, il existe deux formats possibles du champ

préambule :

Un format par défaut avec un champ Synchronisation long de 128 bits, et un format
avec un champ Synchronisation court de 56 bits. Le deuxiéme format est utilis¢é pour
améliorer les performances du réseau dans les cas de données critiques telles que la voix, la
VolIP (voice over IP). Le préambule court est également intéressant lorsque les trames doivent

étre fragmentées (on transmet moins de bits non utile).
10.2. L’en-téte PLCP

Contient les informations logiques utilisées par la couche physique pour décoder la

trame.
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Dans la modulation FHSS (Frequency Hopping Spread Spectrum) ’en-téte PLCP se

présente comme suit :

Préambule PLCP Donnée MAC CRC

\

PLW PSF HEC

Figure 14 : En-téte PLCP-FHSS (Etalement de spectre par évasion de fréquence).

-Le champ PLW (PLCP-PDU length word) indique le nombre d’octets que
contient le paquet, ce qui est utile a la couche physique pour détecter correctement la fin du
paquet.

-Le champ de signalisation PSF (PLCP signaling field) indique le débit de

transmission des données MAC.

- Le champ HEC (Header Error Check) utilise un champ de controle d’erreur

CRC sur 16 bits pour la vérification De I’intégrité de I’en-téte PLCP.

Dans la modulation DSSS (direct sequence spread spectrum), I’en-téte PLCP se présente

sous une autre forme

Préambule PLCP Donnée MAC CRC
Signal Service Length CRC
8 bits 8 bits 16 bits 16 bits

Figure 15 : En-téte PLCP-DSSS (L'étalement de spectre a séquence directe).
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L’en-téte PLCP Dans la modulation DSSS (L'étalement de spectre a séquence directe)

se présente sous une autre forme qui est composée de quatre champs :

- Le champ Signal : indique la modulation a utiliser pour 1’émission et la réception

des données.
-Le champ Service : réservé pour une utilisation future.

-Le champ Length : indique le nombre de microsecondes nécessaires pour

transmettre les données.
- Le champ de controle d’erreurs CRC sur 16 bits.

10.3. Le champ de données MAC

Le standard 802.11 définit le format des trames échangées Chaque trame est constituée
d'un en-téte (appelé MAC header, d'une longueur de 30 octets), d'un corps et d'un CRC
permettant la correction d'erreur. Encapsulée au niveau de la sous couche MAC, son format

est le suivant :

2octets 2 octets b ootets b ootets b ootets 2 ootets b ootets 0-2312 octets 4 ootets

Frame | Duraton Zequence

Control D Advesze 1 Adresze 2 | Adresse 3 Control Adresse Frame body FC3
en-téte COrps contrile

Figure 16 : Format de la trame MAC.

La trame MAC est composée de cinq champs :
- Le champ de contrdle : Il est sur 2 octets.
- Le champ de durée / ID : I est sur 2 octets.

- Les adressesl, 2, 3 et 4: Ces champs correspondent a des adresses MAC de

stations sources, de stations de destination ou de BSSID (Base Service Set Identifier).

- Le champ contrdle de séquence: C’est un champ sur 12 bits utilis¢ pour

attribuer a chaque trame un numéro de séquence entre 0 et 4095. Le numéro de séquence est

[26
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incrémente de 1 a chaque fois qu’une trame est envoyée. Au cours de la transmission d’une

trame, quatre bits sont utilisés pour coder le numéro du fragment.

- Le champ CRC : 1l s’étend sur 32 bits qui permet de vérifier I’intégrité des

données.

10.4. Le champ de controle d’erreur CRC sur 16 bits qui permet de vérifier

I’intégrité des données.
11. Les différents protocoles de communication utilisés en wifi

Un protocole de communication définit 1’ensemble des régles qui précisent les
modalités de fonctionnement d’une communication entre deux ordinateurs. Les principaux

protocoles utilisés sont :

CSMA/CA : Le CSMA/CA est une technique d'accés aléatoire avec écoute de la
porteuse, qui permet d'écouter le support de transmission avant d'émettre. Le CSMA
¢vite ainsi qu'une transmission ne soit faite si le support n’est pas libre. Cela réduit le risque

de collision, mais ne permet pas de I'éviter completement.

C'est la méthode utilisée dans les réseaux Wi-Fi (802.11) et la station maitresse est

généralement le point d'accés (AP).

TCP/IP : protocole de communication utilisée sur internet. Série d’instruction
définissant la facon dont les paquets de données ont envoyés sur les réseaux. C’est le langage
de communication entre tous les ordinateurs connectés a internet. Ces protocoles incluent
¢galement une fonctionnalité qui permet de s‘assurer si les paquets de donnés ont atteint leur

destination dans le bon ordre.

TCP (Transmission Control Protocol) qu’on utilise “par-dessus ““ un protocole réseau,

IP (Internet Protocol)

IP : protocole de communication d’Internet basé sur un service d’adressage unique pour

I’ensemble des équipements connectés :

= [Pv4 (version 4) : adresse IP sur 32 bits (4 octets de 0 a 255),
= [Pv6 (version 6) : adresse IP basé sur 128 bits (16 octets : 8 groupes de 2 octets),

[27
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12. Avantages et inconvénients de la mise en place d’un réseau wifi

v Avantages

Si les caractéristiques actuelles d’un réseau sans fils permettent de rivaliser avec celles
d’un réseau filaire, les réseaux sans fils ne visent toutefois pas a remplacer les réseaux locaux
mais plutoét a leur apporter de nombreux avantages découlant d’un nouveau service : la
mobilité de I’utilisateur. Les principaux avantages résident dans la réduction du cout de

cablage et la souplesse dans le déploiement du réseau.

e Topologie : le wifi libére des contraintes imposées par les réseaux cablés. Avec un
Logiciel adéquat, il devient possible de mettre en service un nouvel appareil a n’importe quel
moment, ce dernier se connecte, s’identifie, propose ses services et recoit alors une partie des
taches a exécuter. Tout cela automatiquement sans aucune connexion physique.

e Mobilité : les utilisateurs sont généralement satisfaits des libertés offertes par un
Réseau sans fils de ce fait sont plus enclins a utiliser le matériel informatique.

e Facilité et souplesse: un réseau sans fils peut étre utilis¢ dans des endroits
temporaires. De plus I’installation de tels réseaux ne demande pas de lourds aménagements
des infrastructures existantes comme c’est le cas avec les réseaux filaires.

e Evolutivité : Les réseaux sans fils peuvent étre dimensionnés au plus juste et suivre
simplement 1’évolution des besoins. La multiplication des appareils (PDA, PC portables,
terminaux et les téléphones portables...) capables de communiquer antre eux en fait le

support idéal des réseaux modernes.
v' Inconvénients
Un certain nombre de probléme se posent. On peut citer en particulier :

e L’énergie : les applications relatives aux réseaux sans fils ont un caractére nomade.
Emettre ou recevoir des données consomme de I’énergie et on cherche a I’économiser en
optimisant les protocoles de gestion du réseau.

¢ Qualité et continuité de signal : Ces notions ne sont pas garanties du fait des
Problémes pouvant venir des interférences, du matériel et de 1’environnement.

e Une faible sécurité : il est facile d’espionner un canal radio de manicre passive et
donc difficile de le protéger de maniere physique (car on ne peut empécher quelqu’un de

placer discrétement une antenne réceptrice trés sensible dans le voisinage), donc la protection

[28
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se fait de maniére logique avec de la cryptographie ou éventuellement des antennes
directionnelles. De plus les ondes hertziennes sont difficiles a confiner dans une surface
géographique Restreinte, il est donc facile pour un pirate d’écouter le réseau si les
informations circulent en clair. Ensuite mettre en place les dispositions nécessaires de telle

maniére a assurer une confidentialité des données circulant sur les réseaux sans fils.

13. Conclusion

Les réseaux sans fils en générale, et le Wifi en particulier sont des technologies
Intéressantes et trés utilisées dans divers domaines comme 1’industrie, la santé et le domaine
militaire. Cette diversification d’utilisation revient aux différents avantages qu’apportent ces
technologies, comme la mobilité, la disponibilité et la simplicité d’installation; Le Wimax
(norme 802.16) grace a un débit de plusieurs mégabits par seconde assure un haut débit sur
des longues distances. Néanmoins une version de wifi qui est venu par son nom commercial :
WICI (wifi-ici) amélioré encore plus cette derniére avec un trés haut débit sur une portée
maximale beaucoup plus importante. Le wifi outdoor ressemble de prés au Wimax, mais avec
des performances nettement supérieures. Pour les déployer, nous avons besoin d'estimer les

équipements nécessaires, ce qui fait I'objet du chapitre suivant.

[29
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1. Introduction

Le Wifi est une technologie qui permet d'accéder a un réseau dans un environnement ou
il ne serait pas disponible autrement. La norme la plus utilisée actuellement pour le Wifi est la
norme IEEE 802.11. Le Wifi outdoor est une version avancé du Wifi qui est venu améliorer le
débit et la porté d’un réseau sans fil appelé aussi Wifi outdoor. Il existe néanmoins plusieurs
marques de fabricants qui proposent des équipements nécessaires a son installation. Nous
avons cité des produits de la marque Altai utilis€¢ par ’entreprise Algérie Télécom, qui a
développé quelques technologies pour y remédier a certains phénoménes liés a
I’environnement de propagations auxquels le signal peut étre soumis, comme le LOS (Line Of
Sight) ou un chemin direct entre I’émetteur et le récepteur peut étre exigé. Concernant la
sécurité, on utilise le protocole RADIUS, ou le client doit étre enregistré dans la base de
données de 'opérateur et disposer un compte utilisateur et un mot de passe. Le serveur
d’authentification RADIUS permet aux opérateurs d’authentifier les utilisateurs, de leur

autoriser certains services et d’assurer la sécurité.

2. Définition du Wifi outdoor

Le Wifi Outdoor (WAP extérieur) est une technologie qui permet d’accéder au haut
débit en dehors des structures, pour étendre les réseaux locaux sans fil (WLAN) sur de
grandes distances ; c’est-a-dire dans la rue, les espaces publiques, les universités, les
acroports, les hopitaux. Sachant qu’il existe une version appelé le Wifi indoor utilisés dans les

milieux intérieur tel que les lieux de travail, les bureaux les maisons.

Le Wifi outdoor, est une version avancée de la technologie Wifi, cette technologie de
communication sans fil permet la propagation des signaux sur des distances beaucoup plus
longues que sa version précédente. Il existe différent type d’antenne selon leurs

caractéristiques (la surface de couverture, le débit, la norme ....etc).

30



chapitre II [le wifi outdoor]

3. Types d’antennes

Une antenne est un transducteur entre un milieu de propagation et le systeéme dans
lequel elle fonctionne. C’est un dispositif qui transforme les ondes électromagnétiques
guidées en ondes rayonnées dans 1’espace libre en mode émission ou I'inverse en mode

réception, donc de recevoir ou d’émettre des ondes radioélectriques [4].

Il existe 3 types d’antenne selon la zone de couverture : Macro-cellules, Micro-cellules,
Pico-cellules. Ces antennes peuvent étre de type « omnidirectionnelle » ou « directionnelle

(sectorielle) » qui utilisent les différentes normes (IEEE 802.11 a, b, g, et n).

e Les antennes de type "macro-cellules" sont placées sur une structure porteuse
suffisamment haute pour pouvoir assurer une couverture a 1'échelle d'un quartier par
exemple. En zone urbaine, on les trouvent sur les toits des édifices, sur un pylone ou sur
une facade de type directionnelle. Elles sont généralement en forme de "panneaux"

émettent a une puissance de quelques dizaines de Watts.

e Les antennes de type "micro-cellules" sont utilisées dans une zone a forte densité
d'usagers, par exemple dans une gare, une rue trés fréquentée pour augmenter la
capacité¢ du réseau (et éviter la saturation du réseau macro-cellulaire). Elles sont
typiquement placées sur la facade d'un batiment et peuvent étre de type

"omnidirectionnel " ou de type "directionnel". Elles ont une puissance de 1 a 5 Watts.

eLes antennes de type « pico-cellules » couvrent une zone plus restreinte que les

microcellules : un étage de batiment, une salle ou une station de métro. Elles peuvent

n

étre de type " omnidirectionnel " ou de type "directionnel". Elles émettent a une

puissance d’émission tres faible (quelques centaines de milliwatts).
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Le tableau 1 ci-dessous, regroupe les caractéristiques des équipements Altai utilisé, qui

sont aussi représenté dans la figure 1 :

A8 Ein A2 Cln
Equipement
8x8 MIMO, 2x2 MIMO, 2x2 MIMO,
Antenne Couverture sectorielle Couverture Omni MIMO, CPE et AP
(2.4G)
Rayonnement
110° 360° 70°
acces LOS 2.4G: 1,7 km -AP : 500 m -LOS: 600 m
(Ligne de 5G : Antenne -dépendante | -Pont : 25 km -LOS CPE : 4 km a I’A8-Ein
vue)
Normes 802.11 a/b/g/n 802.11 a/b/g/n 802.11 a/b/g/n
Débit
300 Mbps 300 Mbps 300 Mbps

Tableau 1 : Caractéristiques des équipements Altai.

A2

Cin

Figure 1: Equipement Altai a couverture macro, micro et pico.
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4. Zone de couverture

La zone de couverture d’un réseau Wifi outdoor varie selon ’environnement dans
lequel ce dernier est placé. Dans un milieu fermé, tel que I’intérieur d’un batiment, les murs,

les meubles, cage d’ascenseurs...etc sont autant d’obstacle a la transmission des ondes.

En milieu extérieur, le premier facteur limitant est la puissance du signal émis.
Plus ce dernier est faible, plus la zone de couverture est restreinte. Le deuxiéme facteur de
limitation est la qualité du signal radio, qui diminue chaque fois que le signal rencontre des

obstacles ou des interférences dans le réseau.

Un autre facteur limitant cette zone estle débit du réseau. Un réseau ayant par
exemple un débit de 11Mb/s a une zone de couverture plus petite qu’un réseau dont le débit

estde 5 ou 1, 2 Mb/s. Plus le débit est important, plus la zone de couverture est restreinte [5].

4.1. En milieu intérieur

La mise en place d’un réseau WICI en milieu intérieur est loin d’étre favorable a
I’implantation. En effet, la zone de couverture d’un réseau Wifi en milieu fermé dépend,
comme expliqué précédemment, de ’endroit dans lequel on se trouve, de 1’architecture du
batiment, de la composition des murs, des équipements utilisant la méme bande, ainsi que la

puissance du signal.

4.2. En milieu extérieur

La portée d’un réseau Wifi outdoor est bien supérieure en milieu extérieur des
batiments. Cela vient de fait qu’il y a moins d’obstacles et que 1’air favorise la transmission

des ondes radio.
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Le Tableau ci-dessous présente les matieres existantes dans les différents milieux qui
nous montrent dans 1'ordre croissant l'affaiblissement des ondes radio par rapport a chaque

obstacle [6].

Matériaux Affaiblissement Exemples
Air Aucun Espace ouvert, cour inférieure
Bois Porte, plancher, cloison
Plastique Faible Faible cloison
Verre Vitres non teintees
Verre teinté Vitres teintées
Eau Aquarium....
Moven
Briques Murs
Plitre Cloisons
Céramique Carrelage
Papier Rouleaux
Béton Murs porteurs, étages, piliers
Elevé .
Verre Blindé Vitres pare-balles
Béton arme, miroirs, armoire
Meétal _
métallique...

Tableau 2 : Atténuation du signal causée par différents matériaux.

5. Les interférences

Les normes 802.11 (Wifi) utilisent la bande ISM (de 2.4 Ghz), et I'inconvénient de
cette bande, c'est qu'elle est utilisée par de plus en plus d'équipements sans fils, ce

qui augmente la probabilité d'interférences [16]. Ce phénomene d’interférences entraine :

e Une diminution de la portée des connexions sans fil entre les appareils.
e Une diminution du débit de données sur un réseau Wifi.
e Des déconnexions intermittentes ou permanentes.

e Des problémes de détection durant la phase de connexion au point d’acces.
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5.1. Sources d’interférence

v Fours a micro-ondes
Utiliser un four & micro-ondes prés de votre ordinateur, d’un périphérique Bluetooth ou

d’une station Wifi peut provoquer des interférences.

v’ Service direct par satellite (DSS)
Le cable coaxial et les connecteurs utilisés avec certains types de paraboles satellite
peuvent causer des interférences. Vérifiez le cable a la recherche de dommages éventuels qui
peuvent provoquer des interférences des fréquences radio (RF). Essayez de remplacer les

cables si vous soupgonnez la présence d’interférences.

v" Sources d’alimentation
Certains équipements €lectriques tels que les lignes hautes tension, les voies de chemin de
fer ¢électrifiées et les centrales électriques peuvent créer des interférences. Evitez de disposer
votre borne d’acces ou votre routeur Wifi a proximité des cables électriques, d’un mur ou pres

du boitier du disjoncteur.

v’ Téléphones fonctionnant sur une bande de fréquences de 2,4 GHz ou de 5 GHz
Un téléphone sans fil qui fonctionne sur une bande de fréquences de 2,4 GHz ou de 5 GHz
peut provoquer des interférences avec les périphériques sans fil ou les réseaux pendant les

appels.

v" RF de vidéo sans fil
Les transmetteurs vidéo sans fil qui fonctionnent sur la bande de fréquences de 2,4 GHz

ou de 5 GHz peuvent provoquer des interférences avec les périphériques ou les réseaux sans
fil.

v Haut-parleurs sans fil
L’audio sans fil qui fonctionne sur la bande de fréquences de 2,4 GHz ou de 5 GHz peut

provoquer des interférences avec les périphériques ou les réseaux sans fil.
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v" Certains moniteurs externes et écrans LCD
Certains écrans peuvent émettre des interférences harmoniques, en particulier sur la bande
de fréquences de 2,4 GHz entre les canaux 11 et 14. Ces interférences peuvent étre plus
importantes si vous utilisez un ordinateur portable écran fermé et qu’un moniteur externe est
connecté. Essayez de changer votre point d’accés pour utiliser un canal de 5 GHz ou d’une

fréquence inférieure a 2,4 GHz.

v’ Céblage faiblement blindé
Les disques durs externes et d’autres appareils avec un cablage faiblement blindé peuvent
interférer avec vos périphériques sans fil. Si éteindre ou déconnecter le périphérique semble
améliorer la situation, essayez de remplacer le cable qui connecte le périphérique a votre

ordinateur.

v' Autres appareils sans fil
Les autres appareils sans fil qui fonctionnent sur une bande de fréquences de 2,4 GHz ou
de 5 GHz (transmetteurs haute fréquence, caméras sans fil, moniteur pour bébé, appareil Wifi

d’un voisin) peuvent provoquer des interférences avec les connexions Wifi ou Bluetooth.

5.2. Lutter contre les interférences

Afin de résoudre les probleémes d’interférences, les réseaux sans fil requierent des
précautions supplémentaires pour assurer la meilleure propagation possible des ondes. Le
WIFI est une technologie basée sur des spécifications qui englobent divers protocoles
spécialisés dans les communications et le transport des données par ’air [7]. Pour cela le

Wifi outdoor a limité certaines perturbations :

= Sélection automatique du canal avec moins d’interférences.

= Lorsque la station de base est perturbée par site adjacent, un seul secteur

touché et d'autres secteurs peuvent encore fonctionner correctement.

= Mé&me install¢ a proximité d’une antenne 3G / 4G, aucune dégradation a la

fois de I'équipement cellulaire du Wifi.
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6. Ligne de vue (LOYS)

Quand on intégre un réseau Wifi outdoor, la premicre question qu’on se pose est :
qu’est ce qu’il ya entre le point A (antenne A) et le point B (antenne B) ? Pour que les
équipements fonctionnent correctement, une visibilité directe entre les deux nceuds du lien est

nécessaire.

La ligne de vue, appelée en anglais Line Of Sight (LOS), doit étre exempte de tout
obstacle physique (comme les arbres, les branches, les batiments, les toits de construction, les

obstacles topographiques comme les collines, les montagnes etc...) [2].
On distingue trois types de LOS :
La premiére : LOS, ligne de vue (Line of Sight ), il n’ya aucun obstacle entre les antennes.

La deuxiéme : nLOS, ligne de vue partielle ( Near Line of Sight ) qui comporte des obstacles

partielle tel que des arbres entre les deux antennes.

La troisiéme : NLOS, aucune ligne de vue (Non Line of Sight ), obstacle total entre les deux

Antennes.

En déterminant une ligne de vue spécifique comme condition de visibilité¢ dans la zone
de réseau Wifi outdoor, vous pouvez ensuite déterminer le bon type du systéme sans fil a
installer. La zone Fresnel référencé dans la figure 2 ci-aprés, est un phénomeéne
¢lectromagnétique, ou les ondes lumineuses ou des signaux radio se diffractent ou se plient a
partir d'objets solides preés de leur chemin. Les ondes radio se réfléchissent sur les objets,
peuvent arriver hors de phase avec les signaux qui se sont déplacés directement a l'antenne de

réception, réduisant ainsi la puissance du signal recu.
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Ligne de vue (LOS) Lizne de vue

— zone de Fresnel

Ligne de vue partielle (nLOS)

Ligne de vue

-~ __zonede Fresnel

_

Non Ligne de Vue (WNLOS) Ligne de vue

Figure 2 : Les différents types de ligne de vue.

6.1. La zone de Fresnel

Est une zone ellipsoidale virtuelle en trois dimensions permettant d'évaluer l'atténuation
apportée par un obstacle (Immeuble, colline...) a la propagation d'une onde mécanique ou

¢lectromagnétique.

Il est généralement utilisé dans le cas de liaisons VHF, UHF ou hyperfréquences, qui
seraient en espace libre sans la présence du ou des obstacles. La méthode de I'ellipsoide de

Fresnel permet alors d'évaluer 'atténuation supplémentaire apportée par 1'obstacle.

Pour dégager la zone de Fresnel en cas de présence d'obstacles l'obstruant, on fait
recourt a I'augmentation du point de montage de 1'antenne sur le support sinon on augmente la
hauteur du support. Par conséquence une question peut se poser : De quel coté faire

augmenter la hauteur de 1'antenne?

Une simple vision géométrique montre que l'augmentation de la hauteur de I'antenne
située a l'extrémité la plus proche de l'obstacle présente la solution la plus avantageuse en
termes de cofit puisque l'hauteur additionnelle serait minimale. Dans le cas ou la hauteur
requise de l'antenne est excessive, il serait forcé de changer de chemin ou bien d'utiliser des

points relais.
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7. L’antenne intelligente

L'utilisation du Wifi dans les environnements extérieurs avec des zones de couverture
plus grands comme les campus universitaires, des hotels, des parcs ou des environnements

encore plus difficiles comme les ports a conteneurs, révele les limites de la technologie Wifi :

e Portée limitée de la couverture par point d'acces.
e Des déconnexions fréquentes et une couverture non uniforme.
e Inefficace dans les situations de nombreuses connexions simultanées par un grand

nombre d'utilisateurs.

Par conséquence, beaucoup croient que le Wifi n’est pas une solution durable pour les

zones de couverture extérieure plus grandes.

Les antennes intelligentes se sont évoluées pour accroitre la capacité des systémes de
transmission. Elles ont le potentiel de réduire les interférences inhérentes aux multi-trajets, de
rehausser le rapport signal sur bruit, et d’introduire la réutilisation de fréquences dans un

environnement confiné [§].
7.1. Principe de fonctionnement
Le principe de fonctionnement peut se résumer comme suit :

e La station de base intelligente se focalise sur un signal en particulier plutot de capter
les signaux provenant de toutes les directions.

e Former des faisceaux d’énergie orientés vers un usager particulier en déterminant
I’emplacement de cet usager. Cela serait comparable a un dispositif de poursuite, une
sorte de signature spatiale. C’est comme doter chaque usager de sa propre liaison sans

fil.

e Il faut moins d’énergie pour focaliser un signal. Ce qui permet d’économiser 1’énergie.

\

Donc, en ajoutant un éventail d’antennes et ayant recours a un mode perfectionné de

traitement numérique des signaux, on peut créer les antennes intelligentes.
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7.2. Impact de la technologie sur I’industrie des télécommunications sans fil

La technologie des antennes intelligentes permet deux choses :
1- L’augmentation du nombre d’usagers que pourra desservir un systéme donné.
2- L’accroissement de 1’éventail des services offerts par le systéme.

En faisant circuler 1’énergie directement entre la station et 1’usager on produit une
réduction des bruits ambiants, une élimination des interférences provenant d’autres usagers et

obstacles.

Cette amélioration de qualité et I’augmentation du nombre d’usagers et de services sont

des atouts pour les systémes sans fil.

8. Représentation des équipements Altai

8.1. La station de base Altai A8-Ein

Parmi les premiers point d'acces extérieur Wifi 802.11n au monde, avec réseau
d'antennes intégré multi-faisceaux, optimisé pour une couverture maximale, et le plus haut
débit a partir d'un nombre minimal de sites d'installation. Ceci élimine le cablage entre la

station de base et les antennes, et rend l'installation plus simple.

L'A8-Ein est une station de base multi-radio, utilisant la technologie d'antenne
intelligente 8x8 MIMO pour fournir la meilleure couverture de l'industrie par station de base,
en particulier dans les environnements de non ligne en vue (NLOS). L'A8-Ein est congue pour
fournir jusqu'a 5 fois la portée et 10 fois la couverture par site en tant que point d'acces
standard. En conséquence, jusqu'a 90% moins de sites d'installation pour la méme zone de

couverture [17].

L’Altai A8-Ein peut également servir d'infrastructure pour une large gamme
d'applications d'accés a haut débit sans fil. Elle fournit un faible coiit de déploiement et un
approvisionnement rapide de systeme Wifi avec la plus large couverture et la plus grande
bande passante par station de base installée. La figure 3 ci-aprés montre le domaine

d’application.
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AZ = 0
_ .=~ ¢ I'AB-Ein sont connctés &
T |£ | un hub par A2

I'ag sont développés
dans l'architecture
cellulaire

Figure 3 : Architecture cellulaire utilisant A8-Ein

8.2. Altai A2 Point d'acceés Wifi /Bridge

L’AP/Bridge Wifi A2 de Altai, est congu afin d’étre utilis¢ dans les systemes Wifi
outdoor Altai pour augmenter la capacité du systéme, étendre sa couverture, couvrir les zones
ou le signal est faible ou inexistant a cause d’obstacles, et permet aussi une liaison sans fil
point a point entre deux sites distants. Il est capable de fournir un haut débit ainsi qu’une
capacité maximal que la norme 802.11n peut offrir, et en méme temps est compatible aux

normes 802.11a/b/g.

Le AP/Bridge A2 a a la fois une grande capacité d'émission radio de 2,4 GHz (2x2
802.11b/g/n) et une liaison backhaul de SGHz (2x2 802.11a/n), cela lui permet de fonctionner
non seulement pour augmenter la capacité intérieure du systéme, mais aussi pour étendre la
couverture d'un systéme Wifi. Etant équipé d’une liaison point a point sans fil de 5 GHz
intégré, le A2 peut étre connecté directement a un Pont radio A8 de 5GHz pour créer un

systeme Wifi de grande capacité [17].

L’AP/Bridge Wifi A2 peut étre utilisé comme un répéteur pour surmonter les zones a
faible signal que I’on trouve dans tous les systémes. Il peut étre utilisé pour atteindre des
zones qui sont bloqués par des terrains ou des batiments, ou peut étre utilisé pour renforcer le
signal dans les zones denses. La figure 4 montre I’application d’A2 comme une Surveillance

Scénario mobile.
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couverture
~ communautaire de
I'A8

- A2 montés dans le

~ - véhicule
centre de

surveillance

Figure 4: Application d’A2

8.3. Altai C1ln (Wifi CPE)

» L’Altai Cln CPE Wifi / AP est un composant essentielle dans le systéme Altai pour
¢tendre la couverture Wifi outdoor dans les espaces indoor, pour une connectivité a
large bande, ou son utilisation comme un AP pour une couverture pico. L’Altai Cln
emploie le signal intelligent, et une antenne congue pour augmenter la force du signal
Wifi (émission et réception) dans les zones couvertes par une Station de base A8-Ein ou
un Point d'accés Wifi A2 [17]. La figure 5 suivante montre ’application du Cln

comme : Extension de Wifi de I’extérieur vers 1’intérieur.

C1iln Cln AP
cpe et switch
= | N | 2 -
B ] L 6&me étage
] & @E B e
et mEm
7 I—‘ EEN
- '-J
T R - Lﬂh‘;‘c B " szme étage
s - = ~Amn

ViBRREEEEE. | ]
Ko e e

Figure S : Application cln cpe.

42



chapitre II [le wifi outdoor]

9. Affectation des canaux

La communication entre les différentes stations ou entre les stations s’effectue par le
biais d’un canal de transmission unique, configuré au niveau du point d’acces. Le canal Wifi
correspond a une bande de fréquences utilisées pour moduler le signal radioélectrique qui
transporte les données dans les airs. Le nombre des canaux et leur disponibilité différent selon
les pays car les fréquences sont attribuées par les autorités nationales et dans certains cas, des
plages ont été réservées pour des organisations gouvernementales, en Algérie 1’autorité
chargée de veiller au respect de la réglementation concernant 1’utilisation des fréquences est
I’ Autorité de Régulation de la Poste et des Télécommunications (ARPT). Actuellement, les

normes retenues par cette agence sont celles utilisées en Europe [9].

L’utilisation d’un canal sur lequel se trouvent un grand nombre de réseaux Wifi peut
parfois avoir engendré des comportements irréguliers sur les réseaux concernés. Il vaut mieux
choisir un canal peu fréquenté ou bien laisser le logiciel choisir lui-méme le canal le moins

fréquenté.

La bande de fréquence définit une plage de fréquences des ondes radio qui ont des

propriétés similaires :

e en propagation

e en pénétration des matériaux

9.1. La bande 2.4 GHz

La bande ISM correspond a trois sous bandes (902-928 MHz, 2.400-2.4835 GHz,
5.725-5.850 GHz) seule la bande de 2.400-2.4835 GHz, est utilisée par la norme 802.11.

La bande de fréquence 2.400-2.4835 GHz (d'une largeur de 83.5 MHz) a été¢ découpée
en 14 canaux de 22 MHz de largeur sont définis, également numérotés a partir de 2 400 MHz.

Leurs centres ne sont espacés que de 5 MHz de sorte qu’ils se superposent en partie. [9]
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1 2.401 2.412 2.423
2 2.406 2.417 2.428
I 2.411 2.422 2.433
4 2416 2.427 2.438
5 | 2.421 2.432 2.443
[ 6| 2.426 2.437 2.448
2.431 2.442 2.453
8 2.436 2.447 2 458
[ 9 | 2.441 2.452 2.463
10| 2.446 2.457 2.468
11| 2.451 2.462 2.473
1z | 2.456 2.467 2.478
2.461 2.472 2.483
2.473 2. 484 2.495

Tableau 3 : Les quatorze canaux de la bande ISM (2.4GHz).

Ceci permet de choisir avec une certaine souplesse la bande de fréquence que 1’on
préfere utiliser, mais si I’on a deux réseaux au méme endroit et qu’ils utilisent des canaux

voisins, on aura beaucoup d’interférences. Pour éviter les interférences, on recommande un

suffisamment espacés pour éviter toute interférence et sont autorisés presque partout dan le

monde. [9]

1 3 4 g g 7 g 9 10 11 12 13 14 Channel
24‘[2 241? 2422 2427 2432 2437 2442 2447 245.‘2 24237 2482 2487 2472 2434 Center Frequency

S i T o

/\/ \/\

22 MHz

=]

Figure 6 : Représentation graphique des canaux Wifi dans la bande ISM (2,4 GHz).
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77

77

Figure 7 : Affectation de canaux dans la bande ISM (2.4 GHz).

D’apres la Figure 8, il est possible d’utiliser quatre canaux disjoints mais sans aucune
séparation, par exemple les canaux 1, 5, 9 et 13. Cette configuration n’engendre que de

légeres interférences [10].

i 'l
L] I
I L I

I T T G e R R S e ol -.,_E';ﬁ
bl =‘_ : | : ! i

Canal 1 Canal 5 Canal 9 Canal 13

Lt L
2,4 GHz 83,5 MHz 2,4835 GHz

Figure 8: Affectation de 4 canaux dans la bande ISM.

9.2. Bande 5 GHz

Les fréquences utilisables dans cette bande sont définies par I’IEEE dans les normes
IEEE 802.11n et IEEE 802.11ac. Elles occupent 2 larges sous-bandes allant respectivement de
5,150 25,350 GHz et de 5,470 a 5,850 GHz. Certaines de ces fréquences peuvent, dans
certains pays, étre en conflit avec d’autres usages, notamment militaires ou avec des radars
météo. L’IEEE préconise une sélection dynamique des canaux par le hotspot, plutét que

I’affectation statique habituellement utilisée dans la bande des 2,4 GHz.
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Et cette bande (composée des 2 sous-bandes) désignée par le nom « bande 5 GHz » est
utilisée par les normes Wifi récentes IEEE 802.11n et IEEE 802.11ac ; la numérotation des

canaux est différente de celle de la bande ISM des 2,4 GHz.

La station de base A8-Ein prend en charge la couverture bi-bande avec une gamme

similaire pour 2,4 GHz et 5 GHz.

Exemple :

La figure 9 représente 1’application de la bi-band de I’Altai A8, la fréquence 2.4 GHz
utilisées pour l'utilisateur mobile et les voyageurs, 5 GHz utilisés pour le haut débit sans fil

fixe pour les utilisateurs résidentiels ou commerciaux.

couverture directe 2
B« GHz jusqu'd 1 km los

nn .~
(1) .
5 GHz couverture -~
jusqu'a 1 km los T fﬁ
avec un cpe Clan —
sccre AVt

o~ ==

Figure 9 : Application de la bi-band (2.4 et 5 GHz)

10. La présentation de la norme ieee 802.11n

La norme IEEE 802.11n, approuvée en septembre 2009, permet d'atteindre un débit
théorique allant jusqu'a 450 Mbit/s (en MIMO 3x3 : 3 antennes) sur chacune des bandes de
fréquences utilisable (2,4 GHz et 5 GHz). Elle améliore les standards précédents : [EEE
802.11a pour la bande de fréquences des 5 GHz, IEEE 802.11b et IEEE 802.11g pour la
bande de fréquences des 2,4 GHz [18].
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Cette norme supporte 2 bandes de fréquences différentes, il existe des équipements
simple-bande a 2,4 GHz (les plus anciens), des adaptateurs double-bande : 2,4 GHz ou 5 GHz

ou double-radio : 2,4 GHz et 5 GHz simultanément.

10.1. Amélioration de la norme 802.11n par rapport aux normes 802.11a/b/g

La norme IEEE 802.11n apporte des améliorations par rapport aux normes IEEE

802.11a/b/g grace aux technologies suivantes :

e Le MIMO (Multiple input multiple output), qui permet d'utiliser simultanément plusieurs
antennes et plusieurs émissions spatiales pour les récepteurs et émetteurs.

e Le regroupement de 2 canaux radio permet de doubler la bande passante créte.

11. La technologie MIMO

Les techniques MIMO sont apparues dans les années 90 grace a Gerard. J. Foschini
[11]. Le but étant d’augmenter le débit et la portée des réseaux sans fil, elles se basent sur

I’utilisation de plusieurs antennes aussi bien du c6té de I’émetteur que celui du récepteur.

La mise en place d’une telle structure permet au systéme utilis¢ d’atteindre des débits
importants et cela sans changer la largeur de la bande alloué¢ au signal, ni sa puissance
d’émission. De plus, le fait d’utiliser plus d’une antenne des deux cotés du systéme, permet
d’apporter de la diversité. Concrétement, plusieurs répliques de la méme information sont
transmises sur plusieurs canaux ayant des puissances comparables et des évanouissements
indépendants, et donc, il est fort probable qu’au moins un, ou plus, des signaux recus ne soit
pas atténu¢ a un moment donné, rendant possible une transmission de bonne qualité. Cela a
pour conséquence 1’amélioration du rapport signal sur bruit (en anglais Signal to Noise Ratio

(SNR) et donc du taux d’erreurs binaires [12].
11.1. Définition de MIMO

MIMO (entrées multiples, sortie multiples) est une technique de multiplexage utilisée
dans les réseaux mobiles permettent des transferts de données a plus longue portée et avec un

débit plus élevé qu’avec des antennes utilisant la technique SISO (single in, single out).
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Alors que les anciens réseaux WIFI ou les réseaux GSM standards utilisent une seule
antenne au niveau de I’émetteur et du récepteur, MIMO utilise plusieurs antennes soit de coté
de I’émetteur (par exemple un routeur) que du récepteur (par exemple un PC portable ou un

Smartphone).

_— e reception
L TTeIIInTTiRimmaa e MIMO

transmission
MIMO

Figure 10 : La technologie 8x8 MIMO

11.2. Les principes du MIMO

La principale source des perturbations, que subit un signal lors de sa propagation, est le
canal.

En effet, a cause des phénomeénes de propagation multi-trajets, le signal subit des
évanouissements, des décalages fréquentiels ou méme temporels. Contrairement aux systémes
classiques, les systémes a diversit¢ prennent avantage de ces types de propagation pour
améliorer les performances du systéme. Pour mettre en place ces améliorations, les systemes

MIMO exploitent les techniques de :

e diversité d’espace : Aussi connue sous le nom de diversité d’antenne

e diversit¢ fréquentielle : Cette technique demande 1’envoi du méme signal sur des
fréquences différentes. Il faut toutefois faire attention a la largeur de bande cohérente
et a I’é¢tendue fréquentielle due aux multi-trajets et aux distances a franchir par la

transmission.
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e diversité¢ temporelle : Lorsque I’on sépare I’envoi du méme signal par le temps
cohérence du canal, il est possible de profiter de la diversité temporelle. Tout dépend

¢galement de la vitesse de déplacement du mobile et de la fréquence porteuse.

Un systeme MIMO se caractérise par 1’utilisation de plusieurs antennes a I’émission
ainsi qu’a la réception. Lorsqu’un tel systétme comprend, seulement, une seule antenne a
I’émission et plusieurs antennes a la réception, il est nommé MISO (Multiple Input Single
Output). De méme, lorsqu’il comprend une seule antenne a la réception et plusieurs antennes
a I’émission, il est nommé SIMO (Single Input Multiple Output). Finalement, si les deux
cOtés comptent une antenne chacun, le systéme est dit SISO (Single Input Single Output) [13]

(Figurell).

Emetteur Récepteur

S50

Ematteur b _ Réceptaur

MIZO |

[
Emettaur _ o Récapteur
1
SIMO
Y
Ermettewr NI o || Récepteur
— : L: |

Figure 11: Schémas représentatifs du SISO, MISO, SIMO et MIMO

Contrairement aux systémes classiques, la technologie MIMO a améliorer les

performances du systéme, parmi ces améliorations, on peut citer :

Amélioration des performances : Altai a développé une technologie d'antenne intelligente
de pointe, qui fait partie de sa famille de station de base de Wifi outdoor et a augmenté les

performances de tout client standard Wifi.
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La conception unique : la technologie d'antenne intelligente d'Altai, repose sur une structure

réseau unique de 8 ¢léments d'antenne et un algorithme exclusif de traitement de signal.

L’antenne Intelligente : Les informations du signal d'utilisateur sont recues par les 8

¢éléments d'antenne.

Traitement du signal intelligent : La technologie d'antenne intelligente traite le signal en

temps réel et formes et focalise un faisceau a gain élevé vers le client Wifi.

Super diversité : En outre, pour obtenir la diversit¢ angulaire on utilise un alignement de

phase du signal basée sur ses 8 antennes et ses multiples radios indépendantes.

Meilleur budget de liaison : le puissant réseau de 8 antennes autorise ¢également le
processeur de signal de 8x8 MIMO qui fait partie de station de la base d’Altai, fournissant

d’avantage de gain de signal dans la liaison montante et descendante.

11.3. Les Avantages de la technologie 8x8 MIMO

Super couverture : la technologie d'antenne intelligente (Altai) donne un standard Wifi avec
une plus longue portée, une plus grande couverture uniforme de zone, et meilleur pénétration

indoor.
v Une couverture 5 a 10 fois plus grande que la norme 3x3 MIMO AP.

v Direction dynamique du faisceau vers le client Wifi, ce qui augmente le gain de

liaison d'au moins 14 dB par rapport a un point d'acces standard.

v’ Faisceau dirigé vers l'utilisateur : supprime les interférences provenant de toutes

autres directions.
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Super capacité : la technologie 8x8 MIMO(Altai) fournit 5 fois le débit médian que le
standard MIMO 3x3 dans les environnements compliquée (NLOS) [17].

Altai utilise deux technologies différentes en méme temps, ce qui augmente la capacité

de sa station de base Wifi par un facteur de 10:

v’ la technologie d'antenne intelligente d'Altai : plus la diversité d'antenne supporte
la puissance du signal et donc le débit a la distance, améliorant ainsi le débit

médian par un facteur de 5.

v’ La technologie Air Fi Altai : un algorithme d'optimisation de débit mis en ceuvre a
la couche Wifi, augmentant ainsi son efficacit¢ moyenne et la capacité par un

facteur de 2 et plus.

Super efficacité : Altai AirFi améliore l'efficacit¢ des cellules Wifi avec optimisation
intelligente de débit en fonction de la base Wifi par un facteur de 2, méme avec un grand

nombre de connexions simultanées.

12. Le protocole RADIUS

Le protocole RADIUS (Remote Authentication Dial-In User Service) Le
fonctionnement de RADIUS est basé sur un systéme client/serveur chargé de définir les acces
d'utilisateurs distants a un réseau. Il s'agit du protocole de prédilection des fournisseurs
d'accés a internet (FAI) car il est relativement standard et propose des fonctionnalités de

comptabilité permettant aux FAI de facturer précisément leurs clients [14].

Le protocole RADIUS est un protocole de mise en réseau qui fournit I'authentification
centralisée, autorisation et de comptabilité (AAA), il repose principalement sur un serveur (le
serveur RADIUS), relié¢ a une base d'identification (base de données, annuaire LDAP, etc.) et
un client RADIUS, appelé NAS (Network Access Server), faisant office d'intermédiaire entre
l'utilisateur final et le serveur. L'ensemble des transactions entre le client RADIUS et le
serveur RADIUS est chiffrée et authentifiée grace a un mot de passe partagé entre le serveur

et le client.
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12.1. Le protocole AAA

AAA  (Authentication, Authorization, Accounting), signifie: authentification,

autorisation et comptabilité [15].
e Authentification

Processus permettant de garantir que la personne qui tente d’acceder au réseau dispose
d’un compte valide. Le mot de passe de I’utilisateur est comparé avec les entrées figurant

dans la base de données centrale.
e Autorisation

Permet a I’exploitant du réseau de définir les services réseau dont les utilisateurs finaux
peuvent bénéficier. Un utilisateur peut par exemple demander a avoir une certaine bande

passante, le serveur AAA lui autorisera ou non cette demande.
e Comptabilité

Le serveur AAA a la possibilité de collecter des informations sur [’utilisation des
ressources, ceci permet a un opérateur de facturer un utilisateur suivant sa consommation. Ces

utilisateurs clients sont hébergés sur des routeurs ou sur des serveurs d’acces au réseau.

12.2. Fonctionnement de RADIUS
Le fonctionnement de RADIUS [15] est basé sur un scénario proche de celui-ci :
» Un utilisateur envoie une requéte au NAS afin d'autoriser une connexion a distance;
» Le NAS achemine la demande au serveur RADIUS ;

» Le serveur RADIUS consulte la base de données d'identification afin de connaitre le
type de scénario d'identification demandé pour l'utilisateur. Soit le scénario actuel
convient, soit une autre méthode d'identification est demandée a Il'utilisateur. Le

serveur RADIUS retourne ainsi une des quatre réponses suivantes :
ACCEPT : l'identification a réussi ;

REJECT : l'identification a échoué ;
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CHALLENGE : le serveur RADIUS souhaite des informations supplémentaires de

la part de l'utilisateur et propose un « défi » (en anglais « challenge ») ;

CHANGE PASSWORD : Ou le serveur RADIUS demande a l'utilisateur un

nouveau mot de passe.

13. Les avantages de Wifi outdoor

X/
°e

X/
°

K/
£ %4

*

Large couverture : on utilise les séries A8 pour couvrir des zones allant jusqu'a

1,7km, extensible a 4 km avec un Cln (2.4GHz) ou Clan (5GHz) CPE.

Le cotlit de déploiement le plus bas : I'accés a Internet par fil de cuivre ou par fibre
optique est d’un colt prohibitif dans les zones rurales peu peuplées. L’équivalent
d'acces sans fil en utilisant A8-C2 est une solution trés rentable de déployer le haut

débit sans fil dans les zones rurales.

temps de déploiement court : tandis que la fibre traditionnelle prend des mois pour étre

déployée, I'acces sans fil a juste besoin de quelques jours.

Haut débit a large bande : avec l'utilisation d'une paire Clan, le fournisseur de services
peut offrir le haut débit a haute vitesse jusqu'a 120 Mbps pour les utilisateurs

commerciaux.

13.1. Les Avantages de Wifi outdoor dans les réseaux d'entreprise

De nombreux réseaux d'entreprise exigent une couverture extérieure large et en un seul
réseau, par exemple aéroport, port de conteneurs, campus universitaire, usine de

fabrication, etc...

Surmonte le NLOS : Altai Wifi outdoor peut fonctionner dans des environnements
NLOS qui sont bloqués par des étoffes métalliques, par exemple grues de quai et les
piles de conteneurs dans les ports, des hangars et cockpit a 1'aéroport, machines dans

les usines de fabrication, etc...

L’efficacité¢ de production : de nombreux systemes de production prennent déja en

charge les terminaux Wifi; A8 ou A2 peuvent étre utilisés pour créer le réseau sans fil
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dans des échelles différentes pour améliorer 'efficacité et la commodité du systeéme de

production tels que WIP, RFID et code-barres, etc...

+»+ vidéo surveillance a haute bande passante : le Clan peut étre utilisé comme systéme a

faible colt qui soutient la surveillance de la haute définition jusqu'a 100 Mbps.

-

R Serveurs
"::::‘ — S i ..'dEgE'StiOﬂ iy
[ = # mem :
L"A8-Ein il VL mmm £
1 S miuﬁﬁl >
! ' A
o,
‘ » I A2 lesunivessiles. hoielar complexes

* iJ 1--...._ Ethi?w'es tﬁu&s

entrepot  wvidéosurveillance

stocks de conteneurs les mines
B wm e 4 g
navire serveurs de
ports de conteneurs aeroport gestion

Figure 12: Domaine d’utilisation de I’ Altai Wifi outdoor.

14. Conclusion

Dans ce chapitre, le contexte de I’étude a été présenté en commencant par la
présentation des équipements Altai. Ensuite, les caractéristiques et les avantages de ces
derniers. Toujours dans le contexte des techniques améliorant les performances, nous avons
présenté la technologie MIMO qui permet d’augmenter la capacité des systémes, en utilisant
plusieurs antennes a I’émission et a la réception. La mise en place des équipements Altai
nécessite de suivre des étapes d’installation et de configuration ; c’est ce que nous allons voir

dans le chapitre qui suit.
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ésealntroduction

Comme pour toute installation d’un réseau Wifi, le réseau Wifi Outdoor (WiCi)
nécessite une bonne installation pour optimisé le potentiel offert par le matériel existant. Cette
partie est devisée en deux étapes; la premicére est la préparation et I’installation des
équipements, suivant un schéma synoptique du raccordement qui est le méme pour toute mis
en place d’un réseau Wifi outdoor. Tout en expliquant le role de chaque équipement ; mode
de fonctionnement et procédures du raccordement. La deuxi¢éme, illustre les configurations

faites aux niveaux des équipements, pour le bon fonctionnement du réseau.

1. Problématique de dimensionnement d’un réseau Wifi

Avant de commencer a travailler sur un réseau Wifi, il faut savoir analyser

chaque donnée qui nous aide a dimensionné notre réseau en étudiant les point suivant :

e Le lieu ou la zone précise a couvrir qui change d’un milieu a un autre.
e Le nombre et le type d’utilisateur.
e Les raisons d’avoir le Wifi qui nous permet de cadrer les différents services offerts.

e Les équipements utilisés qui nous permettent de réaliser notre réseau sans fil.

Dans notre cas, la zone de couverture est définit au niveau de la placette Mbarek Ait
Menguellet (ex gare routiére) et permettant une connexion a débit maximal sur un rayon

d’environ 400 m. et couvrant ainsi la placette publique illustré sur la figure suivante :

eneral ENMIEM

Figure 1 : Zone de couverture WICI Tizi-Ouzou
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3. Mise en place d’un réseau Wifi outdoor
La mise en place d’un réseau WIFI outdoor nécessite deux procédures a suivre :

e [). Lapréparation et installation des équipements.

e II). Configuration des équipements.

I. Préparation et Installation
Avant toute installation d’un réseau Wifi outdoor, un certain nombre de point de
planification doivent étre suivi, dans le but d’une mise en place correcte et fonctionnelle a
savoir :
v’ Préparation du site accueillant le réseau, tel que la pose de la fibre
optique, I’alimentation en énergie etc...
v" Montage des différents équipements nécessaire au déploiement du

réseau Wifi outdoor tel que :

» Cable a paires torsadées et fibre optique.
*  Connecteurs Rj45 et SC.

* Armoire de brassage.

» Téte optique.

* Convertisseur Fo/Fe.

* Injecteur PoE.

* Barre de montage de I’équipement.
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I.1. Schéma synoptique de la mise en place d’un réseau Wifi outdoor
La figure ci-dessous, représente le schéma synoptique du raccordement qui commence a
partir du centre d’amplification passant par I’armoire de brassage pour arriver enfin a

I’équipement Wifi outdoor.

Equipement
wifi outdoor
A8/A2
Injecteur Convertisseu Téte
PoE r Fo/Fe L optique
I 1
1
1
Armoire de brassage : :
11
I 1
|1
1
I 1
I 1
|1
| 1
OO000000P®0OO0
elejelelelele] | Jele
Metro Convertisseu L | 1]
Switch rFo/Fe &¢&———7——————— -
Armoire optique
*-e
([
([
[
l : CA(Centre d’Amplification) Tizi Ouzou
([
([
||
H Clé :
H ;
Metro Courant électrique
Switch
Fibre optique ~——————— °
CA (Centre d’Amplification) Paires torsadées
Alger

Figure 2 : Schéma synoptique d’un réseau WiCi
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I.2. Centre d’amplification (CA) :

C’est un local qui abrite les équipements de transmission d’Algérie télécom, parmi ces

équipements le Metro Switch.
a) Metro Switch (MS):

Le métro Switch c’est I’équipement qui relie
plusieurs segments (cable et fibre) dans un trés grand
réseau ayant un débit dans 1’ordre de gigabits par

seconde. Pour le raccordement :

* La liaison entre le métro switch du CA d’Alger
et le MS du CA de Tizi Ouzou est faite par la
fibre optique.

* On relie des cables a paires torsadées avec
connecteur RJ45 du métro Switch vers un

convertisseur Fo/Fe.

Figure 3 : Metro Switch

b) Convertisseur Fo/Fe (Fibre optique/Faste Ethernet) :

Les convertisseurs de médias permettent de
connecter de la fibre optique a un matériel compatible
Ethernet. Ils s’utilisent fréquemment lors de I’extension
d’un réseau sur une longue distance via la fibre optique
(multimode ou monomode), ou pour connecter 2 réseaux
distants de plus de 100 m (paires torsadées). Ses

différentes caractéristiques sont :

» Un module SC pour fibre optique et un

connecteur RJ45.

Figure 4 : Convertisseur Fo/Fe
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» Auto négociation du mode duplex sur port TP.

» Auto négociation en 10/100Mbps.

» Augmente la distance jusqu’a 2 km en fibre multi mode et Voyants LED indiquant le

statut pour contrdle du réseau.

» Fonction Link Fault Passthrough (signale la défaillance de la connexion RJ45) et Far

end Fault (détection des erreurs sur la liaison optique)

Quand la fonction Link Fault Pass Through est activée (en option sur le switch), le
port TP et le port FX du méme convertisseur vont informer chacun des cotés d’une panne,
ainsi 1’autre co6té peut forcer la liaison a fermer dés que remarqué. Voir ci-dessous

I’illustration correspondante:

1)PORTTP(A)  2) PORT FIBRE (A} 3 PORTFIBRE (B) regoit  4)PORTTP(E) 5)Lelien TP est désactivé
ERREUR envoie des sighaux I'information de I'erreur erreur sur laligne
i i i i i
Y v Y Y Y
Périphérigue Convertisseur —_— Convertisseur Périphérique
A — A B —_— |B
FIERE OPTIQUE
UTP UTP Liaison

coupée

Figure 5 : Schéma d’indication d’erreur

Si une erreur se produit au niveau du port TP (A), le port FX (A) envoie un signal
particulier qui informe le port FX (B) de la situation. Le port FX (B) force le port TP (B) a

couper la liaison aussitot. La LED statut s’éteint également pour les deux ports.

» Voyants indicateurs : Sur la face avant du convertisseur, on peut distinguer des
connecteurs SC pour fibre optique et Rj45
pour la liaison Ethernet, ainsi qu’un
ensemble de voyant indicateur LED de statut

de connexions en temps réel. Ce qui se

produit sur le réseau. Voir le tableau suivant:

Figure 6 : Face avant du convertisseur
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Indication des LED :

Nom Statu Indication

Allumé Indique que I’appareil est bien sous tension (correctement
PWR branché au réseau électrique)

Eteint Eteint

Allumé Fonction Link Fault Pass Through activée

LFP

Eteint Fonction Link Fault Pass Through désactivée
Allumé Liaison établie
FX Link/Act Clignotant | Le convertisseur recoit ou transmet des données depuis le
connecteur fibre optique
Eteint Pas de liaison
Allumé Le port TP est connecté avec un périphérique en 100Base-Tx
SPD Eteint Le port TP est connecté avec un périphérique en 10Base-Tx
ou il n’y a pas de liaison
TP Allumé | Le port TP fonctionne en mode Full Duplex

FDX/Col Clignotant | Il y a une collision
Eteint Le port TP fonctionne en mode Half Duplex
Allumé Il y a une liaison active

Link/Act Clignotant | Le convertisseur recoit ou transmet des données depuis le
port TP
Eteint Il n’y a pas de connexion sur le port TP

Tableau 1: Indication des LED

» Switch : Sur la face arriére du convertisseur Fo/Fe on peut distinguer le connecteur

d’alimentation et un Switch :

TP_100M TP_FDX
TP_AUTO LFP_OFF
™P_toM— TP anmnr
TP_AUTO | { _I
"Tre
234 T T
TP_DIS » ON
s WJ L . TP_DIS J ‘- LFP_ON
TP_10M TP_HDX
a) Switch et port d’alimentation du b) : Switch

convertisseur

Figure 7 : Face arri¢re du convertisseur
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Les différentes positions sur le Switch indiquent :

o TP_AUTO: le port TP fonctionne en mode Auto négociation

o TP_DIS: le port TP fonctionne en mode Forcé

o TP _100M: le port TP fonctionne en 100Base-Tx

o TP _10M: le port TP fonctionne en 10Base-T

o TP _FDX: le port TP fonctionne en mode Full Duplex

o TP_HDX: le port TP fonctionne en mode Half Duplex

o LFP_OFF: La fonction Link Fault Pass Through est désactivée

o LFP_ON: La fonction Link Fault Pass Through est activée

Pour le Raccordement :

* Le connecteur RJ45 on le branche au port

10/100M du convertisseur, tandis que la

sortie Tx/Rx (fibre optique) on la branche
vers I’armoire optique.
* On met ainsi le convertisseur Fo/Fe sous

tension.

Figure 8 : Raccordement du convertisseur
au niveau du CA.

¢) L’Armoire optique :

L’armoire optique contient deux faces,
composées de plusieurs ports fibre optique, qui

permettent de raccorder deux connecteurs Fo

pour les envoyer vers I’extérieur. Voir figure 9.

Figure 9 : Armoire optique
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Pour le Raccordement :

* On raccorde les connecteurs Tx/Rx qui

est la sortie du convertisseur a

I’interface avant de I’armoire optique.

 De Dinterface arricre de [’armoire
optique on branche la fibre qui va dans
des passages sous terrain (figure 10)

pour arriver a I’armoire de brassage

qu'on met sur le site accueillant le

, Figure 10 : Pose de cable fibre optique
réseau.

I.3. L’ Armoire de brassage

L’armoire de brassage est une armoire
ou on place trois éléments principaux : la téte
optique, le convertisseur Fo/Fe et 1’injecteur
PoE. Ainsi que des onduleurs pour alimenter

les équipements en cas de coupure de courant.

a) La téte optique :

C’est un boitier dans lequel on fixe et roule la
fibre optique dénudé et souder a un connecteur Fo.
Il permet de le protéger et de 1’étendre en cas de

besoin. Voir la figure 12.

Figure 12: La téte optique
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L'opération qui consiste a relier les fibres au
connecteur est longue : il faut dénuder chaque
fibre, manuellement et la souder a un connecteur
a l’aide d’une soudeuse fibre optique représenté

dans la figure 13.

Pour le Raccordement : Figure 13 : Soudeuse FO

*  On branche un connecteur Fo de la téte
optique vers I’entré du convertisseur Fo/Fe cité auparavant.

* On branche la sortie RJ45 vers I’injecteur PoE.

b) L’injecteur PoE :

L’injecteur PoE est un dispositif qui
utilise le cablage Ethernet pour fournir
I’alimentation électrique de 1’équipement d’ou

son nom anglais : «Power over Ethernety.

Figure 14 : Injecteur PoE

b.1) Principes PoE

PoE a pour principe de faire circuler le courant électrique dans un lien Ethernet. En
assurant I’alimentation électrique, le transfert de la voix et des données sur un méme céble
Ethernet, la technologie Power over Ethernet proposée désormais sur de nombreux

¢quipements, ¢limine les frais liés a l'installation de cables et de prises €lectriques.
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b.2) Acheminement de I'alimentation

Un lien Ethernet standard catégorie Se ou 6, comporte 4 paires de conducteurs torsadés.
En Ethernet 10/100Base T les paires libres sont utilisées pour véhiculer le courant alors que
sur le Gigabit Ethernet le courant est véhiculé sur les paires transportant les données. D'ou la

nécessité de pouvoir utiliser 2 modes d'alimentation PoE :

Mode A : Utilisation des paires transportant les données

Les paires FEthernet sont couplés a chaque

SOURCE PRODUIT D'EXTREMITE
extrémité. Il devient des lors possible d’appliquer ~ D'ALIMENTATION ALIMENTE [PoE]
ISwiich PoE natif) [Telephone IF, point d'acces...]

une tension au milieu du transformateur

F—rn—F
. . . — NS =B
d’isolement et d’y faire circuler un courant ﬁ PRIR LiReE
iy |
3

1 1]
. . , 1ﬁ' My {_l‘“ -. AX

continu, sans perturber la transmission de données. j_/\_:\,/;\_\é_
3 PAIRE UTILISEE g Convertisseur
uay - B”E_é ~ |El EHE de tension

'_/UUU\_l

—t PRIRE UTILISEE 1

? 7
A A A T
_le OOCOC [
» Mode B : Utilisation des paires libres ——————= e 3
Figure 15 : schéma Mode A

Ethernet 10 et 100Base-T utilisent deux paires,

correspondante aux contacts 1,2 et 3,6. Les

) e, SOURCE PRODUIT D'EXTREMITE
paires 4/5 et 7/8 sont donc inutilisées. On D'ALIMENTATION ALIMENTE [PoE]
[Switch PoE natif) [Teléphone IP, point d'acces. ..
utilisera la paire 4/5 dont les conducteurs sont y
msillls 7
3 A oy /
raccordés ensemble pour fournir le pole positif, PRIRE LIERE

o
f

i (n g -']ﬂ —
et la paire 7/8 pour fournir le pole négatif de — E;HE: 'E_F‘é}%ri:;

I’alimentation. (La polarit¢ inverse peut it E”E:‘ AAN sla

PRIRE UTILISEE
¢galement étre mise en place) |

Convertisseur
de tension

o

)
PRIRE LIBRE

Figure 16: schema Mode B
Pour le Raccordement :

e On branche le connecteur RJ45 provenant du convertisseur vers le port « data »
de I’injecteur.
e Le port «PoE » toujours avec un connecteur RJ45, on le connecte vers

I’équipement qu’on souhaite installer.
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e On met I’injecteur PoE sous tension.

1.4. Installation de I’équipement Wifi outdoor

Avant Dinstallation des équipements Wifi outdoor sur le site, on doit s’assurer en

premier temps que certaines étapes ont bien était respecter tel que :

v' Barre de montage est correctement installé.

v La connexion réseau entre le bureau central et le site est correctement
connectee.

v L’alimentation électrique en AC est disponible.

v" Protection contre la foudre est mise en place.

Pour résoudre le probléme de lieu d’installation, I’ingénieur de télécommunication doit
suivre les procédures d’installation des équipements dans la zone souhaitons couvrir, pour
cela la station de base doit étre installée sur le toit d'un immeuble de grande hauteur dans la

zone urbaine, et sur le bord de toit.

a) Consignes d’installation

v’ réaliser une carte d'emplacement physique de 1'AP
Enregistrer toutes les configurations dans un fichier Excel
Tester la configuration du réseau avant le déploiement
Toujours prévoir des équipements de rechange

Tester les connexions filaires et sans fil
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T AR tias
AB-Ein sifes
Rooftep

Figure 17 : installation de la station de base

b) Montage de I’équipement AS/4?

» Ce qu’il faut faire : I

D)

23m

mma— G e
3

v" Montage de la barre au point de la zone de 11

o —

couverture le plus élevé.

v’ Installez I’équipement a 1m au dessus de '

tout obstacle devant. Toit

Figure 18: Montage de I’équipement sur la

barre
« station e base
< Ce qu’il faut éviter : \ ?I  gain élevé
A8 A
k P
o Installez le poteau au centre du brouillage radio :
batiment ]

o Ne pas installer A8-Ein pres d'autres

systemes radio

Figure 19: Brouillage radio
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LI.5. Procédure d’Installation A8-Ein

1- Fixer le kit de montage

2- Installer A8-Ein

3- Appliquer I'étanchéité sur les ports externes

4- Relier I’A8-Ein

5- Brancher le cable Ethernet sur A8-Ein

6- Brancher les cables Ethernet PoE et sur le cordon d'alimentation

7- Enrouler le cable Ethernet avec étanchéité

8- Ajuster I'angle de tilt pour A8-Ein
9- Allumer I’A8-Ein

Figure 20: A8 Ein

I.5.1. Le montage de L’A8-Ein :
A. Module principal de montage.
B. Montage plaque arricre.
C. 4x vis de montage et écrou.

D. 4x vis de blocage.

Figure 21: Kit de montage A8-Ein
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Figure 22: montage d’A8-Ein

1.5.2. Réglage de ’antenne : ﬂuﬂ

Y
i

Pour la mise en place de I’antenne, nous avons =« |~ ===Barre

besoin de connaitre la hauteur de notre équipement par Toit
- na )0l

rapport au sol (hauteur du Batiment + antenne), et la
distance maximal du rayonnement désiré, I’angle h
d’inclinaison 6 de notre équipement est calculé

suivant 1’équation (1).

Batiment

0=arctan(h/d) ...ccccevernnnen. (1)

Avec :

L ]
q ~m--Sal
* 6:angle d'inclinaison vers le bas R J

* h: hauteur (Antenne + Batiment)

* d: distance maximal

Figure 23: Calcul de I’angle
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* Example d’application :

h=80m
d=500m
0 = arc tan (h/d) = tan™' (80/500) = tan™ (0, 16) =9 °

1.6. Procédures d’installation A2

1- Fixer le kit de montage.

2- Installer I'antenne externe pour A2.

3- Appliquer la protection contre les intempéries sur les ports externes.
4- Relier le A2.

5- Brancher le cable Ethernet sur A2.

6- Brancher les cables Ethernet Poe et sur le cordon d'alimentation.

7- Ajuster I'angle de tilt pour A2.

8- Allumer le A2.

Pour I’installation de I’ A2, on a besoin de quelques dispositifs tel qu’illustrer dans la
figure ci-dessous dans a et b dont :

Unité principle A2.
Injecteur PoE.

Prise étanche.

c 0w

Module de montage.

lt‘.
L

1‘ moe

3

= -

= I

mv‘
{ -

a) Kit de montage b) Installation de support

Figure 24 : Dispositifs d’installation de I’A2.
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1- Installer le support de montage a l'arricre du point d'acces A2.

2- Fixer le support de montage sur le poteau en utilisant des colliers de serrage.

Figure 25 : fixation de support.

3- Lorsque le A2 est en mode AP, installer une paire d'antennes omnidirectionnelles aux
ports A2 RF, et bien plomber les connexions avec du ruban d'étanchéité¢ imperméable

a l'eau.

4- Brancher les cables Ethernet, recommandé de bonne étanchéité extérieure.

B

Fioure 26: Branchement du cable Ethernet.
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Une fois I’installation finalisée, on aura une antenne comme représenté sur la figure ci-
dessous :

Figure 27 : A8-Ein installation typique.

Figure 28 : installation typique A2.
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II. Configuration d’équipement :

C’est la configuration de ’ensemble des paramétres fixant I’aspect d’un réseau, son
mode de fonctionnement permettant de personnaliser ['usage. Ces paramétres de
configuration doivent étre ajustés pour adapter les logiciels et le matériel a la configuration

propre du réseau du fournisseur d'accés a Internet.

I1.1. Gestion de la base de données de configuration

La base de données de configuration est un ¢lément fondamental. Car elle stocke toutes
les données (notamment les données de configuration) qui sont nécessaires a la gestion de la
certification des comptes et des licences. En outre, elle stocke les paires de clés primaires
permettant de sécuriser la gestion des droits. La fagon dont vous gérez la base de données de
configuration affecte directement la sécurité et la disponibilité.

Cette section traite les points suivants :

e Sécurisation de la base de données de configuration
e Modification de la base de données de configuration

e Migration d'une base de données de configuration

I1.2. Etape d’accés a la plateforme de configuration des équipements

Pour accéder a la plateforme de configuration des équipements, on doit suivre trois

¢étapes :

1. D’abord brancher 1I’équipement a
configurer vers un ordinateur, pour
cela, on branche deux cables RJ45
dans I’injecteur PoE, au port
« data » et « PoE » simultanément
vers |’ordinateur et I’équipement
que I’on souhaite configurer, et on
met sous tension I’injecteur PoE.

Comme illustré dans la figure29.

Figure 29 : Branchement d’équipement vers ordinateur.
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2. Une fois le montage de 1’étape 1 est mis en place, on doit configurer notre

ordinateur avec une adresse IP statique, pour cela on va dans : »panneau de

configuration »réseau et internet »centre réseau et partage »connexion au réseau

local »propriété »protocole (TCP/IPv4) »et on met I’adresse 192.168.1.x
(192.168.1.220 par exemple). Avec le masque de sous réseau : 255.255.255.0

O Ceonnexicn au réseau local

Connectivité IP
Connectivité IP
Etat du média :
Durée :

Vitesse :

s fi P

1at Activité

fori Octets :

e
U Etat de Connexiopawsicaaminoa sz N
@ ———— U Propriétés de Connexion au réseau lacal 2 ]
Général Propriétés de : Protocole Internet version 4 (TCP/IPv4) ® =
Gestion de réseau | Partage
Connexion Général |

Connexion en utilisant :
¥ Realtek PCle FE Famil

Cette connesdon utilise les &ld

9% Client pour les résea
= /Mware Bridge Prot
= Planificateur de paq
4= Partage de fichiers 4
-+ Protocole Intemet v
-4 Protocole Intemet v
-2 Pilote EXS Mappagd]
-a. Répondeur de décol

Installer...

Description

Les paramétres IP peuvent &éire déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

) Obtenir une adresse IP automatiguement

i@ Utiliser l'adresse IP suivante :
Adresse IP : 192 . 168 . 1 . 220
Masgue de sous-réseau : 255 .255 .255. 0O

Passerelle par défaut :

Obtenir les adresses des serveurs DNS automatiguement
@@ Utiliser l'adresse de serveur DNS suivante :
Serveur DNS préfére :

Serveur DNS auxiliaire :

Protocole TCP/IP (Transm)|
protocole de réseau étend)
différents réseaws intercorn

[y Propriétés

[ valider les paramétres en guittant

[ o J

Annuler ]

Figure 30: Configuration de la connexion au réseau local.

3. La troisiéme étape consiste a ouvrir le navigateur internet, et d’écrire dans la barre
d’adresse 1’adresse par default de I’équipement « 192.168 .1.222 ». Le nom
d’utilisateur (Username) et le mot de passe (Password) sont par default : admin

 ——

192.168.1.222

Authorization Required

Please enter your username and password.

Username: [admin |

Password: [seeee |

Figure 31 : Plateforme de configuration.
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4. Apres I’authentification, on aura I’interface suivante :

System Name:
Product Mame:
CPU Usape:
Time of Day:

Wit

Memory Usage:

[TY

AB-Ein

AEES Mam (32%

Wead Jun Z4 10:13:

015

006 53mim O1=

59

Thin AP:

hin AP

OFF

Ethermsat

1Pwd DHCP Client:
1IPvd Address:

IPvd Submet Mask:
1Pv 4 Detauit Gateway
IPvd4 DNS Server:

nterfaces(3)

255.255.255.0
10.6.122.1

10.6.127.9

Ethernst (=tha)
MAC:
Wi

RadeoD{2.4G)
MAC:

Channel:

Wi ebess Mode:
Moise Level:
Transmil Power:
Transmit:
Recaine:

Radsol [5G)
MAC:

Channel:

Wi aless Mode:
Moise Level:
Transmin Power:
Transmit:

Recehre:

00:19 e :1 b0

2447 MHz{ Channel 8)

Z.4G

ST AT -GT - B )
1 dEm
326.68%0 [22.57Kbps)

2.08MB

0019 e 2800 244

SS00MHE{Channel 1000

SEHz BS6.TMbps{B0Z. 1 1ac HITEO)

-103 dBm

5 dBm

1 DOKE (0.00KEps)
DOKE (0.00Kbps)

44Mbps{B0Z.11ng HTZ0)

Mo am
WWLANS: 10
s

Busy: 190 2%

Figure 32 : Conception générale de I’AP.

Au cours de notre stage, nous avons travaillé sur les équipements Altai A8-Ein et A2.

Dans ce qui suit nous allons résumer les procédures de configuration de base pour la station et

le point d’acces.

II. 3. Configuration de base d’A8-Ein

L’ A8-Ein peut fonctionner dans des roles différents dans notre réseau, a savoir le point

d'acces (AP), Station (CPE / STA), et répéteur.

A. Case de configuration

IP Address: 10.6.127.xxxx
Subnet mask (masque): 255.255.255.0

Default gateway (passerelle): 10.6.

Wireless mode: 802.11n/g mode

Fréquence radio: A déterminer par le résultat de Channel Scan

Transmitting power: 25dBm
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*  WLAN 0 (Management and normal service WLAN)
* SSID: Wifi-mgd
* Suppressed SSID: Enabled. (SSID invisible)

*  Maximum Clients: 10

*  Wireless security: WPA-PSK + AES
* WLAN 1 (For service only WLAN)
« SSID: WICI

*  Maximum Clients: 1-512

*  Wireless security: WPA-PSK + AES

B. Balayage de canal (Channel Scan)

e Début de balayage de canal :

Pour commencer le Balayage canal « Channel Scan » suivre le chemin :
Tools > Channel Scan > Radio0 (2.4G) > Start Scan

Status Administration

Channel Scan Pt

Radio0(2.46)

Channel Scan

Start Scan: |

Duration: [100

Scan Status:  In Progress

Scan Time: Feb 26 17:42:03 2016

Channel Scan Result

Channel Usage Info | |

SectorD
CH 1 2 3 4 5 6 7 8 9 10 11 12 13
Noise Floor 97 97 97 97 97 97 97 96 97 97 08 o7 .98
Noise Floor (CTO) -G7 a7 a7 47 -a7 a7 97 -96 97 o7 98 97 -G8
Noise Floor (CT1)  -96 96 95 -96 a6 96 -96 96 .99 .96 99 96 .97
Noise Floor (EX0) 1] Q 0 1] 0 L] 1] 0 L] o 0 0 ]
Noise Floor (EX1) 0 0 0 0 ] 0 0 0 ] 0
| Busy Yo 24 43 23 9 22 10 45 8 17 14 24 14 1 |
#BSS 10 0 0 0 0 6 0 0 3 0 14 0 0

Figure 33 : balayage de canal.

Pendant la période de test balayage du canal les clients seraient interrompus.




0:EYlx:0iIl [Installation et configuration d’un réseau wifi outdoor]

e Fin de balayage de canal

Status
Channel Scan

Configuration Administration

iPerf

RadioD{2.4G)

Channel Scan

Start Scan: Start Scan

Duration: [100

Scan Status: Syccess

Scan Time: Feb 26 17:50:12 2016

Channel Scan Result

Channel Usage Info I |

SectorD
CH 1 2 3 4 5 6 7 a8 9 10 11 12 13
Noise Floor 96 -100 97 a7 -a7 o7 -a7 -97 -96 o7 -99 a7 98
Noise Floor (CTO) 96 100 o7 97 oF o7 a7 a7 96 o7 99 97 o8
Noise Floor (CT1) -95 -96 -96 -96 95 96 o7 -97 -96 -96 99 -96 96
Noise Floor (EX0) 1] 1] 1] 0 1] 0 0 1] 1] [1] o 0 ]
Noise Floor (EX1) (1] (1] o o 1] o 0 [1] o (1] o 0 o
Busy % 22 12 10 10 ] 13 15 10 42 25 33 ]
#BSS 13 (1] (1] 0 1] 7 0 [1] 1 (1] 15 0 L]

Figure 34 : résultat de balayage de canal.

Le balayage canal affiche les informations générales du canal 1 au canal 13 des
différents secteurs. L'information comprend le bruit de fond, le pourcentage de canal occupé,
et le nombre de BSS sur chaque canal respectivement. Le choix du canal se fait selon le

critére du pourcentage d’occupation le plus bas (Canal 8 dans notre cas).

C. Configuration réseau

Dans la partie de configuration réseau on choisit les réglages a appliquer pour :
IP statique, le masque de sous-réseau et la configuration de la passerelle par défaut.

Les étapes a suivre :

1- Aller sur Configuration > Network > General > WAN Settings.

2- Sélectionnez le type de connexion Internet (DHCP / statique)

3- Configurer l'adresse IP du périphérique (static internet connection only).
4- Cliquez sur enregistrer (submit).
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] Configuration
Network
General Network Setting
Network Setting WAN/LAN Interface Assignment
Hetwork Setting:| [ Sxitch Mode w Ethermet: & yay
Enable IPvG: [ ] Radio0(2.4G): WAN @ AN
Radio1{5G): WAN @Ay
Enable NAT Mode: |+
WAN Setting(IPv4) LAN Setting(IPv4)
Internet Connection Type: | Statie .vl LAN IP Address: oo . 168 . be
IPvd Address: :10 & hzr | :‘_85 LANIP Address Mask: 55 | 255 ] 0
IPvd SubnetMask: 55 | 2ss . kss b
IPv4 Default Gateway: 1 .8 | 27 1
IPva DNS Server: [ ]
WAN Setting(IPvE) Ethernet Setting
Internet Connection Type: [static Ethernet Mode: |mw v

STP Setting

Enable STP Mode:

) I Submit Im

Figure 35 : Réglage WAN (IPv4).

D. Activation de serveur DHCP

1- Aller sur Configuration > Network > DHCP

2- Sélectionnez le mode de serveur sur DHCP Server

DHCP Server Setting
DHCR Server: [Sarver Mods I |
Pl 10F Start 1P e P Disslainlt 1 Thne 1 rrakden Lh Ll

1 Flf Ha B [ 5=] -":
5 - WA, Ere N <l
a MA WA S50 Mo |
4 HA A E45400]) Mo |

= TH

Figure 36: configuration de serveur DHCP.

3- Cliquer sur submit.
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E. La partie Radio (2.4G)

Dans cette partie on doit suivre le chemin : Configuration > Wireless > Radio0 (2.4G) >

General

1- Sélectionnez AP en Radio Mode.

2- Sélectionnez Country Code, Une option qui correspond a I'emplacement d'installation
(par défaut Hong Kong, on défile la liste pour sélectionné notre ville).

3- Sélectionnez Wireless Mode appropri¢ (802.11 n/g HT20 est recommandé en option
2.4G radio).

4- Radio Frequency appropriée (définit par le résultat du balayage canal « canal § »).

5- Sélectionnez Transmit Power appropri¢e (dBm).

6- Maximum clients : de 1 a 512.

7- Clique Sur Submit pour valider les modifications apportées.

-

AdminisTation About

5 | Thin AP

Radio1(5G)

Radio0(2.4G) Setting

General | | | | |

P wbdh o=

Enable Radio:

Radio Mode: | AP v

Country Code: [HoNG EONG v

Wireless Mode: |2, 4GHz 130Mbps(802. 11nz ET20) |v

Radio Frequency: | 2447MHz (Channel 8) A
Transmit Power: |25 v
Maximum Clients: |10 (1-512)

Enable Inter-WLAN User Isolation: [ ]

Figure 37 : Réglage Général de 1'AP (2.4G Radio).

F. La configuration Radio0 (2.4G)

Pour 2.4G Radio Allez sur: Configuration > Wireless > Radio0 (2.4G) > WLAN
Sélectionnez une case dans la liste WLAN 0-15 pour activer le WLAN
Fournir SSID unique sur chaque WLAN activée.

Cliquer sur Submit.
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Configuration Administration Tools About

Radio0(2.4G) I- Radio1(5G)

Radio0(2.4G) Setting

| |[wa] | wee |

WLAN Configuration

Enable Max Auth vLAR Station
WLAN SS5ID Clients Isolation Mode Access Traffic Right Uplink/ Downlink Uplink/Downlink Detail
Control Control

Mo 1Pl mgt 10 open |Fu11 Access vip o o o Mare...
Hide SSID

y WiFiService 100 O open [AP Management Didv|p b b b More...
[ I Hide sSID

s Superwifi Network B12 apen |Fu11 Access v|p P [o o More...
[ Hide SSID
S yifi Network

g Bupsrwifi Retwork | prp open [Full access v|p P P 3 More...
[ Hide SSID

Figure 38 : Liste WLAN (2.4G Radio).

WLAN 0 : SSID en mode invisible (cach¢), connu par 1’ingénieur, agit habituellement comme
WLAN de gestion, de sorte qu’il permet un petit nombre de clients.
WLAN 1 : SSID en mode visible, agit en WLAN de service, de sorte qu’il permet un nombre

maximum de clients.

G. La sécurité pour la gestion de WLAN

L'utilisation de WPA ou WPA2 renforce la sécurité sur WEP, et permet 1'authentification du
client basée soit sur une clé pré-partagée (PSK), pour la maison ou les petits réseaux de
bureau. WPA-PSK automatique est un mode de sécurité mixte, il prend en charge plusieurs
implémentations de la norme WPA, tels que WPA-PSK et WPA2-PSK.

Pour 2.4G Radio:

1. Allez sur Configuration > Wireless > Radio0 (2.4G) > WLAN > WLAN 0-15 >More
> WLAN Security
2. Configuration des parametres appropriés de WLAN Security pour chaque WLAN.

3. Cliquer sur Submit
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Administration
Thin AP

Configuration
. Wireless

Radio0(2.4G) - Radiol(5G)

Radio0(2.4G):WLANO Setting

[ voian secury ] T |

WLAN Security Setting
Authentication Mode: | | Open v |

Cipher Mode: [Disabled ]
ACL Setting
Access Control List: [Enabled - Default Allow v|
ACL Input Method:  ® Manual Input File
Denied MAC Address: | |

Back to WLAN List Help

Figure 39 : Réglage de la sécurit¢ WLAN (2.4G Radio).

Nous avons désactivé la sécurité de I’AP, afin de permettre a toute personne d’avoir une

adresse IP.

H. Application des changements :

Apres avoir configuré les paramétres nécessaire on applique les changements effectuer.

4. Cliquez sur Save & Apply, écrit en rouge sur le coin haut a droite.

AN\LT/N\I =

U Lo 1.3Y L3, 137

s il

Configuration Jf Apply

Appheing changes

el

= Waiting for routsr...

The following charges hawe been committed:
Lsgrerad ;

Saction acied Cpbion dhenged Spiticn mmoved

wireleas. inmerface radiin0 1

wireleas. inter !ur_:_rad.:l:.ﬂ_l -l EER - if ic_zight=ap mana q:mat_:l_i.ld:l ed
wirelesa, inger f!C!_EG'l].ﬂ':l_l =Nira_vap_forwardizgel

wireleas, inmerface radiin0 1.paximor =1iencs100

wireless. ingerface_radiiod_1.ssid=WiFh fervice

wirelesa, interface_radiol 1.vap ensblesl

Figure 40 : Application des paramétres.
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I. La configuration Radiol (SGHz)
Afin de permettre 1’extension de notre réseau pour couvrir plus de zone, on installe des
équipements A2 qu’on connecte avec I’A8 via la bande radio des SGHz.
Pour cela, nous devons définir ’adresse MAC de chaque équipement dans I’autre. Cette étape
qui est la méme pour les deux équipements, nous 1’avons illustré dans la partie de la
configuration d’A2 dans le point I1.5.

I1.4. La configuration avancée d’A8-Ein

Il existe deux cas de configuration avancée a savoir :
*  VLAN Setting

*  SNMP Setting

I1.4.1. VLAN (Virtual Local Area Network)
Un réseau local virtuel (VLAN) est un réseau local (LAN) distribué sur des
¢quipements de niveau 2 du modele OSI (couche liaison) qui peuvent étre partitionné pour
créer plusieurs domaines de diffusion distincts, qui sont mutuellement isolés de fagon que les

paquets ne puissent passer entre eux via un ou plusieurs routeurs.

e Les étapes a suivre :

1- Aller sur Configuration > Network > VLAN.
2- Activer le VLAN.
3- Tapez un numéro d'identification qui représente un VLAN.

4- Sélectionnez un Management VLAN.

5- Cliquez sur Submit.

INLTIIN\]

Administration

VLAN Configuration

Enable VLAN:  »

Native VLAN Tagging:

Mative VLAN Tagid: [1 ] -
4094)

Management VLAN l'aqld{ B130 il 1-
4094)

Submit | Help

Figure 41 : les Paramétres VLAN.
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I1.4.2. SNMP (Simple Network Management Protocol)

Est un réseau de gestion de protocole utilisé presque dans tout les réseaux TCP / IP.

SNMP fournit un moyen pour surveiller et contrdler les périphériques réseau, et pour gérer les

configurations, la collecte de statistiques, les performances et la sécurité.

(@)
I

e Activation de SNMP

Aller sur Administration > SNMP.

Sélectionnez la case SNMP pour activer la fonction SNMP

Tapez la chaine appropri¢e dans Read Community entre Network Manage System
(NMS) et A8. Sinon, NMS ne peut pas obtenir des informations a partir d’AS8.

Tapez la chaine appropriée dans Write Community entre Network Manage System
(NMS) et A8. Sinon, NMS ne peut pas modifier la configuration AS.

Cliquez sur Submit.

Cliquez sur Save & Apply.

Corfiguration Adminisiration

SNMP Configuration

Enable SNMP:

Read Commundty, [puble |

Wit Community: }"“" | ] Show
Trap Host T Trap Host Trap Poat Trap Community Enable Dzl
i MA 162 pubslic Ra £
2 M 162 s Mo Fe
| MA 162 pubilc Na i,
4 M 162 piillic Ha £
Subemit

Figure 42 : Configuration SNMP.
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IL.5. Configuration d’A2

IL.5.1. Réglage Général SGHz-Radio — Bridge Mode

—
1

Aller sur Configuration > Wireless>Radiol (SGHz)>General puis sé¢lectionnez

"Bridge". Pour radio mode

Radiod(2.4G) Radio1(56

Radiol(5G) Setting
General | | | |

Enable Radio:

Ratlio Mode: |Bridge v

Country Code: |HONG KONG \e

Wireless Mode: |50Hz J00Mbps (B02. 1lna HT40+) v

Radio Frequency: [ 5180MHz (Channel 36) v

Transmit Power: | 17 v

Disable HT20HT40 Auto Switch:

(] e

Figure 43 : mode bridge Radiol (5GHz).

Cette étape nous permet de définir la bande de SGHz en mode Bridge. Ce qui nous permettra

par la suite de se connecté a la station de base (AS8), pour faire ensuite de I’A2 un AP.

Par défaut on a :

Country Code : HONG KONG est le réglage par défaut.
Wireless Mode : par défaut, il est SGHz 300Mbps (802.11n/a HT40).
Radio Frequency : Par défaut, il est 5180 MHZ (channel 36).

Transmit Power : Par défaut, il est 17.

2- En suite cliquer sur Submit.
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I1.5.2. Réglage Static Bridge

Aller sur Configuration -> Wireless -> Radiol (SGHz) -> Static Bridge

Configuration Adrministration Tools About

Wirdess

Radin1{5G
Radiol(5G) Setting

| || statc ricge | | [[ver]
Bridge 1D Remote Mac Address Cipher Mode Dwtail
o 1 none Mors...

Subrnil | DE0

Figure 44 : réglage du pont.

Bridge ID: numéro de pont.
Remote Mac Address: Adresse Mac du I’autre appareille (adresse MAC du AS).

Cipher Mode: peut avoir trois parametres, "WEP'" "Désactivé" ou "AES Réglage par

défaut est" Désactiveé ".

Aller sur Configuration -> Wireless -> Radiol (SGHz) -> et cliquez sur “More...” ->
Bridge General pour avoir la figure 45, afin d’introduire I’adresse MAC de 1’A8. Puis on

click sur valider (submit).

Administration About

Status Configuration

i Wireless © Thin AP

System : Metwiork

Radio0(z.4G) Radiol(5G)

5GHz Bridge Setting

8ridge General | |

Enable Bridge:

Remote Mac Address: [12:23:34:45:56:67

Subait

Baek to Statie Bridge Setting

Figure 45 : I'adresse MAC de 1’équipement Eloigné.
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I1.5.3. Réglage de sécurité du pont

La sécurité¢ du pont A2n (5GHz) peut avoir trois parameétres : ‘Désactivé’, WEP, mode

de chiffrement AES.

Dans le cas de sécurité du pont ouvert ’disabled’ aller dans :

Configuration > wireless > radio (SGHz) > bridge security puis sur le cipher mode

‘Disabled’.

> 1 Cas

Configuration Admenestration

Whirmiess

Radio (5]

5GHz Bridge Setting

[ Bridge Security ]

Authentication Mode: Open

Cipher Mode: | Disabled v

Biack to Stabc Brioge Seting Sunmit | B

Figure 46 : Cas de sécurité du pont ouverte ou Pas de sécurité.
> 2% cas

Pour le mode WEP on choisit sur la case ‘cipher mode’ le mode WEP

Con figusation

Adrministratioen
Wirsess p

Radiol{5G)

5GHz Bridge Setting

| | | Bridge Sacurity |

Aurthentication Mode: Open
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Figure 47 : Cas de sécurité du pont ouvert avec WEP.
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> 3 cas

Dans le cas de sécurité de pont avec ‘AES’ on valide le mode ‘AES’

Configurabion Administration

Wiraacs

Feadio 1{5G)

5GHz Bridge Selting

HBrl::e Sacunty

Authentication Mode: Cper

Cipher Mode: |;Eg ...|

Pass Phrase: | |
Shaw

)

HaEn

Back o Static Bridge Seiting Submit | ==

Figure 48 : Cas de sécurité du pont ouverte avec AES.

4. Test de connexion

Pour profiter pleinement du service WICIL, le client doit s'identifier une premicre fois

dans une agence commerciale d’Algérie Télécom, pour recevoir ses identifiants. Dans les

endroits couverts par le « WICI ».

le client détecte le signal a I'aide de son terminal.

o Dl Bl (550 00:21

N WiFi -

WICI
Connecté WlC'
DJAWEB_97E8

= g
Sécurisé avec WPA2 (WPS ‘o Etat
disponible)
: Connecté

)

DJAWEB_0C6DS = Intensité du signal
Sécurisé avec WPA2 ﬁ

: ’ Bonne
DJAWEB_578C2 &= Vitesse de connexion
Sécurisé avec WPA2 a8 1Mbps
DJAWEB_EC748 % i

Sécurisé avec WPA2 a Aucune

i Adresse IP
Djaweb15846380 3 10.6.127.144
Sécurisé avec WPA a
e Annuler Retirer

& -+ F

Figure 49 : Connexion vers le réseau WICI
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. En ouvrant une page web, il est automatiquement redirigé vers le site

d'authentification WICI, ou il introduit ses identifiants et valide son compte WICIL.

www.wici.dz/wici/w

¢

c

Minternet oul vous sut

Identifiez-vous

Nom d'utilisateur

| password

3
@

&
]
]

* j'ai oublié le mot de passe

Bienvenue sur WICI d'ALGERIE
TELECOM.

Veuillez introduire le nom d'utilisateur et le
mot de passe de votre compte pour vous

| |

Figure 50 : Page d’authentification

. Aprés validation, le client pourra recharger sont compte a I’aide d’une cartes de

recharge disponibles aux agences commercial Actel de Algérie télécom.

Figure 51 : Cartes de recharge
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5.Conclusion

Au cours de notre travail, nous avons étudié le réseau Wifi outdoor installé au niveau
de ’ENIEM. Ce chapitre résume les procédures d’installation et de configuration de base
pour les équipements ALTAI : A8-Ein et A2. Ces équipements peuvent fonctionner dans des
roles différents dans le réseau selon le besoin, y compris pour assurer un point d'acces (AP)
pour les utilisateurs, et répéteur pour couvrir les zones souhaité afin d’offrir une connexion

fiable pour les appareils sans fil.
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[Conclusion générale]

Dans ce mémoire, nous avons cité les différentes étapes nécessaires a la mise en place
et a la configuration d’un réseau sans fil Wifi-Outdoor, appelé aussi par son nom

commercial : le WICL

Ce travail est basé particulierement sur 1’¢tude de la technologie WIFI en présentant
ses différentes architectures ainsi les problématiques du dimensionnement. Par la suite, nous
avons présenté le réseau WICI et les équipements nécessaires a son installation ; et enfin les
¢tapes de la mise en place de ce dernier, ainsi que les différentes configurations qui

définissent son mode de fonctionnement.

Nous avons étudié les techniques utilisées pour la mise en place d’un réseau wifi
outdoor, a fin de garantir une connexion a trés haut débit et de satisfaire certains besoins

humain.

Lors de ce projet, nous avons présenté la technologie WIFI en montrant ces différentes

fonctionnalités et en étudiant ses techniques d’acces au support.

Ensuite, nous avons étudié les différents équipements mis en ceuvre et leurs avantages

dans divers domaines d’applications.

En fin, nous avons expliqué les étapes a suivre, ce qu’il faut faire et ce qu’il faut éviter
pour avoir un bon rendement du réseau. Nous avons parler aussi de la configuration aux

niveaux de ces équipements.

Le stage pratique que nous avons effectué¢ au sein de ’entreprise d’Algérie Télécom de
Tizi Ouzou nous a aidés a concrétiser les notions théoriques que nous avons acquises durant
notre cursus. Cette étude nous a permis de découvrir le monde des réseaux en général, les
réseaux sans fils en particulier, les équipements nécessaires a leurs installations mais aussi les
¢tapes de configuration a suivre pour la mise en place d’un réseau wifi et plus spécifiquement

le réseau Wifi-Outdoor.

Nous espérons que nous avons €té au bout de la tache qui nous a été confié, et que
nous avons réussi a présenter un document capable d’offrir aux nouvelles générations du
domaine, les informations nécessaires sur I’implémentation et la configuration d’un réseau

sans fil Outdoor ; et que ce travail puisse servir de support pour les prochaines promotions.
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