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Introduction Générale

Contexte et motivation

De nos jours, les équipements mobiles connectés au réseau internet sont en constante
évolution grace a I’apparition de nouvelles technologies de communication et de nouveaux

réseaux comme les réseaux sociaux.

Cependant le grand nombre de smartphones connectés nous offre de nouvelles possibilités de
partage de ressources. La mise en commun de ces ressources offre une puissance de calcul

qu’on peut exploiter pour faire des calculs complexes, notamment dans la cryptographie.

La cryptographie est un outil tres utilisé dans le domaine de la sécurité pour assurer la
confidentialité¢ et I’authentification des données. Celle la se divise en deux opérations le
chiffrement et le déchiffrement. Le chiffrement en question se fait grace a plusieurs algorithmes
dont RSA.

Notamment tous les algorithmes de cryptages exigent des ressources importantes et le plus
souvent s’exécutent sur des ordinateurs a usage général. Ces algorithmes ne conviennent pas a

un environnement a faibles ressources.

Problématique et Contribution

Dans ce projet, nous nous intéressons a la confidentialité des données dans des systemes
a ressources limitées en utilisant I’algorithme RSA. Le chiffrement et le déchiffrement RSA
sont des opérations de type exponentiation modulaire sur de grands nombres (taille de la clé
RSA doit étre supérieure a 1024 bits). L’application de cette solution nécessite donc des
contraintes physiques importantes comme : I’énergie, la capacité mémoire et la puissance de
calcul. Ce qui complique son execution sur des systéemes a faibles ressources. Notre
Contribution consiste a adapter 1’algorithme RSA sur des systémes a petites ressources
(puissance faible de calcul, petite mémoire et énergie limitée). Pour cela, hous proposons une
démarche originale qui consiste a réaliser un calcul réparti de cryptage RSA par une

communauté de smartphones.
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Organisation du projet

Notre projet comprend deux partie. Chaque partie est composée de deux chapitres.

Partie |

Composeée de deux chapitres (1 et 2) cette partie présente 1’état de I’art. Le premier
chapitre définit la sécurité informatique. Nous évoquons également la cryptographie en
exposant des algorithmes de cryptage. Le deuxiéme chapitre abordera I’algorithme RSA que

nous exploitons dans ce project. Ce dernier parlera aussi a propos de la cryptanalyse.

Partie Il

Cette partie présente notre contribution qui consiste a réaliser un crypto-systeme RSA
distribué sur des smartphones. Elle est composée de deux chapitres. Le chapitre 3 décrit
I’architecture du RSA distribué. La réalisation du projet en question est présentée dans le

chapitre 4.

13
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Chapitre 1 : Cryptographie et sécurité

Chapitre 1 : Cryptographie et sécurité

1.1 Introduction

Dans ce chapitre, nous allons introduire la sécurité informatique qui assure la
confidentialité, I’intégrité et la disponibilité les trois objectifs de la sureté informatique. Nous
abordons la cryptographie qui a pour but d’atteindre ces objectifs. Nous présentons les
méthodes de cryptage populaires. Nous évoquons également la signature numérique, le

certificat et les fonctions de hachage.

1.2 La sécurité informatique

La sécurité informatique c’est I’ensemble des moyens mis en ceuvre pour réduire la
vulnérabilité d’un systéme contre les menaces accidentelles ou intentionnelles. L’objectif de la
sécurité informatique est d’assurer que les ressources matérielles et/ou logicielles d’un parc

informatique sont uniqguement utilisées dans le cadre prévu et par des personnes autorisées.

Les exigences fondamentales en sécurité informatique selon les utilisateurs de systéemes

informatiques se caractérisent en :

e La confidentialité — Seules les personnes habilitées doivent avoir acces aux

données.

e L’intégrité — Il faut garantir a chaque instant que les données qui circules sont bien
celles que I’on croit, qu’il n’y a pas eu d’altération (volontaire ou non) au cours de

la communication.

e Ladisponibilité —II faut s’assurer du bon fonctionnement du systéme, de 1’accés a

un service et aux ressources a n’importe quel moment.

e La non-répudiation - Une transaction ne peut étre niée par aucun des

correspondants.

e [’authentification — Elle limite [’accés aux personnes autorisées.
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Chapitre 1 : Cryptographie et sécurité

1.2.1 Les objectifs de la sécurité informatique

Selon la norme [ISO 7498-2], les principaux objectifs sont :

e Empécher la divulgation non-autorisée des données,
e Empécher la modification non-autorisée des données,

e Empécher I’utilisation non-autorisée des ressources matérielles ou
logicielles.

Afin d’atteindre ces objectifs, différents schémas ont vu le jour. On site :

1.2.1. a. CIA (1987)
Le triangle de CIA (Confidentiality, Integrity, Availability) présente les grands axes de

la sécurité. Ce schéma a pour but de garantir : La Confidentialité, L’ Intégrité, La Disponibilité.

Il est utilisé comme une bhase a d’autres modéles.

B\ /
.
&

¥

& Data \

L &
Services

-
)
-
o

Availability

Figure1: CIA

1.2.1.b. Pentagone de confiance (2006)

Défini par Piscitello en 2006, il précise la notion d’accés a un systéme.
Indépendamment des notions définies dans le triangle CIA, le modéle de Piscitello précise la

confiance que peut/doit avoir I’utilisateur en présence d’un systeme informatisé.

Admissibility

Figure 2 : Le pentagone de confiance
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Chapitre 1 : Cryptographie et sécurité

On y retrouve les notions d’authentification, de disponibilité, d’autorisation et d’intégrité
(Authenticity). Mais on y découvre un nouveau théme : I’admissibilité : La machine sur
laquelle nous travaillons, & laquelle nous nous connectons, est-elle fiable ? En d’autres termes,

peut-on faire confiance a la machine cible ?

1.3 La cryptographie

La cryptographie a été inventée, a ses débuts, dans le but de sécuriser des
communications, jugées secrétes par I’expéditeur. Etymologiquement, le mot cryptographie
vient du grec « kryptos » qui signifie cacher, et « graphein » signifiant écrire. Ainsi la
cryptographie est I'étude des différentes méthodes et techniques mathématiques reliées aux
aspects de sécurité de I'information, pour assurer le secret et l'authenticité des messages, elle
permet de stocker des informations sensibles ou de les transmettre a travers des réseaux non
sirs (comme Internet) de telle sorte qu'elles ne peuvent étre lues par personne a I'exception du
destinataire convenu. Elle concerne la transformation d'un message (texte, image, chiffres)
intelligible vers un message codé, incompréhensible a tous sauf pour les détenteurs d'un code
de déchiffrement. Il ne faudra d'ailleurs pas confondre avec la sténographie, qui consiste a

dissimuler un message sans transformation « logique ».
Quelques exemples de procédés sténographiques utilisés

L’encre invisible : Au 1% siécle av. J-C, apparu une méthode de dissimulation de message
consistant a écrire avec du lait ou du jus de citron. Il suffisait de chauffer le support pour

faire réapparaitre le message.

Le crane rasé : A I’antiquité, les Grecs utilisaient parfois la téte des esclaves pour tatouer
des messages. lls étaient ensuite envoyeés chez le destinataire et aprés un long voyage, il

fallait raser leur téte dont les cheveux avaient repoussé, pour lire le message.

Le micro point : Pendant la seconde guerre mondiale, les Allemands utilisaient la technique
du micro-point, consistant a dissimuler des photos ou des textes dans un point de ponctuation

d’une lettre. Il suffisait alors d’agrandir le point pour voir apparaitre le message.

17



Chapitre 1 : Cryptographie et sécurité

La cryptographie utilise des concepts issus de nombreux domaines (Informatique,
Mathématiques, Electronique). Toutefois, les techniques évoluent et trouvent aujourd’hui

réguliérement racine dans d’autres branches (Biologie, Physique, etc.)

I Clé de chiffrement l ICIé de (dé)chiffrementl

Texte Algorithme . Te“eozh'ﬁre Algorithme Texte
clair i i clair
cryptographique Cryptogramme cryptographique

Cryptanalyse

Texte clair
et/ou clé

Figure 3 : Protocole de chiffrement

Cryptologie : Il s’agit d’une science mathématique comportant deux branches : la

cryptographie et la cryptanalyse.

Cryptographie : La cryptographie est I’étude des méthodes donnant la possibilité d’envoyer

des données de maniere confidentielle sur un support donné.

Chiffrement : Le chiffrement consiste a transformer une donnée (texte, message, ...) afin de
la rendre incompréhensible par une personne autre que celui qui a créé le message et celui qui
en est le destinataire. La fonction permettant de retrouver le texte clair a partir du texte chiffré

porte le nom de déchiffrement.

Texte chiffré : Appelé également cryptogramme, le texte chiffré est le résultat de 1’application

d’un chiffrement a un texte clair.

Clef : 1l s’agit du paramétre impliqué et autorisant des opérations de chiffrement et/ou
déchiffrement. Dans le cas d’un algorithme symétrique, la clef est identique lors des deux

opérations. Dans le cas d’algorithmes asymétriques, elle differe pour les deux opérations.

Cryptanalyse : Opposee a la cryptographie, elle a pour but de retrouver le texte clair a partir

de textes chiffrés en déterminant les failles des algorithmes utilisés.
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Chapitre 1 : Cryptographie et sécurité

Crypto systéme : Il est défini comme I’ensemble des clés possibles (espace de clés), des textes

clairs et chiffrés possibles associés a un algorithme donné.

enciphering transformation Eg(M)

»
family of enciphering *
: transformations

message space

key space ciphertext space

in
Wi K i
L 1S

transformations

( family of deciphering

-

deciphering transformation Dg(C)

\V/ Ke K \V/ Me M Dy(Ex(M)) =M

Figure 4 : Schéma d’un Crypto systeme
L’algorithme est un ensemble de trois algorithmes :
- L’un génére les clés K,
- Un autre pour chiffrer M (message clair),

- Un troisieme pour déchiffrer C (message crypté).

1.3.1 Cryptographie a clé symétrique

Les algorithmes de ces types de chiffrement se nomment aussi ‘privée’ ou

conventionnels. Leurs caractéristiques sont comme suit :

Les clés sont identiques : KE = KD =K,

La clé doit rester secréte,
- Les algorithmes les plus répandus sont le DES, AES, ...

- Ces algorithmes sont basés sur des opérations de transposition et de substitution des

bits du texte clair en fonction de la clé,

- Lataille des clés est souvent de I’ordre de 128 bits. Le DES utilise 56, par contre ’AES

peut aller jusqu’a 256.
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Chapitre 1 : Cryptographie et sécurité

L’avantage principal de ce mode de chiffrement est sa rapidité,

Son désavantage est dans la distribution des clés avant 1’utilisation, ainsi la taille de la

clé doit étre tres grande sinon le risque qu’une partie tierce découvre la clé augmente.

Clé de chiffrement Clé de déchiffrement

| l

Te)_(te en J—— Algorithme _.,TeXte chiffré ou —— Algorithme
clair cryptographique Cf'yptogl'ﬂmme cryptographique

—Texte en clair

Figure 5 : Chiffrement symétrique

1.3.2 Cryptographie a clé asymétrique

? -

Clé de chiffrement Clé de déchiffrement

! |

TE)‘de en __ agortnme | _, 1 €xte chiffré ou —Texte en clair
clair cryptographique cryptogramme cryptographique

Figure 6 : Chiffrement asymétrique

Caractéristiques :

Une clé publique Py (symbolisée par la clé verticale),

Une clé privée secrete S, (symbolisée par la clé horizontale),
Propriété : La connaissance de Py ne permet pas de déduire Sk,
DSk (EPx (M)) = M,

Le principe des algorithmes de ce genre de chiffrement s’agit d’une fonction
unidirectionnelle a trappe. Facile a calculer dans un sens, mais difficile voire impossible
dans le sens inverse,

La taille des clés s’étend de 512 bits a 2048 bits en standard,

L’algorithme de cryptographie asymétrique le plus connu est le RSA,

Au niveau des performances, le chiffrement par voie asymetrique est environ 1000 fois
plus lent que le chiffrement symétrique.
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Chapitre 1 : Cryptographie et sécurité

1.4 Fonction de hachage cryptographique et signature

numeérique

1.4.1 Fonction de hachage cryptographique

Est un algorithme qui permet d’assurer I’intégrité des données et des fichiers. Ce
mécanisme est utilis€ par les signatures numériques qui permettent d’authentifier les
expediteurs. 1l est également utilisé pour veérifier des mots de passe et pour identifier des
données ou des fichiers, pour générer des mots de passe ou des nouvelles clés a partir des clés
ou des mots de passe sécurisés. La fonction de hachage cryptographique notée H() permet
d’associer a une donnée notée m de taille arbitraire une image y de taille fixe et beaucoup plus

petite que la taille de m. Généralement la taille de y varie entre 128 et 512 bits.

La fonction de hachage cryptographique doit posséder les propriétés suivantes :
e Fonction Irréversible : trés facile a calculer I’empreinte d’un message m. mais il est

tres difficile de trouver le message m a partir de son empreinte,

e Fonction sensible : c'est-a-dire impossible de modifier un message m sans modifier

son empreinte,

e Fonction injective : impossible de trouver deux messages m1 et m2 différents ayant la

méme empreinte (si H(m1)= H(m2) alors m1= m2).

HASH ALGORITHM (SHA-1, SHA-2, OR SHA-3)

) 4

0"8a"yUdSLih*7Gd25e

| O I TAILLE DE HASH FIXE

Figure 7 : hachage cryptographique

TAILLE DE TEXT VARIABLE

Les fonctions de hachages les plus utilisées sont: SHA-1 et SHA-2. Mais SHA-1 ne peut plus
étre utilisé pour générer des empreintes. Il peut, a la rigueur, étre utilisé pour des contrbles

d’intégrité mais pour des raisons de rétrocompatibilité.[N1]
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Selon la norme FIPS 180-2 [N2]: SHA256 et SHAS512 qui, comme leurs noms 1’indiquent,
génerent des empreintes de 256 bits et 512 bits.

Donc SHAZ? est le nouveau standard, SHA-3 est une alternative

1.4.2 Signature numeérique

Il est nécessaire de verifier la provenance des données et leur intégrité, car la
confidentialité n’est pas suffisante. Ceci est ce que les signatures numériques nous offre. La
signature numérique doit présenter les propriétés suivantes :

e Authentique : la signature doit permettre au récepteur du message d’identifier son

expéditeur (identifier la personne qui a apposé la signature),

e Infalsifiable : la signature ne peut étre falsifiée (on ne peut pas utiliser la signature

d’une tierce personne),

e Non réutilisable : la signature doit dépendre du message a signer. Deux messages
différents impliquent deux signatures différentes,

e Inaltérable : un message signé ne peut plus étre modifié (message n’a pas été altéré

entre le moment de sa signature et le moment de sa réception),
e Signature facile a mémoriser,

e Irrévocable : le signataire ne peut pas nier sa signature.

La signature numérique permet donc de garantir I’identité de I’émetteur du message, 1’intégrité
des données recues et la non répudiation.

De nos jours, la plupart des signatures numériques se basent sur la cryptographie asymétrique.
U1 veut envoyer un message m a U2. Celui-ci doit Vvérifier son authenticité. Le principe de

génération et de vérification de signature est comme suit :
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Coté Ul :

Entrée : Un message m € N.
Sortie : la signature du message m.

1: Génerer une clé privée ket une clé publique kb,
2: Envover la clé publique kpna U2,

Utiliser les certificats de clés publiques

3 :Calculer Him),
H{mjle hachage du message m,

4 : Calculer Sx=Cl(kpe, H{m)),
C(kyr, H(m)) est le chiffrement du hachage du message m, en uiilisant la clé
privée Ky,

5: return le couple (m,S,).

Algo 1: Algorithme de génération de la signature
Coté U2 :

Entrée : Un message m et sa signature :(m,Sm)
Sortie : Une vérification de 1’authenticité
1: Calculer s = H(m),
La fonction Hf) idem a celle utilisée par Ul
2: Calculer Dsw=C(kpb, Sm),

C(kpb, H(m)) est le chiffrement du hachage du message m, en utilisant la clé
privée Kpp.

3: S15= Ds,aller a4 sinon aller a 5,
4: return la signature est authentique,

5: return la signature n’est pas authentique.

Algo 2: Algorithme de vérification de la signature

1.4 Conclusion

Nous venons d’aborder la cryptographie qui assure les objectifs de la sécurité
informatique, décrit les différents types de chiffrement : symétrique et asymétrique. Nous

avons également parlé du hachage et signature numérique.

Dans ce qui suit nous abordons 1’algorithme de cryptage asymétrique RSA sur lequel repose

notre travail.
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Chapitre 2 : RSA

2.1 Introduction

Le cryptage RSA, du nom de ses concepteurs, Ron Rivest, Adi Shamir et Leonard
Adleman, est le premier algorithme de chiffrement asymétrique. Il a été découvert en 1977 et

il a été breveté par le Massachusetts Institute of Technology (MIT) en 1983 aux Etats-Unis.

Le RSA est un chiffrement asymétrique, c¢’est-a-dire que I’algorithme de chiffrement n’est pas
le méme que celui de dechiffrement, et les clés utilisées sont différentes. L’intérét est énorme:
il n’y a plus besoin de transmettre la clé a son destinataire, il suffit de publier librement les clés
de cryptage. N’importe qui peut alors crypter un message, mais seul son destinataire, qui
posséde la clé de décodage, pourra le lire. En quelques années, RSA s’est imposé pour le

cryptage comme pour 1’authentification et a progressivement supplanté son concurrent, le DES.

Le RSA est basé sur la théorie des nombres premiers, et sa robustesse tient du fait qu’il n’existe
aucun algorithme de décomposition d’un nombre en facteurs premiers. Alors qu’il est facile de
multiplier deux nombres premiers, il est trés difficile de retrouver ces deux entiers si I’on en

connait le produit.

2.2 Principe de fonctionnement

RSA est un chiffrement asymétrique qui est basé sur 1’utilisation d’une paire de clés :
publique pour le chiffrement et privée pour le déchiffrement. Il suit le processus suivant: la
génération des clés, le chiffrement et le déchiffrement, la signature et la vérification de la

signature. [1]

2.2.1 La génération des clés

On choisit donc deux nombres premiers trés grand p et q qui serviront a former les clés
publiques et privées. La taille de p et g est 1024 bits. On calcul N (2048 bits de taille), qui est
un constituant de la clé publique et de la clé privée en faisant : N=p*q. Ensuite on calcul e, qui
fait partie de la clé publique, avec : (N)= (p-1)*(g-1) et I’exposant public e de telle sorte qu’il
est un nombre premier avec (p-1)*(g-1).C.a.d. Le PGCD(e,(N))=1.

Ainsi le couple (N, e) forme la clé publique du chiffrement.
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2.2.2 Le chiffrement

Pour crypter un texte, on va se servir de la clé publique de chiffrement (N, e). Tout

d’abord, il faut transformer le texte en nombres (en utilisant la valeur ASCII de chaque lettre

ou en remplacant chaque lettre par son rang dans 1’alphabet par exemple).

On a un message codé nommé M. Il faut ensuite découper le message en blocs strictement

inférieurs a N. On nomme alors chacun des blocs codés M et afin de crypter, on fait :

C. =M/ modN

Autrement dit, C; (étant le bloc de texte crypté), équivaut au reste de la division
de Mie par N.

On rassemble les parties (C;) pour former la chaine cryptée C.

2.2.3 Le déchiffrement

Pour décrypter un texte, On redécoupe le message crypté C en formant des nombres
inferieurs a N.

Il s’agit désormais de calculer, a partir de p et g, la clé privée d qui satisfait 1’équation

d.emodgp(N) =1

On le décrypte avec la clé privée (d, N) :
M. =C" mod N

Autrement dit, M; (étant le bloc de texte décrypté), et qui vaut au reste de la division de C par
N.

On retrouve alors nos blocs, il ne reste plus que les rassembler et transférer vers leur équivalant
dans I’alphabet.

2.2.4 La signature

La signature RSA est simplement le fait de chiffrer le message haché que nous notons
h (H(M)=Ah) en utilisant la clé privée.

Le signataire envoie donc le message M et sa signature S.
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2.2.5 La vérification de la signature

A la réception, le récepteur calcule le haché du message M(H(M)=h) en utilisant la
méme fonction de hachage que le signataire. Puis il calcule SEmod N avec (N, €) la clé publique

du signataire. A la fin, il compare ce résultat obtenu a h.

Entrée : taille de la clé //exprimé en bits.

Sortie : la clé publique (N,e) et la clé privée (N,d)

1. Prendre deux nombres premiers p et g suffisamment grands (de taille a peu pres égale).
2. Calculer N = p.q,

3. Calculer a=(p-1)(g-1),

4. Choisir un nombre E tel que 1 <E <o et le PGCD (e, a)=1,

3. Prendre un nombre E qui n'a aucun facteur en commun avec a,

4
5

. Calculer D tel que DE mod a =1.

.Return N, e, d

Algo 3: Génération de clés avec RSA

Entrée : (N,E) et M // la clé publigue et le texte en clair M avec Me[0.N-1].
Sortie : C // texte chiffré.

1. Calculer C=M® mod N

2. Return C

Algo 4: Chiffrement avec RSA

Entrée : (D,E) et C // la clé privée et le texte chiffré.
Sortie : M // texte clair.

1. Calculer M=CYmod N

2.Return M

Algo 5: Déchiffrement avec RSA
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Entrée : (N,D) et M // la clé privée et le texte en clair M avec ME[0.N-1].

Sortie : S,M // la signature et le texte clair.

1.Calculer h=H(M) // le hachage du message M
2.Calculer S=h?mod N

3.Return S,M

Algo 6 : Signature avec RSA

Entrée : (E, N), M,S

Sortie : Acceptation ou rejet de la signature

1. Calculer h=H(M)
2. Calculer h’=S® mod N

3. Accepter si h=A", rejet sinon

Algo 7: Vérification de la signature avec RSA

2.3 Exemple simple

e On prend un alphabet simple de trois lettres :
A-B-C

e On code cet alphabet de fagon que :

O @ >
n
w N e

e On choisit les deux nombres premierspetq:

e On calcule la clé publique n avec :
n=p*q=2*5=10

e On définit la clé publique e de maniere que e soit premier avec (p—1)*(g-1).

Onaalors: (p-1)*(g-1) = (2-1)*(5-1) =1*4 =4
Le pgced (e,4) =1donce =3
e On calcul d avec e*d — k((p—1)(g-1)) =1 par exemple :

e*d - k((p-1)(9-1)) =1
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3*d - k(4) =1
3*3-2*4=1car 10=3*3+1
Donc la clé privéed =3
Clé publique : (N, e) = (10, 3)
Clé privee : (N, d) = (10, 3)

(Dans la pratique, la clé publique n’est jamais égale a la clé privée)

2.3.1 Cryptage du message

e Ona: C,=M modN
Message : BAC
Message Codé: 213
Crypter A: M2=A=1,donc C, =1 mod 10 =1
Crypter B: M1 =B =2, donc C; =8 mod 10 =8
Crypter C: M3=C =3, donc C3=27mod 10 =7

Message Crypté: 8 1 7

2.3.2 Décryptage du message

e Ona: M,=C’modN
Message Crypté : 817
Décrypter 8 : C, = 8, donc M2 =512 mod 10 = 2
Décrypter 1: C1 =1, donc My =1 mod 10=1
Décrypter 7 : C3 =7, donc M3 =343mod 10 = 3
Message Codé retrouve: 21 3

Message décodé: BAC
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cryptage RSA
pubILique

r 1 r 1
|  Message | Cryptage ' Décryptage |
bonjour ) >(5,14)  (dN)r----o-ooo > (11,14)
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“
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E > mod(14 )= 4 >4 = mod(14]) = | 2
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message crypté |- message décfypté

Figure 8 : Cryptage et décryptage RSA

2.4 Les attaques sur RSA

Depuis I’invention du systéme RSA, la cryptanalyse de ce systéme n’a pas révélé de
failles majeures. Mais si aucune des attaques menées contre RSA n’est réellement pas
dévastatrice, elles démontrent toutefois qu’il faut implémenter RSA avec beaucoup de
précautions. Dans cette partie nous allons décrire les principales attaques connues, elles ne
mettent pas en cause la sécurité de RSA mais illustrent les dangers d’une utilisation incorrecte

de RSA

2.4.1 Le probleme mathématique

La génération des clés RSA s’appuie sur 1’utilisation d’un grand nombre n produit de deux
grands nombres premiers pet : n=p=xq et e premier avec(p—1) *(q—1), (n, e) forment la clé
publique, et d I’inverse de e modulo (p—1)*(q—1), la clé privée.

Parmi les attaques mathématiques les plus connues :
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a. Factorisation de r-nodulo N: T TAILLE MAX!MALE‘
Cette méthode consiste a décomposer N en DISPONIBLES ' DES CLES
facteurs premiers afin de retrouver les RSA «FACTORISABLESY
coefficients p et g. Bien que cette opération 0,048 21
soit compliquée, cependant il existe des 1 i

“OMPHAUES, CEp c 500 43
algorithmes qui permettent de I’accélérer. 10000 512
Le plus connu est le crible algébrique. 50796 555
L'algorithme du crible du corps de 512000 620

8

nombres généralisé a été exploité avec 101 1 1708;5

\ : 10
succés pour casser RSA512 bits en une 10" 1551
année sur un ordinateur qui a une capacité 1020 2057

10 GIPS [2], et RSA 768 en décembre

2009 en utilisant un réseau de calcul

Figure 9: Nombres de MIPS disponible
par taille de clé

distribué. De ce fait, les scientifiques ont

prédit que RSA 1024 bits sera casse en 2034 et le RSA 2048 bits en 2079. Cette perdition est
basée sur la taille de N et sur I’évolution des ordinateurs selon la loi empirique de Moore.
D’autre part, une équipe de recherche vient de découvrir que la clé 2048 bits peut étre factorisée
en quelques dizaines de minutes en exploitant I’IA. Cette nouvelle technique de cryptanalyse
RSA ne fonctionne que sur des nombres de 2048 bits au maximum mais aucune publication

officielle n’a vu le jour pour le moment.

Dans [5], les auteurs proposent une nouvelle maniére de retrouver les coefficients p et

g en exploitant les différentes formes possibles de p+qg avec N=pq.

b. Attaque de Wiener :

Proposée en 1989 par le cryptologue Michael J. Wiener [4]. Cette attaque permet de
retrouver facilement la clé privée a partir de la clé publique (E, N) et pour cela deux conditions
sont necessaires pour I’exploiter : 1’exposant D doit étre faible et les deux coefficients p, q
doivent étre trés proches.

1
Théoréme: Si les conditions suivantes sont remplies : d < %NZ et q<p<2qalors,

il est facile de retrouver d.
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Cette attaque a été améliorée par Dan Boneh et Glen Durfee [4] pour tous les exposants D

inférieurs ou égaux a N292,

c. Attaque d’Hastad :

Proposée par Hastad en 1985 [3], appelée également attaque par broadcast. Cette
attaque se base cette fois ci sur un exposant de chiffrement E faible et la connaissance de
plusieurs chiffré avec un exposant E identique et des modulos différents. L’attaque d’Hastad
utilise le Théoréme des restes chinois.

THEOREME DES RESTES CHINOIS

Le théoreme des restes chinois est tres employé en cryptanalyse. |l donne la solu-
tion d'un systeme d'équation modulo. Prenons m,,..., m, des entiers supérieurs a
2 deux-a-deux premiers entre eux et des entiers a,,..., a,. Le théoreme stipule que
le systeme d'équations:

X = a, modulo m,

X = a, modulo m,
admet une unique solution modulo M = m, x ... x m, donnée par la formule:

n
X =_Z1 a, Mi y. modulo M
iz

ou M.= M/m; et y,= M modulo m, pour i compris entre 1 et .

Par exemple, supposons que nous ayons trois équations et que m, = 7, m, = 11
et m, = 13. Leur produit, M, est donc égal a 1001. On calcule M1 = 143, M2 =91,
M, = 77. D'apres l'algorithme d'Euclide etendu (qui permet de calculer les inverses
des nombres modulo), on trouve y, = 5, y, = 4, y, = 12.

Le systeme d'équations:

x =5 modulo 7

X = 3 modulo 11

x = 10 modulo 13

admet une solution unique qui est x = 5x143x5 + 3x91x4 + 10x77x12 modulo
1001, soit x = 13907 mod 1001 = 894.

Figure 10 Théoréme des restes chinois

Théoreme : Si les conditions suivantes sont remplies : Si on connait les chiffrés de X noté
Co,Cq,...,Cx_1 avec C; = XEmod N;, i€[0.k-1] et k> E alors, il est facile de retrouver le

message clair X.

2.4.2 Les attaques de protocole

Méme si la fonction RSA est solide, la facon dont on I’utilise pour obtenir un
cryptosysteme capable d’effectuer du chiffrement ou de la signature n’est pas neutre. De
maniere genérale, il doit non seulement étre impossible en pratique de retrouver un message
clair & partir de son chiffré (ou de forger une fausse signature), hormis pour 1’utilisateur
Iégitime du systéme bien entendu, mais il doit étre également impossible de déceler la moindre

information sur le message clair (ou sur la signature). C’est ce que I’on nomme la sécurité
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sémantique. Or, la fonction RSA ne vérifie pas cette propriété, car elle possede une propriété
de multiplicativité : f(xxy) = f(x) x f(y). Cette faiblesse ouvre la voie a certaines attaques, que
ce soit en mode de chiffrement ou en mode signature. Illustrons comment cette propriété peut
fournir une attaque pour le chiffrement. Supposons que Bernard veuille envoyer le méme
message M, sous forme chiffrée, a trois interlocuteurs différents, dont les clés publiques RSA
sont respectivement (nl, e=3), (n2, e=3) et (n3, e=3). S’il utilise la fonction RSA de fagon
élémentaire, Bernard envoie donc les valeurs C1 = M3 modulo n1, C2 = M3 modulo n2 et C3
= M3 modulo n3. Si Caroline, une espionne patentee, intercepte les trois chiffrés C1, C2 et C3,
elle peut retrouver aisément le message clair M. D’abord, a I’aide du théoréme des restes
chinois, Caroline calcule la valeur C’telle que 0 < C’ <nln2n3, et C’ = M3 modulo n1n2n3.
Or, par hypothése, les messages ont une longueur inférieure a la premiere partie de la clé
publique, ¢’est-a-dire que I’'on a M <nl, M <n2 et M < n3. Donc M3 < nln2n3 et par suite
C’= M3, ou encore M = (C”)1/3. Caroline a donc retrouvé M en faisant une simple racine
cubique! Cela montre qu’il est fort risqué de chiffrer le méme message M par plusieurs clés
publiques RSA distinctes. Dans une autre direction, D. Coppersmith et ses collégues ont montré
en 1996, qu’il est également risqué de chiffrer plusieurs messages « liés » au moyen de laméme
clé publique RSA. Plus précisément, si Bernard envoie les chiffrés C1 et C2 de deux messages
M1 et M2 liés par une relation de dépendance polynémiale M2 = P(M1) modulo n, alors il est
facile pour un attaquant de retrouver M1 et M2 a partir de C1 et C2.

S’il peut sembler artificiel d’avoir a chiffrer deux messages ainsi liés, un scénario assez proche
peut se produire dans des applications réelles. Supposons que pour chiffrer un message M de
longueur (k—m) bits, on lui ajoute, a la fin, m bits aléatoires avant de lui appliquer la fonction
RSA, dont le modulo fait k bits. Il arrive que Bernard doive envoyer deux fois le chiffré du
méme message M (par exemple, s’il y a eu un probléme de transmission sur la ligne).
Mathématiquement, cela signifie que Bernard envoie successivement C1 = f(M1) et C2 =
f(M2), avec M1 =2m.M + rl et M2 =2m.M + r2, ou rl et r2 sont deux valeurs aléatoires de m
bits. La présence de ces m bits aléatoires offre-t-elle une protection suffisante? Non, car Don
Coppersmith a montré en 1997 que I’on pouvait retrouver M a partir de C1 et de C2 a condition

que m ne soit pas trop grand : plus p récisément 1’attaque fonctionne si m est inférieur a k/e?

(ainsi pour e = 3, I’attaque est possible si la partie aléatoire ajoutée au message a une longueur
inférieure a 1/9 de celle du modulo).
Toutes ces attaques montrent qu’il faut faire trés attention a la manicre dont on applique la

fonction RSA pour chiffrer un message. Dans la pratique, on commence par «formater»le
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message M au moyen d’une transformation ¢ qui fait intervenir un nombre aléatoire. Ainsi le
message chiffré est obtenu par C = f (#(M,r)), ou r est une valeur aléatoire. Pour déchiffrer,
on calcule ¢(M,r)=f(C), et ¢ est congue pour qu’il soit facile de retrouver M 4 partir de
#(M, r). La théorie des protocoles de chiffrement RSA est aujourd’hui bien maitrisée, au point
qu’on connait maintenant des transformations ¢ qui sont prouvées «saines». Cela signifie que,

pour ces transformations ¢, la sécurité sémantique du schéma global de chiffrement

C = f (¢(M, 1)) est équivalente a la solidité de la fonction RSA de base. En d’autres termes, Si
la fonction f est mathématiquement solide et qu’on utilise une «bonne» transformation ¢, alors

il n’existe pas d’attaque mathématique plus simple que celle consistant a trouver un moyen

d’inverser la fonction f.

2.4.3 Les attaques physiques

Comme nous I’avons vu, si I’on suppose que la fonction RSA est mathématiquement
solide, on peut construire des protocoles sirs, aussi bien pour le chiffrement que pour la
signature. Ces protocoles admettent des preuves de sécurité. Néanmoins, dans les applications
réelles, malgré ces preuves, certaines attaques restent possibles. Celles-ci ne s’attaquent pas au
probleme mathématique, mais elles utilisent le fait que le dispositif électronique qui fait les
calculs de chiffrement ou de signature, n’est pas une abstraction mathématique : dans le monde
physique, il met un certain temps a calculer, il consomme du courant électrique, il peut faire
des erreurs de calcul, etc. Avec ces paramétres supplémentaires, 1’attaquant parvient parfois a
ses fins.

On retrouve principalement trois types d’attaques fondées sur ces données : les attaques sur le
temps de calcul, les attaques sur la consommation électrique et les attaques par injection de
fautes. Notons que toutes ces attaques « physiques » concernent essentiellement les cartes a

puce pour lesquelles, avec un dispositif adéquat, il est facile d’obtenir des données.

a. Attagues sur le temps de calcul:

L’algorithme de calcul de la fonction RSA est toujours le méme. En particulier il fait
intervenir une boucle pour le calcul de y¥mod n (ou d est la clé secréte). d = d,dd; ...d,,,
chaque bit d; est égal a 0 ou 1.0r dans la boucle de calcul, on trouve une instruction du type
‘si d; =1 alors faire tel calcul sinon ne pas le faire’.

En mesurant les temps de calcul pour de nombreuses valeurs initiales de y (message crypté),

on peut déduire si le calcul qui est fait lorsque d; =1 a été réellement effectué et de retrouver
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la clé secréte d bit par bit. On peut contourner ce type d’attaque en masquant les différences de

temps de calcul.

b. Attague sur la consommation électrique:

Le méme type d’attaque peut étre effectué avec la consommation électrique pour
chacun des calculs, on mesure la courbe de consommation électrique du composant qui fait le
calcul. En analysant la statistique de la consommation électrique a chaque étape du calcul, on
déduit de proche en proche la valeur de la clé secréte d.

Des méthodes existent pour fausser la consommation électrique et rendre cette information

inutilisable.

c. Attagues par injection de fautes:

Cette attaque a été congue en 1996 et présentée comme un nouveau modele d’attaque
physique sur les cartes a puce : « Cryptanalyse en présence d’erreurs de calcul dans les

processeurs », Elle se base sur I’utilisation d’une signature erronée puis de la signature correcte.

Figure 11: Dispositif modeste d'analyse
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2.4 conclusion

Dans ce chapitre, nous nous sommes intéressés a 1’algorithme RSA, nous avons
expliqué son principe de fonctionnement, ainsi que sa cryptanalyse. Il est tres fiable mais RSA
dans sa forme brute ne peut étre utilisé sur les systémes embarqué a ressources limitées.

Dans la littérature plusieurs solutions ont été propose, parmi ces solutions celle décrite dans
[6]. Notre contribution consiste a I’adapter pour des systémes a faibles ressources tel que les
smartes phones.

Dans le chapitre qui suit nous allons détailler le RSA distribué que nous allons utiliser dans

notre solution.
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Chapitre 3 : RSA Distribué

Notre contribution consiste a adapter le RSA distribué proposé dans la thése [6] pour

des systemes embarqués a faible ressources dans I’environnement Java Android.

Initialement, 1’utilisateur u ne peut pas chiffrer seul ses données car il est limité en ressources
matérielles. Pour y remédier, selon [6] on fait participer un ensemble d’utilisateurs pour crypter
une donnée M. Pour cela, on crée d’abord une communauté d’utilisateurs. Pour créer cette
communauté, nous pouvons utiliser, par exemple, un réseau social comme Facebook. Chaque
membre met ses ressources a la disposition de la communauté. Cette derniere représente une
puissance de calcul importante que nous exploitons pour crypter des données par RSA.
Lorsqu’un utilisateur u de la communauté veut crypter une donnée X, il envoie des fragments

du code aux différents Membres. Pour cela, il remplace 1’opération de chiffrement RSA

MEmodN par un ensemble d’opérations F,,F,,...,F, ,

i=n-1
avec F=(M?*)*modN et E= ) a2
i=0
Pour accélérer I’exécution de Fi, nous utilisons des calculs intermédiaires et nous
utilisons le nouvel algorithme proposé dans [6] que nous détaillons ultérieurement. Chaque

membre exécute le fragment recu et retourne le résultat R;. L’utilisateur u collecte les différents

i=n-1
résultats R, R,,...R,; et genere le résultat final R= l_IRi mod N qui représente la donnée
i=0

chiffrée C.

3.1 RSA Distribué

Le RSA proposée se base sur les points suivants:

a. Décomposer la formule de chiffrement M®modN en plusieurs opérations
partielles qui utilisent des exposants inférieurs a E. A savoir (E, N) qui représente
la clé publique de 1’algorithme RSA,

b. Proposer un algorithme efficace pour calculer les opérations générées dans a,

c. Utiliser des résultats intermédiaires pour calculer ces opérations partielles
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3.1.1 Décomposition de la formule de chiffrement Mt mod N

Etapel: on convertit I'exposant E en notation binaire. E peut étre écrit :

i=n-1

E = Z_OlaiZ‘ O

Dans cette formule, la longueur de E est de n bits. a; peut prendre la valeur 0 ou 1 pour
tout i tel que 0<i<n-1. Par définition, a,_, =1. La valeur MF peut alors étre écrite :

i=n-1

- ZaiZi
M==M = )

i=n—-1 . i=n-1

ME=T[mM** =[TM*
i=0

i=0
Etape2: ME mod N peut étre réécrite sous la forme suivante:

i=n-1

c=][w 2% mod N
=0

(4)
i=n-1
C= 1:0[ F. mod N .
_ 2'\ay
F=(M~)"modN .

La formule initiale C=ME mod N est décomposée en plusieurs opérations de forme
exponentielle modulo (Formule (6)), ou Fi est le Chiffré du message M avec un seul bit de la
clé publique E. Le but de cette transformation est de rendre la formule F; plus simple en calcul
avec utilisation de moins de ressources, en termes de mémoire et d’énergie, que la formule

initiale.
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3.1.2 Algorithme de calcul de 'opération de type exponentielle

modulaire

Dans la Formule (6), nous pouvons avoir deux valeurs possibles pour a; :

Si ai=0 alors

F=(M%)°modN =1 @)
Sinon

Si ai=1 alors

2i
F=M" modN @

FinSi
FinSi

La Formule (8) est, par conséquent, la seule formule a calculer. Pour cela, nous proposons un
nouvel algorithme modular_power() qui s’inspire de la méthode de Right-To-Left binary [7].

Cet algorithme permet d’accélérer son exécution.

Algo 8 : modular_power (M,i,N)

begin
resut «—— M
for0<j<i
result <«—— (result *result) mod N
end for
return result

end
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3.1.3Exploitation des résultats intermédiaires

Soit Fx le chiffré de la donnée M avec le bit x de la clé publique (E, N) et Fy le chiffré

de la donnée M avec le bit y de la clé publique (E, N). Nous pouvons écrire :
F=M?
. =M" modN )
et
2y
F,=M“ modN

Avec y=x+a.

Nous pouvons réécrire Fy de cette fagon :

F,=M?"modN=M?**M? modN

Fy se réécrit alors :

F,=F,*M?% modN

(x+a)

(10)

Finalement, pour calculer la formule Fy , il suffit de calculer M 2 mod N avec (a=y-x) en
utilisant I’algorithme (Algo 8). Et enfin, le multiplier par le résultat de la formule Fx. Au final,
nous avons remplacé le chiffrement RSA standard que nous nommons cryptage non distribué
par un algorithme parallele qui est composé de plusieurs taches séquentielles Fide la formule
(8) et qui peuvent s’exécuter simultanément. Chaque formule Fi sera exécutée par un membre
de la communauté en utilisant 1’ Algorithme (Algo 8). Pour accélérer I’exécution des opérations

K. F,....F, ,chaque résultat de calcul Fi est exploité pour générer le résultat de Fi+1 (voir

Formule (10)).

3.2 Schéma de la solution proposée

Soit U ={u,,Uy,..,U, ;}une communauté d’utilisateurs de taille | utilisant des

¢quipements a ressources limitées (nceuds capteurs, Smartphones, IoT, ...etc.). Cette
communauté est créée via un réseau social tel que Facebook... Lorsqu’un utilisateur Ui veut

crypter une donnée M en utilisant son équipement, il fait appel aux ressources de sa
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communauté U. Pour cela, quatre phases sont nécessaires. La premiere phase est la phase de
décomposition qui consiste a décomposer la clé de chiffrement E en plusieurs clés partielles
€0,€1,€2,..,en-1. La deuxiéme phase est la phase de transmission : 1’utilisateur u;j envoie a chaque
Membre de la communauté une partie de sa clé de chiffrement e; et la donnée a chiffrer M. La
troisieme phase est la phase de calcul distribué utilisant les différentes parties générées a partir
de la premiére phase. Chaque participant est capable de calculer et de diffuser efficacement le
résultat de la formule Fi (voir Formule (8)). La quatriéme phase est la phase de récupération
des résultats. L’utilisateur u; peut générer alors la donnée cryptée C a partir des résultats

récupérés, la Formule (5) est utilisée pour calculer le message chiffrée C :

i=n—-1

C=]]FRmodN
i=0

La figure suivante (Figure(12)) présente le schéma de I’architecture que nous proposons.

MEmod N

M mod N Me'mod N .... Mé"modN

«in decomposition phase
= ¥ transmission phase
T r— calculation phase I
Fcas N oY Pee recovery of resukts phase
= -
£ (P

Figure 12 : Cryptage réparti sur une communauté de réseau social
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3.3 Les protocoles utilisés

La solution proposée se base sur trois protocoles de bases: login, consultation et

chiffrement distribué.

3.3.1 Protocole login

Dans les réseaux sociaux tel que Facebook, chaque utilisateur est identifi¢ d’une
maniere unique en utilisant par exemple son adresse E-mail. Ce protocole permet a 1’utilisateur
d’accéder a son espace et d’annoncer aux autres utilisateurs qu’il est en ligne et qu’il met ses

ressources a la disposition de sa communauté.

3.3.2 Protocole de consultation

Lorsqu’un utilisateur connecté ui veut chiffrer une donnée M, il consulte la liste de ses

amis (les membres de son groupe) connectés afin d’exploiter leurs ressources.

3.3.3 Protocole de chiffrement distribué

L’utilisateur envoie aux membres de sa communauté, la donnée a chiffrer M et les clés
partielles générées a partir de la clé de chiffrement E en utilisant le principe décrit dans la
section 3.1
Exemple : Soit Iutilisateur Uo qui veut crypter la donnée M avec la clé de chiffrement de RSA
(E, N) avec E = 289, et N = 40301. Comme E= (100100001) en base 2, trois membres sont
nécessaires car E comprend trois 1. Les informations envoyées aux Membres et les traitements

effectués par ces derniers sont illustrés dans le table (1)

Les Les données envoyées Les traitements effectués par les Utilisateurs
Utilisateurs aux Utilisateurs (en utilisant I’Algorithme (1))
0 T
u1 M;0 R,=M? mod N
M ;5 5
W / Rl=M* mod N
s M;3 R, =(M* mod N)* Rl

Tablel : le cryptage RSA distribué

Chaque Utilisateur de la communauté est capable d’effectuer les traitements suivants:

20
us : caleule la formule M “ mod N en utilisant I’ Algorithme (Algo 8), u1 génére le résultat

Ro. Ce résultat est envoy¢ a I’utilisateur uo.

25
uz : calcule la formule M “ MOA N en utilisant I’ Algorithme (Algo 8) et génére le résultat
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R1. Ce résultat est envoy¢ a I’utilisateur u0 et a I’utilisateur u3 pour 1’utiliser comme calcul

intermédiaire.

us : calcule la formule M z MOd N en utilisant I' Algorithme (Algo 8) et génére le résultat
Rs. A la réception du résultat R1, us génére le résultat R,=R3*R;. Puis il envoie le résultat R, a
I’Utilisateur uo.

A la réception de tous les résultats partiels R; pour i= {0, 1, 2}, I’utilisateur uo génére le résultat
final qui correspond a la donnée cryptée C. Pour calculer C, nous utilisons la Formule (5). Dans
I’exemple ci-dessus, C = Ro * R1 * R2 Mod N. Voir Figure (13).

R =M?* mod N

R,=M* mod N

C=R0* R]*Rz
Figure 13 : Cryptage distribué

3.4 Conclusion

Dans ce chapitre, nous avons décrit une nouvelle maniére de crypter la donnée M par
RSA en faisant participer une communauté d’utilisateurs a ressources limitées. Cette nouvelle
approche nommeée cryptage distribué consiste a remplacer ’opération de chiffrement ME mod
N par un ensemble d’opérations indépendantes les unes des autres qui peuvent s’exécuter en
paralleles et utilisent moins de ressource. Pour valider I’idée, nous utilisons une communauté
de smart phone connecté a un réseau sans fil.

Dans ce qui suit, nous nous intéressons a la réalisation de notre projet.
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Chapitre 4 : Réalisation

Pour adapter le RSA distribué décrit dans le chapitre précedent dans la plateforme Java-
Android, nous créons une communauté liée en wifi. Ces derniers ont des unités de calcul a
faibles ressources qui doivent réaliser un cryptage complexe.

Nous supposons que le réseau formé est un réseau de confiance (pas de partie malveillante).
Soit A une personne qui veut envoyer un message M d’une importance capitale. Afin d’assurer
la confidentialité du message, A va appliquer 1’algorithme RSA.

Pour parvenir a régler le probléeme de manque de ressource de son smartphone, A sollicitera de
I’aide chez ses amis (B1, B2, ..., Bn). Grace a cela la donnée M va étre crypté en RSA avec des

clés dépassant les 1024bits.

A

Figure 14 : A,B1,B2 et B3 sont connecté au meme réseau wifi
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bonjour

[ 1
[ 945684358340013293243...

I 1
| /— r1600574809094894823717...

|
[7392019873821998757701

S f

Figure 16 : Phase récupération du message et génération des clés

>ﬁ98211210206211217214

~ Tascii

<——
ﬁlOl10111000110100100010100L)
&

I N —
Y AT
\e\ binaire

\\ 001010001001011000111011011 L
: _ y /
. Y/ s R
A | [
,2|4|8|1 1]13]14]18|19]|20|22|23|25|26
e ,...,e |

Figure 15 : Phase transformation du message et de la clé publigue (e).
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(2)62

C.=(M) modN

B.

Figure 18 : Phase envoi des messages a B1,B2,B3 pour faire le chiffrement.
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}C=(C1*CZ*C3) mod N

[

V\

A

Figure 20 : Phase calcul final en se basant sur les calculs précedent
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4.1 Technologies utilisées

4.1.1 IDE Eclipse

Eclipse est un environnement de développement Java gratuit, open source et extensible.
Il est capable d'intégrer des modules (Plugins) de base permettant de gérer ’ensemble de

ressources et faciliter le travail du programmeur. [N3]

= eclipse

Figure 21 : Logo Eclipse

a. Le Plugin ADT (Android Development Tools)

Pour développer une application android, nous avons a installer le plugin Android qui

rajoutera a Eclipse les fonctionnalités spécialisées dans le développement sous Android.

b. Software Development Kit (SDK)

C'est un kit de développement basé sur le langage Java. Il s'agit des outils que Google

a fournis pour interagir avec Android pour la réalisation des applications.

4.1.2 le langage de programmation JAVA

Java est un langage de programmation orienté objet ,a été épuré des concepts les plus
subtils du C++ et a la fois les plus déroutants, tels que les pointeurs et références, ou 1’héritage
multiple contourné par I’implémentation des interfaces. Une particularité de Java est que les
logiciels écrits dans ce langage sont compilés vers une représentation binaire intermédiaire qui

peut étre exécutée dans une machine virtuelle Java (JVM) en faisant abstraction du systeme

d'exploitation.[N4]

ol
G
8

Java

Figure 22 : Logo JAVA
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4.1.3 Android OS

Android est le systeme d'exploitation mobile crée par Google. Il équipe la majorité des
téléphones portables du moment (smartphones). Son principal concurrent est Apple avec
I'iPhone. Android est un systéme vous permettant de personnaliser votre téléphone, télécharger
des applications (navigateur Internet, GPS, Facebook...). Ce systeme est complet, car il compte

tous les services nécessaires pour le développement d’application complexes. [N5]

android

Figure 23 : Logo Android

Ci-dessous le pourcentage qu’occupe les systémes d’exploitation les plus connu : [N6]

N

N
e statcounter
GlobalStats

Android Windows i0S

38.51% 36.27% - 14.12%

OsX Unknown Linux

8.25% 1.04% 0.83%

Operating System Market Share Worldwide - September 2020

Figure 24 : Les Systemes d’exploitation dans le monde, septembre 2020

4.2 Conclusion

Dans ce chapitre réalisation nous avons présente le principe de fonctionnement de notre
application mobile.

Nous avons par la suite présenté les technologies utilisées pour implémenter la solution sur des
smartphones sous Android.
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Conclusion générale

Dans ce Projet, nous avons détaillé le RSA distribué qui est une nouvelle variante de
I’algorithme RSA pour des systémes a ressources limitées (capteurs, Smartphones...). Son
principale fonctionnement consiste a remplacer 1’opération de chiffrement par un ensemble
d’opérations moins colteuses et indépendantes les unes des autres. Le RSA distribué fait
participer une communauté d’utilisateurs de confiance dotée d’équipements a faibles
ressources. Dans notre solution nous exploitons cette nouvelle méthode du chiffrement et nous
I’adaptons pour des systemes embarqués a faible ressources (les smartphones) dans

I’environnement Java Android.
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Annexe : Les Différentes captures de

notre application

1. Accueil

L'application débute par le lancement de la fenétre Splash qui montre le logo de notre
application pour une seconde et disparait pour laisser sa place a la fenétre principale qui est

Accueil qui consiste a choisir entre chiffrer les données et aider a chiffrer les données.

10:5712,8Ko/s 2t @ @

10:5710,2Ko/s ¢ @ @

Apres une seconde

| chiffrer mes données

aider a chiffrer

Figure 25 : Capture_accueil _
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2. Chiffrer mes données

L’utilisateur qui veux chiffrer ses données arrive sur 1’onglet « chiffrer mes donnees ».

Il pourra ensuite choisir la clé de chiffrement qui souhaite utiliser pour son chiffrement a travers
une liste déroulante qui contient les clés entre 256 et 4096 bits.

L’utilisateur confirme son choix avec un bouton « confirmer » puis un texte lui confirmera la
création des clés et le chemin du texte dans lequel les clés sont enregistrées sur son appareil
(voir figure (27)).

Désormais 1’utilisateur peut poursuivre son opérations grace au bouton « Suivant » en bas de

la fenétre.

10:5710,1Ko/s 2 @ @ Ll B @D #

10:57 0,4 Ko/s 2t @ @

euillez choisir la taille de la clé :

1024 v

Aprés avoir cliqué sur confirmer

Vos clées sont enregistré sous:
/storage/emulated/0/DCIM/cle_RSA.txt

Figure 26 : Capture _chiffrer mes données_

52



Annexe : Les Différentes captures de notre application

Ad4sssssssssssss TMEORTANT 4444sasssazsszaz

Veulliezs garder votre Cle Prive | =i wous la perdez wou= ne
pourriez plus dechifrer votre message

Ad4sssssssssssss TMEORTANT 4444sasssazsszaz

Votre cle public :

3755952321 201€3 247530081 EEE5553530813E5 75085 T3a2E57312250€415T10
5121337208559 755001€€635059135BETTATIE002TEL1S2E2RSEETETOSO03EOR
1e34TER2T 243321554111 5844E202510813550508€07207500B0302€155E2E
Z2T2HZTEES3110705400752335523588537€04371250828104110587702041135
S9E1Z58527849€05127974801€11535843516401147€8373008 790512721

Votre cle prive :

130577E64549€32005249739343€4713320059250862 56988 723910E€14516€5852
BOST2E2TTAE4A0BET259T47017A 7091505655931 €0TA93080B100625952025597
134002255042 TE52T 740966702542 1B007 T T2 EEEES52T20B50B0E320T2551
210421024552130830953€7302457851400855108504723T80012BA52TE€T5575
<LAB2ANESR ST ABEEESEETTE 2350523555 5€0€5237544359805225707086515
943081642 2E5202034450802223703404950832551€444231132523008€75405
10822850754790543452515545745524730811868654707064324934086827758
1187059122567 T03619509859070E17TAZ08045965 7004621202067 E€20T102
0903253355941 241004€01 244243 75425€12011581400259353107T052E55234€35
29083582377 70550050827901 7406203014331 251315545 7764407004257

Le N st mgale a -

2205853611 23E32TESTES30403401204150831737315265128485008E€1200T425
2T 25R3225EZB023E5 004052 05325554474017170207505280233812045542
2041ER25E4141E2560347E€3T0155E0233E€233405442TES 7112407952308 E05E2
2729306657809 €0E05594490957E€7A1BAT7420259605599340113 7051645381371
1208108541A€632585622114430521440582€1895€0T1T2E0EIEZ244EASS5IAS0EE
2325211265052 €1l054934T953 226124752 21071442€150851347740208502177
SELTORTZ20250133524413439452575730004302€TE€54031227E€345€054535
<5474l 3R AT 20T 25 ETOSESELIGS 00 52E2202 €55 2505 T1E2055E202534250
252214503504024637350805242519E0051553€648€905318555908ER54€T7T46508
SOEELZ275TAS155€6919249942 106538589213 6€50T7E€574372359454338€63

Figure 27 : Capture _les clés générées_
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21 Sa|S|e du teXte :58102Ko/s % @ @

L’onglet « texte a chiffrer » permet a I'utilisateur de SR E—TUEE_——-—"
saisir le texte qui veux chiffrer.
Le bouton « Chiffrer » permet de poursuivre

I’opération et commencer le chiffrement du message.

CHIFFRER

° Bonjour  BONJOUR Bonjours &

1T 2 3 4 5 6 7 8 9 0

y] U< | O( p)
g h k'

10:58|0,0Ko/s %t @ @

En attente Sur le PORT: 8080
Mon Address IP : 192.168.8.102

Figure 28 : Capture _saisie du texte

2.2Etablir la connexion

Dans cette fenétre le server se lance automatiquement et
attend que d’autre appareilles se connecte a lui a 1’aide du

Port et de I’adresse IP qui sont afficher en haut de 1’écran.

Figure 29 : Capture _établir la connexion_
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11:49 14,7 Ko/s % T

e Une fois que les appareilles se connectent,

I’envoie des données peut enfin commencer et le
En attente Sur le PORT: 8080

serveur leur transmis les calculs a faire. Mon Address|1>:192.168.8.102

e Les connexions sont affichées sur liste déroulante

comme la figure 1’indique.

Bl all B &

En attente Sur le PORT: 8080 Figure 30 : Capture _réception
Mon Address IP : 192.168.8.102 de messages

operation finie avec succés

e Le serveur récupere tous les résultats transmis par les
clients et a la fin, un bouton « Afficher le message chiffré »

sparl.

369984603215910575901315231541331683766781301
510398086412956903618542919500827304073449829
116230760891480115041411618990239726870328026
817947547784320438198321148591625664251679701
307671847238860137184113977517496618409753256
939610602940402141620979170227516654865778192
086329611873350676525939873002944807624931695

e En cliguant dessus un texte seras affiché.

Le texte chiffré est enregistré Dans:

/storage/emulated/0/DCIM/text_chiffrertxt e En bas de I’écran un lien vers le chemin ou le texte est

sauvegardé sur I’appareil (voir la figure (33)).

Figure 31 : Capture _opeération

réussit_
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3. Aider a chiffrer

Dans cet onglet I’utilisateur saisie I’adresse du serveur ainsi que le port de connexion.
Lorsqu’il clique sur le bouton « Se Connecter » une connexion avec le serveur seras établie et
la transaction de données peut commencer. Lorsque tous les calculs seront finies, un message

seras affiché « opération finie, merci pour votre aide ».

12:12116,5Ko/s %

192.168.8.104
8080

fin

12:10151,9 Ko/s 2t -+

192.168.8.104
8080

71(

Figure 32 : Capture _aider a chiffrer_
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6144437681753458053867916186004176%820816951755154450708802225
21385347567145785%0280263647525965585252246183737005102358355654
3365418581336673259776508783265943063714162065488159585551035283
120345562523630259217555855823410435646243525446017244440605102
BA7532600610659481680361814503057522400424072572601464357867225
543514575695185936665367220113223550184284065006516885606547454
T0515553737051848673646856042403476177114376845708562177104682
535802446156485014558420831611528286358436318810840151865515123
152366365418725834088266656357008865814688766587125516740052622
232074022%045570912705039150362160733845480804045553706177

Figure 33 : Capture _message chiffré_
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