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Résumeée

Dans cetravail, nous proposonde testde plusieurs techniquede compressiorsur
des images fixeset aussi la&combinaison etme compressioret cryptagedesimages.

Pourla compressiordes images fixesgénéralement, I'utilisateune s’intéressequ’a
certaineszones dune méme image. Ceci suggéere que dd$érentes zones peuvert étre
traitéespar des approches différentes w&rsiblesou irréversibles.Nous proposonsune
approchede compression adaptativa l'aide deméthodes irréersibles.Aprés sélection
des zonesqualifiees d'intérét, I'approche consisteappliquerune compressiorpar DCT
sur ces zones et uneompressionpar la méthode classique JPE@&vec pertessur le
cortextede l'image. Letestde cette approcheur des images avec une plusieurszones
d’intéréts, a révélé lasupérioritéde cette approchear rapport aux méthodesde
compression classiquen termesde taux de compressionEn plus, notre approche&’avéere
toujoursplus efficace ertermesde taux de compression qui est réglabpeur une qualité
visuelle comparable.

Pour le cryptage qui est historiguement dévelommenr garantir le secret dans la
messagerie, le cryptage des informations est nmainteutilise pour interdire 'accés ou
la modification des informations sensibles et gtrala confidentialité dans les
applications informatiquesNous proposonsune approchede cryptage a l'aide de ses
technigues symeétriques et asymétegu cette approche consistettudier le développement et le
fonctionnement des algorithmes standard des tegbside cryptage tel que le DES, RSA et le AES.

Enfin, pour lacrypto-compressionLe déwloppemen des applicationsliées a
plusieurs domainede traitement d’'images nécessite ['utilisationdes technologiesde
I'information et des télécommunicationgui ont évolué tres rapidemen cesderniéres
années.La compressionet le cryptage de données sdn deux tedniques doh
'importance croit dunemaniere exponentielldans unemyriade d’applicationsL’usage
des réseaux informatiquespour la transmissionet le transfertdes données,doit
satisfairea deux objectifs qui sort la réductiondu volume desinformations pour
désencombrerde maximum possibleles réseaux publicsde communicationset Ila
protectionen vue degarantirun niveaude sécurité optimum. Poucela nous avons
proposé une approche hybride de crypto-compression, qui repsElse une association
d’algorithmes de cryptage tel que I'algorithme D& algorithme AESavec des algorithmes
de compressions. Cette méthodede crypto-compressiona bien montré sa bonne
performance concernant sont usage dans différents domaelesiue les réseaux
informatique, la transmission et le transfert derdees.

Mots clefs : Compression d'image, algorithmes standard de cggstaDCT,
quantificationcryptage partiekrypto-conpression.



Abstract

Thetrafic of digital imges has been increased rapidly in the internet. Security of image
becomes important for many sectors manly for medica application. Nowadays, the
transmission of images is a daly routine, especially over wirless (battlefields, traffic
accidents, etc). Partial encryption is an approach to reduce the computational resources for

huge volumes of multimedia datain this kind of network.

This paper presents a method of partial or selective encryption for JPEG images. It is
based on encryption of the quantifed DCT coefficients. The purposed method results in a
significant reduction in encryption and decryption processing time. It is fast and does not

reduce the compression performance of the JPEG agorithm.
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Le transfert d’images est encore actuellement peduriser. Les algorithmes
standards de chiffrement ne conviennent pas apadigulier des images. L'idéal serait de
pouvoir appliquer des systemes de chiffrement aBygués a fin de ne pas avoir de clés a
transférer. Du fait de la connaissance de lapélique, les systéemes asymétriques sont trés
couteux en temps de calcule, et donc pas envisigpabr un transfert sécuriser d'images.
Les algorithmes symétriques imposent de transfaretef secréte. Les méthodes classiques
de chiffrement d’images nécessite le transféreadadf secréte par un autre canal ou un autre

moyen de communication [2, 1,5].

Les algorithmes de chiffrement par blocs appligags images représentent deux
inconvénients. Premiérement, quand I'image contoe® zones homogenes, tous les blocs
identiques sont également identiques apres chiéfinrtnbans ce cas, I'image cryptée contient
des zones texturées et I'entropie de limage n‘astnpaximale. Le second probléme et que les
méthodes de cryptage par blocs ne sont pas robaistbruit. En effet, une erreur sur un bit

chiffrer va propager des erreurs importantes damislé bloc courant.

Pour le transfere d'images les algorithmes de mmfént d’images doivent pouvoir
étre combinée avec les algorithmes de compressimages tels que JPEG [4]. Le probleme
et que les algorithmes de cryptage ont pour olbjdetisupprimer toute les redondances afin
d’éviter des attaques statistiques alors que lgerithmes de compression cherchent les

redondances contenues dans les images afin deadéaguantité d’'information.

Dans ce résumé nous proposons une méthode cryjatdigilement le contenue d’'une
image afin de garder une certaine quantité de dmlme permettant de comprimer I'image
partiellement cryptée. Pour cela nous intégrantenalgorithme de cryptage partiel dans la
chaine de l'algorithme de compression JPEG. A a#, jpeu de travaux proposent des
solutions de cryptage partiel. En combinant congioeset cryptage [3] conclurent que pour
obtenir un haut niveau de confidentialité, au mumm 12,5% de données doivent étre

chiffrées.

Apre avoir rappelé les base de l'algorithme JPEShisrprésentons notre stratégie de

cryptage partiel et nous présentant les résulatwotte méthode appliquer a une image.
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Chapitrel : Généralités sur le cryptage et la compssion

1.1 Preambule :

La puissance des processeurs augmente rphidemert que les capacités dstockace,
et énomémern plus vite que la bande passamiénternet qui demande beaucoupe
changementsd’infrastructurestelles que lesinstallations téléphaiques. Ainsi il serble
plus simple de réduire la taille des donn@stdt que d'augmerter les espaces detockage

et/oulesinfrastructuestéléphmiques.

La réduction de la taille des données se fait donclpatompression du codaghi
fichier source. Ainsi pour réduire la taille d’'une imagefaut arriver a diminuer son code
source, ertrouvantun algorithme qui le convertira au mieux en un code si@dondan et

en restituant’image originale avec le moins de pertpsssibles.

Nos études portent donc sur les principales manieres de compresser legegma
numériques fixes. Nous avons d'uctté les compressions dites consarices tellesque le
codage RLE et le codage LZW car l'image une fasngressée est identiqued
I'originale, il N’y a donc aucune perte de qualité. Reitre coté, nous avons lesampresions
non conservatrices : elleestituentlimage originale avec des pertes plus ouimaoninimes
de qualité, on s’intéressera plyarticulieemert a la norme JPEG,qui permete de
choisir ce niveau de pertes. Nodégaeras finalemert les spécificités de chaquigpe de

compression.

Le cryptage est historiquement développé pour garbntsecret dans la messagerie, le
cryptage des informations est maintenant utilisé plus langemeur interdire l'accés ou la
modification des informations sensibles et garantir la cortiildd dans les applications
informatiques. Cependant, le cryptage n'est qu'un étedaars I'ensemble des dispositifs d'un
systeme complexe. La protection qu'il assure n'est vatplaesi elle s'insere dans un ensemble

cohérent.

Apres une synthese des techniques de cryptage, o&stnpation décrit sommairement les
dispositifs de sécurité et de confidentialité, face aux eisgpécifiques du domaine médical. Les
principes généraux d'une approche de la sécuritéléntégration du cryptage des données sont

évoqués dans la conclusion.
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1.2 Généralités surla compressionen imagerie

1.2.1 Rappel sur limage numérique

L’acquisition d’une image se fait par moyen d’'un agdgphoto ou une prise d’un film
sur une camera (suite d’'images).la nature brutérdade a la sortie des capteurs est un signal
analogique qui doit étre discrétisé (numérisé) poauvpir I'exploité par un processeur de

données numeériques.
1.2.1.1 Définition de limage numérique :

L’'image numeérique correspond a unetrice (ensemble ordonné a deux trois
dimensions) de données numeériques. Nous mOIEesSEIONS uniquenent aux imagesen
deux dimensions. On peut concevoir ces imagedeerx dimensions comme wableaude
valeurs auxquelles on fait correspondre une mosisur un plan (X, yet une couleurpour
visualiser I'image sur I'écran d’uardinateur[l] :

— Exemple d’'undétail d’'une image binairalort la couleur est codée en O ou en 1

Fig. 1.1 — Détail d’'une imagbinaire.

— Exemple d’'undétail d’'une image en niveaux de gdsert la valeur de gried codée
erntre 0 et 255 :
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107 99 99 107 107 115 132 132 140 140 132
80 82 A2 95 99 115 132 148 165 156 148
€9 82 80 90 9% 115 140 165 1B1 181 181

99 107 99 99 115 132 156 173 198 1988 208
88 89 99 115 123 156 173 189 206 214 222
116 115 123 132 148 173 181 183 206 214 231
123 123 152 148 166 189 188 198 206 222 231

Fig. 1.2 — Détail d'une image en niveaux dgris.

Une image numérique 2D est donc composée dmnélémentaires appelépscels
(ou " picture elements ") qui représente chacune, poréon de l'image, codée par des
valeurs numériquesUne imege est définie par le nombre de pixels qui la cos®t en
largeur et en hauteur (queutvarier théoriquemert presque a linfini) et I'étendue des
teintes de gris ou desouleus que peut prendre chaque pixel (on parle de dynamiie
'image). Toutes les dwméescorrespndart aux informations chiffrées contenues dans

I'image sont structuréesafin de permettreleur stockage [2].
2.2.2 Notion de pixel et espace de couleur :

L’acronyme pixel c’est la contraction de « Picturensdat », il représenté un point de
limage.la clarté ou la définition de limage est proijponelle aux nombre de pixel, c’est-a-dire

la résolution dune image.

Pour une image de bonne qualité la résolution doit @treninimum de 300px/2.54cm

(2.54=1pouce).par ex le nombre de pixel dans ungénda résolution 640x480=307200 pixels

Chaqgue pixel est représenté dans un espace de cdimisu Pour une image de niveau
gris, par exemple, chaque pixel est représenté suéchedle de 256 niveaux de gris ou chaque
niveau représente l'intensité de la luminosité du Ipi€et espace de couleur nécessite 8 bits

pour étre coder (2°8=256), c’est des images 8 bits.

Typiqguement pour un espace de couleur RVB (Rougert,VBleu), une image
chromatique nécessite pour chaque pixel trois coudeesiveau de luminosité des trois

couches de couleurs RVB. Cela nécessite au totatZ3H8its pour coder un pixel, ou chaque
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couleur de pixel est représentée sur une échelleédede 16 mallions de niveaux de coule
(2724),

Probleme :le poids des donnede limage numérique sont proportionnelles a lalodiem
de limage.

Solution : compresser les données de I'image numér
1.2.2 Rappel sur la compression des imag :

La compression des données ou le codage souraaepen appliquant des algorithrr
de compression spécifique de réduire la taille d’'image sur une mémoire ou de man

équivalente de réduire son temps de transmis

Image originale

f(xy) :
3 Compression > Décompression 5

Ligne de transmission Fx.y)

Image reconstituée

Memoriser

figurel.3: principe de compression d’'imag

La compression peut étre sans perte, I'image residete a I'image dginal, soit elle
sera avec perte de qualité (fidélité) pour réduines pa taille de I'image, dans ce -la, la
compression sera au prix de la dégradation autriss type de compression sont faites g
aux redondances des données présente slage, ces redondance sont :

» Redondance psycho visu: des détails non perceptible a I'ceil humain qujmsut
eliminé (caractéristiques de I'ceil huma

* Redondance inter pixe: la possible corrélation existante entre les gag I'image
on dit gu'une inage a une redondance inter pixel si c’est possibl@rédire la valeur d'u

pixel en connaissance de la valeur des pixels voisingst ou précédlent), sachant que plt
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résolution de I'image est grande plus la possibilééaehcontrer des redondances inter pixel est

élevée.

» Redondance de codageséquence de répétition des bis, en rencontre géntrale la

fin de la compression, pendant I'étape de codage.
1.2.3 Les types de compression :

« Compression sans perte appelle aussctompression nomestructrice la qualité de
I'image apres décompression est la méme que cellardge original, le taux de compression
de ce type est limite

Ce type de compression on le trouve beaucoup dardgomaine ou la précision est
majeure comme I'image médicale(IRM) ou la télédébdec(imagerie satellite). Les algorithmes

de compression employée sont nombreux, les plusriamts sont :
- Codage a repétition : par ex. RLC (Run Length @gyli
- Cordage entropique:

Base sur le codage a longueur variable ou VLC @bdei Vength Coding), par ex: le

codage de Hufman, le codage arithmétique, ...etc.
-codage dictionnaire au codage Lempel-ziv-Welch (L) :

Ce codage ne nécessite plus de connaitre les probabidigessymboles comme dans le cas
du codage entropique.

» Compression avec perte :

C’est une compression destructrice, elle permet defiea certaines détails de I'image
non récupérable en décompression au profile de tiédude poids. Cette dégradation peut étre

contrélée selon la qualité qu’on veut obtenir enctmm du taux de compression choisie.

Ce type de compression on le trouve généralemerst ldatiomaine la ou la réduction du
poids de limages est trés important, comme le domaindimédia par exemple (Web,

photographie) ou la fidélité envers lI'image origimdést pas trés importante et le taux de
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compression sera plus grand que celui dune compressins perte du fait qu’'on est juste
limites par la qualité qu’on souhaite obtenir.

Les algorithmes de compression employés sont nompogucite 'une des méthodes les
plus utilisées : le codage par transformation.

Ce type de codage fait appelle aux transformées matfhgues pour avoir une

« cartographie » des fréquences spatiale présantelimage.

La transforme en cosinus discréte DCT et la transfoen ondelette sont les transformées

les plus utilisées.
1.2.4 Intérét de la compresson :

De nos jours, la puissance des processeaumgmerte plus vite que les capacitéde
stockage, ettnormérent plus vite que la bandgassarte des réseaux, car cetiemande
d’énormes changements dansildsastructuresie télécommunicationsAinsi, pour pdlier ce
manque, il estcourart de réduire latalle des données eexpoitart la puissance des
processeurs plutdt qu'eaugmetbart les capacités de stockage et de transmissioa de
donnéeq3].

1.2.5 Lacompressionde données

La compression consiste a réduire la taille physigie blocs dinformations. Un
compresseur utilise un algorithme qui sert dindper les données entilisant des
considérations propres atype de données a compresser ; un décompresseur est don
nécessiae pour reconstruire les données originelles gracalgorithme inverse de celui utilisé
pour la compression [4]. La méthode de compression dépatrinsequemen du type de
données a compresser : on ne compressera pas de la faéon une image qu'un fichier
audio... [5].

1.2.6 Caractérisation de la compressbn

La compression peut se définir pardactient de compression, c’est-a-dire daotient
du nombre de bits dans l'image originale pamdenbre de bits dans I'imagempresée.

Le taux de compression, sau utilisé, est linverse dujuctient de compressim, il est
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hebituellemert exprimé en pourcentage. Enfin le gain de compes®galemen exprimé
en pourceriage, est le complémdna 1 du taux de compression [5]p=1-(Talille

compressé/Taille normale)
1.2.7 La norme de compression JPEG

La norme JPEG (Joint Photographixperts Group) est congue par le groupe 1SO
(Interndional Standards Organsation) et le groupe CEI (Commission  Electronic
Intermatond). Elle est destinée a la compression des images fixep@leurs et a niveaux

de gris en vue d&ursstockages sur les supports numériques [6].

Elle a été réalisée dans la perspective de colesiapplicationdes plus diversifiées en
tenart compte descontraintesréalistes parrapportaux applications les plus visibles :

publication transmissionbanques d’'images [7].

Les techniques définies par la norm#PEG se divisent en deux classes : les
méthodes de compression avec pertes qeont basées sur la DCT suivie d'une
guartification et d’'un codageentropique. La seconde classe, concerne les processus de
codage sans pertes, cette cladeeodeurs n'est pas basée sur la DCT mais sur legeoda
MICD suivi d’'un codageertropique.

Pour les méthodes avec pertes, quatre codmurété spécifiés :

— Un codage de base ou I'image compressée puamgessée n'est plus identique a
I'image originale, ce processus utilise la DCT et un codageduffman[8].

— Les trois autregypesde codageont une extension de codage de basedifférent de
codage de base principalemen par le codage entropique autilisant un codage

arithmétique oyar restitutionprogressive de l'imagg0].
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Fig. 1.4 — Principe de l'algorithme JPEG avec p¢es.
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Fig. 1.5 — Principe de l'algorithme JPEG sangpertes.

1.3. Généralités sur la cryptographie :

1.3.1 La cryptographie
Depuis longtemps, la transmission de donnéesitdesnsa nécessité I'utilisation d'un
systene de sécurisationperformar.

Les services secrets des grandes puissance®ndcoles et

Politiques de tout tempstrés Impliqués,ontdéveloppé, tout d’abord, des codages
alphabétique®t numériques simples, pudes techniques cryptographiquegplus poussées,
grace a l'outil mathématiquepour rendreinviolables et inexploitables directemen leurs

donnéessensibles

La cryptologie, véritable scienggégissant le codage de l'information, a connu une
réelle explosion avec ladéveloppemen des systémes informatiquegassat d'une ére
artisanale etonfidentielle a des systemes de trés hautes tedieslnécesdiant une
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importante pissancede calcul. Elle a connu un plus large essor enewex l'arrivée des
systemes deomnunicatiors modernes(internet,etc...) ou il y a unenécesdié absolue de

protéger les données échangpesrrespecter lemdividus
1.3.2Principe de la cryptographie

Le cryptage ou chiffrement des données est géméeale décrit par une
communication secrete d’information entre deux riotmuteurs. Dans un systeme
informatique, cette confidentialité intervient eatfsous plusieurs formes, notamment dans
la protection du stockage de I'information (copeefethier), des acces (interrogation dune

base de données) et de sa transmission ("écoute").

Quelgque soit son support physique, l'informationt &aijours représentée par un
codage binaire. Ce codage est conforme a un sthigd@permet de communiquer avec les
dispositifs de la machine (clavier, écrans, impnitesg, traceurs....). Lorsque les ensemble
de donnes a stocker ou a transmettre sont tresnwmdux (en particulier les images), on fait
appel a des technique de compression pour optinisevolume et la vitesse de
transmission.

Le cryptage repose sur une transformation du ceds wne forme non standard, de

facon en limiter I'utilisation.

La technique est tres ancienne, mais elle a éajement développée et transformeée
avec l'utilisation intensive de I'informatique eeslcodages numeérigues. Ce domaine reste,
pour des raisons évidentes, tres secret, et leggades plus récents ne sont pas divulgués.
Cette présentation se limite évidement au techniueutils du domine public, qui sont

ceux effectivement utilisée dans les grandes agpbics informatiques

10
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—— T ———— Le principe du cryptage est illustré par la figure,

tomes | [TOXTG CN OT01F e L'émetteur de l'information A veut metire un texte t
A L : B ;
- : sous une forme qui ne soit lisible que par le récepteur
< J Cryptage te=Crti) B.

3 11 effectue pour cela un cryptage pour produire le texte
Texte codé | tc f.. Le récepteur B effectuera l'opération inverse
e . (décryptage) pour récupérer le texte sous sa forme
- o | |Deeryerags  es=0fze/ | jpitiale. Le systéme ne peut fonctionner que si A et B
losna] | onf convenu a l'avance du procédé a utiliser (les
L2 ) [Texte en claid ¢ fonctions C et D). II est nécessaire de garantir le
| . secret, c'est a dire de vérifier que les fonctions C
(secret de A) et D (secret de B) ne sont pas

divulguées. et qu'elles ne peuvent étre reconstituées.

Figure 1.6 principe du cryptage

Pour limiter les risque de divulgation, on doit gou charger periodiquement

technique de cryptage.
1.3.3Type de cryptographie :

Il existe deux type de cryptographie dans le m : la cryptogaphie qui protege vc
document de la curiosité de vous amis et celleegupéche les gouvernements les |

puissant d’accéder a vos fich

Donc la cryptographie peut étre invulnérable ou newhble, comme déci
préecédemment. Cette vulnérabilité se ure en termes de temps et de ressource néce
pour récupérer le texte en claire. Une cryptogmphivulnérable pourrait étre deéfir
comme un texte crypte particulierement difficiledéchiffrer sans laide d’un outils «
décodage approprie. Mais al, comment déterminer cette difficL ? Etant donne la
puissance informatique et le temps machine actel¢ disponible, il devrait ét
impossible de déchiffrer le résultat dune telleptographie avant la fin du monde (mé

avec un milliard d’ordinater effectuant un milliard de vérification par sedh

11
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1.3.4 Les techniques de cryptographie

La cryptologie, sciencéondanertale qui régit lacryptographie,et es®rtiellement

baséesur I'arithmétique[10].

Ainsi dans le cas d'un texte, il s’agit deansformerles lettres qui coposert le
messageen une succession de chiffres (sous forme de bits dansadede l'informatique
pour permettrele fonctionnemet binaire desordinateurs)puis ensuite de faire des calculs

sur ces chiffres pour :

— d'une part les modifier et les rendre incompréhégsib Le résultatde cette

modification
(Le message chiffré) est appedéyptogramme,

— d'autre part, faire en sorte quedestinatairesache les déchiffrer euatilisart les

outils préétablis ou joints audomées.

Le fait de coder un message de facon a le rendreetsetappellechiffremen. La

méthale inverse conistart a retrouver le message originalt appeléedédiffremert.

décryptage c|y1a{:a ha lyse

i
%«i e

L )
clz de chiffrement " clé de déchiffrement
eda¥ol .... C= NESR
e ——

chiffrement déchiffrement
Fig. 1.7 — Schéma dehiffrement et déchiffrement.

Le chiffremert se fait gédraemert a l'aide d'une clef de chiffrement, le
dédiffremert avec une clef de déudffrement. On distingue généralemendeux types de

clefs :

12
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— Les clés symétriques : on utilise des clés idees a la fois pour lehiffremert et
pour le débiffremert. On parle alors dehiffrement symétrique ou dehiffrement & clé

secretell s'agit de lacryptographiea cléprivée.

— Les clésasymétriques on utilise de clédifferentes pour le chiffrement et le
dédiffremen. On parle alors dehiffremert asymétriquell s’agit de lacryptographiea clé

publique.

Au cours des années soixante dix, un systemeederisdion basé sur lgolarisaion
desphatons est apparu : laryptographie quantiqu€ette technique est différente des autres
crypto systtmesa clé puisqu’elle fonctionne sur des propriétés phgsigotrinsequesau
systeme [11].

1.3.4.1 La cryptographie a clé privée

Le chiffremert a clé privée, aussi appethiffremert symétrique owchiffremert a clé

secete,consiste a utiliser la méme clé pourcheffremert et le déhiffremert [12].

Si A veut envoyer un message a Bus deux doivert au préalable s’étrérarnsmis
la clé. Celle-cied idertique chez I'émetteur et ldestindaire du message. Les deux parties
doivert se communiquer la clé & umomert ou a un autre, ce q@onsttue un risque non
négigeable d'interception. Elle peut servir pour plusieurs messages ou étrdifi® a chaque

échangeDarsle premier cas, elle repose sur la confianceugitisateur [13].

Les systemes a clé privg@sert un second probléme. Siune clé différente est misesme
pour chaque paira’utilisateursdu réseau, le nombre total des clés augmente dogauc

plusrapidemert que celui dgprotagmistes t

Ii'{ |‘.f'\

\j) g dohhees chlmeesh
&

chiffrement  déchiffrement

Fig. 1.8 — Schéma dehiffrement a clésymétrique.
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Dans les années 20, Gilbert Vernam et Joddainlogne mettentau point la méthode
du one time pad (méthode du masque jetable) , baséeune clé privée géneérée
aléatoremer, utilisée une et une seule fois puitruite. Plus tard, leKremlin et la
Maison Blanche sdnreliés par le fameux téléphone rougent lescommunicationgtaent
cryptées par une clé privée selon la méthode dugueasjetable. La clé était alors

échangéeaumoyen de la valiseliplomatique(jouantle role de canal sécurisé)[12].

Dans les années 80, Claude Shanndénontra que pour Eétretotalenent sdr, les
systemesa clef privée doivert utiliser les clefs d’'une longueur au moins égale & ahl

message a&hiffrer, ce qui pose problemg2].

De plus, lechiffrement symétrique impose d’avoir un canal sécurisé pour &égk de

la clé, ce qui dégradsérieusemdnlintérét d’'un tel systeme dehiffremen [12].
1.3.4.2 La cryptographie a clé publique

La cryptologie modernees née en 1976 avelintroduction par deux chercheurs de
I'U niversité de Stanford, Whitfield Diffie et Martin Hellman, durazept de clé publique14].

Le principe émet que seule I'opération dehifement doit étre protégée par une clé
gardéesecrete. Lechiffrement peut parfaitemen étre exécuté a l'aide d’'une clé connue
publiquemen, a cordition, bien sdr, qu’il soitvirtuellement impossible d’en déduire la
valeur de la clésecrete.On parle alors de ‘cryptographieasymétrigue ". Les deux
inventeurs butentcependart sur la difficulté de proposer un véritableryptosysteme clé
publique ; la solution wrt du MIT en 1978, avec la publication d'un procédé de

chiffrement mettanten ceuvre les idées de Difit Hellman [14].

lIs corstatem que la clé publique permet teansportdes clés conventionnelles, qui
ne repose pas sur I'existence d’'une hiérarchie cloison@&estbien ainsi que fonctionne le
systeme actuellemerniis savert égdemert qu’'un systéne de chiffrement peut étre utilisé
comme male d’authentification: c’est le principe de I'l.LF.F.(Identification Friends and
Foes), mis auwoint dans les années 1950 par I'armée de l'air américaiue,identifie les
appareils amis par lewsgpacité a déchiffrer un message choisi au hasarthckis dans le

signal radar. Dans le contexiela clé publique, pouvoir déchiffrer un messagedut la

14
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preuve qu’on est en possession de la clé sed@@&drairemen au mode conventionnel, cette
preuve est opposable aukers, puisque qui- conque peut Vérifier par chiffrement public
gu’on restitue le message initial. On réalisealogue d’'une signaturemanuscrite liantn
documert a sonauteur.C’est précisémeim ce mécanismele signature numeérique qui se met

en place aujourd’hui pour les besoins du commeéleeronique[15].

Au-dela de I'invention de la clé publique, I'un des appaitsla cryptologie modernest
d’avoir su fournir un cadre conceptuel @&wbrt pour analyserquaitativemen les menaces
potertiellescontre un systemeryptographique.La sécuité est algorithmique: elle fait
I'hnypotheése que l'adversaire éventuel dispose d’'une puissance de calepbrtantemais
bornée ; ceci estontraire a la théorie de Shannon gattribuea I'ennemi une capacité
infinie de calcul et conduit de ¢ait a ce qu’on appelle la " sécuritécorditionrelle ". Cette
derniere méne a des systemes péliséspuisque la clé aécessaement une longueur au
moins égale au texte a chiffrer. Elle éstitefois parfaitemern réalisable par combinaison du
texte clair -supposé d’'une suite de fdest-a-dire0 et 1) avec une autreuite constituant
la clé, la combinaisorétantréalisée par une additiorde bits a bits, analogue a I'addition
ordinaire, a ceci prés que 1~hut0. Ce mécanisme, connu sda nom de "chiffrement de
Vernam ", estparfaitemen sOr lorsque chaque clé n’est utilis§g’'une seule fois. Onpeut
imaginer d’autres mécanismes de sécurité qusor@t ni algorithmiquesni inconditionnels
; c’edt ainsi qu’on envisage aujourd’hui la possibilité de pdes decryptograplhe sur les lois

de la physiquequantique14].

Cle pu Hiq“,: O —i> C= Serveur de clés

- P [~
Cle ptivee —
’fﬂil% mess3ge chiffre f':’“:\—ﬁ-'f:f'

9 7
Y Dl

déchifframent chiffrement S :

Fig. 1.9 — Schéma dehiffrement a clépublique.
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1.3.5 Efficacité des algorithmes de cryptage

Un procéde est décrit par des algorithmes de aygped de décryptage, réalisés Par des
programmes. Pour étre utilisable, un procéde dptagg ne doit pas étre trop élaborer : les
algorithmes de codage et de décodage doiventufisasnment rapide don peu complexes, pour
ne pas ralentir excessivement leur exploitatiometsement, pour garantir le secret du cryptage,
il faut que celui-ci soit difficile. Cela suppos&de autre part que le secret des clés soit bien
garde, d’autre part que les algorithmes de déctenees clés soit suffisamment complexe, donc
suffisamment lents, pour décourager les recherches.qualité d'un cryptage est donc
essentiellement liée au temps d'utilisation (quit @ére court), et au temps de découverte, qui

doit étre long.

Le choix du cryptage doit tenir compte des intemgiet des moyens de I'adversaire, et des
risques encourus. Le déchiffrage dune donnée seatéhne accés a des informations
confidentielles, la connaissance des clés de agpt@rmet d’altérer des informations protégées
ou d'en émettre de fausses (brouillage). La déateivéd’'un cryptage seras liee au temps
disponible et a la puissance des ordinateur Wil I'espion. La fréquence de chargement des

clés doit évidement tenir compte de ces donnes.

Les agressions ne sont pas toujours malveillaeseddnnes détruites ou divulguées sont le

plus souvent le résultat d’erreur ou de négligarmdre les quelles il faut aussi se protéger.

Les deux principaux procédés de cryptage connus$ lesncryptages symétriques et

asymeétriques et les cryptages a clé publique (pmésique) [16].

16
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1.4 Discussion :

La compression des données est appelée a premimdlaiencore plusmportanten
raison du déweloppemert des réseaux et doultimédia.Son importance essurtoutdue
au décalagequi existe ertre les possibilitésmatérielles des dispositifs que nous utilisons
(débits sur Internet, surNuméris et sur les divers cables, capacité des ainésn de
masse,...) et les besoirrexprimert les utilisateurs (visiophonie, vidéo plein écran,
trarsfertde quantitésd’information toujoursplusimportantesdans des délais toujours plus
brefs). Quand ce décalage n’existe pas, ce quiagstla compression permet de toute facon
des économies. Les méthodes de compression ddigéegicouramnent sort efficaces et
sophistiquées (Huffman, LZWJPEG) et utilisent des théories assezomplexes les
méthodesémergetes ®nt prometteusegDCT, ondelettes)mais nous sommes loidavoir
épuisé toutes les pistes de rechertles. applications de transmission de données font partie
des domaines ou la sécurité est critique, dans la megues ;mformations traitées concernent la
vie humaine. Les risques sur la fiabilité des donnéesviaterent aussi bien a la création
(certification d'une donnée) que lors des stockages & ttansmission, ou il convient de les
protéger contre les modifications, qu'elles soient accitlesiteu dues a la malveillance. En
permettant I'authentification et la signature, le cryptagd'en des moyens d'assurer la fiabilité

des informations.

Le deuxiéme aspect concerne la confidentialité des infanstidu dossier de
communication, mais aussi de certaines informations globeges|es risques d'indiscrétion
peuvent aussi bien porter sur des informations individsigjiee globales (vol d'un fichier pour

des motifs économiques).

Le troisieme aspect concerne la construction des alga@#thde cryptage car les
algorithmes de codage et de décodage doivent étre guffisat rapide don peu complexes, pour
ne pas ralentir excessivement leur exploitation. Inversgmenr garantir le secret du cryptage,
il faut que celui-ci soit difficile. Cela suppose d’'une aupart que le secret des clés soit bien
garde, d’autre part que les algorithmes de découverteléesoit suffisamment complexe, donc
suffisamment lents, pour décourager les recherches.quaité d'un cryptage est donc
essentiellement liée au temps d’utilisation (qui doit étre coetrthqu temps de découverte, qui

doit étre long.
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Chapitre 2 : Développement des techniques du crypge et de méthodes de compression

2.1 Préambule :

La puissance des processeurs augmente plus rapitigme les capacités de stockage,
et énormément plus vite que la bande passanteediett qui demande beaucoup de
changements d’infrastructures telles que les ilagiahs teléphoniques. Ainsi il semble plus
simple de réduire la taille des données plutdt djpagmenter les espaces de stockage et/ou
les infrastructures téléphoniques.

La réduction de la taille des données se fait duacla compression du codage du
fichier source. Ainsi pour réduire la taille d’'umeage, il faut faire appelle au technique de
compressions qui élabore un certain nombre de nsoes base sur des algorithmes de
compression tel que le JPEG a fin de réaliser upgta-compression d’'image dune image

fixe.

Dans ce chapitre nous allons exploiter les teclesiqie cryptage et les méthodes de
compression de données suivie de quelques applicati

2.2 Techniques de cryptage :

Les techniques de cryptage repose sur une tramafion du code vers une forme non

standard, de facon en limiter ['utilisation.

Ces techniques sont tres anciennes, mais elle tntladgement développée et
transformée avec |'utilisation intensive de I'mf@atique et des codages numériques qui vise a

garder le secret dans la messagerie
2.2.1 La cryptographie a clé privé

Le chiffremert a clé privée, aussi appethiffremert symétrique owchiffremert a

clé secete,consiste a utiliser la méme clé pourcheffremert et le déhiffremert [11].

Si A veut envoyer un message a Bous deux dovernt au préalable s’étre
trarsmis la clé. Celle-cies idertique chez I'émetteur et lelestindaire du message.
Les deux partiesdoivert se communiquer la clé a unomert ou a un autre, ce qui
consttue un risque non némgeabe d’interception. Elle peut servir pour plusieurs
messages ou étre modifiée a chaque échabDges le premier cas, elle repose sur la

confiance en’utilisateur [13].
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bY

Les systemes a clé privGmsent un second probléme. Si une clé différente est
mise enceuvre pour chaque paired’utilisateursdu réseau, le nombre total des clés
augmente beaucoupplus rapidement que celui deprotagmistes Dans les années 20,
Gilbert Vernam et JoseptMarlogne mettentau point la méthode de I'one time pad
(méthode du masque jetable), basée sur une cléepg@nérée aléatoirement, utilisée une et
une seule fois puislétruite.Plus tard, leKremlin et la Maison Blanche sbrreliés par

le fameux téléphone rougdpnt lescommunicationstaient cryptées par une clé privée
selon la méthode du masque jetable. La clé akts échangéaumoyen de la valise

diplomatique(jouantle réle de canal sécuris€) [12].

f;:\m Aer

g dohhees chli‘rﬂer - g “: 54

chiffrement  déchiffrement

Fig. 2.1 — Schéma dehiffrement a clésymétrique.

Dans les années 80, Claude Shandé@montra que pour étrdotalenent sdr, les
systémesa clef privée doivert utiliser les clefs d’une longueur au moins égaleelle du

message &hiffrer, ce qui pose problemg2]

De plus, lechiffrement symétrique impose d’avoir un canal sécurisé d@ahange de la
clé, ce qui dégradeérieusemdnl’intérét d'un tel systeme dehiffremert [12].

2.2.2 La cryptographie a clé publique

La cryptologie moderned née en 1976 avdantroduction par deux chercheurs de
I'U niversié de Stanford, Whitfield Diffie et Martin Hellmardu concep de clé publique
[14].

Le principe émet que seule I'opération dehiiiemernrt doit étre protégée par une
clé gardéesecrete. Lechiffrement peut parfaitemen étre exécuté a l'aide d'une clé
connue publiguemer, a cordition, bien sdr, gu’il soitvirtuellement impossible d’en
déduire la valeur de la ckecreteOn parle alors de ‘tryptographieasymétrique "
Les deux inventeurs butent ceperdart sur la difficulté de proposer un véritable
cryptosystéemea clé publique ; la solution emt du MIT en1978, avec la publication
d’'un procédé dehiffrement mettanten ceuvre les idées de Diffet Hellman [14]. lls

corstatem que la clé publique permet teansportdes clés conventionnelles, qui ne
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repose pas sur l'existence d’une hiérarchie cloisen@ estbien ainsi que fonctionne le
systeme actuellementls sarert égdemert qu’'un systeme de chiffremernt peut étre
utilisé comme mde d’authentification: c’est le principe de [I'l.F.F. (Identification
Friends and Foes), mis gqwint dans les années 1950 par I'armée de l'air amégg¢ain
qui identifie les appareils amis par letgpacité a déchiffrer un message choisi au hasard
et inclus dans le signal radar. Dans le conted¢da clé publique, pouvoir déchiffrer un
messageproduit la preuve qu’on est en possession de la clé sedd&drairemert au
mode conventionnel, cette preuve est opposable terg, puisque qui- conque peut
veérifier par chiffrement public qu'on restitue le message initial. On mlianalogue
d’'une signature manuscrite liantun document a sonauteur.C’'est précisémen ce
mécanismede signature numérique qui se met en place aujourdjour les besoins du

commerceélecronique[15].

Au-dela de l'invention de la clé publique, I'un dggports de la cryptologie moderne
ed d’avoir su fournir un cadre conceptuel éwdrt pour analyserqualtativemen les
menaces potertielles contre  un  systeme cryptographique. La sécuité est
algorithmique: elle fait I'hypothése quel’adversaire éventuel dispose d’'une puissance
de calculimportantemais bornée ; ceci esbntrairea la théorie de Shannon aaitribue
a I'ennemi une capacité infinie de calcul et cohddé cefait a ce qu’'on appelle la "
sécuritéinconditionrelle . Cette derniere méne a des systemesuyiiséspuisque la clé
a nécessaemert une longueur au moins égale au texte a chiffrdle Est toutefois
pafaitemen réalisable par combinaison du texte clair -sg@p d’'une suite de bits
(c’est-a-dire0 et 1) avec une autrsuite constituanta clé, la combinaisorétantréalisée
par une additionde bits a bits, analogue a I'addition ordinaire, a ceéspgue 1l+lvaut

0. Ce mécanisme, connu sda nom de "chiffremernt de Vernam ", esparfaitemem sdr
lorsque chaque clé n’est utilisga’uneseule fois. Orpeuwt imaginer d’autres mécanismes
de sécurité qui neoiert ni algorithmiquesni inconditionnels g'est ainsi qu’'on envisage
aujourd’hui la possibilité de procédés deyptograple sur les lois de la physique

quantique{14].
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e pu Hiqtle C=— C= Serveur de clés
f}e plivee ==
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Fig. 2.2 — Schéma dehiffrement asymétrique
2.2.3 Quelques applicationsde la cryptographie

Les banques, la médecine, le militaire, mais iadss nombreuses entreprises,
édhangert couramnent des informations confidentielles sous la forme dEnnées
télématiquespar I'intermédiaire d’ordinateurs.Ces donnéesort en général transmises
par le réseautéléphoniqueou par d’autres réseaux publics, si bien gu'il cmmt de
mettre aupoint descryptages efficacespour les protéger. En cdoinart les systémes
de cryptographieévoqués ci-dessus, on peut aiogerdes chiffres de complexité variée,
avec la cotrainte que les clés sdrelles aussi amenéesédre transmises sur ces réseaux
[17].

Avec suffisanmert de temps et de matériel, on peut résoudrepligoart des
codes chiffrés et découvrir ainsi leurs cléss#iua complexité du code doit-elle étre
adaptée afin gu’ilsoit impossible de le découvrir en utenps raisonnable. Par
exemple, des ordres militaires qoe davernt reder secrets quependart quelques
heurespeuvert étre cryptés au moyen d’un chiffre qui cenviendraitpas au codage de

rapportsdiplomatiques exigant une confidetialité alongterme [17].

Avec ses pagemteracties ses images, ses documents sonores, le rds¢arnet
a permis le développemend’une forme plusspectaculairele commerce électronique que
celui déjaconnupar le minitel. Désormais, les entreprises dptes par correspondance
peuvert concevoir des catalogues illustrés sous forme électronique et les achats
peuvert s’effectuer au moyen dwecarte decrédt (les jeux téléchargépermetten
de faire I'économie du prix déemballage).ll existe cepndam un obsacle majeur : le
seul standardactuel depaiemer électronique estla carte bleue. C’est donc ici
gu’interviert le cryptage, qui n’estpourtantpas encore légal darsusles pays. En effet,
un problemed’Internetest la question de la sécurité et de la confidété. Par nature
Internet, étanbuvert a tous, se préte famihert aux piratages déoute nature. Des
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logiciels decryptographiepermetten d’assurer une relative confidentialité des édes
[17].

2.2.3.1 D.E.Sle chiffre ment a clé secree
a) Principes :

C'est un systeme dehiffrement par blocs de 64 bitsiniquenenrt, dont le dernier
octet sertde test de parité (pour verifiemtégité des données). Il consiste a faire des
combinaisons,dessubstitutions et degpermutationsentre letexte a chiffrer et la clé,
en faisant en sorte que les opérationguissernt se faire dans les deux sens (pour le
décryptage)La clé est codée sur ®its et formée de 16 blocs de 4 bigenéralemen

notés Ipk15. Etantdonné que 8 bits de la clé soréservés pour le test de la parité,
seukmert " 56 bits servem rédlement a chiffrer, cequi représente tout de méeme®
possbilités c’'est-a-dire environ 72 x 16 cléspossibles..

Les grandes lignes de I'algorithmsent lessuvartes:

DES utilise une clé secrete de 56 bits, gurdrsforme en 16 " sous-clés " de B&s

chacunele cryptage se déroule sur 16tapes

La premiere étaped unetranspositiorfixe (standard)des 64bits a crypter.

Les 16 étapesuvartes peuvernt étre divisées en 2 " sous-étapes " chacune. Dans
un premiertemps, le bloc de 64 bits est découpé en 2 xit32 bt unesubstitutionest
effectuée entre ces deux blocs. En fait, ces ddozs serort tout simplement échangés

'un avec l'autre. Dansunsecond temps, le bloc de Bs ayantle poids le plus fdr

(le bloc qui va dubit n’32 au bit n'63) subira undranspositioncontrdlée par la sous-

clé correspndart a I'étape en cours [14].

Les étapes 18 et 19 doteux trangoositions.
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|l:lé de 56 hitsl

|Générateur de sous-clés |
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Bloc A i 7
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—1| clair [Bit 32
conyrole confjrole conyrole
conyrole
Bit B84
63 63 63 !
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_______ —
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control ée par
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ETAFPE 2.2

ETAFE 19

Transpfsitiun
Bit 63

I1 4y a 16 sous—étapes
de ce tuype

ETAFE 2.1 —— ETAPE 17.2

Bloc

crupte

Bit 324

Bit V8

Fig. 2.3 — Schémaeprésertant l'algorithme D.E.S.
b) Le décryptage avec I'algorithme D.ES.

Pour décrypterun document auparavantcrypté avec D.E.S., il suffit d'effectuer
I'algorithme a I'envers avec la bonne clé. En effet, il n'est peécessairal’utiliser un
algorithme différert ou une clé différente puisque D.E.S. est commesnkavons vu
un algorithme

symétrique. lest donc totalemer et faclemert réversible, si I'on

possede la cléecrete.
» Problemesde la méthode

En 1990 Eli Biham et Adi Shamibnt mis aupoint la cryptanalysedifférentielle qui
recherde des paires de texte en clair et des pairesedéee chiffrées (cette méthode
marche jusqu’aunnombre de rondes inférieur a 15 d’ou un nomfee16 rondes dans

I'algorithme préserté ci- dessuk

D’autre part, méme si une clé de 56 bits donnenambre énorme de possibilités,

des proceseurs permetteh de calculer plus de 0 cles par seconde. Ainsi, s’ils gon
utilisés paralelemert sur un trés grand nombre de machines, il petd @bssible a un

grand organisme (uktat parexemple) de trouver la bonne clé.
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c) Les modes opérationnels utilisés aveb.E.S.

Comme nous l'avons vu,algorithme D.E.S. ne permet que de crypter des blocs
de 64bits. Pour crypter owdécrypterun documert complet, ilfaut donc utiliserD.E.S.
en série dans uh mode opérationnel ". Il extis beaucoup de modegpérationrels, nous

n'allons voir que le mdeECB et le mode CBC [15].
d) Le mode opérationnel E.C.B.

ECB signifie Electronic Code Book (" catalogu&ecéronique de codes "). Dans
ce male,on découpe ladocument a crypter ou adécrypter en blocs de 6dits
qgu'on crypte lesunsindépendammnt desautres. Puisque, a chaque bloc en clair
correspond un bloc cryptgourune clé donnée, celzeut faire penser a un " catalogue
de codes'.

e) Le mode opérationnel C.B.C.

CBC signifie Chain Block Cipher (Cryptogrammea blocs chainés "). Comme
nous l'avonsvu précédemmente mode opérationnel ECB narotege pas contre la
présence de bloceedondarts, puisqu’ils som cryptés indépendammrt les uns des
autres. La seconde faiblesse est qu’un dém clair, hors cadrexte,et codé toujours avec

la méme clé, produira toujours le méme kdogpte.

Le CBC lui, répond a ces deux problémes. Pour ice, favantde crypter un bloc
en clair,onva effectuer un " ou-exclusif " entre ce bloc éaircet le blocprécégemmert

crypté. Celanousdonnera un nouveau bloc en clair que lkoyptera.

En plus de posséder une clé secrete en commurgelesinterlocuteursdoivent
dorénavart se mettre d’accord sur un bloc de 64 bitsdépartqu’on appellera " vecteur
de départ ", ol vecteurinitial " [15].

» Procédé PKC (Public Key Cryptosysem).

Bien que moinsperformait que le DES, il élimineceperdart le probleme de
distribution de<lés enutilisart a la fois une clé de chiffrage publiqu&ramsmise sans
cryptage, et une cléle déchiffrage privée qui n’est accessible qudestinatairedu
message. |l est ainsi possibiéassuer la confidentialité de latransmissiontout en
autrertifiant I'’émetteur du message. Il s’agdonc d’'une signature électronique,
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permettanpar exemple la réalisation deansaction€ommerciaéssur un réseau public,
notanmert sur Internet. La plupart des PKC sont fondés sur lespropriétés
mathématiquesdes nombres premiers. Les systémes de cartes itesnca puce, qui
authetifient leur possesseur par un code secsetit fondés sur les mémes principes
[18].

Bit 63 Bit 63
vecteur Bloc

Bit 324 de en Bit 32
départ clair

Bit @@ Bit @@

nouveau
bloc
en
clair
cryptage avec DES
Bit 63 + Bit &3
Bloc
crupté Bloc
Bit 3249 e Bit 32
clair
Bit 90 Bit @8

ou exclusif

nouveau

bloc
an
clair

cruptage avec DES

Fig. 2.4 — Schémaeprésertant le mode opérationnel C.B.C.

2.2.3.2 R.SA.
a) Le systemeR.S.A.

En 1978, l'algorithme a clé publique de Ron Rivestli Shamir et Leonard Adelman
(RSA) apparaitll senait encore a I'aube de I'an 2000 a protéger les codekaires de
'armée amércaine etsoviétique.

b) Fonctionnement de R.S.A.

Le fonctionnemet du crypto systéme RSA ed basé sur laifficul té de factoriser
deux ertiers. Pour commencer, il nous faut donc choisir deormlores premiers p et q
tres grands (d€ordre de 200 chiffres). Il y a des algorithmes de gétgma aléatoire de
nombres premiers quexistert. Ensuite ontrouve le nombre n fac#mer : n = p.g. Puis

il nous faut trouver urertier e conpris ertre 2 et ¢(n).¢p(N) est la fonction indicatrice

25



Chapitre 2 : Développement des techniques du crypge et de méthodes de compression

d’Euler, c’est en fait le nombrd'entiersinférieursa n quisort premiers avec lui, on a
é(n) = (p - 1)( -1).¢(n) se calculetres facilemert ici, puisque l'on a p et q.
Maintenart que I'on a n et e, nous sommes préts a cryptees nombres n et e
formert ici notre clé publigue que I'omotera[n,e]. Il nous faut calculer le nombre d
qui sera nécessaire aléclyptage. Selon la théorie de RSA, nous devons avoir djbel
(e.d - 1)soit divisible par ¢(n). Comme e etp(n) sort premiers entre eux, le théoreme
de Bezot prouve qu'il existe d et k dans Z tel que e.dk.p(n) =1 [14].

On pourra résoudre l'équation grace a l'algongh d’Euclide. Apres résolution,
on arriveraa une classe de solution de la forme d.¢(n) + dpo(ou r appartienta Z)
puisque e a ét&hoisi premier avecd(n). L'ensemble des solutions d a I'édian
diophantiennee.d+ k.p(n) = 1 estune classe de congruence modgin), il y a donc
une unique sohlion d comprise entre 2t ¢$(n), donc d= dp. Nous voila préts a

décrypter.Le nombre d est notre clFivée.

Nous pouvons @résem rendre publigue notre clé publiqil,e] et garder secréte notre
clé privee. Quantaux nombres p, q, ep(n), on doit, soit les conserver secretspit les

détruire carils ne serviront plus [14].

c) L’'algorithme R.S.A.

Le brevet de cet algorithmappartient& la société américaine RSA Data Séewy
qui fait mairnterant partie deSecurty Dynamics et aux Public KelRarteners, (PKR
Sunnyvale, Ca lifornie, Etats-Unis) qui possdert les droits en général sur les
algorithmes a clé publiqueRSA est un algorithme a clé publique qui sert ailssn a la
cryptographe de documents, qu’'dau- thentification. Grace au fdi qu'il était a clé
publique, et au fait gu'iétait trés sOr,I'algarithme RSA est devenu urstandardde
facto dans lenorde.

d) Le cryptage avec l'algorithme R.S.A.

Pour crypter urdocumenh que I'on auraauparavantransformé en un nombre m

inférieur an il nous faut effectuer I'opération & m®modn. ¢ est ici notre nombre n
une fois crypté. La premiére opération peut étretrés longue a effectuer a la main,

I'utilisation d’'un ordinatewr etd’'un programme spécias fortemen conillée.
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f) Le décryptage avec 'algorithme R.S.A.

Pour décrypter urdocument c, il nousfaut effectuer 'opération m= cdmodn.
m sera belet bien notre nombre décrypté, qu’il mederaplus qu'aretransformeren
texte ou en autrechose. La preuve de cet algorithme deffremernt ed faite avec le

théoreme dé&ermatet lethéoremechinois des restes connus depuis quelcides !

g) L’authentification de documents

L'authentificationd’'un document, c’est le fait d’étre sir tid ertité de 'auteur
d’'un document. Cette authentificationpeut s’avérer indispensable pour la justices lor
d'un litige suruncontratpar exemple. L'athertification se fait toujours sur ugontrat
papier par unesignature manuscrite, a priori infalsifiable. Le probleme de

'authentification d’'un document informa tique ", ed I'impossibilité physique d'y

apposer une signaturmaruscite a sa fin. On va dong apposer une signature " digitale

Pour ne pas étre falsifiable, on va crypter ttece signature par exemple avec
I'algorithme RSA[14].

2.3 Méthodes de compression de données

La plupart des méthodes de compression visentévenla redondance présente dans

I'image de maniére a diminuer le nombre de bitessaires a sa représentation.
Plusieurs types de redondance en termes de cnréfsuvent étre considérés :

- Laredondance spatiale entre pixels ou blocs vidans I'image ;

- Laredondance temporelle entre images successivessuhe séquence Vvidéo ;
- Les méthodes de compression peuvent se regroupeeux classes :

- Les méthodes sans perte d’information (sans distors

- Les méthodes avec perte d’'information (avec digin)s
2.3.1Méthodes sans distorsiordes données (sans perte)

Elles permetteh de retrouver ectemen les pixels de l'image numérique

originale.

Voici quelque méthode de distorsion de données garts :
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2.3.1.1Méthodesstatistiques (entr opiques)

Le principe est d'associer a chaque pixel de limam mot de codelont la

longueurdépendle laprobabilité d’apparitiordu niveau de grisorrespnadart.

Pour obtenir un codage efficace, il suffit d’asseodes mots de code les plus courts
aux niveaw de grisayantles plus fortesprobabilitésd appaition et inversemeh pour

les niveauxprésemant une faibleprobabilité.

Les méthodesstatistiques sont aussi connues sous le nom de méthodes VLC
(Variable Length Code). Ellespeuvent étre combinées avec d’autres schémas de codage

telles que les méthodgsartransformée ou prédictives [19].
» Codagede Shannon-Fano :

C.Shannon ddaboratoireBells et R. M. Fano du MITont développé a peu
pres enménetemps une méthode de codage basée sur de siogrleaissances de la

probabilitéd’occurrencale chaque symbole dans le message [20].

Le procédé deShannon-Fano construiln arbre descendat a partir de la
racine, par divisions successives. Le ctasnemn des fréquences se fait par ordre
décroissant, ce qui supposee premiere lecture du fichier et la sauvegarde 'eie-tEte
[21].

Le principe este suivant :

1. Classer les n fréquences non nulles fi par od#enissant.

2. Répartirla table des fréquences en deux sous tabledrédeences proches.
Poursuvre I'arborescence jusqu’a ce qteutesles fréquences soitrsolées.

3. Attribuer dans l'arborescence le bit 0 a chaque premiere tsdlis et le bit 1 a la
deuxiene soustable correpondarte.

4. Attribuer a chaque symbole le code binaireorrespodart aux bits de sa

description sur I'arborescence.
» Codagede Huffman

D.A. Huffman a inventé en 1952, umgorithme de compression capable, a partir

d’'une analy< statidique des données, d’associer a celles les glusvert présentes les
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codes les plusourts. Inversementles données les plus rares \s&&rort attribuerles
codes les plus longs [22].

Cet algorithme permet d'obtenir de borésultats,mais il faut conserver entre la
compresson et la décompression, le dictionnaire des sad#isés (voir 'exemple sur

amexes).

Le codage de Huffman crée des codes a longuearsables sur un nombre
entier de bits. L’ algorithme considére chague message a coder comtaaetune feuille
d'un arbre quirede a construire. L'idée est dt&ribuer aux deux messages de plus
faibles probabilités, les mds codés les plus longs. Ces deux msocodés ne se
différencient que par leur dernier bitContrairemen au codage deShannon-Fanaui
part de la racine des feuilles de I'arbre et, fumionssuccesives remonte vers la racine
[21].

Le principe este suivart :

1. Répartirles fréquence$j deslettres.

2. Classer les symboles dans l'orddécrossam des fréquences d'occurrence. Le
résultatde I'algarithme ne change donc pas si I'on remplace les &Boes fj

par lesprobaliitésPj = fj/ Pfi.

3. Regrouper par séquences les paires de symboletusidagble probabilité,en les
reclasarnt si nécessaire. Pluprécisémen: calculer s= f(in) + f(in—-1), la
somme des deuplusfaibles fréquences.

4. Choisir le plus petit indice kel que ssoit supérieur ou égal f(ik ), remplacer k

par k+1.

5. Recomposer la table des fréquencesplatant a la K"€ position la valeur s et
en décalam les autres d'une position vers le bas. Puiécrémentem d’une
unité, poursuivrejusqu’a ce que la table des fréquences ne compplis que
deux élémets.

6. Coder avec retour arriere depuis le dernier geouenajoutantun 0 ou un 1

pour différencier les symbolgwéalabément regrougs.
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» Codage arithmétique

Cortrairemert aux algorithmes de Huffman et @8mannon-Fanqui asscient a des
symboles des motifs binairesdont la taille dépend de leudistribution. Le codeur
arithmétiquetraite le fichier dans son ensemble, en lui ess® un unique nombre

décimal rationrel.

Ce nombre compris entre 0 et 1, possedeutant moins de chiffres apres la
virgule que le fichierdont il est redondant.Ces chiffres décimauxdépen@nt non
seulemeh des symboledu fichier dans l'ordre ou ilsapparaissentmais aussi de leur

distribution statistiqug21].

» Algorithme du codagearithmeétique

1. Calculer laprobabilitéassociée a chaque symbole dans la chaicader.

2. Associer a chague symbole un sous intervglioportionnela sa probabilité,
dans [lintervalle[0,1] ('ordre derangenent desintervalles sera mémorisé car il
est nécessairaudécaleu).

3. Initialiser la limite inférieure de l'intervalle ddravail & la valeur 0 et la limite
supérieuea la valeur 1.

4. Tantqu'il reste un symbole dans la chaine a coder :

- largeur = limite supérieure - limitenférieue,

- limite inférieure = limite inférieure+ largeurx(limitebasse du sous intervalle
dusymbole),

- limite supérieure= limite inférieure+ largeurx(limitehautedu sous intervalle
du symbole),

5. La limite inférieure code la chaine de maniere ueiq

2.3.1.2 Méthodes Lemp€eliv

Les algorithmes de compression et décompresdi@nont des fonctionremert
symétriques : leur principe est fondé sur l'inggon de chaines dans un dictionnaire

qui, dans les deuxkas estconstrut durantle traitemert.

Le dictionnaire est défini comme un tableau dairobs de tailles variables, repérées
par leur adresse ; ldaille du tableau est égalemt variable, limitée par le mode de

codage desdresss.
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Cette méthode, plugperformante que celles utilisées auparavant, souffre
ceperdart de quelques difficultés. Sprogrammationest assez complexe (gestion de

pointeurs "glissants " sur des fenétres, gestion debleauxde longueur variable
composés d'objets de longueuarialde), et le programme peut conduire a des délais de
traitementiongs, notammert en compression. Leaitements’effectuam sur une fenétre,
c’est sa taille qui détermine les performances dlispostif : lors du codage, les chaines
du tampon de lectursont comparées #@outesles positionsdarsla fenétre, et undaille
réduite conduit a ne pas prendre en compte Hames répétées atela de cette
distance ; en revanche, uballe plus importarte impose degraitemerts considérabés

en multipliant le nombre de comparaisons nécessaires. De pliisp'ys a pas de
correspndarce, les caractéres doivert étre transmis individuellement, avec une
longueur de séquence a zéro, ce qui peut conduuweeaugmentatiorde la taille des

données

Corps de la fenétre
glissante Tampon de lecture

Y __ |

q|ssthgjgjhk,gbnh,v'khlchtserdhdthdsz'(' 'khlwlebnbjkhouytrtrfbcxv

T T

Données & traiter

1. La chaine "{hl" e dans le tampon est identique & celle lue dans la fenftre & partir du caractére 14
2. Son codage sera donc : [14 (position) ; 4 (longueur) ; "w" {caracttre suvant)].
3. Lafenétre est décalée de 5 caractéres (longueur codee).

Fig. 2 .5 — Principe de fonctionnement de LZ77.

En 1978, Lempel et Ziwont publié une nouvelle version de leur algbme [22],
abamonrant le concep de fenétre glissante. Le dictionnaire se tans
dynamiqwemen, tout au long du traitement.Chaque signe transmis par le codeur
comprend un index dans HMictionnaire, ainsque le caractéresuvant a coder. La
longueur de la chaine n'a plus a étre transmigmjisqu’ele est conservée dans le
dictionnaire; la concaténationde la chaine répétée avec le caracteseivant est
égabment placée dans lelictionnaire,et deviert ainsi disponible pour ldotalité du
codage ultérieur. Cette nouvelle version permet de dépasser ihneises de LZ77, et
améliore largemem les performances,surtout sur les fichiers longsCependant,une
nouvelle difficulté apparait: la talle du dictionnaire ed limitée par le mode de
codage de ses indeXxsouwent sur 16 bits, soit 65 536 entrées), et il est donc

nécessaire de géeréévénemen " dictionnaire plein ". Wepossibilité est de laisser le
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dictionnaire en I'état, et deimplemert I'utiliser, mais cela coduit a une détérioration
des performances dans le cas de longs fichiers, pguvert présenter degrand
changemets dans la nature des données ; une autre soluéisin de supprimer le
dictionnaire existant, et d’en recongruire un autre, mais, dans le cas de données
homogénes, cela peutonciuire a une détériorationdes performances. La solution
généralemdnretenue est d’analyser le tawde compression obtenue avec le dictionnaire

existant,et de lereconstruireseulemen si on constataune détérioration.

Terry Welch (le " W " de LZW) a publié en 1984 deumelles améliorations [23].
Cortraire-mert au dictionnaire de LZ78, qui ne d¢emnt au départ qu’'une chaine vide
repérée paftindex" 0", celui de LZW comprend au départ les cod&CII, repérés de
0 a 255; tous lessynmbolespeuvert ainsi étre directemeh codés selon lalictionnaire,
permettantainsi d’éviter la  détérioration des performances pour les fichiers ne
présetart que peu daépétitions De plus, Welcha égakmert défini les principes de
communicationentre codeur et décodeur : le caractesuto adaptatidu procédéed
amélioré par la possibilité dadager dynamiguemen les paramétres awours du
codage, les modificationétantcommuniquées au décodeur selon un codpgeifique.

Il s’agit par exemple dé¢augmentationde la taille des adresses, de la purge partielle
ou totale du dictionnaire,de la création temporaire d’'un autre dictionnaire,et plus

géréralemert detoutchangemehde technique de compression en cours tfaitemert.

La plupartdescompacteurslu marchéutilisant LZ et ses variantes (Arj, Pkzip...)
exploitert conjantement un algorithme statistique limité (issu de Huffman ou de
Shannon-Fano), nmien évitant 'analyse préalable de I'ensemble du fichiegptr
pénalisanteen termes devitessed’exécution. Dans lgplupart des cas, l'analysed

limitée a une fenétredont la taille varieenfonction des mesures depréserntativité
statistique des résultats obterus D’autres variantes préwient d’effectuer le

compactage par paquets twille fixe, ce qui permet desodage statidiques
faciles, tout enmménagean des possibilités d’acces direct et déraitement™ au vol ™

(modems).

Le plus cité des algorithmes LZ, le LZ\{perfectonremens divers apportés
par Welchen84) est sans doute aussi le moins utilisé, car fait I'objet d’'un brevet
déposé par Unisypour une exploitationdirecte par le systeme Unix. Dans plupart

des cas, les algorithmes mes ceuvre par les logiciels actuetent des évolutions de
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LZ77 ou LZ78,exploitant quelques unglesprincipes mis en place par Welch, comme le
codage des caractéres ASCIllIamdapation detaille desdictionnaires.

> Performances

Les codages Lempel Zisont a ce jour ceux qupermetent les meilleurstaux
de compatage non destructif sur la plupart des fichiers. Les possibilités de
paramétraget d’assaiation a d’'autres techniquegstatistiquesnotamment)ffrent une
infinité de variations permettantd’'optimiser lerapportentre taux de compression et
vitesse detraitement.Les taux obtenus sunn jeu d’essaimettenten évidence des
compressions deux fois plus efficaces que celldHd&man [24]. Les tests effectués par
Mark Nelsonmonrent des gains de compression moyens comerige45 et 50% pour
les différentes variantes [25].

> Implémentations

De trés nombreux programmes de tdypes utilisert les algorithmes LZ. Outre
les utilitaires spécialisés (Arc, Pkzip, Lharc, Arj), opeut citer les logiciels de
sauvegarde (QIC-12pourles sauvegardes a bandes, PC Backup, NortakuBa MS
Backup, Sytos), les protocolage transmission haute vitesse par modem (V42biski ain
gue diversesmplémentationgntégréesauxsystemes d’exploitation (Compress sous Unix,
Dblspace de DOS 6). L'ensemble desmpacteurs' temps réel " (DblspaceStacker...)
utilisent cestedniques. Les variantes mises en ceusoat sowernt issues de LZ77, qui
se révele pluperformart sur les fichiers courts (ldictionnaire,et donc I'efficacité de
LZ78 et des versions postérieures crmibsavec lataille du fichier) ; enoutre,il a

'avantage d’étre dans le domaipeblic.

Les algmithmes et exemples donnés sassus de Plume [26]. Les algorithmes de
compactag et décompactageutilisert un dictionnaire detaille limitée (1024 entrées).
Les codes sdndonc toujours de mémtaille (sur 10 bits). Certaines variantegilisent
desdictionnairesde taille variable, les codeétanteux-mémes de longueur crasse au
long du fichier. Un code réservé indique alors que le namble bits de codage est

incrémetie.
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2.3.2 Meéthodes avec distorsiordes données

Ces méthodegpermetteh de retrouver un@pproximationde I'image numérique.

Les pertessort généralememnindécelables a I'cettu.
2.3.2.1 Quatification vectorielle

Les techniqgues de compression dimages etgibigéréralemen la redondance
statistique présente dans l'image. Lguartification scalaire qui associe a une variable
continue unevarialde discrete pouvart prendre un nombre plus faible, et fini de valeurs.
Ces valeurs ne sbramaistotalemernt décorrélées, oindépendrtes Shannon a montré
gu’il était toujours possiblelaméliorer la compression de données eodart des

vecteurs plutdt que des scalaires [21].

La QuantificationVectorielle (QV), développée par Gersho et Gj2§] a pris une
placetrésimportantedans le domaine de la compression d'image queoitedans le
but de trarsmission ou d’archivage.

a) Principe de la quantification vectorielle

La quantificationvectorielle, dans son sens le plus général,'asproximationd’un
signal d’'amplitude continue par un signa’amplitude discréte [28]. Elle peut é&tre
vue commeuneapplication Q assmant a chaque vecteur d'entrée x de dimension K,
un vecteur y= Q(x) de méme dimensionappartenant un ensemble fini Y appelé
DICTIONNAIRE de taille finie N, ¥= (yj , j = 1..N). Elle se décompose en deux

applications: codeur, décodeur [27].
> Codeur

Le r6le du codeur consiste, pouiout vecteur x du signal en entrée, a
rechercher dans le dictionnaire Y le code vectgule plus proche du vecteur source Xx.

C’est uniquenert I'adressdu code vecteulyj ainsi sélectionnée qui sera transmise ou

stockée.C’es a ce niveau dongue s’effectue lacompresmn.
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» Décodeur

Il dispose d'une réplique dulictionnaire et consulte celui-ci pour fournir le
code vecteu d’indice correpondant a I'adresse recue. Le décodeur réalise I'opératen

décomppessim.

Codenr Décodeur

% 1 ; Canal de transmussion [4 dressage o Q)
TR P —e e T |dictionnaire -?_d; :
Index j ecteur de sortie

Dictionnare ¥ Dictionmare ¥
Fig. 2.6 — Principe duquantificateur vectoriel.
2.3.2.2 Méthodes pattransformée

Dans ces méthodes, I'image de dimension NxNsestdivisée en sous images ou
blocs de taille réduite (la quantitéde calcul demandée pour effectuerttansformaion
sur l'image ertiére est tres élevée) [23]. Chaque bloc subit utr@ansformdion
mathématiqueorthogonale inversibde linéaire du domaine spatial vers le domaine
frequentiel, indépendammen des autres blocqtrangormée en un ensemble de
coefficients plus ou moinmdépendants).es coefficients obtenusont alors quantifiés et
codés en vue de leur transmission ou de leur at@ckPour retrouver ['i ntersité des
pixels initiaux, on applique sur ces coefficiel@dransformationinverse[29]. Parmi les

transformationdinéairesexistantes

- Transformationde Karhunen-Loevg KLT).
- Transformationde Fourrier discret€DFT).
- Transformationde Hadamard (HT).

- Transformatioren ondelettegWT).

- Transformatioren cosinus discréet€DCT).

Le principe d'un systéme de codage pamsformationest lesuivart :
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1
p | Image
mage | raconstrnte
I Codenr | Décodeur *
| l
WL 1 Fl HA—
r Découpage : Reg:ro‘upement]
! Sous [mage : Sous Image i
rTruEfnnmtion I Transformation ]
L_ discréte | : discréte mverse
S T I Iy
j Coefficients I Coefficients
e ; I —_—
Cmantification | Decnii‘age Ft |
Yo | quantitication
y e | s L
| i
| Codes | Cndes

Bits —_— Bits
ﬂl

Fig. 2.7 — Principe d’un systeme de codage pdransfor mation.

[E— ¥
| Buffer |

Exemple de codage par transformation
> Transformation en Cosinus Discrete (DCT):

C’est une transformation mathématiqugui transforme un ensemble de données
d'un domaine spatial en un spectre de frequencenatrsement(IDCT)C’est la plus

utilisée parmi lesransformationsitées

Elle permet schématiquemende changer I'échelle de mesure, gassah d’'une
échelle défiissam un pixel en fonction de sa position en x et er yne échelle
définissart la fréquenced’apparitionde ce pixel dans un bloc de pixels, en effet, tildEs
lors possible de supprimedesinformations sans pouautantaltérer le résultatfinal,
cortrairemert a un bloc de pixels ola dispaition brute de plusieur€lémerts est

immédiatemetn visible [29].

La DCT ed effectuée sur une matrice carrée N x N de valelerpixels et donne

une matrice

Carree N x N de coefficients de fréquence. Le terdp calcul requis pour chaque

elémert darsla DCT dépend de la taille de maatrice.

Vu la difficulté d’appliquer la DCT sur la matrice entiére llecei est décomposée

en blocsde taille 8 x 8pixels.
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A la sortie de la matrice de la DCT, la valale laposition (0,0) est appelée le
codficient continu, cette valeureprésete une moyenne de la grandeur d’ensemble de
la matrice d’erntrée,ce codficient est plus grand d’'un ordre de grandeutoate valeur
dans lamatrice de 1aDCT, par convention, les 64 valeursrarsformées (de chaque
bloc) sont positionnées d’unecertaine maniére, ainsi la valeur moyenne de tous ces
coefficients est placée en haut a gauche délae Plus on s’éloigne des coefficients
continus plus leur grandeureendenta diminuer. Ce qui signifie que la DCT concentre
la représetation de I'image en haut a gauche de la matrice deesdres coefficients en

bas et a droite de cettmatrice corient moins d’information utile [30].

Les équations qui suiventdonrert respectiement la trarsformée en cosinus

discrétedirecteet inverse.

> Transformée Directe

Hade BT S B s [(EX ;tf)u I‘I}DS[(EW 1y 1‘{}

x=0 p=0 2N
Pour u, v=0, 1, 2,.,N-1.

Transformédnverse

Gl <SS sl v)m[(z“ 1 ﬂ} ['Izw 1 n}

=0 7] N 2N

Pour x, y=0, 1, 2,...,N-1. Avec :

B
(2]

f(x, y) représente une valeur de l'image initigh®ur x et ydonrées F(u,v) représente

les coefficients de I®CT. N représete la taille d'un bloc.

La compression JPEG Avageerte (que nous allons voir dans le chapitre

qui suit).
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2.4 Discussion

Les méthodes de cryptage et de compression pregsé/ent intégrer de maniére
intelligente des techniques de cryptage multi wédsmh et des techniques de compression
existantes (avec ou sans perte). Elle offre alisateur la possibilité de traiter de facon
optimale chaque donnée en fonction de son typeobteatir, par conséquent, des taux de
compression relativement élevés, une meilleureitgual de garder une certaine quantité de

redondance partiellement cryptée.
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Chapitre 3 : La compression JPEG

3.1 Préambule

Dans de nombreuses applications : photos satelltbshés meédicaux, photos
d'agences de presse, tableaux..., un standard pohivearou transmettre une image fixe, en
couleur et de bonne qualité est nécessaire. Umaigme recommandation a été donnée par
I'UIT-T en 1980 pour le fac-similé, c'est a direupdransmettre sur une ligne téléphonique
une image en noir et blanc au format A4 (210 x 2872) de I'lSO en environ une minute. La
définition est de 4 lignes par mm et de 1780 élémdimage (pixels, picture éléments) en
noir et blanc par ligne. Il y a donc environ 2 Mb# transmettre. Pendant 1 minute a 4800
bauds (bit par seconde), on transmet environ 3@kb¢ taux de compression doit donc étre

voisin de 7.

Une image fixe de couleur de qualité télévisioraide de I'ordre de 8 Mbits (640 x
480 x 24). Une image de qualité 35 mm en réclarfefdis plus. Un effort de
standardisation a été effectué : I'associationelx dyroupes de normalisation, le CCITT et
I''SO (Organisation Internationale de Standardisgti supportée par divers groupes
industriels et universitaires, donna naissaauel.P.E.G:(Joint PhotographiqueExperts
Group). Cette norme comprend des spécifications geucodage conservatif et non-
conservatif. Elle a abouti en 1990 a une premidéase d'une recommandation ISO / UIT-T.
Les contraintes imposées sont importantes. La tgudle Iimage reconstruite doit étre
excellente, le standard adapté a de nombreusesatppis pour bénéficier, entre autre, d'un
effet de masse au niveau des circuits VLS| nécessala complexité de l'algorithme de
codage raisonnable. Des contraintes relataues modes d'opérations ont également été
rajoutées. Le balayage est réalisé de gauchearehoite et de haut en bas. L'encodage est
progressif et hiérarchique. Ces deux derniers figatifs signifient qu'un premier encodage
peut fournir une image reconstruite de qualité w&a mais que des encodages successifs
entraineront une meilleure résolution. Cela esle,utpar exemple, lorsque l'on désire
visualiser une image sur un écran de qualité mégliguis l'imprimer sur une bonne

imprimante.
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3.2 Principe de la compression JPE!

Le principe de #lgorihme JPEG pour une image a nivedexgris une image couleur
est un ensemble diimagedc ce type), est le suivant. Une age est décomposée
séquentiellement en bloade 8x8 pixels subissant le méme traitetheUne transformée
en cosinus discrete bidimsionnellc est réalisée sur chaque blaes coefficients de la
transformée sont ensuitguantifiéc uniformément en associatioavec une able de 64
éléments définissant les pae quantification. Cette table permet deoisir un pas de
quantification inportant pou certaines composantes jugées p@nificative: visuellement,
car les informations pertinees d'une image, caractérisée par somasidgpidimensionnel
Img(X, y), sont concentrée dales fréquences spatiales les phasses. C introduit ainsi un
critere perceptif qui peugtre rndu dépendant des reatéristiques ¢ l'image et de
I'application (taille du doauent). Une table type est fournie par le g&d mais n'est pas

imposée.

Un codage entropige sans distorsion, est enfin réalisé pettan d'utiliser les
propriétés statistigues demdges. On commence par ordonner desfficient: suivant un
balayage en zigzagour placer 'abord les coefficients correspondamix fréquences les
plus basses. Cela donnene suite de symboles. Le codee dHuffman consiste a
représenter les symboles lgdus probables par des codes comportanhambre de bits le

plus petit possible.

Transformatiaa DCT. — | Quantificatian I — | Compression conservative I

Figure 3.1_ Principe de la compressiodPEG

3.3 Qu'est-ce qu'unamage informatique ?

Une image informatjue est constituée de points de couleuff@mntes. L'association
(point, couleur) est appeléexpl. La mémoire utile pour stocker un pixelut varier de 1 bit
(cas des images mortromes) a 24 bitsmages en 16 millions de coutel

Les informations sula luminance (paramétré) et la ciominance(l et Q) sont des

combinaisons linéaires degénsités de rougeR), vert G), et bleu B) :

Y=030R+059G6.11B1=(60R-0.28G-0.32B
Q=021R-052G+031B
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Soit une image 64@80 RGB 24 bits/pixel. Chacune des desis variables est
reprise sous forme dmatrice 640x480. Cependant, les matricesldel de Q (info sur la
chrominance) peuverdtre rédites a des matrices 320x240 en prenast moyennes des
valeurs des pixels regrouppal carré de quatre. Cela ne nuit pas pricision de infos sur
I'image car les yeux sont nmsi sensibles aux écarts de couleurs quiiffierences d'intensités
lumineuses. Comme chaqgpeint de chaque matrice est une info @odur 8 bits, il y a
chaque fois 256 niveaux g&ibles(0-255). En soustrayant 128 a gba élment, on met a
zéro le milieu de la gamende valur possible :-128 a +127. Enfin chaquatrice est partagée

en blocs de 8x8.

3.4Le schéma général du bloc codec source d’'imafixe et le suivan :

)
Image
originale

flxy) I:> Codage par

; Codage des Vers Codage
[> Quantificateur D cnabioles |:> Canl

décomposée transformation
en sous blocs
|‘ )
NxN
| S

Figure 3.2 : Figure codage source d’'image fixe
a) Codage par transformatior (Transform Coding):

Apres déecompositiode I'image en sol-blocs NxN a cause de la nefficacité et la
lenteur des calculs d’'un seul bleentier, on appligue unéransform: linéaire (DFT,
DCT,...etc...) qui permet de transformer les sous blocs NxN'ideage a un format no
visuel afin d'obtenir descoefficients dans un domainfréquentiel (une représentation
fréquentielde I'image) qui seroncodés et quantified.e but du codage par transformer
d’avoir un autre aspect de la distribution cdonnéesde l'image et ainsidécelé les

redondancepotentiel commda redondance inter pixel.
b) Quantificateur (Quantizer):

Le quantificateur permet de faire upondératiordes coefficients de transformé en se
basant sur une table de quantification (une tablluminositéet une autre de chrominanc
qui a été établit sur lesaractéristique de la vision humaine, lesoefficients de cetttable
imposeront un seuil dgualité qui décidera des coefficients de ttansform: qu'on veut

garder et ceux gqu’on veut supprinjugées non importantisuellement, cune autre maniere,
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cette étape permet de choisir le taux de dégradaiguel qu'on souhaite faire a I'image
(facteur de qualité),et le but de tous cela c’éslirdiner la redondance psycho visuel. Cette

étape se trouve seulement dans les compressionpane.
c) Codage des symboles (symbols coding) :

Cette étapes permet de réduire la redondance @gmgeah utilisant des codes VLC ou

autres.

Le décodage source : c’est les mémes blocs demashgrécedent mais dans le sens

inverse et chaque bloc effectue I'opération invelseelle au codage.
3.5 Notion sur la DCT

Nous allons parler seulement de certains aspecigortent a connaitre pour
'achevement de l'objet de ce travail qui est lanppession d’'image sans entrer dans les

démonstrations mathématiques.
3.5.1 Définition

La DCT ou discrete cosine transforme, c’est unesfamé linéaire qui a été appliquée
la lere fois dans la publication des professeurs.Ajded, T.Notrojan, and
K.R.Rao, "Discrete Cosine Transforme" .ICCC Trabsmputer, janvier 1974].

C’est une variante de la transforme de fourriecréite, qui permet de garder seulement
les cosinus et d’éliminer les sinus, c’est-a-diobtenir une représentation fréquentiel
purement réel. Cette transforme est tres largenndigee dans la compression audio et de la

compression image comme JPEG et MPEG.
3.5.2 Variantes de la DCT :

Il existe 8 variables de la DCT, ceux les plus agnsont DCTI, la DCT2D ou DCTII et

sa transforme inverse IDCT ou DCTIII qui sont |adae la compression JPEG [68] .
DCTI :

Pour une séquence d’élément discrets N, la DCkpsime par :
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N-1
2x + 1
cw=am2¥mwﬂi%}ﬁ 1)
w=01..N-1
( % u=20
et:a(u)— 2]
k u+0

DCTII :

C’est une extension directe de la DCTI dans deuxendions 2D, N, qui seras

notre image, sa formule mathématique est donnége par

m(2x + 1)u
2N

n(2y + v
S ——————————

N [3]

N—1N-
c(u,v) = a(w)a(v) z z f(x,y) cos

a(u)et a(v)ce calcule de la meme facon que dans [2]
Onremarque suu=v =0 = c(u=0,v=0) = —Z af(x,y) [4]

Ce coefficient représente le coefficient DC, etdste des coefficients représente les

coefficients AC, nous allons voir apres ce que sigjaifie en compression JPEG.

IDCT :

OU DCTIII, elle est I'inverse de la DCTII, et sarfioule est donnée par :

£l y) = EY2 Sh-d awa@)e(u, v) cos [FEEDL] [ g)
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3.6 Propriétés importantes de la DCT en compressiad’image :

3.6.1 Décorrélation :

La DCT permet de réduire ou déliminer la redondamuter pixel, les pixels sont
décorrolés a fin de réduire la variance des pixeisins dans I'image ce qui permet une

compression efficace en codant chaque pixel indigrement.
3.6.1 Concentrations des coefficients :

La DCT est tres efficace pour des images forteéroemélée du fait qu’elle permet de
compacteé les coefficients qui représente les bagégsences dans une seul partition de la
matrice image, cela permet la séparation des frampsebasses des fréquences hautes, et si
c’est une image faiblement corrélée, les coeffisiesont concentrés dans plusieurs différentes

partitions de la matrice image.
3.6 .3 symétrie, séparabilité, et orthogonalité :

La DCTII peut étre séparée comme suit :

De [3] naura:

N (2x + Du] = [m(2y + 1)
c(u,v) = a(w)a(v) z cos l%l z l%l [6]
x=0 Y=0

u,v=01....N—1

De [6] on peut sortir la propriété de symétrie gainous conduire a une expression
simplifiée du calcul de la DCT :

F=CfCT
ou f est la matrice image N X N et F sa transforme DCT

C c'est une matrice N X N, ces element c(i, j)se calcule comme suit:

N-1 ) ] N-1
G, ) = a(j) Z cos [%l - a(j) Z cos [%i(j + %] (8]
=0 =0

a(j)est calculépar: [1]
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A ce stade, on peut conclure aves la propriététibgonalité €1 = CT [9]
[9] va-nous permettre d’avoir 'IDCT de la formeigante :
f=CFCc™ ' =CcicfCTC ™t = £ [10]

On remarque qu’on obtient la matrice image origenalfinal. Ces propriétés réduisent
considérablement les calculs dans les algorithneesatnpression d’image du fait que ces

éléments seront déja calculés a I' avance (catiellea matrice€).
3.7 Processus générale d'un codec JPEG d'imagedix

3 .7.1 Définition :
JPEG : Joint Photographique Experts Group

C’est un algorithme standard de compression avee gémage fixe établie en 1991
base sur le codage par transformation en cosisgsaté DCT, et il existe plusieurs modes

opératoires de compression JPEG établies selapidite du codec et le besoin

» Codage base sur la DCT séquentielle
» Codage base sur la DCT progressive
» Codage sans perte

= Codage hiérarchique
3.7.2 JPEG basée sur la DCT séquentielle :

Celui que nous allons aborder sur ce travail @ebiti base sur la DCT séquentielle, ou
I'image est traitée de gauche a droite et de habias, la figure suivante nous montre le

processus d’'un codec source JPEG.
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Facteur de qualité FQe [0 - 1] Table de
guantification
. Divisision de |'image
Image originale D en sous-bloc 8x8 E> DCT 2D 8x8 D o,
Flxy) (ou16x16) {ou 16x16)

v

' e ' Coéfficients

Catiél dé Eada_ge Coel’-meants AC: DC: Codage
U entropique: scan Zig-Zag + 33 s

transmission prédéctive
Huffman codage RLC DPCM

" Table cndagp Huffman Table de guantification
1

Coeffcients AC:
Decodage ; -
i décodage RLC+ | b | Coéffcients DC: | g Quantificateur
entropique: | » scan Zig Zag ‘ inverse DPCM ‘ inverse

Huffman :
\ inverse

»

Image Fusion des IDCT 8x8
décompressée @9 | sous blocs 8x8 _
f(x,y) [oulﬁxlﬁ} {DU 16x16)

Figure3.3 Codec source JPEG

3.7.2 .1Découpage en sous blo:

L'image au début elle est découpée en -bloc de3 x 8 (ou 16 X 16), chaque sous —
bloc seras traiter individuellement, si c’est uneage couleur il faut avant tous faire

transformation couleur ensuite un sous échantidget
3.7.2.2Décalagéde niveal (Level Shifting) :

Deuxieme étape, préréglage (offset), en ctuant un décalage de niveaux,
anglais« Level Shifting » (pour une image monochrome, tclesniveau) du gris codes sur
8hits), ou chaque éléments de chaque -bloc doit étre amené a l'intervall-128,127], pour
faire cela,on soustrait a chaque élément un scalaire 128,veelgermettre d’augmenter
tolérance de précision de coefficient de la D
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3.7.2.3 Applications de la DCT

La DCT est une transformation linéaire permettaet disproportionner certains
coefficients transformés de telle sorte que leuandbn n'entraine pas de distorsion
significative apres reconstruction. De plus, la D@dnere des coefficients réels, les plus

petits de ceux-ci étant localisés dans une zowmgérmtielle ou I'ceil a une acuité faible.

Une fois la DCT calculée sur un bloc, nous obtenams matrice carrée des valeurs
pour chacune des fréquences. La figure 1 montrexemple de compression JPEG sur un
bloc de 8x8 pixels a 256 niveaux de gris. Les valele la matrice DCT ont été arrondies a
I'entier le plus proche. La composante (0,0) esbkfficient continu (1210). Il représente une

valeur “"moyenne" de la grandeur d'ensemble detace d'entrée.

Ce n'est pas exactement la moyenne au sens gqtaistu terme, I'ordre de grandeur
n'étant pas le méme, mais c'est un nombre propodic la somme de toutes les valeurs du
signal. Les autres valeurs de la DCT représentest @écarts" par rapport a cette moyenne.
Les valeurs de la matrice d'indiceg)Qrespectivement,Q)) sont les composantes continues
le long de l'axeY (resp.X) pour la fréquence (resp.i) le long de I'axeX (resp.Y). On
remargue une tendance générale des valeurs de tticana s'approcher de 0 lorsqu'on
s'éloigne du coin supérieur gauche, c'est-a-dirsgidon monte dans les plus hautes
fréequences. Cela traduit le fait que l'informatiffective de I'image est concentrée dans les

basses frequences. C'est le cas de la majoriiéndees.
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Matrice de pixels d’entrée

140 144 147 140 140 155 179 175
144 152 140 147 140 148 167 178
152 15656 136 167 163 162 152 172
168 145 156 160 152 155 136 160
162 148 156 148 140 136 147 162
147 167 140 1565 165 140 136 162
136 1566 123 167 162 144 140 147
148 155 136 155 152 147 147 136
Matrice DCT

1210 -18 15 -8 23 -8B -14 -1B

21 -34 26 - -11 11 14 i

-10 -24 -2 6 -18 3 -20 -1

&8 b5 14 -15 -8 -3 -3 &

-3 10 8 1 -11 18 1§ 16

4 -2 -18 8 8 4 | [

* 1 -3 4 -1 -5 -1 -2

o -B -2 2 1 4 -6 D

3.7.2.4 La quantification

Le but de la deuxiemétape de la méthode JPEG, I'étape de quantificatisinde
diminuer la précision du stockage des entiers dadatice DCT pour diminuer le nombre
bits occupés par chaque entier. C'est la seule paot-conservative de la méthode (exce
les arronds effectués). Puisque les informations de bassegidnces sont plus pertinen
gue les informations de hautes fréquences, la ditoim de précision doit éi plus forte dans
les hautes fréquences. La perte de précision va @oe de plus en plus grande lorsqt
s'éloigne de la position (0,0). Pour cela on @ilimematrice de quantificatioicontenant des
entiers par lesquels seront divisées les valeula matrice DCT. Ces entiers seront de |

en plus grands lorsqu'on s'éloigne de la positlod) ( Elle filtre les hautes fréquenc

La valeur d'un élément de la matrice DCT quantifée égale a I'arrondi, a I'entiel
plus proche, du quotient de valeur correspondante de la matrice DCT par lauv:

correspondante de la matrice de quantification.sLde la décompression, il suffira
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Chapitre 3 : La compression JPEG

multiplier la valeur de la matrice DCT quantifiéarp'élément correspondant de la matrice de
guantification pour obtenir une approximation dedéeur de la DCT.

La matrice obtenue sera appelée matrice DCT déqifaid.

Bien que la spécification JPEG n'impose aucune ramté sur la matrice de
guantification, l'organisme de standardisation 18Qléveloppé un ensemble standard de
valeurs de quantifications utilisables par les paogneurs de code JPEG. Les matrices de
quantifications intéressantes sont celles perntetian choisir”" la perte de qualité acceptable.
Ce choix a été rendu possible grace aux testssifdesies matrices. Habituellement, on prend

pour matrice de quantificatio® = (qi, j)AVECqi,j = avec i I'indice de ligne et |

1+k.(1+i+))

indice de colonne et k facteur de qualité (chaasitre 1 et 25).

On remarque que beaucoup de composantes de haatpserfces de la matrice
quantifiee ont été tronquées a zéro, éliminantsleeffets sur l'image. Par contre, les

composantes pertinentes ont été peu modifiées.
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Matrice de pixels d’entrée

140 144 147 140 140 155
144 152 140 147 140 148
152 155 136 167V 163 162
168 145 156 160 152 15656
162 148 155 14F 140 136
147 187 140 165 156 140
136 156 123 167 162 144
148 16 136 160 152 147
Matrice DCT
1210 -1 15 - 23 -B
21 -3 25 -8 -11 11
10 24 -2 & -1R 3
-8 5 14 -15 B -3
-3 10 B 1 -11 1%
4 -z -1B B B 4
8 1 -3 4 1 J
o -8B -2 2 1 4
Matrice de quantification
3 b i B 11 13 15
b i g 11 13 16 1Y
vy B 11 13 15 17 1§
g 11 13 15 17y 18 21
11 13 15 17 1§ 21 23
13 16 17 18 21 23 2b
1 17 18 21 23 2b 27
17 18 21 23 25 27 28

178
167
152
136
147
136
140
147

-14
14
-20
-3
18
1
-1
-6

17
18
21
23
25
27
29
31

403

Matrice DCT quantifice

2

LI -

0

-1
-1
0
-1
0
0
0
0

2
-1
-1

0
-1

il

0

0

-1
1

3 3 k= 3 3

0

-1
1
-1
0

- R

0

[on- T - - R - - -

Matrice DOCT déquantifiée {décompression)

1208

-20

20 36
-1 27

-8
0
0

15
0

0
13
0
D
0

14
27
D
13
15
17
D
0

-

-11

0

-15

0
0
D
0

22
-13
-15

0
-1¢
0
D
0

-1
1

2

3 -15
T
0 -1
0 0
1 23
0 0
0 0
0 0

-17
0
0

2

- I - B - ) e

Matrice de pixels de sortie (décompression)

143
138
150
163
168
148
130
148

143
152
156
145
150
164
158
156

154
128
138
160
156
133
123
140

141
151
166
153
145
164
164
148

133
144
162
151
140
158
165
158

153
154
163
153
138
140
140
146

178
163
154
145
141
136
134
153

Figure exemple complet de compression et de décorapsion jpe(

3.7.2.5Codage des coefficients DC et A :

178
181
172
154
158
163
145
141

Maintenant qu’on a les coefficies DCT quantifieset arrondis, les coefficients AC

coefficients DC auront deux codagdifférents avant de subir le codage entropi de

Huffman.

a) Les coefficients DC :

lls seront code par un codage prédictif DPpar exemple, ce type de codage per

de prédire la valeur du coefficient DC de chaquesdalocs selon la connaissance de la ve

du coefficient du bloc précédent ou les blocs ménés
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> Les coefficients AC:

Coefficient DC
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Figure3.4_ Scan zig-zig

b) Les coefficients AC

Les coefficients AC sero récupérersur un vecteur par un scan zig-zig de la
matrice de chaque sous bloc afin de mettre lediciegits élevéesen premier et lezéros en
fin comme illustre dans la figureEnsuite, ces coefficients seront cqui le codage RL(
(Run Length Coding) ou les suites des coefficié&@squi se suivent de méme valeurs <

codées par leur nombre de redondance sur la ségpanexemp :

tsonp =

o

iz

Figure3.5_ séquence du scan zigzag
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Chapitre 3 : La compression JPEG

Ce qui donne la suite suivante : 150, 80, 92, 8620, 4, 18, 19, 3, 1, 2,13,3,1,0, 1,
2,2,0,0,0,0,0,1,1,0,0,0,0,0,0,0,,®, 0,0, etc.

Cette séquence a la propriété de parcourir lesaesitsyen commencant par les basses
fréequences et de traiter les fréquences de pluplen hautes. Puisque la matrice DCT
quantifiee contient beaucoup de composantes deedhdubquences nulles, l'ordre de la
séquence zigzag va engendrer de longues suitecal@sB@cutifs. Deux mécanismes sont mis
en ceuvre pour comprimer la matrice DCT quantifi#ane part, les suites de valeurs nulles
sont simplement codées en donnant le nombre ded@ssifs. D'autre part, les valeurs non

nulles seront codées en utilisant une méthodesstpie de type Huffman ou arithmétique.
3.7.2.6 Codage :

Dans cette partie du codage on a porté une moaiilficecar la méthode de la
compression JPEG avec perte dans la partie codadaitspar une méthode de codage

entropique de type codage Huffman est remplacéammaméthode de codage partielle.

Le codage de la matrice DCT quantifier se fait pae méthode de cryptage partielle

qui propose de chiffrer que les coefficients fragiadles relatif aux basses fréquences.

Chaque coefficient fréquentielle est quantifiert&sse fréquence est chiffrer a partir
d’'un générateur de nombre pseudo-aléatoire modelspectre de chaque coefficient

fréquentielle.
Cette méthode de cryptage partielle est décrisgmguation suivante :

2NC(u)C(v)

E(u,v) = (rand( ) + F'(wv) ) modulo(—g ==
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Chapitre 3 : La compression JPEG

3.8 Discussion

La compression JPEG pour quelle soit efficace élné effectuée de facon optimale a
fin de ne pas perdre trop en qualité de I'imagengparalléle réduire le poids de I'image, c’est

a dire trouver un compromis rapport taille /quadjtéest le standard JPEG.

La compression JPEG en mode DCT est une compreas@n perte non adapte au
besoin de précision, mais serait le format le migdapte pour les mémoires (grace aux JPEG
que les appareilles photo numériques ont fait leymsarition) ou pour le web(rapidité de
transmission),cela dit, un format nouveau a été&ldgyper pour les application qui demande
une fidélité maximum de I'image traite a I'imagelkécomme I'imagerie médicale, le format
JPEG2000 qui a les mémes avantage du JPEG maisilrasae compression sans perte en

utilisant une nouvelle transforme appelée la tramsé en ondelettes.
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Chapitre 1V : Application

4.1. Préambule

L’implémentation est la phase la plus importanteeggelle de la conception (chemin
suivie). Le choix des outils de développement erfice énormément sur le colt en temps de
programmation, ainsi que sur la flexibilité du putch réaliser.

Cette phase consiste a appliquer la norme de casiprejpeg qui est trés utilise pour le
codage des images bitmap et des photos en utiligettjue transformation que nous allons
développer dans la réalisation de cette applicatotrement dis appliquer des transformer
sur le modele conceptuel établi précédemment encdegosants logiciels formant notre

application.

Dans ce chapitre, nous allons commencer par lariggsn de I'environnement de

travail puis a dégager et élaborer les composani®tie systeme (application).

4.2. Environnement de travail

L’environnement de travail est constitué par deatips hommeées environnement

matériel et environnement logiciel.

4.2.1 Environnement matériel

Le développement de I'environnement matériel etatarisé par :
» Systeme d’exploitation : Windows XP Professionnel.
» CPU : Pentium M, 1.6 GHz
» Mémoire : 4 Go

4.2.2 Environnement logiciel

L’environnement logiciel consiste le composant aniv. Matlab(R2010)

4.3. Implémentation

4.3.1 Choix de langage de programmation : Java

Pour implémenter notre systeme, le langage de gmugation mathlab est le mieux
adapté. En effet, Mathlab s'annonce comme une deduté®ns majeures de la
programmation. Pour la premiére fois, un langadieagfe, performant, standard et facile a
apprendre (et, de plus, gratuit) est disponible.

Il est un langage multi-plate-forme qui permettraglon le principal proposé par Sun

Microsystems, son concepteur, d'écrire des appitaicapables de fonctionner dans tous les
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environnements. L'objectif était de taille, puish@a’ réussit & gagner une grande popul:
auprés des programmeurs grace a ses aes. Ce langage offre une portabilité maxin

grace a une indépendance totale par rapport agnsg

4.3.2 Développement de I'applicatio

Dans cette partie, nous allons présenter les diifés phases de réalisation de notre

application en mentionnades imprimes écrans de notre applica

4.3.2.1 Chargement automatique de I'imac

C'est la partie sur laquelle s’effectue le chargeimautomatique de I'image so
mathlab

En utilisant le code mathlab suiv :

3% charge et lecture de l'image %1%

e
% xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx
nomfich=uigetfile("*.bmp; *.pgm', "Merci de charger une image...'):

if (momfich), eval(['X=doukle (imread(''',nomfich,"""})}:"]);end

Le résultat :

- Editor - C-\Users\amrane\Deskiop\Amrane\Untitled88332833828888 m
" Merci de charger une image. .. il

Regarder dans : | |, DCT_amrane ;I = EF E2-

lenab12
A
Ordinateur
LY
i Nom du fichier : | j ko] |
Types de fichiers : | {*bmp, ~pgm) d Annuler |
\ : : Y

Figure 4.1_figure chargement automatique sous madb
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4.3.2.2 Affichage de I'image sous matle :

C’est la partie sur la quelle on affiche notre ima lena512» sous mathla Le code
permettant de faire cette instruction sous matbsdbe suivar :

image show(X,256,1, 'Image originale');

Le résultat :

:-nge 1: Image originale

Figure 4.2_image original lena512
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4.3.2.3 Application de la DCT

Dans cettgartie I'image est découpée en blocs de taix 8 pixels pour appliquer
chacun d’entre eux une DCT l'instruct « blokproc» permet de découper notre image
blocs deaille [R R] et d’appliquer une fonction DCT suradun de ces bloc

Le code permettant de réaliser cette fonctionesstiivar :

%% Application de la DCT sur 1l'image %33
o
T di=p | input =size of bloc RxER 8x8 or lexle or 32x32
% R=input ('E= s3type de bloc (B*8 or 16%1lée or 32%32)

E=8;

image show (Xdet,256,1, "Image DCT') ;2

e ————————————————E———————_E—E——E——E——E——E——E——E——E——E—_E——E——E——E————————

Le résultat :

l!ﬁgme2ﬂmag&DCT _]Eljﬂ.

Figure4.3 figure image DCT
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L'image est découpée en bloc de 8 x 8 pixels. Eadai Transformée eCosinus

Discrete(DCT) est appliqué sur les pixels de chaque

On remarque que limage est trés uniforme dansiteehaussi une concentration de

blanc qui est une représentation de basses frégsie

La DCT dans notre cas a pour but de sé les hautes fréquences des ba
fréequences dans 'unique but qui est de diminued'éliminer les redondanc inter pixels,
sachant que la transformation seul ans quantificatt codage n’est pas une compressiol

n'est juste qu’une étape pagimpiession.

4.3.2.4La quantification

La quantification est étapt de I'algorithme de compressidRPEG au cours de laque
se produit la majeure partie de la perte d’'infoiorasachant que cette perte est faite ¢
maniere astucieus®arce que le pas de quantification dont dépenddaigion de I'imag
restituée, va dépendre de la position de la valans ¢h matrice. Nous allons prendre un
relativement petit pour les valeurs importantesh@@at a gauche) et prendre un paslus en
plus grand au fur et a mesure qu’on descend vdradeet la droite de la matrice. L’ensemnr
des pas qui vont étre utilisés constituent ce ¢pre dppelle une matrice de quantificatic

Une matrice peut étre fabriquée grace une petitedte
Q(G,)=1+(1+i+]j)xq,qestle facteur dewplité qui varie de 1 a 2t

Le code sous Mathlab permettent le calcule de kaiceade quantification est le suiv. :

fcalcul de la matrice de guantification
g=4:;%****la valeur de g varie entre 1 & Zox*rrrrsssisiiss
for i=0:7
for 3=0:7
Q{i+1l,3+1)=1+((1+i+3) *q):
end;
end;

Afin de réaliser ou d’appliquer cette opération deqlantification qui a pourut
d’atténuer les hautes fréquences, c’'est a direselux quelles I'ceil humain est tres |
sensible, car ce sont des fréquences qui possddsramplitudes peut sensible. Il faut fe
diviser la matrice de la DCT par cette matrice darification btenue précédemme
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Chapitre 1V : Application

Le code sous Mathlab permettant réalisation de la quaniifation est comme si:

T | antification

|'-\!

fun = @(x) round(x./ Q):
¥detg = bBlkproc (Mdet, [R R],fun)
image show (Xdctg,256,1, "Image dcoct guanti ige!
Le résultat :
l!Ftumﬁkhmmeddnlmmﬂﬁe _Iﬂliﬂ

Figure4.4_image DCT quantifié
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On remarque une augmentation de concentration ids blanc quireprésentent les

basse$réquences ce qui signifie que I'atténuation dagdmfréquences est fe
4.3.2.5 Le cryptage partie

Dans cette partie, I'image est partiellement crgpéh chiffrant en plus tous les coefficie

de la premiere colonne et la premiére ligne dess 8 X 8.

Le code permettant de réaliser cette fonctionesstiivar :

function TT=crypt (T)
calcul de la matrice de guantification

qr3*===]az waleur de g wvarie entre 1 & Zo#xsssrresssssrrmas

for j=0:7
QIi+1l,3+1)=1+((1+i+3) ®q):

if (i==0 && 3==0)

TT (i+1,3+1) = (rand() + T(1,1))* mod(8,Q(1,1)):;
else
TT (i+1, 3+1)=T (i+1, i+1):
end;
end;

end;

60



Chapitre 1V : Application

Le résultat

R

Figure 4.5_image crypto-comprimée partiellement

<) Figure 4: Image chiffrée partiellement
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4.3.2.6 Ladéquantification
Qui estune transformer inverse de la quantification. Bemet le passage d’'une ime
DCT quantifier aune image DC”

Le code Mathlab qui permet la réalisation de csages est le suive :

fun = @ (x) (x.*Q)

Xdctgr = blkproc(Xdctg, [E K], fun):

image show(Xdctgr,256,1, 'Image dct déguantifiée’) ;

Le résultat

Image DCT reconstruite (déquanti

<) Figure 4: Image dct déguantifiée

Figure4.6_imageDCT déquantifiée
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4.32.7 Application de la DCT inverst:

C’est la fonction inverse de la Dtqui permet de retrouver I'image origin:
reconstruite.

Le code sous Mathlab qui permet de réaliser ceagassst comme s :

%3%% Application de la DCT Inverse %33
XR = blkproc (Xdetgr, [RE R], "idet2 ') r3Transformation IDCT de matrice X.

image show(XR,256,1, 'Image reconstruite');

Le résultat :

J Fgure 5: Image reconstruite

Figure 4.7_image reconstruite
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4.5. Discussion

Dans ce chapitre, nous avons présenté le formaodgression jpeg. Ce format de
compression est utiliser pour le codage et décodéigeage bitmap et photos, il est trés
efficace car la perte de qualité d'image occasierpa 'algorithme de compression peut étre

maitrisée car le taux de compression des fichiers.

Autrement dis le principal avantage de ce formateesaux de compression réglable qui
permet a l'utilisateur de trouver un compromis ené taux de compression et la qualité de

limage.

Ce format de compression jpeg en mode dct est am@ression avec perte non adaptée
aux besoins de précisions, mais serait le formamitux adapter pour les memoires (grace
aux jpeg que les appareils photo numériques onlefai apparition) ou pour le web (rapidité

de transmission).
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Conclusion générale

Conclusion générale

Dans cette thése nous avons présenté une appreatrgpdo compression qui se base
sur une technigue de compression sans perte gla EXET et quelque méthode de cryptage
par mélange de données.

La cryptologie a donc connu une rapide évolutiaroie époque du fait, en partie, de
deux facteurs essentiels : [lirruption des mathémuaes et de linformatique et le
développement des moyens de télecommunicationpijueu pour effet de multiplier les

activités ou intervient la cryptologie.

Le role de la cryptologie a évolué au fil des ®éclAuparavant, elle n’avait pour réle
gue de protéger un texte écrit. Actuellement, lgtologie s'étend dans différents domaines
tels que I'imagerie, la télémédecine, la téléphol@aélétraitement, le stockage des données,

les communications avec les satellites...

La compression des données est appelée a prench@eurncore plus important en
raison du développement des réseaux et du multan&din importance est surtout due au
décalage qui -existe entre les possibilités malesieles dispositifs que nous utilisons (débits
sur Internet, sur Numéris et sur les divers callapacité des mémoires de masse,...) et les
besoins gu’expriment les utilisateurs (visiophonigléo plein écran, transfert de quantités
d’'information toujours plus importantes dans desaidétoujours plus brefs). Quand ce

décalage n’existe pas, ce qui est rare, la comprepsrmet de toute fagcon des économies.

Les méthodes déja utilisées couramment sont effgcat sophistiquées (Huffman,
LZW, JPEG) et utilisent des théories assez complexes méthodes émergentes sont
prometteuses (DCT, ondelettes) mais nous sommesdlaivoir épuisé toutes les pistes de
recherche. Les méthodes du futur sauront sans doadepter a la nature des données a

compresser et utiliseront l'intelligence artifideel

La plus part des méthodes de compression ne serfigees et définitives. Méme si la
plus grande part du chemin dans la compressionlal@sées semble avoir été accomplie, les
recherches se poursuivent pour améliorer encorpddermances, au prix d’'une complexité

toujours accrue, mais compatible avec les progaésliples des outils informatiques.
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Comme de nombreuses méthodes de compression, & dtEbasé sur des principes
mathématiques trés compréhensibles. Mais la difédatervient lorsque I'on entre en détail
dans les démonstrations de 'algorithme. Théorestgsincipes fondamentaux doivent alors

étre démontrés, pour expliquer les fondements deethode.

L'utilisation de telles méthodes de compression idésrmations est trés répandue et

utilisées dans de nombreux domaines : informatiggiéphonie, hi-fi, vidéo,...

A I'neure actuelle la méthode de compression JPEEGami les plus utilisées parce
gu'elle atteint des taux de compression tres éleads que les modifications de I'image ne
puissent étre décelées par I'ceil humain.

De plus, beaucoup dimplémentations permettent li@sic la qualité de l'image
comprimée grace a l'utilisation de matrices de tfieation paramétrables..

La réputation et donc le nombre d'utilisateurs d'algorithme de compression
dépendent de différents facteurs : le rapportetfgjllalité, la vitesse de compression et de
décompression. Il est donc intéressant de compesedifférentes méthodes, pour pouvoir

choisir la plus adaptées a nos besoins et a disatitin.
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JPEG : Joint Photographique Expert Groupe
LZW : Lampel Ziv-Welch

RLC : Run Length Coding

VLC : Variable Length Coding

DCT: Discrete Cosine Transforme

ISO: International Standards Organisation
CEl: Commission Electronic International
IFF: Identification Friend and Foes

DES: Datta Encryption Standard

ECB: Electronique Code Block

CCB: Chain Block Cipter

PKC : Public Key Cryptosysteme

LZ: Lampel Ziv

QV: Quantification Vectoriel

KLT : Transformation Karhunen Love

DFT : Discrete Fourier Transforme

HT : Hadamord Transforme

WT : Ondelette Transforme

LS : Level Shifting
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