MOTS CLES :
Les cartes a puce, JavaCard, approche synchrone, approche réactive, les SugarCubes,

le langage junior (Rewrite, Replace,Simple, Storm,gloutan)



République Algérienne Démocratique Et Populaire
Ministere de [enseignement supérieur
et de la recherche scientifique

UVUNVERSITE MOULOUVD MAMMER] DE T1ZI-0UZ0V
FACULTE DE GENIE ELECIRIQUE ET D INFORMATIQUE

DEPARTEMENT D'INFORMATIQUE

En vue de [obtention du diplome de Master en
informatique
Spécialité : Conduite de projets informatiques

The

\&5

\&
p

\ /
) (R
Proposé par : Réalisé par :

M M.DEMRI M Bouadma Farid

2010/2011



‘@

TOUS MES VIFS REMERCIEMENTS ET MA PROFONDE
M.DEMRI. POUR M’AVOIR CONFIE CE SUJET, ET POUR SON
SOUCI, SA DISPONIBILITE, SES CONSEILS, SON AIDE ...
QUIL N'A PAS CESSE DE ME PRODIGUER DURANT MON
TRAVAIL.

MES SINCERES REMERCIEMENTS ENCORE SONT ADRESSES
& TOUS CEUX QUI, SANS AVOIR ETE IMPLIQUES
DIRECTEMENT DANS CE TRAVAIL, ONT TOUJOURS ETE
D'UN GRAND SUPPORT : MA FAMILLE, MES ENSEIGNANTS,
4 ) MES AMIS, MES COLLEGUES CHACUN SON NOM.

\__/ /




Dédicaces

Je dédie ce modeste travail a :

» Mon défunt frére, que dieu [accueille en son
vaste paradis.

> A ma chére mére et mon pére, qui ont été
toujours a coté de moi avec leur attention et
leurs conseils.

> A mes fréres et sceurs et leurs familles.

» A toutes ma famille.

> A tous les gens que je connaisse, de prés ou de
loin.

» A tous mes ami : Nacer, Brahim,

Nourdine,Said, Samir_Athman,Sidia, Amirouche,
Ahlem,Smail Hassan. ...

> A tous les étudiants de la section MastrIl
LMD.

> Je dédie également ce modeste travail a La
mémoire de notre chére camarade G.Assia et a

¢ca famille.




SOMMAIRE

T oo [T io T e =T 1< - L= 0
I =T o 1 (== U o 10 (o]~ 1
0 O 111 e Yo [ Tox 1T PP 1
I.2. La description physique d'Une Carte @ PUCE.... ..o viriie et iit e et e e e ee e e eans 2
[.3. LES tyPES dE CAMES @ PUCE ...viitiie e vit et e ee e e et et e e e e s et e ea e e e ean e e eaenenaaens 5
1.3.1. Classement suivant I'architecture matér...................cocoi B
1.3.1.1. Les cartes @ MEmOire OU CarteSIBYIMES ..........ieir ittt einie et et ieeeenneveeaeaneeas 5
1.3.1.2. La carte alogique CABIEE ...........ouii it e e e e 5
1.3.1.3. Les cartes a microcontréleur oUaEsRASYNChrones ............coovvii v e e, 6
N I T L PP o
B. LA ROM oottt e e e e e e e e e e 6
C.LLEEPROM .ttt e e e e e e e et e e et et e e 7
[ I o] o T3S To T | PP 7
1.3.2. Classement suivant la technologiesé#i pour communiquer avec le monde extérieur ..........
1.3.2.1. Carte AVEC CONTACT ... ...t ittt e et e e et e e et e e e e e e ren e e aen e 7
1.3.2.2. Carte SANS CONTACT ......iuitiit it e et e e et s ms e et e e et e e e e aen e e 8
I.4. Standards et spécifications des CarteS AYOUC. .. ....ovevirie it eiiie e et iee e e e e e e 8
[.4.1. Le Standard [SO 7816 .......c.uii ittt e e et e e e e e e e e 8
[.4.2. GlobalPlatform ... e e e e 9
R T = T 9
[.4.4. Open Card FramMeEWOIK ......... oottt e e e e e e e et e e e e e e 10
[.5. Cycle de vie d'UNE CAMte @ PUCE ....c.iuniit it ettt e eme et e e e e e e et e ee e ae e e e aen e 10
[.6. Les communications Carte/Terminal .......... ..ot e e e 10
[.6.1. Format d’'une APDU de COMMANE..........iuieiiiie et e e e e 11
1.6.2. Format d’une APDU € r€PONSE .....iiniitie it iee et e e ae e e e e e e e e e aeaan 11
[.7. Interface de communication Cart€/LECIEUL ... e v ee it et et et et e e e eenas 12
[.La technologie JAavaCard ...........c.ccouieoiiieiie e e e e e et e e e e e e e 13
e O g1 e Yo [T 1T 13
2 T3 1 o [ = 13
[1.3.Présentation de [angage JavaCard .............couieeiriie it et e e e 13
[1.3.1.Les caractéristiques Java SUPPOITES. .. .. cuuumes s neeernuneten et tenesaenineaesaneaeeernneaenanns 14
[1.3.2. Les caractéristiques Java NON SUPPOLTE. . .......uuit it tetieee e iee e e iee e ee et aeneens 15
[1.4. Architecture globale d'une JavaCard............ ... e e e e 15
[1.4.1.Le systeme d’eXploitation ............oiiie i et vmmre e et e e e e e e e e aee e 15
[1.4.2. L'environnement d’eX€cution JAvaCard............couveeiiievirin et e e e e 16
11.4.2.1. La Machine Virtuelle JavaCard ........ceooe oo it e e e e 17
11.4.2.2. L'interface de programmations gdipations JavaCard ...............ccoeevveveinnennnennn. .19
11.4.2.3. Des services incluant le firewallle partage ..........c.ocovv i i e 20
[1.4.3.LeS APPIELS JAVACAIT ......itiie e et e e et e e et e e e e e e e e 21
11.4.3.1.Les étapes de développement d’WmEA. .. .....c.cevvv i veiie e e e e, 21
11.4.3.2.Cycle de vie d'une applet ... e 23
11.4.3.3.La définition de l'interface appletrminal...........c..cooviii i e e 24
[1.5.Avantage de la technologie JavaCard .................e o ooe e e e e e e 24
1S @0 o] 113 o o 25
[ll.L’approche réactive au dessous de JAVACAIT ... .. .ceuum e eeneeiunineienneieeeinieeeaninevenanenes aens 26
0 0 1 1 oY [ o 1 o T o PSP 26
H1.2.L7approChe SYNCRIONE ... ...t e e e e e e et e e e e e e e aen e 27
2 - o T = Vo [TV (o] ] (0] 1 27
e 38 =] o o T U= == Lo 1)Y= PR 28
L = {1 1) o P4 =
1] = T T T o 03 = ) P 28
1 e = W o (o1 0 £ =] (o = PP 28
[11.4.3.La diffusSion A’ EVENEMENTS. ... ...ttt et et et et e e et e e ee e e ee reaeanaae s 29
H1.4.4.Le dynamiSIMe .......cuuiiiiiitie it et e e e e e e e e e et ee e smmeenneeene e 30
[1.5.Les formaliSmes rEaCHfS ... ...ouiii it e e e e e e e e e 31
[11.6.L’approche réactive au deSSOUS G€ JAVA ......cuviiviiiniriiiiiecitiie et e ee e ee eete e e eanee e 32
[1.6.1.AtOULS AU JANJAGE JAVEA ...n et ittt e e e e e et e e et e et e aeees 32
[11.7.Les formalismes réactifs au deSSOUS d€ JAVA .........ccvvvririieriie i e e e ee e aeean 33
H1.7.2.LeS SUQArCUDES VI oot et e et e e e e e vet e e e e e eaeaenaees 33
I11.7.1.1.Les inStructions réactiveS  .....iuii ittt e e e 35



SOMMAIRE

111.7.1.2.Les principales PrimitivVES ...oui it et e e e e e e e e et e et e eaees 37
[11.7.1.3.La MAcChing A’ @XECULION. .. ... ettt et e et e et e et e e e e et e e e e e 38
1.7.1.4.L8S EVENEIMENTS ... vttt ittt et e et e et et et e et e et e ea et e e en e nees 39
111.7.1.5.Limitations des SUgarCUDES ...........i i e e e e e e e 41
[11.7.2.Le formaliSIme JUNIOT ... .i ittt e e e et e e e e e et e et e e e e e 42
1.7.2.1.MOElIE d'@XECULION ...\ttt et e et et et e e et e et e e e e e e eenens 42
[11.7.2.1.1.LeS INStIUCHIONS MEACHVES. . ceu it it et e et e e e e e e e 42
[11.7.2.1.2.La MAChinNg rEACLIVE .........ciuitit i e e e e e e e e e 43
R I T I =YY o N T o o P 44
[11.7.2.1.4. Evénements et configuratiéngnementielles...............oooo i, 48
11.7.2.2.SEMANLIQUE A€ JUMIOT ... .vutt it eet et e et et e e e et e e e e e e e e e ren s aeneanas 50
ALLES 1RQIES SO ..ttt e —————— e 51
0 1= D= 52
C. Définition de I'environnement d'eX@BICU ... ... ....oeeiiiie i e e 53
D.Primitives d& DASE ..ot i e e e e e 53
E. Les primitives VENEMENIEIES ..........oeio e 57
[11.8.Implémentation de I'approche réactive asstis de JAVA ..o e e 61
LS A LY (= PP o ¥ |
HEB.2.REPIACE ...t e e e e e e e e 65

LS 20Ty [ Y 4 O
LTI 003 (o] 1 0 IO 424
(TR TR €1 (010 (o] o PR £

LS G T @) T [ 13 o o I PP 75
[11.9.Implémentation de I'approche réactive asstrus de JavaCard .............c.oevevevinviiiiicinieninnnn,
[11.9.1.'environnement de déVEeIOPPEMENL ... ... e e e e e e e e 78
L B2 1 T o] 1= 0 0 =T g1 = U1 o] o Y 4° |
111.9.2.1.LeS iNStructions de DASE.........oouii ittt e e e e 79
[11.9.2.2.La MACKINE FEACLIVE ... c. ittt et e et et e et e ettt e e e e e et e e e ean e 83
[11.9.2.3.L8S BVENEIMENTS ..ttt it it ittt e e e et e e e ettt e e e en e e earaeas 84
1.9 2. 4. EXEMPIE ..ot e e e e e e e e et e e e e e ee e e e eae e ee 80
LIS 2 @0 o [ 1= (o o I 90

(00 (ol 1S3 o g 1o 1= g T -1 P



TABLE DE FIGURES :

Figure 1.1.Détail d’un CirCUIT INTEGIE ......ove it et et e et e e e et e et e eea e vm e eanae e 2
Figure 1.2. Le MIiCromMOUIE. .. ... ..t e e e e e e e e e e e e e e e e 3
Figure 1.3. Les poiNtS de CONACES ... ...ttt e e e e e e e e e e e e e e e e e 3
Figure 1.4. Les trois formats de Cart@ @ PUCE .......ouvie i iitiie e e e et e e meene e e e e e aeas 4
Figure 1.5. Les différents types de CarteS @ PUCE .......iviveviree e et iee et mmmmm e eet e eaeaeaene eenenees 5
Figure 1.6. Carte @ puce & MiCrOCONTIBIEUN ..........ieie it e et e e e e e e e rene e e e 6
Figure 1.7. Architecture d’'une carte & puCe aveC CONTACT ......cceeuvririns i e cee e e e e neaanes 7
Figure 1.8. Interface de communication entre une carte sanacbet un lecteur....................oceeee .. 8
Figure 1.9. Modeéle de communication carte/ terminal...............ovievie e e e e e 11
Figure 1.10. Format d’'une APDU de COMMANAE .........oiiiiiiii it et e e e et e e 11
Figure I.11.Format d’une APDU d€ IMEPONSE ......cuuuititiieeet e et et et et e et e e et e e neeeaes 11
Figure 1.12. Communication entre un lecteur et une cart€ @ PLIC. ........c.vevvviieeriieieeiiineeeninnns 12
Figure 11.1 Architecture globale d'une JavaCard.............cooiii oo e et e e 16
Figure 11.2.La machine virtuelle JavaCard........... ..o e e 17
FIQUIE 11.3.18 CONVEIISSEUL ...\ttt i iet e et et e e e et e e et et et et et e e e e e e een e e eteaenneeanaas 18
Figure 11.4.Le fireWall ... e e e e e e e e e e e e e e e e e 21
Figure 11.5.Le cycle de vie d'une applet JavaCard ..........c.covieeiie i e e e 24
Figure 111.1. L’évolution de lI'approche Synchrone .............ccooiiiii it e e e e 27
Figure H1.2. La notion dliNSANT ... ..ot e et e e e e e e et e e e e e e e e a e 28
LT T 1 TR = oo o U g =1 oo 29
Figure 111.4. La diffusion d’6VENEMENLS .........ccuuiiiiriiiiieiiiieeceieeeaeinieeeiinesenieneeainee eenenn e e 30
Figure 111.5. Le dynamisme .. PPV ¥ |
Figure 111.6. Un programme SugarCubes ......................................................................... 34
Figure I1l.7. TERM indique la terminaison d'une instruction tée.. civeeenen 35
Figure 111.8. STOP indique que l'instruction a terminé son et(eanour I mstant courant ............... 36
Figure 111.9. SUSP indique qu'une inStruction S& SUSPEND ............... i ceeeeeeenee e 36
Figure 111.10. Les principales primitives définies dans Sugar@Gube...............ccovceiviiiiiiiiieviienenns 37
Figure 111.11. La machine réactive . P = <
Figure 111.12 . L'approche réactive Synchrone ................................................................. 44
Figure 111.13. Statut retourné par I'iNStruction Par .............ooiiiiiiii i i e e e 46
Figure 111.14. Exemple d’un programme JUNIOK .........c..uveiesorrine et ietne e ieneneeenieeeneaenneeemmmns 49
Figure 111.15. En Replace,le programme €St CONSEIVE..........uvuit e it e ieeeetaeeeeneeeeeanns 70
Figure 111.16 . La fonctionresetpermet de remettre le programme dans son étaliniti................. 70
Figure 111.17. Vue Eclipse aprés importation de 1a JSR-268...............vtcovem veviiiieeciiee e, 87
Figure 111.18. Exemple d’un programme r€actif.............ooieriiiiie it it e e e e e 88
Figure 111.19. Résultat du programme FEacCtif.............oiiie ittt e e e e e e 90
TABLE DE TABLEAUX :

Tableau I.1. Evénements importants dans I'histoire de la GRfIEICE ............ccovvveiieeiie v eennn, 2
Tableau Il.1.Les méthodes principales définies dans la classegad.framework.Applet ................ 22

Tableau Ill.1 : Comparaison entre REPLACE et les implémentationStdem ................ccceevvennn. 75



[ntroduction Générale



Introduction Générale :

Aujourd’hui les cartes a puce font partie de nafiee courante. Les plus courantes sont les
cartes bancaires. Toutefois le développement degtfiins pour cartes a puces a toujours été
difficile ,en effet au début la puce ne contient gies données relatives a I'utilisateur (comme
son code) et des protocoles de communications lagdecteurs dont la majeure composante
est la sécurité (vérification du code).

C'est en 1996 qu'un groupe d'ingénieurs Texan dduberger ont voulu simplifier la
programmation des cartes a puces tout en présdevaéturité des données. C'est finalement
le langage Java qui a été retenu. C'est cependastus-ensemble de Java qui a été utilisé a
cause de la faible quantité de mémoire disponible.

Avec Java Card il devient possible d’installer sur la carte ghesits programmes sous forme
d’appletsJava écrites dans une version allégée du langaga’@t peut supprimer a tout
moment .

Ainsi, la carte peut dorénavant contenir, en pless données personnelles de l'utilisateur, des
programmes appartenant a plusieurs entités ditigsenCes entités peuvent étre des
organismes commerciaux ou publics, des sociétéysdigs en partenariat ou en concurrence.
Nous pouvons donc nous attendre a une réducticsibderdu nombre de cartes dans notre
quotidien, une seule carte pouvant faire offica &ls de carte bancaire, de carte de parking
et de badge d’acces.

Malgré tout ces avantages qu’offre la plateform®A8ARD, elle reste limitée par rapport a
une plateforme Java standard, notamment en ceogaeme l'implémentation des threads et
la programmation concurrente et biens d’autrestfonnalités.

Plusieurs difficultés ont été relevées dans lesatlts java, non seulement au niveau de la
programmation qui nécessite beaucoup de comprémredsi mécanisme pour se lancer dans
un développement multithreads, mais aussi dangrnastique des primitives qui n’est pas
claire. Ce qui a conduit plusieurs chercheurs &ld@per d’autres solutions, ainsi I'approche
réactive est née.

Cette approche dérive deApproche Synchronet regroupe un ensemble de formalismes
permettant d’implémenter des systemes réactifse Bllpour caractéristique de pouvoir
évoluer dynamiguement, en cours d’exécution, en ifiaotl le nombre de composants
paralléles.

Ses principales caractéristiques sont:



* Fournir un ensemble de primitives permettant I'esgron simple et puissante du
parallélisme au niveau d’'un langage de programmatio

* Permettre I'expression de systemes dynamiguemeabnfigurables en cours
d’évolution. Ceci est en effet plus adapté darsaldre de langages de programmation
généralistes, en particulier lorsqu’on s'intéressiessystemes distribugs

* Fournir un modéledéterministede programmation du parallélisme, formellement
spécifié, dont les résultats soient reproductibidépendamment des implémentations
et des plates-formes d'utilisation;

* Fournir des mécanismes simples et puissants de oaioation et de synchronisation
entre les différents composants paralléles d'utesys;

e Exhiber le caractére modulaire de la programmaparalléle en insistant sur la
réutilisabilité des composants paralléles dévelsppé particulier, par combinaison
parallele de ces composants;

* Fournir un modele de programmation du parallélisrokérent avec un modele de

programmation a base d’objets.

Mon travail consiste en I'implémentation de I'apgine réactive au dessous de la plateforme
JavaCard. Pour cela, je I'ai structuré comme suit :

Premiérement on va donner un petit apercu sur s a puces, leur évolution, leurs
composants, leurs typesetc. Ensuite on va présenter la technologie Javh@©aron décrira
particulierement le langage JavaCard. Et puis olef@ade I'approche réactive, ses différents
formalismes, précisément les objets réactifs eslaaplémentations.

Enfin, on choisira la meilleure implémentation qu'wa simplifier et I'exécuter sous la

plateforme JavaCard.
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LES CARTES & PUCE ET L& TECHNOLOGIE JAVACARD

|. Les cartes a puce :

l.1. Introduction :

La carte a puce est couramment utilisée pour désides supports de sécurité qui ont les
mémes dimensions qu’une carte de crédit, elles smnmatiére plastique et, contiennent un
circuit électronique intégré capable de mémorised@traiter les informations.

Cette carte a fait ses preuves qu’elle est appeléauvrir pratiquement tous les secteurs de
lactivité humaine en tant que moyen de paiemeid, dacces ou dossier portable.
Aujourd’hui, la télécarte est entrée dans nos hbdb# pour le prépaiement des taxes
téléphoniques et la carte bancaire a microcalauaest généralisée en France tandis que
des développements similaires se réalisent en Euw@p Japon et aux Etats-Unis, elle est
méme introduite en Algérie : carte bancaire, c@tiga.

La carte a puce peut donc étre vue comme un supfemtronique permettant d'intégrer des
applications a haut niveau d'intégrité et de canrfi@lité dans des systéemes d'information.
Pour ce faire, elle offre un espace sécurisé pesiagplications "sensibles".

La carte a puce a été introduite en 1969 et deplles,a connu une énorme évolution. Le

tableau suivant réesume I'évolution des cartes & puc

Année Evénement

1969 Jurgen Dethloff et Helmut Grotrupp ingénieyrs
allemands déposent un brevet

1970 Kunitaka Arimura ingénieur japonais dépose
un brevet en mars 1970 au japon

1971 Paul castrucci d'IBM dépose aux USA un
brevet intituléinformation card

—

1974 Création de la premiére carte a puce a circu
intégré par Roland Moreno, dirigeant de la
sociétéinnovation.

1979 Création de la premiére carte a

microprocesseur (Bull CP8) avec 1KO de
mémoire programmable et un cceur a base e
microprocesseur 6805.

1980 Le Groupement Carte a Mémoire est crée par
un regroupement de banques francaises afin
d'utiliser la carte a puce comme un nouveau
moyen de paiement : ce qui deviendra la future
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carte bancaire. Bull, Schlumberger et Philips
se lancent alors dans la conception de ces
cartes, et c'est réellement en 1984 que la
commercialisation des premiéres cartes a
mémoire bancaire a eu lieu.

1983

la carte & puce aida le secteur sanitaire et
social. Il s'agit de doter les patients d'caee
santéqui renseignerait de maniéere plus préc
le docteur a propos du malade.

1984

On note l'apparition de k&lécarteavec la

se

"carte pyjama" (appelée ainsi en raison de ses

rayures blanches et bleues) crée par
Schlumberger pour France Télécom (cartes
équipées de micromodules).

1984-1987

Les normes internationales de I'lSO sur la carte

a puce a contact voient le jour sous la référe
7816.

1997

Les premieredavaCards sont apparues.

Aujourd’hui

nce

Pres de 7 milliards de cartes en circulation .L.a

technologie de la carte a puce fait partie de
notre vie quotidienne gracedas applications
trés courantescomme les cartes SIM des
téléphones portables, le e-commerce, la car
d’identité électronique, secteur médical, le
passeport biométrique....etc.

Tableau 1.1 Evénements importants dans I'histoire d la carte a puce.

I.2. La description physique d’une carte a puce :

» La puce électronique :

C’est un micro-circuit (circuit intégré) constraitpartir d’'une galette de silicium.
E i g | A S SRR Bt

Figure 1.1.Détail d'un circuit integré

te
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» Le micromodule :
Tres mince circuit imprimé logé dans I'épaisseurlalecarte qui accueille les contacts

(visibles) du connecteur sur une face et la puaeh@e sous les contacts du micromodule) sur
l'autre.

micromodule

T

carte

Figure 1.2. Le micromodule

» Les points de contacts :

On décrit ici les fonctions des huit points deteats pour la communication entre la
carte a puce et le lecteur de cartes.

VCC -1 € —cnD
RST < ¥PP
CLEK - i'D
!
RFUI RFU

Figure 1.3. Les points de contacts.

» VCC: Ce point alimente la puce en tension électrique §3volts)

 RST: c'estle “RESET", il permet l'initialisation du mioprocesseur, on parle
aussi de “warm reset”, il existe aussi le “coldetédors de la coupure et de
rétablissement de I'alimentation pour la carte.

e CLK: il fournit un signal d’horloge pour la carte qui despose pas d’'une
horloge interne.

* GND : il correspond a la masse, c’est le référentiebdemsion.

* VPP : c’est la tension de programmation de la carte feupar le lecteur,

utilisé dans les anciens modeles pour avoir une aource d’alimentation.
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* 1/O: il est utilisé pour le transfert des données et dmamandes entre le
lecteur et la carte, la communication est half dupl

* RFU : les deux points RFU sont réservés pour des utdisafutures.

» La carte plastique :
Deux principaux types de plastique sont utilisés

— Le PVC non recyclable mais embossable

— L'ABS non embossable mais recyclable

Méme si on connait en général deux formats derta égpuce :
Celui de la carte bancaire et celui de la carte,Sld/len existent trois formats normalisés :
ID1, IDOO et IDOOO :

— R =318 mm ID f}'l

[

- |l 0,78 mm

f——————— BS5.6mm

1D 00 1D 000

— R =318 mwm 25 mm

56 mm — | =l 076 mm

Figure 1.4. Les trois formats de cartes a puce.
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1.3. Les types de cartes a puce:

lls existent plusieurs types de cartes a puces,l'qnepeut classer selon deux critéres ; en
effet, on peut réaliser un classement selon I's&&chire matérielle ou bien suivant l'interface

de communication entre le lecteur et la carte &pcemme illustré dans le schéma suivant :

Carte 3 memoire Carte a

logique cablée

I | 1
acces sans acces avec Acces mixte
contact contact

Figure 1.5. Les différents types de cartes a pucfisa7]

[.3.1. Classement suivant I'architecture matérielle
On trouve trois types :

1.3.1.1. Les cartes a mémoire ou cartes synchrones

Les cartes a mémoire sont les premiéres, appeléss @artes synchrones en raison de leur
protocole de dialogue. Possédant une mémoire si(aples processeur) accessible en lecture
sans protection, mais I'écriture peut étre renduygoissible ; cette famille de carte est destinée
a des applications relativement simples. Ce typealte ne permet pas la mise en ceuvre
d’applications plus complexes, ce qui explique &xours indispensable aux cartes a

microcontréleur. Par exemple, une carte «portagtqour applications de prépaiement.

1.3.1.2. La carte a logique cablée :

Sa mémoire est accessible via des circuits prépnoges et figés pour une application
particuliere. Par exemple, pour une carte "sédrgitgpouvant effectuer des calculs figés

(acces a un local, a un garage).
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1.3.1.3. Les cartes a microcontrdleur ou cartes agghrones :

Ces cartes «programmables» pouvant effectuer tppe tde traitements,les cartes a
microprocesseur (ou microcontréleur) incorporetéligence qui faisait défaut aux cartes a
mémoire, et méritent ainsi le nom simart card¢ en anglais) par opposition auremory
cardsprécédentes. Les cartes a puce "intelligentes®ersr@nt un microcontréleur complet ;
c’est a dire I'association en un seul circuit d’'umgté centrale a base de microprocesseur, de
mémoire morte, de mémoire vive, de mémoire EEPRO®§ume interface d’entrée/sortie.

Les cartes a puce sont de plus en plus répandues :

cartes bancaires ;

cartes SIM pour téléphones mobiles ;

cartes pour les décodeurs satellite et cable ;

cartes de santé ;

cartes d'identité et informations biométriques ;

cartes d'identification (signature et dechifremétgrtronique ;
cartes d'acces (avec ou sans contact).

VVVVVVYY

CRYPTO

EEPROAM

Figure 1.6. Carte a puce a microcontrdleur [Sau 02

A. La RAM (Random Access Memory):

La RAM est une mémoire volatile et rapide, sa ca@aest entre 256 octets et 2 kilos octets.

Elle est utilisée comme espace de stockage tempgaiur des données fréequemment mises a
jour (comme la pile d’appels), ou pour des donnéagporaires nécessitant un fort degré de

confidentialité (comme des clés cryptographiquestiifrement de session).

B. La ROM (Read Only Memory):
La ROM est une mémoire persistante, non modifiagle, sert a stocker le COS (Card
Operating System) et les données permanentegstlte capacité de 8 a 64 kilos octets.

6
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C. L'EEPROM (Electrical Erasable Programmable ReadOnly Memory):

Aujourd’hui, sa capacité est entre 8 et 32 kilatets, L'EEPROM est également une
mémoire persistante qui, contrairement a la ROMt pge modifiée par une application.

D. Le processeur :

La plupart des cartes a puce sont dotées d’'un gseae 8 bits. C’est habituellement un
simple 8051. La puissance d’'un tel processeurwdBsante pour les systemes d’exploitation
natifs. Cependant, si un systeme d’exploitatiort awlure un interpréteur (exJavaCard),

un processeur 16 bits sera mieux adapté. Il edestemicrocontréleurs qui sont basés sur des
processeurs 32 bits tels que le ARM7 et MIBEI P2].

1.3.2. Classement suivant la technologie utiliséeopr communiquer avec le monde
extérieur :

1.3.2.1. Carte avec contact :
Les cartes a contact pour pouvoir fonctionner daivre insérées dans un lecteur de cartes.

Elles utilisent une communication série via huittacts.

Bus de donnees

vee EEPROM
L Reset e CRYPTO | T~ """ | ROM | RAM
—Horloge Lo
Bus d'adresses
\ J /
Y Ve
Contact Puce
S -
—
Module

Figure I.7. Architecture d’'une carte a puce avecantact [1]
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[.3.2.2. Carte sans contact :

Apres l'introduction des technologies de commumicatradiofréquence, une nouvelle
catégorie de cartes a puce a été créée, Les campese sans contact ont fait partie des
produits RFID (Radio Frequency Identification Dmms). La carte et le lecteur sont reliés par
un champ électromagnétique haute fréquence, qitwéhes données et I'alimentation de la
carte a puce. Une antenne bobinée dans la cad# Fégergie radiofréquence transmise par
le lecteur via la porteuse. La carte posseéde apaé@senne un circuit d'accord et de
redressement qui permet une alimentation continpartér de l'alternatif, pour piloter les
guelques échanges de données.

Antenna de . Antanng
la carte Transaction du lecteur
de proximite
Carte
alimentée Lecteur

par induction

Ondes
radiofréquences

Figure 1.8. Interface de communication entre une ade sans contact et un lecteur[2]

|.4. Standards et spécifications des cartes a puces

L'industrie de la carte a puce a longtemps éténtialepar l'incompatibilité entre les

applications, des cartes et des lecteurs en detierd'Europe. Pour que le domaine
d’application de la carte a puce évolue, les difiés constructeurs doivent absolument
garantir l'interopérabilité de leurs produits. Bfele un émetteur peut étre réticent a investir
dans une technologie potentiellement incompatiblecdes générations futures. C’est pour

cela que de nombreuses normes existent dans fésedis domaines d’applications.

[.4.1. Le standard ISO 7816 :

Dans le but de promouvoir linteropérabilité entes cartes a puce et les lecteurs,
I'International Standards Organization (ISO) a étéldes normes ISO 7816 pour les cartes a
circuit intégré a contacts (ldentification Cardelgtated circuit cards with contact).

C’est la norme de référence pour les cartes a pite.spécifie entre autres les éléments

physiques et dimensionnels des supports plastidaesignification et la localisation des
8



LES CARTES & PUCE ET L& TECHNOLOGIE JAVACARD

contacts, les protocoles et contenus des messagbasdet haut niveaux échangés avec les
cartes ;

Le standard 1ISO 7816 définie 15 normes.

D’autres standards sont le fruit de la norme 12@i€s aux nouvelles technologies. En 1996,
Europay, MasterCard et VISA (EMV) ont défini unesilication de carte a puce, qui a repris
les normes ISO 7816 et défini d'autres types deéem et régles de codage pour le domaine
de la finance(ex : carte bancaire). Elle définssawn ensemble de mécanismes internes de
protection des données assurant I'intégrité deetestockés dans la carte.

L'industrie des télécommunications européennesategnt reconnu les normes ISO 7816
dans sa spécification de carte a puce de commionisaGSM (Global System for Mobile)
pour activer l'identification et I'authentificatiaes utilisateurs de téléphones mobiles.

1.4.2. GlobalPlatform :

GlobalPlatform est une organisation internationgle rassemble des industriels dans les
domaines de la banque, du transport, des télécomatioms, de la carte a puce, de
I'informatique ou de la défense. La mission de @lBlatform est d'établir, de maintenir et de
promouvoir 'adoption d’une infrastructure ouveeteinteropérable pour les cartes a puce, les
terminaux et les systemes associés ; elle consistdes spécifications des cartes ouvertes
(multi-application) et des lecteurs de sorte a @wenpatible avec I'lSO et EMV. Les
spécifications des cartes définissent la commupitativec le lecteur et la gestion
d’application de la carte. GlobalPlatform définibh @nvironnement intégré qui concerne

principalement le chargement et/ou désinstalladies applications sur la carte.

1.4.3. PC\SC (Personal Computer Smart Card):

Les spécifications du PC/SC (Interoperability Sfieaiion for ICCs and Personal Computer
System) sont définies en 1997 par un groupe in@lstontenant entre autre Bull, Sun,
Microsoft, Siemens, etc. Le PC/SC définie I'objegénéral d’'une architecture utilisant une
cartea puce dans un systeme a ordinateur personndfrdl une APl (C/C++) standard de
haut niveau pour le développement d’applicationagdebde carte a puce sous Microsoft
Windows. Cette APl permet aux développeurs de seeardrer sur la programmation de la
carte en elle-méme sans se soucier des différélotegpde chaque lecteur. Le PC/SC est
disponible sous Windows sous forme d’une bibliotlregwincard.dll. Grace a I'open-source

PCSC Lite, le PC/SC est aussi implémenté sous URbXr utiliser une carte a puce, il suffit

9
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d’appeler les fonctions du PC/SC (ex : SCardCongecpermet de se connecter a la carte a

puce).

1.4.4. Open Card Framework:

Open Card Framework(OCF) a été introduit en 1998Rd , mais actuellement développé
par Open Card consortium. C'est un Framework qurrfib une interface standard pour
interagir avec les lecteurs de cartes et les agtjlits embarquées dans une carte a puce.
L'OCF est implémenté dans un langage de progranomatrienté objet (Java).C’est un
complémentaire déavaCard pour développer des applications clientes.
Les objectifs d’OCF sont :

» Rendre transparentes les parties spécifiques acteuls de cartes, aux systemes

d’exploitation et les constructeurs de cartes &puc
» Permettre un développement facile d’applicatiom#mant une API de haut niveau.

> Permettre la portabilité des applications sur déffiées plateformes.

1.5. Cycle de vie d’'une carte a puce [Ran 03] :

Le cycle de vie d’'une carte a puce est relatif &d¢dnologie de production et de la plateforme de
développement des applications. Cependant, I'lSO@Edéfini un cycle de vie standard dont les
principales étapes sont les suivantes :
» Fabrication : Charger le systeme d’exploitation (masque) damO.
» initialisation : Charger dans TEEPROM les données propres a I'egopdin.
» personnalisation : Charger dans 'TEEPROM les données personnelleBvedaa chaque
porteur (nom,prenom,..) .
» Utilisation : Envoie de commandes vers la carte et traitementlgpanasque. Des
modifications peuvent étre apportées a la mémara darte.
» Mort : Ceci peut étre du a un disfonctionnement du sys@meloitation, saturation de

la mémoire, perte, vol, ..etc.

[.6. Les communications Carte/Terminal :

Le protocole ISO 7816-4 définit le format des das@PDU : Application Protocol Data Units)
que doivent suivre les programmeurs d’applicatiposr que les opérations soient possibles sur

n'importe quel lecteur de carte.
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La communicationcarte/terminal est une séquence d’échange de commandes APDUs du
terminal vers la carte, ou de réponses APDUs dmite vers le terminal (voir Figure 1.9). Les

cartes n’initient jamais des communications mais@aentent de répondre aux commandes du

monde extérieur.

Machine hote

Commande AFDU

Lecteur de cartes

Reéponse AFPDU

Figure 1.9. Modele de communication carte/ terming[1]

La figure suivante montre le format des APDUs égéas :

1.6.1. Format d’'une APDU de commande :

Commande APDU

Entéte obligatoire

Corps optionnel

CLA INS P1

P2

Lc

Data field

Le

Figure 1.10. Format d’'une APDU de commande [1]

CLA: un octet qui indique la classe de I'instruction.

INS : un octet qui contient le code instruction.

P1 etP2 :un octet chacun, ils correspondent aux paramdaémstruction.

Lc : sataille varie de 1 a 3 octets. Il indique lagioeur des données envoyées vers la carte.
Data : sa taille est spécifiée parc. C'est une séquence de données additionnelles

Le : sa taille varie de 0 a 3 octets. Il indique lagoeur des données attendues en réponse.

1.6.2. Format d’'une APDU de réponse :

Réponse APDU

Corps optionnel

Partie obligatoire

Data field

SW1

SW2

Figure .11.Format d’'une APDU de réponse [1]
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Data field (longueur variable) : une séquence d’'octets relems le champ données de la
réponse.

SwletSw2: Statuts Words (mot d’état) indiquent I'état daitement de la commande par la
carte (un octet chacun).

|.7. Interface de communication Carte/Lecteur :

Les cartes a puce n’ont pas une source d'alimentatierne pour leur fonctionnement. Donc
elles ne sont actives que lorsqu’elles sont coesch un lecteur qui leur fournit I'énergie
nécessaire. Dés qu’une carte est insérée danstenreelle est mise sous tension puis envoie
un message de réponse d'initialisation appel® (AnswerTo Reset). Ce dernier contient
les parameétres nécessaires pour établir une coroatiam (ex : le protocole de transmission).
Le lecteur négocie avec la carte sur les paraméleetriques tel que : le voltage, la fréquence
d’horloge et la vitesse de communication. Une faigonnexion établie, la carte revient a
I'état inactif jusqu’a réception d’'une commandiBDU. A la réception d’'une commande, la
carte la traite puis envoie une réponse. La figurdessous résume les messages envoyés

entre le lecteur et la carte a puce.

Connexion

Mise sous tension

v

A

ATR
Négociation du protocole

A 4

r 3

Lecteur Commande APDU

(Card Acceptance Device) Réponse APDU : /1_ >
: ag—

Fournit le signal
d’horloge et l'alimentation | Déconnexion !

1

A 4

Figure 1.12. Communication entre un lecteur et unearte a puce [1]
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Il. La technologie JavaCard :
[I.1. Introduction :

Le développement des technologies de linformagbrde communication a augmenté le
besoin en applications et leur sécurité. Aujourid'fal moyen le plus sdr pour assurer un
niveau de seécurité satisfaisant reste la carte ée.pependant, le développement
d'applications pour carte a puce a toujours éfiicitif et réservé aux experts. Il a donc fallu
développer un langage qui soit a la fois fiablehugie, peu gourmand en ressources et
simple. C'est en 1996 que Sun Microsystems a péops solution qui est llavaCard.

La JavaCard est une carte a puce possédant une plateformetalisgn basée sur la
technologie Java, en effet elle exécute des pragesrava appelés applets, mais a cause de
sa la limitation mémoire et de son contexte apfifiqdes petites applications de types
serveur), seulement un sous ensemble de javaldilédé pour le développement d’applets.

[1.2. Historique :

C'est en 1996 qu'un groupe d'ingénieliexan de Schlumberger ont voulu simplifier la
programmation des cartes a puces tout en présdevaéturité des données. C'est finalement
le langage Java qui a été retenu. C'est cependastus-ensemble de Java qui a été utilisé a
cause de la faible quantité de mémoire disponible.

Ainsi fut créé Java Card, le premier langage oé@fijet pour carte a puce.

Schlumberger (devenu Axalto) et Gemplus (tous déunis plus tard dans Gemalto) sont les
cofondateurs duJavaCard Forum fttp://www.javacardforum.ojg qui regroupe les
fabricants de silicium, les encarteurs et les tdiegt qui recommande des spécifications a Sun

Microsystems en vue d'obtenir une standardisatiplanigage.

II.3.Présentation de langage JavaCard :

C’est un sous-ensemble de Java adapté aux capesea Sa syntaxe est legerement moins
riche a cause de la faible capacité mémoire d’'woe p

Le langage Java utilisé pour la programmation gegdets JavaCard n’est pas le langage
Java standard, mais constitue un sous ensemige estrcohérent de celui ci. Ceci veut dire

gue l'ensemble des mots-clés et fonctionnalitéslahgage Java pour I'environnement

13
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JavaCard existent dansJ2SE, mais pas l'inverse. Le bytecode Java d'une agptin
JavaCard pourrait donc en théorie étre exécuté dans urr@mvement J2SE, pourvu que les
classes de base de I'environnemiataCard soient portées sur cet environnement.
Les applicationslavaCard sont appelées des applets, identifiées uniquepemteur AID
(Application IDentifie) isolées entre elles par des applets firewall.
Elles possedent 5 méthodes : la méthdtall() qui permet de créer I'applet, la méthode
register() qui permet d'enregistrer I'applet au JCRE (Javad@@untime Environment), les
meéthodesselect()et deselect()qui permettent la sélection ou la desélection el’'applet et la
meéthodeprocess()qui traite les APDUs de commande. Plusieurs apgdetrront cohabiter
sur une carte méme si elles appartiennent a desdats différents. Les applets d'une carte
sont gérées par le JCRE. Les minima requis porg faurner un programmiavaCard sont
16kg de ROM, 8kg d’EEPROM et 2560 de RAM.
JavaCard, bien gu’il soit un sous-ensemble de Java, posdedanécanismes spéciaux liés
aux spécificités des cartes a puce. Ainsi il a @esyd’objets : les objetsansients (i.e.
stockés en RAM qui perdront leurs valeurs lors duait de la carte, d’'une coupure de
courant, de la désélection de I'applet ou aprésjuwhdransaction) et les objgisrsistants
stockés en EEPROMlavaCard permet de garantir 'atomicité des transactiohgermet
aussi de partager des objets entre applets saasnesrconditions. Les lignes de sécurité sont
implémentées par la machine virtuelle.

Le gros avantage diavaCard est la possibilité de charger dynamiquement, narte
guand, une nouvelle applet sur la carte. Celafsgggue le code des applets pourra étre remis

ajour.

11.3.1.Les caractéristiques Java supportes :
» Type simple de donnée de petite taille : boolégtg,short.
» Tableaux a une dimension.
» Paquetages Java, classes, interfaces et Exceptions.
» Caractéristiques orientées objethéritage, méthodes virtuelles, surcharge et cnéatio

dynamique d’objets, contrble d’acces.

A\

La création dynamique d’'objets avec I'opérateur .new

» Le RMC (Remote Methode Contro)egst supporté depuis la version 2.2.
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[1.3.2. Les caractéristiques Java non supportés :
» Type simple de donnée de grosse taille : long, éodibat .
> Tableaux a plusieurs dimensions.
» Chaine de caracteres.
» Chargement dynamique des classes.
» Security Manager.
» Ramasse-miettes et finalisation.
» Les Threads.
» La Sérialisation d’objet.

II.4. Architecture globale d’'une JavaCard :

Les JavaCard sont des cartes a puce du tyfenart Card Ce sont des cartes a
microprocesseur qui peuvent gérer des données 46r@&i 32 bits. Ce type de gestion est di
au fait que la carte fonctionne sur un principeléeodage d'octet. Voici les spécifications qui
sont aujourd'hui les plus utilisées pour ce typeafte :

CPU :

Microcontrbleur 8 a 32 bits :

Mémoire :

ROM : 256 — 512 ko (48ko au minimum)

RAM : 512 ko (2ko au minimum)

EEPROM ou FLASH : 128 — 256 ko (32ko au minimum)

L’architecture globale de ldaavaCard se présente sous cette forme :
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CardManager =
Charge etzélectionne les applications. API (librairies standards)

Communigue avec le monde extérieur. Interface cachantl'infrastructure dels
Gére le cycle de vie de |a carte. carte.

JCVM (interpréteur)

Exécute lesapplets, garantit |a sécurité et gére le partage des données.

OS (méthodes natives)

donnentaccesaux ressources physigues telles que la mémoire, les E/5, le coprocesseur

cryptographique

Figure 11.1 Architecture globale d’'une JavaCard [Tsa 07].

I1.4.1.Le systeme d’exploitation (OS : Operating sstem) dans la JavaCard :

L’OS d'une JavaCard est un systeme mono-tache trés simple contrélmtréssources
disponibles de la carte (RAM, EEPROM, /O, et capsseur). Il dispose en particulier d’'un
sous-systeme d’E/S compatible avec le standard 1805-3 et ISO 7816-4(voir annexe)
définissant les méthodes de communication de lée cavec le monde extérieur, il est
généralement écrit en C ou en langage d’assemigiageest stocké en ROM, d'ou il est

impossible de le modifier durant toute la vie dedate .

I1.4.2. L’'environnement d’exécution JavaCard (JCRE : Java Card Runtime Environnement) :

Le JCRE gere les ressources de la carte, les coioations, I'exécution des applets et leur
sécurité. Il comprend les éléments suivamta[07 :

» La machine virtuelldavaCard (JCVM).
» L’interface de programmatiortsapplications JavaCard (JCAPI).
» Des services incluant le firewall et le partage.

Le JCRE inclut également des services de suppxeigsifs aux cartes a puce. En particulier,

il inclut un moyen de partager des objets entregsets et un moyen de gérer des
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Transactions (séquences de mise a jour d’objistaées dynamiquement). Un autre service
trés important concernant la répartition des APRd#e les applets et la sélection de ces

derniéeres.

[1.4.2.1. La Machine Virtuelle JavaCard (JCVM) :
A cause de la capacité mémoire limitée de la cardamment en mémoire volatile, un
découpage spécifigue a été défini et qui permegalgner de I'espace en mémoire et de la

consacrer uniguement a I'exécution des applications

La machine virtuellelavaCard fournit pratiquement les mémes fonctionnalités uenachine
virtuelle Java JVM). La JCVM (JavaCard Virtual Machine) est composée de deux parties :
le convertisseur, situé sur l'ordinateoff{card), et l'interpréteur de byte code, situé dans la
JavaCard (on-card).

ackame | JCVM
: Partie off-Card \  Partie on-Card

Fichier |

CLASS »  Vérfieur et i Interpréteur du

convertisseur : bytecode
|
I
|
Fichier Fichier ’
»> Chargeur l
Export CAP g | Installeur
|
. ; : {
Lecteur de carte

Figure Il.2.La machine virtuelle JavaCard [Tsa 07

+« Le vérifieur et le convertisseur de bytecode

A partir du code source java, des fichiakasssont produits par le compilateur java. Vu
gu’ils ne sont pas exploitables en tant que tels lpamachine virtuelleJavaCard, le
convertisseur prétraite tous les fichieckasscontenu dans un package et les convertit en un
fichier CAP Converted Applet) contenant une représentation binaire exécutableasses.

Le fichier CAP est ensuite chargé sur Ja@aCard et exécuté par l'interpréteur. Durant le
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processus de conversion, le convertisseur exéaest¢ddhes qui sont normalement exécutées

par la JVM au moment du chargement des classes :

» Il vérifie que les images des classes java somnt floiemées.

» Il vérifie qu’il n’y a pas de violations du sousalgage java.

» llinitialise les variables statiques.

» Il convertit des références symboliques de clasteEsméthodes et des champs en une

forme plus compacte supportée parJasaCard (les noms et les descriptions sont

remplacés par des numeéros).

e |l alloue, stocke et crée des structures de donkéesa machine virtuelle pour

représenter les classes.

Le convertisseur ne prend pas seulement en emséfichiers.classa convertir en fichiers

.CAP mais aussi un ou plusieurs fichiers d’'expmtatSi le package importe des classes

d’autres packages le convertisseur charge ausitiesrs d’exportation de ces packages.

Le convertisseur produit donc un fichier CAP effichier d’exportation du package converti.

Subset of

language
constructs

Subset of
bytecodes

Java Card ‘ Applet load file
Converter components

Standard Java
Compiler

Library of

/ API Classes

| Interpreter
‘ (on card VM)

.

Figure I1.3.Le convertisseur [LAN 07-08]
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< L'interpréteur :

L’interpréteur fournit un support d’exécution poles applications indépendantes du
hardware de la carte. Il exécute des instructidmgecode obtenu aprés compilation et

édition de lien et contréle I'allocation et la ctiéa des d'objets dans la mémoire.

En effet certaines données peuvent étre communestés les applications hébergées mais
une donnée utilisée par une application particellide pourra étre allouée a une autre

application.

% L'installeur :

La procédure d’installation consiste a décompassfichiercapen une suite de commandes
APDUs envoyées a la carte et traitées par I'iratiall Ce dernier alloue I'espace mémoire
nécessaire et crée une représentation mémoireakagea Le fichiecap est ainsi écrit dans

la mémoire EEPROM de la carte et reste inactivgyiasune sélection explicite.

11.4.2.2. L'interface de programmation d’applications JavaCard (JCAPI) :

La JC API définie les fonctionnalités offertes gavaCard aux développeurs d’applications.
Elle inclut un trés petit sous ensemble de cladses standard et des classes dédiées au
développement d’applications pour cartes a puokPLUdéfinie les conventions par lesquelles
une appletlavaCard accéde aux JCRE et aux méthodes natives inclaarfbhctionnalités

de I'OS, l'accés a la mémoire et les opérationg'E

Elles incluent des classes adaptées a la plateflavaefournissant un support sur le langage
et des services de cryptographie. Elles contienggralement des classes spécialement
congues pour supporter le standard ISO 7816 dex sards.

Dans le développement d’application a baselaeaCard, cette derniere doit avoir une
configuration matérielle minimale afin de profitpieinement de cette API. Ainsi, la
configuration requise selon SUKHi 02] est :

- RAM : 1 Ko.
- EEPROM : 16 Ko.
- ROM : 24 Ko.

La JC API contient trois packages principatbavacard.lang, Javacard.framwork et

javacard.security) et un package d’extensigavacardx.crypto :
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Le package javacard.lang :

Ce package est un sous-ensemble du package javealéqt java.lang. Les classes
supportées sont Object, Throwable, et quelgueseadad'exceptions reliées a la machine
virtuelle. Beaucoup de méthodes java ne sont toistgfas disponibles dans ces classes. La
classeJavaCard Object par exemple ne définit qu’un constructear géfaut et la méthode

equals

Le package javacard.framework :

Le package javacard.framework est essentiel. Irnibu’architecture des classes et des
interfaces pour le fonctionnement basique des &ppdeaCard. Plus important, il définit la
classe de base Applet qui donne le cadre d’exécetia’interaction des applets durant leur
fonctionnementDeux autres classes importantes de ce packagdasciasse APDU qui sert

aux protocoles de transmission et la classe PINépng les mots de passe.

Le package javacard.security :

Ce package est utilisé pour les fonctions de cgypighie de la plate-forme Java Card.

Son implémentation est basée sur le package Javaédoe nom java.security. Il définit
notamment la classe keyBuilder et des interfaceséesm représentant le systéme
cryptographique de cléPES) et ODSA etRSA).

Le package javacardx.crypto :
Comme dit précédemment ce package est un packegeasion. Il contient des classes de
cryptographie et des interfaces dont les spédificatsont régulées par les Etats-Unis. |

définit la classe abstraitéipher pour I'encryption et la décryption des données.

11.4.2.3. Des services incluant le firewall et leqrtage :

Chaque applet s’exécute dans un espace qui lupregre. La JCRE doit assurer cette
propriété. Une applet ne peut avoir d'effet sur ange appleta moins que cette derniére
fournisse une interface d'accés (interface shaegalblexiste des mécanismes de partage, qui
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permettent & une applet d'accéder a des servitassgbar une autre applet ou par le JCRE.
Cette caractéristique est le « firewall » des apple

Le firewall est une sorte de protection spécifiqudavaCard, il est indépendant de la
technologie Java et offre une sécurité supplémentiautomatique. Il fournit une sécurité
contre les erreurs fréequemment commises par lesl@@yeurs et qui pourraient autoriser la
fuite de données sensibles vers d’autres appldtsurhit aussi une protection contre le code

malveillant en empéchant I'accés aux objets.

- ™
Package B

Applet B1
[: Interface Shareable )
de 1"'applet B
. & A

Package A

L API Java Card

Figure.ll.4.Le firewall [Kar 08].

11.4.3.Les Applets JavaCard :

Une appletlavaCard est une application qui étend toujoyessacard.framework.Applet ,
une fois correctement chargée sur la plateformengttra a cette derniere d’accéder a une ou
plusieurs fonctionnalités supplémentaires. Cestionecalités sont définies dans le code de

I'applet par le développeur.

11.4.3.1.Les étapes de développement d’'une applé&du] :
% Spécifier les fonctions de I'applet.

% Assigner des AIDs a I'applet et au package contielaaciasse de I'applet.

*

Concevoir les programmes de I'applet.

X4

Définir I'interface applet/terminal.
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L’assignation des AIDs :

Dans la technologieJavaCard, chaque applet est identifiée et sélectionnée yoar
identificateur

Unique AQAID : Applet IDentifier). De méme, a chaque package est assigrdin Cette
convention de nommage est conforme a I'lSO 7816.

Un AID est représenté par un tableau dont la taille ventee 5 et 15 Octets.il est constitué
par la concaténation dRID (RessourcelDentifier) de taille fixe de 5 octets, et dRIX
(Proprietaryl dentifier eXtension) de taille variant entre 0 etl1 Octets.

C’est I'ISO procede a lattribution dd2IDs aux entreprises afin que chacune ait son propre
RID ; ensuite c’est a I'entreprise elle-méme de cdettdd gestion deBIXs.

Définition des méthodes de 'applet [Sun 3]:

Une appletlavaCard doit hériter la class@vacard.framework.Applet. Celle-ci est une
superclasse des applets résidentes sur la caltedéinit les méthodes courantes que doit
implémenter une applet pour interagir avec le JCRE.

Les méthodes les plus courantes sont présentésded@ileau qui suit :

Méthode Définition

Select () Méthode appelée par le JCRE pour informer
I'applet de sa sélection

Deselect () Méthode appelée par le JCRE pour informer

'applet couramment sélectionnée qu’une autre
applet sera sélectionnée.

Install () Le JCRE appel cette méthode pour créer \une
instance de I'applet

Register () Cette méthode est appelée par I'applet pour
enregistrer I'instance de cette applet au sein du
JCRE.

Process () Cette méthode est I'équivalent de la fonction

maindans un programme Java. Elle est appelée
par le JCRE pour exécuter une commande
APDU

selectingApplet () Elle est appelée par la méthode process( ) pour
distinguer entre la commande SELECT qui

permet de sélectionner l'applet et les autres
commande SELECT relatives a la sélection de
fichiers ou a I'état interne de I'applet.

Tableau Il.1.Les méthodes principales définies dana classe

javacard.framework.Applet [Sun 3]
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11.4.3.2.Cycle de vie d’'une applet :

Une applet est une application serveur. Une foiotie de I'applet proprement chargé sur la
carte, la vie de I'applet commence lorsqu’une ims¢éaest créée et enregistrée au sein du
JCRE.

Une applet doit définir la méthodestall() pour créer une instance d’'applet en utilisant son
constructeur et doit enregistrer l'instance au sein JCRE en invoquant la méthode
register()si aucune exception ne sera signalée lors de Besirement, l'installation de
I'applet sur la carte serait jugée réussie .

Une appletlavaCard reste inactive jusqu’a ce qu’elle soit explicitatngélectionnée.

Lorsque le JCRE recoit une commande APDU SELECTpnsulte sa table interne pour
chercher I'applet dont I'AID correspond a celui sifié dans la commande. S'il la trouve, le
JCRE prépare sa sélection. Cette préparation serfailleux étapes: d’'abord, si une applet
couramment sélectionnée est présente en mémones E JCRE la désélectionne en
invoquant la méthodeeselect() L'applet exécute la méthod#eselect()avant de devenir
inactive. Le JCRE invoque alors la méthaiddect()pour informer la nouvelle applet de sa
sélection. L’applet retourne vrai a la méthaadect()si elle est préte a devenir active et a
traiter n’importe quelle commande APDU. Sinon, pigi retourne faux pour décliner sa
participation.

Une fois I'applet est sélectionnée, le JCRE failvreutoutes les commandes APDU (y
compris la commande APDU SELECT) a la méthode ms(3eDans la méthode process(),
'applet interprete chaque commande APDU et exétaitédche spécifiée. Pour chaque
commande APDU, I'applet répond au lecteur en ermbyae réponse APDU qui I'informe
du résultat de traitement de la commande APDU.

Ce dialogue commande-réponse continue jusqu’a cameunouvelle applet soit sélectionnée
ou bien que la carte soit retirée du lecteur. Lwedtp est désélectionnée, I'applet devient
inactive jusqu’a sa prochaine sélection.

Le cycle de vie d'une applet est illustré danscleésna ci-dessous :
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select
T —
création » Exécution
deselect d’'une
- commande
Instanciation de l'apple )
et enregistrement dans Sélection Méthode
le JCRE process()

Figure 11.5.Le cycle de vie d’'une applet JavaCard]] .

11.4.3.3.La définition de l'interface applet/terminal [Bouzef07]

Une applet qui fonctionne sur une carte a puce camumne avec l'application externe en
utilisant le protocol@PDU (ApplicationProtocol DataUnits défini par I'ISO 7816).

Donc, l'interface entre l'applet et l'applicatiorsteun ensemble de command&®DU

supportées aussi bien par I'applet que I'applicatio
II.5.Avantages de la technologie JavaCard :

— Développement facile :
Avant le développement d’application pour carteuaepétait réalisé en assembleur ou en C.
La mise au point de programmes avéavaCard sera plus rapide et les temps de

développement seront sensiblement réduits (lanigageniveau).

- Securité :
JavaCard possede un modeéle de sécurité qui permet a piesigplications de coexister en
sécurité sur la méme carte et cela graptsieurs niveaux de control d’acces aux méthodes
et aux variables (public, protected, private).
Le firewall : Il isole les applets dans des zorgsedées contextes

— Une plateforme multi application : plusieurs applets peuvent coexister sur une

méme carte
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— Ouverture, compatibilité et interopérabilité des aplets (Write Once, Run

Anywhere).

11.6.Conclusion :

Dans ce chapitre on a présenté les cartes a pues technologiedavaCard, largement

répandues et utilisées a travers le monde. Leubr®men circulation est estimé a plus d'un
milliard. Les applications courantes qui les uéifis sont les cartes SIM 3G, les cartes
d'identification d'entreprises ou gouvernementdéss cartes de paiement pour décodeur TV,

la finance, etc. Ses cartes peuvent étre utilisees ou sans contact (RFID).
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lll.L’approche réactive au dessous de JavaCard

[1l.1.Introduction :

Selon D. Harel et A. Pnueli [HP].Tout systeme oinfiatique est soit transformationnel,
interactif ou réactif.

Un systeme transformationnel effectue des calcplarir des données fournies en entrée par
un utilisateur, pour produire des résultats eniesqtiis il se termine, donc son interaction
avec son environnement se limite a acquérir desnrations et produire des résultats comme
le fait un compilateur.

Contrairement a un systeme transformationnel, gtesye interactif ou un systéme réactif se
caractérise par une interaction constante aveesanonnement en produisant des résultats a
chaque invocation. Ces résultats dépendent desdsrfournies par I'environnement lors de
linvocation, ainsi que de I'état interne du sysenPar exemple Les interfaces homme
machine et les programmes de contrdle de procasdustriels.

Vu les quantités importantes d’information qu'urstgyne informatique doit traiter, et les
réponses que doit fournir le plus vite possibleésultat de plusieurs requétes utilisateur ; ce
systeme doit étre en mesure de gérer la conag@re parallélisme qui en découlent.

Les systemes réactifs introduits péarel et Pnueli ont été développés dans plusieurs cadres
qui ont donné naissance a lapproche synchrone etnaensemble de langages de
programmation, dits synchrones, qui I'implémentent.

Parmi ces langages, on trouve Java qui proposehkesds comme outil qui gere la
concurrence et le parallélisme, Si le modele desatts semble bien adapté a la prise en
compte du parallélisme, plusieurs difficultés oté levées, non seulement au niveau de la
programmation qui nécessite beaucoup de compréredsi mécanisme pour se lancer dans
un développement multithreads, mais aussi dangrn@astique des primitives qui n’est pas
claire(le comportement d’'un programme utilisant gesiitives est différent d’'une plateforme

a une autre, en plus les possibilités des deadlasus mortels) et d’inversions de priorité
qui rendent la programmation par thread tres déligaDifférentes propositions ont vu le jour
afin d’étendre ce langage avec différents modélegpdession de la concurrence et le rendre
ainsi plus compatible avec la programmation modelai objets parmi celles-ci on trouve
I'approche réactive synchrone.

Plusieurs équipes de recherchd;IldRIA , au CNRS et a I'école des Mines de Paris ont
développés et utilisés un ensemble de langagedroibns base de cette approche, dont les

plus connus sonEsterel, Lustre, Signal, SugarCube, Junior, REJO,...etc
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Dans les plateformes a fai capacité mémoire draitement telles que leJavaCards,

'approche réactiven’'est pas supportée, d'ou la nécessité d’adopter nguvelle approch
pour I'expression de la concurrence et du parat@&i qui sera alors I'approcheactive dans
une plateformgavaCard.

[ll.2.L’approche synchrone:

J TP

L’approche synchrone a étééée en 1982 par plusieurs equipes de recheraheaises gt
étudiaient les caractéristiqgues des systemes dedtmet les systemes temps réel (syste
avec des contraintes temporelles qui sont utilisesplus en plus dans des conte:

critiques).

L’approche gnchrone repose sur une hypcse fondamentale selon lagquela durée logique
des réactions est nulle, c’estiéfie un systeme réagit en temps zéro.

A chaque activation, un systéme réagit, aussi espéht que possible toute modification di

son environnement (lesntréesou inputg et engendre a son tour une modifice de

'environnement (lesortiesou outputg, de ce fait les sorties sont simultanées avec leées

qui les ont provoquées ceci peut engendrer deblémes de causalité.

II.2.1.Langages Synchrones

On présente ici un capitulatif de a plupart dedangages qui ont été cis en utilisant
'approche synchronel'idée de cette $te est de donner une vision générale

développement de ce domait

Esterel
5

B2 Lustre

B4 .
Signal

StateCharts w2 a5

i 6
BT Oibjoctive
Caml
V3
BE Langags C l Signal GTi

a5

Sildex _
96

l l Lucid Synchrone

Argos
B9
v
Langage C @z e
Reactive—C o3
l 17 a1
SL

SyncChart Yarca Polychrony
9506 ECL V5 25_06 l a2

fu

SugarCubes

Java l o
00
W .
l Junior

Esterel Studio
Jester o

00

i ﬂ

Quartz w7
o1 y

Figure Ill.1. L’ évolution de I'approche synchronfRaul A]
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[1l.3.L’approche réactive:

L’approche réactive a été concue on se basant’apprbche synchron La principale
caractéristique d systeme réactest de réagir, rapidement et @ntinu, auxactivations et
aux modifications de I'environneme En reposant sur une découpe logique de I'exéci
d’'un programme en une succession dinst Les systémesréactifs ne se termine
généralement pas. llsont exécutés en continu et, en répon cheque activation, ils

réagissent en modifiant leanvironnement

L’approche réactive=instant+concurrence+diffusion dévénements+dynamism
l1l.4. Définitions :

[11.4.1.La notion d’instant :

Un instant représente la réaction du systeme aadatiation.L’instant peut étre v comme
une unité de temps dans I'évolution discrete duesys La durée d'un instant est le tem,
entre I'activation du sysbée et le retol du systeme a un état stable, ¢-a-dire lorsqu’il ne
peut plus @oluer dans l'instal: tous les composants paralléles constituant le pnoge

évoluant au méme rythme.

Activation Activation

CInstant i ) Instant i+1 D—P

Figure 111.2.La notion d’instant [ Ch B]

[11.4.2.La Concurrence :

Comme dans l'approche synchrotl’approche réactive définit un moyen pour exprirr
'exécution en parallélde plusieurs composants. Un instant se termineauan ou chacun
des composants du systeme réactif a atteint ursithk i.e. tous les composants paralle
du systeme ont terminés leur exécution pour I'imstaurant, et se synchronisen chaque

fin d’'instant.
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r~ ™ ~ ™~

) MWW
\ P2 \ P2
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e A " A

Instant 1 Instant 1-+1

Figure I11.3.La concurrence [Ch B]

[11.4.3.La diffusion d’événement: :

Pour permettraux composants paralleles communiquer entre eux, I'approche réactive
appel aux événements, ces derniers permettent awssiomposants en attente sur un m
événement de se synchron. La notion d’instant permet de définir ihetion de diffusior
instantanée qui signifieuau cours d’un instant, un énement est vu da méme manre par
tous les composants.faut savoir qu’un événement difft au coursd’un instant donné n’e:
présent qu'au cours de cekii-A I'i nstant suivant, il sera considéré comme absengpé
s'il est de nouveau diffusdl faut noter que la diffusion est instarée. Cela signifi qu'au
cours d'un instant donnépus les composants verront 'nementgénéré de la mén
maniere. Par contrdes composants n'auront pascessairement une v cohérente sur le

statut d’'un événement au cours d’'une n-étape.

Pour maintenir I'éat de cohrence du systéemd,approche réactive ne définit aucu
hypothése quant a I'absendéun événement pendamn instant et elle ne réal qu’'un
événement est absent qu'ditade l'instant. Donc, aucune réactiory est instantanément a
une absence d’émément et cet réaction doit étre retardéd’i@stant suivat. Cela constitue

une des difféerences majeurdre I'approche active et 'approche synchrol
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Instant
.
— _
_

Figure l1l.4.La diffusion d’événements [jfs]

[1l.4.4.Le dynamisme :

Le dynamisme concerne la possibilité d’ajout et retrait de composants en co
d’exécution. Les ajouts et les retraits de compissaa sont pas des opérations instanta
Afin de garantir la stabilité du systeme a la fin de «ci, ces opérations sont uniquem
effectue@s entre deux instar

L'ajout :

Ajout dynamigue de nouveaux composants paralleldse edeux instants. Cet aj
dynamique ne pose aucun probleme puisqui programmes, de par les restrictic
sémantiquesles formalismes deApproche Réactivene peuvent générer des probleme:
causalité. Laomposition paralléle est donc toujours poss

Le retrait :

Retirer dynamiquement des composants en trais’exécuter dans un systé a la fin d’'un
instant Cela permet d'implémenter des systé de codes mobilede composant retiré e
suspendu et son exécution peut étre re ultérieurement sur un autrsite (simple
péremption) Il est aussi possible d’irlémenter des systemes persistant exemple pour la
tolérance aux pannesn programme peut étre copié sur un supportatkagt a la fin d’'un
instant pour étre repris ultérieurement en casatm¢une prémption dans laquelle on gar
l'état du composant préemg pour pouvoir le réutiliser e un autre environneme

d’exécution).
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F3 Evénements Evenements
~ T, -~ Y
P1 =4
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e y_ " Y/
Instant 1 Instant 1+1

Figure 111.5.Le dynamisme [Ch B]

[11.5.Les formalismes réectifs :

Issue de l'approche synchrone, pproche Réactivea engendré plusieurformalismes
initialement construits aux dessus de langagesédwraux tels queC et Tcl-Tk. En
particulier, le langagReactive-C proposé comme une extension réactive du lanC, qui a
servia implémenter d’autres formalismes réactifs de paugniveau.

Les principaux formalismes qui ont été dévelopmsde cadre sont les suivi :

+ Reactive-C: Ce langage ajoute un ensemble de primitives régaiv langagC pour
coder les réactions.

% Le langageSL : Il s’agit d’un langage synchrone trés che dEsterel dans lequel la
restriction fondamentale, pour éviter les problemesausalité, consiste a interdire
réaction instantanée a I'absence de signaux. CoemEsterel, la création dynamiqu
est interdite erSL et il 'y a pas de possibilitée programmation de mic-étapes de
réaction.

+ Les Objets Réactifs: il s’agit en effet d’'un modéle de programmatioqui vise ¢
intégrer les concepts de la programmation objet des principes de Approche
RéactivePar exempl : Le modele ROM (Reactive Object Model) propose de
considérer un typgarticulier d’'objets, et que haque méthode d'un objet est
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programme réactif qui s’exécute pour la durée dhstant a chaque fois qu’elle est
invoquée.

% Les Objets Réactifs Distribués : Il s’agit d'une variante du modelROM, dans
laquelle on considere des systemes distribués.

+ Les Scripts Réactifs: lls apportent toute la souplesse et le dynamidie langage
interprété a Kpproche Réactive Les programmes exécutés en paralléle par
I'interpréte sont ajoutés dynamiquement en couegétution.

« LesIcobjs : La programmation graphique par Icobjs constituent un formalisme
particulier, permettant d’exprimer graphiquemenptagrammation pacombinaison

de comportements élémentaires.

I1l.6.L’approche réactive au dessous de java :

Parmi les langages qui nous offrent I'opportunitétudlier la pertinence de Approche
réactive,ontrouvele langage Java.

Dans un cadre orienté objet et distribuéApproche Réactivpeut étre vue comme une
solution adéquate aux problemes rencontrés damedigle des threads, pour I'expression de
la concurrence au niveau d’un langage de prograiomat

L’ Approche Réactivee focalise sur I'expression de I'ordonnancemendetcontrole des

opérations dans un systeme réactif.

[11.6.1.Atouts du langage java :
Java possede un ensemble de caractéristiques attrayamebsexprimer dans un programme

la concurrence et la communication entre actiypgslléles sans recourir aux threads.

% Javapossede un modele objet simple et facile a appdehehéritage simple, tout est
classe et objet...). Le nombre de notions a intégstrrestreint ce qui en fait un
langage bien adapté au prototypage.

% Java possede uneAPl trés riche permettant un développement rapide en se
concentrant sur I'essentiel. Ses nombreuses fxitltacces au réseau (Socket, RMI,
...) qui permettent I'étude deApproche Réactivdans un cadre distribué.

+ Java est un langage a bytecode qui en fait un langagep@@rement portable et ce

guelques soient les plates-formes considérées.
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[11.7.Les formalismes réactifs au dessous de java :
Les langages de programmation a objetsont imposés dans le développement des systemes
informatiques, en proposant une découpe en modidesprogramme guidée par la structure

des données que ce dernier doit manipuler.

Avec l'accroissement des systemes distribués et pduticulierement de I'Internet, le besoin
d’intégrer dans les modeles objets les notionsatallglisme et de concurrence est devenu
inévitable,Le modéle couramment retenu dans les systemeibdégrest un modéle basé sur

desthreads Tel est le modele de concurrence propose lieiiant en langage java.

Puisque le modéle de threads proposé en javaas/ést impuissant pour I'expression de trés
nombreuses activités concurrentes modulaires denfient communicantedifférentes
propositions ont vu le jour afin d’étendre ce lagpgavec difféerents modeles d’expression de

la concurrence et le rendre ainsi plus compatibée é&a programmation modulaire a objets.
Exemple JavaTriveni, Reactive Java, Jester, sugarcubes,jun ior,...,etc

On va aborder quelques formalismes visant a ételaf@ pour la programmation de systemes
réactifs, leurs avantages et leurs inconvéniemtsyite on va choisir un formalisme qu’on

pourra ensuite implémenter apres des élagagedasplateformelavaCard.
[11.7.1.Les SugarCubes vl

L'implémentation de Approche Réactivau-dessus d@ava a pour objectif de fournir des
moyens d'expression simples, avec une sémantigéeiser de la concurrence et du
parallélisme. A ce titre, leSugarCubesproposent des outils permettant d'implémenter des
systemes réactifs au-dessusldea. L'Approche Réactivpropose un ensemble de primitives
exprimant lI'ordonnancement et le contréle des g&dhe programmdans lesSugarCubes
ces primitives réactives sont implémentées paobgds, il ne s’agit pas d’un langage a part,

mais chaque primitive est décrite par une cldss@ particuliére.

Un programme réactif est une collection d’objetstdanciés a partir de ces classes. Ainsi, un
objet-instruction encapsule I'état de [linstruction réactive qu'il présente dans un
programme. A chaque réaction du systéme, une métpadiculiére de cet objet-instruction
exécute le comportement de la primitive réactiveedle-ci doit étre exécutée. L'état de
I'instruction est modifié en conséquence afin denoiser I'effet d’'une activation et préparer

la suivante, jusqu'a ce que la primitive ait étaleament exécutée.
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Program p = new Merge(
new Seq(
new Seq(new Print("HelloWorld™),new Stop())
,new Generate("e")

(Generate AwaitIPrim )

',new Seq(new Await("e"),new Print("e!™))

Prim"Smp )

Figure 111.6.U n programme SugarCube [jfs]. Chaque nceud est un objet ..

LesSugarCubessont un ensemble de clasJava qui implémentent les primitives réactivi
les machines virtuelles chargées de leur exécution et ¢éléments implémente

I'environnement d’exécution.
On peut donc découper I8sigarCubesen 3 sous-ensembles logiques:

% Les instructions réactive: Ce sont des objets qui implémentent les primit
réactives; parexemple, I'opérateur de séquence, l'opérateur dmllphsme, I
primitive de génération d’'t événement, la primitive de préemption, etc

% Les machines réactive : Ce sont des objets utilisés pour exécuter les progres
construits apartir de primitives réactives. piquement, une machine réac(i)
possede un progmme qu’ell active cycliguement, (ii)définit les instant
d’exécution et (iii)gére I'environnement d’exécuti (environnement événementi
objetJavapar défaut, etc....

% les classes implémental’environnement d’exécution, comprenant entre autres,

événements.
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[11.7.1.1.Les instructions réactive: :

Une primitive réactive est implémentée par unesegsarticuliere et son utilisation dans
programme réactif est obtenue par instanciatiorladelasse désirée a la construction
programme.Toutes les primitives réactives réponde un certain nombre de méthod

déclarées dans la classe abstiinstruction dont toutes les primitiveSugarCubeshéritent.

Un objetinstruction peut étre activé par un appel de sehougtactiv. L'instruction réagii
alors a cette activation en exécutant une r-étape de son comportement. A la fin
I'activation, I'instruction retourne un statut régentant I'état d’avancement de son exéct
au cours de linstant, ce statut correspond ne des trois valeurs suivantTERM, STOP
ou SUSPR, déclaréedlans l'interfaceReturnCodes Ces différentes valeurs sont retourn

dans les conditions suivantes

TERM ( terminée) signifie que I'exécution de l'instructiest complétement terminée (p
cet instant et les instants futurs). Ainsi, si @ttive aux instants suivants, rien ne se pas

etl'instruction retournera toujoulTERM.

acg T M ac ta ];RNI

Q. >
Instant |

v

Figure Ill.7. TERM indique la terminaison d'une instruction réactive [jfs]

STOP((stoppée) signifie que I'exécution d’'une instructest stoppée dans un état stable |
l'instant courant. Son exécution pourra reprendrd’jnstant suivant, a partir de I'endr
précis ou cellei s'est arrétée pour linstant courant. L'exécntim’et donc pas
définitivement terminée; simplement il N’y a plusrr & exécuter pour l'instant courant. |
analogie avec la signalisation routiere qui demaag@éhicule arrivant a un panneSTOP
de s’arréter avant de redémarrer, le stSTOP marque un pint d’arrét de I'exécution d'u

programme avant de reprendre a l'instant sui
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ac[ﬁi

— >
—— — = >

instant I instant I+1

Figure 111.8. STOP indique que l'instruction a terminé son exécubn pour l'instant

courant [jfs].

SUSP (suspendue) signifie que I'exécution de l'instruatio’a pas encore atteint un €
stable pour l'instant en cours. D’autres m-étapes vont étre nécessaires pour termin
réaction et l'instruction doit étre activée de neaw au cours de cet insti Cela se produit en
particulier lorsque l'instruction se trouve en ateed’un événement qui n’a pas encore

généré dans I'environnement d’exécuti

acv

—— —>

Instant |

Figure 111.9. SUSP indique qu'une instruction se suspet [jfs]

Instructions unaires et binaires [jfs]:

Certainesinstructions, comme par exemple linstruction deushce, peuvent control
'exécution d’autres instructions. Ces instructigmesseédent des références sur les -
instructions qu’elles contrélent. ESugarCubes ils existent deux catégorie de ces
opérateurs particuliers les opérateurs unaire et les opérateurs binair auxquelles

correpondent deux classes abstre: Unarylnstruction etBinarylnstruction .
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La classeUnarylInstruction étend la classinstruction et posséde un corps (body) qui
lui-méme une instruction dont elle contréle I'exécutiGette classe est utilisée par exen

pour implémenter unimstruction de boucl

La classeBinarylnstruction étend elle aussi la clasbestruction et possede deux branct
left (gauche) et right (droite) qui sont des réfées sur les instructions controlées

'opérateur binaire.

Cette classe est utilisée par exemple pour ddfopérateur de séquence (qui est un opeére

binaire enSugarCubeg ou I'opérateur de parallélisme (qui est aussbpé@rateur binaire
[11.7.1.2.Les principales primitives :

Chaque primitive réactive diSugarCubesest définie par dérivation de la cla Instruction
ou de souglasses comme les clasBinarylnstruction ouUnarylnstruction .Ci-dessous un

diagramme qui résume les principales primitivesnilgs dansSugarCube-.

— Close |
— Loop |
Repeat
—  UnaryInstruction )—_| cpea |
| EventDecl |
— Control |
—] Seq |
i — Merge |
| Instruction |_—1 BinaryInstruction |
| Until |
— When |
PrintAtom
— Atom }—_| |
— Generate |
— Await |
— Nothing |
— Suspend |
— Stop |

Figure 111.10. Les principales primitives définies dans SugarCuéx [jfs].
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[11.7.1.3.La Machine d’exécutior :

Un programme reéactif constitud’objetinstructions doit étre exécuté par une mac!
d’exécution réactive. EBugarCube:, une machine d’exécution est un objet qui possex

programme a exécuter.

Une machine réactive est une instance de la cMachine qui possede un chanprogram
qui est une nistruction réactive. Initialement, le programme n#umachine d’exécutic
réactive est simplemetitnstruction Nothing qui ne faitrien. Il est possible de rajouter
nouveaux programmes en parallele en appelant ldauétadd qui créc un nouveau
programme constitué de la mise en paralléle durproge déja présent dans la machine

nouveau programme a ajou

Une machine d’exécution fournit au programme unirenmement d’exécution et va défii
les instantgpartagés par I'ensemble dusteme. En particulier la machine d’exécution vi
charger de déterminer tombre de micr-étapes nécessaires pour que le systeme atteic

état stable. Une machine d’exécu décide donc des fins d’instants pour un systemelife

add

-

Machine m = new Machine();
|| || Instruction p = ......

m.add(p);

Figure Il1.11 .La machine réactive [jfs].

Apres une activation de la machine, seule -ci peut déclarer la fin de l'instant. Pour ce
elle exécute le programme qu’elle contient et, tard cette exécution renvoie le statut SLU
elle continue cette exécution. Nousuvons remarquer ici la notion de mi-étapes. Une
micro-€tape correspond a une exécution du programme reordan: la machine. Si

I'exécution renvoie le statut WAIT, cela signifie’'d ne reste que des programmes blog
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en attente d’événements et qu’aucun programme uteppegresser (plus aucun événement ne
peut étre généré). Dans ce cas, la fin d'instantiéslarée. A la suite de quoi la machine
exécute une derniére fois son programme pour quieddes instructions en attente d'un

événement puissent déclarer son absence, se prapasgir a I'instant suivant et retourner le

statut STOP.

Pour finir un instant, il faut que I'exécution dcogramme renvoiSTOP ou TERM.

[11.7.1.4.Les événements :
La notion d’événement deApproche Réactivest implémentée eBugarCubespar la classe
Event.

Les événementSugarCubesont les propriétés suivantes:

» Les événements sont automatiquement réinitiabséslébut de chaque instant. Ainsi, les
événements ne sont pas des valeurs persistanted’elavironnement, conservées entre les
instants.

» Les événements peuvent étre générés par I'agplelud méthodgenerate Cela détermine

la présence de I'événement durant l'instant ouecetéthode a été appelée. Générer un

événement qui a déja été généré n’a aucun effet.

* Tous les composants paralleles dans un systeawtifrént la méme vision de chaque

événement a chaque instant.

* Il n’est pas possible de décider si un événerashabsent au cours d’un instant, avant que
l'instant ne soit terminé. C’est en effet le sewment ou I'on est slr que personne ne pourra
plus le générer et viendrait ainsi contrarier chftpothése. De ce fait, la réaction a I'absence
d'un événement est toujours reportée a l'instaitasit. Ceci constitue le principe de base de

I ApprocheRéactive

L'implémentation des événements 8ngarCubes repose sur un principe trés simple: le
champ generated de I'objet Event mémorise le nurdénstant de la derniere génération de
'événement. La méthode generate de I'événementarigendonc le numéro de l'instant ou
intervient la génération. La méthodPresent compare le numéro d’instant courant de la

machine d’exécution avec le numéro d’instant déelaiere génération.
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Cependant, si une réponse positive de la meétheBeesent donne une information
immédiatement exploitable sur la présence de I'énémt, une réponse négative ne permet
pas de conclure a I'absence de cet événement.d@anaitre |'état d’'un événement au cours
d'un instant, il convient donc d’utiliser la meétlodjui renvoie le statut courant de
I'événement. A chaque activation d’'un programmestea-dire & chaque micro-étape de
'exécution d’'un programme), un événement peut gres une des trois valeurs suivantes

définies dans l'interfacEventConsts

public interface EventConsts

{

final byte PRESENT = 1;
final byte ABSENT = 2;
final byte UNKNOWN = 3;

}

Au début de chaque instant, la présence d’'un événeeast indéfinie. La méthogeesence
renvoie UNKNOWN et tout composant d’'un systeme intéressé par cgiegwent devra se
suspendre pour linstant courant jusqu’'a ce questlut de I'événement soit fixé. Si
'événement est généré dans l'instant, le statss@alors #RESENT. Cette information est
immédiatement exploitable par un systeme réactifr gmuvoir poursuivre son exécution.
Lorsqu'un événement est déclaré présent au counsirtant, rien ne pourra plus contredire
cet état jusqu’a la fin de linstant (un événemgahére, reste présent jusqu’a la fin de
l'instant). Si I'événement reste dans I'édt IKNOWN jusqu’a ce que la machine d’exécution
décrete la fin d’instant, cela signifie quaucurmgmsant du systéme réactif n’a généré cet
événement. La fin de l'instant étant déclarée diament est donc absent et le statut retourné
par la méthodepresenceest doncABSENT. Les instructions en attente sur I'état de cet
événement sont donc informées de I'absence devéaement; comme l'instant est terminé,
ces instructions se préparent a réagir pour I'mssaiivant. Ainsi, I'évolution du statut d’un
événement au cours d’'un instant ne peut emprunotedgux chemins:

* UNKNOWN devientPRESENT((si I'événement est généré);

* UNKNOWN devientABSENT (si la fin d’instant survient sans qu’il n’y ait ggnération).
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Les SugarCubes proposent de manipuler les événements dans ungonoge réactif par
lintermédiaire d’expressions booléennes basées laurprésence d'un ou plusieurs

événements. Ces expressions appelées configuratiénsmentielles.

[11.7.1.5.Limitations des SugarCubes :[jfs]

Les SugarCubes vlconstituent une premieére implémentation des prexige Approche
Réactive au dessus déava. lls présentent un certain nombre de limitatiomsiaque des
problemes au niveau du choix de I'implémentaticteda sémantique de certains opérateurs.

Les limitations deSugarCubes vlont été envisagées suivagtiatre axes principaux :

1. lintégration a l'environnement objet du langdgea.

2. linterface utilisateur a travers laquelle ce dermonstruit et exécute ses programmes
réactifs.

3. l'efficacité de l'implémentation, en particuliem éermes de traitement d'un grand
nombre d'événements et de composants parallelésspant.

4. la sémantique précise des opérateursAggptoche Réactive

Un certain nombre de travaux ont déja été menésdaefproposer de nouveaux modeles de
programmation, regroupant les objets et les systemactifs, favorisant [l'intégration des
comportements réactifSugarCubesavec le modele objelava. lls offrent également un
certain nombre de nouveaux meécanismes amélioramodularité et la réutilisation des
développements. Les différentes versions 8agarCubesqui ont été développées ont
permis d'élaborer progressivement plusieurs modalasi que les primitives facilitant leurs

mises en ceuvre.
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[11.7.2.Le formalisme Junior(JR) :

JR est un langage de programmation créé spécialepmem résoudre des problémes de
programmation concurrente. Ce langage est en fatawrcouche de Java qui ajoute a ce
dernier les principaux paradigmes de la progranonatoncurrente.

Junior est né des expériences faites sur la premiére2mmaitation deSugarCubes Son
objectif principal est de donner une sémantigueétle au modéle réactif synchrone; sous
forme de regles de sémantique formelle assez siexbpeimé en utilisant des regles de
semantique opérationnelle structurelle (SOS.Ce qui permet de donner une meilleure
compréhension du modeéle et de valider les diff@eimhplémentations.

Le modéle d’exécution déunior est le méme que celui @igarCubes les classeginior
définissent des primitives réactives permettantrité un programme réactif dans un style

impératif a la SugarCube.Ces instructions réactees exécutées par des machines réactives.

l11.7.2.1.Modéle d’exécution :
Le modéle d’exécution ddunior est celui de I'approche réactive synchrone. L’appe
réactive a été concue pour programmer des systeorabinant les deux caractéristiques

principales suivantes:

% Les systémes considérés sont cycliques, c’esteagdiils ne finissent pas.
« lls doivent étre suffisamment rapides pour suives Ichangements de leur
environnement.
Son approche réactive est caractérisée par 4 élémen
La notion d’instant.
Les comportements réactifs.

La notion d’événement.

w0 NP

La propriété de dynamisme.

[11.7.2.1.1.Les instructions réactives :

Un systeme réactif comme un ensemble de composdsutés en parallele dans un
environnement commun et répondant aux activatiBnsfait, chacun de ces composants est
décrit a I'aide d’instructions réactives qui somsdobjets Java avec un certain nombre de
méthodes déclarées. L'exécution d’une instructiéactive retourne un statut qui indique
I'état de I'instruction. Les trois statuts retousrgonfTERM, STOP et SUSP
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Le statut nommé WAIT a été rajouté dans la ver§8torm de Junior pour des questions
d’efficacité.

Ce statut est renvoyé par les instructions événgeties pour indiquer qu’elles sont en
attente d’un événement et qu’il n'est pas nécesskares réactiver tant que I'événement n’est

pas présent ou tant que la fin d’instant n’a pagiétlarée.

[11.7.2.1.2.La machine réactive :
La machine réactive exécute les instructions réasta chacune des ses activations. Plus
précisément, elle contient une référence vers ¢meade I'arbre de programmes et elle
demande sa réécriture. C’est la machine réactiveyéne les différentes notions explicitées
dans la sectiofl.4 .
Le comportement de la machine réactive est le njgmecelle deSugarCubes
La diffusion d’événements est assurée par l'intelimige d’un environnement dans lequel le
programme de la machine réactive est exécuté. @eiroanement évolue grace aux
événements générés au cours de linstant et estiaisé par la machine réactive a la fin de
chaque instant.
La concurrence est exprimée a l'aide d'une insuacréactive Par). La notion de
dynamisme est caractérisée par la possibilité dtajodynamiqguement des programmes a la
machine réactive en cours d’exécution. Ces progmsnsont mis en paralléle avec le
programme déja exécuté par la machine en utilidastruction de concurrence. Cette mise
en parallele est effectuée pour I'instant suivaitiicde I'ajout du programme a la machine et
ceci pour garantir une fin d’instant dans tousdas. En effet, on considére qu’un instant a
une certaine durée et, que, pour déclarer la finstdint, il faut que tous les composants
paralléles aient fini leur exécution pour l'instam@ncerné. Donc, si des programmes étaient
rajoutés en permanence durant I'instant couragtairait un risque qu’ils n’atteignent jamais
un état stable et que la fin d’instant ne puiseja étre déclarée.

s Types de machines et leur API :
Junior offre deux types de machinda:safe-machineet'unsafe-machine Ces deux types
sont créés en utilisant les primitives suivantes:
Jr.Machine(Program P) :Crée une unsafe-machine et y charge le programme
Jr.SafeMachine(Program P) :Crée une safe-machine et y charge le programme
La safe-machine est une machine qui a été conquregbe exécutée dans un environnement
multitache, c’est-a-dire qu’elle supporte 'accesaurrent de 2 ou plus de threads Java, sans

perte d’information. En particulier, elle garantt consistance de l'information lorsque 2
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threads utilisent 'API de la machine réactive eénme temps. L’API des deux machines est la
suivante:

react() :Fait réagir la machine une fois, c’est-a-dire, exéde programme un instant.
add(Program P) ‘Ajoute un programmé dans la machine. S’il s’agit d’'une SafeMachine,
on ajoute une copie du programne. programmeP est ajouté a l'instaritet il commence a
s’exécuter a l'instarit-1 pour éviter tout conflit.

generate(ldentifier E) :Génére I'événemertt dans la machine.

getFrozen(ldentifier E) :Rend une copie des programmes gelés, grace ardatsin

Freezable associés a I'événement E.

A
Ajout / Comportement
Paral¥lisme Logique ! \ réactif
dynamique / '
o I ¢
Activation
) % —
‘:|> / \/ Génération Ifé/l/
» dynamique | |( Evénement
yna { '\'\\\'\

Machine réactive

Figure I11.12. L’approche réactive Synchrone[Raul A).

[11.7.2.1.3. Les API Junior :

Les Wrappers :

Les wrappers sont des pointeurs vers des donnéea cgont pas définies au moment de la
création du programme. Cela permet aux instructiéastives d’utiliser des valeurs qui ne
seront disponibles qu’aprés certains calculs. Laappers sont des objets Java que
I'utilisateur doit implémenter et qui disposent Wuméthode appelé@ealuate(Environment env).
L’appel a cette méthode va évaluer et retourneolanée dont I'instruction réactive a besoin

pour s’exécuter. Il y a 4 types de wrappers usligér les instructions de I'API standard :
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* IdentifierWrapper qui renvoie un objet Java qui implémente I'intedddentifier.
Cette interface Identifier est utilisée pour désigles événements.

* IntegerWrapper qui renvoie un entier.

» BooleanWrapper qui renvoie un booléen.

* ObjectWrapper qui renvoie un objet Java.

% Les instructions de base :
Junior définit une interface de programmation pour I'sélieur a I'image de ce qui a été
présenté en permettant de masquer les differemiggimentations qui ont été expérimentées.
Junior découpe la liste des primitives mises a la digposde I'utilisateur en deux classes:

% La classelrBase: propose I'ensemble des primitives réactives énpntées par
Junior.

« L’interface Jr qui étend la classé&rBase fournit un ensemble de facilités syntaxiques

simplifiant I'écriture de certains programmes réact

On présente maintenant les principales primitougsont été retenues danior :

« Jr.Nothing(): ne fait rien et termine immédiatemecs, qui correspond a retourner
TERM a chaque activation.

« Jr.Stop(): marque la fin de l'instant dans une séque®a correspond a retournefTOP
a la premiere activation @ERM a toutes les suivantes.

» Jr.Atom(Action a): exécute une action atomique extemdéqui implémente l'interface

JavaAction) implémentée edava et termine immédiatement.

» Jr.Seq(program first, program second): met en séquence deux programnfiest et

second Lorsquéfirst termine on passe immeédiatement en séquence ataprogesecond

o Jr.Loop(program body): exprime une boucle infinie. Le programmgody est

immédiatement redémarré des qu’il termine.
» Jr.Repeat(IntWrap lw, program body): exprime une boucle finie exécutant un certain

nombre d’itérations du programrbedy. Le hombre d’itérations a réaliser est détermaré |

de la premiere activation de l'instructidRepeat par I'évaluation de I'expression externe
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IntWrap (qui implémente I'interfacéntegerWrapper) exprimée enJava qui retourne une
valeur entiére.

 Jr.Par(program left, program right): met en parallele deux programmieft et right.
Contrairement a l'opérateuvlerge, I'opérateurPar ne fixe pas d’ordre particulier dans
'exécution des deux programmes. La seule garaedie que les deux branches seront
exécutées a chaque instaRar stoppe pour l'instant courant lorsque ses deurdiras ont
marqué la fin d’instant. La construction parallidemine quand les deux branches terminent.
Le tableau suivant détermine le statut retourndarge activation de linstructioRar en

fonction du statut des deux programredsetright :

left\right | TERM | STOP | WAIT | SUSP
TERM | TERM | STOP | WAIT | SUSP
STOP | STOP | STOP | WAIT | SUSP
WAIT WAIT | WAIT | WAIT | SUSP
SUSP SUSP | SUSP | SUSP | SUSP

Figure 111.13.Statut retourné par l'instruction Par .

« Jr.Generate(IdWrap,ObjWrap) : génére un événement dans I'environnement d’ejgtut
L’événement est identifié par un identificateurtmalier déterminé a I'exécutiomryntime)

par I'évaluation de I'expressiddWrap (qui implémente l'interfacédentifierWrapper ) qui
retourne un identificateur. La valeur associée géaération d’événement est déterminée a
'exécution par [I'évaluation de I'interface

I'expressio®bjWrap (qui implémente

ObjectWrapper) qui retourne un objet en guise de valeur.

« Jr.Await(C): attend la satisfaction de la configurati©rau cours d’un instant pour terminer
et permettre le passage en séquence.

« Jr.When(C, then, else) teste au cours d’'un instant la configuration @mentielleC. Si
elle est satisfaite, la branctieen est exécutée, sinon la brandigeest exécutée. L’'exécution
de l'une ou l'autre des deux branches est instéetam la configuration peut étre évaluée

avant la fin d’instant, sinon I'exécution est repsée a l'instant suivant.

« Jr.Until(C,body,handler): réalise la préemption du corpedy lorsque la configuration de

préemptionC est satisfaite. C’est une préemption faible qissk le corps s’exécuter a
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linstant ou C est satisfaite. Lénandler est exécuté si la préemption est effective. Son
exécution est immédiate si la configuration esistate avant la fin de l'instant et que le
corps est stoppé, sinonHandler est exécuté a l'instant suivant.

 Jr.Control(IdWrap,body): contrdle I'exécution de linstruction body en feoion de la
présence d'un événement de contrdle dans I'envinmemt d’exécution. L'identificateur de
'événement de contrle est déterminé a I'exécutiors de la premiére activation de
linstruction par I'évaluation atomique de I'expsgsn externeldWrap (qui implémente
linterface IdentifierWrapper ) qui retourne un identificateur d’événement dans
I'environnement d’exécution. Le corps n’est exéquiéir un instant que lorsque I'événement
de contréle est présent.

 Jr.Local(id,p): déclare un événement local identifié par I'idectifeurid. La portée de

I'événement local est limitée au programme

 Jr.If(CondWrap,then,else): choisit d’exécuter la branchéhen ou la brancheelse en
fonction du résultat de I'évaluation de la conditibooléenne. L’'évaluation de I'expression
booléenne extern€ondWrap (qui implémente l'interfacdooleanWrapper) exprimée en
Java s’effectue de fagcon atomique a la premiére activatiulf. Si la condition est vraie la
branchethen est exécutée, sinon c’est la branelse

« Jr.Link(ObjWrap,body): associe un objetava implicite au comportemeriiody. L’'objet
est renvoyé a I'exécution par I'évaluation de I'eégsion atomique exterr@bjWrap (qui
implémente l'interfacé®bjectWrapper) qui est exprimée edava et renvoie I'objet qui sera

désormais associé au corpsLaiok .

« Jr.Freezable(id,body): permet de geler une instructibndy si I'événement de gel identifié

parid est présent. A l'instant ot I'événement de gelpmésent, le corps est quand méme
exécuté, a la maniére de la préemption faible. k< gelé est ajouté dans la table des
instructions gelées dans I'environnement, en peealivec les autres instructions gelées par le

méme événement s’il y en a.
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[11.7.2.1.4. Evénements et configurations événemaatles :

% Les événements :
L’approche réactive dispose d’'un moyen de compaii@n puissant qui est la diffusion
d’événement. Un événement &mior est un objet Java qui implémente l'interfagentifier

pour laquelle il faut redéfinir deux méthodes prées dans la clas€&bject :

* boolean equals(Object ob{Jette méthode permet de vérifier que deux objeta Sant bien
des identificateurs du méme événement.

* int hashCode()Les événements étant stockés dans une table dadgedhfaut que deux
identificateurs représentant le méme événemeninmetat la méme clé de hachage.

+ Les configurations événementielles :

Junior définit une notion d’événement avec laquelle ontpkcider si un événement est
présent ou absent dans un instant. Cette cardicf@éedpermet de définir les opérateurs de la
logique booléenne classiques qui utilisent la préseou I'absence d’'un événement. Cette
logique booléenne basée sur la notion d’événemeétéaconstruite edunior avec la

définition de 4 opérateurs de ty@enfiguration.

Jr.Presence(ldentifierWrapper Iw) : Teste si un événement est présent. L evénement est
identifié par I'"evaluation dwrapper Iw qui retourne un identificateur,cette évaluatioh es
effectuée lors du premier test de présence d’'événem

Jr.And(Configuration C1, Configuration C2) : Retourne la conjonction des configurations
Cl et C2.

Jr.Or(Configuration C1, Configuration C2) : Retourne la disjonction des configuratidis
etC2.

Jr.Not(Configuration C) : Retourne la négation de la configuratiGn ce qui permet de
donner la possibilité aux instructions événemeesetle réagir a 'absence d’'un ou plusieurs

événements.
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+« Construire un programme en Junior :

Pour construire un programme réactif avanior il faut effectuer les étapes suivantes:
1. Créer une machine réactive

2. Créer un programme réadaf

3. Ajouter le programmP dans la machini!.

4. Faire réagir la machirdd un nombre quelconque de fois.

Import junior . *;
import jre.*

public class Exemple{
public static void main ( String [ ] args ){

Machine M = Jre .Machine ( ;@4 création d’'une machine réactive

Program exemple = Jre . Loop ( Jre . Seq ( Jranftew Action () {

void execute (Environment env ){
System . out . print ( "bonjour”) ;

}

}
), Jre . Stop ()

) /a création d’un programme exemple
M. add (exemple)Ajout du programme exemple a la machine M
for (inti=1;1<=5; i++)
M. react ();/Faire réagir la machine M

}
}

Figure 111.14.Exemple d’'un programme Junior [Raul A]
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[11.7.2.2.Sémantique de Junior [jfs]:

Dans la sectiorll.7.2.1.3 on a donné la description du comportement desuictgins
réactives de base dafgnior. Cette description donnée en langage naturel Bavtle pour
donner une idée générale du comportement de chexpieiction réactive. Cependant,
lorsqu’on commence a construire des programmesifeeatus complexes, cette description
n'est pas suffisante car elle ne donne pas la ig¢iscr exhaustive de toutes les interactions
possibles entre les instructions réactives. Pouoirawne description précise du
fonctionnement ddunior, sa sémantique formelle a été définie.

Junior formalise la sémantique des opérateurs Apdroche Réactiva travers un ensemble
de réglesSOS (Sémantique Opérationnelle Structureité$ simple. . Pour ce faire, nous
opérons un certain nombre de simplifications pppoat a I'API compléte déunior:

* On ne considére que la sémantique des opératéacsifs. Ainsi tous les mécanismes
d’interface avec le monde extérieur aux seuleguntbns réactives ne sont pas considérés.
Par exemple, les méthodesld ou generate d’'une machine d’exécution qui ne sont pas
utilisées en tant qu’instructions réactives ne gastformalisées.

* L'interfacage avec le langagkava n’est pas considéré ici. En particulier, les instians
Link ,If, etc. et les mécanismes d’évaluation a I'exécutiersont pas formalisés. En effet,
'environnementJava d’'un programme réactif est défini indépendammentlalenotion
d’instant. Il s’agit d’objetslava définis par ailleurs dans un programme applicadhdard.

De plus, le non déterminisme (en termes d’effetoded), apporté par I'opératetrar de
Junior, implique que la prise en compte des effets delddava dans ces conditions
n'apporte aucune information pertinente et contibwalourdir les notions.

* Les facilités syntaxiques offertes par I'ARInior (classe Jr), exprimant des simplifications
dans l'utilisation de certains opérateurs ne sa# ponsidérées (par exemple, I'opérateur
Until sanshandler). En effet, ce type d’opérateurs s’exprime direwat par des macro-
instructions ou les branches absentes sont rengdagar une instructiolothing. Leur
sémantique peut donc étre directement déduiten NVa de méme pour les simplifications
permettant [l'utilisation de chaines de -caracteréiecttment comme identificateurs
d'événements etc.

* Les notions d’événements valués et leur généraitgosont pas considérées. On ne traite ici
que le cas des événements purs.

On va maintenant présenter un systeme de regledndantique formelle de référence, appelé

Rewrite, exprimé sous la forme de régles de réécritures.
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A. Les regles SOS :

La sémantique opérationnelle spécifie un langagerdgrammation comme I'exécution de
celui-ci dans une machine abstraite. La Sémanti@pérationnelle Structurelle (SOS),
développée paGordon Plotkin en 1981[PLO 81] représente I'exécution par un systeme
déductif qui exécute la machine abstraite dansystesie d’inférence logique. Etant donné
gue la description sémantique est basée sur uigubgéductive, les preuves des propriétés
des programmes sont obtenues directement a pastuéfinitions du langage.

La SOS est définie par des regles d’'inférence @ogss par uneonclusionqui se vérifie a
partir d’'un ensemble degrémissesprobablement sous le contrdle de quelques conditiba
forme générale de la regle d’inférence est undifnagui a comme numérateur les prémisses

et comme dénominateur la conclusion; si la conaliéist présente elle est donnée a droite:

premissel premisseZ2 ... ... ...... premisse n

Conclusion

Si le nombre de prémisses est nul, la ligne ess@® et on parle d’axiome. Cette syntaxe a
évolué a partir d’'une syntaxe de logique appelékrictéon naturelle.

Plusieurs variantes de la SOS ont été proposéesexample la sémantiqueig-step ou
macro-step qui, par opposition a la sémantiggraall-step ou micro-step, cherche a capturer
le comportement décrit entre deux états considéoésme I'état initial et I'état final. Un
exemple de sémantiqueacro-step est celle qui fut développée pa@illes Kahn, nommée
sémantique naturelle.

On donne un systeme de regles décrivant le commperit de chaque primitive en termes de
micro-étapes (micro-step). On parlera donsé@&mantique micro-step

Le format général d’'une régle de réécriture esuleant:

t,.E L’ t E' Ou a €{SUSP,STOP, TERM}
Ce qui signifie que l'instructiom exécutée dans I'environnemeatse transforme (on peut
dire, se réécrit) ert’ avec l'environnementE’, et retourne o« comme drapeau de
terminaison.
La sémantique ddunior est composée de 45 regles de réécriture de typmdstep qui
définissent les instructions réactives du langageior et de 3 regles micro-step, plus une

regle de réeécriture de type macro-step, qui d&fmsla notion d’'instant. La notion d’instant
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du modele réactif est divisée en micro-instantsmocro réactions; les micro-réactions sont
implémentées a 'aide de trois drapeaux de terrmamai

* TERM : qui signifie que I'exécution est terminée pdinstant courant et qu'il ne reste rien

a faire au prochain instant.

» STOP : signifie que I'exécution est terminée pour l'ingtaourant mais qu'il reste quelque
chose a faire dans le prochain instant.

» SUSPsignifie que I'exécution n'est pas terminée pdunstant courant et qu’elle doit étre

reprise dans le méme instant.

B.Syntaxe :

La sémantique repose sur un nombre réduit de reglésn va représenter. Celles-ci
fournissent une définition extrémement compactduwieor a la base de ses implémentations.

L’interprétation de la syntaxe utilisée est la smite :

* Les instructions réactives sont représentéedeparsyntaxe abstraite, et non leur syntaxe
concréte; par exemple linstructioNothing qui a la syntaxe concretér.Nothing() est
représentée patothing.

* Lorsque les instructions utilisent des paraméagrgéssont des programmes réactifs, on utilise
des lettres minuscules (en générait u). Par exemple, l'instruction réactitop qui a la
syntaxe concrétdr.Loop(Program t) est dénoté pdroop(t). Si une instruction réactive, par
exemplet, est réécrite en un nouveau terme, on le dénot® pa

* Les événements sont denotés par des lettres cudgasS pour les événements simpleLet
pour les configurations (des conditions événembiesgidormeées avec des opérateArsl et
Or). Par exemple, l'instruction réactivevait qui a la syntaxe concrefe.Await(Config c)

est dénotée pawait(C).

* Les instructions événementielles utilisent 3 & : sat(C,E) pour tester si la
configurationC est satisfaite dans I'environnementussat(C,E) lorsque la configuratio®

n’est pas satisfaite, ahknown(C,E) lorsque on peut pas encore savoir son état.
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C. Définition de I'environnement d’exécution :

L’environnement d’exécution des instructions résedi symbolisé par la lettfeé dans les
regles de réécriture, est constitué d’'un certaminme de composants:

* Un ensemble d’événements présents au cours aistant.

» Une valeur booléenneoi(E) qui indique si la fin d'instant a été décidée pammachine
d’exécution {rue) ou non false).

* Une valeur booléennenove(E) qui est positionnée a vrai lorsqu’'un changementsdan
I'environnement d’exécution intervient au coursriBuactivation du programme.

» Une table utilisée pour stocker les instructigakes au cours d’un instant.

Ainsi, un événemen® qui est présent daris s’écrit: S€ E. L'ajout de I'événemen$ dans
I'environnementE est notéE + Standis queE - Sreprésente I'environnemektauquel on a
retiré 'événemens. La notationE[move= b] représente I'environnemeft dans lequel le
drapeaumove a été affecté avec la valebr De la méme maniere, la notati&fieoi = b]
indique que le drapearoi est affecté avec la valehr

La notationE / F[S] représente un environnement égal4SsiSe F etE - Ssinon. Cette
notation signifie que I'environnemehkt/ F[S] est identique a I'environnemeltsauf dans le
cas du signals dont le statut est déterminé par son statut damsvifonnement=. Ces
notations sont utilisées dans la définition deséugents locaux.

Enfin, la notationE{S = t} associe l'instruction geléea I'événemens et la notationE{S}

représente l'instruction gelée associég a

D.Primitives de base :

Nothing :

L’instruction Nothingne fait rien et termine instantanément.

TERM
Nothing, E — Nothing,E
Stop :
L’instruction Stoparréte I'exécution d’'une séquence pour l'instantraat. A I'instant suivant

il ne reste rien a faire.

STOP
Stop,E — Nothing,E

53



L'APPROCHE REACTIVE AU DESSOUS DE JAVACARD

Les actions atomiques :
Les actions atomiques terminent immédiatement ensenle micro-étape aprés avoir exécuté
une action externea. Celle-ci est exécutée de facon atomique (aucunterférence

concurrente ne peut venir perturber I'exécutiomye

TERM
Atom(a),E— Nothing,E

On ne rend pas compte ici de l'effet de bord progair I'action a comme nous l'avons

précisé plus haut.

L’'opérateur de séquence binaire :
La séquence est un opérateur défini par deux rélgbeshoix de I'une ou I'autre de ces regles
est dicté par le statut d’exécution de la premigasmche:

Si la premiére branche ne termine pas alors oncampla régle:

t ESt E  a+TERM
Seq(t,u),E 5 Seq(t',u),E’

Si la premiére branche termine (retoulieRM), alors la seconde branche est immédiatement

activée:

TERM ! ! Ia ! 14
tE—>t,E uE' - u,E

Seq(t,u),E 5 u E"

L’'opérateur de parallélisme :

Si les deux branches de I'opérat®ar sont suspendues (ce qui est la situation initialeys

on exécute au choix (non déterministe) I'une desglles suivantes.

Pour les deux premiéres, une seule branche estaatt on positionne le drapeau move a
true pour indiquer que la décision de fin d’instanttdiire repoussée apres la micro-réaction
suivante afin de donner une chance a la branchen@uipas été exécutée de I'étre

ultérieurement au cours du méme instant:
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a ! !
tE—->t,E

SUSP
Pargyspsysp (t,u),E— Par,gysp (t',u), E'[move = true]

a
w,E-u' E

SUSP
Pargyspsysp (t,u), E— Pargysp 4 (t, u), E'[move = true]

Cependant il est également possible que les deanches soient exécutées au cours de la
méme micro étape et ce dans un ordre quelconqua. €€ traduit par les deux regles
suivantes:

LESYE wESuw E

v(a.B)
PaTSUSp,SUSP (t, u), E—> Paryl(a'ﬂ)

’yz(a’ﬁ) (t,, u/), EII

B a
wE->u,E' tE -t E"

y(a.B)
Parsyspsysp (t,u),E—— P ATy 1 (ap)

,yz(a’ﬁ,) (tl, u’), EII

Notations:

* Le statut correspondant a la notatjap gy correspond aux valeurs issues du tableau a

double entrées suivant:

“/ﬁ TERM STOP SUSP
TERM TERM STOP SUSP
STOP STOP STOP SUSP
SUSP SUSP SUSP SUSP

*Y1ap) €Stégal BUSPsia est égal BTOPet B est égal STOPoUTERM, sinony 4 g)
est égal ar.
* ¥Y2(a,p) €St €gal BUSPsi B est égal STOPeta est égal ETOPoUTERM, sinony;4,p)

b

est égal a8
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Remarque: La premiere de ces deux regles faisant réagidéesx branches au cours de la
méme micro-étape correspond a la sémantique dérbitgurMerge desSugarCubesqui, a
chaque activation, fait réagir ses deux branchg®uos dans le méme ordre (branche 1 puis
branche 2 -gauche puis droite-).

On retrouve bien ici, la volonté drinior d’unifier les différentes formes de parallélisme
primitif au sein du méme opérateur.

Si une seule des deux branches est suspenduel @é@rateurPar se contente de I'activer

tESt,E B+ SUSP

Pargyspp (t,u),E )ﬂ? Par

Y1(a.p)Y2(ap) (t',u), E'

u,Egu’,E’ a + SUSP

v(@pB) ,
Pargsysp (t,w),E——Pary, . v,z GW)E’

L’instruction Loop :

Une boucle exécute son corps et se réécrit en&quence si son corps ne termine pas
immédiatement:

t,ESt,E' a+TERM
Loop (t),E il Seq(t',Loop(t)),E’

Lorsque le corps de la boucle termine immédiatenadmiis la boucle est immédiatement
réactivée pour la méme micro-étape:

TERM P
t,E—t ,E' Loop(t),E' >uE"

Loop (t),E 5 u, E"
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L'instruction Repeat :

L’instruction Repeattermine immédiatement si son compteur est inféeuégal a O:

n<o0

TERM
Repeat (n,t),E— Nothing,E

Sinon, la regle suivante est appliquée:

n > 0 Seq(t, Repeat(n — 1,t)),E iu, E

Repeat (n,t),E il uwE

E. Les primitives événementielles :

Les configurations événementielles :

Une configuration événementielle est une expressionléenne basée sur la présence
d’événements dans l'environnement. Ces expressgmmg constituées des expressions
élémentaires suivantes:

» Configuration positive: S. Cette configuration retourrteue si I'événementS est présent,
falsesinon.

» Configuration négative not C. Cette configuration retourne la négation d'une
configuration.

» Conjonction de deux configurations C1 and Q. Cette configuration retourne let"
logique de deux configurations.

» Disjonction de deux configurations C1 or C2. Cette configuration retourne leu”
logique de deux configurations.

Deux fonctionsfixed et eval sont définies pour les configurations. L’évaluatidiune
configuration (fonctioreval n’est valide que lorsque celle-ci est fixée (faorefixed).

La fonction fixed retourne vrai lorsqué& peut étre évaluée dans I'environnemén{les

informations nécessaires a cette évaluation sgpbdibles):
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- fixedS E) =S € EoueoiE)

- fixednot C E) = fixedC, E)

- fixedCland @ ,E) = fixedC1 , E) and fixedC2 [E)
dixedC1 E) and evalCl, E) =false
oxedC2 ,E) and evaC2 ,E) =false

- fixed(Clor C2, EE fixed(C1, E) and fixed(C2 , E)

ou fixed(C1 ,dfd eval(C1, E)
ou fixed(C2 ,dfd eval(C2 , E)
La fonctioneval retourne la valeur de la configurati@ndans I'environnemert:

- eval(S,EESE

— eval(not C, EE not eval(C, E)

- eval(Cland C2, Ex eval(C1 ,E) and eval(C2 ,E)
— eval(ClorC2, EE eval(Cl, E) or eval(C2 ,E)

Gréace a ces fonctions on construit trois fonctsungplémentaires:
- la fonction de satisfaction:
sat(C, Bfixed(C, E) and eval(C, E)
- la fonction de non-satisfaction:
unsat(C, E)fixed(C, E) and eval(C, E) = false
- la fonction de configuration non encore déterminée:
unknown(C, E)fixed(C,E) = false
La primitive Generate :

Une instruction Generate ajoute I'événement a gérdans I'environnement d’exécution et

termine immédiatement:

TERM
Generate(S),E— Nothing, (E + S)[move = true]
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L’instruction When :

La branchdhenest exécutée si la configurati@hest satisfaite. L’exécution est immédiate si

la satisfaction a lieu avant la fin d’instant, sin@xécution est reportée a l'instant suivant:

sat(C,E) eoi(E) = false tE il t,E'
When (C,t,u),E>t', E’

sat(C,E) eoi(E) = true

STOP
When (C,t,u),E—t,E

La brancheelseest exécutée si la configurati@n’est pas satisfaite. Comme pour la branche

then, I'exécution est immédiate si la non-satisfactshconnue avant la fin d’instant:

unsat( C,E) eoi(E) = false u,Eiu’, E'
When (C,t,u), E il u', E'

Sinon, I'exécution est reportée a l'instant suivant

sat(C,E) eoi(E) = true

STOP
When (C,t,u),E— u,E

L’instruction est suspendue si la configurationshigas encore déterminée:

unknoun( C,E)

SUSP
When (C,t,u),E— When(C,t,u), E
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L’instruction Await :

Await attend qu’une configuration soit satisfaite. Cattgruction termine immédiatement si

la configuration est satisfaite avant la fin destiant, sinon sa terminaison est repoussée a
l'instant suivant:

sat( C,E) eoi(E) = false

TERM
Await (C),E — Nothing,E

sat( C,E) eoi(E) = true

STOP
Await (C),E — Nothing,E

Si la configuration n’est pas satisfafavait retourneSTOP et attend de pouvoir a nouveau

évaluer la configuration a l'instant suivant:

unsat( C,E)

STOP
Await (C),E — Await(C), E

Await se suspend tant que la configuration n’est pasrdétée:

unknoun( C,E)

SUSP
Await (C),E — Await(C),E
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[11.8.Les implémentations de I'approche réactive au dessousdAVA :

Le modéle d’exécution deunior a été implémenté, principalement, de 6 manieres
différentes. Chaque implémentation a un nom qletef’essence de I'algorithme utilisé. Les
noms des versions créées sBeivrite, ReplaceSimple, Storm, Rvm, et Glouton. En effet
Rewrite, Replace et Storm  sont de la méme famill®eplace est une amélioration de
Rewrite en ce qui concerne la gestion des instructionStetm est une amélioration de

Replaceau niveau de la gestion des événements.

[11.8.1.Rewrite :

Rewrite est la premiere implémentation danior. Le but de cette version était d’abord
d’obtenir une implémentation de référence pourfiegriapidement I'exactitude des regles de
réecritures ddunior. Pour cela, ces regles ont été implémentéesuteffulélement possible,
c’est-a-dire que la structure des regles est repde plus fidélement possible dans les
classeslava
L’'implémentation repose sur un invariant importaaut: cours d’'une activation, I'état d’un
objet-instruction n’est jamais modifié, ce sont lebjet-instructions produits par les
différentes réécritures qui tiennent compte desifications de I'état d’'un programme. En
Java, cet invariant est représenté par le fait quecdeamps d'un objet-instruction sont
déclarés constants par l'utilisation du motfabél.

% L’environnement d’exécution :
L’environnement d’exécution d’'un programme réacsiymbolisé par la lettr& dans les

regles de sémantiques, est implémenté par un @bjlet class&nvironment:

public class Environment

public Vector eventSet = new Vector();

public boolean eoi,move;

public Hashtable frozen,tempFrozen = new Hashtable( );

;

L’environnement posséde deux changpset movequi jouent exactement le méme role que
dans les regles de sémantique pour la cléturendéanis.
Un environnement événementiel implémenté par ufeaabdynamiquesventSetcontient

'ensemble des événements générés au cours diamins
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Enfin, deux tables de hachage permettent de géselinstructions gelées au cours d'un
instant: une table permet de collecter au coura digtant les instructions gelées, tandis que

l'autre table donne acces aux instructions geléears de I'instant précédent.

% LesInstructions :
Chaque instruction est implémentée par une cliesszqui étend la clasdastruction.
Cette classe ne définit qu'une méthaasvrite qui prend en parameétre I'environnement

d’exécution.

public class Instruction implements Flags,Cloneable ,Program,java.io.Serializable
abstrat public MicroState rewrite(Environment env);
public Instruction copy()}{

try{

return (Instruction)clone();

catch(CloneNotSupportedException e){
throw new InternalError(“"+e);

}
}

Une instruction se réeécrit au cours d’'une miet@pe au moment ou elle est activ€ela se
traduit enJava par I'appel de la méthodewrite d’une instruction:it.rewrite(env). Cette
méthode retourne un objet de la clabsieroState constitué du terme réécrit et du statut

d’exécution obtenu:

public class MicroState

{

final public byte flag;

final public Instruction term;

public MicroState(byte flag,Instruction term)

{
this.flag = flag;
this.term = term.copy();

}
}

Remarque un MicroState mémorise toujours une copie du terme avec lequét gonstruit

de sorte que 'on assure une réécriture compléefralyramme a chaque activation.
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Stop :
L'implémentation de la régle de réécriture d’unatinction Stop se traduit directement
comme suit:

public class Stop extends Instruction

{

public MicroState rewrite(Environment env){

return new MicroState(STOP, new Nothing());
}
}

Séquence :

Les deux regles conditionnelles de la séquencetsaitites dans la méthodewrite de la

classeSegcomme suit:

public class Seq extends Binarylnstruction

{

public McroState rewite(Environment env){
McroState s = left.rewite(env);

if(TERM == s.flag){ return right.rewite(env); }
return new McroState(s.flag, new Seq(s.termright));

}

On commence par exécuter le premier terme de laeséeg (le terme de gauche). Si celui-ci
termine (retourne le statltERM) alors la séquence se réécrit comme la réécritareon
second terme (les séquences se résorbent ainsepsogment). Sinon la séquence se réécrit
comme une séquence du nouveau terme réécrit ddheyaicde I'ancien second terme. Le
statut associé a cette derniére réécriture, estakeit retourné par la réécriture du premier
terme de la séquence.

L’'opérateur Par :

Le non déterminisme (en termes d’ordonnancementeffets de bords sur I'environnement
Java) est situé dans le choix de la regle a appliqoesque le statut associé aux deux
branches essUSP.

L'implémentationRewrite de Junior se contente de faire le choix d’'un opérateur de typ
Merge comme pour leSugarCubes
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Instant :

La classe Instant réalise la cléture d'un instamtegécutant autant de micro-étapes que

nécessaire;:

public class Instant extends Unarylnstruction

{

public MicroState rewrite(Environment env){

MicroState s = body.rewrite(env);

if (SUSP != s.flag){ return new MicroState(s.flag,n ew Instant(s.term)); }
if (env.move){ env.move = false; }else{ env.eoi =t rue; }

return new Instant(s.term).rewrite(env);

ExecContext :
Finalement, la classExecContext implémente la ressource d’exécution d’'un programme

réactif. En particulier la méthodeact qui permet d’exécuter un instant du systeme.

public class ExecContext extends Unarylnstruction

{

6i1b|ic boolean react(){

MicroState s = instant.rewrite(env);
instant = (Instant)s.term;
env.newlnstant();

return (TERM == s.flag);
}

L’'implémentation directe des régles de sémantigaerite fait de cette implémentation une
référence trés simple a maitriser. Cependant,-ce&avere assez peu efficace. En effet, le
déroulement des instants d’'un programme par cetf@émentation ne permet pas une
exécution rapide, ni méme un passage a I'échellmagrammes de grandes tailles (plusieurs
centaines de composants paralléles), du fait des mombreuses créations dynamiques
d’objets éphémeéres produits par les réécriturea giwgramme. La gestion de l'allocation
mémoire extrémement lourde dans cette implémentatsb tres pénalisante, particulierement
en Java et pratiquement gavaCard, ou le langage n'utilise pas wamasse-miettes

Afin de contourner cette difficulté une autre impkntation deJunior a été proposée. C’est

cette implémentation qu’'on décrit succinctemeninteaant.

64



L'APPROCHE REACTIVE AU DESSOUS DE JAVACARD

111.8.2.Replace :

L’objectif de la versionReplace était, d’éliminer les créations inutiles d’objeischaque
exécution. L'état d’'une instruction est désormaistenu dans I'instruction elle-méme.

Le principe de base est de considérer que I'arbrerdgramme réactif doit rester figé tout au
long de I'exécution. Seuls les états des noeudsofpgst-instructions) du programme sont
modifiés par les différentes activations. L’absedeemodification de I'arbre du programme
est assurée par I'utilisation du mot €léal dans les instructions unaires et binaires pour les
champs référencant les branches d’un opérateur.

Quelques instructions :

Une instruction réactive définit un comportemegdatif codé par un algorithme qui utilise
trois valeurs de retours aprés exécution.

On peut découvrir dans ce présent chapitre 'atili faite de ces trois valeurs déclarées

dans l'interfacd-lags:

public interface Flags {
byte STOP=0, TERM=1, SUSP=2;}

La classe Instruction décrit le comportement géuerid’un objet-instruction eReplace La

classdnstruction est alors la suivante :

abstract public class Instruction implements Flags, Program, Cloneable, java.io.Serializable

{

public transient InternEnvironment env;
public void bind(InternEnvironment env){ this.e nv =env; }

abstract public byte rewrite();
abstract public void reset();

public boolean equals(Instruction inst){ return getClass() == inst.getClass(); }

public Object clone(){
try{ return (Instruction)super.clone(); }

catch(CloneNotSupportedException e){ throw n ew InternalError(""+e); }
}
public Program copy(){ return (Instruction)clon e(); }
public Instruction residual(){ return (Instruct ion)clone(); }

}
Comme [larbre syntaxigue du programme n’est pasngdaen cours d’exécution,

'environnement d’exécution peut étre fixé une fpisur toutes les activations grace a la
méthodebind. Cet environnement d’exécution est ensuite utpigela méthodeewrite (qui

n'a donc plus d’argument d’appel) chargée de dérold comportement d’'une instruction
particuliere en fonction des régles de sémantiQ@tte méthode ne renvoie que le statut de
progression de I'exécution de linstruction puisdedg¢erme n’est pas réécrit par I'activation,

seul son état est modifié (on dit que I'état desfruction est réécrit).
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Enfin, la méthodeeset permet de remettre l'instruction dans son étdiainiCette méthode
est utilisée pour implémenter les boucles.

Les opérateurs unaires et binaires appliquent deamaarécursive cette méthode:

abstract public class Binarylnstruction extends Ins truction{

public Instruction left, right;

public Binarylnstruction(Program left,Program right )
this.left = (Instruction)left; this.right = (Instru ction)right;
}
public void bind(Environmentimpl e){ super.bind(e); left.bind(e); right.bind(e); }

public void reset(){ left.reset(); right.reset(); }

}
Nothing :

L’instruction Nothing ne fait rien et termine instantanément. Cetteruigion ne nécessite
pas d’état a mémoriser, on reste dans le mémeoemément E et elle retourne TERM.

L'implémentation de cette classe est la suivante :
package junior.kernel;
public class Nothing extends Instruction

public void reset(){}

public String toString(){ return PrintInstruction . Not hi ng(); }
public byte rewrite(){ return TERM }
Stop :

L’instruction Stop est implémentée par le code suivant:
package junior.kernel;
public class Stop extends Instruction

public boolean terminated = false;

public void reset(){ terminated = false; }

public String toString(){ return (terminated) ? P rintinstruction. Not hi ng() :
Printinstruction. St op(); }
public boolean equals(Instruction inst){
return super.equals(inst) && terminated == ((S top)inst).terminated;
}
public byte rewrite(){
if (terminated) return TERM
terminated = true;
return STOR;
}
public Instruction residual(){ if (terminated) re turn new Nothing(); else return new Stop();
}
}
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Le booléenerminated code I'état de I'opérateuBtop. Si ce booléen vaudalse I'activation
retourneSTOP et met le booléen de terminaisofride. Si le booléerierminated vauttrue

alors l'activation se contente de renvoy&RM .

Séquence :
La Séquence binaire utilise un booléen pour mémiosisson premier terme est fini:

package junior.kernel;
import junior.Program;

public class Seq extends BinaryInstruction

public boolean leftTerminated = false;

public Seq(Program left,Program right){ super(lef t,right); }
public void reset(){ super.reset(); leftTerminate d = false; }
public String toString(){
return (leftTerminated) ? (""+right) : Printin struction. Seq(""+left,""+right);
}

public boolean equals(Instruction inst){
return (getClass() == inst.getClass())

&& (leftTerminated == ((Seq)inst).leftTerm inated)
&& (right.equals(((Seq)inst).right))
&& (leftTerminated || left.equals(((Seq)in st).left));

}

public byte rewrite(){
if (leftTerminated) return right.rewrite();
byte s = left.rewrite();
if (s == TERM({ leftTerminated = true; return right.rewrite(); }
return s;

}

public Instruction residual(){
if(leftTerminated) return right.residual();
else return new Seq(left.residual(),(Instructi on)right.clone());

}
}

La méthodeaesetréinitialise les deux branches de I'opérateuribinet remet le booléen
leftTerminated a false. La méthodewrite suit simplement les régles des deux instructions
if présentes dans son corps traduisant I'existerséaie regles de I'opérateSeq

Boucles :

Les boucles erReplace utilisent la méthodeaeset d’'une instruction pour préparer une

nouvelle itération de leur corps:

package junior.kernel;
import junior.Program;

public class Loop extends Unarylnstruction
public Loop(Program body){ super(body); }

public String toString(){ return PrintInstruction . Loop("™+body); }
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public byte rewrite(){
byte s = body.rewrite();
if (s!= TERM return s;
body.reset();
return rewrite();

public Instruction residual(){

Instruction newBody = (Instruction)body.clone 0;
newBody.reset();
return new Seq(body.residual(),new Loop(newBo dy));

}
}

Replace est plus efficace dans sa gestion de la mémoilsjpe le programme n’est pas
systématiqguement réeécrit. Ainsi, l'exécution desstants est plus rapide que dans
limplémentationRewrite. Le prix de cette optimisation réside dans le dmie la taille du
programme ne change pas (par exemple, les séqueerces résorbent pas). Ainsi, Les
branches morte&déja exécutées) d’un programme restent présentegeoire. Il faut donc
systématiqguement tester I'état de certaines insbnge (le booléenleftTerminated de
linstruction séquence par exemple) pour savoiowsiou non il faut exécuter une de leurs
branches.

Par contre, dans les deux cas, I'exécution pard@ubre du programme de la racine vers les
feuilles.

Ce type d’exécution descendante ne semble pas alngor particulierement adaptée a
'exécution de systemes mettant en jeu un grandbnentde composants paralléles et
d’événements. En effet, les mécanismes d’exécutdmscendantes activent des branches
suspendues qui ne sont pas forcément capables adgepser (activations inutiles). La
complexité de ce genre de situation nécessite $& @m ceuvre d’algorithmes plus efficaces,
basés sur des techniques d’exécutions remontabtd’au programme. Simple propose un
algorithme de ce type que nous allons trés su@ment évoquer maintenant.

Analyse de Replace :

L’idée deReplaceconsiste a reprendre I'implémentationRiewrite et a éliminer la création
inutile d’objets.

Pour celaReplaceoptimise, principalement, 2 choses :

1. Les instructions réactives sont reutilisées lies ppossible avant d’étre détruites, en
particulier elles sont réutilisées : 1) tant queslih’ont pas fini, et 2) lorsqu’elles sont sous le
contréle d’'une instructiomoop ou Repeat Pour réutiliser les instructions réactives, elles
sont implémentées avec un état interne qui esitiedige, par exemple, lorsque l'instruction
est finie et est sous le contréle d’'une instructioop.

2. Le code de retour décrit dans les régles deitégrest implémenté a I'aide d’une variable

globale et non une structuréMicroState) contenant le code de retour et la nouvelle
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instruction; cette optimisation élimine la recréati souvent inutile, de la structure ainsi que
l'utilisation des paramétres dans la méthode deritéée rewrite().

3. On ne crée des instructioNsthing que lorsque cela est nécessaire. Les instruajonse
réécrivent erNothing (Atom, Stop, Repeat Await et Freezablg se comportent comme
Nothing (elles rendenTERM) lorsqu’elles ont fini et gu’elles n'ont pas é&nitialisées.

Apres I'élimination d’objets inutiles, il reste diaes problémes :

« L'utilisation d’'une structure d’'arbre pour repe@éser les programmes réactifs. La structure
d’arbre pose des problemes a la construction 'ekadution du programme car dans les deux
cas on utilise des fonctions récursives pour panctarbre. Si on compile un programme
réactif qui génére un arbre de hauteur considéraldst la pile du compilateur qui explose.
Si on essaie d’exécuter un programme qui a été@géhdans la machine par petits bouts mais
gu’a la fin on obtient aussi un arbre de profondmnsidérable, c’est la pile de I'application
qui explose lorsqu’on fait I'appel récursif de |&tmoderewrite().

e L'activation inutile d’instructions. Ce problemse présente sous plusieurs formes qui
peuvent se combiner pour donner des performanggpauvres :

— On exécute un arbre en forme de peigne formégminstruction®ar ou Seqdans lequel
(dans le pire cas) il y a juste un composant awgréqui est dans la feuille la plus profonde.
On active ainsi des instructions qui n’ont plusiréefaire mais qui restent dans I'arbre, pres
de la racine, pour garder la cohésion du programme.

Ce cas se présente le plus souvent avec les itigtrsi®ar qui se trouvent a la racine de
I'arbre d’exécution de la machine.

Ce probleme ne se présente pasfRewmrite car I'arbre est reconstruit a chaque activation,
sans les instructions inutiles; c’est le principénme de réécriture d’'un programme en un
autre.

— Replace (et aussiRewrite) implémente l'attente active d'un événement. Autat dit,
Replace parcourt toutes les branches de larbre qui congat des instructions
événementielles méme si I'événement attendu nashis généré. Ce parcours est fait au
moins une fois méme si aucun événement n’est géhérpire cas de cette situation est un
programme qui contient seulement des instructiomdn&mentielles et dans lequel les

événements attendus ne sont pas géenérés danaritinst
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Merge

| Await|[Await[fPrint] —

| Await IIA\\‘ait“Prin |

Figure Il.1 6. La fonction resetpermet de remettre

le programme dans son état initial [jfs].

[11.8.3.Simple :

Simple est une implémentation particuliere Junior qui permet de traiter de manie
extrémement efficace desystémes constitués d'un trés grand nombre de ceangs
paralléles et d’événements. algorithme est développé par Hazard.(Le lecteur intéress
pourra obtenir plugd’information en contactallaurent.hazard@francetelecom.cor).
Simple propose de réduire au maximum I'exécution dde inutile afin d’améliorer le
performancesur des systemes de grandes te

Les principes de base de cattgplémentation sont:

eLa machine réactive est chargée avec un programied gtructuré en rbre d’instructions
comme aveReplaceet Rewrite.

 La premiere activation fonctionne sur les ménrexcpes queReplace

» Les composants paralleles au cours de leur epécsbnt amenés a se suspendre en a
d’événements qui ne sont pas encore connus dagstiEme. Si tel est le céSimple crée des
files d'attente associées a ces événements dans lesdesliestructions, bloquées en atte

s’enregistrent.
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» Les composants paralleles peuvent aussi stoppeekécution pour I'instant courant afin de
poursuivre leur exécution a linstant suivaiBimple gere la aussi une file d’attente
particuliére contenant I'ensemble des instructidegant étre réactivées a I'instant suivant.

* Ainsi, a lissue de cette premiere phase, il eser plus que des instructions en attente,
enregistrées dans des fil&mple débloque alors les différentes files d’attentedagction
des nouvelles informations a sa disposition:

(i) générations de nouveaux événements,

(i) fin d'instant permettant de décider I'absedt&vénements;

(iif) début d’un nouvel instant.

» L’exécution d’'un composant est donc reprise uaigent si I'information qui l'intéresse
(présence ou absence d’un ou plusieurs événentitat d’un nouvel instant) est valide. Il
n'y a donc plus d’activation inutile de branchesnooe dans les mécanismes d’exécution
descendante.

» Lorsque I'exécution reprend a partir d’'une fajill'activation des instructions remonte
I'arbre syntaxique du programme. Ainsi, une inginrcqui termine remonte a son instruction
parente présente dans l'arbre de programme. Ceniséua d’exécution remontante ne peut
plus étre décrit formellement par de regles stmedies, la correction de ce type

d’'implémentation est donc difficile a déterminer.

Simple est basée sur des algorithmes efficaces qui @Bt que les instructions qui ont
besoin de I'étre. Il faut aussi noter g&mple a une politique pour retirer de la table
d’événements ceux qui sont devenus obsolétes. liigpe de nettoyage est assez simple,
mais trés colteuse. En effet, la table d’événemesttparcourue périodiquement dans son

intégralité pour chercher et retirer tous les éuggrgs dont la file d’attente est vide.

Simple est une implémentation pragmatique dienior et non une implémentation qui
reprend la structure de la sémantique, ce quid @mplexe a comprendre et surtout a
modifier.

De plus, le fait de casser la structure de l'adeesyntaxe et d’exécuter les programmes a la
fois de facon montante et descendante ne permeti@amrantir une correspondance a la
sémantique delunior. Par exemple, la sémantique d'une instructRer spécifie que
l'instruction est terminée des que ses sous-instmeE sont terminées. Puisque la structure de
I'arbre est cassée, un mécanisme de synchronisatiinétre mis en place pour récupérer la

fin de chacune des branches et ainsi terminertitinson Par qui les a exécutéSimple
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dispose de plusieurs mécanismes pour coller auxnéida sémantique, mais cela ne la rend
gue plus complexe a analyser, a comprendre et #iarod

[11.8.4.Storm :

La versionStorm est une étape intermédiaire erReplaceet Simple. En effet, elle garde la
structuration en arbre du programme tout au longjed@€cution, commereplace mais elle
utilise les mécanismes de file d’attente pour gilegévénements, comrémple.

Voici les principales caractéristiques $t®rm :

» I'exécution d’'un programme est uniquement desaetel comme emReplaceet il n'y a
aucune exécution remontante commeéanple. Storm a sa propre sémantique.

* tout comme eriRewrite et Replace l'instruction Par de Storm est l'instructionMerge des
SugarCubes Pour connaitre I'état d’'une branche parallél@structionPar dispose d’une
variable qui conserve le statut de la derniére @x&t de la branche concernée.

* une instruction qui est en attente d’'un événerabsent s’enregistre dans une file d’attente
comme erSimple et retourne le statut WAIT, nouveau statut intibdansStorm, évitant de
tester une configuration événementielle a chaqeeorditape durant un instant.

e au moment ou un événement est genére, toutemdaactions enregistrées dans la file
d’attente de I"evénement sont réveillées par ucaniéme appelprécurseur. Il est chargé
de libérer un chemin entre I'instruction réveilktda racine de I'arbre.

L’exécution d’'une branche est bloquée par une ogi@lrs instruction®ar. La libération
d’'un chemin entre l'instruction réveillée et lairsede I'arbre consiste donc a modifier I” etat
des instructiond?ar bloquant I'exécution de linstruction en passamtstatut deNVAIT a
SUSP

La premiere modification par rapportReplaceest la mise en place du mécanisme de file
d’attente. Pour cela, dans chaque objet de BymntData, une file de précurseurs (objet qui
est de typeZappable) est rajoutée. Les précurseurs possibles sonaiereg instructions
événementielles.

Ensuite, I'enregistrement d’'un précurseur dansléadfattente d’'un événement doit étre fait
apres avoir testé si I'événement concerné n’esppeEsent. Ainsi, la méthodmolean

fixed() définie dans la clasderesenceest modifiée pour enregistrer, par l'intermédialecla
meéthode postPrecursor, l'instruction qui effectue ce test dans la filerrespondant a
I'événement. Pour cela, les configurations événdiglas sont chainées a leur instruction en
utilisant la méthodeéind comme pour le chainage des instructions entres édliesque le
programme est ajouté a la machine. Chaque objdymePresenced’'une configuration

connait ainsi 'instruction a laquelle il est lié.

72



L'APPROCHE REACTIVE AU DESSOUS DE JAVACARD

Enfin, pour réveiller les précurseurs, a chaqueégaion dans I'objeEventData, la file des
instructions bloquées par I'événement concernépastourue pour réveiller celles dont la
configuration événementielle est fixée. En effetisgu’il est possible que la configuration
soit constituée de plusieurs événements, il n‘estcdpas nécessaire de réveiller une
instruction si sa configuration n’est pas complegatfixée. Pour effectuer ce test, la méthode
Config getConfig() ajoutée par l'interfac&appable est utilisée. Au cas ou la configuration
est fixée, il faut pouvoir réveiller l'instructioet libérer le chemin a travers I'arbre du
programme. C’est le réle de la méthad.

Structure d’une instructiogtorm :

abstract public class Instruction implements Progra m, java.io.Serializable

{

public Environment env;

abstract public void bind(Environment env);
abstract public byte rewrite();

abstract public void reset();

abstract public Instruction residual();

abstract public void zap(Instruction son);

[11.8.5.Glouton [Raul.A]:
Cette version a été créée avec l'objectif de fdisaaSimple. La sémantique délouton est
donnée avec des regles de réécriture qui décrliggsération principale de l'algorithme: le
déplacement des bouts de code qui sont dans degdfdttente vers les files d’exécution de
l'instant courant et de l'instant d’aprés. Comi@enple, Glouton n’exécute que le strict
nécessaire, c'est-"a-dire que les déplacementsntdaits que lorsque la présence, I'absence
ou la configuration événementielle associée a ilmedt satisfaite.
Les différences principales par rappo8&ieple sont les suivantes:
1. une notion de groupe est utilisée pour :

- implémenter la séquence.

— implémenter les boucles.

— gérer la dépendance d’'un programme réactif suvénament.
2. une sémantique différente de I'instruction déepmption. La sémantique de l'instruction de
préemption est celle de l'instructid€ill du langageSL, c’est-a-dire une instruction qui ne
finit pas instantanément en cas de préemptiontaféec
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3. L'instruction Control n’existe pas en tant ausiruction. L’instruction est traduite en
transformant les configurations dans chaque instnu@vénementielle.

Pour finir cette section, on va expliquer I'exéontid’un programmeunior dans trois des
implémentations que l'on vient de présent&eplace Simple et Storm. L’explication que
'on fera deReplaceest également valable poRewrite et celle deSimple est également
valable pourGlouton. Pour faciliter I'explication on va écrire le pragnmeJunior dans un
pseudo-code ou les instructions de ségquence sosesrat les instructions de parallélisme
sont notées avec le caractgré/oici le programmeunior considéré :

1 Jr. Await ("A")

'

2 Jr . Await ("B")

3 Jr. Generate ("A”)

'l

4 Jr . Stop ()

5Jr. Generate ("B")

Ce programmadunior, indépendamment de I'implémentation, s’exécutdeux instants :

1) dans le premier instant les deux premieres bemctoppent leur exécution car les
événements qu'elles attendent ne sont pas gén&ésroisieme branche se stoppe
explicitement, 2) dans le deuxiéme instant la o branche génere I'événement "B" qui
permet I'exécution de la deuxieme branche qui atson avec la génération de I'événement
A, déclenche I'exécution de la premiere branche.ptegramme finit donc au deuxiéme
instant avec la génération des événements "A" ‘et "B

Voici la suite des pas réalisés par chaque impléatien (attente désigne la mise dans la file
d’attente de I'événement attendu par l'instruction)

Rewrite/Replace :

instant1:1,2,4,1,2

instant2: 1, 2,5,2,3,1

Simple/Glouton :

instant 1: 1(attente), 2(attente), 4

instant 2: 5, 2, 3,1

Storm :

instant 1: 1(attente), 2(attente), 4

instant 2: 1(attente), 2(attente), 5, 2, 3, 1
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Remarquez que lorsque I'immentation repasse plusieurssfeur la mme instruction cela
signifie qu’elle faitde 'attente active. C’est le cas Rewrite/Replaceau cours du méme
instant, par exemple pour linstructionl. C'estcles deStorm entre les deux instants. F
contre erSimple/Gloutonil n’y a jamais d’attente activ

[11.8.6. Conclusion :

Le systeme de regldlewrite constitue une référence pour toutes les implémentatde
I Approche Réactivau-dessus deJava conformes a I'’API1Junior. Plusieurs algorithme
d’exécutiondifféerents ont été expérimentés. Ces difféerenteglémentations peuvent éf
comparées a I'nmplémentati directement déduite des regles Rewrite. Les travaux de
formalisation ont été poussés plus loir maniere a rendre compte par des modificat
progressives de la sémantique de référenct optimisations mises en ceuvre dans
implémentations plus efficaces. Ainsi, un systémeerggles a é défini dans le cadre ¢
limplémentation Replace afin de décrire une optimisation consistal remplacer le
mécanisme de réécriture de programme par un méeanie modification de I'état ¢
primitives sans jamais altérer la structure débfarsyntaxique

Dans le méme esprit, l'algorithmStorm propose une optimisatiode I'exécution de
programmes réacsfdérivée de I'algorithmReplace Cet algorithme tilise un mécanisme c
remontéed’information le long de I'arbre de programme, dpp@écurseur, afin de limiter
nombre d’activationsnutiles a chaque mic-étape. Une formalisation de cet algorithen
regles stucturelles a été donndavec deux implémentations tres voisines (la presnéant
une implémentabn directe des régles, l'aututilisant un mécanisme de files d’attente).
implémentations d&torm conformes «Junior sont directement déées deReplace ce dont
on peut se rendre compte en comparant leur nonabligree: de code.

algorithme nb de lignes de code
REPLACE 1400
Formal Storm 1450
Storm 1600

Tableau 11l.1 : Comparaison entreReplaceet les implémentations de Storm ([jfs.
Critiques :
« d’'apres le tableau, il s’avere gStorm est plus couteuse en termes d’espace mér

gueReplace
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« Storm est caractérisée aussi par l'apport d’un nouveacamsme qui est le

précurseur qui requiert quelques lignes du code fimplémenter.

Jusqu’ici, on a vu les différentes implémentatiates I'approche réactive au dessous du
langage JAVA, dans ce qui suit, on va essayer aésicHe meilleur algorithme qu’on va
implémenter apres des élagages dans le langégeaCard. On appellera cette
implémentation

JCR(JavaCardReactive).

[11.9. Implémentation de I'approche réactive au dessous diavaCard :

Puisque, ils existent plusieurs algorithmes d'impétation de I'approche réactive. Une
guestion se pose : qui est le meilleur ou danslegiebnditions un algorithme est meilleur
gue les autres.
On a décrit auparavant ces différentes implémeamtstileurs fonctionnements ainsi que leurs
avantages et leurs inconvénients, on cherche dexdam de ces algorithmes, de sorte qu'il
soit implémentable sous une platefordagaCard.
L’allocation mémoire est une opération extrémenwmdre dans les systemes a ressources
limités. En effet dans le cas d’udavaCard, la création d’objets est 'une des opérations les
plus couteuses. Parmi les implémentations qu’oeaitd on a vu qudkeplacepermet une
gestion efficace de la mémoire contrairemeReavrite. Quant aSimple et Storm sont des
implémentations dérivées deeplace avec apport de nouveaux meécanismes tels que le
précurseur et les files d'attente et ce pour latiggesdes systemes réactifs de grande
envergure. Et comme la plateford@aCard est limitée en matiére de ressources, on a opté
pour I'implémentation d&eplace
On va présenter dans ce qui suit un nouveau nddetiff basé suReplaceet adapté a la
plateformeJavaCard(JCR) en éliminant toutes les instructions moins utdadres difficile a
implémenter, et ce en procédant a des élagages.

1. Le paquetage 10 :
Ce paquetage peut étre éliminé car il ne contiemet lGnstructionPrint qui n'a aucun sens

dansJavaCard, puisque il concerne l'affichage d’objets a I'étra

package junior.kernel;
import junior.*;

public class Print implements Action
{
public String msg;
public Print(String msg){ this.msg = msg; }
public String toString(){ return PrintInstruction . Print (msg); }
public void execute(Environment env){ System. out .print(msg); }
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L'instruction Print.

2. L’opérateur de parallélisme Merge au lieu de Par :
Junior introduit I'opérateur non déterminisiar afin de prendre en compte une variété plus
grande de parallélisme. L'opératedMerge se présente alors comme descendant de
'opérateurPar, dans lequel le choix non déterministe de I'omexécution des branches est
remplacé par un ordre déterministe figé ainsi mmtenons un code optimisé de I'opérateur
Merge contrairement a I'opératetar.

3. L’instruction Freezable :
Vu que le mécanisme du gel d’instruction n’est gassidéré, car son implémentation est tres
couteuse en espace mémoire, L'instruction Freezsvesupprime.

4. Il n’y aura pas de sérialisation d’objets :
La sérialisation d'objets est le processus de sigekcomplet d’objet sur disque ou sur tout
autre systéeme de stockage, d’ou il pourra étrauesta tout moment .Le processus inverse de
la restauration est connu sous le nom de la désatian. Un objet sérialisé est dit
persistant Par contraste, la plupart des objets en mémometganscients ce qui signifie
gu'’ils s’en vont quand leurs références sorterladmrtée ou quand 'ordinateur est éteint, les
objets quant a eux, existent tant qu'’il reste wpestockée quelque part sur disque.
Les instructions réactives dadavaCard n’implémentent pas l'interfac8erializable car,
d’'une part cette interface n’est pas supportééaetre part la persistance d’objets est garantie
par la mémoir&EPROM.

5. Pas de clonage d'objets :
Les instructions réactives n'implémenteront pagé¢ifaceCloneable car le clonage d’objets
n’est pas supporté paavaCard.

6. La méthode toString () :
Elle est implémentée presque par tout les instinstréactives dReplace Elle est utilisée
comme un mécanisme de débogage, elle sera suppdandes systemes embarqués sont
toujours dotés des simulateurs pour éviter destagdes erreurs qui peuvent survenir.

7. Suppression de I'ajout dynamique des composants paliéles :
Cela pourra s’effectuer en affectant directemeimtstfuction représentant le programme
réactif qu’on veut exécuter au champ Program dddsseMachine, car I'ajout dynamique
s’effectue en exécutant en paralléle I'instructipre I'on définie comme programme réactif
avec l'instruction initialement affectée a ce chaqp estNothing, et cela s’écrit en java
comme suitMerge(Instruction ,Nothing).
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Cela pourra nous conduire a supprimer la métlaaitie() de la classdachine en affectant
le référant de la racine du programme au chBnoggram de la class&lachine.
Les travaux d'optimisation qui ont été effectués s SugarCubesdans la plateforme
J2ME ont permis de réduire la taille du fichigar ou sont stockées les clas§&gjarCubes
de 450KB a 95 KB, dans notre cas on propose plystithisations.
[11.9.1.'environnement de développement :
Afin de pouvoir développer des applicatiodgvaCard et des applications cliente, on a
besoin d’installer un environnement de développémass outils utilisés sont :
Outils matériels :

% Un lecteur de cartelavaCard SCM Micosystems Inc. CHIPDRIVE Serial 0

% Une carte & pucBEM XPLORE 3G .Univeral-SIM(GSM-CDMA/CDMA).

Outils logiciels :
« Téléecharger et installdDK version 1.6(ou plus).
« L'environnement de développemé&dipseversion3.2.2

% Le pluginJava Card Development Kit 2.2.2or windows pour Eclipse.

R/
°e

Un pilote d'installatiorchipdrive driver 3.1 pour le lecteur de cartes.
Télécharger I'outil de développementibvaCard JSR268TK.zip

7
L X4

Le modéle de communication de la JavaCard

La JavaCard est un module de traitement réactif a I'environerimserveur). C'est une
application externe qui va appeler les appletsgmteés dans la cartelient). Cette application

va envoyer des requétes a la carte pour exécugaplglets qui lui sont nécessaires et cette
derniere lui renvoie a son tour des réponses.

Les applets situés sur udavaCard communiquent avec l'application cliente grace aux
echanges de requétes et de réponsé\RedJs.

L’application envoie une commande APDU via le lectéCAD). Le JCRE en recevant une
commande, sélectionne une nouvelle applet ou lssgla commande a une applet courante
(déja sélectionnée). L'applet courante traite leng@mnde et retourne une réposeDU a
I'application. Les commandes et réponsé¥DU sont échangées alternativement par la carte
et leCAD.
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[11.9.2.Implémentation :

Dans ce travail on a choisi de simplifier un enslendte regles ddreplace afin de les
implémenter sous la plateforndavaCard, du fait queReplace est la plus optimisée des
autres implémentations, elle se baseRswrite et élimine la création inutile d’objets.

En se basant sur les concepts de programmation laopkateformeJavaCard, on va
programmer des instructions réactives tout en aami les chaines de caracteres, les entiers,
les réels, la sérialisation d’objets,..., etc.

[11.9.2.1.Les instructions de base :

Une instruction réactive définit un comportemerdcté# codé par un algorithme qui utilise
trois valeurs de retour apres exécution :

- TERM : signifie que linstruction est totalement terminflen’ya rien a exécuter a
l'instant présent ni aux instants suivants.

— SUSP :signifie que l'instruction est suspendue et eliepas atteint un état stable, en
conséguence son exécution doit étre poursuivie Hassant présent. c’est le cas
d’une attente d’'un événement.

— STOP : signifie que l'instruction est terminée pour 'iast présent, mais gqu'il reste
du code a exécuter a l'instant suivant.

L'utilisation de ces trois états est utilisée pasdnstructions en implémentant I'interface
Flags définie ainsi :
public interface Fl ags {

byte STOP = 0, TERM = 1, SUSP = 2;}

Les instructions de base inspiréesRaéplacesont les suivantes :
— L’instruction Nothing :
L’instruction Nothing ne fait rien et termine instantanément, elle neesgite pas d'état a

mémoriser, on reste dans le méme environnemeelfeaetournelERM .

TERM
Nothing, E — Nothing,E

Son implémentation est la suivante :

public class Not hi ng extends Instruction

{
public  void reset(){}

public byte rewite(){ return TERM }
}
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— L’instruction Stop :
Cette instruction arréte I'exécution de la séqueathaes laquelle elle se trouve pour l'instant
courant.
Si l'instruction Stopn’a pas été exécutée, le booléen indiquant saneisan est &lse Son
activation retourn&TOPet, comme l'instruction termine, la valeur booléeme terminaison

est mise drue:

STOP
Stop(false), E— Stop(true),E
A la prochaine activation, elle retournera TERMpetmettra ainsi de passer immédiatement

en séquence avec le reste du programme.

TERM
Stop(true), E—— Stop(true),E
L’'implémentation de cette instruction est la suigan

public class Stop extends Instruction

{

public boolean terni nated = false ;
public void reset(){ termi nated = false ; }

public byte rewite(){
if (term nated) return TERM
else term nated = true ;
return STOP;

— L’instruction Seq :
C’est une instruction qui met en séquence deuxucsbnsleft etright. Lorsqueleft termine

on passe immédiatement en séquence au teghite
Un booléen permet de distinguer deux états de laipér:
« falseindique que le premier terme n’est pas terminégtdbnc étre exécuté;

* true indique que le premier terme est terminé et que dioit passer a I'exécution du second.
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Si le premier terme ne termine pas on a:

t ESt E a+TERM

Seq(false,t,u),E 5 Seq(true,t',u),E’

Si la premiere branche termine, on passe immédetem la seconde branche en réécrivant
I'état interne arue:

TERM ! 14 Ia ! n
tE—>t,E uE - u,E

Seq(false, t,u),E 5 Seq(true, t',u'),E"

Si I'état de l'instruction a déja mémorisé la temaison du premier terme, on exécute la
regle :

a
wE - u,E'

Seq(true,t,u),E il Seq(true, t,u'),E’

Voici 'implémentation de cette instruction :

public class Seq extends Binarylnstruction
public boolean | eftTerm nated = false ;

public  Seq(Programleft, Programright){ super (left,right); }

public  void reset(){ super .reset(); leftTerm nated = false ; }

public byte rewite(){

if (leftTerm nated) return right.rewite();
byte s = left.rewite();

if (s == TERM{ leftTerm nated = true ; return right.rewite(); }
return s;

— L’instruction Loop :

Les boucles utilisent la méthodeset ()d’'une instruction pour préparer une nouvelle tiéra
de leur corps:

Si le corps de la boucle ne termine pas immédiaterie réexécute son corps.
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t ESt,E a+TERM
Loop (t),E 5 Loop(t'),E’

Lorsque le corps de la boucle termine immédiatenadmis la boucle est immédiatement

réactivée pour la méme micro-étape:

TERM a
t,E—t ,E' Loop(reset(t)),E'->t" E"
Loop (t),E 5 t' E"

L’instruction est implémentée ainsi :

public class Loop extends Unarylnstruction
public  Loop(Program body){ super (body); }

public byte rewite()(
byte s = body.rewrite();
if (s !'= TERM return s;
body. reset ();
return  rewite();

— L’instruction Merge :
Il étend la classBinarylnstruction et implémente un parallélisme basique: a chagstani,
l'instruction left puis linstructionright sont activées, toujours dans cet ordre. La fimd'u
instant ne survient que lorsque les deux branciksstoppé leur exécution pour l'instant
courant.Merge termine définitivement lorsque les deux brancleds et right ont terminé

définitivement.

a
t E-t E'

SUSP
Pargyspsysp (t,w),E— Par,gysp (t',u), E'[move = true]
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La classéMerge est définie ainsi :

public class Merge extends Binarylnstruction
public byte leftFlag = SUSP, rightFlag = SUSP;

public  Merge(Programleft,Programright){ super (left,right); }
public  void reset(){ super .reset(); leftFlag = rightFlag = SUSP; }

public byte result(){
byte b = SUSP;
if (leftFlag!=SUSP && ri ght Fl ag! =SUSP) {
b = (leftFl ag==TERM && ri ght Fl ag==TERM) ? TERM : STOP;
if (leftFlag==STOP) |eftFlag = SUSP;
if (rightFlag==STOP) rightFlag = SUSP;
}

return b;

}

public byte rewite(){

if (leftFlag == SUSP && rightFlag !'= SUSP) leftFlag = left.rewite();

else if (rightFlag == SUSP && leftFlag !'= SUSP) rightFlag =
right.rewite();

else {

leftFlag = left.rewrite();
rightFlag = right.rewite();
}

return  result();

[11.9.2.2.La machine réactive :

La machine réactive est la partie centrale d’'uniesye réactif, elle contient un programme

réactif qui exécute les instructions réactifs, elbatient un environnement d’exécution, ou la

machine diffuse dans I'environnement les événengigrés en dehors du programme.

La machine réactive gére I'exécution des instritjodéclare les fins des instants et

réinitialise I'environnement.

Une machine finit I'instant courant lorsque toutes instructions paralléles du programme

gu’elle contient sont soit totalement terminéest stoppées. Sinon, la machine active

cycliguement le programme tant qu’il reste desrutdions suspendues.
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Son code d'implémentation est :

public class Machi nel npl implements Fl ags, Machi ne
{
public I nstant instant;
public I nternEnvironnment env;
public  Program t oAdd = new Not hi ng();
public  boolean somet hi ngToAdd = false ;
public boolean termnm nated = false ;
/'l constructor
public  Machi nel npl ( Program program {
bui | dEnvi ronnent () ;
i nstant = new | nstant (program;
i nstant. bi nd(env);

/1 building the environnent
public  void buil dEnvironment (){ env = new Environnentlnpl (); }
/1 dynam c add nethod for next instant
public  void add(Programinst)({
t oAdd = new Par (t 0oAdd, i nst);
sonet hi ngToAdd = true ;

}
protected void performAddi ngs() {
if (somethingToAdd == false ) return ;
i nstant. body = (Instruction)new Par(toAdd,instant. body);
i nstant. bi nd(env);
t oAdd = new Not hi ng() ;
somet hi ngToAdd = false ;
term nated = false ;
}
/'l react nethod
public  boolean react(){
per f or mAddi ngs() ;
if (termnated == false ){
byte res = instant.rewrite();
env. new nstant () ;
termnated = (TERM == res);
}

return term nated;

[11.9.2.3.Les événements :

L’approche réactive définit la notion d’événememnliffusés instantanément a tous les

comportements réactifs comme moyen de communication

Une configuration événementielle est le moyen dgquel on peut décider si un événement

est présent ou absent dans un instant. Cette édalits les valeurs prises par un événement a

chaque instant, permet de définir les opérateurdadmgique booléenne classiques qui

utilisent, au lieu de I'égalité des valeurs, lagemice ou I'absence d’'un événement. Cette

logique booléenne basée sur la notion d’événement.
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— L’instruction Atom(Action a) :
En Replace I'approche réactive considére que toute inteigentélémentaire sur
'environnement d’exécution se fasse de fagon ajamiafin de ne pas étre perturbée par
d’autres actions qui se déroulent en paralleldesgystéme.
Une action atomique étend la classe abstriben et définit 'opération a exécuter dans la
méthodeaction.
La classeAtom étend la classkstruction. L'orsqu’elle est activée, elle exécute la méthode
action définie par l'action atomique et termine immédmgmt en retournant la valeur
TERM :

Si I'actiona est terminée on a :

TERM
Atom(a, false), E—— Atom(true,a),E

Sinon :

TERM
Atom(a, true), E—— Atom(true,a),E

Son code edavaCard est :

public class Atom extends Instruction
{

final public Action action;

public boolean terni nated = false ;

public At on{Action action){ this .action = action; }
public void reset(){ termi nated = false ; }

public  boolean equal s(Instruction inst){
return  super . equal s(inst) && action == ((Aton)inst).action
&& termnated == ((Aton)inst).tern nated;

}

public byte rewite(){
if (termnated == false ){ action.execute(env); term nated = true ; }
return  TERM

}
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[11.9.2.4.Exemple :
Mon travail consiste en la simplification deeplace afin de construire un noyau de
primitives réactives qu’'on chargera dans une carfrice, et de lui faire un appel a partir
d’une action java extérieure qui fait appeler @trigagir la machine réactive.
On va présenter un exemple d’'implémentatiorRéplacesous une plateform#avaCard et
de I'exécuter.
Les étapes suivies pour le développement sont :

1. La création d’'un projelavaCard, dans lequel on va :

— Coder un ensemble de base d'instructions réactives.

— Déclarer une machine réactive (statigue) qui cantieitialement un ensemble de

primitives réactives.

— Mettre le projet dans une librairdavaCard, afin d’obtenir un fichietjar

2. La création d’un projet Java.

— Importer la JSR-268.

— Préciser le nom du lecteur dans ManagerConfig.xml.

— Importer les classelkvaCard, ainsi que le.cap.

— Construire le programme client.

— Interroger les instructions réactives a partiralelasse client.

L’outil JSR-268, a été developpé afin de facililes travaux dans la platefornrdavaCard

Aprés importation de la JSR-268, on aura la vueaste :
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loader.bat

loader.sh

run.sh
F config.cards
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build.xml : comporte I'exécution de trods
Programunes

delefer - supprimer | ancienne applet sur la carte.
loader - charger la nouvelle applet sur la carte.
run  exécuter le programme du terminal.

£ ronfig.manager

= ManageriZorfig, xml
FE docs
T8 istz63gp.applet.config
_EE jsr2fdop.cad
T istz630p.apfie
Et'é jsr2630p. converter

Er'é jsr2630p. converter, api2 1 _expart_

E:'; jsr263gp. converter, api2 1 _expart_
Er'é sr26dop.converter. api2l_export_
EE; jsr263gp. converter, api2 1 _expart_
Er'é sr26dop.converter. api2l_export_

EE; jsr263gp. converter, api2 1 _expart_

H isrze3op.loader
_EE isr2630p. loader .config
T isr2eSop. main
_EE isr263gp. main. config
£H isr2630p. sampleapolet
+ E SampleTestApplet, java

= AppletCarfig.anl

& b el ———

£ jerzeaop. sampleapolet. javacand

e

ManagerConfig.xml : sert 3 configurer le
lecteur de carte a puce en mettant son nom.

SampleTestAppletjava : le squelette de applet

J—

Build.xml : sert a compiler SampleTestApplet.java
et générer éventuellement le fichier
SampleTestApplet.cap qui sera installé sur la carte.
Ce fichier comprend bien entendu 1" ATD de 1"applet
ainsi que 1" ATD du package auquel 1" applet
appartient.

B isrz630p. sampleclient
+ E SampleClient. java

£ isrzedop.util
[mn T

JSRE6ETE-2

¥

SampleClient java : la partie du terminal qui va
interroger la carte.

Figure 111.17 .Vue Eclipse apres importation de la JS-268
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Exemple :

A partir du packaggsr268gp.sample.client on va créer une class8ampleClien) qui va
faire réagir la machine réactive statique, en imaor I'Applet SampleTestApple} qui se
trouve sur laJavaCard.

Ce programme va exécuter en parallélerge) deux instructions réactive binaiverge et
Seq Elles mémes composées respectivement de deundtishs deSeqcomposées de deux
actions atomiquesAtom) et de deux actions atomiquésggm).

Voici I'arbre du programme

) =) () (=)

Figulll.18.Exemple d’'un programme réactif

Tels que les comportements des actions atomiges: @ «.~s sont définis comme suit :

Atom1 : enregistre la valeur initiale d’'un compteur.

new Aton(new Action ( ) {
public  void execute (Environment env ){
buffer[0] =(byte ) conpteur;

139

Atom2 : incrémente et affiche la valeur du compteur.

new Aton{new Action ( ) {
public  void execute (Environment env ){
conpt eur =(byte ) (conpteur+1);
buf fer[1] =(byte ) compteur ; }})
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Atom3 : décrémente le compteur.

new Atom(new Action ( ) {

public  void execute (Environnent env ){
conpt eur - -;

139
Atom4 : affiche la nouvelle valeur du compteur.
new Atom(new Action ( ) {
public  void execute (Environnent env ){
buffer[2] =(byte ) conpteur; }}))
Atomb5 : initialise la valeur du compteur.
new Aton{new Action ( ) {
public  void execute (Environment env ){
conpt eur =( byte ) O;
139
Atom6 : affiche la nouvelle valeur du compteur.
new Atom(new Action ( ) {

public void execute (Environnent env ){

buffer[3] =(byte) conpteur; }})
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Le résultat qui s’affiche est le suiv :

Problems | Javadoc | Declaration | Bl Console &2 ] | ] ._,E| = B~-iy=08
Maclasse [Java Application] C:\Program Files\Java\jre6\bin\javaw.exe (10 sept. 11 15:34:07)

Implémentation de 1'approche réactive sur une plateforme Javacard

tester_ 1 a_rr.ac'nine_réac tive sur une chaine
test er_la_rr.ac'nine_réac tive_sur_repeat
tester_ 1 a_rr.ac'nine_réac tive sur un_ compteur
Quitter

oW R

Votre choix 7

CL&: b0, INS: 03, P1: 00, P2: 00, Lc: 00, Le: 0a, OFf, 10, Of, ©0, 00O, 00, 00, 00, 00, 00, SW1: 90, SW2: 00
CE

La valeur initiale du compteur est: 135

m

La waleur du compteur aprés incrémentation est: 16
La wvaleur du compteur aprés la décrémentation est: 15
La wvaleur du compteur apreés initialisation est: 0O

Figure lll. 19. Résultat du programme réactif.
111.9.2.5.Conclusion :

En se basant syunior et ses différentes implémentations de I'approéaetive au dessol
de Java, jaipu développer un noyau réa de taille de 20KOdestiné a la plateforn
JavaCard, et ce en respectant une sémantique bien préciga défravers des régles
réecriture.
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Conclusion générale :

En se basant sur les différents travaux de rechesth 'approche réactive au dessous
de JAVA, mon travail consistait a décrire et a iémpénter I'approche réactive sur une
plateforme JAVACARD.

On a décrit principalement deux formalismes degdfaphe réactive, notamment les
SugarCubes et Junior qui permettent de construire sur une base fornude systemes
réactifs dynamiques adaptés a la programmationpt&gtions interactives, concurrentes,
distribuées et pouvant s’exécuter sur des envimoenés hétérogénes ,ainsi on a expliciter

guelques implémentations qui sont le résultatsederavaux de recherche.

Certains de ces implémentations cherchaient a araglies capacités de traitement
des systemes réactifs créés, en gérant un grandreode composants paralléles qui

communiquent entre eux en générant un nombre iupodtévénements.

Afin de bien mener mon travail, on a tenu a prégerdn premier lieu les
SugarsCubes, ensuite on a expliciter le formalisnpgnior ainsi que ses descendant a
savoir REWRITE , REPLACE, Simple, Storm et Glouton, et apres analyse on a soulevé
des problémes liées a une implémentation direcREWRITE sur notre plateforme , on a
jugé qUeREPLACE sera la solution de fait de sa gestion efficackadaémoire. Concernant

Simple, Storm, etGlouton elles sont en effet des extensions de Junior.

En tenant compte des contraintes liées a la plabefdAVACARD (qui est un sous ensemble
de Java), et la quantitt mémoire disponible, on égagé un noyau de primitives
caractéristiques de I'approche réactive inspirRHEPLACE, et une machine réactive qui fait
réagir ce noyau dans le but de maintenir la ré@€tantre les instructions de ce dernier se

trouvant sur une carte et qu’on pourra interrogeardir d’'un client JAVACARD.

L'introduction de la programmation concurrente ddes plateformes a mémoire
limitée en se basant sur 'approche réactive asalssdu Java est tres intéressente, et cela
pour une meilleure performance et aussi pour pouwdroduire d’'autres concepts, de

nouvelles options dans des domaines diversesraraéser |'utilisation des cartes a puces.
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API : (Applicataion Programming linterface), interface de programmation d’applicasio
c’est une couche logicielle au travers de laquetie application peut accéder d’'une fagon
standardisée aux ressources d'un systeme d’exjiboitat ce sans avoir besoin de connaitre
le fonctionnement.

APDU :(Application ProtocoleData Unit),c’est un ensemble de régles qui définit lenfat
des données ,des commandes et des réponses éshantyéeune carte a puce et un lecteur
pour exécuter des services de bas niveau offert lparcarte (celui du systeme
d’exploitation).son format fait I'objet du standd&iO 7816-4.

Applet : c’est une mini application qui ne peut tournetadiintérieur d’un navigateur.

Bytecode : dans un environnement interprété, le code javatnéescu pour aucune
plateforme spécifique, mais une sorte du coderrédraire qui doit étre traduit en code natif
machine par un programme particulier faisant oftleecompilateur. le code intermédiaire ou
bytecode est con¢u pour une machine virtuelle dd pgurJavaVirtual Machine.

CAD :CardAcceptencéevice ,Lecteur de carte a puce.

CAP :(ConvertedApplet),Le fichier .CAP contient une représentationabbe de toute les
classes exécutable de toute les classes d'un pagked .Le format, CAP est la format dans
lequel les logiciels sont chargés sur La JavaCard.

Classe : Notion de base de la programmation oeealget, il s’agit du modele générique

d’objets (composante modulaire d’un programme )ngudifférent que par la valeurs de leurs
attributs. En java ,qui est un langage objet ,dsh’possible de créer une application qu'a
partir des classes.

EEPROM :(Electrical ErasableProgrammableRead Only Memory), comme la ROM, elle
peut conserver les données quant la mémoire nlestgtimentée.La différence est que I'on
peut modifier Les données stockées dans la mémoire.

GSM :(Global System forMobile telecommunications),sytéme global de commatitias
mobiles.
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ISO :(International Standards Organization), ensembles de normes décrivant les
caractéristiques cartes a puces avec contact.

JCF :(JavaCard Forum), groupement de professionnels qui est chdegélévelopper les
spécifications de la technologie JavaCard et dondes recommandations a SUN
Microsystems, propriétaire des spécifications A@UdvaCard. Parmi les attributions de JFC
est de promouvoir la technologie JavaCard en taningstandard industriel.

JCRE : JavaCard Routine Environnment, I'environnement d’exécution JavaCal€RE)
geére les ressources de la carte, la communicatieo lg réseau ,I'exécution des applets et
leur sécurité.En fait le systeme d’exploitation &esartCartds.

JSR :(JavaSpecificationRequest) : Logiciel représentant l'interface en&redrte a puce et le
lecteur.

JCVM :(JavaCardvirtual Machine) :c’est la machine virtuelle définit pous lavaCards.

JVM : Java Virtual Machine, La JVM est I'équivalent d’'un ordinateurtwel résidant
entierement en mémoire .Cette JVM doit étre implédesur chaque plateforme. Elle fournit
un niveau d'abstraction et d’'indépendance entrdgramme Java compilé est la plateforme
matérielle.

Objet : Instance de classe crée a partir d'uneselagsque le programme est lancée ,avec ses
propres valeurs d’attributs.Tous les objets d’ulasse ont en commun leurs méthodes (code
exécutable des opérations),leurs attributs(variiairs informations de débogage ,leurs
propriétés d’héritage et leurs droits d’acces.

ROM :ReadOnly Memory ,mémoire utilisée pour stocker les programiixes de la cartes.
On ne peut ainsi ni les modifier ni les supprinmarcune alimentation n’est nécessaire pour
conserver les données.
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ANNEXE LE STANDARD ISO

Le standard ISO 7816 a été publié par ISO (organisation internationale de standardisation) en 1987.

C'est le plus important standard définissant les caractéristiques des cartes a puce qui fonctionnent
avec un contact électrique, il s’agit de 'ensemble des normes suivantes :

ISO7816-1 : Cette normes définit les caractéristiques physiques des cartes a puce a contact (la
géométrie, la résistance, les contacts, ...etc.).

ISO7816-2 : Cette norme spécifie le dimensionnement, les fonctions, et placements des contacts sur
la puce. Ces parameétres concernant : I'alimentation en énergie, le contact de masse, I'horloge, la
mise a zéro, et le port d’entrée/sortie.

ISO7816-3 : Elle définit les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :

e T=0:Protocole orienté octet.
e T=1:Protocole orienté paquet.
e T=14:réservé pour les protocoles propriétaires.

— Lasélection d’un type de protocole.

— Laréponse a un reset (ATR).

— Les signaux électriques, tels que le voltage, la fréquence de I'horloge et la vitesse de
communication.

ISO7816-4 : Cette norme vise a assurer l'interopérabilité des échanges. Elle définit les messages
APDU,par lesquels les cartes communiquent avec le lecteur. Les échanges s’effectuent en mode
client-serveur, le terminal ayant toujours l'initiative de début de la communication.

Elle spécifie également la structure des fichiers et des données, I'architecture de la sécurité et la
sécurisation de la communication.

ISO7816-5: Elle définit le systtme de numérotation et les procédures d’enregistrement et
d’attribution des identifiants des applications (AID : Application IDentifer).

ISO7816-6 : Elle spécifie des éléments de données inter-industrie pour les échanges, tel que le
numéro de porteur de carte, sa photo, sa langue, la date d’expiration...etc.

ISO7816-7 :Définie en 1998 suite aux travaux du RD2P de 'université sciences et des technologies de
Lille .Ce standard précise les commandes de langage de requétes SCQL.

ISO7816-8 : Cette norme définit la sécurité dans les applications inter-industries.

ISO7816-9 : Définie en 2000, elle concerne les commandes et les attributs supplémentaires pour des
opérations de sécurité .Elle ajoute les commandes telles que Create File et Delete File, ainsi que les
commandes de recherche.
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ISO7816-10 : Elle définit les protocoles de communication pour les cartes synchrones(T=14).

ISO7816-11: Cette norme est destinée a la représentation, I'organisation des données et les
vérifications personnelles pour les méthodes biométriques.

ISO7816-12 : Définie en 2005, cette norme présente les spécifications d’interface électrique USB et
les procédures de fonctionnement pour les cartes a puce a contact.

ISO7816-13 : Elle spécifie les commandes a utiliser dans un environnement multi-applicatif. Elle
reprend les spécifications de Global Platform.

ISO7816-15 : Définit une fagon standardisée de stocker les données cryptographiques sur une carte a
puce et d’accéder aux clés publique et certificats.
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