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Résumeé

De facon arépondre ala demande émergente des industriels pour |e dével oppement de

méthodes pouvant augmenter et garantir un degreé de fiabilité optimal des circuits intégrés tét
dans le flot de conception méme en présence de défauts, nous proposons dans le cadre de ma
thése, une méhodologie susceptible daugmenter la fiabilité de tels circuits via
I” augmentation du rendement de fabrication.

Cette derniere se décompose en deux points :

Méthodologie de test des circuits intégrés dans le but de détecter les défaillances
des circuits intégrés notamment, la simulation de fautes, le générateur de vecteurs
detest ATPG « Automatic Test Pattern Generation » et la conception en vue du test
DFT « Design For Test » ayant les performances pour assurer la fiabilité des
circuits, diminuer le colt du test des circuits tout en gardant les performances de
cesderniers.

Méthodologie de tolérance aux fautes et d’amélioration de la fiabilité: une
redondance modulaire triple « TMR » renforcée en « TMR double, et TMR triple »
par le biais de partitionnement des éléments redondants, qui composent le circuit
réalisé afin d assurer son fonctionnement tout en minimisant sa surface et donc le
co(t du circuit global.

Cette méthode est ensuite appliquée a des circuits du «benchmarks ISCAS8S5 et

ITC99 », ce qui nous démontre sa faisabilité et son efficacité.
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Introduction générale

Introduction générale

Depuis I'avenement de la micro-électronique dans les années 1960, ce domaine n'a
cessé de prendre de I'ampleur, aussi bien dans le domaine des sciences et de la recherche que
dans la vie quotidienne avec la micro-informatique et la téléphonie mobile, notamment. En
2003, la microélectronique est passée al'échelle nanométrigue en descendant sous la barre des
100 nm de la largeur de grille du transistor (noeud de 90 nm). Depuis 2008, la résolution des
circuits intégrés est passée a45 nm.

Avec I'évolution des techniques de fabrication, la taille des composants continue de
décroitre. En I’an 2010, il y' a eu une améioration sur les neeuds 32 a 22 nm en utilisant la
technologie de grille de métal et de didlectrique de haute permittivité qui permet de réduire le
courant de fuite des transistors et des substrats de films minces de silicium pour réduire les
pertes d’'électrons dans le circuit. Pour aler plus loin dans les finesses de gravure, les
concepteurs prévoient vers I'an 2014, |'adoption de la lithographie EUV « Extreme
Ultraviolet » pour avoir des neeuds 18-12nm [Sit06].

Cependant, il arrivera un moment ou la simple diminution des dimensions
géométriques des transistors pour passer d'une génération a la suivante ne sera plus possible,
la technologie a base de silicium va probablement atteindre ses limites ultimes en 2020,
lorsque lalongueur de canal du MOSFET sera inférieure a 10 nm [Sit06]. Ce seront alors les
innovations au niveau des matériaux et des architectures qui permettront d'augmenter les
performances des circuits intégrés. Actuellement plusieurs dispositifs nouveaux sont étudiés
pour remplacer le silicium. Parmi ces dispositifs, des substrats supraconducteurs avec des
molécules a base de diamant, et des transistors basés sur les nanotubes de carbone (CNT) a
base de graphéne (carbone a 1 atome) [Sit06] font partie des candidats les plus prometteurs
car, ayant des propriétés tres particuliéres telle la conductivité électrique et thermigque en plus
d’ étre des matériaux résistants et durs.

En contre partie, avec I'arrivée des technologies fortement submicroniques, certains
phénomenes physiques qui auparavant étaient negligeables deviennent prépondérants. Nous
pouvons citer notamment la variation des parameétres des transistors (dimensions, dopages),
les courants de fuite dus a la variation de la tension d'alimentation et de la température. Ces
phénomenes pouvant induire des défaillances ont une répercussion directe sur lafiabilité et le
rendement de fabrication. L’ analyse de défaillance et le test des circuits sont alors une étape
indispensable pour améliorer la conception ou le processus de fabrication en vue d’ augmenter
le rendement de production et lafiabilité.
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Aujourd’ hui, I'accroissement de complexité que permettent et induisent les
technologies de fabrication pose de nouveaux défis du point de vue test. Il S'agit de gérer la
complexité non seulement en terme de nombre de composants présents dans les systemes et
volume d’information a manipuler, mais aussi en terme de diversité des composants dans la
mesure ou les systémes actudls intégrent de plus en plus de blocs fonctionnels hétérogénes
(numérique, analogique, mémoire, RF, MEMS, etc.). Pardlélement & cette gestion de la
complexité, la compréhension et la maitrise des phénomenes physiques mis en jeu dans les
nouvelles technologies sont bien entendu indispensables au développement de solutions de
test efficaces pour garantir la qualité des produits actuels et a venir.

Le principe général du test d'un circuit intégré consiste a mettre en évidence un
mauvais fonctionnement éventuel di a une défaillance physique. Compte tenu du grand
nombre de défaillances physiques possibles dans un circuit, il est impossible de développer
des outils rapides et efficaces capables de manipuler directement ces défaillances. Des
model es de fautes ont donc été dével oppés pour représenter les défaillances susceptibles de se
manifester dans un circuit, et la plupart des techniques de test s appuient sur ces modéles de
fautes. Un autre aspect important concerne le diagnostic des défauts.

Pour réduire I’ effet des défaillances, les solutions proposées par les fondeurs depuis
I’an 2000, passage en plagques de silicium « wafer de diamétre 300 mm » ont été d abord de
remplacer les pistes en aluminium par des pistes en cuivre qui permettent d accélérer les
interconnexions entre transistors, de réduire les pertes e de mieux résister a
I’ électromigration, causant la mortalité précoce des circuits.

Parallélement aux solutions proposées, les méthodes traditionnelles de tolérance aux
fautes « redondance », et durcissement des composants sont utilisées. En effet, les premiers
calculateurs éaient si peu fiables que le recours a la redondance permettait a I’ ordinateur
d effectuer sans faute un calcul conséquent. L’UNIVAC 1 au tout début des années 1950
mettait en ceuvre des unités arithmétiques et logiques dupliquées et utilisait le contrdle de
parité. Toujours dans les années 50, d autres exemples ont vu le jour gréce aux techniques de
tolérance aux fautes, comme le calculateur SAPO del’ université de Prague.

Depuis, La tolérance aux fautes inhérente a la conception modulaire procure une
nouvelle arme puissante contre les défaillances en intégrant dans des circuits complexes une
stratégie de fiabilité non seulement adéquate, mais également supérieure. Elle est surtout
utilisée dans le cadre d’ application critiques « avionique, spatial, médical, ferroviaire...etc. ».
Elle constitue méme la mellleure option actuelle pour I'éectronique grand public
« ordinateurs portabl es, téléphones mobiles, agenda électronique ... €etc. ».
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Le travail présenté dans ce mémoire porte sur I’étude et la modélisation des défauts
des circuits intégrés en vue de leur analyse de fiabilité. La motivation de notre éude est de
trouver des solutions structurelles insérées dans le flot de conception des circuits intégrés qui
permettent d’ améliorer et de garantir leur fiabilité méme en présence de défauts.

Ce manuscrit se présente de lafagon suivante :

Dans le premier chapitre, nous donnons un bref état de I’ art sur la fiabilité des circuits
intégrés, la modélisation des défauts ains que leurs répartitions dans les circuits. Nous
décrivons également dans ce chapitre les méthodol ogies conceptuelles mises en ceuvre en vue
de fiabilité DFR « Design For Reliability » des circuits intégrés et tout particulierement les
structures de redondance modulaire triple TMR.

Dans le deuxiéme chapitre, nous présentons |es techniques de test utilisées, notamment
la simulation de fautes, la génération automatique de vecteurs de test ATPG « Automatic
Test Pattern Generation » et la conception en vue de test DFT «Design For Test ». Elles
visent toutes a garantir une fiabilité optimale tét dans la phase de conception.

Dans le troisiéme chapitre, nous décrivons dans un premier temps, une méthode basée
sur la procédure de test ATPG, pour évaluer la tolérance aux fautes des structures TMR des
circuits benchmarks ISCAS85 et ITC99. Dans un deuxiéme temps, nous traitons ces circuits a
I’aide du logiciel de simulation TetraMax. Le logiciel TetraMax donne |'évauation des
performances comportementales des circuits, sous fautes simultanées multiples injectées en
phase de conception dans les descriptions de haut niveau (description Verilog). Les tests
montrent que les structures TMR ne sont pas suffisamment tolérantes aux fautes pour
compenser leur codt en silicium. Pour y remédier, nous proposons d optimiser ces structures,
en renforcgant la redondance par voie de partitionnement qui seraréalisé avec I’ outil Sh-Metis.
Les résultats obtenus démontrent I’intérét d' une analyse de fiabilité réalisée trés tét dans le
processus de conception. Une telle analyse est indispensable pour décider de la stratégie de
tolérance la mieux adaptée (types de mécanismes aimplémenter et sites a protéger).

Une conclusion générale donnera une synthése du travail effectué et résumera les
principaux résultats obtenus ainsi que les perspectives envisagées.

MOTS-CLES: Fiabilité, rendement, défaut, faute, modélisation, tolérance aux fautes.
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Chapitrel Fiabilité et défaillance descircuitsintégrés

La loi empirique de Gordon Moore « cofondateur d'Intel » prédit que la densité
d'intégration des circuits intégrés double tous les 18 mois. Cependant cette intégration
croissante qui permet de réaliser des systémes intégrés sur une seule puce, systemes SOC
« systémes on chip », systémes SIP «systemes In Package », a un impact négatif sur la
fiabilité des circuits. En effet, a cause de la miniaturisation croissante des procédés de
fabrication « 90 nm, 65 nm, 45 nm,... » Il est de plus en plus difficile de réaliser un circuit
intégré sans aucun défaut de fabrication.

L’ objectif de ce chapitre est d'introduire :
» Le concept delafiabilité des circuits intégrés;
> Les stratégies conceptuelles en vue de fiabilité DFR (Design For Reliability) et les
techniques permettant de les mettre en ceuvre ;
» La notion de probabilité de tolérance de défauts des circuits intégrés, et les lois
mathématiques de modélisation de répartition de défauts.

|.1- Fiabilité et rendement descircuitsintégrés VLS

Le rendement et la fiabilité sont complémentaires, et cette complémentarité est
d autant plus forte en considérant le rendement et la mortaité infantile qui sont fortement
corrélés [Chr03, Cim07]. En effet, chacun d’ eux est affecté par les mémes défauts tels que les
défauts d' oxyde, d'alignement des masques ou des défauts induits par la faiblesse du
processus de fabrication comme le dépbt de particules.

|.1.1-Notion defiabilité

La fiabilité «R» est un attribut de la sureté de fonctionnement [Cou08, D€l 10, Vil97]
et correspond a la probabilité qu’'un systeme accomplisse la fonction pour laqudle il a é&é
congu, dans des conditions données et pendant une durée donnée. Un indicateur de bonne
fiabilité est caractérisé par un MTBF (Mean Time Between Failure, moyenne des temps de
bon fonctionnement) le plus long possible. Dans le cas d’ un systéme non réparable, on parlera
plutdt de temps moyen avant une défaillance « MTTF : Mean Time To Failure » [Cou08].

L’ équation liant lafiabilité d' un systeme a son taux de défaillance s écrit :
AORMD + —2=0
Ou t : temps de mission en heure.
\: taux de défaillance, égal au nombre de défaillances par |le nombre d’ heures
opérationnelles.
Larésolution de cette équation donne R(t) = exp (- A(u)du), qui devient :
R(t) = €™ et MTBF=1/ A dansle cas de laloi

exponentielle (A(t) = constante).




Chapitrel

Fiabilité et défaillance descircuitsintégrés

La figure 1 montre qu'avec un taux de défaillance constant, la probabilité de
fonctionner sans défaillance pour un temps supérieur au MTBF est seulement de 36,78%. En
effet, lorsquet = MTBF, lafiabilité du circuit chute et devient égalea:

«R(t)=

= &1 =236,78%.
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Figure 1. Relation entrefiabilité et le temps.

L’ évolution du taux de défaillance d'un circuit VLSI durant son cycle de vie suit une
courbe dite «en baignoire» représentée sur la figure 2. Cette courbe montre 3
phases distinctes :

AL a

seules

<— Fautesaéatoires —

>t

Période de Période de vie
jeunesse ou utile
déverminage

Période d' usure

Figure 2. Evolution du taux de panne en fonction du temps [cimO7]
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Phase 1 : période dite de jeunesse, ou encore de mortalité infantile. Elle se caractérise par
un taux de défaillance important mais décroissant. L’ occurrence de défaillances durant
cette période n’est pas aéatoire au cours du temps mais plutét le résultat de défauts de
conception tels que par exemple des défauts d'isolation de grille. En généra, on
s affranchit de I’ é&ude dans cette zone par des tests de déverminage ou rodage.

Phase 2 : période de vie utile caractérisée par un taux de défaillance faible et relativement
constant. Les circuits sont affectés par |’ apparition de défauts aléatoires.

Phase 3 : période dite de vieillesse ou d usure, caractérisée par un taux de défaillance
croissant. L’ occurrence de défaillances durant cette période est due al’usure critique des
circuits. La aussi, on peut s affranchir de I’ étude dans cette zone, car on suppose que le
circuit tombe en panne avant d’ atteindre cette zone, ou aorsil est remplacé avant.

Ceci justifie I utilisation de laloi exponentielle (A constante) dans les éudes de fiabilité.

[.1.2- Notion derendement

Noté couramment Y (Yield), le rendement exprime la rentabilité d’ un processus de
fabrication, il dépend [Bou07, Kho07]:

- Du processus de fabrication utilisé :

- Lapropreté delasalleblanche;

- Desvariations de température ;

- Desvibrations;

- Delaprécision des machines;

- Delapureté des produits utilisés.

- Essentiellement de la surface du circuit fabriqué.

Rendement: Y =

Exemple
Matrice 9x9 Wafer
Nombre circuits = 45
Nombre circuits défectueux « marqués » =6
Nombre de bons circuits = 39
Y =39/45=87%

Circuit intégré, die

Matrice 6x9
Nombre circuits =24
Nombre circuits défectueux « marqués » =5
Nb de bons circuits = 19
Y =19/24 =79 %
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|.1.3- Test et fiabilité descircuitsintégrés VLS

La quaité du test influence le degré de fiabilité des circuits électroniques fabriqués.
Des estimations ont été faites [BouO7] pour définir la relation entre le rendement «Y »,
I’ efficacité du test caractérisé par la couverture de fautes « FC, Fault Coverage » qui est
calculée comme étant le pourcentage de fautes détectées par rapport aux fautes possibles et le
niveau de défaut DL « defect level » indiquant |e pourcentage de circuits qui ont passe le test
mai's contiennent toujours des défauts.

Cette relation est exprimée par |’ équation empirique de Williams et Brown :

DL= 1-Y( ) x100%

|.1.4- Analyse defiabilité, méhodes d’évaluation et prédiction delafiabilité

L’ analyse de fiabilité est utilisée pour étudier lesincertitudes et la qualité de n’importe
guel circuit éectronique, se basant sur le retour d expérience, I'expertise et les modéles
prévisionnels. Cependant, dans un contexte de mondialisation et de compétition industrielle
toujours plus difficile, la maitrise des colts de développement, des délais de mise sur le
marché et des performances du circuit le long du cycle de vie est une des clés du succes
commercia de tout projet de lancement de nouveaux systemes, d’ou un besoin crucial de
méthodes et outils d’ évaluation des performances comportementales au plus tét dans la phase
de conception [Cou08, Ber04].

|.2- M écanismes de défaillance et Natur e de défauts
Avant d’ exposer les types de défaillances, il est important de connaitre |’ origine de ces
défaillances. C’est ce que I’ on appelle les « mécanismes ou sources de défaillances ».

|.2.1- L es mécanismes de défaillances

Les mécanismes de défaillances des circuits (figure 3) ont éé trés étudiés [CimO07,
KhoO7, Lau07, Mac08]. On distingue ceux dus au processus de fabrication et ceux relatifs a
leur utilisation.
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Cavité
interne

Filsde
connexion

Boitier

Identification

Figure 3. Localisation et mécanismes des défaillances dans un circuit intégré [Mac08]

1.2.1.1- Sources de défautslorsdel’ utilisation ou phénomenes physiques naturels
L es sources de défauts survenant lors du fonctionnement du circuit sont [Mac08] :

» Mécanismes de défaillances extrinségques au niveau boitier final : humidité dans le
boitier, particules déposées dans le boitier, fils de connexion cassés ou mal
assembl és, boitier fissuré, radiations. .. etc.

» Mécanismes de défaillances intrinseques au niveau de la puce, éectromigration
(figure 4), décharge éectrostatique, excés de courant consommeé au repos Ippo
(figure 5),... etc.

N
b |

Court-circuit d oxyde Court-circuit entrepoly-  Circuit- ouvert du métal  Large surfacede28

degrille causant 360pA  silicium et oxyde de causant 5 pA d'lddq transistors défectueux
d’[ddq additionné. grille causant 5SmA additionné. causant 620 pA d'lddq
d’lddg additionné. additionné.

Figure 5. Quatre exemples de défauts causant surconsommation d’ I ppg [Fer 98]
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1.2.1.2- Sour ces de défauts de fabrication
Les défauts de fabrication qui peuvent avoir lieu dans un procédé CMOS sont dus a
diverses sources [KhoO7, Lau07, Mac08], notamment :
» Erreurs humaines

- Unepartie d’'un métal peut étre discontinue provoquant un circuit ouvert (fig.6a).

- Les dopants peuvent ne pas ére diffusés avec la bonne concentration (non
uniformité) ou aux zones appropriées adtérant ains les caractéristiques des
dispositifs;

- Mauvais aignement des masqgues ou contamination de ces derniers avec des
particules de poussiéres, cheveux ...€tc.

» Imperfection des matériavx

- Lescontacts et les viasrésistifs (fig.6b);

- Deux fils métalliques séparés peuvent étre court-circuités (fig.6c) ;

- Imperfection et claguage de la couche SIO, peuvent causer une augmentation du
bruit de latension ou du courant;

- Dé&fauts d oxyde de grille et défauts dans les couches d’ interconnexions.

> Equipement défectueux

» Fluctuation de I’ environnement de fabrication
- Température;
- Secousses Sismiques.

Misformed
Via

Good
Via

Figure 6 a)-b)-c). Défauts de fabrication [Cim07, LauQ7]

|.2.2- Nature des défauts des circuits intégrés
Il existe divers types de défaillances physiques « défauts de fabrication » dans les
circuits intégrés. Suivant la nature du défaut pouvant étre statique ou dynamique et de ses
parametres, résistifs et capacitifs, le circuit vaavoir un comportement différent [Mac08].
|.2.2.1- Définitions
> Défauts:
- Pannes physiques qui affectent le layout d’ un circuit.
» Fautes ou pannes:
- Représentation des défauts au niveau logique selon un model e de fautes.
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|.2.2.2- Défauts physiques « fabrication »
Selon la surface atteinte par e mécanisme de défaillance, on distingue deux classes de
défauts, les défauts globaux et les défauts locaux, et ce sont:
» Défauts catastrophiques qui font que le circuit ne fonctionne pas.
- Courts- circuits
- Circuits-ouverts
» Défauts paramétriques
- Déviations des paramétres en dehors des spécifications
» Défauts permanents
- Défauts toujours présents
» Défauts temporaires
- Défauts présents dans certaines conditions « température, tension,...etc.».

1.2.2.3- Répartition des défauts de fabrication
Des lois mathématiques existent pour essayer de modéliser au mieux la répartition des
défauts dans les circuits intégrés, les plus utilisées sont :
» Laloi de poisson [Lan0l] appelée aussi loi des événements rares, utilisée depuis
longtemps en microé ectronique pour connaitre le nombre et |a répartition des défauts.
» Laloi binomiae négative [Lan98] introduite pour prendre en compte la concentration
de défauts a certains endroits du circuit. C’est une distribution de probabilité discrete.

1- Loi dePoisson

Elle sapplique sur de grandes surfaces de silicium. Son éguation mathématique

dépend de deux paramétresk et et s écrit [Ham95] :
PX=kl=e *x*
Avec : P{X = k} : laprobabilité que la structure ait k défauts de fabrication.
: Correspond au nombre moyen de défauts de fabrication et s écrit :
=nxp
n : le nombre de portes logiques (ou de transistors) ;
p : laprobabilité moyenne qu’ une porte logique (ou un transistor) soit défectueuse ;

En utilisant le logiciel « sinequanon », nous avons représenté sur lesfigures 7 et 8 deux
exemples de répartition de défauts dans les circuits intégrés par le diagramme en béton de la
loi de poisson. Nous constatons sur la figure 7, que pour A=1, la probabilité qu’il y’ait 0 ou 1
défaut est laméme et égale & 36,78%
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Figure 8. Loi de Poisson pour A=5

Cependant, lorsgue le paramétre A augmente « A=>5», on remarque gque son diagramme
en baon (figure 8) est correctement approché par |'histogramme d'une loi normae
d’ espérance et de variance égales a L. Cette convergence était mise a profit, avant que les
moyens informatiques ne se généralisent [Chr03], pour utiliser laloi normale a la place laloi
de Poisson dans certains tests.
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2- Loi binomiale négative
Elle s applique sur des blocs de silicium. L’ application de cette loi en éectronique est
caractérisée par deux paramétres « et a » [Str99]. Elle s'écrit [Chr03, Kor93] :
k

A
I'(k+ o) o
P{X =k} = X
I'(a). k! k o
@® T

Avec :alamémesignification que danslaloi de poisson;
a : est le paramétre de partitionnement de défauts.
a € [0.5, 10] valeurs données pour laloi binomiale par [Sta84, Sta86, Stro9].
a = oo pour laloi de poisson
Lafonction GamaTl'(a+ 1) = a X I'(a) = a!, lorsque a est un nombre entier.

Le tableau 1 présente I'impact du paramétre o sur les fréquences de répartition des
défauts [ StaB4, Sta86, Str99]. Plus a est petit, plus la probabilité qu'il n'y ait aucun défaut de
fabrication est importante, elle est égale au rendement de fabrication d’'un circuit sans
redondance. Plus a est grand, plus ladistribution se rapproche de laloi de Poisson.

Nombrededéfauts (k)| O 1 2 3 4 5 6 7 8 9 | 10
Probabilité (en %) qu’il
y ait k défautsavec  (30,15|13,71/ 9,34 | 7,08 | 5,63 | 4,61 | 3,84 | 3,24 | 2,76 | 2,37 | 2,05
a=05
Probabilité (en %) qu’il
y ait k défautsavec | 5,27 | 9,89 (12,36(12,87(12,07(10,56 8,80 | 7,07 | 5,53 | 4,22 | 3,17
a=3
Probabilité (en %) qu’il
y ait k défautsavec | 1,73 | 5,78 (10,60(14,13(15,31(14,29(11,91( 9,07 | 6,43 | 4,28 | 2,71
a=10
Probabilité (en %) qu’il
y ait k défautsavec la | 0,85 | 3,87 | 8,98 |14,14(17,04(16,73(13,94(10,14| 6,57 | 3,85 | 2,06
loi de Poisson (o = «)

Tableaul. Répartition du nombre de défauts par laloi binomiale négative pour A=5

Les fréquences d apparition de défauts dans certains circuits intégrés sont données
dans lestableaux 2, 3 et 4 par [Cim07, KhoOQ7].
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Type de défectuosité Fréquences d’apparition (%)
Court circuit 39
Circuit ouvert 14
Court circuit diffusion 14
Circuit ouvert diffusion 6
Court circuit Alu-Substrat
Pas de défectuosité observable 10

Tableau 2. Répartition des défectuosités danslescircuitsnMos

Type de défectuosité Fréquences d’apparition (%)

Court circuit 51
Circuit ouvert 1
Composant oublié

Mauvais composant 13
Composant mal placé 6
Déformation d’ un conducteur 8
M auvaises spécifications anal ogiques 5
Circuit logique défectueux 5
Autres 5

Tableau 3. Répartition des défectuosités dans les cartesimprimeées (PCB)

Classes Types de défectuosité
Tres probable

Court circuit entrelagrilleet ledrain
Court circuit entre lagrille et la source

Probable Circuit ouvert sur ledrain
Circuit ouvert sur la source

Peu probable Court circuit entre lagrille et |e substrat
Grilleflottante

Tableau 4. Classification des défauts catastr ophiques pour lestransistorsMOS

|.3- M éthodologies conceptuelles pour améliorer lafiabilité
Plusieurs méthodes ont été proposées dans la littérature [Ber0O4, Cim07, Sie92] pour
I”améioration des performances comportemental es des circuits intégrés.
Le développement d'un circuit fiable passe par I'utilisation d’un ensemble de
méthodol ogies conceptuelles et structurelles qui peuvent étre classées ains :
> Prévention de fautes: comment empécher |’ occurrence ou I’introduction de défauts
lors de lafabrication du circuit;

13
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» Tolérance aux fautes: comment assurer, par redondance, la continuité du service

conduisant alafiabilité du circuit en dépit de défauts ;

Elimination de fautes : comment réduire la présence (nombre, sévérité) des défauts ;

» Prévision de fautes: comment estimer la présence, le taux futur et les possibles
conséquences des défauts.

A\

|.3.1- Choix d’une structur e tolérante aux fautes

Les méthodes de tolérance aux fautes sont classées, selon leur type de redondance, en
cing familles [Kor07]: la redondance matérielle [Cho85], la redondance d'information
[Amo88, Ple86, Mak86, Dum07, Maz95], |la redondance temporelle [Lah83, Cho85], la
redondance logicielle [Arl 79, Bri93, Che78, Chr03, Lap90, Ran75] et |a redondance mixte.

La structure la plus connue a avoir les qualités requises pour la correction de défauts
permanents apparus des le processus de fabrication et survenant méme pendant le
fonctionnement du circuit, est la structure NMR « N-Modular Redundancy».

Nous avons alors choisi de nous focaliser sur un type de structure NMR : la TMR
«Triple Modular Redundancy».

> 1.3.2- Tolérance aux défautsde fabrication viala structure TMR

Une structure TMR ou 3MR telle que représentée a la figure 9, est la conception la
plus simple et la plus utilisée, c'est un systéme composé de trois circuits « modules »
identiques fonctionnant en paralléle et assurant une méme fonction, et d’ un voteur majoritaire
[Hua03, Kor07, Lyo62] qui permet de détecter et corriger leurs erreurs éventuelles. Le voteur
choisit les sorties des modul es sains ce qui masguent les modul es défectueux.

Circuit cloné \_. \
(ModuleMy) vV
O
Entrées : Circuit cloné | L, -IE- rties

| (ModuleMy) U
. R

Circuitclone |

(Module M3)

Figure 9. Structured’un systeme TMR [Lyo062]

Le voteur est une structure combinatoire dont le nombre est égal au nombre de sorties
des modules [Haf90]. Considérons par exemple la structure TMR de la figure 10, ou les
modules ont trois sorties. S 1, Sy2, S13 sont les sorties du premier module, S;1, Sp2, Sy 31€s
sorties du deuxiéme module et Sz, Ss2, S33 |€s sorties du troisiéme module. Les sorties S 1
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sont votées ensembleainsi que les sorties Si, et Sc3. La fonction réalisée par chacun des

voteur i est lasuivante : S=51i9i+5,i S5+ S
o S Su— )
11— '
S31—»
Sio —»
S2—r V> S See—— ) 3)'81
Sz —>»
Si3 —»
Sz —» | S Ss1
S35 —»

Figure 10. Voteur bit par bit [Lyo62]

Si un seul module est fautif, aors les deux autres seront dominants et la faute sera
masquée. Si un module supplémentaire est fautif alors le résultat peut étre erroné. Quant au
voteur, la moindre faute présente est susceptible de fausser les sorties. Ceci dit, on verrapar la
suite, que dans certains cas, la structure TMR peut fonctionner correctement méme avec deux

modules défaillants [Haf90].
Pour estimer la fiabilité de la structure NMR il faut prendre en compte deux cas, qui

sont :

> 1% Cas: Levoteur est sain « les défauts n’ affectent que les modules ». les défauts
sont indépendants, |a fiabilité de la structure NMR s écrit [Sie92, Lyo62, Haf90,
HamO05]:
R =X C XRM)[1T—=RM] i (1)
R(t) ou Ry, lafiabilité d’ un module du systeme NMR
Rnmr(t), lafiabilité du circuit NMR al’instant t
M, le nombre majoritaire de module tel que::
M= (N+2)/2s N est pair et ;
M= (N+1)/2 s N est impair.
Lafigure 11 nous montre que I’ utilisation d’un circuit NMR n’est intéressante quesi R = 0.5

> 2°™ Cas: Le voteur peut étre défectueux et les défauts sont corrélés, lafiabilité chute
Démonstration : Lafiabilité Rryr d’ une structure TMR S écrit :
R (M®=R xY C XR()[1-R(®)]
=R X (3R(t) [1 —R®)]+R() )
=R X (BR({t) —2R(M) )evvevivvieeeeee(2)
Avec, Ryoter : fiabilité du voteur.

15

~—~
| S——



Chapitrel Fiabilité et défaillance descircuitsintégrés

0.8

06

0.4

Fiabilité du systeme (circuit)

---Circuit « avec 5SMR »
e /,, ...Circuit « avec TMR »
e — Circuit « sans TMR »

plefz== - C | | | | | | | | |
(0] 01 02 03 04 05 08 0.7 0.8 0.9 1
fiabilité d'un module

Figure 11. Schéma comparatif dela fiabilité d’un module et descircuits TMR et SMR
avec voteur robuste (Ryoteur=1).

Rrmr > R revient 3 3Ry —2 Ry’ >R/ R, ou 3R—2 Ry*—1/ R, >0
QueI’on peut écrire Ry>—3/2 Rn+ /2R, <0
Soit (R -3/4)°< (9R, - 8)/16 R,
Pour avoir des solutionsleterme (9 R, - 8)/16 R, doit étre strictement supérieur a zéro.
Soit9R,-8>0(car 16 R, >0)
9R,-8>0=> R, >0, 8 =0.8888
Lavaeur minimaledeR, est égaleaR, = 0,89
(Ru-3/4)*=>0
Lavaleur minimale de (Rn-3/4)%est le zéro, (Rm-3/4)?=0 quand R= 3/4= 0,75

Aing, la structure TMR améliore lafiabilité, si et seulement si lafiabilité minimale du
voteur est égale 20,89 et celle du module est égale a0.75.

|.3.3- Tolérance aux défauts de fabrication
Lorsque les défauts sont corrélés, ils se manifestent par une erreur au méme moment et
engendrent ladiminution de lafiabilité du circuit. Pour savoir quand et comment ces circuits
sont aptes atolérer les défauts de fabrication, on doit distinguer deux cas [Lau09] :
- Les défauts sont présents dans les modules de la structure TMR « partie
redondante »;
- Lesdéfauts sont présents dans le voteur « partie non redondante ».

16

~—~
| S——



Chapitrel Fiabilité et défaillance descircuitsintégrés

1.3.3.1- Les défauts affectant les modules
Pour étudier la tolérance aux défauts de fabrication affectant les modules d une
structure TMR, nous distinguons plusieurs cas donnés par [Fan06, Lau09]:
1. Casou un ou plusieurs défauts affectent un seul module ;
2. Casou deux défauts affectent deux modules différents ;
3. Casou plusde deux défauts affectent plusieurs modules différents.

e 1% Casou un ou plusieurs défauts affectent un seul module
Lorsqu'un ou plusieurs défauts de fabrication affectent un seul et méme module
(fig.12), aors ce défaut est toléré par la structure TMR. |l reste deux autres modules « sains »,
qui seront forcément majoritaires lors du vote.

- N S
b
. J
Entrées | \::%
'\ > Sg
s _>S.L
—» SQ
§ > SB

Figure 12: Présence d’un défaut de fabrication [Fan06, Haf90, L an09]

e 2°"™ Casoll deux défauts affectent deux modules différents

Si deux défauts de fabrication (di, d) sont présents dans deux modules différents
(fig.13) aorsils peuvent étre tolérés ou pas selon leurs effets, c'est-a-dire :

- llssont tolérés si aucun vecteur de test d’ entrée ne peut propager deux erreurs jusqu’a

deux sorties de modules communes (fig. 13-a).

- lls sont non tolérés, s deux erreurs sont propagees jusqu’a deux sorties de modules

communes (fig. 13-b).

Cependant, selon la nature du défaut si les deux défauts propagent chacun une valeur
logique complémentaire alors leurs effets s annulent [Haf90], dans ce cas la, ce sont les
sorties non erronées du troisieme module qui seront choisies. Ainsi, pour que deux défauts
ne soient pastolérés, il faut aussi que leurs effets ne se compensent pas.
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e N 4 A Sl

| d —S d; >
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(a) (b)

Figure 13. Deux défauts de fabrication sont (a) tolérés(b) non tolérés[Fan06, L au09]

e 3™ Casoul plusdedeux défauts affectent plusieurs modules

Dans ce cas, nous pouvons regrouper les défauts en paires de défauts. Par exemple quatre
défauts (d;, d,, d3, d;) peuvent étre regroupés en six paires de défaut {(di, dy), (di, d3), (dy,
ds), (d2, d3), (d, ds) et (ds, dy)}.Ainsi, n défauts de fabrication peuvent étre regroupés en C
paires de défauts et sont tolérés par la structure TMR s toutes les paires de défauts sont

masquées par le voteur.

1.3.3.2- Défauts affectant le voteur

L e voteur ne contient pas de redondance. Il est donc susceptible de propager une erreur
pour chacun des défauts de fabrication I’ affectant. Le voteur est le point faible de la structure
TMR puisque C'est la seule partie a ne pas étre tolérante aux défauts de fabrication. Pour
réduire son manque de fiabilité, plusieurs voteurs redondants peuvent étre utilisés. Il peut
auss étre réalisé soit avec une technologie plus robuste (par exemple, des régles de dessin
plus larges) [Caz04] ou bien de maniere logicielle lorsque cela est possible.

|.3.4- Etude du rendement de fabrication des structures« TMR »

Dans cette partie, nous déterminons le rendement des structures TMR, afin de le
comparer a celui des structures originales sans redondance et voir s elles permettent
d’ augmenter lafiabilité des circuits vial’amélioration du rendement de fabrication.

1.3.4.1- Calcul du rendement defabrication d’unestructure TMR
Soit A, la surface du circuit original sans redondance et A,, la surface du voteur de
majorité. En négligeant la taille des interconnexions, la surface A de la structure TMR
est donnée par :
A =3A + A
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Le colt en surface Ao (Area Overhead) de |’ implémentation d’ un circuit transformé en
structure « TMR » alaplace d’une version originale du circuit « sans TMR » est égal :

A =——=3+—

Sur une méme surface de silicium, nous pouvons réaliser soit :
- N structuresTMR
- Ao X N structures sans redondance

En appelant Y ryr le rendement de fabrication d’ une structure TMR et Y |e rendement
de fabrication de la structure sans redondance, sur une méme surface de silicium, on peut
donc réaliser soit:

- N X Yumr Structure TMR qui  fonctionnent
- Ao X N X Y structures sans redondance qui fonctionnent
La condition pour que les structures TMR augmentent le rendement est donné par [Sta84,
Goe80] :
N XY1mr > Aox NX Y¢
= YTMR = AOX Y Gttt et e e e 3

Comme: Ytur<1, aorscette conditiondevient: Y < 1/Ao

Aingl, les structures TMR sont nécessaires pour améliorer le rendement lorsgu’ un
faible rendement de fabrication est attendu. Ces rendements faibles sinscrivent dans les
perspectives de I'lITRS (International Technology Roadmap for Semiconductors) pour les
prochaines années [ITRO7]. Ils peuvent étre dus a des technologies nouvelles ou des
technol ogies non matures.

Calcul du rendement Y¢ et Ytur

Pour calculer Yc et Yrvr nous alons utiliser deux lois mathématiques de répartition
des défauts: la loi de Poisson et la loi binomiale négative. Le rendement d' un circuit ne
contenant pas de redondance est égal ala probabilité qu'il n’ait aucun défaut de fabrication.

Soit X, le nombre de défauts de fabrication, alors:
Yc=P{X=0}.

Pour calculer le rendement de fabrication d’ une structure TMR (Y twr), il faut prendre
en compte la tolérance aux défauts de la structure. Nous pouvons diviser la structure TMR en
deux parties indépendantes :

- Lapartie redondante correspondant aux trois circuits clonés;;
- Lapartie voteur non redondante.
Soient :
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Y1 : Lerendement des circuits clonés, Yy : le rendement du voteur, alors:
Ytmr=YT1X Yy.
Le voteur est non redondant, la probabilité qu'il fonctionne est égale a la probabilité
gu'il y ait zéro défaut dans le voteur :
Yy =P{X=0}.

Soit T, la probabilité que deux défauts (paire de défauts) soient tolérés, Y est donné

par :
X défauts peuvent étre regroupés en C)Z( paires de
défauts
Yr=P{X=0} +P{X=1} + TxP{X=2} +T§<P{X:3} +Tox P{X =4} +... ... (4)
Probabilité Probabilité Probabilité Probabilité Probabilité
quilyat quilyait gu'il y ait gu'il y ait qu'il y ait
0 défaut 1 défaut 2 défauts 3 défauts 4 défauts

S'il y a plus de deux défauts de fabrication nous pouvons les regrouper en paires de
défauts, a savoir:
- Laprobabilité gu’ une paire de défauts soit tolérée est égdlea T
- Laprobabilité que trois paires de défauts (correspondant ala présence de trois défauts
soient tolérés est égalea T,
- La probabilité que six paires de défauts (correspondant a la présence de quatre
défauts) soient tolérés est égalea T°.
De maniére générale, la probabilité que X défauts soient tolérés par la structure TMR
est égale aT . Leparamétre T représente latolérance aux défauts de la structure TMR. Plus
T est élevée, plus la structure est tol érante, donc fiable.

|.3.4.2- Etude du rendement en utilisant la loi de Poisson

La capacité a tolérer des défauts pour une structure TMR dépend des caractéristiques
des défauts. En effet, suivant le nombre et |I’emplacement de ces défauts, une structure peut
étre plus ou moins tolérante. Des |ois mathématiques de répartition des défauts existent et sont
censées s approcher au mieux de la réaité des processus de fabrication. Des modées
complexes de répartition des défauts ont déja été proposés [Gag97].

Nous utilisons la loi de Poisson qui prend en compte une probabilité de répartition
uniforme des défauts, autrement dit chaque partie du circuit a la méme probabilité d’ étre
affectée par un ou plusieurs défauts de fabrication.

Dans cette partie, nous exprimons |les solutions donnant les rendements respectifs d’ un
circuit «origina » sans redondance et d'un circuit modifié en structure TMR. Les calculs
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effectués permettront de savoir s la réalisation des structures TMR permet d’ augmenter le
rendement et donc lafiabilité.

1- Rendement dela structure sansredondance
Dans un circuit sans redondance, la présence d’'un défaut le rend défectueux. Son

rendement Y est donné par [Sta86, Stro9:
A
Y =P{X=0}=e x%

Ac: représente le nombre de défauts présents dans le circuit. |l est proportionnel ala
taille du circuit.

oY =e *

2- Rendement dela structure TMR
Le rendement de la structure TMR est |e produit entre le rendement des trois circuits
(Y1) et lerendement du voteur (Yv).
* Rendement du voteur
Pour le voteur, la présence d’ un défaut le rend défectueux, son rendement s’ écrit [Caz04]:

A\ )
0!
Comme lataille du voteur est Ay et que lataille d’ un circuit est Ac, on peut en déduire

gu'il y ait Ac/Ay fois plus de portes logiques (ou de transistors) dans un circuit que dans le
voteur. Par conséguent, vu que le parametre A est directement proportionnel au nombre de
portes logiques (ou de transistors) alors :

A —A X A
A

Ainsi le rendement du voteur peut étre exprimé en fonctionde A :

Y =P{X=0}=e  x

—X

Y =e

Nous pouvons méme exprimer Yy en fonction d'Y ¢ en utilisant I’ équation :
Yc=e =2>A =-—InY .

Y =e

* Rendement des circuits (partie redondante)
A partir de |’ équation 4, et en utilisant laloi de poisson le rendement de la partie

redondante s écrit [Fer90, Sta86, Stro9] :

&) )

Y =e* x 1+A +TX +T X——+ -
)

2 6

oY =e* x 140 + T ><1|

21

~—~
| S——



Chapitrel Fiabilité et défaillance descircuitsintégrés

Le nombre moyen de défauts est trois fois plus important dans |a partie redondante du
TMR que dans e circuit sans redondance, Ainsi :
L =3).
(=3InY)
X —

Y =e X 1—-3InY + T 0

Le rendement de la structure TMR compléte Y twr = Y1X Yy devient alors[Sta86,
Stro9]:

Y =e x 1-3InY +3° T X2 )

Sur la figure 14 nous avons tracé le rendement d’ une structure TMR «Y1ur » en
fonction du rendement d’une structure sans redondance « Y ¢ » avec le logiciel sinequanon.
Considérons dans un premier cas, que lataille du voteur de la structure TMR est négligeable
devant lataille des circuits de la structure TMR (Ay<<Ac). Le colt en surface de la structure
TMR est donc égal & 3 (Ao =3 + — ). La droite en pointillée de la figure 14 représente la

condition Ytvyr > Ao X Yc pour laguelle implémenter une structure TMR pour un circuit
donné améliore le rendement.

Les courbes représentant |e rendement de la TMR sont paramétrées par T. Les parties
de courbe au dessus de la droite en pointillée indiquent que les structures TMR permettent
d’ augmenter le rendement. Dans | e cas ou |es courbes sont au dessous de la droite en pointill€,
les structures TMR abaissent le rendement. Nous remarquons que lorsque T est égale ou
supérieure a Tmin = 92,58 % sur I'intervalle Y ¢ €[0,01, 0,15[, la condition Y ryr> Ao X Y¢ est
vérifiée, de ce fait les structures TMR améliorent de plus en plus le rendement de fabrication.
Pour T=0,95 cela se vérifie quand Yce [0, 0,2, aussi quand Y inférieur ou égal a0,32 pour
T=0,99.
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1 L]
0.8_ ..o'. ‘—__,——
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0.6 e T e
o ’,"".o.':"'/ ........
= e .,-,""
> — ,”’ .«', .
0.4 PR L e 3XxYC
/,’ ,.,.‘;b' L e Y 1vr (T=0.90)
e Y ur (T=0.9258)
0.2 —=- Y ryr (T=0.95)
—— Y 1wr (T=0.99)
0 o"l | | | | | |
0 0.05 0.1 0.15 0.2 0.25 0.3

Yc

Figure 14. Rendement d’unestructure TMR « Y1yr » en fonction de Y d'unestructure

sans redondance.

Pour des tailles de voteurs non négligeables, la valeur de la probabilité T, change.
Pour savoir ce que devient cette derniere, nous avons aussi analysé I’ effet du colt en surface
sur le paramétre Tmin grace a I’ équation 5. Les résultats sont montrés sur la figure 15. Par
exemple, si le colt en surface de la structure TMR est de 3,27. Le colt en surface du voteur
est 0,27 ce qui signifie que latailled un voteur est égale 80,27 (Av/Ac=0,27 / 1=0,27) foisla
taille d’ un module. La probabilité T, devient égale a 96,77%.

-

min

100%
98%-
96,77'%"/

96%1

94%

92%-

90% T T T T T

3 32327 34 3,6 3,8 4
Colt en surfacedu TMR (Ao)

Figurel5. Tmin en fonction du colt en surfaced’unestructure TMR « Ag »
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Nous pouvons tirer deux conclusions de la courbe illustrée sur la figure 15.
Premiérement, la valeur Ty, augmente avec |’augmentation du codt en surface. Autrement
dit, plus il y aura de voteurs pour créer la structure TMR et plus il faudra que la structure
TMR soit tolérante. Deuxiemement, lorsque Ao >3,8 les structures TMR ne permettent pas
d’ augmenter le rendement de fabrication car dans ce cas |la, méme s la structure est
totalement tolérante (T=100%), Y twr resteratoujoursinférieur aAox Yc.

|.3.4.3- Etude du rendement en utilisant la loi binomiale négative

La loi binomiale négative apparait dans de nombreuses sources scientifiques [Arm72,
IBM99, Kor93] comme I'un des modéles le plus puissant et réaliste pour représenter la
distribution des défauts de fabrication dans les circuits intégrés.

1-Rendement du circuit version originale « sansredondance »
Le rendement Yc du circuit est donné par I'équation suivante [Stap86, Str99]:
A
I'(w) o A

Y =P{X=0}= x — O 14+
¢ } I'(a). 0! s o +(x
o

1+

2-Rendement dela structure TMR
Le rendement de la structure TMR est le produit entre le rendement des trois circuits
(Y1) et lerendement du voteur (Yv).

* e rendement du voteur s écrit :

A
_ _ _ T(» I
Y_P{X_O}_r(a).! o
o o
Y =1+—Y «—-1 P (o) |
*Le rendement de la partie redondante s écrit :
o ( o
30 Y a—1 30 Y a—1 30 Y o—1
Y= 1+——— +(@) —@— 1+—m—
o (04 o
© I'(a ) )
+2* T I'(a). ! / B \“ (7)
L)

24

~—~
| S——



Chapitrel Fiabilité et défaillance descircuitsintégrés

* Rendement de la structure TMR compléte

Le rendement de la structure TMR est Yrvyr = Y1 x Yy. Cette équation est égale au
produit des équations 6 et 7. Nous avons traceé a la figure 16, le rendement d'une structure
TMR «Ymur» en fonction du rendement d’'une structure sans redondance «Yc» avec
«Ay < <Ac ». Ladroite en pointillée est la condition pour laquelle implémenter une structure
TMR peut augmenter le rendement. Les courbes représentant le rendement du TMR sont
paramétrées par T et sont toutes tracées avec a =3. Les parties de courbes au dessus de la
droite indiquent que les structures TMR peuvent augmenter le rendement. A |’opposé de
celles qui lui sont au dessous, qui €lles le dégradent.

Comme pour laloi de Poisson, nous remarquons sur la figure 16 que plus T est grand
plus les structures TMR peuvent augmenter le rendement et que pour a=3, il faut que
T> 93,93% pour que la condition Yrur> AoXY ¢ soit satisfaite pour certains rendements de
fabrication Yc.

1F
0.8f
0.6/ B
@ .c. ”,f" ‘_,"
> 041
I oy 3Yc
/‘i" "A/"/ """ YTMR (T=090)
0.2 14"/.’,,-"’ —-Y 1R (T:09393)
,“.::,—‘f —Y TMR (T=099)
0 &7 ! ! ! | |
0 005 0.1 0'13 0.2 025 03
C

Figure 16. Rendement d’une structure TMR en fonction d’une structure sans
redondance avec la loi binomiale négative (a = 3)

Le tableau 5, montre |’ effet du parametre de partitionnement o sur la probabilité Tyin
lorsgue le voteur est de taille négligeable. Cette valeur est 92,58% pour la loi de Poisson et
augmente lorsque o diminue. Cela signifie que plus le parametre de partitionnement o est
faible plus la tolérance de la structure TMR doit étre importante. Par exemple pour o = 10,
Tmin= 93,04% et pour o =3, Tmin= 93,93%. Pour les valeurs basses de a (o< 0,5), Tnin €st trés
proche de 100%. Par conséquent, lorsque la fabrication d'un circuit intégré entraine une
répartition de défauts proche de ces valeurs 13, il est impossible d' utiliser les structures TMR
pour augmenter le rendement. Cela s explique par le fait que la probabilité qu’il y ait zéro
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défaut augmente lorsgue o diminue (tableau 6). Le rendement des structures sans redondance
est plus élevé et I intérét des structures TMR pour améliorer le rendement est moindre.

Vaeur du

. 0 10 9 8 7 6 5 4 3 2 1 0,5
paramétre o

Tmin (%) ]92,58|93,04|93,09|93,14(93,21|93,30|93,41|93,57|93,93|95,09|98,10 99,84

Tableau 5. Influence du partitionnement des zones de défauts sur la probabilité T min

Valeur du parametre a © 10 3 0,5

Probabilité (en %)

N ; 0,85 1,73 5,27 30,15
gu'il y ait O défaut (A =5)

Tableau 6. Probabilité qu’il y ait 0 défaut en fonction de a.

Comme nous |’ avons fait pour laloi de Poisson, nous avons calculé ce que devient la
valeur Tmin S lataille du voteur n’est pas nulle. Les résultats sont montrés sur la figure pour
a =3, 10 et 0. Sur I’exemple de la figure 17, lorsque le colt en surface de la structure TMR
est 3,27, alors la probabilité T, est égale a 96,93% pour o = « (Tmin=96,77 pour laloi de
Poisson). Plusieurs conclusions peuvent étre tirées de la figure 17. Comme pour la loi de
Poisson, la valeur T, augmente lorsque le colt en surface Ao augmente. Au-dela d’ une
certaine valeur du colt en surface Ao, les structures TMR n’ont plus les propriétés suffisantes
pour améliorer le rendement. Enfin, le rendement peut étre d’ autant plus augmenté que le
paramétre de partitionnement o est élevé.

Maintenant si la taille du voteur n’est pas nulle, l1a aussi, les résultats du calcul sont
montrés a la figure 17. Lorsque le colt en surface de la structure TMR est 3,27, dors la
probabilité Trinest égale a: Tmin = 96,93% pour o =co (Tmin = 96,77% pour laloi de Poisson).

Nous constatons que le rendement augmente avec |’ augmentation de a. La probabilité

Tmin Croit avec le colt en surface Ao, au-dela d’ une certaine valeur (Ao = 3,8), les structures
TMR ne peuvent pas améliorer le rendement.

26

~—~
| S——



Chapitrel Fiabilité et défaillance descircuitsintégrés

0/ —
100% 99,26%
o/ —| ',~’ B .
8% 9T T
96%—
e N oa=3
94%—+ a=10
o=
92%—
90% T T T 1
3 32 3,4 36 38

Colt en surfacedu TMR (Ao)

Figure 17. T min en fonction du colt en surface (Ag)
et du paramétre de partitionnement a
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Conclusion

Dans ce chapitre, on a présenté les bases indispensables a la compréhension du sujet.
Nous avons rappelé certaines notions sur la fiabilité des circuits VLSl et sa forte
complémentarité double avec le rendement et le test. Puis, on a éudié les défauts de
fabrication dans les circuits en analysant leur nombre ainsi que leur répartition limitant leur
fiabilité et rendement. On a étudié les stratégies conceptuelles mises en ceuvre pour améliorer
lafiabilité et le rendement de fabrication des circuits intégrés.

Parmi ces stratégies, les techniques de tolérance, notamment, la redondance
d’information utilisant les codes détecteurs d'erreurs, la redondance matérielle ou la
redondance temporelle. Quelle que soit la technique utilisée, €ele fait intervenir de la
redondance qui a bien évidemment un colt (augmentation de la surface, diminution de la
fréguence de fonctionnement, augmentation de la consommation,...etc.) mais qui parfois est
la seule solution pour garantir un fonctionnement correct tout en préservant les avantages des
avancées technol ogiques.

Nous avons constaté que les structures tolérantes aux fautes via la redondance triple
« TMR », sont les plus adéquates pour tolérer les défauts affectant les circuits durant leur
cycledevie.

Cependant, les techniques de réalisation de telles structures sont trés colteuses. C'est
pourquoi les motivations des concepteurs sur des designs tolérants aux défauts, ne sont pas
tant de fabriquer des designs pour fiabilité ayant le rendement de fabrication le plus élevé
possible, mais de déterminer le procédé de fabrication perfectionné qui permettra de
concevoir descircuits VLSI avec un colt de production plus bas que possible.

Ceci dit le bon fonctionnement de ces circuits ne peut étre garantie qu’'a travers la

notion de test. C'est donc, une étape indispensable dans la vie d'un circuit intégré que nous
allons aborder en détail dans le chapitre suivant.
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Un circuit intégré est dit performant s'il est apte a réaliser sa fonction voulue avec un
niveau de qualité et fiabilité des plus élevés. Pour garantir cette qualité de bon fonctionnement, il
faut tester et vérifier ces circuits dés les premieéres étapes de conception.

Ce chapitre a pour objectif de représenter le test des circuits VLS| et ne se voit pas
exhaustif couvrant tous les aspects liés au domaine de test.

D'ouil y alieuici d'introduire :

» Les concepts de base du test de production, assumant la validité du design ;

> Les types et techniques de test des circuits intégrés. En particulier, ceux des circuits

logiques;;

» Lanotion de conception en vue du test dite DFT « Design For Test » afin d’améiorer

lafiabilité et d’alléger le probleme de test en minimisant le colt qui lui est associé.

[1.1- Notions de base du test descircuits VLS|
C'est le processus qui permet de déterminer si le circuit est correct ou défectueux. Un
circuit est défectueux parce que :
- Soit le circuit congu ne répond pas aux spécifications du cahier des charges.
Erreur de conception - test fonctionnel
- Soit le circuit fabriqué ne correspond pas au circuit congu
Défaut physique ou de fabrication - test de production

[1.1.1- Test fonctionne

Comme le montre la figure 18, le but d'un test fonctionnel et de vérifier toutes les
fonctionnalités du circuit vu comme une boite noire, avant de I’ envoyer en fabrication. Autrement
dit, le test fonctionndl est effectué pour déterminer s le circuit réalise bien toutes les
spécifications décrites dans le cahier de charges et faire le diagnostic en cas d’erreurs pour
modifier sa conception. |l représente une approche de base pour les petites puces anal ogiques et
mixtes [BouO7]. Puisque la fonctionnaité des circuits numériques devient de plus en plus
complexe, il apparait qu'il est pratiquement impossible de vérifier les fonctionnalités d’ une puce,
en particulier les composants numériques larges tels que les microprocesseurs. Ainsi, dans les
circuits VLSI le test fonctionnel tend a étre remplacé par le test structurel [Mac08]. Ce test
améliore le taux de couverture de fautes.
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-Test correspondant aux
fonctionnalités

- Génération smple d’un
vecteur de test

-la complexité du test
augmente exponentiellement
avec lataille du circuit

Passe

Testeur

Circuit atester

Echoue

./

Programme de test

Les spécifications (DC, AC...)

Toutes les spécifications sont
vérifiées

Au moins une des spécifications
n'est pas vérifiée

[1.1.2- Test de production

Figure 18. Principe d’un test fonctionnel [BouQ7]

Son but est de déterminer si le circuit fabriqué ne contient pas de défauts de fabrication et
de séparer les circuits défaillants des circuits fonctionnels. Avec un tel test, les circuits défaillants
ne peuvent pas étre réparés, ils seront donc jetés [Bou07]. Cependant le diagnostic s effectue
dans le but d’améliorer le rendement de la chaine de fabrication. Le test de production comprend
principaement troistypes detest :

> Test dternatif a été récemment proposé pour les circuits analogiques, mixtes et

radiofréguences RF

> Test structurel (test logique), le circuit est vu comme une boite blanche par ce type de tet,
largement adopté pour le test des circuits numériques basé sur les modeles de fautes
(fig.19). 1l permet d'utiliser un ensemble optimal de vecteurs de test et nécessite un
minimum de temps de test, et par conséquent réduit efficacement le colt de test.

> Test paramétrique ou de caractérisation sur plusieurs lots de circuits et prototypes pour
déterminer les limites de fonctionnement du circuit. Ce type de test s effectue a chaque
nouvelle conception ou nouveau processus de fabrication sous différentes conditions

-Test ciblant les défauts

de modéles de fautes

-Outil de CAO pour la
génération automatique de
vecteurs de test

4 A mvmaA AN XN A

-Test moins coliteux

structurels basé sur I’ utilisation |Circuit a tester

Passe Pas de fautes

Testeur

Echoue Il existe une faute

Vecteurs de test
Simulation de fautes

Programme de test

Modeéles de fautes

Figure 19.Principed’un test structurel [Bou07]
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I1.1.3-Lesdifférentes phases de test
Le circuit VLSI subit différentes phases de test illustrées a la figure 20, pendant son
procédé de fabrication (fig.21), dont la durée appelée temps de cycle est d’environ deux mois
jusgu’a la mise en boitier. La fabrication d’un circuit intégré passe par deux étapes principales,
I’ étape de conception ou de design et |’ étape de fabrication. Dans chacune des étapes, les phases
de test s appliquent de la maniére suivante :
> Test sur wafer « =300mm » : réalisé par la machine « wafer prober » pour détecter les
défauts de fabrication et éviter le montage en boitier des circuits défectueux;
» Test du circuit encapsulé (Packaged): détecter les défauts dus au processus
d’ encapsul ation une fois les dices découpées et | es circuits montés en boitier ;
» Test ducircuit sur lacarte;
» Test delacarte dansle systéme.

f N IC PCB Systeme
{ —» — —_— —> —
= \ X Refaire Refaire
e ) dices

Figure 20. Phases de test

Les principales éapes des deux dernieres phases sont [Bou07, Kho07, Mac08, Pac08] :

> Le test de fonctions aux conditions nominaes puis aux conditions limites
d environnement ;

> Letest des performances dynamiques;

> Le test paramétrique (essentiellement les caractéristiques éectriqgues des broches
d’entrée/sortie) qui est souvent appliqué aux circuits pour mesurer par exemple, le seuil
du courant de fuite Ippg consommé par le circuit au repos. Si le circuit sous test
consomme moins de ce courant de seuil, il est accepté, sinon, il est rejeté. Cetest détecte
certaines défaillances que les tests classiques ne percoivent pas. En effets, certains
défauts, tels qu’ un court circuit entre polysilicium et oxyde de grille ou encore un défaut
de pont entre deux pistes provoquent une surconsommation du courant jppo. La détection
de ce dernier nécessite une minuterie de capture pour effectuer la comparaison requise.
Des solutions sont utilisées aujourd’ hui et qui s éendent des capteurs de courants hors
puce (off-chip sensors) aux capteurs de courant intégrés (built-in curent sensor BICS)
pour des circuits a haute fiabilité [CimQ7].
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Dessnde —— Oxydation

T Circuits sur
masques Ep'tax'? —_— wafer
| Imp_lantgtlon
Diffusion
M étallisation
Test on die

| ~ | Rejet
Mise en boitiers Découpage
m packaging Dicing
v

Test final
desCIS

v Rejet
PCB/systeme

Figure 21. Processus de fabrication des circuitsintégrés.

[1.1.4- Motivation du test du circuit
Au niveau de leur co(t, ces tests suivent larégle de dix (10). Plus un défaut est détecté tot
dans |e processus de fabrication, moins le colt qu’il vainduire est élevé.

1000

A 4
Reglededix : _
Rondelle (Wafer) $0,01-01 <
Puce, circuit encapsulé $0,1-$1 3
Carte PCB $1-$10 =
Systéme $10-$100 g
Domaine d application $100-$1000 3
100
1 10
_— 7 d
IC PCB Systéme Application

Figure 22. Motivation du test [CimQ7, Kho07].
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Par exemple, si un circuit intégré est détecté défectueux, le colt du boitier, de son
intégration dans un systéme et ensuite de la localisation de I’ erreur dans ce systéme sont évités.
Lafigure 22 présente, atitreindicatif, le colt d’ un défaut en fonction du moment ou il est repéré.

En résumé, le test [Bou07, Cim07, Kho07, Mac08] constitue plus de 70% de I’ effort du
dével oppement de circuits (systémes) éectroniques.

I1.1.5- Techniques detest utilisées

Les différentes techniques de test (fig.23) utilisées [Kho07, Lak94, Mic87] sont :

1- Utilisation de la simulation de fautes avec les vecteurs de test fonctionnel pour déterminer
laliste des fautes non détectées ;

2- Utilisation d'un générateur automatique de vecteurs de test (ATPG) pour détecter les
fautes non détectées ;

3- Sil y a encore beaucoup de fautes non détectées, I'utilisation des techniques de
conception en vue du test est requise pour améiorer latestabilité.

DUT (réd)
Equipement de test
ATE

v v

‘ Circuits ‘ ‘ Circuits ‘
défectueux bons.
Génération des tests Application des tests

Figure 23. Test descircuitsintégrés [Bou07, Kho07].

11.1.6-Test industriel
La figure 24 montre le principe du test industriel d'un circuit VLSI, il consiste a
appliquer des vecteurs de test sur les entrées du circuit sous test (DUT) et analyser les sorties.
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Figure 24. Test industriel d’un circuit VL SI [Bou07, KhoO07]

11.1.6.1- Lestesteursde circuitsintégrés

Aujourd’ hui, les circuits intégrés sont de véritables systémes intégrés sur une méme puce.
Ces systemes «SOC » (System On Chip) peuvent intégrer divers ééments tels que des
composants numérigues, anal ogiques ou encore des mémoires.

Pour répondre a la problématique du test de ces SOC, les testeurs souvent désignés par
I’acronyme ATE (Automatic Test Equipment) sont de plus en plus complexes et performants. En
production, les ATE sont utilisés en fin de fabrication des circuits dans trois domaines suivants
[Lau07, Mac08g] :

> Le test des motifs de surveillance du procédé de fabrication (chaines de vias,
transistors,...). Ces motifs appelés Test Element Group (TEG) permettent de contréler
gue les étapes technologiques du procédé de fabrication se sont déroulées correctement
et que les dispositifs intégrés (transistors, interconnexions,...) ont les caractéristiques
attendues. 1l s'agit donc essentiellement d’un test éectrique de caractérisation (mesure
de résistances, caractéristiques courant-tension,...)

» Le test des circuits avant découpe: une fois les éapes de fabrication terminées, un
premier test des circuits est réalisé sur la plaquette de silicium «wafer » avant sa
découpe. Le test sur wafer est appelé test EWS (Electrical Wafer Sort) ou test sous
pointes car il est réalisé al’aide d une carte a pointes «wafer prober ». Ce test a pour but
d éviter le montage en boitier des circuits défectueux.
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» Letest descircuits en boitier. Une fois le wafer découpé et les circuits mis en boitier, les
mémes tests que ceux pratiqués sur wafer sont réalisés mais avec des spécifications plus
élevées garantissant la fonctionnalité des circuits avant lalivraison chez le client.

11.1.6.2- Architectured’un testeur
Le schémade lafigure 25 présente |’ architecture d’un ATE avec ses principaux composants

Interface Slsysteme i Options g
réseau timing |/ | spécifiques 7 L oad board
Hprlo_gt]esdet ; y PMU avec leDUT
Clrcuits ae o
cdlibration | |~ Pattern /
Memory
i | DPset
i - RVS ~
: VDD, VIH, =
=—{|| system (VIL, voL, Téte detest
power VOH) qui qontl ent
supplies A les pins
. .~ EE édectroniques
PC permettant de  CPU contréleur Interface avec les
dialoguer avecle  jnterne Instruments externes
testeur
Exempled’ ATE, avec 3 manipulateurs Architecture d’un testeur (ATE)

Figure 25. L' équipement detest ATE [Lau07, Kho07, Mac08].

La description des principaux blocs d’ un ATE est la suivante [Per96, Mac08] :

= Le contréleur interne permet la gestion des é éments du testeur en fournissant le moyen
de transfert des instructions ;

= Le sous systeme DC contient les éléments permettant de fournir au circuit les tensions
d alimentation « DPS». Il contient également les tensions de référence «RVS »
nécessaires pour fournir les niveaux logiques haut et bas. Ces tensions sont généralement
nommées par les abréviations Vi, Vi, Von € VoL. On retrouve également dans ce
systeme les unités de mesure de précision appelés « PMU » (Precision Measurement
Unit) qui servent alamesure de courants et de tensions de fagon précise.

= Les mémoires de vecteurs de test qui est une mémoire a acces rapide destinée a stocker
les groupes de vecteurs de test « patterns». Ces derniers contiennent les stimuli a
envoyer au DUT et la réponse théorique de ces stimuli qui sera comparée a la réponse
mesurée.

= Le sous systéme temporel «timing » recoit les patterns de test provenant de la mémoire
vecteur de test et génere les signaux avec les données temporelles décrites dans le
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pattern de test. Ce dernier est un fichier informatique contenant plusieurs vecteurs de
test. le sous systéme temporel peut étre inclus dans les pins é ectroniques.

= Latéte du testeur qui contient les cartes auxquelles appartiennent les pins éectroniques
du testeur et les cartes d'interface avec le DUT. Chague pads du circuit (analogique ou
digital) utilisé lors du test est connecté a un pin éectronique. Ces pins recoivent les
données issues du sous systeme temporel et remettent en forme ces signaux de fagon a
ce gu'ils présentent les niveaux de tensions décrits dans le pattern de test. Les pins
électroniques permettent également de comparer la réponse mesurée avec la réponse
théorique contenue dans le pattern de test et de donner la premiére validation de la « data
sheet ».

[1.1.6.3- Testeursde production

Les testeurs de production sont utilisés a |’ étape d' EWS. Ces testeurs sont associés a un
« prober » pour pouvoir réaliser le test des circuits au niveau wafer. Ce prober a pour role
d’aligner le wafer avec la carte a pointe et d'indexer le wafer dans le but de se déplacer d' une
piéce a une autre ou d’ un site de piece a un autre site de piece. Il permet également I’ encrage des
pieces défectueuses qui ne seront pas assemblées en boitier. Le prober est couplé a la téte du
testeur grace a une interface mécanique spécifique. Les pins éectroniques du testeur sont
connectées aux « pads » (broches) du DUT atravers des cartes a pointe pour assurer la connexion
électrique entre le testeur et le DUT.

[1.1.6.4- TesteursDFT

Avec |’ évolution des techniques de test qui sont passées d’ une approche fonctionnelle a
une approche structurelle, une nouvelle génération de testeurs est apparue ces dernieres années.
Ces testeurs DFT (Design For Test) [Bed01] sont spécifiqguement congus pour le test des circuits
intégrant des dispositifs de test basés sur des méthodes de test structurel. Ces méthodes de test ne
nécessitent pas toutes les fonctionnalités colteuses d’'un ATE traditionnel tel que le test
fonctionnel a trés haute fréguence. Ces testeurs peuvent aussi bien étre utilisés en production
(exemple: le testeur «Ocelot » de la société Inovys) présenté par la figure 26 pour le
dével oppement des patterns de test et I’ analyse de défaillance.
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Figure 26. Testeur DFT de production Ocelot dela société Inovys.

I1.2 Modéles de fautes « modéles de pannes »

Pour modéliser le comportement logique des défauts physiques et utiliser ainsi des outils
de simulation de fautes, de génération de vecteurs de test, ou de diagnostic, des modéles de fautes
ont été développés. Un modéle de fautes est un mécanisme d’ abstraction de I’ éat incorrect d’un
circuit, permettant de réduire le nombre de défauts a ssmuler, la complexité du circuit asimuler et
d effectuer le test tres tét dans la phase de conception d'un circuit (réduire le TTM (Time To
Market)).

Les modél es couramment utilisés sont :

- Modéle des collages « stuck-at » le plus utilisé pour les circuits numériques.
- Modéle des collages au niveau transistor, toujours fermé/ouvert « stuck-on / open faults ».
- Modele des court- circuits « Bridging Faults ».
- Modéele des circuits ouverts.
- Modéles pour lesfautes de délai « « delay faults »
Autres modéles de fautes :
Modé e de fautes pour les mémoires et pour les circuits configurables (FPGA, PLA...etc.)

I1.2.1- Le modéle des collages

Dans le modéle des collages (fig.27) on suppose que le défaut physique se traduit par un
collage d'un signal du circuit soit a 0 (Vss) soit a 1 (Vdd). Ainsi, au niveau porte logique une
ligne L avec un collage a 0(1) aura toujours I’ état logique 0(1) quelle que soit la vaeur logique
imposée par la sortie de la porte liée a cette ligne L [Mac08, Lau07]. La condition de
sensibilisation d'une telle panne est |’ application d’ une valeur logique opposée au collage sur le
site de la panne [Kho07, Lak94, Mac08]. Au niveau transistor, ce modéle de collage est plus
complexe (simulation, génération, nombre de fautes) que le modél e de collages au niveau porte.
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Pour un signal X : X@0 = collagea 0 = Ca0, X@1= collagea 1 = Cal.
Autres notations : Xs.ao & Xs.a1 0u X/0et X/1.
v' Avantages
- Facileautiliser (simulation de fautes et génération de vecteurs de test) ;
- Peut étre utilisé au niveau logique et au niveau module ;
- Un nombre de fautes raisonnable (2n fautes), n est le nombre de signaux dans le circuit ;
- Des études [KhoO7, Mac08] ont montré que le modéle des collages détecte 90% des
défauts de fabrication.
v Inconvénient : cetype de test ne détecte pas tous | es défauts de fabrication.

| Portelogique: and |

A Circuit Correct Faute A@O
B—D‘HF A|B|F A]B|F
- 0 0 1 0 0 1

0 1 1 0 1 1
1 0 1 1 0 1
1 1 0 1 1 1
| Portelogique: nor | | Faute détectée
A Circuit Correct Faute A@O
B _F A B F A|BJ|F
0 0 1 0 0 1
0 1 0
0 1 0 1 ) 1
1 0 0 1 1 0
1 1 0

Porte Nand sans fautes 11 A E o1
10 B &
11 /LZ

PorteNand avec collage A@0 | D‘F 11

10 B

Figure 27. Modele de collage

[1.2.2- Modele des collages multiples

Le modéle de collage multiple est une extension du modéle de collage simple, dans ce
modele, plusieurs lignes peuvent étre colées en méme temps a0 ou a 1{Kho07, Lak94].
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v' Avantages

- Ce type de modele permet de détecter plus de fautes que le modéle du collage simple.
Aussi, le modele de collage multiple présente un intérét théorique primordial pour les
applications atres haute sireté.

v" Inconvénients

- Trés grand nombre de fautes (3"™-1, n=nombre de signaux), mais aussi algorithmes de
génération tres complexes.

[1.2.3 - Modéledes courts- circuits

Dans le modél e des courts-circuits « Bridging Faults » on suppose que le défaut physique
se traduit par un court circuit entre deux nceuds E et F (fig.28). Pour modéliser ce défaut au
niveau transistor, des éléments résistifs entre ces deux neeuds sont insérés [Cim07]. Au niveau
porte certains défauts physiques, peuvent ére modélisés par Cal, Ca0, pont de soudure mais ils
ne peuvent pas tous étre modélisés de cette fagcon [Mac08]. Pour ce modele de court-circuit, on
considére qu'il y a contact entre deux (ou plusieurs) équipotentielles de la représentation des
portes. Dans le cas de technologies TTL ou ECL, lafonction Z(x, y) réalisée par ce court-circuit
peut étre soit un ET logique soit un OU logigue (fig.28) des valeurs logiques portées initialement
par les deux équipotentielles [Mac08].

Ce type de modéle détecte en moyenne 30% des défauts de fabrication. Mais, cela nécessite des
algorithmes de génération tres complexes, un nombre élevé de fautes & simuler et une description
au niveau transistor pour les courts-circuits al’ intérieur des portes.

o)

A E A A
p a E= AB (B+C)
B

=A
— B E= AB+ (B+C)
o5 -
C ) F?BfC C ) F= AB (B+C) C ) = AB+ (B+C)
Court-circuit au niveau M odéle logique (AND) Modelelogique (OR)

Figure 28. Modées des court- circuits[Kho07, Lau07, Mac08, Rou08,]

I1.2.4 - Modéle des circuitsouverts « Stuck Open Faults »

Dans ce modéle, on suppose que le défaut physique se traduit par un circuit ouvert sur un
neeud du circuit, le neeud coupé (fig.29) n’'est connecté ni a Vdd ni a Vss « effet mémoire ». Il
permet de détecter des défauts physiques qui ne sont pas détectés par |le modéle des collages et de
tester les fautes par des séquences de test du modéle des collages. Cependant, il utilise des
algorithmes de génération trés complexes et un nombre éevé de vecteurs de test.
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A O| Neeud ouvert

—C -

Figure 29. Modéle des circuits ouverts.

I1.2.5-Modéle de fautes de déai
Dans le cas des fautes de délai la fonction logique du circuit reste correcte le défaut
physique se traduit par un rallongement du temps de réponse du circuit [KhoO7, Rou08].
Les deux modéles les plus utilisés pour les fautes de délai sont :
- Modéle des fautes de transition.
- Modée desfautes de délai sur les chemins « path delay fault model ».

*Modéle des fautesdetransition
La faute de transition se traduit par un temps de transition qui est plus lent que les
spécifications. Elle se produit lorsgu’une particule ionisante frappe un neeud sensible d une
cellule mémoire et entraine le basculement de la valeur logique mémorisée.
Il existe deux temps de transitions, temps de montée et temps de descente. Pour chaque
signal de sortie on distingue deux fautes:
- Temps de montée plus lent « Slow-to-rise ».
- Temps de descente plus lent « Slow-to-fall ».

* Modéedesfautes du délai de chemin

La faute se traduit par un rallongement du temps de propagation entre les entrées et les
sorties primaires du circuit. Ce modéle détecte plus de fautes que le modele des fautes de
transition. Cependant, il utilise un nombre élevé de chemins a tester et des agorithmes de
génération tres complexes.
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I1.2.6- Solutions pour réduire les fautes
Il existe plusieurs solutions qui peuvent étre appliquées pour réduire et supprimer le
nombre de fautes dans différents cas, et ce sont :
- Fautes équivalentes
Laliste de fautes, dressée a partir de la modélisation, peut étre réduite « fault collapsing »
gréce aux notions d' équivalence et de dominance de fautes [Kho07, Lak94, LauQ7].
- Relationd implication :
fl= f2 o tout vecteur detest defl est aussi un vecteur detest pour f2, on dit auss
gue f2 domine f1.
- Reation d’éguivalence:
fle f2 s tous les vecteurs de test qui détectent une faute détectent I’ autre faute. 11
est évident que les fautes sur une méme équipotentielle sont équivalentes « cases
grisées dans |’ exemple du tableau 7 ».

A - cc |a@o |a@1 [B@o |B@1 [F@o |Fa@1
8 / AB|IF F [F |[F |[F [F F
o010 |0 0 O 0 |0 11
o110 |0 1 O 0 |0 11
110 0O |0 0 0 1 0 1
11 1 |0 1 0 1 0 1
Tableau 7. Fautes équivalentes
Liste des vecteurs qui détectent A@0 = { 11} )
Liste des vecteurs qui détectent A@1 = {01} A@0<=> B@0<=>F@0
Liste des vecteurs qui détectent B@0 = {11} A@1=> F@l
Liste des vecteurs qui détectent B@1={ 10} > <:> B@l=>F@1
Liste des vecteurs qui détectent F@0 = {11} F@1 domine A@1
Liste des vecteurs qui détectent F@1= {00, 01, 10} ) F@ldomine B@1

En résumé, six (06) fautes globales réduites en quatre (04) fautes par équivalence et en trois (03)
fautes par dominance.

- Fautes indétectables ou non testables

C'est le type de fautes pour lesgquelles on peut démontrer qu'il n’ existe pas de vecteur qui
les détectent (probléme de contrblabilité ou d observabilité), elles sont dues a la logique
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redondante dans le circuit. Par contre, les fautes non détectées sont les fautes qu’ on n’'a pas réussi
a détecter, cependant une faute non détectée n’ est pas forcement non détectable.

On peut supprimer les fautes indétectables en supprimant les redondances (non souhaitées)
dans le circuit. Voici quelques regles, qui sont données au tableau 8 pour supprimer des
redondances pour les portes (AND, NAND, OR, et NOR).

Fautesindétectables Regles de simplification
Collage @0 entrée de AND (NAND) Supprimer la porte, remplacer par 0 (1)
Collage @1 entrée de AND (NAND) Supprimer |” entrée
Collage @0 entrée de OR (NOR) Supprimer |’ entrée
Collage @1 entrée de OR (NOR) Supprimer la porte, remplacer par 1 (0)

Tableau 8. Elimination deredondance [Kho07, Lan07].

I1.3 - Simulation de fautes

La simulation de fautes est utilisée afin de déterminer la qualité d’ une séquence de test T.
Cette qualité s exprime sous la forme d'un taux de couverture de fautes. Ce dernier n'est
directement significatif que pour I’ensemble des fautes prises en compte par le simulateur. La
simulation joue un réle important dans le processus de génération de vecteurs de test. Le premier
type d' utilisation est donné alafigure 30. Le simulateur de fautes sert a évaluer la qualité de la
sequence detest T en cours de production.

Netlist du design Stimuli de
verifié vérification

! !

‘ » Simulateur defautes «<—  Vecteursdetest
A
Listedesfautes |, Oter les » Compacteur de J
modelisees Fautes testées tests Supprimer
l des vecteurs
\ 4 .
£C 2 Faible | Générateur de Ajout de vecteurs
' - tests
l Adéquate

Figure 30. Principe de la simulation de fautes.
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Si lerésultat n’est pas satisfaisant on modifie la séquence T, soit en rgjoutant des vecteurs
pour améliorer le taux de couverture soit en supprimant des vecteurs qui ne contribuent plus a
améliorer la séquence. Ces modifications peuvent s effectuer de maniére automatique par
programme ou bien de maniére interactive sous le contréle de I’ ingénieur de test.

La simulation est aussi utilisée du fait que de nombreux générateur automatique de
vecteurs de test travaille avec comme objectif de détecter une faute donnée. Une fois trouvé le
vecteur de test correspondant a cette faute particuliere, on effectue une simulation de fautes afin
de supprimer de laliste des fautes atraiter celles détectées par ce nouveau vecteur.

Une derniére utilisation courante de la simulation de fautes consiste a analyser le
comportement du circuit en présence de défauts. Ce type d' utilisation est particuliérement courant
pour des applications a haute sécurité et évaluer d' autres aternatives de conception et de
protection ains réduire le temps de la mise au marché [lau07].

11.3.1- Algorithmes de simulation de fautes

Leur but est de déterminer toutes |es fautes détectables par chaque vecteur de test.
Le principe est de simuler le circuit correct et les circuits fautifs et comparer les résultats sur les
sorties primaires du circuit, autrement dit la ssmulation du circuit correct, la sauvegarde des
résultats obtenus, injection de la faute, puis simulation du circuit fautif et enfin comparaison des
résultats des deux simulations.

Il existe plusieurs algorithmes de simulation de fautes a savoir :

11.3.1.1- Simulation de fautes série

C'est la méthode de simulation de fautes la plus simple [Vil97], elle consiste asimuler le
circuit correct C, transformer le circuit correct C en C; en injectant la faute f et smuler le circuit
fautif C; avec le simulateur logique. Cependant, elle nécessite des temps de traitement
considérables « CPU » (simulation d’ une seule faute alafois).

11.3.1.2- Simulation de fautes paralléle
Dans la simulation de fautes paraléle, on simule le circuit correct et N fautes

simultanément.

- Lesvaleurs des signaux du circuit correct et des N circuits fautifs sont stockées en

mémoire de I’ ordinateur.

- S W est lataille de lamémoire, alors N=W-1

- S Nt est le nombre de fautes, il faut N¢/ (W-1) simulations

- L’insertion des fautes est effectuée avec des masques.
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Pour chague signa S du circuit on définit deux masgues :
- Unmasgue M (S) qui indique la position du bit modélisant la faute
M (S)i = 1si lei®™ hit représente une faute du signal S, 0 Sinon
- Unmasque F(S) qui indique le type de collage
F(S)i= 1s lafauteest S@1, 0 si lafaute est S@O0.
Lenouveausigna : S'=S () + M(S.F(S)

32 31 2 1

A > N

|—’ Vaeur de A, circuit correct
— Vaeur de A, faute N°1

» Vaeur deA, faute N° 31

Soit I’exemple d'injection de fautes [Kho07, Lak94] appliqué pour la porte AND suivant :

Position | Fautes Signal S M (S) F(S) A =
1(MSB) | C.Correct A 01000 00000 —597

2 | A@O B 00100 00100
3 |B@1 F 00011 00001
4 | F@o

5(LSB) | F@1

A =[11111] A’ =[10111]
Vecteur—— ~ | MA, FH g \ F=[00100] o) P =[00101]
AB =10 B =[00000] B’ = [00100] P, FF) p————

— | M(®) FB)

Fautes détectées = { 3, 5} = { B@L, F@1}

11.3.1.3- Simulation de fautes déductive « DFS »

Elle a éé développée par Armstrong en 1972 [Mew78]. Elle consiste a simuler
uniquement le comportement du circuit correct et en déduire toutes les fautes détectables en
méme temps et donc on a besoin d effectuer uniquement une seule passe de simulation pour
chaque vecteur de test appliqué. On associe a chague signal S, une vaeur logique, une liste de
fautes notée Ls. Puis on effectue une seule simulation pour chague vecteur de test (propagation
des valeurs logiques « simulation logique » et propagation des listes de fautes). Si le signa S est
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une entrée primaire, alorson a: Ls={S@0}siS =1, et Ls={S@1}si S = 0. Les listes de fautes
des sorties primaires contiennent les fautes détectées par le vecteur de test.

Chang et a. [Cha74] ont prouvé expérimentalement que la simulation déductive est plus
rapide que celle paralléle seulement pour les circuits dont le nombre de portes est supérieur a 500.

Exemgles:
= F_ Le={F@}U {— (La-Le)U{ —(Lg- LA)U {—— (LaNLg)}
Le={F@} U {— (LANL )U{ —(L N Le)U {——(LaNLg)
A=1

Az _ As0—~ [, A= k=0

B= 1}1 B=0| & )— B=0| &
LF:{F@O}U LaU Lg LF:{F@].}U LaN Lg LF:{F@]_}U (LB' LA)

|_|:={F@1}U (LBﬂ L )

11.3.1.4- Simulation de fautes concurrente

C'est la méthode de simulation la plus générale, elle est rapide car elle est basée sur la
simulation simultanée de plusieurs portes fautives. Cependant elle est complexe et demande
beaucoup d’ espace mémoire que la simulation déductive en début de simulation [lau05].

I1.4- La génération de vecteur de test
Elle dépend du modée de fautes considéré. Une fois le modéele choisi (fig. 31), il faut
déterminer les vecteurs d entrée qui rendent une faute contrélable et observable.

DUT Modéede DUT (réel)
(Modéle) Fautes

Equipement de test

Simulation EE— ATE
De Fautes _/
\ \

\4 \4
Circuits Circuits
défectueux bons

Application des tests

Génération des tests

Figure 31. Génération de vecteur detest [Bou07]
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La génération de vecteurs de test consiste a définir un programme qui permet de décrire
les vecteurs de test spécifiques pour détecter I’ ensemble des fautes données dans le but d avoir
une qualité du test et un codt d’ application du test optimums [Tri85].

I1.4.1- Types de génération
Il existe quatre types de génération de vecteurs de test [Bou07, Kho07, LauQ7] :

11.4.1.1- Lagénération manuelle des vecteursdetest

Les vecteurs de test sont écrits manuellement par I'ingénieur de test. Elle utilise un
simulateur de fautes et ne nécessite pas d’ a gorithme de génération, cependant, il est tres difficile
d atteindre un taux de couverture élevé de cette fagon.

11.4.1.2- La génération pseudo aléatoire des vecteur s de test

Dans ce cas |4, les vecteurs de test sont choisis al€atoirement, en utilisant un simulateur de
fautes pour déterminer le taux de couverture, mais elle ne détecte pas les fautes difficiles, ce qui
fait que ces techniques de génération ne trouvent pas encore un intérét industriel important.

11.4.1.3- Génération exhaustive des vecteurs de test

Ce type de génération, applique tous les vecteurs de test possibles, sans avoir a utiliser la
simulation de fautes (pas de modele de fautes). Elle détecte toutes les fautes détectables de tous
les modéles de fautes. Cependant elle présente un test trés couteux (grand nombre de vecteurs) et
S avere aussi étre inutilisable pour les circuits avec un grand nombre d’ entrées. A noter que, des
techniques de partitionnement du circuit pour réduire le nombre de vecteurs et la génération
localement exhaustive peuvent améliorer une telle génération.

11.4.1.4- Génération automatique ATPG « Automatic Test Pattern Generation ».

Dans ce cas la, 'ATPG utilise un simulateur de fautes et des vecteurs de test
déterministes, pour chagque faute non détectée un vecteur de test qui la détecte est généré. |l
permet d’ atteindre un taux de couverture maximum avec un colt minimum. Prenons I’ exemple,
du circuit ALU 74181-14 entrées, sur lequd I'ATPG détecte 100% des fautes modélisées, en
nécessitant seulement 47 vecteurs de test. Cependant, malgré les avantages que présente
I’ATPG, il utilise des algorithmes trés complexes qui nécessitent donc des temps de traitement
considérables.

Lafigure 32 montre | e principe de base de |a génération automatique des vecteurs de test.
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a o Générer liste de fautes ]

v

[ Sélectionner une faute ]47

v
[ Générer e vecteur de test ]

[ Marquer fautes indétectable NO
Oui
V ecteurs de test

[ Supprimer fautes détectées liste ]

v
Figure 32. Génération automatique « ATPG » [Kho07, Lak94, Nor89]

DUT
Modéles de fautes

Détection de fautes
Larecherche d' un vecteur detest T qui détecte lafaute Frevient a:
» Trouver un vecteur detest T qui :
1- Active lafaute F a partir des entrées primaires (Pls).
2- Propage la faute F jusqu’ aux sorties primaires (POs).
Exemple: F=S @0
Le vecteur qui détecte lafaute S @0 doit :
- Imposer lavaleur 1 au signa S
- Propager lafaute X =1 jusgu’ aux sorties primaires (POs).
Le changement de la valeur du signal S de 1 vers O doit étre visible sur au moins une des
sorties primaires POs du circuit.
Activation desfautes
Son principe est de ramener le circuit dans I’ éat ou la faute produit une erreur dans le
circuit. Pour le modéle de collage, c’'est ramener la valeur opposée du collage sur le signal en
guestion. Faute = xs@1

Exemple: F = Xs@1 X2 2
Activation : (X5 =0) = (x1x2 = 11) X X7
Ou (x1x2= 01) Ou (x1x2=10) Mj}zr
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Propagation des fautes: c'est le processus qui permet de propager la faute a travers toutes les
portes du circuit jusqu’ aux sorties primaires.
F=X;@1

Faute = xs@1 (x5=0)

Propagation = (xg = 1) = (x3x4 = 00).

Détection de fautes = Activation + propagation
F=X@1
Détection = x1xox3xa = 1100
Ou x1x2x3x4 = 0100
Ou x1x2x3x4 = 1000

- Algorithmes de génération automatique
Il existe plusieurs algorithmes de génération automatique des vecteurs de test (ATPG), les
plus connus et utilisés [KhoO7, Lak94] sont : Algorithme D, algorithme PODEM et Algorithme
FAN.
1- AlgorithmeD
Le premier véritable algorithme de génération de test a é&é développé par IBM en 1966
[Roth66], il utilise lanotation D. Pour un signal S, on a:
S=D < S=1danslebon circuit et S=0 dans e circuit fautif.
S=D < S=0danslebon circuit et S=1 dansle circuit fautif.
Notation D [KhoO7, L ak94]

Valeur du signal pour Valeur du signal pour Notation D
circuit correct C.C (V) circuit fautif C.F. (Vy)
0 0 0
0 1 D' D
1 0 D
1 1 1

L’ algorithme D fonctionne en trois phases :
1- Phase de « setup » (activation locale) : on assigne les entrées de la porte pour ramener
le signal fautif alavaleur opposée du collage.
2- Phase de propagation : on propage la faute jusqu’ au sorties primaires.
3- Phase de justification : on remonte des valeurs imposees par les deux premieres
phases sur les signaux internes jusgu’ aux entrées primaires.
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Tablesde vérités en notation D

D 5 1>

AND |0|1 |D|D OR|O0 |1|D|D NOT |0 1 D
0 0|0 |[0]0 0 |0 |1|D|D 1 |o |D
1 ol1 |plp 1 |1 |11 ]1
D olp Iplo D |[D|1|D]1
D’ olp ol D |[D|1]|1|D

Chacune des trois phases se décompose en deux étapes :

1- Etape d’ affectation : ¢’ est |’ étape pendant laguelle on fixe des valeurs aux entrées des
portes pour contréler ou propager un autre signal.

2- Etape d’implication : c'est |’étape pendant laquelle on simule I’effet des signaux
imposés dans I’ éape d' affectation sur les autres signaux du circuit (on met a jour les
signaux du circuit).

En cas de conflit sur les signaux entre les valeurs a imposer et les valeurs déja assignées,
on revient au dernier choix effectué (pour choisir une autre combinaison des entrées de la porte
en question) dans I’ordre suivant : phase de «setup », phase de propagation, et phase de
justification et s'il nereste plus de choix possible, alors lafaute est indétectable.

1- Phase de setup : Elle représente e processus pendant lequel on crée lafaute (signal D).
Exemple: F=S @0 Faute F= s@0
Setup:
Affectation: => A=1,; B=1
Implication :=> S =D; C=0; ...

2- Phase de propagation : Elle représente le processus par lequel on propage lafaute (signal D)

jusqu’ aux sorties primaires.

Faute F=s@0
& B

Exemple: F=S @0
Propagation: (5=D)

Affect.1: A=1=>Impl.1: C=D; E=0; G:O

Affect.2: B=0=> Impl.2: F=D (fin de propagation).

L’ Algorithme de propagation est donné dans I’ annexe A.
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3- Phase dejustification
Elle représente le processus par lequel on remonte jusqu’ aux entrées primaires a partir des
signaux imposés pendant les deux premiéres phases.
Exemple: F=S @0
Justification : x1
A=1=>x4=1 et x5=x x2=1
Ou x5=1 et x4=x x3=1

B=0 =>x;=1. X4 @7
X5

L’ agorithme de jstification est donné dans I’ annexe A

Faute F= s@0

% Problémes de reconvergence
La reconvergence des signaux de sortie des portes crée des conflits dans les phases de

propagation et de justification. Faute F= s@0
Exemple

setup : S =1= xo=1 et x3=1 X2

propagation: A=1; B=1 X3

justification: A=1=> x;=louxs=1 j 2\ 60
X5 E=0

B=1= x2=0 (conflit).

Inconvénients del’algorithme D
- Nombre tres élevé dejustifications créant des conflits
» Choix aéatoire des combinaisons des entrées permettant de justifier lavaleur
Souhaitée ;
= Choix déatoire de la porte qui va propager la faute jusqu’aux sorties
primaires.
- Complexité exponentielle.

2- Algorithme PODEM «Path Oriented Decision Making »
L’ algorithme PODEM propose plusieurs améliorations , a savoir :
1. Dans les phases de génération, la priorité est donnée a la phase sensibilisation jusqu’ aux
entrées primaires.
2. L’ étape d’ implication on essaye la val eur opposée.
3. Pour la propagation de la valeur de test (D ou D’) vers les sorties primaires, PODEM
utilise un seul niveau logique alafois.
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4. Pour le choix de la porte de propagation, PODEM choisit la porte la plus proche des
sorties primaires.
L’ algorithme PODEM se décompose en trois phases :
» Détermination de |’ objectif (procédure Objectif ()) (voir annexe A).
Il existe deux types d’ objectifs:
1. Initiadlement, I’ objectif est de ramener lavaleur de test (D ou D’) ala sortie de la
porte fautive.
2. Propager lavaeur detest del’ entrée ala sortie de la porte.
» Remontée (Backtrace) jusqu’ aux entrées primaires qui satisfassent I’ objectif défini.
» Simulation (implication) de lavaleur del’ entrée assignée.

S'il existe toujours un chemin possible, on continue avec un autre objectif sinon, on
simule lavaleur opposée de I’ entrée.
La procédure Backtrace () et la procédure PODEM () sont données dans |’ annexe A.

Exemple: Faute=S @0
Obj1: S =1 Faute F=s@0
Bac 1: xo=1
Sim: S =X; F=X; G=X
Bac 2: x3=1
Sm:S=1, F=X; G=X
Obj 2: C=D/D’
Bac 1: A=1
Bac 2: xa=1
Sim: C=D; F=X; G=0
Obj 3: F=D/D’
Bacl: B=0
Bac 2. x;=1
Sim: F=D; G=0

Avantages de|’algorithme PODEM
- Moins de backtraces que I’ algorithme D
- Utilisation d’ heuristiques pour réduire le nombre de backtraces.
I nconvénients
- La auss le nombre de backtraces demeure assez élevé créant des conflits et une
complexité exponentielle.
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3- Algorithme FAN : I’algorithme FAN est une amélioration des algorithmes D et PODEM
qui ont un inconvénient majeur qui est le nombre éevé de backtraces di au probleme de
reconvergence dans les circuits tel illustré alafigure 33.

Faute F= A@0O

Faute non propagée

Figure .33 Exemple de reconver gence [Kho07]

Pour y remédier, FAN utilise latopologie du circuit pour réduire le nombre de backtraces,
notamment par, identification des neeuds qui sont des sources de reconvergence (check point), et
des portes de reconvergence. Mais aussi, dans la phase de génération, une simulation
(implication) est effectuée a chague fois qu’on assigne un signal qui est source de reconvergence
(chekpoint). Pour I’ éape de justification, on justifie en premier les signaux qui sont des sorties
des portes de reconvergence.

I1.5- La conception en vuedu test (DFT)

La DFT est un ensemble de techniques mises en ceuvre en phase de conception du circuit
pour en faciliter le test (fig.34). Autrement dit, la DFT sert a trouver une interface entre les
communautés de test et de design. Mais aussi de s assurer que les designs sont économiquement
testables. Cela peut aller d’une simple amélioration de I'accessibilité et de I’ observahilité de
certaines sous parties a une conception autotest intégrée ou toutes les fonctions du test sont
implémentées dans la puce [BouO7, Cim07, Kho07], permettant ainsi de réaliser le test a la
frégquence nominae de fonctionnement du circuit. Mais aussi, elle rend possible la vérification
du bon fonctionnement dynamique du circuit, ce qui trés important avec I’évolution des
technologies et I augmentation des fréquences d’ horloge.

= L’objectif delaDFT
Son objectif est de diminuer le temps TTM en rendant automatique la phase de production
de vecteurs de test qui diminue le colt d’ application des tests et en générant des ensembles de test
plus réduits pour diminuer le colt du test. La DFT rend aussi la fiabilité des circuits complexes
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optimale, en améiorant la qualité du test par |I’augmentation du taux de couverture de fautes
(95% -100%) [Lau07].

I1.5.1- Lesstratégiesde la DFT
D’un point de vue historique, les stratégies de la DFT des circuits intégrés peuvent étre
classées comme suit [KhoO7, Lak94, Lau07, Ste00]:
- Les techniques AD-HOC développées pour les circuits imprimés puis étendues aux
circuits intégres,
- Lestechniques structurées (systématiques) ;
e Lebaayage ( scan path, boundary scan JTAG ( Joint Test Action Group))
e BIST (Built In Self Test)
En général, I’ approche adoptée est une combinaison des deux techniques.

Modéle de DUT DUT (rédl)
Fautes (modéle)
v .
ATPG + Equi peiz_?_rg de test
Simulation _/
\ \

A 4 \ 4
Circuits Circuits
défectueux bons.

Application des tests

Qualité ?
Colit ?

Génération des tests

Figure 34. La DFT [Bou07, Kho07]

[1.5.1.1- Lestechniques AD-HOC

Elles permettent d’augmenter les mesures de testabilité des circuits [Abr90], ce sont des
pratiques de conception apprises et utilisees par expérience et sont spécifiques. Les techniques
Ad-Hoc sont appliquées pour éliminer les boucles asynchrones, rendre les registres faciles a
initialiser, éliminer les portes ayant un grand nombre d’entrées et proposer le controle des
signaux difficiles a contrdler. Elles varient d'un design a un autre, il n’existe donc pas une
méthodologie commune pour appliquer ces techniques. Elles consistent en I'insertion de points
detest, I'initialisation et le partitionnement des circuits complexes en sous blocs identiques

53

~=
| S—



Chapitrell

Test descircuitsintégrés

1- Insertion de pointsdetest

Dans un circuit combinatoire, ceci permet de réduire le nombre de vecteur de test
nécessaire ala détection de toutes les fautes de collage. Il existe deux types de points de test :

Points controlables

Un point est dit contrdlable s'il est possible de Iui affecter une valeur donnée juste en
assignant des valeurs aux entrées primaires. La modification du circuit en ajoutant de lalogique
et des entrées primaires de controlabilité CP et aussi en multiplexant les entrées primaires entre
le mode test et le mode fonctionnement viales multiplexeurs gjoutés rend un neeud controlable.
Deux modes d’ opération sont possibles :

M ode fonctionnd : le circuit fonctionne comme le circuit initial.

Modetest : lavaleur du signa contrdlé est déterminée par CP, en utilisant :
Une porte AND ou NOR pour injecter un O.
Une porte OR ou NAND pour injecter un 1.

Exemple: soit Ple signal a contréler

1)-Injection d’'un 1
SiCP=0:
P = P (mode fonctionnel)
SiCP=1:
P’ =1 (mode test)
2)-injection d’'un O
SiCP=1:
P'=P (mode fonctionne!).
CP=0
P’=0 (mode test)
3)-SiCP1=CP2=0
P’ = P (mode fonctionnel)
Si CP1=1
P’ = not (CP2) (mode test).
Si CP2=0on ainjectionde 1
Si CP2=1onainjectionde 0
4)- S CP2=0
P’ =P (mode fonctionnel)
Si CP2=1
P’ =CP1 (mode test)

~=

CP

CP

CP1

c1 Pel C2

Circuit initial

C2

Cl"__/—-—
’,

1) Injection de 1

C2

Cl_'__)—o—
]

2) Injection deO

Cl [

P

P

C2

— (/T A Addn

CP2

3) Injection de 0/1

CP]]

cir* P

C2

CP2

2
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Si CP1=0onainjectionde 0
Si CP1=1onainjectionde 1
= Pointsobservables
Un neeud est dit observable s'il est possible de propager sa valeur aux sorties primaires.
La modification du circuit initidl en goutant des sorties primaires d observabilité OP
fonctionnant avec un seul mode d’' opération rend |e point observable.
Exemple soit P est le signal a contréler :

OP

—lc s 0% — c1 P C2

Circuit initial Signal P observable
2- Initialisation

C'est le processus qui permet de ramener un circuit séquentiel a un éat connu a un
moment donné (fig.35). Sa méthode consiste en I’ utilisation d’un signal reset global pour tout le

circuit (reset commandé par un signal d’entrée primaire, et dans le cas de pin limited, utiliser un
reset généré par le matériel).

Vce
Dat

Reset o] D Q—— Daa— » [ g
_J Clk

Clk

A
| 1 A
Reset externe Reset interne

Figure 35. Principe d’initialisation [Kho07, Lau07].

- Reset externe: dans ce cas on distingue deux modes de fonctionnement :
Sireset = 1: Q = Data (Mode fonctionnel)
Sireset = 0: Q = 0 (mode reset)

- Resetinterne: danscecasla, il n'y apas de pin additionnel.

4- Partitionnement

Le partitionnement consiste a diviser les circuits combinatoires complexes avec
multiplexage des entrées et sorties primaires (fig.36), en sous blocs fonctionnellement identiques
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de sorte & considérer le test des blocs individuels. En effet, les compteurs et les registres a
décalages sont difficiles atester car ils nécessitent beaucoup de cycles d' horloge. Par exemple, un
compteur 16 bits nécessite 65536 cycles pour son test. Alors, que deux compteurs de 8 bits
nécessitent moins de 512 cycles [KhoO07].

Le Partitionnement des circuits complexes s effectue en deux phases, choix des sous
circuits identiques et insertion des points de test. le colt en surface est exprimé en nombre de
lignes communes aux deux sous circuits. Son but est de réduire la complexité des outils de
simulation de fautes et de génération automatique des vecteurs de test, améliorer la contrélabilité
et |’ observabilité des signaux. La figure 36 montre un exemple de partitionnement d’un circuit,
pendant |a propagation et la justification, la longueur de test du circuit initial est de (C1+ C2)
alors qu’ une fois partitionné devient égale ala valeur maximale entre (C1, C2).

CP1 |
CP2
— Cl — /—l_ C2 —
—c1 c2 = ul
— — C
CP4 ’r
Circuit initial Circuit partitionné

Figure 36. Principe de partitionnement [KhoO7, L an07].

11.5.1.2- Lestechniques structurelles (scrutation : scan path)

Elles ont pour objectif I'’augmentation de |’ observahilité et la contrélabilité des nceuds
internes du circuit, et faciliter le test des circuits séquentiels synchrones [Cho01, KhoQ7]. Ces
techniques sont largement utilisées dans I’ industrie, puisque pres de 90% des circuits vendus dans
le monde possedent une ou plusieurs chaines de scan [I TRS05].

Les deux techniques les plus utilisées sont:

= Scan path serie
Chague élément mémoire du circuit est modifié en le configurant en mode décalage « shift
register » pour contréler et observer les éats. Permettant de tester plus facilement les circuits
sequentiels. En intégrant ainsi au circuit un mode test qui lorsgu’il est activé relie les points
mémoires et les registres a décalage [Ran75] d’'un circuit pour former une chaine de scan de la
figure 37, directement contrdlable et observable depuis I’ interface. Cependant, |e Scan path seriel
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engendre un codt élevé, une surface et un nombre de pins additionnels (Pl/ POs) tres élevés, la
dégradation des performances et |’ augmentation du temps d’ application des tests.

Principe de fonctionnement du Scan seriel

Le circuit séquentiel est transformé en circuit combinatoire, chainage des bascules
« éléments mémoires », chague entrée de bascule est considérée comme une sortie primaire et
chaque sortie est considérée comme une entrée primaire.

Le test du circuit est effectué en deux phases, test de bascules chainées et test de la partie
combinatoire.

Pl1 PO1
P12 Circuit combinatoire PO2
PI3 PO3
Olb @ D Q Ol p QL‘ SO
Si 1] 2 1]
1k | M ok Aok |
SE Y I 1 I R 1
ck}tn——ooo-—»~ | . —

Figure 37. Technique de Scan Sériel [KhoQ7].

= Scan périphérique
La technique dite de Boundary-Scan « JTAG» est une extension des techniques de scan
path pour le test des interconnexions entre les différentes puces et le test des cartes [KhoO7,
Par92]. Chague signa primaire d’entrée et de sortie est complété avec un éément de mémoire
appelé Cellule Boundary-Scan « BSC ». Ces cellules sont chainées entre elles sont représentées a
lafigure 38, pour former le Registre Boundary-Scan « BSR ».

Le scan périphérique est utilisé pour le test des circuits intégrés, la programmation des
systemes programmables (FPGA) et le test des systemes on chip (SOC). Cependant il nécessité
I’gjout de matériel cellules, par exemple 0,3% pour le 68040 de Motorola, « 4 plots obligatoires,
routage », perte de rendement du processus de fabrication, dégradation des délais, manque
d' outils de CAO incluant le JTAG et rallongement du TTM.

= Architecture debase du Boundary Scan (BS)
Lafigure 38 montre |’ architecture générale d’ une carte munie du dispositif BS.
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___________________________________________________________________________

BS Register Circuit global
Ceeur du >
I -r .t I i 1 ] : =i
circuit logique R P E—
L | &
IDCODE Register > !
A M :
| U Y——MTDO
DI » BYPASS Register X !
x !
> Instruction Register
TMSE— 7y :
| TAP Controller i .
TCKE— e ' ;

____________________________________________________________________________

Figure 38. Scan périphérique « JTAG » [KhoO07].

Les principaux éléments composant BS, sont les suivants [KhoO7] :

- Lacdlule Boundary Scan de base, plusieurs cellules connectées entre elles en série
formant ains le registre Boundary Scan.

- Lebusdetest : compose au minimum de quatre signaux, hotamment :
TCK (Test Clock) : c’est I"horloge du contrdleur, indépendante de celle du circuit et
n’est utilisée qu’ au cours du processus de test BS.
TDI (Test Data Input): les données ou les instructions de test sont recues via cette
ligne et sont dirigées vers le registre approprié.
TDO (Test Data Output): c'est la sortie par laguelle le contenu d'un registre
(instruction ou donnée) est transmis al’ extérieur en mode série.
TMS (Test Mode Select) : utilisé pour contrdler le contrdleur TAP.
TRST (Test Reset) : ¢’ est un signal optionnel pour initialiser le TAP contréleur.

- Lecontréleur debusdetest TAP (Test Access Port) : synchronisé par le signal TCK,
comprend une entrée unique (TMS).

- Lesregistres d'instructions et de données

Registre Instruction : détermine le mode de fonctionnement du Boundary- Scan
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Les registres de données sont :

- Registre Boundary — Scan : C'est leregistre le plusimportant, il permet de connecter
tous les plots du circuit « sauf les plots du TAP). Ceregistre est obligatoire ;

- Registre Idcode : C'est un registre d'identification, il contient le code d’identification
du circuit, laversion du circuit et il est optionnd ;

- Registre Bypass : Ce registre contient une seule cellule Boundary- Scan « BSC » (1
bit) réduit le temps de test permettant d’ accéder directement a un circuit donné de la
carte. Ceregistre est aussi obligatoire.

11.5.1.3 - Autotest intégré BIST
Le principe du BIST (fig.39) consiste a gjouter de la circuiterie pour permettre au circuit
ou au systeme de se tester tout seul (Auto-Test) [Ste00, TheOO] sans avoir recours a un
équipement de test cher et complexe. Le BIST est trés utilisé pour les mémoires, les circuits
analogiques, les systémes on chip « SOC», les circuits combinatoires et séquentiels.
Lestrois principales parties dans le design d'un BIST sont :
= Legénérateur de vecteurs de test pseudo- aléatoire « PRPG » qui produit les vecteurs de test
pour le circuit ;
= L’analyseur deréponses qui vérifie que laréponse est conforme ala donnée attendue ;
» Lapartie contréle qui active les différentes phases de test.

Pls >
> CUT JPOs
\ 4
Générateur * » Analyseur
PRPG
|
Contréle
Ctrl

Figure 39. Architecture générale du BIST [Kho07].
v' Avantages

- Génération interne des vecteurs de test, amélioration de contrélabilité ;
- Anayseinterne des réponses, amélioration d’ observabilité ;
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- Teston- lineet off-line;

- Equipements de test smples ou pas d’ équipements de test ;

- Testalafréquenced utilisation « plus rapide, précis et permet le test réel des délais ».

- Facilite lamaintenance

v" Inconvénients

- Augmentation de la surface de la puce et donc son colt «exemple/ Mémoire de 4096
mots de 128 bits de |’ ordre de 13% »,

- dégradation des performances « Rom de 256 Kbits de |’ordre de 6% » et gjout de pins
d entrée/sortie. En contre partie, cette augmentation est compensée par la facilité et la
rapidité de génération des vecteurs de test. En particulier, lorsque il s agit de tester un
systéme entier ou les méthodes classiques sont trop longues et inefficaces.

» Techniquesde génération pour le BIST
Il existe plusieurs techniques de génération et d’ application des vecteurs de test pour le
BIST, notamment :
e Registre adécalage « LFSR » pour la génération a éatoire et exhaustive.
e Compteurs binaires, pour la génération exhaustive.
e Roms «Prestored TPG », pour la génération déterministe ou fonctionnelle.
e Automate cellulaire, pour la génération aléatoire.
Deux types de BIST sont utilisés:
- Off- line BIST
Letest est effectué pendant le mode de test, selon deux modes:
e Off- linefonctionnel : pour le diagnostic.
e Off- line structurel : détection des défauts de fabrication.
- On-line BIST [KhoO7, Nic9§] :
Le test s effectue selon deux modesdurant le fonctionnement normal du circuit pour
détecter les défauts :

e On-line concurrent appliqué avec |le mode de fonctionnement normal
du circuit.

e On-line non concurrent, dit aussi test hors ligne appligué comme
activité séparée.
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Conclusion

La principale conclusion gque I’on peut tirer de ce chapitre est que les techniques de test
ainsi présentées dans le domaine des circuits intégrés permettent d’ optimiser les étapes de test de
production en termes de co(t et fiabilité. Il est maintenant, pratiquement impossible de se passer
des techniques de DFT, qui sont la meilleure option actuelle, pour des circuits dépassant les 100
millions de transistors.

Ainsi, le concepteur doit garder a I'esprit les aspects, régles de conception Ad.Hoc
suivants afin de faciliter le test final delapuce:

- Etablir une liste de nceuds clés durant la phase de conception et vérifier qu’ elles soient
aisément accessibles;;

- Eviter d'utiliser lalogique asynchrone ou redondante sauf si absolument nécessaire ;

- Procurer des moyens pour que tout les latchs et flip flops internes puissent étre
initialisés pour desfins de test (gjout d’'un reset) ;

- Consulter le fondeur durant toutes les phases de conception du circuit intégré pour que
des procédures de test mutuellement acceptables soient formul ées.

Les parameétres technol ogiques sont des données difficiles a se procurer et qui dépendent
entre autres des circuits fabriqués ou d’ une technologie donnée. La probabilité T qui caractérise
la tolérance aux défauts d’ une structure peut étre déterminée grace a une procédure de test. Ainsi
pour analyser et prédire la fiabilité de n'importe quel circuit intégré en phase de conception la
méthode que nous proposons est basée sur des travaux relatifs a la notion de test utilisant
I’ATPG, la simulation de fautes et |es technigques de partitionnement. Cette méthode fera I’ objet
du chapitre I11.
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Chapitrelll Conception en vue de fiabilité et tolérance aux fautes

En sinspirant des structures tolérantes aux fautes « TMR », nous pouvons améliorer,
voire méme procurer une fiabilité étendue aux circuits congus. La conception du plan d’ essais
« quels essais faut-il faire pour montrer que le circuit est fiable ? » intervient dés le tout début
de la conception, dés que les fonctions requises « le cahier des charges » sont connues.

Pour répondre a cette question, nous allons :

» D’abord rappeler les principes d' évaluation de la tolérance aux fautes.

» Mettre en place une procédure de test spécifiqgue basée sur la génération
automatique de vecteurs de test « ATPG » permettant de lier la conception de
plusieurs circuits électroniques (en Verilog) [Jal91, Lay80, Sew06], leur simulation
unefois réalisés, et pour finir avec le test en vue de garantir leur fiabilité.

» Analyser les résultats expérimentaux du calcul de la probabilité de tolérance aux
défauts « T » des circuits. Faire une analyse prédictive de I'impact de la réalisation
des structures TMR sur le rendement de fabrication et lafiabilité de tels circuits.

[11.1- Principes d’ évaluation delatolérance

La tolérance aux fautes est un moyen utilise afin d'arriver a la sureté de
fonctionnement du circuit, englobant ainsi sa fiabilité [Goe80, Sie92]. Malgré la présence
d un défaut, le circuit continue de fonctionner correctement. La tolérance aux défauts de
fabrication des structures TMR est considérée comme la probabilité « T » qu’une paire de
défauts soit tolérée.

Pour évaluer cette probabilité, nous nous basons sur deux principes, a savoir :

» Une paire de fautes est testable, donc n’ est pas tol érée par la structure TMR, autrement
dit, elle n'est pas masguée par le voteur, causant ains une erreur en sortie de la
structure et remet en cause son bon fonctionnement. Dans ce cas g, il S agit des fautes
multiples.

» Une paire de fautes n’est pas testable, donc tolérée par la structure TMR, €lle est
masguée par le voteur, |’ erreur n’ est pas observée en sortie de la structure TMR, donc
le bon fonctionnement N’ est pas remet en cause.

[11.1.1- Méthodologie detest

Dans le souci, de savoir s le circuit congu en vue de fiabilité fonctionne ou pas en
présence de paires de défauts. La procédure de génération de vecteur de test « ATPG » doit
prendre en compte le circuit modifié en structure TMR.
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[11.1.2- Modéle defautes chois
Nous avons choisi le modéle de «paires de fautes ». Pour représenter les défauts
multiples simultanés, notre choix est porté sur le modele de fautes de collage doubles [Abr80,
Fan06]. Ainsi, I’ ATPG peut nous donner la probabilité que deux défauts soit tolérés (T).
» Deux défauts di, do, modélisés par une paire de fautes {fy, fo}.
» Troisdéfauts d;, d;, d3, modélisés par trois paires de fautes{{f ,f },{f ,f },{f ,f }}.
En généra, n fautes de collage sont équivalentesaC paires de fautes.

Le nombre de paires de fautes de collage multiples dans les 3 modules delaTMR est:
C 3N! _ 9N2 — 3N

T(BN—2)x2! 2
N : le nombre de fautes de collage simple présent dans un module.

[11.1.3- Principe de fonctionnement del’ ATPG

Pour connaitre la probabilité T qu’'une paire de fautes soit tolérée, on doit connaitre le
nombre de paires de fautes tolérées et non tolérées, un outil de génération de vecteurs de test
(ATPG) détectant les paires de fautes est lancé. Ainsi, pour chagque paire de fautes, I' ATPG va
chercher un vecteur de test permettant d’ observer une erreur en sortie de la structure TMR.
Lorsgu’un vecteur de test est trouve, cela signifie qu’' elle est observable sur au moins une
sortie et donc qu’elle n’est pas tolérée. A I’ opposé s aucun vecteur de test n'est trouve, cela
signifie que la paire de fautes est tol érée.
L’ATPG nous donne aing, le taux de couverture de fautes « FC » et la probabilité T de
tolérance ou de résistance qu’ une paire de fautes soit tolérée par la structure, définie par :

Nombre de paires de fautes tolérées

Nombre total de paires de fautes

Pour calculer |a probabilité T, nous avons choisi dans un premier temps, le simulateur
«ModelSim PE Student Edition 6.6b » de la compagnie Mentor Graphics [Mod05]. On a pris
I’exemple d’un « compteur-décompteur », décrit en langage de description de haut niveau
VHDL [Del96, Jei09] (voir annexe B) en utilisant lelogiciel ISE 9.2 développé par la société
Xilinx. Apres avoir lancé le testbench, nous obtenons les résultats de ssmulation de la figure
40.
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Figure 40. Simulation du circuit sans fautes

~=
| S—



Chapitrelll Conception en vue de fiabilité et tolérance aux fautes

Pour voir le comportement du circuit en présence de fautes, on ainjecté des fautes de
type collage (s@0, s@1) en forcant les points externes de la maniéere suivante:
» Séectionner File>New>Source> Do ---> créer un nouveau DO File;

» Entrer les commandes suivantes dans la source Windows du modelsim :
vsimtest _conter
add wave cont
add wave clk
add wave Direction
force-freezeclk O
force Direction 1
run 100
force Direction 0
run 300
force Direction 1
run 400
force Direction 0
run 200
» Savethefile
» Executer le Dofile.

Comme montreé sur lafigure 41, aucune information sur le nombre de fautes inestables
N’ est obtenue, donc il est impossible de calculer la probabilité T.

___\__L_J
[T1 1

LR = T

B0

Wwaveform
FPane

wWalue
Pane

Fathname
Pane

I s L L L T N

'
=

D, TR R

I i B Cursor Pane s - -

= = JEW | i [T 1 v

i

Figure 41. Simulation du circuit avec fautes
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Ce type de logicidl ne permet pas également d'injecter des fautes au niveau des lignes
internes du circuit. Nous avons alors utilisé dans un deuxieme temps le logiciel TetraMax de
Synopsys [Sit01, Sit04, Sit05]. Celui-ci travaille avec un modele sous forme de primitives
«AND, OR,... » [Kho07, Lay80] (annexe B). C'est un outil de simulation de fautes et de
génération de vecteurs de test est tres puissant, cependant les algorithmes utilisés dans les
programmes ne sont pas disponibles.

La procédure de détection de paires de fautes est la suivante :
- Soit une paire de fautes {f,, fo} composée des deux fautes de collagef; et f,

» La faute f1 est injectée comme une faute permanente dans la description
structurelle, a l’intérieur d’un module de la structure TMR. Cette derniére est ains
modifiée puisque le module ou la faute a été injectée n’est plus identique aux deux
autres.

» L’ATPG détectant les fautes de collage simple est lancé sur cette structure TMR
modifiée. De cette maniere, on obtient un ATPG ciblant toutes les paires de fautes
contenant f1.

» Nous effectuons la méme procédure pour chague faute de collage de la structure
TMR en injectant une faute permanente a chaque fois différente dans un module et
en relancant a chaque fois I'ATPG. Ainsi toutes les paires de fautes peuvent étre
ciblées.

A noter que dans un circuit il y a N fautes de collage simple, donc il y a 3N fautes de

collage dans lestroiscircuits. Ainsi 3N ATPG sont requis.

[11.1.4 Réduction delaliste de fautestraitéespar I' ATPG
Pour réduire le temps de traitement nécessaire ala procédure de génération de vecteurs
de test, la liste de fautes de I’ ATPG peut étre diminuée. Pour ce faire, nous avons utilisé les
caractéristiques et les symeétries des structures TMR pour que::
» L’ATPG netraite pas deux paires de fautes équivalentes
» L’ATPG netraite pas les paires de fautes qui sont structurellement non testables au
vu de leurs emplacements ou de leurs cones de sorties.

En effet, toutes les paires de fautes dont les deux fautes de collage associées sont
présentes dans le méme circuit sont non testables puisqu’ elles n’ affectent qu’un seul circuit.
La liste de fautes de I'ATPG peut étre ainsi réduite d’un tiers. De méme, Les trois circuits
étant identiques, injecter une faute permanente dans le premier circuit est équivalent a
injecter la méme faute permanente dans le deuxieme ou le troisiéme circuit. Gréace a cette
symétrie, le temps de simulation est réduit puisqu’il 'y a plus que N ATPG a lancer. Les
fautes de collage permanentes seront injectées uniquement dans le premier circuit.
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Les symétries de la structure TMR peuvent encore étre utilisées pour réduire la taille
delaliste de fautes de I’ ATPG. Comme montré par la figure 42 deux paires de fautes peuvent
étre équivalentes. Dans les deux exemples, f; est la faute permanente injectée et f, se trouve
dans la liste de I'ATPG. Or f, a le méme emplacement et la méme nature mais dans deux
circuits différents. La recherche de la testabilité de ces deux paires de fautes est équivalente.
Cela permet de réduire par deux laliste de fautes de I’ ATPG en ne traitant, par exemple, que
les paires de fautes avec f; toujours présente dans le premier circuit et f, dans le deuxiéme
circuit.

Avec ces réductions, la durée du test diminue, le temps d’exécution du programme
varie de quel ques secondes pour le circuit C 17 et apeu prés 7 heures pour le circuit C 7552.

ff N (f N
1X 1X
N\ J \ J
E , s f N E L e N
ntrées > 2 X ) ntrées > )
N\ J \ J
s N s f N
—p» 2X L
N\ J N\ J
(a (b)

Figure 42. Deux paires de fautes équivalentes[L au09]

[11.2 Expérimentations
Laprocédure de test permet d’ évaluer latolérance aux fautes des structures TMR.

Pour comprendre le fonctionnement de I’ ATPG, nous présentons sa mise en ceuvre sur un
exemple ssimple basé sur le circuit c17 de la série ISCAS85 (annexe B). Nous donnons ensuite
les résultats obtenus avec un ensemble de circuits des benchmarks ISCAS85 et ITC99

[Kaw85, Lay80, Sit01, Sit03, Sit04, Sit05]. Ces benchmarks sont des ensembles de circuits
combinatoires.

[11.2.1- Leflot d’utilisation de TetraM ax
La génération des vecteurs de test contient 8 phases [Sit01, Sit05] :

Phase 1: Démarrage de TetraM ax
Taper stsyn2005 : le script de configuration
Taper tmax32 : le démarrage du logiciel TetraMaxTM en mode console.
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Phase 2 : lecture dela description des circuits

Read Netlist <file_name> [Format<Edif/ Verilog/ Vhdl>]

[-Sensitive/ -INSensitive] [-Delete] [-Library][-Master_modul es][-Noabort][V erbose]
Exemple:

> read netlist. / ISCAS85/ c17 .v

Dans notre cas, le circuit c17 contient 6 portes Nand, avec 5 entrées « E1, E2, E3, E4,
E5 » et deux sorties « S1, S2 ». Son format Verilog est illustré alafigure 43.

module c17 (Ey, Ez, Es, B4, Es, S, $);
input E., By, B3, E4, Es;
output S;, Sp;

wWN PP

nand Py (.Z (N1), .A (Ed), .B (Eq));
nand P2 (.Z (N2), .A (Es), .B (E4));
nand P;(.Z (Ng), .A (Ep), .B (N2));
nand P4 (.Z (Na), .A (N2), .B (Es));
nand Ps (.Z (S), .A (N1), .B (N3));
nand Ps (.Z (S), -A (Na), .B (N4));

O oo~NO O b~

10 end module

Figure43. Format Verilog du circuit c17 original « sans DFR ».

Phase 3: Description dela structure TMR

A partir de la description des circuits numériques des familles des benchmarks
ISCASS85 et ITC99, les structures TMR ont été construites en clonant chaque circuit 3 fois, en
reliant leurs entrées et en gjoutant un voteur a chaque sortie de circuit [Che78]. Pour fabriquer
les structures TMR, nous utilisons les descriptions verilog [Jal91, Lay80, Sit03] des circuits.
Un programme codé en Python (option dans tetramax) a été réalise pour décrire la structure
TMR en créant un fichier TOP.

Par exemple, lafigure (44. (a)) décrit le format verilog de la structure TMR du circuit
cl7. Elle fait apparaitre une structure TMR formée de trois circuits c17 (lignes 4, 5 et 6)
appelés T1, T2 et T3. Les sorties des circuits sont les entrées d' un voteur. Les sorties des deux
voteurs (lignes 7 et 8) sont les sorties de la structure TMR. Le format verilog des voteurs est
décrit par la figure (44. (b)). Un voteur a trois entrées et une sortie. Il est compose de trois
portes ET et d'une porte OU atroisentrées: S; = E;.E; + E1.E3 + Ex.Es.
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1 module TMRc17 (Ey, Ey, E3, E4, Es, S1, S);
2 input E1, E,, Es, E4, Es;
3 output S, S;

4 c17 T1 (Ey, Bz, Es, Es, Es, SIM3, S;My);
5 ¢17 T2 (Ey, E,, Es, E4, Es, SIM2, S;My);
6 c17 T3 (E1, B, E3, B4, Es, SIM3, S;M3);

7voteur VO (S1M1, SSM», SiM3, S));
8 voteur V1 (S;M1, S;Mo, S;M3, S5);

9 end module

WN P

~N o o bs

module voteur (Ey, E, Ez, Sy);
input E1, By, E3;
output Sy;

and gate 1 (L]_, E,, Ez);
and gate_2 (Lz, E]_, E3);
and gate 3 (L3, E, Es3);
or gate_4 (Sy, Ly, Lo, L3);

8 end module

a)

Figure44. Format Verilog (a)- du circuit c17 modifieen TMR

(b)- du voteur

Phase 4 : Création de laliste de faute de collage d’un module
La liste des fautes de collage smple dans un module est générée par le logiciel
Tetramax. Cette génération est tres rapide donnant automatiquement les fautes équivalentes.
Laliste des fautes de collage générée pour le circuit C17 est présentée par lafigure 45.
Nous remarquons que certaines fautes de collage sont équivaentes. Le symbole(--) représente
le fait que la faute est équivalente a celle du dessus dans la liste. Par exemple, les quatre
premiéres fautes sont équivalentes. La liste de faute peut ainsi étre réduite en supprimant
toutes les fautes marquées du symbole (--) et nous obtenons 20 fautes au lieu des 36 initiales.

1 sal NC Ps/Z 19
2 sa0 -- Ps/A
3 sa0 -- P</B
4 sa0 -- Py/Z
5 sal NC Py/B 23
6 sa0 NC Ps/Z 24
7 sal NC P,/B 25
8 sal NC P,/A 26
9 sal NC P,/Z 27
10 sa0 -- P,/A
11 sa0 -- P,/B
12 sal -- Ps/A
13 sa0 NC P,/Z 31
14 sal NC P,/B 32
15 sal NC P,/A 33
16 sal NC P,/Z 34
17 sa0 -- P,/A
18 sa0 -- P,/B

sa0 NC P;/Z

20 sal NC P,;/B
21 sal NC P;/A
22 sal NC P5/Z

sa0 -- Ps/A
sa0 -- P3/B
sal NC P¢/Z
sa0 -- Pg/A
sa0 -- Pg/B

28 sa0 -- P,/Z
29 sal NC Pg/A
30 sa0 NC Pg/Z
sal NC P,/B
sal NC P,/A
sal NC P,/Z
sa0 -- P,/B
35 sa0 -- P,/A
36 sal -- Pg/B

Figure45. Liste defaute de collage smple du circuit c17
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Phase 5: Injection d une faute pivot
La faute pivot est une faute de collage ssimple injectée par modification de la netlist
(ensemble de portes et de connexions) représentée alafigure 46 [Hsu97, Jei09].

[*collageaO delasortiede P, */

module c17modifie 13 (Ei, Ey, Es, Es, Es, S1, S);
input E]_, Ez, E3, E4, E5;

output S;, Sp;

A OWONPE

5 nand P. (Z (N]_), A (E]_), .B (Eg));
6 nand P, (.Z (Nremp), .A (E3), .B (E4));
7 nand Ps (Z (Ng), A (Ez), .B (Nz));
8 nand Py (.Z (Na), .A (N2), .B (Es));
9 nandPs (.Z(Sy), A (Na), .B (Ng));
10 nand Ps(.Z (), .A (N3), .B (N2):

11 assign No=0;
12 end module

Figure46. Injection d’un S@0 sur la sortie dela porte P, du circuit cl17.

Pour injecter par exemple latreizieme faute P,/Z (collage a0 de la sortie Z de la porte
P2) delaliste du circuit c17, les entrées des portes reliées ala sortie de P2 portant un nouveau
nom (Nremp) sont forcées a O gréce alaligne 11. La sortie de la porte a un nouveau nom
Nremp car il n’'est pas possible de forcer une sortie de porte a une valeur logique fixe. Cette
connexion Nremp n’'est reliée a rien d’autre dans le circuit. La Figure 47 illustre le schéma
électrigue de I’ injection de la faute.

Es Nremp
E, P2
Ps N |::>
N, N,
//Jﬂ_ P3
E, |

Figure 47. Injection d’unefaute ala sortiedela porte NAND P,

Injecter une faute de collage en sortie d’ une porte logique est différent d’injecter une
faute de collage en entrée d’ une porte. Cela est illustré par un autre exemple des figures 48 et

49. Cette fois, le nom de I’entrée ou la faute est injectée est remplacé par Nremp. 1l suffit
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ensuite de forcer Nremp a "1" logique (ligne 11). Lefil N3 n'est alors plus relié ala porte Ps

de I’ exemple mais peut toujours érerelié al’ entrée d’ autres portes

[*collageal del’entrée B de Ps */

module c17modifie 5 (Ey, Ep, Es, E4, Es, S1, S);
input E., B, E3, B4, Es;

output S;, Sp;

A WNBE

5 nandP; (Z (N]_), A (E]_), B (Eg)),
6 nand P, (.Z (Ny), .A (Es), .B (E4));
7 nand P; (Z (N3), A (Ez), B (Nz)),
8 nand Py (Z (N4), A (Nz), .B (Es));
9 nandPs (.Z(Sy), .A (N1), .B (Nremp));
10 nand Ps (.Z (), .A (N3), .B (No)):

11 assign Nremp=1;
12 end module

Figure 48. Injection d’un S@1 sur I’entrée B dela porte Ps du circuit c17

E, N
P .
N,
S1
. )
1 Ny S,

tNremp Ps

Figure49. Injection d’unefauteal’entrée dela porte NAND Ps

Phase 6 : Commandesdu script Tetramax

Le script Tetramax est crée pour automatiser le test de la structure TMR toute entiere.
Il est généré grace a un programme python.

Une partie du script concernant le circuit c17 est montré alafigure 50. C'est le premier
des ATPG alancer traitant toutes les paires de fautes { f,, f,} avec f; = S@1 de P5/Z.

> 1-ligne permet & Tetramax de lire la description Verilog modifiée [Hsu97, Jei09,

Lay80, Sew06] du circuit C17 avec une faute pivot représentant le premier circuit
delastructure TMR.
2-ligne est la description des deux autres circuits.
3-ligne décrit la structure TMR toute entiére (fig.51).
4-ligne décrit les portes logiques utilisées dans la description des circuits.
5-6 : lignesinforment Tetramax que le test se fait sur le circuit TMR C17.

YV V V V
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>

Y VvV

Les 16 lignes comprises entre 7 et 22 correspondent aux fautes que I’ATPG va
devoir traiter. Quatre fautes sont non testables, donc il ne devrait prendre en compte
gue 16 paires de fautes au lieu de 20 contenants f;.

23-ligne définit I'option abort limit. Elle représente un temps maximum pour le
ciblage d’'une paire de fautes. Une fois ce temps expiré cette faute est classée non
détectée.

24-ligne option-decision NOR signifie que les chemins de propagation utilisés pour
détecter la paire de fautes ne sont pas pris aléatoirement (NO Random) et seront
toujours les mémes d’ une simulation al’ autre.

25-ligne option-norandom fil place des vaeurs binaires indifférentes "X" dans les
vecteurs de test pour les bitsou il n’est pas indispensable de placer un "0" ou un "1"
logique. Une fois tous les ATPG lancés, cela permet de réduire le nombre de
vecteurs de test.

26-lignelance I’ ATPG.

27-ligne crée un fichier avec les résultats de I’ ATPG.

28-lignerénitialise lelogiciel pour I’ ATPG suivant.
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read netlist /auto/iscas85/circuits/c17/c17modifie 1.v
read netlist /auto/iscas85/circuits/c17/cl7.v

read netlist /auto/iscas85/circuits/c17/TMRcl7.v

read netlist /auto/iscas85/circuits/lib_comb.v

run build_model TMRc17
rundrc

add faults T2/Ps/Z -stuck 1
add faults T2/Ps/B -stuck 1
add faults T2/Ps/Z -stuck O
10 add faults T2/P4/B -stuck 1
11 add faults T2/P,/A -stuck 1
12 add faults T2/P,/Z -stuck 1
13 add faults T2/P,/Z -stuck 0
14 add faults T2/P,/B -stuck 1
15 add faults T2/P,/A -stuck 1
16 add faults T2/P,/Z -stuck 1
17 add faults T2/Ps/Z -stuck O
18 add faults T2/Ps/B -stuck 1
19 add faults T2/P5/A -stuck 1
20 add faults T2/P5/Z -stuck 1
21 add faults T2/Pg/A -stuck 1
22 add faults T2/P4/A -stuck 1

23 set atpg -abort limit 100
24 set atpg -decision NOR
25 set atpg —norandom _fill
26 run atpg -ndetects 1

Ooo~N OO0l hAWDNPE

27 write patterns /auto/iscas85/circuits/patterns/c17/patl.txt —

Internal -format verilog_single file-paralel O

28 drc -force

Figure50. Script TetraMax décrivant un ATPG

module TMR ¢17 (Ey, E, Es, Es, Es, S1, S);
input Ey, B, Es, Es, Es;
output S;, Sp;

WN P

4 cl?modifie_l T1 (E]_, E,, E3, E4, Es, Sg_Ml, SzM 1);
5 c17T2(Ey, Ez Es, E4 Es, SIM2, M),
6 cl17 T3 (Ey, By, Es, Es, Es, SiIM3, S;M);

7 voteur Vo (StM1, SIM», SiM3, Sy);
8 voteur Vi (S;M1, S;Mp, S;M3, S)):;

9 end module

Figure51. Description Verilog dela structure TMR
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Phase 7 : Lancement desATPG
L’ étape de lancement de la totalité des ATPG est I’ éape |a plus longue. Elle peut varier
d une dizaine de secondes pour le circuit C 17 a plusieurs jours pour de plus gros circuits, tel
que le C 7552.

Phase 8 : Analyse et synthése desrésultats
Lafigure 52 montre les résultats de L’ ATPG du circuit c17.

// Module tested: TMRcl7

// Uncollapsed Stuck Fault Summary Report

A i e
// Detected DT

7
// possibly detected PT 0
// Undetectable uD 9
// ATPG untestable AU 0
// Not detected ND 0

// total faults 16
// test coverage 100.00%

// #internal patterns 4
// #basic scan patterns 4

Figure52. Résultat d’'un ATPG.

Les paires de fautes sont classees en cing catégories :
» Fautes «DT», I'ATPG a trouvé un vecteur de test permettant de la tester donc la
paire de fautes n’ est pas tolérée.
> Fautes éventuellement détectées « PT », la réponse en sortie pour détecter la faute
conduit a une valeur indéterminée X. Durant tous les ATPG réalisés, aucune faute
N’ a été classée dans cette catégorie.
Fautes indétectables «UD», intestables donc tolérées par la structure TMR.
> Fautes "ATPG untestable" « AU », indétectables par I' ATPG mais pas forcément
intestables.
» Fautes non détectées « ND », I'ATPG n’a pas eu le temps de les classer. Pour
diminuer leur nombre, le paramétre abort-limit peut étre augmenté.

Y
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Sur les 16 paires de fautes traitées par I' ATPG, 7 sont détectées « non tolérées » par la
structure TMR et 9 sont indétectables donc « tolérées ». La probabilité T qu'une paire de
fautes soit tolérée par la structure peut ainsi étre déterminée :

T= Nombre de paires de fautes tol érées /Nombre de fautes globales = 9/16=56.25%

La figure 53 représente un résumé des principales phases pour le test des circuits
« benchmarks ISCAS85 et ITC99 » simulés sous fautes de collage simultanées multiples. Un
exemple de procédure de génération de vecteurs de test plus détaillé est donné dans |’ annexe
B pour le circuit c432.

+ P  Phase3 iy
el il
Construction de la Injection d’une N
Circuit » structure TMR »| faute permanente structures
dans la structure TMR
TMR crées ?
Aati i T Phase 5

Création de la liste N fautes de -

> structures
Phase 4 desN fau‘tes de collage

collage simple TMR

N structures TMR  ——» Etude des Fones Elaboration du script |, Scripts Tetramax
de sorties pour Tetramax
Phase 6
- Phase 8
. Ecriture des -
Scripts Tetramax  —MExécution d'un|,| r¢sultats de N ATPG oui| Syr:jt:sese
N structures TMR —»ATPG 'ATPG effectués o,

A > résultats

Phase 7 l

Probabilité T

Figure 53. Résumé des phasesprincipalesdel’ ATPG

[11.2.2-Interprétation desrésultats

Pour analyser I'impact de la rédlisation de structures TMR sur le rendement des
circuits intégrés et leur fiabilité, nous avons aussi exécuté la procédure de génération de
vecteurs de test sur une partie des « benchmarks ISCASS5 et ITC99 »,
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[11.2.2.1-Caractéristiques descircuits simulés

Le tableau 9 montre les caractéristiques [Lay80, Sit03, Sit05] de chacun des circuits
testés. Le colt en surface Ao [Gag97, Kar98, Kar97, Sit02] de la structure TMR dépend de la
taille du circuit cloné et de lataille du voteur. 1l est supérieur ou égal a3, il est égal a3 s le
voteur a une surface nulle. Il peut étre trés faible (3,03 pour le circuit ¢6288) ou trés élevé
(3,68 pour le circuit b06). Le colt en surface est une donnée trés importante puisqu’il
intervient largement dans la capacité d’augmentation du rendement de fabrication par la
réalisation de la structure TMR. En effet, pour qu’ une structure TMR puisse augmenter le
rendement de fabrication, e rendement du circuit initial doit &re inférieur a /Ao.

Nombre
Nom du Cir cuit E/S | Nombre | Nombre Nombrede .réduitde A:o
smulé P//Po de |defautes| pairesde palre;S(,jefautes (codt en
portes de fautes traitées par surface)
collage I'ATPG

c432 36/7 160 392 689725 75.10° 3.10

c499 41/32 202 486 1062153 95.10° 3.39

c1908 | 33/25 880 1826 15001503 1.3.10° 3.08

1% c2670 |233/140| 1193 2852 | 36598290 1.87.10° 3.33
8 o | €3540 | 50/22 1669 3438 53184141 4.91.10° 3.04
% Za; c5315 [178/123| 2307 4970 | 111146595 3.4.10° 3.16
S 8 6288 | 32/32 2416 6250 | 175771875 18.2.10° 3.03
m —| ¢7552 [207/108| 3512 7438 | 248946141 7.40. 10° 3.09
b02 1/1 25 64 18336 1.5. 10° 3.47

b03 4/4 150 382 656085 290. 10° 3.57

b04 11/8 480 1477 9814665 535. 10° 3.32

b05 1/36 608 2553 29326311 1.17.10° 3.16

b06 2/6 66 155 107880 7.73.10° 3.68

b07 1/8 382 1120 | 5643120 399. 10° 3.38

I b09 1/1 131 417 781875 57.3. 10° 3.45
8 b10 11/6 172 468 984906 63.5. 10° 331
% o b11 7/6 366 1308 7696926 703. 10° 3.19
5 8 b12 5/6 1000 2777 34698615 857. 10° 3.30
o — b13 10/10 309 835 3136260 59.6. 10° 3.49

Tableau 9. Caractéristiques des circuitstestés [Gag97, Kar98, Kar 97, L ay80, Sit02,
Sit03, Sit05]

[11.2.2.2- Tolérance aux fautesdes structures TMR
L e tableau 10 représente les résultats des ATPG, deux points peuvent étre déduits :

» Le taux de paires de fautes non testables et donc tolérées représente la tolérance aux
fautes de la structure TMR. 1l est égal a la probabilité T qu’ une paire de fautes soit
tolérée. Ce pourcentage varie de 38.03% pour le circuit 6288 a 96,96% pour le circuit
b13. Pluslaprobabilité T est élevée, pluslastructure TMR est tolérante.
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» L’efficacité du test idéal est égale a 100%. L’ATPG concernant la structure TMR a
base de circuits c432 n'a pas réussi a évaluer 25,70 % des paires de fautes. Pour
améliorer I’ efficacité de I’ évaluation de la tolérance aux fautes de la structure TMR, il
faut soit donner plus de temps al’ ATPG [Fuj83] (sans garantie pour I’amélioration de
I efficacit€), soit choisir un autre ATPG plus puissant et spécialisé dans les structures
redondantes (VERIFAULT, MTBF-CARE) [Bqgr09].

Résultats globaux
. Fautes Dlgta:(:tg% Eflf,l Za{_;ggde Nombre de
Circuit Ao /Ao |nt$'ta'bl s «non- «fautestolérées | VECIEUrs de
«itg: grrees ” | tolérées » +fautes non tisltzgo)ljr
tol érées»

o | €432 3.10 32,25% | 40.00% 34.30% 74.30% 912
Za; c499 3.39 29,49% | 52.73% 34.73% 87.46% 2450
8 c1908 | 3.08 32,46% | 56.45% 36.40% 92.85% 3852
o | €2670 | 3.33 30,03% | 75.96% 17.50% 93.46% 4987
= | 3540 |304 | 32.89% | 54.09% 23.75% | 77.84% 1756
E ch315 | 3.16 31,64% | 93.20% 3.75% 96.95% 642
% c6288 | 3.03 33,00% | 38.03% 54.78% 92.81% 4532
m | ¢7552 |3.09 32,36% | 84.93% 11.70% 96.63% 8745

b02 3.47 28,81% | 86.37% 13.63% 100% 12

b03 3.57 28,01% | 87.93% 12.06% 99.99% 114

b04 3.32 30,12% | 84.30% 12.72% 97.02% 3390

b05 3.16 31,64% | 88.66% 8.97% 97.63% 4699
o b06 3.68 27,17% | 87.50% 12.50% 100% 16
8 b07 3.38 29,58% | 81.90% 16.01% 97.91% 1635
o | b09 3.45 28,98% | 83.07% 16.93% 100% 211
g b10 3.31 30,21% | 89.40% 10.59% 99.99% 149
g b1l 3.19 31,34% | 74.50% 21.16% 95.66% 1551
% b12 3.30 30,30% | 95.46% 4.08% 99.54% 1274
o | b13 3.49 28,65% | 96.96% 3.04% 100% 167

[11.2.2.3-Impact sur lafiabilité et lerendement

Tableau 10. Résultatsdel’ATPG

Letableau 11 résume les résultats des ATPG lances, trois points sont déduits :
» Aucun des circuits étudiés en transformant sa structure en TMR N’ est apte a satisfaire
la condition T> T,n, € ce malgré I’ utilisation de la loi de Poisson plus favorable pour
améliorer le rendement de fabrication car conduisant a des valeurs T, inférieures. Les
structures TMR ne sont pas suffisasmment tolérantes pour compenser leur colt en silicium.
par consequent, lafiabilité et le rendement ne sont pas améliorés.
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» Lesymbole NA (cases notées non Applicable) signifie que le colt en surface est trés
élevé et ce, méme si 100% des paires de fautes étaient tolérées. Par exemple, pour le circuit
b06, quelque soit la loi mathématique de répartition des défauts, augmenter lafiabilité et le
rendement ne serajamais possible avec les structures TMR.

» Lasurface du voteur dépend du nombre de sorties de circuits. Plus il y a de sorties a
voter, plus la taille du voteur sera importante. Dans le chapitre 1, nous avons méme
remarqué que s la taille du voteur était trop importante, la réalisation de structures TMR
ne permettait pas d’ augmenter le rendement (lorsque Ao> 3,8 pour laloi de Poisson). Pour
montrer I’'importance de la taille du voteur, prenons I’ exemple du circuit ¢ 3540 avec une
taille du voteur trés petite par rapport alataille de ses circuits puisque son codt en surface
est 3,04. La probabilité Ty pour ce circuit est 93,35%. Par comparaison, le circuit b06 a
une taille de voteur treés importante puisque le colt en surface de la structure TMR est 3,68.
Sa probabilité T devra étre supérieure a 99,56% pour pouvoir augmenter le rendement. Par
conséquent, le circuit ¢3540 est beaucoup plus susceptible de pouvoir vérifier T > Trin,

Tmin
Circuit Ao | Loide Loi Binomiale Négative Tolé_rrance Fia(tk;{i;ité
Poisson | =10 a=3 a=1 i
c432 | 310 |94,42% | 95,04% | 97,09% | 99,70% 40,00% 35,2%
c499 | 3,39 |97,90% | 98,71% | 99,76% NA 52,73% 54,09%
5 | c1908| 3,08 [94,07% | 94,66% | 96,62% | 99,58% 56,45% 59,62%
Eﬁ; c267/0 | 3,33 |97,44% | 98,21% | 99,54% NA 75,96% 85,44%
313540 304 |9335% | 93,79% | 9543% | 99,09% 54,09% 56,12%
T | 9315 3,16 |9535% | 96,13% | 98,10% | 99,95% 93,20% 98,67%
c6288 | 3,03 |93,16% | 93,55% | 95,03% | 98,88% 38,03% 32,38%
cr/552 | 3,09 |94,25% | 94,83% | 96,86% | 99,65% 84,93% 93,87%
b02 347 [9850% | 99,21% | 99,93% NA 86,37% 94,93%
b03 3,57 |99,09% | 99,67% NA NA 87,93% 95,98%
b04 332 [97,32% | 98,12% | 99,49% NA 84,30% 93,37%
R P05 316 |9533% | 96,12% | 98,10% | 99,93% 88,66% 96,43%
é b06 3,68 | 99,56% NA NA NA 87,50% 95,70%
8 b07 3,38 |97,80% | 98,63% | 99,73% NA 81,90% 91,35%
< | b09 345 [98,36% | 99,10% | 99,90% NA 83,07% 92,37%
b10 331 [97,21% | 98,03% | 99,44% NA 89,40% 96,86%
b1l 319 |9577/% | 96,57/% | 98,48% NA 74,50% 83,80%
b12 330 [97,10% | 97,90% | 99,39% NA 95,46% 99,40%
b13 349 |98,04% | 99,32% | 99,96% NA 96,96% 99,72%

Tableau 11. Valeursde « Tmin » et « R » pour lescircuits | SCAS85 et | TC99
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[11.2.2.4- Impact du Colt en surface desilicium sur la probabilité detolérance T

Sur la figure 54, représentant I'impact du colt de la réalisation de la TMR sur la
probabilité de tolérance T, nous remarquons que de nombreux circuits ont une probabilité T
proche de la courbe représentant la valeur T, en fonction du colt en surface (Ap) calculée
avec la loi de Poisson. Pour que la réalisation de structures TMR permette d’ augmenter le
rendement d’un circuit, les circuits doivent étre au-dessus de la courbe (T > Trin ) ce qui n’est
pas le cas. Par conséquent, il suffit de rendre la structure TMR un peu plus redondante, ce qui
signifie plus tolérante.

e

957 -

901

857 X b05 bl@ X 5
8O c7552 hoa x
751 ) )
701 b1l
657
60
>T x 1008
50+ 3540

45

404 x c432
x c6288

T « Probabilité de tolérance % »

c499

3 3.2 34 3.6 3.8
Colt en surface de TMR « Ag »

Figure 54. Tolérance aux fautes des circuits en fonction du colt Ap

En résumé, la tolérance T aux défauts d’une structure TMR doit étre suffisamment
importante pour compenser le colt en surface associé a laréalisation de cette structure TMR.
Pour que les structures TMR permettent d’ augmenter la fiabilité via I’augmentation du
rendement de fabrication, d'autres solutions doivent étre trouvées. Deux pistes sont
envisageables [Haf90]:

» Diminuer le colt en surface de silicium. autrement dit, utiliser un autre type de
structure tol érante aux fautes.
» Utiliser la méthode du partitionnement pour renforcer la redondance des structures

TMR. C’est cette deuxiéme méthode que nous avons choisi de mettre en ceuvre.

[11.3- Optimisation dela structure TMR

La conception de circuits intégrés est une tache de plus en plus complexe, car le
nombre de composants de ces circuits augmente régulieérement. Le principe du

79

~=
| S—



Chapitrelll Conception en vue de fiabilité et tolérance aux fautes

partitionnement d’un circuit intégré est de rassembler les différents ééments d’un circuit en
sous circuits, ou cellules, tels que le nombre de connexions entre ceux-ci soit minimal.
Chaque sous circuit peut alors étre réalise indépendamment, ce qui rend la conception et
I"intégration du circuit plus rapide [EdmQ7].

[11.3.1- Partitionnement dela structure TMR

La structure TMR est modifiée en partitionnant chaque circuit en deux ou trois
partitions. Un voteur est placé entre chaque partition. La Figure 55 montre les trois structures.
TMR Simple (figure 55.8), TMR Double, dans laquelle les circuits ont été divisés en deux
parties (figure 55.b) et TMR Triple, dans laquelle les circuits ont été divisés en trois parties
(figure 55.¢)).

s | L[ e

Sorties

a)

, Ml’] V[Ml”]—l - , Ml’]V[Ml”]V[Ml’”]—i -
Entrées v ] [MZ” ]_.VF& Entrees v ] [MZ”] [MZ”’]—»V Sorties
M3 ] [M3“]_. . M3 ] [M?;’] [Ms’”]—.

<)

Figure 55. Partitionnement dela structure TMR avec
a) TMR Simple, b) TMR Doubleet ¢) TMR Triple

[11.3.2- Effetsdu partitionnement

Le partitionnement a deux effets positifs sur la tolérance aux fautes. Premierement, il
permet de diminuer la profondeur combinatoire des circuits [EdmO7, Lau07]. Cela réduit le
nombre de chemins de propagation des erreurs. Ainsi, chaque faute n’affecte qu’un nombre
réduit de sorties de circuits et |a probabilité que deux fautes propagent une erreur jusqu’ a deux
sorties de circuits identiques est plus faible. Deuxiémement, il rend indépendante chaque
partition. Ainsi, un défaut de fabrication dans une partie du partitionnement n’a pas d’impact
sur une autre partie du partitionnement.
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[11.3.2.1-Réduction de la profondeur combinatoire

La profondeur combinatoire d' un circuit est le nombre maximum de portes logiques
que le signal éectrique peut traverser entre une entrée et une sortie primaire. Par exemple, la
comparaison des deux structures TMR données en figure 56, montre que les circuits de la
structure de la figure 56-b ont une profondeur combinatoire plus faible, ce qui implique des
chemins de propagation des erreurs moins nombreux et des cones de sorties de faute plus
petits et différents. Par consequent, il y a plus de paires de fautes qui sont structurellement
non testables et |a tolérance aux fautes de la structure TMR augmente. 1l est a noter que, les
circuits benchmarks ITC99 ont des profondeurs combinatoires plus petites « 19 couches
logiques » que les circuits benchmarks ISCAS85 « 43 couches logiques », d’ ot une meilleure
tolérance aux fautes pour les structures TMR des circuits benchmarks 1TC909.

A

Entrées

\ 4

_Vsl A —}S,]_
S, Entrees . P S,

— S = )

—» S, S,

_’S,Z

A 4
o
N

'
¥
4

e \_>Sl f—\_>sv
s 2 s
>—> 53

Figure56. Impact dela profondeur combinatoire sur la propagation des fautes[L au09]

[11.3.2.2-Indépendance des différentes partitions

Lorsgue la structure TMR est partitionnée en deux ou trois partitions, toutes les
partitions sont indépendantes les unes des autres [EdmO7]. Ainsi deux défauts présents dans
deux partitions différentes sont forcément tolérés. Par conséquent, un grand nombre de paire
de fautes correspondant a deux défauts de fabrication sont tol érées.

Pour rendre optimal le nombre de paires de fautes indétectables par la méthode de
partitionnement, les circuits doivent étre partitionnés en p partitions de tailles identiques,
ainsi leur tolérance aux faute T(%) est toujours supérieure a[Haf90]:

T>100x —

[11.3.3- Description du probleme du partitionnement
Le probléme du partitionnement d’ un circuit doit satisfaire deux conditions [Haf90] :
- Lataille de chague partition doit étre de taille équivalente pour rendre maximale la
probabilité T ;
- Le nombre de coupures doit ére minimal pour limiter la surface additionnelle. En
effet, une coupure de ligne représente la sortie d’ une partition et I’ entrée d’ une autre.
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Entre les deux se trouve un voteur. Le nombre de coupures est donc égal aux nhombre
de voteurs rgjoutés a la structure TMR.

Lafigure 57 résume le principe du partitionnement, il seffectue en trois phases:

» Modélisation du circuit sous forme d'un graphe, ou les portes du circuit sont
représentées par les sommets du graphe et les lignes du circuit par des arcs.
Plusieurs types de graphes permettent de modéliser les circuits. Le probléeme est de
déterminer celui qui permet d'effectuer un partitionnement qui répond au mieux au
deux conditions citées ci-dessus.

» Partitionnement du graphe représentant le circuit. 1l existe de nombreux
algorithmes traitant de ce probléme. L’ algorithme qui convient le mieux d’un point
de vue du temps CPU et du nombre de coupures minimal est I’agorithme multi-
niveaux [EdmO7] représenté a la figure 58. 1l contient trois différents algorithmes
(annexe B).

» Insertion de voteurs, de sorte que le nombre de voteurs rgjoutés a la structure TMR
soit proportionnel aux nombre de coupures.
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Circuit original

I

Transformation du circuit
sous forme d' un graphe

!

Partitionnement du graphe:
détermination des coupures

N~
Insertion des voteurs

~
Circuit partitionné

Figure 57. Principe de partitionnement

Partition
proietée

NN
Contraction @ @

Partitionnement

Figure 58. Lestrois phases de |’ algorithme multi-niveaux [EdmO7]

Un circuit VLS| est caractérisé par sa liste de cellules et sa liste de connexions
(netlist), il peut étre modélisé soit par un graphe, soit par un hypergraphe bien que la
modélisation sous forme d hypergraphes soit plus courante [EdmO07]. Ce dernier est la
généralisation d'un graphe ou I'ensemble des arcs est remplacé par un ensemble d'hyperarcs.
Un hyperarc est une extension de la notion d'arcs, de sorte que plus de deux sommets peuvent
étre connectés par un hyperarc.

La Figure 59 montre un exemple de partition d' un circuit logique sous forme d' un
graphe et d'un hypergraphe. Le partitionnement d'un hypergraphe donne de meilleures
solutions, en termes de nombre de coupures, que le partitionnement d'un graphe [EdmO7]. En
effet, lareprésentation par hypergraphe (figure 60) permet de gérer les arcs divergents d'un
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sommet durant la phase de partitionnement d'un point de vue du temps CPU et du nombre de
coupures minimal.

[: S1

Arc 1 S1 Hyperarc 1 S1

E [: {>o S2 E Arc2 ~s, E s,
S3 Arc 3 S5 S3
(a)- Circuit logique (b)- (c)-

Figure 59 : Représentation d'un circuit sousforme d'un graphe (b) et d'un hypergraphe (c)
[Kar98, Kar97]

Coupures s, Coup;re 5
E S, E S2
S3 33
(a) Partition d’un graphe (b) Partition d’un hypergraphe

Figure 60. Partition d'un graphe et d'un hypergraphe [Kar98, Kar 97]

111.3.3.1- Principe de partitionnement avec le circuit c17

La figure 61 illustre le partitionnement du circuit c17. Comme ce circuit a deux
sorties, le nombre de voteur de la structure TMR simple est deux (V1, V7). Le partitionnement
réalise al’aide de I’outil sh-METIS [Kar98, Kar97, Sit02] produit deux partitions de méme
taille (3 portes logiques dans chaque partition) pour deux coupures. Deux voteurs additionnels

(V3, V4) sont donc ragjoutés. Un total de quatre voteurs est donc requis pour la structure TMR
Double.
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11 —

P1

13 —o

Pzﬁ—\y—O?:

Sous-Circuit C;

Circuit original C

5 —

== Coupure d’hyperarc Sous-Circuit C,

Figure61. Lecircuit c17 partitionné[Kar98, Kar97, Sit02]

[11.3.4- Résultats du partitionnement

Dans cette partie, nous éudions les résultats des structures TMR Simple, TMR Double et
TMR Triple pour voir si leur réalisation permet d’ augmenter le rendement de fabrication et lafiabilité
des circuits, grace aux résultats donnés par Sh-METIS et a un programme élaboré pour transformer les
structures TMR simple en structures TMR Double et TMR Triple « option dans e logiciel Tetramax ».

[11.3.4.1- Caracté&ristiques des structures TMR partitionnées
Le tableau 12 représente |es caractéristiques des structures TMR partitionnées
Par exemple, le circuit c2670 est caractérisé par :
- 140 voteurs pour la structure TMR simple
- 160 voteurs pour la structure TMR double avec un co(t en surface de 1.40% ;
Le partitionnement en deux parties équivalentes exige 20 coupures et donc 20 voteurs
argjouter (140+20=160).
- 179 voteurs pour la structure Triple représentant un colt en surface de 2.72% par rapport a la
structure TMR simple.
Le partitionnement en trois parties équivalentes nécessite 39 coupures et donc 39 voteurs a
rajouter (179-140 = 39).

Nous constatons que le colt en surface du partitionnement de la structure TMR est faible pour
les plus gros circuits. En effet, moins de 2% pour les plus gros circuits ISCAS85 et moins de 5% pour
les plus gros circuits ITC99. Ce faible colt en surface constitue un point positif pour la probabilité T,
de chaque structure TMR partitionnée. En effet T, augmente moins, satisfaisant aors la condition
« T > Tpin » recherchée.
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TMR Simple |TMR Double TMR Triple
Circuit Nombre delNombre . nombre .
Voteur de \/oteur Colt en surface  |de Colt en surface
V oteur

c432 7 29 10.55% 38 14.86%
c499 32 49 6.14% 59 9.75%
c1908 25 53 3.03% 68 4.65%
c2670 140 160 1.40% 179 2.72%
c3540 22 56 1.90% 95 4.09%
c5315 123 149 1.05% 161 1.53%
6288 32 49 0.58% 64 1.10%
c7552 108 134 0.69% 158 1.32%
b02 5 8 8.15% 9 10.87%
b03 34 43 4.25% 47 6.14%
b04 74 99 3.23% 109 4.52%
b05 60 73 1.08% 91 2.57%
b06 15 22 8.64% 26 13.58%
b07 57 80 4.58% 84 5.38%
b09 29 40 4.96% 44 6.77%
b10 23 36 5.28% 50 10.97%
b1l 37 76 6.14% 94 8.97%
b12 127 139 0.85% 167 2.84%
b13 63 66 0.67% 70 1.56%

Tableau 12. Résultatsdu partitionnement [[Kar 98, Kar97, Sit02]

[11.3.4.2- Impact sur lafiabilité et le rendement

La procédure de test ATPG effectuée sur les structures TMR simple, TMR Double et
TMR Triple nous donne les résultats présentés sur le Tableau 13. Nous avons utilisé laloi de
Poisson pour le calcul de Trin , en considérant deux cas:
1% Cas : voteurs non robustes réalisés avec |la méme densité de défauts que les modules.
29" Cas : voteurs robustes réalisés avec des technol ogies de fabrication plus matures.

» Dans le premier cas, la condition T > T, est vérifiée pour trois structures TMR Triple
« 1908, ¢5315, c7552 ». Aingi, la rédlisation de TMR Triple peut dans certains cas
améliorer le rendement de fabrication et lafiabilité des circuits.

» Dansle deuxiéme cas, les cases en vert montrent les situations ou la condition T > Ty, est
vérifiée, asavoir :

3 circuits sur 19 pour les structures TMR simple

7 circuits sur 19 pour les structures TMR double

17 circuits sur 19 pour les structures TMR Triple avec de tres hauts degrés de fiabilité
atteignant des valeurs de R= 99,86 pour le circuit b13, et R=99,85 pour le circuit b12.
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Ceci nous permet de conclure que le partitionnement améliore grandement |a tolérance aux
fautes des circuits et par conségquent le rendement de fabrication et lafiabilite.

[11.3.4.3 Impact du Codt en surfacesur laprobabilité T

Pour voir I'impact du colt en surface sur la probabilité T, nous avons reporté les
résultats obtenus dans le tableau 13, sur la figure 62 ou chaque circuit est représenté par une
croix dont les coordonnées sont (Ao, T). Les circuits ont &€ nommés avec lalettre D ou T
pour représenter les structures TMR Double et TMR Triple.

100 -

Voteur non robuste - g
”
Y.<, -
7
7
bd

98 e

b13T  b10T
b12T x)(ﬁ§3D booT bO3T
b06T
b13
bop  BOAT
c499TX

75520+ b12 el
, 26707 p10D  bO7P b03D
94 ’ X )
s3s0 X x X - borT
///xc3540T S/ AR R

7
¢7552T 53157 C1908T

961 )

T « Probabilité de tolérance % »

v b b06D
L’_ - -c5315 05T b04D oteur robuste
921 c2670D
b07D
b02D
X 6288
90 . . : : . .
3 3.2 3.4 3.6 3.8 34 4.2

Colt en surface de TMR «Ag»

Figure 62. Fiabilité et rendement amélior és grace au partitionnement

Comme nous pouvons le voir sur cette figure, le partitionnement améliore la tol érance
aux fautes d'une structure TMR et la mgjorité des circuits testés ont leurs caractéristiques
comprises entre les courbes correspondant aux voteurs robustes et non robustes. Cependant, si
des efforts de conception sont entrepris pour rendre le plus robuste possible les voteurs, la
courbe réelle Tnin correspondant a ces efforts se situerait entre les deux cas extrémes
présentés par la Figure 62 (dans le premier cas, aucun effort n’a été fait pour améliorer le
rendement des voteurs; dans le second cas, les voteurs sont toujours sains et ont un
rendement égal a 1). Dans le deuxieme cas extréme ou le rendement des voteurs est égal a
100%, les structures TMR peuvent méme augmenter le rendement pour tous les circuits
étudiés.
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Chapitrelll Conception en vue de fiabilité et tolérance aux fautes

Conclusion

L’impact de la réalisation de la structure tolérante aux fautes sur le rendement de
fabrication et fiabilité peut étre positif lorsque deux conditions sont respectées. La premiere
condition concerne le rendement de fabrication qui doit étre inférieur a /Ao« Ao : le colt en
surface de la réalisation de la TMR ». La deuxiéme condition est que la probabilité T
« probabilité que deux défauts soient tolérés» doit étre supérieure a une valeur T, qui
dépend des paramétres technologiques de fabrication «répartition, nombre de défauts,
concentration des défauts : paramétre o pour laloi binomiale négative ».

La transformation des circuits logigues en structures TMR ne permet pas d’ augmenter
le rendement de fabrication des circuits, donc leur fiabilité. Le colt en surface di a leur
réalisation est tres élevé et leur tolérance n’ est pas suffisamment grande pour e compenser.

Finalement nous avons réussi a rendre plus fiables ces circuits en améiorant leur
tolérance aux fautes. En renforcant leur redondance, gréce a un partitionnement en deux ou
trois parties identiques de chacun des circuits, la tolérance de ces structures augmente de
maniere importante. En effet plusieurs structures, notamment les TMR triple satisfont les
conditions permettant d’ augmenter lafiabilité et le rendement de fabrication.

Cependant, pour augmenter le rendement et la fiabilité de la quasi-totalité des circuits,
la conception parfaite des voteurs « zéro défaut » s'impose, pour les rendre moins sensibles
aux défauts de fabrication, en présentant ainsi un bon compromis entre rendement de
fabrication, fiabilité et colt en surface de silicium.
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Conclusion générale

Nous avons étudié |'optimisation des circuits intégrés logiques congus en vue de
fiabilité méme en présence de défaillances permanentes multiples injectées par modification
de leurs descriptions comportementales en langage Verilog grace a une procédure de test.

Nous avons étudié I'intérét que pourrait avoir la réalisation des structures tolérantes
aux fautes « TMR » vis-&vis de la fiabilité via leur impact sur le rendement de fabrication.
Cet intérét a réaliser des structures TMR pour augmenter le rendement de fabrication est
soumis a deux principales conditions. Premiérement, le rendement initial de fabrication doit
étre inférieur a /Ao « Ao étant le colt en surface lié au trois circuits clonés et au voteur ».
Deuxiémement, la tolérance aux défauts de fabrication doit étre supérieure a une valeur Tpin
« probabilité que deux défauts soient tolérés » calculée avec laloi de Poisson qui dépend des
paramétres technologiques de fabrication. Nous avons constaté que la tolérance induisant
I’amédioration du rendement peut ére dautant plus augmentée que le parametre o de
partitionnement de défauts est éleve.

On acalculé la probabilité de tolérance T qui caractérise la tolérance aux défauts des
circuits des « benchmarks ISCAS85 et ITC99 » transformés en structures TMR gréce a la
procédure de test ATPG ciblant les paires de fautes. Cependant d’ aprés les résultats obtenus,
aucune structure ne tolére suffisasmment de défauts par rapport a son co(t élevé en surface.
Ainsi les structures TMR étudiées, ne permettent pas de répondre a notre objectif.

Pour y remédier, nous avons appliqué le partitionnement sur les circuits simulés que
nous avons transformé en TMR double et TMR triple. Les résultats obtenus avec I'ATPG
montrent que ce type de structures améliore considérablement la fiabilité et le rendement de
fabrication, en réduisant les facteurs clefs, le colt en surface de silicium et la probabilité T min,.
Gréce a cela, les structures TMR sont suffisamment tolérantes aux défauts, avec des
tolérances optimales de I’ ordre T13=97,83, et aussi de tres hauts degrés de fiabilité (R p13=
99,86) en particulier avec les structures TMR triple.

Compte tenu de ces résultats, les circuits intégrés modifiés en structures TMR
procurent un bon compromis entre rendement de fabrication, fiabilité et colt en surface de
silicium. C'est pourguoi des techniques de tolérance aux fautes sont récemment utilisées pour
les ceeurs logiques des  circuits intégrés regroupant des milliards de transistors sur une méme
puce SOC (System-on-Chip).

Ce travail ouvre la voie a de riches perspectives de recherche dans le domaine de
conception en vue de fiabilité en dépit de défauts, par I'étude et I'implémentation de
structures tolérantes aux fautes moins gourmandes en surface de silicium et avec voteurs
robustes. Cette voie d’amélioration passe par I’ augmentation de la tolérance aux fautes, avec
un choix judicieux du partitionnement, et des endroits clefs a I'intérieur des circuits qu'il
conviendrait mieux de voter.

90

~—~=
| S—



Annexes

ANNEXE A

Algorithme de propagation
» procedure propager (S: signal ; V=D ou D’)
begin
if (S est une sortie primaire)
return ;
else

trouver une porte P qui ale signal S comme entrée et U en sortie
trouver une combinaison des entrées de P propageant V
simuler lecircuit // phase d' implication
Propager (P, V=D ouD’)
Pour chague signal d’entrée Si de la porte P
Justifier (Si, Vi)
end if
end

Algorithme dejustification
Procédure justifier (S: signa ; V=0ou 1)
begin
if (S est uneentrée primaire)
return ;
else
trouver laporte P qui ale signal S comme sortie
trouver une combinaison des entrées de P permettant d’avoir la  valeur V
en sortie de la porte.
Simuler lecircuit // phase d'implication
Pour chague signal d’entrée S de laporte P
Justifier (S, Vi)
end if
end

Procédure Objectif ()
Algorithme de la procédure Objectif () :
» Procédure Objectif () [* Faute=S @v)*/
Begin
if (lavaleur de Sest x
return (S, V') ;
else
trouver toutes les portes qui ont D ou D’ en entrée et X en sortie.
Choisir laporte P la plus proche des sorties primaires
Choisir une entrée E;= x de laporte P
Soit ¢i lavaleur qu'on veut assigner al’ entrée E;
return (E, ¢)
end if
end
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Procédure Backtrace ()
Algorithme dela procédure Backtrace () :
Procédure Backtrace (E, ¢) [*Faute= S @v)*/
Begin
if (E est uneentrée primaire
return (E, c) ;
else
Choisir une combinaison des entrées de la porte E permettant d’ avoir lavaleur
c en sortie.
Pour la combinaison choisie, choisir une entrée Ei de la porte E
Soit ci lavaleur qu’ on veut assigner al’ entrée Ei
Return (Backtrace (Ei, ci))
end if
end
Procédure PODEM ()
Algorithme PODEM ():
»  Procédure PODEM ()
Begin
If (une des sorites primairesest aD ou D’)
Return succes;;
While (il existe encore un chemin)
(S, v) = objectif ()
(E, c) = backtrace (S, v)
Simuler lavaeur ¢ sur |’ entrée primaire E
if (PODEM ()=succes) return succes
Simuler lavaeur ¢’ sur I’ entrée primaire E
if (PODEM ()=succes) return succes
Simuler lavaeur X sur |’ entrée primaire E
return echec
end while

end



Annexes

ANNEXE B

in this code
-- library UNISIM; Description comportementale du conteur/ déconteur par |e langage de
description VHDL.
library |EEE;
use IEEE.STD_LOGIC_1164.ALL,;
use IEEE.STD_LOGIC_ARITH.ALL;
use IEEE.STD_LOGIC_UNSIGNED.ALL;
-- uncomment the following library declaration if instantiating
-- any Xilinx primitive
-- use UNISIM.V Components.all;
entity conter is
Port (CLOCK :inSTD_LOGIC;
DIRECTION :in STD_LOGIC;
COUNT_OUT : OUT_STD_LOGIC VECTOR ( 3 downto 0));
end conter;
architecture Behavioral of conter is
signal count_int : std_logic_vector (3 downto 0) :=“0000";
begin
processs (CLOCK)
begin
if CLOCK=1 and CLOCK"’ event then
if Direction="1" then
count_int <= count_int + 1;
else
count_int <= count_int -1,
end if;
end if;
end process,
count_out<= count_int;
end behavioral;

Lafigure 63 illustrel’ utilisation du logiciel Tetramax pour injecter des fautes
simultanées multiples méme au niveau des pointsinternes du circuit et calculer ainsi la
probabilité de tolérance T.
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Figure 63. Génération automatique de vecteursdetest (ATPG) avec |’ outil Tetramax de
Synopsys.

Algorithme multi-niveaux pour le partitionnement
Procédure MULTILEVEL (G,K)
Gi=G
=1
répéte
i — i+1
Gi = contraction (G;.1)
jusqu’ a ce que contraction faible ou G;.; suffisasmment petit
= partitionner (G;,k)
pour j=i-1 alfaire
Px = projection ( , Gj)
= affinage (Py)
fin pour
retourner
fin Procédure
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Version éendue del’algorithme de contraction de sommets
Procédure CONTRACTION (G = (S, A))
A— A4;
Air1 < A;
S+1Si
tant que A#d faire
Choisir au hasard une aréte (s;, s;) dans A
Supprimer I'aréte (s;, ) de A et de Ai+1
Supprimer s; et s, de S+
Ajouter le nouveau sommet s= {s;, S} aS+1
poids (s) = poids (s;) + poids (s,)
pour tout (s;, u) € Afaire
S (s, u) e Aalors
poids (S, U) < poids (s1, U) + poids (S, U)
Supprimer (s, u) de A1
fing
fin pour
fin tant que
retourner Gis = (Sisg, Aisa)
fin Procédure

Algorithme de contraction de sommets
Procédure CONTRACTION (G = (S, A))
S— S
Air1 < A;
S+1Si
tant que S#d faire
Tirer au hasard un sommet s; € S
Prendrel’ arréte (s1, S2) € A de poids maximal
Supprimer s; et s, de S
Ajouter le nouveau sommet s= {s;, S} aS+1
poids (s) = poids (s;) + poids (s,)
pour tout arréte (s;, u) dans Afaire
S (s, u) e Aalors
poids (S, U) < poids (s1, U) + poids (S, U)
Supprimer (s, u) de A1
fing
fin pour
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fin tant que
retourner Gisq = (S, Ais1)
fin Procédure

La procéduredetest du circuit c432

Le circuit c432 de lafamille ISCAS85 comporte 36 entrées et 7 sorties. La séquence
de test appliquée a ce circuit est celle générée par I' ATPG (Tetramax, Synopsys) pour des
pannes de collage multiples cette séquence comporte 76 vecteurs.

Le nombretotal delignesdelanetlist: 432

Le nombre de fautes réduit : 524

Le nombre de lignes des entrées primaires des portes : 36
Le nombre de lignes de sorties des portes : 7
Lignesintérieures des portes: 153

Ladescription verilog du circuit C432 est la suivante::

nmodul e ¢432 (N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,
N34, N37, N4O, N43, N47, N50, N53, N56, N60, N63,
N66, N69, N73, N76, N79, N82, N86, N89, N92, NI5,
NO9, N102, N105, NI108, N112, N115, N223, N329, N370, N421,
NA30, N431, N432);

i nput N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,
N34, N37, N4O, N43, N47, N50, N53, N56, N60, N63,
N66, N69, N73, N76, N79, N82, N86, N89, N92, N9I5,
N99, N102, NI105, N108, NI112, N115;

Qut put N223, N329, N370, N421, NA430, N431, N432;

wire N118, N119, N122, N123, N126, N127, N130, N131, N134, N135,
N138, N139, NI142, N143, N146, N147, N150, N151, N154, N157,
N158, N159, N162, N165, N168, N171, N174, N177, N180, N183,
N184, N185, N186, N187, N188, N189, N190, N191, NI192, N193,
N194, N195, NI196, N197, N198, N199, N203, N213, N224, N227,
N230, N233, N236, N239, N242, N243, N246, N247, N250, N251,
N254, N255, N256, N257, N258, N259, N260, N263, N264, N267,
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nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1
nv_1

nv_1

N270
N292
N305
N334,
N344,
N354,
N376,
N407,
N425,

U6
u37
U8
U39
40
w1
w42
w3
w4
W5
46
w7
48
49
Us0
Us1
Us2
Us3

(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(
(

nand2_1 Us4
nor2_1 U55 (.Z (N157),
nor2 1 U56 (.Z (N158),

nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1

N273
N293
N306
N335
N345
N355
N377
N411,
N428

N276,
N294,
N307,
N336,
N346,
N356,
N378,
N414,
N429;

.Z (N118),
.Z (N119),
.Z (N122),
.Z (N123),
.Z (N126),
.Z (N127),
.Z (N130),
.Z (N131),
.Z (N134),
.Z (N135),
.Z (N138),
.Z (N139),
.Z (N142),
.Z (N143),
.Z (N146),
.Z (N147),
.Z (N150),
.Z (N151),

(.Z (N154),

(.Z (N165),
(.Z (N168),
(.Z (NL71),
(.Z (NL74),
(.Z (NL77),

Us7 (.Z (N159),
Us8 (.Z (N162),
Us9
U0
Us1
U2
U3

N279, N282, N285, N288,

N295, N296, N300, N301,

N308, N309, N319, N330,

N337, N338, N339, N340,

N347, N348, N349, N350,

N357, N360, N371, N372,

N379, N380, N381, N386,

NA15, NA16, NA17, N418,

A (N1));

A (N4));

CA (N11));
A (N17));
A (N24));
A (N30));
A (N37));
A (N43));
A (N50));
A (N56));
A (N63));
A (N69));
. A (N76));
A (N82));
A (N89));
A (N95));
A (N102));
A (N108));

A (N118), .B (M4));

A (N8), .B (N119));

A (N14), .B (N119));
A (N122), .B (N17));
A (N126), .B (N30));
A (N130), .B (N43));
A (N134), .B (N56));
A (N138), .B (N69));
A (N142), .B (N82));
A (N146), .B (N95));

N289
N302
N331,
N341,
N351,
N373
N393
N419,

N290,
N303,
N332
N342
N352
N374,
N399,
N420,

N291,
N304,
N333

N343,
N353,
N375

N404,
N422,
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nand2_1 U64 (.Z (N180), .A (N150), .B (N108));
nor2_1 Us5 (.Z (N183), .A (N21), .B (N123));
nor2_1 U66 (.Z (N184), .A (N27), .B (N123));
nor2_1 U67 (.Z (N185), .A (N34), .B (N127));
nor2_1 U68 (.Z (N186), .A (N40), .B (N127));
nor2_1 U69 (.Z (N187), .A (N47), .B (N131));
nor2_1 U70 (.Z (N188), .A (N53), .B (NL31));
nor2 1 U71 (.Z (N189), .A (N60), .B (NL35));
nor2_1 U72 (.Z (N190), .A (N66), .B (NL35));
nor2 1 U73 (.Z (N191), .A (N73), .B (NL39));
nor2 1 U74 (.Z (N192), .A (N79), .B (NL39));
nor2_1 U75 (.Z (N193), .A (N86), .B (N143));
nor2 1 U76 (.Z (N194), .A (N92), .B (N143));
nor2_1 U77 (.Z (N195), .A (N99), .B (N147));
nor2_1 U78 (.Z (N196), .A (N105), .B (N147));
nor2_1 U79 (.Z (N197), .A (N112), .B (N151));
nor2_1 USO (.Z (N198), .A (N115), .B (N151));
and9_1 U8l ( .Z(N199), .A(NL54), .B(N159), .C(N162), .D(NL65), .E(N168),
CF(NL71), .G(N174), .H(NL77), .1(N180) );
inv_1 U82 (.Z (N203), .A (N199));

inv_1 U83 (.Z (N213), .A (N199));

inv_1 U84 (.Z (N223), .A (N199));

xor2 Us5 (.Z (N224), .A (N203), .B (N154));
xor2 Us6 (.Z (N227), .A (N203), .B (N159));
xor2 US7 (.Z (N230), .A (N203), .B (N162));
xor2 Us8 (.Z (N233), .A (N203), .B (N165));
xor2 UB9 (.Z (N236), .A (N203), .B (N168));
xor2 U90 (.Z (N239), .A (N203), .B (N171));
nand2_1 W91 (.Z (N242), .A (N1), .B (N213));
xor2 U92 (.Z (N243), .A (N203), .B (N174));
nand2_1 W93 (.Z (N246), .A (N213), .B (N11));
xor2 W94 (.Z (N247), .A (N203), .B (N177));
nand2_1 W95 (.Z (N250), .A (N213), .B (N24));
xor2 U96 (.Z (N251), .A (N203), .B (N180));
nand2_1 W97 (.Z (N254), .A (N213), .B (N37));
nand2_1 W98 (.Z (N255), .A (N213), .B (N50));
nand2_1 W99 (.Z (N256), .A (N213), .B (N63));
nand2_1 U100 (.Z (N257), .A (N213), .B (N76));
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nand2_1 U101 (.Z (N258), .A (N213), .B (N89));
nand2_1 U102 (.Z (N259), .A (N213), .B (N102));
nand2_1 U103 (.Z (N260), .A (N224), .B (N157));
nand2_1 U104 (.Z (N263), .A (N224), .B (N158));
nand2_1 U105 (.Z (N264), .A (N227), .B (N183));
nand2_1 U106 (.Z (N267), .A (N230), .B (N185));
nand2_1 U107 (.Z (N270), .A (N233), .B (N187));
nand2_1 U108 (.Z (N273), .A (N236), .B (N189));
nand2_1 U109 (.Z (N276), .A (N239), .B (N191));
nand2_1 U110 (.Z (N279), .A (N243), .B (N193));
nand2_1 Ul1l (.Z (N282), .A (N247), .B (N195));
nand2_1 U112 (.Z (N285), .A (N251), .B (N197));
nand2_1 U113 (.Z (N288), .A (N227), .B (N184));
nand2_1 Ul14 (.Z (N289), .A (N230), .B (N186));
nand2_1 U115 (.Z (N290), .A (N233), .B (N188));
nand2_1 U116 (.Z (N291), .A (N236), .B (N190));
nand2_1 U117 (.Z (N292), .A (N239), .B (N192));
nand2_1 U118 (.Z (N293), .A (N243), .B (N194));
nand2_1 U119 (.Z (N294), .A (N247), .B (N196));
nand2_1 U120 (.Z (N295), .A (N251), .B (N198));
and9_1 UL21 ( .Z(N296), .A(N260), .B(N264),
CF(N276), . G(N279), .H(N282), .1(N285) );
inv_1 U122 (.Z (N300), .A (N263));

inv_1 U123 (.Z (N301), .A (N288));

inv_1 UL24 (.Z (N302), .A (N289));

inv_1 U125 (.Z (N303), .A (N290));

inv_1 U126 (.Z (N304), .A (N291));

inv_1 U127 (.Z (N305), .A (N292));

inv_1 U128 (.Z (N306), .A (N293));

inv_1 U129 (.Z (N307), .A (N294));

inv_1 UL30 (.Z (N308), .A (N295));

inv_1 UL31 (.Z (N309), .A (N296));

inv_1 U132 (.Z (N319), .A (N296));

inv_1 U133 (.Z (N329), .A (N296));

xor2 U134 (.Z (N330), .A (N309), .B (N260));
xor2 U135 (.Z (N331), .A (N309), .B (N264));
xor2 U136 (.Z (N332), .A (N309), .B (N267));
xor2 U137 (.Z (N333), .A (N309), .B (N270));

.C(N267), .D(N270),

. E(N273),
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nand2_1 U138 (.Z (N334), .A (N8), .B (N319));
xor2 U139 (.Z (N335), .A (N309), .B (N273));
nand2_1 U140 (.Z (N336), .A (N319), .B (N21));
xor2 Ul4l (.Z (N337), .A (N309), .B (N276));
nand2_1 Ul42 (.Z (N338), .A (N319), .B (N34));
xor2 U143 (.Z (N339), .A (N309), .B (N279));
nand2_1 Ul44 (.Z (N340), .A (N319), .B (M47));
xor2 Ul45 (.Z (N341), .A (N309), .B (N282));
nand2_1 U146 (.Z (N342), .A (N319), .B (N60));
xor2 Ul47 (.Z (N343), .A (N309), .B (N285));
nand2_1 U148 (.Z (N344), .A (N319), .B (N73));
nand2_1 U149 (.Z (N345), .A (N319), .B (N86));
nand2_1 U150 (.Z (N346), .A (N319), .B (N99));
nand2_1 U151 (.Z (N347), .A (N319), .B (N112));
nand2_1 U152 (.Z (N348), .A (N330), .B (N300));
nand2_1 U153 (.Z (N349), .A (N331), .B (N301));
nand2_1 U154 (.Z (N350), .A (N332), .B (N302));
nand2_1 U155 (.Z (N351), .A (N333), .B (N303));
nand2_1 U156 (.Z (N352), .A (N335), .B (N304));
nand2_1 U157 (.Z (N353), .A (N337), .B (N305));
nand2_1 U158 (.Z (N354), .A (N339), .B (N306));
nand2_1 U159 (.Z (N355), .A (N341), .B (N307));
nand2_1 U160 (.Z (N356), .A (N343), .B (N308));
and9_1 UL61 ( .Z(N357), .A(N348), .B(N349), .C(N350), .D(N351), .E(N352),
_F(N353), .G(N354), .H(N355), .I(N356) );
inv_1 UL62 (.Z (N360), .A (N357));

inv_1 UL63 (.Z (N370), .A (N357));

nand2_1 U164 (.Z (N371), .A (N14), .B (N360));
nand2_1 U165 (.Z (N372), .A (N360), .B (N27));
nand2_1 U166 (.Z (N373), .A (N360), .B (N40));
nand2_1 U167 (.Z (N374), .A (N360), .B (N53));
nand2_1 U168 (.Z (N375), .A (N360), .B (N66));
nand2_1 U169 (.Z (N376), .A (N360), .B (N79));
nand2_1 U170 (.Z (N377), .A (N360), .B (N92));
nand2_1 U171 (.Z (N378), .A (N360), .B (NL05));
nand2_1 U172 (.Z (N379), .A (N360), .B (N115));
nand4_1 U173 (.Z (N380), .A (N4), .B (N242), .C (N334), .D (N371));
nand4_1 U174 (.Z (N381), .A (N246), .B (N336), .C (N372), .D (N17));
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nand4_1 U175 (.Z (N386), .A (N250),
nand4_1 U176 (.Z (N393), .A (N254),
nand4_1 U177 (.Z (N399), .A (N255),
nand4_1 U178 (.Z (N404), .A (N256),
nand4_1 U179 (.Z (N407), .A (N257),
nand4_1 U180 (.Z (N411), .A (N258),
nand4_1 U181 (.Z (N414), .A (N259),
inv_1 U182 (.Z (MN415), .A (N380));
and8_1 U183 ( .Z(N416), .A(N381), .
.F(N407), . Q@ N411), .H(N414) );

inv_1 U184 (.Z (M17), .A (N393));
inv_1 U185 (.Z (MN418), .A (N404));
inv_1 U186 (.Z (MN419), .A (MN407));
inv_1 U187 (.Z (N420), .A (M11));
nor2_1 U188 (.Z (N421), .A (MN415),
nand2_1 U189 (.Z (N422), .A (N386),
nand4_1 U190 (.Z (N425), .A (N386),
nand3_1 U191 (.Z (N428), .A (N399),
nand4_1 U192 (.Z (N429), .A (N386),
nand4_1 U193 (.Z (N430), .A (N381),
nand4_1 U194 (.Z (N431), .A (N381),
nand4_1 U195 (.Z (N432), .A (N381),

end nodul e

B (N338),
. B (N340),
B (N342),
B (N344),
. B (N345),
. B (N346),
B (N347),

B(N386), .C(N393),

B (N416)) ;
B (N417));
B (N393),
B (N393),
B (N393),
. B (N386),
. B (N386),
B (N422),

La description VERILOG de la structure TMR du circuit c432

1°° étape : la description de la structure TMR du circuit C432

1 module TMRc432 (N1, N4, N8, N11, N14, N17,

N21,

.C (N373),
.C (N374),
. C (N375),
.C (N376),
.C (N377),
.C (N378),
.C (N379),

. C (\418),
. C (N419));
. C (N407),
. C (N422),
. C (N425),
. C (N425),

N24, N27,

N34, N37, N4O, N43, N47, N50, N53, N56, N60, N63,
N66, N69, N73, N76, N79, N82, N86, N89, N92, NI5,
NO9, N102, NI105, NI108, N112, N115, N223, N329, N370, N421,

N430, N431, N432);

2 Input N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,

N34, N37, N4O, N43, N47, N50, N53, N56, N6O,
N66, N69, N73, N76, N79, N82, N86, N89, N92,

N99, N102, NI105, N108, NI112, N115;

N63,
N95,

.D (N30));
.D (N43));
.D (N56));
.D (N69));
.D (N82));
.D (N95));
.D (N108));

. D(N399), . E(N404),

.D (N399)):

.D (N420));
.D (N399));
.D (N428));
.D (N429));

N30,
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3 Output N223,N329,N370,N421, N430, N431, N432;

4c432T1 (N1, N4, N8, N11, N4, N17, N21, N24, N27, N30, N34, N37, N4O,
N43, N47, N50, N53, N56, N60, N63, N66, N69, N73, N76, N7/9, N82, N86,
N89, N92, N95, N99, N102, N105, N108, N112, NI115,N223M1, N329M1, N370M1,
N421M1, N430M1, N431M1, N432M1);

5 ¢432T2 (N1, N4, N8, N11, N14, N17, N21, N24, N27, N30, N34, N37, N4O0,
N43, N47, N50, N53, N56, N60, N63, N66, N69, N73, N76, N7/9, N82, N86,
N89, N92, N95, N99, N102, N105, N108, N112, NI115, N223M2,N329M2, N370M2,
N421M2, N430M2, N431M2, N432M2);

6 c432T3 (N1, N4, N8, N11, N14, N17, N21, N24, N27, N30, N34, N37, N4O0,
N43, N47, N50, N53, N56, N60, N63, N66, N69, N73, N76, N7/9, N82, N86,
N89, N92, N95, N99, N102, N105, N108, N112, NI115, N223M3,N329M3, N370M3,
N421M3, N430M3, N431M3, N432M3) ;

7 voteur VO (N223M1, N223M2, N223M3, N223);
8 voteur V1 (N329M1, N329 M2, N329M3, N329);

9 voteur V2 (N370M1, N370M2, N370M3, N370);
10 voteur V3 (N421M1, N421M2, N421M3, N421);
11 voteur V4 (N430M1, N430M2, N430M3, N430);
12 voteur V5 (N431M1, N431M2, N431M3, N431);
13 voteur V6 (N432M1, N432M2, N432M3, N432);

endmodule

La description VERILOG du voteur

~

module voteur (E1, E2, E3, S1);
input E1, E2, E3;

output S1;

and gate_1 (L1, E1, E2);

and gate_2 (L2, E1, E3);

and gate_3 (L3, E2, E3);

or gate_4 (S1, L1, L2, L3);

©® N o t1 AN W N

endmodule
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étape : la liste de fautes de collage ssmple du circuit c432:
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159¢gat
18
159f 01
159f 02
162gat
31
162f 01
162f 02
165gat

from
from

not

not

from
from

not

not

from
from

not

not

from
from

nand

from
from

nor

nor

nand

from

from

nand

from

from

nand

139gat
139gat

1

1

143gat
143gat

1

1

147gat
147gat

1

1

151gat
151gat

2

2

154gat
154gat

1

2

159¢gat
159¢gat

2

2

162gat
162gat

2

2

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
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130
166
167
168

134
169
170
171

138
172
173
174

142
175
176
177

146
178
179
180

150
181
182
183

22
184
28
185
35
186
41
187
48
188
54
189
61
190

44
165f 01
165f 02
168gat
57
168f 01
168f 02
171gat
70
171f 01
171f 02
174gat
83
174f 01
174f 02
177gat
96
177f01
17702
180gat
109
180f 01
180f 02
183gat
124
184gat
125
185¢gat
128
186gat
129
187gat
132
188gat
133
189gat
136
190gat

from

from

nand

from

from

nand

from

from

nand

from

from

nand

from

from

nand

from

from

nor

nor

nor

nor

nor

nor

nor

nor

165gat
165gat

2

2

168gat
168gat

2

2

171gat
171gat

2

2

174gat
174gat

2

2

177gat
177gat

2

2

180gat
180gat

1

2

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
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67
191
74
192
80
193
87
194
93
195
100
196
106
197
113
198
116
199
155
200
201
202
203
200
204
205
206
207
208
209
210
211
212
213
201
214
215
216

137
191gat
140
192gat
141
193gat
144
194gat
145
195¢gat
148
196gat
149
197gat
152
198gat
153
199¢gat
160
199f 01
199f 02
199f 03
203gat

203f 01
203f 02
203f 03
203f 04
203f 05
203f 06
203f 07
203f 08
203f 09
213gat

213f01
213f 02
213f 03

nor

nor

nor

nor

nor

nor

nor

nor

and
163
from
from
from

not

from
from
from
from
from
from
from
from
from

not

from
from

from

166

1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

3 9 >sal >sal

199¢gat
199¢gat
199¢gat
9 1

203gat
203gat
203gat
203gat
203gat
203gat
203gat
203gat
203gat
9 1

213gat
213gat
213gat

169

>sal

>sal
>sal
>sal
>sal
>sal
>sal
>sal
>sal
>sal

>sal

172 175

246 >sal

>sal
>sal
>sal
>sal
>sal
>sal
>sal
>sal
>sal

>sal

>sal
>sal

>sal
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217
218
219
220
221
222
223
202
224
204
225
226
227
205
228
229
230
206
231
232
233
207
234
235
236
208
237
238
239
209
240
241
242

243
210

244

245

213f 04
213f 05
213f 06
213f 07
213f 08
213f 09
223gat

224gat
156
224f 01
224f 02
227gat
161
227f01
22702
230gat
164
230f 01
230f 02
233gat
167
233f 01
233f 02
236gat
170
236f 01
236f 02
239gat
173
239f 01
239f 02
242gat
214
243gat
176
243f 01
243f 02

from
from
from
from
from
from

not

Xxor

from
from

Xxor

from
from

Xxor

from
from

Xxor

from
from

Xxor

from
from

Xxor

from

from

nand

Xxor

from

from

213gat
213gat
213gat
213gat
213gat
213gat
0 1

224gat
224gat
2 2

227gat
227gat
2 2

230gat
230gat
2 2

233gat
233gat
2 2

236gat
236gat
2 2

239gat
239gat
1 2

243gat
243gat

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
>sal
>sal
>sal
>sal
>sal

>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
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246
215
247
211
248
249
250
216
251
212
252
253
254
217
255
218
256
219
257
220
258
221
259
222
260
225
261
262
263
226
264
228
265
266
267
231
268
269

246gat
13
247gat
179
247101
247102
250gat
26
251gat
182
251f01
251f 02
254gat
39
255gat
52
256gat
65
257gat
78
258gat
91
259gat
104
260gat
157
260f 01
260f 02
263gat
158
264gat
183
264f 01
264f 02
267gat
185
267f 01
267f 02

nand

Xxor

from

from

nand

Xxor

from

from

nand

nand

nand

nand

nand

nand

nand

from

from

nand

nand

from

from

nand

from

from

1 2
2 2
247gat
247gat
1 2
2 2
251gat
251gat
1 2
1 2
1 2
1 2
1 2
1 2
2 2
260gat
260gat
1 2
2 2
264gat
264gat
2 2
267gat
267gat

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
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270
234
271
272
273
237
274
275
276
240
277
278
279
244
280
281
282
248
283
284
285
252
286
287
288
229
289
232
290
235
291
238
292
241
293
245
294
249

270gat
187
270f 01
270f 02
273gat
189
273f 01
273f 02
276gat
191
276f 01
276f 02
279gat
193
279f 01
279f 02
282gat
195
282f 01
282f 02
285gat
197
285f 01
285f 02
288gat
184
289gat
186
290gat
188
291gat
190
292gat
192
293gat
194
294gat
196

nand

from

from

nand

from

from

nand

from

from

nand

from

from

nand

from

from

nand

from

from

nand

nand

nand

nand

nand

nand

nand

2

270gat
270gat

2

2

273gat
273gat

2

2

276gat
276gat

2

2

279gat
279gat

2

2

282gat
282gat

2

2

285gat
285gat

1

2

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal
>sal

>sal

>sal

>sal
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295 295gat nand 1 2

253 198

296 296gat and 3 9 >sal0 >sal

261 265 268 271 274 277 280 283 286
297 296f01 from 296gat

298 296f02 from 296gat

299 296f03 from 296gat

300 300gat not 1 1 >sal
263

301 301gat not 1 1 >sal
288

302 302gat not 1 1 >sal
289

303 303gat not 1 1 >sal
290

304 304gat not 1 1 >sal
291

305 305gat not 1 1 >sal
292

306 306gat not 1 1 >sal
293

307 307gat not 1 1 >sal
294

308 308gat not 1 1 >sal
295

309 309gat not 9 1 >sa0 >sal
297

310 309f01 from 309gat >sa0 >sal
311 309f02 from 309gat >sa0 >sal
312 309f03 from 309gat >sa0 >sal
313 309f04 from 309gat >sa0 >sal
314 309f05 from 309gat >sa0 >sal
315 309f06 from 309gat >sa0 >sal
316 309f07 from 309gat >sa0 >sal
317 309f08 from 309gat >sa0 >sal
318 309f09 from 309gat >sa0 >sal
319 319gat not 9 1 >sa0 >sal
298
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320
321
322
323
324
325
326
327
328
329
299
330
310
331
311
332
312
333
313
334
10
335
314
336
321
337
315
338
322
339
316
340
323
341
317
342
324
343

319f 01
319f 02
319f 03
319f 04
319f 05
319f 06
319f 07
319f 08
319f 09
329gat

330gat
262
331gat
266
332gat
269
333gat
272
334gat
320
335gat
275
336gat
23
337gat
278
338gat
36
339gat
281
340gat
49
341gat
284
342gat
62
343gat

from

from

from

from

from

from

from

from

from

not

Xxor

Xxor

Xxor

Xxor

nand

Xxor

nand

Xxor

nand

Xxor

nand

Xxor

nand

Xxor

319gat
319gat
319gat
319gat
319gat
319gat
319gat
319gat
319gat
0 1
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
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318
344
325
345
326
346
327
347
328
348
330
349
331
350
332
351
333
352
335
353
337
354
339
355
341
356
343
357
348
358
359
360
358
361
362
363
364
365

287
344gat
75
345gat
88
346gat
101
347gat
114
348gat
300
349gat
301
350gat
302
351gat
303
352gat
304
353gat
305
354gat
306
355gat
307
356gat
308
357gat
349
357f01
357f 02
360gat

360f 01
360f 02
360f 03
360f 04
360f 05

nand

nand

nand

nand

nand

nand

nand

nand

nand

nand

nand

nand

nand

and

350

from

from

not

from

from

from

from

from

1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2
1 2

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

2 9 >sal >sal

351 352

357gat
357gat

353

9 1 >sa0 >sal

360gat
360gat
360gat
360gat
360gat

>sal
>sal
>sal
>sal

>sal

354

355

356
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366
367
368
369
370
359
371
16
372
362
373
363
374
364
375
365
376
366
377
367
378
368
379
369
380

381
246
382
383
384
385
386
250
387
388
389
390

360f 06
360f 07
360f 08
360f 09
370gat

371gat
361
372gat
29
373gat
42
374gat
55
375gat
68
376gat
81
377gat
94
378gat
107
379gat
117
380gat
242
381gat
336
381f 01
381f 02
381f 03
381f 04
386gat
338
386f 01
386f 02
386f 03
386f 04

from
from
from
from

not

nand

nand

nand

nand

nand

nand

nand

nand

nand

nand
334
nand
372
from
from
from
from
nand
373
from
from
from

from

360gat
360gat
360gat
360gat

0 1 >sa0

1 2

1 2

1 2

1 2

1 2

1 2

1 2

1 2

1 2

1 4
371

4 4 >sa0
20

381gat
381gat
381gat
381gat

6 4 >sa0
33

386gat
386gat
386gat
386gat

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal

>sal
>sal
>sal
>sal

>sal

>sal
>sal
>sal

>sal
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391
392
393
254
394
395
396
397
398
399
255
400
401
402
403
404
256
405
406
407
257
408
409
410
411
258
412
413
414
259
415
380
416
382
417
395
418
406

386f 05
386f 06
393gat
340
393f 01
393f 02
393f 03
393f 04
393f 05
399gat
342
399f 01
399f 02
399f 03
399f 04
404gat
344
404f 01
404f 02
407gat
345
407f 01
407f 02
407f 03
411gat
346
411f01
411f 02
414gat
347
415gat

416gat
387

417gat

418gat

from
from
nand
374
from
from
from
from
from
nand
375
from
from
from
from
nand
376
from
from
nand
377
from
from
from
nand
378
from
from
nand
379

not

and

394

not

not

386gat >sal
386gat >sal
5 4 >sa0 >sal
43
393gat >sal
393gat
393gat >sal
393gat >sal
393gat >sal
4 4 >sa0 >sal
59
399gat >sal
399gat >sal
399gat >sal
399gat >sal
2 4 >sa0 >sal
72
404gat >sal
404gat
3 4 >sa0 >sal
85
407gat >sal
407gat
407gat >sal
2 4 >sa0 >sal
98
411gat >sal
411gat
1 4 >sal
111
1 1 >sa0
1 8 >sal
400 405 408
1 1 >sal
1 1 >sal

412

414
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419
409
420
413
421
415
422
388
423
424
425
389
426
427
428
402
429
391
430
383
431
384
432
385

419gat not 1 1 >sal
420gat not 1 1 >sal
421gat nor 0 2 >sa0 >sal
416

422gat nand 2 2 >sal0 >sal

417
422f01 from 422gat >sal
422f02 from 422gat >sal

425gat nand 2 4 >sa0 >sal

396 418 401
425f01 from 425gat >sal
425f02 from 425gat >sal
428gat nand 1 3 >sal
397 419
429gat nand 1 4 >sal

398 410 420

430gat nand 0 4 >sa0 >sal
390 423 403

431gat nand 0 4 >sa0 >sal
392 426 428

432gat nand 0 4 >sa0 >sal
424 427 429

3éme étape : injection d’ une faute pivot

Exemple 1 :

1
2

Injection de la faute n°® 508 de la liste de fautes, collage a 0 de la sortie (N421) de la porte
nor « U188 »

/*collage a 0 de la sortie de U188 */
module c432modifie_508 (N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,

N34, N37, N4O, N43, N47, N50, N53,
N66, N69, N73, N76, N79, N82, N86,
N99, N102, NI105, N108, NI112, N115,
N430, N431, N432;

input N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,

N34, N37, N4O, N43, N47, N50, N53,

N56, N60, N63,
N89, N92, NI5,
N223, N329, N370, N421

N56, N60, N63,
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© 00 N O O

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

outputs N223, N329, N370, N421, N430, N431, MN432;

inv_1 U36 (.Z (NL18),

N66, N69, N73, N76, N79, N82, N86, N89, N92, NI5,

N99, N102, NI105, N108, NI112, N115;

inv_1 U37 (

inv_1 U38
inv_1 U39
nv_1 W40
nv_1 Wl
nv_1 W42
nv_1 W43
nv_1 W4
nv_1 W5
nv_1 U46
nv_1 w7
nv_1 U48
nv_1 W49
inv_1 US0
inv_1 Us1
inv_1 U52
inv_1 U53

nand2_1

.Z (N119),
.Z (N122),
.Z (N123),
.Z (N126),
.Z (N127),
.Z (N130),
.Z (N131),
.Z (N134),
.Z (N135),
.Z (N138),
.Z (N139),
.Z (N142),
.Z (N143),
.Z (N146),
.Z (N147),
.Z (N150),

A (N1));

A (N4));

A (N11));
LA (N17));
A (N24));
A (N30));
A (N37));
A (N43));
A (N50));
A (N56));
A (N63));
A (N69));
. A (N76));
A (N82));
A (N89));
A (N95));
A (N102));

.Z (N151), .A (N108));
A (N118), .B (N4));

(.Z (N154),

nor2_1 U55 (.Z (N157),
nor2 1 U56 (.Z (N158),

nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nor2_1
nor2_1
nor2_1
nor2_1

nor2_1

us7
us8
us9
u60
U6l
u62
u63
uc4
u65
U66
ue7
u68
u69

(.Z (N159),
(.Z (N162),
(.Z (N165),
(.Z (N168),
(.Z (N171),
(.Z (NL74),
(.Z (NL77),
(.Z (N180),
(.Z (N183),
(.Z (N184),
(.Z (N185),
(.Z (N186),
(.Z (N187),

. A (N8),
A (N14),

B (N119));
B (N119));

A (N122), .B (N17));
A (N126), .B (N30));
A (N130), .B (N43));
.A (N134), .B (N56));
A (N138), .B (N69));
.A (N142), .B (N82));
. A (N146), .B (N95));
.A (N150), .B (N108));

A (N21),
LA (N27),
A (N34),
A (N40),
LA (A7),

B (N123));
B (N123));
B (N127));
B (N127));
B (N131));
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39
40
41
42
43
44
45
46
47
48
49
50

51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75

nor2_1 U70 (.Z (N188), .A (N53), .B (NL31));
nor2 1 U71 (.Z (N189), .A (N60), .B (NL35));
nor2_1 U72 (.Z (N190), .A (N66), .B (NL35));
nor2_1 U73 (.Z (N191), .A (N73), .B (NL39));
nor2 1 U74 (.Z (N192), .A (N79), .B (NL39));
nor2_1 U75 (.Z (N193), .A (N86), .B (N143));
nor2 1 U76 (.Z (N194), .A (N92), .B (N143));
nor2_1 U77 (.Z (N195), .A (N99), .B (N147));
nor2_1 U78 (.Z (N196), .A (N105), .B (N147));
nor2_1 U79 (.Z (N197), .A (N112), .B (N151));
nor2_1 USO (.Z (N198), .A (N115), .B (N151));
and9 1 U8l (.Z (N199), .A (N154), .B (NL59), .C (N162),
_E (N168), .F (NL71), .G (N174), .H (N177), .1 (N180));
inv_1 U82 (.Z (N203), .A (N199));
inv_1 U83 (.Z (N213), .A (N199));
inv_1 U84 (.Z (N223), .A (N199));
xor2 Us5 (.Z (N224), .A (N203), .B (N154));
xor2 Us6 (.Z (N227), .A (N203), .B (N159));
xor2 US7 (.Z (N230), .A (N203), .B (N162));
xor2 Us8 (.Z (N233), .A (N203), .B (N165));
xor2 UB9 (.Z (N236), .A (N203), .B (N168));
xor2 U90 (.Z (N239), .A (N203), .B (N171));
nand2_1 W91 (.Z (N242), .A (N1), .B (N213));
xor2 U92 (.Z (N243), .A (N203), .B (N174));
nand2_1 W93 (.Z (N246), .A (N213), .B (N11));
xor2 U94 (.Z (N247), .A (N203), .B (N177));
nand2_1 W95 (.Z (N250), .A (N213), .B (N24));
xor2 U96 (.Z (N251), .A (N203), .B (N180));
nand2_1 W97 (.Z (N254), .A (N213), .B (N37));
nand2_1 W98 (.Z (N255), .A (N213), .B (N50));
nand2_1 W99 (.Z (N256), .A (N213), .B (N63));
nand2_1 U100 (.Z (N257), .A (N213), .B (N76));
nand2_1 U101 (.Z (N258), .A (N213), .B (N89));
nand2_1 U102 (.Z (N259), .A (N213), .B (N102));
nand2_1 U103 (.Z (N260), .A (N224), .B (N157));
nand2_1 Ul04 (.Z (N263), .A (N224), .B (N158));
nand2_1 U105 (.Z (N264), .A (N227), .B (N183));
nand2_1 U106 (.Z (N267), .A (N230), .B (N185));

. D (N165),
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76
77
78
79
80
81
82
83
84
85
86
87
88
89
90

91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112

nand2_1 U140 (.Z (N336),

xor2 Ul4l (.Z (N337),

nand2_1 U142 (.Z (N338),

xor2 Ul43 (.Z (N339),

A (N309),

A (N309),

.C (N267),
1 (N285));

nand2_1 U107 (.Z (N270), .A (N233), .B (N187));
nand2_1 U108 (.Z (N273), .A (N236), .B (N189));
nand2_1 U109 (.Z (N276), .A (N239), .B (N191));
nand2_1 U110 (.Z (N279), .A (N243), .B (N193));
nand2_1 U111l (.Z (N282), .A (N247), .B (N195));
nand2_1 U112 (.Z (N285), .A (N251), .B (N197));
nand2_1 U113 (.Z (N288), .A (N227), .B (N184));
nand2_1 Ul14 (.Z (N289), .A (N230), .B (N186));
nand2_1 U115 (.Z (N290), .A (N233), .B (N188));
nand2_1 U116 (.Z (N291), .A (N236), .B (N190));
nand2_1 U117 (.Z (N292), .A (N239), .B (N192));
nand2_1 U118 (.Z (N293), .A (N243), .B (N194));
nand2_1 U119 (.Z (N294), .A (N247), .B (N196));
nand2_1 U120 (.Z (N295), .A (N251), .B (N198));
and9_1 U121 (.Z (N296), .A (N260), .B (N264),
JE (N273), .F (N276), .G (N279), .H (N282),
inv_1 UL22 (.Z (N300), .A (N263));
inv_1 U123 (.Z (N301), .A (N288));
inv_1 Ul24 (.Z (N302), .A (N289));
inv_1 U125 (.Z (N303), .A (N290));
inv_1 U126 (.Z (N304), .A (N291));
inv_1 U127 (.Z (N305), .A (N292));
inv_1 U128 (.Z (N306), .A (N293));
inv_1 U129 (.Z (N307), .A (N294));
inv_1 U130 (.Z (N308), .A (N295));
inv_1 U131 (.Z (N309), .A (N296));
inv_1 U132 (.Z (N319), .A (N296));
inv_1 U133 (.Z (N329), .A (N296));
xor2 U134 (.Z (N330), .A (N309), .B (N260));
xor2 U135 (.Z (N331), .A (N309), .B (N264));
xor2 U136 (.Z (N332), .A (N309), .B (N267));
xor2 U137 (.Z (N333), .A (N309), .B (N270));
nand2_1 U138 (.Z (N334), .A (N8), .B (N319));
xor2 U139 (.Z (N335), .A (N309), .B (N273));

A (N319), .B (N21));

B (N276));

A (N319), .B (N34));

B (N279));

.D (N270),
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113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130

131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149

nand2_1 Ul44 (.Z (N340), .A (N319), .B (M47));

xor2 Ul45 (.Z (N341), .A (N309), .B (N282));

nand2_1 U146 (.Z (N342), .A (N319), .B (N60));

xor2 Ul47 (.Z (N343), .A (N309), .B (N285));

nand2_1 U148 (.Z (N344), .A (N319), .B (N73));

nand2_1 U149 (.Z (N345), .A (N319), .B (N86));

nand2_1 U150 (.Z (N346), .A (N319), .B (N99));

nand2_1 U151 (.Z (N347), .A (N319), .B (N112));

nand2_1 U152 (.Z (N348), .A (N330), .B (N300));

nand2_1 U153 (.Z (N349), .A (N331), .B (N301));

nand2_1 U154 (.Z (N350), .A (N332), .B (N302));

nand2_1 U155 (.Z (N351), .A (N333), .B (N303));

nand2_1 U156 (.Z (N352), .A (N335), .B (N304));

nand2_1 U157 (.Z (N353), .A (N337), .B (N305));

nand2_1 U158 (.Z (N354), .A (N339), .B (N306));

nand2_1 U159 (.Z (N355), .A (N341), .B (N307));

nand2_1 U160 (.Z (N356), .A (N343), .B (N308));

and9_1 U161 (.Z (N357), .A (N348), .B (N349), .C (N350),
(N352), .F (N353), .G (N354), .H (N355), .| (N356));
inv_1 UL62 (.Z (N360), .A (N357));

inv_1 UL63 (.Z (N370), .A (N357));

nand2_1 U164 (.Z (N371), .A (N14), .B (N360));

nand2_1 U165 (.Z (N372), .A (N360), .B (N27));

nand2_1 U166 (.Z (N373), .A (N360), .B (N40));

nand2_1 U167 (.Z (N374), .A (N360), .B (N53));

nand2_1 U168 (.Z (N375), .A (N360), .B (N66));

nand2_1 U169 (.Z (N376), .A (N360), .B (N79));

nand2_1 U170 (.Z (N377), .A (N360), .B (N92));

nand2_1 U171 (.Z (N378), .A (N360), .B (NL05));

nand2_1 U172 (.Z (N379), .A (N360), .B (N115));

nand4_1 U173 (.Z (N380), .A (N4), .B (N242), .C (N334),
nand4_1 Ul74 (.Z (N381), .A (N246), .B (N336), .C (N372),
nand4_1 U175 (.Z (N386), .A (N250), .B (N338), .C (N373),
nand4_1 U176 (.Z (N393), .A (N254), .B (N340), .C (N374),
nand4_1 U177 (.Z (N399), .A (N255), .B (N342), .C (N375),
nand4_1 U178 (.Z (N404), .A (N256), .B (N344), .C (N376),
nand4_1 U179 (.Z (N407), .A (N257), .B (N345), .C (N377),
nand4_1 U180 (.Z (N411), .A (N258), .B (N346), .C (N378),

.D (N351),

.D (N371));
.D (N17));
.D (N30));
.D (N43));
.D (N56));
.D (N69));
.D (N82));
.D (N95));
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150 nand4_1 U181 (.Z (N414), .A (N259), .B (N347), .C (N379), .D (N108));

151 inv_1 U182 (.Z (N415), .A (N380));

152 and8_1 U183 (.Z (N416), .A (N381), .B (N386), .C (N393), .D (N399),
.E (N404), .F (N40O7), .G (M11), .H (N414));

153 inv_1 U184 (.Z (N417), .A (N393));

154 inv_1 U185 (.Z (N418), .A (N404));

155 inv_1 U186 (.Z (N419), .A (N407));

156 inv_1 U187 (.Z (N420), .A (N411));

157 nor2_1 U188 (.Z (Nremp), .A (N415), .B (N416));

158 nand2_1 U189 (.Z (N422), .A (N386), .B (N417));

159 nand4_1 U190 (.Z (N425), .A (N386), .B (N393), .C (N418), .D (N399));

160 nand3_1 U191 (.Z (N428), .A (N399), .B (N393), .C (MN19));

161 nand4_1 U192 (.Z (N429), .A (N386), .B (N393), .C (N407), .D (N420));

162 nand4_1 U193 (.Z (N430), .A (N381), .B (N386), .C (N422), .D (N399));

163 nand4_1 U194 (.Z (N431), .A (N381), .B (N386), .C (N425), .D (N428));

164 nand4_1 U195 (.Z (N432), .A (N381), .B (MN422), .C (N425), .D (N429));

165 assign N421=0;

166 endmodule

Exemple 2 :

Injection de la faute n°136 de la liste des fautes, collage a 1 de I'entrée A de I'inverseur U36

/*collage a 1 de I'entrée A de U36 */

module c432modifie_136 (N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,

N34, N37, N4O, N43, N47, N50, N53,
N66, N69, N73, N76, N79, N82, N86,
N99, N102, NI105, N108, NI112, N115,
N430, N431, N432);

input N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,
N34, N37, N4O, N43, N47, N50, N53,
N66, N69, N73, N7/6, N79, N82, N86,
N99, N102, NI105, N108, NI112, N115;

out puts N223, N329, N370, N421, N430, MN431,

5 inv_1 U36 (.Z (N118), .A ((Nremp)) ;
inv_1 U37 (.Z (N119), .A (N4));
inv_1 U38 (.Z (N122), .A (N11));

N56, N60, N63,
N89, N92, NI5,
N223, N329, N370, N421,

N56, N60, N63,
N89, N92, NI5,

N432;
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45

inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1
inv_ 1

nand2_1

U39 (
w40 (
w1 (
w2 (
w3 (
wa (
w5 (
W6 (
w7 (
w8 (
w9 (
Us0 (
Us1 (
Us2 (
Us3 (

.Z (N123),
.Z (N126),
.Z (N127),
.Z (N130),
.Z (N131),
.Z (N134),
.Z (N135),
.Z (N138),
.Z (N139),
.Z (N142),
.Z (N143),
.Z (N146),
.Z (N147),
.Z (N150),
.Z (N151),

(.Z (N154),

nor2_1 Us5 (.Z (N157),
nor2_1 U56 (.Z (N158),

nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nor2_1
nor2_1
nor2_1
nor2_1
nor2_1
nor2_1
nor2_1
nor2_1
nor2_1
nor2_1
nor2_1

nor2_1

us7
us8
us9
u60
U6l
u62
u63
uc4
u65
U66
ue7
u68
u69
uro
uri
ur2
ur3
ur4
ur5
ur6

(
(
(
(
(
(
(
(

.Z (N183),
.Z (N184),
.Z (N185),
.Z (N186),
.Z (N187),
.Z (N188),
.Z (N189),
.Z (N190),
.Z (N191),
.Z (N192),
.Z (N193),
.Z (N194),

.Z (N159),
.Z (N162),
.Z (N165),
.Z (N168),
.Z (N171),
.Z (N174),
.Z (NL177),
.Z (N180),

A (N17));
A (N24));
. A (N30));
A (N37));
A (M43));
. A (N50));
.A (N56));
.A (NB63));
.A (N69));
.A (N76));
.A (N82));
.A (N89));
.A (N95));
A (N102));
A (N108));

.A (N118), .B (M));
.A (N8), .B (N119));
.A (N14), .B (N119));

A (N122), .B (N17));

A (N126), .B (N30));

A (N130), .B (N43));

.A (N134), .B (N56));

A (N138), .B (N69));

.A (N142), .B (N82));

. A (N146), .B (N95));

.A (N150), .B (N108));
A (N21), .B (N123));
A (N27), .B (N123));
A (N34), .B (N127));
A (N40), .B (N127));
.A (N47), .B (N131));
.A (N53), .B (N131));
.A (N60), .B (N135));
.A (N66), .B (N135));
A (N73), .B (N139));
A (N79), .B (N139));
.A (N86), .B (N143));
A (N92), .B (N143));
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46
47
48
49
50

51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82

nor2_1 U77 (.Z (N195), .A (N99), .B (N147));
nor2_1 U78 (.Z (N196), .A (N105), .B (N147));
nor2_1 U79 (.Z (N197), .A (N112), .B (N151));
nor2_1 USO (.Z (N198), .A (N115), .B (N151));
and9_1 U8l (.Z (N199), .A (N154), .B (NL59), .C (N162),
_E (N168), .F (NL71), .G (N174), .H (N177), .1 (N180));
inv_1 U82 (.Z (N203), .A (N199));
inv_1 U83 (.Z (N213), .A (N199));
inv_1 U84 (.Z (N223), .A (N199));
xor2 Us5 (.Z (N224), .A (N203), .B (N154));
xor2 Us6 (.Z (N227), .A (N203), .B (N159));
xor2 US7 (.Z (N230), .A (N203), .B (N162));
xor2 Us8 (.Z (N233), .A (N203), .B (N165));
xor2 UB9 (.Z (N236), .A (N203), .B (N168));
xor2 U90 (.Z (N239), .A (N203), .B (N171));
nand2_1 W91 (.Z (N242), .A (N1), .B (N213));
xor2 U92 (.Z (N243), .A (N203), .B (N174));
nand2_1 W93 (.Z (N246), .A (N213), .B (N11));
xor2 U94 (.Z (N247), .A (N203), .B (N177));
nand2_1 W95 (.Z (N250), .A (N213), .B (N24));
xor2 U96 (.Z (N251), .A (N203), .B (N180));
nand2_1 W97 (.Z (N254), .A (N213), .B (N37));
nand2_1 W98 (.Z (N255), .A (N213), .B (N50));
nand2_1 W99 (.Z (N256), .A (N213), .B (N63));
nand2_1 U100 (.Z (N257), .A (N213), .B (N76));
nand2_1 U101 (.Z (N258), .A (N213), .B (N89));
nand2_1 U102 (.Z (N259), .A (N213), .B (N102));
nand2_1 U103 (.Z (N260), .A (N224), .B (N157));
nand2_1 Ul04 (.Z (N263), .A (N224), .B (N158));
nand2_1 U105 (.Z (N264), .A (N227), .B (N183));
nand2_1 U106 (.Z (N267), .A (N230), .B (N185));
nand2_1 U107 (.Z (N270), .A (N233), .B (N187));
nand2_1 U108 (.Z (N273), .A (N236), .B (N189));
nand2_1 U109 (.Z (N276), .A (N239), .B (N191));
nand2_1 U110 (.Z (N279), .A (N243), .B (N193));
nand2_1 U111l (.Z (N282), .A (N247), .B (N195));
nand2_1 U112 (.Z (N285), .A (N251), .B (N197));
nand2_1 U113 (.Z (N288), .A (N227), .B (N184));

. D (N165),
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83
84
85
86
87
88
89
90

91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119

nand2_1 Ul14 (.Z (N289), .A (N230), .B (NL86));
nand2_1 U115 (.Z (N290), .A (N233), .B (N188));
nand2_1 U116 (.Z (N291), .A (N236), .B (N190));
nand2_1 U117 (.Z (N292), .A (N239), .B (N192));
nand2_1 U118 (.Z (N293), .A (N243), .B (N194));
nand2_1 U119 (.Z (N294), .A (N247), .B (N196));
nand2_1 U120 (.Z (N295), .A (N251), .B (N198));
and9_1 U121 (.Z (N296), .A (N260), .B (N264),
JE (N273), .F (N276), .G (N279), .H (N282),
inv_1 UL22 (.Z (N300), .A (N263));
inv_1 U123 (.Z (N301), .A (N288));
inv_1 Ul24 (.Z (N302), .A (N289));
inv_1 U125 (.Z (N303), .A (N290));
inv_1 U126 (.Z (N304), .A (N291));
inv_1 UL27 (.Z (N305), .A (N292));
inv_1 U128 (.Z (N306), .A (N293));
inv_1 U129 (.Z (N307), .A (N294));
inv_1 U130 (.Z (N308), .A (N295));
inv_1 U131 (.Z (N309), .A (N296));
inv_1 U132 (.Z (N319), .A (N296));
inv_1 U133 (.Z (N329), .A (N296));
xor2 U134 (.Z (N330), .A (N309), .B (N260));
xor2 U135 (.Z (N331), .A (N309), .B (N264));
xor2 U136 (.Z (N332), .A (N309), .B (N267));
xor2 U137 (.Z (N333), .A (N309), .B (N270));
nand2_1 U138 (.Z (N334), .A (N8), .B (N319));
xor2 U139 (.Z (N335), .A (N309), .B (N273));
nand2_1 U140 (.Z (N336), .A (N319), .B (N21));
xor2 U4l (.Z (N337), .A (N309), .B (N276));
nand2_1 U142 (.Z (N338), .A (N319), .B (N34));
xor2 UL43 (.Z (N339), .A (N309), .B (N279));
nand2_1 Ul44 (.Z (N340), .A (N319), .B (MN47));
xor2 Ul45 (.Z (N341), .A (N309), .B (N282));
nand2_1 U146 (.Z (N342), .A (N319), .B (N60));
xor2 UL47 (.Z (N343), .A (N309), .B (N285));
nand2_1 U148 (.Z (N344), .A (N319), .B (N73));
nand2_1 U149 (.Z (N345), .A (N319), .B (N86));
nand2_1 U150 (.Z (N346), .A (N319), .B (N99));

.C (N267),
.1 (N285));

.D (N270),
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120
121
122
123
124
125
126
127
128
129
130

131
132
133
134
135
136
137
138
139
140
141
142
143
144

145
146
147
148
149
150
151
152

153
154

nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1
nand2_1

uls1
U152
U153
uls54
U155
U156
ul1s7
U158
U159
U160

(.Z (N347),
(.Z (N348),
(.Z (N349),
(.Z (N350),
(.Z (N351),
(.Z (N352),
(.Z (N353),
(.Z (N354),
(.Z (N355),
(.Z (N356),

and9_1 U161 (.Z (N357),

(N352), .F (N353), .G (
inv_1 UL62 (.Z (N360),

inv_1 U163 (.Z (N370),

nand2_1 U164 (.Z (N371),
nand2_1 U165 (.Z (N372),
nand2_1 U166 (.Z (N373),
nand2_1 U167 (.Z (N374),
nand2_1 U168 (.Z (N375),
nand2_1 U169 (.Z (N376),
nand2_1 U170 (.Z (N377),
nand2_1 U171 (.Z (N378),
nand2_1 U172 (.Z (N379),
nand4_1 U173 (.Z (N380),
nand4_1 U174 (.Z (N381),

nand4_1 U175 (.Z (N386),

nand4_1 U176
nand4_1 U177
nand4_1 U178
nand4_1 U179
nand4_1 U180
nand4_1 U181
inv_1 U182 (.

(.Z (N393),
(.Z (N399),
(.Z (N404),
(.Z (N407),
(.Z (N411),
(.Z (N414),

Z (N415),

ands_1 U183 (.Z (N416),

(N404) ,
inv_1 U184 (.
inv_1 U185 (.

.F (N\407),

.G (
Z (N417),
Z (N418),

A (N319), .B (N112));
A (N330), .B (N300));
A (N331), .B (N301));
A (N332), .B (N302));
A (N333), .B (N303));
A (N335), .B (N304));
A (N337), .B (N305));
A (N339), .B (N306));
A (N341), .B (N307));
A (N343), .B (N308));
A (N348), .B (N349), .C (N350),
N354), .H (N355), .1 (N356));
A (N357));
A (N357));
A (N14), .B (N360));
A (N360), .B (N27));
A (N360), .B (N40));
A (N360), .B (N53));
A (N360), .B (N66));
A (N360), .B (N79));
A (N360), .B (N92));
A (N360), .B (NL05));
A (N360), .B (NL15));
CA (N4), .B (N242), .C (N334),
A (N246), .B (N336), .C (N372),
A (N250), .B (N338), .C (N373,
A (N254), .B (N340), .C (374),
A (N255), .B (N342), .C (N375),
A (N256), .B (N344), .C (N376),
A (N257), .B (N345), .C (N377),
A (N258), .B (N346), .C (N378),
A (N259), .B (N347), .C (N379),
A (N380));
A (N381), .B (N386), .C (N393),
N411), .H (N414));
A (N393));
A (N404)) ;

.D (N351),

D (N371));
.D (N17));
.D (N30))

.D (N43));
.D (N56));
.D (N69));
.D (N82));
.D (N95));
.D (N108));

. D (N399),
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155 inv_1 U186 (.Z (N419), .A (N407));

156 inv_1 U187 (.Z (N420), .A (N411));

157 nor2_1 U188 (.Z (N421), .A (MN415), .B (N416));

158  nand2_1 U189 (.Z (N422), .A (N386), .B (N417));

159  nand4_1 U190 (.Z (N425), .A (N386), .B (N393), .C (N418), .D (N399));
160 nand3_1 U191 (.Z (N428), .A (N399), .B (N393), .C (N419));

161 nand4_1 U192 (.Z (N429), .A (N386), .B (N393), .C (N407), .D (N420));
162 nand4_1 U193 (.Z (N430), .A (N381), .B (N386), .C (N422), .D (N399));
163 nand4_1 U194 (.Z (N431), .A (N381), .B (N386), .C (N425), .D (N428));
164 nand4_1 U195 (.Z (N432), .A (N381), .B (N422), .C (N425), .D (N429));

165 assign Nremp=1;
166 endmodule
4°™ Etape : Création du script pour TetraMax

Puisque les trois circuits sont identiques, on injecte des fautes seulement dans T1, la
premiere faute injectée est f1 « collage de I'entrée du premier inverseur a 0 ». Avec f2 une faute
présente dans la liste de faute générée par TetraMax et qui se trouve dans T2. Le script TetraMax

décrivant I’ATPG du circuit c432 est le suivant :

read netlist /auto//ait /c432/c432modifie_1.v
read netlist /auto/ait /circuits/c432/c432.v
read netlist /auto/ait /circuits/c432/TMRc432.v

AW N

read netlist /auto/ait/circuits/lib_comb.v

5 run build_model TMRc432

6 run drc

7  add faults T2/1 gat inpt /A -stuck-at 0
8 add faults T2/1gat inpt /A -stuck 1
9  add faults T2/4 gat inpt /A -stuck 0
10 add faults T2/ 4 gat inpt/ A -stuckl
11 add faults T2/ 8 gat inpt/ A —-stuck0
12 add faults T2/ 8 gat inpt/ A —-stuckl
13 add faults T2/ 11gat inpt/A -stuckO
14 add faults T2/11gat inpt/ A -stuckl
15 add faults T2/14gat inpt /A -stuckO
16 add faults T2/14gat inpt /A -stuckl
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17
18
19
20
21
22
23
24
25
26
27
28
29
30

31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53

add faults T2 /17gat inpt /A -stuck0
add faults T2/17gat inpt /A -stuckl
add faults T2/21gat inpt /A -stuck0
add faults T2/21gat inpt /A -stuckl
add faults T2/24gat inpt /A -stuck0
add faults T2/24gat inpt /A -stuckl
add faults T2/27gat inpt /A -stuck0
add faults T2/27gat inpt /A -stuckl
add faults T2/30gat inpt /A -stuck0
add faults T2/30gat inpt /A -stuckl
add faults T2/34gat inpt /A -stuck0
add faults T2/34gat inpt /A -stuckl
add faults T2/37gat inpt /A -stuckO
add faults T2/37gat inpt /A -stuckl

add faults T2 /40gat inpt /A -stuckO
add faults T2/40gat inpt /A -stuckl
add faults T2 /43gat inpt/A-stuck0
add faults T2 /43gat inpt/A-stuckl
add faults T2 /47gat inpt/A-stuck0
add faults T2 /47gat inpt/A-stuckl
add faults T2 /50gat inpt/A-stuck0
add faults T2/50gat inpt/A-stuckl
add faults T2/53gat inpt/A-stuck0
add faults T2/53gat inpt/A-stuckl
add faults T2 /56gat inpt/A-stuck0
add faults T2 /56gat inpt/A-stuckl
add faults T2/60gat inpt/A-stuck0
add faults T2/60gat inpt/A-stuckl
add faults T2/63gat inpt/A-stuck0
add faults T2/63gat inpt/A-stuckl
add faults T2/66gat inpt/A-stuck0
add faults T2/66gat inpt/A-stuckl
add faults T2/69gat inpt/A-stuck0
add faults T2/69gat inpt/A-stuckl
add faults T2/73gat inpt/A-stuck0
add faults T2/73gat inpt/A-stuckl
add faults T2/76gat inpt/A-stuck0
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54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90

add faults T2/76gat inpt/A-stuckl
add faults T2/79gat inpt/A-stuck0
add faults T2/79gat inpt/A-stuckl
add faults T2/82gat inpt/A-stuck0
add faults T2/82gat inpt/A-stuckl
add faults T2 /86gat inpt/A-stuck0
add faults T2 /86gat inpt/A-stuckl
add faults T2/89gat inpt/A-stuck0
add faults T2/89gat inpt/A-stuckl
add faults T2/92gat inpt/A-stuck0
add faults T2/92gat inpt/A-stuckl
add faults T2/95gat inpt/A-stuck0
add faults T2/95gat inpt/A-stuckl
add faults T2/99gat inpt/A-stuck0
add faults T2/99gat inpt/A-stuckl
add faults T2/102gat inpt/A-stuck0
add faults T2/102gat inpt/A-stuckl
add faults T2/105gat inpt/A-stuck0
add faults T2/105gat inpt/A-stuckl
add faults T2/108gat inpt/A-stuck0
add faults T2/108gat inpt/A-stuckl
add faults T2/112gat inpt/A-stuck0
add faults T2/112gat inpt/A-stuckl
add faults T2/115gat inpt/A-stuck0
add faults T2/115gat inpt/A-stuckl
add faults T2/118gat not/Z-stuckl
add faults T2/119gat not /Z-stuckO
add faults T2/119gat not /Z-stuckl
add faults T2/122gat not /Z-stuckl
add faults T2/123gat not /Z-stuckO
add faults T2/123gat not /Z-stuckl
add faults T2/126gat not /Z-stuckl
add faults T2/127gat not /Z-stuckO
add faults T2/127gat not /Z-stuckl
add faults T2/130gat not /Z-stuckl
add faults T2/131gat not /Z-stuckO
add faults T2/131gat not /Z-stuckl

91 add faults T2/134gat not /Z-stuckl
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92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129

add faults T2/135gat not /Z-stuckO
add faults T2/135gat not /Z-stuckl
add faults T2/138gat not /Z-stuckl
add faults T2/139gat not /Z-stuckO
add faults T2/139gat not /Z-stuckl
add faults T2/142gat not /Z-stuckl
add faults T2/143gat not /Z-stuckO
add faults T2/143gat not /Z-stuckl
add faults T2/146gat not /Z-stuckl
add faults T2/147gat not /Z-stuckO
add faults T2/147gat not /Z-stuckl
add faults T2/150gat not /Z-stuckl
add faults T2/151gat not /Z-stuckO
add faults T2/151gat not /Z-stuckl
add faults T2/154gat nand /Z-stuck0
add faults T2/154gat nand /Z-stuckl
add faults T2/157gat nor /Z-stuckl
add faults T2/158gat nor/Z-stuckl
add faults T2/159gat nand/ Z-stuck0
add faults T2/159gat nand/ Z-stuck1
add faults T2/162gat nand/ Z-stuck0
add faults T2/162gat nand/ Z-stuck1
add faults T2/165gat nand/ Z-stuck0
add faults T2/165gat nand/ Z-stuck1
add faults T2/168gat nand/ Z-stuck0
add faults T2/168gat nand/ Z-stuck1
add faults T2/171gat nand/ Z-stuck0
add faults T2/171gat nand/ Z-stuck1
add faults T2/174gat nand/ Z-stuck0
add faults T2/174gat nand/ Z-stuck1
add faults T2/177gat nand/ Z-stuck0
add faults T2/177gat nand/ Z-stuck1
add faults T2/180gat nand/ Z-stuck0
add faults T2/180gat nand/ Z-stuck1
add faults T2/183gat nor/ Z-stuck1
add faults T2/184gat nor/ Z-stuckl
add faults T2/185gat nor/ Z-stuck1
add faults T2/186gat nor/ Z-stuck1
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130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167

add faults T2/187gat nor/ Z-stuckl
add faults T2/188gat nor/ Z-stuck1
add faults T2/189gat nor/ Z-stuck1
add faults T2/190gat nor/ Z-stuck1
add faults T2/191gat nor/ Z-stuck1
add faults T2/192gat nor/ Z-stuck1
add faults T2/193gat nor/ Z-stuck1
add faults T2/194gat nor/ Z-stuckl
add faults T2/195gat nor/ Z-stuck1
add faults T2/196gat nor/ Z-stuck1
add faults T2/197gat nor/ Z-stuck1
add faults T2/198gat nor/ Z-stuck1
add faults T2/199gat and/ Z-stuck0
add faults T2/199gat and/ Z-stuck1
add faults T2/203gat not/ Z-stuckO
add faults T2/203gat not/ Z-stuckl
add faults T2/213gat not/ Z-stuckO
add faults T2/213gat not/ Z-stuckl
add faults T2/223gat not/ Z-stuckO
add faults T2/223gat not/ Z-stuckl
add faults T2/224gat xor/ Z-stuckO
add faults T2/224gat xor/ Z-stuckl
add faults T2/227gat xor/ Z-stuckO
add faults T2/227gat xor/ Z-stuckl
add faults T2/230gat xor/ Z-stuckO
add faults T2/230gat xor/ Z-stuckl
add faults T2/233gat xor/ Z-stuckO
add faults T2/233gat xor/ Z-stuckl
add faults T2/236gat xor/ Z-stuckO
add faults T2/236gat xor/ Z-stuckl
add faults T2/239gat xor/ Z-stuckO
add faults T2/239gat xor/ Z-stuckl
add faults T2/242gat nand/ Z-stuck1
add faults T2/243gat xor/ Z-stuckO
add faults T2/243gat xor/ Z-stuckl
add faults T2/246gat nand/ Z-stuckl
add faults T2/247gat xor/ Z-stuckO
add faults T2/247gat xor/ Z-stuckl
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168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205

add faults T2/250gat nand/ Z-stuck1
add faults T2/251gat xor/ Z-stuckO

add faults T2/251gat xor/ Z-stuckl

add faults T2/254gat nand/ Z-stuck1
add faults T2/255gat nand/ Z-stuck1
add faults T2/256gat nand/ Z-stuck1
add faults T2/257gat nand/ Z-stuck1
add faults T2/258gat nand/ Z-stuck1
add faults T2/259gat nand/ Z-stuck1
add faults T2/260gat nand/ Z-stuck0
add faults T2/260gat nand/ Z-stuck1
add faults T2/264gat nand/ Z-stuck0
add faults T2/264gat nand/ Z-stuckl
add faults T2/267gat nand/ Z-stuck0
add faults T2/267gat nand/ Z-stuck1
add faults T2/270gat nand/ Z-stuck0
add faults T2/270gat nand/ Z-stuck1
add faults T2/273gat nand/ Z-stuck0
add faults T2/273gat nand/ Z-stuck1
add faults T2/276gat nand/ Z-stuck0
add faults T2/276gat nand/ Z-stuck1
add faults T2/279gat nand/ Z-stuck0
add faults T2/279gat nand/ Z-stuck1
add faults T2/282gat nand/ Z-stuck0
add faults T2/282gat nand/ Z-stuck1
add faults T2/285gat nand/ Z-stuck0
add faults T2/285gat nand/ Z-stuck1
add faults T2/296gat nand/ Z-stuck0
add faults T2/296gat nand/ Z-stuck1
add faults T2/300gat not/ Z-stuckl

add faults T2/301gat not/ Z-stuckl

add faults T2/302gat not/ Z-stuckl

add faults T2/303gat not/ Z-stuckl

add faults T2/304gat not/ Z-stuckl

add faults T2/305gat not/ Z-stuck1l

add faults T2/306gat not/ Z-stuckl

add faults T2/307gat not/ Z-stuckl

add faults T2/307gat not/ Z-stuckl
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206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243

add faults T2/307gat not/ Z-stuckl
add faults T2/308gat not/ Z-stuckl
add faults T2/309gat not/ Z-stuckO
add faults T2/309gat not/ Z-stuckl
add faults T2/319gat not/ Z-stuckO
add faults T2/319gat not/ Z-stuckl
add faults T2/329gat not/ Z-stuckO
add faults T2/329gat not/ Z-stuckl
add faults T2/330gat xor/ Z-stuckl
add faults T2/331gat xor/ Z-stuckl
add faults T2/332gat xor/ Z-stuckl
add faults T2/333gat xor/ Z-stuckl
add faults T2/334gat nand/ Z-stuck1
add faults T2/335gat xor/ Z-stuckl
add faults T2/336gat nand/ Z-stuck1
add faults T2/337gat xor/ Z-stuckl
add faults T2/338gat nand/ Z-stuck1
add faults T2/339gat xor/ Z-stuckl
add faults T2/340gat nand/ Z-stuck1
add faults T2/341gat xor/ Z-stuckl
add faults T2/342gat nand/ Z-stuck1
add faults T2/343gat xor/ Z-stuckl
add faults T2/344gat nand/ Z-stuckl
add faults T2/345gat nand/ Z-stuck1
add faults T2/346gat nand/ Z-stuckl
add faults T2/347gat nand/ Z-stuck1
add faults T2/348gat nand/ Z-stuck1
add faults T2/349gat nand/ Z-stuck1
add faults T2/350gat nand/ Z-stuck1
add faults T2/351gat nand/ Z-stuck1
add faults T2/352gat nand/ Z-stuck1
add faults T2/353gat nand/ Z-stuck1
add faults T2/354gat nand/ Z-stuck1
add faults T2/355gat nand/ Z-stuck1
add faults T2/356gat nand/ Z-stuck1
add faults T2/357gat nand/ Z-stuck0
add faults T2/357gat nand/ Z-stuck1
add faults T2/360gat not/ Z-stuckO
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244
245
246
247
248
249
250
251
252
253
254
255
256
257
258
259
260
261
262
263
264
265
266
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281

add faults T2/360gat not/ Z-stuck1l
add faults T2/370gat not/ Z-stuckO
add faults T2/370gat not/ Z-stuck1l
add faults T2/371gat nand/ Z-stuck1
add faults T2/372gat nand/ Z-stuck1
add faults T2/373gat nand/ Z-stuck1
add faults T2/374gat nand/ Z-stuck1
add faults T2/375gat nand/ Z-stuck1
add faults T2/376gat nand/ Z-stuck1
add faults T2/377gat nand/ Z-stuck1
add faults T2/378gat nand/ Z-stuck1
add faults T2/379gat nand/ Z-stuck1
add faults T2/381gat nand/ Z-stuck0
add faults T2/386gat nand/ Z-stuck0
add faults T2/386gat nand/ Z-stuck1
add faults T2/393gat nand/ Z-stuck0
add faults T2/393gat nand/ Z-stuck1
add faults T2/399gat nand/ Z-stuck0
add faults T2/399gat nand/ Z-stuck1
add faults T2/404gat nand/ Z-stuck0
add faults T2/404gat nand/ Z-stuck1
add faults T2/407gat nand/ Z-stuck0
add faults T2/407gat nand/ Z-stuck1
add faults T2/411gat nand/ Z-stuck0
add faults T2/411gat nand/ Z-stuck1
add faults T2/414gat nand/ Z-stuck1
add faults T2/415gat not/ Z-stuckO
add faults T2/416gat and/ Z-stuck0
add faults T2/417gat not/ Z-stuckl
add faults T2/418gat not/ Z-stuckl
add faults T2/419gat not/ Z-stuckl
add faults T2/420gat not/ Z-stuckl
add faults T2/421gat nor/Z-stuck0
add faults T2/421gat nor/Z-stuckl
add faults T2/422gat nand/ Z-stuck0
add faults T2/422gat nand/ Z-stuck1
add faults T2/425gat nand/ Z-stuck0
add faults T2/425gat nand/ Z-stuck1
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282 add faults T2/428gat nand/ Z-stuckl

283 add faults T2/429gat nand/ Z-stuckl

284 add faults T2/430gat nand/ Z-stuck0

285 add faults T2/430gat nand/ Z-stuckl

286 add faults T2/431gat nand/ Z-stuck0

287 add faults T2/431gat nand/ Z-stuckl

288 add faults T2/432gat nand/Z-stuck0

289 add faults T2/432gat nand/Z-stuckl

290
291
292
293

294

295

set atpg -abort_limit 7200
set atpg -decision NOR
set atpg -norandom_fill

run atpg -ndetects 1

write patterns /auto/iscas/circuits/patterns/c432 /patl.txt -Internal -format verilog_single_file -
parallel 0

drc -force

La description Verilog de la structure TMR, apres I’injection de la premiére faute de la liste de

fautes dans T1, collage a 0 de I’entrée N1est la suivante :

1 module TMRc432 (N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,

N34, N37, N4O, N43, N47, N50, N53, N56, N60, N63,

N66, N69, N73, N76, N79, N82, N86, N89, N92, NI5,

NO9, N102, N105, NI108, N112, N115, N223, N329, N370, N421,
N430, N431, N432);

input N1, N4, N8, N11, N14, N17, N21, N24, N27, N30,
N34, N37, N4O, N43, N47, N50, N53, N56, N60, N63,
N66, N69, N73, N76, N79, N82, N86, N89, NI92, N9I5,
N99, N102, NI105, N108, NI112, N115;

output N223, N329, N370, N421, N430, N431, N432;

c432nodifie 1 T1 (El, E2, E3, E4, E36, SIML, S2ML, ..S7M);
c432 T2 (E1, E2, E3, E4,.E36, SIM2, S7TMR);
c432 T3 (E1, E2, E3, E4,.E36, SIMB, S7MB);

7 voteur VO (N223ML, N223M2, N223M3, N223);
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8 vot eur
9 vot eur
10vot eur
11lvot eur
12vot eur

13vot eur

V1
V2
V3
V4
V5
V6

14endnodul e

(N329ML,
(N370ML,
(N421ML,
( N430ML,
(N431ML,
(N432ML,

329 M2, 329 M3, N329);

N370M2,
NA21M2,
N4A30M2,
NA31M2,
N4A32M2,

N370M3,
N4A21M3B,
N4A30M3,
NA31M3,
N4A32M3,

N370) ;
N421) ;
N430) ;
N431) ;
N432) ;
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