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Chapitre 1

Le Big Data

Introduction

Ces derniéres années la quantité de données générées qui transite chaque jours sur le
Web n’a fait que s’accroitre de maniére gigantesque. Plus de 29.000 Gigaoctets (Go) d’in-
formations sont publiés dans le monde chaque seconde, soit plus de 2,5 trillions d’octets
quotidiennement ou 2,5 Exaoctets. Cela regroupe les données d’entreprises (courriels,
documents, bases de données, historiques de processeurs métiers...) les données issues
de capteurs, les contenus publiés sur le web (images, vidéos, sons, textes), les transac-
tions de commerce électronique, les échanges sur les réseaux sociaux (Facebook, Twitter,
Linkedin. .. ), les données transmises par les objets connectés (étiquettes électroniques,
compteurs intelligents, smartphones...), les données géolocalisées, etc. . .

Aujourd’hui, plus de 5 milliards d’individus utilisent chaque jour des données. D’ici
2025, ils seront 6 milliards, soit 75% de la population mondiale. En 2025, chaque per-
sonne connectée exploitera des données au moins une fois toutes les 18 secondes. La
plupart de ces interactions sont rendues possibles grace aux milliards d’appareils IoT !
connectés & travers le monde, lesquels devraient générer plus de 90 Zo de données en 2025.

La croissance explosive du volume de données numériques actuellement en circula-
tion et les demandes toujours croissantes d’extraction de ces derniéres nous ont plongés
dans une nouvelle ére informatique ont poussé les chercheurs & trouver de nouvelles ma-
niéres de voir et d’analyser cette quantité phénoménale de données. Il s’agit de découvrir
de nouveaux ordres de grandeur concernant la capture, la recherche, le partage, le sto-
ckage, I'analyse, ’exploitation et la présentation des données. Ainsi est né le " Big Data ".

Comme chaque domaine de connaissance en expansion, la terminologie naissante Big
Data et la science des donnée sont utilisées comme mots & la mode et sont des compo-
sites de nombreux concepts explique le NIST 2. Dans ce chapitre nous allons présenter
quelques statistiques ainsi que les concepts et les définitions se rapportant au domaine
du "Big Data", les intéréts, contraintes et caractéristiques.

1. Internet Of Things.
2. National Institute of Standards and Technology des Etats-Unis.



CHAPITRE 1 : Le Big Data

1.1 Historique et statistiques

L’expression " Big Data " apparait fréquemment dans la presse et dans les

revues universitaires, et des programmes de "Data Science» ont vu le jour dans le
monde universitaire au cours des six derniéres années. Le 29 mars 2012, WHOSTP 3
a annoncé la "Big Data Research and Development Initiative" qui s’appuie sur des
initiatives fédérales "allant de D’architecture informatique et des technologies de
mise en réseau aux algorithmes, a la gestion des données, & l'intelligence artificielle,
apprentissage automatique, développement et déploiement de cyber infrastructures
avancées" [1].

Les "Big Data" sont apparues environ 560 fois par an dans JSTOR? de 2014
a 2017, méme si elles ont été mentionnées moins d’une fois par an au siécle avant
2000 et seulement en moyenne environ huit fois par an entre 2001 et 2010.

Au cours des six derniéres années, au moins 17 programmes de science des
données ont commencé dans les principales universités de recherche américaines et
Internet regorge de publicités pour des livres et des cours de science des données.

Selon 'étude Data Age 2025° La sphére de données mondiale passera de 33
zettaoctets en 2018 & 175 Zo d’ici 2025. Pres de 30% des données mondiales devront
étre traitées en temps réel et le stockage réalisé sur le Cloud public représentera
49% du volume total de données [2].

La figure suivante permet de représenter la quantité de données générée en 60
secondes d’Internet en 2020 :

2 02 O This Is What Happens In An
Internet Minute

190 Million
. Emails Sent

Do)

Created By:
W @Lorilewis
W @OfficiallyChadd

FiGurg 1.1 — 1 minute d’internet en 2020

3. White House Office of Science and Technology Policy en frangais Le Bureau de la politique scien-

tifique et technologique de la Maison Blanche

4. JSTOR est a la fois un systéme d’archivage en ligne de publications universitaires et scientifiques

et une bibliothéque numérique payante. Fondé en 1995, JSTOR est aujourd’hui une société
ameéricaine & but non lucratif basée & New York

5. L’étude Data Age 2025 est une étude sur la digitalisation dans le monde réalisée par 'IDC, établi
un comparatif de la digitalisation dans quatre régions (Asie/Pacifique, dont Japon, mais hors Chine) ;

Chine ; Etats-Unis ; EMEA (Europe, Moyen-Orient et Afrique).

10



CHAPITRE 1 : Le Big Data

En analysant la figure 1.1 on constate ’énorme quantité de données qui circule.
En effet, cette année & chaque minute d’Internet, sont envoyés plus de 59 millions
de messages. Chaque minute, Google enregistre prés de 4,1 millions de requétes
différentes sur son moteur de recherche. Facebook enregistre prés de 1,3 de logins.

1.2 Quelques définitions liées au Big Data

Aucune définition précise ou universelle ne peut étre donnée au Big Data. Etant
un objet complexe polymorphe, sa définition varie selon les communautés qui s’y in-
téressent en tant qu'usager ou fournisseur de services.

Définition 1. Le Big Data désigne ’ensemble des données numériques produites
par l'utilisation des nouvelles technologies & des fins personnelles ou professionnelles.
Cela regroupe les données d’entreprise? des contenus publiés sur le web, des tran-
sactions de commerce électronique, des échanges sur les réseaux sociaux, des données
transmises par les objets connectés des données géolocalisées, ...etc [3].

Définition 2. Le "Big Data" désigne les technologies et les initiatives qui im-
pliquent des données trop diverses, en évolution rapide ou massives pour que les tech-
nologies, les compétences et les infrastructures conventionnelles puissent étre traitées
efficacement. Autrement dit, le volume, la vitesse ou la variété des données est trop
important [4].

Définition 3. Le terme Big Data fait référence aux données dont le cotit de sto-
ckage, de gestion et d’analyse dans des systémes de base de données traditionnels
(relationnels et /ou monolithiques) serait généralement trop élevé. Habituellement, ces
systémes ne sont pas rentables, car ils ne disposent pas de la flexibilité nécessaire
pour stocker des données non structurées (comme des images, du texte et des vidéos),
pour accommoder des données "a haute vélocité" (en temps réel) ou pour s’adapter
automatiquement & de trés gros volumes de données (de l'ordre du pétaoctet) [5].

1.3 Intérét du Big Data

L’information est ’arme fatale du XXIéme siécle. Celui qui détient U'information,
a le pouvoir. C’est ce que nous répetent tous les experts géopolitiques et tous les
économistes. Le Big Data en est maintenant la plus grande source et il est désormais
généré tout autour de nous.

Avec la croissance de I'Internet des objets, 'utilisation des smartphones, des médias
sociaux des applications dans le Cloud et autres technologies d’intelligence artificielle,
le Big Data est devenu plus important que jamais et cela au sein de plusieurs sec-
teurs d’activité mais plus principalement au niveau des services marketing. Plusieurs
entreprises et organisations de toutes tailles utilisent maintenant le Big Data comme
moyen d’obtenir davantage d’informations pour :

o Améliorer les offres de I'entreprise en offrant une analyse compléte du comporte-
ment et des attentes du consommateur.

11



CHAPITRE 1 : Le Big Data

Exzemple : Google Analytics® permet par exemple d’optimiser un site web par une
analyse en temps réel des données lices : nombre de visites, comportement de navi-
gation, taux de rebond, nombre de pages lues, tauz de clics..etc

e Anticiper les besoins et la demande des clients et adapter ainsi les campagnes mar-
keting.

Ezemple : La consultation d’appareils photos sur le site de la Fnac” et le fait
de retrouver des banniéres d’appareils photo sur tous les sites que l’on fréquente est
un avantage du Big Data (certains diront que c’est plutét un inconvénient. .. !).

e Prédire des faits ou générer des statistiques futur.

Ezemple : Target® | auz Etats-Unis, parvient avec le Big Data & prédire lac-
couchement prochain de femmes enceintes.

e Optimiser la logistique et 'organisation.

Exemple : Il permet, par exemple, de suivre les ventes en temps réel et donc
d’optimiser la gestion des stocks. Amazon® teste méme régulicrement des fonc-
tionnalités de livraison intuitive, visant o proposer la livraison o la commande. .

e Le Big Data permet aussi de réduire les cotit d’organisation et d’augmenter la pro-
ductivité, de fidéliser la marque en analysant les comportement de prospects et des
clients et améliore 'expérience de ces derniers.

pour résumer, Le Big Data permet de construire de meilleurs modéles, qui pro-
duisent des résultats plus précis avec des approches extrémement innovantes concer-
nant la maniére dont :

e Les entreprises se commercialisent et vendent leurs produits.
e La gestion des ressources humaines.

e La réaction au catastrophes naturelles.

Ces exemples ne sont finalement qu’une poignée des opportunités qu’offre le Big
Data. Les entreprises, et pas seulement, devront faire preuve d’imagination, d’organi-
sation et d’un énorme sens d’analyse pour prendre la pleine mesure du phénoméne.
De cette maitrise découle de nouveaux usages qui bouleverse notre fagcon de concevoir
Internet.

6. Google Analytics est un service gratuit d’analyse d’audience d’un site Web ou d’applications utilisé
par plus de 10 millions de sites, soit plus de 80 % du marché mondial

7. La Fnac « Fédération nationale d’achats », puis « Fédération nationale d’achats des cadres »)
est une chaine de magasins frangaise spécialisée dans la distribution de produits culturels et
électroniques a destination du grand public

8. Target Corporation, située & Minneapolis dans le Minnesota est une entreprise de grande
distribution. Elle est le deuxiéme plus gros distributeur discount et le cinquiéme distributeur général
aux Etats-Unis

9. Amazon est une entreprise de commerce électronique ameéricaine basée a Seattle. Elle est un des
géants du Web, regroupés sous I’acronyme GAFAMS5, aux cotés de Google, Apple, Facebook et
Microsoft.
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Mais le Big Data, ce n’est pas que des avantages. C’est aussi des contraintes, nous
verrons ces derniéres dans la section suivante.

1.4 Les contraintes du Big Data

L’idée est de comprendre que les entreprises et les organisations collectent et ex-
ploitent de grands volumes de données pour améliorer leurs produits finaux, que ce
soit la sécurité, la fiabilité, les soins de santé ou la gouvernance. En général, dans
les affaires, I'objectif est de transformer autant de données en une forme d’avantage
commercial. La question est de savoir comment utiliser des volumes de données plus
importants pour améliorer la qualité de notre produit final 7 Malgré un certain nombre
de défis qui y sont liés.

Certaines publications [6] discutent des obstacles au développement d’applications
de mégadonnées. Les principaux défis sont énumeérés comme suit, :

¢ Représentation des données : De nombreux ensembles de données présentent
certains niveaux d’hétérogénéité dans le type, la structure, la sémantique, 'organi-
sation, la granularité et ’accessibilité. La représentation des données vise a rendre
les données plus significatives pour ’analyse informatique et Iinterprétation des
utilisateurs. Néanmoins, une représentation incorrecte des données réduira la va-
leur des données originales et peut méme empécher une analyse efficace des données.

e Réduction de la redondance et compression des données : En général, il
existe un niveau élevé de redondance dans les jeux de données. La réduction de la
redondance et la compression des données sont efficaces pour réduire le coiit indi-
rect de l'ensemble du systéme en partant du principe que les valeurs potentielles
des données ne sont pas affectées. Par exemple, la plupart des données générées par
les réseaux de capteurs sont hautement redondantes.

e Gestion du cycle de vie des données : Par rapport aux progrés relativement
lents des systémes de stockage, la détection et le calcul omniprésents générent des
données a des taux et des échelles sans précédent. Nous sommes confrontés a de
nombreux défis urgents, dont 'un est que le systéme de stockage actuel ne peut
pas supporter des données aussi massives. De maniére générale, les valeurs cachées
dans le Big Data dépendent de la fraicheur des données.

e Mécanisme analytique : Le systéme analytique des mégadonnées traitera des
masses de données hétérogénes dans un temps limité. Cependant, les SGBDR tra-
ditionnels sont strictement congus avec un manque d’évolutivité et d’extensibilité,
ce qui ne pourrait pas répondre aux exigences de performance. Les bases de don-
nées non relationnelles ont montré leurs avantages uniques dans le traitement des
données non structurées et ont commencé a se généraliser dans ’analyse des méga-
données. Méme ainsi, il existe encore quelques problémes de bases de données non
relationnelles dans leurs performances et applications particuliéres. Des recherches
supplémentaires sont nécessaires sur la base de données en mémoire et des échan-
tillons de données basés sur une analyse approximative.

e Confidentialité des données : La plupart des fournisseurs ou propriétaires de
services de mégadonnées ne pouvaient actuellement pas maintenir et analyser effi-
cacement des ensembles de données aussi énormes en raison de leur capacité limitée.
Ils doivent s’appuyer sur des professionnels ou des outils pour analyser ces données,

13



CHAPITRE 1 : Le Big Data

ce qui augmente les risques potentiels pour la sécurité. Par exemple, 'ensemble de
données transactionnelles comprend généralement un ensemble de données d’exploi-
tation complétes pour piloter les processus métier clés. Ces données contiennent des
détails et certaines informations sensibles telles que les numéros de carte de crédit.

e Gestion de I’énergie : La consommation d’énergie des systémes informatiques a
beaucoup attiré l'attention du point de vue économique et environnemental. Avec
I'augmentation du volume de données et des demandes analytiques, le traitement,
le stockage et la transmission de données massives consommeront inévitablement
de plus en plus d’énergie électrique.

e Expendabilité et évolutivité : Le systéme analytique du Big Data doit prendre
en charge les ensembles de données présents et futurs. L’algorithme analytique doit
étre capable de traiter des ensembles de données de plus en plus étendus et plus
complexes.

e Coopération : L'analyse du Big Data est une recherche interdisciplinaire, qui né-
cessite la coopération d’experts dans différents domaines pour exploiter le potentiel
du Big Data. Une architecture de réseau Big Data compléte doit étre mise en place
pour aider les scientifiques et les ingénieurs dans divers domaines & accéder a diffé-
rents types de données et a utiliser pleinement leur expertise, afin de coopérer pour
atteindre les objectifs analytiques.

1.5 Les caractéristiques du Big Data

Les mégadonnées sont un terme générique utilisé pour désigner toute collection de
données volumineuse et complexe qui peuvent dépasser la capacité de traitement des
systémes et techniques de gestion de données conventionnels. Les applications du Big
Data sont infinies.

Les mégadonnées sont souvent caractérisées par le volume extréme des données,
la grande variété de types de données et la vitesse a laquelle les données doivent
étre traitées.(Ces caracteristique sont dites les 3V)

Ces caractéristiques ont été identifiées pour la premiére fois par 'analyste Dou-
glas Laney’s membre du Gartner ! dans un rapport publié en 2001. Plus récem-
ment, plusieurs autres caractéristiques(autres V) ont été ajoutées aux descriptions
des mégadonnées, notamment la véracité, la valeur et la variabilité. Bien que les
mégadonnées ne correspondent & aucun volume de données spécifique, le terme est
souvent utilisé pour décrire des téraoctets, des pétaoctets et méme des exaoctets de
données capturées au fil du temps.

10. Le Gartner est une entreprise américaine de conseil et de recherche dans le domaine des techniques
avancées. Elle meéne des recherches, fournit des services de consultation, tient & jour différentes statistiques
et maintient un service de nouvelles spécialisées.
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FIGURE 1.2 — Les 3V du Big Data

Certaines personnes attribuent encore plus de V aux Big Data; data scientist et
les consultants ont créé diverses listes contenant entre sept et 10 V.
On donne dans ce qui suit 10 caractéristiques "10V" sur les megadonnées sachant que
Les 3 premier critéres basiques du Big Data sont le volume la vitesse ainsi que la
variété :
1. Le Volume Volume :
Le volume fait référence aux vastes quantités de données générées chaque seconde,
en minutes, en heures et en jours dans notre monde numérisé et qui peuvent pro-
venir de vastes ensembles de données partagés ou de nombreuses petites données
et événements collectés au fil du temps. En résumé, le volume est la dimension du
Big Data liée a sa taille et & sa croissance exponentielle.

Les défis liés a l'utilisation de volumes de mégadonnées incluent le cotit, ’évoluti-
vité et les performances liées a leur stockage, leur acces et leur traitement [7].

Ezemple : 300 heures de vidéo sont mise en ligne sur YouTube chaque minute.

2. La Variété Variety :

Elle fait référence aux différentes formes toujours croissantes que les données peuvent
prendre, en effet les données Big Data ne sont pas seulement des nombres, des dates
et des chaines. Les mégadonnées englobent également une grande variété de types
de données, y compris des données structurées dans des bases de données SQL et
des entrepdts de données, des données non structurées, telles que des fichiers texte
et document conservés dans des clusters Hadoop ou des systémes NoSQL, et des
données semi-structurées, telles que des journaux de serveur Web ou la diffusion
des données a partir de capteurs [4].
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Ezemple : Un projet d’analyse des mégadonnées peut tenter d’évaluer le suc-
ces d’un produit et les ventes futures en corrélant les données de ventes passées,
les données de retour et les données de révision des acheteurs en ligne pour ce
produit.

3. La Vitesse Velocity :

Elle Fait référence a la vitesse & laquelle les données sont générées et a la vitesse a
laquelle les données se déplacent d’un point au suivant. Les progrés technologiques
ont provoqué une production de données a grande échelle & grande vitesse. Les
données en streaming au rythme sans précédent doivent étre traitées en temps op-
portun. Le traitement de ces données en temps réel pour correspondre a leur taux
de production est le principal objectif de ’analyse du Big Data.

La vélocité est également importante car 'analyse des mégadonnées s’étend & des
domaines tels que 'apprentissage automatique et Uintelligence artificielle (TA), ou
les processus analytiques trouvent automatiquement des modéles dans les données
collectées et les utilisent pour générer des informations.

FExemple : Facebook est un exemple trés courant d’un environnement qui traite
des données a grande vitesse et ¢ grand volume. Selon les enregistrements de jan-
vier 2020, 5 milliards de commentaires sont laissés sur les pages Facebook chaque
mois, Le bouton J'aime de Facebook a été enfoncé 1,13 billion de fois. Toutes les
60 secondes, 317 000 mises a jour de statut, 147 000 photos téléchargées, et 54
000 liens partagés [8] [9].

Remarque : De plus en plus de Vs ont été introduits dans la communauté du Big
Data au fus et & mesure que nous découvrons de nouveaux défis et de nouvelles
fagons de définir le Big Data. La véracité et la valeur sont deux de ces V supplé-
mentaires.

4. La Véracité Veracity :

Elle fait référence aux biais, au bruit et aux anomalies dans les données. Ou, mieux
encore, il fait référence aux incertitudes et a la fiabilité des données souvent incom-
mensurables.

Exzemple : Dans le cadre d’un sondage réalisé par IBM, 27% des entreprises
interrogées avouent ne pas étre certaines de l'exactitude des données qu’elles col-
lectent. De méme, un chef d’entreprise sur trois utilise les données pour prendre
des décisions, mais n'a pas vraiment confiance. Ce mangue de véracité et de
qualité des données codte environ 3,1 trillions de dollars par an auz Etats-Unis.
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5. Valeur Value :

Toutes les données collectées n’ont pas une valeur commerciale réelle et 1'utilisa-
tion de données inexactes peut affaiblir les informations fournies par les applications
d’analyse. 1l est essentiel que les organisations utilisent des pratiques telles que le
nettoyage des données et confirment que les données sont liées a des problémes
commerciaux pertinents avant de les utiliser dans un projet d’analyse de Big Data.

On peut dire que les autres caractéristiques du Big Data n’ont pas de sens si on ne
tire pas de valeur commerciale de ces données. Les Données massives offrent une
valeur substantielle : comprendre mieux les clients. Les cibler en conséquence, opti-
miser les processus et améliorer les performances de la machine ou de ’entreprise.
Avant de se lancer dans une stratégie Big Data, on doit comprendre le potentiel et
les caracteristiques les plus difficiles [10].

Exemple : La mise en place d’une analyse Big Data a permis a la société de dé-
veloppement d’éoliennes Vestas'' d’optimiser son processus d’identification des
meilleurs emplacements pour implanter ses éoliennes. Le traitement Big Data a
engendré une augmentation de la performance de production d’électricité et une
réduction des cotits énergétiques associés.

Remarque : Certaines personnes attribuent encore plus de V aux Big Data; les
scientifiques des données et les consultants ont créé d’autres listes en ajoutant la
variabilité, la validité, la visualisation, la volatilité ainsi que la vulnérabilité.

6. Variabilité Variability :
La variabilité dans le Big Data fait référence & plusieurs sens. Dans un premier
temps elle désigne le nombre d’incohérences dans les données. Celles-ci doivent étre
détectées par des techniques de détection d’anomalies et de valeurs aberrantes pour
faciliter la création d’analyse significative.

Les mégadonnées sont également variables en raison de la diversité de dimensions
résultant de multiples types et sources de données. La variabilité peut également
faire référence a la vitesse incohérente a laquelle les données volumineuses sont
chargées dans la base de données [10].

Ezxzemple :L’équipe d’IBM'?  fait participer Watson'® au célebre jeu télévisé
américain Jeopardy, un jeu ou les candidats doivent trouver les réponses a des
questions posées. Watson devait "étre capable de comprendre [’énoncé des ques-
tions, buzzer pour prendre la main,disséquer une réponse dans son sens pour
déterminer quelle était la bonne question". Les mots n'ont pas de définitions
statiques et leur signification peut varier énormément dans le contexte.

11. Vestas Wind Systems A/S, communément appelée Vestas, est une entreprise danoise fabricant
d’éoliennes. Vestas a installé plus de 59 909 machines a travers le monde (82 GW) et a réalisé en
2017 un chiffre d’affaires de presque 10 milliards d’euros.

12. International Business Machines Corporation, connue sous le sigle IBM, est une société
multinationale américaine présente dans les domaines du matériel informatique, du logiciel et des
services informatiques.

13. Watson est un programme informatique d’intelligence artificielle congu par la société IBM dans le
but de répondre & des questions formulées en langage naturel.
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7. Validité Validity :

Similaire & la véracité, la validité fait référence & la précision et a la correction des
donneées pour I'usage auquel elles sont destinées. Selon Forbes '*, environ 60 % du
temps d’un scientifique est consacré au nettoyage de ses données avant de pou-
voir effectuer une analyse. L’avantage de ’analyse des données massives est aussi
primordiale que celui des données sous-jacentes. On doit donc avoir de bonnes pra-
tiques de gouvernance des données pour garantir une qualité des données cohérente,
des définitions communes et des métadonnées.

Ezxzemple : La date d’une transaction est « 02/07/1994 » alors que Uactivité de
la sociélé a débuté en 2000.

8. Volatilité Volatility :

On se pose les questions :«quel age doivent avoir les données pour qu’elles soient
considérées comme non pertinentes, historiques ou obsoléte 7» «Combien de temps
faut-il conserver les données 7»

Avant 'ére Big Data, en général, on stockait les données indéfiniment. Quelques
téraoctets de données ne pouvaient pas engendrer de dépenses de stockage élevées.

En raison de la vitesse et du volume de ces données massives, leur volatilité doit
étre soigneusement prise en compte. Il est maintenant fondamental d’établir des
régles pour la disponibilité et & la mise & jour des données afin de garantir une
récupération rapide des informations en cas de besoin [10].

FExemple : Une entreprise e-commerce peut ne pas souhaiter conserver un his-
torique des achats client d’un an. Parce qu’aprés un an la garantie par défaut sur
leur produit expire, il n’y a donc aucune possibilité de restauration ces données.

9. Visualisation Visualization :

Une autre caractéristique du Big Data est la difficulté & les visualiser. Les logiciels
de visualisation de données volumineuses actuels sont confrontés a des problémes
techniques en raison des limitations de la technologie en mémoire, de leur faible
évolutivité, de leur fonctionnalité et de leur temps de réponse. Il est impossible de
se fier aux graphiques traditionnels lorsque on essaye de tracer un milliard de points
de données. Il est donc nécessaire d’avoir différentes maniéres de représenter des
données. Telles que la mise en cluster de données ou 1'utilisation de cartes d’arbres,
de sunbursts, de coordonnées paralléles, de diagrammes de réseau circulaires ou de
cones.

Si on associe cela avec la multitude de composante résultant de la variété et de la
vélocité des données massives et des relations complexes qui les lient, il est possible
de voir qu’il n’est pas si simple de créer une visualisation significative [10].

14. Forbes est un magazine économique américain fondé en 1917 par Bertie Charles Forbes.
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Prenons lUexemple : du tableau suivant qui fait apparaitre deux séries de
chiffres : le chiffre d’affaires "France” et le chiffre d’affaires "Reste du monde”.
La lecture de ce tableau et sa signification ne sont pas immédiates.

kEur Janv Fewr Mars Awril Mal Juin Juillet Aot Sept Oct Nov Déc
10000 42000 14000 13000 15444 17028 15000 15804 1BODO 17500 19000 20958

France

Beste dii monde 3444 3816 4038 3558 3864 4074 3558 2000 3594 3498 3612 4140

12444 15816 18038 16558 18308 21102 18558 17804 21594 20998 22612 25098

FIGURE 1.3 — Evolution du chiffre d’affaires par région.

Mais si nous représentons les séries de chiffres sous forme graphique (ci-dessous),on
comprend en un coup d’eil que le chiffre d’affaires "France” progresse et que le
chiffre d’affaires "Reste du monde” stagne.

25000
20000
15000
10000

5000 -

el _-‘-‘N/-‘_-._-—-—

? Maois
VPR N I L R

e France === Reste du monde

FIGURE 1.4 — Evolution du chiffre d’affaires par région.

10. Vulnérabilité Vulnerability :

Le Big Data apporte de nouveaux problémes de sécurité. Malheureusement, il y a
quotidiennement des violations de données massives.

Exzemple :Rapporté par CRN'S : en mai 2016, “un pirate informatique appelé
Peace a posté des données sur le web sombre pour les vendre, qui auratent inclus
des informations sur 167 millions de comptes LinkedIn et 360 millions d’e-mails
et de mots de passe pour les utilisateurs de MySpace'® 7[10].

Remarque : 1l existe d’autres sources qui parlent de 54 Vs pour les caractéristiques du

Big Data tel que la venue (le lieu), valence, vocabulaire, vagueness (imprécision)
...etc .

15. CRN, anciennement Computer Reseller News, est un magazine commercial américain traitant
d’informatique. Il cible principalement le milieu de la revente informatique

16. Myspace est un site web de réseautage social fondé aux Etats-Unis en aoit 2003, qui met
gratuitement a disposition de ses membres enregistrés un espace web personnalisé, permettant de
présenter diverses informations personnelles et d’y faire un blog
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1.6 Les sources du Big Data

Pour réussir avec le Big Data, il est important que les entreprises disposent du savoir-
faire pour passer en revue les différentes sources de données disponibles et classer en
conséquence leur convivialité et leur pertinence [11].

Deux classifications des sources du Big Data sont donnés dans ce qui suit :

1. Selon qu’elles soient interne ou externe & I'entreprise.

2. Selon leur provenance.

1.6.1 Les données internes ou externes a ’entreprise

Les données sont internes si une entreprise les génére, les posséde et les controle .

Exemple :

e Module ERP d’entreprise.
e Capteurs, controleurs.
e Centres d’appels internes.

e Journaux de site Web.

Les données externes sont des données publiques ou des données générées en dehors
de I’entreprise ; en conséquence, la société ne la posséde ni ne la contrdle . Exemple :

e Médias sociaux.
e Statistiques officielles.
e Prévisions météorologiques.

e Ensembles de données accessibles au public pour I’apprentissage automatique.

1.6.2 Les sources du Big Data selon leur provenances :

Les données les plus volumineuse sont utilisées aujourd’hui par les organisations et
les entreprises dans le seul but d’effectuer des analyses. Toutefois, avant de pouvoir
extraire des informations et des renseignements précieux & partir de données importantes,
ces derniéres doivent connaitre plusieurs sources de données importantes. Les données,
comme nous le savons, sont massives et existent sous diverses formes. Si elles ne sont
pas bien classées ou si elles ne proviennent pas d’une source sure, elles peuvent finir
par faire perdre du temps et des ressources précieuses. Afin de réussir avec les données
volumineuses, il est important que les entreprises aient le savoir-faire nécessaire pour faire
le tri entre les différentes sources de données disponibles et classer en conséquence leur
utilité et leur pertinence.

Media as a big

data source Cloud as a big Web as a big loT as a big
* Images, videos, data source data source

data source Databases as a
*Data generated blg.data Source
from the «Traditional and

interconnection of modern databases
loT devices

audios, podcasts

* Social media * Public, private, or * Data publically
platforms like third party cloud available on the
Facebook, Twitter, platforms web
YouTube, Instagram

FiGURE 1.5 — Les 5 sources du Big Data.
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1.6.2.1 Les médias :

Les médias sont la source la plus populaire de mégadonnées, car ils fournissent des in-
formations précieuses sur les préférences des consommateurs et I’évolution des tendances.
Ces données sociales proviennent des mentions J’aime, des tweets et des retweets, des
commentaires, des téléchargements de vidéos et des médias généraux qui sont téléchar-
gés et partagés via les plateformes de médias sociaux préférées au monde. Ce type de
données fournit des informations inestimables sur le comportement et le sentiment des
consommateurs et peut étre extrémement influent dans les analyses marketing.

Exemple : Les médias comprennent les médias sociauz et les plates-formes interac-
tives, telles que Google, Facebook, Twitter, YouTube, Instagram, ainsi que des supports
génériques tels que des tmages, des vidéos, des audios et des podcasts qui fournissent des
informations sur linteraction utilisateur.

1.6.2.2 Le Cloud :

Aujourd’hui, avec la croissance accélérée du volume de données utilisé par les appli-
cations, de nombreuses organisations ont déplacé leurs données vers des serveurs Cloud
pour fournir des services évolutifs, fiables et hautement disponibles [12].

Le stockage Cloud héberge des données structurées et non structurées et fournit aux
entreprises des informations en temps réel et des informations & la demande. Le principal
attribut du Cloud computing est sa flexibilité et son évolutivité. Comme les mégadonnées
peuvent étre stockées et sourcées sur des Clouds publics ou privés, via des réseaux et
des serveurs, le Cloud constitue une source de données eflicace et économique car les
ressources sont fournis a la demande et on ne paye que les ressources utilisées [11].

1.6.2.3 Le Web :

Le Web public constitue une source répandu et facilement accessible pour le Big Data.
Les données sur le Web ou «Internet» sont généralement disponibles pour les particuliers
et les entreprises. De plus, des services Web tels que Wikipedia fournissent des informa-
tions gratuites et rapides & tout le monde. Le Web public est également une autre bonne
source de données sociales, et des outils comme Google Trends peuvent étre utilisés a
bon escient pour augmenter le volume de données.

L’énormité du Web garantit sa polyvalence et est particuliérement bénéfique pour
les start-ups et les PME, car elles n’ont pas & attendre pour développer leur propre
infrastructure et référentiels de Big Data avant de pouvoir tirer parti du Big Data.

1.6.2.4 L’Internet Des Objets (IoT) :

Les données machine sont définies comme des informations générées par des équipe-

ments industriels, des capteurs installés dans des machines et méme des journaux Web
qui suivent le comportement de 'utilisateur. En logistique, il peut s’agir de capteurs qui
servent & la tragabilité des biens pour la gestion des stocks et les acheminements.
En domotique, 'ToT recouvre tous les appareils électroménagers communicants, les cap-
teurs , les compteurs intelligents et systémes de sécurité connectés des appareils de type
box domotique. Le phénoméne IoT est également trés visible dans le domaine de la santé
et du bien-étre avec le développement des montres connectées, des bracelets connectés et
d’autres capteurs surveillant des constantes vitales [6].
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Ezxzemple : En Tennis, la marque Zepp propose un systeme de capteur connecté qui
analyse vos performances sur le terrain. Il suffit de fizer le capteur sur le manche de
n’importe quelle raquette de tennis et de se mouvoir pour obtenir un retour d’information
instantané sur iPhone, iPad ou appareil Android.

1.6.2.5 Les bases de données :

Les entreprises préférent aujourd’hui utiliser une fusion de bases de données tradi-
tionnelles et modernes pour acquérir des mégadonnées pertinentes. Cela permet d’ouvrir
la voie & un modéle de données hybride avec un faible coiit d’investissement. De plus, ces
bases de données sont également déployées & plusieurs fins de Business Intelligence. Le
processus d’extraction et d’analyse de données parmi de vastes sources de mégadonnées
est un processus complexe qui peut étre frustrant. Ces complications peuvent étre réso-
lues si les organisations englobent toutes les considérations nécessaires des mégadonnées,
et prennent en compte les sources de données pertinentes et les déploient d’une maniére
bien adaptée & leurs objectifs organisationnels.

Ezxemple : Les bases de données les plus populaires Microsoft SQL Server, MongoDB,
Oracle, MySQL et IBM Db2 ..etc.

1.7 Les nouveaux métiers du Big Data

Les emplois Big Data, ou métiers de la donnée, sont de plus en plus nombreux.
Les entreprises de tous les secteurs cherchent désormais & exploiter les données a leur
disposition pour aiguiller leur stratégie et leur développement.Toutefois, pour étre en
mesure d’exploiter ces données, les entreprises doivent s’appuyer sur des compétences et
du savoir-faire de professionnels hautement qualifiés capables d’utiliser les technologies
analytiques. Ainsi, le Big Data a donné naissance & de nombreux nouveaux métiers :
Data Miner, Data Analyst, Chief Data Officer, Data Architect, Data Scientist... Ces
experts sont en mesure de collecter des données, de les organiser, de les traiter, et de les
transformer en informations exploitables par tous les départements de ’entreprise.

Note : Selon le Robert Half 2018 Salary Guide for Technology Professionals, les
emplois Big Data seront les plus demandés au cours des années a venir. 67 % des exécutifs
d’entreprises affirment que le Big Data est l'un des principauz facteurs de recrutement,
au méme titre que le marketing numérique et le Cloud.

Gouvemnance
de la donnée
sousia

" | Directions
i métiers

Gestion et
exploration de
la donnée L -

)

|
Constitution zq
d'égquipes
agiles

Légende

Réles SI Une mabilisation de ces ressources cIEsau niveau entreprise
) . grace & un fohctiopnemant en Centre de Compérance orchesird

Riles Méter par le CDM

FiGURE 1.6 — Exemple d’emplois Big Data.
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Meétiers

Description

Chief data officer

Appelée Directeur de données ou bien Directeur de la transfor-
mation digitale est I'un des métiers du Big Data, Il cumule de
nombreux savoir faire (marketing, stratégie, IT, business, inno-
vation, logique d’entreprise, process) et savoir étre (communi-
cation, ouverture aux autres, capacités a convaincre. . . ) pour
prendre en charge cette fameuse mutation numérique.

Big Data Architect

Tout comme les architectes créent des structures physiques, les
architectes de données élaborent des schémas pour des systémes
de gestion de données. Il s’agit de I'un des métiers du Big Data
qui combine les compétences en design et en implémentation de
systémes de gestion de données.

C’est la personne qui se charge de collecter des données brutes
pour I'entreprise. Leur quantité peut aussi varier énormément.
Aprés avoir collecté les données brutes, ’architecte Big Data se
charge de créer et d’optimiser des infrastructures de stockage,
manipulation et restitution. Il doit élaborer une architecture de
Data Management et concevoir un plan pour intégrer, centrali-
ser, protéger et maintenir les données.

Data engineer

L’ingénieur Big Data collabore avec des entreprises pour déve-
lopper, entretenir, tester et évaluer des solutions Big Data. La
plupart du temps, ils utilisent leurs compétences en technolo-
gies Hadoop comme MapReduce, HiveMongo DB, ou Cassan-
dra. L’ingénieur Big Data crée des systémes de traitement de
données & grande échelle. 11 est également expert en solutions de
Data Warehousing et en technologies de bases de données.

Data scientist

Le Data Scientist est chargé de développer les algorithmes né-
cessaires pour poser les bonnes questions et obtenir les bonnes
réponses afin de tirer des informations pertinentes de vastes en-
sembles de données. Il est donc nécessaire d’avoir de solides
connaissances en statistiques, en mathématiques, en modéles
prédictifs et en stratégie d’entreprise.

Data Analyst

Le métier de Data Analyst a commencé a apparaitre dans les
appels d’offres ces derniers temps car les entreprises ont ressenti
le besoin d’avoir les données valorisées et synthétisées sous forme
d’indicateurs de performance , et de tableaux de bords. Le Data
Analyst aide les entreprises a véritablement consommer les don-
nées mis en forme par le Data Engineer ou les résultats renvoyés
par les modéles du Data Scientist pour la prise de décision effec-
tive. C’est un métier a l'intersection de la Business Intelligence
et de 'ingénierie Big Data. Le Data Analyste maitrise les ou-
tils de reporting, de visualisation , 'outil de suivi par excellence
des décideurs , la programmation VBA, le SQL, et posséde de
trés bonnes aptitudes communicationnelles pour échanger avec
les décideurs de ’entreprise sur la signification des indicateurs
calculés sur la base des données.

Data miner

Son roéle assez proche de celui de Data Analyst, il est responsable
principalement de la fouille de données.

Data protection
officer

C’est le chef d’orchestre de la conformité. Les responsables le
consultent lors du traitement de données & caractére personnel,
aussi bien en ce qui concerne la sécurité informatique que la
sécurité juridique.

Business intelligence
manager

Il gére une équipe de développeurs et d’analystes,Ce gestionnaire
est dans un premier temps chargé d’identifier les besoins de ’en-
treprise en matiére de Business Intelligence. Il doit analyser les
informations pertinentes, et fournir des rapports détaillés basés
sur ces analyses pour permettre & 'entreprise d’agir.

TABLE 1.1 — Métiers et description d’emplois dans Big Data.
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1.8 Les technologies du Big Data

Le développement d’applications Big Data est devenu de plus en plus important ces
derniéres années. En fait, plusieurs organisations de différents secteurs dépendent de plus
en plus des connaissances extraites d’énormes volumes de données. Cependant, dans le
contexte du Big Data, les techniques et plateformes de données traditionnelles sont moins
efficaces. Ils montrent une réactivité lente et un manque d’évolutivité, de performances
et de précision. Pour faire face aux défis complexes du Big Data, plusieurs technologies
ont été développées pour répondre & plusieurs problématiques comme 'analyse prédictive
plus particuliérement dans le cadre de maintenance préventive ou encore de prédiction
des ventes et gestion des stocks. L’analyse des données en temps réel est aussi une des
applications du Big Data [13].

Nous décrivons ici tous les composants qui font partie des solutions Big Data sous de
nombreux angles : matériel, méthodologies, logiciels et applications de base, etc.
Pour mieux catégoriser ces concepts, nous les avons a répartis en différentes sections
selon l'objectif visé par chacun. Ces catégories sont : I'infrastructure, le stockage, le
traitement et les composants de haut niveau.

1.8.1 Les Infrastructures

Le développement du Big Data commence avec les cluster Big Data 7 qui
exécutent en paralléle les instructions d’un logiciel de haut niveau. Le cluster est
partitionné en deux types de noeuds selon la fonction principale exercée [14] :

e Nceuds de données ou esclaves (informatique).

e Nceuds de gestion ou maitres (gestion).

Outre leurs fonction, le maitre et les esclaves peuvent étre différenciés par leurs
capacités de calcul et leur quantité dans le champ de nceuds.

Les esclaves sont chargés de surveiller les données partitionnées, de traiter et
d’interroger les données locales. Les unités de données et de traitement doivent étre
aussi proches que possible pour éviter les retards introduits par les mouvements
entre les partitions. Les noeuds de données sont gourmands en disque et standard
en termes de capacités de calcul et de mémoire.

Les maitres recoivent et transforment les programmes des applications clientes
en instructions paralléles qui peuvent étre comprises par les esclaves. Une fois que
les applications clientes ont atteint le démon maitre, elles finissent par démarrer ou
réveiller plusieurs processus dans les esclaves qui retournent finalement une sortie
suivant la direction opposée. Parmi 'ensemble des responsabilités approuvées pour
les nceuds de gestion figurent, :

e La récupération aprés défaillance.
e La gestion des ressources.
e La planification des travaux.

e La surveillance ou la sécurité.

17. Un cluster Big Data est un type spécial de cluster de calcul congu spécifiquement pour stocker et
analyser d’énormes quantités de données non structurées dans un environnement informatique distribué.
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Pour accomplir ces taches, les maitres nécessitent une puissance de calcul et
de mémoire élevée. Dans les clusters Big Data standard, il suffit de garder deux
maitres support qui se surveillent mutuellement.

Les deux types de nceuds sont connectés via une connexion réseau, généralement
LAN (Ethernet ou InfiniBand). Certaines configurations permettent également de
connecter les maitres de différents centres de données sur un réseau WAN pour
éviter facilement les défaillances du systéme. Dans chaque centre de données, le
maitre et les esclaves sont interconnectés en privé pour ingérer des données, déplacer
des données entre les nceuds et effectuer des requétes. 1l existe également un autre
réseau public qui sert de facade entre le client et le service de gestion (ssh, VNC,
interface web, ... ).

1.8.2 Les technologies de traitement

Dans cette section nous parlerons de l’arrivée des technologies de traitement
ajustées, plus spécialement sur la mise au point de modes de calcul & haute per-
formance ( MapReduce ), nous parlerons de ( Hadoop ) une solution de Big Data
trés largement utilisée pour effectuer des analyses sur de trés grands nombres de
données, et enfin nous cléturons cette section avec le développement de nouvelles
bases de données adaptées aux données non structurées (NoSQL) et nous verrons
qu’est se que le NewSQL [15].

1. Hadoop :
Hadoop est un framework logiciel open source permettant de stocker des données,
et de lancer des applications sur des grappes ( cluster ) de machines standards.
Cette solution offre un espace de stockage massif pour tous les types de données,
une immense puissance de traitement et la possibilité de prendre en charge une
quantité de taches virtuellement illimitée. Basé sur Java, ce framework fait partie
du projet Apache, sponsorisé par Apache Software Foundation.

Grace au framework MapReduce, il permet de traiter les immenses quantités de
données. Plutdt que de devoir déplacer les données vers un réseau pour procéder au
traitement, MapReduce permet de déplacer directement le logiciel de traitement
vers les données.

Dans son principe, Hadoop se compose essentiellement de :
‘ HADOOP ‘
[ HDFS( Hadoop |

Distributad File
System )

‘ IMap-Reduce ‘

FIGURE 1.7 — Les composants d’Hadoop.
(a) Systéme de gestion de fichiers HDF'S : (Hadoop Distributed File System)

HDEFS est est un systéme de fichiers distribué, extensible et portable Inspiré
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(b)

()

par GFS ' et écrit en Java. II est concu pour étre un systéme de stockage dis-
tribué, évolutif et résilient, concu pour interagir facilement avec MapReduce.
11 fournit une bande passante d’agrégation importante tout au long du réseau.
Comme pour GFS, un réseau HDFS est composé d’un nceud maitre appelé
Namenode et des serveurs de données appelés Datanodes, comme expliqué
dans la Figure 1.8. La structure du fichier HDFS est divisée en blocks d’oc-
tets de grande taille par défaut 64 Mo pour optimiser les temps de transfert
et d’acces. Il est toutefois possible de monter a 128 Mo, 256 Mo, 512 Mo voire
1 Go[16].

Ces blocs sont ensuite répartis sur plusieurs machines, permettant ainsi de
traiter un méme fichier en paralléle. Pour garantir une tolérance aux pannes,
les blocs de chaque fichier sont répliqués sur plusieurs machines. Notez que si
la taille du fichier est inférieure & la taille d’un bloc, le fichier n’occupera pas
la taille totale de ce bloc.

Mamenode
Istockage des métadonnées)

fcheminl/ffichierl-=1, 2, 4
Jcheminz ffichier?2 =3, 5

Datanodes
(stockage des blocs de fichiers)

2 q ] 2 ‘ 1
4 \ \

FIGURE 1.8 — Architecture HDFS.

Modéle de programmation Map-reduce :

Le framework MapReduce permet de traiter les immenses quantités de don-
nées. Plutot que de devoir déplacer les données vers un réseau pour procéder
au traitement, MapReduce permet de déplacer directement le logiciel de trai-
tement vers les données. Ce modele fera 'objet de la deuxiéme technologie
que nous allons présenter.

Une collection d’outils spécifiques pour HDFS et Map Reduce comme des API
et des frameworks.

2. Map-reduce : MapReduce a été introduit par Google et décrit en détails dans
la publication «MapReduce : Simplified Data Processing on Large Clus-
ters » publiée en 2004 et ca pour faciliter la mise en ceuvre de ses workflows de
traitement paralléle. L’objectif principal était de remplacer la programmation com-
plexe et non intuitive sur I'informatique distribuée (préalablement abordée par les
plateformes HPC) par une plateforme transparente moderne avec seulement deux

18. (Google file system) un systéme de fichier distribué congu par Google
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fonctions : Map et Reduce. Ces deux fonctions définies par l'utilisateur permettent
aux utilisateurs d’utiliser les ressources distribuées sans se plaindre du réseau, de
la planification, de la récupération aprés défaillance, etc.

Un modéle aussi intuitif que le MapReduce ne nécessite pas d’expertise concernant
le parallélisme et les systémes distribués. Son Framework Plug-and-Play embarque
tous les détails pour implémenter les systémes de calcul paralléle, la persistance et
la résilience, 'optimisation et ’équilibre des ressources.

17 Client —l
Traitement distribué Stockage distribué
MapReduce HIDFS

tracker

FiGURE 1.9 — L’environnement Hadoop.

(a) Principe de MapReduce :

Le Framework se décompose en deux parties. La fonction Map permet aux
différents points du cluster distribué de distribuer leur travail. La fonction
Reduce permet de réduire la forme finale des résultats des clusters en un
seul résultat.Cela est rendu possible grace au systéme de fichiers distribués
HDFS d’Hadoop.Ce Framework est également constitué de plusieurs compo-
sants [11] :

e Job tracker : Est le nceud principal qui gére toutes les taches et
les ressources d’un cluster.

e Les TaskTrackers : Sont les agents déployés sur chaque machine
d’un cluster pour lancer la map et réduire les taches..

e JobHistoryServer : est un composant permettant de suivre les
taches complétées, généralement déployé comme une fonction sépa-
rée ou avec JobTracker.

Exemple d’utilisation de MapReduce : Dans ce qui suit on vient
mettre en clair le fonctionnement de MapReduce avec Uexemple typique
"Word Count” schématisé afin de mieux cerner le r"ole de chaque fonc-
tion de ce framework.

s’il est possible de compter manuellement le nombre de fois qu’un mot
apparait dans un roman, cela prend beaucoup de temps. Si l'on répartit
cette tdche entre une vingtaine de personnes, les choses peuvent aller
beaucoup plus vite. Chaque personne prend une page du roman et écril
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Input

3.

Dear Bear River
Car Car River
Deer Car Bear

le nombre de fois que le mot apparait sur la page. Il s’agit de la partie
Mayp de MapReduce. Si une personne s’en va, une autre prend sa place.
Cet exemple illustre la tolérance aux erreurs de MapReduce. Lorsque
toutes les pages sont traitées, les utilisateurs répartissent tous les mots
dans 26 boites en fonction de la premiére lettre de chaque mot. Chaque
utilisateur prend une boite, et classe les mots par ordre alphabétique. Le
nombre de pages avec le méme mot est un exemple de la partie Reduce
de MapReduce.

The Overall MapReduce Word Count Process

Splitting Mapping Shuffling Reducing Final Result

List(K2,V2) K2,List(v2).
Bear, (1, Bear, 2

Ki,v1i

List(K3,V3)

Ficure 1.10 — Exemple de Word Count.

(b) Les avantages de MapReduce : Parmi les avantages de la program-
mation MapReduce nous citons :

e La scalabilité.
o La flexibiliteé.

La sécurité et I’authentification.

Le traitement paralléle.

La disponibilité.

Un modéle simple de programmation.

Les bases de données NoSQL :

De nos jours, 'ubiquité de la connexion Internet est une réalité (les voitures
que nous conduisons, les montres que nous portons, nos petits appareils mé-
dicaux domestiques, nos réfrigérateurs et congélateurs, nos Smartphones et
ordinateurs portables). De plus, les données numériques produites par les
étres humains, dont les séquences vidéo, les photos et autres, atteignent des
volumes importants de plusieurs EO par jour. Ces données actuellement sto-
ckées dans des bases qui leur ont été congues spécifiquement sont gérés par
des logiciels de gestion de bases de données volumineuses, jouant le role d’in-
termédiaires entre les bases de données d’un c6té et les applicatifs et leurs
utilisateurs de l'autre. On parle ici des bases de données non-relationnelles,
dites NoSQL.

Concrétement une base de données NoSQL est une approche de la conception
des bases et de leur administration particuliérement utile pour de tres grands
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ensembles de données distribuées. Elle englobe une gamme étendue de tech-
nologies et d’architectures, afin de résoudre les problémes de performances
en matiére d’évolutivité et de Big Data que les bases de données relation-
nelles ne sont pas congues pour affronter. De plus elle est particuliérement
utile lorsqu’une entreprise doit accéder, & des fins d’analyse, & de grandes
quantités de données non structurées ou de données stockées a distance sur
plusieurs serveurs virtuels du Cloud.

Pour mieux comprendre les bases de données NoSQL et leur application dans
le Big Data, nous consacrons le chapitre 3 "Base de données NoSQL"
a la description de cette technologie.

1.8.3 La technologie de Stockage : Le Cloud Computing

Le Cloud computing est une solution d’externalisation capable de louer de puis-
sants moyens de calcul. Ceux-ci sont dotés de larges capacités de stockage exten-
sibles et adaptés aux traitements des Big data. Au ceceur des réflexions sur les
infrastructures IT, de nouvelles offres Big data as a Service (BDaaS).

C’est un terme général employé pour désigner la livraison de ressources et de
services a la demande par Internet. Il désigne le stockage et 'accés aux données par
I'intermédiaire d’Internet plutét que via le disque dur d’un ordinateur. Il s’oppose
ainsi a la notion de stockage local, consistant & entreposer des données ou & lancer
des programmes depuis le disque dur [17].

Conclusion

Au cours des derniéres années un nombre important de sources de données est
devenu disponible et a la portée de tous. Le Big Data en tant que discipline a déja
traversé son cycle d’implantation et est aujourd’hui transversal pour toute entreprise
axée sur les données. Ainsi, les solutions et technologies Big Data représentent le
moyen actuel d’atteindre la compétitivité et la croissance de notre société, ot les ap-
pareils connectés augmentent rapidement, générant des données a des taux toujours
croissants.

Jusqu’ici nous avons bien vu qu’avec le Big Data, les sources de données de plus
en plus hétérogénes et localisées sur Internet sont produites de facon continue et a un
rythme soutenu. Plusieurs nouvelles solutions ont vu le jour pour traiter ces volumes
d’informations et ces flux de données en hausse constante, toutes ces solutions reposent
sur un stockage distribué (partitionné) des données sur des clusters 2.

Comme nous 'avons vue dans la section 1.6 dans ce chapitre, les sources du Big
Data sont nombreuses et varies. On s’intéresse dans le cadre ce travail & 'une des plus
grand source du Big Data & savoir le Cloud qui fera 1'objet du le chapitre 2 "La
technologie de Stockage du Big Data : Le Cloud Computing.

19. Un cluster est une grappe de serveurs sur un réseau, appelé ferme ou grille de calcul.
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Chapitre 2

La technologie de Stockage du Big
Data : Le Cloud Computing

La plupart des systémes Big Data reposent sur Iidée d’introduire d’abord des don-
nées dans le systéme sans dépenser trop d’efforts, puis imposer un schéma («schéma en
lecture» ) une fois que les données sont accédées ou traitées. Ce modele est beaucoup plus
polyvalent que celui mis en ceuvre par les bases de données relationnel, car le «schéma
en lecture» est peu affecté par les mises a jour constantes, généralement présentes dans
les systémes dynamiques actuels des entreprises et des sciences. Dans ce qui suit nous
verrons, les technologies de stockage, portées plus particuliérement par le déploiement du
Cloud Computing.

2.1 Définitions

Plusieurs définitions sont apparus pour décrire cet espace de stockage immense qui
n’est tout autre que le cloud computing :

1. Définition 1.

Le "Cloud computing" en francais "Informatique dans les nuages" ou "infonua-
gique" représente des ressources informatiques quelques part en dehors du réseau
propre & ’entreprise ou & un particulier autrement dit c’est un concept d’organisa-
tion informatique qui place Internet au cceur de ’'activité des entreprises, il permet
d’utiliser des ressources matérielles distantes pour créer des services accessibles en
ligne, L’accés au ressources se fait le plus souvent a ’aide d’un navigateur Web. En
une phrase c’est une nouvelle fagon de délivrer les ressources informatiques et ca,
n’importe ot dans le monde [18].

2. Définition 2.
Un paradigme de calcul distribué émergeant dans lequel les données et les ser-
vices sont disponibles dans des data centers extensibles et peuvent étre accédés de
maniére transparente depuis des appareils (ordinateurs, téléphones, grappes, ...)
connectés par Internet [19].

Remarque : La notion de Cloud ne doit pas non plus étre confondue avec
celle du NAS?, utilisée par beaucoup d’entreprises via un serveur en résidence.

1. Network Attached Storage est un serveur de fichiers autonome, relié & un réseau, dont la principale
fonction est le stockage de données en un volume centralisé pour des clients réseau hétérogénes.Cette
espace est offert pour ’ensemble du réseau local.
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Ces réseaus locauz n’entrent pas dans la définition du Cloud. Cependant, cer-
tains NAS permettent d’accéder aux données a distance depuis Internet. [17]

De maniére générale, on parle de Cloud Computing lorsqu’il est possible d’accéder
& des données ou & des programmes depuis internet, ou tout du moins lorsque ces
données sont synchronisées avec d’autres informations sur Internet. Il suffit donc
pour y accéder de bénéficier d’'une connexion internet.

2.2 Les caractéristiques du Cloud :

Selon le NIST 2, le cloud computing doit posséder 5 caractéristiques essentielles qui
sont :

e Accés réseau universel : L’ensemble des ressources doit étre accessible et a
disposition de 'utilisateur universellement et simplement & travers le réseau.

e Libre service a la demande : Permet & l'utilisateur d’utiliser et de libé-
rer des ressources distantes en temps réel en fonction des ses besoins, sans
nécessiter d’intervention humaine du coté fournisseur.

¢ Ressources partagées : Les ressources matérielles du fournisseur sont par-
tagées entre les différents utilisateurs.

e Elasticité : Les ressources allouées aux utilisateurs peuvent étre augmentées
ou diminuées selon l'usage.

e Service mesurable et facturable (pay-as-you-use) : Les utilisateurs
paieront pour les ressources qu’ils ont utilisées et pour la durée de leur utili-
sation.

2.3 Les services Cloud :

Selon le type de ressource offerte aux utilisateurs, les services cloud ont tendance a
étre regroupés selon les trois modéles de base suivants :

e Logiciel en tant que service (SaaS).
e Plate-forme en tant que service (PaaS).

e Infrastructure en tant que service (IaaS) .

2. Le National Institute of Standards and Technology, ou NIST (qu’on pourrait traduire par « Institut
national des normes et de la technologie »), est une agence du département du Commerce des Etats-Unis.
Son but est de promouvoir I’économie en développant des technologies, la métrologie et des standards
de concert avec l'industrie. Cette agence a pris la suite en 1988 du National Bureau of Standards fondé
en 1901 avec substantiellement les mémes missions.
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End
Users

Application
Developers

o

lﬂ Metwork
Y

I .. Architects

Value Visibility to End Users

FIGURE 2.1 — Services cloud

Dans le prolongement de cette classification, lorsque le service fait référence & une
base de données, le modéle est appelé Database as a Service (DBaaS) [20].

On retrouve dans le tableau suivant TABLE 1.1 les définitions de ces services ainsi

que quelques exemple.

Service

Définition

Exemple

TaaS
(Infrastructure as
a service)

Fourni a I’entreprise différents composants
informatiques comme des espaces de sto-
ckages, équipements réseaux, des unités
centrales, etc. ..

Ce service offre un accés a un parc infor-
matique virtualisé ainsi que des machines
virtuelles sur lesquelles l'utilisateur peut
installer un systéme d’exploitation et des
applications.

Amazon EC2 Elastic Com-
pute Cloud.

S3 / Simple Storage Service
d’Amazon.

Google drive, DropBox qui
sont gratuits.

PaaS (Platform
as a service)

Il s’agit d’offrir aux utilisateurs des res-
sources machines , de ’espace de stockage
et une plateforme de développement d’ap-
plication. Ces plateformes sont spécifiques
a un langage et a une base de données, et
le systéme d’exploitation et les outils d’in-
frastructure sont sous la responsabilité du
fournisseur.

App Engine de Google qui se
limite a Java et Python.
Windows Azure de Microsoft
permet de travailler avec les
langages comme .NET, PHP,
Python, Ruby et Java.

SaaS (Software
as a Service )

Ce service, met des applications a la dis-
position des utilisateurs. Ces applications
peuvent étre manipulées & ’aide d’un na-
vigateur web.

L’utilisation des applications reste trans-
parente pour les utilisateurs, qui ne se sou-
cient ni de la plateforme, ni du matériels
et ni des mise a jour.

Google apps avec Google
Docs, Calendar et Gmail qui
sont gratuites.

Facebook, Linkdin qui sont
gratuits.

Offices 365 de Microsoft pro-
pose des applications web
(Word,Excel, PowerPoint,
Publisher...).
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Un tel modéle fournit des mécanismes
transparents pour créer, stocker, accéder
et mettre & jour des bases de données. De
plus, le fournisseur de services de base de
données assume ’entiére responsabilité de e Amazon Web Services.

DB .. .
(DataB:saes as a l’adtmlms;cra.tlo.nlde la base ((11e dlonn,ées7 ga- e RackSpace.
. rantissant ainsi la sauvegarde, la réorgani-
service ) & ’ & e IBM, Microsoft, Oracle.

sation et les mises & jour de version. L'uti-
lisation de ce service permet aux fournis-
seurs de répliquer et de personnaliser leurs
données sur plusieurs serveurs, qui peuvent
étre physiquement séparé [16].

TABLE 2.1 — Les services Cloud.

Remarque : Avec le SaaS on utilise une application, avec le PaaS on construit ses
applications et ’laaS permet d’héberger le tout.

2.4 Les composants clés du cloud computing :

Le cloud computing est étroitement lié aux mégadonnées. Les composants clés de
Iinformatique en nuage sont illustrés a la Figure 2.2. Les mégadonnées font 1'objet
d’une opération & forte intensité de calcul et mettent I'accent sur la capacité de stockage
d’un systéme en nuage. L’objectif principal du cloud computing est d’utiliser d’énormes
ressources informatiques et de stockage sous une gestion concentrée, afin de fournir aux
applications Big Data une capacité de calcul finie. D’autre part, ’émergence du Big Data
accélére également le développement du cloud computing. La technologie de stockage dis-
tribué basée sur le cloud computing peut gérer efficacement les Big Data; la capacité de
calcul paralléle et améliorer I'efficacité de I'acquisition et de I’analyse des mégadonnées.

Cloud computing applications and services

Cloud  'mquiry, analysis and
computing excavate parallel

| management  Algorithm

FIGURE 2.2 — Composants clés du cloud computing

Pour comprendre le fonctionnement du Cloud, il faut connaitre ses deux composants
& savoir la notion de Virtualisation et de Data center.
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1. Virtualisation :

C’est I'ensemble des techniques matérielles et/ou logiciels qui permettent de faire
fonctionner sur une seule machine, plusieurs systémes d’exploitation (appelées ma-
chines virtuelles (VM), ou encore OS invité).

Meéme g’il existe plusieurs types de virtualisation, la forme la plus populaire de
virtualisation dans le cloud est la virtualisation des serveurs qui consiste & dématé-
rialiser le comportement et les données d’un serveur ou d’une machine, de facon &
faire tourner plusieurs de ces instances dématérialisées sur un méme serveur phy-
sique. De cette fagon, les différentes instances créées se partagent les ressources du
serveur physique. Cela permet une plus grande modularité dans la répartition des
charges, une facilité dans 'administration des serveurs et une réduction des cots
[21].

FIGURE 2.3 — Virtualisation De Serveurs

2. Les Data Center :
Un data center ou centre de données, c’est un site physique qui a une infrastructure
composée d’un réseau d’ordinateurs et d’espaces de stockage,Il peut étre interne ou
externe a ’entreprise. Ces sites sont des salle remplies de baies de stockage, utilisées
par de nombreuses entreprises et autres organisations gouvernementales [22)].

e Les composants du Data Center : Un centre de données basique regroupe
des serveurs, des sous-systémes de stockage, des commutateurs de réseau, des
routeurs, des firewalls, et bien entendu des céables et des racks physiques per-
mettant d’organiser et d’interconnecter tout cet équipement informatique.
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FIGURE 2.4 — Exemple de deux data center, un de Facebook et l'autre de Google

e L’architecture du data center

Théoriquement, n’importe quel espace suffisamment vaste peut servir de Data
Center. Cependant, le design et 'implémentation d’un data center nécessite
de prendre plusieurs précautions. Par-dela les problémes basiques du cofit et
des taxes, les sites sont sélectionnés sur de nombreux critéres, comme la lo-
calisation géographique, la stabilité météorologique, 'accés aux routes et aux
aéroports, la disponibilité énergétique, les télécommunications ou encore 1’en-
vironnement politique.

Pour fonctionner correctement, un Data Center doit aussi abriter U'infrastruc-
ture adéquate : un systéme distribution d’énergie, un commutateur électriques,
des réserves d’énergie, des générateurs dédiés au backup, un systéme de ven-
tilation et de refroidissement, et une puissante connexion internet. Une telle
infrastructure nécessite un espace physique suffisamment vaste et sécurisé pour
contenir tout cet équipement.

FIGURE 2.5 — Architecture des Data Cente
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2.5 Les modes et type de stockage dans le Cloud

Le stockage dans le cloud englobe 1’archivage, l'organisation et la distribution de
données a la demande entre plusieurs volumes de stockage virtualisés, regroupés a partir
d’équipements matériels physiques distincts. Plus simplement, le stockage dans le cloud
est 'organisation des données stockées dans un emplacement accessible depuis Internet
par toute personne qui dispose d’une autorisation [23].

Le stockage interne présente de nombreuses faiblesses, comme le risque de perdre des
données. De plus, le cloud permet de partager trés facilement des documents ou des fi-
chiers multimédias trop larges pour étre envoyés par mail.

1l existe trois types de stockage dans le cloud pour les entreprises :
1. Stockage dans le cloud public.
2. Stockage dans le cloud privé.
3. Stockage dans le cloud hybride.

En paralléle, il existe trois formats de stockage :
1. Mode bloc
2. Mode fichier
3. Mode objet.

Remarque : Chaque format présente ses avantages et ses inconvénients (les blocs sont
plus rapides, les fichiers plus lisibles et les objets plus adaptés aux applications cloud-
native et mises en paquet dans des conteneurs), mais certains produits de stockage logiciel
dans le cloud sont capables de combiner les trois formats dans une solution unique et
facile a déployer.

1. Les formats de stockage dans le cloud :

Les trois formats de stockage de données dans le cloud :

e Stockage en mode bloc :

Le stockage en mode bloc permet de diviser un seul volume de stockage (par
exemple, un nceud de stockage dans le cloud) en plusieurs instances indi-
viduelles appelées blocs. Il s’agit d'une solution de stockage rapide a faible
latence, idéale pour les charges de travail hautes performances [23].

&
Y a

FIGQURE 2.6 — Stockage en mode bloc
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e Stockage en mode objet :

Le stockage en mode objet implique d’attribuer & chaque donnée des iden-
tifiants uniques, que l'on appelle les métadonnées. Compte tenu du fait que
les objets ne sont ni compensés ni chiffrés, ils sont rapidement accessibles a
tres grande échelle. 11 s’agit donc d’une solution idéale pour les applications
cloud-native [19].

FIGURE 2.7 — Stockage en mode objet

e Stockage en mode fichier :

Le stockage en mode fichier est le plus utilisé sur les systémes NAS. Il per-
met d’organiser les données et de les présenter aux utilisateurs. Sa structure
hiérarchique permet de parcourir les données du haut vers le bas en toute
simplicité, mais augmente le temps de traitement [23].

&
G @

FIGURE 2.8 — Stockage en mode fichier
2. Les types de stockage dans le cloud :

1l existe trois types de stockage de données dans le cloud :
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Hybrid
Cloud

Public
Clouds

Private
Clouds

ss® Bridge eee

FiGcUre 2.9 — Type de stockage dans le cloud

e Stockage dans le cloud public :

1l s’agit du stockage de données entre plusieurs pools de ressources virtuelles
nommés clouds publics. Ceux-ci sont développés & partir de matériel détenu et
géré par des entreprises tierces. Il n’est pas sans risque de stocker des données
dans des systémes qui ne nous appartiennent pas et qu’on ne gére pas. C’est
pour cette raison que de nombreuses entreprises utilisent des conteneurs pour
transférer des charges de travail et des applications entre les environnements
de cloud public.

e Stockage dans le cloud prive :

1l s’agit du stockage de données entre plusieurs pools de ressources virtuelles
nommés clouds privés. Ceux-ci sont alimentés en données par des systémes
deédiés qui sont détenus et gérés par entreprise qui les utilise. A long terme,
la mise en place manuelle d’un cloud privé a I’échelle de ’entreprise peut se
révéler moins efficace que l'utilisation d’un logiciel existant. C’est pour cette
raison que les entreprises utilisent des plateformes telles qu’OpenStack ® pour
réaliser la transformation numeérique de leurs pools de ressources virtuelles en
clouds privés.

e Stockage dans le cloud hybride :

11 s’agit du stockage de données dans plusieurs environnements de cloud public
et privé, connectés entre eux. Bien que les environnements de cloud privé et pu-
blic qui composent le cloud hybride restent des entités distinctes, la migration
de données entre les deux est facilitée par un réseau complexe de LAN, WPN,
API, VPN ou conteneurs. Cette architecture, a la fois séparée et connectée,
permet aux entreprises de stocker les données critiques dans leur cloud privé
et les données moins sensibles dans le cloud public, tout en les déplagant entre
les différents environnements, selon les besoins.

Remarque La frontiére entre le Local Computing et le Cloud Computing
est parfois trés fine. Pour cause, le Cloud est désormais ancré dans presque
toutes les tdches que nous accomplissons sur ordinateur.

3. OpenStack est un ensemble de logiciels open source permettant de déployer des infrastructures de
cloud computing (infrastructure en tant que service)
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Conclusion

Il n’est pas exagéré de dire que les différentes sources du Big Data(IoT, Cloud, Web,
Media etc...) annonce une nouvelle ére économique pour l’ensemble de la planéte. Les
espoirs portés par les sources du Big Data ne portent pas simplement sur ’amélioration
des processus et des modéles économiques existants, ils présentent en outre une dimen-
sion transformationnelle dans leur portée.

Cependant, rien de tout cela n’est possible sans une base de données fiable capable de
gérer les énormes quantités de données générées par les appareils ces différentes sources.

Dans le cadre de ce travail on sait intéresser a I'une des sources du Big Data a sa-
voir les Cloud qui générent d’immense quantités de données et qui nécessite une réelle
réflexion sur les technologie de stockage a utiliser pour géré se gros volume de données
croissant.

Le NoSQL se présente aujourd’hui comme une réelle solution pour faire face a la
structuration, le stockage et a la gestion des bases de données (non relationnelles) distri-

buées sur le cloud .

La technologie NoSQL sera développer dans le chapitre suivant.
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Chapitre 3

Base de données NoSQL

Introduction

Les bases de données SQL conventionnelles utilisent SQL (langage de requéte struc-
turé) comme interface principale pour gérer les bases de données et sont basées sur un
modéle de base de données relationnelle. Le terme «bases de données NoSQL» est une ex-
pression générale émergente pour les bases de données dans le but de ne pas (ou presque)
utiliser les fonctionnalités des bases de données SQL. Les bases de données NoSQL doivent
étre non relationnelles, distribuées, open-source et évolutives horizontalement.

3.1 Rappel de gestion de base de données relationnelles

Au début de I’ére des bases de données, chaque application stockait ses données au
sein de sa propre structure unique. Lorsque les développeurs voulaient créer des applica-
tions pour utiliser ces données, ils devaient en savoir beaucoup sur la structure spécifique
des données afin de trouver les données dont ils avaient besoin. Ces structures de données
étaient inefficaces, difficiles & gérer et a optimiser pour obtenir de bonnes performances
pour les applications. Le modéle de base de données relationnelle a été congu pour ré-
soudre le probléme que présentent plusieurs structures de données arbitraires [24].

3.1.1 Le modéle relationnel

Le modéle relationnel est un moyen intuitif et simple de représenter des données
dans des tables. Dans une base de données relationnelle SGBDR !, chaque ligne de la
table est un enregistrement avec un identifiant unique appelé clé. Les colonnes de la
table contiennent les attributs des données, et chaque enregistrement a généralement
une valeur pour chaque attribut, ce qui facilite 1’établissement des relations entre les
points de données.

1. SGBDR acronyme de Systéme de Gestion de Base de Données Relationnels
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Attribut

Tuple { Value

Schéma
de relation

Relation

FI1GURE 3.1 — Elements d’une table d’'une BDDR.

3.1.2 Les régles CODD

Les douze (12) régles de Codd sont un ensemble de régles édictées par Edgar F.
Codd? afin de définir les caractéristiques que doit présenter un systéme de gestion
de base de données (SGBD) afin d’étre considéré comme relationnel (SGBDR). On
considére parfois une régle 0, qui stipule que l'intégralité des fonctions du SGBDR
doit étre accessible par le modéle relationnel [25].

1. Unicité : toutes les informations sur les données sont représentées au niveau
logique (valeurs dans des colonnes de tables) et non physique.

2. Garantie d’accés : les données sont accessibles sans ambiguité uniquement
par la combinaison du nom de la table, de la clef primaire et du nom de la
colonne.

3. Traitement des valeurs nulles : une valeur spéciale doit représenter ’ab-
sence de valeur, une information manquante ou une information inapplicable

(valeur NULL).

4. Catalogue lui méme relationnel : la description de la base de données doit
étre accessible comme les données ordinaires (un dictionnaire des données est
enregistré dans la base).

5. Sous langage de données : un langage doit permettre de définir les don-
nées, définir des vues (visions particuliéres de la base, enregistrées comme
des relations), manipuler les données, définir les contraintes d’intégrité, des
autorisations et gérer des transactions.

6. Mise a jour des vues : toutes les vues pouvant théoriquement étre mises
& jour doivent pouvoir I’étre par le systéme.

7. Insertion, mise a jour, et effacement de haut niveau : le langage doit
comporter des ordres effectuant l'insertion, la mise & jour et la suppression
de données, aussi bien pour des lots de tuples issues de plusieurs tables que
juste pour un tuple unique issu d’une table unique.

8. Indépendance physique : indépendance vis & vis de I'implantation phy-
sique des données.

2. Edgar Frank « Ted » Codd est un informaticien britannique. Il est considéré comme l'inventeur
du modéle relationnel des SGBDR.
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10.

11.

12.

. Indépendance logique : indépendance vis a vis de l"implantation logique

des données (tables, colonnes, etc.).

Indépendance d’intégrité : les contraintes d’intégrité doivent pouvoir
étre définies dans le langage relationnel et enregistrées dans le dictionnaire
des données (catalogue).

Indépendance de distribution : indépendance de la répartition des don-
nées sur divers sites.

Régle de non subversion : on ne peut jamais contourner les contraintes
(d’intégrité ou de sécurité) imposées par le langage du SGBD en utilisant un
langage de programmation de plus bas niveau.

Remarque : L’ensemble de ces régles indique la voie & suivre pour les systémes
de gestion de bases de données relationnelles. Elles ne sont jamais totalement implé-
mentées, a cause des difficultés techniques que cela représente.

3.1.3

Les contraintes des SGBDs relationnels

Les systémes de gestion de base de données relationnels doivent se conformer &
quatre propriétés de transaction : Atomicité , Cohérence , Isolation et Durabilité -
appelées propriétés ACID [20][26] :

Remarque : Une opération sur les données est appelée une transaction

e Atomicité :qui consiste & interdire 'exécution partielle de la transaction.

Quand une transaction en cours d’exécution est interrompue, le SGBD doit
annuler toutes les opérations déja exécutées.

Ezemple : Si 5000 lignes devant étre modifiées au sein d’une méme
transaction, si la modification d’une seule échoue, alors la transaction
entiére doit étre annulée. C’est primordial, car chaque ligne modifiée
peut déprendre du contexte de modification d’une autre, et toute rup-
ture de ce contexte pourrait engendrer une incohérence des données de
la base.

e Cohérence : qui consiste & assurer la cohérence des données. La transaction

doit respecter les contraintes d’intégrité pour donner un résultat cohérent
(passer d’un état valide & un autre état valide).

Ezxemple : Un systéeme doit étre capable de reconnaitre qu’une facture
est liée o un client et aux éléments factures. Il doit étre capable d’éviter,
par exemple, la suppression d’un client s’il existe encore des factures
pour ce client, et la suppression d’une facture qui a des éléments asso-
ciées.

e Isolation : qui consiste & exécuter chaque transaction en isolation des autres

transactions ; les modifications qu’apporte une transaction & la base de don-
nées durant son exécution ne seront visibles par les autres transactions qu’a
sa terminaison. Cette propriété assure la cohérence des données dans le cas
de l'accés concurrent entre les transactions.

Exzemple : 5i une requéte est lancée alors qu’une transaction est en

cours, le résultat de celle-ci ne peut montrer que [’état original ou final
d’une donnée, mais pas Uétat intermédiaire. De fail, les transactions
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dowent s’enchainer les unes & la suite des autres, et non de maniére
concurrentielle.

e Durabilité : qui signifie que toutes les actions entreprises par les transac-
tions sur les données doivent avoir le caractére durable ; on ne peut pas refaire
une transaction terminée. Pour cela, le SGBD doit enregistrer toutes les chro-
nologies des interactions et modifications effectuées sur les données (dans des
fichiers d’historique dit journaux). Le but est de se prémunir contre les éven-
tuelles pannes informatiques.

3.1.4 Les limites des bases de données relationnels

Avec la quantité et le débit des données qui est en hausse chaque jours avec I’appa-
rition du Big Data ces derniéres années, les base de données relationnels sont confron-
tées a plusieurs problémes :

e Affichage tabulaire des données :Tous les types de données ne peuvent
pas étre compressés dans un schéma rigide de tables bidimensionnelles liées.
Les types de données abstraites et les données non structurées qui se pro-
duisent dans le cadre d’applications multimédia et de grandes solutions de
données ne fonctionnent pas avec le modeéle des bases de données relation-
nelles [27].

e Pas de schéma de base de données hiérarchique : Contrairement aux
bases de données orientées objet, les bases de données relationnelles n’offrent
pas la possibilité d’implémenter des schémas de base de données avec des
classes hiérarchiquement structurées. Des concepts tels que les entités subor-
données qui héritent de propriétés d’entités supérieures ne peuvent pas étre
implémentés avec elles. Par exemple, on peut pas créer de sous-tuples avec
eux. Tous les tuples d’une base de données relationnelle se trouvent au méme
niveau hiérarchique [27].

e Segmentation des données : Le principe de base des systémes de bases
de données relationnelles, qui consiste & diviser I'information en tables sépa-
rées (normalisation), conduit inévitablement & une segmentation des données.
Tout ce qui est connexes n’est pas nécessairement stocké ensemble. Cette
conception de base de données entraine des requétes complexes sur plusieurs
tables au niveau de ’application. Le nombre plus élevé de segments interrogés
qui en résulte a généralement un impact négatif sur la performance [27].

e Performances limité : Le modéle de bases de données relationnelles im-
pose des exigences élevées en matiére de cohérence des données, ce qui est
préjudiciable & la vitesse d’écriture des transactions [27].

e Ces types de base de données sont incapable de gérer de trés grands volumes
de données (de 'ordre du péta-octet) ainsi que des débits extrémes (plus que
quelques milliers de requétes par seconde).

e Les contraintes ACID en milieu distribuée : Dans le cas des systémes
distribuées, il est nécessaire de distribuer les traitements de données entre
différents serveurs. Il devient alors difficile de maintenir les contraintes ACID
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& I’échelle du systéme distribue entier tout en maintenant des performances
correctes, ce qui entrainent de sérieux surcolts en latence, accés disques,
temps CPU.

Toutes les mises a jour
effectuées sur un serveur
. - . . s2
doivent étre répercutées sur S5
les autres serveurs pour que le !
systéme reste cohérent -

Tous les
serveurs : s1,
52,53, 54,55
doivent avoir
la méme copie
de la base de
données

~-

FiquRrE 3.2 — Limites liées aux propriétés ACID.

Ces derniéres années, d’'importantes entreprises issues du domaine informatique
ont décidé que les systémes de gestion de bases de données relationnelles actuelles ne
pouvaient plus répondre correctement & leurs besoins. Elles ont donc développé ou
financé de nouveaux systémes qui pourraient les aider & répondre & leurs besoins, &
savoir les bases de données NoSql.

3.1.5 Exemples des base de données relationnels

Les systémes de gestion de bases de données relationnelles (SGBDR) les plus cou-
ramment utilisés sont données comme suit [28] :

— Db2 :Est I'un des SGBD relationnelles propriétaire d’IBM? disponible aux utili-
sateurs sous licence commerciale.[28|

— Microsoft SQL Server : Le systéme de gestion de base de données de Microsoft
en langage SQL est disponible sous une licence par utilisateur payante.

— MySQL : Est le SGBDR open source® le plus utilisé dans le monde. Depuis
son acquisition par Oracle, MySQL est commercialisé sous une double licence. La
communauté des développeurs d’origine poursuit le projet sous le nom de MariaDB.

3. International Business Machines Corporation, connue sous le sigle IBM, est une société multi-
nationale américaine présente dans les domaines du matériel informatique, du logiciel et des services
informatiques.

4. Microsoft Corporation est une multinationale informatique et micro-informatique américaine, fon-
dée en 1975 par Bill Gates et Paul Allen.

5. Un logiciel Open Source est un programme dont le code est distribué sous une licence permettant
a quiconque de le lire, le modifier ou le redistribuer.
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— PostgreSQL : avec PostgreSQL, les utilisateurs peuvent accéder gratuitement a
un systéme de gestion de base de données relationnel-objet (SGBDRO). Le déve-
loppement ultérieur est effectué par une communauté open source.

— Oracle Database : le systéme de gestion de base de données relationnelle de la
société du méme nom Oracle® est commercialisé sous licence propriétaire contre
rémunération.

— SQLite :SQLite est une bibliotheque appartenant au domaine public contenant un
systéme de gestion de bases de données relationnelles.

Résumé : Le schéma relationnel des bases de données est clair, mathématique-
ment solide et a fait ses preuves dans la pratique depuis plus de 40 ans. Pourtant, le
stockage des données dans des tables structurées ne répond pas a toutes les exigences
des technologies modernes de linformation.

3.2 Les bases de données NoSQL

Les exigences de développement d’applications moderne ont connu une profonde
révolution ces 15 derniéres années. Des volumes de données croissants doivent étre en-
registrés, traités et mis & jour de plus en plus rapidement. Pour ce qui est de la gestion
de gros volumes de données, les bases de données NoSQL ou non relationnelles font
depuis longtemps parler d’elles [29].

Tout le mouvement contre le monopole des bases de données SQL a commencé &
la fin des années 1990. Cependant, ce n’est pas avant 2009 qu’il est devenu un sérieux
concurrent du SGBDR. Il n’y avait pas de définition claire ni de terme pour ce mou-
vement, jusqu’a ce que expression NoSQL - signifiant «pas seulement SQL» - soit
créée, suggérant d’éviter SQL. C’est alors que NoSQL est devenu trés populaire gréce
au terme existant et trés connu SQL lui-méme.

e Définition :

NoSQL correspond & « not only SQL » et c’est en effet ce que ce modele de base
de données veut étre : non pas une contrepartie, mais bien un enrichissement et
complément utile des bases de données SQL relationnelles traditionnelles. Ce fai-
sant, les bases de données NoSQL dépassent les limites des systémes relationnels et
exploitent un modeéle de base de données alternatif. Cela ne veut toutefois pas dire
qu’aucun systéme SQL n’est utilisé. Il existe de nombreuses variantes combinées
au sein desquelles les deux solutions peuvent étre utilisées et qui restent toutefois
englobées sous l'étiquette NoSQL [29].

¢ Remarque :

Les systémes NoSQL sont souvent décrits comme des mémoires structurées de sto-
ckage de données, ce qui met en évidence leur différence significative avec les bases
de données SQL : contrairement & ces derniéres, les bases de données NoSQL n’ex-
ploitent pas de schéma de tableau fixe dans lequel les données doivent étre définies

6. Oracle (Oracle Corporation) est une entreprise américaine créée en 1977 par Larry Ellison. Ses
produits phares sont Oracle Database (un systéme de gestion de base de données), Oracle Weblogic
Server (un serveur d’applications), Oracle E-Business Suite (un progiciel de gestion intégré) et Oracle
Cloud Infrastructure (une offre de Cloud Computing)
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avant 'enregistrement. Elles utilisent des méthodes plus flexibles leur permettant
d’enregistrer facilement de nouveaux jeux de données et d’assurer leur mise a jour
en continu au sein de I’application. Les solutions NoSQL sont également adaptées
au traitement de données non structurées ou inconnues, ce qui serait totalement
impossible avec une base de données relationnelle.

e Distinction des autres termes :

— Non SQL : Le terme « bases de données non SQL » est trompeur, pour ne
pas dire faux. Il prédit que ces bases de données sont sans aucune utilisation de
SQL et ce n’est pas toujours le cas dans NoSQL. Le terme «bases de données
non SQL» existe, mais il est plutot utilisé comme un terme vague que comme
une expression professionnelle. Cela signifie que les données sont traitées par
un autre langage que SQL, par ex. XQuery 7 pour les bases de données XML&,

— Distributed storage : Liés & NoSQL, il existe des termes tels que «stockage
distribué» ou «stockage structuré distribué». Il est assez difficile de distin-
guer ces termes de NoSQL, car ils décrivent exactement une caractéristique
de NoSQL. Le stockage distribué est un terme générique pour un systéme
qui prétend étre un stockage unique mais qui est en réalité une collection de
nombreuses unités informatiques stockant des parties des fichiers. Certaines
bases de données NoSQL prétendent étre un systéme de stockage distribué,
par exemple BigTable de Google.

3.2.1 Le théoréme CAP

Le théoréme CAP est une théorie soumise par Brewer ? en 2000. Elle a été reprise en
2003 par Seth Gilbert et Nancy Lynch du MIT qui 'ont redéfinie et elle a pris le nom de
théoréeme CAP. Cette derniére théorie stipule que dans le cadre d’un systéme distribué,
plus spécifiquement dans l'utilisation d’une application web, une base de données ne peut
pas garantir ces trois attributs en méme temps [30].

Prenons trois exemples concrets afin d’illustrer ’explication de chaque attribut d’une
base de données contenant une liste de clients :

1. Un serveur.

2. Deux serveurs sur deux machines distinctes contenant chacune la moitié de
la liste des clients

3. Deux serveurs sur deux machines distinctes contenant chacune la liste des
clients dans sa totalité, le second serveur étant un réplica.

1. Consistency (Cohérence) : Une donnée n’a qu’'un seul état visible quel que soit
le nombre de réplicas.

Dans l'exemple 1, 'intégrité est totale, vu qu’il n’y a qu’un seul serveur, ce dernier
aura toujours les derniéres données a jour. Dans 'exemple 2, les deux serveurs re-
tourneront toujours les derniéres données, vu qu’ils contiennent chacun des données
différentes. Par contre, dans I’exemple 3, si une modification est faite sur le premier

7. XQuery est un langage de requéte informatique permettant non seulement d’extraire des informa-
tions d'un document XML, ou d’une collection de documents XML, mais également d’effectuer des calculs
complexes a partir des informations extraites et de reconstruire de nouveaux documents ou fragments
XML

8. L’Extensible Markup Language, généralement appelé XML, « langage de balisage extensible » en
frangais, est un métalangage informatique de balisage générique

9. Eric Brewer est un scientifique américain, professeur émérite d’informatique & I’Université de Ca-
lifornie & Berkeley et vice-président de l'infrastructure de la société Google.
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serveur, on ne peut étre stir que la propagation se fasse tout de suite sur le second.
On ne peut donc garantir que 'intégrité soit totale dans ce cas.

2. Availability (Disponibilité) : Tant que le systéme tourne (distribué ou non), la
donnée doit étre disponible.

Dans 'exemple 1, si le serveur venait & tomber en panne, la disponibilité serait
nulle, car il n’y aurait plus aucune réponse de sa part. Dans l'exemple 2, si I'une
des deux machines venait & tomber, un utilisateur ne pourra accéder qu’a la moitié
des données. Alors que dans le dernier exemple, si I’'un des deux tombait, les don-
nées resteraient complétement accessibles.

3. Partition Tolerance (Tolérance au partitionnement) : Garantit que le sys-
téme continue de fonctionner méme si un noeud de données répliquées tombe en
panne ou perd la connectivité avec d’autres nceuds de données répliqués.

La question ne se pose pas dans le cas 1, étant donné que ce dernier attribut ne
fait état que dans le cas d’un systéme distribué. Par contre dans 1’exemple 2, ce
dernier n’est pas tolérant au partitionnement, car I'un comme ’autre les nceuds
restants ne pourront espérer avoir les données de 'autre, ce qui coupera les clients
de la moitié des données existantes. Dans ’exemple 3 par contre, les deux serveurs,
méme sans réseau entre eux, pourront continuer de renseigner les clients, vu que
chacun posséde la totalité des données.

Selon le théoréme CAP et les différentes préoccupations des base de données NoSQL,
une classification préliminaire des bases de données NoSQL est la suivante [31] :

— Soucieux de la cohérence et de la disponibilité (CA) Une partie de la base de
données n’est pas concernée par la tolérance de partition, et utilise principalement
I’approche de réplication pour assurer la cohérence et la disponibilité des données.

— Préoccupé par la disponibilité et la tolérance de partition (AP) Les bases
ne sont pas forcément cohérente dans le temps mais la multiplicité des bases sur le
réseau permet de garantir une réponse quoi qu’il arrive.

— Préoccupés par la cohérence et la tolérance de partition (CP) Un tel
systéme de base de données stocke les données dans les nceuds distribués, mais
assure également la cohérence de ces données, mais le support n’est pas assez bon
pour la disponibilité. Pour notre mémoire on c’est intéressé sur ce dernier point.
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Madéle

Orienté Clé-Valeur
Oriente Colonne
Orienté Document
Orienté Graphe

* Possibilité de changer
le mode de cohérence
Cohérence <-> Disponibilité

Availability
{Disponibilité)

Elasticsearch SimpleDB*

Spark Memcached®

MNeodj Redis
OrientDB  DynamoDB*
FlockDB  CouchBase®
Cassandra”

Cunsistency
{Cohérence)

P artition tolerance
(Distribution)

HBase
BigTable

MongoDB*
CosmosDB*

FIGURE 3.3 — Le théoréme CAP.

3.2.2 Les types des bases de données NoSQL

Le modéle de données des base de données traditionnelles est principalement rela-
tionnel, spécifiquement pour prendre en charge les opérations de classes associées et les
transactions ACID. Il existe différents modéles des bases de données NoSQL classés en

quatre grandes catégories :

1. Les bases de données orientées clé-valeur.

2. Les bases de données orientées colonnes.

3. Les bases de données orientées documents.

4. Les bases de données orientées graphe.

3.2.2.1 Les bases de données orientées clé-valeur

Le but de la famille clé-valeur est 'efficacité et la simplicité. Un systéme clé-valeur
agit comme une énorme table de hachage ' distribuée sur le réseau. Tout repose sur le
couple Clé/Valeur. La clé identifie la donnée de maniére unique et permet de la gérer.
La valeur contient n’importe quel type de données [32].

Clés

Valeurs

0001

Texte trés long I

o002

25 I

o011

-y ¥ ¥

g "valeur 17} I

F1GURE 3.4 — Base de donnée orientée clé-valeur.

Les seules opérations de type CRUD peuvent étre utilisées :

10. Une table de hachage est, en informatique, une structure de données qui permet une association
clé—valeur, c’est-a-dire une implémentation du type abstrait tableau associatif; en particulier, I'implé-
mentation d’une table des symboles lorsque les clés sont des chaines de caractéres.
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Create : créer un nouvel objet avec sa clé — create(key, value).

Read : lit un objet a partir de sa clé— read(key).

Update :met & jour la valeur d'un objet & partir de sa clé — update(key,
value).

Delete :supprime un objet a partir de sa clé — delete(key)..

Exemple d’applications :

Détection de fraude en temps réel, IoT, e-commerce, gestion de cache, tran-
sactions rapides.

3.2.2.2 Les bases de données orientées colonnes

La représentation orientée colonnes est celle qui se rapproche le plus des tables dans
une base de données relationnelles. Elles permettent d’étre beaucoup plus évolutive et
flexible puisqu’on peut disposer de colonnes différentes pour chaque ligne. Elles peuvent
évoluer dynamiquement en nombre et en nom et contrairement a une table relationnelle

(pas de champ « NULL »)[33].

Famille de Colonne

Cilé Valeur
SuperColonnes
Clé Waleur
Colonne
Personne 1
AdressBook Name Value
Firstihame Thomas
LastHame BLAMC
Personne 2 Colonne
Mame WValue
Firsthame PAartin
LastMame DuUBOIsS

FiGurE 3.5 — Base de donnée orientée colonne.

e Colonne : chaque colonne est définie par un couple clé / valeur.

e Super colonnes : situées dans les familles de colonnes sont souvent utilisées comme
les lignes d’une table de jointure dans le modéle relationnel.

e Famille de colonnes : permettent de regrouper plusieurs colonnes (ou superco-
lonnes).

Exemple d’applications :

Comptage (vote en ligne, compteur, etc), journalisation, recherche de pro-
duits dans une catégorie, reportage a large échelle.

3.2.2.3 Les bases de données orientées documents

Ces solutions reposent également sur le paradigme |[clé, valeur|, et la valeur, dans ce
cas, est un document. Ce document a une structure arborescente : il contient une liste
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de champs, un champs est associé & une valeur qui peut elle méme étre une liste. Ces
documents sont principalement de type JSON'' ou XML [34].

ument
Nom Dupont
Prénom Jean
. Activité Foot
0
- ument
T
Bl | N Nom ' Marchet
Prénom Pierre
Clé 2
ument
Nom Dubois
NP 1206 |
Adresse - —
Nom Genéwe

FIGURE 3.6 — Base de donnée orientée document.

Exemple d’applications :

Gestion de contenu (bibliothéques numériques, collections de produits, dé-
pots de logiciels, collections multimédia, etc.), framework stockant des objets,
collection d’événements complexes, gestion des historiques d’utilisateurs sur ré-
seaux sociaux.

3.2.2.4 Les bases de données orientées graphe

Une base de données graphe établit des relations entre les données a 1’aide de noeuds
et d’arétes. Le réseau de relation des données est organisé par les points nodaux et leurs
connexions les uns avec les autres. Dans le cas de volumes de données aux informations
fortement interconnectées, les bases de données graphiques NoSQL présentent une per-
formance considérablement supérieure & celle des bases de données SQL relationnelles.
Elles sont principalement utilisées dans le domaine des réseaux sociaux, pour représenter,
par exemple, les relations entre les abonnés sur Twitter ou Instagram.

Nom Dupont
Prénom Jean ‘
Aime Foot, Basket /
A
< Ami

— Date |04.06.12| |

Nom Guisan
Prénom Anne ‘
Aime Peinture

FIGURE 3.7 — Base de donnée orientée graphe.

11. JavaScript Object Notation est un format de données textuelles dérivé de la notation des objets
du langage JavaScript. Il permet de représenter de l'information structurée comme le permet XML.

20



CHAPITRE 3 : Base de données NoSQL

Exemple d’applications :

Réseaux sociaux (recommandation, plus court chemin, cluster...), réseaux
SIG '2 (routes, réseau électrique, fret...), web social (Linked Data).

3.2.2.5 Autres base de données

1l existe plusieurs autres bases de données suivant une approche non relationnelle,
mais elles ne sont pas considérées comme des bases de données NoSQL de base, mais
plutét comme des bases de données NoSQL logicielles :

Bases de données d’objets : Les bases de données d’objets utilisent I'idée d’objets
dans les langages de programmation et la transforment en systémes de bases de données.

Exemple : dbjo est un systéme de gestion de base de données orientée objet
Open Source pour des applications Java et .Net!3.

Bases de données XML : Les bases de données XML sont vraiment des bases
de données non SQL. Le langage de requéte est XQuery, XPath ou XUpdate et non
plus SQL. Ces bases de données permettent de stocker des données au format XML.
Par conséquent, la structure de la base de données est hiérarchique. XML est largement
utilisé dans les applications Internet, donc une transformation de (anciennement) SQL
en XML n’est plus nécessaire.

Exemple : eXist est une base de données XML basée sur Java open source
prenant en charge XQuery et XPath et posséde comme CouchDB une interface
HTTP RESTful*.

3.2.3 Avantage du NoSQL

Les bases de données NoSQL ont été créées en réponse aux limitations du technolo-
gie de base de données relationnelle. Comparées aux bases de données relationnelles, les
bases de données NoSQL sont plus évolutives et offrent des performances supérieures, et
leur modéle de données corrige plusieurs faiblesses du modele relationnel.

Les avantages de NoSQL sont notamment :

e (Capable de gérer un volume important de données structurées, semi-structurées
et non structurées.

e Rapidité : NoSQL n’est pas relationnelle. Pas de schéma de bases avec les
contraintes sur les champs. Cela apporte de la flexibilité dans la gestion des
données et la rapidité.

e Offre une conception de schéma flexible qui peut facilement étre modifiée
sans interruption de service.

e Programmation orientée objet facile & utiliser.

12. SIG :Systéme d’information géographique est un systéme d’information concu pour recueillir, sto-
cker, traiter, analyser, gérer et présenter tous les types de données spatiales et géographiques

13. .NET est un framework, Il a pour but de faciliter la tache des développeurs en proposant une
approche unifiée a la conception d’applications Windows ou Web, tout en introduisant des facilités pour
le développement, le déploiement et la maintenance d’applications.

14. REST (representational state transfer) est un style d’architecture logicielle définissant un ensemble
de contraintes & utiliser pour créer des services web. Les services web conformes au style d’architecture
REST, aussi appelés services web RESTful, établissent une interopérabilité entre les ordinateurs sur
Internet.

ol



CHAPITRE 3 : Base de données NoSQL

e Haute performance.

e Scalibilité facile : Elles offrent un niveau de scalibité excellent sur des envi-
ronnements clusterisé.

e Faible complexité et latence.
e Tolérance aux pannes et haute disponibilité.

e Moins cher : Les solutions de gestion de base de données no relationnelles sont
pour la plupart en Open Source. Les entreprises qui l'utilisent en retirent un
bon rapport qualité/prix.

Le NoSQL est principalement adapté aux applications qui cherche :

Schéma flexible.

Aucune contrainte et validation & exécuter dans la base de données.

Données temporaires.
Pas besoin d’ACIDE.

Différents types de données.

Volume de données élevé.

3.2.4 Inconvénients du NoSQL

Il faut néanmoins étre conscient que les avantages apportés par ces systémes ne sont
pas sans contreparties, aucun systéme n’étant parfait. Les principaux inconvénients de
NoSQL sont les suivants :

e Les bases de données NoSQL n’ont pas les fonctions de fiabilité des bases de
données relationnelles (ne prennent pas en charge les propriétés ACID).

e Afin de soutenir ACID, les développeurs devront implémenter leur propre
code, ce qui rendra leurs systémes plus complexes.

e Support limité : due & la jeunesse des bases de données NoSQL, le support
de la communauté est parfois limité.

e Manque de standardisation : Pas de langage "NoSQL" standard sur les dif-
férentes bases de données.

e Aucune contrainte et validation & exécuter dans la base de données.

e Intéropérabilité : La passage d’une base de données NoSQL vers une autre
n’est pas transparente pour une application.

e Impossibilité d’avoir en méme temps la cohérence, disponibilité et tolérance
de partition.
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3.3 SQL vs NoSQL

SQL NoSQL

. P h 1 ¢ ¢
Prend en charge un puissant langage de requéte rend en charge un langage de requéte trés

simple.
La base de données relationnelle a un schéma La base de données NoSQL n’a pas de schéma
fixe. fixe.
La base de données relationnelle suit les La base de données NoSQL suit le theoreme de
propriétés ACID. (Atomicité, cohérence, CAP. (Cohérence, disponibilité et tolérance au
isolation et durabilité) partitionnement.
Prend en charge les transactions (également les Prend pas en charge les transactions (ne
transactions complexes avec jointures). prennent en charge que les transactions simples).
Utilisée pour gérer les données a faible vitesse. Utilisée pour gérer les données & haute vitesse.
Les données SGBDR proviennent d’un ou de Les données NoSQL arrivent de nombreux
plusieurs emplacements. endroits.

Gére des données structurées, non structurées et

Gére que les données structurées. . ]
semi-structurées.

Les SGBDR, ont un point de défaillance unique Les bases de données NoSQL n’ont pas de point
avec basculement. de défaillance unique.

Gére des données volumineuses ou des données

Gére un volume de données modéré. T
dans un volume trés élevé.

Le SGBR a une structure centralisée. NoSQL a une structure décentralisée.
La base de données relationnelle offre une La base de données NoSQL offre une évolutivité
évolutivité en lecture uniquement. en lecture et en écriture.
La base de données relationnelles sont déployées La base de données NoSQL est déployée de
de maniére verticale. maniére horizontale.

TABLE 3.1 — Tableau comparatif de SQL et NoSQL .

3.4 Examples BDD NoSql

Il existes différents technologies de base de donnée NoSQL on citera quelques-unes
classés selon leurs catégories :

A/ BDDs orientés clé-valeur :

e REDIS.

e ORACLE NOSQL.
e VOLDEMORT.

e RIAK.

o INFINISPAN.

o HAZELCAST.

1. REDIS

Redis est un magasin & valeur ajoutée. De plus, c’est le magasin de valeur clé
le plus célébre. Redis prend en charge certains langages C++, PHP, Ruby,
Python, Perl, Scala, etc. Redis est fait en langage C. De plus, il est autorisé
par BSD °.[35]

15. La Berkeley Software Distribution ou BSD, « collection de logiciels de Berkeley » en frangais, est
un systéme d’exploitation dérivé d'Unix et originaire de I'université de Californie a Berkeley.
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Caractéristiques :

e Basculement automatique (sans intervention humaine).
e Conserve sa base de données entiérement en mémoire.

e Les transactions sont un moyen d’envoyer en une seule opération un en-
semble d’actions.

e Répliquer les données & un nombre quelconque d’esclaves.
e Possibilité de contréler la durée de vie d’une donnée dans la base.

e Prise en charge de la publication / abonnement.

AVANTAGES INCONVENIENTS

— Prise en charge d’une grande variété de types — Ne supporte pas les jointures.

de données que ce soit binaire, string, object, — Connaissances requises de Lua'® pour les

bitmap, etc.. procédures stockées.
— Facile a installer. — l’ensemble de données doit s’insérer confor-
— Tres rapide (effectuer environ 11000000 SETs tablement dans la mémoire.

par seconde, environ 81000 GETs par se-

conde).

— Les opérations sont atomiques.

— Outil multi-utilitaires (utilisé dans plusieurs
cas d’utilisation).

TABLE 3.2 — Avantages et incovénients de REDIS

2. ORACLE NoSQL

Oracle vient de démarrer la base de données NoSQL avec Oracle NoSQL. 11
devient populaire en 2018. Il est moins populaire que les bases de données
MongoDB et Casandra. Oracle NoSQL Database implémente une carte allant
des clés définies par 'utilisateur aux éléments de données opaques. Bien qu’il
enregistre les numéros de version internes pour les combinaisons clé/valeur, il
ne geére que la derniére version dans le point de vente. La version 12c d’Oracle
est concue pour le cloud et peut étre hébergée sur un ou plusieurs serveurs,
et permet la gestion de bases de données contenant des milliards d’enregistre-
ments. Certaines des caractéristiques de la derniére version d’Oracle incluent
un cadre de grille et 1'utilisation de structures physiques et logiques. Oracle
Database 18c offre désormais aux clients une plate-forme performante, fiable
et sécurisée pour moderniser facilement et a moindre cofit leurs charges de
travail transactionnelles et analytiques, que ce soit dans le Cloud, sur site ou
en configuration Hybrid Cloud [35].

Caractéristiques :

e QOracle NoSQL Database gére les données volumineuses.

e Prend en charge SQL et est accessible & partir des bases de données rela-
tionnelles Oracle.

e Base de données Oracle NoSQL utilisant I’APT Java/C pour lire et écrire
des données.

e Permet d’accéder aux données par 'intermédiaire du nceud pour la clé
demandée.

16. Lua est un langage de script libre, réflexif et impératif. Créé en 1993, il est congu de maniére &
pouvoir étre embarqué au sein d’autres applications afin d’étendre celles-ci.
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AVANTAGES INCONVENIENTS

— DBasé sur le concept de programmation — Cott élevé pour les petites organisations.

PL/SQL. — Nécessitent des ressources importantes pour
— Les communautés de pairs & pairs aident a I'installation.

résoudre tous les problémes. — Des mises & niveau matérielles peuvent

— La base de données Oracle est sécurisée et méme s’avérer nécessaires pour implémenter
garantit que les données des utilisateurs ne Oracle.

sont pas altérées par des mises a jour rapides. — Prend beaucoup de place.

TABLE 3.3 — Avantages et incovénients de ORACLE NOSQL

B/ BDDs orientés colonnes :

HBASE.
CASSANDRA.
ACCUMULO.
HYPERTABLE.

1. HBASE

HBase est une base de données distribuée et non relationnelle qui est concue
pour la base de données BigTable par Google. L’un des principaux objectifs
de HBase est d’héberger des milliards (de lignes x millions de colonnes). On
peut ajouter des serveurs & tout moment pour augmenter la capacité. Et de
multiples nceuds maitres assureront une haute disponibilité des données. Il est
composé en Java 8. Il est autorisé sous Apache et est accompagné d’une API
Java simple d’utilisation pour 'accés des clients [35].

Caractéristiques :

e Prise en charge de ’échec automatique.
e Linéairement évolutif.
e Permet la réplication des données.

e S’intégre & Hadoop, a la fois comme source et comme destination.

AVANTAGES INCONVENIENTS
— Fournit des recherches rapides pour les — Ne supporte pas la transaction.
grandes tables. — Pas de permissions ou d’authentification in-
— Fournit un accés a faible latence a des ran- tégrée.
gées individuelles & partir de milliards d’en- — TIndex¢ et trié uniquement sur clé.

registrements. . . .
& — Point de défaillance unique (lorsqu’un seul

— API Java facile pour le client. HMaster est utilisé).

— Auto-sharding. — Ne supporte pas la structure SQL.

— Sans licence. — Problémes de mémoire sur le cluster.

— Gérer de grands ensembles de données sur le
dessus du stockage de fichiers HDF'S.

— Flexible sur la conception des schémas.

— Haute vitesse.

TABLE 3.4 — Avantages et incovénients de HBASE
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2. CASSANDRA
1l a été développé par Facebook pour la recherche dans les boites de réception.
Cassandra est un systéme de stockage de données distribué pour le traitement
de trés grandes quantités de données structurées. Cassandra est utilisé par
certaines des plus grandes entreprises telles que Facebook, Twitter, Cisco,
Rackspace, eBay, Netflix, et plus [35].
Caractéristiques :
e Linéairement évolutif.
e Maintient un temps de réponse rapide.
e Prise en charge des propriétés ACID.
e Supporte MapReduce avec Apache Hadoop.
e Flexibilité maximale pour répartir les données.
e Hautement évolutif.
e Architecture peer-to-peer.
AVANTAGES INCONVENIENTS
— Hautement évolutif. — Soutien limité pour les agrégations.
— Aucun point de défaillance unique. — Performances imprévisibles.
— Reéplication Multi-DC. — Ne prend pas en charge les requétes ad hoc.

— Intégration étroite avec d’autres applications
basées sur la JVM 7.

— Plus adapté aux déploiements de centres de
données multiples, & la redondance, au bas-
culement et & la reprise d’activité aprés si-
nistre.

TABLE 3.5 — Avantages et incovénients de CASSANDRA

C/ BDDs orientés documents :

1.

MONGODB.
COUCHDB.
RAVENDB.
JERRASTORE.

MongoDB

MongoDB est la plus connue des bases de données NoSQL. Il s’agit d’une
base de données Open-Source orientée document. MongoDDB est une base de
données évolutive et accessible. Il est en C+-+. MongoDB peut également étre
utilisé comme systeéme de fichiers. Dans MongoDB, JavaScript peut étre utilisé
comme langage de requéte. Des performances étonnantes et de nouvelles fonc-
tionnalités ont propulsé cette base de données NoSQL & la premiére place.|35]

17. JVM acronyme de Java Virtual Machine ( en frangais "la machine virtuelle Java') est un appareil
informatique fictif qui exécute des programmes compilés sous forme de bytecode Java
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Base de données NoSQL

Caractéristiques :

Fournit un rendement élevé.

Auto-sharding.

Exécution sur plusieurs serveurs.

Prise en charge de la réplication maitre-esclave.

Les données sont stockées sous forme de documents de style JSON.
indexer n’importe quel champ d’un document.

Il a une configuration d’équilibrage de charge automatique en raison des
données placées dans des tessons.

Facile & administrer en cas d’échec.

AVANTAGES INCONVENIENTS
— Facile a installer. — Ne supporte pas les jointures 2°.
— MongoDB Inc. '8 offre un soutien profession- — La taille des données est élevée.

nel a ses clients.

— Prise en charge des requétes ad hoc*®.

— L’imbrication des documents est limitée.

— Augmenter utilisation inutile de la mé-

— Base de données haute vitesse. moire.

— Base de données sans schéma.
— Base de données évolutive horizontalement.

— La performance est trés élevée.

TABLE 3.6 — Avantages et incovénients de MongoDB

2. COUCHDB
CouchDB est une base de données NoSQL Open Source qui utilise JSON pour
stocker des informations et JavaScript comme langage de requéte. CouchDB
applique un type de systéme de contréle multi-versions pour éviter le blocage
du fichier DB pendant I’écriture. C’est Erlang. C’est autorisé sous Apache. Il
est classé ler sur la liste Best NoSQL Database 2016 pour sa popularité [35].

Caractéristiques :

Cartographier/réduire la liste et afficher.
Assurer la sécurité au niveau de la base de données.

L’authentification s’ouvre via un cookie de session comme une application
web.

JSONP gratuitement.

Suivre le stockage des documents.

Prise en charge des propriétés ACID.

Fournir la forme la plus simple de réplication.

Interface utilisateur graphique basée sur un navigateur pour gérer vos
données, vos autorisations et votre configuration.

18. MongoDB Inc. est une société de logiciels américaine qui développe et fournit un support commer-
cial pour la base de données open source MongoDB

19. Ad hoc signifie en latin "a cet effet". on peut appeler une requéte "a la volée" ou une requéte
"juste comme". C’est le genre de requéte SQL que le tape simplement sans le savoir.

20. la jointure ou appariement est I’opération permettant d’associer plusieurs tables ou vues de la base
par le biais d’un lien logique de données entre les différentes tables ou vues
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CHAPITRE 3 : Base de données NoSQL

AVANTAGES INCONVENIENTS
— Utilise Map/Reduce, linterrogation | — Les requétes arbitraires cotitent cher.
des données est quelque peu séparée | __ 17 peu plus d’espace avec CouchDB.

des données elles-mémes.

— Stocker toutes les données JSON.

— Ne supporte pas XML.

TABLE 3.7 — Avantages et incovénients de COUCHDB

D/ BDDs orientés graphes :
Neo4J.
INFINATEGRAPHE
INFOGRID.
HYPERGRAPH DB
ALLEGROGRAPH.

1. Neo4J

Neodj est considéré comme une base de données de graphes native car il im-
plémente efficacement le modéle de graphes de propriétés jusqu’au niveau du
stockage. Cela signifie que les données sont stockées exactement comme vous
les enregistrez sur un tableau blanc et que la base de données utilise des poin-
teurs pour naviguer et parcourir le graphique. Neo4j dispose & la fois d’une
édition Communauté et d’'une édition Entreprise de la base de données. L’édi-
tion Enterprise inclut tout ce que I’édition Community a & offrir, plus les
exigences supplémentaires de 'entreprise telles que les sauvegardes, la mise en
grappe et les capacités de basculement|35].

Caractéristiques :

Supporte les contraintes UNIQUES.

Prise en charge des régles ACID (Atomicité, Cohérence, Isolation et Du-
rabilité).

Prend en charge les deux API Java : API de chiffrement et API Java
native.

Prise en charge des index & ’aide d’Apache Lucence.

Langage de requéte facile Neo4j CQL.

Contient une interface utilisateur pour exécuter les commandes CQL :
Navigateur de données Neo4].
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AVANTAGES INCONVENIENTS
Facile a récupérer les détails de ses noeuds | — Ne supporte pas Sharding 2!
adjacents ou de ses relations sans jointures

ou index.

Facile 4 apprendre les commandes du langage
de requéte Neo4j CQL.

Pas besoin de jointures complexes pour récu-
pérer les données.

Représente des données semi-structurées trés
facilement.

Haute disponibilité pour les applications
temps réel des grandes entreprises.

Réglage simplifié.

TABLE 3.8 — Avantages et incovénients de Neo4lJ

D’autres base de données peuvent proposées plusieurs services en méme temps comme
Amazon DynamoDB :

Amazon DynamoDB

DynamoDB utilise un modéle de base de données NoSQL, qui n’est pas relationnel,
ce qui permet d’avoir des documents, des graphiques parmi ses modéles de données.
Chaque requéte DynamoDB est exécutée par une clé primaire identifiée par 'utilisateur,
qui identifie de maniére unique chaque élément. Il libére également les clients du fardeau
de I'exploitation et de la mise a 1’échelle d’une base de données distribuée. Ainsi, le pro-
visionnement matériel, U'installation, la configuration, la réplication, le patch logiciel, la
mise a I’échelle des clusters, etc. sont gérés par Amazon [35].

Caractéristiques :

e Haute évolutivité.

e Plage de hachage pour I'indexation d'une plage de valeurs.
e Stockage des données dans les partitions.

e Utilise JSON comme protocole de transport et non comme format de stockage.

AVANTAGES INCONVENIENTS
Facile & installer. — Ne sauvegarde pas gratuitement vos tables.
Fournir une API DynamoDB AWS de bas — Limite de taille.

niveau.
Mise & 1’échelle automatique.

Réduit la complexité de la gestion de la
haute disponibilité et de la mise & 1’échelle
pour les périodes de pointe d’utilisation.
Chiffrement au repos.

La sécurité de DynamoDB est régie par
I’AWS Identity.

TABLE 3.9 — Avantages et incovénients de Amazon DynamoDB

21. Le Sharding permet d’organiser de maniére horizontale la répartition des données. Les data shards,
les jeux de données partitionnés peuvent étre distribué sur des serveurs aux cotits bien plus raisonnables.
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3.5 Vers le NewSQL

Globalement les systémes NoSQL ne respectent pas les propriétés ACID ou en

tout cas pas complétement. Cet aspect ne permet pas d’offrir une grande sireté dans
laccés aux données. Par ailleurs la base de données NoSQL reste trés contraignante
par certains aspects. Ainsi le traitement des requétes de type OLAP %2 nécessite une
programmation importante au niveau applicatif.
Pour I’environnement Big Data, la prise en charge de plus de clients ou d’un débit plus
élevé nécessitait une mise & niveau vers un serveur plus grand. Cela signifiait que la
mise en ceuvre d’une architecture évolutive nécessitait un modeéle de programmation
NoSQL ou reposait sur le partitionnement et la réplication explicite. Il n’y avait aucune
solution offrant une sémantique ACID compléte. Cette tension est ce qui a inspiré le
mouvement NewSQL.

3.5.1 Présentation des BDD modernes le NewSQL

NewSQL est un stockage distribué potentiellement entiérement en mémoire et pou-
vant étre requété classiquement par une interface SQL. NewSQL est tiré du monde
NoSQL mais reste différent. Comme NoSQL il s’agit d’une nouvelle architecture logi-
cielle qui propose de repenser le stockage des données. Flle profite des architectures
distribuées, des progres du matériel et des connaissances théoriques depuis 35 ans.
Mais contrairement 8 NoSQL elle permet de conserver le modéle relationnel au coeur
du systéme.

NewSQL est né de la rencontre de 3 types d’architecture, relationnelle, rnon-
relationnelle et rgrille de données appelée également rcache distribué, comme
indiqué dans la Figure 3.8 . En effet il se positionne comme un stockage distribué
congu dans le prolongement des architectures NoSQL, pour des accés transactionnels
a fort débit, au moyen d’une interface SQL. D’un point de vue évolutivité, il se situe
en tant que concurrent direct des solutions NoSQL. Mais contrairement a ces solutions
il conserve une interface relationnelle via le SQL, ce qui est I'une de ses forces. Enfin
la plupart des solutions NewSQL proposent un stockage en mémoire. Ce stockage en
mémoire distribué sur plusieurs machines sous forme de grille de données est largement
utilisé depuis une dizaine d’années dans les environnements ou une faible latence est
critique, notamment dans certaines applications des banques d’investissement. Les
solutions NewSQL partagent ainsi un positionnement intermédiaire entre les solutions
NoSQL et les grilles de données [36].

22. OLAP, acronyme de Online Analytical Processing, est une technologie permettant d’effectuer des
analyses de données multidimensionnelles au sein de bases de données créées a cet effet
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Non-relationnel

Décisionnel

Cassandra

Opérationnel

MongoDB

J

\

Relationnel

MySQL

L1 L1

v

—

Grille de données / Cache distribué ]

F1GURE 3.8 — Naissance du NewSQL a partir de 3 architectures.

3.5.2 L’architecture NewSQL

L’architecture NewSQL reprend des expériences antérieures du SQL relationnel et
du NoSQL plusieurs caractéristiques, tout en ayant certaines particularités en termes

de choix et d’avantages [36] :

1. Le choix d’une interface SQL et d’un schéma relationnel.

2. Le schéma relationnel avec des limitations pour faciliter la distribution des

données et des traitements.

3. La distribution et la réplication des données pour assurer ’évolutivité et la

résilience

5001 Chient

Admian Client

Avdministratiion & Gestion

Transactionmeld & SOQL

Stockage & Durabilite

FiqurEe 3.9 — L’architecture d’une base de données NewSQL populaire NueDB.
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3.5.3 Les avantages de la solution NewSQL

La solution NewSQL présente des avantages intéressants en termes de perfor-
mances par rapport a ses prédécesseurs [36] :

e Il améliore la cohérence des données.
e Similaire aux requétes SQL.

e Elle présente une architecture qui a de meilleures performances par nceud
que les solutions classiques de type SGBD relationnel.

e Elle minimise la complexité des applications tout en améliorant la consistance
des données et en fournissant un support transactionnel complet.

e Pourrait utiliser des extensions SQL.

e [l fournit un style de clustering NoSQL mais utilise une modélisation et des
requétes SQL familiéres.

e Elle fournit des analyses plus riches des traitements.

3.5.4 Les limites des bases de données NewSQL

La solution NewSQL est confrontée a quelques limitations I’empéchant d’atteindre
un niveau de maturité suffisant [36] :

e sont architecture n’est pas approprié dans les applications avec un volume
supérieur a quelques téraoctets.

e Cette architecture nécessite un matériel spécifique avec des capacités impor-
tantes de stockage en mémoire, ce qui revient trés onéreux.

e Malgré son attitude & vouloir intégrer le modéle relationnel, le NewSQL four-
nit un accés limité aux outils SQL traditionnels.

Résumé Une base de données NewSQL conserve la structure classique en colonnes
mais fait appel o différents procédés pour comserver la rapidité méme sur de larges
volumes. En revanche, cette technologie n’a pas le recul suffisant pour aller plus loin et
n’a pas encore pu suffisamment faire ses preuves. Par conséquent les entreprises sont
encore réticentes a l'adoption de cette toute nouvelle architecture.

3.5.5 Exemples des bases de données NewSQL

NuoDB : C’est un SGBD distribué qui pourrait étre décrit comme une base
de données a faible latence. Il permet & l'utilisateur d’interagir avec lui de maniére
transactionnelle en prenant en charge les opérations ACID et la réplication des
données.

\
NUO

FIGURE 3.10 — Logo NuoDB.
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VoltDB 1l s’agit d’'une base de données distribuée en mémoire qui est consi-
dérablement plus rapide que les bases de données SQL. c’est une base de données
flexible qui prend en charge le stockage JSON. Il est le mieux adapté aux applica-
tions & lecture fréquente et & faible fréquence d’écriture.

i

FiGUrE 3.11 — Logo VoltDB.

Clustrix c’est une base de données distribuée qui prend en charge I'analyse
en temps réel, elle est optimisée pour les transactions massives. Il prend en charge
certains outils de BI?? et une récupération rapide des données.

Fi1GURE 3.12 — Logo Clustrix.

Conclusion

Dans I'ensemble, les bases de données NoSQL, tout comme les bases de données rela-
tionnelles, présentent des avantages et des inconvénients les uns par rapport aux autres.
Les bases de données NoSQL sont un composant important du Big Data pour stocker et
récupérer de grandes quantités de données. Bien que les bases de données NoSQL offrent
des gains de performances, certains chercheurs sont prudents et sceptiques quant a la
cohérence des données.

La mousse dans ’espace de gestion des données est importante - et notre tendance a
parler en termes de catégories (SQL, NoSQL, NewSQL) par rapport aux problémes rend
difficile pour les développeurs de logiciels de comprendre ce qui est dans la boite & outils.
Les offres actuelles de nouvelles bases de données ne sont pas toutes les mémes - et la
reconnaissance de la facon dont ’ADN derriére chacune aide ou entrave la résolution des
problémes est la clé pour choisir la meilleure solution.

L’un des problémes difficile qui se pose dans le contexte des systémes de stockage
Cloud avec réplication des données géographiquement distribuées est de savoir comment
atteindre un état cohérent dans toutes les répliques. La mise en ceuvre de la réplication
synchrone pour garantir une cohérence élevée dans un tel environnement entraine des
surcharges de performances importantes en raison de la latence réseau accrue entre les
centres de données et du fait que les partitions réseau peuvent entrainer une indisponi-
bilité du service. Afin de remédier & ce probléme plusieurs modéles spécifiques ont été
proposés pour offrir des garanties de cohérence plus faibles ou assouplies.

Dans le chapitre suivant on va se concentrer plus précisément sur le probléme de
disponibilité et de cohérence des données dans de tels bases de données, nous étudierons
par la suite les différentes méthodes qui peuvent régler ce probléme.

23. L’informatique décisionnelle (en anglais business intelligence (BI) ou decision support system
(DSS)) est 'informatique a l'usage des décideurs et des dirigeants d’entreprises.
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Problématique de la cohérence et de
la disponibilité des données

Alors que le marché du Cloud Computing continue de se développer, une variété de
modéles de déploiement Cloud apparait. Les modéles de Cloud sont généralement classés,
d’une part, en fonction de 'emplacement du déploiement de 'environnement de Cloud
Computing (qui distingue le Cloud public du Cloud privé et hybride) et, d’autre part,
en fonction des services informatiques et de la couche applicative fournis par le Cloud
(distinction entre Clouds IaaS, PaaS et SaaS).

La croissance constante des volumes de données, introduit plusieurs défis tel que, le
stockage, l'accés, la gestion et le traitement incluant la recherche des données. En plus,
les systemes de stockage de données Cloud doit généralement fournir une qualité de ser-
vice fiable pour satisfaire les engagements contractuels SLA (Service Level Agrement).
Dans ce contexte, La réplication de données est une technique largement utilisée dans
les environnements distribués qui stocke des données sur plusieurs sites, elle fournit la
disponibilité et la performance. Si un site de stockage tombe en panne, le systéme peut
continuer & fonctionner en utilisant des données répliquées, ce qui augmente la dispo-
nibilité et la tolérance aux pannes. En méme temps, comme les données sont stockées
sur plusieurs sites de stockage. La réplication des données permet de rapprocher les don-
nées des utilisateurs pour diminuer la latence, ou de créer de nombreuses copies pour
des données extrémement populaires afin de répartir la charge sur différents serveurs. Ce
qui permet d’augmenter Defficacité du systéme, de réduire la consommation de la bande
passante et d’améliorer ’évolutivité du systéme. Donc, la réplication des données est trés
utile pour offrir de bonnes performances d’accés. La réplication est largement utilisée
dans les systémes paralléles, base de données, mobile et Cloud Computing.

Cependant, la réplication représente un obstacle important pour garantir la cohé-
rence, pour ce faire des stratégies de mise & jour et de propagation des données doivent
étre mises en ceuvre, autrement dit si une copie est mise & jour, toutes les autres doivent
également étre mises a jour.

De ce fait plusieurs conflits surgissent entre les différents aspects de la haute dispo-
nibilité, de la cohérence ainsi que la tolérance aux partitions dans les systémes distribués.

Bien que la mise a I’échelle horizontale puisse sembler préférable, le théoréme CAP
montre qu’étant donné les partitions réseau, qui sont inévitables dans un scénario géo-
graphiquement distribué, il faut mettre en évidence le compromis entre cohérence et
disponibilité.
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Pour mettre en évidence cette problématique, nous présentons un exemple illustré
dans la figure ci-dessous :

Update D1 Useri User 2 | Read D1

Data Center 1 Data Center 2

FicuRrE 3.13 — Cohérence et disponibilité dans les systémes distribuées.

Nous Pouvons observer que 1'utilisateur 2 effectue une demande de lecture pour 1’élé-
ment de données D1 dans la réplique R3 (Datacenter 2), aprés que l'utilisateur 1 a mis
a jour Pélément de données D1 dans la réplique R1 (Datacenter 1) en présence d’un par-
tition réseau qui isole les deux centres de données. Etant donné que la partition réseau
signifie que la mise a jour effectuée par l'utilisateur 1 n’a pas été propagée a la réplique
R3, il existe deux scénarios possibles :

1. Scénarios 1 : Les répliques peuvent étre disponibles et 'utilisateur 2 lira les don-
nées obsolétes, violant ainsi la cohérence.

2. Scénarios 2 : L’utilisateur 2 attend que la partition réseau soit corrigée et que la
mise & jour ait été propagée a la réplique R3, violant ainsi la disponibilité.

Pour aider & résoudre ce probléme, des systémes de base de données NoSQL ont vu
le jour. Ces systémes ont été créés avec une exigence standard & D'esprit, I’évolutivité.

Les compromis causés par le théoréme de la CAP ont conduit a la prolifération
de systémes non-ACID pour la construction d’applications basées sur le cloud, appelés
BASE (les systémes qui sont essentiellement disponibles, reposent sur le maintien d’un
état souple qui peut étre reconstruit en cas d’échecs et ne sont finalement cohérents que
pour survivre aux partitions réseau).
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Approche BASE

L’approche BASE selon Brewer perd les propriétés ACID de cohérence et d’isolement
au profit de "la disponibilité, la dégradation gracieuse et les performances". L’acronyme
BASE est composé des caractéristiques suivantes [37] :

e Basically Available (Disponibilité basique) : Méme en cas de désynchroni-
sation ou de panne d’un des nceuds du cluster, le systéme reste disponible
selon le théoréme CAP.

e Soft-state (Cohérence légere) : Cela indique que 1’état du systéme risque de
changer au cours du temps, sans pour autant que des données soient entrées
dans le systéme. Cela vient du fait que le modéle est cohérent & terme.

e Eventual consistancy (Cohérence a terme) : Cela indique que le systéme
devient cohérent dans le temps, pour autant que pendant ce laps de temps,
le systéme ne recoive pas d’autres données.

En ce qui concerne les bases de données, Brewer conclut que les bases de données
actuelles sont plus cohérentes que disponibles et que les bases de données étendues ne
peuvent pas avoir les deux - une notion qui est largement adoptée dans la communauté

NoSQL.

Brewer souligne des traits et des exemples des trois choix différents qui peuvent étre
faits selon le theorem CAP. De plus, il oppose ACID & BASE tout en considérant les
deux concepts comme un spectre au lieu d’alternatives qui s’excluent mutuellement.

On peut résumer les propriétés BASE de la maniére suivante : une
application fonctionne essentiellement tout le temps (essentiellement disponible) ; n’a
pas besoin d’étre cohérent tout le temps (soft-state); mais sera éventuellement dans
un état connu (cohérence éventuelle)

De tels systémes non ACID offre des modéles de cohérence distincts,chacun es-
sayant de trouver une soplution au compromis du théoréme de CAP et chacun es-
sayant de trouver un équilibre entre la disponibilité et la cohérence.Cette probléma-
tique est un sujet d’actualité la communauté des bases de données NoSQL .

Notre objectif dans se qui va suivre sera de recenser tout les travaux en cours
de réflexion sur cette problématique, de les analyser, les comparer et d’en faire une

synthése .

Dans le prochaine chapitre on va voir les différent modéle de cohérence de donnée,
puis par la suite les différentes méthodes de réplication de la cohérence.
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Chapitre 4

Disponibilité et cohérence des
données dans les BD NoSQL
- Etude et synthése -

Introduction

La prolifération de sources de données allant des médias sociaux et de I'Internet
des objets (IoT) aux données générées industriellement (par exemple, les transactions)
a conduit & une demande croissante d’applications basées sur le cloud a forte intensité
de données et a créé de nouveaux défis pour les bases de données de 1’ére du Big Data.

Les bases de données NoSQL sont utilisées de nos jours par les développeurs d’ap-
plications cloud pour exploiter ces grandes quantités de données. Ils ont un schéma
flexible, impliquant la possibilité d’'un schéma évoluant dynamiquement. Ces bases de
données ne nécessitent pas de définition de schéma avant d’insérer des données et ne
nécessitent pas de modification de schéma lorsque les besoins de gestion des données
évoluent [38].

L’un des probléeme difficile qui se pose dans le contexte des systémes de stockage
Cloud avec réplication des données géographiquement distribuées est de savoir com-
ment atteindre un état cohérent dans toutes les répliques. La mise en ceuvre de la
réplication synchrone pour garantir une cohérence élevée dans un tel environnement
entraine des surcharges de performances importantes en raison de la latence réseau
accrue entre les centres de données et du fait que les partitions réseau peuvent entrai-
ner une indisponibilité du service. Afin de remédier & ce probléme plusieurs modéles
spécifiques ont été proposés pour offrir des garanties de cohérence plus faibles ou as-
souplies [20].

Dans ce chapitre nous allons voir tout d’abord les concepts généraux liés a la
gestion de BDD Cloud puis nous allons revenir sur le conflit entre la cohérence et la
disponibilité dans les systémes réparti et nous représenterons les différentes méthodes
de cohérences proposés afin de palier & ce probléme.
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CHAPITRE 4 : Disponibilité et cohérence des données dans les BD NoSQL
- Etude et synthése -

Partie A

4.1 Concepts généraux

4.1.1 Reéplication et cohérence des données :

La réplication des données sur plusieurs nceuds est une solution efficace afin d’avoir
de meilleurs performances et une disponibilité élevé des données. Le traitement distri-
buée des demandes d’accés améliore les performances en termes de temps de réponse
et de charge acceptable par le systéme ( traitement parallele ) [39] .

Remarque 1l faut savoir qu’une donnée ne devient indisponible que si tous les
neuds qui en possédent une copie tombent en panne simultanément.

Le probléme général lié¢ & la réplication de ces données sur plusieurs noeuds est
celui de la cohérence des données au niveau des différentes répliques. Afin de gérer
cette derniére en a deux points de vue essentiels :

e Du point de vue des demandes d’accés, la gestion de la concurrence locale se
préoccupe de leur isolation, c’est-a-dire de les exécuter en paralléle en évitant
qu’une mise a jour soit visible par d’autres demandes d’acces tant qu’elle n’a
pas été validée.

e Du point de vue des données, la gestion des copies doit assurer leur cohérence
mutuelle, c’est-a-dire que toutes les copies d’une donnée soient identiques.

Sans controéle, I'exécution simultanée des demandes d’accés peut conduire & des
phénomeénes indésirables. Néanmoins, accepter de vivre avec certaines imperfections
peut ameéliorer la performance du systéme en améliorant la concurrence.

4.2 La réplication :

La duplication des données est une solution trés efficaces pour faciliter accés aux
données tout en augmentant leurs disponibilités, soit parce qu'un noeud voisin peut
prendre la reléve lorsque le serveur principal s’écroule ( cas de panne ), soit parce que
les données sont copiées sur différents noeuds permettant de répartir les requétes et de
les traiter en paralléles. Cela fournit une meilleur tolérance aux pannes et un meilleur
temps de réponse.
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FIcURE 4.1 — Environnement d’utilisation de la technique de réplication.

Dans le cas de la centralisation des données la réplication n’existe pas comme la
montre la figure 4.2 [40] :

e Aucune réplication : Les données ne sont pas dupliquées entre les sources
du systéme ( cas de la centralisation ).

R DATA

SR \

— NO
USER 3 SERVER REPLICATION

FIGURE 4.2 — Schéma représentant I’absence de réplication.
La replication peut se faire sur deux niveaux [40] :

e Réplication partielle : Les données sont répliquées sur quelques sources

du systéme.

USER 2

DATA

USER 3 SERVER RER| ICA

FIGURE 4.3 — Schéma représentant la réplication partielle.

70



CHAPITRE 4 : Disponibilité et cohérence des données dans les BD NoSQL
- Etude et synthése -

e Réplication totale : Les données sont répliquées sur toutes les sources du
systéme.

DATA

e A

i SERVER 1 .

FIGURE 4.4 — Schéma représentant réplication total.

Remarque Cependant 1l faut bien distinguer entre la réplication et les autre type
de partage de données tel que :

La sauvegarde : Les données sauvegardées ne changent pas dans le temps (état
fixe des données), tandis que les données répliquées évoluent sans cesse 4 mesure que
les données sources changent [41].

La copie : A la différence de copier, la réplication gére la cohérence des répliques,
donc une réplique est plus qu’'une copie.

4.2.1 Les avantages de la réplication :

Comme la réplication rend les données accessibles & plusieurs hétes ou centres de
données, elle simplifie le partage de données entre systémes & grande échelle en répar-
tissant la charge du réseau entre les systémes hétérogenes [42].

e Une ameélioration de la fiabilité ou bien une streté de fonctionnement.
Exemple :

v/ Si un nceud tombe en panne, il est toujours possible d’obtenir les données a
partir d’un autre noeud.

v" Laredondance permet une meilleure protection contre la corruption de fichiers.

e Amélioration des performances.
Exemple :

v Diviser la charge de travail entre plusieurs serveurs.

v' Extensibilité géographique en rapprochant les serveurs des clients.

e Une disponibilité de données.
Les données sont disponibles (dans le réseau local) méme en 'absence de toute
connexion a un serveur central, de sorte que 'utilisateur ne soit pas coupé de ses
données en cas de défaillance d’une connexion réseau longue distance.

e Temps de réponse.
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Exemple :

v Les requétes sont traitées sur un serveur local sans acces & un réseau étendu,
ce qui accélére le débit.

v' Par ailleurs, le traitement local allége la charge du serveur de bases de données
central, ce qui permet de moins solliciter le processeur.

4.2.2 Les inconvénients de la réplication :

Malgré tous les avantages qu’elle procure, la réplication souléve un certain nombre
de problémes que nous allons aborder dans ce qui suit :

e Placement des répliques : Ce probléme consiste & choisir, des localisations
physiques pour les répliques, qui réduisent les cotits de stockage et d’accés
aux données en fonction des objectifs des applications et de la réplication.

e Choix d’une réplique : Ce probléme consiste & sélectionner, parmi toutes
les répliques d’une donnée, celle qui est la meilleure du point de vue de la
cohérence.

e Degré de réplication : Ce probléme concerne la recherche du nombre mi-
nimal de répliques qu’il faut créer pour une donnée, sans pour autant réduire
les performances des applications. Cela peut étre déterminé d’une maniére
prédictive ou adaptative.

e Cohérence des répliques : Parmi les problémes liés a la réplication, le
probléme de la cohérence des données est sans doute celui qui est le plus
complexe, le probleme de la cohérence des répliques fera I'objet de notre tra-
vail.

4.3 La cohérence :

Les avantages de la réplication des données sont contraints par le probléme de
cohérence mutuelle des copies, car cette réplication doit étre transparente vis & vis de
Iutilisateur ce qui offre la garantie d’une vue cohérente des données dispersées.

Repligue 1 \\\
Gestion de
> Repligue 1
Cohérence
T Replique n
| —

/

FI1GURE 4.5 — Vue cohérente des donnée.
La gestion de la cohérence est donc définie comme étant le contréle des acceés, afin

de fournir une vision qui fait abstraction de la réplication, de la distribution et de la
concurrence des acceés aux données partagées.
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4.3.1 Types de cohérence :

La gestion des copies en termes de propagation des mises & jour est ainsi néces-
saire. La charge induite par cette cohérence peut avoir un impact significatif sur le
systéme notamment du point de vue performance. Il s’agira donc de garantir la cohé-
rence mutuelle d’un ensemble de répliques dans des délais acceptables, on distingues
deux type de cohérence :

e Cohérence forte : Une cohérence de répliques est forte lorsque toute inter-
rogation d’une copie quelconque refléte le résultat de toutes les modifications
antérieures [43].

e Cohérence faible : Une cohérence de répliques est dite faible, si on tolére
qu’une interrogation ne refléte pas toutes les modifications antérieures, avec
la garantie que celles-ci seront toutes répercutées au bout d’un temps fini [43].

Accés (lecture/écriture) .
: Données

F
b

User

FIGURE 4.6 — Vue idéale des données.

Données copie 1

User
& B Protocole dg gestion Données copie 2
de la cohérence
User
& «-— Données copie 3
User

FIGURE 4.7 — Vue réelle des données.

4.3.2 Les protocoles de cohérence

Il existe deux catégories de protocoles de cohérence [44] :

1. Protocoles pessimistes

2. Protocoles optimistes
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1. Les protocoles pessimistes :
Le but de cette approche est de faire l'illusion qu’il n’existe qu’une réplique. Elle
assure ainsi une cohérence forte, c’est a dire, il n’y a pas de divergence entre les
répliques. La réplication pessimiste ne supporte pas la mobilité et le passage a
I’échelle .

Inconvénients :

e Elle est trés mal adaptée a des environnements incertains ou instables, tels
que les systeémes mobiles ou les grilles a fort taux de changement.

e Elle ne peut supporter le cotit de mise a jour quand le degré de réplication est
trés élevée.

e Elle est inadaptée a des environnements qui exigent un partage de données
tels que les environnements collaboratifs.

Plusieurs protocoles pessimistes ont été définis, parmi lesquels nous pouvons citer
les protocoles ROWA, ROWAA et Quorum.

e ROWA (Read One Write All) : consiste a écrire dans toutes les copies et lire
une seule copie. Ce protocole garantit que toutes les copies sont identiques a
tout moment, mais 'inconvénient de ce protocole est que tout le systéme va
étre bloqué si un nceud tombe en panne jusqu’a ce que la panne soit réparée.

e ROWAA (Read Only Write All Available) : Pour remédier au probléme pré-
cédent, le protocole ROWAA propage les mises a jour uniquement sur les
copies qui ne sont pas en panne. Quand une copie reprend sa disponibilité,
elle doit d’abord se synchroniser pour effectuer les modifications manquantes.
Toutes les copies disponibles sont mise & jour de maniére synchrone et les
copies indisponibles sont mises a jour de maniére asynchrone.

e QUORUM : C’est un protocole de cohérence pessimiste, dans lequel les mises
a jour se font de maniére synchrone sur un sous-ensemble de copies. Ce sous-
ensemble forme ce que 'on appelle un quorum en écriture. Pour les lectures,
elles se font sur un autre sous-ensemble, appelé quorum de lecture. Une re-
quéte d’écriture n’est validée que lorsque au moins((N/2)+1) copies sont mises
& jour. Lors d’une requéte de lecture, il est alors nécessaire de consulter au
moins (N/2) copies, ou N est le nombre de répliques dans le systéme.

2. Les protocoles optimistes :
A la différence de 'approche pessimiste, cette approche optimiste autorisent 1’ac-
cés & n'importe quelle réplique et ce a tout instant. Dans ce cas, les copies peuvent
diverger et un utilisateur peut donc observer des copies d’'un méme objet avec des
valeurs différentes.

De cette maniére, il est alors possible d’accéder & une réplique qui n’est pas forcé-
ment cohérente, ce qui fait que cette approche tolére une certaine divergence entre
les répliques. Par contre, quand toutes les opérations auront été propagées a toutes
les répliques, alors toutes les copies devront étre identiques.

En présence de divergence, ce type d’approche nécessite une phase de détection de
divergence entre répliques puis une phase de correction de cette divergence, pour
ramener les répliques vers un état cohérent. Bien qu’elle ne garantisse pas une cohé-
rence forte comme dans le cas pessimiste, I’approche optimiste posséde néanmoins
un certain nombre d’avantages que nous pouvons résumer comme suit :
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e Disponibilité : Les protocoles optimistes fonctionnent bien dans les ré-
seaux lents et incertains, parce qu’ils peuvent propager des mises & jour

sans bloquer les accés a toutes les répliques.

e Flexibilité de gestion du réseau : Les protocoles optimistes fonctionnent
également bien dans les réseaux dynamiques. Une telle propriété est essen-

tielle dans les environnements mobiles.

e Scalabilité : Les protocoles optimistes peuvent soutenir un plus grand
nombre de répliques, parce que la propagation des mises & jour exige moins

de coordination entre les copies.

Comparaison des protocoles de cohérence :

Caractéristiques Protocole Pessimiste | Protocole Optimiste
— Synchronisation. — Immédiate. — Retardée.
— Cohérence. — Forte. — Faible.
— Disponibilité. — Faible. — Forte.
— Temps d’acceés. — Important. — Réduit.
— Performance (Temps de réponse). — Faible. — DBonne.
— Taille des applications. — Petite. — Grande échelle.
— Blocage des utilisateurs. — Oui. — Non.

TABLE 4.1 — Comparaison des protocoles de cohérence

La réplication optimiste est utilisée dans plusieurs domaines d’application, y compris
la gestion de données a large échelle, les systémes d’informations et les environnements

collaboratifs.

4.4 Exigences de stockage des données dans le cloud :

Le stockage de données dans le cloud exige une infrastructure fiable et appropriée,
afin que toutes les ressources puissent étre utilisées et partagées efficacement et cela pour

réduire les problémes liée & la cohérence de données.

Pour garder la bonne gestion des bases de données dans les systémes distribuées il

faut veiller au respect de certains critéres [20] :

Automatisation : Le stockage des données doit étre automatisé pour pouvoir
exécuter rapidement les changements d’infrastructure nécessaires pour maintenir la

cohérence des répliques et cela sans intervention humaine.

Disponibilité : Le stockage des données doit garantir que les données continuent
d’étre disponibles & un niveau de performance requis dans des situations allant de

normales & défavorables.
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Elasticité : Non seulement le stockage des données doit pouvoir évoluer avec une
charge croissante, mais il doit également pouvoir s’adapter aux réductions de charge
en libérant des ressources cloud, tout en garantissant la conformité avec un accord de
niveau de service.

Tolérance aux pannes : Le stockage des données doit pouvoir récupérer en cas
de panne, par exemple en fournissant une instance de sauvegarde de 'application qui
sera préte a prendre le relais sans interruption.

Faible latence : Le stockage de données doit gérer les problémes de latence en
mesurant et en testant la latence du réseau, avant d’enregistrer les données modifiées
par une application et avant de mettre ces données & la disposition d’autres applica-
tions.

Tolérance de partition : Le systéme doit continuer a fonctionner malgré les
partitions réseau.

Performance : Le stockage de données doit fournir une infrastructure qui prend
en charge un accés, une mise a jour et une récupération de données rapides et robustes.

Fiabilité : Le stockage des données doit garantir que les données peuvent étre
récupérées en cas de catastrophe.

Evolutivité : Le stockage de données doit évoluer rapidement pour répondre aux
demandes de charge de travail, offrant ainsi une évolutivité horizontale et verticale.
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Partie B

4.5 Les modéles de cohérence :

Comme discuté précédemment, mettre en place un modéle de cohérence est I'un des
problémes les plus importants dans la conception des systémes de stockage & grande
échelle [45]. En regle générale, la cohérence des données peut étre divisée en deux caté-
gories [20] :

e Du point de vue des données, le systéme de stockage de données distribué
synchronise les opérations d’accés aux données de tous les processus pour
garantir des résultats corrects.

e Du point de vue du client, le systéme synchronise uniquement les opérations
d’accés aux données du méme processus, indépendamment des autres, pour
garantir leur cohérence.

Remarque :
Cette perspective est justifiée car il arrive souvent que les mises 4 jour par-
tagées soient rares et accédent principalement a des données privées.

Cependant, aujourd’hui, les chercheurs cherchent les moyens de présenter un hybride
des modeéles de cohérence par rapport aux exigences des applications. L’un des princi-
paux objectifs de cette recherche est d’introduire certains des modéles de cohérence qui,
contrairement aux modéles hybrides, sont non seulement capables d’assurer la cohérence
des systémes de stockage distribué, mais sont également capables de couvrir les besoins
des applications qui sont généralement répondu par les modéles de cohérence hybride [46].

Les modeles de coherence peuvent etre orienté données (Data-centric) ou orienté
clients (Client-centric).

4.5.1 Modéles de cohérence centrés sur les données ( Data-Centric ) :

Dans cette perspective, les modéles de cohérence cherchent & garantir que les opéra-
tions d’accés aux données suivent certaines régles qui garantissent le bon fonctionnement
du systéme de stockage. Ces régles sont basées sur la définition des résultats attendus
aprés les opérations de lecture et d’écriture (méme si ces opérations sont effectuées si-
multanément).
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FiGURE 4.8 — Schéma représentant le Modéles de cohérence centrés sur les données.
Cependant, 'absence d’une horloge globale rend I’identification de la derniére opéra-
tion d’écriture difficile, ce qui nécessite certaines restrictions sur les valeurs de données

qui peuvent étre renvoyées par une opération de lecture.

Les modéles de cohérence les plus utilisées et qui entrent dans cette catégorie sont :

e La cohérence stricte (strict consistency )

La cohérence séquentielle ( sequential consistency )

La cohérence causale ( causal consistency ).
La cohérence PRAM ( PRAM consistency ).

La cohérence faible ( weak consistency ).

1. Strict consistency :

La cohérence stricte est le modéle de cohérence le plus solide qui nécessite une
synchronisation globale permanente. Cette synchronisation se fait en utilisant une
heure globale absolue ( un timestamp ). La création de cette synchronisation par
le temps physique entre les serveurs est dans une certaine mesure impossible. En
d’autres termes, les répliques doivent étre synchronisées globalement et en perma-
nence. Ce modéle est si coliteux, alors que le systéme n’a pas besoin d’étre toujours
synchronisé globalement. Cependant, dans les systémes distribués, cette simplicité
impose de nombreuses dépenses. En ce qui concerne le comportement du modéle
de cohérence sur les répliques [46].

Dans un tel systéme, il y’a un chevauchement entre les sous ensembles de répliques
qui sont mis & jours dans le cadre de I'écriture, et les sous ensembles de répliques
consultés lors d’une lecture, c’est ainsi qu’un systéme strictement cohérent peut
toujour garantir une lecture des données les plus récentes.
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FIGURE 4.9 — Systéme strictement cohérent.

a travers la figure 4.9 nous pouvons observer que lors d’une écriture(mise a jour)
au niveau d'un systéme distribuée strictement cohérent au niveau d’un noeud (
serveur ), cette écriture est synchronisée juste apres vers toutes les autres répliques
simultanément, ainsi il n’y a pas d’incohérence lors de la lecture des données [47].

Pour résumer un tel systéme :

o Renwvote toujours la derniére écriture : pour toute opération d’écriture
entrante, une fois qu’une écriture est acquittée au client, la valeur mise
a jour est visible lors de la lecture depuis n'importe quel neud.

e Garantie la résilience des données : pour toule opération d’écriture en-
trante, une fois qu’une écriture est acquittée vers le client, la mise a jour
est protégée contre la défaillance du neud avec redondance.

Ce modeéle de cohérence fournit le niveau de cohérence le plus élevé. Il indique que,
si une opération d’écriture est effectuée sur un élément de données, le résultat doit
étre instantanément visible pour tous les processus, quelle que soit la réplique sur
laquelle 'opération d’écriture a été exécutée. Pour y parvenir, un ordre de temps
global absolu doit étre maintenu.

Inconvénient :

Un tel modéle de cohérence n’est pas toujours utilisé. Principalement parce que
la mise en ceuvre d’une cohérence stricte peut avoir un impact significatif sur les
performances. Plus précisément, la latence et le débit seront affectés. L’ampleur de
I'impact dépend du scénario.

Exemple : Dans le cas d’une application qui surveillerait la charge des pro-
cesseurs d’un réseau d’ordinateurs afin de choisir sur quelle machine exécuter
une tdache, les données qui représentent la charge des processeurs évoluent sans
arrét : il n’est pas nécessaire d’avoir & tout moment accés a la derniére valeur

de la charge [}8].
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2. Sequential consistency : ( SC )

Une autre variante des modéles de cohérence est la cohérence séquentielle. Ce mo-
déle a d’abord été défini par Lamport ' en 1979. Dans la discipline de la mémoire
partagée pour les systémes multiprocesseurs. Ce modéle est une variante plus simple
du modéle de cohérence stricte mais reste assez strict car c’est un modéle qui re-
quiert que [20] :

e Toutes les opérations soient sérialisées dans le méme ordre dans toutes
les répliques.

e Toutes les opérations du méme processus soient exécutées dans 'ordre
ol le systéme de stockage les a recues.

Dans ce modéle, 'opération d’écriture est vue entre les processus avec un ordre
égal, cependant 'opération de lecture effectuée par les autres processus n’est pas
observable.

Afin de bien comprendre ce modéle on va se focaliser sur le cas ou il y’a qu’une
seul réplique a laquelle plusieurs processus peuvent accéder [46] :

Po wil r/(0,1)

P wi(2) | r/(1,2)

F1GURE 4.10 — Cohérence séquentielle.

Afin de décrire le comportement attendu d’un objet partagé c’est d’exiger que ce
dernier imite ’existence d’une seule copie de ’'objet dans le réseau, a laquelle tous
les processus accedent séquentiellement. Une facon de comprendre cette propriété
est que cette copie partagée est stockée sur un serveur qui trie les opérations selon
ses propres ordres séquentiels.

Par exemple, considérons I'historique donné sur la figure 4.10, dans lequel deux
processus accédent & un registre se trouvant au niveau d’un serveur qui gére la
copie unique de I'objet ; le processus p0 écrit 1 dans le registre & fenétre glissante
(opération w (1)), le deuxiéme processus écrit 2. puis p0 et pl veulent tout les deux
lire le registre (opération r). le résultat de la lecture de p0 n’est pas mis a jour (plus
précisément elle ne va pas avoir lieu avant que la lecture de pl ne soit terminé ),
mais une fois I'écriture terminée les deux processus auront accés a la derniére mise
a jour de l'objet partagée. En outre pour écrire, un processus envoi simplement un
message au serveur et attend sa réponse. Puisque le serveur traite séquentiellement
les messages, les opérations sur ’'objet partagé apparaitront totalement ordonnées.

1. Leslie B. Lamport, né le 7 février 1941 & New York, est un chercheur en informatique américain,
spécialiste de l'algorithmique répartie. Il a obtenu le prix Turing 2013. Il est le concepteur du logiciel
libre de composition de documents LaTeX
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Exemple

Pour simplifier si on a une donnée A au niveau d’un serveur et que l'on a
4 processus qui exécute successivement les opérations suivante au niveau du
serveur ou il y’a 'objet partagée A :

P1 : Write A’ & la place de A

P2 : Load B
P3 : Load C
P4 : Load D

Un modeéle de cohérence sequentielle dit que les chargement de B,C et D n’au-
ront pas lieuw avant que lécriture de A’ soil terminée alors que la valeur de
A n’est méme pas consulter au niveau du reste du programme ce qui induit G
une perte performance.

Le but de la cohérence séquentielle (SC) est d’imiter ce comportement. Il est a
noter que le serveur n’est pas nécessaire pour la mise en ceuvre de la cohérence sé-
quentielle,un objet partagé séquentiellement cohérent ne doit se comporter que de
la méme maniére. Autrement dit dans un systéme distribuée il faut garantir cette
maniére de fonctionner au niveau de chaque réplique ce qui provoque une perte de
performance significative.

3. Causal consistency :

Ce modéle a d’abord été proposé pour les systémes distribués partagés. Il est plus
faible que le modéle de cohérence séquentielle. Ce modeéle de cohérence fait la
distinction entre les événements qui ont une relation de cause & conséquence et
ceux qui n’en ont pas. Dans le cas ou 'opération de lecture est le résultat de
plusieurs opérations d’écriture sur la réplique, 'opération de lecture ne s’exécute
pas tant que l'opération d’écriture n’est pas terminée. Ce modéle garantit qu’un
client ne lit pas deux opérations d’écriture liées dans un ordre incorrect et si le
client a lu la derniére valeur, il ne lit pas la valeur périmée [46].

Plus précisément le modéle de cohérence causale assouplit exigence du modéle
séquentiel pour une meilleure concurrence. Contrairement au modéle de cohérence
séquentielle, dans le modeéle de cohérence causale, tous les processus ne voient que
les opérations de référence mémoire dans le méme ordre (correct) qui sont poten-
tiellement liées de maniére causale. Les opérations de référence de mémoire qui ne
sont pas potentiellement liées de maniére causale peuvent étre vues par différents
processus dans des ordres différents [45].

Remarque : Deux requétes A et B ont une dépendance causale si au moins
lune des deuzx conditions suivantes est remplie [20] :

(a) A et B sont tous deuz exécutés sur un seul thread et l'exécution de
["une précéde 'autre dans le temps.

(b) B lit une valeur qui a été écrite par A.

De plus, cette dépendance est transitive, en ce sens que si A et B ont une
dépendance causale et que B et C ont une dépendance causale, alors A et C
ont ausst une dépendance causale.
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Ainsi, dans un scénario d’un systéme de stockage toujours disponible dans lequel
les demandes ont des dépendances causales, un niveau de cohérence plus strict que
celui fourni par le modeéle causal ne peut étre atteint en raison des compromis du
théoréme CAP.

Si un processus exécute une opération d’écriture A, et qu'un processus (le méme
ou un autre) qui a observé A effectue alors une opération d’écriture B, alors il est
possible que A soit la cause de B; nous disons que A «cause potentiellement» ou
«précéde causalement» B. La cohérence causale garantit que si A précéde causale-
ment B, alors chaque processus du systéme observe A avant d’observer B. Inver-
sement, deux opérations d’écriture C et D sont dites concurrentes, ou causalement
indépendant, si aucun des deux ne précéde causalement ’autre. Dans ce cas, un
processus peut observer soit C avant D, soit D avant C.

Exemple 1 :
Voici un exemple de cohérence causale.
Les relations causales sont respectées dans la séquence d’événements sui-

vante :
P1: Wi(x) 1 Wi(x)3
P2: R{x)1 Wi(x)2
P3: R{x)1 R{x)3 R(x)2
P4 : R{x)1 R(x)2 R(x)3

FIGURE 4.11 — Une séquence correcte d’événements qui satisfait la cohérence causal.

Le processus P2 observe, lit, ’écriture antérieure W (x) 1 effectuée par le pro-
cessus P1. Par conséquent, les deux écritures W (x) 1 et W (x) 2 sont liées de
maniére causale. Sous cohérence causale, chaque processus observe d’abord
W (x) 1, avant d’observer W (x) 2. On remarque que les deux opérations
d’écriture W (x) 2 et W (x) 3, sans opérations de lecture intermédiaires, sont
simultanées et les processus P3 et P4 les observent (lisent) dans des ordres
différents.

Exemple 2 : Une séquence d’événements qui viole la cohérence

causal
P1: Wix)a
P2: R{x)Ja Wi(x)2
P3: R(x)p  R(x)a
P4 - R(x)a R(x)b

FiGURE 4.12 — Une séquence d’événements qui viole la cohérence causal.
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Si un processus exécute une opération d’écriture A, et qu'un processus (le
méme ou un autre) qui a observé A effectue alors une opération d’écriture
B, alors il est possible que A soit la cause de B, donc il faut que chaque
processus du systéme observe A avant d’observer B, or P3 observe B puis ob-
serve A et cela ne doit pas se produire dans un systéme causalement cohérent.

Si on enléve la lecture de P2 de a ( R(x)a ) alors le systéme devient causale-
ment cohérent :

P1: W(x)a
P2: W(x)b

P3: R(x)b  R(x)a
P4 : R(x)Ja R(x)b

FIGURE 4.13 — Une séquence d’événements cohérente.
4. PRAM consistency :

The first-in, first-out (FIFO), également connu sous le nom de pipelined random
access memory (PRAM) est un autre type de modeéles de cohérence centrée sur
les données. Ce modéle a été proposé par Lipton? et Sandberg en 1988 pour la
mémoire partagée, c’est un modéle qui garantit que la vue de chaque processus
est cohérente avec l'ordre dans lequel les écritures ont été effectuées par chaque
processus. Chaque processus doit étre capable d’expliquer I’histoire par une linéa-
risation de ses propres connaissances. La cohérence pipelinée est plus faible que la
cohérence séquentielle, pour laquelle il est en outre nécessaire que les linéarisations
vues par différents processus soient identiques. La cohérence PRAM est locale a
chaque processus.

En d’autres termes, il n’y a aucune garantie sur ’ordre dans lequel les écritures
sont vues par différents processus, bien que les écritures d’une seule source doivent
conserver leur ordre comme si elles étaient dans un pipeline.

Le raisonnement qui a conduit & ce modéle est le suivant : considérons un multi-
processeur ou chaque processeur posséde une copie locale de la mémoire partagée.
Pour que la mémoire soit évolutive, un accés doit étre indépendant du temps né-
cessaire pour accéder aux mémoires des autres processeurs. Ils ont proposé que lors
d’une lecture, une PRAM renverrait simplement la valeur stockée dans la copie
locale de la mémoire. Lors d’une écriture, il mettrait d’abord & jour la copie locale
et diffuserait la nouvelle valeur aux autres processeurs. En supposant un temps
constant pour lancer une opération de diffusion, le but de rendre constant le cotit
d’une lecture ou d’une écriture est ainsi atteint. En termes de contraintes d’ordre,
cela équivaut a exiger que tous les processeurs observent les écritures d’un seul
processeur dans le méme ordre alors qu’ils peuvent étre en désaccord sur 'ordre
des écritures par différents processeurs. L’historique d’exécution suivant est 1égal
sous PRAM mais pas sous CC (cohérence causale ) :

2. Richard J. Lipton, naissance le 6 septembre 1946, est un chercheur anglo-américain en informatique
reconnu notamment pour son travail en algorithmique et en cryptographie. Il a recu le prix Knuth en
2014.
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P1:  W(x)1

P2 : R W(x)2

P3 R(X)1  R(x)2
P4 : R(x)2 R{(x)1

FIGURE 4.14 — Une séquence d’événements qui satisfait la cohérence PRAM.

P3 et P4 observent les écritures de P1 et P2 dans des ordres différents, bien que W
(x) 1 et W (x) 2 soient potentiellement liés de maniére causale. Ainsi, ce ne serait
pas un historique 1égale pour CC.

L’un des points importants de ce modéle de cohérence est son indépendance du
temps dans la hiérarchisation des opérations. D’aprés ce qui est illustré sur la fi-
gure 4.15 suivante, la séquence d’écriture des valeurs b et ¢ par le processus P2
est d’abord l'opération d’écriture de b, puis 'opération sur le serveur Si. Le but
est d’observer cette séquence entre l'ensemble des processus. Dans le processus
P4, cette séquence est différente avec 'observation des autres processus, alors il y
aurait des violations dans le stockage des données en termes de cohérence FIFO [46].

P1: —JW(xja
51 —

|

52 3 .

P2 [R(xja——Wogb——wix)c!

51 ' . A

82 EEE R

P3- R(x)a R(x)b R

P4 o —— e ——

FIGURE 4.15 — Le comportement des processus sur les éléments de données en fonction
de la cohérence FIFO.

Dans la figure 4.15 ci-dessus on remarque que le processus P4 viole cette cohé-
rence PRAM car la lecture de P4 des deux écriture w(x)b ainsi que w(x)c du méme
processus P2 en été lu différemment que leur ordre d’émission.

5. Weak consistency :

Ce modeéle de cohérence est une autre variante des modéles data-centric, il a été
proposés en 1986 par Micheal Dubois, 'idée de base derriére le modéle de cohé-
rence faible consiste a appliquer la cohérence & un groupe d’opérations plutot qu’a
des opérations individuelles, cela évite la synchronisation globale. Pour ce faire, il
définit une variable de synchronisation qui joue le réle de token (jeton).

Le processus qui posséde ce jeton peut effectuer les opérations de lecture ou d’écri-
ture sur la ressource partagée. Dans ce modeéle, ’accessibilité a la ressource se fait
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par la cohérence séquentielle au sein de la variable de synchronisation. Si le pro-
cessus ne posséde pas ce jeton, aucune des opérations de lecture ou d’écriture n’est
privilégiée sur la ressource partagée. Ce modéle est établi dans les conditions sui-
vantes [49] :

e Les accés aux variables de synchronisation sont cohérents de maniére
séquentielle.

e Aucune opération sur une variable de synchronisation ne peut étre ef-
fectuée tant que toutes les écritures précédentes n’ont pas été effectuées
partout.

e Aucune opération de lecture ou d’écriture sur des éléments de données
n’est autorisée tant que toutes les opérations précédentes sur les va-
riables de synchronisation n’ont pas été effectuées.

11 faut notez que le sens de «précédent» est bien défini car il fait référence & ’ordre
des programmes. C’est-a-dire qu'un acces précéde l'acceés B si et seulement si le
processeur qui a exécuté 'accés B a précédemment exécuté ’'accés A. La synchro-
nisation des accés fonctionne comme des clotures. Au moment oll un accés de syn-
chronisation est effectué, tous les accés antérieurs par ce processeur sont garantis
comme ayant été effectués et tous les accés futurs par ce processeur sont garan-
tis de ne pas avoir été effectués. Le modeéle de synchronisation correspondant &
ces contraintes d’ordre d’accés est relativement simple. Un programme s’exécutant
sur un systéme faiblement cohérent apparait séquentiellement cohérent si les deux
contraintes suivantes sont observées [50] :

e Il n’y a pas d’accés concurrents.

e La synchronisation est visible par le systéme de mémoire.

Dans ce modeéle de cohérence, si plusieurs processus veulent simplement effectuer
I'opération de lecture de la mémoire partagée, alors tous peuvent avoir la variable
de synchronisation & leur service. Cependant, si un processus veut effectuer 'opéra-
tion d’écriture sur la mémoire partagée, alors jusqu’a la fin de 'opération d’écriture
par le processus, les autres processus ne peuvent pas avoir la variable de synchro-
nisation jusqu’a la fin de 'opération d’écriture.

plus précisément afin d’exécuter tout type d’opération, soit de lecture, soit d’écri-
ture sur la réplique, la possession de la variable de synchronisation est nécessaire.
Cette variable n’est accessible qu’aprés la fin de Iopération d’écriture par le pro-
cessus ainsi la variable de synchronisation est libre.
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Exemple :

P W(x)a

Wix)b

l"-.

R(x)b R(x)a

e R(x)b Ra |

FIGURE 4.16 — Le comportement des processus sur les éléments de données en fonction
de la cohérence faible.

La figure 4.16 nous montre un cas de violation de la cohérence faible, ef-
fectivement afin d’effectuer toute opération sur la mémoire, avoir la variable
de synchronisation est nécessaire, la violation se produit dans le stockage de
données si le processus n’a pas recu cette derniére. Lorsque le processus de-
mande au serveur Si de lire une valeur sans la variable de synchronisation, la
valeur renvoyée peut ne pas étre valide.

La figure 4.16 illustre le comportement de ce modéle de cohérence.Les points
rouges sur la figure indiquent la libération de la variable de synchronisation
aprés la fin de opération sur la réplique existant dans le serveur Si. Le
point sur lequel cette figure se concentre est que la variable de synchroni-
sation pendant I'opération de lecture est partagée entre plusieurs processus
simultanément. Cependant, alors qu’un processus utilise la variable de syn-
chronisation pour le processus d’écriture, aucun autre processus ne peut y
avoir acceés. Si un processus comme P5 libére la variable aprés 'opération de
lecture, alors s’il veut lire a sans recevoir la variable, par la suite la valeur de
lecture de a n’est pas valide et il y aurait violation en termes de cohérence
faible dans la mémoire partagée.

4.5.2 Modéles de cohérence centrés sur le client ( Client-Centric ) :

Dans les systémes distribués, le maintien de la cohérence séquentielle afin de controler
les opérations simultanées est essentiel. Un magasin de données réparties se caractérise
par une relative absence de mises a jour simultanées. Le but est alors de maintenir une
vue cohérente des éléments de données pour un processus client individuel qui fonctionne
actuellement sur le magasin de données.
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Les modéles de cohérence les plus utilisées et qui entrent dans cette catégorie sont :

La cohérence éventuelle (eventual consistency )

La cohérence de lecture monotone ( monotonic reads consistency )
La cohérence d’écriture monotone ( monotonic writes consistency ).
La cohérence de lecture-écriture ( read-your-writes consistency ).

La cohérence écritures aprés lectures ( writes-follow-reads consistency ).

Pour mieux comprendre par la suite ces modéles de cohérence :

considérons un systéme de dénomination mondial tel que DNS. L’espace de
noms DNS est partitionné en domaines, ot chaque domaine est attribué & une
autorité de dénomination, qui agit en tant que propriétaire de ce domaine.
Seule cette autorité est autorisée & mettre & jour sa partie de l’espace de
nom. Par conséquent, les conflits résultant de deux opérations qui souhaitent
toutes deux effectuer une mise a jour sur les mémes données (c’est-a-dire
des conflits d’écriture / écriture) ne se produisent jamais. La seule situation
qui doit étre gérée est celle des conflits de lecture-écriture, dans lesquels un
processus souhaite mettre & jour un élément de données tandis qu'un autre
tente simultanément de lire cet élément. En fin de compte, il est souvent
acceptable de propager une mise & jour de maniére paresseuse, ce qui signifie
qu’'un processus de lecture ne verra une mise & jour qu’aprés un certain temps
depuis la mise & jour.

Le World Wide Web est un autre exemple. Dans pratiquement tous les cas, les
pages Web sont mises & jour par une seule autorité, telle qu’un webmaster ou
le propriétaire réel de la page. Il n’y a normalement aucun conflit d’écriture /
écriture a résoudre. D’autre part, pour améliorer 'efficacité, les navigateurs
et les proxys Web sont souvent configurés pour conserver une page récupérée
dans un cache local et pour renvoyer cette page & la demande suivante.

Un aspect important des deux types de caches Web est qu’ils peuvent ren-
voyer des pages Web obsolétes. En d’autres termes, la page mise en cache qui
est renvoyée au client demandeur est une version plus ancienne par rapport
a celle disponible sur le serveur Web réel. En fait, de nombreux utilisateurs
trouvent cette incohérence acceptable (dans une certaine mesure).

Ces exemples peuvent étre considérés comme des cas de bases de données distribuées
et répliquées (a grande échelle) qui tolérent un degreé relativement élevé d’incohérence. Ils
ont en commun que si aucune mise & jour n’a lieu pendant une longue période, toutes les
répliques deviendront progressivement cohérentes. Cette forme de cohérence est appelée
cohérence éventuelle.

Les magasins de données qui sont finalement cohérents ont donc la propriété qu’en
I’absence de mises a jour, tous les réplicas convergent vers des copies identiques les uns des
autres. La cohérence finale exige essentiellement que les mises & jour soient garanties de
se propager & tous les réplicas. Les conflits d’écriture-écriture sont souvent relativement
faciles & résoudre si I’on suppose que seul un petit groupe de processus peut effectuer des
mises & jour. La cohérence finale est donc souvent peu cotiteuse & mettre en ceuvre.
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Les éventuels magasins de données cohérents fonctionnent tant que les clients accédent
toujours 4 la méme réplique. Cependant, des problémes surviennent lorsque différentes
répliques sont accessibles sur une courte période de temps. Ceci est mieux illustré en
considérant qu’un utilisateur mobile accéde a une base de données distribuée, comme le
montre la figure suivante :

Client moves to other location
and (transparently) connects to
other replica

@ ] Replicas need to maintain | i
! I =2 client-centric consistency /|
| | o S

: 4 ) k__f_.-l !
Wide-area network —— >[
\ ol —

e S -

Distributed and replicated database

k ) Read and write operations
Portable computer

FIGURE 4.17 — Le principe d’un utilisateur mobile accédant & différentes répliques d’une
base de données distribuée.

L’utilisateur mobile accéde & la base de données en se connectant & 'une des répliques
de maniére transparente. En d’autres termes, I’application exécutée sur 'ordinateur por-
table de l'utilisateur ne sait pas sur quelle réplique elle fonctionne réellement. Supposons
que l'utilisateur effectue plusieurs opérations de mise a jour, puis se déconnecte & nou-
veau. Plus tard, il accéde & nouveau & la base de données, éventuellement aprés s’étre
déplacé vers un autre emplacement ou en utilisant un autre périphérique d’accés. A ce
stade, I'utilisateur peut étre connecté & une réplique différente de celle d’avant, comme
le montre la figure.

Cependant, si les mises & jour effectuées précédemment n’ont pas encore été propa-
gées, 'utilisateur remarquera un comportement incohérent. En particulier, il s’attendrait
A voir toutes les modifications apportées précédemment, mais & la place, il semble que
rien du tout ne s’est produit.

Cet exemple est typique des magasins de données cohérents & terme et est di au
fait que les utilisateurs peuvent parfois opérer sur des réplicas différents. Le probléme
peut étre atténué en introduisant une cohérence centrée sur le client. En substance, la
cohérence centrée sur le client fournit des garanties pour un seul client concernant la
cohérence des accés & un magasin de données par ce client. Aucune garantie n’est donnée
concernant les accés simultanés par différents clients.
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Cluster

1.

—

Eventual consistency ( Cohérence éventuelle ) :

La cohérence éventuelle renforce le modeéle de cohérence faible ( Weak Consistency
) . Les réplicas ont tendance a converger vers le méme état de données. Pendant
I’exécution de ce processus de convergence, il est possible pour les opérations de
lecture de récupérer une version plus ancienne au lieu de la derniére. La fenétre d’in-
cohérence dépendra des délais de communication entre les répliques et ses sources,
la charge sur le systéme et le nombre de répliques impliquées [51].

Ce modéle est & mi-chemin entre un modéle de cohérence forte et un modéle de
cohérence faible. La cohérence éventuelle est une fonctionnalité populaire offerte
par de nombreuses bases de données NoSQL. Cassandra est I'un d’entre eux, et
il peut offrir une disponibilité et une partition du réseau & un niveau tel qu’il ne
compromet pas la convivialité des sites Web les plus consultés au monde qui uti-
lisent Cassandra. L'un d’eux est Facebook, la société qui a initialement développé
Cassandra [51].

_Client 2. ackto
Wites client
3. eventual 3. eventual 3. eventual
propagated writes propagated writes propagated writes

4
1

........................................

FIGURE 4.18 — Systéme éventuellement cohérent.

a travers la figure 4.18 nous pouvons observer que lors d’une écriture(mise a jour)
au niveau d’un systéme distribuée éventuellement cohérent au niveau d’un noeud (
serveur ), cette écriture est synchroniser juste aprés ou bien aprés un temps donnée
vers toutes les autres répliquent éventuellement.

Pour résumer un tel systéme :

o Le systeme retourne finalement la derniére écriture : affaiblit les condi-
tions de cohérence en ajoutant le mot «éventuellements.

e Risque de perte de données en cas de défaillance du neud : ajoute la
condition «a condition qu’il n’y ait pas de panne permanenteys.

Pourquoi une cohérence éventuelle et pas une cohérence strict ?

Une cohérence stricte n’est pas toujours requise et une cohérence éventuelle peut
suffire dans certains cas d’utilisation. Par exemple, dans un panier, disons qu’un
article est ajouté et que le centre de données a échoué. Ce n’est pas un désastre
pour le client d’ajouter & nouveau cet article. Dans ce cas, une cohérence éventuelle
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serait suffisante.

Cependant, vous ne voudriez pas que cela se produise sur votre compte bancaire
avec un dépot que vous venez d’effectuer. Faire disparaitre votre argent parce qu’un
nceud a échoué est inacceptable. Une stricte cohérence est requise dans les transac-
tions financiéres.

Pourquoi une cohérence éventuelle par rapport aux autres modéles :

e Plus d’opportunités d’accés concurrentiel qu'une cohérence stricte, sé-
quentielle ou causale

e La cohérence séquentielle nécessite des connexions hautement dispo-
nibles ( Beaucoup de bavardages entre clients / serveurs ).

e La cohérence séquentielle n’est pas adaptée & certains scénarios

1- Clients déconnectés (par exemple, votre ordinateur portable
se déconnecte, mais vous souhaitez toujours modifier votre
document partagé).

2- Partitionnement du réseau entre les centres de données.

3- Les applications peuvent préférer une incohérence potentielle
& une perte de disponibilité.

2. Monotonic reads consistency ( Cohérence de lecture monotone ) :

Lorsqu’un réplica nécessite la cohérence des données, les derniéres modifications
apportées a I’élément de données sont envoyées a la copie exigeante par le réplica.
Le modéle de cohérence garantit que si un processus observe une valeur dans un
certain temps, il ne verra jamais sa valeur précédente.

Par exemple, un utilisateur peut lire le courrier entrant tout en se déplagant. Chaque
fois que 'utilisateur se connecte & un serveur de messagerie différent, ce serveur ré-
cupére toutes les mises & jour du serveur que l'utilisateur a précédemment visité.

Monotonic Reads garantit que 'utilisateur voit toutes les mises & jour, quel que
soit le serveur & partir duquel la lecture automatique a lieu.

Ces opérations de lecture séquentielle refletent un grand nombre d’opérations d’écri-
ture . Si opération de lecture séquentielle est effectuée par un client, le contenu
mis & jour sera renvoyé de maniére significative.

Dans le modéle de cohérence de lecture monotone, si le client a lu une valeur de
la mémoire, alors il ne verrait aucune autre valeur qui a été écrite avant cela. En
d’autres termes, en effectuant 'opération de lecture par le client, une valeur valide
est lue & partir de la réplique sur laquelle toutes les modifications antérieures ont
été affectées. Il en résulte que 'opération de lecture est valide lorsque le client en
ayant acceés a la réplique existant dans le serveur a exécuté toutes les modifications
sur la réplique d’objet. Sinon, il fera face a des violations dans la mémoire partagée
en utilisant la cohérence de lecture monotone. Pour mieux comprendre ce modéle,
son comportement est illustré sur la figure 4.19 suivante.
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FIGURE 4.19 — Le comportement des processus sur les éléments de données basé sur la
cohérence de lecture monotone.

Le comportement du modéle de cohérence de lecture monotone sur la mémoire
partagée est introduit comme le client Ci, peut lire la valeur valide b, quand en
ayant accés a chacune des répliques dans les serveurs S1 et S2 toutes les opérations
antérieures ont été exécutées sur le réplique.

3. Monotonic writes consistency ( Cohérence d’écriture monotone ) :

L’opération d’écriture par le processus sur 1’élément de données est acceptable
lorsque Topération d’écriture précédente est exécutée par le méme processus sur
la réplique. Comme la bibliothéque du logiciel qui doit remplacer une ou plusieurs
fonctions pour étre mise a jour. Le point important est que dans la cohérence
d’écriture monotone, les opérations d’écriture sont effectuées avec la méme séquence
7
qui a été lancée. L’opération d’écriture par un client sur une réplique est assurée
lorsque l'ensemble des opérations d’écriture précédentes sont enregistrées par le
méme client sur la méme réplique. Ce modéle de cohérence propage l'opération
d’écriture par rapport aux priorités entre les opérations. En fin de compte, il faut
?

que chaque opération d’écriture soit visible dans ’ordre de présentation.

Le comportement de la cohérence d’écriture monotone est exprimé comme suit :
I'opération d’écriture 1 s’exécute correctement lorsque 'opération d’écriture de 2
est effectuée avant cela. En d’autres termes, lorsque le client écrit la valeur valide 1
sur la réplique que 'opération 2 sur la méme réplique dans le serveur est effectuée
avant cela .

w(x)a

Cy: w(x)b

FIGURE 4.20 — Le comportement des processus sur les éléments de données en fonction
de la cohérence d’écriture monotone.

Ce modéle de cohérence qui est introduit sur la figure 4.20 exprime que le client
Ci effectue 'opération d’écriture de la valeur valide b sur 1’élément de données x
si toutes les opérations d’écriture précédentes sur cet élément sont exécutées sur le
serveur Si.
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4. Read-your-writes consistency ( Cohérence de lecture-écriture ) :

Dans ce modéle, 'opération d’écriture est effectuée par le client sur I’élément de
données x qui est toujours visible lors des opérations de lecture successives pour le
méme client sur I’élément de données x. Cela signifie que les opérations d’écriture
sont terminées avant que la prochaine opération de lecture ne soit effectuée par le
méme client. Ce modeéle de cohérence pourrait étre spécifié comme suit :

e Le temps d’accés aux données est prolongé (comme le changement de mot de
passe).

e Similaire & la cohérence en lecture seule, mais avec la différence que la co-
hérence de la derniére opération de lecture est déterminée par la derniére
opération d’écriture du client.

Dans ce modéle, la nouvelle valeur écrite est lue par le client au lieu de la pré-
cédente valeur. Ce modeéle nécessite que chaque opération d’écriture soit visible
dans 'ordre d’exécution. Toute séquence de transactions telle que la lecture non
validée est basée sur la priorité spécifiée par I'observateur global, et I'opération de
lecture refléte ses opérations d’écriture précédentes. La mise & jour de la page Web
peut étre désignée comme l'une des applications de ce modéle, elle garantie que
le navigateur Web affiche la version la plus récente au lieu de sa copie en cache.
Afin d’avoir une meilleure compréhension de ce modéle, la figure 4.21 illustre le
fonctionnement de ce modéle.

Le modéle de cohérence de lecture-écriture est exprimé comme suit : le client Ci peut
lire une valeur valide b lorsque 'opération d’écriture a est préalablement exécutée
sur le réplica existant dans le serveur Sj. Ou b est la valeur écrite valide par le
client Ci. Afin d’avoir une meilleure compréhension de ce modéle, la figure 4.21
illustre le fonctionnement de ce modéle.

w(x)a

Gy w(;\')br r(x)b

FIGURE 4.21 — Le comportement des processus sur les éléments de données en fonction
de la cohérence de lecture de votre écriture.

Le comportement de ce modéle selon la figure 4.21 est tel que le client peut lire la
nouvelle valeur b comme résultat valide, avant I’exécution de 'opération d’écriture
b par le client C1 sur la donnée du serveur Si, tous écrivent les opérations sur cet
élément de données particulier sont exécutées dans la version existante du serveur.
Sinon, il rencontrera une incohérence dans le référentiel de données partagé.
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5. Writes-follow-reads consistency ( Cohérence écritures aprés lectures ) :

Dans la cohérence Writes-follow-reads, également connue sous le nom de session
causale, les propagations de mise & jour sont basées sur la derniére opération de
lecture. Le client peut écrire sur 1’élément de données x, lorsque la derniére valeur
de ’élément de données x est lue par le méme client. Par exemple, sur Twitter, un
client peut publier un retweet sur un message qu'il / elle a déja vu. Avec 'opération
de lecture, ce modéle vérifie I'opération d’écriture de dictée précédente du client et
assure la nouvelle opération d’écriture. Ce modéle est lié & la relation «happening-
before» qui est proposée par Lamport.

w(x)a

Cl .

Syt _ 1
. r(x)a w(x)b

FIGURE 4.22 — Le comportement des processus sur les éléments de données en fonction
de I’écriture suit la cohérence de lecture.

Comme on peut le voir sur la figure 4.22, si le client Ci lit la valeur a de la donnée
x sur le serveur Sj, alors cette valeur est écrite sur le méme serveur puis écrit la
nouvelle valeur b sur la donnée x sur serveur Sj et par conséquent la lecture de
suivi d’écriture fonctionne correctement.
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Partie C

4.6 Méthodes de réplication de la cohérence :

Dans cette section, nous présentons un apercu des méthodes de pointe pour la cohé-
rence des répliques dans les environnements de nuages. Cet apergu comprend les méthodes
que nous avons considérées comme étant parmi les plus représentatives de la littérature.
En nous basant sur les similitudes de leurs idées de base, nous avons classé ces méthodes
en trois catégories distinctes :

1. Les méthodes de cohérence fixes.
2. Les méthodes de cohérence configurables.

3. Les méthodes de contréle de la cohérence.

Dans ce qui suit, nous décrivons d’abord les caractéristiques génériques de chaque caté-
gorie, puis nous présentons un apercgu de ses spécifique.

4.6.1 Meéthodes de cohérence fixes :

Dans cette catégorie nous allons voir les méthodes qui offrent des garanties de co-
hérence redéfinies et fixes dans les systémes de stockage dans le nuage. Les méthodes
représentatives dans cette catégorie sont les deux types suivants :

(a) Cohérence basée sur le séquencage des événements

(b) Cohérence stricte basée sur 'horloge.

(a) Cohérence basée sur le séquencage des événements :

Les méthodes de cohérence fondées sur le séquencage des événements visent & mas-
quer la complexité de la réplication, car la sérialisation des transactions est cotiteuse
et souvent inutile dans les applications web. Ainsi, elles offrent une solution simple,
mais dans de nombreuses situations, une garantie de cohérence efficace. Le systéme
le plus représentatif qui met en ceuvre ce type de méthode est :

Les développeurs de PNUTS ont observé que les applications web manipulent gé-
néralement un enregistrement & la fois, alors que les différents Les dossiers peuvent
étre situés dans différentes localités géographiques. Par conséquent, une méthode
de cohérence basée sur le séquengage des événements établit que toutes les répliques
d’un enregistrement donné regoivent toutes les mises & jour appliquées & cet enre-
gistrement dans le méme ordre. C’est mise en ouvre en désignant I'une des répliques
en tant que maitre de chaque enregistrement, afin que ce maitre regoive tous les
écrits envoyés a ce dossier par les autres répliques. Si une La majorité des écrits de
ce dossier sont envoyés a une réplique, cette réplique devient le maitre de ce dossier
[52][53].
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(b) Cohérence stricte basée sur I’horloge :

Les méthodes de cohérence stricte basées sur I’horloge sont caractérisées par 1'uti-
lisation de mécanismes basés sur ’horloge pour controler les horodatages afin d’as-
surer une cohérence stricte .Elles offrent la garantie que les objets arbitraires dans
le magasin de données sont accessibles de maniere atomique et isolés des accés
concurrents. L’approche qui sous-tend cette méthode de cohérence est basée sur la
capacité d’un systéme & fournir un journal d’horodatage pour suivre ’ordre dans
lequel les opérations se produisent. Selon Bravo et al. ce type de technique est mis
en ceuvre par les systémes de stockage de données eux-mémes et peut avoir un
impact sur les garanties de cohérence qu’ils fournissent.

Spanner et Clock-SI sont des systémes représentatifs qui mettre en ceuvre ce type
de méthode de cohérence. Spanner est un systéme NewSQL évolutif, distribué
& ’échelle mondiale service de base de données concu, construit et déployai par
Google. Spanner combine et étend les idées de deux recherches les communautés :
la communauté des bases de données et les systémes communauté. De ce dernier,
I’évolutivité et la tolérance aux pannes sont les caractéristiques les plus représenta-
tives fournies par Clé. Commie la réplication est utilisée pour la disponibilité mon-
diale et la localité géographique, les applications peuvent utiliser Spanner pour une
grande disponibilité, méme en cas de catastrophes naturelles de grande ampleur.
Spanner permet aux données de différentes applications & répartir sur différents en-
sembles de serveurs dans le méme centre de données. Pour cette raison, la tolérance
de partition est une exigence importante dans Spanner. En outre, Spanner fournit
des contraintes pour le contréle de la lecture et de I’écriture latence. Spanner at-
tribue également des horodatages d’engagement d’importance globale qui reflétent
Iordre de sérialisation des qui peuvent étre distribués. De plus, Spanner fait en
sorte que si une opération T2 commence aprés la commit d’une transaction T1,
puis 'horodatage de commit de T2 doit étre supérieure & ’horodatage de T1.
D’autre part, Clock-SI fournit un protocole entiérement distribué pour les magasins
de données cloisonnés qui soutient la disponibilité et I’évolutivité, apportant des
avantages en termes de performances. Il évite également un "point de défaillance
unique" et, par conséquent, un goulot d’étranglement potentiel des performances,
améliorant ainsi la latence et le débit des transactions. Clock-SI met en ceouvre
la réplication d’isolation dite "snapshot", qui est un critére de cohérence pour le
stockage de données partitionnées. Dans cette stratégie, les opérations en lecture
seule sont lues & partir d’un instantané cohérent et d’autres opérations effectuent
un commit si aucun objet écrit par ces transactions n’a été écrit simultanément.
L’horloge physique locale est utilisée par chaque transaction pour identifier son ho-
rodatage de lecture. Un autre exemple de systéme qui met en ceuvre 'instantané La
réplication de I’isolement est Vela , qui est un systéme permettant de faire fonction-
ner des bases de données relationnelles standard sur le cloud. Vela fournit un maitre
primaire et deux répliques secondaires, qui sont répliquées de maniére synchrone,
offrant ainsi une tolérance aux pannes. De plus, Vela s’appuie sur la virtualisation
matérielle pour améliorer les performances en réduisant la complexité avec un coit
minimal en ressources. Au lieu d’utiliser la réplication des données pour la dura-
bilité, Vela utilise cette technique pour améliorer la latence, découplant la mise &
jour et les charges de travail en lecture seule. De plus, Vela offre une élasticité, en
surveillant le pourcentage de temps d’inactivité du processeur, et une involutivité,
en ajoutant de nouvelles répliques en fonction de sa charge de travail [54][55][56].
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4.6.2 Meéthodes de cohérence configurables :

Les méthodes incluses dans cette catégorie mettent en ceuvre des mécanismes qui
fournissent des niveaux de cohérence configurables, tels que des garanties de cohérence
auto-adaptatives ou flexibles, qui permettent de sélectionner ou de spécifier le niveau de
cohérence souhaité & un moment donné. Ces méthodes sont de deux types, la cohérence
automatisée et auto-adaptative et la cohérence flexible, et sont décrites ci-dessous :

(a) Cohérence automatisée et auto-adaptative : Les méthodes de cohérence auto-
matisées et auto-adaptatives visent a appliquer dynamiquement de multiples degrés
de cohérence sur des objets de données distincts. Trois approches principales ont
été adoptées pour les mettre en ceuvre

L’estimation de Stale :

Cette approche est basée sur une estimation du taux d’opérations de lecture
qui reviennent des exemples d’objets de données qui ont déja été mis & jour
a des valeurs plus récentes - le "stale" se lit comme suit . Une fois que le
modeéle d’estimation est calculé, il est possible d’identifier la clé parameétre
qui affecte les lectures périmeées et ensuite a ’échelle augmentation /réduction
du nombre de répliques. Cette approche est principalement mis en ceuvre par
Harmony , qui est cloud storage system qui identifie automatiquement les
paramétres cluse affectant les lectures périmées, telles que les états du systéme
et les exigences de ’application. Harmony ajoute une latence minimale tout en
réduisant les lectures de données périmées de prés de 80 %. Son objectif est de
régler progressivement et dynamiquement le niveau de cohérence au moment
de Texécution en fonction des exigences de cohérence des applications, afin
de fournir des compromis adéquats entre la cohérence et les performances et
la disponibilité. Un site Le modéle d’estimation intelligent des lectures péri-
mées est ’aspect clé d’Harmony. Son mécanisme de mise a I’échelle élastique
du nombre de répliques maintient une fraction minimale tolérable de lectures
périmées, ce qui permet d’atteindre le niveau de cohérence requis tout en ob-
tenant de bonnes performances [57][58].

La divergence limite ’application :

Cette approche permet d’évaluer et de faire respecter les limites de divergence
sur les objets de données (tableau/rangée/colonne), fournissant ainsi des ni-
veaux de cohérence qui peuvent étre automatiquement ajustés sur la base
d’informations statistiques . L’évaluation a lieu sur un vecteur de divergence
chaque fois qu'une demande de mise & jour est recue, bien qu’il soit néces-
saire d’identifier les objets de données concernés. Si une limite est dépassée,
toutes les mises a jour depuis la derniére réplication sont placées dans une
file d’attente de type FIFO pour étre propagées et exécutées sur les autres
réplications. Le systéme le plus représentatif qui met en ouvre cette approche
est le VFC3 (Versatile Framework for Consistency in Cloud Computing) , qui
adopte un modéle de cohérence pour les données répliquées entre les centres
de données. Le modéle VFC3 prend en compte les différentes sémantiques
des données et ajuste automatiquement les niveaux de cohérence en fonction
des informations statistiques. Son principal objectif est d’offrir un controle
sur la cohérence afin de fournir une haute disponibilité sans compromettre les
performances. En outre, le VFC3 cible les nuages des magasins de données
tabulaires, offrant une rationalisation des ressources et ’amélioration de la
qualité de service (QoS), ce qui réduire la latence [59][60].
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e Allocation dynamique :

Cette approche sélectionne de maniére dynamique vers quel serveur (ou méme
un ensemble de serveurs) chaque lecture d’une donnée doit étre dirigée, afin
que le meilleur service soit fourni compte tenu de la configuration actuelle et
des conditions du systéme. Cette approche est donc adaptable a des confi-
gurations distinctes de réplications et d’utilisateurs, ainsi qu’a des conditions
changeantes, telles que des variations de la performance du réseau ou de la
charge du serveur. Un autre aspect important de cette approche est le fait
qu’elle permet aux développeurs d’applications de fournir un accord de ni-
veau de service (SLA) qui spécifie les souhaits de cohérence/retard des ap-
plications de maniére déclarative. Pileus est un systéme de stockage & valeur
clé qui met en ouvre cette approche en fournissant une diversité d’options
de garantie de cohérence pour les environnements de données répliquées et
distribuées au niveau mondial. En fait, Pileus permet plusieurs systémes ou
clients d’un systéme pour obtenir différents degrés de cohérence, méme s’ils
partagent les mémes données. En outre, Pileus favorise la disponibilité et les
performances en limitant I’ensemble des serveurs appropriés, de sorte que les
lectures fortes doivent étre dirigées vers le site principal et que toute réplique
peut répondre aux lectures éventuelles. Une grande table peut étre divisée en
une ou plusieurs tables plus petites afin d’atteindre une certaine évolutivité.
Dans Pileus, les utilisateurs effectuent des opérations pour accéder aux don-
nées qui est partitionné et répliqué entre des serveurs distincts, Elle doit donc
soutenir la tolérance et la fiabilité de la partition [61].

(b) Cohérence flexible :

Les méthodes de cohérence flexibles couvrent des approches distinctes qui s’adaptent
de maniére flexible & des modéles de cohérence prédéfinis. Il existe quatre approches
principales pour mettre en ceuvre de telles méthodes.

e Basé sur des invariants :

Cette approche renforce les éventuelles la cohérence, ce qui permet aux de-
mandes de préciser les regles de cohérence, ou invariants, qui doivent étre
maintenus par le systéme. Une fois que ces invariants sont définis, il est possible
d’identifier les opérations qui sont potentiellement dangereux en cas d’exécu-
tion simultanée, ce qui permet choisir entre la prévention des violations et la
réparation invasive technique. Indigo est un systéme de middleware qui met
en ceuvre cette approche. Il prend en charge une méthode de cohérence al-
ternative construite sur un magasin de données a valeur clé géo-répliqué et
partitionné. En outre, Indigo garantit des invariants d’application forts, tout
en assurant une faible latence & un systéme finalement cohérent. Indigo s’ap-
puie sur la tolérance aux pannes du systéme de stockage sous-jacent, ce qui la
défaillance d’'une machine & 'intérieur d’un centre de données ne conduit pas
a toute perte de données [62].
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e Linéarisable/éventuel : Cette approche soutient des mises a jour avec un
choix de linéarisation et de cohérence éventuelle. GEO est un logiciel libre de
géodistribution acteur2 systéme qui met en ceuvre cette approche. Il soutient
les protocoles de cohérence, qu’ils soient répliqués ou uniques. La réplication
peut fournir des lectures rapides et toujours disponibles mises & jour. GEO
améliore également les performances grace a la mise en cache les états acteurs
dans un ou plusieurs centres de données. En outre, le Un systéme d’acteurs
géographiquement repartis peut réduire les temps de latence d’accés en exploi-
tant la localité, puisque la politique de mise en cache pour chaque L’acteur
peut étre déclaré comme une seule ou plusieurs substances. La mise en cache
de plusieurs instances peut réduire la latence d’accés pour les acteurs sans lo-
calité. Dans GEO, un acteur peut étre déclarés comme volatils ou persistants.
Dans le premier cas, la la derniére version réside dans la mémoire et peut étre
perdue lorsque les serveurs tombent en panne, alors que dans le second cas, la
derniére version réside dans la couche de stockage. Si un utilisateur demande
une linéarisation, GEO garantit une linéarisation réelle en temps, entre ’appel
et le retour [63].

e Basé sur des exigences :

Cette approche répond aux exigences de cohérence des demandes. La dis-
cussion qui suit adopte la notion de service (demandé par une application)
comme une généralisation des opérations de lecture et d’écriture utilisées jus-
qu’a présent. Le compromis entre les exigences de cohérence et d’évolutivité
est traité en introduisant la notion de régions de cohérence et de politiques de
cohérence orientées vers la prestation de services. Une région de cohérence est
définie comme une unité logique qui représente les exigences de cohérence et
d’extensibilité au niveau de I’état de ’application. Ce concept est utilisé pour
définir les limites de cohérence qui séparent chaque groupe de services devant
étre commandés. Ainsi, les services qui doivent étre maintenus en cohérence
doivent étre associés & une certaine région. La définition de la région & laquelle
un service appartient et des services qui peuvent étre fournis simultanément
est fixée par les administrateurs du systéme. La réplication évolutive orien-
tée service (SSOR) est un intergiciel qui met en ceuvre cette approche. Le
SSOR présente un protocole électoral basé sur la région (REP) qui fournit
un mécanisme permettant d’équilibrer la charge de travail entre les séquen-
ceurs, améliorant ainsi efficacement 1’élasticité dans le nuage. La réplication
est utilisée par le SSOR pour fournir une tolérance aux pannes de bout en
bout entre les clients finaux et les services dans le nuage. Afin de garantir
la fiabilité, le SSOR met en ouvre des solutions qui tolérent les plantages des
séquenceurs et des non séquenceurs, et introduit le concept de synchronisation
de la distribution des régions pour gérer les plantages simultanés des nceuds.
Une meilleure performance est également obtenue en réduisant la charge sur le
séquenceur, en étendant le protocole MSP (Multi-fixed Sequencers Protocol)
La SSOR couvre trois types distincts de régions de cohérence : (1) Région
de conflit (CR), qui est une région composée de services ayant des exigences
contradictoires en matiére de cohérence, quelle que soit la session ; (2) Région
de conflit de session (SCR), qui est une région comprenant les services d’une
session particuliére ayant des exigences contradictoires en matiére de cohé-
rence; et (3) Région non conflictuelle (NCR), qui est une région n’imposant
aucune contrainte ou exigence en matiére de cohérence |64].
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e Adaptable :

Cette approche permet de gérer les charges de travail imprévisibles en permet-
tant au systéme d’étre réglé en fonction des capacités de maniére élastique et
flexible. Grace a cette caractéristique, elle permet aux applications d’effectuer
des lectures éventuellement ou fortement cohérentes selon les besoins. Amazon
DynamoDB3 est un service de base de données NoSQL trés fiable et rentable
qui met en ceuvre cette approche. DynamoDB fournit une haute disponibilité
et un haut débit avec une latence trés faible. Il a été concu pour étre évolu-
tif et pour atteindre des performances élevée méme & grande échelle. 11 a été
construit sur la base de 'expérience acquise avec son prédécesseur Dynamo.
DynamoDB adopte la cohérence éventuelle comme modéle par défaut, ce qui
ne garantit pas qu’une lecture éventuellement cohérente reflétera toujours le
résultat d’une écriture récemment terminée. D’autre part, en adoptant un mo-
déle de cohérence plus fort, il renvoie un résultat qui refléte toutes les écritures
qui ont a regu une réponse positive avant cette lecture [65].

4.6.3 Méthodes de controle de la cohérence :

Par ailleurs, au lieu de traiter directement les problémes de cohérence des données,
certaines méthodes se concentrent sur la mise en place de mécanismes permettant aux
propriétaires de données de détecter les violations de cohérence dans le stockage dans le
nuage. Cela signifie que les clients peuvent vérifier leurs propres données et prendre des
décisions en fonction de la maniére dont le Cloud Service Provider (CSP ou fournisseur
de services dans le cloud en frangais ) stocke et gére leurs répliques selon le niveau de
cohérence qui a été convenu dans le contrat de niveau de service. Les méthodes de cette
catégorie sont de deux types, Cohérence vérification et ’audit de cohérence, et sont décrits
suivant.

(a) Vérification de cohérence : Les méthodes de vérification de la cohérence
reposent sur deux approches, a savoir une approche basée sur les protocoles et une
approche basée sur les contrats.

e Basé sur un protocole :

Cette approche est basée sur un protocole qui permet & un groupe de clients
se faisant mutuellement confiance détecter les violations de cohérence sur un
stockage dans le cloud. Tl est adoptée par VICOS (Verification of Integrity
and Consistency for Cloud Object Storage) . VICOS soutient le concept de
linéarisation de la fourchette, qui saisit la notion de cohérence la plus forte
possible dans les modéles multi-clients. La méthode peut garantir cette notion
en enregistrant 1’évolution causale des points de vue de l'utilisateur dans leur
I'interaction avec le serveur. Lorsque ce dernier crée seulement une seule di-
vergence entre les points de vue de deux clients, il est garanti que ces clients
n’observeront jamais d’autres opérations par la suite. En d’autres termes, si ces
utilisateurs, plus tard communiquer et le serveur leur ment, la violation sera
immeédiatement découverte. Ainsi, les utilisateurs peuvent vérifier un grand
nombre de transactions passées en effectuant une seule vérification [66].
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CHAPITRE 4 : Disponibilité et cohérence des données dans les BD NoSQL
- Etude et synthése -

e Basé sur un contrat :

Cette approche fournit un schéma de vérification qui permet aux propriétaires
de données de s’assurer que le CSP respecte l'accord de niveau de service
(SLA) pour le stockage des données dans des répliques multiples. Elle est mise
en ?ouvre par DMR-PDP (Dynamic Multi-Replica Provable Data Possession)
[51]. Le contexte dans lequel s’inscrit ce systéme est le suivant : chaque fois
que les propriétaires de données demandent au CSP de répliquer des données
sur différents serveurs, ils doivent payer pour cela. Par conséquent, les pro-
priétaires de données doivent étre fermement persuadés que le CSP stocke
toutes les copies de données convenues dans le contrat de niveau de service,
et que toutes les copies stockées & distance exécutent correctement les mises
a jour demandées par les utilisateurs. Cette approche permet de résoudre ces
problémes en empéchant le CSP de tricher sur le stockage des données, par
exemple en conservant moins de copies que ce qui a été payé. Ce systéme est
basé sur une technique appelée "Possession de données probables" , qui est
utilisée pour vérifier et valider I'intégrité et la cohérence des données stockées
sur les serveurs distants [67].

(b) Audit de cohérence :

Ce type de méthode est basé sur une architecture qui consiste en un vaste nuage de
données géré par un CSP et plusieurs petits nuages d’audit composés d’un groupe
d’utilisateurs qui coopérent & un travail spécifique (par exemple, la révision d'un
document ou la rédaction d’un programme). Le niveau de cohérence requis qui
devrait étre fourni par le nuage de données est stipulé par un SLA impliquant le
nuage d’audit et la nuage de données. Une fois le SLA défini, le nuage de données
d’audit peut vérifier si le nuage de données le viole, ce qui permet de quantifier,
en termes monétaires ou autres, la gravité de la violation. La mise en ceuvre de la
cohérence en tant que service (CaaS) . Elle s’appuie sur une structure d’audit a
deux niveaux, & savoir : "audit local et I’audit global .L’audit local permet & chaque
utilisateur d’effectuer indépendamment des opérations de tragage locales, axées sur
la lecture monotone et des cohérences de lecture-écriture. L’audit global, d’autre
part, exige qu'un auditeur soit périodiquement élu a partir du cloud d’audit pour
effectuer des les opérations de tracage, en se concentrant sur la cohérence causale.
Ce est soutenue par la construction d’un graphique dirigé des opérations, appelé le
graphe de priorité. Si il est acyclique, le niveau de cohérence requis est préservée
[20](68].
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Partie D

Synthése
Dans ce chapitre, nous avons examiné plusieurs méthodes et modéles proposées dans

la littérature pour assurer la cohérence des répliques dans les systémes de stockage de
données en cloud distribués.

Modéle de cohérence

¥ ¥
Centrés données Centrés client
: Modales pour lordre .

Wodeles pour : : : Garanties de

2 g e coherance des Coherence eventuell . )
specifier la coherence b coherence client
P - événements -
. ¥ o ¥ . ¥ o ¥ o ¥ o ¥ - ¥

Wodales de (ohérence Cohérence causale Cohérence de lecture| | Cohérence d'gcriture Cohérence de Cohérence
cohersnce continug séquentielle - o monotone monotone lacture-gcritura gerituras apres leciures

FIGURE 4.23 — Classification des différents modéles de cohérence.

Assurer la cohérence des bases de données répliquées est un sujet de recherche im-
portant qui présente de nombreux défis en ce sens que ces systémes doivent fournir un
état cohérent de toutes les réplications, malgré I'existence de transactions simultanées.En
d’autres termes, ces systémes doivent fournir une série de stratégies pour la mise a jour
et la propagation des données afin de garantir que, si une copie est mise & jour, toutes
les autres doivent 1’étre également.

Ce chapitre, par nécessité, n’épuise pas tous les sujets liés & la cohérence des réplica-
tions dans les systémes de stockage de données en cloud distribués.

Comme nous ’avons vu dans la section 4.6, les méthodes de réplication de la cohé-
rence peuvent étre regroupées en trois catégories : méthodes de cohérence fixes, méthodes
de cohérence configurables et méthodes de contréle de la cohérence. Les méthodes de
cohérence fixe sont principalement basées sur le versionnage des événements. Elles cap-
turent 1'idée de 'ordonnancement des événements au moyen de stratégies de controle
telles qu’un numéro de séquence qui représente une version d’un objet de données ou des
mécanismes basés sur des horloges qui sont des concepts bien compris dans les systémes
distribués .L’idée qu’un événement se produise avant un autre représente une relation de
cause 4 effet et 'ordonnancement total des événements parmi les répliques s’est révélé
trés utile pour résoudre les problémes de synchronisation liés a la cohérence des don-
nées. Ainsi, les méthodes de cohérence dans cette catégorie étendent ce concept sur des

101



scénarios spécifiques.

Les méthodes de cohérence configurables, quant & elles, visent généralement & fournir
des mécanismes qui ajustent automatiquement le degré de cohérence. C’est une caracté-
ristique importante pour les applications qui ont des caractéristiques temporelles, ainsi
que pour les systémes de stockage dans les nuages en temps réel. Plus précisément, les
méthodes de cohérence configurables sont adaptées pour répondre aux exigences de co-
hérence des applications qui doivent s’adapter & des modéles de cohérence prédéfinis.

D’autre part, les méthodes de contrdle de la cohérence ne fournissent pas de ga-
ranties spécifiques, mais se concentrent sur la détection de ’apparition de violations de
la cohérence dans le stockage des données dans le Cloud. Malgré cela, ces méthodes
offrent des contributions significatives qui conviennent aux scénarios ol plusieurs clients
coopérent sur des données stockées a distance dans un service potentiellement malhon-
néte et doivent s’en remettre au CSP pour garantir leur exactitude. En outre, ces clients
doivent vérifier si les mises a jour des données demandées ont été correctement exécutées
sur toutes les copies stockées & distance, tout en maintenant le niveau de cohérence requis.

Le tableau 4.2 résume les méthodes utilisées dans le cadre de cette recherche (en-
quéte) sur les modeles et méthodes de cohérence . En particulier, la colonne "description"
établit un bref lien entre les modéles de cohérence de la section 4.5 "Les modéles de co-
hérence" et les méthodes abordées dans la section 4.6 "Méthodes de réplication de la
cohérence" . Les relations ne sont cependant pas tout & fait nettes, car certaines mé-
thodes sont souples en ce qui concerne le modéle de cohérence qu’elles suivent, tandis que
d’autres dépendent de ’application, sur la base d’un contrat ou d’un accord de niveau
de service entre ’application et le systéme.
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Catégorie Méthode Bréve description

Basé sur le séquencage des événe- | Etablit que toutes les répliques d'un en-
ments Cohérence registrement donné appliquent toutes les
mises & jour & un enregistrement dans le
méme ordre et sont, par conséquent, liées
a la cohérence séquentielle.

Cohérence fixe

Cohérence stricte basée sur l'hor- | Utilise des mécanismes basés sur ’horloge
loge pour controler les horodatages afin de ga-
rantir une cohérence stricte.

Cohérence automatisée et auto- | Fournit une cohérence progressivement et
adaptative dynamiquement ajustable au moment de
I’exécution en fonction des exigences de co-
hérence des applications. Applique des de-
grés de cohérence croissants pour diffé-
rents types de données, en fonction de leur
sémantique.

Cohérence configurable

Garanties de cohérence flexibles Permet aux applications de spécifier des
régles de cohérence, ou invariants, qui
doivent étre gérées par le systéme. Prend
en charge les mises & jour avec un choix
entre la cohérence linéarisable et la co-
hérence éventuelle. Prend en charge les
exigences de cohérence des applica-
tions et s’adapte de maniére flexible aux
modéles de cohérence prédéfinis. Per-
met aux applications d’effectuer des lec-
tures éventuellement ou fortement
cohérentes selon les besoins.

Vérification de la cohérence Permet & un groupe de clients se faisant
mutuellement confiance de détecter les
violations d’intégrité et de cohérence
des données. Permet au propriétaire des
données de s’assurer que le fournisseur de
services cloud stocke toutes les copies de
données convenues dans le contrat de ni-

Surveillance de la cohérence

veau de service.

Audit de cohérence Implémente une structure d’audit locale
et globale pour permettre & un groupe de
clients de détecter les violations de co-
hérence.

TABLE 4.2 — Récapitulative des méthodes de cohérence des répliques étudiées

Le tableau 4.3 résume les besoins de stockage soutenus par les systémes que nous
avons abordés afin de souligner quels sont les principaux compromis de cohérence qu’ils
considérent, dans la perspective générale du théoréme de CAP. Notez que dans le tableau
4.3, nous n’abordons que les systémes qui mettent en ceuvre une méthode de cohérence
spécifique, puisque les méthodes de controéle de la cohérence ne visent qu’a détecter les
violations de la cohérence.
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des répliques étudiées
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TABLE 4.4 — Classification des modéles de cohérence

Bien que le théoréme de la CAP aborde une question importante dans les systémes
distribués, il existe d’autres compromis liés & la cohérence qui ont un impact direct sur

. Ces compromis sont

particulierement liés a la performance, & extensibilité et & la latence, comme décrit

les systémes modernes de gestion de bases de données distribuées

N

ci-apres.
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Autre compromis

Cohérence et performance : Comme le souligne Brewer, douze ans aprés avoir
proposé son théoréme de CAP | le compromis entre cohérence et performance est encore
plus pertinent. Il soutient que les partitions sont rares, de sorte qu'un SGBDD ne devrait
considérer le compromis entre la cohérence et la disponibilité que lorsque la tolérance
de partition est requise. Toutefois, le compromis entre cohérence et performance est
permanent.

Cohérence et évolutivité : Un systéme évolutif, & son tour, est obtenu de maniére
non triviale lorsque la cohérence est nécessaire, car cela peut étre trés cotiteux. Ainsi,
afin d’améliorer I’évolutivité, certains systémes fournissent souvent un état de cohérence
détendu. Cependant, le prix & payer est que I’état de chaque réplique peut ne pas étre
toujours le méme

Cohérence et latence : Selon Abadi [69] , il existe un lien entre la latence (comprise
comme le temps nécessaire pour lancer une opération) et la disponibilité. Un systéme
devient indisponible en présence d’une latence élevée. Sur D’autre part, si la latence
diminue, le systéme devient plus disponible. Cependant, malgré cette implication ap-
paremment évidente, un systéme peut étre disponible, mais peut présenter des taux de
latence élevés. Par conséquent, il affirme que les compromis entre cohérence et latence
et cohérence et disponibilité sont liés et existent au-dela du théoréme de CAP.

Dans ce contexte, le tableau 4.2 montre également les systémes étudiés dans la pers-
pective des compromis susmentionnés. Comme nous pouvons le voir, la performance,
I’extensibilité et la faible latence sont des exigences importantes soutenues par les mé-
thodes de cohérence fixe et configurable. Toutefois, il existe des différences importantes
sur la maniére dont les méthodes respectives traitent ces exigences.

Availability
(Disponibilité)

Basée sur le séquencage PNUTS
Flexible basé des événements
sur Linarisable/éventuel GEQ

Stricte basée sur I'horloge  Spanner et Clock-8I

Automatisée et auto-adaptative

Categorie ; , i
basé sur I'allocation Pileus
Méthodes de cohérence dynamique

fixes
Méthodes de cohérence
congurables

Flexible adaptable DynamoDB

Systémes représentatifs

Consistency Partition tolerence
(Coherence) (tolérance au partitionnement )
Automatisée et auto-adaptative
basé sur I'estimation de Stale

Harmony

Flexible basé surdes  ngigo
Automatisée et auto-adaptative yrc invariants
basé sur la divergence limite
I'application

Dans le cadre de ce mémoire et dans un but pédagogique nous avons choisie d’explorer
un des modéle de cohérence causale celui-ci fera 'objet du chapitre 5 pour ce faire
essayer de réfléchir sur un scénario a concevoir et implémenter pour mettre en évidence
la prise en charge de la cohérence par ce modele et ce a travers une technologie NoSQL
a savoir "MongoDB" .
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Chapitre 5

Mise en ceuvre du modéle de
Cohérence Causale

Introduction

La cohérence causale [70] est 'un des critéres de cohérence qui peuvent étre utilisés
sur les bases de données distribuées comme critéres de cohérence.

La base de données distribuée fournit une cohérence causale si les opérations de
lecture et d’écriture qui sont liées de maniére causale sont vues par chaque noeud du
systéme distribué dans le méme ordre. Les écritures simultanées peuvent étre vues dans
un ordre différent dans différents nceuds. La cohérence causale est plus éveillée que la
cohérence séquentielle mais plus forte que la cohérence éventuelle.

p \ P1 (WG )
PT—{Wix)1) L Wit1)

relation sequetielle

P2 {(Wafx)4)

P2

P3 - {Ra(x)4 {Rs()1 )

P3 ' {(Ralx)1 ) {Ra(x)4)

P4 <D (Raba1 )

~ Vision cohérente

P4 (Rabx)1) (Ra(04 )

Vision cohérente

FIGURE 5.1 — Cohérence causal FigurEe 5.2 — Cohérence séquentielle

Lorsqu’une transaction effectue une opération de lecture suivie plus tard d’une opé-
ration d’écriture, méme sur un objet différent, la premiére lecture est dite ordonnée de
maniére causale avant I’écriture. Cela est di au fait que la valeur créée par ’écriture
peut avoir un lien avec le résultat de 'opération de lecture. De méme, une opération
de lecture est ordonnée de maniére causale aprés ’écriture précédente sur le méme ob-
jet qui stockait les données récupérées par la lecture. En outre, méme deux opérations
d’écriture effectuées par le méme noeud sont définies comme étant ordonnées de maniére
causale, dans 'ordre dans lequel elles ont été effectuées. Intuitivement, aprés avoir écrit
la valeur v dans l’objet x, un nceud sait qu’une lecture de x donnerait v, donc une écri-
ture ultérieure pourrait étre considérée comme (potentiellement) causalement liée a la
précédente. Enfin, 'ordre causal est transitif : ¢’est-a-dire que si 'opération A est (causa-
lement) ordonnée avant B, et B est ordonnée avant C, implique que A ordonnée avant, C.
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CHAPITRE b : Mise en ceuvre du modéle de Cohérence Causale

W : Ecriture

T A
Pl ?E-Iﬂ‘f-;; ----------------------------------------------- E : Lecture
. . g —» (Causalite
P2 RlAj“lElH ------------------------------- —» Transitivité
&
P3|  REBE) WO
4

Les opérations qui ne sont pas liées de maniére causale, méme par le biais d’autres
opérations, sont dites concurrentes. Prenons ’exemple suivant :

P1 wl(x)=1 W : Ecriture
"""""""""""""""""""""""""""""""""" R : Lecture

. F - Processzus
P2 | wix)=2

P3 r3(x) =2

P4 1"4{}:] =

Fi1cURE 5.3 — Exemple

Cette exécution est causalement cohérente car les opérations de lecture r3 [x] dé-
pendent causalement de I'écriture w2 [x| et I'opération de lecture r4 [x| est causalement
dépendante de I'écriture wl [x].

Remarque : Les opérations d’écriture simultanées peuvent étre vues dans un ordre
différent sur différentes transactions ou nceuds.

Les bases de données qui garantissent la cohérence causale incluent MongoDB et
AntidoteDB.

5.1 Comment mettre en ceuvre la cohérence causale

La cohérence causale peut étre atteinte en utilisant des horloges de Lamport [71]
ou des vecteurs de version [72|. Le modéle de cohérence causale est implémenté a
I’aide d’horodatages en plusieurs parties, qui sont attribués & chaque objet. Ces horo-
datages sont stockés sur un vecteur contenant le numéro de version de I'objet & chaque
réplica. Ce vecteur doit étre inclus (sous forme de dépendances) dans toutes les requétes
de mise & jour et d’interrogation pour que les opérations respectent 'ordre causal : une
opération A ne peut étre traitée & un nceud donné que si toutes les opérations dont
dépend causalement 'opération A ont déja appliqué & ce nceud .
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CHAPITRE b : Mise en ceuvre du modéle de Cohérence Causale

Chaque élément de 'horloge vectorielle correspond & un héte et la valeur de I’élément
indique le nombre de messages envoyés depuis cet hote. Les informations d’horloge vec-
torielle sont utilisées pour ordonner ou retarder la livraison des messages si nécessaire,
maintenant ainsi la cohérence requise. Cependant, pour maintenir la cohérence des élé-
ments de données, nous avons besoin d’informations sur les écritures sur chaque élément
de données, et le maintien d’une horloge par élément de données peut aider. Par consé-
quent, au lieu d’'une horloge vectorielle de taille N (nombre d’hétes), nous maintenons
un vecteur de taille M (nombre d’objets). La valeur de v [i] dans le vecteur v contient le
nombre d’écritures sur la donnée i.

Chaque hote gére un vecteur de taille M. Chaque fois qu’il met a jour la valeur d’un
élément, il incrémente 1’élément correspondant et envoie le vecteur avec le message de
I’élément de données et la nouvelle valeur & chaque site, qui a une copie de la réplique.
Lorsqu’un hote regoit un message de mise & jour, il retarde la livraison d’'un message
jusqu’a ce que chaque élément de son vecteur soit supérieur ou égal a celui qui est su-
perposé. Apreés cela, les mises a jour des éléments de données sont appliquées. Dans ce
cas, le surdébit de message est O (M) et est donc indépendant du nombre d’hotes dans
le systéme.

Ordre causal des messages respecté

Z‘ [100] h}_\[2“'1 E
™1 val
N l 1
|

FIGURE 5.4 — Ordonnancement causale a l’aide de ’horloge vectorielle

5.1.1 Horloge de Lamport

L’algorithme d’horodatage de Lamport est un algorithme d’horloge logique simple
utilisé pour déterminer ’ordre des événements dans un systéme informatique distribué.
Comme les différents noeuds ou processus ne seront généralement pas parfaitement syn-
chronisés, cet algorithme est utilisé pour fournir un ordre partiel des événements avec
une surcharge minimale, et fournit conceptuellement un point de départ pour la méthode
d’horloge vectorielle plus avancée. L’horloge de Lamport peut étre considérée comime une
horloge qui n’a de sens que par rapport aux messages circulant entre les processus. Lors-
qu’un processus re¢oit un message, il resynchronise son horloge logique avec celle de
I'expéditeur.
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CHAPITRE b : Mise en ceuvre du modéle de Cohérence Causale

Principe :
e Un processus incrémente son compteur avant chaque événement.

e Lorsqu’un processus envoie un message, il inclut sa valeur de compteur avec le
message.

e A la réception d’'un message, le compteur du destinataire est mis a jour, si
nécessaire, au plus grand de son compteur courant et de I’horodatage du message
recu. Le compteur est ensuite incrémenté de 1 avant que le message ne soit
considéré comme recu.

5.1.2 Vecteur de version

Un vecteur de version est un mécanisme de suivi des modifications apportées aux
données dans un systéme distribué, dans lequel plusieurs agents peuvent mettre & jour
les données & des moments différents. Le vecteur de version permet aux participants
de déterminer si une mise a jour a précédé une autre ( survenue avant ), ’a suivie, ou
si les deux mises & jour se sont produites simultanément (et pourraient donc entrer en
conflit 'une avec l'autre). De cette maniére, les vecteurs de version permettent le suivi
de causalité parmi les répliques de données et constituent un mécanisme de base pour
une réplication optimiste.

5.2 La cohérence causale dans Facebook

Facebook est un service de réseautage social en ligne. Aprés s’étre inscrit pour utiliser
le site, les utilisateurs peuvent créer un profil utilisateur, ajouter d’autres utilisateurs
comme amis, échanger des messages, publier des mises a jour de statut et des photos, par-
tager des vidéos et recevoir des notifications lorsque d’autres mettent & jour leurs profils.

Lorsque on se connecte a notre compte sur Facebook, le serveur affiche vos propres
messages d’état et les messages d’état de nos amis & ce moment-la. Les messages d’état
sur Facebook peuvent contenir des images, des liens et des histoires partagés ou vos
propres messages. Naturellement, les données de votre compte nécessitent une forte co-
hérence, mais pour les données d’état, les modéles de cohérence les plus faibles sont
acceptables. Pendant le temps que l'utilisateur est en ligne, les mises & jour de statut
des amis d’un utilisateur et de 'utilisateur n’ont pas besoin d’étre strictement comman-
dées, et la commande causale est suffisante.

Alinsi, lorsqu’un utilisateur A envoie une mise & jour de statut et qu’un utilisateur B
répond a cette mise a jour, il y a un ordre causal sur les deux mises & jour. Cependant,
lorsque les utilisateurs C et D effectuent une mise & jour totalement indépendante, 'ordre
dans lequel ces mises & jour apparaissent aux utilisateurs A et B n’est pas pertinent. En
effet, les utilisateurs A et B ne savent pas dans quel ordre les mises & jour sont effectuées.
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CHAPITRE b : Mise en ceuvre du modéle de Cohérence Causale

Update Statut

Facebook

Update statut

utilisateur C

utilisateur A

Relation de causalité \\%

utilisateur D

utilisateur B

FIGURE 5.5 — exemple

Bien que la cohérence causale soit le modéle de cohérence possible pour les mises &
jour de statut Facebook et plusieurs services distribués similaires contenant des mises a
jour de statut comme LinkedIn, Twitter et Yahoo, a la connaissance de 'auteur, il n’y
a pas de littérature scientifique ou autre qui montrerait la cohérence causale réellement
utilisée.

e Scénario :

Considérez le scénario hypothétique suivant sur un site de réseau social comme
Facebook [73] :

1. Sally ne trouve pas son fils Billy. Elle publie la mise & jour S & ses amis : "Je
pense que Billy a disparu!"

2. Un instant aprés que Sally ait publié S, Billy appelle sa mére pour lui faire
savoir qu’il est chez un ami. Sally édite S, ce qui donne S * : "Fausse alarme!
Billy est allé jouer".

3. James, I'ami de Sally, observe S * et publie le statut J en réponse : "Quel
soulagement !"

Ce scénario aura deux issus selon la mise en ceuvre de la cohérence causale ou non.
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CHAPITRE b : Mise en ceuvre du modéle de Cohérence Causale

Cas 1 : Scénario face a ’absence de cohérence causale

Si la causalité n’est pas respectée, un troisiéme utilisateur, Henry, pourrait perce-
voir les effets avant leurs causes; si Henry observe S et J mais pas S*, il pourrait
penser que James est heureux d’apprendre la digparition potentielle de Billy !

1. Ordre d'ecriture 5* = 5

Application Client 4. Ordre de lecture Henry

5. aucun résultat trouver

FIGURE 5.6 — Flux des opérations dans un jeu de réplicas sans cohérence causale appli-
quée

L’application client écrit le message de Sally S* sur le serveur principal

Le principal répond qu’il a appliqué avec succés ’écriture

Le message est répliqué du primaire vers I'un des secondaires

L’application client lit la collecte des commandes sur un serveur secondaire

Le secondaire ciblé n’a pas regu le message S*, il répond donc sans résultat

& O W o=

Le message est répliqué du primaire vers 'autre secondaire

Si la causalité est respectée, un troisiéme utilisateur, Henry, ne pourra pas percevoir
les effets J sans S*.
Cas 2 : Application de la cohérence causale.

Nous allons voir se qui se passe quand la coherence causale est appliquer nous allons
obtenir se résultat grace a des solution comme MongoDB qui pour établir un ordre
global partiel des événements pour les ensembles de répliques et des clusters parti-
tionnés, MongoDB a implémenté une horloge logique hybride basée sur 1’ horloge
logique Lamport. Chaque écriture ou événement qui change d’état dans le systéme
se voit attribuer une heure a laquelle il est appliqué au primaire. Cette heure peut
étre comparée entre tous les membres du déploiement. Chaque participant d’un
cluster fragmenté, des pilotes aux routeurs de requétes en passant par les nceuds
porteurs de données, doit suivre et envoyer la valeur de la derniére heure dans
chaque message, permettant & chaque nceud a travers les fragments de converger
dans leur notion de la derniére heure. Les primaires utilisent la derniére heure lo-
gique pour attribuer de nouvelles heures aux écritures suivantes. Cela crée un ordre
causal pour toute série d’opérations associées. Un nceud peut utiliser I'ordre causal
pour attendre avant d’effectuer une lecture ou une écriture nécessaire, en s’assurant
que cela se produit aprés une autre opération.

e de replication graTl

3. Ordr

Secondaire
1. Ordre d'ecriture 5*

/’/—b Primaire
2. Succés a TJ

8
O’C're o 5. Aftendre aprés T1

réy "
D{Ieaf'rc'ﬂ G
S i1y

Application Client 4. Lire aprés T1

7. Contenu de 'ordre 5*

FIGURE 5.7 — Flux des opérations dans un jeu de réplicas avec cohérence causale appli-
quée
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CHAPITRE b : Mise en ceuvre du modéle de Cohérence Causale

L’application client écrit le message de Sally S* sur le serveur principal
Le primaire répond qu’il a enregistré avec succés I'écriture au moment T1
Le message est répliqué du primaire vers 'un des secondaires
L’application client lit aprés ’heure T1 sur un secondaire

N

Le secondaire ciblé n’a pas recu la réplique du message S* a I’heure
T1, il doit donc attendre pour répondre.

SR S

&

Le message est répliqué du primaire vers 'autre secondaire

7. Le secondaire est capable de répondre avec le contenu du message
de S*

Conclusion

Le maintien des relations causales est important pour les services en ligne. La per-
ception humaine de la causalité entre les événements est bien étudiée dans les domaines
de la psychologie et de la philosophie; tout comme I'espace et le temps imposent une
causalité aux événements du monde réel, le maintien des relations causales entre les
événements virtuels est une considération importante lors de la création de services des-
tinés & 'homme. Parfois, le maintien de la causalité est insuffisant et des modéles plus
solides sont nécessaires . Cependant, en particulier compte tenu de sa disponibilité et
des avantages de latence, la cohérence causale est souvent un choix raisonnable .
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Troisiéme partie

Implémentation
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Chapitre 6

Choix des outils technologiques

Pour la mise en ceuvre de notre travail nous avons utilisé 1’outil technologique Mon-
goDB comme SGBD pour nos bases de données NoSQL. Tout au long de cette partie nous
présenterons les étapes d’installation de ces technologies ainsi que les outils de dévelop-
pement utilisé pour développer un programme qui assure la cohérence et la disponibilité
des données

6.1 Présentation de MongoDB

MongoDB est un systéme de base de donnée orienté objet, dynamique, stable, sca-
lable et sans SQL. Les objets sont stockés sous format JSON dans des documents séparés.
Au lieu de stocker les données sous format de tables avec des valeurs, on utilise une hie-
rarchie et un systéme d’objet JSON pour créer un systéme plus adaptatif.

L’intérét de MongoDB, c¢’est d’implémenter un systéme a hautes performances avec
une scalabitlité parfaite. Le systéme est extrémement simple & installer, il fonctionne
sous tout les systéme d’exploitation et il existe des librairies pour le manipuler dans
tout les langages|74].

6.1.1 Historique :

e Le développement de MongoDB a commencé en 2007, lorsque la société (alors
appelée 10gen) se développait une plate-forme en tant que service comme windows
Azure ou Google App Engine. En 2009, MongoDB a été open source en tant que
produit autonome avec une licence AGPL.

e Depuis la version 1.4 (Mars 2010), MongoDB a été considéré comme prét pour la
production.

e La version stable 3.0 a été publié le 3 Février 2015 [75].

6.1.2 Fonctionnalité principales :

1. Réplication dans MongoDB : un ensemble de repliques est un groupe d’ins-
tance mongod qui conservent le meme ensemble de données.Un ensemble de re-
pliques contient plusieurs nceuds porteur de donnnées et en option , un nceud d’ar-
bitrage.Parmi les noceuds porteurs de données,un seul membre est considéré comme
le nceud primaire, tandis que les autres nceuds sont considérer comme des nceuds
secondaires|76] .

le noeds primaire regois toutes les opération d’écriture. Un ensemble de répliques ne

peut avoir qu'un seul primaire capable de confirmer les écritures avec la préoccu-
pation d’écriture w : "majorité" : bien que dans certaines circonstances, une autre
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instance mongod puisse se croire transitoirement aussi primaire. La primaire enre-

gistre tous les changements apportés & ses ensembles de données dans son journal
des opérations.

Les secondaires réplique 'oplog de la primaire et appliquent les opérations & leurs

Client Application

Driver
Writes  Reads

FIGURE 6.1 — Réplique de I'ensemble des opérations de lecture et d’écriture primaires

ensembles de données de telle sorte que les ensembles de données des secondaires
refletent ’ensemble de données de la primaire. Si la réplique primaire n’est pas

disponible, une réplique secondaire éligible organisera une élection pour choisir
elle-méme la nouvelle primaire.

FIGURE 6.2 — Réplique d’un ensemble primaire avec deux secondaires.
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CHAPITRE 6 : Choix des outils technologiques

Dans certaines circonstances (par exemple, nous avons un primaire et un secon-
daire mais les contraintes de cout interdisent d’ajouter un autre secondaire), on
peut choisir d’ajouter une instance de mongod a un ensemble de répliques en tant
qu’arbitre. Un arbitre participe aux élections mais ne détient pas de données (c’est-
a-dire qu’il ne fournit pas de redondance de données).

Secondary [ Heartbeat iy

FIGURE 6.3 — Exemple de diagramme de 'environnement VDI d’une entreprise.

Un arbitre sera toujours un arbitre alors qu'un primaire peut se retirer et devenir
un secondaire et qu'un secondaire peut devenir la primaire lors d’une élection.

2. Sharding : Le sharding est une méthode de distribution des données sur plusieurs
machines. MongoDB utilise le sharding pour soutenir des déploiements avec de trés
grands ensembles de données et des opérations a haut débit et les systémes de bases
de données comportant de grands ensembles de données ou des applications & haut
débit peuvent mettre a I’épreuve la capacité d’un seul serveur|77].

e Echelle verticale : consiste & augmenter la capacité d’un seul serveur, par
exemple en utilisant une unité centrale plus puissante, en ajoutant de la mé-
moire vive ou en augmentant I’espace de stockage. Les limites de la technologie
disponible peuvent empécher une seule machine d’étre suffisamment puissante
pour une charge de travail donnée. De plus, les fournisseurs de services en
nuage ont des plafonds de capacité basés sur les configurations matérielles
disponibles. Par conséquent, il existe un maximum pratique pour la mise &
I’échelle verticale.

e Echelle horizontale :consiste a répartir ensemble de données et la charge
du systéme sur plusieurs serveurs, en ajoutant des serveurs supplémentaires
pour augmenter la capacité selon les besoins. Bien que la vitesse ou la capa-
cité globale d'une seule machine puisse ne pas étre élevée, chaque machine
gére un sous-ensemble de la charge de travail globale, ce qui peut offrir une
meilleure efficacité quun seul serveur a grande vitesse et & grande capacité.
I’augmentation de la capacité du déploiement ne nécessite que ’ajout de ser-
veurs supplémentaires selon les besoins, ce qui peut représenter un cotit global
inférieur & celui du matériel haut de gamme pour une seule machine. La contre-
partie est une complexité accrue de 'infrastructure et de la maintenance du
déploiement.

(a) Cluster fragmenté :Un cluster fragmenté sur MongoDB se compose des
éléments suivants :

e Fragment (Shard) : Chaque fragment contient un sous-ensemble des
données fragmentées qui peut étre déployé comme un ensemble de ré-
pliques.
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e Mongos : Le mongos agit comme un routeur de requétes, fournissant une
interface entre les applications clientes et le cluster fragmenté.

e serveurs configurer : Les serveurs de configuration stockent les méta-
données et les paramétres de configuration pour le cluster.

< | or more Routers

_J
W
‘h-‘.~
‘* Confi % Servers
. (replica set)
e

7/~ 2 or more Shards
Shard Shard
(replica set) (replica set)

FiGURE 6.4 — Réplique de I'ensemble des opérations de lecture et d’écriture primaires

(b) Avantages du sharding :

e Lecture / Ecriture : MongoDB distribue la charge de travail en lecture
et écriture entre les fragments du cluster fragmenté, permettant & chaque
fragment de traiter un sous-ensemble d’opérations du cluster.Les charges
de travail en lecture et en écriture peuvent étre réparties horizontalement
sur I’ensemble du cluster en ajoutant des fragments supplémentaires.

e Capacité de stockage : Les données sont réparties entre les fragments
du cluster, ce qui permet & chaque fragment de contenir un sous-ensemble
des données totales du cluster. A mesure que I’ensemble de données aug-
mente, des fragments supplémentaires augmentent la capacité de stockage
du cluster.

e Haute disponibilité : Le déploiement de serveurs de configuration et
de fragments en tant que répliques permet d’accroitre la disponibilité.
Meéme si une ou plusieurs répliques de fragments deviennent totalement
indisponibles, le cluster fragmenté peut continuer & effectuer des lectures
et des écritures partielles. En d’autres termes, bien que les données sur le
ou les fragments non disponibles ne soient pas accessibles, les lectures ou
les écritures sur les fragments disponibles peuvent toujours réussir.

MongoDB prend en charge la mise & 1’échelle horizontale & travers le sharding.
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3. GridFS : ¢’ est une spécification pour le stockage et la récupération de fichiers
dont la taille dépasse la limite de 16 MB du BSON-document. Au lieu de stocker
un fichier dans un seul document, GridF'S divise le fichier en parties, ou morceaux
, et stocke chaque morceau comme un document séparé. Par défaut, GridFS utilise
une taille de morceau par défaut de 255 kB ; c’est-a-dire que GridFS divise un fichier
en morceaux de 255 kB & ’exception du dernier morceau. Le dernier morceau n’est
pas plus gros que nécessaire. De méme, les fichiers qui ne dépassent pas la taille du
morceau n’ont qu'un dernier morceau, n’utilisant que I’espace nécessaire et quelques
métadonnées supplémentaires.

GridFS utilise deux collections pour stocker les fichiers. Une collection stocke
les morceaux de fichiers, et I'autre stocke les métadonnées des fichiers.

La section Collections GridFS décrit chaque collection en détail.Lorsque vous
interrogez GridFS pour un fichier, le pilote réassemble les morceaux selon les be-
soins. Vous pouvez effectuer des requétes de plage sur des fichiers stockés via
GridFS. Vous pouvez également accéder & des informations provenant de sections
arbitraires de fichiers, comme par exemple "sauter" au milieu d’un fichier vidéo ou
audio[78|.

e Quand utiliser les GridFS : Dans certaines situations, le stockage de gros
fichiers peut étre plus efficace dans une base de données MongoDB que dans
un systéme de fichiers au niveau du systéme.

e Si votre systéme de fichiers limite le nombre de fichiers dans un répertoire,
vous pouvez utiliser GridFS pour stocker autant de fichiers que nécessaire.

e Lorsque vous souhaitez accéder & des informations provenant de parties de
fichiers volumineux sans avoir & charger des fichiers entiers en mémoire,
vous pouvez utiliser GridFS pour rappeler des sections de fichiers sans
avoir & lire le fichier entier en mémoire.

e Si vous souhaitez que vos fichiers et métadonnées soient automatiquement
synchronisés et déployés sur plusieurs systémes et installations, vous pou-
vez utiliser GridFS. Lorsque vous utilisez des ensembles de répliques géo-
graphiquement distribués, MongoDB peut distribuer automatiquement les
fichiers et leurs métadonnées a un certain nombre d’instances et d’instal-
lations mongod.

6.1.3 Caractéristiques de MongoDB :

e Requéte ad hoc : MongoDB soutient les champs de recherche, des gammes et
des expressions réguliéres. Les requétes peuvent retourner des champs spécifiques
de documents et inclure des fonctions définies par 'utilisateur en JavaScript.

e Indexage :Tous les champs dans MongoDB peut étre indexé (les index dans Mon-
goDB sont conceptuellement similaires & ceux des SGBDR traditionnels). Il existe
également des indices secondaires, des index uniques, des index, des index dispersés
géospatiales et index en texte intégral.

e Fiabilité élevée : MongoDB fournit une haute disponibilité et la gestion de la
charge grace a une augmentation de la réplication ensemble. Un jeu de répliques
est constitué de deux ou plusieurs copies des données. Chaque réplique peut avoir
le réle de la copie primaire ou secondaire & tout moment. La réplique primaire
exécute toutes les écritures et les lectures. Les répliques secondaires conservent une
copie de la réplication de données primaire & travers un mécanisme de replication
inclus avec le produit. En cas d’échec réplique primaire, la réplication de jeu démarre
automatiquement un processus électoral pour déterminer quelle réplique secondaire
doit devenir primaire. copies secondaires peuvent également prendre des lectures
avec des données cohérentes par défaut si nécessaire.
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e Stockage de fichiers :

e MongoDB peut également étre utilisé comme un systéme de fichiers, en tirant
parti des fonctionnalités de réplication et d’équilibrage sur plusieurs serveurs
pour stocker des fichiers, méme grand.

e La fonction, appelée GridFS, est inclus dans les pilotes MongoDB et facile-
ment accessibles en plusieurs langues de développement. MongoDB expose des
fonctions de manipulation de fichiers. GridFS est utilisé, par exemple, dans
Nginx et plugin lighttpd. Au lieu de stocker le fichier dans un seul document,
GridFS divise le fichier en plusieurs parties plus petites, appelées morceaux,
et les magasins chacun de ces morceaux dans un document distinct.

e Ai fichiers peuvent étre des métadonnées associées, sur lequel il est également
possible de créer des index de texte intégral.

e Agrégation :MongoDB prend en charge deux modes d’agrégation de données :
MapReduce et cadre Aggregration. Ce dernier fonctionne comme un pipeline et
permet d’obtenir des résultats beaucoup plus rapidement que MapReduce grace a
la mise en ceuvre en C ++4-.

e Collection Capped :MongoDB prend en charge un appel de collecte de collecte
de taille fixe plafonnée. Ce type de collection maintenir 'ordre d’insertion et une
fois qu’il atteint la taille définie, se comportent comme des files d’attente circulaires
[78].

6.1.4 Architecture de déploiement distribuée

Une architecture MongoDB distribuée utilise les notions suivantes|79] :
e Replica Set (RS) :
e Les Replica Set assurent la haute disponibilité de Mongodb.

e Un Replica Set est composé d’un neeud primaire et de deux nceuds secondaires.
(Regles Mongodb de production)

e L’écriture se fait obligatoirement sur le nceud primaire
e Replica Set de config :
e Un Replica Set est dédié pour le stockage de la configuration du cluster.

e Comme tous les autres Replica Set, il est recommandé de le peupler d’au
moins 3 nceuds.

e Sharding :

e Mongodb utilise la sharding pour scaler la base de données (scalabilité hori-
zontale)

e Le sharding distribue les données a travers les n partitions physiques (shards)
dont le cluster est composé

e Bien choisir la clé de sharding est primordial pour une répartition égale des
documents insérés dans les différents shards

e Chaque shard est composé d’un Replica Set
e Routeur de requétes :

e Le routeur mongos permet de rediriger une requéte sur le ou les shards requis,
en fonction de la clé de sharding; il agit comme coordinateur de requéte.
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Une architecture MongoDB distribuée comprend 3 types de nceuds différents :
e mongod :stockent les données des replica set métier;
e mongos : routent les requétes;

e mongoc : stockent les données d’état et de configuration du cluster (ces nceuds
utilisent en fait un moteur mongod, mais pour un replica set particulier : le replica
set de configuration).

mongos 1 | ‘ mongos 2 | ‘ mongos 3

Fouteurs de requétes

meongoc 1 /

mongoc 2

mongoc 3 \

Configuration du cluster

mongod 51 rl

mongoed 51 12

mongod 1 13

Replica Set du shard 1

FIiGURE 6.5 — Déploiement d'un cluster Mongo DB avec sharding.

Pour la mise en ceuvre de notre travail nous avons utilisé I’outil technologique Mon-
goDB comme SGBD pour nos bases de données NoSQL. Tout au long de cette partie
nous présenterons les étapes d’installation de ces technologies ainsi que les outils de
développement utilisé pour développer un programme qui assure la cohérence et la dis-
ponibilité des données

6.2 Visual Studio Code

Visual Studio Code est un éditeur de code source léger mais puissant qui fonctionne
sur votre bureau et est disponible pour Windows,macOS et Linux. Il prend en charge
JavaScript, Typescript et Node.js et dispose d’un riche ecosysteme d’extensions pour
d’autre langages(tels que C++, C#, Java, Python ,PHP) et environnements d’execu-
tion(tels que net et Unity)[80].

FIGURE 6.6 — icon de Visual Code Studio
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6.3 Node.js :

Node.js est une plateforme basée sur le moteur d’exécution JavaScript de Chrome
pour construire facilement des applications réseau rapides et évolutives. Elle utilise un
modele d’entrée/sortie non bloquant, piloté par les événements, qui la rend légeére et
efficace, parfaite pour les applications en temps réel gourmandes en données qui s’exé-
cutent sur des périphériques distribués. Il s’agit d’un environnement d’exécution multi-
plateforme et open source pour le développement d’applications c6té serveur et en réseau.
Les applications Node.js sont écrites en JavaScript et peuvent étre exécutées dans le run-
time Node.js sous OS X, Microsoft Windows et Linux[81].

nudc

FIGURE 6.7 — icon de Node.js

6.3.1 Caractéristiques de Node.js

e Asynchrone et événementiel : Toutes les API de la bibliothéque Node.js sont
asynchrones, ¢’est-a-dire non bloquantes. Cela signifie essentiellement qu’un serveur
basé sur Node.js n’attend jamais qu'une API renvoie des données. Le serveur passe
a ’API suivante aprés 'avoir appelée et un mécanisme de notification des événe-
ments de Node.js aide le serveur a obtenir une réponse a ’appel de I’API précédente.

e Trés rapide : Construite sur le moteur JavaScript V8 de Google Chrome, la
bibliothéque Node.js est trés rapide dans 'exécution du code.

e Simple mais trés évolutif : Node.js utilise un modeéle & fil unique avec bouclage
d’événements. Le mécanisme d’événement aide le serveur & répondre de maniére
non bloquante et rend le serveur trés évolutif, contrairement aux serveurs tradi-
tionnels qui créent des flux limités pour traiter les requétes. Node.js utilise un seul
programme d’exécution et le méme programme peut fournir un service & un nombre
beaucoup plus important de demandes que les serveurs traditionnels comme le ser-
veur HTTP Apache.

e Pas de mise en mémoire tampon : Les applications Node.js ne stockent jamais
de données en mémoire tampon. Ces applications se contentent de fournir les don-
nées par morceaux.

6.3.2 O utiliser Node.js :

Voici les domaines dans lesquels Node.js s’avére étre un partenaire technologique
parfait.

e Applications liées aux E/S.

Applications de diffusion de données en continu.

Applications intensives de données en temps réel .
Applications basées sur les APT JSON.
Single Page Applications.
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Chapitre 7

Implémentation du scénario avec
cohérence causale sous MongoDB

Dans ce chapitre on vas voir les différents étapes a suivre pour implémenté notre
scénario qui serons composé comme suit :

e Création des dossier pour accueillir les donnée des 2 serveur secondaire.
e Configuration de la réplication sur MongoDB.

e Simulation de scénario.

Reprenons le schéma de la figure 5.7 qui illustre notre scénario

Ordre de raplication gtatll

— 3

2. Succésa Tl

1. Ordre d'ecriture 5* - — -
Primaire

Application Client ol 4. Lire aprés T1

7. Contenu de l'ordre 5°

7.1 Implémentation des serveurs

Dans cette partie nous allons montrer comment configurer les 3 serveur que nous
allons utiliser pour 'implémentation.

Etape 1 : Création des dossier pour accueillir les donnée des 2 serveur se-
condaire

On commence par crées les 2 serveurs secondaire Data Center 1 et Data Center 2,
techniquement nous procéderons comme suit :

Data Center 1 Data Center 2
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1. Aller dans la partition systéme C : et créer 2 dossier un pour le premier Data
Center que 'on va nommé datal et un autre pour le deuxiéme Data Center que

l'on va nommé data2.
: :
1/2020 22:25

Programmes Program

= | B I = | Disquelocal (C3)

Fichier | Accueil  Patage  Affichage

Disque local (C:)

Utilisateurs

2. Dans ces méme dossier nous allons créer 3 autre dossier :

(a) Un pour stocker les fichier de configuration que l'on va nommé config.
(b) Un autre pour stocker les fichier de la base de donnée que ’on nommera db.

(¢) Et le dernier pour stocker le fichier de connexion qui sera nommé log.

[ § B = | datat

Fichier  Accueil  Partage  Affichage

v 4 B> cePC 5 Disquelocal (C) > datal

3. Dans le dossier config du Data Center 1 nous allons créer un fichier config.cfg
dans lequel nous allons entrer les information comme le chemin d’accés vers la base
de donnés qui sera dbpath et le chemin d’accés au log qui sera logpath et enfin
le numéro de port de connexion qui est 27020 .
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config
Fichier Partage Affichage

datal » config

&

config.cfg

1élément |

g~ Notepads+ -
e Afichage Encodsge Langage Param ?
LE TR

Scoria o €3 |EIESHBERIE]

1 dbpath =C:\datal\db\path
2 logpath =C:\datal‘\log\mongod.log\
3 port=27020

Normal text fle length: 71 lines:3 Ln:2 Coli1e Pos:dd Windows (CRL)  UTF-8

4. Ensuite nous allons créer un fichier mongo.log dans le dossier log du méme dossier
Data Center 1 .
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5. Nous allons faire la méme chose avec le dossier Data Center 2 mais nous allons
changer le numéro de port en 27021 comme si-dessous :

Fichier

[5f “Cdtad confihconfacfy - Notepad+ _ 8

Fichier Edtion Recherche  Affichage Encodsge Langage Paramétres Ot
cHEHB LA oc|mylax|BE%
Eoobodo 8|

1 dbpath =C:\data2\db\path
2 logpath =C:\data2\log\mongod.log\
3 port=27021

Normal text fle length: 71 lines:3 Ln:3 Col:11 Pos:72 Windows (CRLF)  UTF-8

Partage  Affichage

Disque local (C:)

mangod.log

1élément |
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Etape 2 : Configuration de la réplication sur MongoDB.

1. Démarrez le serveur autonome avec le commande :

mongod --dbpath "C:\Program Files\MongoDB\Server\4.2\data" --logpath
"C:\Program Files\MongoDB\Server\4.2\log\mongod.log" --port 27017
--storageEngine=wiredTiger --journal --replSet yanis

2. On se connecte au serveur avec le numéro de port 27017 .

mongo --port = 27017

aprés la confirmation de cette commande la connexion est effectuée avec succes au
serveur primaire

[main] log f

3. une fois connecter on doit créer la variable rsconf.

rsconf={_id:"yanis",members:[{_id:0,host:"localhost:27017"}]}

rs.initiate(rsconf)

rs.initiate( configuration ) : Lance un jeu de réplicas. Facultativement, la mé-
thode peut prendre un argument sous la forme d’un document contenant la confi-
guration d’un jeu de réplicas.
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Secondaire 1

Primaire

Secondaire 2

FIGURE 7.1 — Initialisation du jeu de réplicas

4. On démarre le serveur secondaire 1 sur le port 27020.

mongod --dbpath "C:\data1\db" --logpath "C:\data1\log\mongod.log"
--port 27020 --storageEngine=wiredTiger --journal --replSet yanis

5. On se connecte au premier serveur secondaire avec la commande

mongo --port = 27020
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6. Ensuite on démarre le deuxiéme serveur secondaire sur le port 27021.

mongod --dbpath "C:\data2\db" --logpath "C:\data2\log\mongod.log"
--port 27021 --storageEngine=wiredTiger --journal --replSet yanis

7. On se connecte au deuxiéme serveur secondaire.

mongo --port = 27G21

8. On exécute les commandes suivantes sur le serveur principal.

rs.add("localhost:27020")
rs.add("localhost:27021")

rs.add( hote) : Ajoute un membre a un jeu de réplicas
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R —
Secondaire 1

e —

9. Maintenant, nous allons sur les serveurs secondaires et exécutons cette commande
sur les deux serveurs secondaires.

rs.slaveOK()

Donc dans cette partie nous avons expliqué comment configurer la réplication de
MongoDB sur Windows.

Etape 3 : Simulation de scénario

1. Le client fait une demande d’écriture sur le serveur principale.

Application client

Notre test pour le scenario :

sally

Je pense que Billy a disparu!

tweets

Auteur Publication Date

Supprimer tous les données

. v .. i ) (U6 av N .
2. Le serveur principale répond qu’il appliqué avec succés ’écriture

Primaire ‘

" [
o

Application client
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Notre test pour le scenario :

tweets

Auteur Publication Date

zally Je penze que Billy a disparu! Wed Dec 00 2020 15:27:11 GMT+0100 (heure normale d'Europe centrale)

Supprimer tous les données

3. Le serveur principale fais un ordre de réplication pour les deux serveurs secondaire
au méme moment il y eut une coupure de réseaux avec le serveur secondaire 2.

.Prlm_alre- 3 ordre de réplique ’ Secondaire 1
[o1]

Secondaire 2

Application client

Primaire * Secondaire 1

- __ 3.ordre de réplique

° y 4
4.Demande de lecture de D1 \:

Application client " Secondaire 2

const url = "mongodb://localhost:27821/?replicaSet=madjid’

5. Le client devra attendre jusqu’a ce que la connexion vers le serveur secondaire 2
sera rétabli.

6. Une fois la connexion rétabli, le serveur secondaire 2 vas faire une mise a jours de
tous les changement des données on ce basent sur celle de primaire et de serveur
secondaire 1.

131



CHAPITRE 7 : Implémentation du scénario avec cohérence causale sous MongoDB

Secondaire 1

3.ordre de réplique

5. Update

4 Demande de lecture de D1

Application client " Secondaire 2

Invite de commandes - mongo --port

CONTROL
TROL
CONTROL
CONTROL
TROL
CONTROL
CONTROL [initandlisten] ** Star h r with --bind_ip ¢
CONTROL [initandlisten] ** addr it should e respons
CONTROL [initandlisten] **

CONTROL [initandlisten] **

I CONTROL [initandlisten]

7. Une fois que le serveur est & jours il peut rependre & la demande de client.

Primaire —— ___  __ * Secondaire 1
3.ordre de réplique

5. Update

4.Demande de lecture de D1

< | Secondaire 2

6. Le Contenu de D1

poster

1
J
madjid:SECONDA
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7.2 Interface d’application

7.2.1 Interface d’application sans données

Notre test pour le scenario.

tweets

Auteur Publication

Supprimer tous les données

FIGURE 7.2 — Application sans implémentation

7.2.2 Interface d’application avec des données

MNotre test pour le scenario.

weet

tweets

Auteur Publication Date
Sally Je pense gue Billy a disparu! Tue Nov 24 2020 16:17:20 GMT+0100 (heure normale d'Europe centrale)
Sally Fausse alarme! Billy est allé jouer Tue MNov 24 2020 16:17:45 GMT+0100 (heure normale d'Europe centrale)

James Quel soulagement! Tue Nov 24 2020 16:18:00 GMT+0100 (heure normale d'Europe centrale)

Supprimer tous les données

FicURE 7.3 — Application avec implémentation
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Conclusion générale

Au terme de ce travail de recherche bibliographique avec son aspect pratique, nous
pouvons dire que nous en avons tiré plusieurs conclusions.

En effet, sur le plan théorique, notre formation a été extrémement enrichie par un
flot de connaissances d’une part globales et approfondies sur le BIG DATA, Cloud, bases
de données NoSQL et d’autre parts pointues sur le théoréme de CAP et ses conséquences
et en particulier la problématique disponibilité et cohérence des données dans les bases
de données NoSQL.

Dans un objectif pédagogique d’étude et d’analyse, ce travail nous a conduit & faire
une récolte des différents modéles de cohérences auxquels sont arrivés les récentes re-
cherches pour assurer ’équilibre disponibilité et cohérence des données dans les bases de
données NoSQL. A l'issue de cette recherche, nous avons tenté de synthétiser ces diffé-
rentes et nombreuses et connaissances acquises afin d’en dresser une vue panoramique
et une vision globale de cette thématique.

Sur le plan technique, deux éléments principaux sont a retenir. Le premier d’entre
eux est le modéle de données de Mango DB lui-méme. Habitués aux bases de données
relationnelles, on a trouvé intéressant de voir les différences qu’apporte Mango DB dans
la structure du modéle de données. Ensuite, il était intéressant de voir 'architecture de
déploiement distribuées Réplica Set qui nous assure la disponibilité et la cohérence dans
les différents serveurs répliqués. En effet, la facon dont il manipule la base de données
est plus en phase avec les diverses théories enseignées. Le dernier point technique est la
modélisation par la dénormalisation. Etant donné que Mango DB est un systéme de base
de données qui rejette la notion de jointure, I'approche utilisée pour les bases de données
relationnelles n’était tout simplement pas possible. Habitué aux systémes relationnels et
a la normalisation des données dont le but est d’éviter la redondance au maximum, cette
approche a été au départ déstabilisant mais trés instructive, et nous savons dorénavant
qu’il n’y pas qu’une seule fagon de modéliser le schéma d’une base de données. Lune des
questions a laquelle il fallait répondre dans le cadre de ce travail pratique était de savoir
si une base de données NoSQL, telle que Mango DB, était adaptée au genre d’application
que nous voulions réaliser pour garantir la cohérence. Mango DB (ainsi que les autres
bases de données NoSQL), tire son principal avantage de son architecture distribuée,
permettant de répartir la charge de travail entre plusieurs machines. Ici, nous avons tiré
un grand profit de cet atout, car I’application est destinée a ce type d’architecture.

La deuxiéme raison est 'aspect réplicatif et cohérence des données. En effet, ['utili-
sation de Mango DB requiert la duplication des données dans les différentes répliques,
ce qui augmente les risques d’incohérences entre les répliques. Par exemple, imaginons
qu'un client ajoute un produit a son panier. Dans un systéme relationnel, la modifica-
tion ne s’appliquera que sur la table « panier », alors que, dans le systéme Mango DB,
il faudra appliquer le changement sur la collection client et ajouter le produit dans la
colonne d’achat et la répliquer dans tous les serveurs. Toutes ces duplications de données
entrainent aussi une consommation supplémentaire de ’espace en disque.
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Dans un but de concrétisation, nous avons réussi & travers un scénario & mettre en
évidence l'impact de la cohérence dans les bases de données NoSQL. Nous avons opté
pour le modéle de cohérence causale qui correspond aux intuitions des programmeurs
sur le temps et qui est plus disponible que les modéles de cohérence forte, puisque le
temps et I'ordre sont si fondamentaux & notre intuition qu’il est difficile de raisonner sur
un systéme qui n’impose pas la cohérence causale.

Nous concluons aussi que les bases de données NoSQL ne sont pas forcément meilleures
que les bases relationnelles, et vice-versa et le choix des modéles de cohérence & mettre
en place pour faire face & ce probléme de cohérence-disponibilité est donc trés important
et doit étre fait trés soigneusement.
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