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RESUME

Abstract— In this work, we propose a new encryption system for secure transmission of
meteorological images from Meteosat Second Generation (MSG). The hybrid encryption
scheme is based on AES and RSA algorithms to validate the three security services are
authentication, integrity and confidentiality. Data protection is ensured by AES and
authenticity is guaranteed by the RSA algorithm. Integrity is assured by the basic function of
the correlation between adjacent pixels. Our encryption system generates a unique password
every 15 minutes that will be used to encrypt each frame of the image database MSG. Several
parameters were used for various tests of our analysis. For the integrity test, we noticed the
effectiveness of our system and how changes cryptographic printing at reception if a change
affects the image in the transmission channel.

Résumé— Les travaux de recherche de ce mémoire s’inscrivent dans le cadre de la sécurité
des images satellitaires, par les deux algorithmes AES et RSA, en particulier les images de
satellite météorologique MSG. L’originalit¢ de ce mémoire consiste a proposer un
cryptosysteme a base deux algorithmes AES et RSA pour assurer les trois services de la
sécurité I’authentification, I’intégrité et la confidentialité que 1’algorithme AES seul, ne peut
assure que la fonction de confidentialité. Dans notre cryptosysteme La confidentialité est
assurée par 1’algorithme AES, I’authenticité est assurée par 1’algorithme RSA. Et I'intégrité
est assurée a la base de la fonction de corrélation entre les pixels adjacents. Notre
cryptosystéme génere un mot de passe unique de session tout les 15 minutes utilise pour
chiffrer chaque image pour renforcer et garantir la sécurité. Pour 1’analyse de sécurité et les
résultats des tests, nous avons appliqué plusieurs métriques de test, pour le test d’intégrité
nous avons remarqué I’efficacité de notre systéme et comment 1’empreinte cryptographique
change a la réception si une modification touche 1’image dans le canal de transmission.

Mots-clés : Cryptages symétrique et asymétrique, transfert sécurisé, Image cryptée, Meteosat
Second Generation (MSG), sécurité, transmission de données, chiffrement, clés, algorithme
DES, AES, RSA, réseau, authentification.
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INTRODUCTION

Tout au long de I'histoire, I'humanité a essayé d'envoyer des informations d’une fagon
sécurisée. Le chiffrement d'information a été utilisé comme instrument de sécurisation pour
des stratégies militaires et des échanges de données secretes. Le transfert sécurisé
d'information est nécessaire et énormément utilisée dans le monde numérique. Les réseaux
numériques ont fortement évolué ces derniéres années et sont devenus inévitables pour la
communication moderne. Les images MSG (Météo satellite Second Génération) [1] [2]
transmises sur ces réseaux sont des données particulieres du fait de leur quantité importante
d'information. La transmission des images MSG souléve donc un nombre important de
problémes. Nous citons, par exemple la confidentialité, 1’authentification et I’intégrité des
données :

- Toute information circulant peut étre capturée et lue « Sniffing», La
confidentialité¢ se base sur les concepts qui permettent de s'assurer que
I'information ne puisse pas étre lue par des personnes non autorisées. La
confidentialité est fortement liée a la cryptographie.

- Une personne peut falsifier ses informations numeériques personnelles
« Spoofing », I'authentification est I'ensemble des moyens qui permettent d'assurer
que les données recues et envoyées proviennent bien des entités déclarées.

- Les données peuvent étre capturées et modifiées, l'intégrité des données concerne
les techniques qui rendent possible la vérification de la non-altération des données,
c'est-a-dire le contrdle du contenu.

Plusieurs techniques de chiffrement sont proposées pour répondre a ces exigences;
Nous trouvons parmi elles, 1’algorithme public symétrique AES (Advanced Encryption
Standard) [3] [4] [5] [6,7] [8] qui a prouvé de nos jours sa robustesse contre les différents
types d’attaques, 1’algorithme asymétrique RSA (Rivest, Shamir and Adleman) [4] [9] [10], et
I’algorithme IDEA (International Data Encryption Algorithm)[11]. Mais si nous appliquons
ces algorithmes séparément pour la transmission des images MSG, ils ne peuvent assurer que
la confidentialité, pour cette raison nous proposons un cryptosysteme de chiffrement hybride
basé sur les deux algorithmes AES et RSA pour assurer les trois grands axes de sécurité : la
confidentialité, 1’authenticité, 1’intégrité.

Pour assurer la confidentialité dans notre cryptosystéme notre choix est tombé sur
I’algorithme AES avec ses cinqg modes de fonctionnement [4] [11] [12], car il consomme peu
de mémoire et n'étant pas basé sur un schéma de Feistel. Sa complexité est moindre et est plus
facile a implémenter. Il est trés rapide et n’est pas cassé jusqu'a nos jours. Et la principale
raison est que le satellite MSG utilise 1’algorithme 3-DES pour chiffrer ces images, alors nous
utilisons dans notre cryptosysteme AES qui est le successeur de DES [10]. Nous analysons
les résultats de chiffrement, et ’'RSA pour assurer 1’authentification et les échanges sécurisés
des clés, car il tres rapide, et trés sure avec 1’utilisation de clef de chiffrement supérieur a
2048 bits.

Le cryptosysteme inclut aussi une procédure basée sur la corrélation entre les pixels
voisins de I’image pour assurer 1’intégrité. Cette propriété va nous conduire a une entité ou
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empreinte cryptographique unique, utilisée comme clé de chiffrement générée toutes les 15
minutes.

Ce mémoire s’articule autour de quatre chapitres :

Le premier chapitre représente 1’état de I’art de la cryptographie : nous aborderons plusieurs
types de chiffrements et les différents types d’attaques.

Le deuxiéme chapitre se compose de deux parties: La premiére partie traite en détaille
I’Algorithme symétrique AES, la deuxiéme est consacrée pour [’étude détaillée de
I’algorithme asymétrique RSA.

Le troisieme chapitre est composé de trois parties : la premiere traite des images MSG, la
deuxiéme explique en détail les cing modes de fonctionnement pour la transmission des
images MSG, et la derniéere partie détaille le cryptosysteme proposé.

Dans Le dernier chapitre, nous examinerons la robustesse de notre cryptosystéme de
chiffrement hybride a 1’aide d’un ensemble de métriques d’évaluation du degré de cryptage.

Nous finirons notre travail par une conclusion et un ensemble des perspectives ouvertes par ce
theme de recherche.
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Chapitre 1

Généralités sur la
cryptographie



Chapitre I : Généralités sur la Cryptographie

1.1. Préambule

La cryptographie est une science tres ancienne qui date de 1900 ans avant J.-C. Des
recherches indiquent qu'un scribe égyptien a employé des hiéroglyphes non conformes a la
langue pour écrire un message. De ce temps-la et au long de I'histoire, la cryptographie a été
utilisée exclusivement a des fins militaires. Aujourd'hui, les réseaux informatiques exigent
une phase de cryptographie comme mécanisme fondamental afin d'assurer la confidentialité
de I’information numérique. En se rapportant a des événements historiques de notre ére
informatisée, nous pouvons retenir les suivants : la machine Enigma créée par Dr Arthur
Scherbius en 1923 et qui a été utilisée largement dans la seconde guerre mondiale ; la théorie
de I'information de Claude Shannon en 1949; I'algorithme lucifer développé par IBM en 1970;
la théorie du systéme a clef publique par Whitfield Diffie et Martin Hellman en 1976 qui a
marqué le début de la cryptographie moderne ; le premier standard pour le cryptage,
I'algorithme DES en 1976; les résultats de la cryptographie quantique par Charles H. Bennett
et Gilles Brassard en 1990, et le standard AES en 2000, qui a remplacé le DES.

Dans ce chapitre, nous énumérons certains termes et terminologies qui faciliteront la
compréhension des concepts et des objectifs des travaux de recherche développés dans les
sections suivantes.

1.2. Généralités sur le cryptage

Le cryptage peut étre défini comme une fonction réversible de transformation des données
en envisageant la protection d'information contre toute prise de connaissance du contenu
(confidentialité).

un cryptosystéme est caractérisé¢ par I’ensemble des éléments (P,C,K,E,D), Ou P est I
ensemble des textes clairs possibles, C I'ensemble des textes chiffrés possibles et K I'ensemble
des clefs possibles.

Pour chaque clef k € K, il y a une régle de cryptage eke E et une regle correspondante de
décryptage dke D.

Chaque ek : P — C et dk : C — P sont des fonctions telles que dk (ek(x)) =x pour tout
texte clair xe P.

1.2.1. Cryptosystémes classiques

Les cryptosystemes classiques ont été congus avant la création des ordinateurs et qui
ont donné les concepts et les bases pour I'évolution de plusieurs algorithmes symétriques
encore utilisés de nos jours. Les cryptosystemes classiques sont groupés en chiffrement mono
alphabétique et poly alphabétique. Le chiffrement mono alphabétique est tres primaire, il
s'agit d'une substitution simple. Chaque lettre est remplacée par une autre lettre ou symbole
conformément a un certain algorithme [10].
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Chapitre I : Généralités sur la Cryptographie

1.2.1.1.  Chiffrement par décalage (shift cipher)

Le principe de ce chiffrement est de décaler les lettres de I'alphabet. Les fonctions de
Cryptage :

ek(x) =x+ Kmod 26 I.1
Et décryptage :

dk(y) =y—Kmod 26 L2
Sont définies en Zy et K est la clef de décalage [10].

Par exemple, pour le texte clair X="APPELLE”, en remplacant chaque lettre par celle située
3 cases plus loin (K= 3), le texte chiffré "TDSSHOOH” est obtenu.

1.2.1.2.  Alphabets désordonnés ou codage par substitution

Ce genre de cryptosysteme consiste a remplacer une lettre par une autre en utilisant un
alphabet désordonné ou K est I'ensemble des permutations aléatoires possibles des 26 lettres.
Le chiffrement par décalage est un cas particulier du chiffrement par alphabets désordonnés,
ou il existe seulement 26 clefs.

1.2.1.3. Chiffrement affine

Il s'agit d'un algorithme qui utilise les fonctions affines pour le cryptage :
ex(x) = ax+bmod26 1.3
et pour le décryptage :
dk(y) = a (y—b)mod26 1.4

La constante a est premier avec 26, et a * désigne l'inverse de a modulo 26. Nous
remarquons également que si a= 1, nous avons le chiffrement par décalage.

1.2.1.4.  Chiffrement de Vigenére

Le chiffrement de Vigenere utilise une clef qui définit le décalage pour chaque lettre
du texte clair [8]. Sa force réside dans l'utilisation non pas de 1, mais de 26 alphabets
décalés(Z,6)™ ot m est un nombre entier positif.
La fonction de cryptage est :

ek(X1,- - -, Xm) = (Xg +Kq, - - Xmtkm) 1.5
et la fonction de décryptage est :
de(Y1," * 5 Ym) =(Y1—K1,- - -, Ym—Km) sont faits avec les clefs K=(ky,- - -, Km).

Le chiffrement de Vigenere est considéré comme un chiffrement par flot, avec une
période m.
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Chapitre I : Généralités sur la Cryptographie

1.2.1.5. Chiffrement de Hill

Le chiffrement de Lester S. Hill est considéré polygamique [10]. Dans un chiffrement
polygamique, un groupe de n lettres est chiffré par un groupe de n symboles.

Le principe est de remplacer les lettres par leur rang dans l'alphabet, soit K une matrice
inversible, alors :

ek(X) = xK et dx(y) = yK ! L6
En fait, I'idée est de prendre m combinaisons linéaires de m caractéres de I'alphabet.

1.2.1.6.  Chiffrement par permutation

Le principe du chiffrement par permutation est de garder le méme alphabet et de changer
seulement 'ordre des lettres. Soit @ toutes les permutations {1, ..., m}

Pour une clef et m un entier positif, alors les fonctions de cryptage et décryptage sont décrites
par :

en(X]_, e ,Xm) = (Xn(l); C ey Xn(m)) 1.7

dn(ys, ... Ym) = (Va1 (D), - - -, Y (M) L8

Le chiffrement par permutation est un cas spécial du chiffrement de Hill pour une matrice de
permutation K= (ki;).

1.2.2. Classification des algorithmes
Les cryptosystemes peuvent étre classé conformément a différentes caractéristiques :

- selon les types de clefs : symétrique, asymétrique ou hybride ;

- selon les techniques de chiffrement : par bloc ou par flot ;

- ou selon les corrélations entre le flux de clefs (key, stream) et les textes clairs et
chiffrés : synchrone ou asynchrone.

Le chiffrement symétrique : I'émetteur et le destinataire partagent une clef unique.

Le chiffrement asymétrique : également appelé chiffrement a clef publique est un systeme ou
chaque interlocuteur dispose d'un couple de clefs, la clef publique pour crypter et la clef
privée pour décrypter.

Le chiffrement hybride fait appel aux deux techniques en méme temps, symétrique et
asymeétrique.



Chapitre I : Généralités sur la Cryptographie

Le chiffrement par flot ou par flux traite les caractéres comme une suite de bits, Ils sont
considérés comme synchrones, si le flux de clefs est produit indépendamment du texte clair et
du texte chiffre. Si le flot de chiffrement est produit a partir de la clef et d'un nombre fixe de
caractéres du flot chiffré, alors le chiffrement par flot est dit asynchrone.

Le chiffrement par bloc est le type de cryptosystéme dont le texte clair est découpé en blocs
de tailles fixes et chaque bloc est crypté séparément. Un cryptosystéeme par bloc peut étre
symétrique AES ou asymétrique et peut avoir aussi divers modes d'opérations.

1.2.3. Notion de sécurité

Il est possible de classer les cryptosystemes en trois catégories par rapport a la
sécurité : parfaite, calculatoire et semantique.

1.2.3.1.  Seécurité parfaite

La notion de sécurité parfaite ou inconditionnelle a été créée par Shannon. Un
cryptosysteme est a sécurité parfaite si aucune information ne peut étre obtenue sur le texte
clair, a partir du texte crypteé correspondant.

En réalité, cette approche est impraticable dans la plupart des scénarios. Diffie et
Hellman [16] ont proposé le remplacement de la sécurité parfaite par le concept de sécurité
calculatoire pour une meilleure évaluation des cryptosystemes.

1.2.3.2.  Sécurité calculatoire

La sécurité calculatoire est liée a la quantité de ressources informatiques. Elle suppose
que si on ne dispose que d'une puissance de calcul limitée, alors il est impossible de déduire le
texte clair. C'est-a-dire, qu'il est impossible de résoudre certains problémes de calculs trés
complexes (la factorisation de grands nombres ou l'extraction de logarithme discret par
exemple) dans un temps raisonnable.

La sécurité des algorithmes est démontrée en montrant que la capacité d'un adversaire a casser
le procédé avec les ressources existantes et avec une probabilité significative est impossible.
Shordans [17], a proposé une méthode basée sur un ordinateur quantique (théorique) pour
résoudre les problemes difficiles. Cette méthode suscite que la sécurité calculatoire est un fait
directement lié aux avancements technologiques.

1.2.3.3.  Sécurité sémantique

La sécurité sémantique, introduite par Goldwasser et Micali dans [18], s'adresse aux
cryptosystemes asymeétriques, et coincide avec la notion de la sécurité parfaite limitée aux
chiffrements probabilistes. L'exigence de la sécurité sémantique est trés forte et dit qu'on ne
peut pas extraire une information, méme partielle, sur le texte clair a partir du texte chiffré et
de la clef publique. La sécurité sémantique est considérée comme insuffisante parce qu'elle
prévoit que l'attaquant a connaissance seulement du texte chiffré et de la clef publique. Elle ne
prend pas en compte les autres types d'attaques comme l'attaque a texte chiffré choisi.
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1.3. Algorithmes de chiffrement et clefs
1.3.1. Chiffrement asymétrique

La théorie du systeme asymétrique, publiée par Diffie et Hellman en 1976 a marqué le
début de la cryptologie moderne. Ils ont bouleversé la facon de crypter avec l'idée que chaque
utilisateur a deux clefs, une privée et une publique (figure 1.1). Dans leur approche, deux
nombres premiers p et g (g < p) sont rendus publics. Chaque utilisateur U choisit un numéro
secret o tel que {0€Z, 0<o<p} et calcule Ug = 9" mod p. Si l'utilisateur A(Alice) veut
communiquer avec l'utilisateur B(Bob), par exemple, il doit alors choisir son numéro secret
A, calculer Aget I'envoyer a B.

L'utilisateur B, a son tour, fait la méme procédure et envoie Bg a A. Un numero commun
K:Bé‘“ mod p = A‘g“mod p est calculé de chaque cdté et utilisé comme clef de cryptage.

La notion fondamentale sur laquelle repose les concepts des principaux algorithmes
asymétriques est celle de fonction a sens unique a bréches secréetes (Trapdoor one-way
function). Les bréches secretes ou trappes sont des informations qui permettent d'inverser
facilement les fonctions a sens unique. Pour les algorithmes qui utilisent des fonctions a sens
unique, nous citons : le RSA (Rivest Shamir Adelman), fondé sur la difficulté de factorisation
de grands nombres entiers.

Du fait de [l'utilisation de grands nombres premiers, les cryptosystemes asymétriques
nécessitent une quantité de calcul importante, ce qui les rend trés lents par rapport aux
systemes symétriques. En pratique, ils ne sont pas adaptés au chiffrement d'un volume
important de données comme des images. Le RSA, le crypto systeme asymétrique le plus
populaire, est 1500 fois plus lent que l'algorithme symétrique comme le DES (Data
Encryption Standard) [10].

Clef publique de Bob

: - — =l — »
Xi| =) =7 — ,.

asuoday

,'Tj“__’___.nc: & X

Clef publique de Alice

Figure 1.1 Principe du chiffrement asymétrique
1.3.1.1.  Théorie des nombres

Des nombreuses fonctions utilisées dans les cryptosystemes asymétriques viennent des
problémes de la théorie des nombres. L'algorithme RSA, par exemple, utilise :

- le théoréme des restes chinois pour simplifier les calculs d'arithmétique modulaire;
- le petit théoreme de Fermat pour aider dans l'obtention des fonctions & sens
unique;
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- l'algorithme d'Euclide pour calculer le PGDC (plus grand diviseur commun)
- et l'algorithme d'Euclide étendu pour calculer la clef privée [10].

1.3.1.2. Théoréme des restes chinois

C'est un théoreme qui permet de résoudre certains systemes de congruence.
Soit my, ..., mg k entiers positifs deux a deux premiers entre eux et ay, . . . ,ax K entiers tels que
0<ai<nj,pouri=1,...,k
Nous calculons alors l'unique entier z tel que 0<z <n et z=amod n; pour tou tj=1, ..., k
Oun= IIin;.

1.3.1.3.  Algorithme d’'Euclide étendu

Sid est le plus grand diviseur commun de a et b, il y a donc deux entiers u et v tels

Que:
d=autbv 1.9

L'algorithme d'Euclide étendu permet de calculer les coefficients u et v.

1.3.1.4. Petit théoréme de Fermat

Soit p un nombre premier et b €Zp, alors :

bP=b (modp) L.10

C'est a-dire que si un entier b est multiplié par lui-méme p fois, et si b lui est soustrait, le
résultat est divisible par p.

1.3.1.5.  Algorithme RSA

L’algorithme RSA (nommé par les initiales de ses trois inventeurs: Ronald Rivest, Adi
Shamir et Leonard Adleman) est un algorithme de cryptographie asymétrique, trés utilisé
dans le commerce électronique, et plus généralement pour échanger des données
confidentielles sur Internet. Dans notre cryptosystéme que nous avons congu, cet algorithme
est utilisé pour 1’échange sécurisé des clefs, et pour assurer la fonction d’authentification.
L’algorithme RSA sera détaillé dans le chapitre 11.

1.3.1.6.  PKI - Infrastructure de gestion de clef

Le chiffrement asymétrique a éliminé le probléme de diffusion d'une clef secrete, mais
il a posé le probléme de la certification de la clef publique. Un utilisateur qui veut chiffrer un
message avec un cryptosystéeme asymeétrique nécessite la clef publique du destinataire.

Le probleme majeur réside dans la nécessité d'associer une clef publique a l'identité de son
détenteur Iégitime. Il est possible de créer une fausse signature numérique en remplagant la
clef publique d'une personne. La certification des clefs a alors un role trés important dans les
systemes asymétriques.

Il existe deux modeles pour certifier une clef publique :
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- Le premier modéle est fondé sur une relation de confiance directe avec son
détenteur. Par exemple, la logique web of trust associée a PGP (Pretty Good
Privacy) [19].

- Le second modele repose sur le fait que tous les interlocuteurs ont confiance en un
tiers : les institutions d'infrastructure de gestion des clefs (IGC) en anglais PKI -
(Public Key Infrastructure).

Le mécanisme de certification des clefs est tres lourd & mettre en ceuvre, mais il est
fondamental pour sécuriser les systemes asymétriques de chiffrement. 1l existe un nombre
important d'institutions PKIs privées dans le monde, particulierement en Europe, l'institut
européen des normes de télécommunication (ETSI) regle leurs créations.

1.3.2. Chiffrement symétrique

Les systemes de chiffrement symétrique, disposent de trois éléments : une clef secréte
K, une fonction de cryptage ex et une fonction de décryptage dx. Contrairement aux
cryptosystemes asymetriques, les symétriques ont une faible consommation de ressources de
calcul et utilisent une clef unique K pour ek et dk. Par contre, le désavantage du chiffrement
symétrique est I'imposition d'un canal sécurisé pour I'échange de la clef.

Pour la Distribution de la clef, on distingue deux principales approches d'établissement de
clefs en systemes symétriques :

- I'échange de clef (key exchange) ou un interlocuteur produit une clef secréte et la
transmet a l'autre interlocuteur.

- Et le partage de clef (key agreement) ou les interlocuteurs s'entendent sur une clef
secrete en utilisant une source aléatoire de création.

L'échange de clef nécessite I'existence d'un tiers de confiance TA (Trusted Authentication
Authority).

Si nous ne souhaitons pas utiliser un serveur de clefs en ligne, nous devons utiliser une
technique de partage de clefs. La plus ancienne et la plus connue est la technique de Diffie-
Hellman basée sur leur algorithme asymétrique.

1.3.3. Chiffrement hybride

Le concept de chiffrement hybride fait appel aux deux techniques, symétrique et

asymétrique, comme présenté sur la figure 1.2, Il a été mis en ceuvre par Zimmermann pour le
PGP (Pretty Good Privacy) en 1991.

L'idée d’un systeme hybride est d'utiliser la rapidité de l'algorithme symétrique et la sécurité
de l'asymétrique. Une clef secrete K de 128bits est générée automatiquement pour la session.
Le message m est chiffré avec cette clef K en utilisant un chiffreur symétrique, m"=ex(m). La
clef K est alors chiffrée avec un chiffreur asymétrique en utilisant la clef publique du
destinataire B, K'=e kj"® (K). Ensuite, le message entier M=m’'+K" (message chiffré
symétriquement et clef asymétriquement) est envoyeé au destinataire. De l'autre c6té, B utilise
sa clef privée KkE" pour décrypter la clef K et ensuite déchiffrer le message. Un exemple d'un
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systeme hybride est le protocole SSL (Secure Socket Layer) développé par les sociétés
Netscape et RSA Security, cette derniére est responsable de I'algorithme RSA.

K* K"
o P
ryptage ge
I.( i érique| asymétrique k
X || Cryptage symétrique —»| Y Y | |Décryptage symétrique || X
| Alice Bob

Figure 1.2 Cryptage hybride

1.3.4. Quelques remarques sur la taille des clefs

Un parametre essentiel pour la sécurité d'un cryptosysteme est la longueur de la clef.
Une clef de longueur de 128 bits est considérée comme slre pour les systémes symétriques,
néanmoins pour les asymétriques cette longueur est considérée comme extrémement faible.

Il existe plusieurs facons d'essayer de casser une clef. La maniére la plus simple de trouver
une clef de 512 bits, dans le chiffrement RSA par exemple, est d'essayer la factorisation du
nombre n. Actuellement, les algorithmes peuvent factoriser des nombres avec 154 chiffres
décimaux (512 bits). Cet exploit a été réalisé en 1999 par onze équipes scientifiques et la
factorisation a pris deux mois de calculs répartis sur 300 ordinateurs. De plus, Adir Shamir,
un des créateurs du RSA, a proposé une machine théorique qui peut factoriser des nombres
premiers de 1024 bits [20]. De ce fait une clef de 1024 bits n'est plus estimée comme sire.

Les normes NIST FIPS 140-26 indiquent les longueurs des clefs pour les cryptosystémes les
plus utilisés. A titre de comparaison, pour obtenir un niveau de sécurité équivalent a
I'algorithme AES avec une clef de 128 bits, lI'algorithme RSA doit employer une clef de 3072
bits. Pour une clef de 256 bits en AES, il est nécessaire d'utiliser une clef de 15360 bits en
RSA.

1.4. Chiffrement par flot

Le chiffrement par flot (stream cipher) crypte séparément un caractere individuel (une
suite de bits), en utilisant une transformation qui varie au fur et a mesure du temps. L'idée

principale du chiffrement par flot est de produire un flux de clefs (key stream) z=zy, , ..., z,
et d' utiliser z, conjointement avec le texte clair x=xg, X, . . . , X, pour générer le texte chiffré
y=yl| y21 L | yn-

Le chiffrement par flot est mieux implanté en hardware parce qu'il demande des circuits peu
complexes et avec de petites zones mémoire (buffer). Il est ainsi conseillé pour les
environnements bruités avec des ressources limitées. Ceci est le cas de la téléphonie GSM
(Global System for Mobile Communications) qui se sert du chiffrement par flot A5/1/2.
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1.4.1. Chiffrement de Vernam (One-time pad)

Malgré sa simplicité, le chiffrement de Vernam est la seule méthode sre de fagon
inconditionnelle. Celui-ci est impossible a décrypter méme avec une puissance de calcul
infinie. La fonction de cryptage de Vernam est yi =xi@zi, ou @ est un « ou exclusif » (XOR),
et de décryptage xi =yi @zi. Le chiffrement de Vernam est appelé one-time pad, quand le flux
de clefs z est généré aléatoirement et indépendamment.

1.4.2. Chiffrement synchrone

Un chiffrement par flot est considéeré synchrone si le flux de clefs z est produit
indépendamment du texte clair x et du texte chiffré y (figure 1.3). Le chiffrement synchrone
peut étre décrit par les équations suivantes :

oi+1=1(ci, K), zi =g(oi, K), yi =h(zi, x)) 111

Avec og le vecteur d'initialisation, f la fonction d'état, g une fonction GNPA pour produire le
key stream z, et h la fonction de sortie qui produit le texte chiffré y.

Les éléments du procédé de déchiffrement sont identiques, il suffit de remplacer
yi =h(zi, xi) par x; =h"*(zi,ys).

Un exemple classique de chiffrement synchrone, les modes OFB et CTR des chiffrements par
bloc. Le chiffrement synchrone est appelé chiffrement par flot additif quand la fonction h
utilise un « ou exclusif » pour le chiffrement h= (zi@xi).

o g* (o] x o g* Ed I
Figure 1.3 Cryptage et décryptage synchrone

Dans un chiffrement synchrone, I'émetteur et le récepteur doivent étre synchronisés. Si
un bit est perdu ou ajouté dans le texte chiffré pendant la transmission, alors il ne peut pas étre
décrypté. Ce fait demande une resynchronisation qui peut étre acquise par une réinitialisation
ou par insertion de marques synchronisantes dans le texte chiffré.

La non-propagation d'erreur: si y; est modifié lors de la transmission, il ne perturbera pas le
déchiffrement des textes chiffrés suivants :

Attaques actives: la perte de synchronisation (premiére propriété) sera immédiatement
détectée par le récepteur. Par contre, la deuxiéme propriété peut passer inapercue aupres du
récepteur. Il est donc important d'introduire des mécanismes garantissant l'authenticité et
I'intégrité des données.
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1.4.3. Chiffrement asynchrone
La figure 1.4 illustre un systéme de chiffrement asynchrone (ou auto-synchronisant).

Les équations 1.12 montrent que z est produit a partir de la clef K et d'un nombre fixe de
caractéres du flot chiffré y. Soit les équations suivantes :

6i= (Vizt, Yiet+1, « - «» Yi-1), zi =g(oi, K), yi =h(z;, i) L.12

avec 0o= (Y-t, Y-t+1, - - . , Y-1) I'état initial, K la clef, g la fonction qui produit le flot de clefs, et
h la fonction de sortie.

Actuellement, le chiffrement auto-synchronisant le plus employé est celui basé sur le
chiffrement par bloc en mode CFB en utilisant un bit a la fois [21].

K—u%ﬂy K> (@) 2> —> x

Figure 1.4 Cryptage et décryptage asynchrone

Auto-synchronisation: si des bits sont perdus ou ajoutés dans y;, le procédé se
resynchronise au bout de t textes chiffrés. En effet, le déchiffrement dépend uniquement des t
précédents y.

Propagation d'erreur: si y; est modifié, le déchiffrement des t suivants y sont corrompus.

Diffusion des propriétés statistiques: Du fait que le x; influe la suite des textes chiffres
suivants, les propriétés statistiques sont dispersees. Cela rend plus difficile les attaques basées
sur une analyse statistique utilisant les redondances du texte clair.

Attaques actives: la modification d'un chiffre se répercute sur les t chiffres suivants, elle a
moins de chances de passer inapercue auprés du récepteur. Par contre, l'ajout ou la
suppression de chiffres seront moins détectés que pour les procédés synchrones.

1.5. Chiffrement par bloc

Contrairement au chiffrement par flot qui utilise des transformations qui varient, le
chiffrement par bloc utilise des transformations fixes sur tous les blocs de taille également
fixe. En fait, le chiffrement par bloc est un cas spécial de chiffrement par flot ou z; =K v;>1.

Nous revenons aux théories de Shannon pour citer les propriétés de confusion et diffusion qui
sont tres liées au chiffrement par bloc. La confusion est I'acte de rendre la corrélation entre la
clef de chiffrement et le texte chiffré la plus complexe possible. La substitution ou le
remplacement d'un symbole par un autre en utilisant une boite-S (S- BOX) est un mécanisme
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pour accomplir la confusion. La diffusion est I'acte de dissiper la redondance des statistiques
du texte clair dans les statistiques du texte chiffré. Elle est associée a la dépendance des bits
d'entrée et de sortie. L'effet avalanche, la transposition et le réarrangement de l'ordre des
symboles sont des techniques de diffusion.

La plupart des chiffrements symetriques par bloc (DES, 3DES, TEA (Tiny
Encryption Algorithm) et IDEA (International Data Encryption Algorithm)) sont construits sur
I'approche du réseau de Feistel.

1.5.1. Réseau de Feistel

Il s'agit d'une construction qui s'appuie sur des principes simples d'opérations répétées
de permutations et substitutions des blocs de données (figure 1.5), La clef K est utilisée pour
géneérer une séquence de n sous clefs qui seront employées dans chaque ronde. Le bloc
d'entrée est séparé en deux parties A et B. Une fonction f est appliquée a une des deux
moitiés. Une ronde de Feistel calcule AiB; a partir de A-1B;—; selon Ai =B;_; et Bi =A_+f
(Bi-1, ki). Le résultat est alors combiné avec l'autre moitié a l'aide d'un ou exclusif @.
L'inversion est trés simple et il suffit d'appliquer la méme transformation dans I'ordre inverse
des sous-clés [21].

B @

Figure 1.5 Cryptage et décryptage du réseau de feistel

1.5.2. Algorithme DES et 3-DES

L'algorithme DES (Data Encryption Standard) a été adopté comme standard en 1976
par le NBS. Le DES est un réseau de Feistel a 16 rondes, a clef k de 56 bits diversifiée en 16
clefs de 48 bits, codant des blocs de 64 bits. Il utilise des tables de substitution (boite-S) fixes
pour rendre la confusion.

Le Triple DES ou 3DES a été proposé par Walter Tuchman. Il consiste a appliquer les DES
trois fois a l'aide de différentes clefs. Plusieurs approches sont possibles en fonction de la
quantité de clefs et du type d’opérations. Un chiffrement avec une clef de 112 bits est obtenu
par l'application du DES trois fois avec 2 clefs différentes de 56 bits, soit Y; =ex1(ex2(ex1(Xi))).

Le DES-EEE3 a la méme approche, mais utilise trois clefs distinctes Y; =exs(exz2(ex1(Xi))).

Le DES-EDE emploie deux clefs pour les opérations cryptage/décryptage/cryptage,
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Yi =ex1(dwa(ex1 (Xi))).

Le triple DES le plus sr est le DES-EDE3 Y; =ex3(di2(€k1(Xi))).



Chapitre I : Généralités sur la Cryptographie

Aujourd'hui, I’algorithme DES n'est plus recommandé a cause de la longueur trop petite de
clef et de sa lenteur d’exécution [22].

1.5.3. L’algorithme standard AES

AES (Advanced Encryption Standard), aussi connu sous le nom de Rijndael, est un
algorithme de chiffrement symétrique. 1l remporta en octobre 2000, le concours AES, lancé
en 1997 par le NIST et devient le nouveau standard de chiffrement pour les organisations du
gouvernement des Etats-Unis. Nous utilisons dans notre cryptosystéme, I’AES pour le
chiffrement des images M¢étéosat MSG, pour les nombreux avantages qu’il représente en
comparaison avec d’autres algorithmes symétriques. Il fera I’objet de notre étude dans le
chapitre 11.

1.5.4. Modes d'opération

Un mode de fonctionnement est une technique visant a accroitre 1’effet d un algorithme de
cryptage ou I’adapter pour une application. Dans notre cas, c’est la transmission des images
MSG. Ces modes sont destinés a étre utilisés avec n'importe quel algorithme de chiffrement
symétrique, y compris le triple DES et ’AES. Ces différents modes d’opération seront
développés dans le chapitres I11.

I.6. Cryptanalyse [10]

La cryptanalyse ou l'attaque regroupe tous les moyens de déchiffrer un texte crypté sans
avoir connaissance de la clef. Les procédés de cryptanalyse pour le chiffrement symétrique
sont tres nombreux et la plupart des attaques sont spécifiquement adaptées aux techniques de
chiffrement. Les différents types d'attaques sont en fonction des données supposées connues
par les attaquants, parmi elles on distingue :

- L'attaque a texte chiffré seulement (Ciphertext-onlyattack) : L’attaquant a
connaissance du texte chiffré de plusieurs messages.

- L'attaque a texte clair connu (Known-plain textattack) : Le cryptanalyste a
acces a plusieurs textes chiffrés ainsi qu'aux textes clairs correspondants.

- L'attaque a texte clair choisi (Chosen-plain textattack) : L’attaquant a accés a
I'algorithme de chiffrement. Il l'utilise pour générer des couples (Xi, Yi) de son
choix. La différence principale par rapport l'attaque a texte clair connu est que le
cryptanalyste peut choisir le texte a chiffrer.

- L'attaque a texte chiffré choisi (Adaptative-plain textattack) : Le cryptanalyste
a acces a l'algorithme de décryptage. Il peut choisir les textes a déchiffrer sans
connaitre la clef.

- L'attaque par force brute (Brute-force attack) ou l'attaque exhaustive :
L’attaquant essaie toutes combinaisons de clefs possibles jusqu'a I'obtention du
texte clair.

L'attaque par canaux auxiliaires : Toutes les facons d'analyser les propriétés
inattendues d'un algorithme sont prises en compte pour réussir a casser le
cryptosysteme. Dans les algorithmes de chiffrement implémentés en hardware, par
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Chapitre I : Généralités sur la Cryptographie

exemple, la consommation électrique pour chaque type de calcul du
chiffrement peut étre utile pour déduire certaines informations de la clef.

- L’attaque algébrique : Les attaques algébriques sont des attaques a clair connu qui
exploitent des relations algébriques entre les bits du clair, ceux du chiffré et ceux de
la clef secréte. La connaissance de plusieurs couples clairs-chiffrés fournit donc un
systeme d'équations dont les inconnues sont les bits de la clef secrete. Ces derniers
peuvent alors étre retrouvés en résolvant le systéme, ce qui est possible s'il est de
degré faible, de petite taille ou qu'il posséde une structure particuliére.

La création de techniques modernes de chiffrement a fait ressortir des nouvelles méthodes de
cryptanalyse. Le souci le plus grand des cryptographes alors est le classement de ces schémas
cryptographiques selon leur niveau de sécurité face aux attaquants. Nous pouvons grouper les
diverses techniques de cryptanalyse en deux grandes familles.

1.6.1. Cryptanalyse différentielle [10]

Elle a été proposée par Eli Biham et Adi Shamir en 1991. Elle permet de trouver la
clef en utilisant une quantité de textes clairs. L'idée est de fournir comme entrée des textes
clairs avec de légeres différences (un bit par exemple). Ensuite, on analyse statistiquement le
comportement des sorties selon les entrées pour retrouver la clef. En regardant comment les
différences en entrée affectent les sorties, on peut établir des regles statistiques. Il existe
plusieurs variantes des cryptanalyses différentielles, nous distinguons : différentielle tronquée,
difféerentielle d'ordre supérieur et différentielles impossibles.

1.6.2. Cryptanalyse linéaire

Elle a été inventée par Mitsuru Matsui en 1993 [10]. Elle nécessite une quantité n de
couples (texte clair, texte chiffré), tous chiffrés avec la méme clef. Le principe est que le
méme message soit chiffré plusieurs fois avec des clefs différentes pour construire une
immense table (téraoctet) qui contient toutes les versions chiffrées de ce message. Lors d'une
interception d'un message chiffré, on peut le retrouver dans la table et obtenir la clef qui avait
été utilisée pour le cryptage. Cette attaque n'est bien sdr pas faisable car nous aurions besoin
d'une table trop importante. Le génie d'Hellman a été de trouver un moyen pour réduire cette
table, processus réalisable. Celui-ci consiste a faire une approximation linéaire de l'algorithme
pour le simplifier.

1.7. Discussion

Dans ce chapitre, nous avons présenté plusieurs techniques et quelques théories de la
cryptographie qui vont nous permettre de comprendre cet axe de recherche. Nous avons
évoqué les notions formelles de sécurité et leurs implications. Nous avons ensuite abordé les
différents types de classifications des algorithmes de chiffrement et leurs contextes
d'applications. Nous avons aussi observé que les clefs ont un rdle important et le choix de leur
longueur est cruciale pour rendre sirs les cryptosystemes. Ce chapitre a introduit aussi, les
principaux algorithmes de cryptage symétrique, asymétrique, par flot et par bloc, et a
présenté également les différentes formes d'attaques et leurs classifications.
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Chapitre I : Généralités sur la Cryptographie

Nous détaillons dans le prochain chapitre les deux algorithmes standards AES et RSA qui
seront utilisés dans notre systeme de transmission sécurisé. Il est important de comprendre le
fonctionnement de ces deux algorithmes, pour adapter ces méthodes de chiffrement a la
transmission des images satellitaires MSG.



Chapitre 11

L_es algorithmes de cryptages
AES et RSA
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Chapitre II: Les algorithmes de cryptages : AES et RSA

11.1. Préambule

Dans ce chapitre, nous détaillons les deux algorithmes AES et RSA qui serons utilisés
dans notre cryptosysteme de transmission.

« Advanced Encryption Standard » ou AES, aussi connu sous le nom de Rijndael, est
un algorithme de chiffrement symétrique. Il remporta en octobre 2000 le concours AES, lancé
en 1997 par le NISTet devient le nouveau standard de chiffrement pour les organisations du
gouvernement des Etats Unis. Il a été également approuvé par la NSA (National Security
Agency) pour les informations top secretes. Il est issu d'un appel a candidatures international
lance en janvier 1997 et ayant recu 15 propositions. Parmi ces 15 algorithmes, 5 furent choisis
pour une évaluation plus poussée en avril 1999 : MARS, RC6, Rijndael, Serpent, et Twofish
[33]. Au bout de cette évaluation, ce fut finalement le candidat Rijndael, du nom de ses deux
concepteurs Joan Daemen et Vincent Rijmen (tous les deux de nationalité belge) qui a été
choisi. Ces deux experts en cryptographie étaient déja les auteurs d'un autre algorithme:
Square. AES est un sous-ensemble de Rijndael : il ne travaille qu'avec des blocs de 128 bits
alors que Rijndael offre des tailles de blocs et de clefs qui sont des multiples de 32 (compris
entre 128 et 256 bits). Ce faisant, I'AES remplace le DES (choisi comme standard dans
lesannées 1970) qui de nos jours devenait obsoléte, car il utilisait des clefs de
56 bits seulement. L'AES a été adopté par le NIST (National Institute of Standards and
Technology) en 2001. De plus, son utilisation est trés pratique, car il consomme peu de
mémoire et n'étant pas basé sur un schéma de Feistel, sa complexité est moindre et il est plus
facile a implémenter.

RSA (Rivest Shamir Adleman) est le premier systtme a clé publique solide a avoir été
inventé, et le plus utilisé actuellement, est le systtme RSA Publié en 1978 par Ron
Rivest, Adi Shamir et Leonard Adleman. Le RSA est fondé sur deux principes
mathématiques fondamentaux : la difficulté de factoriser des grands nombres, et
I’arithmétique des congruences.

11.2.Structure de ’AES [3] [4]

La figure II.1 montre la structure de I’AES. La taille de bloc en clair est de 128 bits, soit
16 octets. La longueur de la clef peut étre 16, 24 ou 32octets (128, 192, ou 256 bits).
L'algorithme est appelé AES-128, AES-192, ou AES-256, en fonction de la longueur de la
cle.

Ce bloc est copi¢ dans une matrice d’état, qui est modifi¢ a chaque étape de chiffrement ou de
déchiffrement. Apres la derniere étape, la matrice d’état est copiée dans une matrice de sortie.
Ces opérations sont représenté sur la figure I1.2 a. De méme, la clef est représentée comme
une matrice carrée d'octets 4x4. La figure I11.2 b montre l'expansion de la clé de 128 bits. Les
quatre premiers octets de la clé forment un mot.

Le chiffrement se compose de tours, ou le nombre des tours dépend de la longueur de la clef:
10 tours pour une clé de 16 octets, 12 tours pour une clé de 24 octets, et 14 tours pour une clé
de 32 octets (tableau IL.1).
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Chapitre II: Les algorithmes de cryptages : AES et RSA

Les premiers tours se composent de quatre fonctions: « SubBytes, ShiftRows, MixColumns et
AddRoundKey » qui sont décrits par la suite. Le tour final ne contient que trois
transformations, et il ya une seule transformation initiale (AddRoundKey) avant le premier
tour, Chaque transformation prend un ou plusieurs matrices 4x4 en entrée et produit en sortie
une matrice 4x4. La figure 1.1 montre que le sortie de chaque tour est une matrice 4x4, a la
sortie de la ronde finale étant la partie chiffrée.

Plainiext=—DL16 hytes {125 hits) Ky hytes
LLET I i1 LI AT I 81 HEEEEEN HEEREEN|
Inpui stale Ky
(16 hates) Rouml  key (M byles)
{16 hovies)
Imitial trunsformation |
Shwte after
indktizsl
s formm@ o
(16 byles)
Round 1 ol 1 key 5
i trumsfyrmasons ) L6 beytes) "E
Faonnd 1 E
vuipul skale
{16 hates)
-
-
]
Rouna v et _1ug
{4 tramsBorma bons ! -
Hound W = 1
suipul skale
i1 hyte=)
Hommd W key
Rauamd % 1 L by bees)

(¥ trumsformafons

Final state
(16 bytes)

LI ET 1811 | I
Cipehertext—16 bytes { 128 bits)

Figure II.1 Structure général de ’AES
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Numeéro des tours La longueur de clef (octets)
10 16
12 24
14 32

Tableau II -1a longueur de clef en fonction du nombre des tours

ing | iny | ing | in Soo | So1 | So2 | Sos So0 | %01 | So2 | Sos outy | outy | outy | out)s

iy | ins | g | ings Slo | S | ;12 | N3 Slo | S | ;12 | s outy | outs | olity | ot
----------- -

ny | ing | gy | ingy $20 | 521 | S22 | S23 S350 | 521 | S22 | S23 Olily | oufy | Oty | out|4

iy | ing | gy | ings S1g | S31 | 832 | S33 S39 | S50 | 832 | S33 Olity | out; | ety | out)s

(a) Input, state array, and output

Figure I1.2 a) Forme matricielle de I’AES, b) la clef étendue

La taille des clefs (mots/octets/bits) 4/16/128 6/24/192 8/32/256
La taille de texte clair en bloc (mots/octets/bits) 4/16/128 4/16/128 4/16/128
Le nombre des tours 10 12 14

La taille de clef pour chaque tour (mots/octets/bits) 4/16/128 4/16/128 4/16/128
La taille de clef étendu (mots/octets/bits) 441176 52/208 60/240

Tableau II-2Longueur de la clef

La figure II.3montre la structure de I’algorithme de chiffrement AES de facon plus détaillée.
Avant d'entrer dans les détails, nous pouvons faire quelques remarques sur La structure de
I’algorithme :

- Une caractéristique remarquable de cette structure est qu'elle n'est pas une structure de
Feistel.

- Laclef qui est fourni en entrée est élargie en une matrice de quarante-quatre
Mots 32 bits, w [i]. Quatre mots distincts (128 bits) servent pour assurer le chiffrement
pour chaque tour; elles sont indiquées dans la figure I1.3.
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- Quatre phases différentes sont utilisées pour chaque tour : une de permutation et trois
de substitution:
* « Substitute bytes » utilise une boite S pour effectuer une substitution octet
par octet

* « ShiftRows » Une simple permutation entre les octets

* « MixColumns » Une substitution qui rend l'utilisation de l'arithmétique
autour GF (2%

» « AddRoundKey » une simple XOR entre le bloc courant avec une partie de
la clef étendue

- L'etape de « AddRoundKey » est la seule qui utilise la clef. Pour cette raison, le
procédure de chiffrement commence et se termine par une étape de

« AddRoundKey ».

- Chaque étape est facilement réversible. Pour « Substitute bytes », « ShiftRows »,
« MixColumns » une fonction inverse est utilisée dans l'algorithme de
déchiffrement. pour [I'étape de « AddRoundKey », l'inverse est réalisé par XOR :
AGBDB=A.

- L’algorithme de chiffrement n’est pas identique a 1’algorithme de déchiffrement, ceci
est une particularité de I’AES.

- Latour finale de chiffrement et le déchiffrement se compose seulement de trois étapes.
Encore une fois, ceci est une particularité de la structure de I’AES.
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ey

Flaintext 16 bytes) Plaintext

(16 hiytes) (16 hytes)
w(i, 3]

Substitute hytes

Roumd 10

Rooumd 1

wld4, 7]

Round 4%

Faumd 9

Round 1

Substuie byie

=
: ]
w(di, 43]
Clphertext Ciphertext
{16 hyies) (16 byies)
() Encryption (h) Decryplion

Figure I1.3 AES : chiffrement et déchiffrement
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State L 1 | | | | | | 1 | 1 | | | | |

SubBytes |? I?

State [ | I - - 1 I 1 I 1 1 I 1 [ |

Bl VAl v E YA Y
State |l_|‘ 1| Il_L I |_|, I I |1_|| |r \|_| [ L_ll [ \lj
ironiks DD DD DD D DD DD DD DD O

State L 1 1 1 1 [ | | 1 1 1 | | | [ |

Figure I1.4 les tours de chiffrement de PAES

11.2.1. Les fonctions de transformation de ’AES

Nous passons maintenant a la discussion de chacun des quatre transformations
utilisées en AES.

11.2.1.1.  « Substitute Bytes Transformation »

Nommeée aussi « SubBytes », cette transformation est une simple consultation de table
(IL.5 a). AES définit une matrice d'octets 16x16, appelé une boite-S (Tableau 11.2 a), qui
contient I'ensemble des 256 valeurs possibles de 8 bits.

Chaque octet individuel est remplacé par un nouvel octet de la fagon suivante: Les 4 bits les
plus a gauche de I'octet sont utilisés en tant que valeur de ligne et les 4 bits les plus a droite
sont utilisés en tant que valeur de colonne. Ces valeurs de rangée et de colonne servent
d'index dans la boite-S pour sélectionner le nouvel octet. Par exemple, la valeur hexadécimale
95 est référencée ligne 9, colonne 5 dans S-box, qui contient la valeur 2A, la valeur 95 est
remplacée par la valeur 2A.
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¥
h
x
> |
S | S, |’I,2 Spa S-box
5
1o Mk 5is

(a) Substitute byte transformation

Fisz| Wiea =

ib) Add round key transformation

Figure IL.5 AES : Opérations aux niveaux d’octets
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¥
0 1 2 3 4 5 6 7 8 9 | A | B |C|D|E|F
0 |63 |7C |77 | 7B | F2 |6B [ 6F [C5]| 30 |01 | 67 | 2B | FE | D7 | AB | 76
1 |ca| & |co [ 7D | Fa |59 | 47 | FO |AD | D4 | A2 | AF | 9C | a4 | 72 | CO
2 | BT |FD | 93 | 26 | 36 | 3F [ F7 [CC | 34 | AS | ES | F1 | 71 | D& | 31 | 15
3 |04 |7 |23 | 3| 1896 |05 ([9a]07 |12 | 8 |E2|EB| 27 | B2| 75
4 |09 |8 [2c|1a]| 1B |6E [5A |a0]| 52 |38 D6 | B3| 29 | E3 | 2F | 84
5 |53 |D1l |00 |ED| 20 |FC|[Bl |58 |6A |CB|BE| 39 | 4A | 4C | 58 | CF
6 |DO|EF ([AA|FB | 43 | 4D [ 33 [ &85 [ 45 | F9 | 02 | 7F | S0 | 3C | 9F | A8
7 |51 |A3| 40 |8F | 92 |9D |38 | F5 |BC | B6 |DA| 21 | 10 | FF | F3 | D2
— YI's [cD|oCc |13 |EC|5F |97 | 48 | 17 |Ca |A7 | 7E | 3D | 64 | 5D | 19 | 73
;-’- 9 |60 | 81 [4F |DC| 22 |2A [ 90 | 88 | 46 | EE | B8 | 14 | DE| SE | 0B | DB
3 A |E0| 32 [3A |0A| 49 |06 | 24 |5SC|C2|D3|AaC| 62 |91 | 95 [ E4| 79
g B |E7T | C8 |37 |6D |8D | D5 [ 4E [ A9 | 6C | 56 | F4 |EA | 65 | 7A | AE | 08
=
g C |BA| 78 |25 |2E | 1C | A6 | B4 | C6 | ES |DD| 74 | IF | 4B | BD | 8B | 8A
= D |70 |3E |B5| 66 | 48 | 03 | F6 |0OE | 61 | 35 [ 57 | B9 | 86 | C1 | 1D | 9E
E‘_: E |El | F8 |98 |11 |69 |D9|8E |94 [oB | 1E | 87 | E9 |[CE| 55 | 28 | DF
E F |8 | A1 | 8 |0D | BF | E6 | 42 | 68 | 41 | 99 | 2D | OF | BO | 54 | BB | 16
= (a) S-box
=
=]
&
= ¥
£
g 0 1 2 3 4 5 6 7 8 g A|B|C|D|E|F
: 1] 52 |09 | 6A [ D5 | 30 | 36 | A5 | 38 |BF | 40 | A3 |9E | 81 | F3 | D7 | FB
(4]
% 1 JC | E3 | 390 | 82 |98 | 2F | FF | 87 | 34 | BE | 43 | 44 | C4 |DE | E9 | CB
g 2 54 | 7B | 94 | 32 | A6 | C2 | 23 | 3D |EE (4C | 95 | 0B | 42 | FA | C3 | 4E
=]
§ 3 08 | 2E | Al | 66 | 28 | D9 | 24 | B2 | 76 | 5B | A2 | 49 | 6D | 8B | D1 | 25
& 4 | 72 | F8 | Fo | 64 | 86 | 68 | 98 | 16 | D4 | A4 | SC | CC | 5D | 65 | B6 | 92
& 5 |6C | 70|48 [ 50 |FD |ED| B9 |DA | SE | 15 | 46 | 57 | A7 | 8D | 9D | &4
E 6 | 90 | D8 [AB| 00 | 8&C |BC | D3 |OA | F7T | E4 | 58 | 05 | BE | B3 | 45 | 06
% 7 |DO|2C |1E | 8 |CA|3F |OF | 02 | C1 |AF |BD | 03 | 01 | 13 | 8A | 6B
|l r
5 8 | 3A | 9 [ 11 | 41 | 4F | &7 |DC|EA| 97 | F2 |CF|CE | FO | B4 | E6 | 73
‘E 9 | 9% |AC| 74 | 22 | E7 |AD| 35 | 85 | E2 | F9 | 37 | E8 | 1C | 75 | DF | 6E
=2 A | 47 | FL (1A |71 (1D | 29 | C5)| 8 | 6F | B | 62 | OE [AA | 18 | BE | 1B
=
(= BE |FC| 5 [3E|[4B |C6 |D2| 79 | 20 | 9A |DB | CO | FE | 78 |CD | 5A | F4
= C | IF |DD| A8 | 33 | 8 |07 |C7T| 31 |B1 |12 | 10|39 |27 | 80 |EC| 5F
2 D |60 |50 |7F | A9 | 19 | BS | 4A | 0D | 2D | E5 | TA | 9F | 93 | C9 | 9C | EF
:’8 E | A0 | EO[3B [4D |AE | 2A | F5 | BO | C8B | EB | BB | 3C | 83 | 53 | 99 | 61
7 F |17 |2B |04 [TE |BA| 77 | D6 | 26 | E1 | 69 | 14 | 63 | 55 | 21 | OC | TD
S
8 {b) Inverse S-box
=
=. Tableau I1.2 S-Box AES a) Direct, b) Inverse
g
N
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Nous donnons ci-apres un exemple de la transformation des « SubBytes » :

EA |04 |65 |85 EA |04 |65 |85

v

83 |45 |5D |96 83 |45 | 5D |96

5C |33 |98 | BO 5C |33 |98 |BO

FO | 2D | AD | C5 FO | 2D | AD | C5

La boite S est construite de la fagon suivante :

1- Initialisation de la boite S avec les valeurs d'octets dans I'ordre croissant ligne par ligne .la
premiére ligne contient {01} {02} {03}.....{0OF}, la deuxiéme ligne contient {10} {11}
{12}.....{1F} ...ect

Ainsi, la valeur de I'octet a la ligne X, et la colonne y est {yx}.

2- remplacer chaque octet dans S-Box par I'inverse multiplicatif dans le corps fini GF(2®), la
valeur {00} ne change pas.

3- Considérons que chaque octet dans S-Box se compose de 8 bits (b7, bg, bs, ba, bs, by, by,
bo), Appliquer la transformation suivante pour chaque bit de chaque octet :

b’i=biDb(i+4)modsD Dii+s)modsD Dii+e)modsD Di+7)modsDCi IL1

avecciest le bit numéro i de I’octet ¢ de la valeur {63}, la sous forme matricielle de
transformation est comme sulit :

o] r1 0 0 0 1 1 1 19[bo] 17
bif 111 0 0 0 1 1 1fb:] |1
bf 1111 0 0 0 1 1||b2| |O
b3 |1 111 0 0 o 1l|bs]|_ |0
bl 111111 0 0 ollb] o 1.2
bs] [001 1 1 1 1 0 oflbs| 1
bl (000 1 1 1 1 1 oflb| |1
p,] 000 1 1 1 1 tip] lo

« Inverse substitute byte transformation » est nommée InvSubBytes, utilise la Table 1.2 b
pour trouver I’inverse

La boite de S-inverse ( figure 11.6 b) est construite en appliquant I'inverse de la transformation
de 1’équation (I.1), puis en prenant l'inverse multiplicatif autour de GF(2).

La transformation inverse est :

b’i=0+2)mods® D(i+s)mods® D(+7)moss@di / di={05} IL.3
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Nous pouvons illustrer cette transformation comme suit :

bol 0 01 0 0 1 0 19[bo] p1
bil 11 0 0 1 0 0 1 oflb] |o
bl 1o 1.0 0 1 0 0 1|k |2
bsl _[1 01 0 0 1 o ollbs|, |0
byl lo 101 0 0 1 oflb] o 1.4
bs] 10 01 0 1 0 0 1{|bs| |0
b, {1 0 010 1 0 ofb |0
bl o100 1 0 1 oyl lo

Nous resumons les étapes de construction de la boite S-Box et son inverse dans la figure
suivante :

Byte at row y, Byte at row y,
column x yx column x ¥
initialized to yx initialized to yr
w w
[ Inverse ] Byte to bit
in GF(2%) column vector
L 3 v ;
Byte to bit byl [0 10 1] [0
column vector by o1 o0 1 Ok 1]
.I:'-_.DID[!][J[J].IJ:I
gl (1D L0 D10 Offks| (0
L T I A O A N A b:‘=DID]i:II:I]i:I.b_,+D
";I 11 00 01 1 1) 1 .b;. oo 1 o1 00 Ijbg)| |O
,s;z]]]i:I[:Il]llbjD .b;.llﬂlﬂ]iilliiliil.bf,ﬂ
Bl |11 11 000 1k |0 w01 0o 101 oflh] |0
P51 I T T T A VIR V1 | P
,1;_1 01 1 1 1 1 0 0Oflby 1
";r: 00 1 1 1 1 1 Ofls, 1 Kit column
(5% I T T A B | ) 1 vector to byte
L 3
Bit column Inverse
vector to hyte l in GFi(2% l
L 3 L 3
Sivxh ISivx)
(a) Calculation of byte at (a) Calculation of hyte at
row y, column x of S-hox row ¥, column x of [5-box

Figure I1.6 Construction des boite de AES S-Box et 1S-Box
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11.2.1.2. « ShiftRows Transformation »

La transformation « ShiftRows » est représentée dans la Figure 11.7. La premicre ligne
de la matrice d’état n'est pas modifiée. Pour la deuxiéme ligne, un décalage circulaire de
gauche du premier octet est réalisé. Pour la troisiéme ligne, un décalage circulaire de gauche
de deuxiéme octet est réalisé. Pour la quatrieme ligne aussi un décalage circulaire de gauche
de troisieme octet est realise. Ce qui suit, est un exemple de « ShiftRows » :

87 |F2 14D |97 87 |F2 [4D |97

v

EC | 6E |4C |90 6E | 4C |90 |CE

4A | C3 |46 | E7 46 |E7 |A4 | C3

8C (D8 |95 | A6 A6 | 8C | D8 |95

« Inverse shift row transformation », appelé « ShiftRows », effectue les déplacements
circulaires dans le sens inverse pour chacune des trois dernieres lignes.

So0 | %o | oz | o3 m Spo | %00 | oz | So3
S1o| S0 | F12| 513 __,_....-rl | I | I""""""h S| fz2 | f3 | fro
20 (21| F22| 523 _"‘| | | | |_"‘ $22 | F23 | F20] S22
S310| %31 | 832 | 32 — | Mrhﬁj | — $33 | S30 | S31 | 532

Figure I1.7 ShiftRows Transformation
11.2.1.3. «MixColumns Transformation »

Appelé  « MixColumns », cette transformation agit sur chaque colonne
individuellement. Chaque octet d'une colonne est remplacé par une nouvelle valeur qui est en
fonction de I'ensemble des quatre octets de cette colonne. La transformation peut étre définie
par la matrice d’état (figure 11.8):

02 03 01 01 [So,o o1 Soz 50,3] [So0 So1 Soz Sos]
01 02 03 01[|S10 S11 Sz Si3|_ [S10 Si1 Si1 Si3

=1 , , , I1.5
01 01 02 03||S20 Sz1 S22 S2z| |Sz0 Szi Sp1 Sas

03 01 01 02 I_S3‘0 53‘1 53’2 53‘3 Sé’o Sé,l Sé,l 53’3
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Le MixColumns sur une seule colonne de I'Etat peut étre exprimé comme suit :

S0 = (250,) D (3+51)) ® Sy, B S,

S1; =So; D (2051;) D (3+5,,) D S3,;116

S2; = S0; ®S1; B (225,;) D (3+53)

53, = (39S0,) DS1; DSy, B (253

«+» pour indiquer la multiplication sur le corps fini GF(2°).

-
()
=3
§ Ce qui suit est un exemple de MixColumns :
g
3 87 |F2 | 4D |97 47 |40 | A3 | 4C
(=9
>. |-
E 6E 1 4C |90 |EC g 37 |D4 [70 |9F
[72])
(¢
o 46 |E7 |4A | C3 94 |EA | 3A |42
=
=}
s A6|8C 1 D8 |95 ED [A5 [ A6 |BC
E
gr. « Inverse mix colum n transformation », est défini par la multiplication matricielle suivante :
=]
Q _! r ! r
g 0OE OB 0D 09 [50,0 So1 Soz 50,3] Soo0 So1 Soz Sos]
§ 09 0E 0B OD([Sto Su1 Si2 Siz|_ [Swo Si1 Si1 Si3 17
-4 0D 09 OE OB||S20 S21 S22 S23 S20 Sa1 Sz1 Sa3 '
E’ 0B 0D 09 OF 53'0 53,1 53'2 53 3 _53‘0 53'1 53,1 53'3
(¢
; Il n'est pas tres clair que 1'équation (I1.5) est l'inverse de I'équation (I1.7).
o
g’. Nous devons montrer ce qui est équivalent a :
=
®
A T0E 0B 0D 097[02 03 01 01][So0 So1 Soz Sos So0 So1 Soz Sos
E 09 0E 0B o0Dffo1 02 03 01||S10 S11 S12 S13|_ [S10 S11 S12 S13 s
3 0D 09 OE OB[|01 01 02 O03[[S20 S21 S22 S23 S$20 S21 S22 S23 '
= Lo o 09 0Ell03 01 01 02llS3 S31 S3p S3zl 1Sze Sz S3p i
=
N
_-’S On obtient :
&
= [0E 0B 0D 09][02 03 01 01 1 0 0 O
L 090EOBOD01020301=0100 1.9
0D090E0801010203 0 01 0 ’
OBOD090E03010102 0 0 0 1
(=]
E Pour Vérifier la premiére colonne de I'équation (I1.9), nous avons besoin de montrer :
>
°§\ (foE} « {02}) D {08} @ {0D} @ ({09} « {03}) = {01}
=)
({09}« {02}) ® {0E} & {0B} ® ({0D} « {03}) = {00} IL.10
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({0D} « {02}) @ {09} @ {OE} @ ({0B} » {03}) = {00}
({0B} « {02}) @ {0D} @ {09} @ ({0E} » {03}) = {00}

Les autres équations peuvent étre vérifiées de fagon similaire

12311
L 231 «| |=
=11 1 23 o
I I
¥ L v‘
" i " Ay
Soo | Soo | Soz | fos oo | Foo | Foz | fos
P L L] L
flol%a | 5121513 Frolfia | 12| f13
P 1 L] il
Tao | F20 | 522 | %23 Sao | Fa | S22 25
" i r Ay
Fro| ¥ | S32 | a3 S30| %30 | a2 | Sa3

Figure I1.8 MixColumns Transformation
11.2.1.4. « AddRoundKey Transformation »

Appelé « AddRoundKey », les 128 bits de la matrice d'état de texte claire sont
XORed avec 128 bits de la clef. Comme le montre la figure 11.9, Un exemple de
AddRoundKey :

47 140 A3 [4C AC |19 [28 [57 EB [59 |88 | 1B
37 |D4 |70 |oF 77 [FA | D1 |5C 20 |2E |AL |C3
or |EA [3A (22 | © 66 |DC |29 |00 | F2 (38 |13 |42
ED | A5 | A6 | BC F3 |21 |41 |6A 1E |84 |E7 | D6

La premiere matrice est la matrice d’état
La deuxiéme matrice est la matrice des clefs inverse add round key transformation est

identique a AddRoundKey.
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State matrix

at beginning

of round

|

¥ SubBytes

-

il

S-box

02
01
o1
03

MixColumns matrix

03
02
01
01

-

AVWSE

01 ol 1
03 0l (

0 03 > MixColumns |
01 02 ]

Round
L J kEJ-’
| AddRoundKey II:
v
State matrix
at end
L - - | ——
v of round
Constant inputs Variable input

Figure I1.9 « AddRoundKey Transformation »

11.2.2. La clef de ’AES étendu

L'algorithme d'extension des clefs AES prend en entrée quatre mots (16 octets) et
produit 44 mots (176 octets). Ceci est suffisant pour fournir les clefs nécessaires pour 10 tours
de I’algorithme AES

La Figure I1.10 illustre la génération de la clef étendue a I'aide de la fonction complexe g, la
fonction g est constituée de sous-fonctions.
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KeyExpansion (byte key[16], word w[44])
L
word temp
for (1 = 0; 1 <= 4; i++) wli] = (key[4*i], key[4*i+1],
key[4*14+2],
key[4*1+3]);
for (1 = 4; 1 < 44; i++)
{
temp = w[i - 1];
if (i mod 4 = 0} temp = SubWord (RotWord (temp))
@ Rconl[i/4];
w(i] = w[i-4] @ temp
1
1

ko | ka | ks K12
kl ks k! -kl.'i-

k2 | ke | k1o | k14

k3 | k7 |k | ks

:@\
:\:::
e

Wy Wg We W

A A (o oncions

Waq | Was | Wae | WaT

Figure I1.10 La clef de I’AES étendu

« RotWord » effectue un décalage d'un octet circulaire gauche sur un mot. Cela signifie que
le mot d'entrée est [Bo,B1,B2,B3] transformé en [B1,B5,B3,Bq].

« SubWord » effectue une substitution sur chaque octet, en utilisant S-Box.
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Le résultat des étapes 1 et 2 est XORed avec la constante Rcon[j].
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La constante est un mot dons les trois octets les plus a droite sont toujours a 0. Ainsi, I'effet
d'un « OU exclusif » d'un mot avec Rcon est d'effectuer seulement une opération XOR sur
I'octet le plus & gauche de ce mot. La constante est différente pour chaque tour et est définie
comme Rcon[j]= (RC[;],0,0,0)

Avec RC [1]=1, RCJ[j]= 2xRC][j-1], et avec la multiplication définie sur le domaine GF(2°)

La valeur de RC[j] en hexadécimale est :

j 1 2 3 4 5 6 7 8 9 10

RC[j] |01 02 04 08 10 20 40 80 1B 36

Tableau IL.3 La valeur de RC[j]

11.3. Algorithme asymétrique RSA [4] [9]

Le chiffrement RSA est un algorithme de cryptographie asymétrique, tres utilisé et tres
efficace pour I’échange des clefs des algorithmes symétriques comme 1I’AES. Cet algorithme
a été décrit en 1977 par Ronald Rivest, Adi Shamir et Leonard Adleman.

11.3.1. Cryptosysteme a clé publique

Les algorithmes asymétriques sont basés sur une clef pour le chiffrement et une clef
associee différent, pour le dechiffrement. Ces algorithmes ont la caractéristique importante
suivante. Il est impossible de trouver la clef de déchiffrement malgré la connaissance de
I'algorithme cryptographique et la clef de chiffrement.
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T

P, | Alice's public PR, Aldice's private
key key
I Transmitted = ]
——— S ciphertext L
= — > — | ==
— ¥ = E[PL,, X] —
H:,jlp““leln Encryption algorithm Decryption algorithmo P;:j:::tn
(e AT —
Boh (a) Encryption with public key Alice
PR, | Bob's private PU, | Bob's public
key ke
X=
| oy Transmitted DIFL,, Y]]
— ciphertext —
— » — | =
] ¥ = E[PR,, X] -]
Plaintext Plaintext
Encryption algorithm Decryption algorithm
input e, RSA) onbput
Bob {b) Encryption with private key Alice

Figure I1.11 Cryptosystéme a clé publique
D’apres la figure I1.11, nous résumons les étapes d’un cryptosystéme a clef asymétrique:

1. Chaque utilisateur génére une paire de clés a utiliser pour le chiffrement et le déchiffrement
des messages.

2. Chaque utilisateur place sa clef publique dans un registre public ou autre fichier accessible.

3. Si Bob veut envoyer un message confidentiel a Alice, Bob chiffre le message utilisant la clé
publique d'Alice.

4. Quand Alice recoit le message, elle le déchiffre a I'aide de sa clef privée.

Il est, cependant, possible d’assurer a la fois la fonction d'authentification et de confidentialité
par une double utilisation du systeme a clé publique comme montre la figure 11.12:
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Source A Destination B

__.A.__

A

Encryption Encryption

Decryption

Decryption

Message X
source

algorithm algorithm algorithm algorithm
- h - -~
PU, PR,
Key pair
source
PR, PU,

Figure I1.12 Cryptosystéme a clef publique (authentification et confidentialité)

Dans ce cas, nous commencons par chiffrer un message, en utilisant la clef privé de
I'expéditeur. Ceci permet d'obtenir la signature numérique. Ensuite, nous chiffrons a nouveau,
en utilisant la clef publique de récepteur. Le texte chiffré final peut étre déchiffré que par le
destinataire qui posséde la clé privée correspondante. Ainsi, la confidentialité est assurée.

11.3.2. L’algorithme RSA

Le premier systeme a clé publique solide a avoir été inventé, et le plus utilisé
actuellement, est le systtme RSA. Le RSA est fondé sur deux principes mathématiques
fondamentaux : la difficult¢é de factoriser des grands nombres, et I’arithmétique des
congruences.

11.3.3. Principe de fonctionnement de 1’algorithme RSA

Pour qu’Alice puisse échanger sa clé avec Bob, elle doit d’abord la calculer en mettant en
ceuvre des notions mathématiques remarquables par leur simplicité. L’algorithme RSA est
ainsi defini par 03 phases :

e Génération des clés (effectué par la destinataire Alice)
e Chiffrement (effectu¢ par I’expéditeur Bob)
e Déchiffrement (effectué par la destinataire Alice)
11.3.3.1.  Génération des clés :
Cette phase peut se résumer en 03 étapes :

ler étape : Alice choisit au hasard deux grands nombres entiers, naturels, premiers, p et g,
ont environ 100 chiffres chacun ou plus pour rendre la factorisation hors de la portée. Dans
notre exemple simplifié elle choisit :
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p=3let q=53
Et fait leur produit :
n = pxq =1643

2°" étape : Alice détermine la fonction d’Euler associée a n déja calculé en utilisant la
formule :

¢ (n) = (p-1) x (a-1)
$ (n) = 30 x 52 = 1560

Une fois que la fonction d’Euler déterminée, Alice choisie au hasard sa clé publique « e »,
cette clé est un nombre premier compris entre 1 et $(n) et premier relativement a ¢ (n) c'est-
a-dire le pgcd (e, ¢(n))=1. Alice fait:e = 11

D’ou le couple (e, n) constitue la clé publique.

{ n: c'est le module
e : C'est 'exposant

La clé publique est donc (11, 1643)

3°" étape : Cette derniére étape consiste a trouver la clé privée « d » qui correspond a la clé
publique choisie précédemment avec d compris entre 1 et phi(n), pour se faire, il faut
résoudre I’équation suivante :

e.dmod ¢(n)=1

cad: e.d=1[¢(n)]

Donc:ed=k¢(n)+1

Selon notre exemple on aura :

ed=kd(n)+1

11.d=k. 1560 + 1

Pour k=6 onaura:11.d =k. 1560 +1 onaurad =851
Le couple (d, n) constitue la clé privée

La clé privée est donc (851, 1643)

{ n: c’est le module
d: c’est'exposant

En fin, Alice et Bob disposent toutes les clés indispensables au chiffrement et au
déchiffrement des messages aprés la transmission ou la publication de sa clé publique (e, n).
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Maintenant, il faut qu’elle conserve sa cl¢ privée (d, n) et qu’elle n’oublie jamais les
nombres p et q.

11.3.3.2. Chiffrement

Bob veut donc transmettre le message M «</ANEMONE» a Alice. Il cherche dans I'annuaire
la clé de chiffrement qu’Alice a déja publiée. 1l sait maintenant qu'il doit utiliser le systéme
RSA avec les deux entiers n et e (dans notre exemple n= 1643 et e=11).

Il va procéder au cryptage de la maniére suivante :

- Il transforme en nombres son message en remplacant par exemple chaque lettre par
son rang dans l'alphabet : a=01,b=02 ................ceni. z =26. il résulte :

M = ANEMONE
M=A NEMONE
M =0114 05 13 15 14 05

- Il découpe son message numeériseé en blocs de méme longueur représentant chacun une
taille égale ou inférieure a celle de n ce qui empéche la simple substitution. Dans notre
exemple la taille de n est 3, ce qui donne des tranches m; de 03 chiffres chacune, le
message devient :

M= 001 140 513 151 405

M= m; m ms mg Mms

Chaque bloc m; est chiffré par I’équation :
Ci=M;mod n
Ce qui donne :
C:=m;* mod 1643 = 001

C,=m," mod 1643 =109

Cs=ms mod 1643 = 374
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001mod 1643= 1
140" mod 1643= 109
513 mod1643= 890
151%°*mod1643= 1453
405" mod1643= 374

Alors le message chiffré C sera:
C= ¢ C2 C3 Cs Cs
C = 0001 0109 0890 1453 0374

Enfin, Bob a son message chiffré, il peut donc I’envoyer a Alice.

11.3.3.3. Déchiffrement :

Alice recoit le message de Bob, a partir de p et g, qu'elle a gardés secrets elle calcule la clef d
de déchiffrement (c'est sa clef privée). Celle-ci doit satisfaire I'équation :

e-dmod ((p-1)(a-1))=1

Chacun des blocs c; du message chiffré sera déchiffré par 1’équation :

M; = C® mod n
Ce qui lui donne :
1%'mod 1643= 1
109%'mod 1643= 140
890%'mod1643= 513
1453%'mod1643= 151
374%'mod1643= 405

M =001 140 513 151 405
M= ANEMONE

Lors du déchiffrement, sachant qu’il faut obtenir des blocs de 2 éléments (grace au codage
particulier de I’exemple). Finalement, Alice prend sa table de correspondance alphabétique
pour restituer le message M, elle aura :

01 14 05 13 15 14 05
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A N E M O N E
11.3.3.4. Résumé:

Le RSA est un algorithme de chiffrement asymétrique fait appel aux notions suivantes :

[y

. Génération de 2 nombres premiers p et q

2.Calculden=pxq

3. Détermineretel que 3<e< _(n)et(e, (n) =1

SN

. Calculer d tel que e x d = 1 mod phi(n)

(62}

. Clé publique : (e, n)

(3]

. Clé privée : (d, n)
7. p et g doivent rester secrets, voire supprimés
8.C = M°mod n et M = C’mod n

Les deux figures suivantes représentent respectivement la maniére de chiffrement un Un bloc
de texte, et un exemple qui explique bien le fonctionnement de 1’algorithme RSA
en blocs.

Sender Sender
- I
Decimal string 33 14 22 62 (0 17 (4 62 24 14 20 66
w @ k.
Blocks of numbers P, =3314 P, =2262 P, =0017
PPy P, =462 P, = 2414 P, = 2066
@ ¥ @ W
@ Ciphertext C @ C, = 3314" mod 11023 = 10260
_ . €, = 2262" mod 11023 = 9489
Public key Cy = Fy" modd = e=11 €, = 17" mod 11023 = 1782
e, n C:!=P1 o = 11023 c‘lzdﬁzl]mﬂdl]ﬂn=7n
[ . 4 €, = 24141 mod 11023 = 10032
. €, = 2006"" mod 11023 = 2253

n = pg | 11023 = T3x151 I
@ Trnnfmit @ Tmllm“
Private key Recovered :ffﬁ; P, = 102605 mod 11023 = 3314
- decimal text — P, = 94895 mod 11023 = 2262
P, =C"modn 1 P, = 17825 mod 11023 = 0017
d = e mod $in) P,=C, " mod n 5891 = 11-! mod 10800 P, =727 mod 11023 = 0462
dim)=(p-Tliig-1) . 10800 = (73— 1151 - 1) | P_ = 10032 mod 11023 = 2414
n=pg : (D || 11023 = 7351 P, = 22535 mgd 11023 = 2006
e=11
&P 9 p=73,g=151

] i

le———— Receiver Random number -+ Receiver

nerator generator
Figure I1.13 Cryptage a plusieurs blocs
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11.4. Discussion

Nous avons présenté dans ce chapitre, la structure détaillée des algorithmes AES et RSA.
Nous avons aussi expliqué comment obtenir la clef étendue a partir d’une clef de longueur
128 bits pour I’algorithme AES. Et nous avons défini les étapes a suivre pour générer la paire
de clefs privée-publique avec 1’algorithme RSA. L’utilisation de ces deux algorithmes est
avantageuse, car ils consomment peu de mémoire, et leurs complexité est moindre et sont plus
faciles a implémenter. Ils sont trés rapides et n’ont pas €té cassés jusqu’a nos jours.

Le seul inconvénient de I'AES réside dans sa structure algébrique simple, et pour I’RSA, son
utilisation avec des clefs de chiffrement 1024 bits est peu sure. De se fait, Il est tres important
de comprendre le fonctionnement de ces deux derniers algorithmes, dans le prochain chapitre
nous les utiliserons pour la transmission sécurisée des images Météosat du satellite MSG.
L’algorithme AES sera utilisée pour assurer la confidentialit¢é des images, et 1’algorithme
RSA assurera 1’échange des clefs d’une fagon sécurisée, il assure aussi la fonction
d’authentification.
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Chapitre III : Transmission sécurisée des images MSG

11.1. Préambule

Nous avons expliqué dans le chapitre précédent que 1’algorithme AES est définit par le
NIST pour chiffrer les données de taille 128 bits. Les images MSG (Meteosat Second
Generation) sont des images de grande quantité qui dépasse 128 bits, le NIST a défini cing
modes de chiffrement pour les algorithmes par bloc, ces modes permettront de chiffrer nos
images MSG. Dans ce chapitre, nous détaillons les différentes étapes de notre systeme de
transmission sécurisée des images Météosat. Nous décrivons la base d’images Météosat
utilisée. Ensuite, nous donnons les cing modes de chiffrement définis par le NIST qui seront
appliqués pour chiffrer la base d’images Météosat.

11.2. Les images Météosat [1]

Les images satellitaires sont des mesures de rayonnement solaires réfléchis ou émis par la
surface terrestre et les nuages, ou absorbées par I’atmosphére, dans différentes bandes
spectrales. Ces images sont générées par différents satellites, nous citons parmi eux le satellite
Météosat MSG (Meteosat Second Generation).

11.2.1. Caractéristique des images satellitaire [1]

Il est important, en télédétection, de distinguer les termes "image" et "photographie™.
Une image est une représentation graphique, quelle que soit la longueur d'onde ou le
dispositif de télédétection qui a été utilisée pour capter et enregistrer I'énergie
électromagnétique. Une photographie désigne spécifiquement toute image captée et
enregistrée sur une pellicule photographique. Les photographies enregistrent habituellement
les longueurs d'onde entre 0,3 et 0,9 mm (les portions visibles et infrarouges réfléchis).

Une photographie peut étre présentée et affichée au format numérique en divisant I'image en
petits morceaux de taille et de forme égale, que nous nommons pixels. La luminosité de
chaque pixel est représentée par une valeur numérique. C'est exactement ce qui a été fait a la
photographie au dessous. En effet, en appliquant les définitions présentées plus haut, nous
déduisons que I'image est vraiment une image numérique de la photographie originale ! Cette
photographie a été numérisée et subdivisée en pixels.

Comme montre la figure II1.1 chaque pixel a été doté d'une valeur représentant les différents
niveaux de luminosité. L'ordinateur affiche chaque valeur numériqgue comme un niveau de
luminosité. Les capteurs enregistrent alors électroniquement I'énergie en format numérique
(en rangées de chiffres). Ces deux différentes facons de représenter et d'afficher les données
de télédétection, par des moyens photographiques ou numériques, sont interchangeables car
elles représentent la méme information (mais chaque conversion peut engendrer une perte de
précision).
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© CCRS/ CCT
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Figure III.1 Représentation d’une image numérique

111.2.2. Le satellite Météosat Second Génération (MSG) [23]

Prés de vingt-cing ans aprés le lancement du tout premier satellite Meteosat, en
novembre 1977, le premier exemplaire de la seconde génération de satellites européens de
veille météorologique MSG-1 a été mis en orbite le 28 aolt 2002 par le lanceur européen
Ariane 5 qui a décollé du Centre Spatial de Kourou, en Guyane francaise. Ce satellite devenu
opérationnel le 9 janvier 2004 et prend alors le nom de Meteosat8.

Puis c¢’est au tour de MSG-2 (Figure II1.2) d’étre lancé le 22 décembre 2005, avant d’étre
déclare en service en juillet 2006 sous le nom deMeteosat9. Le lancement des deux derniers
satellites du programme Météosat Seconde Geénération est prévu en 2012 pour MSG-3 et en
2014 pour MSG-4.

Construits par Alcatel Space Industries avec la participation d’une équipe de plus de 50
industriels européens, ces satellites sont développés par I’ Agence Spatiale Européenne (ESA)
pour le compte d’EUMETSAT, organisation européenne d’exploitation des satellites
météorologiques. Deux fois et demi plus gros que leurs prédécesseurs, ce sont des satellites
cylindriques de 3,22 metres de diametre pour 3,74 metres de haut. Au décollage, leur masse
atteint 2 tonnes, dont pres de la moitié constituée par les ergols nécessaires a leur mise et leur
maintien a poste pendant les 7 années que dure en théorie leur mission. Les satellites MSG,
équipés de nouveaux capteurs plus puissants et plus précis pour 1I’observation en continu de
I’atmosphére terrestre, vont engranger jusqu’a I’horizon 2015-2020 une multitude de données
indispensables a la compréhension et a la modélisation des activités climatiques de notre
planéte. La veille météorologique menée avec succes par les satellites Météosat depuis plus de
30 ans se poursuit.
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Figure IIL.2 Le satellite MSG

111.2.2.1. Le radiométre SEVIRI

L’imageur SEVIRI (Spinning Enhanced Visible & InfraRed Imager) est capable de
fournir tous les quarts d’heure (au lieu d’1/2 heure avec Météosat) une image observée par le
satellite dans 12 bandes de fréquence différentes du spectre visible et infrarouge, soit 4 fois
plus que Meteosat.
De plus, en réduisant de 30 a 15 minutes le rafraichissement des données, les satellites MSG
permettent aux prévisionnistes de déceler plus facilement le déclenchement des phénomeénes
météorologiques a évolution rapide, comme les orages ou les tempétes de neige. Enfin, la
résolution des canaux infrarouges passe de 5 km a 3 km tandis que 1’un des nouveaux canaux
visibles fournit des images de 1 km de résolution au lieu des 2,5 km de la premiére
génération. Ces satellites emportent également une charge utile pour la collecte et la
retransmission, quasiment en temps réel, d’observations recueillies par des stations
automatiques au sol.

111.2.2.2. Les 12 canaux de SEVIRI [24] [25]
Pour chaque pixel, le radiométre SEVIRI mesure 1’énergie radiative dans différentes

bandes spectrales. Ces bandes sont la bande visible, vapeur d’eau et I’infrarouge thermique.
Le positionnement des 12 canaux de SEVIRI dans ces trois bandes est résumé par la figure
suivante :

Figure II1.3 Les 12 canaux de satellite MSG
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canal

utilisation

HRYV, 0,6 et 0,8 pm

Détection, identification et évolution des nuages, observation des aérosols,
suivis de la végétation.

1,6 um Différenciation entre neige et nuage, nuages de glace et d’eau liquide,
information sur les aérosols.

3,9 um Détection des nuages bas de nuit, des feux de jour.

6,2 et 7,3 um Vapeur d’eau de la moyenne et haute troposphére, suivi de la dynamique
atmosphérique, hauteur des nuages semi transparents.

8,7 um Informations quantitatives sur les cirrus fins, distinction entre les nuages de
glace et d’eau liquide.

9,7 um Radiance de 1’ozone pour assimilation en prévision numérique, évolution du
champ total d’ozone.

10,8 et 12 um Mesure de la température de surface de la terre et de la mer, détection des
cirrus et déduction des quantités d’eau précipitable au-dessus de la mer.

13,4 pm Amélioration de la détermination du facteur de transmission des cirrus,

information sur la température de la basse troposphere dépourvue de nuages
pour les évaluations d’instabilité.

Tableau III.1 Les 12 canaux de satellite MSG

1.2.2.2.1. Les canaux visibles (VIS 0.6, VIS 0.8 et HRV)

Les images visibles représentent la quantité de lumiére visible rétrodiffusée par les
nuages ou la surface de la terre. Les nuages et la neige apparaissent en blanc et les zones sans
nuages en noir. Les nuages épais sont plus brillants que les nuages fins. Il est difficile de
distinguer les nuages bas des nuages élevés. Pour cela, il faut utiliser les images infrarouges.
Les images visibles sont complétements noires la nuit et ne peuvent ainsi étre utilisées.

Figure II1.4 image prise dans le canal visible HRV a droite et 0,6 pm a gauche




aLIPS[V ‘NOZNQ-1Z1]L, ‘000ST ‘dY LT dd ‘OLIWINN ‘SSII01e9[y SIUIWOUIY SIP UONESI[IPON 19 IsA[euy,p aJ101eIoqe]

Chapitre III : Transmission sécurisée des images MSG

111.2.2.2.2. Les canaux infrarouges (3.9, 8.7, 10.8, 12.0 et 13.4)

Les images infrarouges (Figure III.5) représentent une mesure de rayonnement
infrarouge émis par le sol ou les nuages. Ce rayonnement dépend de la température. En mode
inversé, plus I’objet est chaud, plus il est noir et plus 1’objet est froid, plus il est blanc comme
montre la figure. Les nuages élevés apparaissent plus blanc que les nuages bas car ils sont
plus froids. Dans les zones sans nuages, plus le sol est chaud, plus il est sombre.

Figure IIL.5 image prise dans I’IR 10,8 pm

111.2.2.2.3. Les canaux vapeur d’eau (WV 6.2 et 7.3 um)

Les images vapeur d’eau (Figure II1.6) représentent une mesure du rayonnement
infrarouge influencée par la vapeur d’eau dans I’atmosphere. Cela permet de déterminer les
zones seches et les zones humides. Lorsque I’atmosphére est pauvre en vapeur d’eau, les
rayons infrarouge la traversent et parviennent au capteur WV de Météosat Seconde
Génération. Au contraire plus I’atmosphére est chargée de vapeur d’eau moins ils la
traversent.

Figure I11.6 image prise dans le canal vapeur d’eau 6,2 pm a droite et 7,3 pm a gauche

111.2.2.3. Collecte et transmission des images MSG [26]
Le radiométre imageur SEVIRI balaie la surface terrestre ligne par ligne d’est en ouest
d’une maniére a produire une nouvelle image multi-spectrale toutes les 15 mn. L’acquisition
des images est assurée en combinant la rotation de satellite auteur de son axe et celle du
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miroir de balayage correspondant a 18 degré. Il est decrit en 30 ms. Pendant les 570 ms
suivantes, le télescope vise I’espace et cette durée est mise a profit pour modifier 1’orientation
du miroir de fagon qu’au tour suivant, il balaie au sol une bande contigué a la précédente mais
plus au nord de 3 Kms (voir Figure II1.7). Le balayage d’une ligne d’est en ouest est assuré¢
par la rotation du satellite. Le balayage du sud au nord est réalisé par un mouvement pas a pas
d’un miroir de balayage couvrant le disque terrestre d’environ 1250 tours ; ceci fournit 3750
lignes d’image pour les 11 canaux disposant 3 détecteurs chacun. Pour le HRV, 9 détecteurs
sont utilisés pour le balayage d’une ligne. Pour fournir une image plein disque, le télescope
balaie la totalité de la surface de la terre en 12 minutes 30 s. les 2 mn 30s suivantes sont
consacrées au retour du miroir a sa position initiale, et il reprend le balayage de I’image
suivante. La phase de non acquisition des images est consacrée au calibrage des canaux
infrarouges par référence au rayonnement du corps noir inseré dans le chemin optique de
télescope. Chaque 15 mn, le satellite produit une image de 3712 lignes et de 3712 pixels
codeée sur 10 bits dans les 11 canaux, et une image de 11136x5568 pixels pour le HRV.

Sateilite
sDin axis

Whole disc is covered
by 1250 steps

Figure II1.7 Principe de prise I’mage par le radiomeétre SEVIRI

Les images brutes collectées par le satellite MSG sont des images de niveau -1. A qui se
transforment en images de niveau 1.5, apres traitement et correction géométrique de toutes les
perturbations introduites par le satellite.

Le satellite MSG recoit les données envoyees par la plateforme de collection de données
(DCP). Puis, il les transmet a la station au sol (PGS) situé a Using en Allemagne. Ces données
sont traitées au centre de contrdle spécifique (MCC) au siege d’Eumetsat a Darmstad en
Allemagne, puis retransmises aux utilisateurs, soit via le systtme mondial de
télécommunication (GTS) de I’organisation mondiale de la météorologie (OMM), soit via
Eumetcast, le systtme de distribution de données d’EUMETSAT, ou par le service LRIT
(Low Rate Information Transmission). Le service LRIT transmet des données de faible débit
(128kb/s) aux stations de réception de faible débit LRUS (Low Rate User Station) qui
regoivent trois a cing images dans les canaux de SERIVI, par cycle de 30 minutes dans les 15
minutes qui suivent I’observation.
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=
%% 2 Pincessing Contre

Darmesyadi

Figure II1.8 Systeme de collecte et de diffusion de données MSG

111.2.2.4. Le segment sol de MSG [23] [27]

Le segment sol est nécessaire au contrble et a la commande des satellites et a la
réception des données. Il est constitu¢é d’un centre de contrdle spécifique (MCC), d’une
station sol principale(PGS), d’une station de secours et d’orbitographie a Maspalomas en
Espagne et d’une deuxiéme station de réserve a Cheia, en Roumanie, d’un centre d’extraction
de produits météorologique (MPEF), d’un centre d’archivage et de consultation de produits
météorologiques (U-MARF) installés a Darmstadt et d’un réseau décentralisé de centres
d’applications satellitaires (SAF) (voir Figure I11.9)

Le réseau SAF a été développé par EUMETSAT a travers I’Europe afin de fournir des outils
logiciels, produits et données spécialisés a diverses communautés d’utilisateurs. Il existe huit
SAFs qui sont :

- SAF OSI (SAF on OceanabdSealce): il produit et dissémine des produits caractérisant
la surface des océans et les flux d’énergie a travers la surface de la mer.

- SAF O3M (SAF on Ozone Monitoring) : il est développé pour le traitement des
données de 1’Ozone, des aérosols et le rayonnement ultra-violet estimé par des
observations satellitaires.

- SAF NWP (SAF on Numerical Weather Prediction) : ce SAF vise a augmenter les
avantages aux divers centres météorologiques européens de NWP en développant des
technique avancées pour I’'usage efficace des données satellites.

-  SAF CLM (SAF on Climate Monitoring): il produit et archive des ensembles de
données de haute qualité pour des domaines d’application spécifiques du climat.
Actuellement, il se concentre sur des parametres de nuage et des produits de
I’humidité atmosphérique.

-  SAF LSA (SAF on Land Surface Analysis): ce SAF est consacré a I’analyse de la
surface terresyre.

- SAF GRAS (SAF on Ground positioning system Receiver for Atmospheric
Sounding): ce SAF est consacré aux mesures par radio occultation du satellite.

- SAF-H : est consacré pour I’hydrologie opérationnelle et la gestion de 1’eau.
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- SAF NWC : la prévision immédiate et a court terme.

Programme d'altimétiie Systéme polaire
océanique d'EUMETSAT
Satelites Jason Satelites Metop

Figure II1.9 Collecte et transmission des données MSG
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Le cryptosystéeme de transmission

Le cryptosysteme de transmission (Figure II1.10)
présente deux blocs principaux. Un bloc d’émission et un autre bloc de réception. Notre
cryptosystéme a pour but de protéger I’image transmise entre les deux blocs a travers un canal
de transmission de toute sorte d’attaque.

Image Chiffrement
avec AES

originale

\ 4

Le calcul de la clef

chiffrée

RSA

utilise un chiffrement hybride et

K de chiffrement a
partir de I'image
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Image
déchiffrée

\ 4

Ku

Pub_B

Ku

Le calcul de la clef
K de chiffrement a
partir de I'image

Vérification
d’intégrité

Si laclef
IMG_Tx=Key
IMG_Rx I'Image
est correcte sinon
elle est modifiée

uoIssiusuea) ap jeue)
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111.3.1. Bloc de transmission

Dans le bloc d’émission trois opérations principales sont déroulé dans 1’ordre suivant :

II11.3.1.1. Extraire la clef de session K

La clef de session est calculé a partir de I’'image originale MSG tout les 15 minute, le
calcul de la clef est basé sur la fonction de corrélation en utilisant I’équation ci-dessous :

cov(x,y)

R, = —m—— 111.7
Vo DVDO)
Ou x et y sont les valeurs du niveau de gris des pixels des images. La covariance et la
variance sont données par les équations suivantes :
E() =7 x 1.8
1
D) =7 Timy (i — E())? 1.9
1
cov(x,y) = 7 Xi—1 E(x; — EQ)) (i — EM)) 1I1.10

Avec L est le nombre de pixels utilises.

Nous pouvons résumer les étapes de calcul de la clef de session par I’algorithme suivant :

*xx la clef de session **x
debut
x +—image originale MSG
x; +—x(:,1:end — 1)
x, «—x(:,2:end)
clef «—R,1,»
k «—clef
fin

I11.3.1.2. Chiffrement des images MSG

Une fois la premiére étape terminée et I’extraction de la clef de session fini, nous passons a
I’étape de chiffrement de 1’image MSG avec 1’algorithme AES, nous choisissons un mode parmi les
cinq mode pour la transmission de I’'image MSG, nous représentons ci-dessous les cing algorithmes de
mode de chiffrement :
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*x*xx mode ECB **x
debut

x «—image originale MSG

[n, m] «—la taille de x

blocks «—(n X m) + 16

k «—lecteur la clef de session
y «—zeros(n, m)

idx «—1:16

pour i =1 : blocks

in «+—x(idx)
y(idx) «—AESencryption(aesinit(k), in)
idx = idx + 16
fin

af ficher l'image chiffrée

*xx mode OFB *xx
debut
x «—image originale MSG
[n,m] «—la taille de x
blocks «—(n xm) +~ 16
k «—entrer la clef de session
IV «—entrer la vecteur d'initiation
y ¢«—zeros(n,m)
idx «—1:16
pour i =1: blocks
VI <—AESencryption(aesinit(k),VI)
in +—x(idx)
y(idx) <—in @ VI
idx = idx + 16
fin

af ficher l'image chiffrée
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xx* mode CBC **x
debut

x «—image originale MSG

[n,m] «—la taille de x

blocks «—(n xm) + 16

k «—entrer la clef de session

IV «—entrer la vecteur d'initiation
y «—zeros(n,m)

idx «—1:16
pour i =1 : blocks

in «—x(idx)

Vi<—in @VI

VI «—AESencryption(aesinit(k),VI)
y(idx) «—VI

idx = idx + 16
fin

afficher l'image chiffrée

fin

*xx mode CTR ***
debut

x «+—image originale MSG
[n, m] «—la taille de x
blocks «—n xm) + 16
k «—entrer la clef de session
ctr «—entrer la valeur de compteur
y «—zeros(n, m)
idx «—1:16
pour i = 1: blocks
ctr «—AESencryption(aesinit(k), ctr)
in «—x(idx)
y(idx) «—in @ VI
ctr(16) mod (i, 255)
idx = idx + 16
fin
af ficher l'image chiffrée

fin
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*xxx mode CFB **x
debut

x «—image originale MSG

[n,m] «—la taille de x

blocks «—(n xm) +~ 16

k «—entrer la clef de session

IV «—entrer la vecteur d'initiation
y «—zeros(n, m)

idx «—1:16

pour i =1 : blocks

VI «—AESencryption(aesinit(k),VI)
VI «—VI(S_bits)

in «—x(idx)

in «—in(S_bits)

Vi+—in QVI
y(idx) «—VI

y «—décaler y vers la gaucheavec 128 — S_bits
VIi<+—y

idx = idx + 16

fin

af ficher l'image chiffrée

I11.3.1.3. Chiffrement de la clef de session K

Afin de transmettre la clef K d’une maniére sécurisée, et pour garantir
I’authentification, 1’émetteur peut chiffrer cette clef en utilisant 1’algorithme asymétrique
RSA.

L’émetteur a ces clefs publiques et privées, Pubg(by,ny), Prive(uy,ny), et le récepteur a ces clefs
publiques et privées, Pubr(by,ny), Privg(uy,ny).

L’émetteur signe la clef K avec I’algorithme RSA en utilisant la clef privée de I’émetteur
Prive afin d’obtenir une clef signé K’ telle que :

K’ = K”mod(ny) I11

Cette clef K’ est cryptée une second fois avec RSA en utilisant la clef publique de
récepteur Pub afin de générer la clef K’ :

K>’=K"®mod(ny) .12

Cette procédure de chiffrement de la clé K avec la clef privée de 1’émetteur Prive assure
I’authenticité, et seul le récepteur peut déchiffrer I’'image envoyée.



aLIPS[Y ‘NOZNQ-1ZIL ‘000ST ‘dY LT dF ‘OLININN ‘SII0JEI[Y SIUIWOUIYJ SIP UONESI[IPOIA 19 ISA[eUY,p S110JEI0qET]

Chapitre III : Transmission sécurisée des images MSG

111.3.2. Bloc de réception

Des fonctions inverses sont utilisées pour reconstituer la méme image envoyée dans
I’ordre suivant :

v" Déchiffrement de la clef de session K avec I’algorithme RSA.
v Déchiffrement de ’image avec la clef K.
v’ Vérification de I’intégrité.

La fonction de corrélation entre les pixels voisins est utilisée pour vérifier I’ intégrité.

I11.3.2.1. Vérification de I'intégrité

Avec les cinqg modes, nous ne pouvons pas assurer I’intégrité des images envoyées.

Prenons I’exemple des images de la figure II1.11. A partir de I'image originale, figure (a),
nous avons appliqué l'algorithme AES par bloc (mode ECB) avec une clef de 128 bits afin
d'obtenir I'image cryptée figure (b). Si I'image cryptée est modifiée durant le transfert il n'est
pas forcément possible de détecter la modification. Par exemple, dans la figure (c) nous avons
permuté les quatre régions (modulo 128 bits) de I'image et dans la figure (d) on a copié une
petite région de I'image cryptée et nous avons collé cette région sur une autre zone de I'image.
Aprés décryptage, il est possible de visualiser les images mais il n'est pas possible de garantir
I'intégrité comme illustrée dans la figure (f).

Figure II1.11 Probléme d’intégrité
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Dans notre cryptosystéeme pour résoudre ce probléme, nous proposons d’utiliser la fonction
d’autocréation, Nous avons remarqué que chaque image produit une empreinte
cryptographique différente. Pour cette raison, nous avons décidé d’exploiter cette propriété
pour générer et vérifier I’intégrité de I’image a la réception.

111.4. Modes de chiffrement [4] [12]

Un algorithme de chiffrement par bloc prend des blocs de longueur fixe de bits b et une
clef a pour produire des textes chiffrés de longueur b. Lorsque plusieurs blocs de texte en clair
sont cryptés en utilisant la méme clef, un certain nombre de problemes de sécurité se pose.
Pour appliquer un chiffrement par bloc dans une variété d'applications, cing modes de
fonctionnement ont été définis par le NIST (SP 800-38A). Un mode de fonctionnement est
une technique visant a accroitre 1’effet d’un algorithme de cryptage ou ’adapte pour une
application, dans notre cas c’est la transmission des images MSG, Ces modes sont destinés a
étre utilisés avec n'importe quel algorithme de chiffrement symétrique, y compris triple DES
et AES.

Les cing modes sont résumés dans le tableau ci-dessous et décrites dans les sections suivantes.

Mode Description
Le mode « | Il revient a chiffrer un bloc indépendamment des autres, cela permet entre
ElectronicCodeBook | autre de chiffrer suivant un ordre aléatoire (bases de données, etc.)
» (ECB)

Le mode « Cipher | Il permet d'introduire une complexité supplémentaire dans le processus de
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Block  Chaining» | chiffrement en créant une dépendance entre des blocs successifs. Il effectue

(CBC) un XOR entre un bloc de données en clair et un bloc de données cryptées.
Quand au premier bloc il est XORé avec un vecteur appelé vecteur
d’initialisation (IV) qui peut étre un mot de passe par exemple, ce vecteur
change a chaque session, et doit étre transmis au destinataire.

Le mode « | Le message est ajouté par un XOR & la sortie du bloc chiffré. Le résultat sert

CipherFeedBack d’entrée pour 1I’étape suivante. Il est utilisé pour le chiffrement par flux.

» (CFB)

Le mode « Output
Feedback » (OFB)

Une variante du CFB. La différence ici, c’est que le flux entrant vers les
étapes ultérieures est indépendant du message clair.

Le Mode

« Compteur » (CTR)

Chaque bloc est XORé avec compteur chiffré qui incrémente chaque
séquence de chiffrement.

111.4.1.

Tableau IIL.2 les cinq modes de chiffrement

Le mode « ElectronicCodeBook (ECB) »

Le mode le plus simple est le mode Electronic Code Book, dans lequel chaque bloc est

chiffré avec la méme clef. A la réception les blocs chiffrés sont déchiffrés avec la méme clef
comme la figure le montre. Le texte clair est devisé en blocs :
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Chapitre III : Transmission sécurisée des images MSG

Les blocs chiffrés correspondants sont :
Ci,Cy v Cy

Nous pouvons définir le mode ECB comme suit :

ECB G =EK,P) j=1,....,N P =Dk, C) j=1,...,N |TILI

(a) Encryption

Figure II1.12 Mode ECB

Le mode ECB est idéal pour la transmission des données courtes, tel qu'un chiffrement clef.
Ainsi, si vous souhaitez transmettre une clef DES ou AES en toute sécurité, ECB est le mode
appropriés a utiliser.

La caractéristique la plus importante de ECB est que le méme bloc de bits de texte en clair
apparait plus d'une fois dans le message, il produit toujours le méme texte chiffré.
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Pour de longs messages, le mode ECB est peu sécurisé. il peut étre possible pour un
cryptographe a exploiter la propriété de mode ECB que les mémes blocs sont chiffrés de la
méme maniére.

111.4.2. Le mode Cipher Block Chaining (CBC)

Pour résoudre le probleme de chiffrement des blocs qui se chiffrent de la méme
maniére avec le mode ECB, nous passons au mode CBC (Figure III.13). Dans ce
cryptosystéme, I'entrée a l'algorithme de chiffrement est le « OU exclusif » du bloc actuel de
texte en clair et le bloc de texte chiffré précédent; la méme clé est utilisée pour chaque bloc.

Pour le déchiffrement, chaque bloc de chiffrement est déchiffré par lI'algorithme de déchiffrement.

Le résultat est XORed avec le bloc de texte chiffré précédent pour produire le bloc de texte en clair.
Pour bien illustrer le fonctionnement, nous pouvons écrire :

v
A 3 e 1
¥ K

L L————’- EIETTP{

L J
(N —
L L 4 L
| C, I_ Cy | Cy |

(a) Encryption

(b) Decryption
Figure I11.13 mode CBC
Aprés nous écrivons :

G =EK,[G-1©D B
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p(K.G) =D (K EK[G- D))
D(K,C)=G1®F

CG1® DK C)=C_,DC_1DP =P 11.2

Pour produire le premier bloc de texte chiffré, un vecteur d'initialisation (1V) est XORed

Avec le premier bloc de texte en clair. pour le déchiffrement, la IV est XORed avec la sortie
de I'algorithme de déchiffrement pour récupérer le premier bloc de texte en clair, L'I'V est un
bloc de données qui est de la méme taille que le bloc de chiffrement. Nous pouvons définir le
mode CBC comme de suit :

CBC Ci=EK, [P, ®IV]) P,=D(K,C)DIV
G =EK[P®C4])j=2,...N P=D(KG)DC_4j=2.,N |3
111.4.3. Le mode CipherFeedBack (CFB)

Il est possible de convertir un chiffrement par bloc & un chiffrement de flux, en
utilisant l'un des trois modes discutés dans la section précédente et les deux sections
suivantes :

CFB, OFB et CTR. Un flux de chiffrement élimine la nécessité de deviser un message a un
nombre entier de blocs. Il peut aussi fonctionner en temps réel. Ainsi, si un flux de caractéres
est transmis, chaque caractere peut étre chiffré et immédiatement transmis.

La figure 111.14 décrit le cryptosysteme de la CFB. Sur la figure, on suppose que l'unité de
transmission est s bits; une valeur de S est 8. Ici le texte en clair est divisé en segments de S
bits.
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— L p— r

ST e Ler P ster
b= bits s bits b—x bits |z bits
K K K
Encrypt I—n-

Encrypt I_..Eurnl.

Select| DMscwrd Select| Dscard Select| Dhscwrd
& hiits | & =5 hits & hits | & = 5 hils ¥ hils | & = x5 hits
5 hits i ... 5 hits
[Py |

4 |

L

G p—— [ € ]
5 hiits 5 hiits

(a) Encryption
Caa
fp— L p—— r
Shilt register shift register
b= s bits | bits b= 5 bits | bits
K K K
Select| Hscwrd Select| Discard Select| DHscwrd
x hiits | & =5 hits & hits | & = 5 hils ¥ hils | & = x5 hits
- "
4 k4 L 4
P—-] g g
% hits 5 hits 5 hiits

L v
(2] [Py ]
% hits 5 hits % hits

(b} Decryption
Figure 111.14 Mode CFB

A partir de la figure nous pouvons résumer le fonctionnement du mode CFB comme suit :

CFB L=1IV L=1V

I = LSBy_s(5i—1)//Ci—1j = 2, ..., N I =LSBy_s(}i-1)//Ci-1j = 2,...,N | 1IL4

[ =E(KL)j=1,...,N 0, =E(K,)j=1,...,N
¢ =P ®MSB,(0;)j=1,...,N P =C @®MSB,(0))j=1,....,N
111.4.4. Le mode « Output FeedbackOutput Feedback » (OFB)

La structure du mode OFB est similaire a celle de I’CFB, comme nous pouvons le
constater a partir de la figure. C’est la sortie de la fonction de chiffrement qui est réinjecté au
registre a décalage dans le mode OFB, alors que dans le mode OFB, le texte chiffré est celui
qui est renvoyé au registre a décalage. L'autre différence est que le mode OFB opére sur des
blocs complets de texte en clair et chiffré, et ne pas sur s-bit. Le chiffrement peut s’exprimer
comme suit :
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G=P@EK,[Ci_1DPF_1])
Et pour le déchiffrement on aura :

C}. = C} @E(K, [Cj—l @P]—l])

: [ Fome ] :
E K ¥ K ¥ ‘ K ¥ E
E I—P Encrypt I—b Encrypt - I—p Encrypt E
E .................................. m! ......................... .E
D D D
o] o] o]
{a) Encryption
: [ Nonee ] :
E I—y Enerypt I_.. Encrypt L I—p Encrypt E
E .................................. m! ......................... .E
¥ ¥ v
D D D
¥ ¥ ¥
[ ] [ ] L2 ]
{b) Decryption

Figure II1.15 mode OFB

Nous pouvons résumer le fonctionnement du mode CFB dans le tableau suivant :

OFB I; = Nonce I; = Nonce
[ =0_1j=2,..,N I = LSBy_s(li-1)//Ci-1j = 2, .., N
0=C®EK]IL) j=1.,N 0=C®EK]IL) j=1,.,N 1L>5
0 =EKI) j=1.,N P=CG®0j=1,.,N-1
G=P®EKI) j=1.,N-1 Py = C} @ MSB,(0y)
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Comme avec les modes CBC et CFB, le mode OFB nécessite un vecteur d'initialisation. Dans
le cas du mode OFB, la IV doit étre un nonce; autrement dit, la IV doit étre unique pour
chaque exécution de l'opération de chiffrement. Un avantage du mode OFB est que I’erreur ne
se propage pas, par exemple, si une erreur de bit se produit dans le bloc C; , seule la valeur
récupérée P;apres le déchiffrement est affecte.

111.4.5. Le mode compteur CTR

La figure suivante illustre le mode CTR. La taille du compteur est égal a la taille du bloc de
texte en clair. Typiquement, le compteur est initialisé a une certaine valeur, puis incrémenté
de 1 pour chaque bloc suivant. Pour le cryptage, le compteur est chiffré puis XORed avec le
bloc de texte en clair pour produire le bloc de texte chiffré; il n'y a pas de chainage. Pour le
déchiffrement, la méme séquence de valeurs de compteur est utilisée, chaque compteur chiffré
XORed avec un bloc de texte chiffré pour récupérer le bloc de texte clair correspondant. Pour
la séquence de compteursTy, T, Ts, ... ... , Ty, nous pouvons définir le mode CTR comme suit :

CIR[ ¢=P@®EKT) j=1,.,N—-1 | BF=CG@®EKT) j=1.,N—1

Cy = Py @© MSB,[E(K, Ty))] Py = Cy @ MSB,[E(K, Ty))] 116

Comme dans le mode OFB, la valeur initiale du compteur T, doit étre différente de I'ensemble
des messages chiffrés en utilisant la méme clef.
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(a) Encryption
| Counter 1 I | Counter 2 I Counter &

=
=
]

---------------------------------------------------------------- -l

“B 1|rB 1|ral
A J hJ pJ
| P, | | Py | | Py |
(b} Decryption

Figure 111.16 Mode CTR

I11.5. Discussion

Dans ce chapitre, nous avons décrits les caractéristiques du satellite MSG, puis nous avons
détaillé les cing modes de chiffrement, et dans la derniere partie nous avons présenté notre
cryptosystéme de transmission. Ce dernier est divisé en deux blocs : un bloc d’émission et un
autre de réception. Ces deux derniers sont reliés a travers un canal de transmission. Dans le
premier bloc, nous avons chiffré les images MSG avec les cing modes, et généré, ensuite, une
clef de session toutes les quinze minutes a partir de I’image MSG elle-méme avec la fonction
de corrélation, puis nous avons chiffré cette clef avec I’algorithme RSA deux fois successives
pour assurer une transmission sécurisée de cette derniére, et garantir ’authenticité de
I’émetteur.

Dans le bloc de réception des fonctions inverses, sont appliquées a I’image chiffrée pour la
déchiffrer. Apres le déchiffrement, nous avons pu vérifier I’intégrité et assuré que 1’image n’a
pas changé dans le canal de transmission.

Le chapitre suivant sera consacré a I’analyse de la sécurité de notre cryptosystéme de
transmission.



Chapitre 1V

Reésultats et discussion
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Chapitre IV: Résultats et discussion

1V.1. Préambule

Pour analyser la robustesse de la sécurité de notre cryptosystéme de transmission, la simple
inspection visuelle reste insuffisante pour juger le chiffrement d’une image. Pour notre
analyse nous avons utilisé les métriques d’évaluation du degré de chiffrement suivantes :

- Analyse d’histogramme,

- La corrélation entre I’image originale et ’image chiffrée,

- Lacorrélation entre les pixels adjacents,

- Analyse de la sensibilité de la clef secrete,

- Analyse de la fonction de corrélation pour controler I'intégrité.

Dans nos différents tests, le nombre d’image que nous avons chiffré est de 12 images issues
du satellite MSG dans différents canaux de type PNG de résolution512 x 512 X 8 bit, prises
le 06 Avril 2011 & 16 H.

Iv.2. Analyse d’histogramme [36-38]

Sur la figure VI.1, nous représentons un exemple de I’image M¢étéosat prise dans le canal
Visible 0.6 le 06-04-2011a 16 H; ainsi que les images chiffrées par les cing modes de
fonctionnement. Nous donnons sur la figure V1.2 I’histogramme de 1’image Météosat ainsi
que celles des images chiffrées. Nous remarquons que I’histogramme de 1’image originale
n’est pas uniforme et que nous pouvons facilement en tirer plusieurs remarques :

- Avec I'image de la figure IV.1 b chiffrée en mode ECB, nous remarquons clairement
que les blocs homogenes dans 1’image originale sont chiffrés avec la méme maniére.

- L’histogramme de la figure IV.2 b confirme cette remarque. Cet inconvénient majeur
du mode ECB représente une faille que les attaquants peuvent exploiter pour tirer des
informations de I’image originale.

- L’histogramme des autres modes dans la figure IV.2 c-d-e-f sont uniforme. Ce qui
permet de résoudre le probleme du mode ECB.

Méme analyse pour le reste des figures (figures V1.3, 4, 5, 6,7)
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Figure IV.1 a) image originale, b) image chiffrée en mode EBC, c) image chiffrée en mode CBC,
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d) image chiffrée en mode CFB, e) image chiffrée en mode OFB (f) image chiffrée en mode CTR
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Figure 1V.2 Histogrammes des images

a) Image originale, b) Image chiffrée en mode EBC, c) Image chiffrée en mode CBC, d) Image chiffrée en
mode CFB, e) Image chiffrée en mode OFB, f) Image chiffrée en mode CTR
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Figure 1V.4 a) image originale, b) histogramme image originale , c) image chiffrée en mode CBC

d) histogramme image chiffrée en mode CBC

d) histogramme image chiffrée en mode CFB

2500

2000

1500

1000

500

2800

2000

1500

1000

|00

(b)

(d)

Figure IV.5 a) image originale, b) histogramme image originale , ¢) image chiffrée en mode CFB
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Figure 1V.7 a) image originale, b) histogramme image originale, c) image chiffrée en mode CTR

d) histogramme image chiffrée en mode CTR

IV.3. Corrélation entre I’image originale et I’image chiffrée [36-38]

La figure 1V.8 montre la corrélation entre 1’image originale et I’image chiffrée par les cing
modes de chiffrement. Nous remarquons que les deux modes OFB et CFB ont des
performances qui excedent les trois autres modes car ils ont un coefficient de corrélation
inférieur. Le mode CBC a le coefficient le plus élevé.
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Figure V1.8 Corrélation entre I’image originale et I’image chiffrée
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V.4, La corrélation entre les pixels adjacents

Pour cette métrique, nous allons étudier la corrélation entre les pixels adjacents verticaux
et horizontaux.

IV.4.1.La corrélation entre les pixels adjacents verticaux

Nous remarquons dans la figure VI. 9, qu’avec les quatre modes ECB, OFB, CFB, CBC,
La corrélation entre les pixels a pratiquement le méme coefficient zéro. Le mode CTR quand
donne une forte corrélation par rapport aux autres modes.
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Figure V1.9 Corrélation entre les pixels adjacents verticaux

IV.4.2.La corrélation entre les pixels adjacents horizontaux

De la figure V1.10, nous remarquons que le chiffrement avec les trois modes OFB, CFB,
CBC donne une forte décorrélation entre les pixels, par contre avec les modes ECB et CTR
les pixels sont moins décorrélés.
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Figure VI.10 Corrélation entre les pixels adjacents horizontaux
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IV.5.

Chapitre IV: Résultats et discussion

La sensibilité de clef [36-38]

Dans cette partie nous avons chiffré les images avec deux clefs légerement différentes (un
bit différent), ensuite, nous avons calculé la correlation entre les images pour les cing modes.
Nous constatons a partir de la figure VI1.11, que les deux images obtenues sont completement

indépendantes
0.025

0.02
0.015
0.01
0.005
0

-0.005

Coefficient De corrélation

-0.01
-0.015

-0.02

IV.6.

I’une par rapport a I’autre pour les cinq modes (faible corrélation).

—C— ECB
—+— OFB

Les 12 Images MSG
Figure V1. 11 sensibilités de clef

Controle d’intégrité [36-38]

12

Pour ce test nous avons chiffré les douze images en mode CTR, apres nous avons remplacé
un bloc de 64x64 pour les 12 images chiffrées avec des nouveaux blocs, a la réception nous
avons calculé I’empreinte cryptographique pour les douze images déchiffrées, aprés nous
avons comparé avec I’empreinte cryptographique déja calculée a 1’émission. Et nous avons
obtenu les résultats suivants :

Images | Empreinte émission | Empreinte réception
1 2366066258077760 7037531707906123
2 4700807931588939 8955723006089274
3 1480613745413110 6735069093392235
4 9470400119164090 | 4321858620076709
5 1120109572998128 | 2959747088018309
6 1206980435821704 | 6161052925191214
7 1036336179776336 | 3308328482669586
8 5982384706154786 | 3555002447183723
9 1144896521516351 | 3314035514716729
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10 1508371361990782 | 3282495943667020
11 7703120859811909 | 4249934748266025
12 9835147943326845 | 5371308422246467

Tableau VI.1 Comparaison entre les empreintes

Depuis le Tableau V1.1, nous constatons que si nous modifions des images dans le canal
de transmissions, les empreintes cryptographiques de ces images apres déchiffrement seront
complétement différentes par rapport aux empreintes des images originales, alors nous
concluons que le probleme d’intégrité est vérifié.

IV.7. Comparaison avec d’autre algorithmes

Pour évaluer notre cryptosysteme hybride, nous la comparons avec d’autres algorithmes
utilisés dans la littérature. Pour cette comparaison, nous utilisons I’image LENA qui est une
image de référence trés utilisée en traitement d’images. Elle est au format PNG de taille
80x80 codée sur 8 bits.

IV.7.1.Comparaison de la corrélation entre les pixels adjacents pour différents
algorithmes

Afin de comparer les performances de notre cryptosystéme avec celles des algorithmes
existants dans la littérature, nous avons pris comme référence I’algorithme AES et nous
avons calculé la différence entre les coefficients de corrélation des pixels adjacents des
images cryptées. Nous donnons dans le tableau 1V.2, les résultats de notre comparaison avec
les algorithmes ECKBA(Enhanced Chaotic Key-Based Algorithm)[28] qui a été congu a
I’origine par D. Socek et S.Li en 2005 [34] et basé sur le travail de CKBA (Chaotic Key-
Based Algorithm) propose par Yen et Guo [35] ainsi que 1’algorithme développé par Mansour
et al [29] qui a proposé et évalué une nouvelle architecture dynamique de sécurité pour les
RCSF (réseaux de capteurs sans fil). 1l permet de garantir et de maintenir la sécurité des
communications durant toute la durée de vie du reseau. Pour la direction verticale,
AES a des performances meilleurs que les autres algorithmes étudiés en ayant un
coefficient de corrélation des pixels adjacents beaucoup plus inférieur. Les pixels
adjacents diagonalement cryptés par AES ont un coefficient de corrélation largement
inférieur comparé aux autres algorithmes. L’AES posséde le plus faible coefficient de
corrélation horizontal. Nous pouvons conclure que I’algorithme AES donne de bonnes
propriétés en diminuant la corrélation des pixels adjacents et surpasse les performances des
algorithmes étudiés dans la littérature.
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Direction des pixels adjacents Horizontale |Verticale |Diagonale

Images cryptees

Image non cryptée 0,8426 0,9317 0,8012

Image cryptée selon ECKBA [28] 0,0760 0,0227 -0,0012
Image cryptée selon Mansour et al. [29] 0,0479 -0,0414 |-0,0416
Image cryptée selon AES 0,0237 -0,0139 |-0,0162

Tableau V1.2 Coefficient de corrélation des pixels adjacents

IV.7.2. Temps d’exécution

Les résultats du tableau V1.3 ont été évalués par MATLAB (R2011a) [31-32]. Les
expériences ont été menées a 1’aide d’un processeur Intel® Core i3 avec une fréquence de 2.4
GHz. Dans ce tableau, le temps d’exécution nécessaire pour chaque algorithme pour crypter
une image Lena (80x80) est fourni. L’algorithme Mansour et al est plus rapide avec un temps
ne dépassant pas 5 secondes. En effet, le temps d’exécution de I’algorithme ECKBA est de
269.242 secondes, il est alors 12 fois plus lent que AES. L’algorithme AES s’exécute en
11.94 secondes, ce qui est un temps d’exécution proche de celui de Mansour et al.

Algorithmes Temps d’exécution(s)
ECKBA [25] 269.242

Mansour et al. [25] 4.1496

AES 11.94

Tableau V1.3 Mesure du temps d’exécution en seconde des différents algorithmes testés

1V.8. Discussion

Nous avons présenté dans ce chapitre, les résultats obtenus pour 1’application de notre
cryptosystéme hybride pour la transmission des images MSG ; Pour le plan de confidentialité,
les cing modes avec AES ont garanti cette fonction sauf avec le mode ECB qui a présenté un
inconvénient pour les zones homogeénes et les histogrammes ont confirmé cet inconvénient.
Sur le plan d’intégrité, les résultats que nous avons obtenus lorsque nous avons modifi¢ un
bloc de 64x64 pour chaque image sont encourageants et I’empreinte cryptographique a la
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réception a completement changé, et nous avons facilement détecté les modifications qui ont
touché les images dans le canal de transmission.

Nous sommes aussi satisfaits pour les résultats obtenus pour la sensibilité des clefs, les images
sont compléetement décorrélées malgré que nous n’ayons changé qu’un seul bit de la clef de
session !
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CONCLUSION

Au cours de ce mémoire, nous avons étudié trois problématiques liées a la protection
des images MSG (Météosat Second Genération). Le premier probleme, concerne la
transmission sécurisée d'images MSG. Le deuxiéme probléme, est d’assurer la fonction
d’authentification. Le dernier probléme est de garantir I’intégrit¢ des images. Nous avons
développé un cryptosysteme hybride pour faire face a ces problemes a la base des deux
algorithmes AES (Advanced Encryption Standard), et RSA et la fonction d’autocorrélation.

Dans un premier temps, nous avons présenté plusieurs techniques et quelques théories
de la cryptographie, qui nous permettrons de comprendre cet axe de recherche. Nous avons
aussi developpé, en détails, les deux algorithmes AES et RSA, nécessaires dans notre
cryptosystéme de transmissions en donnant leurs avantages et inconvénients.

Dans la troisieme partie, nous avons donné en détail notre cryptosysteme hybride de
transmission. Les caractéristiques de la base d’images MSG est décrites afin de 1’adapter pour
une transmission en mode chiffré. Notre cryptosystéeme est composéde deux étages : étage
d’émission et celui de réception, reliés entre eux par un canal de transmission. A 1’émission la
clef de session est extraite. Ensuite nous avons chiffré cette derniére, par 1’algorithme RSA,
deux fois pour assurer I’authentification et transmettre la clef de fagon sécurisée. Nous avons
aussi chiffré les images Météosat avec la clef de session en utilisant I’AES afin de garantir la
confidentialité. A la réception de ces images, des fonctions réversibles sont élaborés pour les
déchiffrer et de garantir que I’image ne soit pas modifiée dans le canal de transmission.

Pour tester notre cryptosysteme et analyser ces résultats, nous avons exploité plusieurs
métriques d’évaluation du degré de chiffrement (analyse d’histogramme, calcul de la
corrélation entre ’image originale et celle chiffrée, calcul de la corrélation entre les pixels
adjacents, analyse de la sensibilité de la clef secréte, analyse de la fonction de corrélation
pour contrdler 1’intégrité). Le nombre d’images Météosat que nous avons chiffré est de 12
images issues du satellite MSG dans différents canaux de type PNG de taille512 x 512 X
8 bit.

A partir des résultats obtenus, nous avons remarqués que tous les histogrammes des
images chiffrées sont uniformes pour les modes d’opérations (OFB, CFB, CBC, CTR). Avec
le mode de chiffrement ECB, I’histogramme présente des pics dit aux zones homogénes.

Nous avons aussi constatés que les pixels sont fortement décorrélés pour les cing
modes de chiffrement. Cela donne une distribution aléatoire d’information. En utilisant notre
cryptosystéme de transmission, les images originales et celles chiffrées sont fortement
décorrélés. Le temps d’exécution de ’algorithme AES est trés acceptable en comparaison
avec d’autres algorithmes de cryptages.

Nous avons aussi constaté que 1’application de la fonction d’autocorrélation pour
vérifier ’intégritéde notre cryptosystéme donne de bons résultats.
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CONCLUSION

Nous avons remarqué que le changement de la taille d’un bloc dans le canal de
transmission, conduit au changement total de I’empreinte digitale a la réception.

Nous pouvons conclure a partir de ’ensemble des résultats obtenus, qu’il est trés
conseillé de commencer a chiffrer les images MSG avec 1’algorithme AES a la place de
I’algorithme 3-DES utilisé par les stations météorologiques.

Comme perspectives, nous donnons les améliorations suivantes :

- Utilisation du chaos [39] dans I’étape de génération de la table S-box de 1’algorithme
AES.

- Implémentation matérielle de I'AES pour chiffrer les images MSG dans le but
d’optimiser le temps de transmission.

- Amélioration du cryptosysteme en introduisant une étape de codage et de compression
de données pour optimiser le systéme de cryptage et de transmission [40-41].
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ANNEXE

Définitions et théorémes

Réseau de Feistel

Le réseau de Feistel inventé par Horst Feistel est un réseau appliqué en premier lieu
a I’algorithme Lucifer puis au DES et d’autres algorithmes de cryptages tel que : RC5
Twofish, Blowfish...

Il est simple et le cryptage et décryptage sont similaires. Il est basé sur des
opérations de substitutions et de permutations avec une fonction principale changeant de clé
a chaque tour.

La figure A représente un exemple de cryptage et décryptage selon la structure de Feistel.

Clair Chiffré

Chiffrement
Déchiffrement

F K

Chiffré Clair

Figure A. Réseau de Feistel a n tours utilisant I'opérateur XOR.
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ANNEXE

Masque jetable (One time Pad)

Un masque jetable ou (one time Pad) est appelé aussi le chiffrement de Vernam est
un chiffrement disant incassable. Il consiste a appliquer a I’aide d’un XOR a une donnée de
longueur n octets, une clé aléatoire de méme longueur. La clé ne doit étre appliquée qu’une
seule fois. La difficulté dans ce type de cryptage est la condition de non réutilisabilité de la clé
et I’aspect aléatoire de la clé (et non pas pseudoaléatoire), ainsi que la taille de la clé si la
donnée est de taille importante.

L’algorithme DES

Le Data Encryption Standard (DES) est un algorithme de chiffrement symétrique (chiffrement
par bloc) utilisant des clés de 56bits. Son emploi n'est plus recommandé aujourd'hui, du fait
de sa lenteur a l'exécution et de son espace de clés trop petit permettant une attaque
systématique en un temps raisonnable. Quand il est encore utilisé c'est généralement en Triple
DES, ce qui ne fait rien pour améliorer ses performances. DES a notamment été utilisé dans le
systeme de mots de passe UNIX.

DES (Data Encryption
Standard)

Half Block (32 bits) Subkey (48 bits)

| o
oy

INARRRRARNNRRRRN)
55 56
[ T T 1

Fonction-F de DES.
Résumeé
Concepteur(s) 1BM

standard
Dérive de Lucifer

Chiffrement(s) basé(s) Triple DES, G-DES,
sur cet algorithme DES-X, LOKIBS, ICE

Caractéristiques
Taille(s) du bloc G4 bits
Longueur(s) de la clé 56 bits

Premiére publication 1975 (1 9}?’? pour le

Structure schéma de Feistel
Mombre de tours 16 tours du DES
Meilleure cryptanalyse

cryptanalyse linéaire, cryptanalyse différentielle, attague par
force brute maintenant envisageable
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Figure B. I’algorithme DES
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ANNEXE

L’algorithme triple DES

Le Triple DES (aussi appelé 3DES) est un algorithme de chiffrement symétrique par bloc,
enchainant 3 applications successives de l'algorithme DES sur le méme bloc de données de
64 bits, avec 2 ou 3 clés DES différentes.

Triple DES
HE

R
JH

3DES avet ses trois opérations DES

Résumé
Concepteur(s) IBM (Walter
Tuchman)
Premiére publication 1999
Dérivé de DES

Chiffrement(s) basé(s) sur
cet algorithme Aucun

Caractéristiques

Taille(s) du bloc 64 bits

Longueur(s) de la clé 168 ou 112 hits

Structure scheéma de
Feistel

Nombre de tours 3x16 tours du
DES

Meilleure cryptanalyse

attague de type rencontre au miiey, attague de van
Oocrschot et Wiener, attaque de Stefan Lucks

Figure C. I’algorithme 3-DES

CHAOQS

Le terme “chaos” définit un état particulier d’un systéme dont le comportement ne se répete
jamais, est trés sensible aux conditions initiales, est imprédictible a long terme. Des
chercheurs d’horizons divers ont alors commencé a s’intéresser a des problémes non
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ANNEXE

linéaires jusqu’alors sans solution parce qu’imprédictibles et regroupés sous la
dénomination de chaos. lls ont cherché a répondre a des questions telles que : Les arythmies
cardiaques ou les variations d’une population animale obéissent-elles a des regles? Les
mouvements commerciaux ou les marches financiers peuvent-ils s’expliquer? Le modéle du
biologiste Robert May décrit I’évolution de la population d’une espéce en fonction des
contraintes du milieu (famines, épidémies, ...) et obéit a une dynamique chaotique
(équation logistique). Richard Cohen, physicien et cardiologue, a montré lors de
simulations que le caractére chaotique du rythme cardiaque pourrait expliquer 1’apparition
de crise cardiaque. William Baumol et Jess Benhabib, économistes, se sont intéressés a la
théorie du chaos et a ses applications a I’économie. Le chaos a ainsi trouvé de
nombreuses applications dans les domaines tant physique que biologique, chimique ou
économique, par exemple.

CORPS FINI

En mathématiques et plus précisément en algebre, un corps fini est un corps commutatif qui
est par ailleurs fini. A isomorphisme prés, un corps fini est entiérement déterminé par
son cardinal, qui est toujours une puissance d'un nombre premier, ce hombre premier étant
sa caractéristique. Pour tout nombre premier p et tout entier non nul n, il existe un corps de
cardinal p", qui se présente comme I'uniqueextension de degré n du corps premier Z/pZ.

Les corps finis sont utilisés en théorie algébrique des nombres, ou ils apparaissent comme une
structure essentielle a la géométrie arithmétique. Cette branche a permis, entre autres, de
démontrer le dernier théoréeme de Fermat.

Les corps finis ont trouvé de nouvelles applications avec le développement de I'informatique.
Enthéorie des codes, ils permettent par exemple de déterminer des codes
correcteurs efficaces. Ils interviennent également en cryptographie, dans la conception
deschiffrements a clé secréte comme le standard AES, ainsi que dans celle des chiffrement a
clé publiqgue, a travers, entre autres, le probleme du logarithme discret.
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