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Introduction générale

Introduction geneérale

Actuellement Internet connait une évolution saréc@dent ce qui entraine également celle

des technologies basées sur lui. Parmi ces tedfieslan a lI'informatique en nuage.

La simplicité de gestion des infrastructures infatioues, la continuité d'activité et la

réduction des colts de mise en place et de maimtendes systémes d’information ont été
souvent les plus grandes priorités des entrepriBastefois, les solutions présentes sur le
marchésont généralement complexes et colteusgmrhitele, les évolutions quotidiennes au
niveau des infrastructures réseau ont conduit @oltéion de nouveaux périphériques

informatiques qui rendent la tdche de déploiemedeaestion encore plus difficile a assurer.
De toutes ces contraintes est né le besoin du QBmrdputing qui est apparu comme une
solution révolutionnaire a un grand nombre de dafigquels les entreprises doivent faire

face.

Le Cloud Computing est un nouveau modele infornugtiqui consiste aproposer et a fournir
des ressources informatiques sous forme de serait@slemande, accessiblesde n'importe
ou, n'importe quand et par n'importe qui. Ce nowvemnceptpermet a des entreprises
d’externaliser le stockage de leurs données etede fournirune puissance de calcul
supplémentaire pour le traitement de grosse qeéadititformation.

Certes, cette technologie offre plusieurs avantag@®me un déploiement rapide, un
paiement a l'usage, une réduction des colts, ulngal&e de services plus rapide, un accés
au réseau omniprésent ; en raison de toutes cessds/caractéristiques elle est devenue une

solution intéressante pour les entreprises.

Cependant, la sécurité des données en transit wlanSloud reste un challenge et une
inquiétude majeure pour les fournisseurs de Cldird.effet, ces données sont la cible de
plusieurs attaques réseau, qui ont pour but dhiowepre, d’'intercepter, de modifier et de
fabriquer des informations. Par conséquent, ikssentiel de faire face a ces attaques en vue
d’améliorer I'utilisation et I'adoption du Cloud.nEfait, la protection de la vie privée et la
sécurité des données sont primordiales dans $atitin des services Cloud. Il n’est donc pas
surprenant que la sécurité soit la premiere prmattan des entreprises qui désirentpasser au
Cloud. Face a ce défi plusieurs solutions sont geépes : des solutions propriétaires et des

solutions open source afin de pouvoir déployerintieastructures de Cloud en toute sécurité.
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Introduction générale

C’est dans ce cadre que s’inscrit notre projet idedfétude consistant a I'élaboration et
configuration des infrastructures Cloud open soukc®penStack » et « OpenNebula » dans
le but de pouvoir comparer ces deux solutions pppart au niveau de sécurité gu’elles

offrent aux utilisateurs.
Le présent mémoire est articulé autour de quatpétha intitulés :

* Le premier chapitre &énéralités sur le Cloud Computing » ce chapitre est consacré a
définir les notions fondamentales du cloud commuamsi que certaines notions pour la
bonne compréhension de ce concept et nous avode das éléments constitutifs du

cloud.

* Le deuxieme chapitre ka sécurité dans le Cloud Computing» : dans ce chapitre nous
avons entamé la sécurité dans le Cloud Computiogs avons présenté les services de
sécurité exiges, les différentes attaques et mepassibles, ainsi que les solutions de

sécurité proposeées.

» Le troisieme chapitre Mise en place des solutions OpenStack et OpenNebuia ce
chapitre consiste a présenter deux solutions opences (OpenStack et OpenNebula)
mises sur le marché et étudier leur architecturewatfonctionnement. Il est également

consacreé a la mise en place de ces deux soluti@xaminer leur aspect sécuritaire.

» Le quatrieme chapitre kes solutions proposées pour remédier aux faillede sécurité
dans OpenStack et OpenNebulaxdans ce chapitre nous allons proposer des solutions

ou des contre-mesures des failles liées a OpenstdagenNebula.

Nous finalisons par une conclusion générale dangelée nous allons citer nos acquis durant

la réalisation de notre projet et nos perspectives.
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Chapitre | : Géneralités sur le Cloud Computing

Introduction

Actuellement, le Cloud Computing représente uneltéon dans le monde informatique.En
effet le Cloud Computing est émergé dans les demi@nnées comme une solution

universelleutilisée par différents types d’utilsats.

Le cloud computing est une nouvelle technologiemprimet a des entreprises d’externaliser
le stockage de leurs données et de leur fournipuissance de calcul supplémentaire pour le
traitement de grosse quantité d’'informations.

Face a cette tendance nous allons présenter damapiére quelques généralités sur le Cloud
Computing, a savoir sa définition, ses caractéuss, les services qui I'offre, ses éléments
constitutifs, ses modéles de déploiement ainsacers notions pour la bonne compréhension

de ce concept et enfin on termine avec ses ava&geconvenients.
|. Historique

L'évolution vers le Cloud a connu plusieurs étapes

» 1960: John McCarthypionnier de I'intelligence artifiteesuggérait lors d’une conférence
au MIT (Massachusetts Institute of Technology)cquéekchnologie informatique partagée
(« time-sharing ») pouvait construire un bel avetans lequel la puissance de calcul et
méme les applications spécifiques pouvaient étmdwes comme un service public.
(KARTIT, 2016)

» 1970: L'avénement des réseaux qui a rendu possibleéédetion déportée des taches
informatiques.

» 1980: Client/serveur

» 1990: Internet

» 1997: Ramnath Chellappa professeur de systeme d'irfttom présenta un paradigme
informatique « le cloud ».

» 1999: Salesforces fut le premier a transformer ce ephen business avec le logiciel de
gestion de la relation client éponyme.

» 2000: Service Web
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» 2002: Face a un probléme rencontré par Amazete surdimensionnement de son parc
de serveurs hors période de fétes », il décidauaerIses serveurs a d'autres entreprises a
la demande pour rentabiliser ses machines.

» 2006: L'apparition d'’Amazon EC2 (Elastic Compute Cloud)

C'est en 2009 que la réelle explosion du Cloudisuavec l'arrivée sur le marché de sociétés
comme Google (Google App Engine), Microsoft (MiafisAzure), IBM (IBM Smart
Business Service), Sun (Sun Cloud) et Canonical(Utalintu Enterprise Cloud).(KARTIT,
2016)

[1.Définition du cloud

Le Cloud signifie « nuage » eComputing« informatique », le Cloud Computing est donc
I'informatique en nuage ou nuagique ou encore inégigue (au Québec) pour une traduction
littérale anglais francais.

Bien que nous avons trouvé de nombreuses défimitidisponibles, nous retiendrons
cependant la définition la plus utile, la plus cdetg et la plus populaire provient de I'Institut
national des normes et de la technolo®iEST ) qui définit le Cloud Computing comme étant
un modele informatique permet l'acces via un résleatélécommunication, a la demande et

en libre-service, a des ressources informatiquaagpses configurables.

1 NIST : Le National Institute of Standards and freslogy, ou NIST, est une agence du département du
Commerce des Etats-Unis. Son but est de promoli&oimomie en développant des technologies, lachogjie
et des standards de concert avec l'industrie.
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Figure 1: Le cloud computin@oulon, 2016)

lll. Les caractéristiques du cloud computing

Pour mieux comprendre les concepts de base eteddsmdiogies dans le Cloud, nc

extrayons du document de définition de Nllescinq caractéristiques suivan :

> Service a la demande

Les ressources sont disponibles au moment oudrtdissouhaite. Ce service est sou

effectué par le fournisseur de facon automatique sacessiter d’interaction huma

» Large acces au résec

Les capacités sont disponiblsur le réseau et sont accessibles via des méca
standards qui favorisent l'utilisation par des @-formes clientes minces ou épaisse

hétérogénes (par exemple, les téléphones mobigss,otdinateurs portables et
assistants personnels nurques ou PDA).

> Ressources partagée

Les ressources matérielles du fournisseur soragees entre les différents utilisateurs
service.

> Elasticité rapide

2 PDA: Personal Digital Assistant, PDA est un appareil électronique destiné a un usag®pes

4
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En fonction de la demande, les ressources et lgacitds peuvent étre rapidement et
automatiquement déployées et mises a I'échelleimapoite quelle quantité et a tout
moment.

> Service mesuré
Toutes les ressources allouées peuvent étre daegedt contrélées afin de mesurer leurs
consommations avec un niveau d’abstraction appgraaion le type du service
(Par exemple stockage, traitement, bande passacoenptes d’utilisateurs actifs).

» Paiement a l'usage (pay-as-you-use)

Le colt est proportionnel a l'usage, donc l'utilesar paye pour exactement ce qu'il

utilise.
IV. Les éléments constitutifs du Cloud Computing

Les éléments pouvant constituer le systeme Clontlss suivants :

IV.1. La virtualisation

Dans cette section nous commencerons pardéfironeept de virtualisation. Ensuite nous
allons présenter les différents objectifs, leséldhtes techniques et les différents types de la

virtualisation.

IV.1.1. Définition

La virtualisation recouvre lI'ensemble des techrsquetérielles et/ou logiciels qui permettent
d’exécuter plusieurs machines virtuelles ditesté&esg (guest) sur une seule machine dite héte
(host). La virtualisation constitue le socle du @lacComputingcar elle offre la possibilité de
mettre en commun des ressources informatiques ti& plar clustersde serveurs, et ainsi
d’affecter ou réaffecter dynamiguement des machinieielles aux applications a la
demande.

Pour bénéficier de cette technologie, il suffit glier une machine d'un
logiciel de virtualisation permettant d’ajouter urmuche de virtualisation, appelée
hyperviseur.(GERVAISE, 2012)
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Anplications Applications Applications

D5 frvite OS5 invite 5 freite

Hypervisewr

Matériel

Figure 2: Les différentes couches d’'un serveur virtui{David GELIBERT, 201.

IV.1.2. Les dbjectifs de la virtualisation
— Rationaliser les évolutions ebesoins matériels, en empilant plusieurs serveursise

machine physique, tout en augmentant la dispotéhde I'ensembl

— Réduction des colte l'infrastructure physiqt

— Augmentation de la flexibilit et de I'efficacité opérationnelle.

— Disponibilité accruales applications et amélioration de la continuidetdvité

— Amélioration de la gestion et de la séct des postes de travail

IV.1.3. Les hyperviseurs

Un hyperviseur, également appelé gestionnaire dehima virtuelle, est uiprogramme qui
permet a plusieurs systemes d'exploitation (Winddwsux, etc..) de partager un seul h

matériel

On compte deux types d'hyperviseurs : Le type natif et le type 2 ditogiciel
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* Letype 1 (natif)

Un hyperviseur de type 1 a comrparticularité de s'installer directement sur la adm
matérielle (& comprendre qu'il est relié directenanmatériel de la machine ho

Il est alors considéré comme outil de contréle yhiesne d'exploitation, c'est a dire qu'il s'
d'un noyaunllégé et optimisé pour la virtualisation de maek

Au démarrage de la machine physique, I'hyperviggend directement le contrdle
matériel, et alloue l'intégralité des ressources machines hébergées.
Le gros avantage de ce type d'hypervisc'est qu'il permet d'allouer la gu-totalité des

ressources disponibles aux machines virtus

HYPERVISEUR TYPE 1

HARDWARE

Figure 3 :Hyperviseur type (PETER, 201¢

Exemples des hyperviseurs de ty] :

v' ESXI Server
v' Oracle VM
v" Hyper-V

v’ Xen...
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* Letype 2 (logiciel)
Un hyperviseur de type 2 est considéré comme uigiédgs'installant et s'exécutant sur
systeme d'exploitation déja présent sur la magbiirysique

Le systeme d'exploitation virtualisé par un hypseur detype 2 s'exécutera dans

troisieme niveau adessus du matériel, ce-ci étant émulé par I'hypervise

L'avantage d'utiliser ce type d'hyperviseur espdasibilité d'installer et d'exécuter aut
d'hyperviseurs que l'on désire sur notre systénte, ce type n'étant pzelié directement a
matériel.

HYPERVISEUR

HYPERVISEUR TYPE 2 S

HARDWARE

Figure 4 :Hyperviseur de type(PETER, 2016)

Exemples des hyperviseurs de ty] :

VMware Server (anciennement connu sous le gsX

VMware Workstation, VMware Fusion, I'hyperviseur open
Microsoft HyperV, Virtual PC et Virtual Serve

VirtualBox d'Oracle
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IV.1.4. La machine virtuelle (VM)

La machine virtuelle est un logiciel ou un systadtexploitation qui affiche le comportement
d'un ordinateur physique, mais est également capdt@ffectuer des taches telles que
I'exécution d’application et de programme.

Propriétés clés des machines virtuelles :

Les caractéristiques des VMs détaillées ci-desstitent plusieurs avantages.

Partitionnement :
— Exécutez plusieurs systemes d’exploitation surmaehine physique.

— Répartissez les ressources systeme entre les raachituelles.

Isolation :
— Assurez l'isolation des pannes et la protectiotadecurité au niveau matériel.

— Maintenez les performances en déployant des cesteMancés des ressources.

Encapsulation :
— Enregistrez dans des fichiers I'état complet déérmintes machines virtuelles

— Déplacez et copiez des machines virtuelles ausiefaent que des fichiers

Indépendance vis-a-vis du matériel :
- Provisionnez ou migrez n'importe quelle machinguale vers n’importe quel serveur

physique
IV.1.5. Les techniques de virtualisation

Il existe plusieurs catégories de virtualisatiotiljsant chacune des technologies différentes.

Les technologies les plus répandues sont :

* Le cloisonnement
e Lavirtualisation compléte
* La paravirtualisation

* Lavirtualisation assistée par le matériel
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IV.1.5.1. Le cloisonnement / L’isolation :

L’isolation est une techniqumui intervient au sein d’'un méme systeme d’explaite

Elle permet de séparer un systéme en plusieurgxtestou environnements. Chacun d'e
eux est géré par I'OS héte comme un processeeér dsols un conteneur partageant le m
noyau, mais les pgrammes de chaque contexte ne sont capables dewoquer qu'avec le

processus et les ressources associées a leur proprennemel.

Avec l'isolation, I'espace noyau n’est pas diff&iE il est unique, partagé entre les différe

contextes. Maismdéfinit de multiples espaces utilisateurs cloms
Il est ainsi possible de partitionner un serveupleisieurs dizaines de contex

Le partage du méme noyau limite cette techniquesawkonnements de méme ty

Le projet le plus connu basé s'isolation estOpenVZ.

Figure 5 : Virtualisation d’isolatio(Seddiki, 2015)
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IV.1.5.2. La virtualisation compléte :

La virtualisation compléte permet de faire fonctienn’importe quel systemnrd’exploitation
en tant qu’invité dans une machine virtuelle. Plutilisateur final, ce type de virtualisatic
est plus simple a nitee en place et plus pratigi(le systéeme invité croit s’exécuter sur

véritable machine physique).

L’hyperviseur constue la couche d’abstraction entre les OS invitde enatériel

L’hyperviseur va permettre I'exécution de plusieumschines virtuelles sur la machi
physique. Il gere les accés méemoire, I'allocationGPU et toutes les ressources nécess

aux machines virtuelles.

L’hyperviseur gére I'ensemble des requétes des imeshvirtuelles ce qui permet a
machines virtuelles de fonctionner sans aucune fination de leur noyau. Autrement dit, |

machines virtuelles ne savent pas qu’elles s’exétute mniere virtuelle
Les solutions les plus connues de la virtualisatiompléte e: : VMware et VirtualBox

La figure cidessous illustre la création de deux machineseligs sur une seule machi
physique :

11
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IVV.5.1.3. La paravirtualisation :

La paravirtualisation a des fonctionnalités diffées dans chaque technique de virtualisa
elle permet une coopération entre I'hyperviseuetysteme d’exploitation invité. En effe
lors de I'exécution du systéme d’exploitation iéyit hyperviseur capture les appels syste

de l'invité et les transmet au matéi(Seddiki, 2015).

BN

L’hyperviseur gére l'interface gquva permettre a plusieurs systemes d’exploitatioités

d’accéder de maniére concurrente aux ressc.

Le systeme d’exploitation invité e« conscient xle I'exécution sur une V|

Cette opération nécessite certaines modificatiaggcielles non seuleent au niveau du
systeme d’exploitation héte mais également au nivdia systeme d’exploitation invité. (
dernier doit étre muni des pilotes permettant cddaser des commandes au mat(Seddiki,
2015).

Exemples :

Xen : de Citrix

KVM : projet hyperviseur intégré dans le noyau li

ESX/ESXi : hyperviseur leader deVMWe

I.\.a.- ~uit |l R, [

Systéme d'exploitation

VM-

%
Matériel §

Figure 7 :La paravirtualisatiofseddiki, 2015)
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IV.1.5.4. Virtualisation assistée par lematériel

La virtualisation assistée par le matériel est éalité une extension du principe
virtualisation compléte.

La principale modification qui est apportée esmpiémentation des instructions dans
processeurs : AMD/ chez AMD et Inte-VT chez Intel.

Ces instructions permettent aux VMs de gérer Ipuwpres interruptions et donc changen
de contexte.

Elles permettent aux matériels de gérer directenesntones de rmoires vives disponible
au VM.

La virtualisation matérielle doit toutefc bien souvent étre activée dan: BIOS/UEFI de

l'ordinateur et paramétrée convenablement dansalesnetres de la machine virtue

Exemples Xen server, KVM, ESX/ESXi

Figure 8: Virtualisation assistée par le maté(Benkemoun, 200

IV.1.6. Les types de virtualisatiot

En se basant sur les principes de virtualisaticritdéplus«-tét, nous distinguons quatre |
différents types de virtualisati :
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IV.1.6.1. La virtualisation d’applications

La virtualisation d’application est une technolotpgicielle qui va permettre d’améliorer la
portabilité et la compatibilité des applications les isolant du systéme d’exploitation sur
lequel elles sont exécutées. Elle consiste a enlapdapplication et son contexte

d’exécution systeme dans un environnement cloisonné

La virtualisation d’application va nécessiter lI'ajod’'une couche logicielle supplémentaire
entre un programme donné et le systeme d’exploitason but est d’'intercepter toutes les
opérations d’accés ou de modification de fichiargle la base de registre afin de les rediriger

de maniéere totalement transparente vers une lagalsvirtuelle.(Ben Mahmoud, 2015)

Matériel

Figure 9 :Virtualisation d’application®den Mahmoud, 2015)
Exemple: Wine

IV.1.6.2. La virtualisation du réseau

La virtualisation du réseau consiste a combinermrégssources réseau matérielles et logicielles
dans une seule unité administrative. L'objectifadeirtualisation du réseau est de fournir aux
systemes et utilisateurs un partage efficace, élinét sécurisé des ressources réseau.

Les composants de base de la virtualisation davésent :

— Carte réseau virtuelle(VNIC)

- Switch(VSwitch)
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IV.1.6.3. La virtualisation de stockage

La virtualisation des stockages permet d’explaiemaximum les ressources, d’exploiter au

mieux le stockage des disques durs.

En effet, il existe trois principales approchestiekage :
1. DAS (Direct Attached Storage)

2. NAS (Network Attached Storage)

3. SAN (Storage Area Network)

1. DAS (Direct Attached Storage) :

Le DAS est un systeme de stockage directement cté@eun ordinateur non accessible a
d’autres ordinateurs qui utilise les technolo§iaS (Serial Attached Storag®ATA (Serial
Advanced Technology Attachmentf@CSI (Small Computer System Interface).

En matiére de stockage, les services informatigaesont toujours tournés traditionnellement
vers des supports physiques:

— Disques durs autonomes

- Piles de disques RAXdisques arrays) (voir (RELAZA, 2016))

— Bandes et supports optiques

2. NAS (Network Attached Storage) :

Un NAS (Serveur de stockage en réseau) désignénphprigue de stockage (généralement
un ou plusieurs disques durs) relié a un réseawpgrrotocole de communication tel que
TCP/IP par exemple.
Les serveurs NAS sont également capables de partage instance de données entre
plusieurs serveurs d'applications, offrant ainsis deapacités de collaboration entre
plateformes.
Le stockage NAS ne peut envoyer que des fichiénsore des blocs de données et cet envoi
se fait a I'aide d’un protocole de transfert déiies :

— NFS (Network File SYSTEM)

> RAID : est un ensemble de techniquesvideialisation du stockageermettant de répartir ddsnnéesur
plusieursdisques durafin d'améliorer soit les performances, soit lauséé ou la tolérance aux pannes de
I'ensemble du ou des systemes.

*TCP/IP : est I'ensemble des protocoles utilisés poulesfert des données sur Internet.

15
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— CIFS (Common Internet File Syste
- FTP (File Transfer Protoco

- ...eftc.

Paostes
clients

n Réseau
d'entreprise

I
=L - b
e eI MAS
i - 2 . Serveur
P b ; '. ot

| |
stockage

; LH_'_ = ey s
BDD | i WINDCWS
- I el P i H
\ Mk
. —
~

fichiers
& ]

Figure 10:Approche de stockage NA8arlise, 2010)

3. SAN (Storage Area Network)

SAN est un réseau physique en fibre optique, dobut est de permettre la mise en rela
de serveurs avec des baies de dis®.Les données stockées sont routées et hiérarchiié

des commutateuts

SAN est composé de :
- Serveurs

— Baies de disque(Storage Arr

>NFS: est un protocole dgystéme de fichiers distrib ,permettant & un utilisateur sur ordinateur client
d'accéder aux fichiers sur uéseau informatiqu un peu comme le stockage local

®CIFS : est un protocolpermettant | partage de ressources (fichiers et imprimansur des réseaux loca
avec des PC sous Windows.

" FTP :est un protocole de communication destiné au padagichiers sur un réseau TCF

*Baies de disque est un équipement composé d'un ensemk disquegegroupé (standard ou dense), un
plusieurs contrdleursomposés de ports de liaisons avec les servepglidaticn, d'un busInfiniBand, Rapid
10, PCI ou PCI Expre3sou d'une matrice de commutation (Switch ou Crasswitché) interne d'échar,
de mémoire cachele CPU de traitement et d'une suite logiciellggéieance des composants et des fonctior
embarqués

’Commutateur : Un commutateuréseau (en anglais itch), est un équipement qui relie plusieurs seds
(cébles ou fibres) dans un réseau informatique éélécommunication et qui permet de créer desitsr
virtuels

16
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— Eléments réseaux (switchs

Optical Storag

Figure 11 Approche destockage SAI(Biulding, 2018)

IV.1.6.4. La virtualisation de serveur:

La virtualisation de serveuc®nsiste Zfaire fonctionner simultanément sur un seul ser
physiqueplusieurs serveurs virtue

La virtualisation de serveyermet d :

e Optimiser les performances d’un serv
* Réduire la surface au sol, la consommation élearide besoin de climatisation et
nombre d'administrateurs.

» Reéaliser des économies (locaux, consommation &eetrpersonnel

17
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Figure 12:Virtualisation des serveiy(Ben Mahmoud, 201

Ces quatre (4) types de virtualisations présermieatun des caractéristiques différents de
leur taches mais ont tous le méme objectif : ofstin le fonctionnement du réseau et rédi

I'util isation de matériels physiqu
IV.2. Data center

Un data center ou centre de données, est une tmfthge composée d'un rése
d’ordinateurs et d'espaces de stockage. tinfrastructure peut étre utilis par les
entreprises pour organiser, traiter, stocker etreposer de grandes quantités
données.(Pascal Faure, 2015)

Il est composé de :

» Salles sécurisées pour accueillir les équipemeffdsnratiques

— Les baiesarmoires de raccordement pour les serveurs, auvgrdiions standardise

— Les serveurs applicatifs, sur lesquels sont exédeglogiciels

— Les serveurs de données, qui assurent le stoclkesggotinée

— Equipements réseau interconnectant les serve s’agit notamment des routeurs, [-

feu, répartiteurs et commutate

» Infrastructures techniques assurant la continuité I'démentation électrique, d
refroidissement des serveurs et de I'acces auueéséas Haut Débit pour I'ensemble

ces ressources.

18
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bY

* Points daccés aux réseaux é€lectriques a haute oen®t aux réseaux

télécommunication tres Haut D¢€.

* Un batiment spécialisé et sécurisé intégrant I'efdente ces composa.

Réseau (Salle multi ' Arrivée électrique & Transformation
opérateurs [ Meet-Me-Room) S ASI (alimentation sans
% interruption) + Local
[ groupes électrogénes
(cuves de carburant &
proximité) + Salle
nduleurs et batieries

Climatisation (possibilits
alternance allées froides et d'allées
chaudes)

" Local livraison, stockage
{(Imperatif d'une salle
d'intégration/test & proximité)

Acces physique sécurisé b
(caméras vidéo, gardiens, i
systéme de contrdle d'identité,...)

Plancher suréleve
(pour circulation de |'air et
des cables)

1:1 s Racks (baies contenant les
Systeme de prévention et d'extinction d'incendies serveurs)
+ détection des particules chaudes pour éliminer & sa source le fayer dz l'incendie
«systéme d'extinction du feu sans dégradation des composants électroniques

Figure 13 Modélisation d’'un datcenter(KARTIT, 2016)

V.Les services du cloud

Trois grands modeéles d'usage du Cloud se dégagenoel@ment, tous présentent «

caractéristiques différentes, a sa :

Infrastructure en tant que servidaaS), plateforme en tant que servidea@s) et application
en tant que servicB@ag. La figure (15) représente 'organisation en dmscde la pile d
cloud de rlinfrastructure physique aux applicatiorf®es niveaux d’abstraction peuv:
eégalement étre considérés comme architecture en couches ou les services d'unehe

supérieure peuvent étre composés des servicescdadhe sol-jacente.
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e N N\ N
Modele de Qutils d’accés et de Services offerts
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i Réseaux sociaux, suites
-( = Navigateur Web bureautiques, CRM, traitement
K — vidéo.
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Figure 14 Les couches du cloud computfdghra, 2016

V.1. Software asa Services (SaaS

SaaS est umodélede distribution de logiciel au sein duquelfaurnisseur tiers héberge |

applications et les rend disponibles pour sestslipar I'intermédiaire d’intern.

Les logiciels et applications sont proposés auksateurs par les fournisseurs selon

modele par abonnement.

Les utilisateurs n'ont pas a gérer, inst ou mettre a niveau les logicielce sont les

fournisseurs qui s'en charge

Gmail est un exemple de Software as a Serviceoumisseur diservices met a dispositic
une application préte a I'emploi avec un espacstdekage gu'’il pourra manipuler en gér
ses mails. Google, Twitter, Facebook et Flickr stmis des exemples de SaaS, ou
utilisateurs peuvent avoir acces aux servicesn'importe quel appareil disposant d't

connexion a Internet.
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Avantages et inconvénients du modéle SaaS

Avantages

Inconvénients

de

supplémentaires

- Pas codts

-Pas de frais d'installation
-Paiement a l'utilisation
-Utilisation évolutive

-Mises a jour automatiques

d'équipements

-Dépendances des prestataires

-Sécurité (intrusion, piratage)

V.2. Platform as a Services (PaaS)

PaaS fournit aux utilisateurs un environnement dagsel ils peuvent développer, gérer et

mettre a disposition des applications.

Permet aux entreprises de se concentrer sur lelopfenent sans se soucier de

l'infrastructure sous-jacente.

Les fournisseurs gerent la sécurité, les systeneagplditation, les logiciels de serveur et les

sauvegardes.

Un exemple est AWS Elastic Beanstalk qui est lgisePaaS proposé par Amazon. Il permet

d'automatiser le déploiement d'applications sund#iples instances virtuelles.
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Avantages et inconvénients du modéle PaaS

Avantages

Inconvénients

- Agilité :(garder le controle sur I'outillage
et installer que les outils qui seront

vraiment utiles).

-Paiement a l'utilisation

-Les développeurs ne perdront plus jamais
leur code, quand ils développeront sur le
PaaS, avec la réplication et le back-up

(sauvegarde de données) automatiseés.

-limitation des langages

- Pas de personnalisation dans

configuration des machines virtuelles

V.3. Infrastructure as a services (laaS)

Dans ce service un fournisseur offre aux utilisatdiacces a des ressources informatiques

fondamentales comme des serveurs du stockagd'égdipement de réseau.

L'utilisateur peut controler le systeme d’explaitat, le systéme de stockage, les applications

logicielles et les composants réseaux mais pasdstructure sous-jacente.

laaS permet la virtualisation des taches d'admatist, ce qui libére du temps pour d'autres

activités a plus forte valeur ajoutée.

Au lieu d'acheter le matériel, les utilisateursepaipour I'laaS a la demande.

Un exemple concret est celui de Netflix qui lous iefrastructures mises a disposition par

Amazon Web Service et qui gere elle-méme sa ptated ainsi que les transactions et les

flux du stream sur sa plate-forme.
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Avantages et inconvénients du modéle lai

Avantages Inconvénients

- Réduire les codts - Dépendance vis-@is du fournissel

- Evolutivité accrue (Flexibilité | - L’acces a Internet est indispens:

d’utilisation)
- Problemes éventuels lié:la politique de

- Déploiement simple confidentialité('emplacement des serveurs

fournisseur)
-Capacité de stockage infini

Voici comment sont répartis les services sur un éf@dloud en comparaison avec le mo

classique d’hébergement.

Modele laaS PaaS SaaS
classique
- -
=
; g
< e
= & =
q s
> = =

Figure 15:modéle classique et modéle cloud
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VI. Les modéles de déploiement dans cloud

Selon la définition du Cloud Computing donnée gamIST, il existe quatre modeles de
déploiement des services de Cloud, a savoir : Claing, Cloud communautaire, Cloud
public et Cloud hybride. Ces modeles permettentiéfair le degré d’'acces de I'utilisateur

final aux fournisseurs de services Cloud.

VI.1. Cloud public :

Un Cloud public repose sur le modele standard deucClcomputing, dans lequel un
fournisseur de services rend des ressources, tgllesdes applications et du stockage,
accessibles au grand public via Internet. Les sesvide Cloud public disponibles pour

guiconque souhaite les utiliser ou les acheter.

C’est une structure souple et ouverte, géré pdowmmisseur tiers.

Exemple Microsoft Azure, Amazon Web Services (AWS)gtc.

VI.2. Cloud privé :

Un Cloud privé est un ensemble des services etreéesources disponibles a un seul

client par exemple une entreprise.

Il peut étre géré par I'entreprise elle-méme,oulaieac ses branches, dans ce cas il s’appelle

« Le Cloud privé Interne ».

Il peut étre géré par un prestataire externe l@ud’ @ntreprise, dans ce cas on I'appellee«
Cloud privé Externe»,il est accessible via des réseaux sécurisés m \WN(Virtual
Private Network).(BERKANI Nassima, 2015/2016)

L’avantage de ce type du Cloud par rapport au Cpmlulic réside dans I'aspect de la sécurité
et la protection des données.

Ce type de cloud est :

WPN : Virtual Private Network (réseau privé virtuel)silfne un réseau crypté dans le réseau Internet, qui
permet & une société dont les locaux seraient gpbguement dispersés de communiquer et partager de
documents de maniére complétement sécurisée
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v Cher pour le client.
v Dédie et sécurisé.

v" Moins flexible comparé au cloud public.

Exemples Eucalyptus, OpenNebula et OpenStack.(voir chapitre3

VI.3. Cloud communautaire :

Il s'agit d'un genre de Cloud ou les ressourcespamagées par plusieurs organisations.

Cette communauté d'organisation peut partager desets de gestion de ces ressources,
comme la sécurisation des données, le déploiemapplitations, I'authentification ...etc.

Ces ressources, qui peuvent étre installées dahsrstsites (les sites des organisations de la
communauté), peuvent étre gérées par une partee tmomme par une des organisations

faisant partie de la communauté.

Exemples OpenCirrus formé par HP, Intel et Yahoo.

V1.4. Cloud hybride :

Avec le modele hybride, les organisations peuvssbeier le Cloud privé avec le publique,
de cette facon, ces organisations peuvent dépleyes principales et sensibles applications
sur leur Cloud privé et déployé le reste sur leu@lgublique, ce qui peut réduire

considérablement les colts de construction et degesnent des ressources sur le Cloud.

ExemplesGoogle Apps, Amazon s3.
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VII. Les plateformes du cloud computing

Dans cette partie nous allons citer quelques platefs open source et propriétaires du

cloud :

VII.1. Lesplateformes open source

Il existe de nombreuses plateformes open sourcesapuii émergées dans ce domaine du

cloud, en voici quelques-unes :

1. Eucalyptus:

Issue d’'un projet de recherche de l'université dgif@nie, cette plate-forme Cloud open
source implémente des Cloud de type laaS. L'objd&ucalyptus est de permettre aux sites
avec des clusters et une infrastructure de semeigtants d'héberger un cloud compatible
avec I'AWS d'Amazon et (bientot) 'API open soudeeSun Cloud.

En outre, grace a ses interfaces, Eucalyptus hpghgrger des services de plate-forme cloud
tels que AppScale (une application open sourcea®® AppEngine) et Hadoop, permettant
de «mélanger et assortir» différents paradigmesedeice et configurations dans le cloud.
Enfin, Eucalyptus peut tirer parti d'une collectlogtérogene de technologies de virtualisation
au sein d'un méme nuage, pour intégrer des ressodéja virtualisées sans modifier leur

configuration.

2. OpenNebula :(a voir en détail dans le chapitre 3)

Cette plateforme purement open source permet deyigpdes Cloud privés, hybrides et
publics. OpenNebula est une plateforme permettarggéder un pool de ressources virtuelles.
Vous pouvez créer des machines virtuelles et lediggwer comme vous le feriez pour

configurer une machine physique connectée a véeseau.

OpenNebula est I'outil de gestion du cloud qui perde synchroniser le stockage, le réseau
et les techniques virtuelles, et aide les utiliseted déployer et gérer des machines virtuelles
sur des ressources physiques selon les stratégiéscation des centres de données et des
ressources cloud distantes. OpenNebula est prieoyeat utilisé pour gérer le centre de
données de cloud privé et l'infrastructure de elyst il prend également en charge le cloud
hybride pour connecter linfrastructure locale ablmue. Ceci est trés utile pour créer un

environnement de cloud computing hautement évolutif
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3. OpenStack :(a voir en détail dans le chapitre 3)

Créé en juillet 2010 par la Nasa et I'hébergeurrazain Rackspace, ce projet purement open
source vise a fournir des solutions pour tousyped de nuages en étant simple a mettre en
ceuvre, hautement évolutive et riche en fonctiotdmli OpenStack est un systeme
d’exploitation nuage qui contrdle de grandes s@date calcul, de stockage et les ressources

réseau a travers un centre de données, le toupgerin tableau de bord.

4. Stratuslab

Le projet StratusLab est née d’'une collaboraticedamique informelle en 2008, cofinancé
par la Commission Européenne afin d’élaborer uagefidrme open source sur infrastructure
as a services, il fournit des fonctionnalités plaugestion dynamique des ressources typiques
de calcul d’'un nuage laaS. Mais il fournit égaletraas fonctionnalités supplémentaires pour

simplifier la gestion de I'image et la fédératiam nuage.

VII.2. Le cloud propriétaire

Quelques solutions propriétaires du cloud computing
1. Windows Azure :

Azure est une plateforme de Microsoft pour lesises/PaaS du cloud computing. Il s’agit
d’'une plateforme de développement d’applicationgrrissant les services d’exécution et
d’administration d’applications en offrant les ¢sitiécessaires. Elle permet aux développeurs
de programmer et de stocker directement leurs @djns sur Internet en leur allouant

dynamiguement des machines virtuelles de son cdatd®nnées (data center).

2. Google AppEngine :

AppEngine est une offre de Google pour les serviltesype PaaS. Le développement et le
déploiement d’applications sur la plateforme de @®csont rendus possibles grace a un
SDK(22) concu par Google et mis a la dispositioa dtlisateurs afin de leur permettre de
développer en local pour ensuite déployer I'apgilicavers I'Internet. L'idée est de permettre
aux utilisateurs d’employer I'infrastructure de @t®pour héberger leurs applications avec la
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possibilité de définir le groupe d'utilisateurs cltte derniere. Ces applications bénéficient de

la haute disponibilité des infrastructures de Geogl

3. Amazon Web Service :

Amazon Web Services (AWS) est une division du geowgméricain de commerce
électronigue Amazon.com, spécialisée dans lescasrule cloud computing a la demande

pour les entreprises et particuliers.

Amazon Web Services fournit des services en ligukaatres sites internet ou applications
clientes. La plupart d'entre eux ne sont pas direent exposés a l'utilisateur final, mais

offrent des fonctionnalités que d'autres dévelomppauvent utiliser a travers des API.

En 2017, AWS propose plus de 90 services, comptdaaalcul, le stockage, le réseau, la
base de données, I'analyse de données, des sapjesatifs, du déploiement, de la gestion
de systeme, de la gestion d'applications mobiles, alitils pour les développeurs et pour
l'internet des objets. Les services les plus pamdasont Amazon Elastic Compute Cloud
(EC2) et Amazon Simple Storage Service (S3).

VIll.Les avantages et les inconvénients du cloud Qaputing

Les avantages du cloud :

Le Cloud Computing offre de nombreux avantagespjugieurs travaux ont listés. Parmi ces

avantages nous citons :

> Flexibilité : le Cloud utilise multi-locataire pour ces ressoare@ cours de I'exécution,
une application peut utiliser plusieurs ressourcEgla offre une possibilité de
demanderd’autres ressources nécessaires.

» Optimisation des codts réduction des effectifs informatiques et fixation grix en
fonction de la durée d'utilisation des ressourcdsrimatiques sans investissement initiale
lourd.

» Portabilité :les organisations peuvent utiliser leurs puissamuesmatiques partout ou

les utilisateurs peuvent avoir un accés dans n’mepguelle localisation géographique.
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» Simplicité d’utilisation :le Cloud offre des applications et des servicetilés et faciles

a utiliser a travers des pages web.

Les inconvénients du cloud :

Comme nous avons mentionné, chaque nouvelle temffirolrrivée porte des avantageset
malheureusement suivi par quelques limites renéestpar des utilisateurs du Cloud. Ces

limites sont présentées comme suit :

» La gestion d’énergie afin de définir un plan d'utilisation des ressowsicke fournisseur

doit définir une stratégie pour la gestion d’éner@ionsommation d’électricité).

» Confidentialité et sécuritédans n’importe quelle technologie, la sécurité posgours
des problemes. Le probléme concerne les attaquesdés opérations du transfert de

données. Dans le cloud, ce probléme est posé daras des cloud publics.

» Gestion de ressourcese probléme représente toujours les limites deudhéechnologie.
A cause de la nature multidimensionnelle des mashiwirtuelles, la gestion des

ressources sera compliquée.

» Dépendance en cas ou I'entreprise (ou client final) souhaites donctionnalités trés
spécifiques, il est peut-étre difficile de convaende fournisseur de proposer ces
fonctionnalités. Le client final doit choisir unuimisseur en qu'’il a la confiance.

» Migration vers une autre offre difficileil: n’existe pas pour l'instant un standard entie le

différents acteurs du domaine, donc, le risquecdimnpatibilité du transfert de données.
Conclusion

Au cours de ce chapitre nous avons présenté lasipaiux concepts et points clés du Cloud
Computing. La naissance du Cloud Computing a damméouveaumode de consommation
de linformatique et a changé la maniere dinvesiisent desentreprises dans les

infrastructures informatiques.
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Malgré tous les avantages que le cloud nous cfresécurité sera toujours une préoccupation

majeure en raison de sa nature ouverte et publique.

Dans le chapitre suivant, nous concentrons surrésentation de la sécurité dans le
Cloud Computing, qui permet de garantir la conftadité, I'intégrité, I'authenticité et

ladisponibilité des informations.
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Chapitre 1l : La sécuritée dans le Cloud
Computing

Introduction

Le Cloud computing est devenu incontournable dansiise en place et la fourniture des
services informatiques pour les entreprises. Aujbuii, plusieurs entreprises considerent le
cloud computing comme une force majeure a modifeefacon significative I'ensemble de la
technologie d’information, la fagon dont les cestde données sont construits, la facon dont

les logiciels sont déployés, le traitement des snéspur, etc.

Malgré tous ses avantages, la sécurité des donmests un sujet d’inquiétude pour
lesentreprises et représente un frein majeur @moption de cette technologie. Pour atténuer
ce probléme de sécurité, nous présentons a trasershapitre la sécurité dans le
cloudcomputing en étudiant les différentesattacetesienaces liées a la sécurité du cloud

ainsi que les solutionsproposées dans ce domaine.
l. Sécurité informatique

La sécurité informatique, d'une maniere généralsigthe I'ensemble des moyens techniques,

organisationnels, juridiques et humains nécessairess en place pour :

— Assurer que les ressources matérielles ou logesiallune organisation sont uniquement

utilisées dans le cadre prévu.

— Protéger linformation contre l'acces, l'utilisati la divulgation, la perturbation, la
modification ou la destruction afin de garantir ¢anfidentialité, lintégrité et la

disponibilité.
La sécurité informatique vise généralement cinggypaux objectifs :

1. L'intégrité :c'est-a-dire garantir que les données sont bikgsague I'on croit étre.
2. La confidentialité consistant a assurer que seules les personnesaegsoaient acces aux

ressources échangées.
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3. La disponibilité :permettant de maintenir le bon fonctionnementydtiesne
d'information.

4. La non-répudiation permettant de garantir qu'une transaction ne gteeiniée.
L'authentification: Consiste a s’assurer de lidentité d'un utiksat c’est-a-dire de

garantir a chacun des correspondants que son pae@st bien celui qu'il croit étre.
ll.La sécurité dans le cloud computing

La securité du Cloy€loud Security) est un sous domaine du Cloud Cdimgwen relation
avec la sécurité informatique. Elle implique desaapts tels que la sécurité des réseaux, du
matériel et les stratégies du contrble qui sontlay@es afin de protéger les données, les
applications et l'infrastructure associées au ClGadnputing. Un aspect important du Cloud
est la notion d’interconnexion avec divers matérigli rend difficile et nécessaire la

sécurisation de ces environnements.

Pour cela, nous devons définir quelles sont lesatenliées au Cloud et identifier les risques

de sécurité afin d’aboutir a un modele fonctioreted I'abri des attaques.

[I.2. Les menaces liées au cloud computing

Une menace de sécurité correspond a tout événesueceptible de compromettre l'intégrité
d’une architecture Cloud en mettant en péril lesndes, les serveurs, les infrastructures ou le

réseau.
On distingue deux formes de menaces :

1. Menaces involontaires :

Ce type de menace se présente sous forme de cptaestmaturelles telles qu’un tremblement
de terre ou un ouragan, mettant en danger un aiephg Datacenters, serveurs ou lignes

réseaux ou électriques.

Elle se présente également sous forme de négligetrmmhniques pouvant paralyser les
systémes ou méme entrainer la perte temporairemougmente de données. Ces menaces sont

généralement la résultante de

* Incendies involontaires,

e Catastrophes naturelles,

32



Chapitre II : la sécurité dans le Cloud Computing

* Erreurs de manipulation,
* Mauvaise conception pouvant aboutir a la surchdegeréseaux, surchauffe ou perte

d’une partie ou de la totalité du matériel, etc...

2. Menaces volontaires :

Plusieurs études menées par des spécialistesuel$SACA™" (Information Systems Audit
and Control Association) et C3A(Cloud Security Alliance) ont permis d'identifilrs points
qui constituent les menaces involontaires a largéodes données et a celles des applications

en cloud.

1. Violation de données les données sensibles tombent dans les mains darcemts. Une
faille sur une application permet a un utilisatelmvoir accés non seulement a des

données liées a cette application, mais égalemaiauiéres.

2. Perte de données une perte de données équivaut a une perte de dtimigepour une
entreprise, voire un manque a gagner. Elle perg faiite a une suppression accidentelle,

une catastrophe naturelle ou un acte malveillant.

3. Vol de compte ou de trafic de servicesI'hameg¢onnage et la fraude correspondent a des
attaques tres répandues et anciennes. Elles ofe yaur avec le commencement de
l'internet et pénalisent lourdement les entreprimgedes particuliers. Un attaguant bien
déterminé joue avec les informations qu'il déroaedes suppressions, des manipulations

etc. et parvient ainsi a aborder les applicatioitgjues de 1'entreprise.

4. Attaque d'inities internes :Un utilisateur malveillant, tel qu’un administrateypeut
accéder a des informations confidentielles et adeiplus en plus d’'acces a des systemes
et données critiques.

5. Gestion de l'identité et acces mediocrees cyber-attaquants qui parviennent a usurper

I'identité d’utilisateurs |égitimes, qu’ils soienpérateurs ou développeurs d’applications,

11 ISACA : est une association professionnellerimationale dont I'objectif est d'améliorer la gennance des systemes
d'information, notamment par I'amélioration deshmées d'audit informatique

12 CSA: La Cloud Security Alliance ( CSA) est ungamisation a but non lucratif dont la mission est gromouvoir
l'utilisation des meilleures pratiques pour fournime assurance de sécurité dans le Cloud Computidg éburnir une
formation sur les utilisations du Cloud Computingipaider a sécuriser toutes les autres formesaegit@informatique.
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6.

7.

peuvent lire, modifier et supprimer des donnéetervbes informations ou espionner, et
injecter des applications ou du code malveillant sgmble provenir d’'un utilisateur

légitime.

Vulnérabilité des technologies partagées Les fournisseurs d'infrastructure cloud

offrent leurs services de maniere évolutive engagedant une infrastructure physique, des
plates-formes ou des applications. Parfois, lesposants de linfrastructure peuvent ne
pas offrir I'isolement nécessaire pour étre utfliggar plusieurs clients, ce qui peut
entrainer des vulnérabilités de technologies paesg

Vulnérabilités des systemesles vulnérabilités du systéme sont des bugs egbleis
dans les programmes que les pirates peuvent ufi@ae infiltrer un systeme afin de voler
des données, prendre le contrdle ou interrompsendce.

11.3. Vulnérabilité, Menace et risque

Le terme probleme de sécurité est un terme plusérgénqui regroupe les sous termes

vulnérabilité, menace et risque. Définissons agréglus précisément :

» La vulnérabilité: est une faute accidentelle ou intentionnelle (awacsans volonté de

nuire), dans la spécification, la conception ouctmfiguration du systeme, ou dans la
fagcon selon laquelle il est utilisé. La vulnérabilipeut étre compromise par une
menace . Il existe une grande variété de vulnérabilités nisdées Services Cloud.

Toutefois certaines sont plus connues et plus daonges que dautres : Tel que les
Failles d'injection qui se produisent lorsque lI'asa’un utilisateur n'est pas contrélé.

La menaceest une situation qui peut exploiter une vulnéi@bi(Menaces délibérées

(attaques) ou involontaires (erreurs ou incidentsles menaces engendrent des
risques, des couts humains et financiers, pertecaididentialité de données sensibles,

etc. les risques peuvent se réaliser si les systpnésentent des vulnérabilités.

Le risque :est la probabilité d’'une menace sous forme d'attagn profitant d'une

vulnérabilité.
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11.4. Les attaques dans le cloud computing

Nous allons d’abord définir qu’est-ce que c’est @tiaque, ensuitenous allons définir les

attaques les plus potentielles sur le Cloud.

Attaque : est toute action compromettant la séewlét I'information, c’est la réalisation d’'une

menace.
Une attaque sur un réseau est de deux types déstinc

» Passive Une personne malintentionnée s'’infiltre sur le aésafin d’observer le flux de
données ou intercepter des messages sans intarfdrerle serveur et le client (Analyse

de trafic, capture d’'informations).

* Active :L’intrus va modifier ou envoyer de fausses inforima$ au client ou au serveur
une fois qu’il se sera mis au centre de la comnatioic (Mascarade, Modification

d’informations, Déni de service).

Attaques sur les données et le réseau connuedesoosn de Cyberattaques, elles ciblent la

circulation normale des informations et ont prirdgment pour objectif :

* L’Interruption : qui vise la disponibilité des données et desaaes.
» L’Interception : qui vise la confidentialité des données.
» La Modification : qui vise I'intégrité des données.

« La Fabrication : qui vise I'authenticité des données.

Apres avoir compris le principe d’attaque en vtesi attaques potentielles sur le cloud :

[1.4.1. Attaque par Deni de Service (DoS et DDoS) :

Denisde service (Denial of Service) est une attagpuieconsiste a produire une interruption
ouunralentissement d’un ouplusieurs services pasungharge réseau dans le but de réussir a

empécher les utilisateurs légitimes d'un servickutiéser.

Ce type d’attaquepeut toucher toutserveur d’ensepmu toutparticulier relié a internet.
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Peut-étre provoquée par une seule machine ou sindmtent par plusieurs machines
(DistributedDoS).

Deux méthodes peuvent produire un déni de service :

. Geénérer un grand volume de trafic en le faisansgrgsour un trafic Iégitime. Ce trafic
sature le réseau et empéche le trafic normal deepas

. Générer un trafic mal formé produisant un compoetenerroné des applications.

Il existe de nhombreusesfaconspour effectuer ouseraheattaque DoS, nous citons ci-aprés

les méthodes les plus fréquentes :

. Saturation par UDB
. TCP“SYN

. Usurpation d'adresse source/attaque LAND

Ces trois attaques sont celles qui arrivent le ptusrent et partagent des caractéristiques avec

bien d'autres types d'attaques.

[1.4.1.1.Saturation par UDP

Une attaque parsaturation UDP (User Datagram Rsbpotocol de datagramme utilisateur)
peut étre initiée en envoyant un nombre importanpaiquets UDP a des ports aléatoires sur

I'nGte ciblé. L'hote attaqué va :

« Vérifier le trafic provenant de I'application quialite sur ce port.
« Vérifier qu'aucune application n'écoute sur ce.port
. Répondre avec unpaquet de destination IEMP(Internet control message

protocol)inaccessible .

13UDP :est un des principaux protocoles de télécommtinitatilisés par Internet. Il fait partie de la

couche transport du modele OSI, quatrieme coucle deodéle. Il a été défini par David P. Reed le d& ce protocole
est de permettre la transmission de données (souse fde datagrammes) de maniére trés simple eseahtités, chacune
étant définie par une adresse IP et un numéro deAaaune communication préalable n'est requise pablir la
connexion). UDP utilise un mode de transmissiors samnexion.

“1cp (Transmission Control Protocol-Protocole de Contr@d& thnsmission)estun protocole de transport fiable,en mode
connecteé.

15 s . e, L.
ICMP :est I'un des protocoles fondamentaux constituastiige des protocoles Internet. Il est utilisé peghiculer des
messages de contrble et d’erreur pour cette seifgatocoles, par exemple lorsqu’un service ouate bst inaccessible.
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Ainsi, lorsqu'un volume important de paguets UDPeesoyé, le systéme attaqué renvoie
grand nombrede paquets ICMP et finit par devenir indisponibleup d'autres client:
L'attaquant peut également falsifier I'adress*® des paquets UDP afin de s'assurer qui

nombreux paquets ICMP envoyés en retour ne l'aeigpas et de garder anonyme
emplacement réseau.

Ceci est illustré danslfigure c-apres :
Client Serveur
Initie une demande
T ——

Figure 16: Attaque par saturation UDP (Infoblox, 20
1.4.1.1. TCP SYN

Les attaques paitCP SYN sont des attaques DoS qui tentent de saéuserveur DN* avec
de nouvelles demandes de connexion TCP. Un ciiéit généralement une connexion T

par le biais de trois messages d'établissemeliaison :

* Le client demande une connexion en envoyant un agesSYN (synchroniser) ¢
serveur.

* Le serveur aca@e réception de la demande en renvoyant un mesély-ACK au
client.

'®Adresse IP :est un numéro d'identification qui est attribuéfagon permanente ou provisoire a chaque péripheéngjie &

un réseau informatique qui utiliseternet Protoct. L'adresse IP est a la base du systeme d'achermin€le routage)
des paquets de données sur Internet.

DNS : (Le Domain Name Systent® service informatique distribué utilisé pour mad les noms de domaine Internet
adresse IP
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e Le client répond en renvoyant a son tour un mesA8&€ ce qui a pour effet d'étab

la connexion.

Client Serveur
Initie une demande
m — T

—

Figure 17: Connexion TCP normal@gnfoblox, 2013

Une connexion TCP ne peut s'établir que lorsque étapes ont été franchi

L'attaque SYN consiste a envoyer un grand nombreedaétes SYN a un hote avec |

adresse IP source inexistanteinvalide.
La victime répond par un paquet S-ACK et se met en attente d’'un paquet ACK de I'isr

Chaque demande est mise dans une file d’attentattendant que I'’ACK corresponde

arrive.

Les réponses étant destinées a une fausse adeessetime ne recevra jamais de paq!
ACK et la file est vite débordée.Ayant la file détbée, la victime ne pourra plus répondt

une demande légitime de connex
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Réseau de zombies

SYN

Adresss P usurpés 18812759

SYN-ACK

Adresse IP usurpée 1688127510 . < <

SYN_ .-~

Adresss IP usurps‘é 188127511

i Serveur

Adresse IP  Adresse IP Adresse IP
168.1275.9 188.127.5.10 168.1275.11

Figure 3: Attaque par saturation TCP/S'(Infoblox, 2013

11.4.1.3. Usurpation d'adresse source/attaque LAN

LAND (Local Area Network Denial/ Deni de réseaudficest une forme courante d'atta
DoS qui consiste a envoyer des fets TCP SYN usurpés comportamte adresse source

et un numéro de port identiques a ceux de la vet

L’h6te attaqué dans ce cas répond -méme continuellement.

Réseau de zombies

\; ;*g \; Adresse IP
. ‘t\;\g 168812769

SYMN

\.\I Adresse IP usurpée 168.127.5.9 ﬂ-}

x\} Serveur inaccessible
Client 5‘-:’#:9 (s A2TB9 } !

surp
paresse P Serveur inaccessible

i,

Serveur

Client

Figure 19:Attaque LAND (Infoblox, 2013)
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Exemple d’attaque DoS :

* Octobre 2009 L’attaque sur le service hébergé le Cloud d'’Amazon qui a cont

plusieurs interruptions de service en raison dattegue Do¢

[1.4.2. AttaqueSQL injection :

Une injection SQL est un type d'exploitation d'ufadle de sécurité d'une applicatic
interagissant avec une base de données. L'attadasmirne les requétes en vy injectant

chaine non prévue par le développeur et pouvanpamnettre la sécurité du syste

C'est un cas particulier d'un type de vulnéral plus général qui peut se manifester lorsq

langage est imbriqué dans un at

Lorsqu'on évoque l'injection SQL, on parle de é&dlans un site Web, mais il n'y a pas
les sites qui sont touchés par cfaille n’importe quelle applicatiodialoguant avec une ba
de données en utilisant des requétes sur lesqueltdsateur a une influence peut é

vulnérable aux injections SC

Exemple de requéte :

ere les wariables envpyees par le formulaire
, POST["login®];
4 POST[*password’];

W PDO( 'my=ql:host=localhost;dbname=bdd',"'root’',*"); ¥

- (Exeption %€) { die('Erreur : ' .fe-rgetMessape()) or die{print_r($bdd->errorInfo())}); }

Figure 5:Une requéte SQL qui permet la connexion a un espasnbr(senges, 2018)
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Cette requéte aurait pour effet de sélectionnglidateur en qustion si le nom d'utilisateur
le mot de passe entrés sont dans notre base déafor8i I'un des deux est erroné, la req

ne renverra aucun résultat.

= Lbdd->query("SELECT * FROM utilisateurs WHERE login="jean' # AND password=""'

= fbdd->query("SELECT * FROM utdilisateurs WHERE login='jean'");:

Figure 6 : Une requéte SQL inject@enges, 2018)

Le symbole # permete faire un commentaire en PHP donc tous ce qucewsymbolen'est
pas pris en compte dans la requéte SQL. Gracete iogtction l'utilisteur va pouvoir se

connecter au compte de login sans cctre son mot de passe.

Exemples

 Enjuin 2011, urgroupe d’adolescents est accusé d’une attaquajeation
SQL sur le site de Sor (Les mots de passe et informations personnell

plus d’un million de clients sont volées et vendaesnarché nc).

« Enjuillet 2012, Yahoo annonce avoir été victin'une attaque par injectic
SQL et avoir exposé les informations confidentsetle pres d’'un dermillion

de leurs clients.

[1.4.3. Attaque Man in themiddle (MITM)

Ce type d’attaque peut se produire lorsqu’'une comaation est établie dans deux nce

systeme.
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Les attaquants du systéme de communication motliéesontenu du message.

Une attaque interceptée permet a un acteur malwmeildl'interrompre, d’envoyer et de

recevoir des données entre deux utilisateurs.

La plupart des attaques de type « man in the middiensistent a écouter le réseau a l'aide

d'un outil appelé snifféf.

IL existe différentes techniques parmi elles :

. L'empoisonnement d'un serveur DNS(DNS poisoning)
. Le déni de service (DoS) ou l'imposture ARP (AdgResolution Protocol)
. Session hijacking

[1.4.3. 1. DNS poisoning

L’empoisonnement d'un serveur DNS(Domain Name 3ge pollution de cache DNS est

une technique permettant de faire passer de fausgegtes a des serveurs DNS qui les
exécuteront en pensant qu’elles sont valides, oiseglie I'attaque est réussie un hacker peut
rediriger un internaute vers un faux site infeséé witus ou encore pour lui usurper des

informations personnelles.

1.4.3. 2. L'imposture ARP*®

L'imposture ARP (AddressResolution Protocol) es¢ technique utilisée par les hackers
pour détourner des flux de communications transgatre une machine cible et un routeur au
sein d’'un réseau local ou le protocol ARP est imm@Bté. Cette attaque permet au hacker
d’observer, modifier ou méme supprimer les mess§gaguets) envoyes par une machine

cible a sa passerelle (le routeur).

Bgniffer : Un analyseur de paquets est un logiabeivant lire ou enregistrer des données transi@nlepbiais d'un réseau
local non-commuté.

ARP : est un protocole utilisé pour traduire unecase de protocole de couche réseau (typiguemergduasse IPv4) en
une adresse de protocole de couche de liaisorg(tgpient une adresse MAC).
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11.4.3. 3. Session hijacking

Une Attaques de Session Hijack est une technique qui consiste a intercepter usEGst
TCP existante entre deumachines afin de la détourner. L’attaquant dérabéantifiant de
session valide afin de pénétrer dans le systenegploiter les données la plupart ¢
authentifications au niveau d’'une ses TCP s’effectue uniquement lode I'établissement
de cete derniére cela permet pour un attaquant de pogeagner un acces a une mact

d’'une maniére assez facile.

Exampled’attaque Man in the mid

e Mai 2017 L’attaque par phishing qui a touché defiers de compteGoogle

GET: http:/iwww rest-books.com/servicesitokens

?user=bob&password=47a6daf6c9
= 4
- S

JSON : {"value" " 900b50c91f "} g

N bob /47a6daf6ed
- -~
L Token-/900b50c31f

1

_ bob /47a6daf6ed

| Token/900b50€91f
pe SN,

S -
-
DELETE : S

http:ffwww.résl-books‘comfservices;’usersH' -
?user-bob&token=900b50c91f

Figure 7 : Attaque Main In The Midd(Patil, 2016)
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[1.4.4. Attaqued’authentification :

L’authentification est le premier rempart aux atteg) informatique, cette faille de sécurité
regroupe toutes les vulnérabilités pouvant menareausurpation de l'identitéd'un utilisateur,

d'un service ou d'une application.

Ces points de faiblesse dans les applications Watgmt ouvrir a des attaquants des acces a
des fonctionnalités des applications Web auxquétiesont pas le droit. Cela peut donc leur
permettre de voler des informations ou d'endommiggaon fonctionnement de l'application.

Pour comprendre comment les attaques peuvent éméan, il faut comprendre le mécanisme

d’authentification le plus commun des applicatidvisb.

1. L'utilisateur non authentifié¢ demande I'acces a page Web
2. Le serveur renvoie une page d’authentification
3. L'utilisateur rempli le formulaire en fournissaonh identifiant et un mot de passe et

revoie ces informations au serveur web

4. Le serveur web fait appel a un service pour \@rif validité du couple identifiant/mot
de passe

5. Sila validité est avérée, le serveur web fournitdentifiant de session a I'utilisateur.

6. L'utilisateur peut utiliser I'application Web tagtie la session est ouverte.

Les attaques pour usurper une identité peuventégreupées en deux catégories :

— Les attaques contre le systeme d’authentificatigrclyerchent a obtenir un droit d’acces

— Les usurpations de session qui permettent de aadifiir de I'étape d’authentification

Les méthodes d’authentification utilisées :
Authentification simple :se base sur la vérification d’'un seul élément.

Exemple: Le couple « nom d'utilisateur/mot de passe »

Authentification forte : combinaison de la vérification de deux facteursptus(un_mot de

passeun code NIPune phrase secretestc.).
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Exemple: jeton de sécurité +scan de ['i

Authentification unique (Single-Sign-On) :on s’authentifie une fois pour toute et ensuite
peut accéder a plusieurs applications ou servitgssssur des serveurs différer

Exemples:Kantara initiative, Openl

GET: http:/fwww . rest-books.com/services/tokens

?user=bob&password=47a6daf6c9 - — :
| ol 1 bob /47a6daf6ed |

4

(B soovsomir)

-4

JSON : {"value""800b50c91f "}

) : i )
o~ -

V DELETE :

i Token +900050¢81f |
http:/fwww.rest-books.com/services/usersi1 = =

?user=bob&token=900b50c91f

Figure 8 : Attaque d'authentificatigbavid, 2013)

Exemple d’attaque authentificati :

e 2014 : Riblication des photcintimes de plusieurs célébrités.

[1.5. Sécurité des données dans le clg

Comme nous avons vu dans les sections précéddésdnfrastructures cloud sont, comt
tout systeme informatique réparti, exposées a dekl@matiques de sécurité. En effet,
nombre et la diversité des utilisateurs de seastifuctures ainsi que quantité importante ¢

composants matériels et logiciels impliquent lsspriee de menaces de séct

Dans cette partie nous nous intéressons a la s&cdes données et nous présen
particulierement quelgues mécanismes proposésiafprotéger le données
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[1.5.1. La sécurité des infrastructures (sécurité pysique)

La sécuritéphysique concerne tous les aspectsaliss maitrise des systemes (matériels,
composants, cables, etc. ...) et de l'environnengams lequel ils se situent (locaux,

alimentation énergétique, climatisation, etc.).

Le Cloud Computing, par nature, est associé a wwmaterialisation » de 'hébergement. En
effet, le lieu d’hébergement du Cloud est genéral@mmultiple, et réparti sur plusieurs data

centers.

Sans vouloir étre exhaustif, nous retiendronsquettarité physique repose essentiellement

sur:

» Découper les locaux informatiques en zones de ¥€&caoncentriques, regrouper le

matériel les plus sensibles dans les zones miaiggges

» Déporter du local les accés de maintenance ordifeau, €lectricité, ascenseurs ...)

* Protéger loin des locaux les supports de sauvedhahdes, cassettes, CD ...), si possible
du batiment. La répartition du systeme de stockage plusieurs centres de données

permet de limiter les risques de perte totale dusmet d'améliorer la tolérance de panne

» Controler I'acces par des systemes a clé, caitpsodes, etc. Faciles a utiliser et dont les

listes d’acces sont actualisées en permanence

* Installer des systémes de surveillance extérie@mnanente (caméras, détecteurs de

présence, etc.)

» Enregistrer en vidéo les entrées et sorties (igsudsif).
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* Mettre en place une architecture de secours swgitargéographiqguement éloigné, avec
des équipements redondants permettant de réaliseP@X° (Plan de Continuité

d'Activité) sans interruption de service.

« Mettre en ceuvre les pratiques suivantes :

v Etablir une politique d’accés générale comprenautes les exceptions.

v' Identifier clairement les visiteurs par un badgécsg a durée limitée.

v' Installer des sanitaires/vestiaires pour leseiss.

v" Ne jamais laisser un visiteur seul se promener tab&timent.

v' Tout visiteur doit avoir une autorisation d’accé&iiwtée par un responsable (maintenance,

entretien, visites, réunions, etc.).

v' Concevoir le data center de facon a ce que la pcés#équipes de nettoyage ne soit pas

nécessaire dans la salle des serveurs (mobilistatique, filtres a particules, etc.).

[1.5.2. Le contrOle et la gestion des flux

Il est également important que l'infrastructureucicse dote d’équipementspermettant de contréler et
gérer les flux. Classiqguement, il s’agira de metteplace despares-fediréwalls) pour controler les
flux venant de I'extérieur de linfrastructure, geexypour centraliser et controler les flux internes
allant vers I'extérieur, et degverseproxgour centraliser et contréler les flux externestdemt aux

ressources internes.

» Pare-feu (firewall) :

*PCA : est un document devant permettre & une entitéonietibnner méme en cas de désastre ou de crise
majeure
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Un pare-feu est un élément du réseau informaticod, logiciel ou matériel ou une
combinaison des deux. Son rble est de sécurisega@au en définissant les communications

autorisées ou interdites.

Il permet d’interconnecter deux réseaux ou plus nikeau de sécurité différent par

exemple (Internet et un réseau d’'une entreprisgyué le rdle de sécurité en contrélant les
flux de données qui le traverse gque ce soit é@m®emu en sortie, il permet ainsi de filtrer les
communications, les analyser et en fin de les agioou de les rejeter selon les regles de

sécurité en vigueur.

» Proxy :

Un serveur proxy (traduction frangaise de « praxyer », appelé aussi « serveur mandataire
») est a l'origine une machine faisant fonctiontdlimédiaire entre les ordinateurs d'un réseau

local et internet. Le serveur proxy est utilisé&ple web, il s‘agit alors d'un proxy HTTP.

Le principe de fonctionnement basique d'un serygaky est assez simple : il s'agit d'un

serveur "mandaté" par une application pour effeatne requéte sur Internet a sa place.

Ainsi, lorsqu'un utilisateur se connecte a intedéaide d'une application cliente configurée
pour utiliser un serveur proxy, celle-ci va se caetar en premier lieu au serveur proxy et lui
donner sa requéte. Le serveur proxy va alors seecter au serveur que l'application cliente
cherche a joindre et lui transmettre la requétesémeur va ensuite donner sa réponse au

proxy, qui va a son tour la transmettre a l'apfpilicacliente.

Une autre fonctionnalité des proxy est celle deafije, ou de contrdle de contenu, pour des
raisons de sécurité. Le proxy examine les requéteises, et les traite suivant des régles

prédéfinies.

[1.5.3. La sécurité logique

Précédemment, dans la partie évoquant les primsp@chnologies qui ont ceuvré dans le

développement du cloud computing, nous retrouvatsmment la virtualisation.
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En effet, la sécurité logiqgue que l'on souhait¢éégner est destinée a des plateformes

virtualisées.

La sécurité et la confidentialité des données paiu@tre gérées de différentes facons d’un

point de vue logique :

» Sécurité des serveurs virtuels
> Colocation sécurisée

» Segmentation réseau

11.5.3.1. Sécurité des serveurs virtuels :

Généralement on discerne les bonnes pratiguesateitééliées a la virtualisation en deux

familles.

En premier lieu, il s’agit de sécuriser les systeme assurant une gestion des mises a jour de
sécurité. La mise a jour de I'hyperviseur et dg@datition de gestion, a priori a la charge de

I’'hébergeur, conduit dans la plupart des cas aedemarrage du serveur. Pour éviter que les
VMs soient indisponibles durant I'opération, un mi@sme de déplacement automatique des

VMs vers un autre serveur est possible, voire recanté.

La sécurisation des systémes suppose égaleméutuetion des surfaces d’attaque, en fixant
au strict minimum les services de la « partition g#stion ». On protege également les
fichiersdes disques virtuels par du contrble d’accéde l'audit, voire du chiffrement.

Idéalement, on agit conformément aux recommandaté®s fournisseurs de I'hyperviseur
(configuration des disques virtuels, installatiogmn dmposants d’intégration dans les VMs,

etc.) et des OS, en mettant en place un controtei®rmité automatise.

La seconde famille de bonnes pratiques concerneoten d’isolation :il est nécessaire

d’'assurer I'isolement de la machine virtuelle etalmmachine hote.
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[1.5.3.2. Colocation sécurisée :

La colocation sécurisée consiste en I'hébergemeriesCloud des applications et données de
multiples clients (sociétés, organisations, entité&ier...) au sein d’'une seule et unique

infrastructure physique, mutualisée, tout en retgmeda sécurité, notamment au sens de la
confidentialité. A juste titre, les sociétés-cliesmtdu Cloud veulent étre rassurées sur le fait
que leurs données et traitements seront bien isilggotégés des autres environnements
hébergés sur I'infrastructure partagée.

[1.5.3.3. Segmentation réseau

Il faut appliquer les mémes régles dans la virsadion que dans une architecture physique
:(David GELIBERT, 2010)

* Cloisonner les différents roles (serveurs frortalonnées, applications, pré-production ...)
sur des VMs différentes via des VLAN différents entre le serveur physique et

I'infrastructure du client

» Mettre en place des briques de sécurité (firewallerse proxy ...) qui assurent les roles de :
- Routage inter-VLAN : pour que les VMs communiqueuar des ports applicatifs spécifiés.
- Filtrage (analyse port source/destination)

- Sécurité applicative (vérification protocolaire).

[1.5.4. La gestion et le contrdle d'acces

Le contrdle d’acces est réalisé pour définir leeaiv d’accés de l'utilisateur a la ressource,

dont celui-ci a été défini par I'organisation.

L’autorisation d’acces a une ressource informatiegse sur deux fonctions distinctes mais

complémentaires llidentification (un utilisateur autorisé dispose d’une identiténatique

*'WLAN :« Un réseau local virtuel » Est un réseau informagtiregroupe de facon logique et indépendante un
ensemble de machines informatiques.
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bY

pour l'accés a cette ressource)l’atithentification (procédure permettant de vérifier les

informations d’identification).

[1.5.4.1. L'identification

Afin qu'une personne puisse se connecter a descesreloud, la fonction d’identification
implique de lui définir unédentité numérique. Selon l'article « Trust Requirements in
Identity Management », l'identité est définie commeun ensemble de caractéristiques
propres par lesquelles une personne ou une orgjanisast connue ou reconnue. Ces
éléments peuvent étre définis, comme le nom, Issdrela nationalité, ou peuvent étre innés

comme les empreintes digitales »

L’identité numérique :est I'ensemble des traces numériques qu’une pessain une
collectivité laisse sur Internet qui peut étre ¢itnée par : un pseudo, un nom, des images,

des vidéos, des adresses IP, des favoris, des qumines etc.

11.5.4.2. L’authentification

Les facteurs d’authentification qui peuvent étriéisés dans un processus de connexion sont

les suivants :

« Ce que I'on connait (facteur mémoriel) : une infatimn que l'utilisateur a mémorisée

et que lui seul connait (exemple : un mot de pass@om)

« Ce que I'on posséde (facteur matériel) : une in&drom que seul l'utilisateur posséde et

enregistrée dans un support (exemple : « une cB 9.

« Ce que I'on est (facteur corporel) : une informatgqui caractérise I'utilisateur avec une

empreinte qui lui est propre (exemple : voix, pepiempreinte digitale).

?Une cléUSB st un petit bloc facilement transportable et ceringet de stocker des données informatiques.
C'est en quelque sorte le remplacant de la disgjuedt clé USB se branche, comme son nom l'indigueun
port USB d'un ordinateur.
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« Ce que l'on sait faire (facteur réactionnel) : unéormation ou un geste que seul

I'utilisateur peut produire (exemple : une signajur

Les bonnes pratiques en la matiére sont :

» La mise en place de mécanismes d'authentificatida. En général, I'authentification forte
consistera a combiner deux facteurs d'authentiioatou plusieurs (MultiFactor

Authentication /MFA). Ces combinaisons peuvent Esesuivantes :

- Connaissance d’un mot de passe et possession bjen o

- Connaissance d’'un mot de passe et identificatiométrique.

- Possession d’'un objet et identification biométrique

* L'identification de I'authentification afin desgioser d’'une tracabilité des acces.

* La journalisation des authentifications réussigg€chouées.

[1.5.5. La protection et la confidentialité des inbrmations

[1.5.5.1. Le chiffrement

Il s’agit du principal moyen pour rendre confidehtes informations d’'une organisation
Le chiffrement est une méthode classique a basecléepublique/cléprivée ; seul le
destinataire de I'information peut déchiffrer lanti@e qui lui est destinée avecsa clé privée,

connue de lui seul, mais pas du fournisseur dellatisn Cloud et moins encored’un autre

colocataire.
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Le Cryptage du Cloud Computing estappliqué surdimsnées et les bases de données. Les

principales technologies de chiffrement permetiapirotection des informations sont :

[1.5.5.1.1. Secure Socket Layer (SSL)

SSL est un procédé de sécurisation des transacitertuées via Internet. Il repose sur un
procédé de cryptographie par clef publique afigdeantir la sécurité de la transmission de

données sur internet.

Son principe consiste a établir un canal de comaation sécurisé (chiffré) entre deux
machines (un client et un serveur) apres une étapéhentification.

Le SSL est une procédure standard depuis des annéssallons intéresser a quatre points

essentielles :

1. Mettre en ceuvre SSL chaque fois qu'il ya du treficfidentiel sur les serveurs Web ou

des lignes non garantis.

2. Avoir un moyen systématique de manipulation exjraet la délivrance des certificats

SSL de sorte que vous n'avez pas perturbé les topggaommerciales.

3. Mettre en ceuvre le protocole SSL pour le trafidWle la console d'administration.

4. Assurez-vous d'utiliser les normes SSL acceptegs!|mdustrie. En cas de doute,
reportez-vous aux derniéres mises a jour de [KutstNational des Standards and
Technologie (NIST). Les orientations actuelles diST SP 800-522 recommande SSL
v3.

[1.5.5.1.2. Les Réseaux prives virtuels (VPN)

Un VPN (Virtual Private Network) est un type dee&s informatique qui permet la création

de liens directs entre des ordinateurs distants.
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Coété fonctionnement, le VPN repose sur la créatitum tunnel via «un protocole
d'encapsulation®entre les deux ordinateurs. Bien que distants,deex ordinateurs sont

alors connectés a un méme réseau local, virtuel.

Coté usage, le VPN gratuit ou payant permet a iosrtatilisateurs d'accéder a un réseau
interne (celui d'une entreprise par exemple) toutestant éloigné géographiquement de ce
réseau. Mais le réseau privé virtuel est aussisétipour masquer son adresse IP en se

connectant a I'extérieur de son propre réseau.local

Le VPN participe alors a renforcer I'anonymat ditifisateur lorsqu'il navigue sur le Web et
peut aussi servir & contourner la mise en placesteactions et de filtrages géographiques.

[1.5.5.1.3. Secure SocketShell (SSH)

Secure Socket Shell, est un protocole réseau gungteaux administrateurs d'accéder a

distance a un ordinateur, en toute sécurité.

SSH désigne également I'ensemble des utilitairesnagitent en ceuvre le protocole. Le
protocole Secure Shell assure une authentificdtida et des communications de
données chiffrées sécurisées entre deux ordinatmmeectés sur un réseau peu sir, tel

gu'lnternet.

SSH est largement utilisé par les administrateégeau pour gérer a distance les systemes et
les applications, car il leur permet de se conmeatain autre ordinateur sur un réseau,

d'exécuter des commandes et de déplacer des fichiigr ordinateur a un autre.

[1.5.5.1.4. Secure File Transfer Protocol (SFTP)

Il'y a des exigences pour transférer des fichierate sécurité vers et depuis votre Cloud
privé, il faut s’assurer que vous établissez utgseus de SFTP suivant :

1. Etablir de provisionnement, et « les processusedification »* de I'utilisateur.

2Un protocole d'encapsulation :est un procédé camsi inclure les données d'un protocole dansitre a
protocole.

*Les processus de certification : C'est un procedgwsluation de la conformité qui aboutit & I'aasae écrite
gu'un produit, une organisation ou une personnengp certaines exigences
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2. Etablir un processus de gestion des utilisateuidentifier clairement et l'accés de

['utilisateur de commande.

3. Etablir des autorisations d'accés appropriées ssieloisolement pour les utilisateurs
SFTP.

4. Appliquer nettoyage de données de dossiers SFTP.

11.5.5.1.5. Transport Layer Security (TLS)

Il s’agit d'un protocole de sécurité qui consistassurer la confidentialité des informations

échangées entre des applications et leurs utilisasir internet.

TLS fait également en sorte d’éviter que des felissent altérer ou falsifier vos messages. |l

est constitué de deux couches :

- Le Protocole TLS Record:fournit une connexion sécurisée grace aux méthode
comme DAE® (Data Encryption Standard, ou “standard de crygidg données” en

francais). Il peut également étre utilisé sans teryg.

- Le Protocole TLS Handshakepermet au serveur et a l'ordinateur de s’idestifi
I'un a l'autre puis de choisir ensemble un algarighde cryptage et des clés secretes

avant de commencer a s’envoyer des données ouatsages.

[1.5.5.2 Les moyens périphériques

Des moyens complémentaires peuvent étre mis ere pac plus du chiffrement, afin

de renforcer la protection des données stratégidues organisation.

Les appareils de chiffrement sont un moyen pouirfdastions cryptographiques a exécuter

sur le réseau. La logique de I'application faitajppel de programmation vers le module de

“DAE : est un procédé deyptographiegrace auquel on souhaite rendre la compréhension dbcument
impossible a toute personne qui n'a paddade (dé)chiffrementCe principe est généralement lié au principe
d'accésconditionne
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chiffrement sur le dispositif pour chiffrer les d@es avant de les stocker dans la base de
données. Voici quelques facteurs clés a considérsr de ['utilisation d'un appareil de

chiffrement :

Performance : dispositifs de cryptage attachésarésont des appareils spécialisés

construits dans le but d'exécuter des fonctiongtogyaphiques.

. Centralisée : L'appareil de chiffrement peut étigsé par différents locataires sur le

Cloud prive.

Impact applications : Ces solutions offrent plussefacons d'appeler la fonction de
cryptage, il peut étre un appel de programmatiarequoie un champ a chiffrer avant
le stockage dans la base de données.

Les codts de licence : Ces appareils peuvent §tgga par connecteur, par des

fonctions cryptographiques, ou une taxe de I'apipane fois I'entretien.

[1.5.5. Les fournisseurs de solutions de sécurité

Face a I'adoption des services cloud par de norsbeeantreprises, la question de la sécurité
cloud préoccupe de plus en plus d'entreprises. damées, les accés et les worklGads
doivent étre sécurisés. Dans ce contexte, de gsaedieprises et des startups tentent de
répondre a cette demande en proposant des soluli®nsécurité pour les données, les
applications, et bien plus encore

Les fournisseurs de solution de sécurité sur lactlont une priorité : maintenir un cycle de
production fluide et continu.

Voici quelques fournisseurs de solutions de ségurit

Avanan : Avanan propose une solution complete de séctlotéd ouverte aux fournisseursde

services cloud

Avg : Le fournisseur d’antivirus AVG propose des solus de récupération de données,de

backup, et de single sign-on ainsi gu’une intégraéi Office 365 et VMware

**Workloads : logiciel ou composant du systéme d'exploitation qui met en ceuvre ces techniques.
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Cipher cloud: Est spécialisé dans les solutions de visibilite, surveillance et de

protection du cloud.

Netskope: La solution de Netskope permet de prévenir kaepge données, la visibilité etle

renforcement de la sécurité sur le cloud.

Blue Coat propose la premiere solution complete de sécdrtéloud grace au rachat dela

société innovante Elastica.

HyTrust : HyTrust offre des systemes d’authentification, tbaisation et d’audit pour les

environnements virtuels d’entreprises.

LightCyber: permet de détecter les cyber-attaquants grace technologies d’analyse

comportementale intégrée a sa solution Active Bré&etection.

[1.5.6. Les plateformes utilisées pour sécuriser leloud

Voici quelques plateformes utilisées pour sécutisefoud :
A. Plateforme CASB
Un CASB « Cloud Access Security Broker » est uretge logiciel qui tend a sécuriser les
applications SaaS des entreprises (Salesforce) BobaaS (OCI, AWS, Azure,) de maniere a
ce que les données de I'organisation soient séasis
Un CASB permet de sécuriser les données de bohbet depuis le Cloud au périphérique.
Le Cloud Access Security Broker offre de nombregivises :
« Visibilité sur l'utilisation des applications clout® I'entreprise et détection du shadow IT.
+ Analyse des comportements utilisateurs(UEBA).

- Contrble des acceés utilisateurs.

« Conformité : application des politiques de sécuwettaide a la mise en conformité avec le
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RGP,

« Alerte sur les menaces de sécurité.

. Détection des malwargs

En pratique, la plateforme CASB s’installe sur uoud privé ou dans linfrastructure des

hébergeurs.

B. CloudLock Collaboration Security

CloudLock Collaboration Security permet de :

- Créer une sécurité de l'information aux entreprise

- Protéger les utilisateurs, les données et lescgbipins dans le cloud.

- Combattre plus facilement les violations de dosn#mit en respectant lesexigences

réglementaires

C. VMware NSX Cloud

VMware NSX est la plate-forme de virtualisation réeeau destinée au Software-Defined
Data Center (SDDGJ qui propose un modeéle opérationnel de machineieliet pour le

réseau dans son ensemble.

Grace a NSX Cloud, on peut adopter plusieurs Cleadoute confiance tout en faisant
évoluer les opérations de Cloud, ce qui permetédieliire les dépenses opérationnelles de

I'infrastructure de Cloud, et de favoriser la protivté et I'innovation.

“RGPD :est linitiale de Réglement Général pour la Ptiacdes Données et désigne la derniére directive
européenne concernant les données personnelles.

®malwares signifiant nuisible / Malveillant. Est un logicipbuvant étre un virus, vers, spywares, keyloggers,
chevaux de Troie, backdoors

»SDDC: Un centre de données défini par logiciel estterme marketing qui étend les concepts de
virtualisation, tels que l'abstraction, la mutuatisn et l'automatisation, & I'ensemble des resssuet des
services du centre de données afin de réalistarhimatique en tant que service.
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D. Elastica CloudSOC

C’est une plate-forme pour les applications cloud fqurnit un cycle de vie complet de la
sécurité pour SaaS, avant, pendant et apres udeiiciElle permet aux organisations de
protéger leurs ressources et données, elle prerahange la détection et la correction des

risques, y compris ceux liés aux informations pensties identifiables.

[1.5.7.Les moyens juridiques et contractuels

Dans cette section, nous allons présenter les @spac paraissent judicieux a connaitre en
termes de conformité reglementaire, de standardie eertifications, dont les organisations
devront porter leur attention avant de se lances datilisation de solutions d’informatique

en nuage.

[1.5.7.1. Les réglementationéBoisaubert, 2017)
Au niveau des reglementations francaises et eunogse nous pouvons citer par exemple :

Le Référentiel Général de Sécurité (RGSau niveau francais, fixant les régles de sécurité
pour les échanges numériques avec et/ou entraulestés administratives. Actuellement, il

s’agit de la version 2.0 de juin 2014 qui est aggille depuis le 1er juillet 2014.

Le reglement Electronic IDentification Authentication and trust Services (elDAS)au
niveau de I'Union Européenne, imposant un soclairé@e commun sur lidentification
électronique et les services de confiance pourdesactions électroniques au sein du marché
intérieur entre les citoyens, les entreprises et datorités administratives de I'Union.

Actuellement, il s’agit du reglement eIDAS 910/2Gd#23 juillet 2014 qui est appliqué.

L’'arrété du 3 novembre 2014 relatif au contréle inerne des entreprises du secteur
banque et finance(qui remplace le reglement du Comité de la Regléatem Bancaire et

Financiéere (CRBF) 97-02 de février 1997) imposartea organisations des exigences en
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termes de protection de l'information, dont notammen cas d’externalisation de leurs

activités chez un prestataire.

Au niveau des reglementations applicables en dahosol européen ou au niveau mondial,

nous pouvons évogquer entre autre :

La loi américaine Sarbanes-Oxley (SOX) de 2002mpose des regles strictes sur la
comptabilité et la transparence financiére a tgotaété cotée aux Etats-Unis et a toute filiale
d’une société étasunienne cotée sur le sol amériéanoter que l'article 404 de cette loi

(Management Assessment of Internal Control) oldige organisations a appliquer des régles

strictes sur leurs systemes d’information ;

Les réglementations américaines Health Insurance Pw@bility and Accountability Act
de 1996 (HIPAA) et Health Information Technology for Economic and Qinial Health de
2009 (HITECH) imposent aux eétablissements étasuniens de santédidsdgives afin

d’assurer la protection des dossiers médicauxrélgques contre les cyberattaques

En termes de réglementations spécifiques aux denp&sonnelles, nous pouvons lister par

exemple :

Le Réglement Général sur la Protection des DonnédRGPD) d’avril 2016 applicable
depuis mai 2018 visant a la protection des infoionat personnelles des ressortissants de

I'Union Européenne, quel que soit la localisatiéographique de la donnée

[1.5.7.2. Les normes existantes et les certificatns(Boisaubert, 2017)

Il existe un grand nombre de normes, de référengelde certifications en rapport avec

l'informatique en nuage.
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A. Les normes ISO :

ISO/CEI 17788 (Information technology — Cloud computing — Ovewiand vocabulary) :
norme définissant les concepts du cloud, les typasteurs, les modeles de services et de
cloud (2014).

ISO/CEI 17789 (Information technology — Cloud computing — Refeerarchitecture) :
norme donnant les définitions de l'architecturectoonnelle de référence pour élaborer une

plateforme d’'informatique en nuage (2014).

ISO/CEI 27017 (Information technology — Security techniques — €anf practice for
information security controls based on ISO/IEC ZZ@&r cloud services) : norme indiquant

un ensemble de bonnes pratiques sur la sécuritgedé@ses cloud (2015).

ISO/CEI 27018 (Information technology — Security techniques — €anf practice for
protection of personally identifiable informatiorPl{) in public clouds acting as PII
processors) : norme fixant les régles de sécuatg les fournisseurs de cloud public (2014).

Elle s’appuie sur les éléments de la norme ISO @@t@ompléte celle de I'ISO 27001.

B. Les recommandations de I'Union Internationale des &lécommunications
(International Telecommunications Union — ITU) relatives a I'informatique en

nuage, seront classéees entre Y.3500 et Y.35990lEnquelques-unes :

Y.3500 (Information technology — Cloud computing — Ovewieand vocabulary) :
recommandation sur les concepts du cloud, les tglfaeseurs, les modeéles de services et de
cloud (2014) ;

Y.3501 (Cloud computing framework and high-level requiretsg : recommandation sur le

cadre et les exigences applicables a I'informateuauage (2014).

Y.3502 (Information technology Cloud computing Refereacehitecture) : recommandation
sur les définitions de l'architecture fonctionnetle référence pour élaborer une plateforme

d’'informatique en nuage (2014).
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Y.3512 (Functional requirements of Network as a Servicejecommandation sur les

exigences fonctionnelles applicables au Réseaargmtie Service (2014).

C. Les normes développées par I’Americain Institute ofCertified Public Accountants
(AICPA), contribuant a renforcer la confiance dans les tatiess de service des

fournisseurs cloud.

D. Le référentiel SecNumCloud de [I'Agence Nationale de Ila Sécurité de
I'Information(ANSSI) visant a la qualification dgsestataires de service d’informatique

en nuage.

E. La certification Cloud Confidence

F. La certification sur I'Hébergement des Données deddité a caractere personnel

G. ..etc.

I1.5.7.3. La contractualisation avec son fournisseucloud

L’établissement d’un contrat clair entre une orgation cliente et son fournisseur de services
d’'informatique en nuage est primordial, qui perrmetamment d’apporter les garanties

nécessaires et suffisantes dans le cadre de kecport de ses données
Nous pouvons citer par exemple :

Le contrat SLA (Service Level Agreement)« entente de niveau de service » est un
document qui définit la qualité de service, préstaprescrite entre un fournisseur de service
et un client. Autrement dit, il s'agit de clausesdes sur un contrat définissant les objectifs
précis attendus et le niveau de service que saubbienir un client de la part du prestataire et

fixe les responsabilités.(Robert Jaques, 2012)

Le SLA tend a devenir un outil essentiel aux cBesbuhaitant bénéficier d'une sécurité

infaillible sur certains de leurs niveaux de sé&éude stockage ainsi que sur la gestion de
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leurs données a caractére personnel. De nombrdicaiaurs doivent étre définis, analysés et

contrdlés afin que la performance proposée pardstg@taire soit maximisée.

» La disponibilité de I'infrastructure et des sengce
» La spécification des responsabilités de chacun
» La conformité Iégale pour la protection et la cdgfitialité des données

> La restauration des données

Conclusion

La grande diversité des attaques auxquelles deomers malintentionnées peuvent avoir
recours afin de paralyser, infiltrer ou méme compognun serveur Cloud prouvent que malgre
I’évolution des mesures de sécurités établies earfalirnisseurs de services tel que Amazon,
Google ou Microsoft, et malgré les nombreuses aesqui se font dans le domaine, I'erreur

humaine reste un facteur important.

Il est donc essentiel d’avoir recours régulieremgenes contréles de sécurité et étre capable
de protéger les données en elles-mémes méme dliimagsions au moyens de cryptages

afin de s’octroyer un niveau de sécurité suppléaiant

Dans ce chapitre, nous avons pu découvrir lesrdiftés menaces de sécurité qui pesent sur
un Cloud, ainsi que les mécanismes de défenseemviept étre utilisés pour se protéger de

ces menaces.

Dans notre étude, nous allons concevoir deux itnfretsires Cloud afin de pouvoir déployer
une machine virtuelle. Nous allons également dégolavsolution OpenNebula et la solution
OpenStack et ce gu’elles proposent comme moyensetiee en place ces infrastructures.
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Chapitre Il : Mise en place des solution

OpenStack et OpenNebul

Introduction

Vu la nécessité de la mise en place d’'une solutiomdC{@omputing appropriée pour but
construire notre infrastructyrqui permet de gérer le provisionnement de maslvirtuelles
pour fournir un nuage Infrastruct-as-aservice, plusieurs solutions sont disponibles

soit des solutions propriétaires ou Open So

Dans ce chapitre nous allonous baser sur deuxsolutions OpevurSegratuitesa savoir
OpenNebula t OpenStack. Nous allondéfinir chaque plaferme et présenter leur
fonctionnement ainsi que leurrchitectures.Nous nous intéressoasix principalesétapes

d’installationde ces deux solutions open sot

OpenNebula

oz Open
= Nebula

Figure 1: logo OpenNebulgulien, 2019)

I.1.Présentation d’OpenNebul:
Le projetOpenNebulaest une pla-forme de cloud computing open source qui fourni

solutionlaaS et prend en charge tous les types d’environnencmisl
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Le projet a été lancé en 2005. Ecrit en C++, CaJ&uby® Lex’!, et yact? la premiére

version stable est sortie en 2008, sous licence#e®.0.

OpenNebula gere le stockage, le réseau, la séetifiéé technologies de virtualisation afin de
permettre la mise en place dynamique de servicds miveaux (des groupes de machines

virtuelles interconnectées) sur les infrastructulisribuées.

Elle offre aux utilisateurs et aux administratelinsterfacage avec des nuages existants
(Amazon EC2 Query, Open Grid Forum, Open Cloud Qdimg Interface et vCloud) et des

hyperviseurs Xen, KVM et Vmware.

OpenNebula est intégré dans DeBfabybuntu® et OpenSusé

[.2. Architecture OpenNebula

OpenNebula est un gestionnaire qui permet de dmatrd’infrastructure virtuelle. Elle
adopte une architecture classique dite de « clustarec unFront-End et un ou plusieurs
nceudsqui exécutent et hébergent les machines virtyedlesc un réseau physique reliant le

Front-End aux nosuds.

*Ruby : est un langage de programmation libre.tlirgerprété, orienté objet et multi-paradigme

*'Lex : est un programme informatique qui généreathedyseurs lexicaux et a été écrit par Mike Lesk
et Eric Schmidt.

*Yacc : est un outil de génération d'analyseursasymiies en langage C ,est l'acronyme de Yet
AnotherCompiler Compiler (« Encore un autre compilateur decompilateur »)

et il est notamment utilisé dans la constructies jgux d'instructions en langage machine pour les
microprocesseurs

sz licence Apache :est une licence de logiciel litrepen source. Elle est écrite par 'Apache Soé&wa
Foundation, qui I'applique a tous les logicielsti@'publie

**Debianestuneorganisatiomon commercialgui développedessystémesl'exploitationbasésurle
slogicielslibres (modifiablesfacilementet Iégalementdetype GNU ou Linux.

*Ubuntu est un systéme d'exploitation (tel WindowsMac- OS ) basé sur Debian GNU/Linux et
sponsorisé par la société Canonical. Ubuntu est diséribution GNU/Linux, c'est-a-dire un
regroupement de logiciels libres qui forment urt tmhérent, modulable et adapté a I'utilisateur.

**0penSUSE est une distribution Linux majeure d'odgiallemande. C'est une distribution
communautaire soutenue par SUSE et d'autres spgonsor
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Monitoring, Virtualization,
Storage and Network

Frontend

1B Repository of VM images
fome | | = Multiple Backends (LVM, Ceph)

Worker Node 1 Worker Node 2

I I

+ Provides physical resources for the VMs
+ Must have a hypervisor installed

Figure 2: Architecture OpenNebu(ABDELFATTAH, 201¢

.2.1. Front-End

FrontEnd est le composant central de l'architectuilOpenNebula qui (re 'ensembledes

nceuds de linfrastructure et cexécute les services du cluster. ll@snpos de:

A) Démon OpenNebula (ONED) il permet de gérer tous les services du clou

d’orchestrer les opérations de tous les mod

— Il gére le cycle de vie des VMs airquele fonctionnement de I'hypervise
— Gére les réseaux virtuels.

— Déploie des machines virtuelles, selon la politiqtattribution, il d€idel’emplacemel du
lancement des machines virtuel

— Gere les images desachines virtuelles et leur stocke

— Supervise I'étades machines virtuelles lares et leur consommation.
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B) Drivers (pilotes): programmes utilisés par le processeur pour [fatemge avec un

sous-systeme spécifique, par exemple un systera@deage de fichiers.

Il existe trois (03) types de drivers:
— Pilotes de virtualisation (VMM): interfagage aves hyperviseurs(KVM, Vmware ou Xen).

— Pilotes de transfert (TM): interfacage avec letéye de stockage desimages.

— Pilotes d’informations(IM): utilisés pour surdeil les nceuds du cluster.

[.2.2. Nodes (nceuds):

Les noeuds fournissent les ressources nécessaimedegomachines virtuelles, se sont les
machines physiques qui hébergent (exécutent) leshimes virtuelles, c’'est a dire des

serveurs hotes de virtualisation. Chaque nceud sksges trois élémentssuivants:

A) Un hyperviseur: il permet la virtualisation de plusieurs machinasuelles sur une
seule machine physique.

B) Un bridge: il permet de relier les interfaces réseaux vitesetles VMs a l'interface
réseaux physique de la machine hote.

C) Un serveur SSH: OpenNebula utilise SSH pour copier les images rdashines

virtuelles.

[.2.3. Image repository (Référentiel d'images)

C’est le support de stockage qui contient les imalpebase des machines virtuelles.
En général, il s'agit d’un répertoire de fichier& M auquel I'administrateur etl’'utilisateur
peuvent accéder.

% NFS: (Network File System): est un systéme daidic distribué permettant & un utilisateur
d’accéder a des fichiers sur un réseau d'une nemsiemilaire a la fagcon dont le stockage local est
accessible.
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I.3. Caractéristiques :
[.3.1. Gestion des images :

OpenNebulapermet a I'administrateurd’utiliser Isteyne de fichier de son choix sur le

systemede stockage de son choix.
OpenNebuladistingue plusieurs instances de stoakadgur attribuant différent roles:

* Les Filesystem Datastoreant la responsabilité du stockage des images "taeipl

* Les System Datastore il est chargé de maintenir une copie des imagesvViés en
cours d’exécution. Ce dernier permet la migratige d’'une VM de son héte initial vers
un nouvel hoéte, c’est a dire la relocalisation @umachine virtuelle d’'une machine

physique sur une autre sans interruption poutisateur.(KHENOUS, 2013)

[.3.2. Réseau et adressage :

OpenNebula ne gere pas de serveur DHCP en intéprepose alors deux modes:

1) Un mode ou il ne gere que les adresses MAC, &ull alors dans ce cas faire
intervenir un serveur DHCP externe permettantrilaition d’adresses IP aux VMSs.

2) Un mode ou il propose une regle d’attribution dlé & partir de 'adresse MAC, et
cette attribution se fait entre I'hyperviseur eVid.

Pour la mise en place de fonctionnalités réseaaxa@es (comme l'isolement de VMs au
sein de réseaux virtuels par exemple), OpenNebolaoge un systéme de drivers devant étre

installé sur les machines hotes.

Exemples de drivers proposés:

« fw: permet l'utilisation de régles simple de pare-feu.
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* 802.1Q, VMware, ovswitch, ebtablestechnologies diverses permettant la gestion des
ponts entre la connexion physique de la machine &iles NIC¥ virtuels des VMs.
1.3.3. Stockage

OpenNebula dispose d’un sous-systeme de stockagersant une configuration backend

avec différents types de banques de données:

» Banques de données du systéme de fichiemour stocker des images disque dans

des systémes de fichiers partagés (NFS, GlustdrFS
> ISCSI*YLVM: pour stocker des images disque sous une formehgéigue bloc.

» VMware: banque de données spécialisée pour I'hypervisédwafe qui gere le
format VMDK**,

|.3.4. Sécurité

Les mécanismes d’authentification et d’autorisatwac OpenNebula sont basés sur les mots
de passe, paires de clés SSH RSéertificats X509°, LDAP**ou Active Directory®.

38 NIC : (Network Interface Controler): égalemeoiigu sous le nom d'une carte d’interface de
réseau, la carte réseau et adaptateur de réseal) ¢3¢t un matériel informatique qui relie un
ordinateur a un réseau informatique.

39GlusterFS: un systeme de fichiers libre distribué en parallele, qui permet de stocker jusqu’a plusieurs
pétaoctets (10150ctets).

40ISCSlI(Internet Small Computer System Interfac@)protocole de stockage en réseau basé sur le
protocole IP, utilisé pour faciliter les transfeds données sur les intranets et de relier lealiagons

de stockage de données.

41 VMDK (Virtual Machine Disk): un format de fichi@uvert permettant de simuler un disque dur
virtuel pour les machines virtuelles telles que Vafey Virtualbox.

42 RSA : RSA est un systéme cryptographique, optosysteme, pour le chiffrement a clé publique.
Il est souvent utilisé pour la sécurisation desnéas confidentielles, en particulier lorsqu'ellests
transmises sur un réseau peu sir comme Internet.

43 Certificats X509 : c’est un fichier texte, transngar I'autorité de certification sur I'ordinatede client. Il
contient la clé publique de I'utilisateur et larsigure de la CA ainsi que différents champs nosgéali

“ LDAP (Lightweight Directory Access Protocol): Pooble permettant d’accéder et de gérer des ansu@ie
bases d'informations sur les utilisateurs d’'un a&3ear le protocoles TCP/IP.

“5 Active Directory : permet de fournir des servicesitralisés d'identification et d’authentificatianun réseau
d’'ordinateurs utilisant le systeme Windows.
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OpenNebula propose ainsi une fonctionnalité deaeste différents VLANS. Il permet en
effet de mettre en place de nombreux procédéstdss@curiser sonutilisation (tunnels de

transferts, authentifications encryptées, séparates VLANS...)

. la solution OpenStack

openstack.

Figure 3: Le logo OpenStagkibre, 2012)

II.1. Présentation d’OpenStack

OpenStaclest une plateforme logicielle gratuite et Open Segui permet la construction de
tout typede Cloud principalement déployée sous éodiinfrastructure en tant que service
(laaS) sous licence Apache2.0, écrit en Pythoncegi laquelle des serveurs virtuels et

d’autres ressources sont mis a la disposition HEsts.

La plateforme est constituée des composants irgendkants qui contrélent divers pools de
ressources de traitement, de stockage et de miséseau dans un centre de données. Les
utilisateurs la gére via un tableau de bord(Dasti)gavia des outils de ligne de commande
ou via des services web RESTHul

OpenStack est packagé dans Ubuntu Server et ddnarD®’autres distributionstelles que

RedHat’ Enterprise Linux et Centd%sont maintenant supportées.

46 RESTfull : est un style d'architecture logi@eatiéfinissant un ensemble de contraintes a utiliser
pour créer des services web

*" Redhat : est une distribution Linux produite padRat et orientée vers le marché commercial et
les serveurs d'entreprise

*® CentOS :est une distribution Linux qui repose essentielienser Red Hat.
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OpenStack supporte la plupart des solutions desalisation du marché: ESX, Hy}V,
KVM, LXC, QEMU, EMU, Xen et XenServe

[1.2. Architecture OpenStack

OpenStack est composé d’'ensemble de services corrélés damique service a une tac
bien précise.

En effet, cesservices sont reliés les uns aux autres autoureds gervice(Horizon et

Keystone) qui communiqueavec tous les autres modules.

Les services sont pratiguement indépendants maeessient dcommunique ensemble pour

assurer la disponibilité, la scalabilité et la s&éuwd’une infrastructure OpenSta

La figure suivantenontre une vue schématiset simplifieede I'architectured’OpenStack :

User Interface

lpersislent storage

e I°'n% <= ' b

OpenStack Volume Service Compute Image Object Storage
Networking (Cinder) {Nova) {Glance) (Swift)

Ty Ty iy Ty Y

network cohnectivity stores images ¥  stores disk files
1 | | 1
| ] i B
Authentication

Dashboard
(Horizon)

I
¥

(Keystone)

Figure 4: Schéma d'architecture conceptu(DEON, 2015
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11.2.1. Nova :

Nova également connu sous le nom d'OpenStack Cemgsitdéveloppé pour fournir un
acceés a la demande aux ressources informatiquesogisionnant et en gérant de grands

réseaux de machines virtuellds gere le cycle de vie des instances serveulgsetaches

incluent la planification, la création et la miserd service de machines virtuelles a la

demande.

Il comporte plusieurs sous-modules ayant chacurfamaion bien précise :

a) NOVA-API : Ce démon® gere les appels API de Iutilisateur.llsupporte ’API native
d’OpenStack ainsi que I'API EC2 d’Amazon. Il initie également le démarrage des
machines virtuelles et vérifie que certaines regles sont bien respectées (quotas).

b) NOVA- SHEDULER : Ce composant s’occupe de récupérer les demandes de création
de machines virtuelles en queue et de déterminer sur quelle machine héte chaque
nouvelle instance doit s’exécuter. Le gestionnaire de queue est un systéme centralisé
pour passer les messages entre les démons.

c¢) NOVA-COMPUTE : Ce démon tourne sur les serveurs hotes. Il gére le cycle de vie des
machines virtuelles via I’API de I'hyperviseur.

d) NOVA-VOLUME : Ce composant gere la création, I'attachement et le détachement de
volumes persistants.

e) NOVA-NETWORK:Ce composant de NOVA gere les réseaux (configure les interfaces
bridge, adapte les regles de pare-feu...).

f) QUEUE : C'est le point de passage obligé pour les instructions échangées entre les
services, il existe différents types de files d’attente de messages pour faciliter la
communication : Topics, Fanout, Host...

g) Data Base: Enregistre la configuration et les états en temps réels pour une
infrastructure Cloud : types d’instances disponibles, instances en cours d’utilisation,
réseaux disponibles, projets... supporte la plupart des SGBD : MySQL, PostgreSQL.

“9Démon : un programme informatique ou un procegsiis’est pas contrdlé par l'utilisateur et quixéeute
en arriere-plan

72



Chapitre III: Mise en place des solutions OpenStack et OpenNebula

11.2.2. Horizon

OpenStack fournit un tableau de bord (Dashboard) qui s'appelle Horizon. Il s'agit d'une
application web qui permet aux utilisateurs et aux administrateurs de gérer leurs clouds a
travers une interface graphique. Chaque utilisateur authentifié peut déployer une machine
virtuelle, assigner des adresses IP, gérer le controle d’acces, ajouter une image, créer un

volume, etc.

[1.2.3. Cinder Block Storage

Le composant OpenStack Cinder a pour réle de ¢eérsiockage permanent. Il permet ainsi

de créer, modifier et supprimer les volumes etéferges types de volumes et les snapshots.
Il repose sur plusieurs briques :

a) Cinder-api: ce démon accepte les requétes API et les trangnaetder-volume pour
I'exécution.

b) Cinder-volume : c’est le cceur de cinder. Il réceptionne les demartie cinder-api et
interagit avec la base de données et les autresgsos.

c) Cinder-scheduler :sélectionne le stockage le plus adapté pour teéaiume.

I1.2.4. Swift Object Storage

Stocke et récupére des objets de données nonuséestvia une APl RESTful basée sur
HTTP. Le service est hautement tolérant aux paames sa réplication de données et son
architecture de type scale-dlitLe service écrit les objets et les fichiers vplhssieurs

disques, en s’assurant que les données sont réeficaur un cluster de serveurs.

*% Scale-out : est une architecture de stockagechaittau réseau (NAS, Network Attached Storage)
dans laquelle il est possible d'augmenter la qifadispace disque totale en ajoutant des unités a
baies reliées entre elles et dotées de leurs ropssources.
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[1.2.5. Neutron Networking

C'est le module gérant le réseau en tant que service. Ce service permet aux utilisateurs de
créer et gérer leur propre réseau et de se connecter a différents types d’architectures grace

aux différents plugins :Brocade, Jupiner, Linux Bridging... etc.

[1.2.6. Keystone ldentity

Keystone est le service de gestion des identitége®utorisations d’'acces, c’est-a-dire qu'il
fournit tout le mécanisme pour gérer les utilisedeles tokens et le catalogue de droits pour

tous les composants d’OpenStack.

Ce module est sollicité par exemple lorsqu’un saileur souhaite se connecter sur le portail,

lorsqu’un utilisateur souhaite provisionner une hae virtuelle.
Voici les concepts clés de KeyStone :

User :peut-étre une personne, un systéme ou un sendie. utilisateur dispose
obligatoirement d’un login, et peut se voir atteébuun Token pour accéder a une

ressource. Un utilisateur peut étre affecté a uplosieurs Tenants/Projets.

Les Credentials :les données qui permettent d’authentifier unsatkur ou un service, cela

peut étre sous forme de :

= Login et Mot de passe
= Login et une clé

= Token qui vous a éte délivré.

» Authentication : Le gestionnaire d’'identité d’Openstack confirméuge requéte est
faite par l'utilisateur prétendant avoir fait la ndende en validant un jeu de
revendications que l'utilisateur effectue. Aprese ypremiere confirmation keystone
génere et délivre un Token que l'utilisateur udilcomme une carte d’identité.

» Token :est un texte arbitraire (chiffres et lettres) gt utilisé pour accéder aux
ressource. Chaque token possede un champ qui tecalifférents services qui lui
sont accessible. Un Token a une durée de vie ¢Bpeurévoqué a tout moment.

» Tenant (ou projet) : est un conteneur pour grouper les servicesutigsateurs.
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» Service :les services Openstack tel que : Compute (Nova)edd Storage (Swift),
Image Service (Glance), Netwok (Quantum), ldentiieystone) ... Les services
fournissent un ou plusieurs Endpoints.

» Endpoint : Une adresse réseau, généralement décrite parRibedd un service peut
étre accessible.

» Role : Une personnalité qui assume un utilisateur lor$edeécution d’un ensemble
d’opération. Un rdle comprend un ensemble de dreitprivileges. Un utilisateur

assumer ce role et hérite ces droits et ces pyadle

11.2.7. Glance Image

Glance est le module qui stocke et réecupére degasdisques de machines virtuelles.
Il se compose de quatre parties principales :

* Glance-api: ce démon traite les appels a 'API pour la gestiles images. Il permet

notamment de lister les images disponibles, réeupgére image et créer une nouvelle.

» Glance-registry: ce démon traite, stocke et récupére les métadmnm@associées aux

images(taille, type....).
» Base de donnéesla base de données est utilisée pour stockendéeéadonnées.

* Répertoire de stockage c’est dans ce répertoire que les fichiers d’ienagnt stockes.

[1.2.8. Telemetry Ceilometer

Il permet de collecter différentes métriques sutilisation du cloud. Il permet par exemple de
récolter le nombre d'instances lancé dans un peb¢puis combien de temps.

Ces métriques peuvent étre utilisées pour fouraes idformations nécessaires a un systéme
de facturation; sont aussi utilisées dans les iegimns ou par d'autres composants
d'Openstack pour définir des actions en fonctioettains seuils comme avec le composant

d'orchestration.
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11.2.9. Heat Orchestration

Heat est le composant d'orchestration d'Openstagermet de décrire une infrastructure
sous forme de modeles. Dans Heat, ces modelesappelés des stack. Heat consomme
ensuite ces modeles pour aller déployer l'infrastime décrite sur Openstack. Il peut aussi
utiliser les meétriques fournies par Ceilometer palgcider de créer des instances

supplémentaires en fonction de la charge d'unecapipin par exemple.

II.4. Caractéristiques

11.4.1. Gestion de l'authentification et autorisaton :

Lorsqu’un utilisateur se connecte via Horizon, @¥nier envoie une requéte HTTP a
Keystone pour lui demander s’il peut autoriser émnexion ; Keystone valide les points

suivants :

« L’authentification : est-ce que les credentialsts@iides ?

« Le contrdle d’acces : l'utilisateur existe-t-il @ikil partie d’'un tenant (projet)? Dispose-t-

il d’'un réle ?

« L’autorisation : quels sont les droits d’acces’dslisateur ?

11.4.2. Gestion des images :

Nova Compute demande a Glance I'image de la VNyiifournit pour cela le numéro de
'image (image_id).

Nova Compute dialogue alors avec I'API de Glantes pxactement via la brique glance-api.

Glance-api retourne une réponse a Nova Compuiensige existe.
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11.4.3. Gestion du réseau :

C'est le module Network (Neutron) qui assure la oamication et le déploiement de
I'environnement réseau. Neutron exploite les diffés SDN'(Software Defined Network) du
marché comme OpenVswitch. Il dispose également gluig-in permettant la connexion

avec des appliances réseau (firewall, DNS ou IPag@ment).

Neutron fournit une API pour la gestion des top@segéseau dans OpenStack ; en ce sens,
Neutron rend autonome OpenStack dans la configuraéiseau : les instances créées peuvent
disposer d'IP privées et publiques, attribuéesageri automatique. Des routeurs virtuels sont

utilisés au sein de l'infrastructure OpenStack.

Neutron utilise les concepts suivants :

« Port: le port représente la carte réseau des mexhirtuelles.

« Network : le network représente un réseau virtdah§ Neutron comme par exemple un

tunnel GRE (Generic Routing Encapsulation).

« Subnet : un subnet est un sous-réseau ; il estiale® par un adressage spécifique (par
exemple, 192.168.1.0/24 représente le subnet ayamtplage d’'IP de 192.168.1.1 a
192.168.1.254).

« Router : un routeur dans Neutron est de type Virtieoffre une fonction de routage de

paquets entre différentes machines de subnetsatiffe

[1.4.4. Gestion du Stockage :

Le stockage est géré par le module Cinder pourttiepstockage en mode bloc et par le
module Swift pour le stockage en mode objet.

Le stockage objet (fourni par Swift) a été concurdes datastores hautement évolutifs a base
d’objets comme les éléments multimédias, les imageles fichiers. La priorité pour ces
systémes est leur capacité a s'adapter a de grapudesités de données sans dépendre de

fonctions de stockage traditionnelles telles quRA¢dD.

1 SDN :est un modéle d’architecture réseau qui peameadministrateursle réseaux de gérer les services de
réseaux par abstraction de fonctionnalités.
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Cinder fournit le composant stockage en mode biiliséipour stocker des objets persistants,
tels que les VMs et des données regulierement ndisgesir sur place dans des bases de

données.

lll. La mise en place d’'OpenNebula et d’'OpenStack
L’objectif de notre étude est la mise en place d’imfrastructure dédiée a la création d'un
Cloud privé afin de faire tourner nos machinesuglies et pouvoir y accéder a distance.

Pour se faire, nous allons dans ce qui suit présamt détail la mise en place des deux

solutions.

l1I.1. La mise en place d’OpenNebula

Pour commencer, nous allons mettre en place ngperhiseur KVM (Kernel-based Virtual
Machines) qui sera la base de notre Infrastructfirede pouvoir y héberger nos machines

virtuelles.

Nous allons, pour finir, installer OpenNebula afie pouvoir récupérer et superviser notre

hyperviseur KVM.

Une fois notre infrastructure mise en place, ndlena créer une nouvelle machine et y

accéder a distance.

[11.1.1. Prérequis

Pour pouvoir mettre en place notre Infrastructnoeis aurons besoin de

Ressources Configuration requise
Mémoire 4 GB
CPU 1 CPU (2 cores)
Stockage 100 GB
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Réseau 2 NICS et 1 pont br0
Hyperviseur VirtualBox
Machine virtuelle Debian 9,ubuntu 16.04

[11.1.2. Les étapes d'installation

1. Installation de la partie Front-end

Pour l'installation de la partie Front-end, nousm choisi d’exécuter une machine Debian 9

avec un adaptateur réseau NAT ayant 'adresse2P.68.117.141.
Sur le terminal, on exécute en tant que supesatéur :
#wget —q —O- http://downloads.opennebula.org/repelitan/repo.key | apt-key add -

#echo “deb http://downloads.opennebula.org/rep@®ebian/9 stable opennebula”

> [etc/apt/sources.list.d/opennebula.list
#apt-get update

#apt-get install opennebula opennebula-sunstone opennebula-gate

opennebula-flow

#usr/share/one/install_gems

Un nouvel utilisateur Oneadmin sera créé. Luilatier ensuite un mot de passe Unix et un

mot de passe Sunstone afin de pouvoir accédartarface de gestion :
#passwd oneadmin
#echo “oneadmin :motdepasse” > /var/lib/one/.one/one_auth

Il ne reste plus qu’a se connecter au compte onieaetnlancer le service OpenNebula :
#su — oneadmin

#systemctl start opennebula opennebula-sunstone

79



Chapitre III: Mise en place des solutions OpenStack et OpenNebula

2. Installation du nceud KVM :

Le nceud KVM va étre installé sur une machine Ubw&04 avec un adaptateur réseau NAT
et 'adresse IP 192.168.117.142

Sur le terminal, exécuter en tant que super uidiga
#wget —q —O- http://downloads.opennebula.org/reep.key | apt-key add

#echo “deb http://downloads.opennebula.org/rep&&Jbuntu/18.04 stable

opennebula” > /etc/apt/sources.list.d/opennebuist |
#apt-get update
#apt-get install opennebula-node

L’'utilisateur Oneadmin sera créé et sera ajoutéraupe KVM, ce qui va lui permettre de

créer et gérer les machines virtuelles.

Une fois KVM installé, il suffit de lancer le secé de virtualisation libvirt-bin
#service libvirt-bin start

Et attribuer un mot de passe a Oneadmin et noperkiiseur sera opérationnel
#passwd oneadmin

Une fois le Front-End et I'hyperviseur mis en platé&ut connecter les deux machines via

un protocole SSH afin qu’OpenNebula puisse récupésepools de ressources de KVM.

Pour se faire, il va falloir ajouter notre noeue &éiste des hotes accessibles par OpenNebula :
#ssh-keyscan 192.168.117.141 192.168.117.142 >Aib/ane/.ssh/known_hosts

Puis copier la clé RSA de notre Front-End versenb@te afin que les deux machines puissent

communiquer entre elles sans avoir a utiliser dedagasse :
#scp —rp /var/lib/one/.ssh 192.168.117.142:/varbie

Puis vérifier que la clé a bien été mise en placestie sera le pilier de la communication

entre le Front-End et I'h6te
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#ssh 192.168.117.141
#ssh 192.168.117.142

Maintenant que le protocole de communication S®t€anis en placentre les deu
machines, il ne reste plus qu’a ajouter I'hétel'snrerface Sunstone afin de récupérer
informations relatives a notre hyperviseur et paugeer un template et instancier nc

machine virtuelle.

Pour se connecter a lI'interface Stone, on accede a
l'adresséttp://192.168.117.141:9869/puis on introduit le nom d’utilisateul oneadmin » et

le mot de passe.

| @ & 192.168.117.141:9869

Open

Nebulq

Username
[oneadmin J

Password

lowes )

- SR

Openiebula 5.8.1 by OpenNebula Systems .

Figure 5 - Connexion a OpenNebula Sunstone

Il nous faut maintenant ajouter 'h6te KVM que n@avons créé depuis l'interface Sunsi
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#%0pen Create Host & oneadmin - 4 OpenNebula
Z Nebula
Do EEE
Instances Type Cluster
Templates KVM v Q: default v
St
HES Hostname
Hetviatk 192.188.117.142
Infrastructure
System
Settings

Figure 6 :ajout hote KVM

Open oneadmin & OpenNebula
g Ngbulu Hoske A
Dashboard E T
Instances
J 1D , Name Cluster RVMs Allocated CPU Allocated MEM Status

Templates
Storage I[:] 0 192168.117.142 0 0 0/ 4C0 (%) OKB/3.8GB (%) ON
Network 10 v Showing 1to 1 of 1 entries 1
Infrastructure
System Trome lon Qorr Oerror
Settings

Figure 7 : H6te KVM accessible

On peut a présent créer notre machine virtuelt®etigurer les parametres nécess:

[11.1.3. Les configurations appliquée:

Voici les différentes étapeke configuratiora suivre afird’installer OpenNebu :

[11.1.3.1. Création d’'un temple :
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Un template sera le modéle sur lequel va se bgsenebula pour créer une mach
virtuelle. On va y déhir les paramétres spécifiques au type de VM quesrvoulon:

déployer.
Notre template va reposer sur quatre parar :

1. Lesimages:
Nous devrons créer deux types d’ime :
« Limage ISO:

Afin de pouvoir installer un systéeme d’exploitatisar notremachine virtuelle, il va not
falloir créer une image qui sera stockée sur ladlat *? par défaut d’OpenNebula et

configurer les parametres :

Dans Storage>Images, on crée une image ISO comme

#40pen Create Image & oncadmin - £ OpenNebula
Z Nebula
Dashboard @ Wizard Advanced
Instances Name Description
Templates debian-iso
Storage
B Datastores
X Images 4
W Files Type Datastore
Readonly CD-ROM - 1: default -
"B MarketPlaces
& Apps

Image location

Networl

O Path in CpenNebula server @ Upload ":" Empty disk image
Infrastructure
System debian-2.%.0-amdé4-netinst.iso
Settings 0

Figure 8 - ajout image iso debian
* L’image du disque :

Il nous faut créer et configurer un disque durgpra copié sur I'h6te lors du déploiemen

la VM avec les parametres suive

52 N . Iy . ,
Dtastore : « depOt de données », est un référentiel servant au stockage permanent d’ensemble de données.
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/Open Create ]mage 3 oneadmin & OpenNebula
== Nebula

Dashboard Wizard Advanced

Instances

Description

Templates [ debian-disk

Storage

B Datastores

X Images

.ﬁ. Files Type Datastore

Generic storage datablock hd 1:default v
"W MarketPlaces

a Apps This image is persistent YES -

Network Image location
Infrastructure
System O Path in OpenMNebula server O Upload @ Empty disk image

Settings
Size

T e WY

Figure 9 - ajout disque dur debia

Nous obtenons deux disques opération

EE v

D ID = Name Owner Group Datastore Type Status #H/MS
IE] 1 debian-disk cneadmin oneadmin default DATABLOCK READY a
I[j 0 debian-iso oneadmin oneadmin default CDROM READY 0

10 v  Showing 1 to 2 of 2 entries 1

2 TOTAL 2.3 GB TOTALSIZE

Figure 10 4mages disque dur et disque |

2. Leréseau:

Nous voulons que notre VM, lors de son déploienmuit,accessible depuis I'extérieur. N¢
avons donc au préalable configuré un pont de caanéxO sur le systeme de I'héte KV

qui va se charger d’exposer notre VM au réseauiexté

84



Chapitre III: Mise en place des solutions OpenStack et OpenNebula

Create Virtual Network & oneadmin - & OpenNebula

} m a Wizard Advanced
& o E L) F =]

General Conf Addresses Security Qo5 Context

Mame Cluster

netwark-debian 0: default v

Description

4

Figure 11 - Ajout parametres réseau Général

Create Virtual Network 2 oneadmin - & OpenNebula

) @ 3 Wizard Advanced
& o = W% & B

General Conf Addresses Security QoS Context

Bridge ©

brQ|

Network mode

Bridged v

Bridged, virtual machine traffic is directly bridged. The Linux bridge is created in the nodes as needed. No traffic filtering is made,

Physical device €

Figure 12 - Ajout paramétres réseau Configuration

85



Chapitre III: Mise en place des solutions OpenStack et OpenNebula

Create Virtual Network

General Canf

= 0 £ )
Addresses Security OnS Context

® pva Owrvare O ipve O Ethernet
First IPv4 address
192.168.117.200

Size

50

o

First MAC address

2 oneadmin é: OpenNebula

Wizard Advanced

v Advanced Opticns

Figure 13 - Ajout paramétres réseau Champ d'Adres

3. Créer le template :

Une fois le réseau et le stockage configurés, flesée plus qu’a finaliser la création de n¢

template de base pour la VI

, Open
Z= Nebula

Dashboard
Instances
Templates
E v
W services
4 Virtual Routers

B VM Groups

Storage
Network
Infrastructure
System

Settings

penNebula 581

Create VM Template

jm] = & o =3 &
General Storage Metwork 05 & CPU Input/Cutput Actions
= @
WM Group Tags
Mame Hypervisor

template-debian

3 oneadmin #% OpenNebula
Wizard Advanced
= & a
Context Scheduling Hybrid

@ KW O wCenter O <D

e

debian

Description Logo
Debian
A4
Wlemary £ Memaory modification &

512 :e: MEY any value
Cost cast: MINTH
CPU @ CPU modification €
1 :-S-} any value
Cost costimon
VCPU © VCPU madifcation ©
[~
= any value

Artiver Windmws

Figure 14 - Création template Général
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Nous allons créer deux disques sur le templateueattribuer respectivement le disque |-
et le disque dur. Le disque ISO devra étre en le@eule

m I Wizard Advanced
2 = & O =2 & & i -
General Storage Network 05 & CPU Input/ Cutput Actions Context Scheduling Hybrid

" ?
MM Group Taes
Storage Options
Deploy Maode ¢
Default x
( DISK0 & @ Image O volatile disk
DSk 1 @ You selected the following image: -
-n°_ ID Name Owner Group Datastore Type Status #VMS
v
1 debian-disk oneadmin  oneadmin default CATABLOCK READY ]
[} debian-iso oneadmin  oneadmin  default CDROM READY 1]
10 w Showing 1 to 2 of 2 entries 1

Figurel5 - Configuration stockage template
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Wizard Advanced
= @ G = & = & a
General Storage MNetwork 05 & CPU Input/ Cutput Actions Context Scheduling Hybrid
. @
WM Group Tags
NICO© Interface type
Alias O
Network selection
_ i Automatic selection ©
You selected the following network: s
ID , Name Owner Group Reservation Cluster Leases
0 network-debian  oneadmin  oneadmin  No 0
Ur a
10 w Showing 1 to 1 of 1 entries

Figurel6 - Configuration réseau template

Il seraégalement essentiel de configurer 'accés a noaehine depuis I'extérieur via VN(

Nous avons attribué a la VM un port d’écoute afusun mot de pass

Wizard Advanced

0 & = ] 08 a
General Storage MNetwork 05 & CPU Input/OQutput Actions Context Scheduling Hybrid

=
W Group Tags

Graphics Inputs

O Maone @ WHE O 500 O SFICE Type Bus

Listen on IP

0.0.00

Server port © Keymap
3902

Password

123456789

D Generate random password

Figure 17 - Configuration VNC template

88



Chapitre III: Mise en place des solutions OpenStack et OpenNebula

4. Créer et déployer une V:

Unefois que le template est crég, il ne reste plua qstancier notre VN

#£0pen Create Virtual Machine & oneadmin -~ i OpenNebula
== Nebula
T=T -
Instances
55 vMs ‘You selected the following Template: L0 EESERET) i
& Services
[} » Mame Owner Group Registration time
>4 Virtual Routers
o template-debian oneadmin oneadmin 11/07/201% 04:07:33
Templates 10 w Showing1to 1 of 1 entries 1
B v
1B services [ Instantiate as persistent
4 Virtual Routers
i VM name € Humber of instances O starton hoid ¢
&S VM Groups vm-debian 1 :31
Storage
. template-debian L Capacity == Disks
Infrastructure
= clusters f Memary © - &% B DISK O: debian-iso
e 512 :e} MB 293 MB~
Hosts. 1 —
= debian
@ Zones cPU® VCPU © B DISK 1: debian-disk A
= = A
1 = = 5

Figure 18- Création VM

Une fois la VM instanciée, il suffit de la déployarr I'héte et d’attendre qu’elle déma

’)Open VMs 3 oneadmin i OpenNebula
== Nebula

e
Dashboard E T
Instances

D ID , Name QOwner Group Status Host IPs

Templates

ID 1 vm-debian oneadmin oneadmin RURMING 192.168.117.142 192.168.117.200 ]
Storage
Network 10 w Showing 1 to 1 of 1 entries 1
Infrastructure

lrorat lacrve Oore Oeenoing O ranen

System
Settings

Figure 19 - VM déployée et opérationnelle

Notre VM est a présent accessible via I'adress®@%902 que nous avons configurés sl

template.
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[11.2.La mise en place d’'OpenStacl

Selon la documentation OpenStack, il y a plusierchitectures de déploiement de c

technologie le choix se fit selon les besoins d'utilisatides ressources disponibles et

exigences des entreprises et utilisate

Le schéma ci-dessous mantes différentes architectures exista :

nova)

Service Compute Nova

Services Compute Nova

h‘* Nova

Cloud Compule
(Tous les services

Autres services Nova

Antres services Nova

Un seul noeud
(Test)

Deux Neeuds
~ (Environnement
Développement)

Plusieurs Noeuds
. (Environnement
Production)

openstack”

Figure 20: Les différentes architectts possible@viehdi, 2018/201¢

Comme on le voit bien OpenStack peut s’installedelgx (02) manier: :

1. Un seul Neeud (Single Nod : dans cette configuration, tous les services sataligs e

exécutés sur nu systeme uniqueCe type de déploiement est adapté a des

d’évaluation. Un tel déploiement n’est cependarst @dapté pour une utilisation dans

environnement de productic

2. Plusieurs Nceuds Nulti Node) : les composats d’OpenStack seront installés sur

nceuds différents.

OpensStack propose aussi plusieurs types d’ingtaile

* Installation via des scrip

e Installation via les packag:
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Dans notre cas nous allons installer OpenStackisigeul noeud et pour mieux comprendre
I'installation des différents composants nous avdmisc choisi une installation manuelle via

les packages.

[11..2.1. Les prérequis

Ressources Configuration requise
Mémoire 8 GB
CPU 2CPU (4 cores)
Stockage 100 GB
Réseau 2 NICS et 1 pont br0
Hyperviseur VirtualBox
Machine virtuelle CentOS7

[11.2.3. Les étapes d’installation :

Voici les différentes étapes a suivre afin d’instaDpenStack :

[11.2.3.1. Installation des paquets de base etgadmn du systéme

Apres avoir terminé [linstallation de la distribati CentOS7, nous passons en tant

gu'utilisateur root jusqu’a la fin de l'installatio
openstack-VirtualBox: sudo su

1. La mise a jour du systéeme

Avant de commencer l'installation des paquets, iseM jour du systeme est nécessaire :
# apt-get update

# apt-get upgrade
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# apt-get dist-upgrade

3. Installation des bridges

Le bridge est nécessaire pour configurer les iate$ Ethernet en mode pont et permet le
partage de connexion entre ces interfaces, il peégaement de relier une interface réseau

physique a une interface réseau virtuelle
Nous allons installer le paquet bridge-utils quipemettre de créer et gérer les bridges :

# apt-get install bridge-utils

4. Configuration réseau

Nous allons configurer le réseau de I'environnenogr@nstack par la modification du fichier

/etc/network/interfaces comme suit :
#L'interface réseau loopback
Auto lo

Iface loi net loopback
#l'interface réseau promaire
Auto ethO

Iface ethO inet dhcp
#l'interface public

Auto ethl

Iface ethl inet static
Address

Netmask 255.255.0.0
Network

Broadcast

#l'interface privée

92



Chapitre III: Mise en place des solutions OpenStack et OpenNebula

Auto br100

Iface br100 inet manual
Bridge_ports eth2
Bridge_stp off
Bridge_maxwait 0
Bridge_fd O

Up ifconfig eth2 up

Nous redémarrons les services réseau pour gudnargements soient pris en charge:

# letc/init.d/networking restart

5. Installation et Configuration de MySQL

Chaque composant OpenStack posseéde sa base desly8&)L, contenant toutes les
données modifiables a chaud (ID des images disgessnstances virtuelles, réseaux,
identités...). Les données de configuration fix@a# stockées dans des fichiers texte:

# apt-get install mysql-server pythonmysqldb

Pour indiquer a MySQL que le serveur doit écoutertsutes les interfaces et pas seulement
sur la boucle locale, nous allons modifier sa gumftion dans le fichietetc/mysqgl/my.cnf

comme suite:
# sed —i 's/127.0.0.1/0.0.0.0/g’ /etc/mysql/my.cnf
Ensuite, nous redémarrons le servySQL:

# service mysq|l restart
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6. Installation et configuration du serveur NTP*

NTP (Network Time Protocol) est un programme de chyonisation de I'heure qui

permet la bonne synchronisation du cloud:
# apt-get install ntp
Puis, nous allons configurer le serveur NTP en fraodile fichier /etc/ntp.conf:

# sed —i ’'s/server ntp.ubuntu.com/server ntp.ubumiom \nserver 127.127.1.thfudge
127.127.1.Gtratum 10/g’ /etc/ntp.conf

Une fois la configuration terminée nous redémarterservice:

# service ntp restart

7. Installation de RabbitMQ

RabbitMQest un courtier de messages se basant sur leaslaAMQP afin d’échanger les
informations avec différents clients. En bref c'éstservice qui permet la communication

entre les composants d’OpenStack

# apt-get install rabbitmg-server

[11.2.3.1. Installation et configuration des comants OpenStack

Pour la mise en place dOpenStack, nous allons rope linstallation des
composants:Keystone, Glance, Nova et Dashboardjuel nous n'allons pas procéder a
I'installationde Swift, Quantum et Cinder car lanfiguration de ces derniers complexifie

beaucoup letemps de la mise en place, et nécassitatgriel performant

De plus, les fonctionnalités avancées de Quantui®vdé et de Cinder ne sont pasvraiment

utiles lors de l'installation sur un seul serveupeur une installation de test.
Pour cela nous avons opté a:

* Installer et configurer nova-network qui prend eharge le comportement de

Quantum mais avec moins de fonctionnalités.

>3 Serveur NTP :
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» La configuration de nova-volume au lieu du composander.

» Enfin, l'utilisation de nova-objectstore qui "a tdle similaire au composant Swift

1. Installation et configuration de Keystone
Le composant Keystone est chargé de la gestiontdisateurs et des services.

» La gestion des utilisateurs s’articule autour de trois (03) objets:

« L'objet User représentant I'utilisateur final

» L’objet Tenant que I'on peut représenter par unjgtyaine organisation au sein duquel
les instances seront regroupées et administrédegatilisateurs.

e L’objet Role qui définit le role de l'utilisateuusun Tenant. Un utilisateur

peut avoir un ou plusieurs réles sur difféerentsares.

» Gestion des services et points d’acces :
« La gestion des différents services, comme Glance lps images ou Swift pourle
stockage
« La définition des points d’accés "a ces différesgisvices, les url et ports pour

y accéder
Nous commencons par l'installation du paquet keesto

# apt-get install keystone

Aprées avoir terminé l'installation de keystone npassons a sa configuration :

» Création de la base de donnée MySQL

La création de la base de donnée MySQL pour Kegsterfera par les étapes suivantes:
Lancer la console MySQL par la commande :

# mysql -u root —p

Puis nous introduisons le mot de passe de I'utdigaroot maysq|l .

La commande suivante crée une base de données molkeystone”:
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mysqICREATE DATABASE keystone;

Enfin, nous allons créer un utilisateur nommé "tege” avec un mot de passe "openstack”

et lui donner tous les droits sur la base de dantiésy/stone”:

mysqgl GRANT ALL ON keystone.* TO 'keystone’@’'%’ IDFIFIED BY 'openstack’;
mysql FLUSH PRIVILEGES;

mysql Quit;

Et nous modifions le fichidetc/keystone/keystone.caaimme indiqué ci-dessous:

Nous allons décomenter les huit premiéres ligne®es allons rajouter la ligrieonnection

=mysql://keystone:openstack@172.16.0.1:3306/keystpoer créer une connexion a labase

de donnée¥eystone”

Ensuite, nous redémarrons keystone
root@openstack-VirtualBox:/home/openstack# seraestone restart
Et enfin, nous allons synchroniser la base de desikéystone”:

root@openstack-VirtualBox:/home/openstack# keystoaeage db sync

» La création des réles
Les réles pouvant étre attribués a un utilisateut:s

e« Admin: donne le droit de modifier la configuration desvgms (ex: allouer uneplage

d’adresse IP, un quota d’espace disque pour uetpetsy...).

Member:permet de gérer le contenu du projet (créationsthimces de machines,ajout d’un

disque virtuel a 'une d’elles etc...)
Commencons par l'installation du paquet suivant
# apt-get install python-keystoneclient

Pour lancer une commande keystone, lauthentiboatise fait avec les arguments

user/password de la maniere suivante:
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# keystone _username admin —passwoADMIN --tenant name admin --auth url
http://localhost:5000/v2.0

Ensuite, nous ajoutons la ligne sourdeopenrc a la fin du fichiebashrc
# echo "source~/ .openrc” .bashrc

1. Lacréation du réle admin

# keystone role-create --name admin

2. La création du role member

# keystone role-create --name Member

3. La création du réle KeystoneAdmin

# keystone role-create --name KeystoneAdmin

4. La création du role KeystoneServiceAdmin

# keystone role-create --name KeystoneServiceAdmin

» La création des tenants

* Tenant admin:permet a ses membres d’administrer les services.
# keystone tenant-create --name=admin --descriptibn--enabled true

* Tenant service :le Tenant interne des services

# kystone tenant-createname=servicesetition " --enabled true

» Ajout des utilisateurs dans les tenants
Récupération de l'identificateur du tenant admin :

#TENANTID=$(keystonetenant-listawk '/adni{print $2})

Création de I'utilisateur admin:

97



Chapitre III: Mise en place des solutions OpenStack et OpenNebula

# kyston user-creat —name admin --tenaat$TENANT ID --pass ADMIN --email

root@localhost --enabled true
Récupération de I'identificateur du R6le admin:

# ROLE ID=$(keyston rolelist | awk / adnifprint $2}’
Récupération de l'identificateur de I'utilisateumain:

# USER ID =$(keyston user-list | awk/ adnifprint $2}')
Affectation du réle admin pour l'utilisateur adnmdans le tenant admin:

# keyston user-role-add —user $user ID —roleEROLEM-tenante id $TENANT ID

De la méme fagon nous attribuons le réle KeystomeiAdet KeystoneServiceAdmin pour
I'utilisateur admin dans le tenant admin, ainsrdée admin pour les utilisateurs glance et

nova dans le tenant service, apres avoir crédilesateurs glance et nova.

> Création des services

1. Le service keystone

# keystone service-create --name keystone--typatitye--description 'OpenStack Identity Service’

2. Le service Glance

# keystone service-create --name glance --type ienagdescription 'OpenStack Image Service’

3. Le service nova compute

# keystone service-create --name nova --type computescription 'OpenStack Compute Service’

4. Le service nova volume

# keystone service-create --name volume --type melu-description 'Volume Service’

> Définition des points d’acces pour les services
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1. Le point d’acces du service Keystone
Récupération de l'identificateur du service de keys
# ID=%(keystone service-ligtawk '/ keystone / {print $2})

Nous allons configurer les URLSs publiques et privgai permettent I'accés aux différents

services.

#PUBLIC="http://172.16.0.15000/v2.0"
#ADMIN="http:// 172.16.0.135357/v2.0”
#INTERNAL=$PUBLIC

# keystone endpoint-create --region RegionOne ~visg id $ID --publicurl $PUBLIC --
adminurl SADMIN --internalurl SINTERNAL

2. Le point d’acces du service Glance
Récupération de l'identificateur du service de Gé&an
# ID=$(keystone service-ligawk '/ glance/ {print $2})
Définition de I'adresse ainsi le port correspondamir I'acces O ce service :

# PUBLIC="http://172.16.01:9292/v1”
# ADMIN=$PUBLIC
# INTERNAL=$PUBLIC

Création du point d’acces :

# keystone endpoint-create --region RegionOne ~vis id $ID --publicurl $PUBLIC --
adminurl SADMIN --internalurl SINTERNAL

3. Le point d’acces du service nova compute
Récupération de l'identificateur du service de Nova

#ID=$(keystone service-lisawk '/ nova / {print $2}’)
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# PUBLIC="http://172.16.0.1:8774/v2/$(tenant id)s”
# ADMIN=$PUBLIC
# INTERNAL=$PUBLIC

# keystone endpoint-create --region RegionOne -vaa id $ID --publicurl $PUBLIC --
adminurl SADMIN --internalurl SINTERNAL

4. Le point d’acces du service nova volume

Récupération de I'identificateur du service du gerwolume
# ID=$(keystone service-ligtawk '/ volume / {print $2})

# PUBLIC="http://172.16.0.1:8776/v1/ %(tenant id)s”
# ADMIN=$PUBLIC
# INTERNAL=$PUBLIC

# keystone endpoint-create --region RegionOne —&erd $1D --publicurl $PUBLIC --
adminurl SADMIN --internalurl $INTERNAL

2. Installation et configuration de Glance

Glance est le service chargé de distribuer les énalg disque dur systeme utilisées par les

machines virtuelles.
» Préparation de la base de données Mysq|

La commande suivante crée un utilisateur nommétgaet sa base de données nommée

"glance”, avec un mot de passe "openstack”:

mysgl mysql -u root -p

mysgl CREATE DATABASE glance;

mysqgl GRANT ALL PRIVILEGES ON glance.* TO 'glancé’'%’ IDENTIFIED BY
‘openstack’;

mysqgl FLUSH PRIVILEGES;

mysqgl Quit;

» Installation
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Nous allons installer les paquets suivants :
# apt-get install glance glance-api glanceclienagte-common glance-registry python-glance
» Configuration de glance pour l'utilisation de keysbne

Dans le fichier /etc/glance/glance-api-paste.imys modifions La section [filter:authtoken]

comme suit :

Admin tenant name =service
Admin user =galanc
Admin-pasword=ADMIN

Nous allons modifier le fichier /etc/glance/glarag@-conf pour y ajouter les lignes

suivantes :
[paste deploy]
flavor = keystone

Puis, le fichier /etc/glance/glance-registry.cordup modifier la connexion a la base

de données "glance”

sql connection = mysql:/glance:openstack@172.1683806/glance
Et nous ajoutons a la fin du fichier:

[paste deploy]

flavor = keystone

Nous allons modifier le fichier /etc/glance/glarsmubber.conf pour ajouter les lignes

suivantes:

sglconnection=mysql://glance:openstack@172.16.0B0&/glance
sql idle timeout = 3600

Enfin, le fichier /etc/glance/glance-registry-paistepour modifier les lignes suivantes:
Admin tenant name =service
Admin user =galanc
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Admin-pasword=ADMIN
Nous allons synchroniser la base de données MySQL
# glance-manage version control O

# glance-manage db sync

» Utilisation de glance

Maintenant nous allons vérifier si tout fonctiontmrectement. Nous allons télécharger une

premiére image pour tester:

# wget http://uecimages.ubuntu.com/releases/precedease/  ubuntu-12.04-server-

cloudimg-amd64-disk1.img

Nous ajoutons maintenant I'image téléchargée aagés Glance:

# glance add name="Ubuntu 12.04 cloudimg amd64’pishlic=true container format=ovf

disk format=qcowZ<ubuntu-12.04-server-cloudimg-amd64-disk1.img

3. Installation et configuration de Nova

Le composant Nova, permet la gestion des instadess machines virtuelles, de leurs

espace disque et du réseau
Préparation de la base de données Mysq|

La commande suivante crée un utilisateur nommé dhoet sa base de données

nommée "nova”, avec un mot de passe "openstack”:

mysqlmysqgl -u root -p

mysqICREATE DATABASE nova;

mysqIGRANT ALL PRIVILEGES ON nova.* TO 'nova’ @ ®ENTIFIED BY 'openstack’;
mysqIFLUSH PRIVILEGES:;

mysqlQuit;
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» Installation
Nous allons installer les paquets suivants :

# apt-get install nova-api nova-cert novacommon aesompute nova-compute-kvm nova-
docnova-network nova-objectstorenova-scheduler novmova-consoleauth novaelume

nova-console python-nova pythonnovaclient.

Nous modifions le fichier /etc/nova/api-paste.iaimame indiqué ci-dessous:
Admin tenant name =service

Admin user =nova

Admin-pasword=ADMIN

Puis, nous redémarrons tous les services nova:

# for a in libvirt-bin nova-network novacompute aeapi nova-objectstore nova-scheduler

nova-volume nova-cert novaconsoleauth novnc; do sedvice "$a” stop; done

# for a in libvirt-bin nova-network novacompute aeapi nova-objectstore nova-scheduler

nova-volume nova-cert novaconsoleauth novnc; do sedvice "$a” start; done

Nous synchronisons la base de données :
# nova-manage db sync
Et nous redémarrons de nouveau tous les services

# for a in libvirt-bin nova-network novacompute aeapi nova-objectstore nova-scheduler

nova-volume nova-cert novaconsoleauth novnc; do sedvice "$a” stop; done

# for a in libvirt-bin nova-network novacompute aeapi nova-objectstore nova-scheduler

nova-volume nova-cert novaconsoleauth novnc; do sedvice "$a” start; done

> Utilisation de nova
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Images disques: pour lister les images disque fesirpar le service Glance, nous

utilisons la commande suivante:
# nova image-list

Réseaux : nous allons maintenant créer les résgannés et publics. Les adresses

seront enregistrées dans la base MySQL

* Réseau public

#nova-manage floatingcreate- ip range=172.0.1.0/24
* Reéseau privé

# nova-manage network create private --fixed range10.0.1.0/24 --num networks=1 --
bridge=br100 --bridge interface=eth2

4. Installation du Dashboard(Horizon)

L’interface graphique Dashboard a été d’enveloppéer simplifier I'administration
du serveur et des projets. L'accés se fait a pattin navigateur web pointant a

'adresse du serveur.

Les différents services (Keystone, Glance, NoYyalaivent étre installés et configurés avant
de [l'utiliser. Une grande partie des commandes edbrs a portée dun

clic de souris.
Nous allons installer les paquets suivants :
# apt-get install openstack-dashboard apache?2 kuie2-mod-wsgi

Nous pouvons configurer OpenStack Dashboard en fraodi le fichier
/etc/openstack-dashboard/local settings.py

OPENSTACK HOST ="172.16.0.1"
OPENSTACK KEYSTONE URL = "http://%s:5000/v2.0” % ENPSTACK HOST
OPENSTACK KEYSTONE DEFAULT ROLE = "Member”

Et nous redémarrons le serveur web Apache pouter&jue tout fonctionne bien :
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# sudo service apache?2 restart

> Ultilisation

Nous ouvrons un navigateur web a [ladresse: "Wtp2.16.0.thorizon/”. La
premiere interface dashboard d’authentificationeagit:

£ Connexion - OpenStack | % | 4+

« = ¢ o () £ 10.0.2.18/dashboard/auth/login/? next=/da v @ 9 i o =

openstack.

Se connecter

Nom d'utilisateur

admin

Mot de passe

Figure 21 :L’interface d’authentification du dashboard

L'administrateur et les utilisateurs peuvent s'autifier auprés de cette interface.

L'administrateur s’authentifie avec le nom dutdteur 'admir’ et le mot de passe
"ADMIN”

Une fois I'authentification est faite, nous retrong sur la vue d’ensemble du projet
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£3 Apercu de linstance - O X | +
&« c @ @ 10.0.2.18/dashboard/project/ - @ W mn o =
e :openstack. = amin~ & admin -
Projet W
Projet | Gompute /| Vue d'ensemble
Acces API

Compute . Vue d'ensemble

nstances - Synthése des Quotas

fmages Compute
Paires de clés
Groupes de serveurs
\olumes > Instances VCPUs RAM
Utilis& 0 sur 10 Utilise 0 sur 20 Utilise 0Cctet sur 50Go
Réseau > T

Figure 22 une vue d'ensemble

Cette vue d'ensemble nous donne [lutilisation demtas alloués comme le nombre
d’instances, le nombre de cceurs, la mémoire viesphce disque ou les adresses IP
publiques. Cependant, cette vue n’est pas repweisantdes ressources disponibles sur le
cloud. Il ne s’agit I'a que des quotas autorisés

Les étapes de configuration de la machine virtuelle

1. Allocation d’une adresse flottante

Une adresse IP flottante permet un accés extepésides réseaux extérieurs ou Internet a
une machine virtuelle Openstack.

Afin de créer des adresses IP flottantes, noogssithous connecter avec les informations
d'identification d'utilisateur et accéder a l'oridteojet-> Calcul - - Acces et séecurité -> IP
flottantes, puis nous cliquons siittribuer une adresse IP au projet.
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10 openstack &= tesmintpro - & tocmint-user =
Project - Access & Security
Compute - Becunty Groups Kay Pairs Fiating 1Py API Access
Orvarvies % Aliocaia IP Ta Project
A—— IP Address Mapped Fixed IP Address Pool Status NS
Voluanes Mo items to display

Natwork
Object Swore

Idantity

Figure 23: Affectation d'adresse IP flottante a un projet dapsnStac

Allocate Floating IP

Pool *
Description:
Allocate a floating IP from a given floating 1P pool

extemal

Project Quotas

Floating 1P (2}

Figure 24:Allo cationune adresse IP flottante a un pool ext
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n opensta(k O tecmint-proj
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Suceess: Allocated Floating IP

Projoct - Access & Security

Computs » Secunty Groups Kay Pars Floating IPs APl Aceess
o % Allptae IP To Project
Inataness T IP Address Mapped Fized IP Address Pocl Status
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Network

Object Siore -

Identity

Figure 25: Confirmation de I'ajout

2. La création d’'une image

Figure 26 Création d'une image
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Figure 27:Ajout des détails de I'image OpenStack
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Figure 28: Image OpenStack créer
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3. Lancer une instance d'image dans OpenSta

0 openstack T ——

& oo user =

Project Instances

Conmpputs nstance hame ¥ Flier Bl BunER Basanoa

|msdemcn Memn  Image Newe 1P Addass Sirs Hay Palr Smius Asallabiling Pons Task  Powss Smas Tios sloes cosamed Actons

I o nems s daplay

Netwuak
Db Stor

Ity

Figure 29 :Lancement cune instance d'image da@penstac
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Figure 30 Ajout d’'un nom d'h6te a une instance Opens
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Allocation ressources de la machine virtu:.
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Figure 33:Ajout d'un réseau a une instance Opens

Une fois l'instance lancé®n lui associe une adresse IP flottante en sétewtit ['une des
adresses IP flottantes crééeécédemment.
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Figure 34: I'ajout d’'une adresse IP flottante associée a une instaneeSyc

Pourtester la connectivité réseau la machine virtuelfeémetteune commande ping cont
I'adresse IP flottante de l'instancpartir d'un ordinateur distant de votre réseaull
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Conclusion

Dans cette partie nous avons étudeux solutions Open sourc®penNebula et OpenSta
qui permettent la mise en place d'une son Cloud Computing de type laa‘Ces

plateformes permettent d'accéfacilement a différents services fournis par leud.

Dans le chapitre suivant nous intéressons a peskrd failles de sécurité que nous av
trouvé lors de la mise en place de ces platefoeh@®us allons proposer des solutions
d’atténuer ce failles et pour finir nous allons établir un camgtif récapitulati
d’OpenNebula et d’'OpenSta
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Chapitre IV : Les solutions proposées pour remédieraux failles de

sécurité dans OpenNebula et OpenStack

Introduction :

Apres avoir défini et détaillé les concepts desgitames « OpenStack » et « OpenNebula »
et les avoir implémenté sur les machines virtughesis nous intéressons dans ce chapitre a la
présentation les failles de sécurité que nous avensontrées lors de leur installation et
proposer des solutions qui feront face a ces faildous allons finir par un récapitulatif

comparant les deux failles de sécurité et les isoisitassociees.

l. Sécurité sur OpenStack :

OpenStack comprend différents ensembles de comjgzosHirant des fonctionnalités propres
a chague module. Ces composants peuvent étre aibliggduellement par un attaquant. Par
conséquent, pour sécuriser OpenStack dans sarmgessorequétes/réponses du serveur, nous

devons évaluer les vulnérabilités de sécurité ptése

Dans cette partie nous examinons certaines degnalliités dans OpenStack qui pourraient

causer un préjudice grave si elles ne sont pagées a temps.

[.1. Vulnérabilité liée a la fixation de session

La vulnérabilité liée a la fixation de session @ éécouverte dans le modu®rizon Cela

s'est produit lors de l'utilisation de la sessierabkiesigné par défaut.

Lors de la mise en place d’'une connexion entre ligmtcet le serveur Horizon, un cookie
propre a la session est généré. Ce cookie esté@génstocké par le navigateur de I'utilisateur
et lorsqu'il est configuré pour utiliser des seassiodté client, le serveur n'a pas connaissance
de I'état de connexion de l'utilisateur. Les jetsost stockés dans l'identifiant(ID) de session

dans le cookie.
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Le paramétre par défaut dans le modd@gizon consiste a utiliser des cookies signés pour
stocker I'état de la session coté client. Cela lergmssibilité que si un attaquant est capable
de capturer le cookie d'un utilisateur, il peukeftier toutes les actions avec cet utilisateur,

méme si celui-ci s'est connecté en dehors.

Si un attaquant peut voler le cookie, il peut dffec toutes les actions en tant qu'utilisateur

cible, méme aprés sa déconnexion.

Un attaquant peut intercepter une requéte deifatéur vers le serveur, et a l'aide de son
adresse IP, il peut récupérer le cookie de seggngaré et se faire passer pour l'utilisateur au
pres du serveur. Pour pallier & ce risque, nommsltonfigurer OpenStack pour initier une
connexion a l'aide d'un certificat SSL que nousmdl générer et qui servira a authentifier

I'utilisateur aupres du serveur et a encryptectaskies de session méme apreés déconnexion.

[.2. Connexion non sécurisée :

La connexion de notre infrastructure se fait en http, cela signifie que tous les échanges avec
entre le navigateur et I'application d’utilisateur se font en texte non crypté et donc lisible par

n’importe quelle personne qui espionne le réseau.

|.3. Les solutions sur OpenStack

|.3.1. Utilisation de session en cache

Pour stocker les données de sessions en utilisant le systéme de cache de Django, il s’agit

d’abord de s’assurer que le cache est configuré.
local_settings.py
SESSION_ENGINE = 'django.contrib.sessions.backersigned_cookies'

Si SESSION_ENGINE est défini sur une valeur autre q
'django.contrib.sessions.backends.signed_cook&tts vulnérabilité n’est pas présente. Si

SESSION_ENGINE n'est pas défini dans local_setfygwérifiez-le dans settings.py.
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Les étapes pour configurer les sessions memcacdhéesasuivantes :

1. Assurez-vous que le service memcached est éxéaute systéme.

2. Assurez-vous que python-memcached est installé

3. Configurez le backend du cache memcached daak &ettings.py
CACHES ={

‘défaut’: {

'BACKEND': 'django.core.cache.backends.memcacheeicachedCache’,

'LOCATION" '127.0.0.1:11211",

}
}

Assurez-vous d'utiliser I'adresse IP et le porisrda service memcached.
4. Ajoutez une ligne dans local_settings.py poiliset le backend du cache:

SESSION_ENGINE = 'django.contrib.sessions.backergighe’

[.3.2. Solution de connexion https via ssl

Pour résoudre le probléme de connexion non séeurisgsavons utilisé une configuration
avec un certificat SSL/TLS auto-signeé.

Pour mettre en place cette configurer nous alkomge les étapes suivantes :

o D’abord nous commencons par linstallation du medwpache mod_ssl car le
chiffrement SSL/TLS pour apache est fourni par égyet mod_ssl. Pour se faire on

exécute la commande suivante :

# yum install mod_ssl
On notera I'apparition d’un fichier de configuratisesl.conf dans /etc/httpd/conf.d

* Avant de continuer, on effectue une copie de saardegdu fichier de configuration par

default :
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$ cd /etc/httpd/conf.d

$ sudo cp ssl.conf ssl.conf .orig

* Ensuite, on crée un certificat et une clé qui sem@spectivement stockés dans les

répertoireprivateetcerts :

# openssl req -x509 -nodes -days 365 -newkey r8d82keyout
letc/pkiltls/private/openstack.key -out /etc/pla/terts/openstack.crtcette ligne de code va

nous permettre de générer une clé privée RSA

x509: format de la clé

days: validité de la clé en jours

newkey rsa création de la nouvelle clé de taille 2048bits
keyout nom et destination de la clé générée

out: nom et destination du certificat généré

e On accede au répertoire de configuration de seiygarhe :
# cd /etc/httpd/conf.d/

Ensuite on édite le module open_ssl :

# vim 15-horizon_vhost.conf

On active I'hébergement virtuel basé sur un nonleport 443 (car le protocoldtps utilise
ce port) en ajoutant les lignes suivantes justataleacommentaire de contexte d’hote virtuel
SSL:

NomVirtualHost *: 443

On ajoute ainsi les lignes suivantes :

SSLENgine on( pour activer le protocole ssl)

SSL CertificateFile /etc/pkiltis/certs/openstack.¢spécifier le chemin vers le certificat)

SSL CertificateKeyFile /etc/pki/tls/private/openstakey(spécifier le chemin vers la clé)

119



Chapitre IV: Les solutions proposées pour remédier aux failles de
sécurité dans OpenNebula et OpenStack

* Apres avoir édité et enregistré le fichier ssl.camf redémarre le serveur http Apache
# httpd —t
# systemctl restart httpd

e Maintenant que nous avons corrigé la configuratien base de la configuration du
module, nous devons nous assurer d’autoriserfie 88L sur le pare-feu (firewall). Dans

ce cas nous exécutons la commande ci-apres :
# firewall.cmd --permanenent --add-service=httpds
Et pour finir on recharge la configuration firewall

# firewall.cmd --reload

[I.  La sécurité sur OpenNebula :

* Lors de la création de l'utilisateur ‘oneadmin’ gant I'installation du front-end et du
nceud, une clé RSA a été générée, permettant audeindnet aux hoétes de communiquer
par SSH de maniére sécurisée. Néanmoins, lorsqua hote est ajouté, la clé du front-
endest copiée vers I'hdte afin de permettre I'ésabment d’'une connexion SSH sans mot
de passe. (une clé rsa est générée dans le fidslkerde oneadmin et cette clé est

distribuée a tous les hotes qu’il fédere).

« L’authentification d'un h6te auprés du serveur dgipennebula se fait via la clé générée
et donc, le front-end n’a plus besoin de demandemnat de passe a la machine qui initie
la connexion. Si un noeud est infecté, l'attaqyemnitrra accéder a n'importe quel autre

noeud de l'infrastructure via SSH sans qu'un matadse ne lui soit demandé.

[I.1. Solution proposée sur OpenNebula

La solution mise en place pour sécuriser les aoeesOpenNebula se divise en deux parties:

120



Chapitre IV: Les solutions proposées pour remédier aux failles de
sécurité dans OpenNebula et OpenStack

1) Mettre en place un protocole d'authentificatr@un certificat SSL afin d'identifier les
utilisateurs qui tentent de se connecter au Frodt-e
2) Mettre en place un protocole de chiffrementdi@snées du navigateur afin d'encrypter les

informations que le navigateur stocke durant li&daément d'une session via Sunstone.

a. Mise en place du protocole d'authentificatioeca®@penNebula:

On commence par éditer le fichier /etc/one/auth@xBith.conf

# nano /etc/one/auth/x509_auth.conf

et on specifie le chemin vers le repertoire desfm@ts que nous approuvons afin
gu'OpenNebula puisse leur faire confiance.

:ca_dir:/etc/one/auth/certificates

On génére ensuite une clé de chiffrement RSA damgueur de 2048 bits

#openssl| genrsa -out privatekey.pem 2048

On crée le certificat qui va contenir notre clé lpye avec en entrée notre clé de chiffrement
et en spécifiant la durée de validité du certifieatours

#openssl req -new -x509 -key privatekey.pem -oblipkey.pem -days 365

Une fois le certificat généré, on va changer le deopasse de I'utilisateur Oneadmin par le
certificat que nous venons de créer

# oneuser chauth oneadmin x509 --x509 --cert pkiyigpem

Nous allons hasher notre certificat afin d'encde@om. Ceci nous servira a dissimuler
I'origine du certificat présent dans le repertolieecertificats de confiance

#openssl x509 -noout -hash -in publickey.pem

Nous allons ajouter le certificat a notre répéeale certificats de confiance
# cp publickey.pem /etc/one/auth/certificates/7 &a#0

Il ne nous reste plus qu'a s'authentifier a I'dideertificat
# oneuser login oneadmin --x509 --cert publickempekey privatekey.pem
#export ONE_AUTH=/home/oneadmin/.one/one_x509
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Un jeton de connexion sera généreé. Il aura unéit@ld'une heure avant de clore la session et

de déconnecter l'utilisateur.

b. Mettre en place un protocole de chiffrementdt@:ées du navigateur:

Pour pouvoir sécuriser nos sessions de connexipousir s'assurer que nos données ne
puissent pas étre lues en cas d'interception, altarss mettre en place un serveur web ainsi
gu'un serveur de certificat afin d'obtenir une isesde connexion en HTTPS

On commence par installer ssl-cert, notre servewsedtificat qui va nous permettre de
générer des certificats
# apt-get install ssl-cert

Ensuite on génére un certificat et une clé

#/usr/sbin/make-ssl-cert generate-default-snakeoil

Il ne nous reste plus qu'a installer et configureserveur web pour qu'il puisse utiliser le
certificat que nous avons généré

# apt-get install nginx

# nano /etc/nginx/sites-enabled/sunstone

et on modifie les parametres comme suit

upstream sunstone {

server 127.0.0.1:9869;

}

server {
listen 80;

server_name 10.0.2.15;

return 30https://$server name:8443

server {
listen 8443;
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server_name cloudserver.org;

ssl on;
ssl_certificate /etc/ssl/certs/ssl-certkemd.pem;

ssl_certificate_key /etc/ssl/private/ssttamakeoil.key;

location / {

proxy_pagytp://sunstonge

lll.  Etude Comparative des solutions « OpenStack » et
« OpenNebula »

l1l.1. Hyperviseur et instance :
On rappelle que I'hyperviseur est une plateformevidtualisation qui permet de faire
fonctionner plusieurs systémes d’exploitation sug méme machine physique.

Le tableau suivant liste les différents hypervisedisponibles pour les deux solutions

considérées :

Hyperviseur OpenNebula OpenStack
KVM . .
XenServer .
Xen . .
EMU .
LXC .
VMWare . .
Hyper-V .
Docker .
PowerKkVM .

Tableau 1 :Hyperviseurs supportés par les solutions operceour
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l1l.2. Communauté, Développement, Documentation :

Outre les fonctionnalités et spécificités techngde ces solutions, il ne faut pas négliger la
communauté qui encourage les deux autres élémemisrtants : le développement et la

documentation.

Choisir une solution dont la communauté est fathide développement n’est pas dynamique
ou encore une documentation insuffisante menerdgtpa I'échec avant la production ou
imposer d’'importantes difficultés pouvant aller qu& [I'obligation de changer

l'infrastructure complete en production. Il est ionant donc d’analyser ces caractéristiques.

Le tableau ci-aprés résume la situation :

OpenNebula OpenStack
Communauté Faible Grande
Développement Moyen Trés éleve
Documentation Faible Forte

Tableau2 :Comparaison des communautés, de I'activité deldppement et de la

documentation pour les solutions laaS open source
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111.3. Comparatif de mise en place :

OpenNebula OpenStack
¢ Installation rigide. Pas assez de liberté de ¢ Installation souple (ajout et configuration
configuration (une seule méthode de des modules selon le besoin).
configuration). e Gourmant en ressources

¢ Ne demande pas beaucoup de ressource

Tableau3 : Comparaison de la mise en place de chaque platefor
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l11.3. Comparatif de la sécurité :

Au travers de notre travail, nous avons pu remarque:

* OpenNebula et OpenStack permettent de gérer lgdéges des utilisateurs et des
groupes pour ainsi garantir que les ressources am@ssibles uniqguement par les

utilisateurs autorisés.

* OpenNebula et OpenStack permettent de déployemdehines virtuelles sur des
typologies réseau trés variées. Il est ainsi ptesslb sécuriser les acces réseaux en

fonction des besoins

* lls permettent d'attribuer une paire de clé RSA awvachines virtuelles qui

communiquent avec l'exterieur pour ainsi sécutesacces via SSH.

e La communication entre le Front-End d'OpenNebukestnoeuds se fait via SSH. Les
clés RSA qui vont pouvoir authentifier un utilisatedistant sont entreposées dans le
repertoire /.ssh/ de l'utilisateur. Verouiller Eas a ce repertoire bloque toutes les
communications. Etant donné qu'OpenNebula s'iestalt un systéme d'exploitation
Linux, il n'est pas écarté qu'une faille de sééuptopre a Linux puisse permettre

d'accéder au répertoire et récupérer les clés.

* OpenStack permet la communication entre ces différeomposants grace au serveur
RabbitMQ permet de valider, transformer et redirigg@nsmis entre les modules
d'OpenStack. Il agit comme médiateur entre les t@met et les récepteurs en leur
permettant de communiquer efficacement avec un lagapminimum entre eux.
Chaque accés a un composant passe par une authéotif et une autorisation du
composant Keystone qui va générer un jeton de stomeune fois la demande
d'authentification approuvée.
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Conclusion

Ce chapitre nous a permis de présenter les sadutjor nous avons adoptées pour traiter et
eviter les failles de sécurité trouvées sur OpakSeh OpenNebula. Ces solutions reposent
principalement sur le chiffrement SSL dans le uptbtéger les mots de passe enregistrés en

clair dans la base de données et assurer une donrs&curisée pour les utilisateurs.

Pour finaliser notre travail nous avons fait unenparaison entre ces deux solutions d’'un
point de vue technique et d’'un point de vue séaieit Nous avons essayé de relever les
defaillances de conception qui pourraient nuir séeurité de l'infrastructure.
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Conclusion générale et perspective

Le Cloud Computing est un nouveau concept de démplent de systemes informatique, il
offre beaucoup d’avantages en termes de puissamamldul, de temps de réponse et de
réduction des codlts. Les utilisateurs peuvent lig@eéfpleinement des services Cloud qui
permettent de satisfaire leurs besoins a la demandetefois, comme chaque avancée
technologique, externaliser ses ressources infajoed apporte aussi sa part de risques,
notamment en termes de sécurité des données, ladilisateur ne peut pas avoir ses propres
ressources de maniere securisée, a tout momenpatia de n’importe quel emplacement
géographique, alors l'efficacité, les avantagesnéme la définition du Cloud Computing
seront mis en péril.

Au cours de ce mémoire, nous avons fait une étudéassécurité d'un Cloud Computing,
nous avons commencé par donner les définitionsade hécessaires a la compréhension du
Cloud, ses différents types (privée, public, hybyjdses services (laaS, PaaS, SaaS) et ses
éléments constitutifs (la virtualisation, datacentet nous avons par la suite présenté et
detaillé les différents mécanismes de sécurité €loud Computing.

L’objectif de notre projet était d’étudier et de mettre en place deux solutions libres de Cloud
Computing pour pouvoir comparer réellement ces dernieres. En effet, nous avons puinstaller
et configurer OpenStack et OpenNebulapar la suite nous avons examiné leur aspect
sécuritaire en étudiant quelques failles de sécuritéqui leur sont liées.

Ce projet étant tres ambitieux, nous avons renéoui@ nombreux problémes lorsde
l'installation et de la configuration d’OpenStaek d’OpenNebula, notamment en ce qui
concernele réseau et linfrastructure. Tousces|@nods nous ont montré la complexité de
configurer une solution de CloudComputing, et lésolution nous a souvent retardé.

Ce travail a été pour nous une chance de décaumvregnvironnement aussi complexe vis-a-
vis de la miseen place d'une solution Cloud, ce gous a permis d’approfondir nos
connaissances dans le domaine de la virtualisation Cloud Computing.

En perspective, il serait plus intéressant de dé&ploune infrastructure laaS comme
OpenStack ou OpenNebula sur un serveur physigpewtoir implémenter des solutions de
sécurité comme le cryptage de données ou la gedtimcces réseaux sans avoir a faire aux
limitations que nous imposent les environnementpa&-virtualisation comme VMware
workstation ou VirtualBox.
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