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Introduction générale

La quasi-totalité des flux d’informations sur Internet utilisent le protocole TCP/IP
(couches 3 et 4). Une grande partie des protocoles (POP/SMTP/FTP) utilisent d’autres
protocoles de communication au mieux binaires, au pire en clair. Les protocoles encryptant
leurs données sont relativement spécialisés et donc assez peu utilisés (ssh, https, pop3-ssl...)
pourtant, il est extrémement facile sur Internet pour une personne ayant acces a un
périphérique de routage (serveur classique ou routeur) de voir tous les paquets circulants sur
le réseau. Par exemple, on peut facilement analyser les trames relatives a la consultation des
emails. Par défaut dans le protocole POP3, les mots de passe circulent en clair sur le réseau.
Ainsi, il est facile d’obtenir le mot de passe du compte pop d’un utilisateur sans pour autant
avoir le moindre accés au poste client ou au serveur.

En ce moment, les entreprises ont pensé a trouver une solution pour sécuriser leur
trafiques réseau mais elles cherchent toujours des solutions moins couteuses et efficaces, en
effet, si un représentant a besoin d'accéder a distance au réseau privé de son entreprise alors
qu'il est a des milliers de kilometres de celle-ci, le colt de I'appel téléphonique sera
extrémement élevé , notamment si I'entreprise a plusieurs bureaux a travers tout un pays. D’ou
vient I’idée des VPN (Réseaux Privés Virtuelles).

Vu l'objectif des entreprise ont et 'estime qu'on lui accorde, j’ai jugé bon de porter
mon choix sur ce sujet qui s'intitule : « Mise en place d'un réseau VPN dans une entreprise »
afin de faire profiter a I'entreprise cette étude et au monde scientifique mes connaissances
acquises durant mon parcours universitaire.

Il est affirmé qu'un travail scientifique, pour étre bien précis, doit étre delimité. Raison
pour laquelle, je ne vais pas aborder toutes les questions liées a la conception d'un réseau
VPN car elles paraissent une matiére trés complexe. Ainsi, j’ai pensé limiter mon étude en
établissement d’un tunnel VPN site a site utilisant le protocole Ipsec qui offre :

v" Authentification : garantir que les données regues proviennent de I’expéditeur
déclaré.

v Confidentialité : Les données transportées ne peuvent étre lues que par les tiers
communicants.

v'Intégrité : garantit que les données n’ont pas été modifiées durant leur transfert.

v Anti-rejeu : élimine les paquets dupligqués.



Vu la grandeur du sujet que j’ai abordé, mon travail sera subdivisé en trois chapitres,
dans le premier chapitre j’ai donné quelques notions fondamentales sur I’architecture et la
sécurité des réseaux informatique, dans le chapitre qui suit, j’ai développé le concept et

I'architecture des VPNs, et j’ai terminé par une mise en place d’un VPN au sein d’un réseau
que j’ai proposé moi-méme.



Géenéralités sur les réseaur
informatiques



Chapitre I : Généralités sur les réseaux informatiques

Introduction

Un réseau informatique est un maillage de micro-ordinateurs interconnectés dans le
but du partage des informations et du matériel. Quelque soient le type de systemes
informatiques utilisés au sein d'une entreprise, leur interconnexion pour constituer un réseau
est obligatoire. La constitution de celui-ci passe par une conception qui consiste a définir :

- ’architecture des réseaux ;
-Les outils de sécurité ;

C’est les points sur lesquelles on va se baser durant ce chapitre.
I. Architecture réseau : On distingue I’architecture physique et logique :
1.1 Architecture physique :

La topologie physique c'est I'arrangement physique des équipements dans le réseau c-a-d
comment les équipements (que ¢a soit des machines ou des switchs ou des routeurs,...) sont
mis et placés dans le réseau. On peut avoir une topologie en bus, en étoile, en anneau,...

I.1.1.Topologie des réseaux :

e Topologie en bus

Une topologie en bus est lI'organisation la plus simple d'un réseau. En effet, dans une
topologie en bus tous les ordinateurs sont reliés & une méme ligne de transmission par
I'intermédiaire de cable, généralement coaxial. Le mot « bus » désigne la ligne physique qui
relie les machines du réseau.

Figure 1.1 : Topologie en bus.
Avantage : facile a mettre en ceuvre et de posséder un fonctionnement simple

Inconvénient: si la ligne de transmission est défectueuse, I'ensemble du réseau en est affecté.
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e Topologie en étoile

Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un systéme matériel
central appelé concentrateur. 1l s'agit d'une boite comprenant un certain nombre de jonctions
auxquelles il est possible de raccorder les cables réseau en provenance des ordinateurs.
Celui-ci a pour role d'assurer la communication entre les différentes jonctions.

Hub

Figure 1.2 : Topologie en étoile.

Avantage : beaucoup moins vulnérables car une des connexions peut étre débranchée
sans paralyser le reste du réseau

Inconvénient: Le point névralgique de ce réseau est le concentrateur, car sans lui plus
aucune communication entre les ordinateurs du réseau n'est possible.

e Topologie en anneau

Dans un réseau possédant une topologie en anneau, les ordinateurs sont situés
sur une boucle et communiquent chacun a leur tour.

Figure 1.3 : Topologie en anneau
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e Topologie maillee

Une topologie maillée correspond a plusieurs liaisons point a point. (Une unité réseau
peut avoir (1,N) connexions point & point vers plusieurs autres unités.) Chaque terminal est
relié a tous les autres.

Figure 1.5 : Topologie maillée

Avantage : Cette topologie se rencontre dans les grands réseaux de distribution
(Exemple : Internet).

Inconvenient : le nombre de liaisons nécessaires qui devient tres éleve.

1.1.2 support physique :

C’est le moyen avec lequel les déférentes topologies que je viens de citer sont reliées entre
eux :

e (Cable coaxial

Le cable coaxial en anglais coaxial cable, a longtemps été le cablage de prédilection, pour
la simple raison qu'il est peu colteux et facilement manipulable (poids, flexibilité, ...).

e Cable paire torsadée

Dans sa forme la plus simple, le cable a paire torsadée (en anglais Twisted-pair cable) est
constitué de deux brins de cuivre entrelacés en torsade et recouverts d'isolants.

e Fibre optique

L'intégration de la fibre optique dans le systeme de cablage est liée au fait que celle-ci
résout les problémes d'environnement grace a son immunité aux perturbations
électromagnétiques ainsi qu'a I'absence d'émission radioélectrique vers I'environnement
extérieur.


http://fr.wikipedia.org/wiki/Topologie_maill%C3%A9e
http://fr.wikipedia.org/wiki/Terminal_informatique
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1.1.3 Equipements d'interconnexion

L'interconnexion de réseaux peut étre locale: les réseaux sont sur le méme site
géographique ; dans ce cas, un équipement standard (répéteur, routeur etc ...) suffit a réaliser
physiquement la liaison. Elle peut aussi concerner des réseaux distants. Il est alors necessaire
de relier ces réseaux par une liaison téléphonique (modems, etc..).

Le choix d'un équipement d'interconnexion demeure un compromis entre les fonctions
désirées et le codt.

e Répéteur
Un répéteur est un équipement qui permet d'étendre la portée du signal sur le support
de transmission en générant un nouveau signal a partir du signal recu.
Le but de cet élément est d'augmenter la taille du réseau.

e Hub
Le hub est un répéteur qui transmet le signal sur plus d'un port d'entrée-sortie.
Lorsqu'il regoit un signal sur un port, il le retransmet sur tous les autres ports.

e Switch
Un switch ou commutateur réseau est un équipement qui relie plusieurs segments
(cables ou fibres) dans un réseau informatique et de télécommunication. Le commutateur
établit et met a jour une table, dans le cas du commutateur pour réseau Ethernet il s'agit de la
table d'adresses MAC, qui lui indique sur quels ports diriger les trames destinées a une
adresse MAC donnée, en fonction des adresses MAC sources des trames regues sur chaque
port.

e Routeur
Aussi appelé commutateur de niveau 3 car il y effectue le routage et I'adressage, il
permet d'interconnecter deux ou plusieurs réseaux. Possédant les mémes composants de base
qu'un ordinateur, le routeur sélectionne le chemin approprié (au travers de la table de routage)
pour diriger les messages vers leurs destinations.

e Passerelle

La passerelle relie des réseaux hétérogenes, elle dispose des fonctions d'adaptation et
de conversion de protocoles a travers plusieurs couches de communication jusqu'a la couche
application.
On distingue les passerelles de transport qui mettent en relation les flux de données d'un
protocole de couche transport ;
Les passerelles d'application qui quant a elles réalisent I'interconnexion entre applications de
couches supérieures.


http://fr.wikipedia.org/wiki/R%C3%A9seau_informatique
http://fr.wikipedia.org/wiki/Ethernet
http://fr.wikipedia.org/wiki/Adresse_MAC
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e Firewall

Un firewall (ou pare-feu) concu pour protéger les données d'un réseau (protection d'un
ordinateur personnel relié a Internet par exemple, ou protection d'un réseau d'entreprise).ll
permet d'assurer la sécurité des informations d'un réseau en filtrant les entrées et en contrdlant
les sorties selon des regles définies par son administrateur.

| .2 .Architecture logique

| .2.1. Introduction
La topologie logique désigne la maniére dont laquelle les données sont transmise par
le réseau.

1.2.2. Adressage IP :

Toutes les couches réseau, de la couche physique a 1’application en passant par les couches
liaison, réseau et transport, utilisent des adresses afin d’identifier I’émetteur et le destinataire.
Chaque couche utilise un systéme d’adressage spécifique qui répond a un besoin
précis.

L’adressage de niveau 2 est géographiquement limité a un réseau local ou a une liaison point &
point d’un réseau étendu.

L’adressage de la couche 3 permet d’identifier les stations a un niveau supérieur. Il assure la
continuité entre des réseaux physiques qui utilisent différents systémes d’adressage.

1.2.3 .Plan d'adressage

Lorsque vous devez créer un réseau d'entreprise, ce réseau restreint a un site ou
interconnectant différents sites de I'organisation, il est primordial de réfléchir a un plan
d'adressage. Cette opération a pour but de définir pour chaque réseau physique (LAN et
WAN) une adresse IP. Chaque ordinateur, chaque composant actif doit avoir un moyen d'étre
identifié sur le réseau. Pour cela, une adresse IP lui est attribuée. Il y a deux types d'adressage
IP, « privée» qui permet la communication inter-entreprises et « publique » utilisée pour la
communication vers, ou depuis Internet. Un organisme spécialisé fournit les adresses IP
publiques. C'est donc un plan d'adressage IP privée que vous étes sensés définir.

1.2.4. Routage

Internet et les réseaux IP sont composés d'un ensemble de réseaux reliés via des
machines particuliéres que I'on appelle routeurs. Pour la communication au sein de ces
réseaux, le protocole IP est capable de choisir un chemin (également appelé une route) suivant
lequel les paquets de données seront relayés de proche en proche jusqu'au destinataire. C'est
ainsi que le routage IP fonctionne de fagon totalement décentralisée au niveau des machines


http://www.futura-sciences.com/magazines/maison/infos/dico/d/maison-pare-feu-10814/
http://www.futura-sciences.com/magazines/high-tech/infos/dico/d/informatique-ordinateur-586/
http://www.futura-sciences.com/magazines/high-tech/infos/dico/d/internet-internet-3983/
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qui constituent le réseau. Aucune n'a une vision globale de la route que prendront les paquets
de données.

1. Sécurité des réseaux

I1.1.Introduction

Les réseaux informatiques sont devenus un outil indispensable pour La plupart des
entreprises, elles I'utilisent pour 1’échange des informations avec les bureaux de leurs
agences, des bureaux aux domiciles, les sites de leurs partenaires commerciaux et les
télétravailleurs distants, pour benéficier des services de commerce électronique ou des
activités globales, mais le probleme est de garantir que les informations qui circulent dans le
réseau restent protégées.

Comme solution de ce probléme, I’utilisation des VPNs (Réseaux privés virtuels)
permettent de transporter les données en toutes securité, en utilisent des connexions virtuelles
routées via Internet.

Avant de parler sur les VPN, je vous donne un apercu général sur la sécurité informatique, les
menaces , les techniques d’attaque ...

11.2.Les menaces :

La menace est 1I’éventualité alarmante que quelque chose se produise, et qui pourra
porter atteinte a un systéme informatique, en d’autres termes, une menace est un
événement ou action susceptible de violer la sécurité d’un systéme informatique.

e Virus
Un virus est un programme qui se reproduit en s'insérant partiellement dans d'autres
fichiers, Tant que le virus n'a pas été exécuté, vous ne risquez rien. Mais, lorsqu'il est activé, il
peut vous endommager votre systeme, supprimer des données, formater un disque dur. La
majorité des virus se propagent par courrier €lectronique en piece-jointe.

o Vers:

Un ver (en anglais worm) est un programme qui se propage d'ordinateur a ordinateur
via un réseau comme I'Internet. Ainsi, contrairement a un virus, le vers n'a pas besoin d'un
programme hote pour assurer sa reproduction. Son poids est trés léger, ce qui lui permet de
Se propager a une vitesse impressionnante sur un réseau, et pouvant donc saturer ce dernier.

e Spywares:

Aussi appelé mouchard ou espiogiciel ; en anglais spyware est un logiciel malveillant
qui s'installe dans un ordinateur dans le but de collecter et transférer des informations sur
I'environnement dans lequel il s'est installé, tres souvent sans que l'utilisateur en ait
connaissance. L'essor de ce type de logiciel est associe a celui d'Internet qui lui sert de
moyen de transmission de données.


http://fr.wikipedia.org/wiki/Logiciel_malveillant
http://fr.wikipedia.org/wiki/Information
http://fr.wikipedia.org/wiki/Internet
http://fr.wikipedia.org/wiki/Transmission_de_donn%C3%A9es
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e Hijackers:

Un Hijacker, ou pirate de navigateur, utilise les failles de sécurité d'internet explorer pour
s'installer sur votre ordinateur. Ce genre de programme s'installe donc juste en surfant sur le
net, souvent sur des sites "louches™ (sites de piratage, de patch noc pour jeux, ...).

e Troyen:

Un troyen (en anglais trojan horse) tire son nom du mythe du cheval de Troie. Ce
programme a une apparence saine, souvent méme attirante, mais lorsqu'il est exécuté, il
effectue, discretement ou pas, des actions supplémentaires. Ces actions peuvent étre de toute
forme, comme l'installation d'une backdoor par exemple.

e Backdoor
Une backdoor (en francais, une porte dérobée) est un moyen laissé par une personne
malveillante pour revenir dans un systeme. Par exemple, un pirate, aprés avoir pénétré une
machine peut se créer un compte secret. Ainsi, il pourra revenir la prochaine fois facilement.

e Spam

Le spamming (ou encore pourriel, courrier rebut) consiste a envoyer des messages
appelés "spam" a une ou plusieurs personnes. Ces spams sont souvent d'ordre publicitaire.
Tous les points suivant sont considérés comme du spamming.

o Envoyer un méme mail, une ou plusieurs fois a une ou plusieurs personnes en

faisant de la publicité.
o Poster un ou plusieurs messages dans un forum qui n'a rien a voir avec le

theme.
o Faire apparaitre un message publicitaire lorsque I'on navigue sur un site.

e Mailbombing
Le mailbombing s'apparente un peu au spamming puisqu'il a pour but de provoquer une
géne pour la victime. Mais cette fois, le but n'est pas le méme, il s'agit de saturer la boite aux
lettres electronique de la victime en envoyant plusieurs mails, des milliers par exemple.

11.3.Les techniques d’attaques :

e Déni de service :

Une attaque par déni de service (en anglais Denial of Service, DoS) est une attaque qui a pour
but de mettre hors-jeu le systéme qui est visée. Ainsi, la victime se voit dans l'incapacité d'accéder a
son réseau. Ce type d'attaque peut aussi bien étre utilisé contre un serveur d'entreprise qu'un particulier
relié a internet. Tous les systemes d'exploitations sont également touchés : Windows, Linux, Unix, .


http://projet.piratage.free.fr/techniques.html/#backdoor
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s

A 2

Je coupe le dialoqué-\

entre les deux
ordinatewrs. Ainsi B
ne peut plus
communiquer.

Figure 1.6: Dénis de service.
e Sniffing :

Le reniflage (en anglais Sniffing) est une technique qui consiste a analyser le trafic réseau.
Lorsque deux ordinateurs communiquent entre eux, il y a un échange d'informations (trafic). Mais, il
est toujours possible qu'une personne malveillante récupére ce trafic. Elle peut alors I'analyser et y
trouver des informations sensibles.

Exemple : Soit une entreprise possédant 100 ordinateurs reliés entre eux grace a un hub. Maintenant, si
un pirate écoute le trafic réseau entre 8h et 10h (heure de connexion du personnel), il pourra lire tous
les noms d'utilisateurs ainsi que leur mot de passe.

Je vois le trafic 9
deAetB |

S ——

Figure 1 .7 : le sniffing

e Scanning

Le scanning consiste & balayer tous les ports sur une machine en utilisant un outil
appelé scanné. Le scanner envoie des paquets sur plusieurs ports de la machine. En
fonction de leurs réactions, le scanner va en déduire si les ports sont ouverts. C'est un outil
tres utile pour les hackers. Cela leur permet de connaitre les points faibles d'une machine
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et ainsi de savoir par ou ils peuvent attaquer. D'autant plus que les scanners ont évolué.
Aujourd'hui, ils peuvent déterminer le systéme d'exploitation et les applications associées

aux ports.

En analysant les )

réponses, je connais
Iesfailles de la cible.

Figure 11.8 : Scanning

Social engineering :

Le social engineering est I'art de manipuler les personnes. Il s'agit ainsi d'une technique
permettant d'obtenir des informations d'une personne, qu'elle ne devrait pas donner en temps normal,
en lui donnant des bonnes raisons de le faire. Cette technique peut se faire par téléphone, par courrier
électronique, par lettre écrite, ... Cette attaque est souvent sous-estimée puis qu'elle n'est pas d'ordre
informatique. Pourtant, une attaque par social engineering bien menée peut se révéler tres efficace.
Elle n'est donc pas a prendre & la légere.

s

1. Bonjour, je suis chargé de la
sécurité réseau. Jeviens de la
part de Jean Dupont. Il m'a
demandeé de vous appeler pour
m'ouvrir un compte en raison de
sa surcharge de travail.

“ je yous crée un
Pirate _osmmeaa compte.

 Création dun
acces sur le

Finalement .
1esaau. Service

e

T tec hnigue

Figure 1.9 : Le social engineering

2. Oui c'estvrai, il
travaille beaucoup ces
temps-ci. Veuillez
patienter un moment,
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e Cracking :

Le crackage des mots de passe consiste a deviner le mot de passe de la victime.
Malheureusement, beaucoup d'utilisateurs mal avertis de cette technique mettent des mots de
passe évidents comme leur propre prénom ou ceux de leurs enfants. Ainsi, si un pirate, qui a
espionné sa victime auparavant, teste quelques mots de passe comme le prénom des enfants
de la victime, il aura acces a l'ordinateur. D'ou l'utilité de mettre des bons mots de passe. Mais
méme les mots de passe les plus robustes peuvent étre trouvés a l'aide de logiciels spécifiques
appelés craqueur.

Ces logiciels peuvent tester des mots de passe selon trois méthodes :

o Attaque par dictionnaire :
Le logiciel teste tous les mots de passe stockés dans un fichier texte.
Cette méthode est redoutable car en plus de sa rapidité, elle aboutit généralement
puisque les mots de passe des utilisateurs sont souvent des mots existants.

o Attaque hybride :
Le logiciel teste tous les mots de passe stockeés dans un fichier texte et y ajoute des
combinaisons. Par exemple, thomas01. Cette méthode est redoutable également
puisque beaucoup de personnes mettent des chiffres aprés leur mot de passe pensant
bien faire.

o Attaque brute-force :
Le logiciel teste toutes les combinaisons possibles. Ainsi ce genre d'attaque aboutit a
chaque fois. Heureusement, tester toutes les combinaisons prends beaucoup de temps.
D'ou I'utilité de changer de mots de passe réguliérement.

e Spoofing :

L'usurpation (en anglais spoofing) consiste a se faire passer pour quelqu'un d'autre. Il y a
beaucoup d'utilité pour un pirate d'usurper une identité. Voici quelques exemples
d'usurpations, mais ce ne sont pas les seules :

o Usurpation de I'adresse IP
Une adresse IP correspond en gros a l'adresse postale d'un ordinateur. Ainsi, en
changeant d'adresse IP, on peut se faire passer pour un autre ordinateur et obtenir des
informations sensibles qui ne nous sont pas destinées.

o Usurpation de I'adresse e-mail
Lors de la réception d'un courrier électronique, nous pouvons lire l'adresse de
I'expéditeur. Mais, il est possible de changer I'adresse. Ainsi, un pirate peut vous
envoyer un mail en usurpant l'adresse de votre supérieur.

e Man in the Middle :

Man in the Middle signifie I'nhnomme du milieu. Cette attaque a pour but de s'insérer entre deux
ordinateurs qui communiquent. Soient deux ordinateurs A et B voulant dialoguer. Maintenant, si un
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pirate décide de se faire passer pour l'ordinateur A aupres de B et de B auprés de A, ainsi, toute
communication vers A ou B passera par le pirate, I'nomme du milieu.

A P
7 A pense quejesuis B et

© 7 réciproquement. L es
informations passent
donc par mon ordinateur.
Je nai plus qu'ale
modifier et le renvoyer
sur le wai ordinatedur.

Figure 1 .10 : man in the middle
e Hijacking

Un pirate peut craquer (cible) le mot de passe de la session. Mais si vous choisissez un mot de
passe robuste, cela lui prendra beaucoup de temps. Alors pourquoi ne pas attendre que la victime se
connecte sur la session et prendre sa place ? Ainsi, le pirate contourne le processus d'authentification.
Et justement, il le fait, c'est le principe du détournement de session (en anglais hijacking). Ensuite, s'il
veut pouvoir dialoguer avec le serveur, il doit mettre hors-jeu la victime. Pour cela, il peut lui lancer
une attaque par déni de service (cible). Mais, il peut aussi se mettre en écoute et enregistrer tout le
trafic en espérant recueillir des informations sensibles comme des mots de passe.

Jattends que .
futilisateur A Je peux '
sauthentife sur le _ maintenant )
serveur. S —. J ' espionner A
d@ e . o
S,

1. Demande de connadonL

&-_; ’v 2. Connexion autoricée
A

Figure 11 .10 : Hijaching
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e Buffer OverFlow

Un débordement de tampon (en anglais Buffer OverFlow ou BoF) est une attaque trés utilisée des
pirates. Cela consiste a utiliser un programme résidant sur votre machine en lui envoyant plus de
données qu'il n'est cense en recevoir afin que ce dernier exécute un code arbitraire. Il n'est pas rare
gu'un programme accepte des données en parametre. Ainsi, si le programme ne vérifie pas la longueur
de la chaine passée en paramétre, une personne malintentionnée peut compromettre la machine en
entrant une donnée beaucoup trop grande.

11.2.4.1.But d’attaques :

Interruption : Vise la disponibilité des informations.

Expéditeur o
Destinataire

Figure 1.6: Interruption des données.

o Interception: Vise la confidentialité des informations.

Expéditeur Destinataire

Attaquant

Figure 1.7 : Interception des données
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o Modification : vise I’intégrité des informations.

Expéditeur e
Destinataire

Attaquant

Figure 1. 8 : Modification des données

o Fabrication : Vise ’authenticité de la source ou de la destination des informations.

Expéditeur

Destinataire

Attaquant

Figure 1.9 Fabrication des données.

11.5.Moyennes et technique de sécurité

La tache la plus difficile quand on traite la sécurité ou bien quand on définit la
politique de sécurité que ’entreprise doit suivre, est probablement la phase de
planification dans laquelle on développe une solution pour répondre aux besoins en sécurité
et les objectifs de notre entreprise. En examinant le réseau et en identifiant les zones et les
composants critiques et a risque, on devrait prendre une approche, pour créer un plan
de sécurité, avec diverse objectifs en perspectives :

* Une politique de sécurité cohérente et simple devrait étre créée, basée sur la stratégie
et les objectifs de I’entreprise (c.a.d. aider I’entreprise a atteindre ces objectifs, et non
I’entraver par des procédures trop rigides qui vont géner les utilisateurs dans leur travail et
diminuer le rendement).

» La politique de sécurité devra décider du choix des solutions et des produits de
sécurité, mais pas I’inverse.

* La gestion de sécurité devrait étre centralisée sous une seule plateforme, de
préférence d’un méme constructeur afin de faciliter le déploiement, le controle et le support
de la solution.

En général, une bonne politique de sécurité devrait aborder les questions suivantes :
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Que protéger ?

Comment le protéger ?

Combien de protection devrait étre
utilisée ?

>
>

e Authentification :
La premiere étape afin de protéger les ressources d'un réseau est de pouvoir
veérifier I'identité des utilisateurs. Cette vérification s'appelle authentification.
L’authentification est la procédure mise en ceuvre notamment pour vérifier I’identité

d’une entité et s’assurer que I’identité fournie correspond a 1’identité de cette entité
préalablement enregistrée.

e Cryptographie :

Les récents développement de la cryptographie permettent de résoudre les
nombreux problemes menacants la vie privé ou la sécurité sur internet, la cryptographie est
I'étude des principes, méthodes et techniques mathématiques reliées aux aspects de
sécurité de I'information telle la confidentialite, l'intégralité des données, authentification
d'entites, et l'authentification de I'originalité des données.

e Logiciels antivirus
La plupart des ordinateurs sont dotés d'un logiciel antivirus capable de détecter les
menaces Vvirales s'il est régulierement mis a jour et correctement entretenu.

e Pare-Feu
C’est un routeur ou serveur d’acces désigné comme tampon entre les réseaux publics
connectés et un réseau privé, ou bien entre Internet et le réseau interne d'une entreprise. En
pratique, le pare-feu consistera en une architecture, plutdt qu'un matériel ou un logiciel précis.
Cette architecture intégrera alors une série de composants mateériels et logiciels qui eux
tenteront précisément d'assurer le niveau de securité requis.
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L'architecture la plus en vogue actuellement est basé sur une « Zone démilitarisée »
Communément appelée DMZ (Demilitarized Zone) comme illustré dans la figure suivante.

Figure 1. 10: Architecture DMZ.

Elle consiste a placer un réseau Intermédiaire entre I'accés Internet et le réseau interne.
Cette DMZ sera isolée, aussi bien vis a vis de I'Internet que du réseau local, par des systéemes
de filtrage (filtres de paquets). Ensuite, les éventuels serveurs nécessaires a l'entreprise devant
continuer & étre accessibles de I'extérieur seront connectes directement sur cette DMZ, de
maniére a les séparer du réseau interne, Par exemple, on pourra y trouver un serveur Web, un
serveur DNS, un serveur de mails ou un serveur FTP.

e Filtres de Paquets
Le principe fondamental d'un filtre de paquets est comme son nom l'indique, permet
de filtrer les paquets circulant sur un réseau. Plus précisément, on peut méme dire que le
filtrage s'effectue sur les paquets traversant une interface réseau.

e LesProxys
Les proxys sont des serveurs fonctionnent au niveau des protocoles de la couche
application du modéle TCP/IP. Ceux-ci servent d'intermédiaire, entre un client du réseau
interne, et des serveurs situés a l'extérieur du réseau de l'entreprise.

Intemet

Serveur Serveur proxy

Figure 1.11: Emplacement de serveur proxy.
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e Systeme de detection d'intrusions
Un systeme de détection d'intrusions fournit une surveillance constante du réseau. Ce
systeme analyse les flux de paquets de données du réseau a la recherche d'activités non
autorisées, telles que les attaques de pirates, et permet aux utilisateurs de répondre aux failles
dans la sécurité avant que les systémes ne soient compromis.

e VPN:

Un réseau privé virtuel (Virtual Private Network en anglais, abrége en VPN) est une
abstraction permettant de considérer plusieurs ordinateurs distants comme étant sur le méme
réseau local. Toute la partie de routage pour atteindre le ou les autres ordinateurs est gérée de
facon transparente par le logiciel de VPN, créant un tunnel.

11.7 Caractéristiques d'un réseau fiable
Un réseau solide est un réseau qui offre :

e Disponibilité : autrement dit la capacité a étre préts a fournir un service
(La probabilité qu'un service soit en bon état de fonctionnement a un instant donné). Si le
réseau venait a étre inaccessible, la communication et la collaboration s'arréteront, ainsi la
productivité de des utilisateurs se verrait réduite. La disponibilité touche les aspects tels que :

e Les liaisons avec le réseau public : chaque contrat avec un opérateur doit garantir par
exemple un certain délai de rétablissement du lien en cas de dysfonctionnement. Ce méme
principe doit étre définit en interne.

e Les équipements matériels d'interconnexion : il est important de conclure des
contrats de maintenance avec des entreprises sous-traitantes pour le dépannage des
équipements en cas de panne, et d'obtenir une garantie lors de I'achat du matériel. Une sous-
estimation de ces aspects peut engendrer de graves conséquences sur la productivité d'une
entreprise.

e Tolérance aux pannes : La tolérance aux pannes (on dit également « insensibilité aux
pannes ») désigne une méthode de conception permettant a un systéme de continuer a
fonctionner, éventuellement de maniére réduite au lieu de tomber complétement en panne,
lorsque I'un de ses composants ne fonctionne plus correctement.

Tout dispositif technique permettant de palier a ces différentes pannes sans interrompre la
bonne marche du systeme peut étre considérée comme tolérant les pannes.

e Sécurité : les problemes liés a la sécurité, souvent tres onéreux, peuvent étre
l'indisponibilité des serveurs, du réseau, les vols d’information, des attaques qui viennent
parfois du réseau local. Les outils pour y remédier sont tellement disparates (un peu a tous les
niveaux) et ne colmatent qu'une partie des failles du fait des nouvelles sorties. De plus le
protocole réseau IP qui n'assure aucune fiabilité ne rend pas cette tache facile. Vue
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I'importance de la sécurité, il s'avere utile de coupler plusieurs outils et mécanismes pour au
moins s'assurer une meilleure protection.

e Qualité de service : qui dit qualité de service dit la capacité a véhiculer dans de
bonnes conditions un type de trafic donné, en termes de débit, latence (délai de transmission),
taux de perte de paquets, gigue (variation de la latence). Ce probléme ne se pose pas quand la
bande passante est a profusion, c'est le cas généralement des LAN. Par contre le besoin
d'assurer une qualité de service s'impose quand la bande passante est limitée et chére, c'est le
cas dans les WAN ; la difficulté augmente avec la présence d'un ou de plusieurs opérateurs.

Conclusion
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La politique de sécurité permet de transcrire le travail de modélisation effectué
pour comprendre les risques et leurs impacts, en des mesures concrétes de sécurité. Sa
spécification est un des garants du bon dimensionnement des mesures de securité et d'une
gestion efficace. Elle donne de la cohérence a la gestion et permet d'adopter vis a vis des
risques et menaces, une attitude préventive et pro-active et pas seulement réactive. Elle
permet de lier la stratégie de sécurité de I'entreprise a sa réalisation opérationnelle.

La bonne réalisation d'une politique de sécurité permet au mieux, de maitriser les
risques informatiques, tout en réduisant leur probabilité d'apparition.

Dans le chapitre suivant, je vais détailler une technique de sécurité réseau qui est les
VPN utilisant le protocole Ipsec.
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I1.1.Introduction

Un VPN (Virtual Private Network ou RPV Réseau Privé Virtuel), au sens le plus
large, consiste a établir un réseau logique entre deux points, en utilisant les ressources de
réseaux physiques.

J’ai privilégié les VPN de niveau 3 en détaillant particuliérement le protocole IPSec.
C’est ce qu’on va voir ensemble durant tout ce chapitre.

-

|
Il Réseau intranet de I'entreprise

Utilisateur distant

Réseau de transit
7 (Internet)

Figure 11.1 : Schéma d’un accés VPN

Limites de responsabilité VPN niveau 2 et 3 :

SERVICE OPERATEUR NIV 2 OU 3

Eguipement d axwémité

p—— s
Modem, o - !
rr::-l;yp::::r”““ Point d'acoés r/H\ ™ Paoint d'accis
@7 CPE _--1-"_ POP Réseau opéraseur POP ,_-—1______ CPE ﬂ
= Ruoulaur
’\___//

Sarvica de nivaau 2

Service de niveau 3

Figure 11.2: Service Niveau 2 ou 3.

e Les VPN de niveau 2 :

Ils reposent sur Frame Relay et ATM. L’opérateur garantit au client la bande passante
demandée ainsi que le niveau de service souhaité, avec des engagements de résultats.

e Les VPN de niveau 3 :

I1s reposent sur IP et MPLS. L’opérateur s’engage sur une qualité de service
équivalente voie supérieure, a celle pouvant étre offerte par le niveau 2.
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e LesVPN IPSec (niv3):

IIs reposent sur le protocole de cryptage IPSec (protocole IPSec détaillé plus loin). On
crée un tunnel crypté qui garantit la confidentialité des informations vis-a-vis des autres
utilisateurs. Si le réseau IP est celui de I’opérateur, celui-ci peut s’engager sur une qualité de
service. Si le réseau IP est I’internet, 1’opérateur ne s’engage quasiment sur aucune qualité de
service.

Il .2.Les VPN en entreprise :

Les entreprises font de plus en plus appel a des réseaux privés virtuels (VPN) pour
relier a leurs réseaux, leurs filiales, leurs télétravailleurs, leurs partenaires et d'autres
utilisateurs. Alternative aux solutions d'appels a distance.. Les VPN permettent de transférer
en sécurité des données, pour un coit plus faible par I'utilisation d’Internet, a priori, déja

disponible.
Suivant les besoins ; on référence 3types de VPN :
e Le VPN d’acceés :

11 est utilisé pour permettre a des utilisateurs itinérants d’accéder au réseau de leur
entreprise, I’utilisation se sert d’une connexion internet afin d’établir une liaison sécurisée.

e L’internet VPN :

Il est utilisé pour relier deux ou plusieurs intranets d’'une méme entreprise entre eux.
Ce type de réseau est particulierement utile au sein d’une entreprise possédant plusieurs sites
distants. Cette technique est également utilisée pour relier des réseaux d’entreprise, sans qu’il
soit question d’internet (partage de données, de ressources, exploitation de serveurs distant.

e L’extranet VPN :

Une entreprise peut utiliser le VPN pour communiquer avec ses clients et ses
partenaires .Elle ouvre alors son réseau local a ces derniers .Dans ce cas, il est nécessaire
d’avoir une authentification fort de utilisateurs, aussi qu’une trace des différentes acces.

De plus, seule une partie des ressources sera partagee, ce qui nécessite une gestion
rigoureuse des espaces d’échange.
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11.3.Principe de fonctionnement d’un VPN :

La création d’un VPN nécessite la création d’un tunnel. Un tunnel est un canal de
communication dans lequel circulerons les données cryptées.

Le principe du VPN est donc basé sur la technique du tunnelling. Cela consiste a
construire un chemin virtuel aprés avoir identifié¢ I’émetteur et le destinataire. La source peut
ensuite éventuellement chiffrer les données (on parle alors de VPN chiffrés) et les achemine
en empruntant ce chemin virtuel.

Les données a transmettre peuvent appartenir a un protocole différent d’IP. Dans ce
cas le protocole de tunnelling encapsule les données en rajoutant un entéte permettant le
routage des trames dans le tunnel.

Le tunneling est ’ensemble des processus d’encapsulation, de transmission et de
désencapsulation.

cli=ert VPR
Intermnet

[ ) o é?&l sefves i

Ponrnees -.'{llff
CCe3 ls'tar*t

o 5 s

"‘.'.'.r',ul-.' ;'-|_'._'q'r
Figure 11 .3 : Tunnel VPN

11.4.Les principaux avantages d’un VPN :
e .Continuité : assure la continuité de transmission de donnée
e Sécurité : assure des communications securisées et chiffrées
e Economie : utilise internet en tant que média principal de transport, ce qui évite les
couts liée a une ligne dédiée.

11.5.Les contraintes d’un VPN

Le principe d’un VPN est d’étre transparent pour les utilisateurs et pour les
applications y ayant accés. Il doit étre capable de mettre en ceuvre les fonctionnalités
suivantes :
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e Authentification d’utilisateur : seuls les utilisateurs autorisés doivent avoir accés au
canal VPN.

e Cryptage des données : lors de leur transport sur le réseau public les données doivent
étre protégées par un cryptage efficace.

e Gestion de clé : les clés de cryptage pour le client et pour le serveur doivent pouvoir
étre générées et régénérées

e Prise en charge multi protocole : la solution VPN doit supporter les protocoles les
plus utilisés sur les réseaux public en particulier IP.

Il .6. Les différentes architectures possibles :

e De poste a poste :

C’est le cas d’utilisation le plus simple. Il s’agit de mettre en relation deux serveurs. Le cas
d’utilisation peut étre le besoin de synchronisation de bases de données entre deux Serveurs
d’une entreprise disposant de chaque c6té d’un acces Internet. L’accés réseau complet n’est pas
indispensable dans ce genre de situation.

Poste Internet

VPN de Poste & Poste

Figure 11 .4 : VPN de poste a poste.

e De poste a site :

Un utilisateur distant a simplement besoin d’un client VPN installé sur son PC pour
se connecter au site de 1’entreprise via sa connexion Internet. Le développement de I’ADSL favorise
ce genre d’utilisation. Attention toutefois a interdire 1’acceés Internet depuis le poste
«localement». Pour une question de sécurité, la navigation devra se faire via le réseau de 1’entreprise.
Ce point est important et rejoint la réflexion plus large de la sécurité des sites mis en relation
par un VPN. Lorsque les niveaux de sécurité sont différents, lorsque les deux sites sont reliés, le
niveau de sécurité le plus bas est applicable aux deux. S’il existe une faille de sécurité sur un site (ou
sur un poste nomade), celle-ci peut étre exploitée.
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Poste

VPN de Poste Nomade a Site
Entreprise

TUNNEL
- A

Figure 11. 5 : VPN de poste Nomade a site Entreprise.

e Desiteasite:

Différentes installations peuvent étre mises en place pour la connexion de deux sites distants a 1’aide

d’un VPN :

a. Routeur/VPN placé aprés le pare-feu :

. Routeur’VPN
Pare-feu

b. Routeur/pare-feu/VPN intégré :

ZReseau Entreprise —/

7 s |

Routeur/Pare Feu

VPN

INTERNET

INTERNET
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c. Passerelle VPN situé en paralléle du pare-feu : le flux de données passant par la

passerelle VPN n’est pas traité par le pare-feu :

Pars-fas Routeur

d. Pare-feu, Routeur et Passerelle VPN en DMZ

/ asserelle VPN

Réseau Entraprise

'

NN\

Pare-feu Routeur

INTERNET

INTERNET
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11.7.Description du fonctionnement :

11.7.1.1e protocole PPP :

Le protocole PPP (Point to Point Protocol) n’est pas un protocole permettant
I’établissement d’un VPN mais il est trés souvent utilisé pour transférer les informations
au travers d’un VPN. . Ce protocole permet le multiplexage simultané de plusieurs
protocoles de niveau 3 du modele OSI. Il encapsule des paquets IP, IPX, ... dans des
trames PPP, puis transmet ces paquets PPP encapsulés a travers la liaison point & point.
PPP est donc utilisé entre un client distant et un serveur d’accés distant.

Les différentes méthodes d’authentification :
e Le protocole PAP :

Le protocole PAP (Password Authentication Protocol ou le protocole
d'authentification par mot de passe ) est une méthode simple pour établir I'identité du site
distant. Elle est semblable a la procédure login d'une session sur un serveur. Cette procédure
est effectuée seulement apres que la liaison ait été établie. Dans le cadre d’une
authentification utilisant le protocole PAP, le client s'authentifie aupres du serveur en
lui envoyant un paquet « Authentication-Request » contenant l'identité du client et le
mot de passe associé. Le serveur compare ces données a celle contenu dans son
fichier d'authentification.

L'inconvénient de cette technique est que le mot de passe transite «en clair » sur la
liaison.

e Le protocole CHAP :

Le protocole CHAP (Challenge Handshake Authentication Protocol) est un protocole
d'authentification pour PPP & base de challenge, ce qui le rend bien plus sir que son pendant
PAP .Dans le cadre de I'utilisation du protocole CHAP, le serveur envoie au client un
paquet contenant un challenge (mot de 16 bits) défini aléatoirement et son nom. Le
client récupére dans sa table définie localement, & l'aide du nom du serveur, le secret
correspondant. Le client combine le secret approprié avec le challenge, chiffre ce résultat et
le résultat du chiffrement est retourné au serveur avec le nom du client. Le serveur
effectue alors les mémes opérations et si les deux résultats sont identiques la connexion du
client est acceptée.

Format de la trame PPP :

Fanion Adresse Contréle FProtocole Données FCS Fanion
01111110 11111111 Qoo0o011 16 hits 16 bits | 01111110

Figure 11 .6 : Format d'une trame PPP.
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111.7.2 : Les difféerant protocoles utilisé pour I’établissement d’un VPN

Il existe quatre protocoles principaux permettant 1’établissement d’un VPN :

e Le protocole PPTP (Point to Point Tunneling Protocol) mis au point par la société
Microsoft ;

e Le protocole L2F (Layer Two Forwarding) mis au point par la société CISCO ;

e Le protocole L2TP (Layer Two Tunneling Protocol) ;

e Le protocole IPSEC.
PPTP et L2TP sont tous deux des protocoles de niveaux 2.

e Le protocole PPTP :

PPTP (Point to Point Tunneling Protocol) est le protocole standard pour créer des VPN
sous Windows. Il encapsule les paquets dans du PPP, lui-méme encapsulé dans du GRE
(Generic Routing Encapsulation). PPTP permet a PPP d’étre transporté dans un tunnel au
travers d’un réseau IP mais n’apporte aucun changement au protocole PPP. PPTP emploie
deux canaux : une connexion de contrble et une connexion de données avec GRE. PPTP
permet le chiffrement des données PPP mais aussi leur compression et confére au protocole,
un niveau supplémentaire de seécurité et de communication multi protocolaire sur
internet.

TCP/UDP Données

TCP/UDP Données

TCP/UDP

Figure 11.7 : Format de trame PPTP.

L’avantage principal de ce protocole est que le client est disponible pour toutes les
versions de Windows depuis Windows 95. De plus il est extrémement facile a configurer.
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Cependant PPTP a un gros inconvénient. Effectivement ce protocole a de
nombreuses failles de sécurite :

* hachage de mot passe faible
+ défaut de conception du protocole challenge/réponse

« erreur dans I’implémentation du protocole de chiffrement

Pour pallier a ces failles, Microsoft ont creé PPTPv2. Ce protocole a donc supprimé
une grande partie des failles de sécurité. Cependant ce protocole est toujours vulnérable a des
attaques hors-ligne visant a deviner le mot de passe. C’est pourquoi, actuellement, PPTP n’est
pas recommandé pour des applications ou la sécurité est un facteur trés important.

e Le protocole L2F :

Le protocole L2F (Layer 2 Forwarding ou transfert de couche 2) ,protocole développé par
CISCO.Il permet a un serveur d’acceés distant de véhiculer le trafic sur PPP et
transférer ces données jusqu’a un serveur L2F (routeur). Le serveur L2F désencapsule les
paquets et les envoie sur le réseau.

) PP
e N f"ﬂl J =

Fésean i Al
interne _rl" T Lax ((A;l - [:BT i
IH"'»-....-""‘--_-I/ - \‘-\._/J =

|
|
) g 1
Senrg}n' dacces ' Clienit
stant I3F

Figure 11.8 : Tunnel L2F.
e Le protocole L2TP :

L2TP résulte de la fusion des protocoles PPTP et L2F et permet d’encapsuler PPP et de le
transporter sur UDP. L2TP permet le transport en tunneling de trames PPP par-dessus un
réseau de transit de maniére aussi transparent que possible pour les applications et les
utilisateurs.

L2TP apporte des fonctionnalités de sécurit¢é comme 1’authentification et le
chiffrement (CHAP, secret communs, etc.). Cependant ces fonctionnalités semblent peu
importantes par rapport aux mécanismes apportés par IPSec. De plus ces fonctionnalités, sur
L2TP, ne sont pas forcément de bout en bout. Une des alternatives est de sécuriser L2TP avec
IPSec, qui encapsule le L2TP dans I’en-téte ESP.
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TCPIP }—> [ P ] TCPIUDPI Données ]
e r [ reruor | oomies |
: e —

Eventuellement compr

wst ou cryplé

, =
PPP }_. PPP | 1P | UDP | PPP IP | TCPIUDP ] Données I
< »

Eventuellement compresse ou cryple

Figure 11.8 : encapsulation L2TP

11.7.3. Le protocole de Niveau 3 : IPSEC :

Aujourd’hui, le protocole le plus utilisé pour la mise en place des VPN est [PSec. Il est
I’un des standards le plus diffusé et le plus ouvert. Effectivement IPSec offre plusieurs
services : le chiffrement, le contrdle d’intégrité et I’authentification. De plus, il est
nativement implémenté dans IPV6 qui le rend par conséquent comme le protocole
incontournable pour les communications sécurisees dans les années a venir.

Les objectifs de la sécurité d’IPSec sont :

e Authentification de I’origine des données pour le trafic IP par signature RSA.

e Controle d’intégrité des paquets IP par la fonction hmac_md5, hmac_sha_1.

e Confidentialité des données assurée par le chiffrement symétrique DES, 3DES,
AES...

e Confidentialité limitée du flux d’esprit.

e Protection anti-rejeu : les paquets chiffrés capturés ne seront pas acceptés en cas de
rejeu.

e Contrble des acces : seul le trafic qui rencontre une politique spécifique est autorisé au
niveau des acces.

Les fonctionnalités d’IPSec peuvent étre implémentées soit directement dans le systeme
d’exploitation, soit ajoutées en tant que composant optionnel sous la forme d’un ensemble
logiciel spécifique ou d’un équipement matériel indépendant.

IPSec fonctionne selon deux modes différents : mode transport et mode tunnel.
Le mode transport conserve I’en-téte IP original.
Le mode tunnel crée un nouvel en-téte IP pour envoyer le paquet original par le tunnel.

Ces deux modes s’appliquent aux VPN. Le mode transport est utilisé pour
sécuriser le trafic dans les tunnels créés par L2TP ou GRE, tandis que le mode tunnel
combine sécurité et tunneling pour IPSec.
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a. Protocoles liée au traitement des paquets (ou Format IPSec)

IPSec autorise deux formats d’en-téte : AH et ESP.

e AH (Authentification Header), défini dans le RFC 2402

Le protocole AH garantit I’authentification de I’origine des données, le controle
d’intégrité de 1’ensemble du paquet (données + en-tétes IP) et des services anti-rejeu
limités et optionnel. AH ne garantit pas la confidentialit¢ et n’est donc pas
accompagné d’un algorithme de chiffrement. L’en-téte AH est positionné entre 1’en-téte
IP et I’en-téte du protocole de la couche supérieure.

| En-éte IP En-téte L4 Data IPv4

Authentification et contréle d'intégrité

F 3
L 4

En-téte IP | AH | EntéteLa | Data | IPv4 +IPSec(AH)
7 15
Suivant Longeur RESERVE
SPI (Security Parameter Index)
Numéro de séquence
Données d'authentification

Figure 11.9: En-téte AH

Le champ le plus important de cet en-téte est le champ Données d’authentification. Ce
champ est de taille variable et contient le resultat de la fonction de verification de
I’intégrité. Cette fonction calcule I’'ICV (Integrity Check Value) qui est génére a partir des
champs immuables de 1’en-téte IP (version, taille, source, ...), des champs de 1’en-téte
pouvant étre modifiés mais prédictibles (adresse de destination), de certain champs de
I’en-téte AH et des données (au sens IP du terme, soit tout qui ce qui reste apres 1’en-téte
AH). L’ICV est un MAC (Message Authentification Code). Tous les champs de cet en-téte
sont détaillés dans 1’annexe.
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e ESP (Encapsulating Security Payload), défini dans le RFC 2406

Le protocole ESP est un en-téte de protocole inséré dans un datagramme IP pour garantir la
confidentialité¢, 1’authentification de I’origine des données, ’anti-rejeu et les services
d’intégrité des données.

ESP garantit la confidentialité grace a une unité de chiffrement et I’intégrité des données
grace a un authentifiant. Dans un paquet IPv4, un nouvel en-téte généré par ESP est inséré
immédiatement apres 1’en-téte IP. Avec IPv6, I’en-téte généré par ESP devient I’une des
extensions d’en-téte.

Avant d’ajouter I’en-téte qui lui est propre, le protocole ESP réalise le chiffrement des
données et ajoute les octets de padding (remplissage due a I’utilisation de certains
algorithmes de chiffrement), si nécessaire.

| Ertéte IP | Ertéte L4 | [Omta | IPud

Bthertification et cortrdle dirtégrite J

i

Ervtéte IP | Ervtéte ESP | Ertéte L4 [eta Trailar ESP IPud + IPSec[ESP)

Chiffrermart

7 13 y
SPI[Secuority Parameter Index )
Mumero de séguenca
Dorneeas

| Faddn
LF | ES

Dormees Jd athertfication

LF : Lorguewr du Paddng
ES : Entéte Suvant

Figure 11.10 : En-téte ESP
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e AHEetESP

Il est également possible de cumuler les deux modes, ESP et AH afin d’obtenir
la protection des données (chiffrement via ESP et authentification et contréle d’intégrité de la
partie ESP) et 1’authentification et le contréle d’intégrité de tout le paquet grace a AH.

| Ervtéte IP | En-téte L4 | Data | IPud
< 8 uthertification et cortrde dintégrite (A H) >
 Authertification et contréle dirtégrité (ESP) i o
) e Chiffremert X :Eﬁp
Endéte IP|  AH Entste ESP [ En-téte L4 | Data Trailer ESP]|

Figure 11.11 : En-téte AH et ESP.

b. SA (Seturity Association) :

Il est important que la politique de sécurité IPSec soit configurée de maniére cohérente
sur les homologues IPSec. Pour cela, on définit des associations de sécurité (SA) qui
sont conservées dans une base de données et, comme cette derniére contient des
informations sensibles, elle doit étre placée dans un endroit sir dont 1’accés est
sévérement controlé. Cette SA définit I’ensemble des opérations IPSec devant étre
appliquées aux datagrammes qui y afferent.

Chaque SA contient un certain nombre de parametres. Quelques-uns peuvent
étre utilisés comme des sélecteurs désignant quels types de paquets doivent étre protégés. On
peut utiliser I’adresse IP de la source et de la destination, les numéros de port et les types de
protocoles comme sélecteurs.

Une SA est une relation a sens unique entre un émetteur et un destinataire.
Par conséquent les SA sont unidirectionnelles. Pour protéger le trafic dans les deux directions,
on doit établir deux SA.

Les SA contiennent les éléments suivants :

e L’index des paramétres de sécurité ou SPI.

e L’adresse IP de la source et de la destination.

e Le nom: soit I’identifiant d’un utilisateur, soit le nom d’une machine.
Un identifiant d’utilisateur permet de différencier le trafic issu d’une
personne en particulier.
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e Le protocole de sécurité : AH ou ESP.

e Les paramétres d’authentification : algorithme de chiffrements, clés...

e Les protections contre la réplication : un compteur de séquences et un
indicateur de dépassement de séquence. Le compteur génere le numéro
de séquence des en-tétes AH et ESP. Il est positionné a 0 lors de
I’établissement de la SA et est incrémenté de 1 chaque fois que vous
utilisez la SA pour sécuriser un paquet.

e Le mode utilisé : mode transport ou mode tunnel.

e Ladureée de vie de la SA indiquée en unité de temps ou en nombres d’octets.

Lorsqu’une association de sécurité expire, les paquets qui lui sont associés sont

généralement détruits jusqu’a ce qu’une nouvelle SA soit négociée. Pour éviter

la destruction des paquets, il est possible de négocier une nouvelle SA
avant que la précédente expire.
Les parameétres de fragmentation (PMTU).

SPI IP source IP Protocole | Mode | Paramétres | Type | Pointeur
destination de de la SA vers les
sécurité (clés, etc) entrées
SPD
580 |192.168.2.1 | 192.168.4.1 ESP Tunnel Entrant 7

Figure 11. 12 : Exemple d’une base SA

c. Les protocoles IPSec de gestion et d’échange de clés :

La présence de mécanismes de chiffrement implique la prise en compte des
problématiques de gestion de clés et de leur distribution a 1’ensemble des systémes
destinés a étre source et/ou destination d’une communication IPSec.

Pour la gestion et la distribution des clés, je peux, soit opter pour une gestion manuelle dans
le cas de petites infrastructures, soit pour une gestion automatique. Pour cela le
protocole IKE (Internet Key Exchange), défini dans le RFC 2409, a été défini
comme protocole par défaut pour la gestion et la distribution des clés. IKE est un protocole
qui combine des éléments, des définitions et des fonctionnalités issus de protocoles tels que
ISAKMP, SKEME et Oakley pour la gestion et I’échange de clés ou de SA.

Le protocole ISAKMP (Internet Security Association and Key Management Protocol), défini
dans le RFC 2408, apporte une infrastructure permettant de définir et d’administrer des SA
entre deux ordinateurs peuvent communiquer de maniére sécurisée. ISAKMP a un DOI
(Domain of Interpretation) défini pour étre utilisé avec IPSec. Ce DOI permet de spécifier les
formats et les conditions requises lorsqu’ISAKMP est applique a IPSec.
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Le protocole IKE utilise I’infrastructure du protocole ISAKMP pour échanger des clés
et définir des SA entre deux machines. IKE utilise également le protocole Oakley pour
la création des clés et le protocole SKEME pour les échanger. IKE permet donc de négocier
automatiquement des SA. Il fonctionne sur UDP( via le port 500.

Les négociations IKE se font en deux phases :

e phase | : elle permet de mettre en place un canal sécurisé afin de protéger les
négociations qui se déroulent lors de la deuxiéme phase.

e Phase Il: elle permet de négocier les SA qui seront utilisées par IPSec pour
protéger le trafic.

Homologue :I{::l ' g i F:l
IPsec A = =
Envoie les politiques ISAKMP, négocie
authentification, chiffre, algorithmes de

Homologue IPsec B
hachage, groupe de DH

— -

< Sélection politique ISAKMP

rnase 1 IKE >

Echange des nonces et valeurs
publiques DH

Charge chiffrée
\ selon ISAKMP
Authentifie I'echange DH (chiffre) SA

- — -

SA IPsec #1 Chiffre selon
. s sec > >sec S
Paquets IPsec { SA IPsec #2 IPsec SA

-
-

>
Phase 2 IKE Etablit la SA IPsec, assigne les valeurs SPI

Figure 11.12 : Echanges ISAKMP IKE.

e IKE phasel:

Le canal sécurisé est mis en place en négociant une SA ISAKMP entre les
terminaisons. Il est noté que ces SA sont bidirectionnelles contrairement aux SA IPSec
qui sont unidirectionnelles.

Il existe deux modes de fonctionnement pour cette phase : le mode principal et le mode
agressif. Dans le mode principal, six échanges sont nécessaires (3 aller-retour). Les deux
premiers échanges permettent de négocier les méthodes d’authentification (clés
prépartagées, algorithme de clés publique, signatures numériques) et de chiffrement
(DES, 3DES, AES), ainsi que les algorithmes de hachages (MD5, SHA-1) et les groupes
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Diffie-Hellman (algorithme d’échange de clés). En effet le premier échange consiste en
quelque sorte & une proposition de I’homologue IPSEC A sous forme d’une liste de
protocoles au sein de laquelle 1’homologue IPSec B doit faire son choix. Ce choix est
specifie dans le deuxieme échange. Dans les deux échanges suivants, les extrémités
mettent en place les clés partagées qui sont échangés par I’intermédiaire du protocole
Diffie-Hellman. Pour finir la phase I, les extrémités s’identifient mutuellement en utilisant les
méthodes négociées lors des premiers échanges.

Dans le mode agressif, seulement trois échanges sont nécessaires. Ce mode est en fait une
forme compacte du mode principal. Le nombre d’échange entre les terminaisons est le
principal avantage de ce mode. Cependant il requiert une grande puissance de calcul puisque
les opérations sont effectuées immédiatement en réponse au premier message et il est plus
vulnérable. C’est pourquoi le groupe de travail d’IPSec songe a faire disparaitre ce mode.

e IKE phasell:

Le protocole pour la deuxiéme phase des négociations s’appelle QM (Quick Mode).
Ce mode rapide permet 1’échange de trois messages et autorise les négociations ayant
recours a une ou plusieurs SA. N’importe quelle extrémité peut prendre ’initiative et les SA
qui seront négociées seront stockés dans la base de données SA de chaque extrémités. Avec
QM, les deux parties se trouvent dans 1’obligation de négocier un protocole IPSec ou une
combinaison de protocoles qui sera utilisé par chaque SA. Comme dans la phase I, les
extrémités échangent des propositions. Cette proposition comprend une liste de
procédure de protection pour chaque SA négociée. De plus, chaque proposition est
accompagnée d’informations complémentaires comme la durée de vie de la SA, un
groupe de Diffie-Hellman, un indicateur de mode (mode transport ou tunnel) et des

informations sur les clés.

Il .8.Algorithmes utilisés par ipsec

Les algorithmes utilisés par IP sec sont :

Il .8.1.Algorithmes symétrique

e L’algorithme DES :

Les Etats-Unis, ont tenté d'imposer un algorithme, unique, baptisé DES (Data Encryption
Standard), en insistant sur les problemes d'interopérabilité et aussi de sécurité et d'économie.la
seule faiblesse révélée de cet algorithme est la longueur de la clé (56 bits), jugée trop courte
pour les moyens de calcul actuels.

La clé du DES est une chaine de 64 bits (succession de 0 et de 1), mais en fait seuls 56 bits
servent réellement a définir la clé. Les bits 8, 16, 24, 32, 40, 48, 56 et 64 sont des bits de
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parité (c'est-a-dire bits de detection d'erreur). Le 8éme bit est calculé de sorte que sur les 8
premiers bits, il y ait un nombre impair de 1. Par exemple, si les 7 premiers bits sont 1010001,
le 8éme bit est 0. Ceci permet d'éviter les erreurs de transmission.

I y a donc pour le DES 2°° clés possibles, soit environ 72 millions de milliards possibilités.

Les grandes lignes de I'algorithme sont :
e Phase 1 : Préparation - Diversification de la clé :

1. Le texte est découpé en blocs de 64 bits.
2. Ondiversifie aussi la clé K, c'est-a-dire qu'on fabrique a partir de K 16 sous-clés
K1,...,K16 a 48 bits. Les K; sont composés de 48 bits de K, pris dans un certain ordre.

e Phase 2 : Permutation initiale :

1. Pour chaque bloc de 64 bits x du texte, on calcule une permutation finie y=P(x).
y est représenté sous la forme y=GoDy, Gy étant les 32 bits a gauche de y, Dy les 32
bits a droite.

e Phase 3 : Itération :

1. On applique 16 rondes d'une méme fonction. A partir de G;.1Dj.1 (pour i allantde 1 a
16), on calcule G;D; en posant :

e Gi=Dj.1.

e Dj1=Gj.1 XOR f(Dj.1,K;j) : XOR est le OU exclusif bit a bit, et f est une fonction de
confusion, suite de substitutions et de permutations.

e Phase 4 : Permutation finale :

1. Onapplique a G1gD1¢ l'inverse de la permutation initiale.
2. Z=P™(G16D16) est le bloc de 64 bits chiffré a partir de x.
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Cet algorithme peut étre représenté par le schéma ci-apres :

Bloc de 64 bits initial

Permutation initiale

meparation en 2 blocs

Dl=c0 xar

G1=b0 K2 £(D0,K1)

Deuxigme itération

D1a=515 =or
15, K16)

Reconstitution du bloc

!

Fermuoutation finale

L 3

Bloc de 64 bits final

Figure 11.13: Schéma de l'algorithme DES

e L’algorithme Triple — DES (3-DES) :

Face a la faiblesse de I’algorithme DES, la solution a sembl¢ étre dans un premier temps
l'adoption de 1’algorithme surnomme triple DES, algorithme consistant en trois applications
de I’algorithme DES a la suite les uns des autres avec 2 clés différentes (d'ou une longueur de
clé de 2*56 = 112 bits) ou 3 clés différentes (d’ou une longueur de clé de 3*56=168 bits). Les
deux schémas suivants illustrent les deux implémentations possibles de I’algorithme triple-
DES:
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Message clair Message 1 Message 2 Messqge
codé
Figure 11.14: Schéma de l'algorithme Triple — DES — 112 bits
Message clair Message 1 Message 2 Miisd%ge

Figure 11.15: Schéma de l'algorithme Triple — DES — 168 bits

Si I’algorithme triple DES est largement suffisant a I'heure actuelle en terme de
chiffrement d’informations, il est par contre trois fois plus lent que le DES. C'est pourquoi, le
NIST (National Institute of Standards and Technologies) a lancé un nouvel appel d’offres
pour créer un successeur au DES : I’AES (Advanced Encryption System).

e L’algorithme AES :
Le cahier des charges de 1’algorithme AES comportait les points suivants :

e évidemment, une grande sécurité ;

o une large portabilité : I'algorithme devant remplacer le DES, il est destiné a servir
aussi bien dans les cartes a puces, aux processeurs 8 bits peu puissants, que dans des
processeurs spécialisés pour chiffrer des milliers de téléecommunications a la volée ;

o larapidité;

o une lecture facile de I'algorithme, puisqu'il est destiné a étre rendu public ;

« un chiffrement par blocs de 128 bits, les clés comportant 128,192 ou 256 bits.

Les principaux inconvénients de chiffrement symétrique :

Le chiffrement symétrique des données, s’il présente I’avantage d’étre rapide, présente
néanmoins un certain nombre d’inconvénients :

« le nombre de clés secrétes a posséder augmente de fagon exponentielle en fonction du
nombre d’interlocuteurs ;

« le changement de clé doit étre fréquent de maniére a éviter une compromission de
clés;

e un mécanisme d’échange de clés de fagon sécurisée doit €tre mis en place.
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11 .8 .2.Les algorithmes asymétriques
o L’algorithme RSA :

Le premier crypto-systéme asymétrique, RSA crié par Ronald Rivest, Adi Shamir et
Leonard Adleman. Il repose sur la difficulté d’un probléme proche de celui de la factorisation.
Déchiffrer un message codé avec RSA sans connaitre la clé secrete correspondante nécessite
d’étre capable de résoudre un probléme tres difficile.

Dans I’exemple suivant on va essayer d’établir un échange de message entre Alice et Bob
en utilisant 1’algorithme RSA pour mieux expliquer son principe.

Si Bob souhaite recevoir des messages chiffrés en utilisant 1’algorithme RSA, il procéde de la
facon suivante :

Phase 1 : Création des clés : Bob crée 4 nombres p, q, e et d : p et g sont deux grands
nombres premiers distincts. Leur génération se fait au hasard, en utilisant un algorithme de
test de primalité probabiliste. Le produit de ces deux nombres est noté n ;

e est un entier premier avec le produit (p-1)(g-1) ;
d est tel que ed=1 modulo (p-1)(g-1) c'est-a-dire que ed-1 est un multiple de (p-1)(g-1).

Phase 2 : Distribution des clés : Le couple (n, €) constitue la clé publique de Bob qu’il
rend disponible a tous. Le couple (n, d) constitue sa clé privée. Bob garde celle-ci secréte.

Phase 3 : Envoi du message codé : Alice veut envoyer un message chiffré a Bob. Elle
le représente sous la forme d'un ou plusieurs entiers M compris entre 0 et n-1. Alice posséde
la clé publique (n, ) de Bob. Elle calcule C=M® mod n. C'est ce dernier nombre qu'elle envoie
a Bob.

Phase 4 : Réception du message codé : lorsque Bob regoit C, il calcule a I’aide de sa
clé privée D=C® (mod n). D'aprés un théoréme du mathématicien Euler, D=M%*=M (mod n). Il
a donc reconstitué le message initial.

11 .8.3.Les fonctions de hachages

Une fonction de hachage est une fonction qui calcule a partir d’une large chaine de
caractéres une chaine de caractére réduite. Le résultat est dénommé un « digest » ou
« empreinte ». Une fonction de hachage permet de représenter les données de fagon certaine
tout en réduisant la taille utile qui sera réellement chiffrée.
Les algorithmes de hachage les plus utilisés sont :

o MD4 et MD5 (Message Digest version 4 et 5) qui furent développées par Ron Rivest.
MDO5 produit des hachés de 128 bits en travaillant les données originales par blocs de
512 bits.
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SHA-1 (Secure Hash Algorithm, Algorithme de Hachage Sécurisé version 1), comme
MD?5, est basé sur MD4. 1l fonctionne également a partir de blocs de 512 bits de
données et produit par contre des condensés de 160 bits en sortie.

SHA-2 (Secure Hash Algorithm 2) a été publié récemment et est destiné a remplacer
SHA-1. Les différences principales résident dans les tailles de hachés possibles : 256,
384 ou 512 bits. Il sera bientot la nouvelle référence en termes de fonction de hachage.
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Conclusion

IPsec est un protocole trés complet qui peut répondre a beaucoup de besoins en matiére
de sécurité et s’adapter a de nombreuses situations. Sa conception en fait un systéme trés sr
et sa nature de norme garantit 1’interopérabilité entre les équipements de différents
fournisseurs. Ces avantages, couplés a la prédominance grandissante du protocole IP, font
d’IPSec un acteur important de la sécurité des réseaux informatiques.

Dans le chapitre suivant je vais utiliser ce protocole pour implémenter un VPN site-a-
site.
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Chapitre III : Application

I11.1 .Introduction

Ce chapitre est la derniere partie de mon travail, donc je vais m'intéresser a la mise en
ceuvre de mon application en établissant une interconnexion entre deux sites distants utilisant
un VPN.

Durant ce chapitre je vais donner :

e Une présentation de mon réseau.
e Les outils utilisés.
e Les différentes étapes de configuration.

I11.2. Présentation du réseau.

Je suppose un réseau contenant :
- 1Site central.

- 4 sites distants.

111.3. Topologie du réseau :

Topologie du réseau

Figure 111.1: Topologie du réseau
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I11.4.Etablissement du cahier de charge :
Création d’un acces distant sécurisé basé sur les VPN :

 Réalisation des VPNss site a site entre le site centrale et les différentes agences afin de
sécuriser I’interconnexion entre eux.

111.5. Outils utilisés pour la réalisation du projet :

» Emulateur GNS3 (Graphical Network Simulator)
GNS3 est un Emulateur de retours Cisco qui permet de manipuler 10S (Internetwork
Opérating System) Cisco et de les utiliser en émulation complete sur un simple ordinateur.

» Wireshark : C'est un sniffer qui permet d'écouter le trafic réseau.. .

> Routeurs CISCO avec 2691 avec 10S Advenced-Securité.

» PCa4Gde RAM

111.6. Topologie pour la Simulation d’une liaison VPN site-a-site :

site centrale

site distant 1

( Tunnel VPN )

(2

Figure 111.2. : Topologie du réseau entre deux sites distants
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I11.5. Table d’adressage

Equipements | Interface Adresse ip Masque sous réseau | Passerelle Area
par défaut

R1 loopback 0 1111 255.255.255.255 N /A 0
f0/0 200.1.1.1 255.255.255.0 N /A 0
fo/1 200.2.2.1 255.255.255.0 N /A 0

R2 loopback 0 11.1.2 255.255.255.255 N /A 0
f0/0 200.1.1.2 255.255.255.0 N /A 0
fo/l 10.1.1.2 255.255.255.0 N /A

R3 loopback 0 1.1.1.3 255.255.255.255 N /A
f0/0 200.2.2.3 255.255.255.0 N /A 0
fo/1 10.2.2.3 255.255.255.0 N /A 2

R4 Loopback 0 |1.1.1.4 255.255.255.255 N /A
f0/0 10.1.1.4 255.255.255.0 N /A 1

R5 loopback 0 1.1.15 255.255.255.255 N /A 2
f0/0 10.2.2.5 255.255.255.0 N /A 2

Tab. I11.1 : Table d’adressage
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D’ou j’aurai la topologie suivante :

GNS3 - CA\Users\Seddik\GNS3\Projects\[psec!

File Edit View Control Device Annctate Help

M EYI EAEEENCES -1 =h =] ¥

Node Types B x | Topology Summary & X

- ==

Tunnel Insec > @R
> @ R2
> @ R3
> @ R4

& Rrs

>

&) Router c1700
W Router c2600
& Router c2691
W Router c3600
& Router 3700
& Router c7200
& PIK firewall

WD AsA firewall

& Juniper router

@ Ethemet switch
&% ATM bridge

ATM switch
B Frame Relay sue..
B Etherswitch ro..
B ws

B Qemu guest i/

m

™ VirtualBox guest
B Host
Cloud

\
10.2.2.0/24 |

1
I
I
1
I
]

10.1.1.0/24 Captures & x

Hostname  Interface

— I

fo/o 9 4
-

\\ - R4

]
1
1
I
1
1
i
\\ 5 "fD,'D fj L4
— /
\ / \ < RS 4
\ / Site Cantrale AN ’
L1 /
\k:ﬂp 111 4132:/ \ loop 1,1_1_5,33/
S’ Site Distantl < -

S

1

. i

o |-

A e fix

Console
Copyright (c) 2006-2012 GNS3 Project

=>

Figure 111.3 : Architecture de mon réseau.

I11. 8. Configuration de base des routeurs :

* Les noms des routeurs.
* Configuration des lignes consoles et VTY

 Configuration des interfaces séries et fastethernet.

Configuration de routage dynamique.

 Test de connexion et de routage avec la commande Ping et show.
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111.8.1. Test de connexion et de routage

Résultat de la commande « show ip route » ou en utilisant 1’alias « sir », pour :

e RI1:

Dymamips(1l): R1, Conscle port - 127.0.0.1

File Edit Setup Control Windowws Help

E — BGP
0SPF inter area
1, HE — OSPF HSS5A external tupe 2

Codesz: C - connected, 5 - static., B - RIF, H — nobile,
0O — EIGRF, EX - EIGRP external, 0 - OSPF. IA —
H1l — OSPF HS5A external tupe

E1l — OSPF e=xternal type 1, E2 — OSPF e=ternal tupe 2

i — IS-1I5, =u — IS5-IS5 sunnaruy, L1 - I5-I5 lewel-1, L2 - I5-IS lewel-2
ia — IS5-I5 inter area, * — candidate default, U - per—-user static vroute
o — 0OOR, P - periodic dounloaded static route

Gatenay of last reszort iz not set

1.DiU.DK32 i= subnetted, 5 =ubnets

- -1.1.1 is directly connected, LoopbackOd
o 1.1.4.3 [110414]1 wia 200.2.2.3, 00:08:=14, FastEthernetOsl
o 1.1.4.2 [1104111 wia 200.1.1.2, 00:03:=04. FastEthernet0s0
o IA 1.1.4.5 [110421]1 wia 200.2.2.3, 00:08:=14. FastEthernet0rsl
o IA d1.1.4.4 [110/211 wia 200.1.1.2, 00:08:=04. FastEthernet0s0
i 200.1.1.0-249 iz directly cornnected, FastEthernetOs0
- 200.2.2.0-249 is directly connected, FastEthernetOs1
10.0.0.05249 is subnetted, 2 subnets
o IA 10.2.2.0 [110/201 wia 200.2.2_.3, 00:08:15, FastEthernetds1 (|
Ejgﬁ 10.1.1.0 [110/20]1 wia 200.1.1_2, 00:08:05, FastEthernetds0 e

Figure I11 .4 : Résultats de la commande sir pour R1

1 Dynamips(2): R2, Console port - 127.0.0.1 WT

File Edit Setup Control Window Help
F2xan
R2#=ir
Codez: C - connected, 5 - static, B - RIF, H - nobile, B - BGP
O - EIGEP, EX - EIGEP external, 0 - 0SPF, IA - O5FF inter area
H1l — 0O5PF M535A external type 1, H2 — O5PF NHSSA thernal type 2
E1l - O5PF external type 1, E2 - O05PF external type 2

i - IS5-I5, =u - IS-I5 sunnaru, L1 - IS-IS5 lawal-1, L2 - IS-I5 lewal-2
ia — IS-I5 inter area, * - candidate default, U - per-uszer =tatic route
o — 0O0R, P - periodic dounloaded static route

Gatenay of last vezovrt iz not =set

1.0.0.0£32 is szubnetted, 5 subnets

1.1.1 (1104141 wia 200.1.1.1, 00:11:19, FastEthernet0s0

3 [110-211 wia 200.1.1.4, 00:11:19, FastEthernet0s0

2 iz directly connected, Loopbackd

5 [110+311 wia 200.1.1.1, 00:11:19, FastEthernet0s0

4 [110+111 wia 10.1.1.4, 00:11:09, FastEthernet0s1

F24 iz dirvectlu connected, FastEthernetOs0

F24 [1104201 wia 200.1.4.1, 00:11:19, FastEthernet0s0

29 iz subnetted, 2 subnets

.0 (1104301 wia 200.1.1.1, 00:11:20, FastEthernet0s0 |
.0 iz divectly connected, FastEthernethj e

fry= Ly = R e T e o o Y e T o}
ra
=
=

Figure 111.5 : Résultats de la commande sir pour R2

Dynamips(3): R2, Conscle port - 127.0.0.1 VT [i;;i][:iii][:ii§§:ii][
File Edit Setup Control Window Help
Ei=en
Fodsir

Codes: C - connected, 5 - static, B - RIP, H - nobile, B - BGF

0 - EIGREF, EX - EIGEP axternal, 0O - 0SPF. IA - 05PF inter areca

H1 - OSPF HS5A external tuype 1, HZ2 - 05PF HS5A external tupe 2

El - 0O5PF external type 1, EZ2 - 05PF external type 2

i - I5-I5, =u — IS-I5 sunnary, L1 - I5-IS lewel-1, L2 - IS-IS lewel-2
ia - IS-IS% inter area, * - candidate default, U - per-user static route
o - 00E, P - periodic dounloaded =tatic voute

Gateway of last resort iz not set

1.0.0.0/32 i= =ubnetted, 5 =ubnet=

1.1 [110/111 wia 200.2.2.1, 00:12:06, FastEthernet0s0
3 i=s directly connected, Loopbackd

2 [110s211 wia 200.2.2.1, 00:11:56, FastEthernet0s0
S [110s111 wia 10.2.2.5, 00:12:06, FaztEthernet0s1

4 [110/31] wia 200.2.2.1, 00:11:56, FastEthernet0s0
F24 [110/201 wia 200.2.2.1, 00:11:=56, FastEthernet0s0
S24 1z divectly connected, FastEthernet0s0

24 is zubretted, 2 subnet=

0 i= directlu connected FasztEthernet0s1

.0 (1104301 wia 200.2.2. 1, 00:11:58, FastEthernetds0

b =1 =I=1=1=ix]1=]
=
T

Figure 111.6 : Résultats de la commande sir pour R3
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Dynamips(0): R4, Conscle port - 127.0.0.1

File Edit Setup Control Window Help

Connected to Dumanips WH "E4™ [ID 0O, tupe c2691] - Console port
Froz= EMTER to get the pronpt.

Ed=en
R#=ir
Codes: C - connected, % - static, B - EIF, H - nobile, B - BGP
0 - EIGEP, EX - EIGEP external, 0 - OSPF, IH - OS5PF inter area
M1 - 0SPF H58A external tupe 1, HZ2 - 03PE HESA external type 2
E1l - OSPF external type 1, E2 - 05PF external type 2
i - I5-1I5, su - IS-I5 sumnary, L1 - IS-I5 lewel-1, L2 - IS-IS leweal-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o — 00E, P - pariodic dounloaded ztatic voutae

Gateway of last vesort iz 10.1.1.2 to netuork 0.0.0.0

1.0.0.0/32 iz zubnetted, 1 subrnets
1.1.1.4 iz directly connected, Loopbackl
10.0.0.0/24 iz subnetted, 1 subnets
C 10.1.1.0 iz divactly connected, FaztEthernet0s0
E:%ﬁ 0.0.0.0s0 [110411] wia 10.1.1.2, 00:12:45, FastEthernetOs0

-
—

Figure 111.7 : Résultats de la commande sir pour R4

File Edit Setup Control Window Help

Connected to Dunanips WH "EE" (ID 4, tuype c2691) - Conzole port
Prezz ENTER to get the pronpt.

ES>an

ES#sir

Codez: I - connected, 5 - static, B - EIP, H - nobile, B - BGP

0 - EIGEF, EX - EIGEF external, 0 - 0O5PF, IA - O5PF inter arca

H1 - DSPF HMS5H esternal tupe 1, HZ2 - 05PF HSSA external tupe 2

El - 0O5PF external type 1, E2 - 05PF external type 2

i - I8-15, su - IS-IS =unmmaru, L1 - IS-I5 lewel-1, L2 - IS-IS lewel-2
ia - I5-TI5% inter area, * - candidate default, U - per-uszer ztatic route
o - 00R, P - periodic dounloaded ztatic route

Gateway of last resort iz 10.2.2.3 to network 0.0.0.0
1.0.0.0/32 iz subnetted, 1 subnets

C 1.1.1.5 i= directly connected, Loopbackl
10.0.0.0:24 is subnetted, 1 subnets
C 10.2.2.0 i= divectly connected, FastEthernet0s0

O*IA 0.0.0.0/0 [120011] wia 10.2.2.3, 00:13:32, FastEthernet0s0
Eo#

Figure 111.8 : Résultats de la commande sir pour R5

Dynamips(4): R5, Conscle port - 127.0.0.1 [:;;:][::::][:::EEZZ:HE
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111.9. Configuration de VPN site to site :

111.9.1. Etablissement d'un tunnel Ipsec site-a-site

Il faut savoir que le VPN se configure juste sur les Routeurs d’extrémités dans mon
cas c’est Router 3 (f0/0) et Router2 (f0/0) :

Je vais configurer la police qui détermine quelle encryptions on utilise, quelle Hash quelle
type d’authentification, etc

e Etape 1: Configuration des paramétres ISAKMP
Définir les parametres du tunnel IKE (Policy ISAKMP)

Je crée donc ici une stratégie avec un numéro de séquence 10. Ce numéro indique la priorité
de I'utilisation de la stratégie. Plus petit est ce nombre plus la priorité est grande. On définit
ensuite les parametres:

o Encryptage DES
« Authentification par clé pré-partagées
e Algorithme de hachage md5

Dymnamips(2) R2, Console port - 127.0.0.1 VT -

| File Edit Setup Control Wi o o Help

ot
2#!Turnel Ipsec entve Router2 ({001 et Router3 (0501
2Hcont

| nter conf igurat ion connands, one per line. End with CHTLAZ.
2lcont igl#crupto isaknp policy 10
2Llcont ig—izaknpl# authent icat ion pre-share
2lconf ig—izaknpl# ancrypt ion dos
2l conf ig—izaknpl# hazh ndS
20 conf ig—izaknpl¥# group 2
2l conf ig—izaknpl# axit
2lconf igl#

File Edit Setup Control Window Help

F3lconf igl#
Falconfigl#!Turne]l Ipzec entre Routerd (fO/0) et Router? [fO/01
Falcanf igld!

Ralconf igl#!Palicy ISAKHF

Faiconf igl#cvypto izaknp policy 10

B3lconf ig-izaknp)# authent icat ion pre-share

Falconf ing-izaknpl# encrupt ion des

F3lconf ig-izaknpl# hazh ndS

Failconf ig-izaknpl# qroup 2
Falconf ig-izaknpl# axit
Ralconf igl

Figure 111.10.Configuration Policy ISAKMP pour le site distant 1
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e Etape 2 : Configuration des parametres Ipsec

On a maintenant terminé la configuration de la partie qui gére la négociation des clés etc. La

deuxiéme partie consiste a définir comment les données seront cryptées.

Tout d’abord on crée la méthode de cryptage (transform-set) que 1’on nomme T1.

. |
Dynamips(2): R2, Conscle port - 127,001 VT | = | | X J

|Fi|E Edit Setup Control Window Help

Plconf igl# ~
2lcanf igl#

2lconf igl#

2lconf igl# | |
2lconf igl#
2lconf igl#
2lconf igl#

2lconf igl# m
I Plconf igl¥crupto ipsec transford-zet T1 esp-des esp-ndS-hnac —
Flcfg-crupto-trang 14 e

P —

Figure 111.11.Configuration des paramétres du tunnel ipsec pour le site central ‘R2’

Dynamips(3): R3, Conscle port - 127.0.0.1 VT | = | | X

File Edit Setup Control Window Help

Falcanf igl# -~
Falconf igl#

Falconf gl

Falconf igl#

Falconf igl#

R3(conf igl# I
Falconf gl

Falconf igl# |
Falconf gl m
Falconf igl# crypto ipsec transforn-zet T1 esp-des esp-ndS-hnac —

Ralcfg-crypto-tranz 1 # e
l___ _

Figure 111.12 Configuration des parametres du tunnel ipsec pour le site distant 1 ‘R3’

Esp-des est la méthode de cryptage, esp-md5-hmac est la méthode d’authentification
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Etape 3 : Configuration Pre-shared key avec le peer

Définir le secret partage entre les 2 équipements établissant un tunnel Ipsec

Dynamips(2): B2, Conscle port - 127.0.0.1 VT | = | | X J

|Fi|E Edit Setup Control Window Help

S lconf igl# ~
2lcanf igl# |
Plconf igl#

2(conf ig)¥ |
Plconf igl#

2lconf igl¥crypto ipsec trvansforn-gzet T1 esp-des esp-ndS-hnac

Flcfg-crupto-trans 14 i

2lcfg-crypto-tranz J¥crypto ipsec transforn-zet T1 esp-des esp-ndS—hnac L
l Plcfg-crupto-trans 14

2lcfg-crypto-tranz 1 # &

Figure 111.13.Configuration du tunnel ipsec pour le site centrale

Dynamips(3): R3, Conscle port - 127.0.0.1

|Fi|l': Edit Setup Control Window Help

3lcfg-crypto-tranz 1# -~
Alcfg-crupto-tranz 1§
3cfg-crypto-tranz 1#
Acfg-crupto-tranz 14
Icfg-crypto-tranz ) #
3l cfg-crupto-trans 1§
Alcfg-crupto-tranz 14
3lcfg-crypto-tranz 1#
Alcfg-crupto-tranz 1§
3cfg-crypto-tranz 1# |
Alcfg-crupto-tranz¥crypto izaknp key 0 cisco addrezs 200.1.1.2 =
3lconf ig)# i

Figure 111.14 : Configuration du tunnel ipsec pour le site disant 1

Voila j’ai ensuite la clé pré-partagée, ici « Cisco » qu’on associe avec I’adresse de
’autre bout du tunnel donc 200.1.1.2.

Le 0 indique que j’ai défini la clé en texte clair, en opposition avec une clé déja
cryptée si on la copie d’un « show run » d’un routeur ou I’encryptage des mots de passe est
active.
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o Etape 4 : Définir le trafic intéressant

Définir le trafic intéressant, c'est a dire le trafic a protéger par un tunnel Ipsec

Dynamips(2): RZ, Conscle port - 127.0.01 VT | = | | X J

|FiIE Edit Setup Control Window Help

2lefg-crupto-trans 14 -
?lcfg-crupto-trans 14

2lcfg-crupto-trans 14

?lcfg-crupto-trans 14

2lcfg-crupto-trans 14

?lcfg-crupto-trans 14

2lcfg-crupto-trans 14

2lcfg-crupto-trans Mcrypto ipsec transforn-zet T1 esp-des esp dg-gn C

- a
| | 2lcfg-crupto-tranz 145 110 pernit ip 10.1.1.0 0.0.0.255 10.2.2.0 .0.255
2 lconf igl# 52

Figure 111.15.Configuration des listes de contrdle pour le site central

-

Dynamips(3): R3, Console port - 127.0.0.1 VT =l %

|Fi|E Edit Setup Control Window Help

3 cfg-crupt o-trans 14 -
Iefg-crupto-trans ) #

3 cfo-crupt o-trans 14

Iefg-crupto-trans ) #

3cfg-crupt o-trans 1 #crypto izakop key 0 cisco addeess 200.1.1.2

Iconf igl#

Icont igl#

Iconf igl#

Iconf igl¥access-1ist 110 pernit ip 10.2.2.0 0.0.0.255 10.1.1.0 0.0.0.255

Icont igl# 5

Figure 111.16.Configuration des listes de contrdle pour le site distant 1

e Etape 5 : Définir la crypto map

Création d’une crypto map pour regrouper les parametres précédant

Dynamips(2): B2, Conscle port - 127.0.01VT | = | | X ]

|Fi|E Edit Setup Control Window Help

?lcfg-crupto-trans 1 #crypto ipsec transforn-zet T1 esp-des esp-nd

2lcfg-crupto-trang)#5 110 pernit ip 10.1.1.0 0.0.0.255 10.2.2.0

Plcont igl#

?lconf igl¥crupto nap H1 10 ipsec-isaknp

HOTE: Thiz new cvupto nap Will venain dizabled until a peer
and a walid access list have been conf igured.

?lconf ig-crupto-napl# zet peer 200.2.2.3

?lconf ig-crupto-nap1# zat transforn-zet T1

IRz cont ig-crypto-napl# natch addressz 110
2lconf ig-crupto-Hap 1 # exit &

Figure 111.17 : Configuration de la crypto map pour le site central

S-hrac ~
0.0.0.255
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Dynamips(3): R3, Conscle port - 127.0.0.1

|FiIE Edit Setup Control Window Help

Icant igl#

Icont igl#

Iconf igl¥crypto nap H1 10 ipzec-izaknp

HOTE: Thiz neu cvupto nap will venain dizabled until a peer
and a walid accesz lizt hawe been conf igured.

I conf ig-crupto-napl# zet peer 200.1.1.2

3conf ig-crypto-napl# set transforn-zet T1

I conf ig-crupto-napl# natch addrezs 110

I conf ig-crypto-nap 1 # exit

Icont inl#

Figure 111 .18.Configuration de la crypto map pour le site distant 1

On a donc créé ici une Crypto-map nommée M1 dans laquelle on integre une sequence 10

(une seule crypto-map par interface, mais on peut ajouter plusieurs maps en leur indiquant des

numéros de séquence différents), avec les parametres suivants:
o Activée pour le trafic correspondant a 1’access-list VPN
o Destination du tunnel 200.1.1.2
o Cryptage selon le transform-set M1

e Etape 6 : Appliquer la Crypto map a I'interface outside

La derniére étape consiste a appliquer cette crypto-map a I’interface f0/0.

Dynamips(2): R2, Conscle port - 127.0.01 VT | = |

|FiIE Edit Setup Control Window Help

?lconf ig-crypto-Hap 1# exit
2lconf igl#interface {00
2lconf ig-if 1% crypto nap H1
2lconf ig-if 1# exit
2lcont igl#
ar 1 00:18:16.463: XCRNPTO-6-ISAKHP_OM_OFF: ISAKHP iz OW
gi[tcunf inl#end

I ar 1 00219:32.7235: £8Y5-5-CONFIG_I: Conf igured fron conzole by conzole
b 3

Figure 111.19.Application de la crypto map a I’interface pour le site central

-

Dynamips(3): R3, Console port - 127.0.0.1

|Fi|l': Edit Setup Control Window Help

I conf igl#
3lconf igl#
3l conf igl#
3lconf igl#
Al conf igl#interface {040
3lconf ig-if 1% crypto nap H1
Al conf ig-if 14 exit
I conf igl#
ar 1 00:12:49.639: XCRNPTO-6-ISAKHP_OM_OFF: ISAKHP iz O
3l conf igl#

Figure 111 .20.Application de la crypto map a I’interface pour le site distant 1
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e Générer le trafic intéressant

A partir de R4, faire ping sur l'adresse IP de I'interface f0/0 de R5

File Edit Setup Control Window Help

ormected to Dynanips S0 "RA" (10 O, type c2681) - Console port
resz EMTER to get the pronpt.

Figure 111.21.Résultat du : ping 10.2.2.5

Le message observé sur R2 :
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File Edit Setup Control Window Help
#far 1 BE:BE7 4], 2= TSAKHF (@:1@bll: ID pawload

nest—pavload @ 2 =
tupe t 1
address r 2EE.2.2.32
prot oo T
port : EBn
length t 12
#Mar 1 OE:BEY:41.627: ISHEMP:(@]:: peer matches #none# of the profiles
#Mar 1 OE:@Er:41.631: ISHEMP:(1@6H1): Erncesalng HASH payload. message ID = @
#Mar 1 BE:@EY:41.635: ISAKMP:(18011:5H authentication status:
authent icated
#Mar 1 BE:Er:41.635: ISAKMP:(168011:5A has been authenticated with 20H.Z2.Z2.32
#Mar 1 BE:@EY:41.639: ISHEMP: Trglng to insert a peer 280.1.1.2-2088.2.2.3-586-,
and insected 5uccessFullE EFEA34E1C
#Mar 1 BE:@EY:41.639: ISHEMP:(1801):Input = IKE_KMES FRD FEER, IKE_FMM_EXCH
#Mayr 1 BR:AY:41.639: ISAEMP:(18@11:01d State = IKE_T_| Mew State = IKE_I_HMME

HHEE 1 BE:E7: 41,639 ISAKMP: (1686811 : Input = IKE_MESG_IMTERMAL, IKE_PROCESS_MAIM_
#ar 1 BA:A7:41.639: ISAKMP:C(18@11:01d State = IKE_I_MME Mew State = IKE_I_MHMG

#Mzr 1 BE:E7:41.629: ISAKMP: (16881):Input = IKE_MESG_IMTERMAL, IKE_PROCESS_COMPL

ETE

HQEETEI AA:EF: 41,639 ISAEMP:(1@B81):01d State = IKE_I_MM& HMew State = IKE_F1_CO
EEE?I 1 B8:87:41.639: ISAKMP: (18811 :beginning Buick Mode exchange, M-I0O of 14433
#Mar 1 BE:@E7:41.643: ISAKMP:(18E11:60M Initiator gets sgl

#Mar 1 BE:AY:41.651: ISAHKMP:(18011: sending packet to 20E.2.2.3 my_port 588 pee
r_port EEE (11 G IDL

*ﬁar % B4, ISAEMP: (18811 :5ending an IKE IPwd4 Packet

IKEEI BEHB?'41 51: ISAKMP: (18810 i Hode 1343286611, Input = IKE_MESE_IMTERMAL,
Har 1 EE B7:41.655: ISAKMP:(18@11:01d State = IKE_GM_READY Mew State = IKE_GM
*Hﬁr 1 BA:87:41.685: ISAKMP:(1881)1:Input = IKE_MESG_IMTERMAL, IKE_PHASE1_COMFLE

#lar 1 BE:A7:41.659: ISAKMP:(18E11:01d State = IKE_P1_COMPLETE HMew State = IKE
| P1_ EDHPLETE

#Mar 1 BE:@EY:41.743: ISAKMP (B:16881)1: received packet from ZEE.2.2.3 dport EHE

Eﬁﬂrt EBE Glabal (1) EMEIDL

EEEEI 1 B8:67:41.751: ISAKMP:(18811: processing HASH pavload. message I0 = 14433

ET?r 1 B8:67:41.751: ISAKMP:(1B8E1): processing S5A payload. message ID = 1443335

#Mar 1 OE:@E7:41.755: ISAHKMP: (168611 EheckLnE IPSED proposal 1

wHar 1 BA:67:41.7EE: ISAKMP: transform OES

#Mar 1 OE:Er:41.759: ISHEMP: attributes in tranEFnrm

#Mar 1 OE:Er:41.759: ISHE encaps is 1 [(Tunnell

#Mar 1 OH:Er:41.763: ISHEMP: S5H life twpe in seconds

#Mar 1 OH:Er:41.763: ISHEMP: S5H Llite duration [bailc] DF 25Ea

#Mar 1 OH:Er:41.763: ISHEMP: SH life twpe in kilob

#Mar 1 OE:EY:41.767: ISHEMP S5H life duration [UPI DF BrE Brds BrEH e

#Mar 1 OH:Er:41.771: ISHEMP: authenticator is HHHE MOS

#Mar 1 OE:EY:41.771: ISHEMP:(1801):atts are acceBtab

SEEEIII BE:E-:41.77E: ISAKMP:(1661)1: processing HOMCE pawload. message ID = 1442

ET?r 1 B8:687:41.775: ISAKMP:(1081): processing ID payload. message ID = 1443335

ET?r 1 B8:687:41.779: ISAKMP:(1881): processing ID payload. message ID = 1443335

#Mar 1 BE8:@7:41.787: ISAKMP:(18811: Creating IPSec SAs

#Mar 1 DE:@EY:41. 787 inboynd SA from Z2EE.2.2.3 to ZE@.1.1.2 (f-i) B« @

iBrDHy B.2.2.8 to 16.1.1.8])

#Mar 1 bE:@E7:41.791: has spi Bx724CS00C and conn_id &

#Har 1 BE:EF:41.791: lifetime of 26 seconds

#Har 1 BE:EF:41.791: Lifetime DF 4EE3EEE kilobytes

#Mar 1 DE:@E7:41.791: outbound SA from 26868.1.1.2 to 260.2.2.3 (f-<1) B-0
sy 18,1.1.8 to 18.2.2.8) .

LA ET tErsdl. 7l has spi  @x7vS58500A and conn_id @

#Hlar 1 tEr:dl. 79l lifetime of 2608 _seconds

#lar 1 ridl. /3l lifetime of 468860068 kilobytes

#Har 1 red4l,.731: ISAKMP: (18H11: sending packet to 208.2.2.3 my_port S88 pee

r_port 11 HH?IDLE

L 1 r:41.731: ISAKMP:(18081):5ending an IKE IPwd Packet.

* 1 r:d4l.731: ISAKMP: (1801l :deleting node 1443385611 error FALSE reason

T
L i 7idl. 735 ISAKMP: (18811 :Hode 1443385611, Input = IKE_MESS_FROM_PEER, _

Figure 111.22.Résultat su Ping 10.2.2.5 sur R2
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111.10. Vérification :

e Voir tous les échanges IKE pour les tunnels IKE et Ipsec :

-

I Dynamips(2): R2, Console port - 127.0.0.1 VT Elle [ x |

oo’

File Edit Setup Control Window Help

R -
Ro#
Ri#
Ro#
Rod
Ro#
Ro#
Fetdebug crupto izaknp (Tl
Lrypto ISAKHP debugging iz on -

s =

Figure 111.23. Résultat de la commande « debug crypto isakmp » sur R2

| F

Dynamips(3): R3, C.DHSD|E port - 127.0.0.1 VT | = 2 |

File Edit Setup Control Window Help

bo# -~
Fo¥
Fi¥
Fo¥
Fi¥
Fo¥
1
Fottdebug crupto izaknp 7l

Crypto ISAKHP debugging iz on =
H ¥

Figure 111.24.Résultat de la commande « debug crypto isakmp » sur R3
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e voir le status du tunnel Ipsec

‘@ Dynamips(2): R2, Conscle port - 127.0.0.1 VT =

File Edt Setup Control Window Help

Fi#izhou crypto ipsec za

interface: FastEthernet 040
Crypto nap tag: H1, local addr 200.1.1.2

protected wrf: (nonal

current_peer E'I]IJ.Z.E.E_J port 500

WPKLE CONPressed: U, WPl OeCOnpressed: U
fpkts not compresseds 0O, #pkts conpr. failed:

Hzend ervors 1, ®recy ervors 0

current outbound spi: DeDBFID23626306546)

Inbound esp sas:
sple Ox7TI0ZBS26(1929557206)
transforn: esp-des esp-ndS-hnac ,
in uze zettings ={Twnel, ¥
conn id: 1, flow_id: SM:l, crupto map: Hi
za tining: remaining key lifetine (kizac)
IV ziza: 8 buytes
replay detect ion support: Y
Status: RCTIVE

inbound ah zas:
inbound pop zaz:

outhound asp sas:

spis OxD849F7020 3628 303545)
transforn: esp-des esp-ndS-hnac ,
in use sett ings = Tumnel, }
conn id: 2, flow_id: W2, crupto map: H
za tinino: renaining key i
IV zize: B buytes
replay defect ion support: Y
Status: RCTIVE

outhound ah sas:

outbound pop sas:

Figure 111. 25. Résultat de la commande sur R2 « show crypto ipsec sa »

1
ifeting (kfsacl:

local  ident [addr/nask/protfport): (10,1.1.0/255,255, 255, 000,00
ranote ident [addr.-"nask.-’wntfﬂurt]: (10.2.2. 04255, 255, 255. 070400

Hpkts encaps: a, ﬂpﬁs_mep{: 9, #pkts digest: 9
Hpkts decaps: 9, #pkis decrupt: 9, #pkts warify: 9

0

fpkts not deconpressed: 0, Spkts decompress failed: 0

local crypto endpt.: 200.1.1.2, venote crypto endpt.: 200.2.2.3
path mtu 1500, ip ntu 1500, ip ntu ldb FastEthernet0/0

: [4406903/3169)

(44069934 3164)

Les deux lignes entourées en jaune indiquent les paquets recus et envoyés par le tunnel VVPN.
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Dynamips(3): R3, Console port -

File Edit Setup Control Window Help

Fa# ~
Fattzhow crupto ipsec =a

interface: FaztEthernet0s0
Crupto nap tags H1, local addv 200.2.2.3

pratected wrf: (honel
local ident [addrsnaskdprotsportls (10.2.2.0/255.255.255.0/0/0]
teHote ident (addv/nasksprot/portls (10.1.1.0/255, 255, 255, 0/0/00
current _peer #00.1.1.2 port 500
PERHIT, flags={origin_iz_acl,?}
#pkts encapz: 9, #pktsz encrupt: 9, #pkts digest: 9
#pkts decapz: 9, #pkts decrupt: 9, #pkts verifu: 9
#pkts conpreszed: 0, #pkts deconpressed: O
#pkts not conpressed: O, #pkts conpr. failad: O
#pkts not deconpreszed: O, #pkts deconpreszs failed: 0
#zend evvorz 0, #racy evrars 0

local crypto endpt.: 200.2.2.3, venote crypto endpt.: 200.1.1.2
path ntu 1500, ip ntu 1500, ip ntu idb FaztEthernet0s0
current outbound spi: 0«7302B52601929557286)

inbound ezp zas:
pi: D30844F?DE[36283985461
transforn: esp-dez ezp-ndS-hnac ,
it uze zettings ={Tunnel,
conn id: 1, flou_id: SH:1, crypto nap: H1
za tining: renaining key lifetine Ckizecl: (4925423430391
IV zize: 8 bytes
replay detection support: ¥
Status: ACTINE

inbound ah zas:
inbound pcp zas:

outbound esp =as:
pi: Dx?3D2E526[192955?EEﬁ]

transforn: esp-dez ezp-ndS-hnac ,

it uze zettings ={Tunnel,

conn id: 2, flou_id: SH:2, crypto nap: H1

za tining: renaining key lifetine Ckizecl: (4925423430331

IV zize: 8 bytes 5
replay detection support: ¥ L
Status: ACTINE

authound ah sas:

outbound pcp =as:

Figure 111 .26.Résultat de la commande sur R3 « show crypto ipsec sa »
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I11.11.Analyse du trafic a ’aide de Wireshark

La figure suivante représente le résultat de 1’analyse des paquets a I’aide de Wireshark,
ce résultat contient les adresses sources et destinations, type de protocole et la langueur
de I’information capturée.

[ Capturing from Standard input  [Wireshark 1.68 (SVN Rev 42761 from ftrunk-16)] == =

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

BN EEXZE Qe T2 IEE Qi @®M%| 8
Filter: Expression... Clear Apply
MNo. Time Source Destination Protocel Length Info

102 231.657000200.1.1.1 224.0.0.5 OSPF 94 Hello Packet

103 231.918000 c0:02:07:ac:00:00 C€DP/VTP/DTP/PAGP/UDLD cop 350 Device ID: R2 Port ID: FastEthernet0/0

131 237.965000 200. 200. ESP 166 ESP
132 237.975000 200. 200. ESP 166 ESP (SPI=0XC9892a44)
« n r

104 232.722000c0 ac:00:00 «¢0:02:07:ac:00:00 LOOP 60 Reply
105 232.905000 c0 ac:00:00 «¢0:01:07:ac:00:00 LOOP 60 Reply
106 233, 587000 c0:0: 7:ac:00:00 CDP/VTP/DTP/PAQP/UDLD CDP 350 pevice ID: R1L Port ID: Fastethernet0/0
107 235.590000200.1.1.2 200.2.2.3 ISAKMP 206 Identity Protection (Main Mode)
108 235.662000 200.2.2.3 200.1.1.2 ISAKMP 146 Identity protection (Main mode)
109 235.723000200.1.1.2 200.2.2.3 ISAKMP 338 Identity Protection (Main Mode)
110 235.813000 200.2.2.3 200.1.1.2 ISAKMP 338 rdentity protection (Main Mode)
111 235.914000 200.1.1.2 200.2.2.3 ISAKMP 134 Identity Protection (Main Mode)
112 235.976000 200.2.2.3 200.1.1.2 ISAKMP 110 Identity Protection (Main Mode)
113 236. 026000 200.1.1.2 200.2.2.3 ISAKMP 214 Quick Mode
114 236.106000 200.2.2.3 200.1.1.2 ISAKMP 214 Quick Mode
115 236.156000200.1.1.2 200.2.2.3 ISAKMP 94 Quick Mode
116 237.553000200.1.1.2 200.2.2.3 ESP 166 ESP (SPI=0xC9892a44)
117 237.603000 200.2.2.3 200.1.1.2 ESP 166 ESP
118 237.623000200.1.1.2 200.2.2.3 ESP 166 ESP
119 237.705000 200.2.2.3 200.1.1.2 ESP 166 ESP
120 237.715000 200.1.1.2 200.2.2.3 ESP 166 ESP s
121 237.745000 200.2.2.3 200.1.1.2 ESP 166 ESP (SPI=0xa5fdsfob)
122 237.755000 200.1.1.2 200.2.2.3 ESP 166 ESP (SPI=0XC9892ad4)
123 237.785000 200.2.2.3 200.1.1.2 ESP 166 ESP
124 237.815000 200.1.1.2 200.2.2.3 ESP 166 ESP
125 237.845000 200.2.2.3 200.1.1.2 ESP 166 ESP
126 237.855000 200.1.1.2 200.2.2.3 ESP 166 ESP
127 237.885000200.2.2.3 200.1.1.2 ESP 166 ESP (5PI=0xasfdefob)
128 237.895000200.1.1.2 200.2.2.3 ESP 166 ESP (SPI=0xC9892a44)
129 237.925000 200.2.2.3 200.1.1.2 ESP 166 espP (sPI=0xa5fd&fob)
130 237.935000200.1.1.2 200.2.2.3 ESP 166 ESP
2.2.3 1.1.2
1.1.2 2.2.3

0000 cO 02 07 ac 00 00 cO 01 Q7 ac 00 00 08 00 45 00
0010 Q0 98 00 aa 00 00 fe 32 28 81 c8 02 02 03 c§ 01
0020 01 02 a5 fd 8f Ob 00 00 00 Od e8 fa a4 3d f2 &b

(| standard input: <live capture in progress> Fi... | Packets: 185 Displayed: 185 Marked:

Profile: Default

Figure 111 .27. Résultat de I’analyse avec Wireshark.
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Conclusion

Dans ce chapitre j’ai mis au point une solution sécurisee basés sur les VPN de types
Site-a-site basés sur le protocole IPsec ce qui m’a permis de comprendre le principe

de fonctionnement, I’utilit¢ et I’importance de cette solution pour la sécurité de I’import
quel réseau informatique .
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Conclusion générale

A travers ce projet de fin d’étude, nous avons vu ensemble un apercu des différentes
possibilités afin de déployer un VPN, et particuliérement la solution que représente IPSec. J’ai
en effet pour objectif de vous donner les concepts qui tournent autour de cette solution et de
vous montrer un exemple de déploiement.

En effet gréace a cette nouvelle technologie permis aux employés de se relier entre eux
au travers internet. Cette solution mise en place est une politique de réduction des couts liés a
I'infrastructure réseau des entreprises. Il en ressort que la technologie VPN basé sur le
protocole IPSec est I'un des facteurs clés de succes qui évolue et ne doit pas aller en marge
des infrastructures réseaux sécurisés et du systéeme d'information qui progressent de facon
exponentielle.

A la fin, ce projet m’a permis de comprendre le principe de fonctionnement des VPNs
et les parametres a prendre en considération pour réussir leur implémentation.

Espérons que je vais bénéficier de cette étude pour I’appliquer dans la vie
professionnelle, et valoriser 1’ensemble de mes connaissances, et pas juste celles
acquises pendant ce projet, mais aussi celles récoltées durant tout mon cursus universitaire.
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Index

AH : Authentification Header.

ECB : Electronic Code Book.

ESP : Encapsulating Security Payload.
FAI : Fournisseur d’Acces Internet.

IKE : Internet Key Exchange.

ISAKMP : Internet Security Association and Key Management Protocol

L2F : Layer Two Forwarding.

L2TP : Layer Two Tunneling Protocol.
LAC : L2TP Access Concentrator.

LNS : L2TP Network Server.

NAS : Network Access Server.

POP : Point of Presence.

PPP : Point to Point Protocole.

PPTP : Point to Point Tunneling Protocol.
SA : Security Association.

SLA : Service Level Agrement.

VPN : Virtual Private Network = RPV : Réseau Privé Virtuel.

IP : Internet Protocol

DOS : Denial Of Service

WAN :Wide Area Network

IPX Internetwork Packet Exchange
DES :Data Encryption Standard
MD5 :Message Digest 5

ATM : Asynchronous Transfer Mod
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Index

UDP : User Datagram Protocol

RSA : Revenu de Solidarité Active
AES :Advanced Encryption Standard
TCP :Transmission Control Protocol
MAC : Media Access Control

SMTP :Simple Mail Transfer Protocol
CHAP :Challenge Handshake Authentication Protocol
MPLS :MultiProtocol Label Switching
PTP :Precision Time Protocol

DMZ: Demilitarized Zone

QM :Quick Mode

http : L'HyperText Transfer Protocol
FTP : File Transfer Protocol

DNS :Domain Name System

SSH : Secure Shell
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Annexe

I. Installation et configuration de GNS3 sur PC ayant au moins 4GO de
RAM.

Créer un répertoire GNS3 sur le bureau de votre PC. Y mettre I'lOS décompressé et
I'application GNS3.

1 - Installer I'application GNS3 et la lancer
2 — configurer ’'URL de I’IOS
Edit >> 10S image and Hypervisor

FR Francais (France) (2)Ai

File View Control Device Annotate Help
sl [ oz poEp ey -ade
Node T | Topology Summary 8 x
=] Select all Ctrl+A
g Select none Ctrls Shift+ A
@9 | ¢ 10Simages and hypervisors Ctrl+ Shift+1
&P | Symbol manager Ctrl+Shift+S
£%  Preferences.. Ctrl+ Shift+P E
@D Asafirewall
& Juniper router
& Ethernet switch
& ATM bridge
ATM switch
B Frame Relay switch
EtherSwitch router
& os
L Qemu guest =
™~ VirtualBox guest
™ Host
Cloud
Captures & x
Hostname Interface
L1} »
Console 8 X
GNS3 management console, Running on GNS3 version 0.8.3
Copyright (c) 2006-2012 GNS3 Project
=>

i D)
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3 — Sélectionner I’image 10S
Cliquer sur le bouton face a "Image file:"

FR Frangais (France) \2)Aide o

File Edit Control Annot Help

w23 ad S OSfmEplECY a0
Node Types g X + | Topology Summary g X
& Router c1700

& Router c2600
& Router 2691
& Router ¢3600
& Router 3700 e (2 [
@ Router 7200 ¥ 10S images and hypervisors ?

@ Pixfirewall

@ AsAfirewall I0SImages | External hypervisors
é Juniper router Images
& Ethernet switch =
&% ATM bridge 10S image
ATM switch

B Freme Relay switch
EtherSwitch router

s

B Qemu guest

Model/Chassis

B VirtualBox guest
B Host
Cloud

Settings Hypervisors

Image flle: Use the hypervisor manager

=
Base config: E] I & x|
=)
=

Platform:  [c3700 |fname Interface

Model: (3725

IDLEPC:

Default RAM: 0 MiB

Check for minimum RAM requirement

Default image for this platform

Copyright (c) 2006-2012 GNS3 Project

=
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4 — Sélectionner I'lOS (décompressé) et cliquer sur bouton <<Ouvrir>>

W Insertion  Miscenpage  Références  Publipostage  Révision  Affichage

> @
T X — o = gt s R &4 Rechercher ~
ﬂ :; (Calibri(Corps ~ 11~ AT A | Aav | &) SESE [ EEIA T | aasbeenc| AsBbeede AaBbCi AaBbCc AaB . i Rempiacer
Coller 5 6 I 8 -kex x| A% - A~ @i | A= [ TNormal | TSansint..  Titrel Titre 2 Titre #wa:’v N Sélectionner ~
Presse-papiers 1 Police T Paragraphe Style

£} Modification

2 —Sélectionnerl'image 10S

10S images and hypervisors ?| =%

i

Images

10Simage  Model/Chassis

#' Select an 10S nmnge‘ J
w, 0 » GNS3 » « [ %9 ||[ Rechercher dans : GNS3 2

Organiser v Nouveau dossier

-

* oo e Nom Modifié le

) [ Bureau L1 3¢D207zip 16/03/2001 04:52 Dossier com| |
b5} re| ‘ 2691 i 124-15.T.bin 05/02/2010 14:55 VLC media f|
|8 Téléchargements || c2691-adventerprisekd-mz124-15.T.image  20/04/2012 0334 |

1) GNS3.zip 22/10/201315:47 Dossier com|

Bibliothéques e GNS3-0.8.3-all-in-one.exe 05/08/2012 02:39
Documents
(5] Images
J Musique
B vidéos

Application

18 Ordinateur
“ Réservé au systér.

= Disque amovible

oA i
o .. 4

Nom du fichier: c2691-adventerprisekd-mz124- v | Allfiles ()
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5 — Modifier la capacité mémoire des routeurs émulés de 128 ==> 256 MB
Modifier le contenu des champs <<Default RAM>>

4 FR ce) 2Aide 5 =
W Insetion  Miscenpage  Références  Publipostage  Révision @

A 33 Rechercher

> 2 Remplacer
4 Modifier |
7| les styles~ | l§ Sélectionner -

Police i Paragraphe i) Style 0 Modification

& |Icmen T . e e e ]
ﬂ (Catibri(Corps ~ (11 - A A7 | Aav [ B E-ECE (EE YT | AaBbCcDc | AaBbCcDc AaBbCi AaBbCc AaB
Coller e G I S -abex xX|A-®-A- @§ =E= = O TNormal | fSansint.  Titrel Titre 2 Titre

Presse-papiers

Settings Hypervisors

Image fle:  2\GNS3\c2691-adventerprisekd-mz. 124-15.Timage .. | Use the hypervisor manager
Base config:
Platform:  [c2691 -]

vt [ )
IDLEPC:

Default RAM: | 256|MiB 2]
Check for minimum RAM requirement

Defaultimage for this platform
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6 — Cliquer <<Save>> et <<Close>>
Ignorer le message en rouge "Warning Idle PC ...."

W Insertion  Miscenpage  Références  Publipostage  Révision  Affichage @

B b el A S FE 8T | asbcene| assbceoc AaBbCi Aabce AAB s

;{ 23 Remplacer
Coller - # - - - E B i Modifier

Nt g 6 7 8 vabex, x | &A% - A @3 = TNormal | TSansint..  Titrel Titre 2 mhe S| Moter | seiccivner
Presse-papiers iu

Modification

Style

Police o Paragraphe

Model/Chassis
127.00.1:C\Users\g| ctop) ri 12124-15.T.image 2691

Settings Hypervisors
Image fle:  2\GNS3\c2691-adventerprisekd-mz. 124-15.Timage Use the hypervisor manager
Base config:

Platform:  [c2691
Model: @.
IDLEPC:

Check for minimum RAM requirement
[¥] Defaultimage for this platform

e ) Wiarring: IDLE PC wil have to be configured! Find out why and how
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Edit >> Préférence

¥ GNs3 "R Frangars (France) (7)Aide

File [Edit| View Control Device Annotate Help

P8 [ - LT ELIEET
Redo Ctrl+V

Node T » | Topalogy Summary 8 x
wd Select all Ctri+A

@ Select none Ctrl+ Shift+ A

& | ¢ 10Simages and hypervisors Ctrl+Shift+T

@ | 4 Symbol manager Ctrl+Shift+S

- % Preferences... Ctrl+Shift+P [l
W ASA firewall

& Juniper router

&P Ethernet switch

' ATM bridge

ATM switch

u Frame Relay switch
EtherSwitch router
DS

Qemu guest

i

VirtualBox guest
Host
Cloud

Captures g x

Hostname Interface

‘ [ m v

Console =3

GNS3 management console. Running on GNS3 version 0.8.3
Copyright (¢) 2006-2012 GNS3 Project

=»
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7 — Modifier le répertoire par défaut et sélectionner le répertoire GNS3 créé sur le desktop.

" FA Frangas (France)
File Edit View Control Device Annotate Help

 BAANY CFES OXDE I IESY ale

Mode Types 8 x | Topology Summary 8 x
) Router 1700
& Router c2600
& Router 2691 ¥, Preferences (@ = |
& Router 3600
& Router c3700 General |Genera| |
& Router c7200 Dy .
@ Pix firewall 7 y General Settings | Terminal Settings | GUI Settings
@ Ash firewall Capture
& Juniper router Qemu Language:
& Ethemet switch VirtualBox [Engih fen) =
< ATM bridge Launch the project dislog at startup
ATM switch se relative path for projects
B Frame Relay switch Automatically check for update
therSwitch router Delay between each device start when starting all devices:
DS 1 seconds
B Qemu guest Autosave:
™ VirtualBox guest 0 seconds
B Host Paths
Cloud Project directory:
C:\Users\gk\Desktop\G53 ()]
05 image (105, Qemu, PIX etc.) directory:
C:\Users\gk\Deskiop|GNS3 [ Captures B x
Hostname Interface
Configuration file
C:\Users\gk\AppData Roaminglgns3.ini
[ mpot || Epat | [ dear
(o ][ concet J[ oot |
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8 — Si nécessaire sélectionner Teraterm (Windows 32) a la place de Putty par défaut

Sous Terminal command : copier I'URL de I'application Teraterm et ne laisser que les options
%h %p

FR Frangais (Franc

File Edit View Control Device Annotate Help
I p s = ¢ prap— ~ e
| SEARY (¥ OfaE b /Y Ca0e
Node Types & X + | Topalogy Summary & X
& Router c1700
& Router c2600 -
& Router c2691 #" Preferences 7 |
& Router c3600
& Router 3700 General |General |
& Router c7200 Dy .
@ P firewall 7 y General Settings | Terminal Settings | GUI Settings
@ AsA firewall Capture oraconarates termin .
@B Jumiper router Qemu reconfigurated terminal commands:
& Ethernet switch VirtualBox [TeraTerm (Windows 32-bit) <[ e
&I ATM bridge Termminal command:
ATM switch “C:\Program Files\TTERMPRO \ttermpro, exe™ %h %p|
“ Frame Relay switch Terminal command for VirtualBox local console fserial connections:
o3
i) EtherSwitch router putty.exe -serial %s -wt "% [Local Console]” -gns3 §
@ s [7] Close associated terminal programs when deleting 2 node
-
Qemu guest [7] Launch terminals using the system default shell il
-
VirtualBox guest [£] Bring consale window to front (experimental feature)
B Host Delay between each console when consaling to al devices:
Cloud 0,5 seconds =
. -
2 Propridtés| | Terminal command magic strings:
%h = device server
| | Ra %p = device port
%d = device hostname Captures B x
%s = device pipe
Hostname Interface
Type de cil|
Emplacemer
Cible
Démarrer d |
Touche de
raccour
Exéeuter '
Commentaig
e | [ ok [ cancd [ apav |

< m i)
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Cliquer sur le bouton <Dynamips>>

" FR Frangas (France)

File Edit View Control

Node Types

Device

Annotate  Help

 BAANY CFES OXDE I IESY ale
F X

& Router 1700
& Router c2600
& Router <2691
& Router c3600
& Router c3700
& Router c7200
W PIX firewall
WD AsA firewall
& Juniper router
& Ethemet switch
' ATM bridge

ATM switch
B Frame Relay switch
Bl EtherSwitch router
BV s
B Qemu guest
B VirtualBox guest
= Host

Cloud

+ | Topology Summary 8 x

7
¥ Preferences

Démarrer dal|

Touche de
raccourci

Exécuter

Commentaing

General | Dynamips |
‘D_' . ‘ Dynaips | _Hypervisor Manager

Capture

Qemu Settings

VirtualBox Exeautable path to Dynamips:

dynamips.exe
Working directory for Dynamips:
C:\Users\gk\AppData | ocal Temp
Automatically dean the working directory
Base port: Base UDP:
7200 TCP + 10000 UDP —
Enable ghost 105 support
Enable mmap support

Enable sparse memory support

Test Settings

Base console:

2001TCP +| 2s01TCP - i

[ Enable IIT sharing support (Dynamips > 0.2.8 RCZ)

Base AUX port:

Captures g x

Hostname Interface

T | [

- % Do

Cliquer sur le bouton <<Test Settings>>, au bout de quelques secondes on doit voir le
message en vert <<... successfully started>>



Annexe

Node Types

FR Francais (France) () Aide -

IS EES COZOA I ESY =2l e

& %

& Router 1700
& Router c2600
& Router <2601
& Router c3600
& Router c3700
& Router c7200
W Pix firewall

W ASA firewall

& Juniper router
& Ethernet switch
&% ATM bridge

ATM switch
B Frame Retay switch
EtherSwitch router
EY ws
B Qemu guest
B VirtualBox guest
™ Host

Cloud

2 Propriétés

Type de cib
Emplacemer

Cible

Démarrer da|

Touche de
raccourci

Exécuter

Commentairg

# Preferences Pl = |
General | Dynamips
D.J
Dynamips | Hypervisor Manager
Capture
Qemu Settings
VirtualBox Executable path to Dynamips:
dynamips.exe ()]
Warking directory for Dynamips:
C:\Users\gk\Desktop\GNS3 ()]
Automatically dean the working directory
Base port: Base LDP: Base console: Base AUX port:
7200 TCP <] 10000 UDP +| 2001TCP =] 2501TCP

Enable ghost 105 support

Enable mmap support

[] Enable IIT sharing support (Dynamips > 0.2.8 RCZ)
Enable sparse memory support.

Test Settings

Emplaceme|

| Topology Summary B x
Captures g x
Hostname Interface

ok | [ cancel || apy |

Maintenant que la configuration de base est terminée, on ferme la fenétre Preference. On fait
drag and drop du routeur c2691, autant de routeurs que nécessaires.

On configure le hardware des routeurs. Par défaut le routeur est équipé de 2 interfaces
Fostethernet. Si nécessaire on peut rajouter des WIC 1 ou 2T, pour avoir un ou 2 ports Série.



File Edit View Control

Device  Annotate  Help

Annexe

S22 md NS Ory0ap BTy a0 e

Naode Types & X
&) Router 1700
& Router c2600
&8 Router c2691

&) Router c3600
& Router c3700
& Router <7200
D PIX firewall
W ASA firewall
& Juniper router
&P Ethernet switch
=B ATM bridge
ATM switch
B Frame Relay switch
EtherSwitch router
DS

B Qemu guest

B VirtualBox guest
B Host
Cloud

m

[ @, Node configurator
4 @ Routers c2691 ‘Rl node |

R1

g General | Memories and disks | slats | Advanced

R4 Memories

RS
RAMsize: 256 MB =
NURAM size: 55 KB =
Disks
PCMCIA diskd size: |64 M =
PCMCIA disk? size: 0 MiB &

Reset [oc ][ concel ][ apoly
q

Topology Summary

O R
@r
]
@ r
@ rs

Captures

Hostname Interface

Console

x

GNS3 management console. Running on GNS3 version 0.8.3
Copyright (<) 2006-2012 GNS3 Project

==
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" FA Francais (France) (2

File Edit View Control Device Annotate Help

IB2And SFHS OS> IESY za@e
Mode Types & X

Add a link ~ | Topalogy Summary B x
& Router 1700

R1 O r
W Router c2600 @R
&9 Router 2691 QR
&) Router c3600

& Router c3700 @ Rs
& Router c7200

W Pix firewall
W ASA firewall

& Juniper router

R2

&P Ethernet switch

& ATM bridge R3
ATM switch @
B Frame Relay switch

EtherSwitch router

@ Ds

B Qemu guest

m

™ VirtualBox guest
B Host
Cloud

Captures & X
R4

Hostr Interf:
RS ostname Interface

« .

Console

GNS3 management console. Running on GNS3 version 0.8.3
Copyright (¢) 2006-2012 GNS3 Project

=»

Add a link
sy

DL =R

Interconnection des différents routeurs.

Cliguer I'icone en haut située en dessous de <<Annotate>> et <<Help>> et sélectionner
Fastethernet.
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FR Francais (France) (2)Aide

File Edit View Control Device Annotate Help

(@2 NY L OA@EEP || ECy Sale

MNode Types. 8 x FEFp— » | Topalogy Summary & X
& Router 1700 .

R1

W Router c2600
&9 Router 2691

&) Router c3600
& Router c3700
& Router c7200
W Pix firewall
W ASA firewall
& Juniper router
&P Ethernet switch
W ATM bridge
ATM switch
“ Frame Relay switch fo/1 ¢
EtherSwitch router
DS

loop 1.1.1.1/32

fo/o fo/1

vevwww
L))
@

fo/o
R2

L fo/1

Qemu guest

m

VirtualBox guest
Host
Cloud

o0 § ¢ fo/0 Captures 8 x

@ Hostname  Interface

R4 R> m

‘ [ i

Console

GNS3 management console. Running on GNS3 version 0.8.3
Copyright (¢) 2006-2012 GNS3 Project

=»
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A EES CADE P |EL

&

MNode Types B x
& Router 1700

W Router c2600
& Router 2691
&) Router c3600

& Router c3700 -
& Router c7200 -

W Pix firewall e
W ASA firewall /

& Juniper router
& Ethernet switch
= ATM bridge !

1
ATM switch f0/0
loop 2.2.2.2/32 \

B Frame Relay switch =

EtherSwitch router 2,
EY ws S d \
B Qemu guest ' \
B VirtualBox guest
™ Host

Cloud

0.1.1.0/24
Area 1

[ ]
\ fo/o

\ S !
loop 4.4\#\1.4,' 32 é /
\ /

\ R4 4

.

-
-

~
~—

~_

hY

hY
192.168.2.0/ 24 \‘
]

i I

1% Gestionnaire des tdches de Windows =y

5] o |

J Fichicr Options Affichage 7
Applications | Processus Services

Performance Mise en réseau | Utiisateurs |

UC utilisée Historique de |utlisation du proce:

Area 2|

Memaire

Historique dutlisation de |a mémoire physique

-

Console

GNS3 management console. Running on GNS3 version 0.8.3
Copyright (¢) 2006-2012 GNS3 Project

=x

Topology Graphic View

Mémaire physique (Mo) Systéme

Totale 8125 Handles 17444

En mémoire cache 3368 Threads 726

Disponible 6928 Processus 59

Libre 3034 En activité 0153244
n = Valider (Go) 1/15

Mémoire pour e noyau (Mo)

Paginée 204

Hon paginée 2 MoniteLrr de ressource. .

Processus: 59 UC utilisée: 0%

Meémoire physique : 14 %

u

16:52

- O m

(=)

Lancement des routeurs, cliquer en haut sur le bouton vert . Ou lancer individuellement les

routeurs en cliquant droit et ...

Si on lance le gestionnaire des taches on remarquera que la CPU plafonne a 100%.

Pour baisser cette charge, il suffit de lancer la fonction Idle PC, sélectionner la lere valeur
ayant une étoile, si pas d'étoile sélectionner la premiere valeur.

Le lancement de la fonction Idle PC peut étre lancée sur un seul routeur allumé et la valeur

sélectionnée s'appliquera a tous les autres

routeurs.

Patienter quelques 30 secondes avant de pouvoir sélectionner 1 valeur.

Si la charge CPU ne descend pas, relancer la fonction Idle PC.
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I1. Listes de quelgques commandes CISCO :

« enable » ou « ena » ouU « en » pour passer en mode administrateur sur

I'équipement réseau.

Toutes les commandes indiquées ci-dessous sont a effectuer en mode
administrateur. Pour obtenir de l'aide sur une commande faite nom de la

commande suivie d'un point d'interrogation :

Exemple : show ?

Commandes

Descriptions

configure terminal ou conf t ou conf term

Entre dans le mode de configuration globale

CTRL-Z

Permet de retourner a la racine du menu

exit

Sort et remonte d'un cran dans la hiérarchie
des menus

hostname ou host <hostname>

Permet de modifier le nom de I'équipement
réseau

enable secret <password>

Assigne un mot de passe encrypté a enable

interface ethernet | fastethernet | Serial |
loopback <interface>ou inte|fa|s|lo

Entre dans le mode de configuration de
I'interface

ip address <address> <mask> ou ip add

Configure l'interface avec I'ip et le masque
de réseau

no shutdown ou no shut

Active ou Désactive l'interface

copy running-config startup-config ou
Ccopy run star ou write mem

Sauvegarde la configuration courante en
NVRAM

reload

Redémarre I'équipement réseau

ping [<address>]

ping seul, permet de faire un ping étendu de
spécifier une interface particuliére..., ping +
address IP ping l'interface avec l'interface
directement connecteé.

show interfaces ou sh int

Donne une description détaillé sur les
interfaces

show running-config ou sh run

affiche la configuration courante

show ip route ou sh ip route

affiche la table de routage

show ip protocols

affiche des informations sur les protocoles
utilisés

show ?

donne toutes les commandes show disponibles
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I11. Etablissement d'un tunnel Ipsec site-a-site

1- Définir le trafic intéressant, c'est a dire le trafic a protéger par un tunnel Ipsec
Exemple :
access-list 110 permit ip 10.1.1.0 0.0.0.255 10.2.2.0 0.0.0.255
2- Définir le secret partage entre les 2 équipements établissant un tunnel Ipsec
IPre-shared key avec le peer
crypto isakmp key cisco address 200.2.2.3
3- Définir les parametres du tunnel IKE
IPolicy ISAKMP
crypto isakmp policy 10
authentication pre-share
encryption des
hash md5
group 2
exit
4- Définir les parameétres du tunnel Ipsec
ITransfrom-set, parametres ipsec

crypto ipsec transform-set T1 esp-des esp-md5-hmac
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5- Définir la crypto map
ICrypto map
crypto map M1 10 ipsec-isakmp
set peer 200.2.2.3
set transform-set T1
match address 110
exit
6- Appliquer la crypto map
interface f0/0
crypto map M1

exit



