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- C.P.P.F: Code de Procédures Pénales Francais
-Ed.: Edition.

- JORF.: Journal Officiel de la République Francaise
- 1bid.: AuMéme Ouvrage

- |.P : Adresse Internet Protocole



-L .G.D.J: Librairie Générale de Droit et de Jurisprudence.
-N° : Numéro.
-O .C.D.E : Organisation de Coopération et de Développement

Economique

- O.N.U : Organisation des Nations Unies.

-O.P.U : Office des Publications Universitaires.
-Op.cit. : Ouvrage Précédemment Cité.

-P. : Page

-P.P : delaPage ala Page.

-P.U.F : Presses Universitaires de France.

-R.I.P.C : Revue Internationale de Police Criminelle.
- R.1.D.P: Revue Internationale de Droit Pénal

-S. : Suite.

- T.C.P : Trams Commission Protocol.

-T.G.l : Tribunal dela Grande Instance.
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¥— pPat17/1duL.SIF dispose que « les officiers de polices judicaire ou, sous leur responsabilité, les
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49 Art (32) stipule; «... une partie peut, sans I'autorisation d' une autre partie; a accéder a des
données informatiques stockées accessibles au public (source ouverte), quelle que soit la localisation
géographique de ces données ; ou

b- accéder a, ou recevoir au moyen d’'un system informatique situé sur son territoire, des données
informatiques stockées situées dans un autre Etat, s la partie obtient le consentement légal et
volontaire de la personne légalement autorisée a lui divulguer ces données au moyens de ce systéme
informatique ».
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>L. BOURGUIGNON Jonathan «larecherche de preuves informatiques et |’ exercice extraterritorial
des compétences de I'Etat» article présenté au Colloque de Rouen sur «internet et droit
international » organiseé par la société francaise pour le droit international du 30 Mai au 01 juin 2013,
édition Pedone, Paris, 2014, P368.
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22 _BOSSAN Jérdme «le droit pénal confronté a la diversité des intermédiaires de I'internet »
édition Dalloz, 2013, p 302.
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20_ Article (17) — conservation et divulgation rapide de données relatives au trafic :

1- afin d’ assurer la conservation des données relatives au trafic, en application de I’ article 16 chague
partie adopte |es mesures |&gislatives et autres qui se révelent nécessaires ;

1-pour veiller ala conservation rapide de ces données relatives au trafic, qu'un seul ou plusieurs
fournisseurs de services aient participé alatransmission de cette communication ; et

2-pour assurer ladivulgation rapide a |’ autorité compétente de la partie, ou a un personne désignée par
cette autorité, d'une quantité suffisante de données relatives au trafic pour permettre
I"identification par la partie des fournisseurs de services et la voie par laquelle la
communication a éé transmise... ».
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2L Art (16 -2) stipule que ; « ... cette partie adopte les masures législatives et autre qui se révélent

nécessaires pour obliger cette personne a conserver et protéger I’ intégrité desdites données pondent un
duré auss longe gque nécessaire, jusqu’ a maximum 90 jours, ... »
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. #23500.000 ) £350.000(50 dalyiss lsias (5) oo el
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dpapadll & Gall Lles Glaa s AN 138 R e Rl dady el Bl

e oAl aladl Gl e b o) bl 8 clyust Gilaa) Giaty ddea (e

242 Art (L 32-3-1) Alinéa 2 du C.P.T.E.F stipule32-3-1 Alinéa 2 du C.P.T.E.F stipule que: «... et
dans le seul but de permettre, en tant que de besoin, la mise a disposition de I’ autorité judiciaire
d’ informations, il peut étre différé pour une durée maximale d’un ans aux opérations tendant a effacer
ou arendre anonymes certaines catégories de données techniques »

o) el dujlae b (ppmamiy i )g Ay SSNV) L) Glad adie of Jsdll alies die Cagpadl) =2
85 o Lol aay 3] Cilidanall rasay agaliill ade (b AL il Ayl Cliell e Gauall G il ol
sall) (et GLaD) 138 3yl L dadl Cama 8 i Al dgie ) agaey of 43l (e Jadatl) dlead 5y il

244 _ Art (39 -3 Alinéa 1) du C.P.T.E dispose que: « Est puni d' un an d emprisonnement et de 75000
euros d’amende le fait pour un operateur de télécommunications ou ses agent ; 1-De ne pas procéder
aux opérations tendant a effacer ou a rendre anonymes des données rel atives aux communi cations dans
les cas ou ces opérations sont prescrites par laloi ... ».

(04/09) iy o5&l (1) 5Ll yla) =243

- 105 -



Sle cuan Al (3/16) saldl 8 5N 13gd Cualag A8l cdyla M85 L gal dea
ohaY djgxa alsla) A ol Lag il clelay) A3 il JS Jo oy Al
dpdlly Ayl o Bilay of clghiia (e dgle aly padd gl i (bl il
el (am aill e jhe ey gkl Baall A AT ) el Gadad
A 185 Ladall dplee dppe LSy Cleadd) (0530 (Jal 85 i o 0)52 (55l

Giail) b V) g o LY ane g ¢Lgy Jaliial) 5,5 alika 35580 il daadl)

P05aa 5 gl bl La8Y 3 a) ilsial) Alla can @l caidgl)

Lis dlee oW odlel 5)Shd) LN G chladddl (53530 288 (Gas Loy ol i
Jalall e Jpanll & Badailly (oyail) ulgad Lage i pgleay 4015 SV ilidaral)
lgaiia g dads Sl (8 aadlay Ledain Caedle (535SH Al blasall Pl (e )l
Al L 1) clgad) sda Capal chaal
sneal) cldanal Jalal) o LESY) 1 G g 4

Dla) (A o) dled el e dgpall GLEN e ehal) 1 e

shay Ala dolee gd Ay KNI el 8 3ailly Caanlly 2l bl sae L
aily (17) s0lall b lpaaly Cusla gy 2880 Ciacagl LS ¢ g pall ilanal Jalall Jaiall
O Apsna Ll o oAl Cleba) A ) Rl el S Gl JS e
salall 3ol 8 gyl Ailaial)l ldarall o3gd Jalall aaall of oo oSBT : sl

- Jilsa (16)

L LS Glasdl) et o Gy oo " il Lo e (04/09)0s) e (2/10) 3ol pan =2
s LadY 5 al) cilygial) Alills cand i) g gy Abuaial) claglaall 13 g cpifaal) (e by Wigiads A0 cllead)
S el g gl
- 106 -



oaddldl gl (i) dalull (divulgation rapide)asmd) s Lady) ¢lea— o

otha Agga aaty mand AN AR gual) cllma 4S8 (gl e Gl
PN e Jlai¥) Al g3 leally ccilaadl

(i) Glend jedie @Fle Je Gualpll (50 Wasd ol gat ) aglld

G (16) sald) L) L) g pall cildandd Jalall Jasally J5Y1 S5 (3la,

oy ge Giaill Ll cllalull Jalal) cLasYl sa5 aley AT Ll Sl 13

Jis 8 1saale Gl a¥) claddll adie Gysa e CadSH @ Al Cillaaall 238

LJuany)

Gl Gl ) Glasad daladl o L38Y) e1ha) 0p50 (gl godiall (25 S8

So (10) 3Ll 3 aas DA (e @llly cclonall edie JS ile e Ll alasg
i o oty (sl 1 alsa) guda ) A4l e (04-09) sl
Cldmall pulage 5 ... Alall) clyadlly 48l claludl Sacluall apaii cilasdl)
A8 L89S kel clabal) et cin coliaf (11) Balall (Bdy Lghida agade oy )
Slo dalall Laially ciloadl) edie il dlale 38 LS8 Gow Lo e ol

At e lE Ge 4wt el 5 el apdl cLEYL agasli L@l el Clilaes
el & o) U8 lpandl aghyai cint lgaags s yally dalaiall degal) Clilardll
A olaiiay Al GByhally ¢ Al dendll edie IS s aaad ) Jseasll sl clgy

pie S o) gpailly Gaglly A Al jediey (sSy Algyhall s3gas . Jlat)

(Gl gane 2001 lad Aslashaall ailall 8lSe Jom Calag 481 (g (17) 52l (i il =2
G Agll Aalal) ael @l iy 2009 —8 —05 & #y5al) (04-09) sl (s (10) salall i kil =24
il e Lgimdla 5 JLaVl 5 DoY) il sl Alaiall a3l

- 107 -



8 Cbysiall (alail) Ay ddjee ) sasi 8 ) Glosleall Ay cdnany JuaV)
EEN) C’_a\;ba\g\ Sl c};ﬂ\ die 44 szl L Q)L'L:)“ BrENT) :L\.\i):\ﬁ\}“ :\.A.DAS\ L_ils.b\
IS L) Cilisns Bsing cdm seadlly dalaiall G 5l&) Cllacally asaall 3L clye
PP Gl i e dladlaall p Allaall el G ol GBiay L cale
G il 5 Ead) dlee Al aneal sy eha¥l s o Cuny laay
reidgpnn iy Gledll i J8 e 4 D) Gl O a2y 5 s AN L)l
faitd) Gilbldl ge Laa Uglet goan ¥ 8 cleadll edie of a0 2cighal)
lada g Ylad o)) 1o S Y (43 (e g ) pgean O Adil) ?\M\ s (gaaanilly

s stlaall JSall
) llaal)
doilaglaall calpdasnall & L)
Gladd st Jeo glall acaydy clia) s Adlaglaall Gliasall ~ W) dlee )
5 Gldaral) J< Gaiatlly Gandly aidall laludl 3llsa ADA (e a3l i)

cosinall ol clily e aglendy oSGl dalnidl dglegbeall culil)

atll (el Ldlerind Jal e cdiyhaan cnd ) 45y en 53 gagal)

bl B L U JSEIL Calyg 4860 e (17)50l e 55a ) sl adde cumi Lo taa =2

JABUENY) (e (15 5 14) ofalall dedali (983 o o3e] Lgd) Jlial) e lay) 5 cllald)

el 40y clysially JUAY) g .o " e (04/09) 05 e (11) 52l e 581 38l ot — 20
9 Ol Galid) Aufal Adgswal) agii Balall oda B Lale asgaldl LAY alia) ax e
S 6 e pually gaphl) (addl) Gl g Aladl) Gladl pw Gua Ale ) Al gy Latie Guginal
5yhall 2o gl Gy Aalilly gginal) addl) Gllay 5 .23500.000 LY £350.000 ce dafid 5 Slgins 5
" lysial) gl

- 108 -



Gava shaY) 13 Ableglaal) ilall dailKey dalal) Cuglyg AEE) s J,
(18)salall & Ay pSN) Aihal) (e Gaiaill 5 Canall Jlae & Eaaiasall el
'L'injonction de produire clagies cldasa zUily ¥ ' olsic cad g
laby Gl (Al Cleba) 5 Ll @lelaY) A8 ABEY) A cnph IS e cun
t el b daidall asllals Jali Jal (e dayg uia

Gl ) s 8 Ame Aglesles Glidara Jlgl aa)l o padd S
Atlesles (p3at Aaled 3 o laglaall aallan 8 2358y cadyla

o) dal e ciphall @y () e ailad aah g3l claxd aghe S - @

Pl iyl it iy ) agilend 5 S il dileia) llaedl)

e ad Glo GbRY) Jeall duad A8 oL cu @alall a3 el lailly
JB 0S5 A S iball (8 Gaiatll (g A) Clieaty Jilas BN Leasld PDUa
Upeanll Cangs iy chasally (Rasll Clelia) (g pgisasads AV Gsial Sl
Gildare il 5aY) (Jlugll 038 ey Gl 2l Ay pa Glagle o
Y oiS il 3Tl i g dral Gl Gllalull e Uje ehal ojliie b 45l slas
S hla) ST ehal () esalll gygpalls a3l ¥ A cVD @l Lo
G laadl) axie ff Gadsll e V) Gaan Y slaY) M of L) byl e
o 050 Ak i 45isay Lgale Jpeand) syl Gl 0

Aalludl sald) e "1 all ey A8EY) A Cayda S lad (G W liel

V) Glexd adial o (addl el 4ag Aadia daiiall allals mie of SA

s g e el shaal) 2 jal) AailSay Lalaldl Cuuls g 481 (1a (18) salall (ai il 21

232_yoir : laconvention sur lacybercriminalité, STE no 185, rapport explicatif, adopté le 8
novembre 2001, pp 52

- 109 -



S e Slasta allai b A Ainne dis 5 Cilaglen ol Clibana du oL 4ail) o
Gally i) (iapad Al il A3y gns Bagase dig S (A0 dales

Gililanall Lol 33lall 8 " Blasad) it gl Blla BT Blas La apeaially
iald) slall 8 8 Y ) @bld) S ekl s aga Jals dgeall bl
o) 1elld Jliag oagan Jala layspe Pl (e lggle Bilanall o) 50ia) (S5 adill
sl Aeadl) Gk e cany o Agleal D) bl Ay ozl el il Al
253 ) o3 el asiys el JY) adle ey 436 caey e Al

3 KA Aalls (18)salall ai b s3ylsl) "Spdasaad) " 5)le Blaw & zoa Y
O 053 oo Ade by ) Jpasll cupll A<s Jals zeddl) e paddll
LA alal) adylai st K8

et ob leuds 3ol e "G ) ey ABEY) (4 Gyl S a3l LS
Sy ol e dadiy cuil) cilead adie Y el 4 Aadla Laiall aillll
lin 8 08 Ally sl Al clegheally @bl Qo) dal e cayball
Gad 058 ) bt dllh Jie aain oAl A58 Aaulp 2 ge ) Aok Bila
LTI

cpeilerds S Hnall dlaie 58 @ cleaals Csllaall Cllaaall (& L iy

ol 6 a8 claadl) jedie (ALY Gl e paell ) @idie mllaias Capal

3 LS clglexing Al claaall jdas Ladia adyy oAl Jaer) ) cleadll Jilia aday 3
PP sal Glua axtivg 3 cblae cilaadl) axdivg @3 Gaddll o6

2160a «G3is gae oo Ailaslaal) Sihad AhaY) 5 Ao sumsall Clsall cdaal o3 2 M4 -2

431 G Gl gage (o DE gal) daaa b -2

- 110 -



alaainly dalaiad)l ULl JS cla agileddy S adally dalaiall Chldanally daiy,
Cilosleas Ayl 8 Juaiid daadl) alasiiuly Glaial)l oY) caiall Ll clgeadine 5 4l
aaiiuall Jual¥) dend go o oyl et Al ssinally gl clily lae
Olsie s edlaall anl ccugll aBse lsie ol cciiledl A8 clgy Aleaiall Al Culsalls
el Jie cdldadl Cojla e Aeadiall Jlai¥) Clare g5 135 ¢ 35 5N 2yl
8l @l DA e A syl Adadll cldl o (Kl She ) el
235,40
(03) 5yl lgiaoa LS s (pSiiiall of ety Gl JE Cauall U
G csinall o gyl iy e linly Glasleall JS Jadyy SN Adlls (18)5ala) (e
Tl o) caiila o8y cdihge o (sl dilsic caadiuall g st S DA (e
s 3li) ) die (ulud o 3yl opshaall adualls 3yl aday Adleiall bl
die (ulud e 5y il (JUal) Cliead adses (3l a1 Cila gl a4 Gl ciara

20 danilly Caalll o Al s i Gl )

221 U <l g ciilaslaall wihad AiaYls Ao sunsall clsall cdan) o3 2 D2

26 Art (18- 03) dtipule : « aux fins de présent article, I’expression (données relatives aux
abonnées) désigne toute information, sous forme de données informatiques ou sous toute autre forme,
détenue par un fournisseur de services et se rapportant aux abonnées de ses services, autres que des

données relatives au trafic ou au contenu, et permettant d’ établir ;

A- le type de service de communication utilisé, les dispositions techniques prise a cet égard et la

période de service.

B- I'identité, |’ adresse postale ou géographique et e numéro de téléphone de I abonné, et tout autre
numeéro d’acces, les données concernant la facturation et le paiement, disponible sur la base d’'un
contrat ou d’ un arrangement de services;

C- toute autre information relative a I’ endroit ou se trouvent les équipements de communication,
disponible sur la base d’un contrat ou d’ un arrangement de services.
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"9_.GROUPE D’EXPERTS , Etude approfondie sur le phénoméne de la cybercriminaité et les

mesures prises par les Etats Membres, la communauté internationale et le secteur privé pour y faire
face, UNODC, Vienne, 25-28 février 2013, p 17.
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Résumé ;

Les infractions éectroniques sont 1'un des nouveaux types de la
criminalité engendré par les technologies modernes de I'information et de la
communication, qui se differe des infractions classiques par ses ééments
particulieres, en |I’occurrence ses modes de commission, son environnement
virtuel et les caractéristiques de ses auteurs, se qui en fait un phénomene étrange
aux textes objectifs et procédurales de droit pénal actuel. Alors toute tentative de
soumettre cette nouvelle forme de criminalité aux procédures d’ enquéte et de
preuve familieres, ne satisfera pas aux exigences du principe de légalité
procédurale et créerade nombreux obstacles aux autorités chargées d’ enquéte.

Cependant, comme les cybercrimes ont augmentés et leurs effets se sont
étendus a tous les domaines de la vie en raison de leur connexion al’internet, les
Etats ont du rationaliser leurs lois procédurales traditionnelles pour devenir
applicables et efficaces contre ces infractions. Jusgu’a la mise en place de
nouveaux textes adaptés a la nature particuliére de la cybercriminalité, et aux
évolutions et changements qui les accompagnent.

Dans quelle mesure ces procédures peuvent-elles étre invoquées pour

répondre a ce type de crimindité renouvelé et évolutif ? Telle est la
problématique alaquelle nous avons essayé de répondre atravers cette these.




