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:مقدمة

مرحلة جدیدة من التطور الفكري و المعرفي ة الألفیة الثالثفي بدایة البشریة دخلت لقد 

جیة في مجال الاتصالات الهائل غیر المعهود، وذلك بفضل الثورة العلمیة التكنولو 

لنهضة علمیة تكنولوجیة  اخصبمناخاوفرت و  ،هذه المرحلةاقتحمت بقوة التي مات والمعلو 

العلمیة، و  ،الحیاة، الاقتصادیة، الاجتماعیة، الثقافیةمجالات كافة شاملة غیر مسبوقة في 

الأماكن ضاقت معها ، و الحدود السیاسیة و الحواجز بین الدول و الشعوبأمامهاتهاوت 

ة السرعة والدقما تتمیز به من عنصري ببعاد،الأطوت واختزلت و وتقلصت فیها المسافات، 

نقلها و تبادلها عن بعد بین الأطراف من ثمفي تجمیع للمعلومات، تخزینها ومعالجتها، و 

أضحت فیه الكرة الأرضیة قریة حتىبین عدة الدول،  أودولة الواحدة المختلفة داخل ال

وصف الثورة  إلىما دعا بالكثیر من المفكرین  هوو . صغیرة تسبح في فضاء الكتروني

التي تحققت في  الأولىالمعلوماتیة بالثورة الصناعیة  الثانیة بالمقارنة مع الثورة الصناعیة 

محل الجهد  الآلة إحلال الأولىكان الهدف من الثورة حینالقرن التاسع عشر، ففيخرأوا

.للإنسانمحل النشاط الذهني  الآلة إحلال، فان هدف الثورة الثانیة للإنسانالبدني 

على كثیر من یجابیة إبصورة  تهذه الثورة المعلوماتیة الهائلة قد انعكس أنولا شك 

التكلفة عن الإنسان تجعل حیاته ما توفره من الوقت والجهد و بسبب حیاة المعاصرة، الجوانب 

التي تقوم تضاعف الطلب على التقنیات الذي أدى إلى الأمر، یسرسهولة وأكثرالیومیة 

میادین توسعو  ،الشبكات المعلوماتیةو  الآلیةالمتمثلة في الحواسیب علیها هذه الثورة و 

حد   إلى، ةالعامة أو الخاصكل القطاعاتبشكل مفرط في علیهاعتمادالاازداد استعمالها و 

بشكل أساسي على هذه الاستعانة دون نشاطاتها صعب على هذه القطاعات أداء بدا من ال

.التقنیات الحدیثة
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ي كل مناحي تتحقق یوما بعد یوم فة التي تحققت و مّ الفوائد الجبالرغم من المزایا و و 

أن الاستخدام المتنامي  إلاالاتصال، و  معلوماتسائل تكنولوجیات الالحیاة بفضل تقنیات و 

 االجوانب السلبیة التي تمثل تهدیدا خطیر ، على بعض في الوقت ذاته،لهذه التقنیات انطوى

جراء سوء استخدام هذه التقنیة واستغلالها على نحو غیر الاستقرار في المجتمع،و  للأمن

الذي  ءيالش.الجماعاتتلحق الضرر بمصالح الأفراد و  أن نهاأبطرق من شمشروع و 

وماتائم تقنیة المعلبجر سميجرائم، لم یكن معهودا من قبل ظهور نمطا جدیدا من الاستتبعه 

.لكترونیةالجرائم الإ أو

و تأتي عقد الجرائم على الإطلاقأخطر و ألكترونیة من ولا جدال في اعتبار الجرام الإ

ائم نابعة من طبیعتها المتمیزة خطورة هذه الجر و  ،في مقدمة الأشكال الجدیدة للجریمة المنظمة

البیئة التي ترد علیها وخصوصیة ارتكابها و أسالیبحداثة و  أركانهاذاتیة من حیثالمعقدة و 

وفي بیئة في الخفاءتنشأ،سهلة الارتكابجریمة تقنیة  فهي .سائل كشفهاو  ومرتكبیها 

نظم المعالجة أجزاءذبذبات مغناطیسیة تنساب عبر و  إشاراتمكونة من الكترونیة افتراضیة 

ترفها مجرمون یقو ، محسوسةأثارأي  خلفت أنشبكات الاتصالات بصورة آلیة دون الآلیة و 

یتمتعونو للمعطیات الآلیةالفنیة للتعامل في مجال المعالجة المعرفة  أدواتیمتلكون أذكیاء

كة اتصال لا للحدود تتم عبر شبجرائم عابرة أنهافضلا على ، عالیةتقنیة خبراتو  مهاراتب

سلطة لأیةغیر تابعة شخص حول العالم و  لأيغیر مرئیة متاحة متناهیة غیر مجسدة و 

.المرتكب المكان بمعناه التقلیديحكومیة، یتجاوز فیها السلوك 

التعامل مع صعوبة  إلىلكترونیة هذه الخصائص التي تمیز الجریمة الإ أدتقد و 

تكییفها على أساس النصوص الجنائیة التقلیدیة مع ما قد المستحدثة و الإجرامیةالنشاطات 

حضر الشرعیة الجزائیة والتفسیر الضیق للنص الجنائي و ن مساس بمبدأیشكله ذلك م

في اتخاذ الخطواتمسؤولیة كبیرة على عاتق المشرع الجزائي ألقىوهو ما القیاس، 
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اءة استخدام الأنظمة لكترونیة الناشئة عن إسمواجهة الجرائم الإریة لالتشریعیة الضرو 

وذلك بسن نصوص جنائیة جدیدة تتوافق مع هذه الأنشطة الإجرامیة .المعلوماتیة

التصدي للجرائم التي وسائل و  آلیاتتمكّن مرفق العدالة الجنائیة من تطویرو  المستحدثة،

في معطیات هذه التكنولوجیا الحدیثة منستفادةالاو ، تصالالاو  الإعلامتكنولوجیة أفرزتها

.ملاحقة مرتكبیها لتقدیمهم إلى العدالةو الكشف عن الجرائم و إثباتها 

المشكلات التي تثیرها ظاهرة الإجرام الالكتروني فقط على تقتصر الصعوبات و  ولا 

القانون الجنائي الموضوعي بحثا عن إمكانیة تطبیق نصوصه التقلیدیة على هذا النوع 

حیث صیغت الإجرائي، نطاق القانون الجنائي  إلى امتدتالمستحدث من الإجرام، بل 

رة في إثباتها أو نصوصه لتنظم الإجراءات المتعلقة بجرائم تقلیدیة، لا توجد صعوبات كثی

جمع الأدلة المتعلقة بها، مع خضوعها لمبدأ حریة القاضي الجنائي في التحقیق فیها و 

.المجرملحقیقة الموضوعیة بشأن الجریمة و الاقتناع وصولا إلى ا

التحدیات القانونیة ة في مجال الجرائم الالكترونیة، في یأولى المشكلات الإجرائجسدتتو 

باختلافبجمیع مستویاتها و التنقیب أمام سلطات التحقیق عملیة التي تثیرها عملیة البحث و الو 

سبة لمباشرة إجراءات الاستدلال الآلیة المناهذه الجرائم و بالتحدید فیما یخص إثباتو  .أدوارها

التحري  الجهات المكلفة بالبحث و   أن إذ. التحقیق عبر البیئة الافتراضیة وصولا الى الحقیقةو 

التي ترتكب في عالم مادي و ملموس یلعب فیه متعودة على التعامل مع الجریمة التقلیدیة، 

ما تتضمنه من  إلى بالنظرالبحث فیها و  حري، ویسهل التالأهمو  الأكبرالسلوك المادي الدور 

أثار محسوسة في یخلفه المجرم من  أنما یمكن مادیة یمكن إدراكها بالحواس، و عناصر 

على خلاف الجریمة ، ...محررات مزورة أوقطرات دم  أورح الجریمة من بصمات مس

تلف تماما عن المسرح التقلیدي، یخالالكترونیة التي ترتكب في مسرح الكتروني غیر مادي

 الأدلة إخفاءو  ،أثارهامحو إمكانیةار، بسبب دقة وسرعة اقترافها، و أي أثبها لا یخلف مرتكو 
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في حیرة من أمرهم حقیقالبحث والتسلطات یجعل وهو ما .عقب وقوعها مباشرةالمحصلة

.المألوفةإزاء هذه الوقائع الاستثنائیة غیر 

الاستدلال حینما یتعلق التحقیق بجریمة الكترونیة ویزداد الوضع تعقیدا بالنسبة لجهات

قصد جمعها إلیهالة تتبعها و الدخول أامتد أثارها إلى خارج الإقلیم الوطني، بحیث تثیر مس

دة الدولة و الولایة تتعلق بسیاالدولة التي یجري فیها التحقیق مشكلات  إلىوتحویلها 

.تعاون دولي في هذا المجال إلىالتي لا یحتاج حلها القضائیة، و 

الجدیدة التي الإجراملأشكالالإجرائیةالتي تطرحها المواجهة الصعوبة إدراكومع 

ظى حتجتهاعالمهمةبدأت م،السلبیةلأثارهاالتنبه للمعطیات و الآلیةبیئة المعالجة أفرزتها

الفنیون وخبراء خذ أفحتى العدید من الهیئات الدولیة، باهتمام متزاید من الحكومات و 

ثغرات الأنظمة على سدّ تجاربهم العلمیةالآلي، یركزون جهودهم البحتة و  الإعلامالحسابات و 

أقصى  إلىالبرامج المعلوماتیة لتصل ر أسالیب الحمایة الفنیة للنظم و تطویالأمنیة وتحسین و 

لفقه الجنائي ل اتكفّ ع اعتداءات علیها أو بواسطتها، و درجة ممكنة من الفعالیة تجنبا لوقو 

تعترى تطبیق النصوص الإجرائیة للتشریعات التقلیدیة القائمة على التي القصورأوجهبإبراز

تدارك هذا القصور  إلىسعى المشرع عنه المعلوماتیة، و أسفرتد الذي النمط الإجرامي الجدی

، ذاتهامة من قبل التقنیة مدعّ إجرائیةتحمل معها طرقا إجرائیةنصوص قانونیة استحداثب

مع الطبیعة استنباط الدلیل الذي یتوافق من البحث والتحقیق و الجنائیةلة تمكن رجال العدا

من ثم تحقیق التوازن بین الضرورة الملحة في عصرنا إلى الاستفادة و . التقنیة لهذه الجرائم

ة إلى الاجتماعیو تقنیات التكنولوجیا الحدیثة، وبین الحاجة الفردیة و من إمكانات الحسابات 

.الحمایة الجزائیة من انعكاسات هذه التقنیات

سبب و " الالكترونیةالتحقیق الجنائي في الجرائم"موضوع أهمیةتظهر هنا من 

ما و  الى  حداثة هذا الموضوعاختیارنا له رغم ما یكتنفه من صعوبات ترجع في الأساس 
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لم ینل حظه  إذ رجال القانون،في تصورنا على غریبة یتسم به من صبغة علمیة بحتة جدیدة 

الأبحاث معظم الدراسات و  أنالجنائي، كما بعد من البحث و التمحیص على المستوى الفقه 

، ما نتج عنه قلة ز على الجانب الموضوعي فقطنیة تركّ القانونیة التي عنیت بالجرائم الالكترو 

ثار اهتمامنا للبحث وهو ما أ.لجانب الإجرائيندرة المراجع و المؤلفات التي تعرضت لو 

فأما المقصد :أساسیینمقصدینمن خلال تحقیقالنقاش القانوني في هذا الموضوع،إثراءو 

التحقیق في مثل هذه آلیاتى من خلاله إلى التعرف على طرق و نسع،نظريفهو  الأول

في التعامل ستدلالالاسلطات البحث و تصطدم بها الإجرائیة التي عقباتما هي الو الجرائم، 

للاستفادة منها في .، ثم اقتراح الحلول القانونیة المناسبة و الممكنة لتجاوز هذه العقباتمعها

.مواكبة تطوراتها للجرائم الالكترونیة و لمواجهة الفعالة  ا

فیهتهم في وقت  تأتيالمقصد الثاني فهو تطبیقي، ینبع من كون هذه الدراسة وأما

، مما قد یتیح لهذا الإجراءات الجزائیةوانینهاق عدة دول بما فیها الجزائر إلى إعادة النظر في

ة تشریعاتها ضرورة مسایر  إلىفي هذه الدول المشرع أنظارالبحث المتواضع في توجیه  

تشریعي الملحوظ تغطیة الفراغ الوما تطرحه من مشاكل، واستدراك و  ةللتطورات التكنولوجی

ما أخرالضوء على تسلیطببعض المقترحات التي نوردها بعدلإفادتهو ا المجال، في هذ

.توصلت إلیه الدول المتقدمة في علم القانون لمواجهة الإجرام الالكتروني المتطور

إلى إبرازحولأساسا فتنصب هذا،دراستنا أما عن الإشكالیة التي یطرحها موضوع و 

لكترونیة إ ائمجر ثباتلإ التحقیق التقلیدیة إجراءاتأي مدى یمكن الاعتماد على 

فعالا كافیا و هذه الإجراءات تطبیق هل غیر ملموس، و فتراضيابت في عالم ارتك

سیؤدي من الجرائم، أم أن ذلكهذا النمط المتجدد والمتطور متغیراتلاحتواء

؟عقباتذلك منینجر عنما و الإجرائیةالشرعیة مبدأعدم الوفاء بمتطلبات  إلى
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ن وصفي لأمنهج الوصفي التحلیلي، هذه الإشكالیة اعتمدنا على ال نللإجابة عو 

التحقیق   و لبحثلمتبعة ال بالإجراءاتدراستنا سترتكز على وصف المفاهیم العامة الخاصة 

سنستعرض لأنناتحلیلي تعتریها، و العقبات التي م الالكترونیة لاستخلاص الدلیل و في الجرائ

مناقشتها ثمللجریمة الالكترونیة، الإجرائیةتطرحها المواجهة التيالقانونیة  تالإشكالا أهم

تقدیم الحلول المناسبة   ة، من ثمالخوض في جزئیاتهابالتشریحشكل من التفصیل و بتحلیلهاو 

نتبع في ذلك خطة تتضمن و . القضاء المقارنالفقه و التشریع و إلیهعلى ضوء ما توصل 

من خلال التأكد في آلیات التحقیق في الجرائم الالكترونیة، م الباب الأول تحلیل قوا: بابین

لما  على الجرائم الالكترونیة، و سریات إجراءات التحقیق المألوفة محدودیة من الأولالفصل 

ض إجراءات التحقیق استعراقصور هذه الإجراءات، عرجنا في الفصل الثاني إلىلنا تبین

لكترونیة و الحلول عقبات التحقیق في الجرائم الإ إبرازفقوامه الباب الثاني أماو . المستحدثة

یان عقبات التحقیق في على تبالأولمن خلال التركیز في الفصل .المقترحة لتجاوزها

.العقباتتخصیص الفصل الثاني لاقتراح الحلول الممكنة لتجاوز هذه و لكترونیة، الجرائم الإ
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الباب الأول

لكترونیةآلیات التحقیق في الجرائم الإ 
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ي عالم ثورة سمات العصر الحالي الدخول فلكل عصر سماته و خصائصه، و 

من تغییر في نمط الحیاة سواء على عنهما ترتب تكنولوجیا الإعلام والاتصالات و 

تأثیرلتقدم التكنولوجي ل أن ،المسلم بهامن الحقائق و  ،مستوى الأفراد أو الحكومات

ائدة المرجوة من هذا لكي تتحقق الف، و ظلّهیظهر في ع الذي على القانون و الواق

ه، بل یجب أن یطبق علیالقانون عن الواقع الذي یفرزه و یجب ألا ینفصلالتقدم، 

.تطورهنفس وتیرة متطورا بیكون متجاوبا معه و 

ما أفرزته هذه الاتصالات عن بعد و لذي لحق ثورة تطور الحالي االلا ریب أن و 

قد انعكس أثره على الجرائم التي ،متعددةن وسائل الكترونیة متقدمة و الثورة م

الوسائل التي ترتكب بها،  فيیعة خاصة بتمیزت هذه الجرائم بطو تمخضت عن ذلك، 

الجناة المقدمین على ارتكابها  الذین یتمتعون بالذكاء والمحل الذي تقع علیه، و 

 هامواجهتجعل البشري، مما الذكاء فهي تجمع بین الذكاء الاصطناعي و رق، الخا

.الصعوبةفي غایة أمرجنائیا 

 كذلك فالتطور الحالي الذي انعكس أثره على قانون العقوبات، قد انعكس أثره

طبق بسبب تلا هذا الأخیر بعض أحكام جعل ، بشكل ةعلى قانون الإجراءات الجزائی

الوسائل عن استیعاب الجرائم المستحدثة التي ترتكب بعجز القانون الأول

الواقع الحالي أصبح و  ،هو ما ترتب علیه  فراغ تشریعي في هذا المجالالالكترونیة، و 

الجرائم الكافیة التي تقیه شرّ  ةبعد ثورة المعلومات لا یستظل بالحمایة القانونی

محلها الأشیاء المادیة التقلیدیة قد لا یكونلتي قد لا تتقید بنطاق المكان، و المتطورة ا

لا تترك وسائل مستحدثة ذات تقنیة عالیة و التي تعارف الناس علیها، كما قد ترتكب ب

.مادیة ملموسة اوراءها أثار 

بأن القوانین العقابیة المطبقة قد ضاقت نصوصها  ئوأمام هذا الواقع الذي ینب

ي جاءت بها ثورة المعلومات، التبما رحبت عن استیعاب الأنواع الجدیدة من الجرائم 
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القضاء إلى الاجتهاد في منها، لجأ الفقه و بأحسن حالاالقوانین الإجرائیة لیست  نأو 

إفلات  تفادیا النصوص التقلیدیة حتى تسري على هذه الجرائم المستحدثةتلكتفسیر 

  .العقابالمتابعة الجزائیة و الجناة من 

القضاء لمواجهة الجرائم التي أفرزتها ثورة رغم هذا الحل الذي قدمه الفقه و و 

المشرع مما دفع،التقلیدیةجزائیةالمعلومات إلا أن القصور بقي یعتري النصوص ال

في العدید من الدول إلى إعادة النظر في كثیر من المسائل الإجرائیة، خاصة فیما 

ستر هذا ن كشفلأ .لة الإثبات باعتبارها أهم موضوعات هذا القانونأیتعلق بمس

النوع من الجرائم الذي یرتكب بالوسائل الالكترونیة یحتاج إلى طرق الكترونیة 

كلمات وبیانات  إلىمة نبضاته وذبذباته ترجیمكنها فك رموزه و و تتناسب مع طبیعته 

ذه الجرائم ذات الطبیعة الفنیة ن تكون أدلة إثبات لهمقروءة تصلح لأمحسوسة و 

الذي لا تكون فیه القواعد الإجرائیة التقلیدیة هو الأمر و  .العلمیة الخاصةو 

تدخل المشرع لتكریس قواعد قادرة على القیام به، مما یستوجبلاستخلاص الدلیل 

التحري عن الجریمة الالكترونیة الاعتماد یة یمكن للجهات المكلفة بالبحث و إجرائ

.الدلیل المناسب في إثباتها إلىعلیها في الوصول 

التي البیئة الالكترونیة والرقمیةالدلیل سیتم استخلاصه منلا شك أن هذا و 

یتمیز بخصائصها، وهو الأمر الذي  هتعتبر مسرح الجریمة المعلوماتیة، مما یجعل

قبوله من طرف مدىالقیمة الثبوتیة لهذا  الدلیل و  لةأالحدیث عن مس إلىیقودنا 

یمكن أن لنظر الى ما باتعبیره عن الحقیقة القضاء الجزائي، ومدى  مشروعیته و 

تى مع ضمان مصداقیة هذا الدلیل بل ح.التحریفمن التزییف و  له تعرضی

ر أهمیة تتعلق بمدى خضوع هذا الدلیل ذو ثكألة أخرى أومشروعیته، فتثار مس

الأصالة العلمیة للسلطة التقدیریة للقاضي الجزائي إعمالا لمبدأ الاقتناع الشخصي 

.محاكمة ةجوهر أیللقاضي الجزائي الذي یشكل 
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الفصلفي فصلین، ندرس  إلىنقسم هذا الباب ،تفصیلا لما سبق ذكره سوف

مدى سریان  إظهارز على نركّ فیه و  ،لكترونیةإجراءات التحقیق في الجرائم الإ الأول

المستحدثجراميالإهذا النوع حاجةن بعدها ثم نبیّ ،إجراءات التحقیق المألوفة علیها

،الفصل الثانيأما .یق جدیدة خاصة تتناسب مع طبیعتهإلى إجراءات تحق

و أثرها لكترونیةة للأدلة المتحصلة من الوسائل الإ القیمة الثبوتیلإبرازفنخصصه 

.الجزائيعلى تكوین اقتناع  القاضي



لكترونـيـةات التحقـيـق فـــي الجرائــم الإجراءإ:الفصل الأول

- 11 -

ولالفصل الأ 

إجراءات التحقیق في الجرائم الإلكترونیة

المشكلات فیما یتعلق بالقانون بعضكانت ظاهرة الإجرام الالكتروني قد أثارت  إذا

یدیة على هذا النوع من الجرائم تطبیق نصوصه التقلإمكانیةالجنائي الموضوعي، بحثا عن 

نفسه في الوقت  أثارتئیة، فقد التفسیر الضیق للنصوص الجزاواحترام مبدأ الشرعیة و 

تزداد المشكلات الإجرائیة في مجال و  .زائي الإجرائيفي نطاق القانون الجأكثر مشكلات 

حیان ببیانات المعالجة الآلیة وكیانات منطقیة من الأالعدیدالجرائم الالكترونیة بتعلقها في 

الدقة غیر المتناهیةئقة و الفاإثباتها نظرا للسرعة و  هامن ثم یصعب الكشف عنغیر مادیة، و 

بسهولة منهاالمتحصلإخفاء الأدلة ثارها و آوها و تمویه ــإمكانیة محعن  ناهیكـفي تنفیذها، 

.باستعمال تقنیات تكنولوجیا عالیةعقب تنفیذها

ئي بشكل إلى الجانب الإجرائي من القانون الجزاالتقنیة المعلوماتیة تأثیرامتد لقد و 

ن نصوص هذا القانون صیغت و وضعت لتحكم الإجراءات لأ أوسع مع مرور الوقت،

یه السلوك المادي الدور ف ؤديملموس یو محسوس م تقلیدیة، ترتكب في عالم المتعلقة بجرائ

افتراضيلكتروني إالأهم على خلاف الجریمة الالكترونیة التي ترتكب في مسرح الأكبر و 

.غیر مادي یختلف كلیا عن المسرح التقلیديو 

التساؤل حول مدى صلاحیة تطبیق إجراءات التحقیق التقلیدیة أثیرهذا الوضع  امأمو 

هل هذا الأمر یجعل قانون بت في عالم افتراضي غیر ملموس، و لكترونیة ارتكإعلى جرائم 

الإجراءات الجزائیة قاصرا عن الوفاء بمتطلبات الشرعیة الجزائیة في مواجهة هذا النمط 

فهل یقتضي تدخل المشرع ،كان الوضع كذلكإذا، و )الأولحث المب(  ؟الجدیدالإجرامي

إجرائیة خاصة تتناسب قواعد  استحداثالجزائیة القائمة و قواعد قانون الإجراءاتلتعدیل

القانون تجاوز تنفیذالتي من خلالها یمكن لسلطاتو  ،للجرائم الالكترونیةممیزةالطبیعة الو 
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المبحث  ( ؟ مثل هذه الجرائمالتحقیق في لبحث و عملیة اأثناءواجههاالمشكلات التي ت

).الثاني

المبحث الأول

على الجرائم إجراءات التحقیق المألوفة سریانمحدودیة 

لكترونیةالإ 

في بدایة ظهورهاللتصدي لظاهرة الإجرام الالكترونيخر آخیار الدوللم یكن لدى 

ذلك روعها الموضوعیة و الإجرائیة، و فالقائمة بمختلف زائیةجالنصوص الالاعتماد على  إلا

طبیعة  د قواعد قانونیة أخرى تتلاءم و عدم وجو فلات الجناة من العقاب من جهة، و تفادیا لإ

مجال ن بعد التطور السریع الحاصل في لكو  .هذه الجرائم المستحدثة من جهة أخرى

لارتكابها والمحل ة الوسائل المستعملالجرائم فيالمعلوماتیة وما صاحبه من انعكاسات على 

بالتالي هذه القوانین غیر مواكبة لها، و نوع الجناة الذین یرتكبونها، جعلالذي تقع علیه و 

إعادة الدول خاصة المتقدمة منها إلى العدید من الأمر الذي دفع ب.9أضحت غیر مجدیة

قوانین  وصیغ جدیدة لقوانینها العقابیة البحث عنمنهج بعض الإجراءات التقلیدیة و یم و تق

على العمل ات التقنیة العالیة، و ذ الجدیدة الإجراءات الجزائیة بما یتناسب مع هذه الجرائم 

.تطویر وساءل الإثبات الجزائیة بما یتوافق و الحقائق العلمیة لتفادى هذا القصور

توسیع نطاق تطبیق إجراءات التحقیق التقلیدیة  أرادالمشرع حینما  أن ،مما لا شك فیهو 

و عقباتالتي تثیر إشكالات الإجراءاتتلك بها یقصد ئم الالكترونیة، فانه ل الجرالتطا

هي في التي و  ،الضبط، المعاینة و الخبرة، هذه الجرائم، كالتفتیشعملیة تعود إلى خصوصیة 

، صادر عن مركز بحوث 79عدد  ، جرائم الاحتیال الالكتروني، مجلة الفكر الشرطي،محمد قدري حسن عبد الرحمن-9

.159، ص 2011رقة، الإمارات العربیة المتحدة، أكتوبر الشرطة، القیادة العامة لشرطة الشا
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تتناسب مع طبیعتها الخاصة و طبیعة الدلیل الذي یصلح تحیین لكي تطویر وإلى حاجة 

، فإنها الاستجواب والمواجهة،الشهودالمتهم أو سماع ك الإجراءاتمن  اهأما غیر .10لإثباتها

ز على فإننا سوف نركّ ،استرشادا بذلك.صعوبات في اتخاذهاأیةوجود مستبعدة نظرا لعدم 

.الفئة الأولى من إجراءات التحقیق دون غیرهادراسة 

الأولالمطلب 

لكترونیةالتفتیش في البیئة الإ 

الأشیاءمنزله لضبط  أوغیره  أومنزله  أوق تفتیش شخص المتهم قد یتطلب التحقی

من الأصلالتحقیق الابتدائي هو في إجراءاتمن كإجراءالتفتیش الجریمة، و تعلقة بالم

النیابة العامة باختلافقاضي التحقیق و  في مثلةتالم،سلطة التحقیقختصاصا

.12امحددة قانونقضائیة في حالات رجال الضبطیة الل ل استثناءخوّ ینه أ إلا،11التشریعات

.172، مرجع سابق، ص محمد قدري حسن عبد الرحمن-10

تتباین تشریعات الدول في تحدید السلطة المختصة بالتحقیق الابتدائي، ففي القوانین الإجرائیة اللاتینیة في مقدمتها -11

الشيء نفسه في .و سلطة التحقیق الأصلیة و استثناءا النیابة العامةالقانون الإجرائي الفرنسي، نجد قاضي التحقیق ه

القانون الإجرائي الجزائري، على عكس المشرع المصري الذي یخول تلك السلطة مبدئیا  للنیابة العامة و استثناءا لقاضي  

لذي یضطلع بمهمة التحقیق في حین نجد في التشریعات الانجلو سكسونیة  جهاز الضبطیة القضائیة هو وحده ا.التحقیق

:الابتدائي، كما هو الحال في القانون الانجلیزي و الكندي، انظر في هذا الشأن

، المبادئ الأساسیة في قانون الإجراءات الجزائیة الجزائري، دیوان المطبوعات الجامعیة، الجزائر، إسحاق إبراهیم منصور-

.105، ص 1995

ق إ ج ج، وفي من)41(یة أو جنحة متلبس بها المنصوص علیها في المادة من بینها حالة التحقیق في جنا-12

08مؤرخ في )155-66(أنظر أمر رقم.و ما یلیها من ق إ ج ج)63(التحقیق الابتدائي المنصوص علیه في المواد 

.، یتضمن قانون الإجراءات الجزائیة الجزائري، المعدل و المتمم1966یونیو سنة 
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 هیباشر التحقیق  إجراءاتمن إجراءك  التفتیش أنعلى  ،جمع الفقه الجنائيأقد و 

محل یتمتع ق وقوعها في جنحة تحق أومادیة لجنایة  أدلةعن موظف مختص بهدف البحث 

ررة الضوابط المقا للضمانات و المتهم وفق إلىنسبتها وقوعها و  إثباتلك لغرض ذبحرمة، و 

.13قانونا

التفتیش ما هو إلا وسیلة للإثبات المادي، غایته هي ضبط  أن ،یتبین من هذا التعریف

بیانات ر المادیة لبرامج و الطبیعة غیله یتنافى مععالمادیة الخاص بالجریمة، مما یج الأدلة

وس في العالم التي لیس لها أي مظهر مادي محسشبكة الانترنتمعطیاتو  ،الآليب الحاس

عملیة مدى جواز إخضاع هذه المكونات المعنویة ل عن یثار التساؤلمن هنا الخارجي، و 

  ؟لتفتیشا

الضمانات و الضوابط التي یقتضي الأمر منا الوقوف عند وللإجابة عن هذا التساؤل،

حلمنها ما یتعلق بم،التقید بها قبل وأثناء قیامه بعملیة التفتیشحقق احترامها و یجب على الم

.إجرائيش و ما هو التفتی

لكترونيمحل التفتیش الإ :الأولالفرع 

دیة التي تتضمن الماالمستودع الذي یحتفظ فیه المرء بالأشیاء،یقصد بمحل التفتیش

في محل له حرمة، ودع السر الذي یحمیه القانون هو ذلك الذي یخصوصیته، و سره و

ورة مع ـــالمذك قــعحد المواأون ـــــقد یكل التفتیشـــمحي فــالـــائل، بالتــرس أویارة ــس أوالمسكن ـك

.14ةعلى حد وقعالشروط القانونیة المقررة لكل مو  الإجراءاتمراعاة 

، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والانترنت، دار الفكر الجامعي، بیومي حجازيعبد الفتاح -13

.192، ص2006الإسكندریة، 

، 2010، التفتیش عن المعلومات في وسائل التقنیة الحدیثة،  دار الفكر الجامعي، الإسكندریة، بكري یوسف بكري14-

 .80-76ص .ص
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ه یقوم في تركیب الذي الآليب في الجرائم الالكترونیة هو الحاسالمستودع لما كان و 

Hard(مادیةمكونات على  Ware(معالجة المركزیةكوحدات ال)processeur( وحدات ،

Unitéما یسمى بوحدة التحكم أو وحدات التخزینو  الإخراجو  الإدخال De Contrôle)(،

بیانات الو  ،برامج التطبیقیةال، الأساسیةكبرامج النظام )WareSoft(منطقیةأخرىمكونات و 

متواجدة على مستوىسلكیة لاتصالات بعدیة سلكیة و اشبكات لیا، كما أن له المعالجة آ

هذه المكونات جمیع قابلیة في مدىمر یتطلب منا البحث الأان ف ،15الدولي المحلي و

  ؟للتفتیش

بللحاسالمادیةمكوناتتفتیش ال: أولا -

 أدلةالولوج إلى المكونات المادیة للحاسوب الآلي بحثا عن  أنلیس هناك خلاف على 

التفتیش المألوفة، خضع لإجراءاتمرتكبیها ین حقیقة الجریمة الالكترونیة ومادیة تكشف ع

ما لى طبیعة المكان الذي تتواجد فیهع أساساهذه الكیانات المادیة یتوقفحكم تفتیش  نلأ

حد أ أوكانت موجودة في مكان خاص كمسكن المتهم  إذاف .16اأو خاص اعام كان إذا 

یجوز فیها تفتیش التي إلا في الحالات  الا یجوز تفتیشهبحیث ،ملحقاته كان له حكمه

.17لذلك الضمانات المقررة قانونا في التشریعات المختلفةو  الإجراءاتبو  و ملحقاتها كنامسلا

من قانون الإجراءات الجزائیة )  47 إلى 44( منتشترط الموادالقانون الجزائري مثلا ففي 

صادر مكتوبإذن على مسبقا الحصول ،في الجرائم المتلبس بهامسكنتفتیشبإجراء للقیام 

- لة المتحصلة من الوسائل الالكترونیة في إطار نظریة الإثبات الجنائي، بحث مقدم الأد، على محمود على محمودة15

إلى المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة للعملیات الالكترونیة، نظمته أكادیمیة شرطة دبي، في الفترة من  

.135، ص 2003أفریل  28الى 26

، صادر 86، عدد 22یش في الجرائم المعلوماتیة، مجلة الفكر الشرطي، مجلد ، التفتعادل عبد االله خمیس المعمري-16

.260، ص 2013عن مركز بحوث الشرطة، القیادة العامة لشرطة الشارقة، الإمارات العربیة المتحدة، 

.195، ص 2009، فن التحقیق الجنائي في الجرائم الالكترونیة، دار الفكر الجامعي، إسكندریة، خالد ممدوح إبراهیم17-
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 إلىقبل الدخول  الإذنقاضي التحقیق مع وجوب استظهار بهذا  أوالجمهوریة من وكیل 

في الفترة الممتدة من الخامسة  ا یتم التفتیش نهار  أنعلى  18،الشروع في التفتیشالمسكن و 

لك استدعى إن تعذر ذالثامنة مساءا وبحضور صاحب المسكن أو ممثله و  إلىصباحا 

.19ین من غیر الموظفین الخاضعین لسلطتهدتیش شاهضابط الشرطة القضائیة القائم بالتف

أنها أمب منعزلة كانت مكونات الحاس إذااص بین ما لمكان الخینبغي التمییز داخل او 

جب غیر، ففي هذه الحالة یكمسكن الخرآمتواجدة في مكان أجهزة  أوب یسوامتصلة بح

.20لتفتیش هذه الأماكنعلى المحقق مراعاة القیود و الضمانات التي یشترطها القانون

عامة أكانتسواء ،أماكن عامةكانت المكونات المادیة للحاسوب متواجدة في  إذأما 

عامة بالتخصیص كمقاهي الانترنت أم أماكن ،الطرق العامةائق العامة و دكالحبطبیعتها

الخاصة بتلك للأصولكون وفقا تتفتیشها إجراءاتصیانة الحواسب، فومحلات بیع و 

فبغض النظر عن ما،شخصحوزة الموجودة بمكونات لل بالنسبة،الأمریستوي و  .ماكنالأ

ب موظفا في شركة تنتج برامح الحاس أوعامل صیانة  أوكان مبرمجا صفة هذا الشخص، 

الضمانات ، وبالشروط و الأشخاصتفتیش حكامن تفتیش هذه المكونات یخضع لأـــــــإف، يــــــالآل

من ق إ ج)64(تجدر الإشارة إلى انه  إذا تعلق الأمر بتفتیش المساكن في إطار التحقیق الابتدائي، فتشترط المادة -18

الحصول على رضا صریح و مكتوب بخط الید من قبل صاحب المسكن، وإن كان لا یعرف الكتابة ،قبل البدء في التفتیش

.فسه، ویذكر ذلك في المحضر مع الإشارة صراحة إلى رضاهالاستعانة بشخص یختاره بنفبإمكانه

06/22التعدیل الذي ألحقه على قانون الإجراءات الجزائیة بالقانون بعد المشرع الجزائري ونشیر في هذا الشأن، أن -19

الفقرة و ) 47(لمادة و كذا الفقرة الثانیة من ا)45(من المادة خیرةبموجب الفقرة الأاستغنى2006دیسمبر 20المؤرخ في 

الضمانات المقررة لتفتیش المساكن عندما یتعلق الأمر بالتفتیش في الجرائم كل عن تطبیق )64(الثالثة من المادة 

بحیث أصبح من الممكن القیام بتفتیش مسكن المتهم في جریمة الكترونیة في أي ساعة من اللیل أو النهار .الالكترونیة

.لحضوره أثناء التفتیشودون حاجة إلى رضائه ولا 

تفتیش الحاسب الآلي وضمانات المتهم، مذكرة لنیل درجة ماجستیر في القانون، ،أحمد بن زاید جوهر الحسن المهدي-20

  .119- 118ص .، ص2009كلیة الحقوق، جامعة القاهرة، 
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.21لذلك ةالقانونیة المحدد

مثل و ملحقاته ب اسن تفتیش المكونات المادیة لجهاز الحأعلى ما سبق، یتضح بناء

أیة ثیر یلا  ،و غیرها من الأشیاء المادیة المحسوسةأ أو الطباعةالشاشة أو لوحة المفاتیح

الأشیاء إذ یسري علیه ما یسري على تفتیش ، أمام سلطات الاستدلالمشاكل إجرائیة

ش، بالتفتی الإذنمراعاة وقت التفتیش، كضمانات، شروط و من ادیة الأخرى الأدوات المو 

، مع مراعاة  الأشخاص المطلوب حضورهم عند التفتیشالأشخاص القائمین بالتفتیش، و 

المخول لها القیام قضاءال أجهزة أنكما .المحرزة الأوراقعدم فض الاختصاص المكاني و 

ستثنائیة یمكنها تفتیش المكونات المادیة في الجریمة ا أو أصلیةالتفتیش سواء بصفة بإجراء

تكون متخصصة في الجوانب التقنیة، مثلها مثل غیرها من  أن إلىالالكترونیة دون الحاجة 

.22الأخرىالمكونات المادیة 

ب المنطقیة للتفتیشمكونات الحاسصلاحیة مدى :ثانیا-

والقواعد  الأسالیبو البرامج مجموعة من "بأنهاب الكیانات المنطقیة للحاستعرف 

.23"الأوامر المتعلقة بتشغیل وحدة معالجة البیاناتو 

كمحل یرد علیه ب المادیةصلاحیة مكونات الحاس إلى ىهتقد انالأمركان  إذاو 

ي كبیرــــو محل جدل فقهــــهالمنطقیة  أوادیة ــالمكونات غیر الم إلىامتداد ذلك ان ف ،التفتیش

.24ها لان تكون محلا للتفتیش تمهیدا لضبط الأدلةحول مدى صلاحیت

ارن، منشورات الحلبي الحقوقیة، ، جرائم الاعتداء على أنظمة المعالجة الآلیة في التشریع الجزائري المقبوكر رشیدة-21

.395، ص 2012بیروت، 

لنیل شهادة الدكتوراه في القانون، أطروحة،الجرائم المعلوماتیة في القانون الجزائري و الیمني،فایز محمد راجح غلاب-22

.309، ص 2011، الجزائر، 1فرع القانون الجنائي و العلوم الجنائیة، كلیة الحقوق، جامعة الجزائر

دراسة مقارنة، ، جرائم الكمبیوتر و حقوق المؤلف و المصنفات الفنیة و دور الشرطة و القانون، عفیفي كمال عفیفي-23

.61، ص 2007طبعة ثانیة، منشورات الحلبي القانونیة، دمشق، 
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المتعلقة ثارالآضبط و وسیلة للبحث التفتیش كونلة أفالخلاف حاصل في مس

اعتبار إمكانیةحول التساؤل، لذلك یثور الشك و إدانةالمحكمة كدلیل  إلىتقدیمها و بالجریمة 

 أنباعتبار ،التفتیشوعا من ب نلالكترونیة في نظم وبرامج الحاسالجریمة ا أدلةالبحث عن 

هر مادي محسوس في المحیط مظ إلىتفتقر ذاتهاالبرامج في حدّ  وأالبیانات الالكترونیة 

للمعلوماتالمادیةغیاب الطبیعة  الى نظرباللة أعر الفقه صعوبة المسیستشو  الخارجي،

دلة الأالبحث عن  هوو  ألاإلیه التفتیش   ویجعلها تتنافى مع الهدف الذي یصبوالبیانات، بما 

.25المادیة

ن یتجنبه على نحو یسمح بتضم و تهإزال إلى جانب من الفقه  ىسعهذا التشكیك إزاءو 

برامج الحواسب عن أدلة الجریمة، البحث والتنقیب في نظم و ناه التقلیديالتفتیش بمع

 أوضات عبارة عن نبوالبرامج هذه النظم إن كانت و  هأن هيفي ذلك حجتهم ، و 26الالكترونیة

لتحمیل على نها قابلة للتسجیل والتخزین واأ إلاموجات كهرومغناطیسیة  أولكترونیة إذبذبات 

قیاسها، لذلك مادي محسوس من خلال استشعارها و معینة، ولها كیانمادیة وسائط و دعائم 

.التقلیدیةلقواعد التفتیش إخضاعهاجدا مكن فمن الم

ن غیر الممكن إخضاع مبأنهن الفقه مخرآیرى جانب ،وعلى النقیض من ذلك

، لان هذه القواعد وضعت في وقت لم لقواعد التفتیش التقلیدیةمكونات الحاسب المنطقیة 

.81مرجع سابق، ص ،علي محمود علي حمودة-24

تناع القاضي بطریقة عناصر مادیة ناطقة بنفسها و یؤثر في اقیعرف الدلیل المادي بأنه الدلیل الذي ینبعث من -25

، مشروعیة الدلیل في المواد الجنائیة،  رسالة لنیل درجة دكتوراه في القانون، حمد ضیاء الدین محمد خلیلأ:مباشرة، أنظر

.374كلیة الحقوق، جامعة عین الشمس، القاهرة ، ص 

من قانون )487(وسّع تفسیر معنى التفتیش المنصوص علیه في  المادة برز مثال على ذلك الفقه الكندي الذي أ -  26

الشئ نفسه فیما یخص قانون إساءة استخدام الحاسوب الانجلیزي ش المكونات المنطقیة للحاسوب، والعقوبات  لیشمل تفتی

،هلالي عبد االله:راجع.ساري المفعول الذي نص على إمكانیة تفتیش المكومات المادیة و المعنویة للحاسوب 1990لعام 

.201، ص 2006دراسة مقارنة، دار النهضة العربیة، القاهرة، "تفتیش نظم الحاسب الآلي و ضمانات المتهم ألمعلوماتي
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طبیعة هذه ، بالتالي فتطبیقاتها غیر معروفةوالحواسیب موجودة و الآلیة تكن نظم المعالجة 

تعدیل قواعد التفتیش ل على الأقأو  ،خاصة بهاجدیدة قواعد تفتیش إحداث المكونات تتطلب 

.27الجدیدةمتطلبات هذه التقنیة معبشكل یجعلها تتلاءم أحكامهاالمألوفة 

المشرع  كانو هذا الاتجاه،  إلىغالبیة تشریعات الدول المتقدمة تمیل  أن یبدوو 

إجراء التفتیش والضبط في بیئة بنصوص جدیدةنظمذلك حینما إلى سباقاالأمریكي

.28بحاسالخاص بجرائم الالاتحاديمن القانون الإجرائي 2000لقسم في ا الآليب الحاس

على  1990المشرع الانجلیزي بنصه في قانون إساءة استخدام الحاسب الآلي لعام ثم تلاه 

قام بتعدیل الذيالمشرع الفرنسي جراءات التفتیش تشمل أنظمة الحاسب الآلي، وتبعه أن إ

من )42(المادةبموجب أضاف إذنولوجیات الحدیثة، واكب التكنصوص التفتیش التقلیدیة لت

المعطیات "بارةعالمتعلق بالثقة في الاقتصاد الرقمي )2004-545(القانون رقم 

المادة على هذه لتصبح ،الجزائیةالإجراءاتمن قانون )94(المادة  إلىمشیرا "المعلوماتیة

 اء أوــى أشیــــور فیها علـــن العثــي یمكــــاكن التــــیباشر التفتیش في جمیع الأم" :اليـــــو التــــالنح

.29"یكون كشفها مفیدا لإظهار الحقیقةمعطیات معلوماتیة 

تجاه المتغیرات التي تحدث في عالم مكتوف الأیديلم یبق المشرع الجزائري و 

ها  باستحداث نصوص قانونیة جدیدة أجاز من خلالبدوره بل قام ت الحدیثة، التكنولوجیا

المادة من بین هذه النصوص و ب، كونات المنطقیة والمعطیات المعلوماتیة للحاستفتیش الم

م المتصلة المتعلق بالقواعد الخاصة بالوقایة من الجرائ)04-09(من القانون رقم )05(

، الإشكالیات الإجرائیة التي تثیرها الجریمة المعلوماتیة عبر الوطنیة، بحث مقدم إلى المؤتمر موسى مسعود أرحومة-27

.8، ص29/10/2009-28المنعقد بأكادیمیة الدراسات العلیا، طرابلس، في "المعلومات و القانون"حول المغاربي الأول

، الجوانب الإجرائیة لجرائم الانترنت في مرحلة جمع الاستدلالات، دراسة مقارنة، دار الفكر نبیلة هبة هروال-28

.226، ص 2013الجامعي، الإسكندریة، 

29 -FOURMENT F, procédure pénale- la perquisition du disque d’un ordinateur a chaud, CPU, Paris,

2002-2003, mise a jour de 2004, P 05.
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لضباط للسلطات القضائیة المختصة و التي تسمح مكافحتها بتكنولوجیات الإعلام والاتصال و 

یها في عل في الحالات المنصوصت الجزائیة و الإجراءاضائیة في إطار قانون الشرطة الق

منظومة معلوماتیة  إلىلو عن بعد القانون، الدخول بغرض التفتیش و من هذا)04(المادة 

.30كذا منظومة تخزین المعلوماتیةطیات المعلوماتیة المخزنة فیها و المعجزء منها و  أو

حق على صراحة لكترونیةالأوروبیة حول الجرائم الاالاتفاقیة نصت،في هذا الصددو 

حثتها على تجسید هذا الحق بكل وضوح في و الأعضاء في تفتیش النظم المعلوماتیة الدول 

لال المادةمن خ ذلكو   ،یثار حول الموضوع أنلتفادي أي إشكال یمكن قوانینها الإجرائیة

من القوانین ما هو ضروري لتمكین لكل طرف الحق في سنّ "على أنّ  تنصالتي )19/1(

  :إلىالسلطات المختصة من تفتیش أو الدخول 

.المعلومات المخزنة فیه أوجزء منه  أوب نظام الحاس-

.31ب بها ما دامت مخزنة في إقلیمهاخزین معلومات الحاسالوسائط التي یتم ت-

لي للتفتیشب الآالمتصلة بالحاسالمعلومات مدى قابلیة شبكات :ثالثاـــــــ 

ب الآلي اتصالا أكثر من أجهزة الحاس أواتصال جهازین ،یقصد بالشبكة المعلوماتیة

مرتبطة بعضها الأجهزةقد تكون هذه ، و أو بواسطة الأقمار الصناعیةسلكیالا أوسلكیا 

أماكن متفرقة یتم على عدةموزعة أو ، محلیةالشبكة ال یطلق علیهاف واحدموقع البعض في 

ة أو شبكة دمتالشبكة الم ىتسمف سيــــالمجال المغناطیو أاتف ـــــوط الهـــعن طریق خط اــــربطه

2009غشت سنة 05الموافق ل 1430شعبان 14المؤرخ في )09/4(من القانون رقم )05(أنظر المادة -30

25، صادر بتاریخ 47، ج ر عدد لإعلام و الاتصال و مكافحتهاالمتضمن القواعد الخاصة بالوقایة المتصلة بتكنولوجیة او 

  .2009أوت  16الموافق ل 1430شعبان 

.من الاتفاقیة الأوروبیة حول الجرائم المعلوماتیة، مرجع سابق)19/1(راجع نص المادة -31
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.32الانترنت

لم یعد نطاق الاتصالات محدودا في نطاق الاتصالو  الإعلام اتومع تطور تكنولوجی

تمثلخاصة بظهور الانترنت التي ،العالم أرجاءدولة واحدة، بل امتد لیشمل كل إقلیم

ها البعض بطریقة لا ـواسعة جدا من شبكات المعلومات الحاسوبیة المتصلة مع بعضمنظومة

.33مركزیة، ویدخل في تركیبها ملایین الحواسیب موزعة عبر مختلف دول العالم

ب الآلي لعملیة التفتیش شبكات المعلومات المتصلة بالحاسإخضاعیثیرلذلك 

التكنولوجیة الرقمیة التي تسمح بتوزیع لطبیعةبالدرجة الأولى باتتعلق،بیرةصعوبات ك

مجهولة بعیدة تماما عن الموقع أماكنعبر شبكات حاسوبیة في  أدلةالمعلومات التي تحتوي 

في  خرآلهذه المعلومات داخل اختصاص قضائي ، فقد یكون الموقع الفعليالمادي للتفتیش

یزید الأمر تعقیدا باعتبار ما وهو، ىخر أأو عدة دول  دولة إقلیم في وأإقلیم دولة واحدة 

من هنا یثار التساؤل حول مدى جواز إمداد و  .34الشبكة المعلوماتیة ممتدة عبر أرجاء العالم

  في  انت متواجدةــــــك إذاام المأذون بتفتیشه ــــوماتیة المتصلة بالنظــــمعلالنظمة الأى ـــــالتفتیش إل

:نقل المعلومات بواسطة  الشبكیة وفق ثلاثة أشكال هي أویتم الاتصال -32

وفیه  یتم الاتصال بنقل المعلومات في اتجاه واحد فقط من جهاز الحاسب المستفید  )اSimplex(ي الجانب اتصال أحاد-

.إلى الجهاز المركزي

Halfاتصال ثنائي النصفي للمعلومات- Duplex)( وفیه یمكن تبادل الاتصال بین جهازین بإرسال المعلومات، شریطة

.واحدأن لا یتم الإرسال من الطرفین في وقت 

Full(اتصال ثنائي كامل المعلومات- Duplex( وفیه یمكن تبادل الاتصال بین جهازین بارسال و استقبال المعلومات

.في الوقت نفسه

، الانترنیت عملاق العولمة، بحث مقدم إلى الملتقى الوطني الأول تحت عنوان، القانون و قضایا تیطاوني الحاج-33

لمجتمع الالكتروني، المنظم من طرف المركز الجامعي لخمیس ملیانة، ولایة عین الدفلة، الجزائر، النظام القانوني ل–الساعة 

  .08-07ص .، ص2008مارس  11إلي  09من 

.262، مرجع سابق، ص المعمريعادل عبد االله خمیس-34
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:ین هما كالتاليتمختلفحالتینهنا نتصور  أنیمكن و  ؟دوائر اختصاص مختلفة

متواجـدة  منظومـة معلوماتیـةخـر أو آ آلـي باتصـال حاسـب المـتهم بحاسـ:ىالأولـ حالةال-

نفسها الدولة إقلیمداخل خرآفي موقع 

علومات أو بیانات تتحقق هذه الفرضیة حینما یقوم المتهم بتحویل عبر الانترنت م

للغیر متواجدة  ةــمملوكومة معلوماتیةـمنظأو ب لكترونیة من حاسبه إلى حاسإمتعلقة بجریمة 

سلطات التحقیق مشكلة تجاوز في هذه الحالة تواجه ف .35اتخزینها فیهخر و آمكان في 

الغیر من ناحیة أخرى،  ةخصوصیحرمة الاعتداء على من ناحیة، و الاختصاص المكاني 

.بعد لةأه المسفي الدول العربیة التي لم تفصل قوانینها الإجرائیة في هذلاسیما

إزالة الإبهام و  لةأهذه المستنظیم الإجرائیة إلى بعض التشریعاتعمدت نتیجة لذلك 

لیشمل عند الحاجة حق في التفتیش امتداد الجواز و  إمكانیةبالنص صراحة على ها،عن

كل وضبطمرتبط بحاسب المتهم الجاري تفتیشه، معلوماتیةمنظومةب أو أیة أجهزة الحاس

السلطات من آخر مسبق  إذنالتقید بالحصول على لإثبات الجریمة دون الضروریة  البیانات 

.هذا الامتدادخصوصالقضائیة المختصة  ب

من قانون )103(نص في القسم إذ  هذه التشریعاتبینمن الألمانيقانونویعتبر ال

موجودة في مكان الالبیانات لتفتیش إلى السجلات و ا تمدیدإمكانیةالإجراءات الجزائیة على 

كلما دعت دون الحاجة إلى إذن یخص هذا التمدیدخر غیر المكان الجاري التفتیش فیهآ

من قانون )88(بلجیكي الذي نص في المادة الالمشرع  كذلك و  ،36ضرورة التحقیق إلى ذلك

في جزء  أوبالتفتیش في نظام معلوماتي قاضي التحقیق أمر إذا « نهأعلى تحقیق الجنایات 

غیر مكان البحث خرآخر یوجد في مكان آإلى نظام یمتدّ  أنهذا البحث یمكن ف،همن

.113، ص2001العربیة، ، أدلة الإثبات الجنائي و التكنولوجیا الحدیثة، دار النهضةجمیل عبد الباقي الصغیر-35

150، مرجع سابق، ص أحمد بن زاید جوهر الحسن المهندي-36
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ن الجریمة محل البحث، وتكون هناك أیكون ضروریا لكشف الحقیقة بش أنبشرط ، الأصلي

.37»نقل البیانات محل البحث أو إتلاف أونظرا لسهولة محو  الأدلةمخاطر تتعلق بضیاع 

سمح  الذي ،2001لعام  ستراليالأالجرائم المعلوماتیة قانونبالنسبة لنفسه الشيءو 

د ـــن بعــعا راقهــاختتمّ  يـــــواقع التـــارج المـــــخ اتــــانـــــلبیرعة لــه الســــى وجــــعل تفتیشالات ـــبعملی

قة من ـمسبقة ــى موافــول علـالحصراط ـاشتذلك دون و  ،اري تفتیشهاـالجحواسیب سطة الابو 

.38سلطات المختصة عن ذلكال

الجزائیة الإجراءاتلة بمناسبة تعدیله قانون ألقد حسم المشرع الفرنسي بدوره هذه المسو 

، 18/03/2003المتعلق بالأمن الداخلي الصادر في )2003-239(بموجب القانون رقم

سي الولوج من الجهاز الرئیالقضائيالضبطسلطات ل  )1/ 17(أجاز من خلال المادة إذ 

وضبطها بناء  ىخر أحري المخزنة في أنظمة معلوماتیة التالبحث و المعلومات التي تهمّ  إلى

.39لك ممكناما كان ذلكعلى أمر  بالتفتیش واحد 

لدول ا  2001لجرائم الالكترونیة لعام الاتفاقیة الأوروبیةسمحت ،هذا الصددفي و 

تیش الذي كان محله جهاز التفمدّ نطاقب)19/2(الأعضاء من خلال نص المادة  

 اإذا  كان یتواجد به،ب معین إلى غیره من الأجهزة المرتبطة به في حالة الاستعجالحاس

37 - MEUNIER. C , La loi du 28 novembre 2000 relative à la Criminalité informatique, Formation

Permanente CUP, février 2001, n°103 .

جنــائي، كلیــة ة لنیــل شــهادة الماجســتیر فــي القــانون، فــرع القــانون المــذكر ،مكافحــة الجریمــة المعلوماتیــة،طرشــي نــورة-38

.110، ص 2011، 1الحقوق، جامعة الجزائر

39- l’art 17/1 du L.S.I.F dispose que « les officiers de polices judicaire ou, sous leur responsabilité, les

agent de police judicaire peuvent, et au cours d’une perquisition effectuée dans les condition prévues

par le présent code, accéder par un système informatique implanté sur les lieux ou se déroule la

perquisition a des données intéressant l’enquête en cours et stockées dans ledit système ou dans un

autre système informatique, dés que ces données sont accessibles a partir du système initial ou

disponible pour le système initial » in QUENER Myriam, FERRY Joél, cybercriminalité défi

mondial , 2èm édition, Ed Economica, Paris, 2009, p 02 .
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دون  إلیها من خلال الجهاز محل التفتیش لولوجاأو بیانات مهمة للتحقیق یمكن معلومات 

.40یشكل ذلك تجاوزا  للاختصاص الإقلیمي أن

في المادةنصّ إذ  ،أعلاهالمذكورة تشریعات العن زائري المشرع الجلم یتأخر و  

المتعلق بالوقایة من الجرائم المتصلة 2009لسنة )04-09(القانون رقم من )5/2(

في حالة تفتیش منظومة معلوماتیة  ..." هنأو الاتصال ومكافحتها ب الإعلام بتكنولوجیات

تدعوأسبابكانت هناك  إذا ،نة فیهازّ خا وكذا المعطیات المعلوماتیة المجزء منه أو

هذه أن و  أخرىن المعطیات المبحوث عنها مخزنة في منظومة معلوماتیة أللاعتقاد ب

، یجوز تمدید التفتیش بسرعة الأولىانطلاقا من المنظومة إلیهاالمعطیات یمكن الدخول 

.41."...السلطة القضائیة المختصة مسبقا بذلك إعلامجزء منها بعد  أوهذه المنظومة  إلى

سي منظومة معلوماتیة أخرى مشكوك فیها یكت إلىهنا أن تمدید التفتیش والملاحظ 

بشكل سریع تماشیا مع طابع السرعة الفائقة الذي یجري طابعا خاصا، فهو یتم عن بعد و 

منظومة المعلومات یتم هنا بمجرد الشك  إلىالولوج  أن أیضاواضح علیه نقل المعلومات، و

أوجب المشرع محل البحث داخل هذه المنظومة أو تلك، لذلك معلومات الجد أو الاعتقاد بتوا

لكي یكتسي هذا الإجراء طابعه الرسمي ویقع على عكس التشریعات سالفة الذكر الجزائري 

متماشیا مع تحت طائلة القانون، أن یكون الدخول إلى النظام المعلوماتي المقصود قانونیا و 

ا على مالتي علّق  المشرع تحقیقهالأمرینماهو للأفراد، مقتضیات حمایة الحیاة الخاصة

الجهات المختصة  أنلا شك و . إبلاغ الجهات القضائیة المختصة مسبقا بذلكشرط 

یحق للسلطة القائمة بتفتیش جهاز الحاسب المتواجد في دائرة "على انه من الاتفاقیة )19/2(تنص المادة-40

اختصاصها أن تقوم في حالة الاستعجال بمدّ نطاق التفتیش إلى أي جهاز أخر إذا كانت المعلومات المحزنة فیه یتم 

"الدخول إلیها من الحاسب الأصلي محل التفتیش

41
.، مرجع سابق)09/4(لقانون رقممن ا05/2أنظر المادة -
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قاضي التحقیق باعتبارهما الجهة المؤهلة بمنح ي هذه المادة هي وكیل الجهوریة و المقصودة ف

.الإذن بالتفتیش

ش أن المشرع الجزائري استطاع أن یتجاوز مسألة تفتیومما یتعین الإشارة إلیه أیضا، 

في التعدیل الأخیر لقانون وسّعحینما، بصفة نهائیةالمنظومة المعلوماتیة عن بعد

عن الجرائم حقیقفي مجال التاختصاصات ضباط الشرطة القضائیة الجزائیة الإجراءات

، من اللیل و النهار ي أي وقته السلطات بالتفتیش فهذ إمكانیة قیام وأجازالالكترونیة، 

.42في أي مكان على امتداد كافة التراب الوطنيو 

فــي متواجــدة منظومــة معلوماتیــةخــر أو آب اتصــال حاســب المــتهم بحاســ:ةثانیــال الحالــة-

أجنبیةإقلیم دولة 

تفید معلومات  أویتحقق هذا الاحتمال حینما یقوم المجرم الالكتروني بتخزین بیانات 

، الدولة التي یقیم فیهاإقلیم خارج متواجدة منظومة معلوماتیةب أو في حاسمة إثبات الجری

.عن طریق شبكة الانترنت بهدف عرقلة سلطات البحث و التحري من الوصول إلى الدلیل

دى جواز تمدیدها كبیرة تتمثل في ممشكلة التحقیقواجه سلطات تمثل هذه الحالة في و 

جهتها المختصةج الإقلیم الجغرافي للدولة التي صدر منالتفتیش إلى خار إجراءات البحث و 

ابر  ـــــي بالتفتیش العــــو ما یسمــــه، و ي لدولة أخرىـــالدخول في المجال الجغرافالإذن بالتفتیش و 

.43للحدود

إلى اللجوء لسلطات التحقیق التابعة لدولة ما أنه لا یجوز على الفقه الجنائي اتفق

ات إلا في إطار اتفاقلاسترجاع بیانات  مخزنة في الخارج ي العابر للحدود الالكترونالتفتیش

.من قانون الإجراءات الجزائیة الجزائري، مرجع سابق)  3و  47/2( ادة نظر نص المأ -  42

السیاسـة الجنائیـة فـي مواجهـة جـرائم الانترنـت، رسـالة لنیـل شـهادة الـدكتوراه فـي ،حسـین بـن سـعید بـن سـیف الغـافري-43

.376، ص 2005القاهرة، القانون، كلیة الحقوق، جامعة عین الشمس، 
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أو في إطار الإنابة القضائیة تجیز و تنظم هذا الامتداد،جماعیة  أوتعاون خاصة ثنائیة 

في ظل و  ،الأجنبیة الدولةالصریح  من ذن الإعلى الأقل بعد الحصول على  أوالمتبادلة 

.44ةالدول ةلسیادفعلیا انتهاكا الاختراق المباشر یعد ن و الإذات غیاب هذه الاتفاق

و تهریبها الذي یجري علیه نقل المعلومات الإجرامیة لسرعة الفائقة طابع اسبا لولكن تح

ضبطها و  وما یستدعیه من الاستعجال في تعقب آثارهاإخفائهاو  تخزینهاللخارج قصد

من صلاحیات سلطات التحقیق ل الدو تشریعات عت بعض وسّ ،لاستعمالها كدلیل إثبات

قرنت ذلك و إقلیمها الوطني، خارج الأنظمة المتصلة حتى لو كانت متواجدة في للقیام بتفتیش 

الهولندي الآليب قانون جریمة الحاسمن )125(المادةومن ضمنها ، بحالة الضرورة

بما و  الأماكن مباشرة التفتیش داخل التحقیق و الاستدلال لجهاتانه یجوز  علىالتي نصت 

رى، ــــة أخــــدولم ـــإقلیودة في ـــانت موجــى إذا كــب المرتبطة حتوي علیه تفتیش نظم الحاســینط

.45في كشف الحقیقة افیدممؤقتا و ضروریا و یكون هذا التدخل  أنبشرط 

)1-57(الفقرة الثانیة من المادة  تأجاز  إذكذلك هو الشأن بالنسبة للتشریع الفرنسي، 

الداخلي رقمالأمنمن قانون )17/2(الجزائیة المضافة بموجب المادةالإجراءاتقانون من

المتصلة المعلوماتیة لأنظمةایقوم بتفتیش  أنلضابط الشرطة القضائیة )239-2003(

ن مسبقا تبیّ  إذا"انه فنصت على ،لك ممكناكلما كان ذالمتواجدة في خارج الإقلیم الوطني

یمكن الدخول تي موجود خارج الإقلیم الوطني، و نة في نظام معلومازّ طیات مخهذه المع أن

علیها من طرف النظام الرئیسي، فانه یمكن الحصولأنها متاحة انطلاقا من  أوإلیها 

على وجه السرعة كلما دعت ضرورة التحقیق لذلك، على أن یتم ضابط الشرطة القضائیة

44- PADOVA.(Y), un aperçu de la lutte contre la cybercriminalité en France, revue de science

criminelle et de droit comparé, N°04, octobre-décembre, 2002, p765.

45-VERGUCHT PASCAL , la répression des délits informatiques dans un perspective

internationale , thèse pour l’obtention du doctorat en droit, soutenue a la faculté du droit de l’université

de Montpellier 1, Paris, 1996, P374.
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 وفقا على إقلیمها فیما بعدتي تتواجد هذه المعطیات إبلاغ السلطات المختصة في الدولة ال

.46"المنصوص علیها في المعاهدات الدولیةضوابطلل

لسنة )13(الأوروبي من خلال توصیته رقم المجلس أجاز ، نفسها الفكرةباتصالا

لومات نیة المعالجزائیة المتصلة بتقالإجراءاتالمتعلقة بالمشكلات القانونیة لقانون 1995

في  ةقعوا لو كانت تلك الشبكةو  الشبكة المتصلة به إلىب  لحاسالالكتروني لتمدید تفتیش 

تفتیش ال بمناسبةستدلالالاالتحقیق و سلطة یجوز ل"أنّه على وأكد ، أخرىإقلیم دولة

غیرها من  إلىمعین یدخل في دائرة اختصاصها  بحاستفتیش مجال بسطلكترونيالا 

الانترنت بما فیها المتواجدة خارج شبكة ه بواسطة مرتبطة بة الالالكترونیالأجهزة 

ضبط المعطیات المتواجدة فیها، كلما كان التدخل الفوري للقیام بذلك و الاختصاص الوطني 

.47"اضروری

تشریعات السابقة سلطات ل المشرع الجزائري على غرار ال، خوّ الإطارنفس وفي 

لو و ا حتى أو جزء منهة المتصلة معلوماتیال نظمةالأعن بعد البحث الحق بتفتیش التحقیق و 

)09/04(من القانون )5/3(المادة بنصه فيذلك و  ،ت متواجدة خارج الإقلیم الوطنيكان

الاتصال م المتصلة بتكنولوجیات الإعلام و المتضمن القواعد الخاصة بالوقایة من الجرائ

التي یمكن ات المبحوث عنها و هذه المعطی أنتبین مسبقا  إذا"...على انه مكافحتهاو 

مخزنة في منظومة معلوماتیة تقع خارج الإقلیم  ىانطلاقا من المنظومة الأولإلیهاالدخول 

ات ت الأجنبیة المختصة طبقا للاتفاقالوطني، فان الحصول علیها یكون بمساعدة السلطا

."الدولیة ذات الصلة و وفقا لمبدأ المعاملة بالمثل

46
- MEIER MARSELLA Carole , l’effectivité du processus répressif dans le traitement de la

cybercriminalité- enquête sur le système juridique français , thèse pour l’obtention du doctorat en

droit, soutenue a la faculté du droit de l’université Paris 2, le 13-05-2005, pp 259-260.

47
- DIOP Abdoulaye , procédures pénales et TIC, p25, article publier sur le cite ;

http ;//196.1.99.9/moodle/mod/book/print.php ? id=106.
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للسلطات القضائیة المختصة لم یسمحالمشرع الجزائري  أن ،دةالملاحظ في هذه الما

توسیع نطاق التفتیش الالكتروني لیشمل المعطیات المخزنة في بضباط الشرطة القضائیة و 

القضائیة المتبادلة وفي المساعدة  إطارفي  إلامنظومة معلوماتیة تقع خارج القطر الوطني، 

كما انه وخلافا .الإجرام المعلوماتيال ملاحقة نطاق الاتفاقیات الدولیة المبرمة في مج

ولكن  .تسمح بالخروج عن هذا الإطاراستثنائیةة حالة للتشریعات سالفة الذكر لم یضع أی

أجاز ، من سرعةتعقبها نظرا للطابع الخاص لهذا النوع من الجرائم وما یتطلبه بالمقابل و 

ائیة ــــقبول طلبات المساعدة القضو الاستعجال تقدیم في حالةسلطات الاستدلال لالمشرع 

اكس أو البرید الالكتروني شریطة ــل الفــــمثالات السریعة ـائل الاتصــالدولیة عن طریق وس

.48التأكد من صحتها

أعلاه على أنها تمنع و بشكل مطلق تمدید )5/3(ینبغي ألاّ تفسر المادة مع هذا و 

رضا هذه إذن أو ة في إقلیم دولة أجنبیة دون التفتیش عن بعد لتطال نظم معلوماتیة متواجد

جماعیة ، ولكن بالطبع  أوثنائیة بناء على اتفاقیات دولیة یمكن السماح لذلك ، إنما ةالأخیر 

.المتعاقدة الأطراففي حدود ما یسمح بها التعاون الدولي ووفقا لمبدأ المعاملة بالمثل بین 

ائم الالكترونیة المبرمة ببودابست في عام جر الالخاصة بالأوروبیةلقد حسمت الاتفاقیة و 

ى إمكانیة الدخول بغرض التفتیش عل )32(بالنص صراحة في المادة ،لةأهذه المس2001

مسبق تابعة لدولة أخرى بدون الحصول على إذنمنظومة معلوماتیةالضبط في أجهزة أو و 

قبول ...یمكن في حالة الاستعجال"بنصها على انه )04-09(من القانون رقم )16/2(وهو ما تضمنته المادة -48

وسائل الاتصال السریعة بما في ذلك طریقفي الفقرة الأولى أعلاه، إذا وردت عنطلبات المساعدة القضائیة المذكورة 

وتأكّد في ".أجهزة الفاكس أو البرید الالكتروني، وذلك بقدر ما توفره هذه الوسائل من أمن كافیة للتأكید عن صحتها

...على انه ریب المتعلق بمكافحة الته15/7/2006الصادر في )09-06(الأمر رقم من 36المادة نص  توجه "

طلبات المساعدة في مجال محاربة التهریب الصادرة عن السلطات الأجنبیة كتابیا أو بالطریقة الالكترونیة إلى الجهات 

وفي حالة الاستعجال القصوى، یوجه الطلب شفاهة مع مراعاة تأكیده بوثیقة مكتوبة أو  الكترونیا في أقرب ...المختصة

".الآجال
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:ماه على سبیل الحصر49أعلاه )32(المادة حددتهما  حالتین وذلك في ، هذه الأخیرةمن

رضي صاحب  إذاالثانیة للجمهور، و احةتبیانات م أوات بمعلومإذا تعلق التفتیش،الأولى

.50حائز هذه المعلومات بهذا التفتیش أو

و ما یتطلبه همیة التفتیش العابر للحدود في مواجهة الجرائم الالكترونیةلأ ا منها كادر إ و 

لجنة اقترحت، السهلة التلف و الضیاعلالكترونیة و الرقمیة من سرعة التدخل لضبط الأدلة ا

  2009في عام  أجرتهااثر المناقشات التي لجرائم الالكترونیة دول أطراف الاتفاقیة الأوروبیة 

ترى من حالات أخرى   أعلاهالمذكورة )32(في المادة  امإلیهجانب الحالتین المشار  إلى

دون الحصول شبكات تابعة لدول أخرى  أو أجهزةبعد في التفتیش عن بفیها المفید السماح 

:كالتاليهذه الحالات هيو  منها، إذنعلى 

سلطاتقوم عندما تتتحقق هذه الحالةو : التفتیش عن بعد بحسن النیةحالة -أ

المحقق نفسه ن یجدأ، كدون قصدأجنبیةالتحقیق بالولوج في أجهزة أو شبكات تابعة لدولة

عندما یصعب علیهصدفة أو خطئا، أو أجنبیةدولة في ب متواجد سیبحث في برنامج حا

.تحدید یقینا موقع البیانات المبحوث عنها

لم اللجنة  أن الملاحظ هنا:الحالات الاستثنائیة أوالاستعجال القصوى ت حالا-ب

حالات الاستعجال و الاستثنائیة التي یمكن لهیئات التحقیق اللجوء فیها الى التفتیشتحصر 

عنها بتقدیم بعض الأمثلة اكتفتإنما،من الدولة المعنیة إذنعن بعد دون الحصول على 

49
- Art (32) stipule ; « … une partie peut, sans l’autorisation d’une autre partie ; a- accéder a des

données informatiques stockées accessibles au public (source ouverte), quelle que soit la localisation

géographique de ces données ; ou

b- accéder a, ou recevoir au moyen d’un system informatique situé sur son territoire, des données

informatiques stockées situées dans un autre Etat, si la partie obtient le consentement légal et

volontaire de la personne légalement autorisée a lui divulguer ces données au moyens de ce système

informatique ».

من الاتفاقیة العربیة لمكافحة )40/2(ینبغي الإشارة إلى أن الموقف نفسه تبنته جامعة الدول العربیة في نص المادة -50

.الجرائم المتصلة بتكنولوجیة الإعلام و الاتصال
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وجود خطر و ضیاع الأدلة عن طریق الإتلاف أو التلاعب فیها بالتعدیل، كوجود خطر 

الحالاتحالات الاستعجال و لالصریح و ح ضاو التحدید العدم لذلك ف. إفلات المشتبه فیه

 رفـــــطمن في استعمال هذا الحق ال لحدوث تعسف ــــــیفتح المج أننه أمن ش اـهنالاستثنائیة

.51و انتهاك سیادة الدول و اختصاصها الوطني دون مبرر مشروع سلطات التحقیق

:"سلطة الاستعمال"حالة التفتیش عن بعد وفقا لمعیار مشروعیة التفتیش  -ج

نها لیس المعیار الوحید لتحدید الدولة مكان تواجد البیانات المبحوث عف ،حسب هذا المعیار

بعین الاعتبار الشخص الأخذبل یتعین ،هذه البیانات إلىصاحبة الحق في الدخول 

إتلافأو  تعدیلب"سواء البیانات هذه  التصرف فيالمعنوي الذي یتمتع بسلطة  أوالطبیعي 

طبق على نیو ، "یر قابلة للتصرف فیها من طرف الغأو جعلها غیر هذه البیانات تشفیر أو

یتمتع بسلطة ي یكون موقعه في إقلیم دولة ما و الذخدمات الانترنت  زود هذه الحالة م

.52عدة دول أخرى أودولة  إقلیمالتصرف في معطیات و بیانات متواجدة في 

أجازت لسلطات قد  2001لعام  جرائم الالكترونیةللاتفاقیة الأوروبیة لاكانت  إذا

المتواجدة  المنظومات المعلوماتیة  أوب یة التفتیش عن بعد لأجهزة  الحاسالتحقیق الوطن

هذه الأخیرة و قرنت ذلك بدافع الضرورة و الخوف رضا أودولة أجنبیة  دون علم إقلیم على 

 هذا أن إلاخاصة التي تتسم بها الجریمة الالكترونیة، المن ضیاع الأدلة بسبب الطبیعة 

ما یحمله بالنظر الى،غالبیة الدولفي من قبل الفقه و القضاء  ة ة شدیدمعارض لقيالتوجه 

 أن الأفضلمن الأجدر و ف، بالتالي و خرق لاختصاصها الوطنيالدول ةانتهاك لسیادمن  

اتصال  اتـــــآلیوفق الدولي القضائي عاون العابر للحدود في إطار التالالكتروني یتم التفتیش 

51- BOURGUIGNON Jonathan « la recherche de preuves informatiques et l’exercice extraterritorial

des compétences de l’Etat » article présenté au Colloque de Rouen sur « internet et droit

international » organisé par la société française pour le droit international du 30 Mai au 01 juin 2013,

édition Pedone, Paris, 2014, P368.

52- Ibid., p 369.
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.دولیة ثنائیة أو متعددة الأطرافات اتفاق في تحدیدهامیسرة و سریعة یتم 

لكترونیةالتفتیش في البیئة الإ مانات ض:الفرع الثاني

حقیقة عنالبحث جوهریة في عملیة التحقیقال الإجراءاتالتفتیش من اعتباررغم 

، القانونیةمن الضماناتجملةالجرائم إلا أن معظم القوانین الإجرائیة حرصت على إحاطته ب

حقوق اعتداء على منیحدثه  أنیمكن ماتعسف سلطات البحث والاستدلال و تفادیا ل لك ذو 

الدولة ممثلة حق ل وإحقاقامن جهة، حیاتهم الخاصةمساكنهم و حرمة و  الأفرادحریات و 

.جهة أخرىمنعلیهمتوقیع العقابمتابعة مرتكبیها و الجرائم و كشف غموضالمجتمع في

نذكرها على إجرائیة أوشكلیة أخرىو موضوعیة ضمانات  إليت یمكن تقسیم هذه الضماناو 

:النحو التالي

تتمثل هذه الضمانات في :لكترونيللتفتیش الإ موضوعیةال الضمانات: أولا-

: هي أساسیةثلاثة شروط تتلخص في، و اصحیحفتیشتحتى یكون التوفرها واجبالشروط ال

.بالتفتیشالسلطة المختصةسبب التفتیش، محل التفتیش، و 

إجراء ضمانة قانونیة لصحة و مشروعیة السبب عنصر یعتبر :سبب التفتیشأ ـــ 

أو الأشخاصشخص ال إلىیتم بموجبها توجیه الاتهام ما وقوع جریمة بیتحققالتفتیش، 

بمبدأ، عملا تورطهم في هذه الجریمةتفیدقویة أو قرائن  أدلةالمراد تفتیشهم بناء على 

بدون وقوع جریمة، و  إذ .53"بالنص إلالا جریمة و لا عقوبة "ة القاضي بأنالجزائیعیةر شلا

لانتفاء التفتیش باطلایكون ،كافیة لأدلةفقا و أشخاص معینین  أوتوجیه اتهام إلى شخص 

.السبب الذي یبرره

لضبط جریمة واقعة بالفعل  إلا إصدارهبالتفتیش لا یصح  الإذن"  أنالنقض المصریة باعتبارها  ةمحكمأقرتههو ما و-53

طعن نقض ."لحرمته الشخصیة أومتهم معین و هناك من الدلائل ما یكفي للتصدي لحرمة مسكنه  إلىوترجحت نسبتها 

، إبراهیمالد ممدوح خ :عننقلا .965، ص 165رقم  18النقض، سأحكامعة ، مجمو 16/10/1967جنائي، جلسة 

.209مرجع سابق، ص 
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بتحقق  إلایتحقق  لا الجرائم الالكترونیة في سبب التفتیش فان ،وتطبیقا لما سبق

:ثة التالیةالعناصر الثلا

جنحة  أوجریمة الكترونیة تحمل وصف جنایة  وقوع-1

إجراءات مباشرةنه لا یجوز لهیئات التحقیق أتشریعات الدول على اتفقت معظم 

نص علیها القانون في نصوص الوقوع الفعلي لجریمة الكترونیةالتفتیش إلا بعد التأكد من 

الدلائل تحریات و ال أیقنتلو لوقوع مستقبلا و محتملة اجریمة تفتیش في أي ، و التجریم والعقاب

.54البطلانمآلهإجراء غیر مشروع ستقع بالفعل یعدّ أنهاالجدیة على 

،للقواعد العامةالتفتیش طبقا إجراءولا یكفي وقوع جریمة الكترونیة للقول بمشروعیة  

ذلك  من ىتثنیسو  ،55جنحة أوجنایة وصفبمنظور القانون هذه الجریمة تحمل  أنبل لابد 

لأشخاص ل مة الحیاة الخاصةستحق انتهاك حر تخطورتها التي لا بسبب ضعفالمخالفات 

.56جلهاأمنازلهم من  ةحرمة اتصالاتهم و سریو 

لة وقوع الجریمة من عدمها  تثیر مشكلة كبیرة عندما یتعلق أمس أن ،جدیر بالذكرالو 

حتى لم تسّنخاصة في الدول التي شبكات المعلومات، ب الآلي و جرائم الحاسبتفتیش الأمر 

ناصر أو أركان كل جریمة ، وتحدد وصفها القانوني، عالجرائمهذه  تصنف فیهاالآن قوانین 

على  بني إذا یكون مشروعا إلا لا التفتیشإجراء أن مع العلم، المقررة لها اتبو عقال كذاو 

أساسا توقفی همن عدمالأخیرةأن وقوع هذه جریمة، و لالفعلي لوقوع الفي یتمثل جدي سبب 

التي تجیز إمكانیة )09/04(من القانون )05(المشرع الجزائري خرج عن هذه القاعدة من خلال المادة نشیر إلى أن -54

م معینة ذكرتها فر معلومات عن احتمال وقوع جرائتفتیش النظم المعلوماتیة للوقایة من جرائم أو في حالة تو  إلىاللجوء 

.نفسهالقانونمن )04(المادة

التحقیق الابتدائي وجوبي في مواد "من قانون الإجراءات الجزائیة التي تنص على أنّ )66(وهذا تصدیقا للمادة-55

..."أما في مواد الجنح فیكون اختیاریا ما لم یكن ثمة نصوص خاصة.الجنایات

.263، مرجع سابق، عادل عبد االله خمیس المعمريو. 232، مرجع سابق، صنبیلة هبة هروال-56
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ما زالت العدید من الجرائم المتعلقة ،على سبیل المثالف .57على مدى تحقق أركانها مجتمعة

شبكة الانترنت خارج نطاق التجریم في التشریع الجزائري مثل جرائم و  الآلیةبنظم المعالجة 

للأطفالالجنسي جرائم الاستغلالتدمیرها، و لكترونیة و حجبها، و الاعتداء على المواقع الا

هذه  إزاءالتحقیق إجراءاتمن أي إجراءاتخاذ ان ، وتبعا لذلك فالإباحیةغیرها من الجرائم و 

مقبول سببعلى  رتكزیقد یكون مصیره البطلان طالما لم،الجرائم بما في ذلك التفتیش

نصوص الإجراءات التقنیة في حالة النص على تلك الجرائم منطلبهتا تمّ ، ناهیك عقانونا

.58تتناسب مع حداثتها

 ةلكترونیفي ارتكاب الجریمة الإ تهبمساهمأكثر أواتهام شخص -2

 أوالكترونیة تحمل وصف جنایة جریمة جانب وقوع  إلىلقیام سبب التفتیش یشترط 

مسكنه دلائل كافیة حاسبه أو تفتیش  أوتوفر في حق الشخص المراد تفتیشه ت أنجنحة، 

، مما ثانویا أو أصلیاد ساهم في ارتكاب الجریمة بوصفه فاعلا ق بأنهالاعتقاد  إلى توحي

من هنا كان عدم اكتشاف قاضي التحقیق لهویة المتهم في الشكوى و  .یستوجب اتهامه بها

.59لا وجه للمتابعةأن مر بلأإصداره ضد مجهول سببا لحفظ ملف القضیة و 

الشبهات "بصفة عامة هو ة بالدلائل الكافیالمقصود  أنجمع الفقه الجنائي على أقد و 

 في ماأ .60"جریمة من الجرائم القرائن التي تنبئ عن اقتراف الشخص مستمدة من الواقع و ال

، 1997، تفتیش نظم الحاسب الآلي وضمانات المتهم ألمعلوماتي،  دار النهضة العربیة، القاهرة، هلال عبد االله احمد-57

  .121ص

جرائم المعلوماتیة، المكتب الجامعي الحدیث، الإسكندریة، ، المشاكل القانونیة و الفنیة للتحقیق في الرشاد خالد عمر-58

.69، ص2013

انه لا توجد ...قاضي التحقیق  رأى إذا"من قانون الإجراءات الجزائیة الجزائري )163(هذا ما نصت علیه المادة -59

".بعة المتهموجه لمتا أن لابأمراكان مقترف الجریمة مایزال مجهولا، اصدر  أودلائل كافیة ضد المتهم 

.407سابق، ص ، مرجعرشیدةبوكر-60
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المعینة القائمة على العقل الإمارات أومجموعة من المظاهر "الجرائم الالكترونیة فیقصد بها 

شخص  إلىالالكترونیة التي ترجح نسبة الجریمةو  محققوالخبرة الفنیة والحرفیة للالمنطق و 

."شریكا أو أصلیامعین باعتباره فاعلا 

سبب التفتیش في البیئة الالكترونیة لا یتوقف على وقوع جریمة من ف الأساسوعلى هذا 

   أوص ــشخ ىـــإلـا بنسبتها رنــوع مقتــــك الوقـــون ذلـیك أند ـبلا اـمـــإنیة فقط، ــــرائم الالكترونـــــجال

.61شركاء أو أصلیینبصفتهم فاعلین إمانین معیأشخاص

مادیة تفید في كشف الجریمة أدلةوجود  إلىقویة توحي إماراتتوافر -3

توجیه جنحة منصوص علیها في القانون، و  أووقوع جریمة من نوع جنایة لا یكفي 

لقیام سبب التفتیش في مساهمتهم في ارتكابهاشخص أو أشخاص معینین ب إلىالاتهام 

قویة و قرائن كافیة على  أدلةلدى المحقق تتوافر كذلك  أنینبغي إنمام الالكترونیة، الجرائ

استعملت في الجریمة  أدوات أو أجهزةالمراد تفتیشه  وقعفي الم أووجود لدى شخص المتهم 

تفید في استجلاء یةلكترونإمستندات بیانات أو أومعلومات أیة أومنها، متحصلأشیاء أو

.62الحقیقة 

لا یجوز لضباط الشرطة "من قانون الإجراءات الجزائي الجزائري بنصها على أنه 44وهو ما یستشف من المادة -61

القضائیة الانتقال الى مساكن الأشخاص الذین یظهر أنهم ساهموا في الجنایة أو أنهم یحوزون أوراقا أو أشیاء لها 

..."علاقة بالأفعال الجنائیة المرتكبة لإجراء التفتیش إلا

عنـدما 20/01/2002جلسـة -25380هذا ما أقرته  محكمـة الـنقض المصـریة فـي حكمهـا الصـادر فـي الطعـن رقـم -62

كل ما یشترط لصحة التفتیش الذي تجریه النیابة او تأذن بإجرائه فـي مسـكن المـتهم او مـا یتصـل بشخصـه، "قضت بان 

و ان یكون رجل الضبط القضـائي قـد علـم مـن تحریاتـه و اسـتدلالاته ان جریمـة معینـة قـد وقعـت مـن شـخص معـین و ه

یكون هناك من الدلائل  الإمارات الكافیة و الشـبهات المقبولـة ضـد هـذا الشـخص بقـدر یبـرر تعـرض التفتـیش لحریتـه او 

تفتـیش الحاسـب "مـد بـن زایـد جـوهر الحسـن المهنـديأح:نقـلا عـن"لحرمة مسكنه في سبیل كشف اتصاله بتلك الجریمـة

.165، ص 2009رسالة لنیل درجة الماجستیر، كلیة الحقوق، جامعة القاهرة، "الآلي و ضمانات المتهم
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الجدیة التحریات مختلف من خلال الإماراتالقرائن و على هذه  یتم الحصول عادةو 

لتقدیر السلطة الاستدلال، بعدما یتم إخضاعهاتجریها سلطات الضبط في مرحلةالتي 

لمصداقیة كافیة هذه القرائن مدى توفر من تتأكدالمختصة بإصدار الإذن بالتفتیش التي 

.یشجوء إلى إجراء التفتلتبرر ال

جدي في مجال الجرائم ینطبق على هذه الضمانة ما قیل في سابقتها بأنها لا تو 

إمارات  أوقرائن  إلىلان التوصل .هي علیه في الجرائم التقلیدیةما، بخلاف الالكترونیة

الهین، نظرا للصعوبات الكثیرة بالأمرلیس  ةالكترونیجریمة في قویة كسبب لقیام التفتیش 

تقنیات، كنقص خبرتها فيفي ذلك التحري والاستدلالة التي تواجه سلطاتالعقبات الجمّ و 

العالم الالكتروني الافتراضي، مقابل ما تتسم به تلك الأدلة من طبیعة معنویة التحري في 

كافیا دافعا هو ما قد یشكل و  .63بسرعة فائقةا، تغیرها وإتلافها بكل سهولة و یمكن إخفاؤه

.التفتیشإجراء ي یعتبر شرطا جوهریا لصحة التفتیش الذسبب نتفاء  لا

الالكترونیة یشترط كذلك لصحة و مشروعیة التفتیش في الجرائم :محل التفتیش ـــ ب

شبكات الاتصال ل المكونات المادیة والمعنویة و كالمحل هنا یقصد بو ینصب على محل،  أن

.64المتعلقة بالوسائل الالكترونیة

لا یكون قائما بذاته، بل یكون إما لكترونیةل في الجرائم الاالمحكما أسلفنا الذكر، فو 

كما هو الشأن في )حائز أو مالك(بشخص معین أو مقترنا بمكان معین كمسكن المتهم 

جب مراعاة طبیعة المكان یالتفتیش مباشرة قبل الهاتف النقال، لذلك  أوب المحمول الحاس

، كذا الضمانات القانونیة المحاطة بهشها و تفتیالوسائل الالكترونیة المرادتواجد فیهالذي ت

.على طبیعة المكان الذي تتواجد فیهغالبالان حكم تفتیش هذه الوسائل یتوقف

.130مرجع سابق، ص،رشاد خالد عمر-63

.وما یلیها94،  مرجع سابق، ص علي محمود علي حموده-64
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،65تعیینا نافیا للجهالةمعینایكون  أنالتفتیش، الذي یقع علیه محل ال یشترط فيو 

حقوق  افظة علىنتیجة منطقیة للمحفهو  ،الأولالشرط یكون مما یجوز تفتیشه، فأماو 

 أو لا یمكن القیام بتفتیش كل الحواسیب المتواجدة في شركة ما ا، لذالأفرادحریات حرمات و و 

.66الواحدةكل أفراد العائلةالخاصة بهواتف النقالة الالحواسیب المحمولة أو 

مثل الأماكنو  الأشخاصالقانون یستثني من التفتیش بعض لأن ف ،الشرط الثانيأماو 

كذا و ، 67أعضاء المجالس النیابیةو  الدبلوماسيالسلك سیارات أعضاءساكن و أشخاص وم

الوسائل  أوالحواسیب لأجهزةفأي تفتیش وعلیه ، 68المحامین لتمتعهم بالحصانةمكاتب 

على متن  أوفي منازلهم  أو الأشخاصالالكترونیة الأخرى الموجودة بحوزة هذه الفئة من 

.البطلان آلهو میعد منافیا للقانون تهم اسیار 

لكترونيالتفتیش الا أو شبكات الاتصالالحال بالنسبة للتفتیش عن بعد عبر كذلك 

یخضع لقواعد  فهو، الشخص المراد تفتیشه أوالمكان  یستلزم الاعتداء المادي لحرمة الذي لا

 عادةلان الاعتداء المعنوي على الحیاة الخاصة یرتب ، الحصانة مثله مثل التفتیش المادي

نظرا للكم الهائل من أو اخطر منها، وذلك التي یرتبها الاعتداء المادي نفسها ثار الآ

   هاــإلیوج ـــــي یسهل الولـــالتائل الالكترونیة الشخصیة، و ــالوسویهاــالبیانات التي تحالمعلومات و 

، و جاء فیه 177تحت رقم1972-5-22یة هذا الشرط في حكمها  الصادر في وقد أكدت محكمة النقض المصر -65

یجب ان یكون محل التفتیش محددا تحدیدا نافیا للجهالة، فیجب ان یتضمن الإذن بالتفتیش تحدید المسكن الذي "انه 

التفتیش في الجرائم "سامي جلال فقي حسین:مشار إلیه في "یأمر بتفتیشه و كذلك المتهم الذي یقیم في هذا المسكن

130، ص 2011القانونیة، القاهرة ، دار الكتب"المعلوماتیة 

.129المرجع نفسه، ص-66

من )126(وكذا المادة  1961من اتفاقیة فیینا للعلاقات الدبلوماسیة لسنة )30و  29(راجع في هذا الشأن المادتین -67

7، صادر في 14ر عدد .من التعدیل الدستوري الجزائري، ج، یتض2016مارس 6مؤرخ في )01-16(القانون رقم 

.2016مارس 

.من قانون الإجراءات الجزائیة الجزائري، مرجع سابق)45(راجع المادة -68
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.ى سریتهاالاعتداء علالإفشاء عنها و و 

قانونیة سمح  ااستحدث نصوصالجزائري المشرع أنإلى  ،في هذا الشأنالإشارةتجدر و 

المعطیات المخزنة جزء منها، و  أومن خلالها لسلطات التحقیق تفتیش الأنظمة المعلوماتیة، 

لم یعد بحیث ،المحلنطاق هذاع جعلها محلا للتفتیش الالكتروني، كما وسّ ، و الأنظمةبتلك 

، بل جعله یمتدّ الأشخاصو لالكترونیة تبعا لتفتیش المكان ا الأجهزةقاصرا على تفتیش 

داخل النطاق الإقلیمي للدولة إلى نهایة طرفیة أخرى التي یمكن لیشمل التفتیش عن بعد 

.69إلى ذلكالتحقیق ضرورة ذلك  كلما استدعت و  الأولىمن المنظومة إلیهاالدخول 

یرها غ أویكون التفتیش في الجرائم الالكترونیة  لكيبالتفتیشالسلطة المختصة ج ـــ 

70سلطات التحقیق الأصلیةیتم من طرف  أنلابد لأثاره،من الجرائم صحیحا و منتجا 

بمكان إماالذي یتحدد عادة حلياص المــــــاة الاختصــــع مراعــــم،71ختلاف تشریعات الدولإب

.72مكان القبض علیه وأالمتهم، إقامةبمكان إما، و وقوع الجریمة

المتعلق بالقواعد الخاصة للوقایة من 2009-08-05المؤرخ في )04-09(من القانون رقم)05(راجع المادة-69

.لوجیات الإعلام و الاتصال و مكافحتها، مرجع سابقالجرائم المتصلة بتكنو 

)أي بقوة القانون(یقصد بسلطات التحقیق الأصلیة، السلطات القضائیة التي تملك صلاحیة مباشرة التحقیق بنفسها-70

.ولا تحتاج إلى تفویض من غیرها

بالتحقیق هو قاضي التحقیق، أما في ففي معظم الدول الأوروبیة كفرنسا، ایطالیا مثلا السلطة المختصة أصلا-71

مصر فهو النیابة العامة و قاضى التحقیق معا، في حین أن المملكة المتحدة تؤول هذا الاختصاص أصلا الى رجال 

من ق إ ج إلى قاضي التحقیق بناءا على )  67/1و  2-38/1(المواد الضبطیة القضائیة، أما في الجزائر فیؤول حسب 

.172، مرجع سابق، صأحمد بن زاید جوهر الحسن المهدي:راجع .ریة أو المدعى المدني طلب من وكیل الجمهو 

یتحدد اختصاص قاضي التحقیق محلیا بمكان وقوع الجریمة أو محل إقامة أحد "من ق إ ج ج )40(تنص المادة -72

حتى ولو كان سبب القبض الأشخاص المشتبه في مساهمتهم في اقترافها أو بمحل القبض على احد هؤلاء الأشخاص 

...".قد حصل لسبب أخر 
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ذلك  بطیة القضائیة والضأعضاء حدأ إلى الأمرتفویض هذا یجوز ،نه استثناءألاإ

في هذه الحالة یشترط لصحة و  ،73فقا للشروط و الإجراءات المنصوص علیها في القانونو 

،74صحیحبالتفتیش إذنعلى  یكون بناءإجراء التفتیش الذي یقوم به رجال الضبطیة أن

عدم مشروعیة یصبح حته عدم ص أوفي غیاب هذا الإذن، و  .من هیئة مختصة اصادر 

.75أمرا مؤكداالتفتیش 

تحدید یجبوفي نطاق تفتیش الأجهزة الالكترونیة یثار التساؤل حول ما إذا كان 

 ىحدإ أو جهاز الالكترونيتحدید نوع الك محل التفتیش في الإذن بالتفتیش تحدیدا دقیقا،

كالطباعة، جهاز (و ملحقاته أ ...)مثل الذاكرة، الوحدة المركزیة، القرص الصلب (مكوناته 

انه یكفي  أم، الذي سوف یرد علیه التفتیش دون غیره...)scannerالمسح الضوئي

 أو ؟جمیعهاتلك الأجهزة حتى یشملها تواجد فیه ت الذيالمكان تفتیش ب ذنالحصول على الإ

لوج بتفتیش مسكن المتهم الو  الإذنهل یجوز لضابط الشرطة القضائیة بمقتضي أخرىبعبارة 

المعلوماتیة للبحث عن تهاوالتغلغل في منظومالأجهزة الالكترونیة التي تصادفهم فیه إلى

یمكن أن تكون محل ضبط ؟إثبات أدلة

انه یكفي   ىاستقرت علغالبیة التشریعات المقارنة  أنهذا السؤال هو  عنالجواب و 

القضائیة الحق في الحصول على الإذن بتفتیش مسكن المتهم حتى  یكون لضباط السلطة

كل الملفات و المتواجدة في هذا المسكن و مختلف ملحقاتهاتفتیش كل  الأجهزة الالكترونیة 

.من قانون الإجراءات الجزائیة الجزائري، مرجع سابق)  142إلى  138(و المواد من )68/6(راجع المادة -73

أن یكون الإذن بالتفتیش مكتوبا و موقعا من :كي یكون الإذن بالتفتیش صحیحا یجب آن یتوفر على الشروط التالیة-74

.السلطة المختصة نوعیا و إقلیما، ومسببا، ویحدد نوع الجریمة ومحل التفتیش،  تاریخ القیام بالتفتیش و مدته ونطاقهطرف 

  .224-220ص .، مرجع سابق، صخالد ممدوح إبراهیم:راجع

.من قانون الإجراءات الجزائیة الجزائري، مرجع سابق)44(راجع نص المادة -75
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جهزة الالكترونیة الرقمیةالأ أن ،هي في ذلك حجتهمو  ،76التي تحتویها تلك الأجهزةالبیانات و 

لیارات منمن الملفات وم الآلافتخزین مئات لمجالا حیویا ضخما بمختلف أنواعها تمثل 

تصور واللامتناهیة القدرة التخزینیة الهائلةیعقل مع هذه لافلذلك  ،البیاناتو  اتالمعلوم

.إذن بالتفتیش حسب عدد الملفات التي تحتویها رإصدا

 نلأ، غیر حاسمو لة فهو غیر واضح أهذه المس إزاءالمشرع الجزائري موقف عن  أما

تتعلق فهي الجزائیة الإجراءاتلمذكورة في قانون الخاصة بالتفتیش اقواعد البالعودة إلى 

وما في حكمهاالمادیةفضاءات والمكوناتعادة على ال نصبیبالتفتیش التقلیدي الذي 

   رقم القانونفي الواردة القواعد المتعلقة بالتفتیش الالكتروني في  أما،77ملحقاتهمساكن و كال

جهات التحقیق ضرورة قیام  إلى بالإشارةفقط  اكتفىإنما و . حسم أمرهلم یالمشرع ، ف)09/04(

 رىــــمنظومة معلوماتیة أخ ىــــد التفتیش إلـــتمدیا قبلـــمسبقإعلام السلطة القضائیة المختصة ب

.78أذون بتفتیشهمرتبطة بالجهاز الم

نفهم ،هذا السكوت و طبقا لمبدأ حرمة الخصوصیة التي یحمیها المشرعمن خلال و 

ما یمكن أن یحتویه و إلى النظام المعلوماتي  ولوجعدم جواز الإلى  یمیلائري ن المشرع الجز أب

السلطة منخاص  إذنشخاص، لتفتیشه دون الأ ةوخصوصیمعلومات و بیانات سریة من 

تفتیش لیحتاج في الغالب ضابط الشرطة القضائیة  أنمؤدى ذلك ، و مؤهلةالقضائیة ال

ت اتجه القضاء الأمریكي إلى أن كل ملف واحد في الحاسوب الآلي یعتبر حاویة مغلقة على خلاف هذه التشریعا-76

ویتطلب إذنا خاصا بالتفتیش، وأساسه في ذلك هو أن الحاسب یمكن أن یحتوي على ملفات تتعلق بالحیاة الخاصة  

انظر .یعد تعد على الخصوصیةلصاحبه ولا علاقة لها بالجریمة ، بالتالي فتح رجال الضبطیة القضائیة لهذه الملفات 

، الإجراءات الجنائیة عبر الانترنت في عمر بن یونس:مجموعة أحكام القضاء الأمریكي الصادرة في هذا الشأن في

القانون الأمریكي، المرشد الفدرالي الأمریكي لتفتیش وضبط الحواسیب وصولا إلى الدلیل الالكتروني في التحقیقات الجنائیة، 

  .61- 60ص .ص ،2008ن ، .د.د

.ما یلیها من القانون الإجراءات الجزائیة الجزائري، مرجع سابقو ) 44(راجع المادة -77

.، مرجع سابق)04-09(من القانون رقم )05(انظر نص المادة -78



لكترونـيـةات التحقـيـق فـــي الجرائــم الإجراءإ:الفصل الأول

- 40 -

الأول یخص المسكن الذي یتواجد فیه الجهاز منظومة معلوماتیة إلى إذنین بالتفتیش، 

 أو. المنظومة المعلوماتیة في حد ذاتها أوالثاني یتعلق بتفتیش مكونات الجهاز و  الالكتروني،

مسكنه جهاز الالكتروني الخاص بالمتهم و یسمح بتفتیش الالأقل یحتاج إلى إذن واحدعلى 

.معا

نصوص ائي الجزائري التدخل و سنّ ، یتعین على المشرع الجز الإبهاموعلى ضوء هذا 

معظم إلیهبما ذهبت الأخذالحل في رأینا هو یة واضحة تفصل في هذه المسالة، و قانون

 ةلكترونیالإ ةز جهالأكل متهم و جواز تفتیش مسكن الالمتمثل في و  ،مةتشریعات الدول المتقد

على جناح عن بعدفتیش تمدید التالمتواجدة فیه، مع إمكانیة  هاملفاتو  املحقاتهو  امكوناتهب

.بموجب إذن بتفتیش واحدمرتبطة بها، كل ذلك  ىإلى أیة منظومة معلوماتیة أخر السرعة 

لكترونيالضمانات الشكلیة للتفتیش الإ -ثانیا

بضمانات شكلیة إلى جانب الضمانات الموضوعیة التفتیش من  إحاطة  رضالغ إن 

راءات التي تتخذ لجمع الأدلة، جفي ضمان صحة الإقضاءهو لیس تحقیق مصلحة ال

لحمایة الحقوق منيأ سیاجبمثابة تعتبر كذلك إنما، فقط الأخیرةضمان مشروعیة هذه و 

.لفردیةا العامةالحریاتو 

تتحول  أننها أتطبیق تلك الضمانات في مجال التفتیش الالكتروني من شمع هذا فو 

دلا من كونها ضمانات في مجال بالتفتیش إجراءتحول دون تحقیق الهدف من إلى عقبات

:فیما یليالتي تتلخص هو ما سوف نبرزه عند دراسة هذه الضمانات و  .التفتیش التقلیدي

میقات الزمني لإجراء التفتیش احترام ال-1

لحمایة الحریات جداضمانة إجرائیة مهمةدّ إن فرض قیود زمنیة لإجراء التفتیش یع

في التشریعات الإجرائیة للدول مع ذلك اختلفت و  .اءاعتدالحقوق العامة للأفراد من أي و 

من حددته بشكل عام على أن یتم للوقت الذي یسمح فیه القیام بالتفتیش، فمنها تنظیمها
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ومنها من حددت وقت ،79مثل قانون الإجراءات الجنائیة القطري، فقط التفتیش في النهار

ي یمكن البدء فیها بالتفتیش التساعة التحدید التفتیش بشيء من التفصیل من خلال 

د القیام بهذا منها كذلك من لم یقیّ و  ،80الساعة التي یجب التوقف عندها من ساعات النهارو 

 أومن اللیل لتقدیر القائم بالتفتیش لاختیار الوقت الملائم الأمرترك بوقت معین و الإجراء

القانون الجنائیة المصري،مثل قانون الإجراءات بالإذنلتنفیذه ضمن المدة المحددة النهار 

.القانون الأردني و العراقي

المنازل وضع قیودا زمنیة على تفتیش المشرع الجزائري  أن دنج،على خلاف ذلك كلهو 

إلا في  الجزائیة الإجراءاتمن قانون )47(بمقتضى المادة لم یسمح بهو حكمها، ي ما فو 

قرّ أ نفسه في الوقتو  ،81ة مساءعة الخامسة صباحا و الثامنالوقت المحصور بین السا

ساعة من  ةحالات استثنائیة أجاز فیها الخروج عن هذا المیقات لیصح إجراء التفتیش في أی

المواد في الجرائم المنصوص علیها في بالتحقیق الأمرساعات اللیل و النهار عندما یتعلق 

 ىفي حالة الرض، و في أماكن معینةمن قانون العقوبات المرتكبة )348 ( إلى)  342(من 

.82الصریح لصاحب المسكن

سامي جلال فقينقلا عن ."..المساكن إلا نهاراجوز أن یجري تفتیش لا ی"منه على  انه )53(نصت المادة -79

165مرجع سابق، صن،حسی

وقت التفتیش بالفترة المحصورة بین الساعة )228(حدد قانون الإجراءات الجنائي الاتحادي الأمریكي في المادة -80

بالفترة الممتدة بین السادسة )59(السادسة صباحا و العاشرة مساءا، و حدده قانوني الإجراءات الجنائیة الفرنسي في المادة 

مساءا، في حین لا یسمح القانون الكرواتي بالتفتیش إلا في الفترة المحصورة بین السابعة صباحا صباحا و التاسعة 

.175، مرجع سابق، ص هلالي عبد االله احمد:نقلا عن.والتاسعة مساءا

ا، تها قبل الساعة الخامسة صباحلا یجوز البدء في تفتیش المساكن او معاین"ق اج ج على أنه )47(تنص المادة -81

..."لا بعد الساعة الثامنة مساءاو 

.من قانون الإجراءات الجزائیة الجزائري، مرجع سابق) 82( و  )2و47/1 (أنظر المادتین-82
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المشرع استغنىبحیث،مل هذا الاستثناء التفتیش في الجرائم الالكترونیةتقد اشو 

إجراء التفتیش بجال الضبطیة القضائیة ر سمح لعن شرط المیقات الزمني و نهائیاالجزائري

ء في الفقرة الثالثة من في مثل هذه الجرائم في كل ساعة من ساعات اللیل و النهار كما جا

عندما یتعلق الأمر بجرائم المخدرات أو الجریمة المنظمة عبر " ...ق إ ج ) 47(نص المادة 

في...فانه یجوز إجراء التفتیش...و الجرائم الماسة بالمعالجة الآلیة للمعطیات  أوالوطنیة 

على  ك بناءاعات النهار أو اللیل و ذلكل محل سكني او غیر سكني في كل ساعة من س

".إذن مسبق من وكیل الجمهوریة

بخصوص التفتیش في الجرائم ذا الشرطهاستغناء المشرع الجزائري عن نّ أعتقد أ

إمكانیةإدراكه للطبیعة الممیزة لهذه الجرائم من حیث إلى فطنته و ،من جهةالالكترونیة راجع 

تأخیر فالإتلاف، بالتالي محو و وقت، وأدلة الإثبات فیها غیر مرئیة وسهلة الارتكابها في أي 

عرقلة من ثم ضیاع الأدلة و قد یكون سببا في وفق المبدأ العام التفتیش إلى الموعد القانوني

هذا الشرط أو الضمانة مع ظهور تقنیةأهمیةتراجع  إلى ،من جهة أخرىو . سیر التحقیق

مع العلم،ي العالممن أي مكان فه في أي وقت و ؤ الذي یمكن إجراو  83"التفتیش عن بعد"

مثل یكون نهارا في دولة معینة  الذيالوقت فیختلف من دولة إلى أخرى، قد الوقت تحدید أن 

.مثل الجزائریكون لیلا في دولة أخرى قدكندا 

تیش بحضور المتهم أو من ینوب عنهإجراء التفــــ 2

هم مساكنحرمة و راد رمة الحیاة الخاصة للأفق الاعتداء على ححرصا على تضییق نطا

 إلاإجراء التفتیش عدم جوازمعظم التشریعات الإجرائیة على سهرتالمحفوظة قانونا،

مقامه معتبرین ذلك من القواعد الأساسیة التي یترتب عن وم ــأو من یقالمتهمور ـبحض

.مخالفتها البطلان

83 - PADOVA Yann , un aperçu de lutte contre la cybercriminalité en France , R.S.C.P, N04,

Dalloz, 2002, P 770.
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لمتهم، نون حضوره في الأصل هو اوغني عن البیان أن الشخص الذي یستوجب القا

في و  ،84التفتیش یقع علیههذا الشرط یكون قائما حتما في تفتیش الأشخاص على اعتبارو 

أما عندما یتعلق .الشهود عند تفتیشهحضورالإجرائیةلم تشترط التشریعات  الإطارهذا 

ن من یشترط بیالتشریعات الإجرائیة تباین موقف ، فقد ما في حكمهاتفتیش المساكن و الأمر ب

إما المتهم بنفسه أو من یمثله أو شاهدین من غیر المعنیین حضورفتیش لصحة الت

كما هو ،86عدلجانب حضور المتهم حضور شاهدي إلى ستوجب یبین من و  ،85بالتحقیق

یحصل "  أن على )134(الجنائیة الیمني الذي نص في المادة الإجراءاتقانون الحال في 

.87"جیرانه أوشاهدین من أقاربه بحضورو  وبهمن ین أوالتفتیش بحضور المتهم 

حضور المشتبه به بلإجراء التفتیش  قضيیالمشرع الجزائري ف ،وعلى العكس من ذلك

هو مقتضىو  ،د إلا في حالة تعذر حضور هؤلاءلم یتطلب حضور الشهو من یمثله و  أو

نه ساهم في أه إذا وقع التفتیش في مسكن شخص یشتب"بأنه )ق إ ج 45/1(المادة

ه الحضور وقت إجراء إذا تعذر علیو ب جنایة فیجب أن یحصل التفتیش بحضوره، ارتكا

إذا امتنع عن ن ممثل له، و فه بتعییضابط الشرطة القضائیة ملزم بان یكلّ ان التفتیش، ف

ذلك أو كان هاربا استدعى ضابط الشرطة القضائیة لحضور تلك العملیة شاهدین من غیر 

.88"الموظفین الخاضعین لسلطته

.414بق، ص ، مرجع سابوكر رشیدة-84

من قانون الإجراءات الجنائیة، و المشرع المصري )57(وهو الموقف الذي تبناه كل من المشرع الفرنسي في المادة -85

  . 335ص ، مرجع سابق، فایز محمد راجح غلاب:راءات الجنائیة ، مشار إلیه فيقانون الإج)51(في المادة 

كر قانون الإجراءات الجنائي الاتحادي الأمریكي، قانون الإجراءات ومن التشریعات التي أخذت بهذا الموقف نذ-86

  .169-168ص .، مرجع سابق،صسامي جلال فقي حسین:منه، انظر)250/10(الجنائیة الایطالي في المادة 

.1994لسنة 13من قانون الإجراءات  الجزائیة الیمني رقم )134(المادة-87

.من القانون الإجراءات الجزائیة الجزائري، مرجع سابق)83(و المادة )45(انظر المادة-88
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جرائم بخصوصیةفالمشرع و إقرارا منه ،الالكترونیةلتفتیش في الجرائم یخص افیما اأم

ما یتطلبه الأمر من بسط نوع من السریة و للمعطیات على نظم المعالجة الآلیة الاعتداء 

هذه  استثنىو  ،89نفسهامن المادةالأخیرةالفقرة  بموجبعاد أثناء جمع الدلیل التقني فیها، 

التفتیش إجراءالضبطیة القضائیة بإمكانأصبح و أحكام المادة السابقة، بیقالجرائم من تط

.الشهودحتى أوه نمن ینوب عأو في الجرائم المعالجة الآلیة دون التقید بشرط حضور المتهم 

على  )ق ا ج 45(باستبعاد تطبیق أحكام المادة ما فعله المشرع الجزائري ، وفي رأینا

التي تتمیز بها هذه ظرا للطبیعة التقنیة المحضة نذلك و  ،و الصوابالجرائم الالكترونیة ه

السرعة  في استخلاصه قبل طلبه لإثباتها، و ما یقتضیه من تالجرائم و طبیعة الدلیل الذي ت

.المتهم بعملیة التفتیش إعلامعدم  أحیاناالذي یتطلب و  فقدانه 

تحریر محضر التفتیشـــ 3

الأشخاص المطلوب قة بالمیقات الزمني للتفتیش و تعلإضافة إلى الضمانات الم

الإجراءات دون فیه كل الخطوات و تر محضر بالتفتیش یحرّ  أنحضورهم، یشترط كذلك 

.ما أسفر عنها من أدلة لكي یكون حجة على الجمیعأثناء عملیة التفتیش،  و المتخذة

أن یتوفر ستوجب القانون شكلا أو شروطا خاصة في محضر التفتیش، بل یكفيولا ی

تاریخ تحریره، كالكتابة باللغة الرسمیة،فیه ما تستوجبه القواعد العامة في المحاضر عموما، 

.90یتضمن كافة إجراءات التفتیشتوقیع محرره، و 

لا تطبق هذه الأحكام إذا تعلق الأمر بجرائم المخدرات "على أنه )من ق إ ج ج45(تنص الفقرة الأخیرة من المادة -89

اء الأحكام المتعلقة باستثن...و الجریمة المنظمة عبر الحدود الوطنیة و الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات

".بالحفاظ على السر المهني

.338، مرجع سابق، ص فایز محمد راجح غلاب-90
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ومن الشروط الجوهریة التي ینبغي مراعاتها في محضر التفتیش، وجوب استعانة 

علیه التأشیرو  ن ما تم من إجراءاتالمحقق بكاتب یتم اصطحابه  لتحریر المحضر و تدوی

ن الإجراءات الجزائیة الجزائري قانو )68/2(ما نصت علیه المادة هو ، و تحت طائلة البطلان

ضابط الشرطة  أویؤشر كاتب التحقیق و  الأوراقجمیع و  الإجراءاتتحرر نسخة من هذه و  "

القانونمن)79(مادة علیه ال أكدت، و "لى كل نسخة بمطابقتها للأصلالقضائیة المنتدب ع

جمیع لإجراءوقوع الجرائم أماكن إلىیجوز لقاضي التحقیق الانتقال "بنصها على نفسه

یخطر بذلك وكیل الجمهوریة الذي له الحق فيالقیام بتفتیشها، و  أوالمعاینات اللازمة 

وم به من ــــــا یقـــیحرر محضرا بمي التحقیق دائما بكاتب التحقیق و قاضیستعین مرافقته، و 

.91"إجراءات

ولا یختلف محضر التفتیش في مجال الجرائم الالكترونیة عن غیره في الجرائم التقلیدیة 

بالإضافة إلى الشكلیات السابقة لابد من إحاطة القائم بالتفتیش في الجرائم سوى انه 

الاختصاص في هذا لفنیة و أهل الخبر اــــاستعانته ب أورونیة بتقنیة المعلوماتیة الرقمیة، ـــــالالكت

.محضر یغطي كل الجوانب الفنیة للتفتیشصیاغة و تحریر المجال لیساعده في 

، حرصت معظم الدول على شرط تحریر محضر التفتیش إلىإلى انه بالإضافة أشیرو 

لاع أثناء التفتیش على الأشیاء والأوراق الاطفیها تضمین تشریعاتها الإجرائیة نصوص تمنع 

اتخاذتفرض على القائم بالتفتیش و  ،92التي تمس الأسرار الشخصیة للعائلةة المختوم

.لتفادي انكشاف مثل هذه الأسرارریة الاحتیاطات الضرو 

.، مرجع سابق)ج.ج.ا.من ق79(و المادة )68(من المادة 2أنظر الفقرة -91

المصري، و نص المادة )من ق إ ج52(من بین التشریعات التي نصت على هذه الضمانة، نذكر نص الماد -92

.من قانون أصول المحاكمات الجزائیة السوري)35/1(الیمني، والمادة) ق إ ج 140(
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على الشكل )من ق إ ج84(قد نص القانون الجزائري على هذه الضمانة في المادة و 

قاضي إن لف تندات تحقیق و جوب البحث عن مسإجراءأثناء الأمراقتضى  إذا"  :التالي

عنه وحدهما الحق في الاطلاع علیها قبل  بضابط الشرطة القضائیة المنو  أوالتحقیق 

  .)ق إ ج 83/3(المادة  و ما توجبه ضبطها مع مراعاة ما تقتضیه ضرورات التحقیق 

لا و  .حراز مختومةأوضعها في و الوثائق المضبوطة و الأشیاءإحصاءویجب على الفور 

بحضور المتهم مصحوبا بمحامیه أو بعد استدعائهما  إلاالوثائق حراز و الأ یجوز فتح هذه

.93."..قانونا

الأوراق المختومة أثناء و  الأشیاءبعدم جواز الاطلاع على هذا القید المتعلق  أنعتقد أو 

المحمیة فنیا ضد للبیانات المشفرة و الآلیةعلى محتوى أنظمة المعالجة یمكن تطبیقه التفتیش 

، لان العلة من تقریر هذا القید بالنسبة للأوراق المختومة هي نفسها غیر المرخص عالاطلا

هي المحافظة على الأسرار الخاصة و  ألا ،بالنسبة لبیانات أنظمة المعالجة الآلیة المشفرة

على تلك الأوراق مزیدا من والتحریزالتغلیفالختم و یضفيما ـــــفك ،94بالشخص المراد تفتیشه

.لیاآفكذلك التشفیر یضفي السریة على البیانات و برامج المعالجة الحمایة  والسریة 

الثانيمطلبال

لكترونیةفي الجرائم الإ الأدلة ضبط 

یعیة التي ینتهي إلیها التفتیش ، وهو النتیجة الطبالأدلةجمع یعتبر الضبط من إجراءات 

المتعلقة بجریمة وقعت شیاء على الأ وضع الیدّ به یقصد ، و المباشر الذي یسفر عنهالأثر و 

   ىـــإل قدملتراز مختومة و ــحأوضعها في  و ،مرتكبیهاعن  تي تفید في كشف الحقیقة عنها والو 

.من قانون الإجراءات الجزائیة الجزائري، مرجع سابق)  84و  83/3(أنظر المادتین -93

.428، أصول التحقیق في جرائم الحاسوب، مرجع سابق، ص محمد فرید رستم-94
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.95إثباتكدلیل الجهة القضائیة المختصة 

كجهاز الحاسب الآلي مادیةعناصر برتبطیالجرائم الالكترونیة قد الأدلة في  تحصیلو 

، اشدالمر اللینة و الطباعة، البرامج ة الممغنطة،الأشرطو  الأقراص الصلبة، الأقراصملحقاته، و 

، المعدات المستعملة في شبكة الانترنت مثل المودمبطاقات الائتمان و البطاقات الممغنطة و 

مكانیة لإ عملي أوقانوني أي إشكال ضبط هذه المكونات المادیة لا یطرح ف ففي هذه الحالة 

المكونات بالدلیل الالكتروني رتبط یقد و  .96ریز التقلیدیةالتحإخضاعها لإجراءات الضبط و 

الاتصالات اسلات و المر و  لیاآ البیانات المعالجةالبرامج و كمختلف،المعنویة للحاسب

الطبیعة تثیروهنا، البرید الالكترونيي تبادلها عبر شبكة الانترنت و التي یجر الالكترونیة

إمكانیة ضبطها وفقامدىحول افا تشریعیا كبیر اختلاجردة لهذه المكونات جدلا فقهیا و الم

رد إلا على الأشیاء ـــرة لا یـــهذه الأخیبمفهـــومط ــأن الضب م ـع العلـموفة، ـلقواعد الضبط المأل

.97المادیة

بإقرارها ،لةألمسهذه ا 2001الاتفاقیة الأوروبیة لجرائم المعلوماتیة لعام  تلقد حسمو 

وذلك من للضبط ن تكون محلا المنطقیة والوسائل الالكترونیة لأصلاحیة المكوناتصراحة 

ني تبیجب على كل طرف  -3"... على  تالتي نص)19(من المادة )03(خلال الفقرة

  أوالمختصة سلطة ضبط هیئاتهاجل تخویل أراها ضروریة من التشریعیة التي یالإجراءات

حري و التحقیق في جرائم الحاسوب و الانترنت،  دار الثقافة للنشر و التوزیع، عمان، ، إجراءات التخالد عیاد الحلبي-95

.170، ص 2011

.من القانون الإجراءات الجزائیة الجزائري)  84 و 46و  45(المواد راجع في ذلك-96

  ى ـــي إمكانیة إخضاعها إلــــلكترونیة و بالتالة الاـــالطبیعة المادیة للأدلــلة بین من یعترف بــــأه في هذه المســـقسم الفقـــنأ -  97

زم تقنیات لها خصوصیات استثنائیة  تستلمادیة و ت الضبط التقلیدیة، و بین من یرى هذه الأدلة ذات طبیعة لا اإجراء

، زيبیومي حجاعبد الفتاح:نظرأللمزید من التفاصیل .ورة  تختلف عن التقنیات المألوفةمتطالضبط و تحلیل جدیدة و 

وما  218ص .، ص2006مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر و الانترنت، دار الفكر الجامعي، الإسكندریة، 

.بعدها



لكترونـيـةات التحقـيـق فـــي الجرائــم الإجراءإ:الفصل الأول

- 48 -

."...)02( و) 01(وفقا للفقرتین الحصول بطریقة مشابهة على البیانات المعلوماتیة

لضبط طریقتین التحري سلطات البحث و تخول نجدها،هذه الفقرة إلىبالرجوع ف

الولوج بطریقة مشابهة  أوموضوع التفتیش انتالتي كالرقمیة  الأدلةو  البیانات المعلوماتیة

حمیل  البیانات عن طریق نسخ وت الأولىتتحقق ،)19(من المادة ) 2 و 1(عملا بالفقرتین 

الممغنطة، بطاقات الذاكرة، كالأقراص( على دعامة تخزین مادیةالمعطیات محل البحث و 

حسب ما هو مختومة حراز أفي  لضبط والوضعتكون هذه الأخیرة قابلة ل، و )فلاش دیسك

، ن الإجراءات الجزائیةقوانیالمنصوص علیها في التقلیدیة مقرر في قواعد تحریز الدلیل

الطریقة الثانیة أما.saisir"98ضبط ال"مصطلح في المادة أعلاه بطریقة المقصودة هي الو 

معبر عنها هي الو  ،لضبط الأدلة الجنائیة الرقمیةفتتضمن تدابیر جدیدة مستحدثة خصیصا

، والتي "على البیانات المعلوماتیة الحصول بطریقة مشابهة"في هذه المادة بمصطلح 

الترمیز، برامج منع الكتابة كتقنیات التشفیر وتدابیر الحمایة الفنیةو  تقنیاتتكون باستعمال 

المرخص لهم الأشخاصمنع من اجل للملفات المشفرة"تجزئة"استخدام خوارزمیات و 

التي تحتویها هذه الأصلیةالبیاناتالمعطیات و  إلىالوصول و باستخدام المنظومة المعلوماتیة 

تقنیة ضبط هذه لأسباباستحال  إذاكون  ذلك في حالة ما یو  ،القیام بنسخها أوالمنظومة 

البیانات تتضمن كانت هذه المعطیات و  إذا أما.99البیانات وفق الطریق الأولالمعطیات و 

 أوالآداب العامة كتحریض الأطفال على الشذوذ الجنسي النظام العام وخطرا على 

قنابل وي على برامج و تحت اأنهالتحریض على التمییز العنصري أو على الإرهاب، أو 

، 2011دار النهضة العربیة، القاهرة، ، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیها، حمدأهلال عبد أللاه -98

  .251ص 

دراسة شاملة عن مشكلة الجریمة السیبیرانیة والتدابیر التي تتخذها "لجنة منع الجریمة والعدالة الجنایة تقریر:أنظر-99

 28إلى  25الجمعیة العامة لمنظمة الأمم المتحدة، من "الدول الأعضاء والمجتمع الدولي والقطاع الخاص للتصدي لها 

.12، ص 2013فیفري 
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طات التحقیق القیام بتعطیل تشغیل هذه المعطیاتیمكن لسلففي هذه الحالة فیروسات، 

)blockage des données( 100خذ نسخة منهاأأو محوها بعد.

لضبط الأدلة الالكترونیة الاتفاقیة المذكورة فضلا عن الإجراءات الاستثنائیة التي أقرتها 

على مجموعة من التدابیر الخاصة لضمان )19/3المادة ( في د نصت كذلك الرقمیة، فق

إتلاف أو  أومن أي تغییر  اصیانتههذه الأدلة ذات الطبیعة الخاصة وحمایتها فنیا و تحریز 

:فیما یلينلخصهاالتي و  اعبث یمكن أن یصیبه

و العمل علیها لتفادي و المعطیات المضبوطة دعائم البیاناتاستخراج نسخ احتیاطیة من ــــــ 

.المساس بالدلیل الأصلي

.لتفادي تلفه و تحطمه و فقدان المعلومات المسجلة فیهالقرص  طويعدم ـــــــ 

.مین البرامج المعلوماتیة المضبوطة فنیا قبل تشغیلهاأتـــــــ 

الممغنطة تخزین الأقراص والأشرطة أماكنالرطوبة المناسبة في روف الحرارة و مراعاة ظــــــ 

درجة الرطوبة وتكون )درجة32-4(الحرارة فیها بین درجة تتراوح أنالتي یجب و  ،المحرزة

مع ،سائل من السوائل لأي أوضها للأضواء یتعر مع تفادي، )80%–20(فیها ما بین 

ثلاث  إلى الأقراصتخزین هذه صلاحیة تصل مدة  أننه في مثل هذه الظروف یمكن أالعلم 

.101تحول أویصیبها تلف أو تعدیل  أن دون سنوات

البیانات التي تم ضبطهاالمعطیات و  إلىالوصول الأشخاص غیر المرخص لهم من منع ــــــ 

التشفیر او یة الفنیة كالترمیز و الحماتدابیر بإحاطتهامن خلال ، داخل دعامة مادیة للتخزین

100 - ROGGEN François et DE VALKENEEK Christian, Actualité de droit pénal, bruyant,

Bruxelles , 2005, p 128 .

دراسة تطبیقیة مقارنة على جرائم الاعتداء على التوقیع الالكتروني، -، الجرائم المعلوماتیةحسام محمد نبیل الشنراقي-101

.525، ص 2013دار الكتب القانونیة، القاهرة، 
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ببرامج منع التحریف و التغییر في و صیانتها،تمنع الدخول إلیهاأخرىوسیلة الكترونیة بأیة

.102البیانات مثل برامج منع الكتابة

Organisation ( الآليالحاسب دلیلالهیئة الدولیة لأضافت،وفي هذا الصدد on

computer évidenceinternational( المحافظة على ضوابط أخرى للتحریز الجید و

طبیعة الدلیل الرقمي ات التحریز في تغییرتسبب إجراءمراعاة عدم منها ،الدلیل الرقمي

نقلها  و إلیهاالدخول  والرقمیة هاته الأدلة المراحل المتعلقة بتحریز كل توثیق المضبوط، و

.103توفیرها للمراجعةوثیقا كاملا مع المحافظة علیها و ت

ط ضببخصوصسالفة الذكر )19(التي تبنتها المادة الجدیدة الإجراءاتجانب  إلى

النص كذلك ، تضمنت )3، 2، 1(لكترونیة من خلال الفقرات لة الجنائیة في الجرائم الإالأد

م تقتصرــــل ، و)4(ضبط من خلال الفقرة الالمساعدة لعملیة الإجراءات المسهلة و بعضعلى 

.104أیضا)5(بل أحاطتها بضمانات كافیة تضمنتها الفقرة فقط،على وضع تلك الإجراءات

 اتلسلطا ، فتتمثل في منح)19(من المادة) 4(الفقرة  ر التي تضمنتهافأما عن التدابی

فنیة معرفةخبرة و لدیه شخصبأيالضبط صلاحیات الاستعانة و التفتیش بإجراءالمخولة 

جل حمایة البیانات أمن المطبقةالإجراءاتمحل البحث و المنظومة المعلوماتیةتشغیل  في

.، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجرائم المعلوماتیة لعام )19(الثة من المادة انظر الفقرة الث-102

103
-FIRAL-SCHUHL Christiane, cyber droit- le droit a l’épreuve de l’internet , 6ém

édition Dalloz , Paris, 2011-2012, P 998.

:یلي على ما  2001لعام روبیة حول الجرائم المعلوماتیة من الاتفاقیة الأو)5(و )4(تنص الفقرتین -104

4- chaque partie adopte des mesures législatives et autres qui se révèlent nécessaires pour

habiliter ses autorités compétentes a ordonner a toute personne connaissant le fonctionnement

du système informatique ou les mesures appliquées pour protéger les données informatique

qu’il contient de fournir toutes les informations raisonnablement nécessaires, pour permettre

l’application des mesures visée par les paragraphes 1 et 2 .

5- les pouvoirs et procédures mentionnés dans cet article doivent être soumis aux articles 14

et 15
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بتقدیم المساعدة اللازمة إلزامه بالتعاون معهاو ، ومةمنظال هتضمنها هذتالتي المعطیاتو 

اقل هما أكثر فعالیة و جعلو  هذه البیانات والمعطیات،تفتیش وضبطوالضروریة لتسهیل عملیة 

ه المساعدة على تقدیم المعلومات الضروریة فحسب دون هذأن تقتصر بشرط.105تكلفة

.قواعد السر المهنيبحرمة الحیاة الخاصة للإفراد ولا تتعارض معالإخلال

ق أثناء قیامها بعملیة فقد ألزمت سلطات التحقینفسها،من المادة )5(أما الفقرة و 

مراعاة الضمانات المنصوص ،خر مما نصت علیه الاتفاقیةآأي إجراء  أوالضبط التفتیش و 

ن حقوق الإنسافي احترام بشكل عام المتمثلة من الاتفاقیة و  )15و  14(علیها في المادتین

المدة القانونیة المقررة لكل و حرمة أسرارهم الأشخاص و خصوصیة مراعاة الحریات الفردیة، و 

.106إجراء

عدة دول لتعدیل قوانینها  تتدخل،جرائم المعلوماتیةحول اللأوروبیة اقتداء بالاتفاقیة ا

 واعدقالالكترونیة الرقمیة و  الأدلةتشریعي في مجال ضبط بها من فراغ استكمال ماو 

الجزائیة  بموجب قانون الإجراءاتتعدیل قانون التي قامت بفرنسا في مقدمتها،107تحریزها

التي )1-57(من المادة )03(الفقرة تاستحدثو  ،2003لسنة )239(الداخلي رقم الأمن

هذه علیها في المعطیات التي یتم بلوغها في ظل الشروط المنصوص"أنّ فیها على نص

تحریزها في ، والتي ینبغي التخزین المعلوماتیةدعامات ةأیسخها على المادة ، یتعین ن

105
، ص 2002، أدلة الإثبات الجنائي و التكنولوجیا الحدیثة، دار النهضة العربیة، القاهرة، جمیل عبد الباقي الصغیر-

.252علیها، مرجع سابق، ص ، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقاهلال عبد أللاه احمدو. 107

.، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجرائم المعلوماتیة لعام  )15و  14(نظر نص المادتینأ -  106

1(الفقرات منلكترونیة، دولة بلجیكا من خلال من بین هذه الدول التي استحدثت قواعد خاصة بضبط الأدلة الا-107

)251(من قانون التحقیق الجنائي البلجیكي، دولة الیونان من خلال المادة)88(و المادة مكرر )39(من المادة )6الى 

حمد سعد محمدأ:انظر.من القانون الجنائي الكندي)487(المادةمن قانون الإجراءات الجنائیة، ودولة  كندا من خلال  

لنیل درجة دكتورة في القانون، كلیة أطروحةلكترونیة، ، الجوانب الإجرائیة للجرائم الناشئة عن استخدام الشبكات الاالحسیني

  .20 - 19ص .، ص2012الحقوق بجامعة عین الشمس، القاهرة، 
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د أما فیما یخص قواع.108"المنصوص علیها في هذا القانونمختومة وفق الشروط حرازأ

تأمینها فنیا فقد قام المشرع الفرنسي بتعزیزها من خلال تحریز المضبوطات المعلوماتیة و 

2004جوان 21الصادر في ي الاقتصاد الرقمي قانون الثقة فمن ) 43 إلى 41(المواد 

.109حول الجرائم المعلوماتیةالأوروبیةجعلها تتطابق مع تلك المذكورة في الاتفاقیة و 

 فيتبني و  ،القصور هذال المشرع الجزائري بدورهتنبه وعلى غرار المشرع الفرنسي 

المتصلة بتكنولوجیات م المتعلق بالقواعد الخاصة للوقایة من الجرائ)09/4(القانون رقم 

خاصة بضبط مستحدثة إجراءات ،05/08/2009مكافحتها المؤرخ في و  الاتصالالإعلام و 

طبیعتها بما یتناسب و وغیرها من الأدلة الرقمیةالبیانات المعلوماتیةوتحریز المعطیات و 

من المواد   اخصص لها عددو  110"حجز المعطیات المعلوماتیة"ن تحت عنوا،اللامادیة

:ي نذكرها على النحو التاليالت

عندما تكتشف السلطات التي تباشر التفتیش في "على أنه )06(نصت المادة ــــــ

لیس أنه و مرتكبیها وأي الكشف عن الجرائم منظومة معلوماتیة معطیات محزنة مفیدة ف

المعطیات  اتم نسخ المعطیات محل البحث و كذمن الضروري حجز كل المنظومة، ی

  ا ــــراز وفقـحأالوضع في ین الكترونیة تكون قابلة للحجز و زمة لفهمها على دعامة تخز لا ــــال

108
- Art (57-1-3) du C P C P dispose que « les données auxquelles il aura été permis d’accéder dans

les conditions prévues par le présent article peuvent êtres copiées sur tout supports. Les supports de

stockage informatique peuvent etre saisis et placés sous scellés dans les conditions prévues par le

présent code »

109
-voir Arts( 41-42-43)de la loi pour la confiance dans l économie numérique in : QUEMENER

Myriam - CHARPENEl Yves « cybercriminalité droit pénal appliqué » édition Economica, Paris,

2010, p178.

للتعبیر عن "saisieالحجز"عبارة )04-09(تجدر الإشارة إلى أن المشرع الجزائري استعمل في هذا القانون -110

التي اعتاد على استعمالها في قانون "saisieالضبط"من عبارة عملیة الضبط  كإجراء من إجراءات التحقیق بدلا

لا  تتعارض مع الضبط المادي  التقلیدي "الحجز"وفي اعتقادي هذا الاختیار أمر مقصود، لان عبارة الإجراءات الجزائیة، 

.من جهة أخرىالرقمیةمن جهة، وهي أكثر تلاؤما و تماشیا مع الطبیعة المنطقیة واللامادیة للأدلة الالكترونیة و
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"...للقواعد المقررة في قانون الإجراءات الجزائیة

بأنهفیما یخص الحجز عن طریق منع الوصول إلى المعطیات )07(أضافت المادةـــــــ 

أعلاه لأسباب )06(ي المادةفقا لما هو منصوص علیه فالحجز و إجراءاستحال  إذا"

تقنیة، یتعین على السلطة التي تقوم بالتفتیش استعمال التقنیات المناسبة لمنع الوصول 

الموضوعة تحت ،نسخها إلى أو المعلوماتیة،المعطیات التي تحتویها المنظومة  إلى

."المرخص لهم باستعمال هذه المنظومةالأشخاصتصرف 

على  )08(الماد تنصف ات المحجوزة ذات المحتوى المجرمأما بخصوص المعطیـــــــ 

تأمر باتخاذ الإجراءات اللازمة لمنع الاطلاع  أنیمكن للسلطة التي تباشر التفتیش "نه أ

سیما عن طریق تكلیف أي شخص مؤهل یات التي یشكل محتواها جریمة، لاعلى المعط

.111"باستعمال الوسائل التقنیة المناسبة لذلك

خدمات مقدمي على عاتق المشرع الجزائري وضع،هذه التدابیر لىإبالإضافة 

الضبطتحقیق على ممارسة مهام التفتیش و الانترنت جملة من الالتزامات تساعد سلطات ال

سیتم تناولها .112عندما تستدعي ذلك ضرورة التحقیق الآليالمعنویة للحاسب لكیاناتعلى ا

.طروحةمن هذه الأخرآمن التفصیل في موضع بشيء

أدرك خطورة الجرائم ن المشرع الجزائري أب،خلال النصوص السابقةمنیتضح و 

الموجود في قانون القصورفقام بتلافي،عنهابمنأى تلیسالجزائر أنو الالكترونیة 

أسوة بالاتفاقیة الأوروبیة الإجراءات الجنائیة  فیما یخص ضبط الكیانات المنطقیة للحاسب

یتضمن القواعد الخاصة للوقایة من 05/08/2009المؤرخ في )09/04(من القانون )8، 7، 6(نظر المواد أ - 111

.الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتها، مرجع سابق

صلة بتكنولوجیات الإعلام و الاتصال في ضوء ، آلیات مكافحة الجرائم المتأحمد مسعود مریم، أنظر في هذا الشأن-112

،      2013، مذكرة لنیل شهادة ماجستیر في القانون الجنائي، كلیة قصدي مرباح بجامعة ورقلة، 04-09القانون رقم 

  .103ص 
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ما دام منها بل حتمیة لا مفرّ  ااختیار موقفه هذا لیس أن، واعتقد متقدمةتشریعات الدول الو 

ما یقتضي بحكم المنطق القانوني هو و  -رأینا سابقا -الكیانات كما قد أجاز تفتیش هذهنه أ

الغایة من التفتیش هو ضبط كل ما یفید في كشف  نلأضبطها إباحةالعقلي ضرورة و 

.الأخرىیغفل عن ة من مراحل التحقیق و نظم المشرع مرحلالحقیقة، بالتالي لا یعقل أن ی

جدیدة تواكب الطبیعة إجراءات استحداث قواعد و محاولة رغم  أنه،الجدیر بالذكرو 

تحریزها بشكل ح بضبطها و تسمو الالكترونیة المستمدة من البیئة الرقمیة و  دلةلألالخاصة  

لعل بط هذه الأدلة و تواجه عملیة ضیثبت وجود صعوبات كثیر ما زالتسلیم، إلا أن الواقع

:أهمها مایلي

الحجم الهائل للمعلومات المعالجة الكترونیا التي تحتویها الشبكة المعلوماتیة الواجب -

صلح كأدلة جنائیة تالبیانات التيفحصها من طرف المحقق للوصول إلى استخلاص 

.113ضبطهاو 

،أو الشبكة المعلوماتیةالمنظومة  له عنعز جزء لا یمكن  ةالالكترونیقد یكون محل الأدلة-

هو الأمر الذي یترتب ، و لتحصیل الدلیلمما یتعین بالضرورة ضبط النظام أو الشبكة بأكملها

، ففي هذه تقصر أو طولمدة زمنیة  قد تعنه التوقف عن العمل لمشروعات صاحب النظام 

الضبط على الأدلة باقتصار مبدأ التناسب الذي یقضى  إعمالالحالة یضطر المحقق 

.114لها علاقة بالجریمةلضروریة التي تفید كشف الحقیقة و ا

  .672- 671 ص.سابق، ص، مرجعحسام محمد نبیل الشنراقي-113

قرص صلب 220بإلغاء محضر الضبط الذي ورد على وفي هذا الشأن قضت المحكمة الفیدرالیة الألمانیة-114

فایز محمد راجح:نقلا عن.التحقیق لمبدأ التناسببالإضافة إلى الوحدة المركزیة للحاسب الآلي بحجة مخالفة سلطة

.345، مرجع سابق، ص غلاب
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 هزةـأجابعة لدولة أجنبیة، مما یعیق ـفي شبكات أو أجهزة ت الأدلةا قد تكون هذه ـكم-

التحقیق التابعة مساعدة أجهزةإلیها وضبطها دون تعاون و التحقیق الوطنیة من الوصول 

.115لتلك الدولة

على الحقوق والحریات یشكل أحیانا اعتداءقد  ،بط في البیئة الالكترونیةالض أنكما -

دم مراعاة الضمانات السر المهني خاصة عند عالفردیة، ویتصادم مع حرمة الحیاة الخاصة و 

.116، مما قد یعرّضه للبطلانالمقررة لذلك

لمخزنة في تثار بمناسبة ضبط البیانات ا أنمن المشكلات التي یمكن ، فأضف إلى ذلك-

النسخة المأخوذة  عن القاضي قبول مدى شبكة المعلومات مشكلة  أونظام جهاز الحاسب 

ن القضاء في عدة دول لأ، إثباتكدلیل  ةالأصلتلك البیانات في حالة صعوبة ضبط النسخة 

لا یعتبرها كالنسخة الأصلیة لاحتمال یشكك في حجیتها و  ةسكسونیجلو الدول الأخاصة 

.117التلاعب

تلك الأحزمة الأمنیة كذلك، ضبط الدلیل الرقمي  إلىمن الصعوبات التي تعیق الوصول و  -

تویها التي یحالاطلاع على البیانات مستخدم النظام للحد من الدخول و المفروضة من طرف

شفرات  أوهو عدم معرفة المحقق الجنائي  لكلمات السر تأزماالأمرما یزید و  .ظامهذا الن

  دم ــــــع مت وـــالص ه  فيـــق المشتبه بـــله من حـــــما یقابانات وــــیز البیـــــات ترملمرور أو شفر ا

.224، مرجع سابق، ص حمد بن زاید جوهر الحسن المهنديأ-115

116
- EL CHAER Nidal « la criminalité informatique devant la justice pénal » thèse de doctorat en

droit, faculté de droit de l’université Poitiers, 2003, p 231.

أثارت محكمة النقض الفرنسیة هذه المسألة في أحد قراراتها و اعتبرت  ضبط نسخة من البیانات المسجلة في -117

لجهاز نفسه بما فیه الذاكرة  التي تحتوي تلك المعلومات لا یعد من قبیل الضبط الصحیح ا الحاسب الآلي دون ضبط

، الجرائم الناشئة عن عمر محمد أبو بكر بن یوسف:انظر.قانون الإجراءات الجنائیةمن  )97و  76( بمفهوم المادتین

  .873- 872ص.، ص2004العربیة، القاهرة، الأحكام الموضوعیة و الجوانب الإجرائیة، دار النهضة –استخدام الانترنت 
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118.تطبیقا لمبدأ عدم اتهام الشخص لنفسهالكشف عن هذه الشفرات

الثالثمطلبال

فتراضيالعالم الإفي المعاینة 

 أهممن مة، و لاستدلال على ملابسات الجریل الأولىة من المراحل نتعتبر المعای

تزداد أهمیتها ، و إثبات أدلةتوفره من  أن، نظرا لما یمكن الإطلاقالتحقیق على إجراءات

غیر مألوفةاعتبارها من الجرائم المستحدثة و بالأمر بالجرائم الالكترونیة، تعلق اأكثر إذ

یدةیات جدیستوجب ابتكار تقنوالذي ، سلوك الإجرامي فیهالل الطبیعة الخاصة إلىبالنظر 

:هو ما سنبحثه في الفرعیین التالیینو  .ا المجالذمناسبة بالمعاینة في ه

نةـوم المعایـمفه:الفرع الأول 

فحص یو  شاهدلیبمقتضاه ینتقل المحقق إلى مسرح الجریمة بأنها إجراءالمعاینةتعرف 

ل ما قد التحفظ على كحالته و لإثبات،جریمةالله علاقة بشیئا أو اشخص أو امكانبنفسه 

فهي بذلك تعد من إجراءات التحقیق الابتدائي التي.119في كشف الحقیقةالآثاریفید من 

لسلطات التحقیق اللجوء إلیها من تلقاء نفسها  كلما رأت في ذلك ضرورة لإجلاء یجوز

تجرى المعاینة بحضور أطراف  أنالأصل و  .120الخصومأو بناء على طلب من،الحقیقة

  ة ــرعــا تقتضیه من ســـملرا ـــنظفي غیابهم  هااؤ إجر وز للمحقق ــــه یجـــنأة، غیر وى الجزائیــــالدع

من )100(حق المشتبه به في الصمت وعدم الإدلاء بأي إقرار أثناء التحقیق في المادةنص المشرع الجزائري على -118

.13، مرجع سابق،  صلجنة منع الجریمة والعدالة الجنایة:قانون الإجراءات الجزائیة، انظر في هذا الشأن أیضا 

، الإجراءات الجنائیة المعلوماتیة ، رسالة لنیل درجة دكتوراه في القانون، كلیة الحقوق فهد عبد االله العبید العازمي-119

.266، ص 2012بجامعة القاهرة، 

ویجوز لقاضي التحقیق الانتقال إلى أماكن وقوع "من قانون الإجراءات الجزائیة الجزائري على)79(تنص المادة-120

..."اء جمیع المعاینات اللازمة أو للقیام بتفتیشها الجرائم لإجر 
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.121تعدیل الأدلةقبل ضیاع أومحل الجریمة إلىالانتقال 

من مصادر أصیلا اكونها مصدر لفي مجال التحقیق الجنائي أهمیة بارزة لمعاینة ول

، ون دائما محل ثقة سلطات التحقیق و القضاءتكالتي ثابتة الراسخة و الالفنیة المادیة و  الأدلة

شاهد على ما أتاهناطقة بما  فهي، الجریمةملابسات و صادقة تعكس بأمانة وقائع مرآةو 

.122نقصان أوأو تعدیل انحیازفعله الجاني دون 

بعض التشریعات أحاطتهاتفي بأغراضها المنشودة، و  وحتى تأتي المعاینة بثمارها

تغییرات على حالة الأماكن التي بإحداثیقوم على كل من یتجرأ و ت جنائیة توقعبجزاءا

باستثناء ماینزع شيء منها قبل الإجراءات الأولیة للتحقیق القضائي،  أووقعت فیها الجریمة 

معالجة ستلزمها أوالصحة العمومیة سلامة و الأشیاء للنزع  أوكانت تلك التغییرات  إذا

.123الضحیة

جریمة أخرى عن طریق الانتقال إلى مكان  كأيلكترونیة رائم الإتتم المعاینة في الجو 

إذاو لكترونیة المرتكبة، یختلف حسب طبیعة الجریمة الإوقوع الجریمة، غیر أن الانتقال هنا 

كجرائم الاعتداء على الالكترونیةواقعة على المكونات المادیة للأجهزةالجریمة كانت

 امادییكونفي هذه الحالة الانتقال ف الممغنطة ، اصالأقر  أوأو الأشرطة الحاسب الآلي 

لة أد التحفظ على الأشیاء التي تعدّ ذي یحوي هذه المكونات لمعاینته و إلى مسرح الجریمة ال

في الموقع منشورمقال . 07ص " التحقیق و جمع الأدلة في محال الجرائم الالكترونیة"بو العلاء عقیدةأمحمد -121

.www.osamabahar.com:التالي

، دار النهضة ات الفنیة و دور الشرطة والقانونیوتر و حقوق المؤلف و المصنف، جرائم الكمبعفیفي كامل عفیفي-122

.44، ص 2013العربیة، القاهرة، 

"من قانون الإجراءات الجزائیة الجزائري على)43(وفي هذا الشأن تنص المادة-123 یحظر في مكان ارتكاب جنایة :

لة الأماكن التي وقعت فیها الجریمة أو ینزع أي شيء على كل شخص لا صفة له، أن یقوم بإجراء أي تغییر على حا

".دج1000إلى  200للتحقیق القضائي، وإلا عوقب بغرامة منها قبل الإجراءات الأولیة
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حراز ضعها في أو  ثم ضبطها،لشخص معین هاابستنوامادیة تدل على وقوع الجریمة 

واقعة على المكونات غیر المادیة كانت الجریمة  إذا أما.124العامةمختومة تقدم للنیابة

بیاناته بواسطة الانترنتلحاسب و ، كتلك الواقعة على برامج ابواسطتها أوللأجهزة الالكترونیة 

الافتراضیةالمعاینة إجراءمكن للمحقق یو ، االكترونی أو افتراضیللمعاینة هنا انتقال لاافیكون 

بواسطة مكتبه انطلاقا منعبر الانترنت مة الانتقال إلى مسرح الجریبالولوج و أو الالكترونیة 

مزود ات مقر  ىحدإمقهى الانترنت أو من خلال أو ، الحاسب الموضوع تحت تصرفه

.125خدمات الانترنت

البدء في المعاینة الالكترونیة بجملة من التدابیر الفنیةقبلعادة  یلتزم المحققو 

:كالتالي ه هيوجالتحفظیة التي تساعده في القیام بمهامه على أحسن و 

الالكترونیة مواقع الأجهزة المسبق عن مكان وقوع الجریمة، ونوع وعدد و الاستعلام -

126.المتوقع مداهمتهاالنهایات الطرفیة المتصلة بهاوسائر ملحقاتها و شبكاتهاو 

مكن التي یبة ولینة لصوأقراص من أجهزة وبرامج اللازمة  اتالإمكانو توفیر الوسائل -

.حفظ المعلوماتالضبط والتامین و ، التشغیل،فحصالفي  الاستعانة بها

شكل لا یتم التلاعب او التخریب عن طریق قطع التیار او تعدیل بمین التیار الكهربائي أت-

.الطاقة الكهربائیة

  وى ـــــــالات لقـــــة مجـــیة من أیــــرونـــریمة الالكتــي لمسرح الجــــو المحیط الخارجــــد من خلـــــالتأك-

كتروني، منشاة المعارف، الإسكندریة، ة الجنائیة والأمنیة للتوقیع الإل، الحماییاسر محمد الكومي محمود أبو حطب124-

.243، ص 2014

القانونیة و الأمنیة ، التحقیق في جرائم الحاسوب، بحث مقدم إلى المؤتمر العلمي الأول حول الجوانب عاكومد ولی-125

.2003ابریل  28إلى  26لكترونیة، منعقد بإمارة دبي في الفترة الممتدة من للعملیات الإ

.245سابق، ص ، مرجع یاسر محمد الكومي محمود أبو حطب126-
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التي یمكن أن تتسبب في محو البیانات المسجلة أو إتلاف او ممرات اتصالاتمغناطیسیة

.127الآثار الأخرى للجریمة 

لحاسب ذات المخرجات الورقیة لتحفظ على محتویات سلة المهملات ومستندات الإدخال و ال-

.مضاهاة ما قد یوجد علیها من بصماتالصلة بالجریمة لرفع و 

إعداد فریق من المتخصصین و أهل الخبرة في مجال تكنولوجیة الإعلام الآلي للاستعانة  ــــــــــ

.128بهم عند الحاجة

لكترونیةالمعاینة الإ نطاق إعمال :الفرع الثاني

لكترونیة بحثا عن الأدلة الرقمیة على فحص الإلإجراء المعاینة الجنائي یعتمد المحقق 

،لكترونیة التي ارتكبت فیها الجریمة المعلوماتیةالإ جموعة مصادر الدلیل في البیئةم

كذا و  ملحقاتهاو  المجني علیهالحواسیب الخاصة بالجاني و أجهزةالمتمثلة عادة في مكونات و 

.أنظمة الاتصال بالانترنت

لكترونیة الإ بالأدلةتعتبر الحواسیب مصدرا غنیا :الحاسبمعاینة مكونات:أولا-

رغباتهم، عد بمثابة أرشیف لسلوك الأفراد ونشاطاتهم و لتي تاخاصة الحواسیب الشخصیة 

یة في الكشف عن خفایا الجریمة لذلك فان عملیة فحص هذه الحواسیب تمثل نقطة البدا

الحاسب  أنالمعروف و   .وقوعها محل أو لكترونیة باعتبار هذه الأجهزة وسیلة تنفیذهاالإ

)(Hardwareع الصلبة ــــالقط ،هيأساسیة اصر ــــعن  ةثلاثى ـــــــي تركیبته علـــــي یقوم فـــــــالآل

données(أو البیاناتالمعلوماتالمعطیات  ذاكو (Software)القطع المرنة او البرمجیاتو 

informatiques( فمعاینة لذلك  .129القطع الصلبة و البرمجیاتهو العنصر الذي یتوزع بین و

  .42-41ص .، مرجع سابق، صنيسرحان حسن المعی-127

.114التحقیق في الجرائم المستحدثة، مرجع سابق، ص ،محمد الأمین البشري-128

- 1009، مرجع سابق، ص عمر محمد أبو بكر بن یونس129
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عنوي لكل هذه العناصر نظرا للارتباط الطبیعي المب  یستلزم الفحص المادي و اسهذا الح

.بین بعضها البعض

هي الفحص الذاتي من  الأولى، أساسیتینطریقتینقد تعتمد عملیة الفحص هنا على و 

مثل هذه و  طالب الفحص، إلى تقدیم تقریر كاملبفحص مكوناته و ذاتهخلال قیام الحاسب 

فهي  ،الثانیةالطریقةأما.رة فنیة عالیةطلب من القائم بها معرفة تقنیة ومهاالعملیة تت

خر  أو أجهزة تقنیة عالیة للبحث في جزئیة او جزئیات عبر آلي آبواسطة حاسب الفحص

:التالیةمكونات الحاسب الآلي العناصر فحص تشمل عملیة ما عادة و  .130الحاسب

جزئي بالفحص ال ليالآ یتم معاینة القرص الصلب للحاسب:معاینة القرص الصلب-1

تشابه الالتي تتمیز بعدم و  ،بداخله ةالكلي  للبیانات الرقمیة ذات الطابع الثنائي المتواجد أو

.131البیاناتهذه الذي یتكون منه تفصیل )1-0(فیما بینها رغم وحدة الرقم الثنائي 

من أي یقوم المحقق بنزع القرص من الحاسب المراد فحصه بكل عنایة وحذر ،لتحقیق ذلكو 

بیانات، ثم یقوم بفحص  ةأو اصطدام بأي شيء تفادیا لإتلافه أو تعطیله أو فقد أیارتجاج

.132تحلیل النسخ التي تصدر من القرص بنفسه أو بواسطة الخبیر المختصو 

محتوى البیانات ثنائیة التعرف علىللمحقق یسمحللقرص الصلب الفحص الجزئيو 

قیمة الاستردادیة للبیانات المخزنة فیه سواء التي یؤدي التعامل معها إلى الكشف عن ال الرقم

من بیانات حذفهما تم استرجاعكذا و . مسجلة ة أوصور م أومحتویات مكتوبة كانت

حالة ذكر ن،مثال على ذلككو . لهذا الأمرة صصخمبالاستعانة ببرمجیات برامج و معلومات و 

الولوج  تمّ كل صفحة من نظم التشغیل تحتفظ بهاالتي الإضافیةالبحث في ملفات النسخ 

.1011، مرجع سابق، ص عمر محمد أبو بكر بن یونس-130

.426سابق، ص، مرجع ...، السیاسة الجنائیةحسین بن سعید بن یوسف الغافري-131

.215، الجرائم المعلوماتیة، مرجع سابق، ص خالد ممدوح إبراهیم-132
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Download(بالإنزالالملفات الخاصة  أوعبر الانترنت، الیها  File(نظم  في   المتواجدة

التي مهمتها استقبال الملفات التي یتم تحمیلها على الحاسب من خارجه عبر و  التشغیل

.133الانترنت

المعطیات و نات تساعد المحقق عادة على جمع البیاإذا،القرص الصلبفعملیة فحص 

صفحات من معلومات أو التي كان یستخدمها الجاني، بشكل آلي أو إرادي المخزنة فیه 

مجموعة البرامج الجاهزة  كذاو  ةالمتلقاالمرسلة و و رسائل البرید الالكتروني أعناوین الانترنت و 

شركاء المشتبه فیه في (أصدقائه للتواصل مع ، )المشتبه فیه(عملهاتالمتخصصة التي اس

لاستخلاص الجریمة وقائع من ثم مقارنتها معتحدید تاریخها ثم تحلیلیها و،)الجریمة

.134الدلیل

عملیة فحص القرص الصلب كي تكون مجدیة لا بد من مراعاة  أن إلى الإشارةتجدر و 

مهارة الحاسب و فصل القرص الصلب عنه، و منها الكیفیة التي یتم ضبط مسائل عدة 

كذلك مراعاة شرط سلامة لبیانات دون العبث بمحتویاتها، و ا الشخص القائم لاستخلاص

لتجنب رفض المحكمة الاعتداد ، الذي یعني صحة حركة القطع الصلبة فیهالآليالحاسب 

، اسب مطعن رئیسي على كل دلیل تم الحصول علیهمة الحبالدلیل المنبثق عنه، فشرط سلا

بمشروعیة الدلیل من ظیفته قبل أي إقرارفي أداء و الحاسب سلامةتأكد منالدائما یجب  لذا

.135حیث التحصیل

.1012، مرجع سابق، صعمر محمد أبو بكر بن یونس-133

بحث ، 07ــــ ص دراسة مقارنة  ـــ مشروعیة الدلیل الرقمي المستمد من التفتیش الجنائــــي، علي حسن الطوالبة ـــــــ 134

www.policemc.gov.bh/reports/2009/...7.../633843953272369688.doc:التالينترنتالاموقع منشور على 

.8نفسه، ص المرجع-135
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الفحص الداخلي ،هماالمحقق في هذه العملیة طریقتینبعیتّ :معاینة البرمجیات_2

فیتم من خلال البحث عن البناء ،فأما الفحص الداخلي.الفحص الخارجي لهاللبرمجیات و 

إنزاله في حینللعمل  إعدادهفي عن وجود مجهودا تجدیدیا بما یكشفالمنطقي للبرمجیة 

لعل أكثر و  .تتبع الخطوات المنطقیة التي تعبر عن هذا الجهدبذلك جهاز الحاسب الآلي، و 

ما یسعى المحقق الوصول إلیه في إطار الفحص الداخلي هو مصدر الملفات الموجودة 

ى الكیفیة التي علف التعرّ و  ،الالكترونیةالتي تفید في ترتیب حدوث الجریمة داخل البرمجیات

النسخ عبر الانترنت یختلف عن النسخ باستخدام برمجیات المعالجة  أنعلما .تم الإعداد لها

)Word Processing( ،یتم لاستخدام فأما النسخ الثاني نسخ عبر العالم الافتراضي فالأول

.136مصنف متداول في العالم المادي

ة للتأكد مما إذا یاء المنطقي للبرمجفیتم بواسطة البحث عن البن،الفحص الخارجيأما

ل الاشتباه للدلالة ــــــــــمقارنة النسخة الأصلیة بالنسخة محثم ، منسوخة أم لاهذه الأخیرة كانت 

.137على ثبوت ارتكاب الجریمة بدرجة مقنعة

أنه ینبغي عدم التعویل كثیرا على الدلیل المحصل من معاینة ،هناالجدیر بالذكر و 

ن برمجیات الحاسب لأالخارجي،  أواسب الآلي عن طریق الفحص الداخلي برمجیات الح

هذا وظیفتها، و  أداءقصور و لو جزئي في  أوغالبا ما یشوبها عیب ذات نظرة مثالیة و  تلیس

  ه  أثر له دلیل، كما ال ةقیممعه ز تهتنه أن یؤثر في الحاسب فیجعله محل شك أالقصور من ش

.د من البرمجیة ذاتهام الدلیل المستمیو في عملیة تق

النظام المعلوماتي للحاسب على معلوماتلا یحتوي:لمعلوماتيامعاینة النظام -3

من بیانات ثنائیة الرقمیة یتم إیداعها في الحاسب ا یعتقد معظم الناس، إنما یتكون كممكتوبة

.427سابق، ص ، مرجعحسین بن سعید بن یوسف الغافري-136

.1013، مرجع سابق، ص ونسعمر محمد أبو بكر بن ی-137
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مة موحدة على هیئة معلو و إبرازهالیاآالآلي في شكل تخزین، ثم یقوم الحاسب بمعالجتها 

ان ف لم یتم استدعاء معلومة محددة أما إذا استدعاؤها من قبل مستخدم الحاسب، كلما تم 

المهمة الأساسیة لكل ف لذلك .138داخل الحاسبتها الأصلیة حالمخزنة علىبیاناتها تضل 

الموجهة من طرف مستخدم الحاسب نظام معلوماتي هو تحقیق فرضیة تنفیذ الأوامر

.الاستجابة لهاو 

فحص و ضبط قیام المحقق بالمقصود بمعاینة النظام المعلوماتي للحاسب هو ف ،علیهو 

استردادها التي یمكن و  الحاسب على شكل ملفاتذاكرة تخزینكافة المعلومات المخزنة في

139.دیة ممكنة، ما دام موضوعها یشكل جریمةعبره بأیة حركة استردا

بان نظام التخزین في و الاتصال  علامالإن في مجال تكنولوجیة و المختصّ  أكدقد و 

سمح للحاسب الآلي بالاحتفاظ ، لأنه یالالكترونيلدلیلمصدرا مهما لذاكرة الحاسب یعد 

الانترنت أثناء المشتبه فیه من مواقع و صفحات بصفة آلیة بنسخة كاملة مما اطلع علیه 

ربطها بذاكرة  فور ةبرمجیات جدیدأنظمة و هناك أن، كما إبحاره عبر العالم الافتراضي

استرجاع ما و مساره عبر شبكة الانترنت و  خطوات المشتبه فیهكل یمكن لها  تتبعالتخزین 

و قام المشتبه به لو  ،كاملةأشهرستة  إلىلفترات طویلة من الزمن قد تصل تم تصفحه 

.140الاتصال بشبكة الانترنت و حذف كل ما قام نظام التشغیل بتخزینهبإغلاق

التردد علیه من أكثر من شخص و  بالحاسب الآليكثرة التعامل  أنلا ریب ف ،مع ذلكو 

صعوبة فحصه بالنظر الى یترتب عنهتكاثر محتوى النظام المعلوماتي مما  إلىیؤدي حتما 

.430، مرجع سابق، ص ...، السیاسة الجنائیةحسین بن سعید بن یوسف الغافري-138

.222سابق، ص ، مرجعخالد ممدوح إبراهیم-139

1018، مرجع سابق، عمر محمد أبو بكر بن یونس-140
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أشكالناهیك عن تنوع .141الكم الهائل من المعلومات الممكن تخزینها فیهالحجم الضخم و 

الحاسب من فيآتخزین البیانات بشكل حدّ  إلىصل مداها تخزین البیانات، التي یأسالیبو 

الملفاتمما یتعذر الكشف عن ،البیانات المعلوماتیةإخفاءنظام بواسطة نظام التشغیل او 

یحول دون وصول و ، اعنهللحاسبحتى في حالة البحث الآليتوي عناصر إجرامیةحالتي ت

.إلیهاالمحقق 

مكونات یكفي معاینةأحیانا لا :ل بشبكة الانترنتتصاأنظمة الإ معاینة ــــ ثانیا

فحص أنظمة المحقق منإنما یتطلب،الدلیل الالكترونيلاستخلاص وحدها الحاسب 

بالمفهوم اتصال بشبكة الانترنتیقصد بأنظمة و . كذلك بشبكة الانترنتالحاسباتصال

یلة الاتصال بالانترنت، استخدام وسالمتبعة حالتطبیقاتتلك الإجراءات أو ال،الإجرائي

ما  أوالأنظمة یشمل بالأساس فحص مسار الانترنت معاینة هذه  أوعملیة فحص فلذلك 

.كذا فحص الخادمیعرف ببروتوكول الانترنت، والنظام الأمني للشبكات، و 

تتم هذه العملیة من خلال تتبع الحركة التراسلیة للنشاط :الانترنتفحص مسار ـــ 1

 أو علم البصمات المعاصریسمىنترنت باستخدام نظام فحص الكترونيالممارس عبر الا

عنوان رقمي  هو ،بعد ذلكإلیهما یتم التوصل و  142،العشریند و حعلم بصمات القرن الوا

Internet(یطلق علیه  protocole adresse( باختصار وأ ) IP Adresse(.  ة هو عبار و

یتم بمقتضاه التعرف على الحاسب ة الانترنتالمواقع في شبكعن بروتوكول لعنونة البیانات و 

عنوانه ليآلكل حاسب  أن، علما الموصول بشبكة الانترنت من خلال عناوین عددیة الآلي

)IP Adresse(و كل عنوانالوحید الخاص به ،)IP( أرقامیشمل الأولینجزأمكون من 

اتصاله بالانترنت یقوم تلقائیا  فور يـــــالآلاسب ــفالح.الثاني یشمل أرقام مزود الخدمةو الشبكة 

الجریمة المعلوماتیة، المكتب الجامعي ، إجراءات التحري و جمع الأدلة و التحقیق الابتدائي في علي عدنان الفیل-141

.33، ص2012الحدیث ، القاهرة ، 

.998، مرجع سابق، ص عمر محمد أبو بكر بن یونس-142
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.143باختیار البروتوكول التراسلي الذي من خلاله یقوم باستدعاء البیانات

التحكم بروتوكول یدعى خرآشكل متزامن مع بروتوكول ب(IP)البروتوكول شتغلیو 

TCP)Tramsبالنقل mission control protocol( للاتصال بین عدة أجهزة من

یرتكز البروتوكولان و  ،144واسیب طورت أساسا لنقل البیانات الرقمیة عبر شبكة الانترنتالح

بین )Pachets(المعلوماتیة الحزم بواسطةعلى تقنیة التبدیل المعلوماتي )IP/TCP(معا

الاتصالات السلكیة واللاسلكیة المتخصصة التي تربط الشبكات المختلفة أنظمةمختلف 

هي جزء من ملف معلوماتي حجم مصغر ،حزمة المعلوماتو  .145هاالموصولة فیما بین

اتصالعند كل ، و إلیهالمرسل و  لمعلومات تعریفیة بكل من المرسو  ثابت تحمل رقما خاصا

الوصلات إلى تتم إعادة الحزمة المارة عبرهما ثم إلیهالمرسل  أوتتم قراءة جهة المقصد 

.146جهة المقصد النهائیة إلى الأقربالتالیة 

یحتویها نظام  أنالعناوین التي یمكن والمصادر و الاستعانة بالمعلومات أهمیةتبرز 

ل بصفة جازمة الجریمة الالكترونیة، في كونها تدّ  عن تحقیقلل)  IP /TCP (البروتوكول

من الضرر أصابهاالتي الأجهزةد تحدّ و  ،الجریمةعن مصدر الجهاز المستخدم في ارتكاب 

كما ، قتراف الجریمةلاخلال الفترة الزمنیة الإجرامينوعیة النشاط  و الإجراميجراء الفعل 

143 - GRYNBAUM Vincent « le droit de l’information de reproduction a l’heure de la société de

l’information, A propos de la directive 2001 /29 /CE du parlement européen et du conseil du

22/05/2001 sur l’harmonisation de certains aspects du droit d’auteur et des droit voisins dans la société

de l’information, op.cit. P 2.

خادم و ذلك من خلال الكشف مسئول عن تدقیق صحة نقل المعطیات من الحاسب إلى ال)TCP(هذا البروتوكول-144

عن الأخطاء والتعرف على المعطیات الضائعة أثناء عملیة الإرسال و من ثم یقوم بإعادة الإرسال لحین وصول كامل 

.المعطیات بشكل صحیح إلى وجهتها النهائیة

.382، مرجع سابق، ص فهد عبد االله العبید العازمي-145

مقال "في بحث و تحقیق الجرائم على الكمبیوتر)IP/TCP(دام البروتوكولاستخ"ممدوح عبد الحمید عبد المطلب-146

www.arablawinfo.com:منشور على الموقع التالي
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أو تبادله أو  هنقلتمّ وكل ما ،محادثاتالو مراسلات جمیع ال الاطلاع على بأنها تساعد

تتبع مسارها إلى غایة و  اهدر مصالكشف عنكذا و  كة الانترنت،شبعبربیانات منمعالجته

اللذین قد یمثلان أول المشتبه إلیهرسل المیة المرسل و تحدید هو ، من ثموصولهاة طنق

.147فیهم

لكشف عن المجرمین لجدواها تتبع الحركة العكسیة لمسار الانترنت أثبتت تقنیة لكذل 

،مبتكر فیروس میلیساإذ بواسطتها تم الكشف و القبض على ،من جریمة الكترونیةأكثرفي 

برج لأخبار المال الاحتیالي لكي یرفع أسعار الشخص الذي ابتكر موقع خدمات بلومكذا و 

بمصداقیة هذه التقنیة ضیا في عدة ق قرّ أكما أن القضاء .الأسهم عن طریق الغش و الخداع

منها ما،في تحدید مسار العمل الإجرامي و مشروعیة الأدلة المتحصل علیها من خلالها

قضیة   في  2000ماي 22اریخ ــــــبتبتدائیة اریس الاـــــمة بـــفي الحكم الذي تبنته محك اءــــــج

.148ة الشهیر )yahoo(یاهو 

فهو  ،نظم الاتصال بالانترنت أهم یعتبر الخادم من):serveur(فحص الخادم -2

ثم استقبالها ،حركة الاتصال بمواقع و صفحات الانترنتضمانمهمتهیر كبالكتروني جهاز

ربط جهة إذ یتولى من،وضیفة مزدوجةخادم للن انا فمن ه.تخزینها فیه على هیئة رقمیةو 

ثانیة ویقوم من جهةات التي یریدون الاطلاع علیها، الصفحمستخدمي الانترنت بالمواقع و 

ما یرشحه لأن  وهو .تخزینها على شكل بیانات رقمیةاستضافة هذه المواقع والصفحات و ب

معطیات لق علیه البعض موقع تخزین الالرقمیة یطالالكترونیة دلة للأمصدرا غنیا جدا یكون 

Lieu(رقمیة ال de stockage des données numerisées(149.

.421، مرجع سابق، ص ...الجنائیة ، السیاسةحسین بن سعید بن سیف الغافري-147

148
-UEIF. Licra C. Yahoo fr./ Yahoo inc. TGI Paris. Décision du 22 Mai 2000.

  .424ص  مرجع سابق،،حسین بن سعید بن سیف الغافري-149
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الالتزام بالضوابط المقررة لإجراء للقیام بعملیة فحص الخادم ینبغي على المحقق و 

واتخاذ كافة التدابیر التقنیة الذي یوجد فیه،الإقلیميفي النطاق منفذوفق القانون الالمعاینة 

ستعانة أي عبث أو تعدیل، مع ضرورة الاة للمحافظة على مسرح الجریمة من لازمال والفنیة

مبدأبعین الاعتبار الأخذلزوم  إلى بالإضافة.150آلیات الفحص الالكترونيبأحدث وسائل و 

بفئة ي خلق مفارقة بین الخادم العام وبین الخادم الخاص بالتالالغایة من البحث و التفتیش و 

ن تقنیة الانترنت تجعل من الممكن لألا یقف عند هذه النقطة  الأمر أنغیر .معینةتراسلیة

 إلىخوادم عن بعد باستخدام تقنیات حدیثة في هذا المجال تجعل التوصل الالقیام بفحص 

ربما أفضل من مجرد القیام بفحص الخادم و  ،محتوى حركة الاتصال بالخادم ذات مغزى

.151مادیا

الرابعمطلبال

لكترونیةلخبرة التقنیة في الجریمة الإ ا

ث تغییراالاتصال إلى احدالإعلام و  االتقني الهائل في عالم تكنولوجیأدى التطور

اظم دور الإثبات العلمي ، مما أدى بدوره إلى تعالجنائيالدلیلبالمتعلقةكبیر في المفاهیم 

الاستعانة بخبراء  تأصبحضائیة، و قإعلان انضمام الخبرة التقنیة إلى عالم الخبرة الللدلیل و 

تحلیل الجریمة الالكترونیة أمرا یم عملیة الإثبات الرقمي و و تقمختصین لفحص الأدلة التقنیة و 

القاضي في قضایا تقنیة المعلومات یفصلأن  یعقللا  إذ .152ملحا لا یمكن الاستغناء عنه

.75، مرجع سابق، ص أحمد مسعود مریم150-

.1007مرجع سابق، ص ، عمر محمد أبو بكر بن یونس-151

دراسة مقدمة "ة من الناحیتین القانونیة و الفنیة الإثبات الجنائي بالأدلة الرقمی"عبد الناصر محمد محمود فرغلي-152

نوفمبر  14و 12للمؤتمر العربي الأول لعلوم الأدلة الجنائیة  و الطب الشرعي، المنظم بالریاض، في الفترة الممتدة بین  

.24، ص2008
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"مبدأ التخصص"معروف هو تحقیقا لمبدأالخبرة التقنیة في هذا المجال  إلىیستند  أندون 

.مطعونا فیهحكمه معیبا وكان  إلاو 

في مجال التعامل القانوني القضائيمن أقوى مظاهر التعاونكانت الخبرة الفنیة إذاو 

ص المعرفة الفنیة لدى نق إزاءالانترنت، خاصة مع ظاهرة تكنولوجیا المعلومات و القضائيو 

لهزات " القاضي خبیر الخبراء"مبدأ تعرض عني هذا ، فهل یظاهرة خبایا هذه الن بیالقانونی

یئة الرقمیة التي تقع في مع ظاهرة البالتفاعل القانوني لمبدأالتزاید المتواصل  إزاءعنیفة 

لا تسمح ثقافة القاضي المبنیة على و  ،غیر الجوانب النظریة القانونیةخر آاختصاص 

دور الخبرة ذا السؤال یفرض علینا تبیان ه نالجواب ع؟  و الدراسات القانونیة التفاعل معها

الفنیة الجوانب القانونیة و  إلىثم التطرق )الأولالفرع   (الفنیة في إثبات الجرائم الالكترونیة

.)الفرع الثاني(التي تحكمها

لكترونیةالجریمة الإ إثباتالخبرة التقنیة في  دور: الأولالفرع 

بشخص الاستعانة بموجبه یتم راءات التحقیقإجمن بأنها إجراءالخبرة الفنیة تعرف 

جل الكشف أمن ،القضاءلا تتوافر لدى جهات التحقیق و علمیة مؤهلات قدرات فنیة و یتمتع ب

فهي  .153المتهم إلىنسبتها  أون وقوع جریمة أفید في معرفة الحقیقة بشقرینة ت أوعن دلیل 

اعدته في تكوین عقیدته على نحو المحقق لمس أوها القاضي الفنیة التي یستعین بالاستشارة 

.المسائل التي یحتاج تقدیرها بمعرفة فنیة و درایة علمیة لا تتوفر لدیه

سلطاتالدرب ل نها تنیرلأ ،إثبات الجریمة الالكترونیة فيدور كبیر لخبرة الفنیة ول

ق تحقیالحقیقة و  إلىللوصول سائر الجهات المختصة بالدعوى الجزائیة القضاء و التحقیق و 

، تستعین سلطات التحقیق منذ تفشي الجرائم الالكترونیةلذلك و  ،154العدالة الجنائیة

.23، مرجع سابق، ص عبد الناصر محمد محمود فرغلي-153

.424، مرجع سابق، ص بوكر رشیدة-154
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من اجل الاستدلال و المحاكمة بأصحاب الخبرة الفنیة المتمیزة في مجال التقنیة الالكترونیةو 

لاء جوانب ــــــمساعدة المحقق في إج أوالتحفظ عنها، كشف غموض الجریمة وتجمیع أدلتها و 

.155الالكترونیة الدقیقة ذات الصلة بالجریمة محل التحقیق اتفي العملیالغموض 

في الآونة الأخیرةالالكترونيجرائمال للتحقیق عنالخبرة الفنیة  إلىالحاجة زایدتوقد ت

نماذج أنواع  و  تتعدد اذالاتصال، التي مست وسائل الإعلام و  التحولات التكنولوجینظرا ل

بها تنتمي إلى تعلقةالتقنیات المینها، وأصبحت العلوم و وشبكات الاتصال بیبسواالح

جة قد التطورات في مجالها سریعة و متلاحقة لدر و  ،متشعبةتخصصات علمیة وفنیة دقیقة و 

خبیر  الآنیمكن القول انه لا یوجد حتى بل .یصعب على المتخصص تتبعها واستیعابها

قادر على التعامل  أو ،ها و شبكاتهایملك معرفة متعمقة في سائر أنواع الحاسبات و برامج

المشرع للمحقق ترك ذلكل .156ترتكب بواسطتها أوالجرائم التي تقع علیها أنماطمع كافة 

ندب أي خبیر یأنس فیه الكفاءة الفنیة وفي أیة مرحلة من مراحل التحقیقالكاملة الحریة

لا زمه بالاستجابة للمتهم و ون ما یلالقانكما انه لا یوجد في .157اللازمة للاستعانة بخبرته

.158طلبوا ندب خبیر إذاغیره من الخصوم 

لجرائم التقلیدیة كانت الاستعانة بخبیر فني في المسائل الفنیة البحتة في ا فإذا ،مع هذاو 

وجب في مجال استخلاص الدلیل الرقمي أ فهيعلى جهة التحقیق أو الحكم،  اواجب اأمر 

في التعقید لا یكشف غموضها إلا یةآبمسائل فنیة  هاقتعلللإثبات الجرائم الالكترونیة، 

.27رجع سابق، ص ، معلي عدنان الفیل-155

341، مرجع سابق ، ص سلیمان احمد فضل-156

.من قانون الإجراءات الجزائیة الجزائري)143(نظر المادة أ -  157

وإذا رأى قاضي التحقیق انه"من قانون الإجراءات الجزائیة الجزائري على انه )143(من  المادةانیة تنص الفقرة  الث-158

.من قانون إجراءات الجزائیة الفرنسي156تقابلها المادة "...ب لطلب الخبرة فعلیه أن یصدر في ذلك قرارا مسببالا موج
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  ذكاء إلاه همن الذكاء والفن لا یكشفه ولا یفلأذلك متخصص بارع في مجال تخصصه، 

.159فن مماثلینو 

عند كبر أبشكل أهمیة الاستعانة بالخبیر الفني لإثبات الجرائم الالكترونیة برزتو 

جمع الدلیل و  اللثام عن الجریمةإماطةل عن الاستدلاغیابه، فقد تعجز سلطات التحقیق و 

نولوجیة التكالتقنیة و التخصص اللازمین للتعامل مع الجوانب لنقص الكفاءة و بخصوصها 

محوه  بسبب الجهل  أوتدمیر الدلیل  إلىهو ما قد یؤدي التي ارتكبت بواسطتها الجریمة، و 

.160الإهمال  عند التعامل معه أو

لا تكتفي بالنصوص التقلیدیة التي جعلها،هذه الأهمیةالم لإدراك بعض دول العلعل و 

في  الخبرة بخاصة جدیدة صوص قانونیة نبتدعیمها إلى  أسرعتإنما و  ،فنیةتنظم الخبرة ال

البلجیكي الصادر في الالكتروني الإجرامقانون في مقدمتها نذكر ، عالیةمجال جرائم التقنیة ال

لشرطة او قاضي التحقیق جوز لی"ه على انه  )88(الذي نص في المادة23/11/2000

المعلومات على و بطریقة مفهومة من أجل الحصولمختص القضائیة الاستعانة بخبیر 

البیانات  إلى ولوجال أو، إلى داخله ولوجالو الحاسب الآلي اللازمة عن كیفیة تشغیل نظام 

لسلطة "بأنه المادةوتضیف نفس".المنقولة بواسطته أوالمعالجة فیه أوالمخزونة 

ة من البیانات خذ نسخأو أو البحث فیه أتطلب من الخبیر تشغیل النظام  أنالتحقیق 

ن یتم ذلك أو المنقولة، على أو المحمولة أو سحب البیانات المخزنة أالمطلوبة للتحقیق 

  ق ــات التحقیــهیئ لطلبابة ــى الخبیر الاستجــــعلو  ،قــدها جهة التحقیـــي تریــــقة التــبالطری

.640مرجع سابق، ص ،فهد عبد االله العبید العازمي-159

ف عن وفي هذا الصدد، طلبت  إحدى دوائر شرطة الولایات المتحدة الأمریكیة من شركة تعرضت للقرصنة ان تتوق-160

تشغیل حاسبها الآلي حتى تتمكن من وضعه تحت المراقبة بهدف كشف المجرم، فحدث نتیجة لذلك أن تسببت الشرطة 

، هشام محمد فرید رستم:وللمزید من التفاصیل انظر.فیهبدون قصد  في إتلاف الملفات والبرامج التي كانت موجودة 

.29، ص 1994نة، مكتبة الآلات الحدیثة، القاهرة، دراسة مقار -الجوانب الإجرائیة للجرائم المعلوماتیة
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.161"تعرض لعقوبات جزائیةوالقضاء و إلا 

الفقرة  )05( نص في المادة ذا ،المشرع الجزائري عن هذه التشریعاتلم یتخلف و 

الجرائم المتصلة المتضمن القواعد الخاصة بالوقایة من )09/04(من القانون رقم الأخیرة

یمكن للسلطات المكلفة بتفتیش المنظومات "بأنهمكافحتها الإعلام والاتصال و تكنولوجیا

 أوالمعلوماتیة تسخیر كل شخص له درایة بعمل المنظومة المعلوماتیة محل البحث 

تزویدها بكل قصد مساعدتها و تتضمنهابالتدابیر المتخذة لحمایة معطیات المعلومات التي 

.162"لانجاز مهمتهاالمعلومات الضروریة 

"كل شخص له درایة"النص بصیغة العموم  لهذاجزائري الصیاغة المشرع  أنواعتقد 

الجرائم الالكترونیة مكافحة ع دائرة المساعدة القضائیة في مجال یوسّ أمر مقصود حتى 

المعاملین في مجال تكنولوجیات الإعلام ، جمیع المتخصصین و تشمل إلى جانب الخبیرل

مقدمي خدمات و  م الآلي،والاتصال، مثل مهندسي وذوي الشهادات العلیا في الإعلا

الانترنت، مزودي خدمة الإیواء، مزودي  إلىكمزودي خدمة العبور ،الاتصالات الالكترونیة

.و كل من له درایة في هذا المجالخدمة الحوسبة

أجهزة متخصصة بل قامت بإنشاء هیئات و ،الحد هذا الجزائري عندمشرعتوقف الیلم و 

جعلت من مهامهاو  ،مزودة بوسائل متطورة وتقنیات عالیةلكترونیة الجرائم الإواجهةمفي 

من وقایة اللقضائیة، نذكر منها مركز رات التي تحتاج إلیها السلطات ابانجاز الخالأساسیة

في عام  الوطنيقیادة الدركالذي أنشأتهة ومكافحتهاالمعلوماتیجرائم الجرائم الإعلام الآلي و 

161 -DE VILLENFAGNE Florence, La Belgique Sort Enfin Ses Armes Contre La Cybercriminalité :

A Propos De La Loi Du 28novembre 2000 Sur La Criminalité informatique, droit et nouvelles

technologies , 2001. P 22, article publier sur ; http://www.droit-technologie.org.

المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة تكنولوجیات )09/04(من القانون)05(نظر نص المادةأ - 162

.، مرجع سابقالإعلام و الاتصال و مكافحتها
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الذي أنشئ بموجب المرسوم م التحقیق الجنائيالمعهد الوطني للبحث في عل، و 2009

الأقسام تم تنظیم المصالح و و  2004یسمبر د 20المؤرخ قي )432-04(الرئاسي رقم

الذي تضمن مصلحة و  2007-04-14زاري مشترك مؤرخ في المخابر فیه بموجب قرار و و 

تابع الالرقمیة بالخبرة خاصالقسم الكذلك نذكر و  .163الخبرات الخاصة بالدلائل التكنولوجیة

العامة مستوى المدیریة على المتواجدالتقنیة بمدیریة الشرطة القضائیة لنیابة الشرطة العلمیة و 

زة یتولى تقدیم الخبرة الفنیة المتمیالذي و  ،بعض الولایات الىمصالحها تمتد للأمن الوطني و 

جنائیة جهویة إلى إنشاء مؤخرا ثلاث مخابربالإضافة.في القضایا ذات الطابع الرقمي

 الأدلةمتخصصة بما فیها قسم أقسامتابعة للأمن الوطني تضمّ عدة بشمال البلاد 

للأمن ةالعامیةالمدیر  ةعلى حد تعبیر ممثلمستقبلام والتي ستدعّ ،الرقمیةو الالكترونیة 

ملازم أول للشرطة ورئیسة فرقة مكافحة الجرائم المعلوماتیة لأمن ولایةهودة رشیدةالوطني 

.164مماثلة في الجنوبفي بثلاث مخابر وهران 

المؤرخ في )261-15(بموجب المرسوم الرئاسي رقم مؤخرا نه تم إنشاء أ إلىنشیر و 

الإعلام و الاتصال هیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوجیا2015أكتوبر08

مصالح الشرطة ئیة و مساعدة للسلطات القضاالمهمة تقدیم إلیها تأسندو  ،165مكافحتهاو 

   لامـــــالإعات التي تجریها بشان الجرائم ذات الصلة بتكنولوجیات ـــالتحریالبحث و القضائیة في 

یم الأقسام و المصالح و المخابر الجهویة للمعهد المتعلق بتنظ2007-04-14أنظر القرار الوزاري المؤرخ في -163

.2007جویلیة 03، صادر بتاریخ 36الوطني للبحث في علم التحقیق الجنائي، جریدة رسمیة عدد 

"، مداخلة مقدمة إلى الملتقى الوطني حول "الشرطة الجزائریة في محاربة الجریمة الالكترونیة دور"  هودة رشیدة-164

.، بدون ترقیم2016دیسمبر 06المنظم بكلیة العلوم والتكنولوجیا بجامعة وهران، یوم "یة وأمن المعلوماتالجریمة الالكترون

usto.dz.id=257-www.univ.:مقال منشور في الموقع التالي

، یحدد تشكیلة 2015أكتوبر 8الموافق 1436ذي الحجة عام 24مؤرخ في )261-15(مرسوم رئاسي رقم -165

وتنظیم و كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتها، جریدة 

.2015أكتوبر 8، صادر بتاریخ  53رسمیة عدد  
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.166الاتصال، بما في ذلك تجمیع المعلومات و انجاز الخبرات القضائیةو 

لكترونیةفي الجرائم الإ خبرةللجوانب القانونیة و الفنیة ال:الفرع الثاني

ضوابط ل تخضع الخبرة التقنیة باعتبارها من إجراءات التحقیق  أنفیه مما لا شك

:هذا ما سوف یتم إبرازه بالشكل التاليو   ،فنیةأخرى و  قانونیة

الخبرة ؤدیهنظرا للدور البارز الذي ت:لكترونیةالجوانب القانونیة للخبرة الإ ــ أولا

إحاطتهاتشریعات على تنظیمها و في مجال الإثبات الجنائي، حرصت معظم اللكترونیةالا

القضاء، ومن ضمن هذه الضوابط ما  مأماحجیة نتائجها كون لحتى یبمجموعة من الضوابط 

:فهي كالتالي،الخبرة، فأما الضوابط الخاصة بالخبیربیتعلق بالخبیر و منها ما یتعلق 

من ص حسب التخصالأصل أن یختار الخبراء :جدول الخبراءمن الخبیرختیارها-أ

في  لكن استثناءو  ،النیابة العامة رأيالمجالس القضائیة بعد استطلاع  اهي تعدّ اول التالجد

أن تختار بقرار ول الخبراء یجوز لجهات التحقیق احالة عدم توفر الخبرة المطلوبة في جد

.167ولاالجدمن هذه  أي خبراء لیسوا مقیدین فيمسبب

)147(مفهوم نص المادةلجهات التحقیق، فب امتروك االخبیر أمر عملیة اختبار انكما 

أو خبراء  اواحد اخبیر لقاضي أن یندب ل من قانون الإجراءات الجزائیة الجزائري مثلا 

هم طبیعة الخبیر سواء كان شخصا طبیعیا أو شخصا معنویا تلا و ، متعددین حسب الحاجة

یتجاوب توجها المثل هذ أناعتقد و  .168كمؤسسة متخصصة تعمل في مجال الخبرة التقنیة

ه مجال تقنیة المعلومات من جدل ما یثیر أمامالخبرة التقنیة الیوم، سیما  اي علیهتال ةمع الحال

یتضمن القواعد الخاصة 2009-08-05المؤرخ في)04-09(من القانون رقم )13(من المادة ) ب(أنظر الفقرة -166

.بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتها، مرجع سابق

من قانون الإجراءات الجزائیة )144(أنظر نص المادة -167

.426، مرجع سابق، ص بوكر رشیدة-168
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.حول مقدمات التعامل معه، و كذا النتائج الممكن تحقیقها فیهواسع

من حتىعدة خبراء  أوندب خبیر منالقانون لا یمنع جهات التحقیق أنفرغم مع هذا 

في مجال الجرائم تطویر إلىیحتاج و یبقي هذا التوجه قاصرا ،دین بالجدولغیر المقی

الدول الأجنبیة ولو عن من والإعلام الآليالرقمنة یسمح بالاستعانة بخبراء حتى الالكترونیة 

هو أمر تسمح به مقومات العالم الافتراضي باعتباره بیئة اتصالیة رقمیة عالمیة و  ،بعد

یعود بفائدة كبیرة  أنمن شانه هذا الإجراءلان  .169ول المتقدمةمعمول به لدى بعض الدو 

الاتصال لوجیا الإعلام و في مجال تكنو الكفاءة  تعاني نقصلدول لا سیما التي على ا

.الانترنتو 

لیمین لت العالم على ضرورة أداء الخبیر اتفقت كل تشریعا:أداء الیمین القانونیة- ب

وجب أالذي المشرع الجزائري شأن  ذلكو  .كان عمله باطلاإلامهامه و القانونیة قبل مباشرة 

قبل لخبیر في كل مرة یختار فیها و من قانون الإجراءات الجزائیة على ا)145(في المادة 

كان الخبیر المعین مقیدا في الجدول فلا  إذاغیر انه ،یحلف الیمین القانونیة أنأداء مهامه 

.170أدى الیمین عند تقییده بالجدول أول مرة قدا دام أن یجدد حلفه للیمین مرة أخرى میلزم 

بث الطمأنینة في انة في عمله، و الأمحلف الخبیر هي حمله على الصدق و العبرة منولعل

.171الثقة ببقیة أطراف القضیة أوالتي یقدمها سواء بالنسبة لتقدیر القاضي تائج خبرته ن

قضاء في مجال الجرائم الالكترونیة فرنسا، بحیث استعان القضاء من بین الدول التي اعترفت بالخبرة الأجنبیة أمام ال-169

في عدة قضایا منها قضیة اتحاد الطلاب الیهود، و قضیة منظمة لیكراء )من أمریكا و انجلترا (الفرنسي بخبراء أجانب 

، مرجع لد ممدوح إبراهیمخاراجع .لكي یقدموا رأیا فنیا بخصوص إمكانیة الفوترة و التصفیة عبر الانترنت ضد شركة یاهو 

.292سابق، ص 

یحلف الخبیر المقید لأول مرة بالجدول الخاص "من قانون الإجراءات الجزائیة علي مایلي )145(تنص المادة 170-

اقسم باالله العظیم بان أؤدي مهمتي كخبیر على خیر :بالمجلس القضائي یمینا أمام ذلك المجلس بالصیغة الأتي بیانها

".ولا یجدد هذا القسم مادام الخبیر مقیدا بالجدول.خلاص و ابدي رأي بكل نزاهة و استقلالوجه و بكل إ

ائي بالأدلة الرقمیة من الناحیتین القانونیة و ــــات الجنـــ، الإثبعبید سیف سعید المسماريو  عبد الناصر محمد محمود-171
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القیام بأعمال الخبرة بنفسه بالخبیر  امالتز تتمثل فيف ،الضوابط المتعلقة بالخبرةعن  أما

 أنعلى  ،172المحددة في أمر التعیینو به  ةتقید بالمهام المنوطیو ف بها غیره دون أن یكلّ 

أثناءلا یستلزم ذلك حضوره فعلا الخبرة و بإجراءأمریتولى مهامه تحت رقابة القاضي الذي 

طته علما بكل المستجدات التي إحاو معه مستمرعلى اتصال بقىی أنبل یكفي ،أعماله أداء

.173فني للقاضيعلى اعتبار الخبیر لیس سوى مساعد ،تطرأ بعمله

إعداد تقریرفحوصاتهلى الخبیر بعد تفرغه من أبحاثه و یتعین ع،علاوة على ذلك

على و  ،خلاصة ما توصل إلیه من النتائجیبین فیه لة محل البحث و أحول المسمفصل

خلال الآجال الجهة القضائیة التي أمرت بالخبرةلدى كتابة تقریر خبرتهإیداعالخبیر 

،174ما لم یطلب الخبیر تمدید هذه الآجالإلا جاز استبداله بغیرهو  التعیینأمرالمحددة في 

وتقریر .نتائج مشتركة یقدم كل منهم تقریرا منفصلا إلىفي حالة تعدد الخبراء و لم یصلوا و 

قة على التقریر یجب أن عدم المواف أن إلاعامة أو المحكمة، یكون ملزما للنیابة ال لا الخبیر

تمكینه الاستعانة و  ر نفسهالخبییجوز طلب خبرة تكمیلیة من في هذه الحالة و ، اكون مسببی

موجب طلب یقدمه لقاضي التحقیق،تطلب الأمر ذلك ب إذا بفنیین من أصحاب الاختصاص

.175هم بتقریر الخبرةیؤدون الیمین، ویرفق تقریر ویعینوا بأسمائهم و 

الأول لعلوم الأدلة الجنائیة و الطب الشرعي، المنعقد بالریاض الفنیة، دراسة تطبیقیة مقارنة ، بحث مقدم للمؤتمر العربي 

  .  24ص . 14/11/2007- 12في الفترة الممتدة بین 

هو التزام ببدل عنایة، فلا یسأل إذا لم یحقق النتیجة المطلوبة بسبب ضعف تنبغي الإشارة هنا إلى ان التزام الخبیر-172

إنما تثار مسؤولیته الجنائیة اذا رفض القیام بالمهمة المكلف بها بدون عذر خبرته أو عقبات واجهته أثناء أداء مهامه، 

انظر المادة .مشروع أو اتلف عمدا البیانات  المطلوبة منه التعامل معها أو حفظها و في حالة الإفشاء بالسر المهني

.من قانون الإجراءات الجزائیة الجزائري)153(
173

- QUEMENER Myriam, CHARPENEL Yves, Cybercriminalité-Droit pénal appliqué, édition

Economica, Paris, 2010. P 183.
.من قانون الإجراءات الجزائیة الجزائري)148(نظر المادة أ -  174

.من قانون الإجراءات الجزائیة الجزائري)149(نظر المادةأ -  175
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القضاء، أمامكون لها حجیة نسبیة تخبرة على الشروط المذكورة أعلاه ا توفرت الذإ و 

م قدّ تالخبیر راء آو  ،الموضوعي قاضاستدلالات لإنارة إلافي الواقع هي  نتائج الخبرة مالان 

 أیشلم  إنو القاضي أخد بالخبرة شاء إنفلا تلزم المحكمة و ة دائما بصفة  استشاری

یطرح جانبا و  إلیهمنها بما یطمئن  ذخأیالخبرات و تقاریر یفاضل بین  أن، كما له 176استبعدها

".القاضي خبیر الخبراء"مبدأ بعملاالأخیرة تعود لقاضي الموضوع وحده ة فالكلم.ما عداه

ملك سلطة تقدیریة واسعة بالنسبة لتقریر القاضي یكان  إنانه و  إلى تجدر الإشارةو 

ه تفنیدها ر علیأن ذلك لا یمتد إلى المسائل الفنیة البحتة التي یتعذّ غیرالذي یرد إلیه، الخبرة 

.خبرة فنیة أخرىبدوناستنباطها قد یصعب علیه فهمها و فنیة بأسانید إلاالرد علیها و 

البحتة التي لطبیعة الفنیة و العلمیة لنظرا :لكترونیةالإ الجوانب الفنیة للخبرة -ثانیا

تجمیع الأدلة الرقمیة فیها تعد من عملیة تحري الحقیقة و ان ف ،بها الجرائم الالكترونیةمیز تت

مهارات و  تقنیاتاعتمادالتحدیات التي تواجه الخبیر التقني، لذلك كان لزاما علیه أصعب

.الاستعانة بوسائل تكنولوجیا متطورة لرفع هذا التحديو  مهمةعلمیة 

الأمریكیة إطارا عملیا قد وضعت وزارة العدل ل :كترونیةالال انجاز الخبرةتقنیات -أ

لجمع الأدلة إتباعهاالالكترونيالخبیرتعین على الأساسیة التي یالتقنیاتنموذجیا یحدد

التي یمكن و تقریر، الكتابة النتائج المتوصل إلیها في من ثم و  ،تحلیلها وفحصها ، الرقمیة

:فیما یليتلخیصها 

:و تتمثل في:الفحصلتشغیل و ل اما قبتقنیات-1

.التأكد من صلاحیة وحدات نظام الأجهزة الالكترونیة المتعلقة بالجریمة للتشغیل-

.لما هو مدون علیها المضبوطاتإحرازالتحقق من مطابقة محتویات -

لا تعتبر المحاضر و التقاریر المثبتة "ئیة الجزائري كما یلي من قانون الإجراءات الجزا)215(وهو ما أكدته المادة -176

".للجنایات أو الجنح إلا مجرد استدلالات ما لم ینص القانون على خلاف ذلك
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.177الرقم التسلسليدات المكونات المضبوطة، كالنوع والطراز و وحتوثیق معطیات تسجیل و -

:كالتالي هيو  :الفحصشغیل و التتقنیات-2

.تسجیل باقي معطیات الوحدات من خلال قراءات الجهازاستكمال -

التخزین المضبوطة بما فیها القرص الصلب، وإجراء الفحوصات دعائموضع نسخة لكل -

فقدان أو تلف أو تدمیر یكون سببه سوء الاستخدام أو  أيالمبدئیة علیها لحمایة الأصل من 

.فیروسات أو قنابل برمجیة)أعراض القراءة المدمرة(المدمرة أو ما یدعى برامج القراءة

برامج النظام، برامج أنواع المجموعات البرمجیة ذات دلالة بالجریمة كتحدید أسماء و -

  .الخ...برامج الاتصالاتالتطبیقات و 

.النصوص المخفیة داخل الصوربأة و إظهار الملفات المخ-

م محوها من الأصل باستعمال برامج استعادة المعلومات و إصلاح الملفات التي تاسترجاع-

مع العلم أنه في حالة محو معطیات المجرّمة من طرف المجرم، ،التالفة أوالملفات المعطلة 

لمعطیات تبقي في ، فابین هذه المعطیات هو من یمحى"الرابط"إنمالا تحذف مادیا و فإنها

اد الملفات المحذوفة عن طریق فحص الهوامش بالتالي یمكن ایجذاكرة الدعامة و 

)-(têtesالعلویة les en 178استعادةومن ثم.

القرص  أومن الاسطوانة أخرىالأصلعمل نسخ طبق نات و البیا أوتخزین هذه الملفات، -

.فحصهاالمحتوي لها من اجل 

نسخة أو عة لكل مراجإجراءالمتحصل علیها مع  الأدلةقائمة یجرد فیها الخبیر كل  إعداد-

القانونیة من جرائم المعلوماتیة، رسالة لنیل درجة دكتوراه في القانون، كلیة ، الحمایةغازي عبد الرحمن هیان الرشید-177

  .531- 530ص .، ص2004عة الإسلامیة في لبنان، بیروت، الحقوق، الجام

.74، مرجع سابق، ص أحمد مسعود مریم-178
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.صورة محتفظ بها في جهاز أخر للتأكد من سلامة القائمة 

امج، البر المستند الرقمي، مثلالأدلة الرقمیةمن لكل جزءتحدید الخصائص الممیزة-

179.تحویلها إلى هیئة مادیة كل حسب طبیعتهو  ،الأصواتالتطبیقات، النصوص، الصور،

ح ملابسات في شر یعتمد الخبیر:لكترونیةاز الخبرة الا الوسائل العلمیة لانجــــ  ب

استخلاص الدلیل الرقمي الذي یساعده على الكشف عن المجرم الجریمة الالكترونیة و 

في الغالب  أدوات فنیة تستخدم في التي تمثل و  ،الالكتروني على جملة من الوسائل العلمیة

:نذكر منها مایليو . بنیة نظام المعلومات

ما یسمى بعنوان الانترنت هو نظام یشبه عنوان البرید  أو ):IP(برتوكول الانترنت ــــــ

أهدافها، فهو  إلىتوجیهها بر شبكة الانترنت و تراسل حزم البیانات عیعمل علىالعادي 

كل جزء یتكون أجزاءیتكون من أربعة الكتروني مرتبط بشبكة الانترنت و موجود بكل جهاز 

الیسار إلى المنطقة الجغرافیة، والجزء الثاني لمزود ر الجزء الأول من یشیو خانات، أربعةمن 

الجزء الرابع یحدد الجهاز الذي تم یة المرتبطة، و الالكترونالأجهزةالثالث لمجموعة الخدمة، و 

في حالة وقوع جریمة الكترونیة فیمكن للخبیر إتباع المسار التراسليو  .180الاتصال منه

تحدید موقعه ثم من ،و المستعمل في ارتكاب الجریمةعن رقم الجهاز للبحث )IP(للبرتوكول 

.معرفة الجانيمنه و 

مستخدمیهالنظام كوسیط بین شبكة الانترنت و یشتغل هذا ا:)PROXY(وكسيالبر نظام ـــــ 

على تلقي مزود البروكسي طلبا من هذا النظام قوم یتوفیر خدمات الذاكرة الجاهزة، و یضمن 

 إذابحث عن صفحة ما ضمن الذاكرة الجاهزة، فیتحقق نظام البروكسي فیما المستخدم لل

  . 303 -302ص .، مرجع سابق، صخالد ممدوح إبراهیم-179

، وسائل التحقیق في جرائم نظم المعلومات، رسالة لنیل درجة ماجستیر في العلوم سلیمان بن مهجع العنزي-180

.98،ص 2003ت العلیا، جامعة نایف العربیة للعلوم الأمنیة، الریاض، الشرطیة، كلیة الدراسا
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ذه الصفحة قد جرى تنزیلها من قبل، ویقوم بإرسالها إلى المستخدم دون الحاجة إلى كانت ه

فیقوم بتحویل ،إذا لم یتم تنزیلها من قبلأما، مرة اخرىإرسال الطلب إلى الشبكة العالمیة

مزایا هذا  أهممن و  .IP(181(حد عناوین میة مستعینا في ذلك بأالشبكة العالالطلب إلى 

التي یمكن عملیات التنزیل التي تمت علیه و كل ن رة المتوفرة لدیه تحتفظ وتخزّ الذاك أنالنظام 

في  و فعالا اقویوكسي مما یجعل دور البر ،إثبات مهمةأدلة أن تساعد الخبیر على اقتناء 

  .ةالالكترونیالجریمة إثباتعملیة 

Trace(برنامجــــــ     route(: م تشغیل الحاسب عادة ادراج هذا  البرنامج ضمن نظیتم

الالكترونیة التي الأجهزةیحدد بدقة  إذبالغة في الكشف الجنائي، أهمیةیعتبر ذا الرئیسیة، و 

نه كما یمكالمرسل إلیه،  إلى تحدید مساراتها وصولاباشتركت في نقل البیانات على الانترنت 

العبور أو التجاوز راق و كافة عملیات الاختإلیها و الملفات التي تم الولوج یحیط بأن یستدعى و 

تحدید تعلقة بدخول أشخاص مواقع معینة و افة المعلومات المكلجریمة، و ل خلال الإعداد

تتضمن المسارات كل هذه وعلیه ف،مسارات تنقلاتهم فیها الى غایة خروجهم من هذه المواقع

.182الجریمةرقمیة یمكن الاستدلال بها على  أدلة أو ثارآ عادة 

یكمن دور هذه الفئة من البرامج في مراقبة :)IDS(أنظمة كشف الاختراق ـــــــ

تسجیلها فور رونیة المرتبطة بشبكة الانترنت و العمالیات التي تحدث على الأجهزة الالكت

hack(ن هذه الأنظمة برنامجمن بیو  ،183في سجلات خاصة داخل هذه الأجهزةوقوعها 

Tracer V بعملیة الاختراق شاملا ادم بیانرئیسیة تقدم للمستخالذي یتكون من شاشة)1.2

.99سابق، ص ، مرجعسلیمان بن مهجع العنزي-181

  .16-15ص .، مرجع سابق، صممدوح عبد الحمید عبد المطلب-182

سحیة على دراسة م"، مهارات التحقیق الجنائي الفني في جرائم الحاسوب و الانترنتمحمد بن نصیر السرحاني -ـ 183

رسالة لنیل درجة ماجستیر في العلوم الشرطیة، كلیة الدراسات العلیا، جامعة نایف العربیة "ضباط الشرطة بالمنطقة الشرقیة

.84، ص 2004للعلوم الأمنیة، الریاض، 
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من خلاله  تالذي تم)IP(عنوان القعة و اتاریخ الو اسم و فیه  ذكره، یالتي تعرض لها جهاز 

البوابة الخاصة ذ و رقم المنفو اسم مزود خدمة الانترنت المستضیف للمخترق عملیة الاختراق و 

.هواتفها أرقاما فیها بیانات الشبكة التي  یتبعها مزود الخدمة للمخترق بمو 

Auditing(استرجاعها و  برامج مراجعة العمالیات الحاسوبیة- Tools:(  هي

ب معین حاستشغیلأنظمةالتي تجري على ملفات و عمالیاتالبرامج تستعمل لمراقبة مختلف 

.184و حذفهااسترجاع هذه الملفات في حالة محوهاو  ،)Logs(تسمى تسجیلها في ملفاتو 

Eventمن أمثلتها برنامج و  Viewer)( برنامجلبیئة النوافذ و)(Syslogd،لبیئة یونیكس

كبرامج مستقلة  أوالتشغیل أنظمةمضمنة في إماهذه البرامج تأتيو  .Recover)(برنامجو 

إعدادها للعمل مسبقا تفعیلها و منكلتا الحالتین لا بد في التشغیل، و أنظمةیتم تركیبها على 

كل المعلومات المتعلقة بهذه الجریمة تتمكن من تسجیل حتىقبل وقوع الجریمة الالكترونیة 

لقرائن المفیدة لإثبات الجریمة اساعد الخبیر في استنباط الأدلة و التي من شانها أن تو 

.185انتسابها إلى مرتكبهاو 

یستعین الخبیر الالكتروني بهذا البرنامج  :)pkzip(فك الدمج نامج الدمج و بر ــــــ 

التعرف على طبیعة البیانات التي دمجها قصد المجرم الالكتروني بلفك البرامج التي قام عادة 

لالكتروني لإخفاء ودمج البرامج هي تقنیة عالیة یستعملها المجرم اتحلیلها،و یحتویها 

.186بعد فك الدمج إلان الاطلاع علیها لا یمكمعلومات معینة

عن ، صادر 82، نظم المعلومات وتكاملها مع النظم الخبیرة، مجلة الفكر الشرطي، عدد حمد الشهريأحسن بن -184

  .68ـــ 67ص .، ص2012مركز بجوث الشرطة، القیادة العامة لشرطة الشارقة، الإمارات العربیة المتحدة، مارس 

.16، التحقیق و جمع الأدلة في الجرائم المتعلقة بشبكة الانترنت، مرجع سابق، ص حسین بن سعید الغافري-185

، 2000أكادیمیة نایف العربیة للعلوم الأمنیة، الریاض، ، جرائم نظم المعلومات، الطبعة الأولى،حسن طاهر داود-186

  .230ص 
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التي  الآليالحاسب برامجو  تقنیاتالصناعي نقصد بالذكاء:ــــــالذكاء الصناعي

 الأدلةجمع حصر الأسباب والفرضیات المتعلقة بالجریمة، و یستعین بها الخبیر الالكتروني ل

بواسطة حلها یتم عن طریق عملیات حسابیة استخلاص الحقائق منها،الجنائیة وتحلیلها و 

Xtree)(برنامج ك ،187صممت خصیصا لهدا الغرض الآليبرامج الحاسب  Progold

الأقراص  أومكان على الشبكة  أيللعثور على الملفات المبحوث عنها في یستخدم  الذي

من اجلمحتویاتها في صورتها الأصلیةلأقراص المرنة المضغوطة، وقراءة ا أوالصلبة 

.188یمو تقالتحلیل و ال

الثانيبحثالم

لكترونیةإجراءات تحقیق خاصة بالجرائم الإ استحداث

أنماطظهور بلى نوعیة الجرائم التي صاحبتها عأثرت قد الثورة المعلوماتیة كانت  إذا

إثباتوسائل على أثرت في المقابل فإنهامستحدثة من الجرائم عرفت بالجرائم المعلوماتیة، 

رق التقلیدیة التي جاءت بها نصوص قانون الإجراءات الجزائیة صبحت الطإذ أ ،هذه الجرائم 

 إلىالذي یحتاج الإجرامي المستجد هذا النوع ستخلاص الدلیل بخصوصلا غیر كافیة 

ذبذباته الى مة نبضاته ویمكنها فك رموزه و ترجو تقنیة جدیدة تتناسب مع طبیعته، و طرق 

ذه الجرائم ذات الطبیعة له إثبات أدلةون ــــتصلح لان تكروءة ـــمقوسة و ـــات محســـات وبیانـــــكلم

.العلمیة الخاصةالفنیة و 

،تقنیات ارتكابهاعناصرها و وسائل و  فيالخاصة للجرائم الالكترونیة طبیعة اعتبارا للو 

النظر في كثیر من المسائل  إعادةإلى في العدید من الدول المشرع الجزائي اضطر

.17سابق، ص ، مرجعحسین بن سعید الغافريو . 51، مرجع سابق، ص حمد الشهريأحسن بن -187

.228مرجع سابق، ص ، حسن طاهر داود-188
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موضوعات هذا  أهمالإثبات، باعتبارها تعلق بمسالة التحقیق و اصة فیما ی، خالإجرائیة

یكون من ذات  أنهذا النوع من الجرائم لابد إثباتلان الدلیل الذي یقوى على .القانون

استخلاص التقلیدیة للتحقیق و الإجرائیةتكون فیه القواعد لا الذي  الأمرهو طبیعتها التقنیة، و 

رمین من إلى إفلات العدید من المجیؤدي في الغالب قد ا مم.الدلیل قادرة على القیام به

  .العقاب

أكثر فعالیة جدیدة إجرائیةقواعد بالتدخل المشرع لزاما على كان  ،ما تقدمعلى ضوء و 

یمكن للجهات المكلفة بالبحث مدعمة من قبل التقنیة ذاتها، إجرائیةتحمل معها طرقا 

الكشف عن المجرم المعلوماتي د علیها في التحري عن الجریمة الالكترونیة الاعتماو 

تناولها بشيء هي الإجراءات التي سوف نولة، و سهالإثبات فیها بسرعة و دلیل  إلىالوصول و 

.من خلال خمسة مطالبمن التفصیل في هذا المبحث

الأولمطلبال

يــــــلكترونالإ  التســــرب

أرستها معظم تشریعات العالم التيالجدیدة تحقیقالالبحث و إجراءاتیعد التسرب من 

المتعلقةالمتحدةالأمممنظمةاتفاقیةكانت وقد  ،189الجرائم الالكترونیةواجهةملالحدیثة 

ة المادفي  نصهابسباقة الى احتواء هذا الإجراء الوطنیةعبرالمنظمةالجریمةبمكافحة

الأعمال "ب رت عنهالذي عبّ التسرب بما فیهالخاصةالتحريأسالیب على) 20(

الدولة  تصدیقمباشرة عقب جراء،الإ هذابدوره تبني قد ف الجزائريالمشرعأما ."المستترة

 )02/05( رقم الرئاسيالمرسومبموجبأعلاه  المتحدةالأمممنظمةاتفاقیة على الجزائریة

من ) 706/87و  706/81، 694/9، 694/7(في المواد "Infiltration"نظم المشرع الفرنسي عملیة التسرب -189

المتضمن قانون الإجراءات الجزائیة، المعدل و المتمم 09/03/2004المؤرخ  )2004/207(قانون رقم 
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بتاریخ2003لسنةالفسادمكافحةاتفاقیةو  بتحفظ02/02/2002المؤرخ في 

19/04/2004.

قانونال الجزائر بمناسبة صدوربمرةلأولالأسلوب هذا على النص ورد وقد

نص في الذي، 2006في عام ته مكافحو الفساد بالوقایة من المتعلق) 06/01(رقم

 في علیهاالمنصوصبالجرائمالمتعلقة الأدلة جمعتسهیلجلأمن "نهأعلى  )56(مادال

كالترصدخاصةتحريأسالیبوإتباع بالمراقالتسلیم إلى اللجوءیمكنالقانون هذا

.190"المختصةالقضائیةالسلطةمنوبإذنالمناسبالنحو على الاختراق أو الإلكتروني

أو التسرب الاختراقبمقصودال بخصوصلغموض الذي انتاب هذا النصل نظرا لكنو 

ن قانو تعدیلأن تم إلى بدون مفعولو  جامداجراء الإ هذا بقي، مباشرتهآلیاته و شروط

تحدید تمأین، 20/12/2006المؤرخ في )06/22(قانونبموجبالجزائیةالإجراءات

وهي النقاط الآثار المترتبة عنه، و  ضوابطهمن خلال تعریفه و تحدید التسرب معالم إجراء 

:الفرعین التالیینمن خلال التي  سوف ندرسها بشيء من التفصیل 

المقصود بالتسرب:الفرع الأول

من القانون الإجراءات الجزائیة الجزائري التسرب على انه )12مكرر65(ف المادة تعرّ 

ف الشرطة القضائیة المكلّ عون الشرطة القضائیة تحت مسؤولیة ضابط  أوقیام ضابط "

انه بإیهامهمجنحة  أوالمشتبه في ارتكابهم جنایة الأشخاصبتنسیق العملیة بمراقبة 

.191"خاف أوشریك  أوفاعل معهم 

، یتعلق بالوقایة من الفساد ومكافحته، 20/02/2006مؤرخ في )01-06(من القانون رقم )56(أنظر نص المادة -190

.2006-03-08، صادر بتاریخ 14ج رج ج عدد 

:من قانون الإجراءات الجزائیة  التي تنص81-706هو التعریف الذي تبناه المشرع الفرنسي في المادة -191

« …un officier ou un agent de police judicaire spécialement habilité, et agissant sous la

responsabilité d’un officier de police judicaire charger de cordonner l’opération
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من العون أحیاناتتطلب جدا التسرب عملیة معقدة  أن ن، یتبیّ من هذا التعریفانطلاقا

المساهمة المباشرة في نشاط الخلیة الإجرامیة التي تم التسرب ضابط الشرطة القضائیة  أو

أحیانا یكون بل ، 192حقیق الهدف النهائي من العملیةمحظورة  قصد تارتكاب أفعالو  إلیها

المشرع ن تفطّ اعتبار لهذه الضرورة لذلك  .لقبوله في الخلیةضرورةالأفعالتلك القیام ب

كافة الأفعال غیر العون المتسرب من المسؤولیة الجنائیة عن  أود الضابط جرّ و الجزائري 

.193أثناء عملیة التسربقد یقدم على ارتكابهاالمشروعة  التي 

جل حمایته أمانات من ضعدة ب كذلك بسرّ بل أحاط المشرع الم،لیس هذا فحسب

)16مكرر  65(ةمنها ما ورد في المادبعد انقضائها،ب و حمایة أسرته أثناء عملیة التسرّ و 

أعوان  أولا یجوز إظهار الهویة الحقیقیة لضابط "بأنه من قانون الإجراءات الجزائیة

ت هویة مستعارة في أیة مرحلة منتحالشرطة القضائیة الذین یباشرون عملیة التسرب

 إذا"بأنه نفسهمن القانون)17مكرر65(المادة ما تضمنته كذلكو  .194"مراحل الإجراء

في حالة عدم هلة المحددة في الرخصة للتسرب، و أو عند انقضاء المتقرر وقف العملیة 

)14مكرر 65(تمدیدها، یمكن العون المتسرب مواصلة النشاطات المذكورة في المادة

في لتوقیف عملیات المراقبة في ظروف تضمن أمنه دون أن أعلاه للوقت الضروري الكا

."أشهر4یكون مسئولا جزائیا، على أن لا یتجاوز ذلك 

peut…surveiller des personnes suspectées de commettre un crime ou un délit en se faisant

passer, auprès de ces personnes, comme un de leurs co-auteurs, complices ou receleurs » voir

la loi N 2001-1062, de 15 novembre 2001 portant code de procédures pénales, JORF 16 nov

2001.

من القانون الإجراءات الجزائیة )14مكرر 65(أنظر المادة -192

من القانون الإجراءات الجزائیة )فقرتها الأخیرة14مكرر 65(أنظر المادة -193

جزائیة  على  من قانون الإجراءات ال)16مكرر 65من المادة  3و 2، 1(وقد فرض المشرع الجزائري في الفقرات -194

من یكشف هویة المتسرب عقوبات صارمة تتفاوت درجتها حسب الضرر الذي یرتبه الكشف على المتسرب أو على احد 

.سنة حبسا و غرامة ملیون دینار 20أفراد أسرته قد تصل إلى 
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البالغة الخطورة لا یجوز اللجوء لعملیة التسرب إلا في بعض الجرائم ،على هدى ذلكو 

ئم جرا: هيو ) مكرر65(بیل الحصر في المادة التي حددها المشرع الجزائري على سو 

متعلقة بالتشریع رائم الـــاب، الجـــــــائم تبییض الأموال و الإرهر ـــــریمة المنظمة، جـــ، الجالمخدرات

.195الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیاتالخاص بالصرف، و 

و عون الشرطة أولوج ضابط في یمكن تصور عملیة التسرب في الجرائم الالكترونیة و 

حلقات النقاش  أومشاركته في محادثات غرف الدردشة العالم الافتراضي و  إلىالقضائیة 

أو انخراطه في مجموعات بث الفیروسات  أواختراق شبكات الاتصال تقنیات مباشر حولال

صفات مستعارة وهمیة ظاهرا فیها بمظهر لك أسماء و أو نوادي الهاكر، مستخدما في ذ

.الإجرامیةأعمالهمعن اجهم والكشف عنهم و كان واحد مثلهم قصد استدر طبیعي كما لو

لكترونیة في الجرائم الإ التسربالتي تحكم ضوابط لا :الفرع الثاني

فقد یشكلها إجراء التسرب على حرمة الحیاة الخاصة للمشتبه فیه، نظرا للخطورة التي 

:ي كالتاليوه مباشرتهأثناء والضوابط الواجب مراعاتها قبل و بجملة من الشروط المشرع قیده 

في الإذن  الالكترونيجرائیة للتسربتتلخص الضوابط الإ:الإجرائیةابط الضو -أولا

عون الشرطة  أوللضابط جوزلا ی إذأحكام، یتضمنه من أن یجبكل ما و  القضائي

ن مسبق م إذنمن تلقاء نفسه دون الحصول على القضائیة الخوض في عملیة التسرب 

 ) ق إ ج 11مكرر 65(المادة حسب أحكام المتمثلة ة و طرف الجهات القضائیة المختص

تتم على أن .196بعد افتتاحهقاضي التحقیق أو قبل افتتاح التحقیق في وكیل الجمهوریة

   دوثـــــح يـــــلافــــلت الة ـــــللإذن حسب الحادرة ـــهة الصـــــاشرة للجـــالمبابةـــالرق تــــتحلیةــالعم

من القانون الإجراءات الجزائیة)مكرر 65(أنظر المادة-195

یجوز لوكیل الجمهوریة او لقاضي ..."قانون الإجراءات الجزائیة على أنه من)11مكرر 65(تنص المادة-196

"التحقیق بعد إخطار و كیل الجمهوریة ان یأذن تحت رقابته حسب الحالة بمباشرة عملیة التسرب
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.في استعمال هذا الحقو تعسف تجاوزات 

أن یكون لابدبل ،ب من الجهة المختصة فحسبالإذن بالتسرّ لا یكفي أن یصدرو 

أكدتههو ما صل في العمل الإجرائي الكتابة، و ن الألأإلا كان هذا الإجراء باطلا، و  مكتوبا

مكرر65(یجب أن یكون الإذن المسلم طبقا للمادة"بنصها ) ق إ ج 15مكرر65(المادة 

".مكتوبا تحت طائلة البطلان )11

دیدها تحمن البیانات التي یتوقف على جملةمن الإذن بالتسرب یتض أنكما یشترط 

ة طة القضائیاسم ضابط الشر نوع الجریمة محل عملیة التسرب و كذكر  ،ذاتهالإجراءصحة 

لا یجب أ يالتو  ،لیةتحدید المدة المطلوبة لهذه العمو  الذي تتم العملیة تحت مسؤولیته،

و . نفسهاضمن الشروطالتحقیقلة للتجدید حسب مقتضیات التحري و تتجاوز أربعة أشهر قاب

ل ـــــــن قبـــي حیه في أــــأمر بوقفــراء أن یــــالذي أذن بهذا الإج يـــز للقاضو ـــیجذاته وقتـــــفي ال

.197انقضاء الآجال المحددة

أحاط أعلاه كورة المذلضوابط الإجرائیةاجانب إلى  :الموضوعیةالضوابط -ثانیا

:عنصرین أساسین همافي التسرب بضوابط أخرى موضوعیة یمكن إیجازها المشرع عملیة 

یتمثل في و  ،)ق إ ج 15مكرر65(المادةتضمنته،التسبیبهو عنصرالأول-

كذا التسرب، و باجراءلمنح الإذن  أقنعت الجهات القضائیة المختصة الحجج التيو  المبررات

المتمثلة عادة القضائیة یلجأ إلى هذه العملیةالأسباب التي جعلت ضابط الشرطة الدوافع و 

198.التي تكون ضمن موضوع طلبه الإذنو  في ضرورة التحقیق

بالتسرب  الإذني ینصب علیها ــــوع الجریمة التـــــفیتعلق بتحدید ن،انيــالعنصر الثأما-

.من قانون الإجراءات الجزائیة الجزائري)15مكر 65(أنظر المادة-197

 والعلوم الحقوقكلیة،والقانون الفقه مجلة"الجزائريالقانون في جرائم عن للكشفكآلیةالتسرب" هوام علاوة-198

  .03 ص ،2012، باتنةبلخضرالحاججامعةالسیاسیة،
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65(التي حددتها على سبیل الحصر المادةلجرائم السبعتخرج عن نطاق األا التي یجب و 

   .أعلاه إلیهاالمشار )5مكرر 

الأمربإمكانیةالجزائريالمشرعخصهاالتيهذه الطائفة من  الجرائم إلىر ظالناو 

 عةسر ل الجرائم الخطیرة جداتندرج ضمنیجدها، بخصوصهاتسربالعملیات بإجراء

المجرمینمنكبیرا عددا تسخرأنهاكماالوطنیة،حدودج الامتداد آثارها خار و  هاانتشار 

وطمس الجریمةآثارمحوالوسائلكلاستخدامو  التخطیط على قائمةالأذكیاء، و 

الإطاحة و  للكشف عن مثل هذه الجرائممما یجعل الاستعانة بإجراء التسرب .199معالمها

  . امفیدو  مبررا اأمر بمرتكبیها 

الثانيمطلبال

لكترونیةالمراقبة الإ و  مراسلاتال عتراضا

الاستخدام المفرط  على وسائل الاتصال الحدیثة و المؤسساتو  للأفراد الإقدام الهائل إن

الصعوبات یدرك المشرع في العدید من الدول جعل لشبكات المعلوماتیة في الآونة الأخیرة ، 

وفق النصوص التقلیدیةة والمراقبعتراض لااإجراءات تي تثیرها محاولة مدّ نطاق ال ةیر ثالك

ك عمدت العدید من هذه الدول الشبكات المعلوماتیة، لذللتشمل المراسلات والاتصالات عبر 

.هذه العملیةبوضع نصوص صریحة تنظم ، الإجرائیةقوانینهامراجعة إلى 

مراقبة الاتصالات الالكترونیة اعتراض و عملیة تبني إلىفكان المشرع الفرنسي سباقا 

،1991إجراءاته الجزائیة لعام قانوناءات التحري و التحقیق الجنائي من خلال  ضمن إجر 

الإجرائي تحاديالاالقانون بمناسبة تعدیل  2000عام  فيتلاه المشرع الأمریكي ثم 

، مجلة دفاتر السیاسة و الجزائريالجزائیةقانون الإجراءات في التحريأسالیبمنكأسلوب، التسرب زورو هدى-199

.121، ص 2014لیة الحقوق و العلوم السیاسیة، جامعة محمد خیضر بسكرة، القانون،  العدد الحادي عشرة، ك
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المراسلات لیشمل كل المراقبة و تم توسیع مجال تطبیق إجراء الاعتراض أین،الأمریكي

الجرائم و إثباتا لثبوت نجاعة هذا الإجراء في تعقب الدلیل نظر و  .200اللاسلكیةالسلكیة و 

من خلال 2001الاتفاقیة الأوروبیة حول الجرائم الالكترونیة لعام أوصت فقد  ،الالكترونیة

المراقبة و  ضرورة تبني اعتراض المراسلاتبالأعضاءدول جمیع ال)21(المادةنص

التحقیق راءات البحث و ضمن إجة الداخلیةالإجرائیفي تشریعاتها الالكترونیة للاتصالات 

.الدول الأوروبیةغالبیة طرف  الأمر الذي لقي استجابة واسعة من201،

بل تدخل بموجب قانون الإجراءات ،لم یتخلف المشرع الجزائري عن هاته الدولو 

فاستحدث لهذا الإجراء المعدل و المتمم 20/09/2006في  المؤرخ)06/22(الجزائیة رقم

"التقاط صورتسجیل الأصوات و اعتراض المراسلات  و "الرابع كاملا تحت عنوان الفصل

ثم عززه  بالقانون رقم .ضمانات استخدامهه المقصود بهذا الإجراء، نطاقه و تناول فی

:و سنبین كل ذلك في الفرعین التالیین.  2009 أوت 5المؤرخ )09/04(

لكترونیةلإ او المراقبة عتراض لامفهوم ا:الأولالفرع 

برلمان الأوروبي بمناسبة اجتماعها المنعقد بسترسبورغ في الفت لجنة خبراء عرّ 

اعتراض عملیة أسالیب التحري التقنیة و علاقتها بالأفعال الإرهابیةلدراسة06/10/2006

البحث  إطارذلك في و اللاسلكیة، لمراسلات السلكیة و امراقبة سریة عملیة "بأنها المراسلات 

   أوابهم ـــفي ارتكعلومات حول الأشخاص المشتبه فیهمالمري عن الجریمة وجمع الأدلة و والتح

200- VERGUCHT Pascal, op.cit., p 384.

201 -Article( 21) ; Interception de données relatives au contenu ;

1- chaque partie adopte les mesures législatives et autres qui se révèlent nécessaires pour habiliter ses

autorités compétentes en ce qui concerne un éventail d’infractions graves a définir en droit interne : a-

a collecter ou enregistrer par l’application par de moyens techniques existant sur son territoire,et … ».

voir ; http://convention.coe.int/Treaty/fr/Treaties/Html/185.htm
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.202"مشاركتهم في ارتكاب جریمة

)5مكرر65(في المادةبشيء من التفصیل هذا التعریف المشرع الجزائرياقتبسقد و 

تسجیل  أوراض اعت"بأنهاالمراسلات مراقبةاعتبر عملیة  إذ ،من قانون الإجراءات الجزائیة

هذه تصال السلكیة واللاسلكیة و وسائل الا أونسخ المراسلات التي تتم عن طریق قنوات  أو

ع العلم ــــم .العرضالاستقبال و التخزین،وزیع،التو  للانتهاجلمراسلات عبارة عن بیانات قابلة ا

.203نسيالجزائیة الفر الإجراءاتمن قانون )100(المادةصیاغة  إعادة هوهذا النص ان 

المشرع الجزائري حدد المراسلات التي تصلح  أننلاحظ ،الى نص هذه المادةفبالرجوع 

بواسطة وسائل الاتصال السلكیة أن تكون محلا للاعتراض بتلك المراسلات التي تتم

الرسائل مختلفمما یفتح المجال ل،204اللاسلكیة دون أن یشیر إلى طبیعة هذه المراسلاتو 

الدعامة التي تنصب  وأ )كتابة، رموز، أشكال، صور(  هالشك ظر عن ، بغض النالمكتوبة

أم ) كالفكس، تلیغرام(الوسیلة المستعملة لإرسالها سلكیة كانت  أو ،)ورقیة أو رقمیة(علیها 

الحولیات ت والرسائل و لاّ المجباستثناء الكتب و ، )البرید الالكتروني، الهاتف النقال(لاسلكیة 

.205صةالتي تعد مراسلات خا

.442، مرجع سابق، ص وكر رشیدةب:مشار إلیھ لدى-202

203 - l’article( 100) stipule “… les autorités judiciarises peuvent intercepter, enregistrer et transcrire

des correspondances émises par la voie des télécommunications … » voir la loi N 2001-1062, de 15

novembre 2001 portant code de procédures pénales Français, JORF, 16 nov., 2001.

204- BENNOUAR Abdelhakim, Les techniques spéciales d'enquête et d'investigation en Algérie,

article publier sur ; www.Mémoire Online 2000-2013, pp 2-3

05/08/2000المؤرخ في )2000/03(من القانون رقم )09/6(وهو ما یستشف كذلك من خلال نص المادة -205

كل اتصال مجسد في شكل كتابي یتم "انها المحدد للقواعد العامة المتعلقة بالبرید و المواصلات التي اعتبرت المراسلات ب

لا تعتبر بطلب منه، و أومن طرف المرسل نفسه إلیهعبر كافة الوسائل المادیة التي یتم ترحیلها الى  العنوان المشار 

"الكتب و الجرائد و المجلات و الیومیات كمادة مرسلات 
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التي عرفت)09/04(من القانون رقم )"و"فقرة  02(المادة  في هذا الأمر دأكّ توقد 

 أو إشارات أواستقبال علامات  أو إرسال أوأي تراسل "أنهابلاتصالات الالكترونیة ا

.206"وسیلة الكترونیة ةأو صور أو أصوات أو معلومات مختلفة بواسطة أیكتابات 

أو المراقبة عملیة الاعتراض فاللاسلكیة اسلات السلكیة و المر بغض النظر عن طبیعة و 

وذلك لغرض  ،207المعنیینموافقة أودون علم یتم وضعها سریة بواسطة ترتیبات تقنیة تتم

المشتبه المحادثات التي أجراها  أوتسجیل البیانات المرسلة اط وتثبیت وبث و ــــالتصنت و التق

من ثم استعمالها كدلیل لمواجهة و  عمومیة، أوة خاصأماكنسریة في  أوبصفة خاصة فیه 

.208المتهم

لعملیة بالتحقیق بإخضاعهاالالكترونیة التي یهتم القائمین لعل من أهم المراسلات و 

عبر ، المراسلاتلأدلة إثبات الجرائم الالكترونیةتمثل مصدرا غنیا التيو  المراقبةالاعتراض و 

عبرتصال لان أكثر الوسائل الحدیثة استخداما لمالالكتروني، كون هذه التقنیة البرید 

سرعة فائقة ودون بالانترنت و مجالا خصبا للربط بین الأشخاص في مختلف أنحاء العالم 

غیرها من المواد القابلة للإدخال الرقمي والصور و تبادل الرسائلفهو بمثابة نظام .حواجز

، كما یستخدم ا ملحقات بالرسالةالقابلة للتحمیل الرقمي بصفته أوفي صندوق الرسالة، 

أكتوبر 8المؤرخ في )261-15(من المرسوم الرئاسي رقم)05(وهو التعریف الذي كرره المشرع الجزائري في المادة-206

، المحدد تشكیلة وتنظیم و كیفیات تسییر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال، 2015

.2015أكتوبر 8، صادر في 53جریدة رسمیة عدد 

رنامج كارنیفور التي طورتها إدارة تكنولوجیا المعلومات التابعة لمكتب من أشهر  تقنیات المراقبة الالكترونیة تقنیة ب-207

من أجل تعقب و فحص رسائل البرید الالكتروني المرسلة و الواردة عبر أي حاسب خادم )FBI(التحقیقات الفیدرالي 

.مهمة عن جرائم مایستخدمه أي مزود خدمة الانترنت، و یشتبه في أن المراسلات المارة عبر خدماته تحمل معلومات

، المراقبة الالكترونیة عبر شبكة الانترنت، دراسة مقارنة بین المراقبة مصطفى محمد موسى:للمزید من التفاصیل انظر 

.180، ص 2003الأمنیة التقلیدیة والالكترونیة، الكتاب الخامس، دار الكتب و الوثائق القومیة المصریة، القاهرة، 

.157، ص2011ریمة المعلوماتیة في التشریع الجزائري والدولي، دار الهدى، الجزائر، ، الجزیبحة زیدان-208
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م معالجتها رقمیا في صندوق خاص المراسلات التي تتكمستودع لحفظ المستندات والأوراق و 

.209لا یمكن الدخول إلیه بسهولة لأنه محاط بحمایة فنیةوشخصي للمستخدم و 

البرید الالكتروني التي تجري بغرض ضبط مراقبة و عملیة اعتراض ف ،من هناو 

،)IN(الوارد الأول هو  : هي و أساسیة عناصر  ةت الالكترونیة تنصب على ثلاثالمراسلا

.التي وصلت المشتبه فیهالالكترونیة قائمة المراسلاتمراجعة یتم من خلاله مراقبة و و 

وهو عكس الوارد یفید في الكشف عن قائمة المراسلات التي ،)OUT(الصادر والثاني 

)Trash(سلة المهملات الحافظ والعنصر الثالث فهوأما .من طرف المشتبه فیهأرسلت 

راسلات المحفوظة داخل البرید الالكتروني الخاص بالمشتبه ـــــلاع على المــــیسمح بالاطالذي 

.210لي  في سلة المهملاتآالتي تحفظ بشكل المحذوفة منه و و فیه 

لإجراء ن تكون محلالأأن المراسلات التي تصلح ، الى في هذا الصددالتنبیهینبغيو 

 هاوفر تب إلاولا یتحقق هذا الأمر ،لابد أن تتسم بالسریة و الخصوصیةالمراقبة  أو الاعتراض

عندما ینصب المراسلة في حد ذاتها فحوىو الأول بموضوع یتعلق،نن جوهرییعلى عنصر 

ي فهو شخص،الثانيعنصر الأما .فیما تخبر به ةسریو  ةصیشخأو أفكار  على معلومات

رغبته في عدم السماح للغیر بالاطلاع على و  إلیهتحدید المرسل في المرسل بإرادةیتعلق و 

.211مضمون المراسلة

ما قضىت به القضاء في عدة مناسبات، منها من قبل اداللذان تأكّ  ناالعنصر هما و 

ة الحالة الذهنیة للمرسل هي الحاسمة في تحدید الصفة الخاص"بانالعلیا بكندا المحكمة 

.159، ص مرجع سابق،زیبحة زیدان-209

210
- DOSTE AMEGEE Maximilien; La Cyber-surveillance et le secret professionnel, paradoxes ou

contradictions?, mémoire D.E.A, université Paris, Nante, P 51 sui, disponible en ligne a l’adresse

suivante ; http ://mémoire online.free.fr

211
- FERAL-SCHUHL Christiane « cyber droit- le droit a l’épreuve de l’internet » 06 éme édition,

Dalloz, 2011-2012, p 999 . et DOSTE AMEGEE Maximilien, op.cit. p 50.
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خصوصیة "في قرار لها بأنكمة الأمریكیة بنیویورك المحانتهت إلیه و . "العامة للاتصال أو

.212"الرسائل الالكترونیة تعتمد بشكل كبیر على طبیعة تكتم الرسائل و طبیعة مرسلها

اسلة الخاصة بالمر یجعلها تتصفهو فقط ما في المراسلةن ین العنصر یعلیه فتحقق هذو 

لا أهمیة لشكل الرسالة أو طرق نقلها أو یتها المحمیة قانونا، و ر سا و التي لها خصوصیته

.توصیلها إلى المرسل إلیه

مراقبة )04-09(في القانون رقم یتبني وتجدر الإشارة إلى أن المشرع الجزائري لم 

مثلما هو في  فقط التحریات والتحقیقات القضائیةكإجراء تقتضیه الالكترونیة الاتصالات 

إنما أعطى تصریحا للجهات القضائیة باستعمال هذا الإجراء لإجراءات الجزائیة، قواعد ا

على أمن الدولة وهي تشكل خطرا  أن حتمللوقایة من بعض الجرائم  التي یا في إطار التقني

، الأفعال الموصوفة بجرائم الإرهاب أو التخریب والجرائم الماسة )04(كما حددتها المادة 

م الاعتداء على منظومة معلوماتیة على نحو یهدد النظام العام او الدفاع ، وجرائبأمن الدولة

أن المشرع سمح بإجراء مثیر للانتباه وال. 213الوطني او مؤسسات الدولة أو الدفاع الوطني

وجود احتمال بمجردلأشخاص أو مجموعات الالكترونیة للاتصالات المراقبة  اتعملی

لا تفرض القیام في اعتقاده الوقایةلان الجرائم، إحدى هذهتورطهم مستقبلا في ارتكاب 

قرائن بسیطة تنبئ بان حتى  أوتكهنات  دوإنما مجر الأفعال  هذهبأعمال تحضیریة لارتكاب 

.قد یقدمون على ارتكاب تلك الجرائمهؤلاء الأشخاص 

الاتصالو  الإعلام بتكنولوجیاتجریمة بنوع الجرائم المتصلة اكتشافاحتمال أنغیر 

بخرة تمجرائم ن أكثر ما یمیزها أنهالأ، إن لم نقل منعدمهو احتمال ضئیل جدابل وقوعها ق

)volatile(  إلا مصادفة، لذلك یثار التساؤل كیف لا تكتشف مجردة من أیة مقدمات مادیة و و

اللجوء بررالذي ی) 09/04(رقم  من القانون )فقرة ب 04(لاحتمال الوارد في نص المادة ل

.582عمر بن یونس، مرجع سابق، ص :مشار إلیه لدى-212

.، مرجع سابق)04-09(من القانون رقم )04(أنظر نص المادة -213
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كان  وإنیتحقق،  أن لمراسلات واتصالات الأفراد و انتهاك سریتهابة الالكترونیةإلى المراق

هو الذي  التخوف؟ واعتقد أن هذا الوقایة من هذه الجرائم إطارفي  أیضایدخل الأمرهذا 

أعلاه على أن تكون الترتیبات التقنیة ) 04(ة من المادالأخیرةجعل المشرع یشدد في الفقرة 

لتجمیع وتسجیل حصرابة الاتصالات الالكترونیة في هذه الحالة موجهة الموضوعة لمراق

ومكافحتها، وذلك تحت طائلة العقوبات الأفعالمعطیات ذات صلة بالوقایة من تلك 

.الخاصة للغیربالحیاةعلیها في قانون العقوبات بالنسبة للمساس المنصوص

خاصةالجزائري بإنشاء هیئة وطنیة  رعقام المشوحرصا منه على تحقیق هذا المبتغى،

بالإضافة إلى ل إلیهاوكأ، 2015أكتوبر8مؤرخ في )261-15(مرسوم رئاسي رقمبموجب 

وجیات الإعلام تنسیق عملیات الوقایة من الجرائم المتصلة بتكنولتنشیط و مهمة،مهام أخرى

بما في ذلك جمع ، مصالح الشرطة القضائیةالسلطات القضائیة و  عممكافحتهاالاتصال و و 

المراقبة الوقائیة للاتصالات ضمانمن خلال الخبرات القضائیة، و بها و التزویدالمعلومات و 

من المساس بأوالتخریب و بالإعمال الإرهابیةالالكترونیة قصد الكشف عن الجرائم المتعلقة 

حدید كذا تجمیع وتسجیل وحفظ المعطیات الرقمیة وتو  ،الدولة، تحت سلطة القاضي المختص

.مسارها من اجل استعمالها في الإجراءات القضائیةمصدرها و 

تتولى تبادل المعلومات مع نظیراتها في الخارج قصد جمع كل أنها أضف إلى ذلك 

بتكنولوجیات الإعلام و الاتصال المعطیات المفیدة في التعرف على مرتكبي الجرائم المتصلة 

.214تحدید مكان تواجدهمو 

للمزید من التفاصیل حول مهام الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال -214

من قانون )14(، و المادة 2015أكتوبر 8المؤرخ 261-15رئاسي رقم من المرسوم ال)05(ومكافحتها، انظر المادة 

.مرجع سابق09-04
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المراسلاتومراقبةاعتراضعملیةعلىالواردةیودالق:الثانيالفرع

أصحابها قد اثبت اللاسلكیة دون علم لوب  اعتراض المراسلات السلكیة و كان أس اإذ

من الجرائم الغامضة كتلك المتعلقة بالجرائم الالكترونیة، فهو كثیرالإثبات جدارته في كشف و 

تداء صارخا على اعالخاصة للإفراد، و لحرمة الحیاة یمثل انتهاكا خطیرانفسه في الوقت

.215التشریعات العقابیة بالحمایةتهم التي كفلتها معظم الدساتیر و اتصالاسریة مراسلاتهم و 

احترام الحیاة الخاصة یق التي تفرضها المصلحة العامة و ولتحقیق التوازن بین ضرورة التحق

دد من القیود القانونیة التي إحاطة عملیة الاعتراض بع تالفردیة، تمالتي تفرضها المصلحة 

:یليالتي نلخصها فیماو . تصون الحریة الفردیةالعامة و تضمن عدم تعسف السلطات 

قید القانون اللجوء إلى عملیة :سلطة القضائیة المختصةالالحصول على إذن ـــــ أولا

ت الجهامنمسبب مكتوب و  إذنعلى  مسبقالبشرط الحصول المراسلاتاو مراقبة اعتراض

أو  ،216أثناء مرحلة التحقیق الابتدائيالقضائیة المختصة المتمثلة عادة في وكیل الجمهوریة

فالسلطة القضائیة باطلا،الإجراءو إلا كان هذا  مرحلة التحقیق القضائيقاضي التحقیق في 

.217لازمة لمشروعیة الإجراءانةــــــهو ما یعد ضمار هذا الإذن و وحدها المختصة بإصد

الاتصالات سریة المراسلات و "التي تنص على 2016من الدستور الجزائري لسنة )46/2(نذكر منها المادة-215

15من الدستور المصري و المادة )45(من الدستور التونسي و المادة)09(تقابلها المادة"الخاصة بكل أشكالها مضمونة

)مكرر 303و  303(اما عن التشریعات العقابیة  نذكر المادتین.من الدستور البولندي)72(من الدستور الایطالي والمادة

.من قانون العقوبات الجزائري

تخریب أو الجرائم الماسة بأمن غیر انه استثناء لهذه القاعدة عندما یتعلق الأمر بالوقایة من الأفعال الإرهابیة أو ال-216

و  6الفقرتین (نظرأم لدى مجلس قضاء الجزائر هو المختص بمنج الإذن  لإجراء عملیة المراقبة، النائب العاالدولة یكون 

.)04-09(من القانون)04المادة من 7

:"اءات الجزائیة بالشكل التاليمن قانون الإجر )5مكرر 65(ورد هذا الشرط بالنسبة لعملیة الاعتراض في المادة-217

الجرائم الماسة بأنظمة ...إذا اقتضت ضرورات التحري في الجریمة المتلبس بها أو التحقیق الابتدائي في جرائم 

یجوز لوكیل الجمهوریة  المختص أن یأذن باعتراض المراسلات التي تتم عن طریق ...المعالجة الآلیة للمعطیات 
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العناصر جملة من یتضمن  أن جبی، لآثارهمنتجا ا و یكون الإذن صحیححتى و 

  :هيو  الأساسیة

الجرائم التي ضمنتكون من  أنالتي ینبغي و  :الإجراءتبرر الجریمة التي طبیعة -1

غیر تلك الوارد ذكرها أخرىاكتشفت جرائم وإذا،218هذه العملیة إلىاللجوء یجوز فیها 

.ت العارضةفي الإذن فلا تبطل الإجراءا

تسجیلها، المطلوب اعتراضها و الاتصالاتو  المراسلاتتحدید بمعنى :التعریف بالعملیة-2

تحدید المدة جانب إلى ،)سكنیة او غیر سكانیة، عامة او خاصة(المقصودة الأماكنتحدید 

بعة لا تتجاوز أر  أنالتي یجب و  ،التي تستغرقها التدابیر التقنیة اللازمة في عملیة الاعتراض

ة مصدرة الإذن لمقتضیات ، حسب تقدیر السلطنفسهاضمن الشروطأشهر قابلة للتجدید

)1-100(التي حددها المشرع الفرنسي في المادةنفسهاهي المدةو  .219التحقیقالتحري و 

.220من قانون إجراءات الجزائیة الفرنسي

اض ة اعتر مشمول بالعناصر المذكورة لإتمام عملی إذن الحصول علىلا یكفي و 

تحت الرقابة المباشرة للسلطات التي ذ هذه العملیاتلا بد أن تنفّ إنماالمراقبة،  أوالمراسلات 

بإحاطتها علما بكل ذلك من خلال قیام ضابط الشرطة القضائیة المأذون له و  ،اأذنت به

و في حالة فتح تحقیق قضائي تتم العملیة المذكورة بناء على إذن من قاضي ...و اللاسلكیة وسائل الاتصال السلكیة 

.التحقیق و تحت مراقبته المباشرة من القانون )04/6(أما بالنسبة لإجراء المراقبة الالكترونیة نص علیه في المادة"

الحالات المذكورة أعلاه إلا بإذن مكتوب من لا یجوز إجراء عملیات المراقبة في"...:على النحو التالي)09/04(

"السلطات القضائیة المختصة

).04-09(من قانون)04(من ق إ ج و المادة )5مكرر 65(وهي الجرائم المحددة على سبیل الحصر في المادة -218

جرائم الماسة بآمن الدولة تكون استثناء لهذه القاعدة إذا تعلق الأمر بالوقایة من الأفعال الإرهابیة أو التخریب أو ال-219

).04-09(من قانون)04/7(أشهر قابلة للتجدید، انظر المادة 06مدة الإذن بالمراقبة الالكترونیة 

220 - voir l’article ( 100-1) de la loi N 2001-1062, de 15 novembre 2001 portant code de procédures

pénales, JORF , 16 nov, p 18215.
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مستمر عن عملیات ا بشكل دوري و إخبارهو  المراقبةو  تطورات عملیة الاعتراضو خطوات 

ن كل یدوّ  أنانتهاء هذه العملیات، على غرض، ساعة بدایة و الترتیبات التقنیة لهذا الضع و 

بهذه الطریقة فقط نكون قد حققنا الغرض الحقیقي من هذه و  .221ذلك في محاضر مرقمة

.العملیات

الضرورة یقصد به المبرر الشرعي و :المراسلاتمراقبة  أو تسبیب اللجوء إلى اعتراضـــ ثانیا

تتحقق هذه الضرورة و  ،222أو مراقبة المراسلاتعتراضالقیام بعملیة االتي تستدعىالملحة 

ق دون اللجوء إلى التحقیل إلى نتیجة تهم مجریات التحري و عندما یكون من الصعب الوصو 

على وكیل الجمهوریة أو قاضي التحقیق المختص قبل یشترطفي هذا الشأنهذه العملیة، و 

لمنتظرة منها في الفائدة او  ة دواعیها جدیو  تقدیر جدواهاالمذكورة عملیةالبتنفیذ منح الإذن 

العناصر للتأكدموازنة كل هذه ثم ،مسبقاالجناة إظهار الحقیقة وكشف غموض الجریمة و 

رتأى بان التسبیب غیر كافإذا اف .الخاصةمبدأ حرمة الحیاة كافیة لخرقكانت  امما إذ

  .الإذنطلب رفض 

في  انه إلى جانب إمكانیة القیام بمراقبة الاتصالات الالكترونیةهو الجدیر بالذكر هناو 

التحقیقات القضائیة من اجل الوصول إلى أدلة لم یكن بالإمكان الوصول إطار التحریات و 

المشرع الجزائري كذلك تطویع هذه التقنیة أجازإلیها دون اللجوء إلى هذا الإجراء، فقد 

الرابعةكیان الدولة كما قررته المادة قد تهددجرائم خطیرة لغرض الوقایة من احتمال وقوع 

القیام هنا یصبح مفهوم الضرورة الملحة التي تستدعى و  .223)09/04(من القانون)4(

من قانون الإجراءات ) 3ـــ 100/1(من قانون الإجراءات الجزائیة، تقابلها المادة )9مكرر 65(أنظر نص  المادة -221

.الجزائیة  الفرنسي
222 - MICHEL Prud’homme, droit criminel, écoutes et enregistrements clandestins, R.D .P, N 59,

Paris, 2010, p 47.

یمكن القیام بعملیات مراقبة الاتصالات الالكترونیة في "على انه )09/04(من القانون) 2و4/1(تنص المادة-223

في  -2. للوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة-1:الحالات الآتیة
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تعلق الأمر بالجرائم التي تهدد  إذاغیر واضح، خاصة ات المراقبة الالكترونیة مبهما و بإجراء

خلالات كبیرة من إنجر عنه تمحدد المعالم وقد ظام العام غیرالنظام العام لان مصطلح الن

.224نها المساس بحریة الأفرادأش

مراقبة  أو إن الاستعانة بعملیة اعتراض:المراقبةو  تحدید الجرائم محل الاعتراضـــــــ ثالثا

غیر مسموح في كافة الجرائم إنما مجال تطبیقها لغرض التحقیق الالكترونیةالمراسلات

:حدد فقط وهي كالتالينوع معند یتوقف 

لإجراءات من قانون ا)5مكرر65(في نص المادةسبیل الحصر علىالمذكورة الجرائم -

تبییضجریمة المنظمة العابرة للحدود الوطنیة، جرائم ال، المخدراتوهي جرائم ،الجزائیة

رائم ــــــــجالائم الفساد و اص بالصرف، جر ــــیع الخقة بالتشر ـــرائم المتعلــــ، الجابـــــالإره أو الأموال

.225الآلیةالمعالجة الماسة بأنظمة 

)09/04(من قانون )04(المادةب، ج، د من أ، الفقرات المنصوص علیها في جرائمال -

الاعتداءات على منظومة التخریب، الأفعال الموصوفة بجرائم الإرهاب أو المتمثلة في 

الوطني أو الدفاع  أولك التي تهدد النظام العام الماسة بأمن الدولة بما فیها تمعلوماتیة

نوع الجرائم  ددوتجدر الإشارة إلى أن المشرع لم یح.226الاقتصاد الوطنيمؤسسات الدولة و 

وصول التحریات یصعب ، والتي)أعلاه 4من المادة  الفقرة ج( لتي تندرج ضمن ا

لأبحاث دون اللجوء إلى المراقبة م هذه اأنها إلى نتیجة تهوالتحقیقات القضائیة الجاریة في ش

لا للمراقبة ــي تكون محــــام لكــــانون العــــرائم القـــــوهو ما یفتح المجال أمام جمیع ج.الالكترونیة

یهدد النظام العام أو الدفاع الوطني أو حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو

".مؤسسات الدولة و الاقتصاد الوطني

224- BENNOUAR Abdelhakim, op cit, p 03.

.من قانون الإجراءات الجزائیة )5مكرر 65(أنظر نص المادة-225

).09/04(من القانون)04(أنظر نص المادة -226
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.لكترونیة كلما كان هذا الإجراء ضروریاالإ

والمراقبة أي ینبغي أن تنفّذ عملیة الاعتراض :السر المهنيكتمان و  الإجراءاترابعاــــ سریة 

في سریة تامة و دون علم أو رضا المشتبه فیه أو صاحب الأماكن، مع مراعاة عدم 

    .  ق إ ج ج) 4فقرة  45(المساس بالسر المهني المقرر  بنص المادة

كیفیة وضع الأدلة  إلىر صراحة المشرع الجزائري لم یش أنإلى  ،كذلك ینبغي التنبیهو 

البصریة، البیانات  التسجیلات السمعیة (المواصلات مراقبة و عملیة اعتراض منالمحصل 

اعتبارها من قبیل الأشیاء مدى مما یطرح التساؤل حول ، حراز مختومةفي أ) الرقمیة

حكم من قانون الإجراءات الجزائیة و )84(المضبوطة التي تخضع لأحكام المادة

تعتبر أدلة إثبات  اتالبیانهذه التسجیلات و  أنبعلما .227نفسهمن القانون)45/5(الماد

حراز مختومة یة حفظها بطریقة خاصة بوضعها في أضي الشرعیة الجزائتأصلیة تقرقمیة 

ملف الإجراءات مع  إلىها ضمّ و  ،الإضافة أوبالحذف العبث فیها ن عدم التلاعب و ضمت

.تنسخ محتواها للكشف عن الحقیقة أوالمحاضر التي تصف 

رع المجال أمام سلطات التحقیق والاستدلال ذلك كانت الحاجة إلى فتح المشومن 

ي ف ت مؤهلامن لدیهم درایة و تسخیر كل وي الاختصاص سواء عن طریق ذلاستعانة بل

المساعدة الفنیة والتقنیة الممكنة تزویدهم بمن اجل الاتصالمجال سیر تكنولوجیات الإعلام و 

كما قبة الالكترونیة للاتصالاتإنجاح أیة عملیة من عملیات التحقیق بما فیها المرالتسهیل و 

عن طریق أو . 228)09/04(فقرة أخیرة من القانون رقم )05( ةو منصوص في الماده

تكلیف هؤلاء المختصین باستعمال الوسائل التقنیة المناسبة والضروریة للحیلولة دون 

الوثائق المضبوطة ویجب على الفور إحصاء الأشیاء و "...الجزائریة على من قانون الإجراءات)84(تنص المادة-227

..."حراز مختومةأووضعها في 

.، مرجع سابق)09/04(من القانون رقم )05(أنظر المادة -228
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الوصول الى المعطیات التي تشكل محل الجریمة أو تحتوي أدلة لها، الموجودة داخل 

نسخها أو تهریبها أو تدمیرها وفقا لما تقتضیه  أومنظومة المعلوماتیة و منع الاطلاع علیها ال

).09/04(من القانون رقم) 8و7(  المادتین

المراقبة ئري لإجراءات اعتراض المراسلات و ن تكریس المشرع الجزاأبیجب الاعترافو 

التحري اخطر إجراءاتمن نهاأ اعتبارعلى  ،خطوة جریئة تحسب لهیعدالالكترونیة 

سان ة لخصوصیات الإنالتحقیق عبر العالم الافتراضي نظرا لما تحمله من انتهاكات مباشر و 

المراقبةیرى بان بعد و الأمرلان الفقه الجنائي لم یحسم من جهة أخرى هذا من جهة، و 

القوانین لتزام بما هو مقرر فيضرورة الالالالكترونیة لا تزال محل نظر في القانون 

.الدساتیر من ضمانات احترام الحق في الخصوصیةو 

الثالثمطلبال

لكترونیةالإ  معطیاتن للالعاجلا الإفشاء و حفظ ال

ینبالنسبة لغالبیة الدول إجراءالمعلوماتیة للمعطیات  نالعاجلاالإفشاء و حفظ یعد ال

لأول إلیهما الإشارة  تتم قدو ، التحري في مجال مكافحة الجرائم الالكترونیةو  بحثلل جدیدین

-01- 22في  ةالمؤرخ)63-65(المتحدة رقم لأمممنظمة الالجمعیة العامة لائحةفي مرة 

نصت إذ ، استعمال تكنولوجیا المعلومات لإغراض إجرامیةإساءةبمكافحة  ةالمتعلق2001

لجهاتها المختصةالدول الأعضاء على ضرورة سماح  ) " و"الفقرة  01(المادة في 

الحفظ السریع للمعطیات الالكترونیة القیام بالاستدلال أمر مزودي خدمات الاتصالاتب

.229المتعلقة بالتحقیقات الجنائیة

229 -BOSSAN Jérôme « le droit pénal confronté a la diversité des intermédiaires de l’internet »

édition Dalloz, 2013, p 302.
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ي جراءإ  2001لعام بودابست لمكافحة الجرائم الالكترونیة تفاقیة ا ضمنتتبعدها و 

 على  لموقعةاألزمت الدول و على البیانات المخزنة في نظم المعلوماتیة، الإفشاء و حفظ ال

جل أباتخاذ الإجراءات التي ترى أنها ضروریة من  )17و  16(الاتفاقیة من خلال المادتین

على المعطیات المعلوماتیة  نیالعاجلالإفشاء و حفظ أن تأمر بالبالسماح للسلطات المختصة 

المخزنة بواسطة نظام معلوماتي، وعلى وجه بما فیها المتعلقة بالمرور، و المخزنة،

 أوبتعرض تلك المعطیات للفقدان تدعو للاعتقاد أسبابص عندما تكون هناك الخصو 

.230التلف

م الخاص بالوقایة من جرائ)09/04(تضمن القانون الجزائري رقماسترشادا بذلك و  

من  اعدد )10( بالتحدید في المادةتصال ومكافحتها و الاالمتصلة بتكنولوجیات الإعلام و 

الانترنت بتقدیم المساعدة بخصوص العملیات التي دمات خ زوديمتفرض علىالالتزامات 

حفظ المعطیات:بینهاینجزونها للسلطات المكلفة بالبحث والاستدلال لأغراض التحقیق من 

هو ما سنحاول و  .231التحقیقالقائمین بوضعها تحت تصرف المعلوماتیة  المتعلقة بالسیر و 

:التالیینفرعین في الدراسة هاذین العنصرین التفصیل فیه من خلال 

230- Article (17) – conservation et divulgation rapide de données relatives au trafic :

1- afin d’assurer la conservation des données relatives au trafic, en application de l’article 16 chaque

partie adopte les mesures législatives et autres qui se révèlent nécessaires ;

1-pour veiller a la conservation rapide de ces données relatives au trafic, qu’un seul ou plusieurs

fournisseurs de services aient participé a la transmission de cette communication ; et

2-pour assurer la divulgation rapide a l’autorité compétente de la partie, ou a un personne désignée par

cette autorité, d’une quantité suffisante de données relatives au trafic pour permettre

l’identification par la partie des fournisseurs de services et la voie par laquelle la

communication a été transmise… » .

في إطار تطبیق أحكام هذا القانون، یتعین على مقدمي :"على ما یلي )04-09(من القانون )10(تنص المادة -231

وفقا  و بوضع المعطیات التي یتعین علیهم حفظها...الخدمات تقدیم المساعدة للسلطات المكلفة بالتحریات القضائیة 

...".حت تصرف السلطات المذكورةأدناه، ت11للمادة 
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السیرلمعطیات حفظ العاجل ال:الأولالفرع 

ثم ضمانات  )أولا(  حفظ العاجل لمعطیات السیرسنتناول في هذا العنصر مفهوم ال

.)ثانیا(المتهم أثناء هذه العملیة

ذكره یمكن اعتبار على ما سبق اعتماد:السیرمفهوم الحفظ العاجل لمعطیات -أولا

بتجمیع المعطیات الاتصال ت خدما يمعطیات الالكترونیة بأنه قیام مزودحفظ على الال

وحفظها وحیازتها في أرشیف، وذلك التي تسمح بالتعرف على مستعملي الخدمةالمعلوماتیة 

من دلالـــــــستالاات ـــــن جهــد تمكیــــــقصالاحتفاظ بها في المستقبل ب معین و ــبوضعها في ترتی

.232ها واستعمالها لأغراض التحقیقالاستفادة من

حمایة المعطیات الغرض منها،233حفظ إذا هي من مهام مقدمي الخدماتالفعملیة 

من  هاتجرید أو  إتلافهایتسبب في   أنیمكن ماالتي سبق وجودها في شكل مخزن من كل 

ت حفظ على المعطیام الطریقة التي یتم من خلالها اللا تهو  .صلیةحالتها الأ أوصفتها 

النماذج التي لتقدیر لكل دولة فالأمر متروك لذلك،القانونیة المقررةولا الوسیلة الالكترونیة

.234التنفیذموضع حفظعملیة الوضع ل ملائمةتراها 

.448مرجع سابق، ص ،بوكر رشیدة-232

"مقدم او مزود الخدمة بأنه)09/04(من القانون)02(من المادة ) د(عرفت الفقرة  - 233 أي كیان عام او خاص -1:

و أي كیان -2.أو نظام الاتصال/یقدم لمستعملي خدماته، ضمانة القدرة على الاتصال بواسطة منظومة معلوماتیة و

و قد  عرفته اتفاقیة ". اخر یقوم بمعالجة او تخزین معطیات معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیهآ

"بأنه) ج(لمكافحة الجرائم الالكترونیة في المادة الأولى فقرة 2001بودابست  كل من یقوم بخدمات الإیصال أو خدمات :

جمهور أو تخزین البیانات، و قد یكون جهة عامة أو جهة خاصة، و قد یقدم خدماته للمعالجة البیانات أو خدمات

".مجموعة من المستخدمین الذین یشكلون مجموعة مغلقة

من اتفاقیة بودابست )16(المذكورة في المادة"یحصل بطریقة مشابهة ...یأمر أو "هذا ما یستشف من عبارة -234

لاستعمال كل الوسائل القانونیة المتاحة للتحفظ على المعطیات الالكترونیة سواء  كانت والتي تفتح المجال للدول2001

فمثلا في الدول التي لم ینص قانونها على ضرورة الحصول على أمر قضائي .وسائل قضائیة كالأمر القضائي، أو إداریة 
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كل المعطیات حفظ هنا لا تخص عملیة ال أن إلىینبغي التنویه في هذا الإطار و 

كما یسمیها البعض  أو فقط رورمعطیات المتخص إنما،235بمختلف نماذجهاالالكترونیة

صنف من "بست بأنها من اتفاقیة بودا" د"المادة الأولى فقرة  هاتعرفالسیر، التي حركة

یتم توالد هذه المعطیات من  إذب التي تشكل محلا لنظام قانوني محدد، بیانات الحاس

الجهة  إلىت من مصدرها الحواسیب عبر تسلسل حركة الاتصالات لتحدید مسلك الاتصالا

الفقرة  الأخیرة  من القانون رقم )02(عرفها كذلك المشرع الجزائري في المادةو .  " المقصودة

معطیات متعلقة بالاتصالات عن طریق منظومة معلوماتیة تنتجها  ةأی"بأنها )09/04(

لاتصال، الوجهة المرسلة توضّح مصدر ا،الأخیرة باعتبارها جزءا في حلقة الاتصالاتهذه

.236"وقت و تاریخ و حجم و مدة الاتصال و نوع الخدمةو  ،الطریق الذي یسلكه، و إلیها

فان المشرع قد سمح )09/04(من القانون ) 1فقرة  10(بالنظر لنص المادة انه  إلا

تسخیر إجراءبشرط أن یكون في حینه، وهو یات المتعلقة بمحتوى الاتصالات بتسجیل المعط

تسجیل المعطیات المتعلق ي الخدمات المعنیین لجمع  و لمقدممن طرف السلطات القضائیة 

محادثات هاتفیة أو مكالمات فیدیو عبر مواقع الانترنت أو (حتوى اتصالات أیا كانت مب

ولكن لم یحدد المشرع الجزائري على ) . MMS أو  SMSكتابیة  على شكل  مراسلات 

ص المسموح لهم بتسخیر عكس مثیله الفرنسي لا مدة تسجیل هذه الاتصالات ولا الأشخا

، بینما سمح وترك المجال مفتوحا للاجتهادالخطیرالإجراءمقدمي الخدمات للقیام بهذا 

لضباط من قانون الإجراءات الجزائیة ) 2فقرة 60/2(بموجب المادة المشرع الفرنسي

احد مع عملیة التفتیش والضبط أو بناء على أمر للقیام بعملیة التحفظ، فیجوز فیها القیام بهذه العملیة بناء على أمر و 

.بإنتاج المعطیات

معطیات متصلة :نشیر إلى انه توجد عدة أنواع للمعطیات المعلوماتیة محل التحري و التحقیق الجزائي فمنها -235

  .199-198ص .، مرجع سابق، صحمدأهلال عبد أللاه :أنظر.بالمرور ، معطیات المحتوى، و معطیات المشترك

.، مرجع سابق)09/04(الفقرة الأخیرة من القانون )02(أنظر المادة-236
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الشرطة القضائیة بتسخیر من وكیل الجمهوریة مع ترخیص مسبق من طرف قاضي 

بكل الإجراءات التي تؤمن تكلیف مقدمي الاتصالات عبر الانترنت للقیام ببس، الحریات والح

.237الحفظ لمدة لا تزید عن سنة واحدة لمحتویات البیانات المتعلقة بمستعملین للخدمات 

ب من من ضمن معطیات المرور التي یتعین على مقدمي الخدمات التحفظ علیها بطلو 

حددها المشرع الجزائري في المادة تلك التيالتحقیق،  ضلأغراالسلطات القضائیة المختصة 

:على النحو التالي)09/04(من القانون)11(

.المعطیات التي تسمح بالتعرف على مستعملي الخدمةــــــ 

كرقم التسلسلي لجهاز (المعطیات المتعلقة بالتجهیزات الطرفیة المستعملة للاتصال ــــــ 

.)الاتصال، و نوعه 

.كذا تاریخ و وقت و مدة الاتصالالخصائص التقنیة و ـ ــــــ

.مقدمیهامستعملة و ال أوالمعطیات المتعلقة بالخدمات التكمیلیة المطلوبة ـــــــ 

كأرقام الهاتف مثلا او (المرسل إلیهم التي تسمح بالتعرف على المرسل و المعطیاتــــــ 

238....)، تحدید مكانهمعناوین بروتوكول الانترنت

طیات مرتبطة سهلا عندما تكون تلك المعأمراكان تحدید معطیات المرور قد یبدو إذاو 

، فغالبا ما یساهم عدد من مقدم خدمةبأكثرذلك عندما ترتبط غیر الأمربمقدم خدمة واحد، ف

المرور معطیاتیحتفظ كل واحد منهم بجزء من قدمي خدمات في نقل اتصال معین، و من م

 إلا تقیملا یس اأمر منتهاهو الاتصال هذا مصدر ، مما یجعل تحدید اللغز أجزاءبعض  أو

.239اختبارهاالبعض و إلى ضمها بعضها و  ءزاالأججمع كل هذه ب

.101، مرجع سابق، ص أحمد مسعود مریم-237

).09/04(من القانون )11(أنظر المادة -238

.427، مرجع سابق، ص فایز محمد راجح غلاب-239
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لهذه  حفظ العاجلالمن مقدم خدمة فبأكثرعندما ترتبط معطیات المرور لذلك 

فراد، لى انأمر منفصل لكل مقدم خدمة عیتم من خلالهم جمیعا، سواء بناء على المعطیات

كل مقدمي بناء على أمر یضمّ  أوتعاقب، به بالیشملهم جمیعا یتم إخطارهم واحد أو أمر 

حفظ، أن یقوم بإخطار من یلیه یصله الأمر بالالخدمات، ثم یطلب من كل مقدمي خدمة 

.240هكذاو  الأمربفحوى هذا 

رض عملیة نظرا لتعا:السیرمعطیاتلمشتبه فیه أثناء عملیة حفظضمانات ا-ثانیا

دها القانون بجملة من التحفظ على المعطیات الالكترونیة مع الحق في الخصوصیة فقد قیّ 

خر یقع علیه آعاتق مقدمي الخدمات أو أي كیان  على هاوضعالتي لتزاماتالا وشروط ال

:حفظ و هي كالتاليعبئ ال

یتم اللجوء  امؤقت احفظ تدبیر عملیة التعتبر:حفظ احترام المدة المقررة لعملیة ال-1

حفظ على مقدم خدمات الاتصال تلزمه بالإلى  توجهه السلطات المختصةأمربموجب إلیه

تحدید و  ،و وضعها تحت تصرفها لغرض التحقیقفترة معینة من الزمنلكترونیةالابیانات ال

هذه  تختلفلذلك  ن كان لها محل،إالجزائیة المتابعةإجراءاتتعجیل بمدة الحفظ یسمح  

كحدّ )یوما90(، فقد قدرتها اتفاقیة بودابست بحسب الحاجةمن دولة إلى أخرىلمدةا

حین  في ،241المختصةقابلة للتجدید  حسب تقدیر السلطاتو تبدأ من تاریخ التسجیل أقصى

من القانون )11(هو ما یستفاد من  المادة و  واحدة سنة حدد المشرع الجزائري مدة الحفظ ب

یات المذكورة في هذه المادة حفظ المعطمدةتحدد "... أن نص علىالتي ت )09/04(رقم 

المشرع الفرنسي من وهي المدة ذاتها التي اقرها ...".بسنة واحدة ابتداء من تاریخ التسجیل

)20(الاتصالات الالكترونیة المعدلة بالمادةو من قانون البرید )L1-3-32(خلال المادة 

.208، مرجع سابق، ص ...لجرائم المعلوماتیة، الجوانب الموضوعیة و الإجرائیة حمدأهلالي عبد أللاه :أنظر-240

241
- Art (16 -2) stipule que ; « … cette partie adopte les masures législatives et autre qui se révèlent

nécessaires pour obliger cette personne a conserver et protéger l’intégrité desdites données pondent un

duré aussi longe que nécessaire, jusqu’ a maximum 90 jours, … »
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.242المتعلق بالأمن الداخلي2003مارس 18المؤرخ في )239-2003(من القانون رقم 

التدخل فورا مزود الخدمة على  یجبانقضاء المدة المقررة لعملیة الحفظ مباشرة بعدو  

نیة تضمن عدم وضع ترتیبات تقأو على الأقلإزالة كل المعطیات التي تم تخزینها و  لسحب

تعرض لعقوبات إلاو  خصوصیتهاا و حفاظا على سریتههذه المعطیات ىإمكانیة الاطلاع عل

 هإخلالعندما یؤدي بل انه .244أخرى جزائیة قد تصل إلى عقوبات سالبة للحریةو  ،243إداریة

ان ذلك یعرضه للعقوبة ف. بالالتزامات المذكورة إلى عرقلة حسن سیر التحریات القضائیة

)6(ن ستة الحبس موهي  )09/04(من القانونفقرة الأخیر )11(المادةالمقررة في نص 

.245دج500.000دج الى 50.000رامة منبغسنوات و )5(خمس  إلى أشهر

بالإضافة :و المعلومات المتصلة بهاعملیة التحفظسریةالالتزام بكتمان -2

و یلتزم كذلك مقدم،حفظ العاجل لمعطیات السیراحترام المدة المقررة لعملیة الإلى ضرورة

تدابیر التي تفرضها هذه العملیة  طیلة المدة الالإجراءات و بالحفاظ على سریة كل الخدمات 

مایة الحق في الخصوصیة لعل الغرض من فرض هذا الالتزام هو ضمان حو . المقررة لها

من ب إحداث تغییرات في البیانات أو محوها من طرف أشخاص آخرین تجنّ من جهة، و 

242
- Art (L 32-3-1) Alinéa 2 du C.P.T.E.F stipule32-3-1 Alinéa 2 du C.P.T.E.F stipule que : « … et

dans le seul but de permettre, en tant que de besoin, la mise a disposition de l’autorité judiciaire

d’informations, il peut être différé pour une durée maximale d’un ans aux opérations tendant a effacer

ou a rendre anonymes certaines catégories de données techniques »

ممارسة نشاطهم إلى المعروف عند معظم الدول أن مقدمي خدمات الاتصالات الالكترونیة والانترنت یخضعون في -243

نظام الترخیص المسبق من الهیئات الإداریة المختصة، لذلك فان عدم التزامهم بمسح المعطیات المخزنة بعد انقضاء الفترة 

أنظر في هذا الشأن نص المادة .المقررة لعملیة التحفظ من شانه أن یعرضهم إلى عقوبة إداریة تتمثل في سحب الرخصة 

.عقوبات الجزائري، مرجع سابقمن قانون ال6مكرر394

244 - Art (39 -3 Alinéa 1) du C.P.T.E dispose que : « Est puni d’un an d’emprisonnement et de 75000

euros d’amende le fait pour un operateur de télécommunications ou ses agent ; 1-De ne pas procéder

aux opérations tendant a effacer ou a rendre anonymes des données relatives aux communications dans

les cas ou ces opérations sont prescrites par la loi … ».

)09/04(من القانون رقم )11(انظر المادة-245
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على التي نصت )16/3(المادة قد تطرقت  اتفاقیة بودابست لهذا الالتزام فيو . جهة أخرى

لإجبارضروریة إجراءات ةأی أوالتشریعیة الإجراءاتیجب على كل طرف اتخاذ "...أنه

یحافظ على السریة بالنسبة  أن، هاحفظعبئأي شخص یقع علیه  أوالبیانات، حائز 

شرع المحرص على غرار هذا النص و ...". ي تتم خلال المدة المقررةالتالإجراءاتلتطبیق 

حفظ وكذا سریة عملیة الكتمان سریة تحلي مزودي الخدمات بدوره على ضرورة بالجزائري 

  ق ــــــات التحقیــــــسلطا إلا لــــــــاء بهـــــعدم الإفشا، و ــــاظ بهـــرة الاحتفـــــطیلة فتالمخزنة یاتــــــالمعط

.246التحري و التحقیقالمقررة لإفشاء أسرارعقوبات التحت طائلة  ذلكو  ،المختصة

كورة أعلاه أثناء عملیة حفظ بالالتزامات المذالخدمات  يمزودتقیداسترشادا بما سبق فو 

التحقیق في الحصول على الدلیل یجعلهم سندا مهما لجهات التحري و لمعطیات الالكترونیة ا

وضعها ـــبنفسه ملزمین في الوقت یات التي یكونون ملزمین بحفظها و الرقمي من خلال المعط

  .هاتما طلب إذاتحت تصرف هذه الجهات 

الإفشاء العاجل لمعطیات السیر:الفرع الثاني

الانترنت في إطار  خدماتعلى مقدمي من الالتزامات المترتبة یعد هذا الإجراء 

فهي عملیة مكملة لإجراء في الجرائم الالكترونیة،مساعدة السلطات المكلفة بالبحث والتحقیق 

 هبأن)17(المادةبنصها فيضحت اتفاقیة بودابست كما أو عاجل لمعطیات المرور،حفظ الال

إجراءات أخرى یرى أنها ضروریة من ةعلى كل طرف اتخاذ الإجراءات التشریعیة أو أی"

حفظ العاجل لهذه المعطیات المتعلقة بالمرور في تطبیق المادة ال أنالتأكد من  -أ :جلأ

...،متوافر)16(

"على ما یلي)09/04(من القانون)10/2(تنص المادة -246 ت كتمان سریة و یتعین على مقدمي الخدما...:

العملیات التي ینجزونها بطلب من المحققین و كذا المعلومات المتصلة بها و ذلك تحت طائلة العقوبات المقررة لإفشاء 

".أسرار التحري و التحقیق 
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divulgation(ن الإفشاء السریعضما- ب    rapide( ،الشخص  أوللسلطة المختصة

مح بتحدید هویة مقدمي عن كمیة معطیات المرور الكافیة التي تسالمعین من قبلها،

.247"الذي تم الاتصال من خلالهمسارالالخدمات، و 

، على عاتق مقدمي خدمات الانترنتالتزامین تنشئ إلى نص هذه، نجدها ة بالعودف

یلي، ثم )16(معطیات المرور المشار إلیها في المادة لحفظ العاجل بالالالتزام الأول  علقیت

الإفشاء العاجل للسلطات المختصة بالتحقیق عن بعض هو و یكمله خرآهذا الالتزام التزاما 

الكشف عن هویة مقدمي الخدمات الآخرین الذین ساهموا في نقل التي تفیدهذه المعطیات، 

.الاتصال

لغرض التحقیق إجراء الإفشاء العاجل لمعطیات السیر بدوره المشرع الجزائري  ىوقد تبن

من )10(المادة من خلال نصه في ذلك و  ،ل مقدمي الخدماتجعله التزاما على عاتق كو 

في إطار تطبیق أحكام هذا القانون، یتعین على مقدمي ":انه على )04-09(القانون 

بوضع المعطیات و  ...سلطات المكلفة بالتحریات القضائیة الخدمات تقدیم المساعدة لل

.248..."أدناه، تحت تصرف السلطات المذكورة)11(التي یتعین علیهم حفظها وفقا للمادة 

حفظ العاجل على الخدمات بالسلطة التحقیق مقدميعلى ما سبق فكما تلزم بناء

من تعینه من قبلها عن تلك ل أو لها،معطیات المرور فإنها تلزمهم بالإفشاء السریع 

یتم التلاعب  أنلفحصها قبل  موضعها تحت تصرفهتعلقة بالمرور و المعطیات المهمة الم

، والطریق الذي بمقتضاه تم الآخرینهویة كل مقدمي الخدمة تحدید ، قصد الوصول إلى بها

نبع متكشف أنالتحري و  بحثیكون بمقدور السلطة المكلفة بالبهذه الطریقةو  .الاتصال

,، مرجع سابق2001من اتفاقیة بودابست حول مكافحة الجرائم المعلوماتیة لعام )17(أنظر نص المادة -247

یتضمن القواعد الخاصة بالوقایة من 2009-8-05المؤرخ في )04-09(من القانون)10(لمادة أنظر نص ا-248

.الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتها، مرجع سابق
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الأشخاص المتورطین في هویة إلى معرفة  هالتي قد تقودهي المعلومات، و مصبهو  الاتصال

جب یتلك الإجراءات عند اللجوء  لانه  إلى هناالإشارة تجدر و . الجریمة الالكترونیةارتكاب 

بشكل الإنسانحریات و حقوق القانونیة المتعلقة بالخصوصیة، و ات ــالضمانو الحدود اة ــــــــــــمراع

.249عام،  بما یحقق التوازن بین إقامة العدالة و المحافظة على تلك الحقوق

ري في رغم أهمیته البالغة في عملیة البحث و التحما یحسب على هذا الإجراء مو 

یرتب مسؤولیتهم الخدمات رغم أن أي إخلال به من قبل مقدميالجرائم الالكترونیة، و 

مع السلطات المختصة  اجدیتعاونا  نت قد لا یبدو مقدمي الخدما أنهو  250الجزائیة،

مفیدا و  الإجراء فعالاهذا من ثم لا یكون  وبالتحقیق بسبب انعدام الثقة بین بعضهم البعض، 

.بالشكل المطلوب

الرابعمطلبال

یةـــات المعلوماتـیـالمعط اجــإنت

خدمات مقدملى القانون عفرضهیجراءإهو ة إنتاج المعطیات المعلوماتیعملیة إن 

التحقیق بكل المعطیات أو موافاة السلطات المختصة بالبحث و بمن خلاله یلتزم الانترنت 

،المحتوىخدماتهم، غیر بیانات المرور أوعلوماتیة  المتعلقة بالمشتركین و البیانات الم

.غراض التحقیقلأ جل  استعمالها أ، من تحت سیطرته أو الموجودة بحوزته

...من اتفاقیة بودابست بالشكل  التالي )17(هذا ما نصت علیه  الفقرة الأخیرة من المادة-249 " یق یشترط لتطبو :

."من الاتفاقیة) 15و  14(للمادتین السلطات و الإجراءات المشار إلیها أعلاه أن تكون خاضعة 

- دون الإخلال بالعقوبات الإداریة المترتبة " ... على ) 09/04(من القانون)11(تنص الفقرة الأخیرة من المادة 250

وم المسؤولیة الجزائیة للأشخاص الطبیعیین و على عدم احترام الالتزامات المنصوص علیها في هذه المادة، تق

أشهر 6یؤدي ذلك الى عرقلة حسن سیر التحریات القضائیة، و یعاقب الشخص الطبیعي بالحبس من المعنویین عندما

و یعاقب الشخص المعنوي بالغرامة وفقا للقواعد المقررة . دج500.000دج إلى 50.000سنوات و لغرامة من  5إلى 

"وبات في قانون العق
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فاقیة بودابست الخاصة بمكافحة الجرائم المعلوماتیة هذا الإجراء ضمن قد تناولت اتو 

)18(عن الجرائم الالكترونیة في المادةو التحقیق البحث لالإجراءات المستحدثة في مجا

injonctionماتمعلو معطیاتالأمر بإنتاج "منها تحت عنوان  de produire'L"

التشریعیة و إجراءات أخرى التي یراها  راءاتالإجأوجبت على كل طرف في الاتفاقیة تبني 

:تأمر أنبسلطاته المختصة تأهیلضروریة من اجل 

تحت  أوعلى أرضه بإرسال معطیات معلوماتیة معینة في حوزته شخصكل ـــــ أ

.في دعامة تخزین معلوماتیة أوالمخزنة في نظامه ألمعلوماتي، سیطرته، و 

إرسالم خدماته على ارض ذلك الطرف من اجل قدیخدمات الذي  زودمكل ب ـــــ   

.251سیطرتهتحت  أوالتي في حوزته اتهم المتعلقة بالمشتركین و خدمالمعطیات 

الدول الأطراف على فرض من تحثأن الاتفاقیة بیتبین ،نص هذه المادةلبالنظر 

تكون اقل أخرى للتحقیق في الجرائم الالكترونیة تجهیزات و سائل و  الداخلیةخلال قوانینها

ذلك بهدف الحصول ، و الضبطالتفتیش و إجراءاتخصوصیتهم من و  الأفرادانتهاكا لحقوق 

من بین هذه الوسائل، الأمر بإنتاج معطیات و . روریة تفید التحقیقعلى معلومات ض

یسمح للسلطات بان تضعه موضع التنفیذ في حالات كثیرة، لا  امعلوماتیة باعتباره إجراء مرن

أكثر  أوتلزم بالضرورة اللجوء إلى إجراء أكثر إجبارا، لات التي لا تسسیما تلك الحا

خدمات الذيبالإضافة إلى أن هذا الإجراء لا ینطبق إلا على الشخص أو مقدم ال.252تكلفة

.تحت سیطرته دون غیره أوتكون البیانات المراد الحصول علیها بحوزته 

من المادة السالفة " أ"تضى البند بمقعلى كل طرف في الاتفاقیةف ،اعتبار لما سبقو 

الانترنتلمقدم خدمات أولشخص، أمرأن یمنح سلطاته المختصة، صلاحیة توجیه  الذكر 

.من اتفاقیة بودابست الخاصة بمكافحة الجرائم المعلوماتیة، مرجع سابق)18(ــ أنظر نص المادة 251

252- voir : la convention sur la cybercriminalité, STE no 185, rapport explicatif, adopté le 8

novembre 2001, pp 52
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 أومعلومات الكترونیة معینة مخزنة في نظام معلوماتي،  أویرسل معطیات على إقلیمه بان 

.حقیقالتلغرض البحث و تحت سیطرته أودعامة تخزین الكترونیة موجودة بحوزته 

للمعطیات هو الحیازة المادیة "أو تحت السیطرة ةفي حیاز "عبارة هنا بالمقصود و 

تكون في الحیازة المادیة البیانات التي لا  أوداخل حدود هذا الطرف، البیانات المعنیة و 

الشخص :مثال ذلكا، من خلال مرورها داخل حدوده، و لكن بمقدوره السیطرة علیهللشخص و 

بعد، عن طریق الخدمة الفوریة تقدیم البیانات المخزنة لحسابه عن و  بإنتاج اأمر یتلقى الذي 

.253للتخزین عن بعد، فانه یتعین علیه الامتثال للأمر ویقوم بإظهار هذه البیانات 

قدرة  سالفة الذكر)18(الواردة في نص المادة"یطرةلسا" عبارة سیاقلا یندرج في و 

الانترنت للوصول إلى بیانات مخزنة عن بعد، دون أن الشخص على الولوج داخل شبكة

.تكن تحت سیطرته القانونیة

 صرخّ ی أنبنفسها من المادة " ب"كل طرف في الاتفاقیة بمقتضى البند یلتزمكما 

لسلطاته المختصة صلاحیة توجیه أمر لأي مقدم خدمات الانترنت ینشط على إقلیم ذلك 

التي تكون في حیازته، و معلومات المتعلقة بالمشترك الالبیانات و إرسالجل أالطرف من 

أو تكون تحت، تقدم مثل تلك الخدمات ىمادیة أو عن بعد بواسطة شركة أخر حیازة 

.سیطرته

، خدماتهمین و بالمشتركتكون متصلة أنیشترط في المعطیات المطلوب تقدیمها، و 

ت، فقد یكون الشخص وینصرف مصطلح مشترك إلى العدید من فئات زبائن مقدمي الخدما

العمیل الذي یدفع مقدما نظیر الخدمات التي یستعملها، كما قد  أوالذي یدفع مقابل الخدمة، 

.254یكون الشخص الذي یستخدم الخدمات مجانا، الذي یستخدم حساب المشترك

216، مرجع سابق، ص...، الجوانب الموضوعیة و الإجرائیة لجرائم المعلوماتیة لالي عبد أللاه أحمده-253

.431سابق، ص ، مرجعفایز محمد راجح غلاب-254
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كل البیانات المتعلقة باستخدام هنا،خدماتهمالمعطیات المتعلقة بالمشتركین و بیقصدو 

معلومات  ةفتتمثل في أی،المتعلق باستخدام الخدمةالأولفأما الصنف و مستخدمها، الخدمة 

ى نوع خدمة الاتصال المستخدمة، المحتوى، التي تسمح بالتعرف علبیانات المرور و  اعد

عنوان  أوعنوان موقع الویب، اسم المجال،  أوالجوانب الفنیة المتصلة بها، كرقم الهاتف، و 

كذا نوع معدات الاتصال المستخدمة من طرف المشترك، مثل أجهزة و  البرید الالكتروني،

الفترة التي من خلالها اشترك الفرد في أو الشبكات المحلیة  و الهاتف، أو مراكز المكالمات، 

.255الخدمة

)03(كما حددتها الفقرة  والمشتركین فه أوبالمستخدمین المتعلقالصنف الثاني أما

المحتوى، التي  أوشمل كل المعلومات باستثناء بیانات المرور یر سالفة الذك)18(من المادة

رقم الولوج، ، عنوانه البریدي أو موطنه، رقم هاتفه،لمستخدممن خلالها یتم تحدید هویة ا

اتفاق تقدیم  أوالمتوفرة على أساس عقد ، و المبلغ المدفوعبیانات المتعلقة بدفع الفاتورة و الو 

خرى تتعلق بموقع تجهیزات الاتصال، المتوفرة على أساس عقد كذلك أیة معلومات أخدمة، و 

.256التحقیقید في البحث و التي تفاو اتفاق تقدیم خدمة

221، الجوانب الموضوعیة والإجرائیة لجرائم المعلوماتیة، مرجع سابق، ص هلالي عبد أللاه احمد-255

256-L’ Art (18- 03) stipule : « aux fins de présent article, l’expression (données relatives aux

abonnées) désigne toute information, sous forme de données informatiques ou sous toute autre forme,

détenue par un fournisseur de services et se rapportant aux abonnées de ses services, autres que des

données relatives au trafic ou au contenu, et permettant d’établir ;

A- le type de service de communication utilisé, les dispositions techniques prise a cet égard et la

période de service .

B- l’identité, l’adresse postale ou géographique et le numéro de téléphone de l’abonné, et tout autre

numéro d’accès, les données concernant la facturation et le paiement, disponible sur la base d’un

contrat ou d’un arrangement de services ;

C- toute autre information relative a l’endroit ou se trouvent les équipements de communication,

disponible sur la base d’un contrat ou d’un arrangement de services.
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تفرض على مقدمي الخدمات أنهاتفسیر هذه المادة على عدم یجب مع ذلك، و 

الاحتفاظ بالمعطیات أو البیانات المتعلقة بالمشتركین، أو التحقق من صحة هذه المعطیات 

تسجیل معلومات عن هویة المستخدمین فیما یتعلق ببطاقة بفهم غیر ملزمینالبیانات،  أو

 إذامن هویة المشتركین بالتأكدالدفع المسبق لخدمات الهاتف المحمول مثلا، كما لا یلتزمون 

.مستعارة أمما كانت حقیقیة 

البحث التحقیق و بیانات المعلوماتیة في الجدیر بالذكر انه رغم أهمیة عملیة إنتاج الو 

تقتضیه و طبیعة الدلیل المعلوماتي، سب و یتناجدید  اعن الجرائم الالكترونیة، باعتباره إجراء

المشرع السرعة المطلوبة التي یفرضها الحفاظ على الأدلة الالكترونیة من التلاعب، إلا أن

التحري ضمن إجراءاتالجزائري مثله مثل معظم دول العالم اغفل النص على هذا الإجراء 

.تدارك الوضع مستقبلا ل العمل و  هذا الفراغ  علیه ینبغي التنبیه إلىالمستحدثة، و 

الخامسمطلبال

في وقتها الفعليالمرور طیاتعم عیجمت

في وقتها المتعلقة بالاتصالات الالكترونیة رورالممعطیات ع یجمتإجراءیقصد ب

La Collecte)(الفعلي en temps reel des données relatives au trafic قیام ،

أو  بیاناتبتسجیل التحقیق البحث و سلطات  طلب ناءا على م خدمات الانترنت بمقدّ 

تجمیعها لحظة النقل عبر نسخ صورة منها ثمو في فترة الإنتاج اتصال معینمعلومات

غیر مادیة أي في شكل ذبذبات صوتیة  فةوتتم عملیة تجمیع البیانات هنا بص.257الاتصال

.دون أن یؤثر ذلك على حركتها أو تنقلها أو یعیق وصولها إلى المرسل إلیهالكترونیة وأ

.248، الجوانب الموضوعیة و الإجرائیة لجرائم المعلوماتیة، مرجع سابق، ص هلالي عبد أللاه احمد:أنظر-257
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ع في الوقت الفعلي یخص معطیات المرور دون سواها یجمتاللا مراء في أن إجراء و 

مارّةالتي تتمثل كما أسلفت الذكر في كل البیانات المتعلقة بالاتصالات ال، و من المعطیات

التي یتم  إنتاجها بواسطة هذا النظام المعلوماتي بوصفه عنصرا في اتي، و نظام معلومعبر

تاریخ الاتصال، لاتصال ومقصده، خط سیره، ساعة و سلسلة الاتصال، كبیانات مصدر ا

.258حجم و مدة الاتصال

ولیست صالحة للاستعمال تكون غالبا غیر متاحة فكما هو معلوم أن بیانات المرور

ن الشخص المشتبه فیه المتدخل بطریقة غیر قانونیة قد یعدل ، لأالاتصالوقت حدوث 

التجمیع في الوقت إجراءهنا یظهر دور في كل لحظة من اجل طمس أثاره، و مسار اتصاله

بین الضحیة ه مسار و  الكشف عن مصدر الاتصالفي  المتعلقة بالمرورالفعلي للبیانات 

مآل اتصالات المشبه به، خ ومصدر و ارنات بین ساعة وتاریمقبإجراءسمح یبما الجاني، و 

هویة الضحایا الآخرین، أو الضحایا، و منظومةغیر القانونیة في تاریخ التدخلات وساعة و 

.بیان روابط مع شركاء آخرین

معطیات ع جملإجراء منها )20(في المادة2001تعرضت اتفاقیة بودابست قد و 

طلبت و لتحري في الجرائم الالكترونیة، او  كإجراء جدید مفید للبحثفي وقتها الفعليالمرور

:من الدول الأطراف الأخذ به عن طریق التقید بالالتزامات التالیة

أیة إجراءات أخرى یرى كل طرف انها ضروریة من اجل ـ تبني الإجراءات التشریعیة و ـــأولا

:سلطةبالتحقیقتخویل سلطاته المختصة 

.موجودة على أرضهعن طریق وسائل فنیةع او تسجیل یجمت-أ   

.اقیة بودابست الخاصة بمكافحة الجرائم المعلوماتیة، مرجع سابقمن اتف)01(نظر في هذا الخصوص نص المادةأ -  258
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:إجبار مقدم الخدمات في إطار قدراته الفنیة على -ب  

.یسجل عن طریق تطبیق وسائل فنیة موجودة على أرضه  أویجمع  أن-1       

ع أو  تســجیلمختصــة عونــه و مســاعدته مــن اجــل جمــأن یعطــي الســلطات ال-2

تصـالات معینـة منقولـة علـى أرضـه بامعطیـات المتعلقـة بـالمرور مصـحوبةلالوقت الفعلـي في 

.عن طریق نظام معلوماتي

) أ(بند "1"عندما لا یكون في مقدور أي طرف، تبني المبادئ المذكورة في الفقرة ــــثانیا

بسبب القواعد الخاصة بنظامه القانوني الداخلي، فانه بدلا من ذلك، یتبني الإجراءات 

ع أو تسجیل یجمتروریة من اجل التأكد من إجراءات أخرى یرى أنها ض ةالتشریعیة أو أی

المعطیات المتعلقة بالمرور مصحوبة باتصالات معینة منقولة على أرضه عن طریق تطبیق 

.259طرق فنیة موجودة على هذه الأرض

اتصالات معینة بین البیانات المتعلقة بالمرور و بمقتضى هذه المادة، یجب الربط و 

من اللافت للنظر ان ي بالأمر أو صاحب الشأن، و المعنمنقولة أو تتم على ارض الطرف

ع  بیانات جم، مما یؤكد ضرورة المحددة بصیغة الجمع"الاتصالات"هذه المادة تتحدث عن

لا یعني منتهاها، و مصدر هذه الاتصالات و المرور الخاصة بعدة اتصالات لكي یتم تحدید 

هائلة من بیانات المرور بهدف المطلق لكمیات التسجیل الشامل و  أوع تتبع أو الجمالذلك 

التسجیل على ع و ینة، إنما یجب أن تقتصر عملیة الجمالوصول إلى مصدر اتصالات مع

.260المفیدة في كشف الأنشطة الإجرامیةالمرور بیانات

تسجیل بیانات المرور على عاتق السلطات المختصة في دولة ع و ویقع الالتزام بجم

عن  أووسائل فنیة موجودة على أرضها، استخدامببنفسهالها أن تقوم بذلك و الطرف، 

.لمكافحة الجرائم المعلوماتیة، مرجع سابقمن اتفاقیة بودابست )20(نص المادة نظر أ -  259

.435، مرجع سابق، ص فایز محمد راجح غلاب-260
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، أو تقدیم لها ید  المساعدة ع او تسجیل بیانات المرورعلى جمطریق إجبار مقدم الخدمات

ات شرط أن یكون ذلك في حدود الإمكانالتسجیل لتلك البیانات، بع و جمالعون من اجل الو 

الترتیبات لم تحدد أعلاه 20ن المادة مع الإشارة الى أ.261الفنیة المتاحة لدى مقدم الخدمات

لا أیة التزامات بالنسبة ب استخدامها في عملیة التجمیع، و التكنولوجیة التي یج أوالتقنیة 

.للشروط الفنیة

في التسجیل لبیانات المرور جب أن یتم تنفیذ إجراءات الجمع و یفي كلتا الحالتین و 

التحتیة  ة، كما یجب أن تكون البنیفي حدود النطاق الإقلیمي للسلطة الوقت الفعلي 

ودة على ارض الطرف موجالتجهیزات التي یقیمها مقدم الخدمة لتطبیق تلك الإجراءاتو 

خر غیر آالتجهیزات مقامة في موقع و  ةلا یهم بعد ذلك أن تكون هذه البنیصاحب الشأن، و 

.الموقع  الذي یمارس فیه مقدم الخدمات نشاطه الرئیسي

حد المتصلین یتواجد أرض الطرف بمفهوم هذه المادة، إذا كان ألى یكون الاتصال عو 

بعد للحاسب الآلي أو معدات الاتصال عنكان الكیان المادي إذا أو، الأرضعلى هذه 

.262الاتصال تتواجد على هذه الأرضالتي یتم من خلالها 

إلا اذا ى جدو  تكون ذاتع البیانات المتعلقة بالمرور لا جمعملیة غني عن البیان أنو 

على مقدمي مقابل ذلك یجب  لكنحیالهم، و لعملیةنفذ االذین تالأشخاصتمت في غفلة عن 

تى یتم تنفیذ الإجراء بفعالیة، حع یة  البیانات محل الجمالحفاظ على سر موظفیهم الخدمات و 

في قانونه الداخلي عقوبات ضد كل من یقوم   إدراجطرف لتحقیق ذلك ینبغي على أي و 

.ریة هذه العملیةسبإفشاء

.248وماتیة، مرجع سابق، ص الموضوعیة والإجرائیة لجرائم المعل، الجوانبحمدأهلالي عبد أللاه -261

.264نفسه، ص مرجعال -  262
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إجراء نص على ال اغفل المشرع الجزائري  أن إلىتجدر الإشارة في هذا الشأن  و 

معطیات نص على الجمع في الوقت الفعلي لمرور و الفي الوقت الفعلي لمعطیات ع یجمتال

المتعلق )04-09(من القانون )10و  03( تینأتاح من خلال المادو الخاصة بالمحتوى ، 

مكافحتها والاتصال و  الإعلاممن الجرائم المتصلة بتكنولوجیات اصة بالوقایةبالقواعد الخ

تسجیل محتوى لتجمیع و وضع ترتیبات تقنیة إمكانیةللسلطات المكلفة بالتحقیق القضائي 

بان یوفیهم بكل إلزام مقدمي الخدمات الانترنت إمكانیة صالات الالكترونیة في حینها، و الات

.263ض جمع و تسجیل محتوى هذه الاتصالات في حینهاالمساعدات الممكنة لغر 

إجراءات التحقیق الحی الفقهالمخاوف الكثیرة التي أبداها رغم أنه وفصل الحدیث، 

الحقوق  أقوىلما تحمله من عدوان على الحق في الخصوصیة الذي یعد من المستحدثة 

ضرورة ملحةلإجراءات أصبحن الاستعانة بهذه اأأن الواقع یثبت ب إلاالدستوریة الفردیة، 

رتفاع لاا إلىالضرورة هنا ترجع من الناحیة و . ألمعلوماتيالإجرامظاهرة للتصدي الفعال ل

من ناحیة و  المعلوماتیة كل مجالات الحیاة،قتحاماالإجرام الالكتروني نتیجة معدل المتزاید ل

جرائم الالكترونیة مواجهة ال فيقصور تقنیات التحقیق التقلیدیة أخرى إلى ثبوت عجز و 

.الطبیعة الخاصة لهذه الجرائممع  هاتلائممالحدیثة نتیجة عدم 

، التضمن القواعد الخاصة 2009أوت  05المؤرخ في )04-09(من القانون رقم ) 10(و ) 03(أنظر المادتین -263

.، مرجع سابقالاتصال و مكافحتهاالمتصلة بتكنولوجیات الإعلام و بالوقایة من الجرائم
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الفصل الثاني

أمام القضاء الجزائيلكتروني لیل الإ القیمة الثبوتیة للد

المختلفة في إجراءات التحقیق السلطات المختصةإتباعمن الأساسي  هدفن الإ

 لذلكإلى الجاني، نسبهاالجریمة و ییثبت مشروع هو الوصول إلى دلیلالدعوى الجزائیة 

هو فالثاني ما أ .التحقیقوسیلةفالأول یدرس،نان متلازماالإثبات أمر التحقیق و موضوعف

.خرعلى الآمباشرة و بصفة آلیة أي شيء یؤثر في احدهما  ینعكس التحقیق و غایة

غیرما صاحبها من جرائم جدیدة ثورة تقنیة المعلومات و ما أثرت بقدرف ،ذلكل اعتبارا

الجزائیةالتشریعات هاتتضمنالتي التقلیدیة التنقیب لبحث و ا إجراءاتمن قبل على مألوفة

الجرائملمثل هذهالتصدي فعالیتها فيجدواها و جعلها تفقد  إذ كما أسلفنا الذكر،الإجرائیة

دلة إذ أصبحت الأالجنائي،وسائل الإثبات  كذالك على أثرتفإنها، ملاحقة مرتكبیهاو 

،علمیة خاصةذات طبیعة فنیة و الجرائممن على إثبات هذا النوع التقلیدیة بدورها غیر قادرة 

ن تتطور بتطوره لأتصلح تتناسب مع طبیعته، و   ةوسائل إثبات جدیدوالذي یحتاج إلى 

.الرقمیةالالكترونیة أوبالأدلةیسمىهو ما مواكبته حتى تقوى على إثباته، و و 

نظرا  لتزاید الجرائم  المعلوماتیة نتیجة الاستخدام المفرط لتقنیة المعلومات في مختلف و 

مجالات الحیاة العامة، فان ذلك أدى إلى اتساع نطاق الدلیل الالكتروني إذ أصبحت الأجهزة 

تشكلالات الرقمیة ــات الاتصــشبكرات، و ـــــ، كامیذكیةالالكترونیة من حواسب، هواتف

.م جهود تحقیق العدالة الجنائیةـالبیانات التي من شانها أن تدعات و ـا للمعلومـهمما ـمستودع

الأدلة من طبیعة الممیزات الاستثنائیة التي تتمتع بها هذه الفئة من نظرا للخصائص و و 

من المسرح الجریمة، فان  امحوهوسرعةسهولة إخفائها أو التلاعب بها فنیة لا مادیة، و 

علمیة جدیدة غیر معهودة فیما جدت نفسها أمام تحدیات قانونیة و الجنائیة و قضاء أجهزة ال
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نیة المنتشرة في بیئة افتراضیة وأسالیب یخص فهم الطبیعة الخاصة لهذه الأدلة الالكترو 

لا یفقدها صلیة و بشكل یبقي على طبیعتها الأكیفیة التعامل معها  كذاعنها، و تحريالالبحث و 

هو الأمر الذي دفع الفقه الجنائي إلى التدخل لرفع الإبهام عن هذه و  .قیمتها الاستدلالیة

خصوصیاتها كما للأدلة الالكترونیة، نطاقها و الطبیعة القانونیةن خلال تحدیدالمسالة م

).الأولالمبحث (سوف نبینه بالتفصیل في 

الإجرامیة التقنیة العدید من بل أثارت الظاهرة ،الأمر عند هذا الحدلم یتوقفو 

حكام قانون الإجراءات الجزائیة المتعلقة بالإثبات الذي خضوعها لأالمشكلات الأخرى في 

رة في إثباتها وضعت نصوصه لتحكم الإجراءات الخاصة بجرائم تقلیدیة لا تثیر صعوبات كبی

عها لمبدأ الاقتناع الشخصي للقاضي جمع الأدلة المتعلقة بها، مع خضو أو التحقیق فیها و 

الجزائي، منها ما یتعلق بالقیمة القانونیة للأدلة الالكترونیة في عملیة الإثبات الجنائي أو 

اهي حجیتها مإثبات من طرف القاضي الجزائي وبمعنى أخر مدى قبول هذه الأدلة كوسیلة

.)الثانيالمبحث (دراستنا في  رهو الأمر الذي سوف یكون محو و  ؟في ذلك

الأولالمبحث 

لكترونيالطبیعة القانونیة للدلیل الإ 

وسط  إلىمن وسط مادي محسوس ترتكب فیها الجریمة الالكترونیةتختلف البیئة التي

دلة الإثبات في إطار البحث عن أعلى هدى ذلك فسط الافتراضي، و ما یعرف بالو  أومعنوي 

یتناسب مع الطبیعة التقنیة لهذه الجرائم و وسائل ارتكابها لا یكون مجدیا إلا إذا ما یتوافق و 

جدیدة من الأدلة تتفق وطبیعة هو ما استتبع ظهور طائفة و  ،ذاتهاكان مدعّما من قبل التقنیة 

، وهي الأدلة الرقمیة أو ما یسمى بالأدلة الالكترونیةالوسط الذي ارتكبت فیه الجریمة

.الإلكترونیة
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دلیل التتحدد من طبیعة الجریمة التي تولد منها، فطبیعة الدلیل تتشكل و  أنالمعلوم و 

دلیل قیقة في المحرر الذي یقع علیه، و یستنبط من إثبات تغییر الحجریمة التزویر مثلا في 

فیمكن ،الجریمة الالكترونیةأماجریمة القتل  یولد من فحص الوسیلة المستعملة في القتل، 

.أن تثبت بأدلة تقنیة  ناتجة عن الوسائل التقنیة التي ارتكبت بواسطتها

التحري مقبلة على ان جهات البحث و لأدلة الجنائیة ففي مجال التعامل مع اف علیهو 

، إلى مرحلة رمعلومة المصادالالمادیة الملموسة الانتقال من مرحلة التعامل مع الأدلة

مجهولة المصادر،  الالمنتشرة في العالم الافتراضي التعامل مع الأدلة الرقمیة الالكترونیة

بغي تحدید معالمها بوضوح أخرى قانونیة ینو  عملیةمحال مشكلات هو الأمر الذي یثیر لا و 

طبیعة هذه الحلول یكمن في تحدید  أولىلعل و  .تمهیدا لوضع الحلول المناسبة لعلاجها

 الأدلةالتي تمیزه عن الدلیل الالكتروني من خلال الوقوف عند تعریفه وأهم خصائصه 

التي تصلح أصناف الدلیل الالكتروني اهیة أشكال و ثم تبیان م،)المطلب الأول(التقلیدیة 

).المطلب الثاني(لان تكون وسیلة إثبات أمام القضاء الجنائي 

المطلب الأول

يـــــلكترونل الإ ــــوم الدلیــــمفه

عن  الأخرىومختلف الأجهزة الالكترونیة ذ شیوع استخدام الحاسب الآليمنالحدیث  أبد

تهیانات المخزنة في أنظمغیر المشروع للبستخداملاباالمرتبطة السلوكیاتو بعض الأفعال 

تساؤلات حول كیفیة التصدي لهذه والتلاعب بهذه البیانات وتدمیرها، وقد رافق ذلك نقاشات و 

.ا هي الوسائل الملائمة  لإثباتهامو الإجرامیة المستجدة السلوكیات

 االحدیثة مرتبطكان الدلیل الالكتروني الناشئ عن البیئة الرقمیة لهذه الجرائم لما و 

یكون أي  أن، فانه من الضروري الحدیثةشبكات الربطبتكنولوجیات وسائل الاتصال و 

رائم ــــالجائر ــــواكبه مع ســــتا بالمرونة بما یسمح باستیعابه و متسم الأدلةتعریف لهذا النمط من 
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.مع المعلوماتالمستقبلة في تكنولوجیا التعامل المبتكرة الراهنة و التقنیاتالمرتكبة ب

وضع لاتصالات حال دون التكنولوجیا المعلومات و اللامتناهيلكن التطور المستمر و و 

 إطارحصر نطاقه داخل مفهوم الدلیل الالكتروني، خشیة شامل لتعریف فقهي جامع و 

.)الفرع الأول(ظل التطور المستمر للتقنیة الالكترونیةبه خاصة في تجریمي محدد قد یضرّ 

جاد إیبط بها الدلیل الالكتروني یمنع المستمر للبیئة التي یرتلتطور المتجدد و اكان  إذاو  

الخصائص التي الفقه الجنائي من تحدید السمات و ذلك لم یمنع تعریف موحد لهذا الأخیر، ف

الذي قد یسهم في صیاغة و ، التقلیدیة الأدلةعن غیره من یتمیز بها الدلیل الالكتروني

تقدیرعد القضاء من تفسیر هذه النصوص و یساونیة حولها و قانالمشرع لنصوص 

.)الفرع الثاني(الدلیل

لكترونيفي تعریف الدلیل الإ مقاربة :الفرع الأول

راجع ذلك و للدلیل الالكتروني، تعریف موحد حولالآن  الجنائي حتىلم یتفق الفقه 

دلة تجعله من الأو ، نشأ فیهاالتطور المستمر الذي یطرأ على البیئة التقنیة التي ی إلى

، ذروتهعد ببلغلم یو اضي لا یزال في بدایة عهده أن العالم الافتر المتطورة بطبیعتها، لاسیما

.الممكن احتوائه غیر العالم الالكتروني أو الرقمي من أن و 

یكون في لمأخوذ من أجهزة الحاسب الآلي، و اذلك الدلیل "فقد عرفه البعض بأنه 

عها او تحلیلها باستخدام ضات مغناطیسیة او كهربائیة یمكن جمنبو  رقمیة شكل ذبذبات

یتم تقدیمها في شكل دلیل علمي یمكن اعتماده أمام برامج وتطبیقات تكنولوجیة خاصة و 

لحق مفهوم الدلیل الالكتروني أنه یالتعریف الملاحظ على هذاو  .248"القضاء الجنائي

بمفهوم البرنامج رغم وجود فرق كبیر في الوظیفة التي یؤدیها كل عنصر، فبرنامج الحاسب 

جرائم الحاسب الآلي والانترنت، دار الفكر ، البحث و التحقیق الجنائي الرقمي في ممدوح عبد الحمید عبد المطلب-248

.88، ص 2006القانونیة، القاهرة، 
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الدلیل أما، الآلیةله دور في القیام بمختلف العملیات التي یحتویها نظام المعالجة  الآلي

نظم م الاعتداء على الجزائي الالكتروني فیكمن دوره الأساسي في معرفة كیفیة حدوث جرائ

.، بهدف إثباتها و نسبتها إلى مرتكبیهاالآلیةالمعالجة 

معلومات یقبلها المنطق و العقل و یصدقها العلم، یتم "بأنه خر البعض الآعرفه و 

نة في أجهزة الحصول علیها بإجراءات قانونیة و علمیة بترجمة البیانات الحسابیة المخز 

مرحلة من مراحل أیةیمكن استخدامها في وشبكات الاتصال و النظم المعلوماتیة وملحقاتها 

 أو .249"المحاكمة لإثبات حقیقة فعل أو شيء أو شخص له علاقة بالجریمة أوالتحقیق 

النظم و المعلوماتیة الحاسوبیة بواسطة  أویشمل المعطیات الرقمیة المشتقة من "انه 

شبكات الاتصالات وفق  إجراءات قانونیة و فنیة  أو الآلي الإعلام أدواتو ومعداتأجهزةو 

صور  أورسومات  أوترجمتها الى نصوص مكتوبة بعد تحلیلها علمیا و قضاءلتقدیمها لل

للمتهم وفقهالتقریر البراءة أو الإدانةوقوع الجریمة و لإثباتأصوات أو أشكال أو

في تلك التي حصره الأدلة الالكترونیة  و یأخذ على هذا التعریف كذلك هما أنغیر .250"

ملحقاتها، دون سواها من الوسائل التقنیة الالكترونیة تستخرج من أجهزة الإعلام الآلي و 

التي یمكن و البطاقات الذكیة كالهواتف النقالة و الأخرى التي تعتمد المعالجة الآلیة للمعلومات

.ذه الأخیرةعد تضییقا لدائرة ههو ما یو  ،الالكترونیة للأدلةتكون مصدرا مهما  أن

المأخوذة منالمعطیات مجموعة البیانات و "نه بأأیضاكما عرف الدلیل الالكتروني 

یلها الكترونیا باستخدام تحلم الافتراضي التي یمكن إعدادها وتجمیعها وتخزینها و العال

تأهیل المحققین في جرائم الحاسب الآلي و شبكات الانترنت، بحث مقدم في  الحلقة العلمیة ،محمد الأمین البشري-249

بالتعاون مع جامعة عین الشمس، ، المنظمة من طرف جامعة نایف العربیة للعلوم الأمنیة"الانترنت و الإرهاب"بعنوان 

.25، ص 2008/ 19/11إلى  15بدبي، في الفترة الممتدة من 

:، الدلیل الالكتروني في جرائم المعلوماتیة، بحث منشور في الموقع الالكتروني التاليخالد ممدوح إبراهیم-250

http://Kenanaonline.com/users/KhaledMamdouh/posts/79345.
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إلا أن   .251"مرئیة أوتطبیقات خاصة لتظهر في شكل صور او تسجیلات صوتیة برامج و 

ه صفة الدلیل الالكتروني على تلك الأدلة المستخلصة ؤ إضفاهو  هذا التعریفیسجل علىما

ان تلك المعطیات مما یعني بمفهوم المخالفة بمن الحاسب المأخوذةمن وسطها الافتراضي

الحاسب كهربائیة التي لم تفصل عن أونبضات مغناطیسیة  أوالتي تكون في شكل مجالات 

.هذا أمر غیر دقیقلان توصف بالدلیل الالكتروني، و الآلي لا تصلح

طریقة خاصة لاظهار الحقیقة "من التعریفات التي قدمت كذلك للدلیل الالكتروني أنه و 

ات داخل ـــــل الرقمیة المتنوعة التي تدرس المحتویــــد الوسائـــاح إلىوء ـــوالذي یتم فیه اللج

.252"الصلب و الرسائل الالكترونیة المخزنة او المنقولة رقمیاذاكرة القرص 

في نظرنا لدلیل الالكترونيلالأكثر شمولا تعریف فان ال السابقة مقارباتاسترشادا بال

طة متنقلة عبرها بواس أوحقاتها ملالآلیة و كل معلومات مخزنة في نظم المعالجة " هو

ضات مغناطیسیة، ذبذبات كهربائیة او نب اوالكترونیة شبكة الاتصالات في شكل مجالات

 هر فيترجمتها لتظو  ،علمیةوتحلیلها وفق إجراءات قانونیة و عها جمیتم استخلاصها و 

في أیة مرحلة من یمكن استخدامها ، و یعتمدها العلمشكل مخرجات یقبلها العقل والمنطق و 

.253"الإدانة وأالبراءة تقریرمراحل التحقیق والمحاكمة لإثبات الجریمة و 

بحث مقدم إلى المؤتمر ألمغاربي الأول حول "الدلیل الرقمي في مجال الإثبات الجنائي"محمد الجمليطارق -251

، 29/10/2009-28المعلوماتیة و القانون، المنظم من طرف أكادیمیة الدراسات العلیا بطرابلس، في الفترة الممتدة من 

  . 06ص 

252 -CLEMENT- FONTAINE Mélanie; « définition et cadre juridique de la preuve numérique »

colloque sur « la preuve numérique a l’épreuve du litige. Les acteurs de litige a la preuve numérique »

organiser par la compagnie nationale des experts de justice en informatique et associées le 13-04-

2010. Disponible sur le site :

www.cnejita.org/.../CNEJTA-ACTES-COLLOQUE10042010-A5-V5.1-pdf.

في تقریرها الصادر في أكتوبر )IOCE(بیوتر وهو تقریبا نفس التعریف الذي استأثرته المنظمة العالمیة لدلیل الكم-253
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  يـــلكترونممیزات الدلیل الإ :الفرع الثاني

هي إلا مرحلة متقدمة من الأدلة الالكتروني ماالأدلة الجنائیة  أنیعتقد البعض 

الاستعانة بجمیع  إلىالتقلیدیة المادیة التي یمكن إدراكها بإحدى الحواس الطبیعیة للإنسان، 

لكن الحقیقة تثبت و  ،254بالحاسجهاز بما فیهاالعلم من وسائل التقنیة العالیة ما یبتكره 

ة التي لها خر من الأدلة الجنائیة الجدیدآن الأدلة الالكترونیة هي نوع لأ ،عكس ذلك تماما

میزها عن غیرها من وسائل الإثبات یالمواصفات القانونیة ما من الخصائص العلمیة و 

  هي ، و فیهاتواجدطبیعة البیئة التي یبأساساالخصائص مرتبطة الموصفات و هذه و . التقلیدیة

:ه یتصف بالممیزات التالیةتجعلو  على طبیعة هذه الأدلة تعكسالبیئة الافتراضیة التي ان

ل یتصف الدلیل الالكتروني بأنه علمي لأنه مشكّ :لكتروني دلیل علميالدلیل الإ : أولا

المعلومات ذات المبنى یتم استخلاصها من طبیعة تقنیةمن معطیات الكترونیة غیر ملموسة 

لدلیل إذا كان او  ،255أن ما یسري على الدلیل العلمي یسري على الدلیل الالكترونيالعلمي، و 

القانون مسعاه العدالة أما " لقاعدة العلمي یخضع لقاعدة لزوم تجاوبه مع الحقیقة كاملة وفقا 

law"علم فمسعاه الحقیقة ال seek justice, science seeks truth"  یستبعد تعارضه  إذ

یخرج عما لا یجب أن، و ذاتهالدلیل الالكتروني له الطبیعةا فانة، مع القواعد العلمیة السلیم

.256إلا فقد معناهإلیه العلم الالكتروني الرقمي و لتوصّ 

، 2009، التحقیق الجنائي في الجرائم الالكترونیة، مطابع الشرطة، القاهرة، مصطفي محمد موسى:أنظر.2001

  .213ص

، أدلة الإثبات الجنائي والجرائم الالكترونیة، بحث مقدم الى المؤتمر الإقلیمي الثاني حول عمرو حسین عباســـــ  254

تحدیات تطبیق الملكیة الفكریة في الوطن العربي، المنعقد بمقر الجامعة الدول العربیة، القاهرة،  خلال الفترة الممتدة من 

الأدلة المتحصلة من الوسائل الالكترونیة في ، علي محمود علي حمودة، و70- 60ص .، ص2008أفریل 26-27

  .77 ص، مرجع سابق"نظریة الإثبات الجنائي إطار

.977، الجرائم الناشئة عن استخدام الانترنت، مرجع سابق، ص عمر محمد أبو بكر بن یونس-255

.22، مرجع سابق، ص علي محمود علي حمودة-256
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بمعنى انه مستوحى من البیئة التقنیة التي یتواجد :تقني لكتروني دلیل لیل الإ الد: ثانیا

مختلف أجهزة تكنولوجیة الإعلام والاتصال من أجهزة الحاسب والخوادم في مثلة تالمو فیها، 

جود الدلیل الالكتروني خارج هذا الإطارو لا یمكن تصور و . والمضیفات والهواتف والشبكات

257.

الالكتروني فانه اكتسب جملة من مواصفات میزته عن اعتبارا للطبیعة التقنیة للدلیل و 

یمكن استخراج نسخ من الأدلة الجنائیة  إذ، قابلیته للنسخفي  تقلیدیة غیره من الأدلة ال

هذه الخاصیة لا تتوافر في الأدلة ، و نفسهاالقیمة العلمیةتحملالالكترونیة مطابقة للأصل و 

أو أي شكل  من الفقد  أوالدلیل من التلف الأخرى، مما یشكل ضمانة فعالة للحفاظ على

تطبیقات سخ مع الأصل باستخدام برامج و ذلك لإمكانیة مقارنة الن، و التغییرالتلاعب و أشكال 

تحلیلها في الوقتوني على رصد معلومات عن الجاني و كذا قدرة الدلیل الالكتر و  .258خاصة

مختلف المعلومات الشخصیة وسلوكیاته و اني، عاداته ، اذ یمكنه أن یسجل تحركات الجنفسه

.259فیه أیسر بكثیر من الدلیل المادي التقلیديالبحث الجنائي یكونالخاصة به، من ثمة 

بالطبیعةالوطید للتطور المتواصل نظرا لارتباطه الدلیل الالكتروني قابلیة  إلى ذلك أضف

.260الاتصالتكنولوجیة الإعلام و المتجددة التي تتمتع بهاالمتغیرة و 

.بدون ترقیم.لكتروني في جرائم المعلوماتیة، مرجع سابقالدلیل الإ،خالد ممدوح إبراهیم-257

وظیفتهما إسناد إلى ملف أو مجموعة )MD5(اللوغارتمیة  و) Hash(نذكر منها برنامج حساب البصمة الرقمیة -258

ملفات الكترونیة  سلسلة أحرف أو أرقام متتالیة، وأي تعدیل ولو طفیف یصیب أحد هذه الملفات ، یؤدي إلى تغییر بصمته 

.عتبارها دلیلا رقمیا لجریمة ماالرقمیة بصفة آلیة ، وبالتالي الكشف عن التغیرات المحتملة في البیانات الرقمیة التي یمكن ا

، مذكرات في الإثبات الجنائي عبر الانترنت، بحث مقدم إلى ندوة الدلیل الرقمي، بمقر جامعة عمر محمد بن یونس-259

..17، ص 2006مارس  08إلى  05الدول العربیة بالقاهرة، في الفترة الممتدة من 

.388، مرجع سابق، ص بوكر رشیدة-260
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تعد هذه الخاصیة أهم میزة یتمتع بها  :الدلیل الالكترونيصعوبة التخلص من-ثالثا

 الأدلةالتخلص من من الیسیر جدا إذا كان و ، ني عن غیره من الأدلة المادیةالدلیل الالكترو 

حرقها، أو بصمات بتمزیقها و الأشرطة كالوثائق و عادتها ة نهائیا دون إمكانیة استالمادی

، الأصابع بمسحها من موضعها، أو حتى الشهود بقتلهم أو تهدیدهم بعدم الإدلاء بالشهادة

یمكن استرجاعها بعد محوها  إذ ،261ن الحال غیر ذلك بالنسبة للأدلة الالكترونیةإف

طبیعة البرمجیات ذات وذلك باستخدام أدوات و ،وإصلاحها بعد إتلافها وإظهارها بعد إخفائها

,Foremostبرمجیات صا لهذا الغرض مثل الرقمیة صممت خصی Recoverpeg)

photorec...(262.بواسطة خصائص الالكترونيكما أن نشاط الجاني لمحو الدلیل

,Delete(كخاصیة الآليالتخلص من الملفات في الحاسب  Rénove, Erase...(

  ي ــــف يــــآلتخزینه بشكل تسجیله و م ــاط یتــذا النشـــه لأن ،في حد ذاته دلیلا ضد الجانيیشكل

.263لاحقا كدلیل إثبات ضدهو یمكن استخلاصه جهاز الحاسبذاكرة 

من یتكون الدلیل الالكتروني مفاد هذا أن و: لكتروني دلیل الإ لل ــــ الرقمیة الثنائیةرابعا

التي تتمیز بعدم التشابه و ) 0-1(الصفر في هیئة الواحد و تعداد غیر محدود لأرقام ثنائیة

المعلومات و البیانات الموجودة مثلا وحدة الرقم الثنائي الذي تتشكل منه، ف رغم فیما بینها 

 وصور أ وأأرقام و حروف أ وأ اء كانت في شكل نصوصسو داخل الحاسب الآلي 

هي  إنماتسجیلات صوتیة أو فیدیو لیس لها الوجود المادي الذي نعرفه في شكل ورقي، 

ص      .، تأهیل المحققین في جرائم الحاسب الآلي وشبكات الانترنت، مرجع سابق، صالأمین البشريمحمد -261

26-27.

.982، مرجع سابق، ص عمر محمد أبو بكر بن یونس-262

263-CLEMENT-FONTAINE.Mélanie, op.cit. Article disponible sur ;

www.cnejita.org/.../CNEJTA-ACTES-COLLOQUE10042010-A5-V5.1-pdf.
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ا منفم.264أعلاه ذكورهو الرقم الثنائي المو أصل واحد  إلىمجموعة من الأرقام التي ترجع 

هما في و  )0(و) 1(دلة ثنائیة قوامها الرقمان یتكون من معاشيء في العالم الرقمي إلا و 

تفاعلها من متواصلة الإیقاع تستمد حیویتها و ذبذبات وینهما الحقیقي عبارة عن نبضات و تك

الموضوع، م و الحج فيتختلف تكوین معطیات هذه المعادلة الثنائیة  أنمع العلم .265الطاقة

.أخرىیختلف عن كمیته في ملفات  أنفي ملف یمكن )0-1(الرقمینحجم أو كمیةو 

 هسالفة الذكر جعلتتع الدلیل الالكتروني بالخصائص هو أن تماستخلاصه ما یمكن و 

المادیة المألوفة، وأصبح على حد تعبیر بعض  الأدلةباقي یختلف عنطابع خاص  ذادلیلا 

كونه لالأفضل لإثبات الجرائم الالكترونیة من قبیل الدلیل الأحسن و 266قانونیین المختصینال

.الوسط الذي وقعت فیهمن طبیعة  امستمد

المطلب الثاني 

نطاق الإثبات بهو  لكترونيالإ تصنیفات الدلیل 

إلى جانب  إظهار خصائصه التي تجعله لكترونيلدلیل الإلیقتضي التعریف الدقیق 

ى حتمختلف تصنیفاتهو  أنواعهتحدید مختلف عن غیره من الأدلة،  الوقوف كذلك عند 

إذا و  ).الأولالفرع ( لحكم على قیمته القانونیة و من ثمة ایتسنى فهم الهیأة التي یتخذها 

مدى بتتحدد لدلیل الالكتروني بتصنیفاته المختلفة القیمة القانونیة أو الاستدلالیة لهذه  تكان

هذا نسبتها إلى الجاني، فهل إثبات الجریمة و قدرته على ره عن حقیقة الواقعة الإجرامیة و تعبی

في بحث و تحقیق الجرائم على الكمبیوتر، بحث IP/(TCP(، استخدام بروتوكولممدوح عبد الحمید عبد المطلب-264

المؤتمر العلمي الأول حول الجوانب القانونیة و الأمنیة للعملیات الالكترونیة، المنعقد بدبي، في الفترة الممتدة من مقدم الى

WWW.arablaw.info.com:منشور على الموقع الالكتروني التالي.08، ص 26-28/08/2003

.171، مرجع سابق، ص بن یونسعمر محمد أبو بكر 265-

.08، مرجع سابق، ص طارق محمد الجملي-266
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ئم ایعني أن الإثبات بالدلیل الالكتروني یشمل فقط الجرائم التي تتوافق مع طبیعته وهي الجر 

نطاق في هو ما سوف نبینه ، و الجرائمغیرها منضمّ ذلك لیالالكترونیة أم أن نطاقه یتعدى 

.)الفرع الثاني(الالكترونیة بالأدلةالإثبات

لكترونيتصنیفات الدلیل الإ :الفرع الأول

لكتروني الدلیل الإ:لكتروني كأصل عام إلى صنفین همایمكن تقسیم الدلیل الإ

ومعطیات یدخلها المزود من بیانات  ةالمكونلكترونیة الإ اتالمحرر یتمثل فيو  ،الأصلي

المتلقي  إلىیمررها ترجمها الوسیط وفق برنامج معین و یرسلها عن طریق وسیط الكتروني فیو 

إظهارها على البرنامج و بقراءتهاو  خرآلكتروني إالذي یمكنه استخراجها  بالاستعانة بوسیط 

المأخوذة طبق الأصلالصورة  يوه ،لكتروني المكرروالدلیل الإ.267شكل صورة الإدخال

ات التي البیانساخ رقمي دقیق لجمیع المعلومات و استن أو لكتروني الأصليلدلیل الإعن ا

من خلال هاذین التقسیمین الرئیسیین یتفرع و  .268المستقلة عنهیتضمنها المحرر الأصلي و 

.)ثانیا(الاستدلالیةقیمته و  )أولا(إلى عدة تصنیفات أخرى من حیث هیئتهلكترونيالدلیل الا

لكتروني من حیث هیئتهالدلیل الإ تصنیف-أولا

أدلة مكتوبة وأدلة العرض المرئي  إلىكلته اشلدلیل الالكتروني من حیث هیئته و یتنوع ا

:سمعیة أو صوتیةأخرىو 

النصوص التي یتم كتابتها كل المخطوطات و تشمل و  : الكترونیة مكتوبة أدلة -1

عبر البرید الالكتروني اسلاتر مالك الأجهزة الالكترونیة الرقمیةبواسطة من طرف المستخدم 

في وحدة الناتجة عن معالجة البیانات  أوالتي تم إدخالها و  ،)mmsو sms(الهاتف النقال أو

.25، تأهیل المحققین في جرائم الحاسب الآلي وشبكات الانترنت، مرجع سابق، ص محمد الأمین البشري-267

.720، مرجع سابق، ص حسام محمد نبیل الشنراقي-268
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مثل هذا النوع من الأدلة و  .269ملفات برامج معالجة الكلماتمختلف  وأالمعالجة المركزیة 

الصلبة و المرنة الممغنطة كالأقراصالالكترونیة التخزینوسائل یمكن أن نجدها في مختلف 

الحصول علیها على شكل مخرجات ذات طبیعة ورقیة كما یمكن الأشرطة المغناطیسیة و 

.باستخدام الطابعات

، عبارة عن تجسید الحقائق المرئیة حول الجریمةي هو :لكترونیة مرئیةإأدلة  -2

باستخدام الشاشة المرئیة، أو رقميعلى شكل ورقيثابتة مرئیةصورفي  إماتظهر عادةو 

الرقمیة تمثل تكنولوجیا أن الصورةالواقع و  .270)مصورة(أو أفلام  في شكل تسجیلات فیدو أو

.271التقلیدیة)الفوتوغرافیة(أكثر تطوراً للصورة بدیلة و 

تشمل مختلف التسجیلات الصوتیة التي یتم و :لكترونیة سمعیة أو صوتیةإأدلة  -3

، كالمحادثات الصوتیة على غرف الدردشة بواسطة الوسائل الالكترونیةنها وتخزیضبطها

,Skype(التواصل الاجتماعي مواقع عبر تطبیقات ، أوعبر الانترنت Vibre, twister

Messenger(  272المكالمات الهاتفیة أو.

273للدلیل الالكترونيخر آهناكمن اعتمد تصنیفا  أن إلىتجدر الإشارة في هذا الصدد و 

:بما یتطابق مع نوع و طبیعة الجریمة الالكترونیة المرتكبة و هو كالتالي

.ملحقاتهو  الآليأجهزة الحاسب بصة اأدلة الكترونیة خ-

، 2003الكمبیوتریة في المواد الجنائیة، دار النهضة العربیة، القاهرة، ، حجیة المخرجات هلالي عبد أللاه أحمد-269

  .27ص

  .23ــــــ  20ص .المرجع نفسه، ص-270

.9ص  ،2005،دبيمركز شرطة "الصور الرقمیة في الجرائم عبر الكمبیوتر أدلة" ممدوح عبد الحمید عبد المطلب-271

، 2011الحاسب وحجیتها في الإثبات، دار كتب القانونیة، القاهرة، ، الأدلة المتحصلة من سامي جلال فقي حسین-272

  .59ص 
، مرجعمصطفي محمد موسىو. 89-88ص .، مرجع سابق، صممدوح عبد الحمید عبد المطلبنذكر منهم، -273

.218سابق، ص 
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.مختلف نهایاتها الطرفیةالعالمیة للمعلومات و بالشبكةالكترونیة خاصة  أدلة -

بین أجهزة الشبكة العالمیة أدلة الكترونیة خاصة ببروتوكولات تبادل المعلومات -

).IP/TCP(للمعلومات

لكتروني من حیث قیمته الاستدلالیةتصنیف الدلیل الإ -ثانیا

خصیصا أعدت  إلى أدلةقیمتها الاستدلالیة من حیث الأدلة الالكترونیةیمكن تصنیف

:تعد لتكون وسیلة إثباتأخرى لم ، و لتكون وسیلة إثبات

:مایليتتضمن هذه :لتكون وسیلة إثبات  تأعدّ لكترونیة إأدلة  -1

، وتعتبر هذه السجلات تلقائیاً الجهاز الالكترونيالسجلات التي تم أنشاؤها بواسطة -أ 

التي لم یساهم الإنسان في إنشائها مثل سجلات الهاتف وفواتیر أجهزة من مخرجات الجهاز

.الحاسب الآلي

إنشاؤه بواسطة تم ها الأخر السجلات التي جزء منها تم حفظه بالإدخال وجزء-ب

معالجتها من تتمُّ و  البیانات التي یتم إدخالها إلى جهاز الحاسب،ومن أمثلة ذلكالجهاز

.274خلال برنامج خاص

دون إرادة  تهذا النوع من الأدلة نشأ:لتكون وسیلة إثباتلكترونیة لم تعدّ إأدلة  -2

سمى بالبصمة تاني دون أن یكون راغباً في وجوده، و الشخص، أي أنها أثر یتركه الج

عملالتي یتركها مستالمخلّفاتفي  وهى تتجسد،275الآثار المعلوماتیة الرقمیةأو الرقمیة، 

التواریخ المرتبطة بهذه الزیارات،و كالمواقع التي تصفحها والملفات التي زارها، نترنتالاشبكة 

التي تسجل على الذاكرة المخفیة للقرص الصلب بجهاز المستخدم داخل فهرس خاص 

،2015العربیة، القاهرة، ، الأدلة الالكترونیة ودورها في الإثبات الجنائي، دار النهضة الطحطاويأحمد یوسف -274

  . 21ص 

  .28 -22ص .، مرجع سابق، صممدوح عبد الحمید عبد المطلب-275
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مرسلة منه أو الرسائل الالتي تحمل مختلف)یمیلالإ(لفات البرید الالكتروني وكذا م.للنظام

النظام الاتصالات التي تمت من خلال ة العملیات و وكاف الموجودة أو المحذوفةستقبلهااالتي 

.276أو شبكة المعلومات العالمیةالمعلوماتي

 أنغیر ، د أساسا للحفظ من قبل من صدر عنهوالواقع أن هذا النوع من الأدلة لم یُع

ئها، فالاتصالات إنشامن الوسائل الفنیة الخاصة تمكن ضبط هذه الأدلة ولو بعد فترة زمنیة 

ها، كلها یمكن التي تجرى عبر الانترنت والمراسلات الصادر عن الشخص أو التي یتلقا

.277و الاستردادتتبع الات ضبطها بواسطة تقنی

كون النوع الأول قد في  ،من الأدلة الالكترونیة وتبدو أهمیة التمییز بین هذین النوعین

عادة ما یُعمد إلى حفظه للاحتجاج و أُعدَّ مسبقا كوسیلة إثبات لبعض الوقائع التي یتضمنها، 

النوع الثانيأما.یجعل من السهل الحصول علیهو به لاحقاً  وهو ما یقلل إمكانیة فقدانه، 

قیمة استدلالیة من أهمیة و الأكثر فانه،یُعد أصلاً لیكون أثراً لمن صدر عنهلم  لكونه نظرا ف

اقیة تفید في الكشف عن الجریمة غالبا ما  یتضمن معلومات ذات مصدلأنهالأولالنوع 

هو و التعقید، قنیات خاصة لا تخلو من الصعوبة و كون الحصول علیه بإتباع تیو مرتكبیها و 

.278على العكس من النوع الأول لم یعد لیحفظ مما یجعله عرضة للفقدان

لكترونيالدلیل الإ الإثبات باق ـــنط:الثانيالفرع 

به الدلیل الالكتروني الرقمي مقارنة بغیره من الأدلة مرده  ظىیحي إن الاهتمام الذ

التي وسائل تكنولوجیات الإعلام والاتصال وتقنیة المعلومات الرقمیة، و انتشار استخدام 

رحا لطائفة مسا المجال هذ أصبح مجالات الحیاة، و تعاظم دورها مع دخول الانترنت شتى 

276-TYRODE Jean François, op.cit. PP 22- 23.

والذي یمكِّن من ضبط تحركات مستخدم الشبكة الانترنت  عبر )IP(من ضمن هذه التقنیات ما یعرف ببروتوكول-277

.من خلال بیانات الجهاز عند مزود الخدمة التي تضفي إلى كشف مرتكب الجریمة الجهاز الذي یستعمله 

.22، مرجع سابق، صأحمد یوسف الطحطاوي-278
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فالجرائم التي یرتكبها هؤلاء تقع في .279من الجناة یطلق علیهم اسم المجرمین المعلوماتیین

ذلك كان الدلیل الالكتروني الرقمي هو ما یسمي بالعالم الرقمي، ل أوالوسط الافتراضي 

.هذا النوع من الجرائم، لأنه من طبیعة الوسط الذي ارتكبت فیهلإثباتالأفضل

م أجهزة بمختلف تصنیفاته یعتمد أساسا على استخداالدلیل الالكتروني فهم كان  إذاو 

تحلیل محتواه بواسطة تلك وكل ما لا یمكن تحدید و تحلیل محتواه، الكترونیة خاصة بتجمیع و 

نسبتها الالكترونیة و یعتمد علیه في إثبات الجریمةونیاالأجهزة لا یمكن اعتباره دلیلا الكتر 

الجرائم  فيفهل هذا یعني أن الدلیل الالكتروني ینحصر مجاله كدلیل إثبات ،الجاني إلى

  ؟ لیشمل غیرها من الجرائم التقلیدیةأم انه یمتدّ  فقط  المعلوماتیة

تلازم بین نطاق العمل لقد اجمع الفقه الجنائي في هذه المسالة على انه لا یوجد 

لإثباتعملیة إثبات الجرائم المعلوماتیة، فمثلما یصلح الدلیل الالكتروني وني و بالدلیل الالكتر 

فانه یصلح كذلك لإثبات ، لإثباتهاالأفضلالدلیل  هذاتیعتبر في الوقتالجریمة المعلوماتیة و 

بالدلیل الإثباتیمكن أن نحدد نطاق من هنا،انطلاقا.280الجرائم الأخرى التقلیدیة

الانترنت وسیلة لارتكاب یكون فیه الحاسب الآلي و الالكتروني في نوعین من الجرائم، الأول

.المعلومات المخزنة فیه محلا للجریمةو  الآليفیكون فیه الحاسب ،أما النوع الثانيالجریمة

أو وهذا النوع من الجرائم یستخدم فیه الحاسب الآلي :الحاسببمرتكبةالجرائم ال -أولا 

فهي كما كوسیلة مساعده لارتكاب الجریمة،المرتبطة به التقنیة الحدیثةإحدى وسائل

لكترونیة، الحاسب كل نشاط إجرامي تستخدم فیه التقنیة الا "منظمة الأمم المتحدة  هاتعرف

شبكة الانترنت، بطریقة مباشرة أو غیر مباشرة كوسیلة لتنفیذ الفعل الآلي الرقمي و 

،     ص 2008الجریمة المعلوماتیة وأزمة الشرعیة الجزائیة، مركز دراسات الكوفة،  ،عادل یوسف عبد لبني شكري-279

117.

، صادر عن مدیریة الأمن الوطني، 84مجلة الشرطة، عدد "أسالیب مواجهتها، جرائم الحاسوب و كحلوش علي-280

.51، ص 2007جویلیة 
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أي فعل غیر مشروع یرتكب متضمنا استخدام الحاسب ف ،من هذا المنطلقو  .281"الإجرامي

بقدر كبیر لازما الآلیةتكنولوجیا الحاسبات یكون علم  أوالآلي أو الشبكة المعلوماتیة، 

تهریب المخدرات، أو أو الاحتیال أو غسل الأموال أو  في الغشاستخدام الحاسب ك لارتكابه

یعد من قبیل الجرائم ،استخدام التقنیة في الاستیلاء على أرقام بطاقات ائتمان

.282الالكترونیة

سوىالوسط الافتراضي و  بالنظام المعلوماتيهذا النوع من الجرائم لا صلة له رغم أنو 

ن الجریمة في هذه الحالة هي جریمة تقلیدیة أ، بمعنى المستعملة لارتكابهاالوسیلة في

الالكتروني الدلیل یكون  أنإلا أن ذلك لا یمنع من ، الكترونیةاستعملت في ارتكابها أداة 

.لإثباتهادلیلا

الانترنت الحاسب و بة علىالمرتكرائم الج-ثانیا

المادیة للحاسب ء على الكیانات یتحقق هذا النوع من الجرائم إما عند وقوع اعتداو 

بإتیان أي فعل  أو ،المركزیةتهة الحاسب أو لوحة المفاتیح، أو وحدملحقاته، كتحطیم شاشو 

إدخالها في حیازة شخص ون علمه و من حیازة مالكها د تنه إخراج هذه المعداأمادي من ش

في هذه الحالة نكون أمام جریمة تقلیدیة و  .283غیرها من الأفعالو إتلافها وتدمیرها و أخر، آ

ذه المكونات المادیة محل الاعتداء تتمتع بالحمایة الجزائیة وفق النصوص ه أنباعتبار 

فیها و  التقلیدیة،عقابیةلافها للنصوص المنقولة تخضع سرقتها أو إتأموال وصفهاالتقلیدیة، ب

281
-ONU : Manuel pour la prévention et la répression de la criminalité informatique, Revue

internationale de politique pénale, N° 43 et 44, 1995. (Publication des Nations Unies, Numéro de

vente : F.94.IV.5).

، 2005، دار الكتب القانونیة، القاهرة، )هیتها و مكافحتهاما(، أسالیب إجرامیة للتقنیة الرقمیة مصطفى محمد موسى-282

  .56ص 

.76، ص 2011، الجرائم الدولیة للانترنت، المركز القومي للإصدارات القانونیة، القاهرة، یوسف حسن یوسف-283



القيمة الثبوتية للدليل الالكتروني أمام القضاء الجزائي:الفصل الثاني

- 134 -

.284ل منعدمةلم نق إنلدلیل الالكتروني ضئیلة تكون نسبة الإثبات با

المتمثلة في ، و عند وقوع الاعتداء على الكیانات المعنویة أو المنطقیة للحاسب أو

على قاعدة  أو، المعلومات بكل صورها من بیانات والبرامج المخزنة في ذاكر الحاسب

باعتبارها حلقة الوصل المعلومات التي قد تكون على الشبكة العالمیة للمعلومات أوالبیانات 

الدخول عن طریق المساس بسریتهاكأن یتم .285بین كل الأهداف المحتملة لهذه الجرائم

عن  ،287هاتوفر و  286هاكاملتالمساس  بسلامة محتواها والاعتراض غیر المشروعین، أو و 

تشغیلهاسلامةأو المساس ب.أو التحریفالتزییف التزویر بالتعدیل أو أوتلاف طریق الإ

ة من هذه الطائفو  .كفاءة الأنظمة المعلوماتیة على القیام بوظائفهاتعطیل أو إضعاف قدرة و ك

هو الالكتروني الرقمي دلیلالتي یكون الالجرائم الالكترونیة، و یقصد بها الجرائم هي التي 

.288ن وجدإالأفضل لإثباتها و  الأوفر

ل الالكتروني الرقمي، الدلیو  لوطید بین الجریمة الالكترونیةالارتباط ارغم ف ،مع ذلكو 

لإثبات التقلیدیة، لة إثباتها لا یقتصر علیه، بل من الممكن استدلالها بوسائل اأمسإلا أن 

284
MITONGO ـ Kalonji , notion de cybercriminalité : praxis d’une pénalisation de la délinquance

électronique en droit pénale congolais, p 10 . Article publier sur ; www.tgk.centerblog.net

  .30- 29ص .سابق، ص، مرجعیوسف حسن یوسف-285

الحفاظ على سلامة و كمال و دقة المعلومات المخزنة داخل نظام یقصد بالتكاملیة في محتوى نظام المعالجة -286

أما التكامل في محتوى الاتصالات أو التخاطب عبر الانترنت فیعني التحقق من .المعالجة، من أي تحریف أو تعدیل

صلاحیة جهة المعلومات الأصلیة من خلال التحقق من هویة مرسلها و بتسجیل تاریخ الإرسال و الاستقبال و التحقق من 

.ما لاستقبال المعلومات المرسلة

التوفر یعني قدرة  البرمجیات و الأجزاء الصلبة المحتواة في النظام على الاستمرار في أداء وظیفتها بفعالیة، وقدرتها -287

الخدمة أي عدم والمفهوم المضاد للتوفر هو إنكار .على النظام على التغطیة السریعة و الكاملة في حالة حدوث أي خلل 

.قدرة مستخدمي النظام على الوصول إلى المصادر التي یحتاجونها

، الدلیل الرقمي والتزویر في جرائم الكمبیوتر والانترنت، دراسة معقمة في جرائم الحاسب عبد الفتاح بیومي حجازي-288

.184، ص 2009الآلي و الانترنت، بهجت للطباعة والتجلید، القاهرة ، 
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نه لا تلازم بین مشكلة الدلیل الالكتروني أ ،مما یستتبع القول .رافالاعتكشهادة شهود و 

ن لها بهذا أقانونیة أخرى لا شخیرة إشكالیات لهذه الأ إذإثبات الجریمة المعلوماتیة، و  الرقمي

وقوع الجریمة دون تحدید إثباتن یقتصر الدلیل الالكتروني على مجرد أك ،289الدلیل

.مقترفها

الجرائمكل أساساشمل الدلیل الالكتروني الرقمي یمجال الإثبات بأن  خلصستنوعلیه 

رائم الجو ، الذكي هاتفال -الآلي، اللوحة الرقمیة بحاسال -الآلة الرقمیةواسطةالتي ترتكب ب

،كذلك قد یمتدو  .التي ترتكب ضد الكیان المعنوي للآلة أو ضد شبكة المعلومات العالمیة

عندماوإن لم تكن من ضمن النوعین المذكورین، وذلك الأخرى بعض الجرائم لیشمل 

ي یبعث ، أو لإخفاء معالمها، كالمراسلات التالرقمیة للتمهید لارتكاب الجریمةالآلة  ستعملت

بها الجاني لشریكه وتتضمن معلومات عن جریمة ینویان ارتكابها أو یطلب منه إخفاء معالم 

عها رغم أنها لم دلیل إثبات لهذه الجریمة حال وقو فتلك المراسلة تصلح ك،290هذه الجریمة

.ترتكب ضد الآلة الرقمیة ولا بواسطته

المبحث الثاني

لكترونيلدلیل الإ لالقاضي الجزائي قبول

بالإدانة أن القاضي لا یمكنه إصدار أحكامالإثبات الجزائيالمستقر علیه في مجال 

وفقا لعلمه الشخصي، فإحاطته بوقائع الدعوى یجب أن یتم من خلال ما یطرح علیه من 

القاضي الجزائي الذي ینظر من خلالهالأساسيالعنصر الدلیلیبدوهنا أدلة إثبات، من 

من نفي التهمة عن المتهم و  أوفي ثبوت قناعتهیبني على أساسهموضوع الدعوى، و  للواقعة

.الخصومة الجزائیة بحكم یكون عنوانا للحقیقةإنهاءثم 

.30، مرجع سابق، ص یوسف الطحطاويحمد أ-289

290 - MITONGO Kalonji, op cit, p 8.
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عویل لا یكفي للتشخص معین  إلىنسبتها وجود دلیل یثبت وقوع الجریمة و لك فمع ذو 

ى یتمتع حتمصداقیة المشروعیة و ال فيالدلیل قیمة قانونیة  كون لهذات أنعلیه، بل ینبغي 

.بحجیة داحضة أمام القضاء

القضاء كل من الفقه و أبداالاتصالو  الإعلامفي نطاق الجرائم المتصلة بتكنولوجیة و 

، نظرا الحقیقةعدم تعبیره عن إمكانیةبسبب الدلیل الالكتروني الرقمي كبیرة حیالمخاوف

 هوله طرق الحصول علیه من التعرض والتزییف والتحریف والعبث، و تخضع أنلما یمكن 

ا یكون مشروع أنیشترط في الدلیل الجنائي بوجه عام إذ به، الأخذلة مشروعیة أیثیر مسما

.291هلطریقة تحصیوجوده و  في

إلیهاتطلعالدلیل الالكتروني في تعبیره عن الحقیقة التي تحجیة لة أمسأیضاكما یثیر 

فضلا ،292بالاعتبار الصعوبات التي تصاحب استخلاصهأخذناالدعوى الجزائیة لا سیما إذا 

عن التطور المتزاید في مجال المعلوماتیة الذي قد یتیح العبث بسهولة بهذا النوع من الدلیل 

أمامتهحجیمصداقیته و سلبا على یؤثرهو ما قد و  بما یجعل مضمونه مخالفا للحقیقة

.القضاء

الجزائي من القضاء قبول الدلیل الالكتروني بوصفه وسیلة إثبات أمامتأسیسا لما سبق ف

الثاني و  )المطلب الاول(عدمه إنما یتوقف على عنصرین رئیسیین، الأول هو المشروعیة،

.)المطلب الثاني(هو الحجیة أو المصداقیة،

لا یضر العدالة إفلات مجرم من العقاب بقدر ما یضرها "في هذا الصدد صرحت محكمة النقض المصریة بأنه -291

.73، مرجع سابق، ص محمد زلایجي:مشار إلیه في"الاعتداء على حریة الناس والقبض علیهم بدون وجه حق

.ما یلیهاو  127مرجع سابق، ص ،سامي جلال فقي حسین:لتفاصیل أكثر حول هذه الصعوبات أنظر-292
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الأولالمطلب 

  يـــــــــلكترونمشروعیة الدلیل الإ 

أساسیةضمانة العمل في إطاره، بهدف تقریرو  التقید بأحكام القانونیقصد بالمشروعیة

حقوقهم الشخصیة ضد تعسف السلطة بالتعدي علیها في غیر للأفراد لحمایة حریاتهم و 

ل علیه یقینیا یعوّ الدلیل الجنائي لا یكون سلیما و ف اعتبارا لذلكو  .الحالات المسموح فیها بذلك

.293المشروعیةبتغلفو  ىحلأحكامه إلا إذا تالقضاء في 

خطوة الأولى التي یتخذها القاضي تعد الالجنائي بشكل عام قبول الدلیل مسألة  أنمع و 

ضیق تسع و تسلطته في ذلك تأن إلا قبل إخضاعه لتقدیره، عنه و بحثذلك بعد التجاهه، و 

أم  فیما إذا كانت تجنح إلى تقییده، ،السائدةالإثباتأنظمةحسب المبادئ التي تقوم علیها 

.كانت تطلق حریته

العقوبات الذي یستقیم علیه بنیان القانون الجنائي أن مبدأ شرعیة الجرائم و ریبفلا 

لأخرى لمبدأ ا هي عكس على قواعد الإثبات الجنائي ویفرض خضوعهاالموضوعي ین

الفرع ( وجوده في سواءالتي تستلزم عدم قبول أي دلیل إلا إذ كان مشروعا و  الشرعیة،

وین ـــا لتكــانون للقاضي الاستناد إلیهـــي یجیز القـــة التـــون من  ضمن الأدلــــ، أي أن یك)الأول

.)الفرع الثاني(الحصول علیهالبحث عنه و وسائل إجراءات و  في أوعقیدته، 

الوجود فيلكتروني مشروعیة الدلیل الإ :الأولالفرع 

یعترف المشرع الجزائي بهذا الدلیل  أنضي مشروعیة وجود الدلیل الالكتروني تتق

جوز للقاضي الاستنادیالتيوسائل الإثبات قائمة ضمن جهیدر و  بنصوص قانونیة واضحة 

.104، حجیة المخرجات الكومبیوتریة في المواد الجنائیة، مرجع سابق، ص هلالي عبد االله احمد-293
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دلیل لم ینص علیه القانون بناء حكمه على الأخیرلا یسوغ لهذا  إذ ،294لتكوین عقیدتهإلیها

أو تحمیلها بأكثر تأویلها أوع في تفسیر النصوص الجنائیة یتوسّ  أنكما لیس له صراحة، 

القانون في إثبات أخرى لم یعرف لها وجود أدلةمما تتحمل لما قد ینجم عن ذلك من خلق 

.المرتكبة درجة عالیة من الخطورةالأفعاللو بلغت و  حتى

من قبوله كدلیل إثبات ة الاعتراف بالدلیل الالكتروني و طریقتختلف، في هذا الإطارو 

 یمكن أن یخرج عن الفئات الذي لاو ت السائد فیها، نظام الإثباطبیعة دولة إلى أخرى بحسب 

:التالیةالثلاث

بشكل حصري وفیه یقوم المشرع بتحدید سلفا و 295:مقیدال الإثباتنظام  -أولا 

القوة الاستدلالیةتحدید كذاو  ،الاستعانة بها في الإثباتها و قبولالتي یجوز للقاضي  الأدلة

أي في هذا النظام لا یكون للقاضي الجزائي في حین،بهاعلى قناعته لكل دلیل بناء

یقتصر دوره على فحص الدلیل للتأكد من إنماو ، في تقدیر الأدلة أو البحث عنهادور 

في حالة انتفاء الشروط التي و  .الشروط التي حددها القانون ه على فر تو مدى مشروعیته و 

لدیه تكونت  وـــلى و ـــه الحكم بالإدانة حتـــ یسع لي لاــل فان القاضـــانون في الدلیـــیتطلبها الق

.296إلیهبارتكاب المتهم للجریمة المنسوبة یقینیةقناعة 

یتمثل الأول مبدأین أساسیین،على الإثبات المقید یقوم نظام من هنا یتضح جلیا بأن و 

الذي ینظم قبول الأدلة سواء عن طریق لكونهالإثباتالدور الایجابي للمشرع في عملیة  في

إخضاع كل دلیل أخرى، أو ب، أو باستبعاد أدلةللحكم بالإدانةالمقبولة  للأدلةالمسبق تعیینال

صیلیة مقارنة، دار وما قبلها ــــ دراسة تحلیلیة تأ، مشروعیة الدلیل الجنائي في مرحلة المحاكمةرمزي ریاض عوض-294

.85، ص 1997النهضة العربیة، القاهرة، 

اقترن نظام الإثبات المقید أو ما یسمى بنظام الإثبات القانوني بالدول  الانجلو سكسونیة مثل إنجلترا ، الولایات -295

  .70ــــ 66ص .مرجع سابق، ص،زلایجي محمد:ل انظرلمزید من التفاصی.المتحدة الأمریكیة، كندا، الهند، مالیزیا

.81، مرجع سابق، ص ...، الأدلة المتحصلة من الحاسوبسامي جلال فقي حسین-296
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الحجیة الدامغة بأن یضفيدلیل القیمة الاقناعیة لكل الذي یحددلكونه لشروط معینة، و 

فیتمثل في،الثانيالمبدأ أما.297خرالنسبیة على بعضها الآالحجیة و  ،على بعض الأدلة

یلتزم التزاما صارما بما یرسمه له المشرع سلفا  إذ ،الإثباتلقاضي الجزائي في السلبي لدور ال

، فیحكم في كثیر من الواقعطته في الحكم بما یتفق مع على نحو یفقده سلمن أدلة إثبات 

، فیصبح بها ذلك النظاممن أدلة لا یعترفالأحیان بما یخالف قناعته التي تكونت لدیه 

.298القاضي كالآلة في إطاعته لنصوص القانون

ما تعلق منه بتجرید فیفقد انتقد الفقه الجنائي هذا النظام بشدة خاصة ،لذلك عتباروا

تقدیر حریة و كل المتمثلة في فحصه للدلیل المعروض أمامه بالقاضي من وظیفته الطبیعیة 

منحها للمشرع و من ثم تكوین اقتناعه الشخصي، مهني، و ال هضمیر قیمته الاقناعیة وفقا ل

على اقتناع المشرع  امتوقفالقاضياقتناع جعل أكثر من ذلك بل ،محل القاضيحل بذلك یل

.سبیل الحصرخیر من أدلة إدانة علىبما یملیه علیه هذا الأ

، قیامه بتقنین الیقین بنصوص قانونیة سلفا لنظاممن المسائل التي انتقدت في هذا او 

تترك و المتغیرة لكل قضیة ترتبط بالظروف الخاصة و رغم أن الیقین مسالة یطرحها الواقع

.299الموضوعقاضي ریقدلت

.91، مرجع سابق، ص ، حجیة المخرجات الكومبیوتریة في المواد الجنائیةهلالي عبد أللاه أحمد-297

.82، مرجع سابق، ص ...الحاسوب، الأدلة المتحصلة من سامي جلال فقي حسین298-

ومن النتائج الوخیمة التي تترتب عن تقید القاضي بالیقین القانوني، والالتزام بحرفیة النصوص ما حدث في القضیة 299-

بأنه في صبیحة أحد الأیام بینما كان  القاضي كامبوا وهو :والتي تتلخص وقائعها)Cambo(التي حكم فیها القاضي 

محاكم مالطا یرتدي ملابسه لاحظ من نافذة غرفته شخصین یتشاجران، وأثناء ذلك قام أحدهما بطعن قاضیا في إحدى 

ار، وسقط منه جراب الخنجر، الذي طعنه في جسم الضحیة، وفي الوقت نفسه مرّ الأخر بخنجر فأرداه قتیلا ولاذ بالفر 

شاهد الجثة خاف وهرب، وأثناء ذلك رآه رجال خباز في الجوار، وعثر على جراب الخنجر فأخذه ووضعه في جیبه، ولما 

الشرطة والقوا القبض علیه، وعند تفتیشه وجدوا بحوزته جراب الخنجر الذي تبین فیما بعد بأنه مطابق للخنجر المطعون في 

لم ورغم مشاهدة القاضي كل تفاصیل القضیة بأم عینیه إلا انه عند امتثال الخباز أمامه للمحاكمة .جسم المجني علیه
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بشكل سریع في المقیدالإثباتنظامتراجع العمل ب،غیرهانتیجة لهذه الانتقادات و و 

، فنجد بریطانیا لهالتي تعتبر الأكثر اعتناقا ً نطاقه  حتى في الدولتقلصالآونة الأخیرة و 

ظهر فیها ما یعرف بقاعدة و ، هءقد بدأت تخفف غلواهي الدولة المؤسسة لهذا النظام و مثلا ً 

ن "الإدانة دون أدنى شك" عقیدته من أي دلیل ، والتي مفادها أن القاضي یستطیع أن یكوُّ

.300اً  في دلالتهیطعنصوص علیها متى كان هذا الدلیل قوإن لم یكن من ضمن الأدلة الم

لقاعدة  تحاديالا الأدلةمن خلال تبنیه في قانون الأمریكيالذي سایره المشرع الاتجاههو و 

.301"الدلیل الأفضل"

یحدد  إذ لا، الإثباتمبدأ حریةیسود فیههو نظامو :302نظام الإثبات الحر-ثانیا

یترك ذلك للقاضي الجزائي إنمالا حجیتها أمام القضاء، لإثبات و فیه المشرع طرقا معینة ل

تقدیر قیمتها الثبوتیة حسب المناسبة و  الأدلةالذي یكون له دور ایجابي في البحث عن 

یبني هذه  أنمعینة لتكوین قناعته فله  أدلة إلىفلا یلزمه القانون بالاستناد .303اقتناعه بها

لم یكن منصوصا علیه، بل أن المشرع في إنو یقدم في الدعوى دلیل  أيالقناعة على 

یدافع عنه، وطبق علیه القانون بكل تفاصیله، بل حمله على الاعتراف بالتعذیب، ولما اعترف الخباز مكرها حكم علیه 

، النظریة العامة للإثبات الجنائي، المجلد الأول، دار النهضة العربیة للنشر، هلالي عبد أللاه أحمد:نقلا عن.بالإعدام

  .  1رقم  ، هامش96-95ص .القاهرة، بدون سنة، ص

300- STEPHEN . J et autre, la preuve en procédure pénale comparée, rapport de synthèse pour les

pays de Common Law, association internationale de droit pénal, 1992, p 33.

قاعدة الدلیل الأفضل، هي القاعدة التي تعطي للقاضي سلطة تقدیریة في قبول نسخ أو صور الدلیل الأصلي في -301

، التفتیش في الجرائم سامي جلال فقي حسین:أنظر.أو فقدانه)أي الدلیل الأصلي(حالة عدم توافر هذا الأخیر 

.303المعلوماتیة، مرجع سابق، ص 

أخذت بهذا النظام التشریعات ذات الصیاغة اللاتینیة مثل التشریع الفرنسي، البلجیكي ، الألماني و الایطالي، ومعظم -302

.التشریعات الأوروبیة

، جرائم الكمبیوتر و حقوق المؤلف والمصنفات الفنیة ودور الشرطة و القانون، مرجع سابق، ص عفیفي كامل عفیفي-303

379.
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تتساوى قیمتها في نظر  الأدلةفكل ،الإثباتبالنص على أدلة ختصّ لا یمثل هذا النظام 

ما یراه مفیدا للوصول  الأدلةالذي یختار من بین ما یطرح علیه من المشرع، والقاضي هو

بمطلق الحریة في قبول الدلیل أو طرحه جانبا إذا لم هو في ذلك یتمتع الحقیقة، و  إلى

.304ب اقتناعهیسببت ایكون مطالب ودون أن ، إلیهیطمئن 

على  إلافي المسائل الجزائیة لا ینصب الإثباتویجد هذا النظام مبرراته في كون 

على تصرفات قانونیة یتفق معها قیام ینصبلا و بالجریمة نفسیة خاصة  أووقائع مادیة 

الإثبات أنمدى الحجیة التي تتمتع بها كل منها، كما و  إثباتهاالمشرع سلفا بتحدید وسائل 

،ثارهاآمحو إلى إزالة و  یعمد الجناة بقدر المستطاعغالبا ما إجرامیةوقائع  إلىینصرف 

تقصي الوسائل المتاحة والممكنة لكشف الجریمة و ل القضاء كافة الأمر الذي یحتم تحوی

.305الحقیقة

مختلفانظام ترتكز على مبدأین فلسفة هذا النان المقید فالإثباتعلى عكس نظام و 

من خلاله یمتنع  المشرع سلبي للمشرع في عملیة الإثبات، و الدور الیتمثل في الأول:هما

ن تكون جمیع الأدلة لأ وهو ما یفتح المجالعن تحدید الأدلة التي تصلح للإثبات مسبقا، 

تحدید القیمة الاقناعیة للدلیل أو عن یمتنع ، كما یس المشرعلوفقا لتقدیر القاضي و مقبولة

تصر دور فیقخر، ح أي دلیل على الآأو یرجّ الحجیة فيالأدلة هذه ر أي تسلسل بین اظهإ

طریقة تقدیمه، وذلك ضمانا للحریة د الشروط اللازمة لصحة الدلیل و تحدیالمشرع على

.306الفردیة و كفالة حسن سیر العدالة

، الحمایة الجنائیة والأمنیة للتوقیع الالكتروني، منشاة المعارف، الإسكندریة، كومى محمود أبو حطبیاسر محمد ال-304

.303، ص 2014

، جرائم الكمبیوتر وحقوق المؤلف والمصنفات الفنیة ودور الشرطة والقانون، مرجع سابق، عفیفي كامل عفیفي-305

  .380 -379ص .ص

  .195ص ، مرجع سابق، أحمد یوسف الطحطاوي-306
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من یبدو ذلك و ، الجزائي في الإثباتفهو الدور الایجابي للقاضي،المبدأ الثانيأما

حقیقة إثبات في متع بها القاضي الجزائي تالحریة المطلقة التي یمن خلال الأولى : ناحیتین 

اتخاذ جمیع التدابیر و الإجراءات التي سلطته الواسعة في و  ،307بكافة طرق الإثباتالجریمة 

استدعائهم لیقدموا وندب الخبراء و ،308كسماع الشهودالحقیقة هذه یعتقد أنها مفیدة لإظهار

كما له أن یأمر باستكمال التحقیق إذا ما ،309إیضاحات عن التقاریر المنجزة من طرفهم

.كانت عناصر الإثبات التي بین یدیه غیر كافیة أو غیر مقنعة

سلطة تقدیریة كبیرة في منح للقاضي الجزائيینظام الإثبات الحرّ أخرى فمن ناحیة و 

ضمیره ومعتمدا على ثقافته  إلىمحتكما تقدیر قیمتها التدلیلیةها و تزناو مو قبول الأدلة، 

نسق بین الأدلة المطروحة ی أنیستبعد أخرى، كما له و  بأدلةیأخذ  أنفله . وخبرته القانونیة

القناعة أساسمن ثم تكوین حكمه على و ، استكمال نقصهاأمامه وإزالة التعارض بینها، و 

.310من مناقشة هذه الأدلةإلیهاالتي توصل 

من قانون الإجراءات الجزائیة بالصیغة التالیة )212(اقرّ المشرع الجزائري بحریة الإثبات الجزائي في نص المادة -307

ونص المشرع ."وللقاضي أن یصدر حكمه تبعا لاقتناعه الشخصي...یجوز إثبات الجرائم بأیة طریقة من طرق الإثبات "

"من قانون الإجراءات الجزائیة على النحو التالي)427(مادة الفرنسي كذلك على هذا المبدأ في ال ما لم یرد نص :

".مخالف، یجوز إثبات الجرائم بكافة طرق الإثبات، و یحكم القاضي بناء على اقتناعه الذاتي

جزائیة من قانون الإجراءات ال)310(خول  المشرع الفرنسي لقاضي الجنایات من خلال نص المادة وفي هذا الشأن-308

سلطة تفویضیة بمقتضاها یمكن له أن یتخذ كافة الإجراءات والتدابیر الضروریة لاستجلاء حقیقة الجریمة ولا قید علیه سوى 

شرفه وضمیره، كسماع أقوال بعض الأشخاص دون خلف الیمین و على سبیل الاستدلال، او یأمر بتلاوة تقریر الخبیر، أو 

  .راءاتتلاوة شهادة غائب وغیرها من الإج

) 452و  436(من قانون الإجراءات الجزائیة الفرنسي بالنسبة للجنایات، والمادتین )  325و  324(راجع المادتین -309

من قانون ) 155و  147، 143(بالنسبة للمخالفات، وفي الجزائر انظر المواد)536(بالنسبة لمحكمة الجنح، والمادة 

.الإجراءات الجزائیة

إن القانون "وفي هذا الصدد دافعت محكمة النقض المصریة في حكم لها على هذا المبدأ بشكل رائع جدا مصرحة -310

قد أمد القاضي في المسائل الجنائیة بسلطة واسعة، وحریة كاملة في سبیل تقضي ثبوت الجرائم، أو عدم ثبوتها، ففتح 
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نظام بین نظام الإثبات المقید و وسطهو نظام و 311:المختلطنظام الإثبات -ثالثا

خشیة تعسف حوللانتقادات الموجهة لنظام الإثبات الحرّ تم التصدي لفیهو ، الإثبات الحر

بات التي یلجأ ن حدد له وسائل الإثأذلك بو  القاضي الجزائي و خروجه عن جادة الصواب،

جعل دور لماد، انتقادات لنظام الإثبات المقیّ تلافى ما وجه من تم كما .إلیها لتأسیس حكمه

لقاضي الجزائي الحریة في تقدیر من خلال إعطاء اذلك ، و الإثباتالقاضي سلبیا في عملیة 

.312وفقا لاقتناعه الشخصيوزن ما یعرض علیه من أدلة ثبوتیةو 

على تحدید قائمة أدلة الإثبات من جهةیرتكزمنطق هذا النظاممن هنا یتبین بأن 

سلطة منح القاضي الجزائيأخرىمن جهة لكل منها سلفا من قبل المشرع، و القیمة الاثباتیة و 

.313وفقا لاقتناعه الذاتيأمامهالمطروحة  الأدلةقبول تقدیریة واسعة في موازنة و 

تثور الوجود  فين مسألة مشروعیة الدلیل الالكتروني أنستنتج ب،اعتبارا لما سبقو 

ها ، إذ لا یمكن في ظلّ المقیدالإثباتالقانونیة التي تتبنى نظام نظمةالأ في بالدرجة الأولى

قائمة الاعتراف للدلیل الالكتروني بأیة قیمة إثباتیه ما لم ینص علیه القانون صراحة ضمن

ین قناعته مهما لتكو إلیهیستند  أن الجزائيمن ثم لا یجوز للقاضي أدلة الإثبات المقبولة، و 

یزن قوة الإثبات المستند الكشف عن الحقیقة، و یراه موصلا إلىله باب الإثبات على مصراعیه، فیختار من كل طرقه ما 

غیر ملزم بان یسترشد في ، و طرح ما لا یرتاح إلیهعقیدته، و من كل عنصر بمحض وجدانه، فیأخذ ما تطمئن إلیه

سبما حوزن قوتها التدلیلیة في كل حالة،ة في تقدیر ما یعرض علیه منها، و قضائه بقرائن معینة، بل له مطلق الحری

یب علیه في من أي سبیل یجده مؤدیا إلیها، ولا رقروفها بغیته الحقیقة أنى وجدها و ظیستفاد من وقائع كل دعوى، و 

تلزمه هذا هو الأصل الذي أقام علیه القانون الجنائي قواعد الإثبات، لتكون موائمة لما تسذلك غیر ضمیره وحده، 

هلال عبد:نقلا عن"ماعة من وجوب معاقبة كل جاني و تبرئة كل بريءالجنائیة، وتقتضیه مصلحة الجطبیعة الأفعال 

.33، مرجع سابق، ص ...، حجیة المخرجات الكومبیوتریة أللاه أحمد

.من التشریعات التي أخذت بالنظام المختلط، القانون الیاباني،  القانون الشیلي، و القانون العراقي-311

.93، مرجع سابق، ص ...المتحصلة من الحاسوب، الأدلةسامي جلال فقي حسین-312

.373، مرجع سابق، ص ...، جرائم الكمبیوتر و حقوق المؤلف والمصنفات الفنیة عفیفي كامل عفیفي-313
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.توافرت فیه شروط الیقین

كما هو الحال في  القانون لأنظمة القانونیة التي تعتمد نظام الإثبات الحرّ أما بالنسبة ل

المشرع على اعتبار ، إطلاقالة مشروعیة وجود الدلیل الالكتروني لا تثار أمسف ،314الجزائري

لة أالإثبات، فالأساس هو حریة الأدلة، لذلك فمسأدلة سیاسة النص على قائمة إلیهعهد تلا 

به إذا كان هذا النوع من قبول الدلیل الالكتروني لا ینال منها سوى مدى اقتناع القاضي 

.یمكن إخضاعه لتقدیر القاضيالأدلة 

نظام  إلىكغیره من التشریعات المنتمیة جد المشرع الجزائري و نفي هذا الصدد و 

عدم  أومقدما بقبول الجزائيعلى القاضي لم یفرد نصوصا خاصة تملي الحرّ الإثبات

المتضمن  )04-09(رقم قانون ال جاءإذ ذلك الدلیل الالكتروني، في ا مقبول أي دلیل ب

مكافحتها كنولوجیات الإعلام والاتصال و القواعد الخاصة بالوقایة من الجرائم المتصلة بت

علیه ، و لیترك الأمر بذلك للقواعد العامةالالكترونيبالدلیل خالیا من أیة أوضاع خاصة

 فيالدلیل الالكتروني سیكون مشروعا ثم فمشروعیة وجودها ومن الأدلةالأصل في ف

.للأصلاصطحاباالوجود 

التحصیل  فيلكتروني مشروعیة الدلیل الإ :الفرع الثاني

من تقدیمه للقضاء و یقصد بمشروعیة التحصیل، أن تتم عملیة البحث عن دلیل الإدانة 

فمشروعیة ،315الإجراءات التي رسمها القانون لذلكوفقا للقواعد و  القائمین بالتحقیقطرف 

ه بطرق أن یكون هذا المضمون قد تم الحصول علیلیل إذا تتطلب صدقه في مضمونه، و الد

من قانون الإجراءات الجزائیة الجزائري التي تنص على )212(كرّس المشرع الجزائري نظام الإثبات الحر في المادة -314

ینص فیها القانون على غیر ذلك، وللقاضي یجوز إثبات الجرائم بأي طریق من طرق الإثبات ما عدا الأحوال التي "انه 

"أن یصدر حكمه وفقا لاقتناعه الشخصي

315
- DEMARCHI Jean-Raphael «La loyauté de la preuve en procédure pénale, outil transnational

de protection du justiciable » Recueil Dalloz, 2007, p 2012 .
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كانت المشروعیة حدا فاصلا ،فمتى كان الأمر كذلك.316النزاهةة و على الأمانمشروعة تدلّ 

ین حق الأفراد في ضمان باب لضمان أمن واستقرار المجتمع و بین حق الدولة في توقیع العق

.317حریات الأساسیةحقوقهم و 

حاما اقت الأدلةمن الوسائل الالكترونیة الحدیثة أكثر لما كان الدلیل المستمدّ  لذلك

إلا إذا تم العملیة الاثباتیة في هقبولاستوجب عدم،الأفرادحرمات حقوق و وتعدیا على 

إقرار مبدأ رغم ف. أخلاقیاتهامبادئ العدالة و احترام ول علیه في إطار أحكام القانون و الحص

 ةولیدأن هذه الحریة یعني ألا تمتدّ الى قبول أدلةحریة القاضي الجزائي في الإثبات إلا 

لأنه یمس بحق إنما، فحسبإجراء غیر مشروع لیس لان ذلك یتعارض مع قیم العدالة

.318أیضاالمتهم في الدفاع

المبادئ و عملیة جمع الأدلة الالكترونیة إذا خالفت الأحكام ف ،على هذا الأساسو 

تكون باطلة، وبالتالي بطلان الدلیل المستمد منها تي تنظم طریقة الحصول علیهاالإجرائیة ال

قبول لفلا یجوز للقاضي اترتیبا على ذلك و  .319"ما بني على باطل فهو باطل" قاعدة عملا ب

به دون مراعاة الشروط التسرب جرى القیامإجراءبدلیل الكتروني تم الحصول علیه من 

، أو كان الدلیل متحصلا علیه عن طریق الإجراءالموضوعیة للإذن بمباشرة هذا الشكلیة و 

 إلى ولوجكلمة السر اللازمة للالإفصاح عن أوفك شفرة  علىإكراه المتهم المعلوماتي 

أو المراقبة الالكترونیة التصنتبإجراءالقیام ماتیة، أوملفات المخزنة داخل النظم المعلو ال

ن الدلیللأ الخداع، الغش و باستخدام طرق التدلیس و أو ،عن بعد دون مسوغ قانوني

..394، مرجع سابق، ص فهد عبد االله العبید العازمي-316

.154، ص 2004، سلطة القاضي الجنائي في تقدیر الأدلة، دار النهضة العربیة، القاهرة، رمزي ریاض عوض-317

.154المرجع نفسه، ص -318

.4المستمد من التفتیش الجنائي، مرجع سابق، ص الالكتروني، مشروعیة الدلیل علي حسن الطوالبه-319
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.320فاقدا للمشروعیةوفق الطرق السابقة یكون باطلا و المتحصل

ل ر استخدام  وسائظالنقض الفرنسیة موقفا صارما في حاتخذت محكمة من هنا،

علیها   أطلقما الشهیرة أوویلسونذلك من خلال قضیة المراقبة، و إجراءالخداع في الغش و 

أحد بتقلید صوت قاضي التحقیققیام التي تتلخص وقائعها في )بفضیحة الأوسمة(

حصل القاضي من خلال لماالقضیة، و أسرارو من أجل الحصول على معلومات ینالمتهم

من قبل قاضي إدانةكدلیل استعملههذا الاتصال على اعتراف منه باشتراكه في الجریمة 

إلا أن محكمة النقض تصدت لحكم الإدانة الذي أسس على هذا الاعتراف الموضوع، 

امه إجراء سمعته باستخد أهانحقیق قد لطخ كرامة القضاء و قاضي التبأن بالإلغاء معتبرة 

نزاهة ارتكب فعلا مخلا بواجبات و  هنفس الوقت يفو  الشرف،تنبذه قواعد الأمانة و 

.321القاضي

الذي یشوبه عیب من عیوب البطلان یتوقف البطلان عند الإجراء  لا أنالقاعدة و 

هو الموقف الذي تبناه المشرع الجزائري و  ،ى الإجراءات اللاحقة له مباشرةبل یمتد إلفحسب

تنظر غرفة الاتهام في "تي تنص على انه الالجزائیة الإجراءاتمن قانون )191(في المادة

قضت ببطلان إذا تكشف لها سبب من أسباب البطلان الإجراءات المرفوعة إلیها و صحة 

والموقف."بعضها أوعند الاقتضاء ببطلان الإجراءات التالیة كلها الإجراء المشوب به، و 

ن البطلان على أ) 93(المادةحینما نص في الفقرة الثانیة من اتخذه المشرع الفرنسي هنفس

.322النظر عن توافر رابطة معینة بینهاالأعمال التالیة له بغض یلحق الإجراء المعیب و 

.08، مرجع سابق، ص عمرو حسین عباس-320

، حجیة أدلة الإثبات الجنائیة، مذكرة لنیل شهادة الماجستیر، فرع القانون الجنائي،جامعة الجزائر، بن بلاغة عقیلة-321

.117، ص 2011

(الشجرة المسمومة"وقد عبر الفقه الانجلوسكسوني على هذه القاعدة  بنظریة -322 "poisonous tree fruits(

والتي مفادها أن الشجرة السامة لا تطرح إلا ثمارا سامة، لان الطبیعة السامة للأصل لا بد أن تنتقل بالضرورة إلى الفرع، و 
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تعمد مخالفة القانون في الحصول على الدلیل  أن بل،لا ینتهي الأمر عند هذا الحدو 

هد فالموظف الذي یعقد یترتب علیه عقوبات جزائیة و إداریة فضلا عن المسؤولیة المدنیة،

الإجراءات المعمول للشروط و ق فیتصرف على وجه مخالف التحقیإلیه القانون القیام بالبحث و 

.323یستحق المؤاخذةمقصرا في عمله و مخلا بواجباته بها قانونا، یعد

صادقت لجنة الوزراء الدلیل الالكترونيمشروعیةتكریس إلزامیة احترام مبدأ في إطارو 

من الأشخاصعلى اتفاقیة خاصة بحمایة 28/01/1981بتاریخ الأوروبيالتابعة للمجلس 

من المحاور المهمة التي تناولتها للبیانات ذات الطبیعة الشخصیة، و الآلیةمخاطر المعالجة 

ومستمدة بطرق دقیقة لبیانات المضبوطة كاملة، صحیحة و الاتفاقیة ضرورة أن تكون ا

قد تأكد هذا و  .324المخصصة لها الأغراضعدم إفشائها أو استعمالها في غیر مشروعة و 

نع التعذیب وسائر المعاملات غیر الإنسانیة والمنحطة من قیة الأوروبیة لمالمعنى  في الاتفا

كذا في الاتفاقیة الدولیة لمنع ، و 1987-11-26لمهینة الصادرة في االكرامة الإنسانیة و 

إذ اعتبرت كل دلیل تم ، 1994-12-1الأمم المتحدة في منظمةالتعذیب الصادرة عن 

یكنترهیب مهما  أوالحصول علیه نتیجة تعذیب أو اعتراف ولید ضغط أو إكراه ترغیب 

أوصى المؤتمر   هذاتالسیاق في ، 325من واجب القاضي استبعادهقدره بمثابة دلیل باطل و 

عدم مشروعیة الدلیل الأصلي تمتد إلى الدلیل الفرعي أو اللاحق، وعلیه یتعین الشيء نفسه یحدث بالنسبة للأدلة الجنائیة، ف

.380مرجع سابق، ص ، سلیمان أحمد فضل:أنظر.استبعادهما معا، طالما أن الدلیل الثاني یرتبط بالأول و یترتب علیه

بالسجن المؤقت من خمس الى اقب الموظفیع"من قانون الإجراءات الجزائیة الجزائري على )107(تنص المادة -323

و "  الحقوق الوطنیة لمواطن أو أكثرسواء بالحریة الشخصیة للفرد او سنوات إذا أمر بعمل تحكمي أو ماسعشر

دخل بصفته ...القضائي و كل ضابط شرطةأو كل موظف في السلك الإداري"من القانون نفسه )135(تضیف المادة 

غیر رضاه، وفي غیر الحالات المقررة في القانون وبغیر الإجراءات المنصوص علیها المذكورة منزل احد المواطنین ب

دج دون الإخلال بتطبیق المادة  100000دج الى 20000یعاقب بالحبس من شهرین إلى سنة و بغرامة من ، فیه

107."

.155، مرجع سابق، ص حمد یوسف الطحطاويأــــــ  324

.267المرجع نفسه ، ص-325
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ن المنعقد في البرازیل في الفترة مالخامس عشر للجمعیة الدولیة لقانون العقوبات الدولي

الإنسانحمایة حقوق الجزائیة و الإجراءاتإصلاحفي مجال حركة 1994سبتمبر04-09

قوق بان كل الأدلة المتحصلة عن طریق انتهاك حق من الح)18(في توصیته رقم 

من مرحلة  ةأیفي تها اأو مراعلا یمكن التمسك بها أمام القضاء الأساسیة للمتهم تعد باطلة و 

البحث عن الدلیل ام مبدأ المشروعیة عند التحقیق و ضرورة احتر  أكد  علىمراحل الدعوى، و 

.326الإجراءاتترتب علیه بطلان إلاو ي الجرائم الالكترونیة ف

،327، وضعت معظم الدساتیر الوطنیةأعلاهالدولیة المذكورة نصوصبالاقتداء و 

حقوق الماسة بالإجراءاتتتضمن ضوابط لشرعیة  نصوصا ،328الداخلیةالإجرائیةالقوانین و 

یفقد ذه النصوص یعد غیر مشروع و أي دلیل تم استخلاصه بشكل مخالف لهو ، الأفراد حریة

.قیمته في عملیة الإثبات

عدة مرات، إذ أحكمت محكمة هذا التوجهالتطبیقات القضائیة المقارنة جسّدتقد لو 

النقض الفرنسیة قبضتها بقوة على حالات اللجوء لكل تقنیات التحري والبحث التي لا 

تتجاوب مع مقتضیات مبدأ قانونیة أو مشروعیة الدلیل، وأكدت عدم التساهل في تطبیق 

ي الجزائي حیث انه لا توجد أحكام قانونیة تمنع القاض"جزاءات الإخلال بهذا المبدأ بقولها 

من أن یستبعد استعمال أدلة متحصل علیها من شخص قدمه لجهاز التحقیق لسبب واحد،

الموقف على هذا  تأسیساو . 329"بطریقة غیر مشروعة)الدلیل(لأنه تم الحصول علیه 

السلطات القضائیة حكم إدانة انتقدت فیه 2008جوان  04قرارا في  المحكمة  تاصدر 

.268، مرجع سابق، ص یوسف الطحطاويحمد أ-326

، 45، 44، 41(، و المواد1996من الدستور الجزائري لعام )48، 46،  35/2، 34، 32(نذكر منها المواد-327

.من الدستور الأردني الحالي) 18و  10( والمادتین .المعدل والمتمم1971من الدستور المصري لعام )47

.من قانون الإجراءات الجزائیة الجزائري)  47و  45، 44(أنظر المواد -328

329
-QUEMENER Myriam, CHAPRENEL Yves «Cybercriminalité, Droit pénal applique » op.cit.,

P172.
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-cyber(الانترنتبجریمة الاستغلال الجنسي للأطفال عبرمواطن فرنسيل الفرنسیة

pédopornographiques( الأمریكیة، على معلومات محصلة من طرف السلطات بناءا

من طرف مصالح شرطة نیویورك الخاصة إنشاءهبأن الموقع المجرم تم بعدما لاحظت

لأنهاالمقامة ضد المتهم لیست مشروعة  الأدلةمكافحة هذا النوع من الجرائم، واعتبرت أن ب

التحریات  أن، وهو إجراء غیر مرخص به في القانون الفرنسي، وبما وقعت نتیجة تحریض

فلا یمكن "لخدعة من طرف السلطات الأمریكیة لحث المعني لارتكاب الجریمة "تمت وفقا 

الرغم من تحقق إدانة علیه فالمتابعات یتم إلغاؤها باعتبارها قد رعت مبدأ المشروعیة، و 

.330المتهم بالجریمة المنسوبة إلیه

لا  إذ، فقط أن شرط مشروعیة الدلیل مطلوب في حالة الإدانة إلىهنا ینبغي الإشارةو 

المشروعیة لیست ففي حالة البراءة أماصحیحة على دلیل باطل، ال الإدانةتبنى  أنیجوز 

واجب التوفر في الدلیل، إذ في هذه الحالة یمكن للمحكمة أن تستند إلى دلیل فقد  اشرط

.331المتهمأو كان ثمرة إجراء باطل لإقرار براءةغیر ممیز كشهادة قاصرشروط صحته 

معیار قبول أیة وسیلة علمیة مستمدة في مجال الإثبات الجنائي لإظهار أن الحقیقة و 

الأمرهو و ، الإنسانیةكرامته للفرد و الحقیقة یرتكز أساسا على عدم إهدارها للحریات العامة  

هو غیر بله وماالقاضي الجنائي لكي یوازن بین ما هو مشروع فیقیحرص علیهالذي 

.مشروع فیتصدى له

330
- Cass.Crim, 04 juin 2008, bulletin criminel, N 141, 2008.

.267، مرجع سابق، ص أحمد یوسف الطحطاوي-331
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الثانيالمطلب 

في الإثبات الجزائيلكترونيحجیة الدلیل الإ 

الحقیقة یقصد بحجیة الدلیل الالكتروني ما یتمتع به من القوة الاستدلالیة في كشف

الحصول على مجردلذلك ف ،332نسبة الفعل الإجرامي إلى شخص معین أو كذبهصدق و 

فحص  قیمته تقدیره و ، إنما ینبغي إدانةالقضاء لا یكفي لاعتماده كدلیل  إلىتقدیمه الدلیل و 

لة موضوعیة محضة تدخل في ألة تقییم الدلیل هي مسأمسو ، في إثبات الواقعة الإجرامیة

القاضي سلطة فالسائد في الفقه أن .صمیم سلطة القاضي التقدیریة بحثا عن  الحقیقة

مما یستتبع ذلك حتما ،في تقدیر الدلیل یحكمها مبدأ حریة القاضي في تكوین قناعتهالجزائي 

القاضي ف لمبدأ عملا بهذا او  ،333"حریة القاضي في تقدیر الأدلة " هي مة ألا و همنتیجة 

.أیضاله أن یهدره،الجزائي كما یصح له أن یؤسس اقتناعه على أي دلیل

في ینبغي أن یفهم من حریة القاضي في الاقتناع التحكم المطلق  لاذلك  مقابلو 

بتحريهو مطالبمزاجه الشخصي، إنما لقضاء كیف ما شاء وفقا لأهوائه و االأمور و 

ألا یكون تفكیره هذا قد و  استلهام عقیدته،اقتناعه و  إلىالمنطق الدقیق في تفكیره الذي قاده 

.334م بها في الاستدلال القضائيالمسلّ الأصولجافى 

  .303ص . ، مرجع سابقمحمود أبو حطبیاسر محمد الكومى -332

من )353(من قانون الإجراءات الجزائیة الجزائري المستوحاة مباشرة من المادة )307(المادة وقد أكدت هذا المبدأ-333

...القانون الفرنسي بنصها على  قد وصلوا إن القانون لا یطلب من القضاة أن یقدموا حسابا على الوسائل التي بها"

دلیل ما، لا یرسم لهم قواعد بها یتعین علیهم أن یخضعوا لها على الأخص تقدیم تمام أو كفایة وین اقتناعهم، و إلى تك

أن یبحثوا بإخلاص ضمائرهم في أي تأثیر قد أحدثته في إدراكهم و تدبر،لكنه یأمرهم أن یسألوا أنفسهم في صمتو 

یضع القانون لهم سوى هذا السؤال الذي یتضمن كل نطاق لم و  المتهم و أوجه الدفاع عنهاالأدلة المستندة إلى 

  ". ؟هل لدیكم اقتناع شخصي:واجباتهم 

.13، أدلة الإثبات الجنائي والتكنولوجیة الحدیثة، مرجع سابق، ص جمیل عبد الباقي الصغیر-334
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 اشروطالتي تشكل في مجملها من القیودأحاطه القانون بمجموعة ،ذلكتحقیق لو 

وغ الحقیقة دون المساس بالحقوق تطبیقه التطبیق السلیم بما یضمن بلالمبدأ و لإعمال

 .للأفرادالحریات العامة و 

اضي ، فالقلدلیل  الالكتروني قد یثیر عدة صعوباتذلك على اتطبیق لا شك أن و  

الحقائق  إدراكعدم كفاءته الفنیة في مجال المعلوماتیة لا یمكنه الجزائي بثقافته القانونیة و 

قوته التدلیلیة بقیمة اثباتیة في، فضلا عن تمتع هذا الدلیل الدلیل الالكترونيبأصالةالمتعلقة 

نیة الطبیعة الفن الأدلة العلمیة عموما، ناهیك عن أنه في ذلك شأقد تصل إلى حد الیقین ش

العبث بمضمونه بسهولة على نحو یحرف مكن من التي تتروني و الخاصة بالدلیل الالك

.335ذلك إدراكیكون بمقدور غیر المتخصص  أنالحقیقة دون 

في لقاضي الجزائي سلطة امدى  عنمهم تساءل یطرح غیرها وجود هذه الصعوبات و بو 

اقتناعه به ؟بالتالي قبوله أو رفضه لعدم مصداقیته و  فيمناقشة الدلیل الالكتروني و  تقدیر

نستعرض الشروط الواجب توفرها في الدلیل سوف طرحهسبقما هدى علىو 

ثم نبرز دور ذلك في )الفرع الأول(ر عن حقیقة علمیة محققة الحجیة الالكتروني حتى یعبّ 

).الفرع الثاني(تكوین الاقتناع الشخصي للقاضي الجزائي

الإثباتحجیة في لكتروني الإ كتساب الدلیل إ شروط :الأولالفرع 

الذي یعبر عن حقیقة الدلیل الالكتروني ما هو إلا تطبیق من تطبیقات الدلیل العلمي

، ادحیز به من موضوعیة و ما یتمیّ بذلك یتمتع بحجیة قویة في الإثبات، و  فهو ة،تعلمیة ثاب

یساعد و  ،336یقینیتهل التأویل مما یقوي حسابیة قاطعة لا تقبقواعد علمیة ب  اكونه محكملو 

.233، مرجع سابق، ص أحمد یوسف الطحطاوي-335

لقد اعترف المشرع الفرنسي بحجیة قویة للأدلة الناشئة عن الوسائل الالكترونیة مثل الحواسب، الرادارات و أجهزة -336

المعدل و المتمم على 1984التصویر والتسجیل والتصنت، كما نص المشرع البریطاني في قانون البولیس والإثبات لعام 
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التوصل و   ،تحقیق  العدالة إلى والاقتراب أكثر،القضائیةالأخطاءالقاضي في التقلیل من 

التقنیة العلمیة قد توفر طرقا دقیقة لجمع الأدلة ذات قوة   لأن .بدرجة أكبر من الحقیقة

.337علمیة یصعب إثبات عكسها

یمثل حیادهوموضوعیته و حكم طبیعته العلمیة الدلیل الالكتروني ب أن مع هذا فرغمو 

عبث سلامته من ال فيإلا أن ذلك لا یستبعد أن یكون موضع شك إخبارا صادقا عن الواقع، 

صحة الإجراءات المتبعة للحصول علیه من  فيمن ناحیة، و عن طریق التحریف أو التغییر

.ناحیة أخرى

أساسا بعوامل خارجیة مستقلة  اكان الشك في مصداقیة الدلیل الالكتروني مرتبطإذاو 

كذا قبوله كدلیل تبنى علیه الحقیقة اكتسابه حجیة داحضة في الإثبات و ف ،عنه لا بمضمونه

:الشروط التالیةفي الدعوى الجزائیة یتطلب توافر 

لكترونيیقینیة الدلیل الإ  -أولا-

د علیها یشیّ یشترط في الأدلة الالكترونیة أن تكون غیر قابلة للظن أو الترجیح حتى 

د بلوغ اقتناع عن إلانه لا مجال لدحض قرینة البراءة أو افتراض عكسها لأ ،الحكم بالإدانة

.338الیقینالقاضي حد الجزم و

فة سلیمة تكون ذات دلالة یقینیة في الإثبات، وفي كندا فالرأي السائد في أن  الأدلة الالكترونیة الناتجة عن الحاسب بص

الفقه هو اعتبار مخرجات الحاسب من أفضل الأدلة یحقق الیقین المنشود في الأحكام الجزائیة، وفي السیاق نفسه نصت 

وقانون الإثبات  1984ادر في عام الص)ایوا(بعض القوانین في الولایات المتحدة الأمریكیة كقانون الحاسب الآلي لولایة 

على أن النسخ المستخرجة من البیانات التي یحتویها الحاسب تعد من أفضل الأدلة 1983المؤرخ في )كالیفورنیا(لولایة 

، مرجع یاسر محمد الكومى محمود أبو حطب:انظرللمزید من التفاصیل .المتاحة للإثبات مما یحقق الیقین لهذه الأدلة

  .308-305ص .سابق، ص

.497، مرجع سابق، ص بوكر رشیدة-337

.190، مرجع سابق، ص علي حسین محمد طوابلة-338
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لقاضي من لذلك عن طریق ما تستنتجه وسائل الإدراك المختلفة  إلىالوصول ویتم 

على اختلاف أدلة الكترونیة وقائع الدعوى و ما یعرض علیه من فیالتدقیق و ن التمعّ خلال 

بالنسبة ذات درجة عالیة من التأكید احتمالات ما ینطبع في ذهنه من تصورات و و ، أشكالها

الاستدلالیة على صدق نسبة جریمة من الجرائم قوتهایستطیع القاضي أن یحدد  هكذا ، و لها

.339شخص معین من عدمه إلىالالكترونیة 

من على نوعینبالأدلة في اقتناعهالجزم و الیقین لبلوغعادة یعتمد القاضي الجزائي و 

عاینته لهذه المخرجات التي تستنبط من الحواس بعد مالحسیة هي المعرفةالمعرفة، الأولى 

طریق التحلیلات،  یدركها القاضي عن التي المعرفة العقلیة هيفنیة الثاأما وفحصها،

ربطها بالملابسات التي المخرجات الالكترونیة و ریها على التي یج اتالاستنتاجو  الاستقراءاتو 

هم تعین المت إلىالقاضي إلى الجزم بنسبة الجریمة الالكتروني ن لم ینتهإف .340أحاطت بها

.341ن الشك یفسر لصالح المتهمعلیه القضاء بالبراءة، لأ

للتقییم الفني بوسائل فنیة إخضاعهاینبغي الالكترونیة أكثر  للأدلةیتحقق الیقین  ىوحت

الإجراءات كذا صحة صه للتأكد من سلامته من العبث، و ن من فحمن طبیعة هذا الدلیل تمكّ 

إجراءات معینة تحكم یخضع الدلیل الالكتروني لقواعد و المتبعة في الحصول علیه، فمثلما 

من الناحیة التدلیلیةقیمته على تحكم لقواعد أخرى كذلك یخضع إنه فطرق الحصول علیه، 

:لعل من أهم هذه  الوسائل مایليالعلمیة، و 

الطبیعة التقنیة للدلیل  إن:سلامته من العبثفي لكتروني یم الدلیل الإ تقیــــــــ 1

ذلك راجع إلى إمكانیة و ، سلامتهفي  الظنون و  شكعرضة لل في الغالب الالكتروني تجعله

.131، ص 2005، یقین القاضي الجنائي، منشأة المعارف، الإسكندریة، إیمان محمد علي الجابري-339

، ص 2002النهضة العربیة، القــاهرة، ، الحمایة الجنائیة لوسائل الاتصال الحدیثة، دار علاء عبد الباسط خلاف-340

463.

.373سابق، ص ، مرجعسلیمان أحمد فضل-341
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، فقد یقدم هذا الدلیل لیعبر عن واقعة ةلخروج به على نحو یخالف الحقیقواللعبث تعرضه

ذلك دون أن یكون بمقدور غیر ل التعبیر عنها خلافا للحقیقة، و معینة صنع خصیصا من أج

ن ذلك قد أصبح هو الشأن في أالمتخصص إدراك ذلك العبث، على نحو یمكن القول معه 

كّن من العبث بالدلیل النظر لسائر الأدلة التقنیة التي تقدم للقضاء، فالتقنیة الحدیثة تم

.342كأنه نسخة أصلیة في تعبیرها عن الحقیقةیظهر و لالالكتروني التقني بسهولة و یسر 

عادة تم الاستعانة تالتغییر أو العبث الالكتروني منلتأكد من سلامة الدلیل جل الأو 

:بمجموعة من الآلیات التالیة

من خلالها مقارنة الدلیل الرقمي هي تقنیة یتم و  :تقنیة التحلیل التناظري الرقميأ ــــ

یتم التأكد من مدى حصول عبث في  ةم للقضاء بالأصل المدرج بالآلة الرقمیة، ومن ثمالمقدّ 

دورها  أثبتتي الآلي الت الإعلامیستعان في ذلك بتكنولوجیة و  ،343النسخة المستخرجة أم لا

فهم مضمون وكینونة الدلیل التقني، لفنیة التي تساهم فيال في تقدیم المعلومات االفعّ 

.كشف مدى التلاعب بمضمون هذا الدلیلو 

هذه  إلىیتم اللجوء و  :استخدام عملیات حسابیة خاصة تسمى بالخوارزمیات ب ـــــ

العملیة عادة في حالة عدم الحصول على النسخة الأصلیة للدلیل الالكتروني أو في حالة ما 

من هنا تسمح هذه التقنیة بالتأكد النسخة الأصلیة، فقد مسّ العبث هناك شك في أن إذا كان 

.سلامته من العبث بالتبدیل أو التحریفمصداقیة  الدلیل الالكتروني و 

في البیئة  ةمخزنالهو نوع من الأدلة الالكترونیة الرقمیة و  :استخدام الدلیل المحایدج ـــــ 

لكنه یساهم في التحقق من مدى سلامة الدلیل علاقة له بموضوع الجریمة، و  لاو الافتراضیة 

342-Ammar.(D) « preuve et vraisemblance, contribution a l’étude de la preuve

technologique » RTD Civ, juillet-septembre, 1993, p 499.

  .27ص ، مرجع سابق، الجنائي والتكنولوجیة الحدیثة، أدلة الإثبات جمیل عبد الباقي الصغیر-343
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.344تغییر في نظام الحاسوب أوعدم وقوع تعدیل في الالكتروني المقصود 

السلامة الفنیة لإجراءات تحصیله فيلكتروني ـــــــ تقییم الدلیل الإ 2

كانت نسبة الخطأ الفني في الحصول على الدلیل الالكتروني ضئیلة جدا باعتباره  إذا

ذلك لا یعني أنها منعدمة  فتطبیقا من تطبیقات الدلیل العلمي الدقیقة كما أسلفنا الذكر، 

لخطأ بسبب اإما یكون ذلك و  ،345هاستخلاصأثناءالوقوع في الخطأ ممكنا ظلیإنما، تماما

عمال لاستخلاص الدلیل، كالخلل في الشفرة المستخدمة، أو استفي استخدام الأداة المناسبة 

لخطأ في استخدام أداة تقل نسبة صوابها مائة ابسبب إماو . مواصفات خاطئةمعلومات و 

ما یحدث غالبا في وسائل اختزال المعطیات أو معالجتها بطریقة ، مثل %)100(بالمائة 

.الأصلیة التي تم تقییمهاتختلف عن الطریقة 

للتأكد التطبیقات ختبارات و بعض الاإتباع هذه الأخطاء یمكن مثل جل تجنب أمن و 

من سلامة الإجراءات المتبعة في الحصول على الدلیل الالكتروني من حیث إنتاجها لدلیل 

، زبیدة محمد جاسم وعبد االله عبد العزیز، نموذج مقترح لقواعد اعتماد الدلیل ممدوح عبد الحمید عبد المطلب-344

الخامس،  الرقمي للإثبات في الجرائم عبر الكمبیوتر، مؤتمر الأعمال المصرفیة الالكترونیة بین الشریعة والقانون، المجلد 

  .2247-2246ص .، ص2003ماي 12-10المنعقد بدبي في الفترة من 

من قانون الشرطة والإثبات الجنائي البریطاني تحذیرا من هذه الأخطاء الفنیة التي یمكن )69(لقد تضمنت  المادة -345

تند صادر عن طریق الحاسب لا یكون البیان المتضمن في مس"أن تنال من مصداقیة الدلیل الالكتروني بنصها على انه 

عدم وجود أسس معقولة لاعتقاد بان البیان یفتقد الدقة بسبب -1:مقبولا كدلیل على أیة واقعة واردة فیه إلا إذا تبین 

أن الحاسب كان یعمل في جمیع الأحوال بصورة سلیمة، وإذا لم یكن -2.الاستخدام غیر المناسب أو الخاطئ للحاسب

كن یعمل فیه بصورة سلیمة أو كان معطلا عن العمل، لم یكن لیؤثر في أخراج المستند أو دقة كذلك، فأي جزء لم ی

المتعلقة بالطریقة او الكیفیة التي (محددة طبقا لقواعد المحاكمة الالوفاء بالشروط المتعلقة بالمستند -3.محتویاته

:أنظر .)الحاسبیجب أن تقوم بها المعلومات الخاصة بالبیان المستخرج عن طریق 

-CASILE Jean François « plaidoyer en faveur d’aménagement de la preuve de l’infraction

informatique » Revue des sciences criminelles et de droit pénal comparé (R.S.C.D.P.C) , N

01, Paris, 2004, PP 76-78. et Ammar (D), op.cit., p 500.
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:التي نلخصها فیما یليالمصداقیة لقبوله كدلیل إثبات، و تتوافر فیه 

من دقتها اع الأداة المستخدمة في الحصول على الدلیل لعدة تجارب بغیة التأكدإخضأ ــــــ

یكون ذلك بإتباع اختبارین أساسیین یتم من خلالهما التأكد من و  :النتائج المبتغاة في إعطاء

لم ه نفسفي الوقت المتعلقة بالدلیل الالكتروني، و أن الأداة المستخدمة عرضت كل المعطیات

هو ما قد یعطي للنتائج المقدمة عن طریق هذه الأداة مصداقیة بیان جدید، و  أيتضف إلیها 

:ما یلي الاختباران فی هذانیتمثل و  .في التدلیل على الوقائع

وفیه یتم إخضاع الأداة المستخدمة في الحصول على :اختبار السلبیات الزائفة-1

لكتروني الدلیل لاختبار یبین مدى قدرتها على عرض كافة البیانات المتعلقة بالدلیل الا

.بیانات مهمة عنهأیة إغفال دون 

الأداة المستخدمة في الحصول على إخضاع همفادو :إختبار الإیجابیات الزائفة-2

لاختبار فني یمكِّن من التأكد من أن هذه الأداة لا تعرض بیانات لكترونيالدلیل الا

.346إضافیة جدیدة

في تقدیم نتائج مجاعتهاالتجارب العلمیة أثبتتالاستعانة بأدوات ذات تقنیة عالیة ب ـــــ 

 الأدواتحددت علمیة متخصصة في مجال تقنیة المعلومات بحوث و دراسات هناك :أفضل

الحصول على الدلیل الالكتروني، وفي المقابل بینت السلیمة التي یجب إتباعها في سبیل 

ختیار أیة أداة من هذه حثت على اجتنابها، وعلیه فاوك في كفاءتها و الأدوات المشككذلك 

.347نه أن یؤثر على  مصداقیة المخرجات المستمدة منهاأالأدوات من ش

ه إذا سلمنا سابقاً بإمكانیة التشكیك في سلامة الدلیل یمكن القول بأن،هنامن و 

الالكتروني بسبب قابلیته للعبث ونسبة الخطأ في إجراءات الحصول علیه، فتلك مسألة فنیة 

.238، مرجع سابق، ص أحمد یوسف الطحطاويو. 501، مرجع سابق، صبوكر رشیدة-346

.28، مرجع سابق، ص طارق محمد الجملي-347
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لذلك م إن لم یقطع به أهل الاختصاص،  لا یمكن للقاضي أن یقطع في شأنهما برأي حاس

فإذا توافرت في الدلیل الالكتروني الشروط المذكورة سابقاً بخصوص سلامته من العبث 

سلطة  نلأ .348دیریة، فإن هذا الدلیل لا یمكن رده استناداً لسلطة القاضي التقوالخطأ

ا یرقى لمستوى زم لإعمالها أن یكون هناك مستلالدلیل استناداً لفكرة الشك یردّ القاضي في 

افرت في هذا الدلیل شروط ، وهو ما لا یستطیع القاضي الجزم به متى تو الدلیلالتشكیك في

تحتل الفنیة لا شك أن الخبرة و .  فقط على بحث صلة الدلیل بالجریمةه یقتصر دور ف، السلامة

لدلیل كأساس لتكوین عقیدة في هذه الحالة درواً  مهما في التثبت من صلاحیة هذا ا

.من صمیم فن الخبیر لا القاضيهو مصداقیة هذا الدلیل في بحث بل ال، القاضي

لكترونيالإ وجوب مناقشة الدلیل :ـــ ثانیا

سلامته من الخطأ في إجراءات من العبث و الالكتروني تحقق شرط سلامة الدلیل إن 

، بل لابد أیضا من مناقشة هذا الإثباتلاكتسابه حجیة دامغة في حصیل وحده لا یكفيالت

اءات الجزائیة هو مبدأ بصفة علانیة في جلسة المحاكمة وفقا لمبدأ أساسي في الإجر الدلیل

حد أطراف الدعوى أیجوز للقاضي الجزائي أن یأخذ بدلیل قدمه لا ف  .349المواجهةالشفویة و 

یعلم به سائر أطراف لیبني حكمه على أساسه إلا إذا عرضه شفویا في جلسة المحاكمة  أو

.إبداء أرائهم في قیمته القانونیةالرد علیه و مناقشته و الدعوى، فتتاح لهم 

عدم جواز اقتناع القاضي من معلومات شخصیة حصل علیها خارج  ذلكیترتب عن و 

یكون بذلك قد جمع لاّ إ و  المناقشات التي جرت فیها،في غیر نطاق المرافعات و  أوالجلسة 

United(هذا ما أكدته المحكمة الاتحادیة الأمریكیة في القضیة المعروفة ب -348 States v. Russo (  لعام

استخدام حاسب یؤدي وظائفه بشكل سلیم، ومع توافر الثقة فیه وإمكانیة مع افتراض "حینما قررت المحكمة انه 1974

هشام محمد فرید:نقلا عن"التعویل علیه، فان مخرجاته یجب أن تكون مقبولة كدلیل على المعاملات التي أدخلت فیه

.182، الجوانب الإجرائیة للجرائم المعلوماتیة، مرجع سابق، ص رستم

.375سابق، ص مرجع، سلیمان أحمد فضل-349
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ما یبعث الحرج في مالقاضي،صفة صفة الشاهد و هما صه صفتین متعارضتین في شخ

علمه اعتماده على  نلاالرد علیها بحریة، ته و دیعیقهم عن مناقشة شهانفسیة الخصوم و 

نزه القضاء عنه تی نأالذي یجب الأمریجعله عرضة للتهم والشبهات وهوالشخصي 

.350عموما

كان من الخبراء  إذا إلاالغیر،  على رأيأن یبني اقتناعه لقاضي الجزائيیجوز لكما لا 

ضمن باقي إلیهفقرر الاستناد لرأیهم ارتاح ضمیره الفنیین الذین استشارهم وفقا للقانون و و 

.351الدعوى المعروضة علیه أوراقالقائمة في  الأدلة

علمه  إلىفي الجرائم الالكترونیة استنادا یحكم  أنكان القاضي لا یمكنه علیه فإذاو 

و یعید تحقیق  أنم علیه ذلك یحتّ الغیر كما أسلفنا الذكر، ف رأياستنادا إلى  أوالشخصي، 

ن كافة الأدلة المتولدة من الحاسبات الالكترونیة القائمة في ملف الدعوى لكي یتمكّ مناقشة 

بالنسبة مثلا ف إلیها كل قاض عادل،نحو الحقیقة الواقعیة التي یصبومن تكوین اقتناع یقربه

فانه یجب تدائيمن قبل في التحقیق الابلذین تم سماعهم ا 352معلوماتیةلشهود الجرائم ال

أمام محكمة الموضوع، كذلك بالنسبة لخبراء المعلوماتیة على أخرىإعادة سماعهم مرة 

.353إلیهاالمحكمة لمناقشة تقاریرهم التي خلصوا أمامیمتثلوا  أناختلاف تخصصاتهم ینبغي 

المجلة العربیة للدراسات الأمنیة، المجلد الأول، "قاعدة عدم قضاء القاضي بعلمه الشخصي"نبیل إسماعیل عمر-350

.24، ص 1989العدد الأول، الریاض، 

.120، مرجع سابق، ص علي محمود علي حمودة-351

لام الآلي والذي لدیه معلومات جوهریة لولوج نظام یقصد بالشاهد المعلوماتي، الفني المتخصص في تقنیة الإع-352

:للمزید من التفاصیل أنظر.المعالجة الآلیة للبیانات إذا كانت مصلحة التحقیق تقتضي البحث عن أدلة الجریمة داخله

-AMORY (B) et POULLET (Y), le droit de la preuve face a l’informatique et la télématique,

revue international de droit comparé, N 2, Paris, Avril 1985, p335 .

حمدأو. 13، مشروعیة الدلیل الالكتروني المستمد من التفتیش الجنائي، مرجع سابق، ص علي حسن الطوالبه-353

.157، مرجع سابق، صیوسف الطحطاوي
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فعالة على جدیة الأدلة التي تكون قد لأن بهذا التصرف یكون القاضي قد حقق رقابة 

هو ما یتیح له مراقبة التقدیر الذي كانت التحقیق فتعرض علیه مجددا، و  ةرحلحصلت في م

.الالكترونیةبخصوص وقائع الجریمة سلطة التحقیق قد خلصت إلیه

لقبول   اجوهری اعنصر  اجعلتهو  هذه القاعدةمعظم تشریعات العالم أرست ،لذلك اعتبار

ص تنالجنائیة الفرنسي الإجراءاتمن قانون )427(الفقرة الثانیة من المادةدلیل، فنجدأي 

على أدلة طرحت علیه أثناء المحاكمة و  إلاللقاضي أن یؤسس حكمه لا یجوز"على أنه 

من قانون )302(نصت المادة  هنفسفي السیاق و " نوقشت أمامه في مواجهة الأطراف

حكمه على أي دلیل لم یطرح یبني  أنلا یجوز للقاضي "الجنائیة المصري انه الإجراءات

أما المشرع الجزائري فقد تبنى شرط مناقشة الأدلة ضمن الفقرة الثانیة من "الجلسةفي أمامه 

لا یسوغ للقاضي أن یبني "تالیةال الصیغةبمن قانون الإجراءات الجزائیة )212(المادة 

التي حصلت المناقشة فیها حضوریا المقدمة له في معرض المرافعات و  الأدلةقراره إلا على 

.354"أمامه

تعتبر الأخیرةمعظم هذه  كونفي  تبدو المشكلة بالنسبة لمناقشة الأدلة الالكترونیةو 

استخراجها  أول على وسائل الكترونیة لا یمكن قراءتها تسجّ و مرئیة بالعین المجردة غیر أدلة

التلاعب في المعلومات المسجلة بمسحها إمكانیةأجهزة الكترونیة، فضلا عن إلا باستعمال 

هذه لالتساؤل عن إمكانیة المناقشة العلانیة استبدال غیرها دون علم احد، وهو ما یثیر  أو

إذا تعلق خاصة .مدى تأثیر ذلك على مبدأ قبوله من طرف القضاءو  ،355أصالتها في الأدلة

-01-21قراراتها نذكر منها، قرارها الصادر بتاریخ وهو الأمر الذي تمسكت به المحكمة العلیا الجزائریة في عدة -354

لا یمكن لقضاة الموضوع أن یؤسسوا قرارهم إلا على الأدلة المقدمة لهم أثناء المرافعات و التي تتم " ب  القاضي1981

"مناقشتها حضوریا

بعها الرقمي لان الأولى ما هي تجدر الإشارة إلى أن هناك اختلافا بین الأصالة للدلیل في طابعها المادي وبین طا-355

إلا تعبیر عن وضعیة مادیة ملموسة كما هو الحال في الورق المكتوب أو بصمة الأصبع، أو البصمة الوراثیة، في حین أن 

.الثانیة تمثل تعداد غیر محدود لأرقام ثنائیة مكونة من صفر و واحد
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المسترجع بعدما تم حذفه باستخدام خاصیة  أوالمستخرج بواسطة الطابعات، الأمر بالدلیل

الدلیل الرقمي عن بعد، فیكون ما تبقى منه مجرد نسخة بإزالةعندما یقوم المتهم  أوالإلغاء، 

ر اعتبمكن افي هذه الحالة هل یو ، بطرق المراقبة الالكترونیةصل إلیها عن بعد یتم التو 

بالتالي یقبل طرحه على و  االمسترجع أو الناتج عن المراقبة الالكترونیة دلیلا أصلیالدلیل 

  ؟ القضاء و مناقشته ضمن أدلة الدعوى

بعض التشریعات عمدت،هذه المسالة من الناحیة القانونیةجل الفصل في أمن و 

نص قانون الإثبات  اذاعتماد منطق افتراض أصالة الدلیل الالكتروني الرقمي،  إلىالمقارنة 

 آلة أو بحاسإذا كانت البیانات مخزنة في "انه على ) 1001/3(الأمریكي في المادة 

مشابهة فان أیة مخرجات طابعة منها أو مخرجات مقروءة برؤیة العین تبرز انعكاسا 

من قانون الإثبات لولایة )1500/5(تضیف المادةو   " أصلیةدقیقا للبیانات تعد بیانات 

 والمعلومات المسجلة بواسطة الحاسب أو برامج الحاسب ، ا"بان 1983كالیفورنیا لعام 

أفضل –على أنها غیر مقبولة بمقتضى قاعدة عاملتأو  وصفألا تنسخ أیهما، یجب 

طبق الأصل اعترف للنسخة ف ،ذلكأبعد من  إلىقد ذهب المشرع  الأمریكي و  .356"-دلیل

الیاباني بقبوله كذلك فعل المشرع الانجلیزي و و  ،357القیمة الثبوتیة للنسخة الأصلیةنفس ب

مخرجات الحاسب الآلي التي تم تحویلها إلى صور مرئیة، سواء كانت الإثباتضمن أدلة 

المشرع الألماني فقد جعل من أما.358الأصلكانت نسخا مستخرجة عن هذا  أم الأصلهي 

من قانون الإجراءات الجزائیة مخرجات الحاسب الآلي فقرة ثانیة  )224( ةالمادخلال 

الجرائم المرتكبة عبر الانترنت، الطبعة الأولى،  دار النهضة ، إثبات جرائم الكمبیوتر و سعید عبد اللطیف حسن-356

.165، ص 1999العربیة، القاهرة، 

النسخة المطابقة للأصل تقبل كالأصل إلا أذا أثیر"من القانون الإثبات الأمریكي على أن )1003(تنص المادة -357

محل ومصداقیتها، أو إذا كانت الظروف لا تسمح بقبول النسخة المطابقة للأصل سلامتها حولها تساؤل جدي یتعلق ب

.989، مرجع سابق، ص عمر محمد ابو بكر بن یونس:نقلا عن".یةالأصلالنسخة

358 - AMORY (B) et POULLET (Y), op cit, p 339.
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المصادر التي یجب على من قبیلمطبوعات أو نسخ بأنواعها المختلفة من بیانات أو 

)364(في المادة الذي تبناه المشرع الیوناني نفسهالشيءهو و  .المحكمة تقبلها في الإثبات

.359الجزائیةالإجراءاتمن قانون 

لیل الالكتروني دالتسلیم بمنطق افتراض الأصالة في ال إلىهذه الدول لعل ما دفع و 

أصلیةعن قیمة الرقمي على مستوى القانوني هو الطبیعة التقنیة لهذا الدلیل التي لا تعبر 

لمكان الذي تم استخلاصه في ا ابمجرد رفع محتواه من النظام المعلوماتي إذ یظل متواجد

.ه منهؤ استدعاو 

الإثبات في كان القانون یشترط لاكتساب الدلیل الالكتروني حجیة إذانه أ إلىنخلص و 

یبقى محدودا جدا أن یخضع لمناقشة علانیة في جلسة المحاكمة، فان دور القاضي في ذلك 

بمقدار اتساع ثقافته المعلوماتیة، وهو ما جعل البعض یعتقد انه بسبب النقص الفادح  في 

، مما تضاءل دور القاضي الجزائي في التقدیرو  الالكترونیة یكون انكماشمساحة الأدلة 

لا یبقي ي و التطور العلمي من شانه أن یطغى على نظام الاقتناع القضائ أنیستتبع بالقول 

مثل هذا الأمر یدفعنا و . مختصین دون أي تقدیر من جانبهلخبراء اللللقاضي إلا الإذعان 

في تكوین الاقتناع الشخصي للقاضي لمي للدلیل الالكتروني الطابع الع دورفي بحث الإلى 

.الجزائي

تكوین اقتناع القاضيلكتروني في للدلیل الإ  ةالعلمیالقیمةدور : الفرع الثاني

الجزائي

تقنیات ارتكابها إلى انضمام  وتعاظم أسالیب و  ةارتفاع نسبة الجرائم الالكترونی أدى

احتلاله مرتبة أفضل و  ةالموثوقالدلیل الالكتروني الرقمي إلى حقل الأدلة العلمیة الجنائیة 

 رغم القاضي الجزائي التعامل معه  فرض على هو ما و دلیل لإثبات هذا النوع من الجرائم، 

  .203-202ص .، مرجع سابق، صأحمد یوسف الطحطاوي:نقلا عن-359
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.الدلیل من جهة أخرىالقیمة العلمیة التي یتمتع بهاالمعلوماتیة من جهة و نقص ثقافته

بالدلیل یبني القاضي الجزائي اقتناعه هل :التاليالتساؤل ثاریأمام هاتین المعادلتین و 

هل یسلم القاضي الجزائي ،بتعبیر أخرأو  ؟ أن أمره محسوم علمیاالالكتروني على أساس

أم  ،عرضه علیهبمجردإلیه بالتالي الاطمئنان و  بیقینیة الدلیل الالكتروني باعتباره دلیل علمي

 ؟مثله مثل باقي الأدلة أن ذلك یدخل في محض تقدیره الشخصي

بحكم أصالته لیل الالكترونيبأن الدیرىلقد انقسم الفقهاء في هذه  المسالة إلى من

،360للقاضيله قوته الثبوتیة الملزمة دقته الفنیة التي یبلغ معها إلى درجة الیقینو  العلمیة

لإثبات أو ها التجارب العلمیةنالنتیجة التي تسفر عأن الدلیل العلمي هوتهم في ذلك حجو 

درایة خاصة قد لا غالبا ما یتطلب فهمها معرفة و التي و نفي الواقعة التي یثار الشك حولها، 

قا من تطبیقات تطبیالدلیل الالكتروني ما دام و  .ها القاضي بحكم تكونه القانوني المحضكیمل

القاضي لا یمكنه أن ینازع في قیمة ما یتمتع بها من قوة استدلالیة قد تأكدت الدلیل العلمي ف

.361له من الناحیة العلمیة

لیس بشرط أن یكون بأنه ون یعتقدإذ  ،الاتجاه  إلى ابعد من ذلكأنصار هذایذهب و 

القاضي الجزائي لا یملك  أن في ذلك أسسهمو ، اقتناع القاضي بالدلیل الالكتروني یقینیا

شك على المستوى بأي تختلط أنوسائل إدراك الیقین كحالة ذهنیة تلتصق بالحقیقة دون 

لان  ،غلط على المستوى الموضوعي، كما أن الاقتناع لیس اعتقاداالشخصي أو جهل أو 

القاضي لا یجوز له أن یحكم بناء على أسباب شخصیة صلحت لحمله هو على نفسه على 

من الناحیة الموضوعیة من طرف إلیهانظر  إذا، لكنها تصلح یم بثبوت الواقعالتسل

ینتمي أنصار هذا الاتجاه إلى الدول التي تبنت نظام الإثبات المقید أو القانوني مثل بریطانیا، أمریكا،  كندا وغیرها -360

   . 95ص   ،سابق، مرجع ...المخرجات، حجیةهلالي عبد الإله أحمد:راجع 

.507، مرجع سابق، ص بوكر رشیدة-361
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.362الآخرین

یقینا  لا هوالاعتقاد، ناع یقف موقفا وسطا بین الیقین و الاقت نفا ،الاتجاهحسب هذاو 

لا شكا لدى من تیقن أو جزم و بعثكحالة موضوعیة لا تلا جزما بالمعنى العلمي للیقین و 

موضوعیة ومبنيغلطا لدى الآخرین، إنما الاقتناع هو اعتقاد قائم على أدلة أوجهلا تورث 

.363أطراف الخصومة لنیل اقتناع القاضيیتوجه به ذياء الحیاستعلى استقراء و 

للقاضي في الدلیل سلطة  تكان إذایرى أصحاب هذا الاتجاه بأنه ،من هناانطلاقا 

حریة مبدأتقدیر قیمتها الاستدلالیة انطلاقا من الخبرة الفنیة و  إلىتقدیریة واسعة في اللجوء 

ذلك مقتصر على ما القاضي خبیر الخبراء، فمبدأالذي تولد عنه مواد الجزائیة و في ال الإثبات

فلا یجوز للقاضي ،یمكن للقاضي أن یبت فیه لوحده، أما المسائل ذات الصبغة الفنیة البحتة

.364مقبولةسائغة و لأسبابلا یمكنه طرح رأیه إلا الخبیر و مكانب نفسه فیها ینصّ  أن

بحجیة قاطعة في الدلالة تتمتع الالكترونیة  الأدلةأن بإلى القول ،یخلص هذا الاتجاهو 

من خلال مشكلة التشكیك في مصداقیتهایمكن التغلب على و  على الوقائع التي تتضمنها،

 الذيالخلط بین الشك  عدم یجبو  ،سلامتهامن صحتها و بالتأكدلاختبارات تسمح إخضاعها

القیمة طأ في الحصول علیه، و به أو لوجود خالعبث إمكانیةیشوب الدلیل الالكتروني بسبب 

مسألة فنیة بحتة لأنهالا یملك القاضي الفصل فیها  الأولىففي الحالة .لهذا الدلیلالاقناعیة

الخطأالدلیل الالكتروني من العبث و لم سإنو  ،365الاختصاصأهلالقول فیها هو قول و 

ون للقاضي سوى قبول هذا الدلیل والاقتناع لن یكیه الشروط المذكورة من قبل، فتوافرت فو 

.364، مرجع سابق، ص ...حقوق المؤلف، جرائم الكمبیوتر و عفیفي محمد عفیفي-362

، تأثیر أدلة الإثبات على الاقتناع الشخصي للقاضي الجنائي، مذكرة لنیل شهادة الماجستیر، كلیة طاهري شریفة-363

.23، ص 2003الحقوق بجامعة الجزائر، 

.59، مرجع سابق، صبن بلاغة عقیلة-364

.29، مرجع سابق، ص طارق محمد الجبلي-365
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بحكم طبیعته الفنیة یمثل إخبارا قیمته الثبوتیة لكونه و التشكیك في  أولا یمكنه رده به، و 

ة هذا الدلیل بالجریمة المراد ، ما لم یثبت عدم صلحقیقة علمیة ثابتةو  صادقا عن الوقائع

.إثباتها

لدلیل الطبیعة العلمیة لن أصحاب هذا الاتجاه قد جعلوا أیمكن القول ب،ذلكاسترشادا بو 

الحكم یجبره على الاقتناع به و الدلیل تقدیرریة القاضي الجزائي فيلح احقیقی االالكتروني قید

لم یعد القاضي وفقا لهدا  إذالواقعة المطروحة أمامه، لو لم یكن مقتنعا بصحة مقتضاه و ب

دور الصدارة في یؤديأصبحالذي  تقدیر الدلیل العلميوزن و  مناقشة والاتجاه حرا  في

ور الأدلة الالكترونیة الرقمیة وإنشاء معامل ومخابر جنائیة الإثبات الجنائي سیما بعد ظه

.تقییمهالفحص هذه الأدلة و 

حریة القاضي مبدأ هناك من یرى بأن ،الأولخلافا لما ذهب إلیه الاتجاه الفقهيو 

بما فیها الدلیل دون استثناء الأدلةالاقتناع یجب أن یبسط سلطانه على كل  في

لیل الالكتروني قوة ثبوتیة مطلقة لا یستطیع القاضي دأن إعطاء الببرین مع،366الالكتروني

.367نظام الإثبات المقید إلىتقدیرها یعد بمثابة رجوع إلى الوراء  أومناقشتها 

أن الوسائل العلمیة في اغلب حالتها لیست بیرى أنصار هذا المذهب ،ذلكزیادة عن 

مؤدى ذلك أنها لا لاستخلاص دلالتها، و و تحلیلها تم دراستها تهي قرائن إنمادلیلا في ذاته 

القاضي الاستعانة على  لابدّ إذا كان و . الجنائيالإثباتتصلح في ذاتها كدلیل وحید في 

ذلك  فان ،368فیما یتعلق هذه المسائلرأیهماستطلاع الفنیة البحتة و المسائل بأهل الخبرة في

.ینتمي أنصار هذا الاتجاه إلى الدول التي تبنت نظام الإثبات الحر، مثل فرنسا، ایطالیا، مصر، سوریة، الجزائر-366

  14-13ص .الدلیل المستمد من التفتیش الجنائي، مرجع سابق، ص، مشروعیةعلي حسن طوالبة:انظر

، 1992الاقتناع ـــ دراسة مقارنة، دار المنار، القاهرة، ، مبدأ حریة القاضي الجنائي في محمد عبد الشافي إسماعیل-367

  .165ص 

.60-59، مرجع سابق، ص بن بلاغة عقیلة-368
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تحقیق في ذلك رأى استبعادها إن و  ةنتائج الخبر مناقشة وموازنةفي  لا یعني التخلي عن حقه

.369وظیفته القضائیةصمیم من ره الذاتي و نطاق تقدییدخل في  هذا، لان العدالة

توفر الدلیل العلمي الالكتروني لا یعني التزام القاضي  أنویضیف هذا المذهب ب

الدلیل الالكتروني لیس آلیة معدة لتقریر لان البراءة، أو  مباشرة بالإدانةبالحكم بموجبه 

مثل هذا الدلیل  أن أخذنا في الحسبان اخاصة إذ.370لة غیر مؤكدةأالقاضي بخصوص مس

 آراء اختلافتباین و لدعوى الجزائیة، فضلا عن احتمال كثیرا ما یتضارب مع باقي أدلة ا

  .   هأنالفنیین المختصین في ش

الإثباتلة أالعلمیة الالكترونیة في مس الأدلةن شأیعل مهما فانه ،حسب هذا الاتجاهو 

عه منها تكوین اقتناهذه الأدلة و  تقدیرفي الجنائي، فانه یجب الإبقاء على سلطة القاضي 

یظل دلة من شوائب الحقیقة العلمیة، و جل ضمان تنقیة هذه الأأذلك من بكل حریة، و 

یفسر  أنالقاضي هو المسیطر على هذه الحقیقة لأنه من خلال سلطته التقدیریة یستطیع 

جعلی، و الحصول علیها بطرق غیر مشروعةیستبعد الأدلة التي یتم الشك لصالح المتهم، و 

.371الحقیقة العلمیة حقیقة قضائیةمن

القاضي یجب على  إذ ،هو ما ذهب إلیه الاتجاه الثانيشأنالرأي عندنا في هذا الو 

في تكوین اقتناعه منه الدلیل الالكتروني المطروح أمامه و  یتقید بالدلیل العلمي لا أالجزائي 

  .508-507ص .، مرجع سابق، صبوكر رشیدةو. 205-204ص .، مرجع سابق، صأحمد یوسف الطحطاوي-369

محكمة الموضوع وفقا لاقتناعها الذاتي إذا اطمأنت "هذا ما أكدته محكمة النقض الفرنسیة في حكم لها بقولها -370

سائق سیارة منسوب إلیه تجاوز السرعة و قد أن خطأوالقواعد العامة إلى ما استندت إلیه النیابة العامة من قرائن بش

ل فإنها لا تكون لسرعة و دون أن یكون السائق قد سؤلتقط صورة السیارة المتجاوزة لآلي إ ثبت ذلك من خلال جهاز

، مرجع سابق، إسماعیلمحمد عبد الشافي :أنظر"دید ما استندت إلیه من عناصر الواقعة في تبریر اقتناعها ملزمة بتح

  .  166ص 

.15، مرجع سابق، ص علي محمود علي حمودة-371
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یستمد هذا  أن لابد الحكم وجوبا بما یتطابق مع النتائج التي أسفرت علیها هذه الأدلة، بل و 

فقا موازنتها و و  درجتها الیقینیة والعلمیة تلغبه من سلطة في تقدیر الأدلة مهما الاقتناع مما ل

ناط به المناقشة العلمیة تلكي نضمن نجاح مهمة القاضي الذي و  .لما یملیه علیه وجدانه

التقني التأهیل الفني و یكون مؤهلا  أنیتطلب منه إلى جانب مناقشتها القانونیةلأدلة التقنیة

 إلا  الأمر الذي لا یتأتى، وهوإثباتعند الأخذ بها كأدلة الأدلةعلى كیفیة التعامل مع هذه 

.حول تقنیة المعلوماتلاء القضاة على كافة مستویاتهم دورات تدریبیة مكثفة لهؤ بعقد

المطلب الثالث 

لكترونیةالأدلة الإ الإثبات بموقف المشرع الجزائري من 

أو  وقوع الجریمةالإثبات الجنائي هو إقامة الدلیل لدى السلطات المختصة على حقیقة 

حكم لإعمالبیان حقیقة نسبتها إلى المتهم ، باستعمال طرق و وسائل مشروعة و عدم وقوعها

.372لیس القانونموضوع الإثبات هو الوقائع و ك أن یعني ذلو  .القانون علیه

 إلىالوسیلة القانونیة التي یستعین بها القاضي الجزائي للوصول هي  فالدلیلعلیه و 

الواقعة  یعتبرهم هو من قام بارتكابها بالفعل، بل المت أنمن التأكدكشف غموض الجریمة و 

إماذلك إلیه، و ینتهياقتناعه بالحكم الذي إثباتالتي یستمد منها القاضي البرهان على 

.ترجیح موقف الشك لدیه فیحكم بالبراءة أو، بالإدانةبتحقیق حالة الیقین لدى القاضي فیحكم 

طبیعة سبق أن حجیة أي دلیل أمام القضاء الجنائي إنما تحدد حسب ذكرنا فیما  ولقد

أرسى نظامین رائدین في مجال نائي الجن الفقه أبسبق البیان كذلك نظام الإثبات المعتمد، و 

الأول هو نظام فمختلفان من حیث الأسس التي یقوم علیها كل واحد منها، هماو الإثبات 

الاستناد ها و بالأخذللقاضيفیه یحدد القانون الأدلة التي یجوزالمقید و  أوالقانوني الإثبات

.21، ص 2011، إثبات الجریمة على ضوء الاجتهاد القضائي، دار هومة، الجزائر، نجیمي جمال-372
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ة نیقید القانون القاضي بأدلة معیفیه لا و نظام الإثبات الحر أو المطلق و الثاني ه، و علیها

.له أن یقتنع بأي دلیل یعرض علیهفي الإثبات و 

الفرع  (الجزائريخذ المشرع أ النظامینمن هذین  أي حولیثار الفضول من هنا و 

بشكل عام لة الإثبات بالدلیل الالكترونيأعلى مسالاختیارأثر ذلكما و  ).الأول

الفرع (  الجزائري في تقدیر الدلیل الالكترونيسلطة القاضي الجزائي على وبالخصوص 

  ؟) الثاني

موقف المشرع الجزائري من أنظمة الإثبات الجنائي:الفرع الأول

 يفي نصبشكل واضحلقد حسم  المشرع الجزائري موقفه من أنظمة الإثبات الجنائي

)212(المادةذلك حینما نص فيو من قانون الإجراءات الجزائیة،   )307و 212 (المادتین

ما عدا الاحوال التي ینص ثباتیجوز إثبات الجرائم بأي طریقة من طرق الإ "على انه 

نص في و  "للقاضي أن یصدر حكمه تبعا لاقتناعه الشخصي، و فیها القانون على غیر ذلك

یقدموا حسابا عن الوسائل التي بها  أنالقانون لا یطلب من القضاة " ن أب)307(المادة

یخضعوا لها على  أنلا یرسم لهم قواعد بها یتعین علیهم تكوین اقتناعهم و  إلىقد وصلوا 

،في صمت وتدبرأنفسهمیسألوا  أن یأمرهملكنه و كفایة دلیل ما،  أوام تمتقدیر الأخص

المسندة الى المتهم  الأدلةفي إدراكهم  أحدثتهقد  تأثیرضمائرهم في أي بإخلاصیبحثوا و 

یتضمن كل نطاق ولم یضع لهم القانون سوى هذا السؤال الذي الدفاع عنهاأوجهو 

."هل لدیكم اقتناع شخصي:واجباتهم

عام  كأصلن المشرع الجزائري تبنىأهاتین المادتین یتضح جلیا  ينص إلىبالنظر ف

لقاضي ل همن خلالمنح الذي ، و الحر أو الاقتناع الشخصي للقاضي الجزائيالإثباتنظام 

فتح أمامه باب الإثبات الأدلة وفقا لقناعته الذاتیة، و الجزائي حریة واسعة في مجال تقدیر
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مبرربتقدیم یطالبهدون أن  ،373على مصراعیه كي یستلهم عقیدته من أي موطن یراه

المقید أو ما یسمى الإثباتخذ بنظام أعلى سبیل الاستثناء نجده و  هنفس في الوقتو  .لذلك

أدلة قانونیة محددةلإثباتهاالقانونیة في إثبات بعض الجرائم أین اشترط  الأدلةكذلك بنظام 

جریمة الزنا المنصوص علیها في المادة كما هو الشأن بخصوص الحصرمسبقا على سبیل

ات كالمراسلة المتبادلة ــكما منع الأخذ ببعض وسائل الإثب.374من قانون العقوبات)339(

.375إن تضمنت اعتراف المتهم بأنه ارتكب الجریمةو  محامیهالمتهم و بین 

غیر مباشرة في عدة نصوص قانون طریقة بكذلك الإثبات الحر  مبدأ بالأخذ قد تأكد و 

)235(من المادة الأولىالفقرة نذكر منها ،فیما یخص جهات الحكم، الإجراءات الجزائیة

بناء على طلب  أومن تلقاء نفسها إمایجوز للجهة القضائیة "نه أعلى التي تنص 

 لإظهارالانتقالات اللازمة بإجراءتأمر  أنالمتهم  أوالمدعي المدني  أوالنیابة العامة 

...)286(الفقرة الأولى من المادة  لككذو  ".الحقیقة سلطة )اي لرئیس الجلسة( له "

ا یراه مناسبإجراءأي اتخاذ وفرض الاحترام الكامل و حسن سیر الجلسةكاملة في ضبط 

."...الحقیقة  لإظهار

نصوصا تملي  على  ه سنّ هو عدم الاتجاه توجه المشرع الجزائري هذا  عززما یلعل و 

 في الدعوى المطروحة علیهعدم قبول أي دلیل من الأدلة أوالقاضي الجزائي مقدما بقبول 

یختار بحریة من كل كي المجال لفسح لهإنما ، بها قیدیتترسم له طرقا محددة للإثبات  أو

یمكن لقاضي الموضوع تأسیس اقتناعه "جاء في إحدى قرارات المحكمة العلیا الصادر عن الغرفة الجزائیة انه -373

.79، مرجع سابق، ص أحسن بوسقیعة:نقلا عن"على أیة حجة حصلت مناقشتها حضوریا أمامه

لجریمة المعاقب علیها في المادة ارتكاب ا فيالدلیل الذي یقبل "من قانون العقوبات على أن )341(تنص المادة-374

یقوم إما على محضر قضائي یحرره احد رجال الضبط القضائي عن حالة التلبس، و إما بإقرار وارد في رسائل أو 339

".مستندات صادرة عن المتهم و إما بإقرار قضائي 

الدلیل الكتابي من المراسلة المتبادلة بین لا یستنبط "من القانون الإجراءات الجزائیة على انه )217(تنص المادة-375

"المتهم و محامیه



القيمة الثبوتية للدليل الالكتروني أمام القضاء الجزائي:الفصل الثاني

- 169 -

یستلهم عقیدته من أیة وسیلة أو دلیل الكشف عن الحقیقة و  إلىموصلا دا و طرقه ما یراه مفی

خاصة أنهدلة الالكترونیة،بالأالأمر لو تعلقو  ،376ضمیرهإلیهیرتاح وجدانه و إلیهیطمئن 

م المتصلة القواعد الخاصة بالوقایة من الجرائبتعلقالم )04-09 (رقم   قانونلم یتضمن

بهذا الصدد، أوضاع خاصة استثناءات أو مكافحتها أیة بتكنولوجیات الإعلام والاتصال و 

الإثباتالجنائي بصفة عامة، و الإثباتن الدلیل الالكتروني مقبول مبدئیا في مما یوحي بأ

من  امظهر و یمثل النظم المعالجة الآلیة بصفة خاصة، ء على في مجال جرائم الاعتدا

.الاقتناع و  الإثباتحریة مبدألمظاهر اعتناق المشرع 

في الموضوع أطلقت حریة قاضي التي المذكورة المشرع الجزائري بالنصوص لم یكتفو 

بل خول في موازنة الدلیل،واسعةسلطة تقدیریةأعطتهو  الإثباتالجریمة بكافة طرق إثبات

بكل الحق في البحث عن الأدلة )الاتهام و التحقیق(الأخرى القانونتنفیذكذلك لسلطات 

،377ذلكاللازمة لتقنیة الترتیبات التجمیعها عن طریق وضع ، و بما فیها الالكترونیةحریة 

تؤسس علیها الأوامر ة التي سوف تبرر وفقها الاتهام و الحقیق إلىوصولا تمحیصهاكذا و 

الفقرة الثانیة من قانون )162(یصدرها أثناء التحقیق، منها ما تضمنته  المادةالتي 

وجد ضد المتهم دلائل تما إذا كان ضي التحقیق الأدلة و یمحص قا"الإجراءات الجزائیة 

الاستعانة بكل شخص مؤهل إمكانیة  إلى إضافة."مكونة لجریمة من جرائم قانون العقوبات

.378بشأنهاالإجراءالمراد اتخاذ خبرة في الواقعة و أو لدیه علم 

، مقال 02-01ص .ص" تجسید مبدأ حریة الإثبات الجزائي في القانون الجنائي الجزائري"خنفوسي عبد العزیز-376

m/images/no_image_card.pnhttp://ifttt.co:منشور في الموقع الالكتروني 

"من القانون الإجراءات الجزائیة التي تنص على أن) 1الفقرة  68(نذكر منها المادة -377 یقوم قاضي التحقیق وفقا :

."، بالتحري عن أدلة الاتهام أو النفي للقانون باتخاذ جمیع إجراءات التحقیق التي یراها ضروریة للكشف عن الحقیقة

او بطلب لإجراء التحقیقجمهوریة سواء في طلبه الافتتاحي یجوز لوكیل ال"من القانون نفسه تنص)69(والمادة

".أن یطلب من القاضي المحقق كل إجراء یراه لازما لإظهار الحقیقةاضافي في ایة مرحلة من مراحل التحقیق

  ا ــــات التحقیق أو الحكم عندمــــلجه"ري في نصها من قانون الإجراءات الجزائیة الجزائ)143(وهذا ما أكدته المادة-378
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م المتصلة بتكنولوجیات الإعلام والاتصال وضع المشرع الجزائري جرائالفي مجال و  

اعدة السلطات المختصةلمسمن الالتزامات  اعددعاتق مقدمي خدمات الانترنت  على

 أوحفظ  المعطیات المتعلقة بمحتوى الاتصال نه تسجیل و أبما من ش،379التحقیقبالتحري و 

الخدمة، المعطیات مستعمليالمراسلة في حینها، كالمعطیات التي تسمح بالتعرف على 

كذا تاریخ و وقت ملة للاتصال، خصائصها التقنیة، و بالتجهیزات الطرفیة المستعالمتعلقة 

كذا والمرسل إلیه،  و تسمح بالتعرف على مرسل الاتصالالمعطیات التي مدة الاتصال، و و 

المشرع الجزائري قد أنصریحا على  اكل ذلك یعد إخبار و  .380عناوین المواقع المطلع علیها

.ار على نهج نظام الإثبات الحرس

الاقتناع الحر، و  الإثباتخذ المشرع الجزائري بنظام أعدیدة تبرر أخرى هناك أسباب و 

تلك المستمدة من الطب الشرعي كتفشي الأدلة العلمیة بمختلف أنواعها، ظهور و  هالعل أهمو 

ومضاهاة الخطوط )كالبصمات الشخصیة والبصمة الوراثیة(العلمیة الدقیقة والتحالیل 

لا تقبل بطبیعتها إخضاع القاضي لأیة قیود بشأنها، بل التيالالكترونیة الرقمیة، و  الأدلةو 

.اقتناع القاضي الجزائيتقدیرها وتمحیصها لمحض إرادة و رك أمرتفرض أن یتبالعكس فهي 

تعرض لها مسالة ذات طابع فني أو تأمر بندب خبیر إما بناء على طلب النیابة العامة و إما من تلقاء نفسها أو من 

..."الخصوم 

أنه في إطار تطبیق أحكام هذا القانون یتعین على )09/04(من القانون رقم)10(أورد المشرع الجزائري في المادة-379

بوضع المعطیات التي یتعین علیهم حفظها وفقا ...مزود الخدمة تقدیم المساعدات للسلطات المكلفة بالتحریات القضائیة 

.سلطاتأدناه تحت تصرف هذه ال)11(لأحكام المادة

المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة )04-09(من القانون رقم )3/11(أنظر المادة -380

.بتكنولوجیات الإعلام و الاتصال و مكافحتها، مرجع سابق
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نظام الإثبات الحر على سلطة القاضي الجزائي الجزائريتبنيأثر :الفرع الثاني

لكترونيالدلیل الإ قبولفي              

التي تجسدت فیها إرادة الجزائیة الإجراءاتمن قانون )212(نص المادة  إلىبالرجوع 

الأخرى،إحداهماالمشرع الجزائري في تبني نظام الإثبات الحر، نجدها تكرس قاعدتین تكمل 

ن ااتتحدید سلطة القاضي الجزائي في قبول أدلة الإثبات، وهمهمتان لإعمال هذا النظام و و 

سائل الإثباتو  الاقتناع الحر للقاضي الجزائي، وقاعدة حریة اختیارقاعدة : ن همااالقاعدت

.الجزائي

ي إثبات الجریمة الأنسب فالأوفر و  الأصالة العلمیة، هو ذوإذا كان الدلیل الالكتروني و 

السؤال المطروح هنا هو ما مدى إمكانیة إعمال القاضي الجزائي الجزائري لمبدأ المعلوماتیة ف

الأخذ به بوصفه لأخذ أو عدم ما مدى حریته في او  ؟یال هذا الدلیلحالاقتناع الشخصي 

  ؟أعلاه )212 (طبقا لأحكام المادة ادقیق اعلمیدلیلا

الاقتناع الشخصي للقاضي الجزائي مفهوم  : أولا

یصیب القاضي  أنهو  الإجرائیةالتشریعات إلیهالذي تصبوالأسمىالهدف  إن

أن یصدر ا یجب على القاضي الجزائي  قبل لذ الإدانة،  أوالحقیقة في حكمه سواء بالبراءة 

ن بحدوثها و كوّ اقتنعیبلغه إلا إذا هو الأمر الذي لاون قد وصل إلى الحقیقة و حكمه أن یك

.الملابسات المحیطة بهاالوقائع و حول ایقین

ل المشرع لیبین للقاضي كیفیة ممارسته یتدخّ  عقلي لاالاقتناع الشخصي هو نشاط و 

 الأدلةلا یرسم له كیف یشكل معادلاته الذهنیة في مجال تقدیر واقع منتج و  إلىترجمته و 

الشخصي مناخه الطبیعي الملائم في ظل یجد الاقتناع و  .الحقیقة إلىلیصل من خلالها 

مذهب الإثبات الحر الذي لا یضع تقدیرا مسبقا لأدلة معینة لا یمكن الوصول بغیرها إلى 

.الیقین
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:تعریف الاقتناع الذاتي للقاضي-1

م من عرفه بأنه الإیمان الاقتناع، فمنهتعریففقهاء القانون الجنائي فياختلفلقد 

ي نفس الركون إلى صحة الوقائع التي تقدمها الأطراف المتنازعة الذي یخلف فالعمیق و 

كبیر بإصابته إحساس له یصدر حكمه عن قناعة وجدانیة و القاضي الجزائي أثرا عمیقا یجع

منهم من عرفه بأنه حالة ذهنیة ذاتیة تستنتج من تفاعل ضمیر و  .381الحقیقة في حكمه

إنكارأو  التي یثیرها الخصوم لإثباتالمطروحة على بساط البحث و الإثبات أدلةالقاضي مع 

حالة ذهنیة ذاتیة نابعة  هي أن الاقتناع الشخصي إلىذهب اتجاه فقهي عریض و  .382اتهام

 إلىالوصول  بعد ذلك جل بحثها و أن فكر القاضي في الوقائع المعروضة علیه من عن إمعا

.383الاحتمالالشك و زیلالجزم تذات درجة عالیة من التأكد و حالة 

عنصرین كون من الاقتناع الشخصي للقاضي الجزائي یتبتحلیل هذه التعریفات نجدو 

:هماأساسیین

حالة ذهنیة ن من خلاله القاضي الذي یكوّ و المسبب لعناصر الإثبات، التقدیر الحر و -أ

ثر في نفسیة أإنما بما تتركه من ن العبرة لیست بكثرة الأدلة و لألاحتمال، امبنیة على 

.البراءةلدعوى الجزائیة بالإدانة أو هذا التأثیر وحده الذي یحدد مصیر او القاضي، 

هو ما یسمح للقاضي بان و عقیدته من أي دلیل، قناعته و القاضي الجزائي أخذ حریة -ب

یستنتجها من كل ما یمكن أنرق التي تؤدي إلیها في نظره، و یصل إلى الحقیقة بكافة الط

ما بها من قوة دیر صحة الدلیل من هذه الوسائل و إلیه المرجع في تقعلیها في اعتقاده، و یدلّ 

.28، ص 2002، ، النظریة العامة للإثبات الجنائي، دار النهضة العربیة، القاهرةسید محمد حسن الشریف-381

.36، ص 1989، الاقتناع الشخصي للقاضي الجزائي، المؤسسة الوطنیة للكتاب، الجزائر، زبده مسعود-382

.12، ص 2002الوجدانیة للقاضي الجزائي و رقابة القضاء علیها، عمان، ، القناعةمحمد عبد الكریم عبادي-383
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.384الدلالة

لا یقتصر الجزائي الوجدانیة للقاضيقناعة مدلول الیصبحینالعنصر ینعلى هذ بناءو 

إنما یتسع لیشمل، فضلا عن ذلك حریة القاضي مة في الدعوى و قدیر الأدلة المقدّ على ت

.تكوین قناعتهلإثبات الجریمة و دلیل یراه مناسبا بأيالاستعانة الجنائي في 

:ـــ سبل تكوین الاقتناع الشخصي للقاضي الجزائي2

ن لقناعته الجهد الاستنباطي الذي یبذله القاضي من خلال نشاطه العقلي المكوّ  إن

  :هي  طرقیتبع فیه القاضي ثلاث فرز الحقیقة من الدلیل محل تقدیره  إلىالذي ینصرف و 

قبول على القاضيمنعیُ  لا إذالمحاكمة، دلة المطروحة أمامه في جلسة قبول جمیع الأــــــ 

تحصیلإجراءات ة إلا بقید مشروعی في ذلك دیتقیّ نه لا أكما دلیلافرض علیهأو یُ دلیل 

.طرحه للمناقشة العلنیة في الجلسةو   الدلیل

أمامه ویقدر بمعزل عن باقي الأدلة المطروحةا حدیقوم القاضي بموازنة كل دلیل على  أنــــــ 

یهدر أي دلیل  أنله و  نظر إلى ما یعبر عنه من حقیقة،بالقوته الثبوتیة قیمته التدلیلیة و 

.385نه لم یطمئن إلیهأا طالما ـجزئی أوقیمته كلیا تبلغمهما 

لیه من خلال التحقیق والتمحیص المعروضة ع الأدلةیقوم القاضي بتنسیق  كافة  أنـــــــ 

.عارضةمتلیستبعضها البعض و متساندة تشدّ أنهاالتأكد من و 

على القاضي الجزائي في تكوین اقتناعهشروط التي تردّ الــــــ 3

الهدف من العملیة القضائیة التي یجریها القاضي الجزائي هو بلوغ الحقیقة الواقعیة إن

ذله القاضي من خلال هذه العملیة ینبغي من ورائه یبذهني فكل نشاط أو جهد ،للجریمة

، تأثیر أدلة الإثبات على الاقتناع الشخصي للقاضي الجنائي، مذكرة لنیل شهادة ماجستیر، جامعة طاهري شریفة-384

.23، ص 2003الجزائر،  

  . 120ـــــ119ص .، مرجع سابق، ص...، الأدلة المتحصلة من الوسائل الالكترونیة علي محمود علي حمودهــــــ  385
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لدیه تلك الحقیقة و ارتاح إذا استقرت و  ع وملابسات الجریمة كما حدثت،ئالوقوف على وقا

ي یكون هذا لكو  .386حالة الاقتناع إلىوصل یكون قدنت له ضمیره للصورة الذهنیة التي تكوّ 

:یراعى فیه الشروط التالیة أنره یجب اثلآ االاقتناع منتج

في تقدیرها لكي تكون  قناعة القاضي سلیمة :الیقینالقاضي على الجزم و اقتناعبناء-أ

مطابقة للنموذج تتفق مع العقل والمنطق، و إلیهاتكون النتیجة التي توصل  أنللأدلة، یجب 

لتي یشترط أن تتفق مع االحقیقة القضائیة، و هو ما یطلق علیه ه في القانون و المنصوص علی

.الحقیقة الواقعیة

قرائن على  أو التخمین،ع هي أن لا یبني حكمه على الظن و فحریة القاضي في الاقتنا

نها ولككافیة للاتهام  هي، فدرجة الجزم إلى لا تصلو ن حجیة القرائن في الإثبات بسیطة لأ

یجب كما.لاقتناع أكثر من احتمال غیر قاطعلد في الا توّ و  ر على صدق التهمةلا تعبّ 

هو  أمامهن المتهم الماثل أبشكل جازم مبني على الیقین بأن یتأكد و )أي القاضي(علیه 

الشك مكن توفرها إلا بالیقین لا بلان الحقیقة لا ی،من قام بارتكاب الفعل المجرم

.387الاحتمالو 

نتیجة منطقیة لقاعدة جنائیة جوهریة هي قاعدة الأصل  إلاما هو هذا الشرط باعتبارو 

بالإدانةفان الأحكام التي تقضي ،وأن المتهم بريء حتى تثبت إدانتهفي الإنسان البراءة

.الیقینتفید الجزم و  دلالةعیة الأسس على حجج قطتُ أن یجب 

یجد هذا الشرط مكانه عادة عندما لا یتحقق الشرط الأول :الشك لصالح المتهمتفسیر –ب 

لوقائع الجریمة أو الجزم في تقدیره القاضي درجة الیقین و یبلغ فیهاأي في الحالة التي لا 

.الظن محل الجزمبحلول الشك محل الیقین و ي یسمح  انتسابها للمتهم، الأمر الذ

.02، مرجع سابق، ص خنفوسي عبد العزیز-386

.34، ص 2006،زائرالج،الهدى دار ائیة،جز ال المواد في الإثبات،صقرنبیل و القادر عبدشحطالعربي-387
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في مجال منه الدلیل الالكترونيو الدلیل العلمي العالیة التي یتمتع بها المكانة رغم و 

الجزائیة ما یجعل قد یوجد في الدعوى انه  إلاتجعله مقبولا أمام المحكمة، الإثبات الجنائي 

الجریمة، أو أن   إلىبأیة صلة الدلیل لا یمدّ ن أشك، بلو احتمالا یدعو إلى الالقاضي یقتنع و 

یفسر هذا الشك  أنخر قد ارتكب الجریمة، ففي هذه الحالة یجب على القاضي آشخصا 

.388لمصلحة المتهم و یحكم له بالبراءة

لكترونيالإ سلطة القاضي الجزائي الجزائري في تقدیر الدلیل -ثانیا

جوهر عمل القاضي یعد بعد قبوله تقدیر الدلیلأن على أجمعت تشریعات العالم 

فیها قاضي الموضوع الجزائي الذي یختص به وحده دون منازع، فهي عملیة ذهنیة یعتمد 

تمحیصها ثم استنتاج ما ه بكافة أدلة الدعوى الجزائیة، و إدراكعلى المنطق، وعلى وعیه و 

هو  یة المطاففالقاضي الجزائي في نها،389قرائن قادرة على خلق الیقین لدیهمن تحتویه 

مجتمعة عقیدته نفیا، لیستخلص منها بعد ذلك إثباتا و المختلفة الأدلةیقوم بالتنسیق بین  الذي

.الإدانةسواء بالبراءة أو 

لدلیل الالكتروني كمال بالنسبة أما.الأدلة المادیة التقلیدیةیصدق هذا القول على و 

 هسلطة القاضي الجزائي في تقدیر  تجعلز بها التي یتمیّ العلمیة الأصالةإن ف ،سبق البیان

وما یتسم به  من مصداقیة الالكترونيالدلیل أن، بین من یرى عریضمحل جدل فقهي

ملزمة للقاضي، قاطعة و دقة علمیة عالیة یبلغ معها درجة الیقین تجعله یكتسب قوة ثبوتیة و 

مبدأ حریة  القاضي في الاقتناع على كل بسط سلطانمن الضروري بأنهبین من یرى و 

الدلیل الالكتروني قوة  إعطاءالدلیل الالكتروني الرقمي، معتبرین بما فیهدون استثناء  الأدلة

،بمثابة خرق لقاعدة تكافئ الأدلةي مناقشتها أو تقدیرها یعدّ ــاطعة لا یستطیع القاضــــــثبوتیة ق

  .35 -34ص .مرجع سابق، صصقر، نبیل و القادر عبدشحطالعربي-388

  .59 ص سابق،مرجع،عقیلةبلاغةبن-389
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.هي تحقیق الحقیقة القضائیةالتيیةبل هو تجرید القاضي من وظیفته الأصل

طریقة من  ةالجرائم بأیإثباتأجازفیما سبق بأنه بینافقد لمشرع الجزائري أما بالنسبة ل

اضي الجزائي سلطة منح القمعینا، و عدا الجرائم التي قد یتطلب إثباتها دلیلاماالإثباتطرق 

السؤال الذي یثارلكن  و. یطمئن إلیهقتناعه من أي دلیل الحریة في تكوین اتقدیر الدلیل و 

 إلى هذه السلطة التقدیریة التي یتمتع بها القاضي الجزائي الجزائري هنا هو هل تنصرف 

    ؟أو ما یسمي بالأدلة الالكترونیة والرقمیةالأدلة المستخرجة من الوسائل الالكترونیة

م قایة من الجرائالمتضمن القواعد الخاصة للو )09/04(القانون رقم إلىبالرجوع 

أیة أحكام خاصة تتعلق من  انجده خالیمكافحتهاالمتصلة بتكنولوجیات الإعلام والاتصال و 

هو   الأمرسكوت المشرع عن هذافومن هنا ،390في الإثباتبحجیة مخرجات الالكترونیة

.نیته في إخضاع  هذه الأدلة مثلها مثل باقي الأدلة الأخرى للقواعد العامةل تفسیر

المعالجة بأنظمةالماسة الأفعالتشمل الجرائم الالكترونیةن أفي الحسبان بأخذناإذا و 

یسهل ارتكابها بواسطة  أوكل الأفعال الإجرامیة الأخرى التي ترتكب الآلیة للمعطیات و 

من القانون رقم )02(كما صرحت المادة نظام الاتصالات الالكترونیة أومنظومة معلوماتیة 

صف المخالفة أو الجنحة أو أن الإجرام المعلوماتي قد یأخذ و یعني  فان ذلك ،391)09/04(

.حسب طبیعة الجرم المرتكببالجنایة 

المحاكم أنواعكان مبدأ الاقتناع القضائي عام النطاق لدى كافة  إنف ،اعتبارا لذلك

  اة ـــتفرقة بین القض دونبو  ،392الفاتـــالمخ أمات أم الجنح ــــاكم الجنایـــــالجزائیة سواء كانت مح

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و  )09/04(رقم أنظر القانون-390

.، مرجع سابقالاتصال و مكافحتها

، یتضمن القواعد الخاصة للوقایة 2009أوت  05مؤرخ في )04-09(من القانون رقم)02(أنظر نص المادة-391

.حتها، مرجع سابقمن الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكاف

212(تجدر الإشارة هنا إلى أن المشرع الجزائري لم ینص صراحة على هذا المبدأ إنما یستنبط من أحكام المادتین -392



القيمة الثبوتية للدليل الالكتروني أمام القضاء الجزائي:الفصل الثاني

- 177 -

394،الإحالةجانب جهات الحكم جهات التحقیق و  إلى لیشملنه یمتد كذلكأو  393المحلفین،و 

قواعد بیان عناصر تقدیر القاضي للدلیل تختلف حسب اختلاف وصف الفعل  نإلا أ

.المجرم

محكمة الجنایات تتمتع بسلطة ان فعل الإجرامي یحمل وصف جنایة فإذا كان الف

قناعتها محض ل اوفق أحكامهاتصدر مواجهة الأدلة المعروضة أمامها و تقدیریة مطلقة في 

كون لجهات الطعن تودون أن  395أحكامهمتعلیل أو بتسبیبیكون قضاتها مطالبین  أندون 

فان القاضي في هذه ،خذ الفعل المجرم وصف جنحةأ إذاأما .396رقابة علیهمفي ذلك 

من قانون الإجراءات الجزائیة، و هذا خلافا لما ذهب إلیه معظم التشریعات ، فنجد المشرع الفرنسي خصص المادة ) 307و

ات الجزائیة لتطبیق مبدأ الاقتناع القضائي أمام المحاكم الجنائیة، وخصص الى جانب ذلك من قانون الإجراء)353-1(

أما المشرع السوري نجده نص صراحة  .من القانون ذاته لتطبیق هذا المبدأ كذلك أمام محاكم الجنح)427(نص المادة

من قانون الإجراءات )175(في المادة  على  تطبیق هذا المبدأ أمام  كل من محاكم الجنایات والجنح والمخالفات 

.199، مرجع سابق، ص أحمد یوسف الطحاوي:انظر.الجنائیة

من قانون )303(لقد سوى المشرع الفرنسي بین المحلفین و القضاة فیما یتعلق بالاقتناع بحیث نص في المادة-393

".قراراتهم طبقا لضمائرهم و اقتناعهم الشخصيیقسم المحلفون على أن یصدروا "الإجراءات الجزائیة على أن 

بمعنى أن مبدأ الاقتناع القضائي یطبق حتى على أعضاء النیابة و قضاة التحقیق و مستشاري الإحالة حینما -394

ناعهم یقدرون ما اذا كانت الأدلة المتوفرة لدیهم كفایة لتوجیه الاتهام أم لا، إذ لا یخضعون في ذلك إلا لرقابة ضمائرهم واقت

الذاتي، ولعل السبب في توسیع نطاق هذا المبدأ لیشمل جهات التحقیق الابتدائي  هو كون الغایة من مرحلتي التحقیق 

الابتدائي و النهائي هي ضمان لتأكید أساس العدالة في الأحكام، بتأسیس المبادئ التي یجب أن ترشد القضاة عند تقریر 

.عناصر الإثبات و البحث عن الحقیقة 

309ألزم المشرع في المادة )17/6(ــــــ إلا أن بعد التعدیل الأخیر  لقانون الإجراءات الجزائیة بموجب القانون رقم395

بتسبیب جمیع أحكامهم القاضیة بالإدانة أو بالبراءة أو حتى بالإعفاء من الإستئنافیة و قضاة المحاكم الجنائیة الابتدائیة منها 

.المسؤولیة

ان العبرة في الإثبات في مواد الجنایات "وهذا ما عبرت عنه المحكمة العلیا الجزائریة في إحد قراراتها بقولها -396

، قانون الإجراءات الجزائیة على بوسقیعة أحسن:نقلا عن"هو لا یخضع لرقابة المحكمة العلیاقتناع الشخصي، و بالا

.102، ص 2014الجزائر،ضوء الممارسات القضائیة، برتي للنشر، 
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الذي و  ،397تقدیره للدلیل المعروض علیه من خلال تسبیب حكمه نبیاب االحالة یكون مطالب

 أنلیس المراد بالتزام القاضي بالتسبیب هنا و  .398جهات الطعنقبلیكون محل رقابة من

ذلك لأن بها،  اعهاقتن ة فيالعلّ و بها اقتناعه، الكیفیة التي استمدّ لماذا اقتنع و ن في حكمه یبیّ 

یدخل في نطاق السلطة التقدیریة المعترفة له قانونا، إنما المراد هو حمله على الإفصاح عن 

.399إلیهتؤدي منطقیا لما انتهى  أننها أللنظر فیما إذا كان من شمصادر اقتناعه توطئة

مطالب باحترام القواعد العامة المنظمة للقوة الجنح قاضي الموضوع في مواد علیه فو 

التي قد و بما فیها وسائل الإثبات الالكترونیة الرقمیة، الثبوتیة لكل وسیلة من وسائل الإثبات 

اعتراضمراقبة الكترونیة أوتفتیش،  أو استجوابتأخذ شكل محاضر معدة بمناسبة

الأدلة المضبوطة من أجهزة فحصو  شكل تقریر خبرة محرر بمناسبة معاینة أومراسلات، 

المشرع الجزائري اعتبرها كقاعدة عامة ف ،ما یتعلق بالمحاضرفأما.أو دعامات الكترونیة

إثباتقوة  ةكون للمحضر أیتلا و  ،400ما لم ینص القانون على خلاف ذلكمجرد استدلالات 

مباشرة أعمال أثناءمن طرف واضعه  إعدادهتم كان صحیحا من حیث الشكل، و  إذا إلا

یجب أن یشمل على أسباب و ...كل حكم "من قانون الإجراءات الجزائیة الجزائري على أن )379(تنص المادة -397

.من قانون الإجراءات الجزائیة الفرنسي)  593و  485(تقابلها المادتین ..."و تكون الأسباب أساس الحكم.منطوق

یا الجزائریة عدة قرارات أكدت فیها ضرورة التزام قضاة الجنح  بتسبیب أحكامهم بشكل لقد أصدرت المحكمة العل-398

"القاضي بأنه 1981-2-19المؤرخ في ) 23946( القرار رقم: یسمح لقضاة الطعن ممارسة رقابتهم علیها نذكر منها

لیست غامضة حتى یة واضحة و بتسبیب قراراتهم بكیفرغم السلطة التقدیریة الممنوحة لقضاة الموضوع فهم ملزمون

السلطة "القاضي بأن 1981-03-05المؤرخ في ) 19090(والقرار رقم "  ن المجلس الأعلى من ممارسة رقابتهیتمكّ 

"القاضي ب 1984-06-26والقرار المؤرخ في ".التقدیریة لقضاة الموضوع محدودة بإلزام هؤلاء بتسبیب قراراتهم

-127ص .، مرجع سابق، صبوسقیعة أحسن:مشار إلیها في..."خالیا من الأسبابیتعرض للنقض القرار الذي جاء

128.

.270، مرجع سابق، ص أحمد یوسف الطحطاوي-399

من قانون الإجراءات الجزائیة الجزائري)215(تنص المادة-400
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المحاضر التي یخول  أنغیر .401في نطاق اختصاصهداخلا اموضوعفیه أوردو وظیفته 

الجلسات في الحاكمة كمحاضر بموجب نص خاص لإثبات جنح معینة  إعدادهاالقانون 

فإنها تتمتع بحجیة ما لم یدحضها دلیل حاضر التحقیق الصادرة عن قاضي التحقیق مو 

لمعدة حول الجرائم من خلال هذه الأحكام بین المحاضر اقد سوّى المشرعو  .402عكسي

قاضي قیمتها الاستدلالیة  للوترك تقدیر أیة جریمة تقلیدیة أخرى، بتلك المتعلقة الالكترونیة و 

.الجزائي 

مناقشة و تقدیرتخضع لالإثباتن باقي أدلة أنها شأبالنسبة لتقاریر الخبرة فشأما و 

الجزائیة التي الإجراءاتمن قانون )215(، كما یستشف من نص المادة قاضي الموضوع

، "...مجرد الاستدلالات إلاالجنح  أوالتقاریر المثبتة للجنایات و ,,,لا تعتبر "نه أعلى  نصت

منه ما تضمنه القرار المؤرخ في و  في عدة قراراتهاالذي أكدته المحكمة العلیا  ىهو المعنو 

لاقتناع یخضع من عناصر ا اتقریر الخبرة لیس إلا عنصر " ن أب1981نوفمبر 14

.403"تقدیر قضاة الموضوعلمناقشة الأطراف و 

، بالإضافة إلى الفنیة التي تتمیز بها الجرائم الالكترونیةالطبیعة العلمیة و مع هذا فو 

غالبا ما تفرض على القاضي الجزائي الجزائري الاستناد نقص ثقافته الفنیة  في هذا المجال 

إلیها في تقریرالتقید بالنتائج المفضي على الخبرة الفنیة و بدون تردد و في تكوین اقتناعه 

أدلة لا یتوافق مع ظروف ر أن ما تحتویه من قدّ  إذااستبعادها إلا لا یمكنه طرحها و ، و الخبرة

أن اكتفى القاضي و  حدث إذالمنطق العلمي، قیقة و الواقعة أو تتناقض مع الحملابساتو 

من قانون الإجراءات الجزائیة الجزائري)214(نظر نص المادة أ -  401

الجزائري من قانون الإجراءات الجزائیة) 218و  216( المادتینأنظر -402

، أحسن بوسقیعة:، مشار إلیه في1981نوفمبر 21أنظر قرار محكمة العلیا الصادر عن الغرفة الجزائیة في -403

.79مرجع سابق، ص 
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فصل في وقائع ذات طابع تقني بحت دون أن بالخبرة وحدها للقضایاعدة في الجزائي 

.یتعرض  لمناقشة نتائجها

موقف المشرع الجزائري من الإثبات بالأدلة الالكترونیة هو على أن  ،مرالأ خلاصة

في المسائل الإثباتأجازإذ العموم موقف التشریعات التي أخذت بنظام الإثبات الحر، 

الجزائیة بكافة وسائل الإثبات، أیا كان نوعها أو طبیعتها، على نحو تكون فیه جمیع الأدلة 

ي من حیث المبدأ، القضاء الجزائأماممقبولة و لیة، متساویة ومتساندة في قیمتها التدلی

یأخذ عقیدته  أنفي مطلق الحریة موازنة قاضي الموضوع الذي یكون له خاضعة لتقدیر و 

.یطرح غیرهایبني اقتناعه من أدلة و  أنله و  ،من أیة بینة أو قرینة یرتاح إلیها

مقدما على القاضي الجزائي قبولها ي، لأدلة یحظر فلا وجود في ظل التشریع الجزائر 

بالتالي فلیس ثمة ، و معه اقتناعه یكون مبدئیا مقبولاد یتولّ  أنرفضها، بل كل دلیل یمكن  أو

مخرجات الحاسب لالكترونیة من تسجیلات وبیانات و ما یمنع القاضي من قبول الأدلة ا

أنها تتوافر على شروط دام ما قتناعهاثباتیة في دائرة لي، كأدلة یدخل تقدیر قیمتها الإالآ

.الخطأوعیة والسلامة من العبث و المشر 
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البــــــاب الثاني

لالإلكترونیة والحلوعقبات التحقیق الجنائي في الجرائم

المقترحة لتجاوزها
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ظاهرة الإجرام الالكتروني العدید من المشكلات في نطاق القانون الجنائي تثیر

نصوصه وضعت لتحكم الإجراءات المتعلقة بجرائم تقلیدیة، لا توجد صعوبات  نلأالإجرائي، 

كثیرة في إثباتها أو التحقیق و جمع الأدلة فیها، مع خضوعها لمبدأ حریة القاضي الجنائي 

.في الاقتناع وصولا إلى الحقیقة الموضوعیة بشان الجریمة المرتكبة و المجرم

علق الجریمة الالكترونیة في كثیر من الأحیان تبدأ هذه المشكلات الإجرائیة من تو 

من جهة، ها ببیانات معالجة آلیا و كیانات منطقیة غیر محسوسة، مما یصعب اكتشاف

ما یزید  و . ان البحث وجمع الأدلة بشأنهایستحیل من جهة أخرى في بعض الأحیو 

یة مع إمكانیة محو كتروندقة تنفیذ الجرائم الالكلات الإجراءات  تعقیدا، سهولة وسرعة و المش

إتلاف الأدلة التي تخلفها عقب التنفیذ مباشرة، فضلا عن إمكانیة لجوء  مرتكبي هذه أثارها و 

تخزین البیانات المتعلقة بأنشطتهم الإجرامیة في أنظمة الكترونیة محمیة  بشفرات  إلىالجرائم 

  .العدالة إخفائها عن أعین سلطات التحقیق و رموز سریة قصد  أو

جمع الأدلة  عقبات أكثر تعقیدا في هذا المجال حینما اجه عملیة التحقیق ووقد تو 

أكثر من دولة ، یتعلق الأمر بالجریمة الالكترونیة عبر الوطنیة التي تتشتت أركانها بین 

بیاناتها في أنظمة أو شبكات الكترونیة موجودة فوق أقالیم دول مختلفة، وتخزّن أثارها و 

الدولة التي یجري التحقیق  إلىتحویلها محاولة جمعها و وج إلیها وطدم مسألة الولبحیث تص

مع اقتران هذه المشكلة التي توجد عندها هذه البیانات، و فیها بمشكلات تتعلق بسیادة الدولة 

بتباین نظرة التشریعات الإجرائیة للدول إلى الجریمة الالكترونیة، بالإضافة إلى ضعف

صبـــــح البحث یمستحدث من الإجـــرام، ال واجهة هذا النمط ــــلمهشاشة وسائل التعاون الدولي و 

.مستحیلشبه أمرا حقیقالتو 
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التي تصد فعالیة التحقیق الجنائي في تفادیا للعقبات والمشكلات المذكورة  أعلاه، و 

الجرائم الالكترونیة، سارعت الدول إلى مراجعة الكثیر من المسائل الإجرائیة المتعلقة بهذا 

إجراءاته بصورة تتلاءم مع خصوصیة هذه بما یضمن تطویر أسالیب التحقیق و المجال 

نها أن تستدرك هذه العقبات أن شالدولیة التي متقدیم جملة من الحلول الوطنیة و الجرائم، و

إضفاء الفعالیة المطلوبة للأجهزة الأمنیة ها السلبیة على عملیة التحقیق، و الحدّ من تأثیراتو 

قیق معهم التحري في كشف غموض الجریمة وضبط فاعلیها و التحبحث و سلطات الو 

، )الفصل الثاني من هذا الباب(هي الحلول التي سوف نتعرض لها في و . وتقدیمهم للعدالة

.)الفصل الأول(في  أهم العقبات التي تعترض التحقیق في الجرائم الالكترونیةدراسةبعد 
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الفصل الأول

عقبات التحقیق الجنائي في الجرائم  الإلكترونیة

ها جنائیا بالعدید من المعوقات التحقیق في الجرائم الالكترونیة و ملاحقة مرتكبیتسم ی

تؤدي قد ، بل إثباتهاالكشف عن الجریمة و  إلىتعرقل الوصول  أنالعقبات التي من شانها و 

،الخروج بنتائج سلبیة تنعكس على نفسیة المحقق بفقدانه الثقة في نفسه و في أدائه إلى

جزها عن حمایته من هذه الجرائم على المجتمع بفقدانه الثقة في أجهزة تنفیذ القانون لعو 

ن الجهات الأمنیة غیر قادرة أبشعر فیعلى المجرم نفسه، أیضاتنعكسو ملاحقة مرتكبیها، و 

معرفته، التحقیق لا تجاري خبرته و افحة و خبرة القائمین بالمكو التصدي له و أمرهف على كش

الذي یبعث ثقة كبیرة في نفسه و یرفع من عزیمته في ارتكاب المزید من هذه الجرائم الأمر

.لفرد و المجتمعلو اشد ضرر بشاعةأكثرالتي قد تكون 

،التي تواجه سلطات التحقیق و الاستدلالالمعوقات و  العقبات هذه أهملعل من و 

للجرائم الالكترونیة التي تجعلها متمیزة و مختلفة عن الطبیعة الخاصةالعقبات الناتجة عن 

عدم ملائمة القوانین العقابیة عقبات أخرى سببها و  .)الأولث حبالم(الجرائم التقلیدیة 

عدم كفایتها بالشكل المطلوب و ریاتها مع هذه الجرائم المستحدثة، التقلیدیة بنصوصها و نظ

).المبحث الثاني(لمواجهتها
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المبحث الأول

لكترونیةلجرائم الإ لعقبات ناتجة عن الطبیعة الخاصة 

الجرائم الالكترونیة من بین الجرائم المستحدثة التي ظهرت في ظل التطور تعتبر 

فهي تختلف عن الجرائم التقلیدیة عرفه مجال الإعلام و الاتصالات،  الذيالتكنولوجي الهائل 

سمات جعلت منها ظاهرة إجرامیة جدیدة تتمیز بخصائص و التي ترتكب في العالم المادي، و 

.لم یألفها العالم من قبل

یه المجني علمستنیرة لا یلاحظهاغلب صورها تكون خفیة و أفالجرائم الالكترونیة في 

ارتكابها استعمال تطلب لا یفي بیئة افتراضیة غیر محسوسة و كونها تقعلا یدري بوقوعها، و 

كما في الجرائم التقلیدیة، فكل ما تحتاجه هو القدرة على التعامل ا كبیرال مجهودذب أوالعنف 

غیر أفعالمع حاسوب مرتبط بشبكة المعلومات الدولیة  بمستوى تقني یوظف لارتكاب 

  .ةر مادیاثفي الغالب لا تترك  أیة آمما یجعلها، مشروعة

رافیة لارتباطها بشبكة هده الجرائم المستحدثة لا تعترف بالحدود الجغلك فذ إلى أضف

معلومات عبر الدول المختلفة، نقل الأمامملموسة تقف أو لا توجد حدود مرئیة الانترنیت، و 

كمیات كبیر من المعلومات و تبادلها قدرة التي تتمتع بها الحواسیب و شبكاتها في نقل فال

متعددة في دولة أماكن أننتیجة مؤداها  إلى أدتقد  الأمیال ألافیفصل بینها أنظمةبین 

.بالجریمة الالكترونیة الواحدة تتأثرمختلفة قد 

نتج عن الطبیعة الخاصة التي تتمیز بها الجرائم المرتكبة عبر الوسائل الالكترونیة  قدو 

بالمشاكل الاستدلال، یتعلق بعضها سلطات التحقیق و أمامالصعوبات مشاكل و العدید من ال

).المطلب الاول(جرائم الالكترونیة لطابع العابر للحدود الذي تتصف به الالتي یثیرها ا

المطلب (اكتشاف الجریمة الالكترونیة وصعوبات إثباتهاتعلق بصعوبات وبعضها الأخر ی

.)الثاني
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المطلب الأول

التحقیقى للكترونیة عالإ  مجرائلانعكاسات الطابع العابر للحدود ل

غیرها من السمات التي تمیز الجریمة الالكترونیة عن أهمیعد الطابع عبر الوطني 

غیرها  إلىود الوطنیة للدولة دتتجاوز الحقد الجرائم أثار هذه  أنیقصد به الجرائم التقلیدیة ، و 

 اتما طرأ علیها من تطور و  -الانترنت–لعالمیة للمعلومات الشبكة ابلارتباطهامن الدول ، 

.ة للدول، تلاشت أمامها كل الحواجز و الحدود الجغرافیالأخیرةالآونةفي  ةهائل

العدید من المشاكل یثیر الطابع العابر للحدود الذي تتسم به الجریمة الالكترونیة ف

لعل من هذه مكافحة هذا النوع من الجرائم، و أمامبات حقیقیة عق شكلتالتي القانونیة 

التي یختص قضائها تحدید الدولة  ةبو صعو  تنازع الاختصاص بین الدول،،ونیةالمشاكل القان

احترام سیادة مشكلةو . )الأولالفرع ( و متابعة مرتكبیهاالجریمة الالكترونیةالتحقیق في ب

عندما یستوجب البحث و التنقیب عن أدلة التحقیقرجال أمامحاجزاالتي تقف ، و ةالدول

.)الثاني الفرع( أجنبیةدولعدة  أقالیمخارج الإقلیم الوطني و في إثبات جریمة الكترونیة 

لكترونیةم الإ ائالتحقیق في الجر بتنـــــازع الاختصاص:الفرع الأول

الجرائم قیق فيالتحعملیة اكبر التحدیات التي تواجههألة تنازع الاختصاص أتعد مس

ما تتمیز به هذه الجرائم من طابعها المتخطى لحدود الدولة الواحدة الالكترونیة، إذ أن 

من الطابع المادي  افیهالإجراميد السلوك تجرّ بالإضافة إلى ، ياتسامها بالبعد الدولو 

أكثریجتمع فیها و  ولایة قضائیةترتبط بأكثر من جعلها ی،الرقميالعالم الافتراضي و بلارتباطه 

تنازع ایجابي في الاختصاص إلىیؤدي مما ،إسناد الاختصاصواحد من معاییر من معیار 

.404قضائیة عدةجهاتبین 

404
-CHAWKI Mohamed, combattre la cybercriminalité, Edition de saint-amans, Paris, 2008, p318.

voir aussi Rapport explicatif sur la convention du conseil de l’Europe : www.Coe.int.
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دولة  إقلیمعلى  أجنبيمن طرف ترتكب جریمة من الجرائم الالكترونیة  أنقد یحدث و 

إقلیمها ىالدولة التي ارتكبت الجریمة عل إلىمعینة، فیؤول الاختصاص في هذه الحالة 

مبدأ  إلىاستنادا جنسیتهاالجانيحمل الدولة التي یإلى، و الإقلیمیةمبدأ إلىاستنادا 

أو تمس بمصالحها أخرىو سلامة دولة لأمنهذه الجریمة تهدیدا شكلقد تالشخصیة، و 

هو ما یترتب علیه تنازع مبدأ العینیة، و  إلى، فتدخل في اختصاصها استنادا الأساسیة

.405كل واحدة حسب المعیار الذي تربطها بالجریمةالاختصاص بین هذه الدول

المادي  و یتوزع على أكثر  هاركنیتجزأ معظم الجرائم الالكترونیة فهذا، جانب  إلى

تتحقق النتیجة الإجرامي في إقلیم دولة معینة و یرتكب السلوكیتحقق ذلك عندماو  ،من إقلیم

من من برامج الفیروسات كأن یرسل المتهم برنامجعدة دول أخرى، أوالإجرامیة في دولة 

ثانیة مرورا بجهاز ثالث ي دولة خر یقع فآجهاز  إلىدولة معینة جهاز الكتروني متواجد في

لان تحدید الجهة ي هذه الحالة تثار مشكلة الاختصاص بحدة فف، في دول أخرىرابعو 

كذا القانون الواجب التطبیق و  ،ث في مثل هذه الجریمةحالقضائیة  المختصة للتحقیق و الب

الأخیرهذا تحدید ضوابطمع العلم أن.على تحدید مكان وقوع الجریمةمبدئیا علیها یتوقف 

.406بین الدولتباین و هي محل اختلاف )مكان وقوع الجریمة(

وقع فیه  الذيأن العبرة في تحدید مكان وقوع الجریمة بالمكان ب،الدولبعض رىتإذ 

من المفترض تحققها  أوته نتیجلنظر عن المكان الذي تحققت فیه بغض االإجراميالنشاط 

بان مكان وقوع الجریمة یتحدد بالمكان الذي تحققت فیه خرالأ البعضرى یفي حین .407فیه

مذكرة لنیـل شـهادة الماجسـتیر فـي العلـوم الشـرطیة، قسـم العلـوم ،معوقات التحقیق في جرائم الانترنت،عبد محمد بحر-405

.26، ص 1999دبي،،الأمنیةالشرطیة، معهد الدراسات العلیا، جامعة نایف العربیة للعلوم 

406
-DIOP. Abdoulaye, Cour procédure Pénale et TIC , article publier sur le site suivant ;

http:// 196.1.99.9/moodle/mod/book/print.php?id=106. 2011. P 14

.المشرع المصريكل من المشرع الفرنسي و   الرأيقر  بهذا أ - 407
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وبین هذا و ذاك انبرى فریق ثالث ،408فیهتحققهاالنتیجة الإجرامیة أو كان من المفترض  

هذین من أيتكون بحصول في تحدید مكان وقوع الجریمة بان العبرة یرى دول المن 

.409الضابطین

فیما مفهوما واسعا جدا الإقلیمیة مبدأ ل أصبحبل،هذا الحدعند الأمرلم یتوقف و 

مادي أو أحد الفعل اللم یعد یلازم وقوع  ویتعلق بتحدید مكان وقوع الجریمة الالكترونیة 

نزع الصفة المادیة حد الأمر، بل بلغ  ة له مثلما هو معروف في السابق العناصر المكون

تقنیات ارتكابها لا  كونو بالعالم الافتراضي نظرا لارتباط هذه الجرائم ،هذا الفعلكلیة من

.410تترك أي أثار محسوسة

في  اختصاصه بالنظرالقضاء الفرنسيأقرّ ،لهذا المفهوم الجدید لمبدأ الإقلیمیةتطبیقا 

مركز انه رغم تواجد  على   مؤسسا موقفه لقانون الفرنسيوفقا ل ''  Yahoo"قضیة 

الرسائل التي یقوم ببثها هذا الجهاز أن إلا ،الفرنسيالإقلیمجهاز الخادم خارج  أوالبث 

الجریمة مرتكبة  أناعتبر  لذلك، هور الفرنسي الاطلاع علیهامو یمكن للجفي فرنساتظهر 

.411محل البثغیر المشروعة في كل مكان تظهر فیه هذه الرسائل 

لیشمل كل  هاختصاصوسّع حینما،بعد من ذلكأ إلى الأمریكيلقد ذهب القضاء 

بیانات من إقلیم دولة معینة إدخالتم  إذا بأنهقضى ، و هإقلیمإلى  هاأثار الجرائم التي یمتد

1982و المشرع البلجیكي في عام 1975تم تبني هذا الرأي من طرف المشرع الألماني في عام -408

صراحة  الرأيحذ بهذا الرأي المشرع الدانمركي، المشرع الایطالي والمشرع النرویجي، وكرس المشرع الجزائري هذا أ - 409

تعد مرتكبة في الإقلیم الجزائري كل جریمة یكون عمل "من قانون الإجراءات الجزائیة بنصها على)586(في   المادة 

."ائرمن الأعمال الممیزة لأحد  أركانها قد تم في الجز 

410- VERGUCHT Pascal, la répression des délits informatiques dans une perspective internationale,

thèse de doctorat soutenue a L’université Montpellier 1, le 11 avril 1996, pp. 347-348.

411
- DIOP Abdoulaye, op.cit., p15. voir aussi MIGNARD Jean-Pierre , cybercriminalité et cyber-

répression entre désordre et harmonisation mondiale, thèse de doctorat, université paris 1 panthéon-

Sorbonne, 2004, pp 603-604.
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و تمس بمصالحها أخرىتتضمن جریمة معلوماتیة، و كانت هذه البیانات مقروءة في دولة 

تكون مختص الدولة هذه اكم مح، فانإقلیمهاإلى متد أثارها تیمكن أن أو  تعرضها للخطر أو

  إذامثلا ف .412إقلیمها في یهاالاطلاع عل  یمكنالإجرامیة ما دام بیاناتلتلك الللتصدي 

وضع الجاني صورا مؤثرة على جهاز الخادم متواجد في بریطانیا وكانت هذه الصور متاح 

الأمریكيالقضاء یكون في هذه الحالةف ،الأمریكیةالاطلاع علیها في الولایات المتحدة 

ه الجریمة وقع في ذحد عناصر هأن لا لأ في التحقیق و الفصل في هذه الوقائع امختص

.413لكن بمجرد أن هذه الصور الإجرامیة متاحة للشعب الأمریكيو  الإقلیم الأمریكي، 

مام مكافحة الجریمة أ عائق حقیقي إلىوتحولها لة تنازع الاختصاص أتفاقم مسنظرا لو 

ر في النظأولویةإعطاء  یتمثل فيلهذه المشكلةحلاقدم و الفقه الجنائي تدخل،الالكترونیة

الذي یكون الاختصاصتحدیدأحد معاییرعلى الجریمة الالكترونیة للدولة التي تتوفر 

الإقلیمیةمبدأوقد یكون .مجرم الالكترونيلضمان سرعة ملاحقة الفعالیةالأكثر جدوى و 

لركنها  ةالمكونأحد العناصر أوالجریمة  إقلیمها عليالدولة التي ترتكب  نلأ، قبولاالأكثر

ملابساتها و الأوفر حظا للوصل إلى أدلة إثبات، الأقرب إلى مسرح الجریمة و تكون المادي 

ولا یجد .من غیرها من الدولفاعلیها ةملاحقو الجریمة التحقیق في ب الأولىبالتالي فهي 

حیث ترتكب  اذ، في جدواه العملیةإنمافي اعتبارات السیادة الوطنیة الحقیقي  ههذا الحل مبرر 

، وقضت به ما قضت به المحكمة العلیا لولایة نیویورك بصدد جریمة انتهاك قانون المستهلك والدعایة الخادعةهذاو -412

بشأن بث موقع لألعاب القمار عبر الإنترنت من لاس فیغاس )جرانتي جات ریسورت(قضیة في  مینیسوتاكذلك محكمة

أیضاوتكرس هذا الاتجاه القضائي.تي یحظر قانونها مثل هذه الألعابال) مینیسوتا(بولایة نیفادا ، الذي وصل إلى ولایة 

وقد اعتبر القضاء المذكور مجرد .لاستئنافیة في قضیة قمار ومراهنات عبر الإنترنتفیما انتهت إلیه الدائرة الخامسة ا

، وهو ما یخول المحاكم الأمریكیة التصدي لها على الإنترنت بمثابة تصدیر لها)PGP(وضع برمجیة فك التشفیر 

محمد بنعمر :ایا فيأنظر تفاصیل هذه القض.باعتبارها صاحبة الاختصاص، بصرف النظر عن مكان وضع البرمجیة

  .910- 908ص.، ص2004القاهرة،،، دار النهضة العربیةائم الناشئة عن استخدام الإنترنتالجر ، یونس

413 - CHAWKI Mohamed , op cit, pp 323-324
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إجراء التحقیقات الكفیلة لإظهار یكون و ة ترونیة تكون أدلة الإثبات أكثر  وفر الجریمة الالك

.414ایسر أكثرالحقیقة 

التي تنازع الاختصاصالمقترحة لتجاوز  مشكلةالفقهیةحلولال أمام عدم نجاعةو 

الاختصاصلة تنظیم مسأ إلىالدول لجأت، تثیرها عملیة التحقیق في الجرائم الالكترونیة

یتم من خلالها تحدید ،متعددة الأطرافثنائیة و اتفاقیات دولیة واضحة في بنصوص

لتفادي التنازع، فقد طراف المتعاقدة لأبین االولایة القضائیةتوزعبموجبها الضوابط التي  

على انه المتحدة لمكافحة الجریمة المنظمة الأمممنظمة اتفاقیة من )15(نصت المادة 

سریان ولایتها القضائیة على لتأكیدتعتمد ما یلزم من تدابیر  أنیتعین على كل دولة طرف 

:الآتیةالجرائم المقررة في الحالات 

.تلك الدولةإقلیمالجریمة فيحینما ترتكب  ــــــــــ

.لجریمة ضد احد مواطني تلك الدولةحینما ترتكب اـــــــــ 

ة أو من طرف شخص عدیم ب الجریمة من طرف احد مواطني تلك الدولكحینما ترتـــــــ 

.إقلیمهامكان إقامته المعتاد في خذالجنسیة ات

سلوك  عنبلغت الدولة التي تمارس ولایتها القضائیة  إذاأنه ،هذه المادةأضافت و 

أكثر أودولة واحدة  أن أخرىبموجب المعاییر السالفة الذكر او علمت بطریقة ماإجرامي

فعلى السلطات المختصة في ،ذاتهالمتابعة القضائیة في السلوك التحقیق و إجراءات  باشرت

.تتشاور فیما بینها لغرض تنسیق ما تتخذه من التدابیر أنهذه الدول 

بدورها مسالة الالكترونیة فنظمتعن اتفاقیة مجلس أوروبا لمكافحة الجریمة أما

ا یلزم من ـــعلى أنه یلتزم كل طرف بوضع مالتي نصت )22(الاختصاص من خلال المادة 

414 -CONSEIL DE L’EUROPE « la criminalité informatique, recommandation n° R (89) sur la

criminalité en relation avec l’ordinateur et rapport final du comité Européen pour les problèmes

criminels » Strasbourg, conseil de l’Europe, 1990, pp94-96.
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  :ذلكالكترونیة و ختصاص بشان أي جریمة تدابیر تشریعیة لإقرار الا

.عندما ترتكب الجریمة علي إقلیمهـــــ 

كانت الجریمة معاقبا علیها بموجب  إذا حد مواطنیهأعندما ترتكب الجریمة من طرف ــــ 

خارج الاختصاص القضائي أو في حالة ارتكاب الجریمة .القانون الجنائي لمكان ارتكابها

.415الإقلیمي لأي دولة

المتعاقدة في حالة وجود تنازع الاختصاص بین أكثر من حثت هذه الاتفاقیة الأطراف و 

طرف بشأن أي جریمة الكترونیة تقررها هذه الاتفاقیة، باللجوء متى كان ذلك ممكنا إلى 

هذه متابعة لالتشاور فیما بینها لغرض تحدید الاختصاص القضائي الأكثر ملائمة 

.416الجریمة

مشكلة تنازع لتقدیم حلا حاول المشرع الجزائري بدوره،شریعاتبهذه التاقتداء

المتضمن القواعد الخاص  )09/04(من القانون رقم)15(المادة  في هنص، بالاختصاص

بالإضافة"على أنه ،الاتصال وكافحتهاالمتصلة بالتكنولوجیات الإعلام و بالوقایة من الجرائم 

فان المحاكم ،الجزائیةالإجراءاتقواعد الاختصاص المنصوص علیها في قانون  إلى

الاتصال و  الإعلامأیضا بالنظر في الجرائم المتصلة بتكنولوجیات  ةالجزائریة تكون مختص

تستهدف مؤسسات الدولة الجزائریة أو و  أجنبیاالمرتكبة خارج الوطن عندما یكون مرتكبها 

."للاقتصاد الوطنيالإستراتیجیةح الدفاع الوطني أو المصال

من قانون )588(لمادة لإعادة صیاغة نهأیتبین ،بالتمعن في هذا النص لكنو 

إضافة  جدیدة بأیة لم یأتي و  الاختصاص العیني،مبدأنصت على  الإجراءات الجزائیة التي 

:مجلس أوروبا لمكافحة الجریمة الالكترونیة في الموقع التاليتفاقیةا من)22(راجع نص المادة -415

http://convention.coe.int/Treaty/FR/Treaties/Htm/185.htm.

  .هانفسمن الاتفاقیة)22(من المادة)05(نظر الفقرةأ -  416
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.)09/04(من القانون )15(قواعد الاختصاص مثلما استهل به نص المادة إلى

احترام سیادة الدولةمشكلة:الفرع الثاني

ما یسمي  أوالعابر للحدود الالكتروني بمناسبة التفتیش تثار مسالة احترام السیادة عادة 

البیانات التي  أوبان المعلومات سلطات التحقیق كتشف ذلك حینما تو  ،بالتفتیش عن بعد

إقلیمخر متواجدة خارج آأو أي جهاز الكتروني یجري التفتیش عنها مخزونة في حاسوب 

المرتبط به عن طریق شبكة فیها حاسوب المتهم محل التفتیش و الدولة التي یتواجد 

مفیدة جدا لإثبات الجریمة البیانات  مهمة و  أوهذه المعلومات  أنو الاتصالات البعیدة، 

ب الحاسإمداد التفتیش لیشملحول مدى إمكانیة تساؤل الففي هذه الحالة یطرح الالكترونیة، 

  ؟أجنبیة دولة  إقلیمداخل المتواجد الجهاز الالكتروني  أو

جوء إلى التفتیش لنه لا یجوز أبدا لأجهزة التحقیق التابعة لدولة ما الأجمع الفقه على أ

جل البحث عن معلومات أو بیانات مخزنة داخل حاسوب متواجد في أالعابر للحدود من 

قواعد الاختصاص المكاني خرقا لهذه الدولة و تهاكا لسیادة نا اعتبر ذلكو  ،أخرىإقلیم دولة 

 فان أي  ،لمعلوماتيا  الإجرامتقریر منظمة الأمم المتحدة حول حسبف .417المتعارف علیها

قصد استرجاع معلومات أجنبیةدولة  إقلیممباشر لقاعدة بیانات حاسوب متواجد في اختراق

یعد خرقا لسیادة هذه ،المسبقرضاها  أوبیانات تم تخزینها فیه دون علم هذه الدولة  أو

.418عدم التدخل في شؤون الداخلیة للدولبالقاضيالقانون الدولي انتهاكا لمبدأ الأخیرة  و 

بالمشكلات التي یطرحها الخاصةالأوروبیةاللجنة أصدرتهذا الموقف،لتأكیدا 

أي  أوالضبط  أومباشر لغرض التفتیش اختراقكلفیها اعتبرتتوصیةلمعلوماتي االإجرام 

ه الدولة ذیعد مساسا بسیادة هأجنبیةیتم على إقلیم دولة الأخرىالتحقیق إجراءاتمن إجراء

417- VERGUCHT Pascal, op.cit, p 406 .

418
- O.N.U. Manuel des Nations Unies sur la prévention et la répression de la criminalité

informatique, New York, Nations Unies, 1994.
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عدم ا الإجراء و ذیترتب عنه بطلان هو  ،التابعة لهااختصاص سلطات التحقیقتدخلا في و 

القضاء هذا الموقف في عدة  أكدوقد  .419من خلالهعلیها مشروعیة الأدلة المتحصل

المطروحة أمام القضاء الألماني، أین رفضت لمعلوماتياقضیة الغش أشهرها،قضایا

مخزنة في حاسوب  موجود بیانات إلى عن بعد منح الإذن بالولوج محكمة التحقیق الألمانیة

، معتبرة السویسریةالسلطات القضائیة مساعدة   أوموافقة قصد  تفتیشها  قبلفي سویسرا 

.420ذلك مظهر من مظاهر احترام السیادة 

الصادرة )13(تبناه المجلس الأوروبي من خلال توصیته رقم الذي ذاتهوهو الموقف 

 إذ، ائیة المتصلة بتقنیة المعلوماتیةقانون الإجراءات الجز مشكلات بالمتعلقة1995في سنة  

حالة  في إلاالتفتیش الالكتروني عن بعد أو العابر للحدود   إلى اللجوء جواز عدم أوصى ب

 أي بان أكدتو   ،جماعیة بین الدول تسمح بذاك أوثنائیة قضائي اتفاقیات تعاون وجود

یعد یتم دون اتفاق مسبق بین الدولتین المعنیتین یسمح بدلكعابر للحدود الكتروني تفتیش 

.421مطلقمآله البطلان ال و، الدولمبدأ احترام سیادة ل یانافعملا م

ضرورة اللجوء السریع في بعض الأحیان إلى التفتیش جل التوفیق بین أمن و 

هة، وضرورة احترام الالكترونیة من جالجریمةطبیعة الذي تفرضه الالكتروني العابر للحدود 

الأوروبیةالاتفاقیة أوصت ،عدم التدخل في شؤونها الداخلیة من جهة أخرىسیادة الدول و 

جمیع )25(من خلال مادتها2001المبرمة في بودبست عام الجرائم المعلوماتیة بالخاصة

حد ممكن من المساعدة القضائیة أقصىتوفیر لبعضها البعض ضرورة بدول الأطراف

419
COMITEــ EUROPEEN ; la Recommandation N°(89)9ـ sur la criminalité en relation avec 

l’ordinateur et le Rapport final du comité européen pour les problèmes criminels, Strasbourg, 1990,

p98.

.79مرجع سابق، ص "تفتیش نظم الحاسب الآلي و ضمانات المتهم المعلوماتي "حمدأهلالي عبد أللاه -420

421-CONSEIL DE L’EUROPE ; la Recommandation N°(95) 13 sur les problèmes de procédures

pénales liées a la technologie de l’information et exposé des motifs, Strasbourg, 1996, p 188.
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كما أقرت.الأدلة الالكترونیة المتعلقة بالجرائم المعلوماتیةجمع و  في مجال التحقیق المتبادلة 

أجهزة إلىعن بعد حالتین یمكن فیها الدخول بغرض التفتیشب)32(الاتفاقیة في المادة 

حینما یتعلق التفتیش بمعلومات ، الحالة الأولى هي إذنهابدون أخرىشبكات تابعة لدولة و 

حائز هذه  أویرضى صاحب بیانات متاحة للجمهور، والحالة الثانیة حینما یسمح و  أو

.422یشالمعلومات بالتفت

نظمة لأ عن بعدالتفتیشدوره ببالمشرع الجزائري لم یسمح ،سالفة الذكربالقوانین قتداء إ

السلطات المتبادلة معالمساعدة إلا في إطار الوطني الإقلیممتواجدة خارج ب الالحاس

.المعاملة بالمثلمبدأو في إطار  ،الصلة ذاتالمختصة الأجنبیة طبقا للاتفاقیات الدولیة 

 على )09/04 (من القانون رقم)5/2(المادة الموقف الذي عبّر عنه من خلال نصهو و 

إلیهان المعطیات المبحوث عنها و التي یمكن الدخول تبین مسبقا بأ إذا...":النحو التالي

الوطني، الإقلیمخارجمخزنة في منظمة معلوماتیة تقع  الأولىانطلاقا من المنظومة 

طبقا للاتفاقیات الدولیة ذات السلطات الأجنبیة المختصةبمساعدة یكون الحصول علیها ف

.423"صلة و وفقا لمبدأ المعاملة بالمثل

تقنیة التفتیش الالكتروني ستعمالالما سبق، فان حضر معظم التشریعات اعتبار

شكل عائقا كبیرا أمام ،احترام سیادة الدولا الإجراء مع مبدأهذتصادم حجةبالعابر للحدود 

المواقف إحدى ذاتخإلى ا یدفعهاو  ،للجریمة الالكترونیةالتحري سلطات البحث و مكافحة 

:التالیة

 ليالآالولوج في الحاسوب التفتیش الالكتروني عن بعد و  إلىالمحقق یلجأ أنإما ـــــــ 

التفتیش إجراءه الحالة یكون ،  ففي هذه الأخیرةدون علم هذ دولة أجنبیةإقلیمفي  المتواجد

422
- CHAWKI Mohammed « combattre la cybercriminalité » op.cit., p 333.

2009غشـت سـنة 05الموافـق ل 1430شـعبان 14المـؤرخ فـي )09/4(مـن القـانون رقـم)05/2(أنظـر المـادة ــــــ 423

.مكافحتهاتصال و القواعد الخاصة بالوقایة المتصلة بتكنولوجیة الإعلام و الاالمتضمنو 
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ا المتحصل علیها من هذ الأدلةبالتالي تكون و  ،باطلا لتعارضه مع  مبدأ احترام سیادة الدول

، )ما بني على باطل فهو باطل(هي و التفتیش غیر مشروعة وفقا لقاعدة قانونیة معروفة 

.عن هذا التصرفالمسؤولیة الجزائیة للمحققناهیك عن إمكانیة إثارة 

یطلب المساعدة و  الالكتروني العابر للحدود التفتیش یستغني المحقق عن أن إماو ــــــــ 

التي یتواجد فیها الأجنبیةالقضائیة من سلطات التحقیق التابعة للدولة الإنابةعن طریق 

النتائج  لا یتم عادة التوصل إلىفي هذه الحالة و المراد تفتیشها، جهزة الأ أوالحاسوب 

لسرعة مقارنة باإجراءات المساعدة القضائیة تغرقهبیر الذي تسنظرا للوقت الكالمنتظرة، 

 إلى أضف.ومحو أثار الجریمة  والدلیلإخفاءمجرم الالكتروني في تمیز بها الالفائقة التي ی

التفتیش الالكتروني العابر إجراءفان معظم الدول لا تقبل في الوقت الراهن طلبات ،لكذ

.الوطنیةبسیادتها امساستعتبرها و بالحدود 

المطلب الثاني

لكترونیةو الإثبات في الجرائم الإ الاستدلالصعوبات

غیرافتراضیة بیئة في رتكبتبكونها التقلیدیةالجریمة عنلكترونیة الا الجریمةتتمیز

نقرة مجردبثارهاآتمحى و  ،غیر محسوسةرقمیةإلكترونیةذبذبات و  نبضاتعبرمادیة

مما یعطیها .الثانیةمنجزءًایكون قد قیاسي وقت فيو  ،لوحة مفاتیح الحاسبسیطة على ب

هو ما و في الوسیلة التي ترتكب بها، وإنما حتىطابع خاص لیس فقط  في طریقة ارتكابها، 

.)الأولالفرع ( الالكترونیة الجریمة كتشافاصعوبات في قد یشكل

المجرم ، إذ أن إثباتهاصعوبة  إلىحتما الالكترونیة قودنا صعوبة اكتشاف الجریمة تو 

آثار أیةترك وراءه  عدم إلىدائما عالیة یسعى فنیة معرفة الالكتروني بما له من ذكاء و 

معقدة بأسالیب أمنیة  في ذلك مستعینا، أو تكشف عن هویتهلجریمة ل ارتكابهل على دّ مادیة ت

ولعل من الأسباب الجوهریة التي .)الثانيالفرع (  ذات تقنیة عالیةتدابیر الحمایة الفنیةو 
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و نقص الاستدلال و  أجهزة التحقیقمعرفةضعف، تحول دون إثبات الجریمة الالكترونیة

ناهیك عن تعارض إجراءات .)الفرع الثالث(التصدي لهذه الجریمةأسالیبخبرتهم في 

.)الفرع الرابع(التحقیق في مثل هذه الجرائم المستحدثة مع حرمة الحیاة الخاصة للأشخاص 

من طرف سلطات رف وجیز في ظإلى ضخامة كم البیانات التي یجب فحصها ضافةبالإ

دلیلمهمة الوصول إلى إعاقةنها أشمنالعوامل كل هذه .)خامسالفرع ال( التحقیق

.الإثبات

الجریمة كتشافاصعوبة :الأولالفرع 

رجال الضبطیة تعیق من التحدیات الحقیقیة التيیعد اكتشاف الجریمة الالكترونیة 

لق منها ما یتع،عدة اعتبارات إلى التي یرجع سببهاو المواجهة الفعالة لها، عن  القضائیة 

تقنیة بیئة افتراضیة الجریمة الالكترونیة ترتكب عادة  في  نلأ، بغیاب الآثار المادیة للجریمة

منها ما هو راجع إلى ، و مرتكبها أول على الجریمة تدّ محسوسة مادیةثارآ أیةلا تترك 

 أویكفي الضغط على زر في لوحة الاستخدام لزوال ملفات  إذ ،الدلیلمحو سهولة إخفاء و 

الامتناع عن التبلیغ بوقوع الجریمة كما أن. )أولا( بأكملهاأنظمةقواعد بیانات و حتى

رها و بدالإثبات تحولو  سلطات الاستدلاللدى الفنیة المعرفة  ونقص الخبرة و  الالكترونیة،

.)ثانیا(الجریمةدون اكتشاف هذا النوع المستحدث من

و سھولة محو الدلیل للجریمة المادیةالآثارغیاب :أولا-

 أوعنف استعمال ال إلىلان ارتكابها لا یحتاج ،هادئةبالالجریمة الالكترونیة توصف

یتطلب سوى عدد من اللمسات الخاطفة على إنما، و وقوع جثث أوسفك دماء  إلىلا و  القوة 

و هتك سریتها  الآليمخزنة في  الحاسب اختراق معلومات و سجلات لحدوث لوحة المفاتیح 

ار خارجیة مرئیة ــــــــثآ تخلف أیة أندون  التي تحتویهاالأنظمةتعطیل  أوتشویهها  أومحوها و 
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.424ملموسة أو

فالجریمة الالكترونیة من الجرائم المستحدثة التي لا تترك شهودا یمكن الاستدلال 

قع في بیئة الكترونیة إنما ت،مادیة یمكن فحصها أدلة أوبصمات یمكن تحلیلها  لاو  بأقوالهم

.الكترونیة غیر مرئیةو تداولها بواسطة ذبذباترقمیةمعلوماتنقل عن طریقافتراضیة 

هو الوسیلة المستعملة صعوبةأكثر إثباتها اكتشاف الجریمة الالكترونیة و ما یزید لعل و 

التي تتسم في معظم الحالات بالطابع التقني الذي یضفي علیها الكثیر من و  ،ارتكابهافي 

سطة وسائل الكترونیة ذات تقنیة بواالالكترونیةترتكب الجریمة ما عادة  إذ ،التعقید

أجزاءتنساب عبر رقمیة معلومات على شكل نبضات طریق نقل تكنولوجیا عالیة عن و 

تنساب مثلمامجردة و  لیةآبصورة )الانترنیت(شبكة الاتصالات العالمیة و  الآليالحاسب 

المعالم و  الآثارتجرید الكیانات الإجرامیة من  إلىالأمر الذي   یؤدي .الأسلاكالكهرباء عبر 

.425شخص معینإسنادها إلىل من خلالها على وقوع الجریمة و المادیة التي یمكن الاستدلا

القدرات الفنیة العالیة ،الجرائم الالكترونیةاكتشاف تصدّ عن التي الأسبابمن و 

التكنولوجیات و  الآلي الإعلامفي مجال الالكترونيمجرم التي یتمتع بها الالمعرفة الواسعة و 

الطریقة من خلال اختیار الفترة و كبیرة جریمته بدقة في تحكم بالسمح له تالتي و الحدیثة، 

حدوثهارغم  بوقوعهاحتىلا یدريو  شعر بها یجعل المجني علیه لا تالمناسبتین لارتكابها 

یكتسبها المجرمین من خلال ما جدا، كثیراالعالیةهذه القدرات الفنیة و . أعینهعلى مرأى 

بینهم باستمرار فیماتضمن لهم الاتصالمنتدیات القراصنة التي مختلف المواقع الالكترونیة و 

مقال متوفر في . 19ص " التحقیق و جمع الأدلة في الجرائم المتعلقة بشبكة الانترنت"حسین بن سعدي الغافري -424

www.eastlaws.com.:الموقع التالي

حولالثانيالإقلیميالمؤتمربحث مقدم إلى"الإلكترونیةوالجرائم الجنائيالإثبات ةأدل" عباسحسینعمرو-425

العربي،المنظم من طرف دولة مصر بمقر جامعة الدول العربیة خلال الفترة  الوطن في الفكیة الملكیة تطبیقتحدیات 

.08، ص 27/04/2008-26الممتدة من 
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.426في مجال الإجرام الالكترونيالمعارف والخبرات تبادل و من 

الأسبابمن محوه الالكترونیة و سرعة الدلیل الذي تخلفه الجریمة إخفاءسهولةتعتبر و 

المجرم الالكتروني ستعملی إذ .إثباتهااكتشاف الجریمة الالكترونیة و  دونالتي تقف الجوهریة

من بسهولة كبیرةالتستر عنهاو  آثار الجریمةكل خفاءبإتقنیات تسمح لهو أسالیب   عدة

برامجالو عن طریق التلاعب بقواعد البیانات الذي یتم إما التضلیلالتغلیط و أسلوب، أهمها

تغییر مسار  أو ،محرفة في نظام معلومات الحاسب أومزیفة بیانات مختلقة إدخال أو

نتیجة تردد عدد كبیر من  أو .أن یحس المجني علیه بذلكدون البیانات الصحیحة المدخلة 

زمنیة التي تتوسط بین زمن ارتكابها مسرح الجریمة خلال الفترة ال أوعلى المكان الأشخاص

مما یفسح المجال )كما هو الحال بالنسبة لمقاهي الانترنت(الإجرامیةحدوث النتیجة وبین 

هو ما یلقي ظلالا من و  ،زوال بعضها أو للجریمةالمادیةالآثارفي عبث  أولحدوث تغیرات 

.427الدلیل على غموضال

 أوبیانات في عادة  یتمثلفان الدلیل في الجریمة الالكترونیة  ،ذلك إلى بالإضافة

تخزن ،یة أو فیلمیةو صور أ یةصوتتسجیلات  أو  كتابةعلى شكلالالكترونیة معطیات 

لا تجسد في وحدات حسابیة تتشغیل أنظمة أوبرامج  ةفي صور بلغة رقمیة ذاكرة الحاسبب

محوها یسهلحاسب، لذاشخص قراءتها و فهمها إلا باستعادتها في شاشة ال لأيیمكن 

أمثلةمن و  .في لوحة المفاتیحواحد زرّ التخلص منها بسرعة فائقة بمجرد الضغط على و 

تشغیل العادیة لنظام الأوامرتعدیلات على بإدخالبالنمسا الأسلحةحد مهربي أقیام ،ذلك

جعلیعلى نحو حاسب صغیر یستخدمه في تخزین عناوین عملائه و المتعاملین معه، 

، حمایة الملكیة الفكریة الأدبیة و الفنیة في البیئة الرقمیة في التشریع الجزائري، مذكرة لنیل درجة حقاص صونیة-426

الماجستیر في علم المكتبات، تخصص المعلومات الالكترونیة، الافتراضیة والإستراتیجیة البحث عن المعلومات، كلیة 

  .65-64ص .، ص2012والاجتماعیة، جامعة قسنطینة،العلوم الإنسانیة 

.09، مرجع سابق، ص "في الجرائم المتعلقة بشبكة الانترنت دلةالأجمع التحقیق و"حسین بن سعدي الغافري-427
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 الفوري محوهذه العناوین قد تؤدي إلى الطبع ونسخ دخول إلى هذا الحاسب أو محاولة  ةأی

.428كل البیاناتل

لكترونیةالإالجریمةبوقوع العزوف عن التبلیغ :ثانیا-

تكتم المجني،تحول دون اكتشاف الجریمة الالكترونیةالرئیسة التيمن بین الأسباب 

إذ أثبتت التجارب أن .عد اكتشافهاعن وقوعها بة و عدم تبلیغ السلطات المختصها علیه عن

عمومیة ال أوخاصة الالمالیة التجاریة و مؤسساتال سیمالا ،الجهات المجني علیهامعظم 

تفي فقط تكو  ،ات إلكترونیةبین موظفیها عما تعرضت لها من اعتداءحتىكشف تمتنع عن ال

یجد هذا و  .عنهالسلطات المختصةا غبلأن تداخلیة  دون أمنیةباتخاذ إجراءات إداریة و 

المساس على عدمحرص هذه المؤسسات تمثل في مبرره في أمرین، الأمر الأول یالموقف 

قدرتها على حمایة الثقة في كفاءتها و المتعاملین معهافقدان زبائنها و و بسمعتها 

هذا ل التصدي على الأمنسلطات ة و كفاءةفي قدر تشكیكها  هو الأمر الثانيو  .429مصالحهم

 أوحواسبها إلى حجزالتحريبحث و ال أعمالتؤدي  أنمن تخوفها و  جدید،ال جراميالإ النمط

الخسائر معبالمقارنةما قد یتسبب في زیادة خسائرها ،تعطیل شبكتها و نشاطها لفترة طویلة

.430التي سببتها الجریمة أصلا 

المعهد الوطني أجراهاالتي الإحصائیةالدراسات إحدىكشفت ،إثباتا لهذا الواقع

التي الالكترونیةمن الجرائم%70من أكثر هنأمؤخرا بالأمریكیةالتابع لوزارة العدلقضاءلل

الدراسة أكدتهاالنتیجة  نفسها  التي   هيو . الأمنسلطات إلى غ عنها تبلیتم اكتشافها لا 

  .346-345ص .، مرجع سابق، صحمد فضلأسلیمان -428

عربیــة موحــدة آلیــةإنشــاءاقتــراح التحقیــق الجنــائي الفنــي و أصــول–الجــرائم المعلوماتیــة "هشــام محمــد فریــد رســتم-429

القـانون، المجلـد المتحدة ، كلیة الشریعة و الإماراتالانترنیت، جامعة بحوث مؤتمر القانون والكمبیوتر و "ب التخصصيللتدری

  .436-435ص .، ص2000ماي 3-1من ، 3طلثاني، ا

430
- VERGUCHT Pascal, op.cit., pp 323-326.
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في الولایات الفیدراليمن الحاسوب بمشاركة مكتب التحقیق أالمنجزة من طرف معهد 

.431الأمریكیةالمتحدة 

عمدت بعض الدول إلى ، التكتم عن الجرائم الالكترونیة ظاهرة لتقلیل منا من أجلو  

علمهم الجرائم بمجرد  عن هذه بالإبلاغلى عاتق جهات المجني علیها ع افرض التزام

.جزائیةعقوبات یعرض صاحبه إلى إخلال بهذا الالتزام أوتقصیر أي و جعلت ، هاعوقو ب

نه من أ مفادها،القضاء الدولیینو  من طرف الفقهتعرض لانتقادات شدید لحلن هذا اأ إلا

عن  هغیبلت عدمبمجرد إلى مجرم  یتم  معاقبته المجني علیه تحویل أبداغیر المقبول 

.432الجریمة التي وقع ضحیة فیها، في حین یبقي  المجرم الحقیقي دون عقاب 

للوقــوف ضــد توافقیــة أخــرىتبنــي حلــول  إلــىالــدول بعــض اتجهــت، هــذا الــرفض أمــام

:نذكر منهاظاهرة التكتم عن الجریمة تفاقم 

جهة  إلىبالتبلیغ عن وقوع الجریمة الالكترونیة التزاما المجني علیه فرض  على  - 

في   مثلا الأمریكيالمشرع قد نص ،  فالأمنسلطات  إلىلیس ة  و أو سلطات إشرافیخاصة 

عقوباتطائلةتحتم كل موظفي البنوك تز یل"أنه القانون الخاص  بحمایة البنوك  على

 إلىدولار  ألفنقص غیر مبرر لمبلغ یفوق  أوبالتصریح و التبلیغ عن كل ضیاع  ئیة، جزا

من بین بمراجعة هذه البلاغات و التدقیق فیها ثم یقرر یقومالذي   ،جهاز المراقبة المالیة

.433البلاغات ما یستوجب تحویله إلى جهات الأمنهذه 

تشجع تدابیرالاتخاذ الدولة جملة من عن طریق،الجریمةبالتحریض على التبلیغ -

قد و  .ز من خلالها الأشخاص على التبلیغ عن وقوع الجرائم الالكترونیة بعد اكتشافهاتحفّ و 

  .20- 19ص .، مرجع سابق، صحسین بن سعدي الغافريـــ 431

.438مرجع سابق، ص ،...التحقیق الجنائي الفنيأصول–الجرائم المعلوماتیة ،هشام محمد فرید رستمــــــ 432

433
- VERGUCHT Pascal, op.cit. pp. 327-328.
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لبعث روح المسؤولیة في ضمائر توعیةشكل تنظیم حمالات تحسیسیة و تأخذ هذه التدابیر

قد تكون في شكل تدابیر إداریة تشترط من خلالها على جهات و جهات المجني علیها، 

كندا ففي . الامتیازاتالحقوق و من بعض یستفیدكي لالمجني علیها التبلیغ عن الجریمة  

سلطات الأمنعندها، التبلیغ المسبق لدى على المؤمنین التامین  اتشركمعظم تشترط مثلا 

الأضرارمن التعویض عن ادتهمستفالالكترونیة، تحت طائلة عدم اجریمةالعن وقوع 

حتى لا هذا الشرط في عقود التامینما ینص على  عادة ، و هذه الجریمة جراء  ماللاحقة به

.434یجهل به الزبائن و یكون حجة علیهم

الجناةهویة ف اشتكاصعوبة :الفرع الثاني

:كالتالينذكرهاتعود صعوبة اكتشاف هویة المجرم الالكتروني إلى عدة عوامل 

كترونيلالمجرم الإ عنوانتعذر تحدید ــــ أولا

التحقیق في الجرائم الالكترونیة صعوبةسائلة الشائكة التي تعرقل عملیة من بین الم

یسمح من خلاله  الذي ، و الإجراميالنشاط مصدر  الآليتحدید مكان تواجد جهاز الحاسب 

.الكشف عن المجرم

مصدر أو الجهاز  الآليلتحدید مكان الحاسب سلطات التحقیق عادة ستعینتلذلك 

الذي یتم من ،435الفعل الإجرامي بنظام فحص الكتروني یسمي بعلم البصمات المعاصر

ر الحركة التراسلیة للنشاط الممارس عبأو  ،خلاله تتبع الحركة العكسیة لمسار الانترنت

adresse(یسميللجهاز عنوان رقمي  إلىغایة الوصول  إلىالانترنت  internet

protocole IP(.  انات و المواقع في شبكة عبارة عن بروتوكول لعنونة البیهذا العنوان هوو

434
- LINGLET Monique « délinquance informatique, sur le front de la nouvelle criminalité, une

parade concerné » R. I.P.C, mai 1995, P 182.

بفضل هذا النظام تم الكشف عن العدید من المجرمین مثل مبتكر فیروس میلیسا و مبتكـر موقـع خـدمات  بـولمبروج -435

.عن طریق الخداعالأسهمالمال الاحتیالي الذي یرفع لأخبار
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الموصول بشبكة الانترنت من خلال الجهازعلى  التعرف بمقتضاهالذي یتم ، و الانترنت

عنوانه الوحید و الخاص به یسميجهاز الكترونيلكل  أنمع العلم .عددیةناوین ع

)IP adresse(،  كل عنوان و)IP( الشبكة أرقامیشمل الأولالجزء ، جزأینمكون من،

.436مقدم الخدمة أرقامالثاني یشمل و 

برتوكول التحكم بالنقلیدعىخرآبشكل متزامن مع برتوكول )IP(یعمل برتوكولو  

)TCPTrams Commission Protocol(،  هذان البرتوكولان وIP)/(TCP هما من

أنظمةلنقل البیانات بین أساساعائلة بروتوكولات الاتصال بین عدة حواسیب طورت 

)UNIX(437، یانات الرقمیة عبر شبكة الانترنتالمقیاس المستخدم لنل البأصبحتثم.

بواسطة الحزم لمعلوماتياعلى تقنیة التبدیل IP)/(TCPرتكز البروتوكولان معایو 

بین مختلف الوصلات السلكیة و اللاسلكیة المتخصصة التي تربط )Pachet(المعلوماتیة 

حزمة المعلومات تمثل جزء من ملف معلوماتي و . لمختلفة  الموصولة فیما بینهاالشبكات ا

الحاسب معلومات تعریفیة بكل من ل منها رقما خاصا و ثابت تحمل كذات حجم مصغر 

إرسال إعادةثم تتم إلیهعند كل وصلة تتم قراءة جهة المرسل و  ،إلیهالمرسل و المرسل 

إلیهاالمرسل  أوجهة المقصد  إلى الأقربالحزمة المارة عبرهما نحو الوصلات التالیة 

.438النهائیة 

بحث . 05ص " في بحث و تحقیق الجرائم على الكمبیوتر)IP/TCP(استخدام برتوكول"عبد الحمید عبد المطلب-436

www.arablaw.info.com.منشور على الموقع الالكتروني 

437-)UNIX: المكتبـي باعتبـاره مكتـوب باللغـة  أو المنزليالحاسب هو نظام تشغیل متعدد المهام صمم لاستخدامه في )

)C( ، برمجة عالیة المستوى صممت خصیصا لتعمل وفق نظام ةلغ هيو)UNIX(ستخدم في كتابـة كافـة التطبیقـات ت، و

ـــذ أنبعـــد  ـــاییس، ل ـــة للنقـــل )UNIX(لك یعـــد نظـــام وضـــع مقاییســـها مـــن طـــرف المعهـــد القـــومي الأمریكـــي للمق الأكثـــر قابلی

.ألمعلوماتي من الأنظمة الأخرى

.01، مرجع سابق، ص عبد الحمید عبد المطلب-438
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IP/(TCP(یحتویها نظامالمصادر التي ن و العناویالاستعانة بالمعلومات و  تكانإذاو 

و ما كترونیةلالجهاز المستخدم في ارتكاب جریمة امصدر ساعد حقیقة على الكشف عن ی

هذه إلا أن  ،یكون صاحب هذا الجهاز أن ضبالتالي الكشف عن المجرم الذي یفتر و  ،موقعه

السابقة قنیة لال التمن خإلیهن ما یتم التوصل لأ ،و موثوقةست دائما صحیحةیالنتیجة ل

adresse( ب فقط حاسلهو عنوان رقمي ل IP(،  لإسناد الفعل الإجرامي وحده هذا لا یكفي و

هو مرتكب هذا الأخیر لا یكون  أنجدا حتملمن الم إذ .439كورالمذب صاحب الحاس إلى

 أنأو  ،مقهى الانترنتالعامة كالأماكن، كما لو كان حاسوبه مسروقا أو مؤجرا في الجریمة

ن یتبین كأ أو .احتیالاأخرتم استخدامه من طرف شخصا  أویكون عنوانه الرقمي مسروقا 

.استخدام الحاسبلا حاسب لا یعرف استعمال الانترنت و المتهم صاحب ال أن الأخیرفي 

شهیرة تدعى فوریسیوا         في قضیةهذه الاحتمالاتالفرنسیة محكمة الوقد أكدت 

)(Faurissionتحمل اسمضد الصهیونیةعنصریة الكترونیة نشرت رسالة  ن، حی

Robert(الفرنسي Faurission( الموقع على  تاكتشفلما، و)(Aaarghإیوائهالذي تم

المحكمة لم  نأ إلا ،ا الشخصذضد هقضائیةحركت دعوىالأمریكیةفي الولایات المتحدة 

قضت بالتاليو . مةلرسالة المجرّ ل الحقیقيالناشر المتهم هو على أن الدلیل إقامةتستطیع 

یكون دلیل  أنلا یكفي ي و یثبت بأنه مصدرها الحقیقالرسالة لا ذیلن وجود اسم المتهم في أب

یقتضى  الذي الأمریكتبه إمعانا في التمویه،   أنشخص  لأي، لان هدا الاسم یمكن إدانة

.440المجهولةالأسماءمتعهد الوصول بتحدید شخصیة المشترك و عدم توصیل  إلزام

رتكبالمب الذي یكشف عن الحاس)IP/TCP(برتوكول الانترنت ف ،ذلك إلى أضف

صفةببهلیس لصیقا و  المستوى العالمي ىلجریمة الالكترونیة لیس موحدا علبواسطته ا

الجرائم المتصلة :بحث مقدم إلى الندوة الإقلیمیة حول"أهمیة التعاون الدولي في منع جرائم الانترنت"راسل تاینر-439

 .114-113ص .، ص2007جوان  20و  19بالكمبیوتر، الجاریة بالمملكة المغربیة في الفترة  

440
- T.G.I. novembre, 1998, disponible a l’adresse suivant ; http://www.legalis.jnet.decision/illicite -

divers/correct-Paris-1998-htm.
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ن كل خط هویة على الانترنت لا .مع كل اتصال بشكة الانترنتهو قابل للتغیربل ،ةدائم

)IP(الانترنت أعضاءتكون محلا للتغیر بین  أنن كیصادفه عدد من الهویات التي یم

تمنح له بالانترنت الجزائر من شخص لتصعندما ینترنت واحد، فمثلا المشتركین في مزود ا

و قام بعدها هذا الشخص الإرسالحدث انقطاع في  إذافورا هویة رقمیة خاصة به، ولكن 

)IP(لیجد نفسه بهویةهویته السابقة  هیفقد ذلك فان ،مرة ثانیةالاتصال بالانترنتبإعادة 

.441أخرى

غیر حقیقیة )IP(تكون المعلومات المحملة في عناوین حینما ،صعوبةالأمریزداد و 

زائف، بحیث )IP(عنوان )Packet(مزیفة و هذا ممكن عند استخدام الحزم المعلوماتیة  أو

من حاسب أرسلتفي حین أنها ،المعلومات من نظام معالجة محددهذه  أرسلتماأنكیظهر 

في ) IP(عن عنوان معلومات كاذبة بإدخالومثال ذلك عندما یقوم برنامج خبیث  ،خرآ

قرصنة في حالة ،أكثرالأمریتعقد و  .442قبل الولوج في الشبكة المعلوماتیةالإرسالحزم 

boite(البرید الالكترونيصندوق  وأعنوان  e-mail( استعماله لخاص بشخص معین و ا

یستعمل بحیث من طرف شخص ثاني لارتكاب جریمة  منتحلا هویة صاحب العنوان،

یتم من خلالها تقدیم ، Phishin)(تقنیة تسمي الصید عادة في ذلك  المجرم الالكتروني

مؤسسات خاصة بعروض مغریة للجمهور عبر الانترنت باستعمال صفحات ویب مزیفة 

یشترط للاطلاع على هذه العروض كأنها حقیقیة و رسمیة، ثمكبرى مشهورة تظهر و 

، رقم الالكترونيعنوان البرید اسم و لقب، (الاستفادة منها ملئ صفحة البیانات الشخصیة و 

عد ذلك لارتكاب جرائم باسم صاحب بمجرد ملئ هذه الصفحة یتم سرقتها لتستعمل ب، و )السر

.811، مرجع سابق، ص عمر محمد أبو بكر بن یوسف-441

جرائم الاحتیال المنظم باستعمال والانترنت و ، دور قانون العقوبات في مكافحة جرائم الكمبیوترغنام محمد غنام-442

.220، ص2013والقانون، القاهرة، شبكة الانترنت، دار الفكر
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المجرم عن هویة الكشف رجال التحقیق ي هذه الحالة یستحیل على فف .443البیانات

.الحقیقي

في الفترة الممتدة أوسلوفي مؤتمر الدولي لجرائم الحاسوب المنعقد في شدةب طرحلقد و 

 إلىالبنیة التحتیة للانترنت من التوصل إمكانیةعدم  مشكل،2000ماي  31و  29بین 

التعرف على مكان إمكانیة، رغم توفر المصدر الحقیقي لها أومرتكب الجریمة هویة تحدید 

المستعمل كوسیلة لارتكاب الجریمة عن طریق المرتبط بالانترنت و أو الجهازرقم الحاسوبو 

 عنلة عدم الكشف أمسبعض المشاركین في المؤتمراعتبر،مقابل ذلك لكنو  .)IP(عنوان 

أمر نسبي،  يشخصیة و هویة الفاعل الذي یتستر وراءها  مرسل الرسالة غیر المشروعة ه

ثارآیترك الفاعل في كل الأحوال لا یوجد تجهیل بالمعني الكلي لشبكة المعلومات، حیث إذ

یتوقف الأمربالتالي فان هذا .الوصول الیهللمحققتسمح أثناء تنقله في شبكة المعلومات 

الى فكرة الدلائل الإسنادعلى فطنة رجال الضبطیة القضائیة من خلال  ولىالأبالدرجة 

م بواسطته ارتكاب الجریمة الذي ت بها من الشبهات، كما لو كان الحاسما ینبثق منالكافیة و 

هذا الحاسب المشتبه احبصاستجواب یمكن للمحقق هذه الحالة في ف ،ب شخصيهو حاس

ثم یقارن كل هذه جهازه، تاریخ و مدة استعماله،استعمالخرسمح لشخص آ إذعما فیها

أسالیب نجاعة مدى فعالیة و كما یتوقف الأمر كذلك على .المعلومات مع معلومات الجریمة

la(عبر الانترنت الآثارتتبع   traçabilité ( یتسنى تحدید حتىتحدید هویة المستخدمین و

.444هویة الشخص المسئول جنائیا

443 -HABHAB Mohamad Ahmad , le droit pénal libanais a l Epreuve de la cybercriminalité, thèse

de doctorat, soutenu a la Faculté de droit de Université Montpellier, le 10 juillet 2009, p.p 115-116.

بحث مقدم الى المؤتمر "الإشكالات الإجرائیة التي تثیرها الجریمة المعلوماتیة عبر الوطنیة"أرحومة موسى مسعود-444

-28الفترة الممتدة  من المغاربي الأول حول المعلومات و القانون، المنظم من طرف أكادیمیة الدراسات العلیا طرابلس

.،  دون ترقیم الصفحات29/10/2009
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على  التزامافرنسافي صدارتهابعض الدول المتقدمة وضعت،الإطارفي هذا و 

اقعهم هویة ناشر مضمون الرسالة على مو  دیحدبتو الانترنت،مزودي خدمات الاتصال

تجسد  أننها أمثل هذه التدابیر من شلان  ،هویة المشتركین بشبكات المعلوماتاناته، و یبو 

تساعد عمل الضبطیة تصرف الجمهور و مات الموضوعة تحتالشفافیة بالنسبة للخد

.445 الأدلة إلىالقضائیة في الكشف عن هویة المجرمین و الوصول 

فرض الجناة لتدابیر أمنیة-ثانیا 

ه ، وهذالواسعة فنیةالالمعرفة بالذكاء والمجرم العادي عن لكترونيالمجرم الامیزیت

بأسالیب وإحاطتها ، یقدم على ارتكابها أنلجریمته قبل جیدا مكنه من التخطیط تالخصلة

الاستدلالأجهزةمهمة تعیقو شف أمره  كالتي تحول دون تدابیر الحمایة الفنیة و  أمنیة

على منیا أغالبا ما یضرب سیاجا فالمجرم الالكتروني.الدلیل إلىفي الوصول التحقیق و 

البیانات ترمیز و   السریةالمرورذلك باستخدام كلمات و  ،غیر المشروعة قبل ارتكابها أفعاله

سلطات تشفیرها بشكل یستحیل على و  ،عبر شبكات الاتصالالمنقولةلكترونیا و إالمخزنة 

لحصول على هذه الرموز استخلاص الدلیل حولها دون او  الجریمةآثارتعقب التحري البحث و 

.446الشفراتو 

بواسطته الجریمة الالكترونیة بكلمة رتكباحمایة حاسوبه الذي  إلىالمتهم عمدقد یو 

هذه الحالة یكون القائم ففي. الاطلاع على محتواهإلیه و الدخولالغیر من لمنع سر ال

له التي تسمح ن المتهم الإفصاح عن كلمة السرأن یطلب مإما ،هما نیخیار أمام بالتفتیش 

عن تقدیم كلمة السر لان المتهم یتحفظ ما غالبا هنا ، و تفتیشهو  لولوج إلى داخل الحاسببا

مقال متاح  في الموقع "دور الشرطة في مكافحة جرائم الانترنت في إطار اتفاقیة بودابست"حمد البربريأصالح -445

www.Arablaw.Com.:التالي

، ص 2002الحدیثة، دار النهضة العربیة، القاهرة، ، أدلة الإثبات الجنائي والتكنولوجیة جمیل عبد الباقي الصغیر-446

115.
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الإجابة عن الأسئلة التي من شأنها أن  أوتقدیم أدلة على إجبار المتهم جیزیالقانون لا

ماوإ .تفضي إلى إدانته؛ إذ من حقه الاعتصام بالصمت دون أن یُفسَّر ذلك ضد مصلحته

وب، الحاس إلىرمز الدخول فكّ الكشف عن كلمة السر و إلى بنفسه یسعى القائم بالتفتیش  أن

رموز الدخول لان فكّ ،بجملة من الصعوباتسلطات البحثصطدمتأیضافي هذه الحالة و 

خبرة قت كبیرین بالإضافة إلى إلى جهد و و الأحیانغلب أیحتاج في  إذالهین بالأمرلیس 

خاصة الذي لا یتوفر عادة لدى معظم رجال التحقیقالأمرهو معرفة عالیة في المیدان و و 

.447في الدول المتخلفة

حاسوبه للحیلولة دون وصول تشفیر البیانات المخزنة داخل  إلىالمتهم  كذلك أوقد یلج

غیر إشارات أواستعمال رموز المحقق إلى الأدلة التي تدینه، ویقصد بتشفیر البیانات

غیر قابلة للفهم إرسالها أوالمعلومات المراد تمریرها  أومتداولة تصبح بمقتضاها البیانات 

المعلومات المخزنة في  إلىإشارات لا یمكن الوصول  أواستعمال رموز  أو ،من قبل الغیر

 ىعملیة التشفیر تتم وفق معادلات ریاضیة معقدة تسم أنالعلم مع .448الحاسوب بدونها

إما أن ،هماخیارین لحل مشكلة التشفیر و أمامنفسه المحقق یجد أیضاهنا و . الخوارزمیات

الشفرات یحاول فكّ  أنإما فرات من المتهم مشغل الحاسوب،  و یحصل على مفاتیح الش

ما یعرف  أوبعلم تحلیل الشفرات ملمّ یكون المحقق أنیجب في الخیار الثاني  أن إلا .بنفسه

العلم على هذا  المفاتیح، ویرتكزنة بدون معرفة بعلم استرجاع النص الواضح بعبارة معی

الإحصاءو  الإعدادنظریة  و ا المختلفة مثل نظریة الاحتمالیةفروعهالریاضیات التطبیقیة و 

.لدى المحققالمفقود مرالأ هوو  ،والجبر

بحث مقدم الى مؤتمر القانون والكمبیوتر "جرائم استخدام شبكة المعلومات العالمیة"ممدوح عبد الحمید عبد المطلب-447

.وما بعدها 24ص .، ص2000، الإمارات العربیة المتحدة ، والانترنت، كلیة الشریعة والقانون

بحث مقدم إلى مؤتمر القانون والكمبیوتر والانترنت، كلیة "أمن المعلومات في الانترنت"ل عبد النبي شاهینإسماعی-448

.11، ص2000العربیة المتحدة، الشریعة والقانون، الإمارات
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ي یستعین بها المجرم تدابیر الحمایة الفنیة المهمة التالمنیة و الأمن ضمن الأسالیب و 

 إعداد ،الدلیل إلى مهمة أجهزة الاستدلال والتحقیق في الوصول لإعاقة الالكتروني

الدودة أو فیروس حصان طروادة و ك ،على شكل برامج غیر مرئیةبهالفیروسات داخل حاس

مایة الحاسوب وما ح يوظیفة هذه الفیروسات هجعلو  ،الزمنیة أوبرامج القنابل المنطقیة 

ففي الغالب . رخصغیر المالنسخو  الدخول ملفات من خطرو برامج یحتویه من بیانات و 

تقوم لالنسخ  أوالحاسب محاولة اختراقالفیروسات بمجرد هذه یبرمج المجرم بدایة نشاط 

الملفات المخزنة بیانات و لل كلي إتلافو محل التفتیش جهازالتشغیل تخریب نظام بمباشرة

إلى المحقق وصول بالتالي استحالة ة الاسترجاع و مما یجعلها غیر قابل، داخل ذاكرته

.449الاطلاع على محتواهاالملفات المفقودة  و 

ثار جریمته آلإخفاء هناك تقنیة حدیثة یستعین بها المجرم الالكتروني ،علاوة على ذلك

إخفاء بمن خلالها  تهم، یقوم المSteganography(450(تسمي بتقنیة إخفاء المعلومات 

أو  یلمیةف أو یةصوت أو ةصور ملفات أخرى قد تكون على شكل مبیانات مهمة داخل بیانات 

معلومات في مساحة معینة هذه ال بإخفاءیقوم  أوب، شكل بیانات تنفیذیة لبرامج الحاسعلى 

ن ملفات أنظمة التشغیل دون غیرها تسمى یخز تفقط لالصلب مخصصة من القرص

هم تعیقط مسار رجال التحقیق و ینها تغلأهذه التقنیة من شو ).  Slack(بالمساحة الهادئة 

البیانات المخفیة و تحلیلها اكتشاف أنمع العلم  ،مادیة ضد المتهم أدلة إلىمن الوصول  

بتقنیة تحلیل البیانات ى ــــاضیة معقدة جدا تسمــــبطریقة علمیة و ری إلالا تتم الة ــــفي هذه الح

بحث مقدم الى المؤتمر السادس للجمعیة "الجرائم التي تقع على الحاسبات او بواسطتها"محمد حسام محمود لطفي-449

  .496ص ، 1993المصریة للقانون الجنائي، القاهرة، 

مجلة المعرفة، العدد "الستیغانوغرافي "مراد عبد الرحمان مكاوي:للمزید من التفاصیل في هذا الموضوع راجع -450

:على الموقع التاليمنشور  . 41 ص، 2009، نیسان، 147

6,4-shawgid-http://www.almarefh.org/news.php?action
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.451الاختصاصذوي  إلایفهمها لا  )Steganalysis(المخفیة 

ما نتج عنهو  لمتقدمةاستعمال تدابیر الحمایة الفنیة في الدول اللإفراط الكبیر في نظرا و 

هذه  إلىبموجبها اللجوء منعمت بعض الدول باستحداث تشریعات ت، قاآثار سلبیةمن 

فرنسا التي ،بدون ترخیص، في مقدمة هذه الدول)الترمیز التشفیر و (التقنیاتالتدابیر و 

 وأالمقدم على التشفیر كل من   إلزامبما یتعلقوضعت ضوابط صارمة لعملیة التشفیر منها

خیص مسبق من الهیئات المعنیة، مع ضرورة بالحصول على تر مبتكر برنامج التشفیر  

یعاقب الالتزامات جریمةه بهذإخلالأي  تاعتبر و  ،إیداع مفاتیح التشفیر لدى هذه الهیئات

.452علیها القانون 

سلطات الاستدلالنقص خبرة و كفــاءة:الفرع الثالث

تلعب دورا كبیرا في كانت السلطات القائمة بالتحقیق من رجال الضبطیة و قضاة  إذا

في مكافحة  دورهافان  ،التحري عن الجرائم و البحث عن مرتكبیها في إطار الجرائم التقلیدیة

بعضها راجع إلى عدة أسباب وذلك ها،نفسالدرجة إلىرقى یلا محدود و الجرائم الالكترونیة 

وسائل تكنولوجیا الإعلام والاتصال  الحدیثة التهیب من استخدام ك ،مرتبط بشخصیة المحقق

.453الالكترونيجرامالإمجال  فيالحاصلة عدم الاهتمام بمتابعة المستجدات و الانترنت، و 

الوسائل الالكترونیة الحدیثة في استخدام الفنیة تهممهارابنقصیتعلق الأخرالبعض و 

المتصلة بهذه الجرائمبخصوصالتحقیق تقنیات البحث و في  همتخبر قلة و  ،الانترنتو 

باللغة تهممعرفعدم و أسالیب ارتكاب الجرائم الالكترونیة بإلمامهمالناتج عن عدم، الوسائل

مصطلحات علمیة خاصة  الآلي الإعلامیملك العاملین في مجال  إذ .العلمیة الرقمیة

.43سابق، صمرجع،مراد عبد الرحمان مكاوي-451

452
- HABHAB Mohamed Ahmad, op.cit. p 120

  .96-95ص .، مرجع سابق، صعبد الرحمان محمد بحر-453
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لیس هذا فحسب بل التفاهم فیما بینهم، و أسالیبتشكل الطابع الممیز لمحادثاتهم و أصبحت

قاموا باختصار هذه المصطلحات بالحروف اللاتینیة الأولى و جعلوا منها لغة جدیدة غریبة 

.454الآليكان مختصا في الإعلام  أومن كان منهم  إلالا یفهمها تسمي بلغة المختصرات 

لدلیل اللامادیة لخصوصیة الیعة الخاصة للبیئة الالكترونیة و فان الطب،على غرار ذلك

على عمل الجهات الجریمة الالكترونیة ینعكس سلبا إثباتالذي یتطلبه الرقمي الالكتروني

جهات التحقیق مهارات یتطلب الكشف عن هذه الجرائم اكتساب إذالتحري، المكلفة بالبحث و 

فنقص الخبرة لدى .455خاصة على نحو یساعدهم على مواجهة التقنیات المعلوماتیة العالیة

على اعتبار أن جهلهم بأسالیب ارتكاب الجرائم ،یفضي إلى تدمیر الدلیل وإتلافه هؤلاء قد

محو  ىالمعلوماتیة یجعلهم في كثیر من الأحیان یقعون في أخطاء من شأنها أن تؤدي إل

أوعیة المعلومات التي مثل إتلاف محتویات الأقراص الممغنطة و،الأدلة الرقمیة أو تدمیرها

قد ترتكب جرائم إلكترونیة على مرأى و مسمع من سلطات الضبط، و  .456تُخزَّن بها البیانات

.عن جهالة دون أن یشعروا بذلكه الجرائمذه قدمون على تقدیم ید العون لمرتكبيبل قد ی

المعلوماتیة و ما یقع الأنظمة أنیرى المتخصصون في مكافحة الجرائم الالكترونیة هنا من 

غیر الأمنرجل ن لأالعدالة الجنائیة، ذلك لأجهزةعلیها من جرائم تعد تحدیا حقیقیا 

سرقة لجرائم التقلیدیة من قتل وضرب و براته في المتخصص والذي انحصرت معلوماته و خا

التعامل مع الجریمة الالكترونیة الحدیثة التي ترتكب بواسطة تقنیات على لن یكون قادرا 

.457عالیة

.69، مرجع سابق، ص خالد ممدوح إبراهیم-454

بحث مقدم إلى مؤتمر القانون والكمبیوتر والانترنت، ط "التحقیق في جرائم الحاسب الآلي"محمد الأمین البشري-455

.1070، ص 2004ماي  3إلى  1والقانون بجامعة الإمارات العربیة المتحدة  في الفترة من الثالثة، كلیة الشریعة 

  .115صمرجع سابق، ، أدلة الإثبات الجنائي والتكنولوجیا الحدیثة،رالباقي الصغیجمیل عبدــــــ 456

.410، مرجع سابق، ص حسین بن سعید بن سیف الغافري-457
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 إلىبعض الدول الهون الذي أصاب سلطات تنفیذ القانون لقد دفع هذا العجز و و 

ضمن الاتصالو   ذوي الكفاءات العالیة في مجال تكنولوجیة الإعلاماستقطاب المختصین و 

المعارف ندوات تبادل و تخصصیة دورات تدریبیة تنظیم و  القضائیة،أجهزتها الأمنیة و 

.458الالكترونيجرامفي مكافحة الإالخبرات قصد الرفع من قدرات هذه الأخیرة و 

ما تزال غیر قادرة على مواكبة القضاءأجهزة الأمن نأ إلارغم هذه الجهود لكن و 

،الالكترونيالإجرامالتي تطرأ یوما بعد یوم على ظاهرة لسریعة المتغیرات او التطورات 

و عدم تفرغها مجالات متنوعة لیشمل مها مها عاسات،أهمها عدة عوامل إلىوذلك راجع 

تحقیق خاصة بالجرائم  اتهنا كانت المناداة إلى إنشاء وحدمن و ، تماما للجرائم الالكترونیة

ة قلّ الجرائم و ن لحداثة هذا النوع من وقد یكو .متفرغة لهذا النوع من الجرائمالالكترونیة

خبرة التعامل معها، ناهیك عن الأجهزةعدم اكتساب تلك ل خرآ عاملنها عالمستكشف 

والبحث الاطلاع علیها ستلزم التي یو   ،الانترنتضخامة المعلومات الموجودة على شبكة 

 ابرامجهتنوعو تصال الحدیثة الاالإعلام و انتشار أجهزة إلى جانب  .نجهدا كبیریفیها وقتا و 

أنماطهاو  صورهاو الجریمة الالكترونیة أسالیبمهمة حصر بشكل یجعلتطبیقاتهاا و أنظمتهو 

.صعب یتعذر معه تدریب المحققینأمرا

لتدریب رجال الضبطیة القضائیة  المالیة المرصودة لمیزانیةان اف ، بقعلى ما سعلاوة 

في مجال تكنولوجیة الإعلام المتفوقة المتمیزة و لاستقطاب النخبة غلب الأحیان أفي لا تكفي 

مؤسسات القطاع فسة الشرسة من طرف شركات و المناأمامخاصة ،ضمن الأجهزة الحكومیة

ساهمت كل هذه العوامل و . 459إلیهاالنخبةجل ضم هذه أالخاص التي تبذل المستحیل من 

.لدى رجال الضبطیة القضائیةالمعلوماتیةركود القدرات المعرفیة في مواجهة الجرائم في 

  .33- 32ص .، مرجع سابق، ص"المحققین في جرائم الحاسب الآلي والانترنتتأهیل "محمد الأمین البشري-458

.411مرجع سابق، ص ،حسین بن سعید بن سیف الغافري-459
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احترام الحیاة الخاصةمبدأالتحقیق مع إجراءاتتعارض :الفرع الرابع

التي الأساسیةالحقوق الفردیة حد أشخصیة الحیاة ال أوالحق في الخصوصیة یعتبر 

قد ذاتها وهذه الحمایة ،460نتهاكخرق أو ا أيلت معظم تشریعات العالم بحمایتها من كفّ ت

 الذين المحقق لأ. الجرائم الالكترونیةمكافحة التحقیق في سلطات أمامعقبةأحیاناتشكل 

شبكات الانترنت غالبا ما على و أ هبیاناتقواعد  و الآلي ب على نظم الحاسیقوم بالتفتیش 

شیوع التشبیك بسبب ، بهأنظمة أخرى مرتبطة إلىه فیلمشتبه ل المعلوماتيیتجاوز النظام 

جهویة الشبكات الو  ،تآلشبكات الداخلیة على مستوى المنشالحواسیب و انتشار اأجهزة بین 

غیر النظام محل معلوماتیة نظم  إلىا الامتداد في التفتیش ذهو  .الدولیة على مستوى الدولو 

الاطلاع على ملفات سریة و بیانات خاصة بأشخاص لا علاقة لهم إلى  ؤديقد ی،اهبالاشت

بحرمة إسرارهم اسامسو هؤلاء لخصوصیة المعلوماتیة لل اانتهاكمما یشكل ،بالجریمة

.الشخصیة

الحق في الخصوصیة و أكثرهم انتهاكا تعارضا معإجراءات التحقیق أكثر من لعل و 

المراسلات اعتراضإجراء، )أي لحق الخصوصیة(هذه الأخیرة جوهرباعتبارهسریة حق الل

تسمّع و ت تصنّ ، الذي یقوم أساسا على للاتصالاتالمراقبة الالكترونیةتسجیل الأصوات و و 

حادثات التي یجریها المشتبه به عبر مالالمكالمات و على كل خفیة سلطات الضبط القضائي 

أفكار من أسرار و سلاتهاما تتضمنه مر  الاطلاع على، و وسائل الاتصال السلكیة و اللاسلكیة

.دون علمهتسجیلها و  شخصیة

من ) 2و1ف/17(، والمادة 1948من الإعلان العالمي لحقوق الإنسان لعام ) 12و  5و  1(نذكر منها المواد  -460

من الاتفاقیة الأوربیة لحقوق الإنسان والحریات الأساسیة )8(، والمادة  1966لعام العهد الدولي للحقوق المدنیة والسیاسیة 

من المیثاق العربي )17(،  والمادة 1969من الاتفاقیة الأمریكیة لحمایة حقوق الإنسان لعام )11(، و المادة 1950لعام 

.2004لحقوق الإنسان لعام 
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استثنائیة تقتضیها ضرورات خاصةفي حالاتإن كان قد أجازه القانون ،هذا الإجراءو  

موضوعیة و  إجرائیةضوابط بضمانات و ه حاطأ، و 461حري عن حقیقة بعض الجرائمالتالبحث و 

من طرف غیر مقصودةو مقصودة یمنع من حدوث تجاوزات لاإلا أن ذلك ، 462صارمة

جزائیةوى اكم من دعف .الأفراداتصالات مراسلات و ضد حرمة سریة سلطات الاستدلال

إثبات  أدلة، و لخروجها عن حدود المشروعیةانقضت بسبب بطلان إجراءات التحقیق

من  كمو  ،اتحصیلهو  امن طرف القضاء لعدم التزام سلطات الاستدلال بشروط بحثهاستبعدت

لا لانتهاكات متكررة من قبل السلطات العامة للدولة  تمحادثات خاصة أو شخصیة تعرض

أو مصالح تحقیق أغراض سیاسیةلفراد الأضغط على لأو بدافع ا463لهاجس أمنيلشيء إلا 

هذه ل عن عدم ارتیاحه)Douglas(القاضي الأمریكي دوجلاسعبّر وقد  .464یةصشخ

أصبحت أكبر سالب لخصوصیة المراقبة الالكترونیة "  أنبصرح بلهجة شدید و التجاوزات 

الحیاة ة حرمي مجتمع یتمتع بحریة التعبیر و لا یطاق فشيءامتدادها الإنسان، و 

.465"إلغاءها، أو على الأقل قصرها على الحالات شدیدة الاضطرارنبغيی لذا، الشخصیة

.یتضمن قانون الإجراءات الجزائیة الجزائري، مرجع سابق)15/02(من الأمر )5مكرر 65(أنظر نص المادة-461

من قانون )10مكرر  65إلى  5مكرر65(الدستور الجزائري، و المواد )46(أنظر هذه الضمانات في  نص المادة -462

.الإجراءات الجزائیة الجزائري، المرجع نفسه

"حقوق الإنسان والإرهاب"بعنوان 2001أكتوبر 11بیانا في في هذا الصدد أصدرت مفوضة منظمة الأمم المتحدة -463

أن مكافحة الإرهاب لابد ان تكون مقیدة بمتطلبات العدالة وسیادة القانون واحترام حقوق الإنسان، ولا یجوز "أكدت فیه 

.أن یتخذ الهاجس الأمني ذریعة على انتهاك حقوق الإنسان "

ل ائري و الفقه الإسلامي، مذكرة لنیالضمانات و الضوابط في التشریع الجز الحق في الخصوصیة بین ، جلاد سلیم-464

الحضارة الإسلامیة، جامعة لإنسان، كلیة العلوم الإنسانیة و شهادة الماجستیر في الشریعة و القانون، تخصص حقوق ا

.91، ص 2013وهران،  

.92، المرجع نفسه، ص جلاد سلیمنقلا عن، -465
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65(عدة  تعلیقات حول استحداث المشرع الجزائري للمادة أثیرت، وفي هذا الصدد

الأصوات والتقاط الصور، اعتراض المراسلات و تسجیلبسمحتي تال) من ق إ ج5مكرر 

ن مكرر من قانون العقوبات اللّتان تنصّا) 303و  303( بأنها تخالف ما جاء في المادتین

الأحادیث الخاصة المكالمات و نقلیم إتلاف الرسائل، والمراسلات والتقاط وتسجیل و على تجر 

مع العلم .أو رضاهإذن صاحبهاتسجیل أو نقل في مكان خاص بغیر التقاط و و السریة، و أ

أعلاه تتم خفیة وبدون )5مكرر 65(الاعتراض و التسجیل التي تجیزها المادة  اتأن عملی

وعلیه فإذا كان قانون الإجراءات .المكالماتضا المشتبه فیه صاحب المراسلات وعلم أو ر 

 ضفیفتر الجزائیة هو الدرب الذي یبین كیفیة وضع ما ورد في قانون العقوبات حیز التطبیق، 

مثلما هو ینبین القانونیكون هناك تناقض و ألهذا الأخیر،  ة مخالفتكون أحكامه  ألا

بالنسبة لهذه المواد، لان ذلك قد یشكل ثغرة یمكن أن یستغلها البعض لضرب حقوق وضعال

.466أبریاءأشخاصحرماتو 

سلطات التحقیق في موقف صعب یفرض علیها تحقیق التوازن بین یضع ،كما قد

من المصلحة العامة تحقیق  إلىالتي تهدف مصلحة الدولة،ضتین همار مصلحتین متعا

الحقیقة بغرض   إلىالبحث و التحري فیها للوصول الكشف عن الجرائم الالكترونیة و خلال

حقوقه و حریاتهعدم المساس بمصلحة الفرد بضمان قتضاء الدولة لحقها في العقاب، و ا

عنه  تصدر و التوازن هذا  جسیدتفي وفي حالة عدم توفیقه .467حرمة حیاته الخاصةو 

 وأهاته المصلحة ضرار زائدة أو متجاوز فیها  في حق تصرفات غیر فعالة أو منتجة لأ

.468عقوبات سالبة للحریةجزائیة و عرضة  لمتابعاتالمحقق یكونتلك، 

الحمایة الدستوریة للحریة الشخصیة خلال مرحلة الاستدلال و التحقیق في التشریع الجزائري، دار ،وهاب حمزة-466

.123، ص2011الخلدونیة، الجزائر، 

467 - DIOP Abdoulay, procédures pénales et TIC, op.cit., p 125

كل موظف أو عون من أعوان الدولة أو مستخدم أو "من قانون العقوبات الجزائري على 137تنص المادة -468

مندوب عن مصلحة للبرید یقوم بفض أو اختلاس أو إتلاف رسائل مسلمة إلى البرید أو یسهل فضها أو اختلاسها أو 
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التكتم عن مخاوفها المواثیق الدولیة التشریعات و معظم ع لم تستط،نتیجة لهذا الوضع

یرتكبها رجال الضبطیة القضائیة ضد خصوصیة  أنحول الانتهاكات التي یمكن الكبیرة 

أوصت اتفاقیة بودابست  فقد، بمناسبة التحقیق في الجرائم الالكترونیةحرمة إسرارهمو  الأفراد

وجود ضمان  إلى بعین الاعتبار الحاجة الأخذعلى ضرورة )15(مادتها و في دیباجتها 

احترام و  قمع الإجرام الالكتروني مكافحة و  في ة المجتمع الدوليحتوازن مناسب بین مصل

تونس التي وضعت خلال القمة أجندةأشارته نفسالشأن في ، و الأساسیةالإنسانحقوق 

الحریات حتراما أهمیة إلىالمتحدة الأممالعالمیة حول مجتمع المعلومات، تحت رعایة 

لى الدول عندیجب ع"بأنهصرحت و  من طرف سلطات الضبطیة القضائیةالأساسیة

مكافحةمن شبكة الانترنت و ألضمان استقرار و الإجراءات  الضروریة اتخاذها التدابیر و 

الحریات وغیرها من الحقوق و الحق في الخصوصیة ناشئة عنها، أن تراعي جرائم الال

إعلان جنیف الإعلان العالمي لحقوق الإنسان و الواردة في  حكام العامة للأفراد تطبیقا للأ

.469"للمبادئ

التوفیق بین فعالیة عمل الشرطة  إلى الأوروبيالمشرع فقد سعى،تجسیدا لهذا المبتغى

للمعلوماتشنجین نظام خلال استحداثمناحترام الحقوق الأساسیة  للإفرادو   القضائیة

SIS)système d’information Schengen( ، یتكون من قسم مركزي مقره في مدینة

یحتوى على بنك معلومات كبیر یة في كل دولة من دول المنظمة، فرع أقسامستراسبورج و 

قوات الشرطة و السلطات القضائیة في كل دولة إلیهلمعلومات التي ترسلها تسجل فیه كل ا

الممنوعین من  أو، أخرىالمطلوب تسلیمهم من قبل دولة الأشخاصعناوین بما فیهاعضو، 

.قضائيأمربموجب المطلوب تقدیمهم للعدالة  أو ختفائهماالمعلن دولة ما، أو إقلیمدخول 

، ویعاقب الجاني فضلا ...دج500000دج إلى 3000إتلافها بالحبس من ثلاثة أشهر إلى خمسة سنوات و بغرامة من 

".رمان من كافة الوظائف أو الخدمات العمومیة من خمس إلى عشر سنواتعلى ذلك بالح

:الموقع على متوفرة،2005نوفمبر 15 في المتبني تونس،أجندةأنظر -469

http://portal.unesco.org/ci/fr/files/20687/11327544873tunis_agenda_fr.pdf/tunis_agenda_fr.pdf.
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المراقبة على بإجراءاتفي حالة القیام  إلا )SIS(نظام المعلومات  إلىالرجوع یجوزلا و 

.470قامةالدخول و كذا الإ ةالجمارك، أو عند تسلیم تأشیر  أومن طرف الشرطة الحدود 

للحقوق أوسعاحترام ضمان ، و )SIS(شنجین للمعلوماتتنظام رغبة في تعزیز 

 الأفرادحمایة بخاصةاتفاقیة بإبرام  1981عام في  الأوروبيجلسالأساسیة للإفراد، قام الم

كل دولة فرض فیها على للبیانات ذات الطابع الشخصي، و الآلیةفیما یتعلق بالمعالجة 

.في قانونها الوطنيلبیانات الشخصیةحدّ أدنى من الحمایة لن اانضمت إلى الاتفاقیة ضم

بتكلیف هیئة رقابة مشتركة كذلك  الأوروبيالمجلسقام  بل،ا الحدلم یتوقف الأمر عند هذو 

أفضل حمایةضمان و  قصد توفیرلنظام معلومات شنجین  الآليبمهمة دعم العمل 

تتم  أنعلى  ،للبیانات ذات طابع شخصيالآلیةفیما یتعلق بالمعالجة  الأفرادلخصوصیة 

في و . الأوروبياتفاقیة المجلس التي حددتها هذه الاتفاقیة و للإجراءاتعملیة الرقابة  طبقا 

) R15ـــــ(85 رقم خلال توصیتهامن الأوروبيمجلس اللجنة وزراء أوصت،نفسهالسیاق

بضرورة تقنین عملیة استخدام البیانات ذات الطابع الدول الأطراف في اتفاقیة المجلس 

المسئولة عن لقانون الوطني للجهة المتعاقدة و طبقا لو  الأمنسلطات الشخصي من قبل 

.471وظیفة الدعم الآلي

الدولیة التي وضعتها مختلف التشریعات الوطنیة و لتزاماتهذه الا ن، أنخلص إلى

بمناسبة  الأفراد أسرارخرق لخصوصیة و  أيعاتق رجال الضبطیة القضائیة لتفادي  على

من لأنها.تصعب من مهمة التحقیقة بتمثل عققد التحري في الجرائم الالكترونیة البحث و 

عدم احترام هذه الالتزامات  أخطوقوعه في من في نفس المحققالتردد و الخوف جهة تبعث

أهمیة التعاون الدولي والتجربة البلجیكیة في تبادل المعلومات بین عناصر الشرطة والتعاون "جان فرنسوا هنروت-470

خلال الفترة بحث مقدم إلى الندوة الإقلیمیة حول الجرائم المتصلة بالكمبیوتر، المنظمة من طرف المملكة المغربیة"القضائي

.109، ص 20/06/2008-19الممتدة من 

.110المرجع نفسه، ص -471
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 أداءالمحقق من  ایصد أن مانه، وهذا التردد و الخوف من شأالجزائیةبالتالي إثارة مسؤولیته و 

قد  ،أخرىمن جهة و . عن التحقیقنهائیاالتخلي إلى ا بهلم  یدفع إنوجه، أكملوظائفه في 

ولكن  ،المرتكبةأدلة مادیة تثبت الجریمة الالكترونیة  إلىیبذل المحقق قصار جهده للوصول 

بسبب انتهاك المحقق حرمة الخصوصیة مشروعیتها  لعدمالقضاء قبل في النهایة تستبعد من

 .الأدلةهذه  هجمعأثناء

الواجب التحقیق فیهاالبیانات كم ضخامة:الفرع الخامس

منظمة تسمح بیانات معدلة و طاقات تشمل مجموعة من ببأنهاتعرف قواعد البیانات 

بنك البیانات شاع استعماله  أومصطلح قاعدة ة المستعمل، و بباقتطاع البیانات حسب رغ

یتمالمعطیات الخاصة أنواعب تجمع فیه كل نوع من الحاسبأنهوربما یعني لمعظم الناس 

.472عند الحاجةإلیهاالرجوع 

الملفات التي تحتوي على معلومات نظام فعال یستخدم لترتیب تعتبر قاعدة البیانات و 

تشمل على عدد لا یحصى من  أنقاعدة بیانات واحدة یمكنها و ، في بطاقات خاصةمحددة

ترتیبها باختیار عناصر معینة و أبجديالملفات، ویمكن استخراج هذه البطاقات بنظام 

ت ومعالجتها لتخزین المعلوماللاستفادة منها لاحقا، كما تستعمل  قواعد البیانات  كوسیلة 

.473تجمیعها في حقل خاصو 

یشكل الكم الهائل للبیانات التي یجري تداولها في الأنظمة المعلوماتیة إحدى لذلك، 

عادة ما إذ ، بواسطتها أوالصعوبات البارزة التي تعیق التحقیق في الجرائم التي تقع علیها 

الفحص الدقیق لكل المعطیات التي الاطلاع و  ، في حاسب واحدطلب البحث عن الأدلةتی

، الجریمة المرتكبة عبر الانترنت، مذكرة لنیل شهادة الماجستیر في القانون، فرع القانون الدولي صغیر یوسف-472

.128، ص 2013للأعمال، كلیة الحقوق و العلوم السیاسیة، جامعة مولود معمري بتیزي وزو، 

شهادة الماجستیر في القانون، فرع الملكیة الفكریة، كلیة لنظام القانوني لقواعد البیانات، مذكر لنیل ا ،ابوعمرة  آسیــــــ  473

   .12-11ص .، ص2005الحقوق، جامعة الجزائر، 
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 هو و  .474و جهدا كبیرینوقتاً ف المحقق یكلّ ذاكرته، و المخزنة في ملفاتآلاف التتضمنها 

بهم یؤدي الضجر و الملل و بسببالتحقیقكس سلبا على مردود سلطات البحث و ینع قد ما

.التحقیقالبحث و إلى التخلي عن مواصلة 

؛ إذ )الإنترنت(حینما یكون محل البحث هو الشبكة المعلوماتیة وتزداد المسألة تعقیداً، 

على اعتبار ،یصبح ضبط الدلیل والبحث عنه أمراً في غایة الصعوبة، إن لم یكن مستحیلاً 

تصفح من المحققیستدعىاللامتناهيأن التفتیش والضبط في هذا الفضاء  الافتراضي

ما قد  .الا قبل له بهضخم من البیاناتفحص كمو  الانترنتصفحات و عدد هائل من مواقع 

، الخروج عن الضوابط القانونیة للبحث و تحصیل الدلیلدفعه إلى قد ییسبب له إرهاقا شدید 

شروط لافتقاده ل، المستخلص من هذه العملیةما یجعل القضاء لا یكترث بالدلیل الرقمي

.475التي تجعله جدیر بالثقةالمصداقیة و مشروعیة ال

مبذولینالوقت الكبیرین الرغم الجهد و نتیجة   إلىالتحري البحث و عملیة ضفي تلا قد و 

تقنیات استخدام وسائل فنون و في تواضع مستواه الفني و التقني بسبب،المحققمن طرف 

حتىالمخزنة، ملفاتللفرز الذاتي للآلیةعدم وجود و  الاتصال الحدیثة من ناحیة،الإعلام و 

مما یؤثر سلبا على ،من جهة أخرىغیر المشروعة و ضبطهابیاناتالوقوف على ال تسنی

.476قدراتهو  تهمؤهلافي  یفقده الثقة، و معنویات المحقق

الجرائم المعلوماتیة أصول التحقیق الجنائي الفني واقتراح إنشاء آلیة عربیة موحدة للتدریب "هشام محمد فرید رستم-474

.430مرجع سابق، ص"التخصصي

.05، مرجع سابق، صأرحومةموسى مسعود ـــــــ 475

  .130-129ص .، مرجع سابق، صصغیر یوسف-476
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المبحث الثاني

لكترونیةالإ  عقبات ناتجة عن ضعف قوانین مكافحة الجرائم

یمیل إلى بطابع تقلیدي مفرطالإجرائیةالجنائیة الموضوعیة منها و القوانینتسمت

قواعد عن مواكبة التطور العلمي قد ترتب على ذلك قصور هذه الالاستقرار، و الثبات و 

ملاحقة الجرائم حي الحیاة المعاصرة بصفة عامة، و التكنولوجي الذي طرأ على كافة مناو 

یقف حجر عثرة في سبیل الاستفادة من معطیات الناشئة عنها  بصورها المختلفة، و 

.عن الجرائم الالكترونیة و ملاحقة مرتكبیهاالحدیثة في الكشف التكنولوجیا

نوع من الجرائم و سرعة تطورها، في حداثة العهد بهذا الالإشكالیةویبدو جوهر هذه 

كفایة النصوص التقلیدیة في مواجهتها، مع العلم ان هذه ما یثور من شك حول مدى و 

ذاتیة الجرائم تفق مع طبیعة و النصوص قد وضعت لتطبق وفق مفاهیم تقلیدیة لا ت

فحسب، بل یمتد  ةالوطنیتشریعاتلا یسري هذا الأمر على الو . )الأولالمطلب (الالكترونیة 

لیصیبه بالهوان و بعدم الفعالیة، خاصة ما تعلق منه  الدولي قانون الجنائيأیضا إلى ال

.)المطلب الثاني(بالتعاون الدولي بكافة صوره في مجال مكافحة الجرائم الالكترونیة 

المطلب الأول

القائمةجنائیة قصور التشریعات ال

التي تتطور بها التكنولوجیات ها نفسالوتیرة بلا تتطور دائما جنائیةالقوانین ال أنمؤكد ال

علیه التكنولوجیة للاستخدام السیئ، و مهارات الذهن البشري في تسخیر المبتكرات أوالحدیثة 

فان القوانین القائمة لا تكفي من حیث المبدأ لمجابهة هذا الشكل الجدید من الإجرام، بشتى 

لا و  .)الأولالفرع (  معطیات معینةلأنها وضعت لتطبق وفقا لمعاییر و أنواعه و أسالیبه، 

كذلك التشریعات بل یشمل،یقتصر هذا الأمر على القوانین العقابیة الموضوعیة فحسب
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التي تتضمنها التشریعات التقلیدیة المتابعة الجزائیة لتحقیق و ا إجراءاتمعظم ن لأالإجرائیة، 

إذاو ). الفرع الثاني(سائل ارتكابها لا مع تقنیات و و و  مع طبیعة هذه الجرائملا لا تتلاءم 

الجرائم الالكترونیة  علىتطبیق هذه النصوص التقلیدیة  إلىالتحقیق اضطرت سلطات 

إفلات الجناة من العقاب، فإن ذلك قد ینعكس سلبا على حجیة أدلة الإثبات لتفادي 

استبعادها من طرف القاضي الجزائي لضعف قیمتها  إلىالمتحصل علیها، مما قد یودي 

).الفرع الثالث(الثبوتیة 

عدم كفایة النصوص العقابیة التقلیدیة:الأولالفرع 

 أفرزتعلى الرغم من أن إرهاصات الثورة التكنولوجیة في مجال الاتصال عن بعد قد 

العدید من الجرائم المستحدثة ذات الطبیعة الخاصة،إلا أن مكافحة هذه الجرائم مازال یتم في 

هذا ، و 477إطار النصوص العقابیة المألوفة التي وضعت لكي تطبق على الجرائم التقلیدیة

لكثیر من المشكلات بالنسبة لملاحقة هذه الجرائم الالكترونیة ذات الطابع الأمر ترتب علیه ا

المعنوي و التي قد تتعدد أماكن ارتكابها داخل الدولة الواحدة، أو یمتد نطاقها لیشمل الكثیر 

راءات جمع الدلیل بالنسبة لها، أو ـــمن الدول عبر شبكة الانترنت، فیتعذر تبعا لذلك اتخاذ إج

.قد تلحق عدم المشروعیة بهذه الإجراءات

التي تتطور بها وسائل الإعلام الوتیرة عدم تطور القوانین بنفس السرعة و إن 

التكنولوجیا و مهارات الذهن البشري في تسخیر مبتكرات التكنولوجیة، جعل القوانین التقلیدیة و 

ر الوسائل بظهور و انتشاتقف عاجزة عن مواجهة العدید من الجرائم الجدید التي ارتبطت

الأجهزة الالكترونیة، خاصة إذا علمنا أن القوانین الوضعیة السائدة في اغلب دول العالم و 

   أن، و "لا جریمة و لا عقوبة إلا بالنص"ى انهـذي ینص علــیة الــا مبدأ الشرعیة الجزائـــیحكمه

، صادر عن 79، عدد 20، التحقیق في جرائم تقنیة المعلومات، مجلة الفكر الشرطي، مجلد سرحان حسن ألمعیني-477

.19، ص 2011مركز بحوث الشرطة، القیادة العامة لشرطة الشارقة، الإمارات العربیة المتحدة، أكتوبر 
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.478نطاق التجریم بالقیاس في ظل هذا المبدأ یكون  ضیقا جدا

 الآليحاسب مرتبطة باستعمال الخاصة في الدول المتخلفة، فثمة أفعالا جدیدة كثیرة 

ها دیلا تمتد إلیها لمكافحتها رغم تهدالقوانین العقابیة التقلیدیة، و مة بمنظورغیر مجرّ 

من الأمثلة على هذه الأفعال طورة بالغة على النظام العام،  و مصالح العامة و تشكل خلل

، هذا النوع من الاعتداء لا یعاقب علیه المعلوماتیةحرمة الحیاة الخاصةالاعتداء على 

الفرد  أسرار إلىالنفاذ التسلل و قانون العقوبات إلا إذا كان مرتبطا بمكان خاص، أما 

المعلومات المخزنة لدیه في  إلىمن خلال الوصول المهنیة أوالشخصیة خصوصیاتهو 

ن هذا التصرف لا یخضع للتجریم وفقا للقواعد ، فاحاسبداخل الالمعلوماتیةأنظمته

.479العامة

سرقة المعلومات منه ، لا یعد جریمة وك للغیر و ب مملكما أن الدخول في نظام حاس

هذه و  ،بمفهوم القوانین التقلیدیة لان السرقة حسب هذه الأخیرة لا ترد إلا على المال المنقول

ن اف زیادة على ذلك الصفة لم تثبت بعد للمعلومات كونها تعتبر سوى أفكار معنویة بحتة ، 

بالمفهوم الكلاسیكي یعني تجرید الغیر من ماله في حین أن أو الاختلاس فعل السرقة 

لذا فإنها لا ،خذ نسخة منها مع الإبقاء بأصلها عند صاحبهاأاختلاس المعلومات یتمثل في 

قیل بعدم وقوع جریمة الإتلاف  هنفسالشيءو  .480تجریم المقرر في جرائم الأموالیحمیها ال

عدم وقوع جریمة و   ،481و البرامج كالبیاناتللوسائل الالكترونیة الكیانات غیر المادیة على 

.21، مرجع سابق، صسرحان حسن ألمعیني-478

بحث مقدم إلى "عدم ملائمة القواعد التقلیدیة في القانون العقوبات لمكافحة جرائم الكمبیوتر"غنام محمد غمام-479

الفترة الممتدة من مؤتمر القانون و  الكمبیوتر والانترنت المنعقد بكلیة الشریعة والقانون بجامعة الإمارات العربیة المتحدة في 

.625، ص 2003ماي  03إلى  01

.646المرجع نفسه، ص-480

.22، مرجع سابق، صبكرى یوسف بكرى-481
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أو في أیة دعامة مادیة كالاسطوانات أو حاسبالتزویر على المعلومات المبرمجة في ال

.482المحرر علیهاأقراص ممغنطة أو أشرطة لعدم انطباق وصف

نصوص التجریمالعدید من الصعوبات أمام تطبیق تثور ،الحالات هذهففي مثل 

المادیة في مواجهة صور الأشیاءلحمایةأساساوضعت نصوصالهذه  أنالتقلیدیة، مردها 

ئلة العقاب الاعتداء مما یتعذر معه أو یستحیل أن یقع تحت طاالتقلیدیة و  المألوفةالاعتداء 

مكونات الأنظمة المعلوماتیة المتمثلة في صور غیر مادیة، فضلا عن أن على عناصر و 

تطبیق مثل هذه النصوص قد یتعارض أحیانا مع طبیعة الوسائل المستخدمة لتنفیذ الجرائم 

.483ت أو المعلومات بشتى أنواعها المرئیة أو المصورة أو المكتوبةالتي یكون محلها البیانا

للجرائم المستمرة المصاحبة للتطورات السریعة و عدم مواكبة القوانین العقابیة دفع لذلك، 

أنماط لا سیما التي لم تسن بعد قوانین خاصة لتجریم مختلف ،معظم دول العالم،الالكترونیة

الموسع للنصوص الجنائیة التقلیدیة لیطال جرائم المستحدثة إلى اتخاذ سبیل التفسیر ال

ذلك بمنح سلطاتها القضائیة و  .تطبیقها هذه الجرائم  التي أوجدتها ثورة الاتصالات عن بعد

ئم تحت طائلة حریة تفسیر هذه النصوص بشكل أكثر مرونة یسمح من وضع هذه الجرا

.ادیا من إفلات الجنات من قبضة العدالةتف، التجریم و المتابعة

یشكل  قدلكن تطبیق النصوص  التقلیدیة بمفهومها الموسع لتشمل الجرائم الالكترونیة و 

للنصوص هو مبدأ التفسیر الضیق وهري من مبادئ القانون الجنائي و خرقا صارخا لمبدأ ج

إذا ترك الأمر بید نه أن یمس بمبدأ الشرعیة الجزائیة أمن شحضر القیاس، و العقابیة و 

 الذي الأمر.484القضاء لتفسیر النصوص القائمة على نحو أوسع من الذي وضعت لأجله

482- JRANDIDIER Wilfrid « interprétation de la loi pénale » Juris- Class Pénal ,art 111- 2 a 111- 5,

N 38.

.23، مرجع سابق، ص بكرى یوسف بكرى-483

.115مرجع سابق، ص ،الفتاح بیومي حجازيعبد -484
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أو  مبرربدون یةدالفر حقوق الت و حریاالعلى  اتعتداءاو  قاتو ارتكاب خر  إلىیؤدي  قد

.مشروع يقانونأساس

مواجهة الجرائم نظرا للعجز الكبیر الذي أثبتته القوانین العقابیة التقلیدیة في و 

الالكترونیة، حاولت بعض الدول خاصة المتقدمة منها إلى استدراك الوضع بسن تشریعات 

ختارت تعدیل قوانینها جدیدة تتجاوب مع الطبیعة الخاصة لهذه الجرائم الحدیثة، فمنها التي ا

راغ الف إضافة نصوص جدیدة إلیها تتجاوب مع الظاهرة الإجرامیة الحدیثة لسدّ العقابیة و 

التشریعي القائم في هذا المجال، ومنها التي فضلت استحداث نصوص جدیدة خاصة بهذا 

أنها لا تشمل كافة الأفعال ،الملاحظ في هذه القوانین أنغیر .من الإجراممستجدالنوع ال

 هانفسالوتیرة ب هاتطور  عدم بسببغیر المشروعة الناتجة عن استعمال التكنولوجیا الحدیثة، 

، كما أن معظم دول العالم خاصة المتخلفة منها لم تسن الجرائم الالكترونیة اتطور بهالتي ت

قانونیة اكتفت فقط بتطبیق القواعد المثل هذه الأفعال غیر المشروعة، و بعد قوانین تجرم 

التخصص الخبرة و  إلىلعل السبب في ذلك هو افتقارها و  .القائمة رغم ثبوت قصورها

 .  ةدالمعقة الالكترونیة العالیة التقنیة و للبیئالمعرفة الكافیة و 

لكترونیةالإ عدم ملائمة إجراءات التحقیق المألوفة مع الجرائم :لثانيالفرع ا

بل تعدّ ،لم یتوقف الأمر عند قصور النصوص العقابیة في مواجهة الجرائم الالكترونیة

التي تتضمنها المتابعة الجزائیة التحقیق و إجراءاتمعظم  أن إذ، القوانین الإجرائیة إلى

تتعارض حتى مع طبیعة أحیانا تتلاءم مع طبیعة هذه الجرائم و تشریعات التقلیدیة لاال

أنواعها، البیانات بشتى  أویكون محلها المعلومات تنفیذ الجرائم التي الوسائل المستخدمة ل

:نواحي نلخصها كمایليبیرة أمام رجال الضبطیة القضائیة من عدة یشكل عقبة كالأمرهذا و 
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الضبط و ب الآلي للتفتیشو صعوبة إخضاع المكونات المنطقیة للحاس-أولا

الحصول على دلیل مادي  هو إجرائیةالتفتیش كوسیلة من الأساسي الهدف كان  اإذ

مكونات لغیر المادیة للك یتنافى مع الطبیعة ذ، فانه ببها إلى مرتكبیهاینسو الجریمة یثبت 

مظهر محسوس  أيكونها مجرد برامج و بیانات الكترونیة لیس لها ،ب الآليللحاسالمنطقیة 

متفق علیه مفهوم واضح و غیاب إلى أساساهذا التناقض یرجعو  .في العالم الخارجي

كما هو كان التفتیش ، فإذاض أن یكون محلاً  للتفتیش والضبطالذي یفتر )شيء(مصطلح ل

)شيءال(حول مدى انطباق لفظ تساؤلأثیر قدف"  شيء مادي"ینصب علىمتعارف علیه 

مدى جواز تفتیش على  أو بالأحرى؟  للحاسوبالوسط الافتراضي أوعلى الكیانات المعنویة 

انقسم هي المسألة التي و ؟ المنطقي للحاسوب وضبط ما به من محتویاتو الوسط الافتراضي 

.485إلى ثلاثة اتجاهاه مختلفةالجنائي فیها الفقهرأي 

للحاسوب بمختلف ضبط المكونات المعنویة جواز تفتیش و  إلىالأول تجاهلاافذهب 

ضبط تفتیش و جواز عندما تنص على الإجرائیةالقوانین  أنلك هي ذحجته في و  ،إشكالها

  ر ــــیفس أنلك یجب ذان ـــــــــــــف ،یساعد على كشف حقیقة وقوعها أویتعلق بالجریمة "شيء أي"

.486المعنویة للحاسوب معایشمل كل من  المكونات المادیة و الواسع لبالمعني 

في الواردة " أي شيء"عبارة فسّر و  ،هذا التوجه الفقهيبالیوناني قضاءال أخذقد و 

لسلطات التحقیق یجوز "تنص على انه التيالجزائیة الإجراءاتمن القانون )251(المادة 

المعطیات و  ضبط البیاناتتشمل البحث و بأنها".یكون ضروریا لجمع الدلیلشيءبأيالقیام 

 أوحاملات البیانات المادیة أو  نة داخل الأوعیة الالكترونیة الرقمیةوالمخزّ لكترونیاإالمعالجة 

التحقیق ات البحث و ــــسلطوهو ما ساعد على رفع اللبس عند، للحواسیبفي الذاكرة الداخلیة 

.225، مرجع سابق، ص نبیلة هبة هروال-485

.197، مرجع سابق، ص خالد ممدوح إبراهیم-486
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.487أعلاه على الكیانات المنطقیة الحاسب الآلي)251(سریان نص المادةبخصوص مدى

من )487(المادةحینما فسّرا، هو الموقف ذاته الذي اتخذه الفقه و القضاء بدولة كنداو 

ضبط بتفتیش و  الإذن إصدارتعطي للسلطة المختصة الحق في التي القانون الجنائي الكندي 

 أون جریمة قد وقعت أمبررات معقولة تدعو للاعتقاد بو  أسسبشأنهتتوفر "شيء أي"

انه سیتیح دلیلا على  أو ،لاستخدامه في ارتكاب جریمةهناك نیة  أن أویشتبه في وقوعها، 

المكونات المادیة و المعنویة للحاسوب الآليضمت"شيء أي"عبارة بأن .وقوع الجریمة

هده المكوناتمثل التفتیش و الضبط على  ردی أنفي  مانع أي وجدیلا ، و على حد سواء 

.488اللامادیة

عدم إمكانیة إخضاع المكونات  إلى ،هو الغالبو  خرآ فقهي اتجاهمقابل ذهب البو 

الغرض الأساسي من ن المعنویة للحاسوب من برامج و بیانات لعملیة التفتیش و الضبط، لأ

تفتقر إلى المنطقیةالالكترونیةهذه المكونات لما كانت لتفتیش هو ضبط الأدلة المادیة، و ا

فلا یمكن )السكین أوالمسدس أو مثلا المركبة ك(  كالأشیاء المادیة لموس مظهر مادي م

المادیة  الأدلةتم تعدیل غایة التفتیش تلك بجعلها تشمل ضبط  إذا إلالا ضبطها، تفتیشها و 

.489غیر المادیة على حد سواءو 

الإجراءاتمن قانون )94(المادة  ص فين إذ، الألمانيمشرعبهذا الاتجاه ال رتأثّ قد و 

المتعلقة الأشیاء المادیة المحسوسة یرد فقط على ضبط التفتیش و ال أن على صراحة الجنائیة 

البیانات و المعلومات الالكترونیة لا  أن الألمانيالفقه  ىیر ومن هنا،.دون غیرهابالجریمة 

رسالة لنیل شهادة الماجستیر في "تفتیش الحاسب الآلي و ضمانات المتهم"أحمد بن زاید جوهر الحسن المهندي-487

.145، ص2009القاهرة، القانون، كلیة الحقوق، جامعة 

بحث مقدم إلى "الأدلة المحصلة من الوسائل الالكترونیة في إطار نظریة الإثبات الجنائي"على محمود على محمود-488

.14،  ص 2003المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة للعمالیات الالكترونیة، الإمارات العربیة المتحدة، 

.89مرجع سابق، ص،للاه احمدهلالي عبد ا-489
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،بعد تفریغها في كیان مادي محسوس مثل طبع هذه البیانات على الورق إلایمكن ضبطها 

نقلها  أوتصویرها على الشاشة  أو، المغناطیسیة الأقراصتخزینها في دعامة مادیة مثل  أو

فالمهم هو نقل هذه البیانات إلى وسط مادي محسوس لكي یتم ،على حافظة بیانات

.ش و الضبط إخضاعها للتفتی

عملیة  أن ،بدورهتشیلي الو  برازیلالالجنونیة كأمریكافي معظم دول یرى الفقه و  

كالأشرطةالمعلومات و البیانات على الدعامة المادیة التي تحتوي  إلاالضبط لا تنصب 

هو الموقف ذاته الذي تبناه و  .490الأخرىن یخز تو غیرها من وسائل الالمغناطیسیة الأقراصو 

السجلات المغناطیسیة و  البرامجالبیانات و اعتبرحینو الروماني  يقه الیابانالف كل من 

موجات  أوذبذبات الكترونیة  أونبضات ، كونهاذاتهامكونات غیر مرئیة في حدّ مجرد

كانت قابلة للتحویل  إذا إلابالتالي لا یمكن ضبطها ،غیر محسوسة مادیاكهرومغناطیسیة 

مادي في قالب  إفراغهاالطباعة، و قروءة عن طریق مخرجات صورة مرئیة م إلى

.491محسوس

لا  بأنهثالثاتجاه فقهي  رىیعكس ما ذهب إلیه الاتجاهین الفقهیین الأول و الثاني،  و 

بین الحق الذهني ببالنسبة لمكونات الحاس)الشيء(تحدید مدلولیجب الخلط  عند 

طبیعة هذه البرامج بینو  ،الأخرىالكیانات المنطقیة للشخص على البرامج والبیانات و 

.في العلوم الطبیعیة)المادة (ید مدلول كلمة دتح إلىالرجوع في ذلك نبغيیإنماالكیانات، و 

كان الحیز و  ،"كل ما یشغل حیزا مادیا في فراغ معین"بأنهاتعرف )المادة(كانت لما ف

تشغل حیزا مادیا باعتبارها البرامج و الكیانات المنطقیة فان قیاسه و التحكم فیه، مما یجوز 

490- GEORGO Antoniu « les crimes informatique et d’autres crimes dans le domaine de la

technologie informatique en Roumanie » Revue internationale de droit pénal, 1993, p 551 .

الجرائم المعلوماتیة، المكتب الجامعي الحدیث، القاهرة، ، المشاكل القانونیة الفنیة للتحقیق فيرشاد خالد عمر-491

146، ص2013
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)bite(البایت ،خاصة هياس بوحدات قیویمكن قیاس حیزها  الآليب اكرة الحاسفي ذ

شكل تأخذو ، )Gigabit(الجیجابایتو ) Mégabit(المیجابایتو  ) kilobit(الكیلوبایتو 

اعتبره الذي خصائص المادة و تتشابه مع التیار الكهربائي تتوفر على،نبضات الكترونیة

.492المادیةالأشیاءالقضاء من قبیل الفقه و 

التي التقلیدیة ن القواعدلأ ،كثر منطقيهو الأثاني الاتجاه ال أن ،تقدیرنایبدو في و 

الحاسب الوسائل الالكترونیة الحدیثة بما فیها ظهور  قبلم التفتیش والضبط إنما وُضِعت تحك

ین الكیان المادي المساواة بمعتنقوكانت المبررات التي ساقها لذلك فمهما ،ملحقاتهو 

ذا ، وهبهاخاصة تحقیق جراءاتلإ بحاجةلكترونیاإ طبیعة البیانات المعالجةتبقي ، والمنطقي

ع نطاق الأشیاء التي تكون مشمولة وسالنصوص الإجرائیة بما یتعدیلب إلا یتأتّى  لا الأمر

.ءم ومتطلبات هذه التقنیة الجدیدةوتضمینها من الأحكام بما یتلا،بالتفتیش والضبط

حالتها تلك على المكونات فالنصوص الخاصة بالتفتیش بمعناه التقلیدي لا ینبغي إعمالها ب

ن كما فعلت بعض التشریعات المشار إلیها أعلاه، لأعلى الأشیاء المادیة المنطقیة قیاسا 

.حضر القیاسو  الإجرائیةالشرعیةذلك یتنافى مع مبدأ 

الأخیر  الفقهي الاتجاهحذت حذونجدها ،التشریعات الحدیثةغالبیة موقف باستقراء و 

الضبط، ش و للتفتی ليمكونات المعنویة للحاسوب الآحول مدى خضوع الالقائمالتباینلتجاوز 

إلى بعض الدول لجأتإذ  .جدلي كانت محور الالت"الشيء"رفع الإبهام عن عبارة و 

یشمل  ليب الآالحاستفتیش  أنصراحة على النصو تعدیل تشریعاتها الجزائیة التقلیدیة 

ذلك استجابة لتطلعات الاتفاقیة الأوروبیة حول و  البرامج و البیانات المعالجة الكترونیا،

لكل ما  الأطرافالتي نصت على ضرورة اتخاذ كافة الدول 2001الجرائم الالكترونیة لعام 

.493ضبط المكونات الالكترونیةغیرها لتمكین سلطاتها من تفتیش و دابر تشریعیة و یلزم من ت

.147مرجع سابق، ص،رشاد خالد عمر-492

.، مرجع سابق2001عام المبرمة ببودبست حول الجرائم الالكترونیةمن الاتفاقیة الأوروبیة  )19(انظر المادة-493
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الإجراءاتمن قانون )94(التي قامت بتعدیل المادة، فرنسا من بین هذه الدولنذكر و 

 هاالولایات المتحدة الأمریكیة بتعدیل، و494"البیانات الالكترونیة"عبارة إلیهاأضافتالجنائیة و 

لى نص عال، و 1980عام الاتحادي لالخاصة بالإجراءات الجنائیة  قواعد المن  )34(القاعدة

بما في ذلك البرید الالكتروني الكشف عن الوسائط الالكترونیةجواز تفتیش أجهزة الحاسب و 

بحث ال ،التعدیل هيصبح الغایة الجدیدة من التفتیش بعد لت.لبرید المنقولوالبرید الصوتي وا

المسار استمرار في هذا .ببواسطة الحاسلیاآمادة معالجة  أي أوالمادیة  الأدلةضبط و 

زمرة أسبابه عدم توائم المندرج في  الآلي بل قانون الحاسعدّ الإسرائیلي و تدخل المشرع 

صیاغة ، بحیث أعاد1969لعام  الإسرائیليالجزائیة  الإجراءاتالضبط في قانون التفتیش و 

یكون محلا للتفتیش و  أنالذي یمكن "الشيء"لعبارة الإجراءاتالتحدید الوارد بقانون 

مادة معالجة "جانب الأشیاء المادیة المعروفة، أیة إلى  ،فیه أدرجالضبط على نحو 

.495ب المنطقیةا یشمل مكونات الحاسهو مو " ببالحاس

عن ، المشكلهذا صحیح هناك بعض الدول التي تدخلت مؤخرا لحل أنه الخلاصة

إجراء التفتیش بما یضمن سریان التقلیدیة الإجرائیةتشریعاتها في  تتعدیلاإحداث طریق 

المشكل هذا  نأ إلا، على حد سواءالمنطقیة للحاسوبالمادیة و الضبط على المكوناتو 

الإجرائیةبسبب احتفاظها بالقوانین ،منهاالمتخلفة قائما في معظم دول العالم خاصة مازال

هذا الأمر و . الأخیرةمع طبیعة هذه لائمتهامالتقلیدیة لمواجهة الجرائم الالكترونیة رغم عدم 

حرج في موقف أنفسهمبحیث یجدون یشكل عقبة كبیرة أمام هیئات التحقیق نأنه أمن ش

مما قد .المكونات المعنویةمذبذبین بین جواز وعدم جواز امتداد التفتیش و الضبط لیضمّ 

.إفلات المجرم الالكترونيومن ثمةالتحقیق وقف إلىنهایة المطاف یدفعهم في 

494 -Art (94) du C.P.P.F stipule que « les perquisitions sont effectuées dans tout les lieux ou

peuvent se trouver des objets ou des données informatiques dont tous découverte serait utile a la

manifestation de vérité ».

495 ѧ˰˰LEDERMAN Eli And RON Shapira « computer crimes and other crimes against information

technology in Israël » R.I.D.P,1er et 2e trimestres, 1992, P 420 .
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لكترونیةصعوبة معاینة الجرائم الإ:ثانیا

إثباتهاو جرائم الالكترونیة و ملابسات لا تتمتع المعاینة في مجال  كشف غموض

عدة  إلىلك راجع ذو ، في ومجال الجرائم التقلیدیةتمتع بهامن الأهمیة  التي تنفسها الدرجة ب

مادیة أثاراتخلف و ، حداثالألها مسرح تجري علیها الوقائع و الأخیرةهذه  أنأولها  أسباب

سلطات أمامهذا المسرح یعطي المجال و   .قطرات دم أو الأدلة كالبصماتتقوم علیها 

الاستدلال الجنائي في كشف الجریمة عن طریق المعاینة المیدانیة و التحفظ عن التحقیق و 

فكرة معاینة مسرح الجریمة الالكترونیة  أنفي حین .الجریمةهذه المادیة التي خلفتها الآثار

ئم التي تقع ن معظم الجرا، لأالمطلوبة للأدلةعن الحقائق المؤدیة الإفصاحیتضاءل دوره في 

.496مادیةأثاراورائهاشبكات الانترنت قلما تخلفالمعلومات و على نظم 

مسرح الجریمة  أوعلى مكان الأشخاصیتردد عددا كبیرا من  أننه من الممكن أكما 

التي تكون عادة طویلة مة حتى اكتشافها و الزمنیة الممتدة من لحظة وقوع الجریخلال الفترة 

زوال بعضها،  أوالمادیة بالآثارعبث  أوتلف  أونسبیا، مما یفسح المجال لحدوث تغییر 

یة تلاعب نمكاإعن  ناهیك.على الدلیل المتحصل من المعاینةوهو ما یلقي ظلالا من الشك

عبر وج إلیهاـــــوها عقب الولــــــمح أوعن بعد ات محل المعاینة ـــالمعطی أوبیانات في اللجاني ا

.497بها مرتبط أخرىجهاز بواسطة الانترنت

قنیة للاستخدام التتحكم المحقق بالجوانب الفنیة و و فان عدم درایة ،ذالك إلى أضف

، وأسالیب ءتهم العلمیة في مجال الحاسبات واسترجاع المعلوماتنقص كفاشبكة الانترنت، و 

یؤثر، قد یةـــــالالكترونالأدلة التي یمكن أن یحویها مسرح الجرائم الآثار و التعامل مع نوعیة 

التشكیك بالأمر الذي یعطي الفرصة للمحكمة ، في هذه الجرائمى جدوى المعاینةـــــسلبا عل

.بالتالي استبعاده، و مشروعیة الدلیل الموجه ضد المتهمفي صحة و 

.59، مرجع سابق، ص هشام محمد فرید رسم-496

.131، مرجع سابق، ص صغیر یوسف-497
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لكترونیة     لثبوتیة للأدلة الإ ا حجیةلا ضعف: لثالفرع الثا

، أمامههو حریة القاضي الجنائي في تكوین اقتناعه من أي دلیل یطرح المبدأكان  إذا

،فان هذه الحریة لیست مطلقة حینما یتعلق الأمر بالأدلة المستمدة من  الوسائل الالكترونیة

التي تنعكس سلبا عملیة تحصیل وجمع هذه الأدلة  و نظرا للصعوبات الكثیرة التي تثیریها 

.القضاء الجنائيأمامعلى قوتها الثبوتیة 

من الوسائل الالكترونیة المحصلةكل من الفقه و القضاء خیفة من الأدلة أوجسلقد و 

بكل لتزییفا أو بالمحو أو التعدیل امضمونهبتُمكِّن من العبث التي الفنیة تهاطبیعبسبب 

المتخصص غیر على نحو یحرِّف الحقیقة دون أن یكون في قدرة ،وجیزةسهولة و في فترة 

فضلاً عن ذلك فإن نسبة الخطأ في إجراءات الحصول على دلیل صادق .إدراك ذلك العبث

الشك یثیر مما، دلةعالیة في مثل هذا النوع من الأعادة ما تكونفي الإخبار عن الحقیقة 

.498الجنائيفي مصداقیتها كأدلة للإثبات 

البیانات و الالكترونیة في كون المعلومات بالأدلةللإثباتبالنسبة أخرىمشكلة تثارو 

 أدلةهي بذلك تعتبر و  لا یمكن قراءتها بالعین المجرة،لكترونیةالإوسائل الالتي تسجل على 

ب تسمى دویر خاصة بمساعدة الحاستأجهزةعن طریق  إلا  هالا یمكن استخراجو  غیر مرئیة

baking(وسائط تخزین المعلوماتلتدویر جهزة البأ storage devices( ،هذه  أن كما

التي تستعمل لتخزین الأخرىالمادیة الدعاماتالممغنطة و  الأقراصو  كالأشرطةالوسائط 

یتعذر على القاضي مما، بباستعمال الحاس إلا أیضالا یمكن قراءتها البیانات و المعلومات 

الشفویةالمناقشة مبدأكما یقتضیه الخصوم أمامالمحكمة و أمام الأدلةهذه مناقشة 

الأخذكمة من الشروط الجوهریة لقبوله و مناقشة الدلیل في جلسة المحا أنعلما .499المرافعةو 

.به

   .08ص ، مرجع سابق، عباسحسینعمرو-498
  . 239 -238ص .، مرجع سابق، صسعید عبد اللطیف حسین-499
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ل قواعد لقد أثیرت مشكلة قبول الأدلة المتحصلة من الوسائل الالكترونیة بشدة في ظو 

المشرعتولى أین یسكسوني القائمة على نظام  الإثبات المقید، الإثبات الجنائي الانجلو 

ضوابط و ، في الإثباتالاستعانة بهالأدلة التي یجوز للقاضي ا بصفة حصریةو  امسبق دیحدت

توافر فحص الدلیل للتأكد من فقط بیختص القاضيفي حین.لاقناعیةا تهقیمو كل دلیل 

أو  دلیل علىفي هذا النظام للاستناد سبیل  إذ لا .من عدمهاالشروط التي حددها القانون

لذلك . أدلة الإثباتقائمة راحة ضمن لم ینص علیه القانون صحجیة  إن الاعتراف له بأیة 

الدلیل الالكتروني تشریعات الدول التي تبنت نظام الإثبات المقیدعدم إدراج معظم فإن

مهما أمام القضاء الجزائي هدر قیمته الاثباتیة  إلىالإثبات، یؤدي ضمن الأدلة المقبولة في 

.500هلا یجوز للقاضي أن یستند إلیه لتكوین عقیدتوبالتالي ، توافرت فیه شروط الیقین

متوقفة بالدرجة الأولى على للأدلة الالكترونیةوتیة الثبیمة لة القمسأ أن ،بالذكر رالجدی

الجزائيالتي لا یزال القاضي، و هالالوسائل و الآلیات الالكترونیة المستعملة لتحصیمصداقیة 

یتردد في قبولها بسبب اختلاف تلك الوسائل عما نظمه القانون من وسائل تقلیدیة في 

دد في قبول المستندات المطبوعة لذا لا تزال المحاكم في كثیر من الدول تتر .الإثبات

الطباعة عملیة التصویر و بدافع أن،كدلیل إثباتالوسائل الالكترونیة المصورة لمخرجاتو 

نطةذبذبات الكترونیة ونبضات ممغو  إشاراتك یةالأصلمن طبیعتهاهذه المخرجات تغیر

لا تعبر عن كامل حقیقته، صل و قد تكون غیر  مطابقة للأإلى بیانات مدونة على الورق 

.مصداقیتهاالشكوك بخصوصو  ریبةالهو ما  یبعث في نفس القاضي و 

حصیل الدلیل تالمستعملة للبحث و الالكترونیة الأجهزة تؤديلا یحدث أقد  أنه كما

م نتائج یتقدعلى فتفقدها القدرة عطل معینلأثناء تشغیلها تتعرض أو بشكل سلیم وظیفتها

، 07مجلة مخبر القانون الخاص الأساسي، العدد "حجیة دلیل الحاسوب الآلي في النطاق الجنائي"زلایجيمحمد -500

  .67- 66ص .، ص2010تلمسان، كلیة الحقوق، جامعة
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المحاكم في بعض الدول القلیلة التي حتىلك لذ .501بالنسبة للدلیلمائة بالمائةصحیحة

لقبول الدلیل الالكتروني تشترط الجنائي، الإثباتفي الالكترونیة مخرجات حجیة التعترف ب

یستخدم بشكل  أنخرج بواسطته الدلیل بصفة سلیمة و أن یعمل نظام الجهاز الالكتروني المست

المتطلب توفرها في الأخرىتشترط كذلك توفر في السند الالكتروني الشروط ، و 502صحیح

تعزز بشهادة  أنبعضها تطلب للاعتداد بها  أن، بل التبصیمكالتوقیع و المحررات التقلیدیة

حتى تكون له حجیةالمستندات الالكترونیة على التوقیع وجود ط ار تشأن اوالحق .503الشهود

یفتح قبول القضاء للدلیل الالكتروني و من شانه التضییق من نطاق القاضي الجزائيعند

هذه   تعزیز طار تشا أنكما مجال واسع أمام هذا الأخیر في استبعاد الأدلة الالكترونیة، 

ضعف قیمة المخرجات دلیل قاطع علىحتى تكون مقبولة لحد الشهود أبشهادة  الأدلة

.504أخرلم یتوفر معها دلیل  إذا الإثباتالالكترونیة في 

501- CASILE Jean-François « plaidoyer en faveur d’aménagements de la preuve de l’infraction

informatique » op.cit., pp 77-78.

الناتج من المخرج " على أن  1984من القانون الانجلیزي للإثبات الجنائي الصادر في سنة )69(نصت المادة -502

لاعتقاد بان هذا المخرج الالكتروني غیر دقیقا الوسائل الالكترونیة لا یقبل كدلیل إذا تبین وجود سبب معقول یدعو إلى ا

"أن یكون الحاسب الناتج منه المخرج الالكتروني یعمل بكفاءة و بصورة سلیمةیجب كذلك بیاناته غیر سلیمة ، و  أنو 

، 1998دار النهضة العربیة، القاهرة، "حجیة المخرجات الكمبیوتریة في المواد الجنائیة"هلالي عبد أللاه احمد:نقلا عن 

  .53ص 

من قانون )129/1(الي، و في نص المادة من قانون الإجراءات الجزائیة الایط)195(ورد هذا الشرط في المادة-503

:راجع نص المادتین في .الإجراءات الجزائیة البرتغالي

- VERGUCHT Pascal, op.cit., p 432

504
- ROBILLARD Yves “ la preuve des communications a l’ère économique” article disponible sur ;

www.Avocat.qc.ca/affaires/iitechno.htm.
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المطلب الثاني

لكترونیةالإ  في مجال مكافحة الجرائمعدم فعالیة التعاون الدولي 

في مجال مكافحة الجرائم الالكترونیة مطلبا بمختلف صوره یعتبر التعاون الدولي 

المواضیع أصعبمن بین  هنفس في الوقت نهأ إلاغلب الدول، أتحقیقه  إلىتسعى أساسیا

الكثیرة التي تقف المعوقات الصعوبات المختلفة  و  إلى بالنظرالمطروحة  في الوقت الراهن، 

.دون تحقیقه

بین الدولالعقابیة الموجودة في التشریعاتختلافاتالالعل من بین هذه الصعوبات و 

سواء ما تعلق بالجوانب الموضوعیة منها كغیاب اتفاق مشترك حول نماذج النشاط  

بالجوانب ما تعلق أو، معاییر تصنیف هذه الجرائم المتعلق بالجرائم الالكترونیة و الإجرامي

أخرى إلىالجرائم الالكترونیة من دولة مكافحةبالقوانین الإجرائیة الخاصة تباینالإجرائیة ك

)الأولالفرع ( 

التي ، والمساعدة القضائیة الدولیةثیرهاالصعوبات الكثیرة التي ت،ذلك إلى  أضف

تارةو ، ن أشهذا الللدول بالعدد المحدود من المعاهدات و الاتفاقیات المتاحة  إلىتارة تعود 

(للطابع السریع للجرائم الالكترونیة بالمقارنةالقضائیة المساعدةإجراءاتتباطؤ إلى أخر

.)الفرع الثاني

لدوللتباین التشریعات العقابیة :الأولالفرع 

الاختلاف الموجود بین التشریعات العقابیة الوطنیة للدول في یعتبر التباین و 

یظهر ثرة أمام سلطات إنفاذ القانون، و حجر عریمة الالكترونیة مشكلة حقیقیة ومعالجتها للج

:في العناصر التالیةأساساهذا الاختلاف 
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الإجرامينموذج موحد للنشاط غیاب -أولا-

یتبین لنا عدم وجود القانونیة القائمة في كثیر من الدول الأنظمةلو تأملنا جید في 

لمتعلق بالجرائم الالكترونیة و معاییر ا الإجراميحول نماذج النشاط   هامشترك بیناتفاق عام

قد یكون مجرما و غیر مباحا الأنظمةحد أما یكون مباحا في تصنیف هذه الجرائم ، بحیث 

معین قد یشكل تشریعفي یعاقب علیها بالحبس یشكل جنحة  الذي النشاطو ، أخرفي نظام 

قصور یعود إلى هذا التباین لعل السبب فيو . أخرتشریع رامة في یعاقب علیها بغمخالفة 

من ثم الجریمة ولوجي، و مسایرته لسرعة التقدم التكنعدم اته في بلدان العالم و ذالتشریع 

خاص في دولة عربیة لم یصدر قانون الآن حتىنتصور مثلا انه  أنالالكترونیة، فلنا 

حول ما إذا لكترونیة، بل لازال الخلاف دائریمة الاالإجرائیة للجر وانب الموضوعیة و بالج

الجریمة الالكترونیة، نماذجتعدیل التشریعات العقابیة القائمة كي تستوعب الأفضلمن كان 

 أمحمایة الملكیة الفكریة ، فرعیة متخصصة كقانون قوانین إدراج هذه الأخیرة في    أم

.505ائم الالكترونیة بالجر تشریعات جدیدة خاصةستحداثایكون من الملائم 

حداث ثغراتإ إلىیضفي عادة عدم توفر تعریف موحد للجریمة الالكترونیة وعلیه فان

 أفعالا إبقاءو إضعاف فعالیته، و تلك الجرائممكافحة في مجال  الدوليمنظومة القانون في  

لان  الجناة من المسؤولیة الجزائیة إفلات، مما یسهل لا عقابو  دون تجریمإجرامیة خطیرة 

انتفاء  إلىنص التجریم هو بمثابة الركن الشرعي لقیام الجریمة و انتفاءه یؤدي بالضرورة 

.506المسؤولیة الجنائیة

حینما یتعلق الأمر ،بقوةالإجراميسالة عدم الاتفاق على نموذج موحد للنشاط متثار 

عندها دولي تتخلى الدولة بموجبه عن شخص متواجد إجراءهو  الذيبتسلیم المجرمین، 

103، مرجع سابق، ص عبد الفتاح بیومي حجازي-505

506
-UNODC « Étude approfondie sur le phénomène de la cybercriminalité et les mesures prises par

les États Membres, la communauté internationale et le secteur privé pour y faire face » Commission

pour la prévention du crime et la justice pénale EG.4, 2013 p 06 .
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لتنفیذ حكم  أوتطالب بتسلیمه بغرض محاكمته عن جریمة ارتكبها أخرىلسلطات دولة 

التجریم المزدوج، جوهري یتمثل في  شرط كما هو معلوم لالتسلیم إذ یخضع .صادر ضده

الدولة المطلوب منها قانون م فيجله مجرّ أیكون الفعل المطلوب التسلیم من  أنبمعني 

إحدىكان هذا الفعل غیر مجرم في نظر قانون  إذا أماالتسلیم و الدولة الطالبة للتسلیم، 

تسلیم الفاعل قصد محاكمته او معاقبته على سلوك مباح الدولتین فانه لا یجوز المطالبة ب

.507وفقا لقانون هذه الدولة

تكون  أنبل لا بد ،المزدوج فقطتسلیم المجرمین على توفر شرط التجریملا یتوقف و 

من دنىتشترك في الحد الأ و نفسهقانونيتحمل وصفجلها أالمراد  التسلیم من الجرائم

فبالرجوع ،العقوبة بمنظور قانون كل من الدولة طالبة التسلیم و الدولة المطلوب منها التسلیم

دیسمبر 13الخاصة بتسلیم المجرمین المبرمة في الأوروبیةالى المادة الثانیة من الاتفاقیة 

فإنها تشترط بالإضافة إلى شرط التجریم المزدوج أن تكون العقوبة المقررة للجریمة 1957

جلها تساوي على الأقل عامین حبس في قانون الدولتین المعنیتین أالمطلوب التسلیم من 

الشاسع بین تشریعات دول العالم لاختلافبسبب ایتحقق ماهذا الشرط غلبا و  . 508بالتسلیم

ة،الواحدجریمة الالكترونیة للالعقوبة المقررة و  للجرائم الالكترونیةفیما یخص الوصف القانوني

بالتالي لا یشكل مخالفة في قانون دولة أخرى أنفي قانون دولة ما یمكن فما یشكل جنحة 

.یتم التسلیم

الإجرائیةالنظم القانونیة تباین-ثانیا-

المواجهة الدولیة أمامأخرىعقبةأخرى إلىمن دولة الإجرائیةاختلاف القوانین یشكل

و العابر للحدود، بحیث  الدوليهذه الجرائم تتمیز بالطابع  أنسیما لا ،للجرائم الالكترونیة

دولة ما قد فعالیتها فيالتحقیق والاستدلال والمحاكمة التي تثبت فائدتها و إجراءاتنجد 

507
- FERAL-SCHUHL - Christiane « cyber droit- le droit a l’épreuve de l’internet » 06éme édition,

Dalloz, 2011-2012, pp 1016-1017

508
- AL CHAER Nidal « la criminalité informatique devant la justice pénale » op.cit.pp 264-265
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بالنسبة للمراقبة الالكترونیة ، كما هو الحالأخرىالفائدة في دولة تكون عدیمة الجدوى و 

غیرها من العملیات لمكالمات والمحادثات الهاتفیة و تسجیل او  التصنتاعتراض المراسلات، و 

مقبولمشروع و أنهالتحقیق  أو الأدلةجمع إجراءات ما من ما اعتبر إجراء  فإذا. 509المستترة

.أخرىدولة قانون غیر مشروعة في جراءكون ذات الإقانون دولة معینة، فانه قد یبمنظور 

القانون في الدولة إنفاذلعدم قدرة سلطات أملسوف تشعر بخیبة  الأولىالتالي فان الدولة بو 

السلطات  أن إلى بالإضافة،الجریمةلإثباتفعالة  أداةنه أعلى استخدام ما تعتبره هي ثانیةال

إثبات تم الحصول علیه بطرق ترى هذه دلیل أي باستخدامالقضائیة لدى الثانیة قد لا تسمح 

.510طرق غیر مشروعةأنهاالدولة 

انین اللاتینیة وبین القو القائم التباین التشریعي ،على ذلكلعل أحسن مثال و  

في الإثبات  الآليالانجلوسكسونیة حول مدى حجیة الدلیل الرقمي المستمد من الحاسوب 

، القائمة على نظام الإثبات الجنائي الحرففي القوانین ذات الصیاغة اللاتینیة، الجنائي

یتمتع بحریة الجزائي القاضي والسوري واللبناني، فإن الجزائري ومنها القانون الفرنسي و 

لو كان قناعته و لتكوین یراه مناسبا ماالأخذ منها و أمامه المطروحة   الأدلةتقدیر  فيمطلقة 

مثل سكسونیة النظم الإنجلو أنفي حین ، 511الالكترونیة أوالرقمیة  الأدلة هذا الدلیل  من

 إذا إلاالجنائي الإثباتلا تعترف للدلیل الرقمي بحجیة الأمریكیةالمتحدةبریطانیا و الولایات 

تم و  عیة،اقیمتها الإقنقدر الإثبات و وسائلمسبقا فيالمشرع  هاحددالتيالأشكالخذ احد أ

.512سلفاالحصول علیه وفق شروط محددة

104سابق، ص ، مرجع عبد الفتاح  بیومي حجازي- 509

510 - AL CHAER Nidal, « la criminalité informatique devant la justice pénale » op.cit. pp 259-260.

  .66-62 ص.، مرجع سابق، صمحمد زلایجي-511

512
- VERGUCHT Pascal, op.cit. pp 433-434.



لكترونية في الجرائم الإ الجنائي التحقيق عقبات:الفصل الأول        

- 237 -

 إذأخرى،  إلىاختلاف دور سلطات انفاد القانون من دولة ،كرهذما سبق  إلىیضاف و 

تتمتع سویسرا مثل فرنسا و الضبطیة القضائیة  في بعض الدول الأوروبیةسلطاتنجد 

صلاحیات واسعة في مجال  مكافحة الجرائم الالكترونیة، في حین باستقلالیة كبیرة و 

بلجیكا تخضع خضوعا تاما إلى النیابة وهولندا و ألمانیامثل أخرىفي دول نفسهاسلطاتال

یعرقل  أنهذه الهیئة، وهذا الوضع من شانه أیضا تمارس مهامها تحت الرقابة الشدیدة لو 

.513فعالیة التعاون الدولي في مجال مكافحة الجرائم الالكترونیة

القضائیة الدولیةبالمساعداتصعوبات متعلقة :نيالفرع الثا

أحیانا على رجال الضبطیة القضائیةللجرائم الالكترونیة الطبیعة العالمیةتفرض

قصد ضبط أدلة مخزنة الوطنيالإقلیمارج خ إلىتمدید  إجراءات التحقیق التابعة لدولة ما 

لكي تكون هذه الإجراءات متواجد في إقلیم دولة أجنبیة، و أو إحدى ملحقاته الب في حاس

المساعدة القضائیة  عن طریق الإنابة القضائیة  إطارتتم في  أنقانونیة لا بد مشروعة و 

عدة إجراءات  أو للسلطات القضائیة المطلوب منها اتخاذ إجراءد بموجبهاه، بحیث تعالدولیة

التحقیق لمصلحة السلطة القضائیة في الدولة الطالبة، مع مراعاة احترام حقوق و حریات 

ك تتعهد الدولة الطالبة للمساعدة القضائیة بالمعاملة ــــــمقابل ذلها علمیا، و المعترف بالإنسان

.514الدولة المطلوب منها المساعدةإلیهابالمثل مع احترام النتائج القانونیة التي توصلت 

، الدبلوماسیةالرسمیة بالطرق طلب الإنابة القضائیة الدولیة  یتم أصلا   أنالمعروف و 

إثبات من طرف النیابة العامة بعد توثیقه من المحكمة یرسل طلب الحصول على دلیل مثلا ف

سفارة  إلىثم یمرر بعد ذلك عن طریق وزارة الخارجیة ،الوطنیة المختصة في الدولة الطالبة

السلطات القضائیة المختصة في  إلى بإرسالهالدولة متلقیة الطلب، لتقوم هذه الأخیرة بدورها 

513
- AL CHAER Nidal, op.cit. pp 299-300.

بحث مقدم إلى الندوة الإقلیمیة حول الجرائم المتصلة "التعاون الدولي في منع جرائم الانترنتأهمیة "راسل تینر-514

.112، ص 20/06/2008-19بالكمبیوتر، المنظمة من طرف المملكة المغربیة في الفترة الممتدة من 
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 هاماساتهو هذه الطرق الدبلوماسیة یعاب على ماو . الدولة المطلوب منها الإنابة  القضائیة

ما تتمیز به من السرعة مع طبیعة الجرائم الالكترونیة و التعقید بالمقارنةو الشدید بالبطء 

.515في مثل هذه الجرائمالتحقیق عملیة ، مما ینعكس سلبا على الفائقة

التباطؤ ،المساعدة القضائیة الدولیة المتبادلةتثیرهاالتيكذلك الكبیرة مشكلاتمن الو 

الدولة متلقیة الطلب متباطئة غالبا ما تكون إذالرد علیه، في فحص طلب المساعدة و 

ة المؤهلةالهیئة المختصتحدیدسواء بسبب عدم ،الرد على الطلبفحص و في  مماطلةو 

من موضوع طلب المساعدة  تخوف هذه الهیئة أو، على طلبات المساعدة القضائیةبالرد 

مكلفة للسلطاتنتیجة الانشغالات الكثیرة ته بدقة، أو الذي یستوجب علیها فحصه و مراجع

التي تعقد الإجراءاتالفوارق في  أونتیجة الصعوبات اللغویة بتنفیذ طلب المساعدة، أو 

بعد فوات  إلافكم من طلب مساعدة قضائیة لم یستجاب له .غیرها من الأسبابالاستجابة و 

.516بسیط في الوقت المناسبمساعدة الأوان و كم من قضیة شطبت لعدم تلبیة طلب 

فتح غالبة  هو ،تعقیدا فیما یخص المساعدة القضائیة الدولیةأكثرالأمورما یزید و 

استبعاد و رفض  لإمكانیةجدا  اواسعمجال الالجماعیة ت الدولیة الثنائیة و المعاهداالاتفاقات و 

القضائیة الدولة في مجال الجرائم السیاسیة و الجرائم التي تمس بسادة الدولة و الإنابةتنفیذ 

من اتفاقیة  )4فقرة  27(لمادة كما هو الحال بالنسبة لس بمصالحها الأساسیة،تلك التي تم

منصوص علیها أسباب الرفض ال أوالشروط  إلى بالإضافة"انه بودابست التي تنص على 

وجهالطرف الممن قبل فانه یمكن رفض طلب المساعدة )25(المادة في الفقرة الرابعة من

  : إذا إلیه

منهالمطلوبعلى جریمة یعتبرها الطرف كان موضوع طلب المساعدة ینصب -أ

.بجریمة سیاسیةمرتبطةجریمة سیاسیة أو جریمة ت

.54بق، ص مرجع سا"الجهود الدولیة في مواجهة جرائم الانترنت"حسین بن سعید بن سیف الغافري-515

.139مرجع سابق، ص ،صغیر یوسف-516
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من شأنه تنفیذ هذا الطلب بأنیعتقد المساعدة طلب  إلیهوجهكان الطرف الم إذا-ب

الجدیر و  .517"الأخرىالأساسیةمصالحه، أوالداخلي العام انظامه أو بسیادة دولتهالمساس

المصالح  أنكما أن مفهوم النظام العام یختلف من دولة إلى أخرى،  هو ،بالذكر هنا

في تقریر لها أعدته في للمشكلات الجنائیة الأوروبیةصرحت اللجنة مثلماالأساسیة للدولة

مما یسمح للدول ،518بمفهوم القانون الدولي ةغیر محددو  ةمعروفغیر هي 1990عام 

.في القانون  لرفض الإنابة القضائیة كلما سنحت لها الفرصة اتاستغلال  هذه الثغر 

سلبا على فعالیة المواجهة الدولة باتت تأثرالتي المعضلة هذه ل تصدي لمن أجل او 

لیة التي ساهمت في تقصیر الوقت الدو  العدید من الاتفاقیاتأبرمتللجرائم الالكترونیة، 

، في مقدمتها عن طریق الاتصال المباشر بین سلطات التحقیق المعنیةالإجراءاتاختصار و 

بین دول تبادل المعلوماتإمكانیةنصت علىالتي المتحدة لمكافحة الفساد، الأمماتفاقیة 

تشنجینمن اتفاقیة )53(المادةنصت كذلك شفویا في حالة الاستعجال، و الأعضاء

الخاصة باستخدام الاتصالات المباشرة بین السلطات القضائیة في  1990لعام  الأوروبیة

نقل ل الأطرافلمباشر بین السلطات القضائیة للدول االاتصال إمكانیةعلى  ،الأطرافالدول 

قد تم النص على هذاو . 519عن طریق البریدالمفیدة للتحقیق و تبادل المعلومات الإجراءات

الإسلاميمن معاهدة منظمة المؤتمر )30(البند الثاني من المادة في كل من الإجراء 

من اتفاقیة الریاض العربیة للتعاون )15(، و المادة 1999الدولي لعام  الإرهابلمكافحة 

مجال غالبیة هذه الاتفاقیات لا تسمح بالتعاون المثمر في  أنغیر ،1983520القضائي لعام 

.300، مرجع سابق، ص أحمد سعد محمد الحسیني-517

518 -CONSEIL DE L’EUROPE « la criminalité informatique » recommandation N° R(89)9 sur la

criminalité en relation avec l’ordinateur et rapport final du comité européen pour les problèmes

criminels, Strasbourg, 1990, p 101.
حجیتها في الإثبات الجنائي، دار الكتب القانونیة، ، الأدلة المتحصلة من الحاسوب و سامي جلال فقي حسین-519

.131،  ص2011القاهرة، 

.86مرجع سابق، ص "الإجرائیة للجرائم المتعلقة بالانترنتالجوانب"جمیل عبد الباقي الصغیر-520
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لوبة في ظل التقدم السریع لنظم وبرامج قیق الحمایة المطعجزت عن تحالجرائم الالكترونیة و 

معظم هذه الاتفاقیات تجاوزها الزمن  صدرت في  أنسیما لاب و شبكة الانترنت، الحاس

لكنها محدودة، بالتالي فان تعدیل كانت موجودة و  أووقت لم تكن شبكة الانترنت قد ظهرت، 

تتماشى مع حتىضرورة ملحة أصبح الدوليللتعاون القضائي یةالتقلیدالاتفاقیاتهذه 

.التطورات الكبیرة في تكنولوجیا المعلومات و الاتصالات 
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الفصل الثاني

الجرائمالحلول المقترحة لتجاوز عقبات التحقیق في 

الإلكترونیة

یها ملاحقة مرتكبتحقیق في الجرائم الالكترونیة و الالبحث و عملیة  أنكیف لقد رأینا

لجریمةالمتمیزة لطبیعة الفمنها ما یتعلق ب، الإجرائیةالعقباتو یتخللها العدید من المعوقات 

أخرى تتعلق منها ما یتعلق بجهات التحقیق، و و  الجهات المتضررة،ب، أوالالكترونیة

كیانات اطها ببیانات معالجة الكترونیا و رتبلا بإجراءات الحصول على الدلیل الالكتروني

سلطات  ودمردسلبا على قد انعكسالعقبات هذه تشعب و  كثرة  أنو . منطقیة غیر مادیة

ل الجریمة في ارتفاع معدّ شجعو بل ، ب الجریمةفي ملاحقة مرتكالعدالة الجنائیة و  التحقیق

الجهات ن وجود كل تلك العقبات  سیعیق حتما الالكتروني أبسبب إدراك المجرم العالم 

.ثقة اكبر في ارتكابه المزید من هذه الجرائم، ما یعطیهملاحقته أواكتشاف أمره من الأمنیة 

المناسبة للقضاء على ما تثیره حلول العملیة البحث عن اتتلتدارك  هذا الخطر بو 

قد وجدت الدول نفسها ، خاصة و ضرورة حتمیةمكافحة الجریمة الالكترونیة من مصاعب 

الاستقرار تحقیق الأمن و و  الأفرادالقانوني لحمایة واجبها الدستوري و  أداءعاجزة عن 

ها سوى  كان منفما .لمكافحة هذه الظاهرةالفراغ التشریعي  إزاءالاجتماعي المنوط بها 

ذلك و  ،التشریعي المذكورالإسراع إلى احتواء هذا النوع الجدید من الإجرام  بسد الفراغ 

من نقائص تتضمنهما عبالرغم الإجرائیة القائمة قوانینها العقابیة الموضوعیة و بتفعیل

أكثر تلاءم تكون جدیدة أخرى بنصوص تدعیمها ثمجعلها تسري على الإجرام الالكتروني، و 

ائیة الوطنیة بما یكفل التنسیق مراجعة تشریعاتها الجنببعدهاالقیام ثم.بیعة هذه الجرائممع ط

تكوین  إلىالسعي خرى الراغبة في التعاون معها، و بین تشریعات الدول الأوالموائمة بینها و 
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الحلول طرح المشاكل و و  ،أرضیة  قانونیة تعمل على الكفاح الدولي المشترك ضد هذا الإجرام

.)المبحث الاول(ل المشتركةداد مشروعات القوانین تسیر على هدیها الدو إعو 

التي تواجه عملیة التحقیق في الجرائم الالكترونیة  تعقیدا لما كانت أكثر العقبات و 

دة سیاال احتراممشكلة بالبعد العابر للحدود الذي تتمیز به هذه الجرائم ، كأساسا مرتبطة 

من الحلول الناجعة التي وجدتها فان ، الاختصاصو  لقضائیةالولایات امشاكل الحدود و و 

بصوره المختلفة، نظرا لما یحدثه القضائي الدولي التعاون ، بسط الدول لتجاوز هذه العقبات

نون للدول في سبیل منع الجریمة بین سلطات إنفاذ القاتبادل المساعدات و من تنسیق 

العقاب علیهم إنزاللیهم ومحاكمتهم و دولة والقبض عال الصعیدتعقب مرتكبیها على و 

).المبحث الثاني(

الأولالمبحث

الجرائم عقبات التحقیق في المقترحة لتدارك یةنقانو الول حلال

الإلكترونیة

في الجرائم بحثالو الإجرائیة التي تصادفها سلطات التحقیق جیدا في المشاكلالمتأمل 

ما تتسم به المتعارف علیها، و الإجرائیةانینو قالبطبیعة مرتبطمعظمها  أنجد یالالكترونیة

هذا النمط المستحدث من التحدیات التي تفرضها مواجهة أهم من قصور في استیعاب 

كذا المناخ المناسب الذي یسمح التي یتم التعامل بها معها، و ت الإجراءاو  الأسالیب، و الجریمة

لذلك یتعین لعلاج .قة المطلوبة لاتخاذهاالمهارة الفائالدقة و و  السرعةو بتنفیذ هذه الإجراءات، 

ضمان مواجهة فعالة للجریمة الالكترونیة ور الذي تعاني منه عدید الدول، و هذا القص

تسري بجعل أحكامها التقلیدیة تشریعاتها الوطنیة الإجرائیةترشید إلى  من جهةالإسراع

.هذه الجرائم من العقابلى ارتكاب عحتى لا یفلت من یقدم تطبق على الجرائم الحدیثة و 
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وطبیعة هذه الجرائم تلاءمحتى تهذه التشریعات من جهة أخرى الإسراع في مراجعةو 

ه من ما تفرز ي مجال تقنیة المعلومات و المتلاحقة فع التطورات الهائلة و تتواكب مو  الحدیثة

.)الأولالمطلب (جرائم معلوماتیة جدیدة

الدولي للفضاء الالكتروني الذي بعدالب قة لها علاتي ال خرىالأ تكلاالمشعن  أما

عدم كفایة التعاون الدولي وفقا للنصوص التقلیدیة في بو ترتكب فیه الجرائم الالكترونیة، 

،المكون للجریمة الالكترونیةالإجراميانعدام نموذج موحد للنشاط بسبب مكافحة هذه الجرائم 

تبني یتطلب  ها للدول، فان حلّ جرائیة الإبالإضافة إلى تنوع واختلاف النظم القانونیة و 

خلق نوع الأقلعلى  أوموحدة لمكافحة الجرائم الالكترونیة عبر الوطنیة، تشریعات مشتركة و 

قها ملاحقة مرتكبي التي یتم وفللدولالاتساق بین الأحكام الإجرائیة الوطنیة من التقارب و 

عن  إلالا یتأتى الذي الأمر  هوم، و هذه الجرائم ومحاكمتهم وتوقیع العقاب علیهم وتسلیمه

.)المطلب الثاني(طریق إبرام اتفاقیات تعاون دولي في مجال التشریع 

الأولالمطلب 

الجریمة الالكترونیةالوطنیة لمواجهة حوكمة المنظومة التشریعیة 

ة المستمر للمعلوماتیة یمنع القوانین الجزائیة الحالیة من مواكبكان التطور المتجدد و  إذا

تطبیق القواعد  فان، مستحدثة في مجال المعلوماتیةإجرامیةسلوكیاتو  ما یطرأ من صور

أفضل بكثیر من ترك ما بما لها من نقصالقانونیة الموجودة التي تنظم الحمایة الجنائیة

الفعالة  المواجهة أنیرى البعض تقدمانطلاقا مما.یستجد على الساحة الجنائیة دون حمایة

التصرف بحكمة و بدون تسرع أو قتضي یرائم الالكترونیةالإجرائیة التي تثیرها الجتحدیات لل

بالشكل الذي یجعلها تسري النصوص الجنائیة التقلیدیة ترشید ببدایة ذلك و  ،513طیش معها

513
-FALQUE Pierrotin, la gouvernance du monde en réseau, in gouvernance de la société de

l’information, cahier du C.R.I.D. n 22, Bruxelles, Bruylant, 2002, P 109 et s.
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شبكة تطبق على الجرائم الالكترونیة، لا سیما تلك الجرائم التقلیدیة التي ترتكب عبر و 

أن على  .تعدو هذه الشبكة أن تكون سوى مجرد وسیلة حدیثة لارتكابهاالتي لا الانترنت، و 

لتفسیر الضیق للنصوص یتم ذلك في حدود ما یفرضه مبدأ الشرعیة الجزائیة من الالتزام با

ضرورة لا مناص منها  بالنسبة یعد هذا الخیار و ، )الفرع الاول(حظر القیاس الجزائیة، و 

.جنائیة خاصة لمواجهة هذا النوع الجدید من الإجرامللدول التي لم تسن بعد تشریعات 

لمواجهة هذه لا ینبغي التعویل كثیرا على القواعد التقلیدیة هیرى البعض الأخر أنو 

بما بصفة دوریة و مستمرةمراجعة هذه النصوص  إلى  توجهلابد من الإنما، التحدیات

قواعد قانونیة  جدیدة إرساءإلىو  .تطورات الجریمة الالكترونیةمواكبة متغیرات و یضمن 

تطوراتها سفرت عن هذه الجریمة المستحدثة و تواجه المشكلات المعاصرة التي أخاصة 

.)الفرع الثاني(اللامتناهیة

لكترونیةعلى الجرائم الإ النصوص الجنائیة التقلیدیةتطبیق:الأولالفرع 

الموضوعیة  على الجرائم یة منها و التقلیدیة الإجرائیمثل تطبیق النصوص الجنائیة 

الإجراميللتصدي لهذا النمط الاستعانة بها الحلول الناجعة التي یمكن إحدىالالكترونیة 

نه في ظل أهذا الخیار على یتأسس، و المسؤولیة الجزائیةمنمنع إفلات المجرمینالجدید و 

 أولإجرام الالكتروني، تشریعات جنائیة جدیدة خاصة بابإصدارعدم تدخل المشرع الجنائي 

تصبح كفیلة بمواجهة هذا الإجرام، فانه لا مناص حتىمراجعة النصوص الجنائیة الموجودة 

قوانین جنائیة أیة أو القواعد العامةمن استعانة القضاء بالنصوص الجنائیة التقلیدیة في 

.514عقاب متابعة أوالتي تقع بها هذه الجرائم دونالأفعاللا تترك حتى، أخرىخاصة 

.62، مرجع سابق، ص عادل یحي-514
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التقلیدیة التي من خلال الاجتهاد في تفسیر النصوص العقابیةذا الحلیتجسد هو 

تعاقب على مختلف صور الاعتداءات، حتى یمكن تطبیقها على الجرائم المستحدثة التي 

الات التي التطور قد یوسع من دائرة المج أنثورة الاتصالات عن بعد، فلا محالة أوجدتها

طالما أخرىعناصر  إطارهاندخل في  أنالعقاب بحیث یمكن ریم و تحمیها نصوص التج

.515المشرع یحمیها بذات النصوص أنأمكن اعتبارها من جنسها و 

جل تطبیقها على الجرائم أاتخاذ سبیل التفسیر الموسع للنصوص  القائمة من یكون و 

ونة یسمح من مر أكثرالقاضي الجزائي حریة تفسیر هذه النصوص تفسیرا الالكترونیة، بمنح 

ذلك في ظل السلطة التقدیریة التجریم و المتابعة الجزائیة، و وضع هذه الجرائم تحت طائلة

.516التي یتمتع بها القاضي

فعندما تعرض قضیة جزائیة على القاضي، فان أول شيء یقوم به هو تكییف الواقعة 

ذه الغایة یقوم ه إلىللوصول مها، و یجرّ مع النص القانوني الذيلمعرفة مدى تطابقها

أو  صعوبةذلك  أثناءقد یصادفه ص عناصر هذه الواقعة من النص، و القاضي باستخلا

.517تفسیر النص الجنائي إلىغموض فیلجأ عندئذ 

النصوص الجنائیة التي بتفسیر قام نجد القضاء في العدید من الدول، في هذا الصددو 

والدانمركي )261/2(یكي المادة البلج، مثل القانونم استخدام مال الغیر دون وجه حقجرّ ت

الأنظمة خدمات الأجهزة و سرقة وقت وجهد و لتجریمنطاقهابشكل یسمح بمدّ ، )293(المادة 

ص  ،2012، السیاسة الجنائیة لمواجهة الجریمة المعلوماتیة، دار النهضة العربیة، القاهرة، هدى حامد قشقوش-515

72.

.و ما یلیها126الدولیة للانترنت، مرجع سابق، ص ، الجرائمیوسف حسن یوسف-516

.64، مرجع سابق، ص صغیر یوسف-517
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استخدمت من قبل الغیر بدون الحصول على موافقة حائزها أو في حالة ماالمعلوماتیة 

.518ذه الأفعالم هصریح یجرّ الجنائیة لنصقوانینها توفرنظرا لعدموذلك . مالكها

من قانون العقوبات )145(ع من تفسیر نص المادة كما نجد القضاء الفرنسي قد وسّ 

من قانون الغش )462(المتعلقة بجریمة تزویر المحررات التقلیدیة قبل تعدیلها بالمادة

.التلاعب في البیانات و الأنظمة المعلوماتیةكل أشكال لتشمل ، 1988المعلوماتي لعام 

لمفهوم تبني ا إلىلجأ في ملاحقة جرائم التزویر المعلوماتي،  إذل القضاء الیاباني، كذلك فعو 

اعتبر تغییر الحقیقة في الجزء الممغنط من بطاقات البیانات یقع الموسع لجریمة التزویر، و 

.519في المحررات التقلیدیةالتزویرتحت طائلة العقاب على 

المتعلقة بجریمة السرقة، فقد أصدرت لنصوص الجنائیة كذلك هو الشأن بالنسبة ل

بأن الأشیاء المعنویة  يطعأكثر من قرار، وضحت فیها بشكل قمحكمة النقض الفرنسیة

.تشملها الحمایة التي یكفلها النصوص التقلیدیة للسرقة،المعلومات على وجه الخصوصو 

قة، لقیامهما السر عاملین بورشة التألیف الضوئي بجریمةإدانةقرار  من بین هذه القرارات،و 

معلوماتیة تحتوي ملفا للعملاء ذاتأسطوانة)47(باستخدام معداتها، بنسخ داخل المطبعة و 

عملیات التألیف أسطوانة ممغنطة أخرى مسجل علیها )70(نسخكبیرة، و قیمة تجاریة و  أهمیة

عة ها المطبعة دون علم رب العمل، بهدف تأسیس مشروع منافس للمطبالضوئي التي باشرت

سائر تتوفر على هناالنسخ على أن واقعةالمحكمة قرارها، أسست  قدو  .التي یعملاني فیها

هي ثابتة في حق منصوص علیها في قانون العقوبات و اللجریمة السرقة مكونةالعناصر ال

.520، لذا یتعین إدانتهما و معاقبتها وفقا لأحكام هذا القانونالمتهمین

.222، مرجع سابق، ص غازي عبد الرحمان هیان الرشید-518

  .258 - 252ص  .، صالمرجع نفسه-519

.246سابق، ص ، مرجعهشام محمد رستم:مشار إلیه في-520
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بلیة بسط نطاق النصوص التقلیدیة المتعلقة بجریمة قابالنسبة لالأمرولا یختلف 

إذ  الاحتیال، لتسري على الاحتیال الذي یباشر بواسطة التلاعب في الأنظمة المعلوماتیة،

القضاء في العدید من الدول، بالتوسع في تفسیر الركن الشرعي المكون لجریمة  سمح الفقه و 

منه الفقه الكندي الذي المعلوماتي في نطاقه، المدى الذي یتیح إدخال الاحتیال  إلىالاحتیال 

یرى بأنه في ظل عدم وجود نصوص جدیدة تجرّم الاحتیال عبر الوسائل الإلكترونیة، فلا 

من قانون العقوبات الكندي إلى جرائم الاحتیال ) 388و  387(مانع من  مد نطاق المادتین

بهدف سلب مال الغیر تتحقق  الآليیرى الفقه الفرنسي أن خداع الحاسب و   .521الالكتروني

من قانون العقوبات باعتباره )405(ه الطرق الاحتیالیة بمفهومها المشار إلیه في المادة فی

الرأي قضت محكمة النقض هذا وعملا ب.مادیة أو وقائع خارجیةأفعالكذب تدعمه 

قف مو  إلىلجریمة النصب على شخص أدخل سیارته المقررة عقوبة الالفرنسیة، بتطبیق 

بدلا من النقود، دفع مقابل التوقیف لقام بوضع قطعة معدنیة في عداد الموقف للسیارات، و 

اعتبرت المحكمة هذا التصرف من قبیل ، و تحریك العقاربتشغیل الماكینة و علیهترتب ما

.522الطرق الاحتیالیة

النصوص الجنائیة التقلیدیة تمدید سلطانیقتصر هذا الحل على  لاوینبغي أ

لا  الإجرائیة،النصوصفقط، بل لابد أن یشمل كذلك الجرائم الالكترونیة إلىوضوعیة الم

الخاصة بمشكلات اللجنة الأوروبیةبهأوصتما  هوو الإثبات، سیما المتعلقة بالتحقیق و 

من الدول الأعضاء في المجلس الأوروبي الإجرائیة الجزائیة المرتبطة  بتكنولوجیات الإعلام 

) 95ر(أكدته في توصیتها رقم و  1990الصادرة في عام   9) 89ر ( رقم توصیتها خلال

إجرائیة إلى حین وضع نصوص "أنهتصریحهاب1995سبتمبر 11المؤرخة في 13

521
- BRIAT Martin. La Fraude Informatique: Une approche de droit compare, Revue D.P.C, N04

Paris, Avril 1985, p 191.

522
-Ibid., p 192.
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لسلطات ل یمكناعتراض المراسلات في البیئة الالكترونیة، و  جدیدة تخص التفتیش و الضبط 

نة بالنصوص الإجرائیة القائمة في هذا في الدول الأعضاء  الاستعاالمختصة القضائیة 

.523"و عقابأالخصوص، حتى لا تبقى الجرائم المتصلة بتكنولوجیات الإعلام بلا متابعة 

التقلیدیة على الجرائم التي تقع في جنائیةتطبیق النصوص ال أن إلى  الإشارةتجدر و 

بعد تشریعات سنّ تلتي لم منها في الدول ارّ كان یشكل ضرورة لا مفإنو  ،البیئة الالكترونیة

أن الآلیة  إذ. ه لابد من توخي الحذر في ذلكإلا أنهذا النوع من الجرائم، لواكب محدیثة 

هذا الخیار هو توسع القضاء في تفسیر النصوص الجنایة التقلیدیة بما الوحیدة لإعمال

شرعیةال دأمبل اخطیر إنتهاكاهو ما قد یشكل الالكترونیة، و یضمن سریانها على الجرائم

.524الفردیة من تعسف القضاءالحریات حقوق و للامیا حطالما كان درعا  الذيالجزائیة 

تعتمد غالبیة الدول العربیة على هذا الحل، بحیث لم تفرد تشریعات عقابیة مع هذا 

تعتمد في ذلك على نصوص قانونیة إنماخاصة لمواجهة الجرائم الالكترونیة مواجهة شاملة، 

بعض التشریعات الخاصة، كقوانین حمایة الملكیة الفكریة، قوانین حمایة حقوق متفرقة في 

أماالاتصال، ین المتعلق بتكنولوجیا الإعلام و قوانف، قوانین التوقیع الالكتروني، و المؤل

ل تطویع نصوص قوانین العقوبات فتواجهها هذه الدول من خلاغالبیة الجرائم الالكترونیة 

.525التقلیدیةالإجراءات الجزائیة و 

523
- voir : la recommandation n R (89) 9 sur la criminalité informatique, comité européen pour les

problèmes de droit procédural liés a la criminalité informatique, conseil de l’Europe, Strasbourg, 1990,

p 80. Et sa recommandation n R (95) 13, op.cit., p19.

524
-CHAWKI Mohamed, combattre la cybercriminalité, op.cit. , p 399.

تي تتخذها الدول ، دراسة شاملة عن مشكلة الجریمة السیبرانیة  والتدابیر اللجنة منع الجریمة والعدالة الجنائیة-525

.05الأعضاء والمجتمع الدولي والقطاع الخاص للتصدي لها، مرجع سابق، ص 
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لمتغیرات الجریمةالوطنیة جزائیةالالتشریعات مواكبةضمان :الفرع الثاني

)التحدیثین ویالتح(الالكترونیة

كحل لمواجهة الجریمة الالكترونیة، الاعتماد على التشریعات الجنائیة القائمة لا یكفي

، ورات الجریمة الالكترونیةتطمتغیرات و على مواكبة هذه التشریعات لالعمل من بل لا بد 

 ةالجدیدصورةال ذههحیث تتواءم مع بالتقلیدیة جزائیةتعدیل النصوص الإما عن طریق لك ذو 

ئة ــاص بالبیــــد الخــا البعــــاف إلیهــــدة یضـــونیة جنائیة جدیـــرام، أو بخلق نصوص قانــــن الإجـــم

.526الالكترونیة

في  العجزالقانونیة أنظمتهات اغلب الدول بمختلف فقد استدرك،تأسیسا على ذلك

في هذا  نأخذسوف و  ،للاعتداءات الحاصلة على النظم المعلوماتیةملائمة القوانین النافذة

دور المشرع  على ، ثم نركز)أولا( الصدد عینة من النماذج الناجحة من التشریع المقارن

.)ثانیا(الجزائري في هذا المجال

یعات المقارنةالتشر  -أولا 

ن التصدي الفعال للجرائمأالذین تیقنوا بیعد المشرع الفرنسي من أوائل المشرعین 

قد و . و إجرائیة خاصة بهذه الجرائمنصوص عقابیةمن خلال سنّ لن یكون إلا الالكترونیة 

جانفي 06المعلوماتي في المجالمحاولاته لمد سلطان قانون العقوبات لیشمل   أولىكانت 

أعقبه  بإصدار مرسوم مؤرخ ، و "الحقوق الشخصیةلمعلوماتیة و ا" صدر قانون أحینما 1978

.527حدد فیه بعض المخالفات المرتبطة بالمعلوماتیة1981دیسمبر  23في 

المعلوماتیة أصول التحقیق الجنائي الفني وآلیة التدریب التخصصي للمحققین، مرجع ، الجرائمهشام محمد فرید رستم-526

.418، ص سابق

527
-CHOPIN- Frédérique, Les politiques publiques de lutte contre la cybercriminalité, AJ Pénal,

Paris, 2009 p. 102.
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نظم المعالجة الآلیة بحمایة "أصدر المشرع الفرنسي قانون خاص 1988في سنة و 

قانون العقوبات الفرنسي في الباب الثالث ضمن  1992في عام  إدماجهالذي تم  و ، "للبیانات

،1994528مارس 1المعدل بموجب القانون المؤرخ في من الكتاب الثاني من القسم الثاني، 

:على مجموعة من الجرائم التالیة) 462/9 إلى 462/2(المواد من في قد نص هذا القانونو 

.البقاء فیهللمعطیات اوآلیةالدخول غیر المشروع في نظام معالجة ـــــــ 

معلوماتي ملك للغیر أو محو أو تعدیل المعطیات الموجودة فیه معطیات في نظام إدخالــــــ 

.أو طرق معالجتها أو نقلها

.النظام المعلوماتي لوظیفته أداءیفسد  أویعرقل  أنكل فعل عمدي من شانه  ـــــــــ

.ها و كذا استعمال هذه المستندات المزورةلیا مهما كان شكلآتزویر المستندات المعالجة ــــــــ 

بعد تصدیق فرنسا ف ثّ قد تواصلت جهود المشرع الفرنسي في هذا المجال بشكل مكو 

قام ف، 2001على الاتفاقیة الأوروبیة الخاصة بالجرائم الالكترونیة 2001نوفمبر  23في 

من جهة أخرىو  ،ةالاتفاقی هذه بتعدیل تشریعاتها العقابیة لتتجاوب مع أحكاممن جهة 

ن رقم قانو ال، أهمهالمواجهة الجریمة الالكترونیةأخرى خاصة نصوصن ترسانة م ثاستحد

رقم قانون الو  ،15/11/2001529المتعلق بالأمن الیومي المؤرخ في )01/1062(

،2003530مارس 18لأمن الداخلي المؤرخ في التخطیط  لالتوجیه و المتضمن)03/239(

رقم القانون ،531الإجرامالمتضمن مواكبة العدالة لتطورات  )04/204 (رقم القانون

.101، ص 2004، جرائم الكمبیوتر و الانترنت، دار المطبوعات الجامعیة، القاهرة، محمد أمین الرومي-528

529- Loi n° 2001-1062, 15 nov. 2001 relative à la sécurité quotidienne, JORF 16 nov. 2001, p. 18215

530
- Loi n° 2003-239, 18 mars 2003 pour la sécurité intérieure, JORF 19 mars 2003, p. 4761.

531
- Loi n° 2004-204, 9 mars 2004, portant adaptation de la justice aux évolutions de la criminalité,

JORF 10 mars 2004, p. 4567.
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 رقم القانون22/07/2004،532مؤرخ في في الاقتصاد الرقمي  المتعلق بالثقة )04/575(

رقم قانون 2004،533الاتصالات الالكترونیة و خدمات الاتصال لعام بالمتعلق)04/669(

حمایة قانون البث و .534الإجرامیة من المتعلق بالوقا05/03/2007المؤرخ في )07/297(

یة ــائیة للملكــــایة الجنـــمون الحــانــــقو  ،535 2009لعام )  Hadopi1( رنتـــر الانتـــداع عبــــالإب

.2009536لعام   ) (Hadopi2الفنیة عبر الانترنت الأدبیة و 

عدة  كذلك دخل المشرع الفرنسيأجل محاصرة ظاهرة الإجرام الالكتروني أمن و 

كإجراءات التحري (التقلیدیةو التحقیق و الإثباتتعدیلات على إجراءات المتابعة الجزائیة

تناسبیجعلها تماب)و إجراءات جمع الأدلة، تحریزها و حجیتها المعاینةو  ضبطوالتفتیش و 

إنفاذالجرائم الالكترونیة، كما استحدث إجراءات أخرى خاصة التي یمكن لرجال طبیعةو 

انون الاستعانة بها للكشف عن الجریمة مثل اعتراض المراسلات، التسرب الالكتروني، الق

المراقبة الالكترونیة، الكشف عن المعطیات المشفرة، التحفظ العاجل للمعطیات، نقل 

.537الإجراءات

، فیعد قانون ولایة فلوریدا لجرائم الحاسب الصادر الأمریكیةفي الولایات المتحدة أما

كل ولوج غیر  أناعتبر هذا القانون  إذقانون یخص الجریمة الالكترونیة، أول 1978عام 

532
- Loi n° 2004-575, 21 juin 2004 pour la confiance dans l'économie numérique, JORF 22 juin 2004,

p. 11568.

533
- Loi n° 2004-669 du 9 juillet 2004 relative aux communications électroniques et aux services de

communication, JORF du 10 juillet. 2004, p. 12483.

534
- Loi n° 2007-297 du 5 mars 2007 relative à la prévention de la délinquance, JORF du 7 mars

2007, p 4297

535
- Loi n° 2009-669 du 12 juin 2009 favorisant la diffusion et la protection de la création sur internet

dite Hadopi1, JORF du 13 juin 2009, p 966.

536
- Loi n° 2009-1311 du 28 octobre 2009 favorisant relative a la protection pénale de la propriété

littéraire et artistique sur internet dite Hadopi2, JORF du 31 décembre 2009.

537
- CHOPIN Frédérique, op.cit. p110.
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أما على .لو كان هذا الدخول بحسن نیةجهاز الحاسب هو بمثابة جریمة، و  إلىمصرح به 

إساءة استخدام الحاسب الآلي قانون الاحتیال و 1984فقد صدر عام مركزي،الصعید ال

الذي تناول الجرائم التي تقع على أنظمة ، و 2001ام في ع  أخرهاالمعدل عدة مرات 

الجرائم التي یتطلب ارتكابها استخدام من جهة، و مركزیةالتابعة الحكومة الالآلیةالحاسبات 

، وقد نصت المادة تتواجد في أكثر من ولایة أمریكیة من جهة أخرىالحاسبأجهزة

مشمول حاسبنظام  إلىیص بدون ترخیدخل عمدا و منها على معاقبة كل من )1030(

یتجاوز عمدا الترخیص الممنوح له إذا أدى هذا السلوك إلى استخدام أو تعدیل  أو، بالحمایة

بوظائفه  الآلينظام الحاسب أداء ال إعاقة أوأو تدمیر أو كشف المعلومات المخزنة داخله 

.538المعتادة

توسیع نطاق حمایة تم ، 1996بصدور قانون حمایة بنیة المعلومات القومیة لعام و 

حاسبات الآلیة التابعة للحكومة ال علىرة صتالآلیة، فبعدما كانت الحمایة مقأنظمة الحاسبات 

ها تشمل جمیع الحاسبات التي یتم استخدامإدارتها أو التي یتم استعمالها من قبلها، توسعت لو 

على اثر و  .الاتالاتصي تستخدم في العملیات التجاریة و التمن قبل المؤسسات الاقتصادیة و 

حدد معهد العدالة القومي الأمریكي خمسة أنواع رئیسیة للجرائم المعلوماتیة هي ،ا القانونهذ

جرائم الداخلیة، جرائم الاستخدام غیر المشروع عن بعد، الآليجرائم الحاسب :كالتوالي

مادیة المكونات السرقة البرامج و ملات الإجرامیة و التلاعب بالحاسب الآلي، دعم التعا

.539للحاسب

538
-KARY (T) « Etats Unis ; projet de loi prend a nouveau pour cible le crime informatique » 04

février 2002. Disponible a l adresse suivante ; http://news.zdnet.fr/story/ot118-s20104405.00.hunl

.79سابق، ص، مرجعیوسف حسن یوسفــــ  539
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ف فیه جمیع المصطلحات عرّ ) 1213( رقم  قانونإصدارتم 1986في سنة و 

بالمتطلبات الدستوریة إحاطتهاابیة على الجرائم المعلوماتیة، و الضروریة لتطبیق القوانین العق

م الذي جرّ "سریة المعلومات  الالكترونیة"بقانون 1988اللازمة لذلك، ثم استتبعته في عام 

هو ، و علیها بشكل غیر مرخص بهالتصنت أولاتصالات الالكترونیة الخاصة ي اعتراض لأ

على أساسه وزارة العدل الأمریكیة خمسة جهات التحقیق بما فیها مكتب القانون الذي خولت 

.540صلاحیة التعامل مع الجرائم الالكترونیةالفیدراليالتحقیقات 

قانون 1996الأمریكي  في الثامن من فیفري صدر المشرعأ ،بالموازاة مع هذا القانون

ستهدف من خلاله حمایة القصر من جرائم الاستغلال الجنسي أو المخلة الاتصالات ا

منه على معاقبة كل  من )223(نصت المادة إذالانترنت، صال و بالحیاء  عبر وسائل الات

 أو  بثّ  أوصناعة  وأ تشجیع أووسیلة من وسائل الاتصالات بخلق أیةیقوم عمدا بواسطة 

  لم ــــهو یعلاقي و ــــأخر یكون خلیع  أو غیر أخالـــأو أي اتصة صور طلب أو اقتراح  أوتعلیق 

.541أن المتلقي قاصرا لم یبلغ الثماني عشر عاما

، فقد أصدرت معظم الولایات الأمریكیة تشریعات خاصة مركزیةإلى جانب التشریعات ال

من نصوص تجرم "كالیفورنیا"منها ما تضمنه قانون ولایة الالكتروني،الإجرامبمكافحة 

كذا قانون ولایة لمعلوماتیة المادیة وغیر المادیة، وقانون و تعطیل الخدمة، و إتلاف القیم ا

الشيء.542الذي أدرج  الإتلاف ألمعلوماتي ضمن فئة الجرائم الواقعة على الأموال"ألاسكا"

الذي و  1998الصادر عام "مین"في ولایة الآلیةات فیما یخص قانون جرائم الحاسبنفسه 

.80، صسابق، مرجعیوسف حسن یوسف-540

.143، ص 2005، جرائم الحاسب وأبعادها الدولیة، دار الثقافة للنشر والتوزیع، عمان، محمود أحمد عبابنة-541

  .146ص  المرجع نفسه،-542
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خلق الظروف  أو إدخالكل لنظم المعلوماتیة للحاسب، و م كل سلوك یسبب إتلاف اجرّ 

.543 الآليمكونات نظام الحاسب  أي إلىالملائمة لدخول فیروس 

الالكتروني، بل بالإجرامجنائیة خاصة بتكریس تشریعاتالأمریكيلم یكتفي المشرع و 

ات العدالة الجنائیة على العاملین في إدار بتدریب رجال الضبطیة القضائیة و اهتم كذلك

من خلال تنظیم دورات تدریب متخصصة  ،التحقیق فیهاالإجرام و ذا النوع من مكافحة ه

اءتهم في في مختلف الولایات بشكل دوري، بغیة رفع كفالفیدرالیةتنظمها أكادیمیة التحقیقات 

استمرار بأخر موافاتهم  برتكبیها وتوقیع العقاب علیهم، و ملاحقة مالجرائم و مجال كشف هذه 

.المستجدات في هذا المیدانالتطورات و 

لكترونيئري في مواكبة تطورات الإجرام الإ مشرع الجزاالسیاسة ثانیاـــ 

لمواكبة الجریمة على إستراتیجیة مزدوجةالثانیة الألفیةمنذ اعتمد المشرع الجزائري 

التشریعات تعدیل العدید من القوانین الوطنیة بما فیها لالكترونیة، بحیث قام من جهة با

ل في مجاتتجاوب مع التطورات الإجرامیة جعلهاو ) الإجراءاتو  اتبو العق(الجزائیة 

أكثر خاصة أخرى باستحداث قوانینثانیةمن جهةقام و . تكنولوجي الإعلام والاتصال

.یزة للجریمة الالكترونیة انسجاما مع الطبیعة المم

اقتداء بالمشرعین الذین سبقوه، سارع المشرع :الجزائیة تشریعاتتعدیل الـــــ 1

فقام بتعدیل ، مجال الإجرام الالكترونيالحاصل فيتدارك الفراغ القانوني  إلىالجزائري 

م رّ مستحدثا فیه جملة من النصوص ج544)15-04(قانون رقم القانون العقوبات بموجب 

، مكافحة الجریمة المعلوماتیة، مذكرة لنیل شهادة الماجستیر في القانون الجنائي، كلیة الحقوق بجامعة طرشي نورة-543

.29، ص1،2012الجزائر 

 ر.من قانون العقوبات، ج، یتض)156-66(رقم  الأمریتمم یعدل و 10/11/2004مؤرخ في )15-04(قانون رقم-544

.متمم، معدل و 10/11/2004صادر بتاریخ ،71عدد 
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عل منها ما  یقابله من حدد لكل فطیات، و من خلالها  الأفعال المتصلة بالمعالجة الآلیة للمع

ئیة جدیدة تتعلق بالتحقیق  تتماش مع الطبیعة اجر إجانب ذلك بسن قواعد  إلى قامو . الجزاء

ن  الجزائیة بموجب قانو الإجراءاتذلك من خلال تعدیل قانون و  ،الممیزة للجرائم الالكترونیة

.545)22-06( رقم

باتقانون العقو المقررة في تعدیلات ال-أ

) 15- 04(رقم المشرع الجزائري في تعدیله لقانون العقوبات بمقتضى القانون عمد 

المساس "تحت عنوان السابع مكرر الى استحداث القسم2004نوفمبر 10المؤرخ في 

مكرر 394من (ثمانیة مواد هذا القسم قد  تضمن، و "للمعطیاتالآلیةالمعالجة بأنظمة

حدد من خلالها كل الأفعال الماسة بنظم المعالجة الآلیة للمعطیات و  )7مكرر  394 إلى

.عقوبة أوما یقابلها من جزاء 

ثلاث  فيهذه الأفعال باستقراء نصوص هذه المواد یتبین أن المشرع الجزائري حصر و 

:فئات هي

هي الجرائم التي تتحقق في صورتین، و  :الآلیةالاعتداء على نظام المعالجةجرائم-1

المعالجة البقاء غیر المرخص بهما في نظامالدخول و جریمتي شملتالتيالصورة البسیطة 

غرامة مالیة من أشهر الى سنة و 03هي الحبس من   هانفسالعقوبةما حدد لهو  ،الآلیة

فعل یقترن ما تتحقق عندهي التيالصورة المشددةو  .546دج100000دج الى50000

المنصوص ظروف التشدید الآلیة بإحدىنظام المعالجة غیر المشروع في الدخول أو البقاء 

أو تخریب نظام تشغیل تعدیل بیانات النظام، أوكمحو ،)مكرر394(المادة علیها في 

، یتضمن قانون الإجراءات )155-66(رقم الأمریتمم ، یعدل و 20/12/2006مؤرخ في )22-06(قانون رقم -545

.24/12/2006، صادر بتاریخ 84ر عدد .، جةالجزائی

.، مرجع سابق)04/15( رقم قانونمن ال)مكرر394(المادة نص نظرأ -  546
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ا المشددة في صورتههذه الجریمة فمتى تحققت .547إعاقته عن أداء وظیفتهالمنظومة و 

 إلىدج 50000بالغرامة من سنتین و  الى أشهر)6(منبالحبسالجاني عوقب

.548دج150000

ي تال اتالاعتداءتشمل و  :549الآلیةالاعتداء على معطیات نظام المعالجة جرائم -2

أو وظائفه سواء بالمساس بسریتها أو المساس حاسب الآليالإضرار بمعلومات ال إلىهدف ت

وظیفتها  داءأكفاءة الأنظمة بشكل یمنعها من قدرة و تكاملها أو بتعطیل،بسلامتها محتویاتها

:حد الشكلین التالیینأهي لا تخرج في مجملها عن و  .سلیمصورةب

المـــادة قـــد حـــددت و   :الاعتـــداء علـــى المعطیـــات الداخلیـــة للنظـــام/الشـــكل الأول-

:كالتاليصور هذه الجریمة على سبیل الحصرقانون العقوبات من)1مكرر 394(

  ودة ــــیات الموجـــر صحیحة إلى المعطـیقصد به إضافة معطیات جدیدة غی:الإدخالـــ   

.داخل النظام و التي تمت معالجتها ألیا

یعني إزالة من معطیات مسجلة على دعامة موجـودة داخـل نظـام المعالجـة :المحوـــ

.ة الخاصة بالذاكرةالآلیة أو تحطیم تلك الدعامة أو نقل جزء من المعطیات من المنطق

یعنـي تغییـر المعطیـات الموجـودة داخـل نظـام المعالجـة واسـتبدالها بمعطیـات :التعـدیلـ

.أخرى

لا تشترط المادة المذكورة اجتماع هذه الصور الثلاثة، بل یكفي أن یصدر عن الجاني و 

، دار هومة ثانیة ط  ،الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري،أمالقارة :للمزید من التفاصیل أنظر -547

.و بعدها102، ص 2007التوزیع، الجزائر، للطباعة والنشر و 

.، مرجع سابق)15-04(من القانون رقم )مكرر394(نظر الفقرة الثانیة من المادةأ -  548

تلك المعطیات ،)15-04(من قانون)1مكرر 394(یقصد بالمعطیات محل جریمة الاعتداء بمفهوم هذه المادة-549

جتها آلیا وأصبحت عبارة عن رموز و إشارات تمثل تلك تشكل جزء منه و التي تمت معالوالمعلومات التي یحتویها النظام و 

.لیس المعلومات ذاتها باعتبارها أحد عناصر المعرفةلمعلومات، و ا
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.550لكي یكتمل الركن المادي لجریمة الاعتداء على معطیات نظام المعالجةإحداها

یقصد بالمعطیات الخارجیة :الاعتداء على المعطیات الخارجیة للنظام/الشكل الثاني

تلك المعطیات التي لها دور في تحقیق نتیجة معینة تمثل في المعالجة ،المعالجةلنظام

من قانون )2مكرر 394(للمعطیات، وقد نص علیها المشرع الجزائري في المادة الآلیة

سنوات و بغرامة من 3 إلىیعاقب بالحبس من شهرین :"التاليالعقوبات على النحو 

ــدج كل من یقوم عمدا أو عن طریق الغش ب5000000دج الى 1000000

أو  معطیات مخزنةتصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في ـــ 

صوص ترتكب بها الجرائم المن أنعن طریق منظومة معلوماتیة یمكن مرسلةأو  معالجة

.في هذا القسمعلیها

حیازة أو إفشاء أو نشر أو اسـتعمال لأي غـرض كـان المعطیــــــات المتحصـل علیهـا ــ 

.551"الجرائم المنصوص علیها في هذا القسمإحدىمن 

یتبین لنا من نص هذه المادة أنها جاءت عامة و مطلقة، فهي تقرر الحمایة الجنائیة 

.یة للنظام معالكل من المعطیات الداخلیة و الخارج

خارج النظام فیقصد المشرع بالمعطیات المخزنة إما تلك المفرغة في دعامة مادیة

.552أو تلك المخزنة داخل النظام ذاته كذاكرته أو قرصه الصلبالممغنطة كالأقراص 

550
-BOUDER Hadjira « protection des systèmes d’informations : aspects juridiques » centre de

recherche sur l’information scientifique et technique, Alger, 2012, p 32.

.، مرجع سابق)15-04(القانون رقم من )2مكرر 394(أنظر نص المادة-551

.183، مرجع سابق، ص فایز محمد راجح غلاب-552
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إما تلك التي أصبحت جزءا من النظام بعد أن تحولت ،یقصد بالمعطیات المعالجةو 

إما تلك المعطیات المرسلة عن طریق و  ،مثل المعطیات المعالجةإلى إشارات أو رموز ت

   ىــالأولـــف. اتیةـــــومة المعلومـــمنظومة معلوماتیة مثل تبادل إرسال المعلومات بین أجهزة المنظ

.553الثانیة هي معطیات النظام الخارجیةتعتبر معطیات داخلیة للنظام و 

عن طریق الغش  أواستعمالها عمدا ه، و بالمعطیات المذكورة أعلاوعلیه فأي تلاعب

أو بحثها أو تجمیعها أو أي تصمیمها()2مكرر 394(بإحدى الطرق المحددة في المادة 

یعد جریمة اعتداء على )أو حیازتها أو إفشاءها أو نشرهاتوفیرها أو نشرها أو الاتجار بها

سنوات 3  إلىحبس من شهرین التالي یعاقب الجاني بالعطیات الخارجیة لنظام المعالجة و الم

.دج5000000 إلىدج 1000000بغرامة من و 

لم ینص المشرع الجزائري على :لیةنظام المعالجة الآالاعتداء على سیر جرائم -3

مختلف إلا انه یمكن استخلاصها من خلال هذه الفئة من الجرائم الالكترونیة بشكل صریح، 

، اعتبارا أن وقوع هذه الأخیرة تؤثر  ظمة المعالجةالاعتداء على أنم أفعالالتي تجرّ نصوصال

.نظام المعالجة الآلیةأو وظیفة سیرعلى حتما 

من شأنه أن یعیب )مكرر394(فالاعتداء على النظام بتخریبه كما نصت علیه المادة

الفیروسات عملیة سیر النظام، والاعتداء على معطیات الداخلیة للنظام باستعمال برامج

تأثیر في سیر أو حسن سیر النظام نه كذالك الأقنابل المعلوماتیة من شبرامج الو 

:یمكن أن تتخذ الأفعال الماسة بسیر النظام عدة صور نذكر منهاعلیهو  .554لمعلوماتيا

بحث مقدم إلى الملتقى المغاربى حول القانون "الجریمة المعلوماتیة في التشریع الجزائري مواجهة"فشار عطاء االلهـــ 553

 .31ص  ،2009أكتوبر ، لیبیا، تیة  المنعقد بأكادیمیة الدراسات العلیاوالمعلوما

554
- BOUDER Hadjira « protection des systèmes d’informations : aspects juridiques » op.cit., p 22 .
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كتحطیم الاسطوانات أو قطع المعالجةنظامیصیب الأجهزة المادیة ل قدو: التعطیلــ 

یة كالبرامج أو المعطیات باستخدام برنامج فیروسي المنطق هكیاناتأو یصیب ،شبكة الاتصال

.عرقلة سیر النظام إلىأو قنبلة منطقیة مما یؤدي 

غیر صالح للاستعمال بإحداث خلل في المعالجة الآلیةهو جعل نظامو : الإفسادـــ 

ي كان من الواجب ن یعطي نتائج غیر تلك التأوظائفه، كتوازن في أداءال ه دافقإ نظام سیره و 

مثل هذا الفعل إن لم یؤدي إلى تعطیل نظام المعالجة كلیة فانه یحول حصول علیها، و ال

.555دون تحقیقه لوظائفه بشكل صحیح

رتكاباالشروع في الجزائري جرّم كل من الاشتراك و تجدر الإشارة إلى أن المشرعو 

المقررة  ةلعقوبتساوي اعلیهماجعل العقوبة الأنظمة المعلوماتیة المذكورة، و الجرائم الماسة ب

 وأالغرامة، و  كالحبسأصلیةعقوبات شكلإما تأخذ هذه العقوبات قد و  .556للجریمة ذاتها

إغلاق المواقع وأماكن الوسائل المستخدمة و والبرامج و مصادرة الأجهزة كعقوبات تكمیلیة 

المشرع ضاعف عقوبة الغرامة  أنكما .557الاستغلال إذا ارتكبت الجریمة بعلم مالكها

مرات ) 05(إلى  لكترونیة المذكورةرة للشخص المعنوي الذي یرتكب إحدى الجرائم الاالمقر 

مع إقراره المسؤولیة الجزائیة للأشخاص ،الحد الأقصى للغرامة المحددة للشخص الطبیعي

التي ارتكبها الشخص ها نفسشركاء في الجریمة  أو الطبیعیین بصفتهم فاعلین أصلیین

.558المعنوي

.28، مرجع سابق، ص فشار عطاء االله-555

.سابقلعقوبات الجزائري، مرجع من قانون ا)7مكرر394و  5مكرر394(راجع المادتین-556

.نفسهالجزائري، المرجعمن قانون العقوبات )6مكرر394(راجع العقوبات التكمیلیة في نص المادة-557

.،من قانون العقوبات الجزائري)4مكرر394(راجع المادة-558
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:الجزائیةالإجراءاتدیلات المقررة في قانون ب ــــ التع

الالكتروني لا تكون بإرساء للإجرامأدرك المشرع الجزائري جیدا بان المواجهة الفعالة 

، إنما لا بد من مصاحبة هذه القواعد بقواعد فقطقواعد قانونیة موضوعیة ذات طبیعة ردعیة 

المعدل )22-06(مین القانون رقم هو ما استدركه بتض، و أخرى إجرائیة وقائیة و تحفظیة

یةــــــــرونـــرائم الالكتــــــــتتعلق بالتحقیق في الج دةــجدییة ـــلقانون الإجراءات الجزائیة  تدابیر إجرائ

:فیما یليتتمثل 

المادة   إلىبالرجوع :و التقاط الصورالأصواتاعتراض المراسلات و تسجیل -

لسلطات التحقیق فان المشرع الجزائري سمح،الجزائیة تالإجراءامن قانون )5مكرر65(

 إلىاللجوء بالتحقیق في الجریمة الالكترونیة،  أوالاستدلال إذا استدعت ضرورة التحري و 

،التقاط الصوراللاسلكیة وتسجیل المحادثات والأصوات و و إجراء اعتراض المراسلات السلكیة 

لذلك من اجل الوصول إلى الكشف عن ملابسات الاستعانة بكل الترتیبات التقنیة اللازمةو 

.559المألوفةالجریمة و إثباتها دون أن یتقیدوا بقواعد التفتیش و الضبط

،للأفراد الحیاة الخاصةو  الحریات العامةعلى الحقوق و الإجراءاتنظرا لخطورة هذه و 

التي لقانونیة ابتوفر مجموعة من الشروط قیده إنماإلیها، اللجوء لم یطلق حقالمشرع  فان

بالإجراءللقیام من السلطات القضائیة المختصة المسبقالحصول على  الإذن ،تتلخص في

له، الضرورة الملحة إلى الإجراء لإظهار الحقیقة،  مراعاة الجرائم التي یجوز فیها مراقبتهاو 

.560مراعاة السر المهني أثناء الاعتراض، الإجراء، مراعاة مدة الاعتراض

.، مرجع سابق)22-06(من ق إ ج  رقم )47و  45 (أنظر هذه القواعد في المادتین-559

.المرجع نفسه)22-06(من ق إ ج  رقم)مكرر 65الى  5مكرر 65(للمزید من التفاصیل انظر المواد من -560
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فقد أجاز المشرع لمتطلبات   )إ ج ج ق 11مكرر 65(بناء على المادة: ربالتســـ 

عملیة التسرب للكشف عن الحقیقة،  إلىاللجوء ،التحري و التحقیق في الجرائم الالكترونیة

 أوقیام ضابط "نفسهمن القانون)12مكرر 65(المادةتقتضي  عملیة التسرب  حسب و 

ولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة عون الشرطة القضائیة تحت مسؤ 

جنحة بإیهامهم انه فاعل معهم أو  أوبمراقبة الأشخاص المشتبه في ارتكابهم جنایة 

".شریك أو خاف

لجزائیة  من قانون الإجراءات ا)14مكرر 65(إنجاح العملیة سمحت المادةلضمانو 

الوثائق  أودیة كالأموال أو المنتجات ، استعمال الوسائل المالضابط أو العون المتسرب

كما یجوز له تسخیر وضع .الجرائم أو مستعملة في ارتكابهاالمتحصل علیها من ارتكاب

تحت تصرف مرتكبي هذه الجرائم كل الوسائل المادیة المتاحة لتنفیذ الجریمة  كوسائل النقل 

قانونیة كتوفیر الوثائق الرسمیة التخزین أو الإیواء أو الحفظ أو الاتصال، وكذا الوسائل ال أو

جواز  أوبطاقة رمادیة  أوإن كان هناك ضرورة لذلك كاستخراج بطاقة التعریف الوطنیة 

، دون أن یكون الضابط أو العون المتسرب مسئولا جزائیا السفر و لو استدعى الأمر تزویرها

.عن هذه الأعمال

من الضبط القضائي، و لطات اعتبارا أن التسرب إجراء غیر مألوف عند سو مع هذا 

مشرع الخاصة للمتهم، كان لزاما على الالحیاة خطر إجراءات التحقیق انتهاكا لحرمة أ

الضوابط التي یتعین مراعاتها عندما تقتضي ضرورات إحاطته بجملة من الضمانات و 

ا هي الضمانات المنصوص علیه، و التحقیق في إحدى الجرائم المذكورة اللجوء إلیه أوالتحري 

المفروضة تختلف كثیرا عن تلك لا التي و  ، )15مكرر  65( و) 11مكرر65(في المادتین 

.على عملیة اعتراض المراسلات

، الالكترونيالإجرامجل تحقیق المواجهة الفعالة لظاهرة أمن :تمدید الاختصاص ــــ 

من قانون  )كررم16(المادة و  )8و 7 تینالفقر  16(المادة فقد قام المشرع الجزائري بموجب 
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 إلىتمدید الاختصاص المحلي لضباط الشرطة القضائیة ب)22-06(الجزائیة رقم الإجراءات

ئیة ممارسة الضبطیة القضابمقدورأصبح، فبناء على هذا النص الوطنيالإقلیمكامل 

إذا كافة الإقلیم الوطني عبر،التحري التي تدخل ضمن صلاحیاتهاجمیع إجراءات البحث و 

ا بهلم یكن مسموحمثل هذا التدبیرو . للمعطیاتالآلیةجرائم الماسة بالمعالجة البالأمر تعلق

.561صارمةشروط بو  في حالات استثنائیة ضیقة جدا، إلا في السابق

جمهوریة  في لنیابة الالمحلي ختصاص لافقد تم أیضا توسیع مجال ا،بالموازاة مع ذلك

في جة الآلیة للمعطیات لیشمل نطاق اختصاص مثیلتها متابعة الجرائم الماسة بأنظمة المعال

وكذلك فعل .562یشكل ذلك حالة  تدخل أو تنازع في الاختصاص أندون  أخرىمحاكم 

من قانون الإجراءات الجزائیة التي تنص بأنه  )40/2(بموجب المادة ضاة التحقیققبالنسبة ل

اختصاص محاكم أخرى عنیجوز تمدید الاختصاص المحلي لقاضي التحقیق الى دائرة"

طریق التنظیم، في جرائم المخذرات و الجریمة المنظمة عبر الحدود الوطنیة والجرائم 

...".الماسة بأنظمة المعالجة الآلیة للمعطیات

فقرتها الأخیرة )329(المادة  فيبل أجاز المشرع الجزائري كذلك ،لیس هذا فحسب

،دائرة اختصاص محاكم أخرىللمحكمة إلىتمدید الاختصاص المحليمن نفس القانون 

.563للمعطیاتالآلیةجرائم الماسة بالمعالجة ال في و البثنظر للطریق التنظیم،  عن

.2006من قانون الإجراءات الجزائیة قبل التعدیل الحاصل في )16(أنظر نص المادة-561

إلى دائرة اختصاص یجوز تمدید الاختصاص المحلي لوكیل الجمهوریة"من ق إ ج  بأنه )37/2(تنص المادة-562

..."الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات...محاكم أخرى، عن طریق التنظیم، في 

.،  مرجع سابق)22-06(من قانون الإجراءات الجزائیة  رقم )339/5(أنظر نص المادة-563
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:بالجرائم الالكترونیةخاصةجدیدة إجرائیة قوانین إرساء-2

الجزائريالمشرعسنّهاأهم النصوص الجدیدة التي 564)04-09(القانون رقم یعتبر 

الإعلام والاتصال الالكترونیة لوسائل الاستخدام غیر المشروع الجرائم الناشئة عن لمواجهة 

مألوفة في القوانین السابقة، ن  جملة من تدابیر مستحدثة غیر تضمّ  الذيو  ،شبكة الانترنیتو 

إجرائیة مكملة أخرى، و تدابیر وقائیةبینتنوعتأكثر ملائمة مع خصوصیات هذه الإجرام،و 

:، والتي سنفصل فیها بالشكل التاليعلیها في قانون الإجراءات الجزائیةلتلك المنصوص

مختصة مسبقا من طرف مصالح معینة التي یتم اتخاذهاوهي  :التدابیــر الوقائیةأــــ 

تتلخصو  ،565ت مبكرــمرتكبیها في وقرصدعنها و لتفادي وقوع جرائم معلوماتیة أو الكشف

  :ليیافیم

 )04-09( رقم من القانون)04(لقد نصت المادة:الالكترونیةمراقبة الاتصالات -1

القیام بمراقبة المراسلات التحقیقو  الأمن لطاتحالات التي یجوز فیها لسأربععلى 

المصلحة أهمیةإلى خطورة التهدیدات المحتملة و الاتصالات الالكترونیة، وذلك بالنظرو 

:المحمیة وهي

.من الدولةأو التخریب و جرائم ضد  الإرهابتحمل وصف جرائم للوقایة من الأفعال التي ــــــ 

توفر معلومات عن احتمال وقوع اعتداء على منظومة معلوماتیة على نحو یهدد في حالة ــــــ 

.مؤسسات الدولة أو الدفاع الوطني أو النظام العام

بالوقایة من الجرائم المتصلة بتكنولوجیات ضمن القواعد الخاصة  یت،5/08/2009مؤرخ في )04-09(قانون رقم-564

  .2009أوت  16، صادر بتاریخ 47، جریدة رسمیة عدد الإعلام و الاتصال و مكافحتها

من )21(و المادة ) ب(الفقرة  20( تجدر الإشارة إلى أن هذه التدابیر هي نفسها المنصوص علیها في  المادة565-

.، مرجع سابق2001معلوماتیة لعام الاتفاقیة الأوروبیة لمكافحة الجرائم ال
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نتیجة تهم الأبحاث لضرورة التحقیقات و المعلومات القضائیة حینما یصعب الوصول إلى ـــــــ 

.الجاریة دون اللجوء إلى المراقبة الالكترونیة 

.566تنفیذ طلبات المساعدات القضائیة الدولیة المتبادلة طارإفي ــــــــ 

في مسار الوقایة من الجرائم 567إقحام مزودي خدمات الاتصالات الالكترونیة-2

، 10(مذكورة في الموادالمات ذلك من خلال فرض علیهم مجموعة من الالتزاو :المعلوماتیة

:التاليبالشكل )12و  11

الالتزام بالتعاون مع مصالح الأمن المكلف بالتحقیق القضائي عن طریق جمع أو -

مع مراعاة سریة وضعها تحت تصرفهاالمعطیات المتعلقة بالاتصالات والمراسلات و تسجیل

.التحقیقهذه الإجراءات و 

  ها أن ـــنأكل المعلومات التي من شة بحركة السیر و ـــیات المتعلقــــالمعطزام بحفظ ــــالالت-

هذین  الالتزامین موجهین لكل مقدمي خدمات الكشف عن الجرائم ومرتكبیها، و تساهم في

Fournisseurs)الاتصالات الالكترونیة de services)568دون استثناء.

لاع علیها بمجر ـــم الاطـــــي یسمح لهات التوري لسحب المحتویــــــزام بالتدخل الفــــــــالالت-

.، مرجع سابق)04-09(من القانون رقم )04(أنظر نص المادة-566

أي كیان عام او خاص یقدم -1:مزودي الخدمات بأنه)04-09(من القانون رقم ) د(الفقرة  2(عرفت المادة-567

أي كیان آخر -2.أو نظام الاتصالات/لمستعملي خدماته، ضمانة القدرة على الاتصال بواسطة منظومة معلوماتیة و

.یقوم بمعالجة أو تخزین معطیان معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیها

568
- BOUDER Hadjira « Quel cadre juridique pour la lutte contre la criminalité liée aux TIC en

Algérie » séminaire national sur le cadre juridique des TIC en Algérie ; entre opportunité et

contraintes, CERIST, Alger, du 16 au 17 mai 2012, p04.
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إلیهاتخزینها أو جعل الوصول غیر مباشرة بمخالفتها للقانون، و  أوطریقة مباشرة ب همعلم

.غیر ممكن

الموزعات التي تحتوي  إلىالدخول إمكانیةالالتزام بوضع ترتیبات تقنیة للحد من -

.خطار المشتركین لدیهم بوجودهاالعامة مع إ الآدابلومات متنافیة مع النظام العام و على مع

الالتزامین یخصان فقط مقدمي الدخول إلى الانترنیت هذین أن إلىهنا ونشیر

)Fournisseurs D’accès a l’internet(569دون غیرهم.

تبنى  المشرع في ،سالفة الذكرالتدابیر الوقائیة  إلىإضافة :التدابیر الإجرائیةب ــــــ

بها تلك المنصوص علیها في قانون ل یكمّ جدیدة تحقیق إجراءات  )4-09(رقمالقانون 

 هالخصن، و التي مكافحة جرائم تكنولوجیة الإعلام و الاتصالبخصوصالإجراءات الجزائیة 

:فیما یلي

لغرض التفتیش و لو  ولوجضباط الشرطة باللسماح للجهات القضائیة المختصة و ا -

المعطیات المعلوماتیة المخزنة فیها ة أو جزء منها و منظومة معلوماتی إلىعن بعد 

مكانیة تمدید التفتیش لیشمل المعطیات المخزنة في منظومة معلوماتیة إواستنساخها، مع 

بشرط  إخطار  السلطات أخرى التي یمكن الدخول  إلیها بواسطة المنظومة الأصلیة،

.المختصة مسبقا

ة المختصة للحصول على المعطیات محل إمكانیة الاستعانة بالسلطات الأجنبی-

یات ــــــاقـــذلك طبقا للاتفة موجودة خارج الإقلیم الوطني، و البحث المخزنة في منظومة معلوماتی

الحقوقیة،، جرائم الاعتداء على نظم المعالجة الآلیة في التشریع الجزائري والمقارن، منشورات الحلبي بوكر رشیدة-569

.450، ص 2012بیروت، 
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.570مبدأ المعاملة بالمثلالدولیة و 

ئم المتصلة توسیع دائرة اختصاص الهیئات القضائیة الجزائریة لتشمل النظر في الجرا-

تكون الاتصال المرتكبة من طرف الأجانب خارج الإقلیم الوطني، عندماو بتكنولوجیة الإعلام 

.المصالح الإستراتیجیة للدولة الجزائریة مستهدفةمؤسسات الدولة الجزائریة والدفاع الوطني و 

للسلطات الجزائریة المختصة اللجوء إلى التعاون المتبادل مع السلطات السماح -

ئم المتصلة بتكنولوجیة الإعلام لأدلة للكشف عن الجرااجمع الأجنبیة في مجال التحقیق و 

ذ تدابیر اـــادل المعلومات أو اتخــك عن طریق تبــــــــذلتصال عبر الوطنیة ومرتكبیها، و الاو 

.571ات الدولیة ومبدأ المعاملة بالمثلــــار الاتفاقیاحترازیة في إطــ

ءت عامة و مطلقة في مجال جا)4-09(أن أحكام القانون رقم تجدر الإشارة إلى و 

م كل الأفعال المخالفة للقانون تجرّ  إذالاتصال، ئم المتصلة بتكنولوجیة الإعلام و مكافحة الجرا

على كافة التكنولوجیات القدیمة ق طبّ تعبر وسائل الإعلام والاتصال، و التي ترتكب

الأمر الذي هو و . تظهر مستقبلا أنعلى أي تقنیة یمكن دیدة، بما فیها شبكة الانترنیت و الجو 

.التطور التكنولوجي السریعحقا یسایر یجعله قانونا فعالا و 

بذلها المشرع الجبارة التيالجهود هي انه رغمومع هذا ینبغي الاعتراف بحقیقة و 

غیر كافیة لبلوغ تبقى الجزائري في سبیل التصدي لظاهرة الإجرام الالكتروني، إلا أنها 

من الإجرام الالكترونيتعرفها ظاهرةالمستمرة التي ات السریعة و ، نظرا للتطور المنشودالهدف 

، تمیز بها هذه الظاهر من جهة أخرىالعابر للحدود الذي تع العالمي و نظرا للطابجهة، و 

.، مرجع سابق2009-02-05المؤرخ في )04-09(من القانون )05(راجع المادة -570

.نفسهمرجعال، )04-09(من القانون) 17و  16(تین راجع الماد-571
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مع الدول العربیة و لما لا مع الأمني و  القضائيالتشریعي و نسیقالتوجه إلى التلابد منلذلك 

الاستفادة من خبراتها في مجال مكافحة هذه و بالجرائم الالكترونیةالدول الغربیة الأكثر درایة 

.الجرائم

ثانيالمطلب ال

تشریعجال المفي  دوليالتعاون التكثیف 

عجز الدول فرادى في مواجهة الجریمة الالكترونیة و قصور التشریعات الداخلیة  إن

جهوده توحید نع بأنعبر الوطنیة، جعل المجتمع الدولي یقتلها بسبب طبیعتها التصدي

.572حشد قواه هو الحل الأمثل لمكافحة هذا الإجرامو 

العقبات و تجاوز في مجال التشریع أنجع الحلول لمعالجة بین الدولیعتبر التعاون و

  ه ال تعقب مرتكبي هذــي مجیة فــفعال اـــأكثرهو ، الالكترونیة مــــافحة الجرائــــمكعملیة یقالتي تع

.573العقاب علیهمإنزال كذامحاكمتهم و حقتهم والقبض علیهم و الجرائم وملا

توافق  بین تقارب و ، فیما یحدثه منالدولي التعاونالنوع منتتجلى أهمیة هذا و 

خلقیترتب عنه من ماو ، الإجرائيبشقیها الموضوعي و التشریعات الجنائیة الوطنیة للدول

تتوحد ،ذات الطابع عبر الوطنيالمعلوماتيمكافحة ظاهرة الإجراممشتركة لمنظومة قانونیة

صور النشاط الأفعال و فیها الرؤیة من خلال وضع تعریف موحد للجریمة الالكترونیة، تحدید 

قرار الجمعیة الدولیة لقانون العقوبات الصادر عن مؤتمرها الدولي الخامس عشر حول القواعد الإجرائیة في :أنظر-572

.144، مرجع سابق، ص زیبحة زیدان:بیئة جرائم الكمبیوتر، مشار إلیه في

 هو القانونيالتناغممختلفة؟فئة أم جدیدةقضیة:)السیبیریةالجرائم(الإلكترونیة، الجرائمالسنباطيماهرإیهاب-573

یة جویل 20و  19 في بالرباط، المنعقدة "الجرائم المتصلة بالكمبیوتر"حول الإقلیمیةالندوة  إلى، بحث مقدم !الوحیدالسبیل

.28، ص 2007
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كذا توحید الأحكام و  العقوبات التي تقابله،كییف القانوني لكل فعل إجرامي و التمحل التجریم، و 

هو ما قد یشكل سدا منیعا و  ،رائم و معاقبتهمالإجرائیة التي یتم وفقها ملاحقة مرتكبي هذه الج

.574المجرمین أوجه النقص التي تنطوي علیها تشریعات بعض الدوللاستغلال 

توحید جهودها في شملها و سارعت بعض الدول إلى لمّ ،الهدف المنشودبغیة بلوغ 

ا یكفل ائیة الوطنیة بمذلك من خلال مراجعة تشریعاتها الجنالالكتروني، و الإجراممواجهة 

 إلىالسعي في التعاون معها، و بین تشریعات الدول الأخرى الراغبةالتنسیق والموائمة بینها و 

طرح المشاكل و  الإجرامقانونیة تعمل على الكفاح الدولي المشترك ضد هذا أرضیةتكوین 

هذه الجهود أخذت ل المشتركة، و ن تسیر على هدیها الدو مشروعات القوانیإعدادوالحلول و 

.)الفرع الثاني( ا إقلیمیبعداو ) الفرع الأول( ا دولی ابعد

  الدولي  مستوىالالجهود المبذولة على :الفرع الأول

دراسة تجربتین ناجحتین هما، التنسیق التشریعي في  على هذا العنصرسنركز في 

:كمایلي)ثانیا(الاقتصادیةالتنمیة منظمة التعاون و و ، )أولا(إطار منظمة الأمم المتحدة 

منع الجریمة مانا منها بأن إ:الأمم المتحدة منظمة إطارالتنسیق التشریعي في -أولا 

لإساءةالأبعاد الدولیة ن استجابة دولیة في ضوء الطابع و الالكترونیة و مكافحتها یتطلبا

منظمة الأمم المتحدة  من الهیئات فقد كانت یخلفها،التيالجرائماستخدام الكمبیوتر و 

الحث على تعزیز جریمة الالكترونیة، و للالسباقة إلى وضع خریطة طریق  للتصدي الدولیة 

،575تعاظم أثارهاجل الحد من انتشارها و أعضاء من بین الدول الأالتعاون  و   العمل المشترك

574
-CHAWKI Mohamed, combattre la cybercriminalité, op.cit., p 401.

  .29ص مرجع سابق، ، السنباطيماهرإیهاب-575
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،معاملة المجرمیندولیة خاصة بمنع الجریمة و ورشات عمل ذلك من خلال تنظیمها و 

.لجاة في هذا المإشرافها على عقد مؤتمرات دولیو 

السابع المتحدة منذ مؤتمرهاالأمممنظمة ع اهتمام كانت الجریمة الالكترونیة موضفقد 

أین، 1985في  الایطالیةمیلانوو معاملة المجرمین المنعقد  بمدینة الخاص بمنع الجریمة 

  ى ـــــداء علـــــو الاعتالآلیةالجة ــــوع حمایة نظم المعـــــــلجنة الخبراء العشرین بدراسة موض تفكلّ 

.576على المؤتمر الثامن  الذي سیعقد فیما بعد عرضمفصل یتقریر إعدادو  ،الآليالحاسب 

المنعقد بهافانا للأمم المتحدة الثامن هذا التقریر على المؤتمر نتائج  تبالفعل عرضو 

جملة من ل على شكمنظمة الأمم المتحدة  هاأصدرتتمت الموافقة علیها ثم و  ،1990في عام 

ن مواجهة هذا النوع الجدید من أبأكدت فیها ،التوصیات بخصوص الجریمة الالكترونیة

:جرام یتطلب من الدول الأعضاء اعتماد  عدة تدابیر أهمها الإ

هذا النمط الجدید من التي تتناول الإجرائیةتحین وتحدیث القوانین الموضوعیة و ضرورة  ــــــــ

شبكات ایة المتعلقة بالحسابات الآلیة و الوقسین أمن المعلومات و لعمل على تحاو  الإجرام

.بهاالانترنت المتصلة 

احترام حقوقو  الأفرادلمنع الجریمة مع مراعاة خصوصیة الأمنیةوضع التدابیر الوقائیة و  ـــــــــ

.الإنسان

.توعیة الجماهیر بخطورة الجریمة الالكترونیة و أهمیة مكافحتها ــــــــــ

تنظیم  دورات  تدریب مكثفة لرجال  القضاة و الأمن حول تقنیات و فنیات التصدي لمثل  ــــــــ

.هذه الجرائم

، معاییر الأمم المتحدة في مجال العدالة الجنائیة و منع محسن عبد الحمید محسنو  محمد الأمني البشري-576

.19، ص 1998ریاض، منیة،الجریمة، أكادیمیة نایف للعلوم الأ
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استخدام أبجدیات الإعلام الآلي و  إدراجـــــ التعاون مع المنظمات المهتمة بهذا الموضوع، و 

.577المدرسیةمناهج الضمن الحواسب 

لوقایة المتحدة قانون نموذجي حول االأمممنظمة فقد أصدرت،1994عام  في أما

نصوص إحداثمساعدة حكومات الدول في  إلىمكافحتها، موجه من الجرائم الالكترونیة و 

تحدیث قوانینها الموجودة حتى تحین و  كذاو  ،قانونیة داخلیة خاصة بالإجرام الالكتروني

تحدید لخصوص على وجه اقد تضمن هذا القانون و  .اكب تطورات هذا النمط من الإجرامتو 

الأول یتعلق بالجرائم التي ،صنفین إلىقسمها التيو المفاهیم  الأساسیة للجرائم الالكترونیة، 

تعلق بالجرائم المرتكبة بواسطة فی،الصنف الثانيأما، لهامحلا تكون الوسائل الالكترونیة

.578بصفة عامةالالكترونیةالوسائل أوو الاتصال  الإعلامتكنولوجیة وسائل

أهم  1995 عام خر لمنظمة الأمم المتحدة بالقاهرة فيآعقد مؤتمر ،في نفس السیاقو 

ملكیته الفكریة من تزاید مخاطر حمایة الإنسان في حیاته الخاصة و ما خرج به هو وجوب 

أشخاص المجتمع الدولي لاتخاذ الإجراءاتالتعاون بین وضرورة التنسیق و ،التكنولوجیا

  .ذلكتحقیق المناسبة ل

الانسیترالقانون 1996عام في  المتحدةالأمملجنة ت اعتمد،بعد سنة تقریباو 

جرائممواجهة  في لدولمرجعا مهما لیعتبرالذي ، الالكترونیةالتجارةبشأنالنموذجي

هو  قانونوضع  هذا المن رئیسية، وقد كان الهدف الالالكترونیالتجارةمجالفي  الانترنت

التجارةأمام لها لزوم لا عقباتأیة إزالة بغیة الدولي التجاريالقانونوتوحیدتنسیقتعزیز

یكون أنو  التجاري،بالتبادلالمتعلقالقانون في والاختلافالقصورأوجه عن تنتجالدولیة

، )الأحكام الموضوعیة و الأحكام الإجرائیة (، جریمة الاحتیال عبر الانترانتمحمد طارق عبد الرءوف الحن-577

.118، ص 2011منشورات الحلبي الحقوقیة، دمشق، 

578 - KALINA ( L), lutte contre la cybercriminalité, vers la construction d’un modèle juridique

normalise, article disponible sur ; http://www.adie.sn.
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 في وممارساتهاقوانینهامنمعینةجوانبوتحدیثبتقییمیتعلقفیماالبلدانبهتهتدينموذجاً 

المساوئوتداركتشریعاتهاتحسین على الدولجمیعومساعدة،التجاریة العلاقات میدان

الوطنیینللمشرعینتقدیمهمعالوطنيالصعید على التشریعاتقصور عن الناجمة

رارا في هذا المسار أصدرت ــــاستم.579المجال هذا في دولیاً المقبولة القواعد منمجموعةك

 اصكباعتباره 2001 عام في الالكترونیةالتوقیعات نبشأالنموذجيالقانون هاذاتاللجنة

معومتسقاَ ،الالكترونیةالتجارةبشأنالنموذجيالانسیترالقانونال منمستمد اجدید اقانونی

.580مفصلوبشكلأحكامه 

مخاطر ما صاحبها من اتساع دائرة جرائم تكنولوجیة الإعلام و الاتصال و تزامنا مع و 

أسفر 2000581لأمم المتحدة مؤتمرها العاشر في بودابست عام عقدت منظمة ا،أضرارو 

التي مال التكنولوجیا لأغراض إجرامیة،إلى إبرام الاتفاقیة الخاصة بمكافحة إساءة استع

جل الحد أبوجوب تعزیز التنسیق و التعاون بین الدول من الأعضاءناشدت بموجبها الدول 

ل التكنولوجیا لأغراض إساءة استعماتجة عنمن جرائم تقنیة المعلومات المتزایدة النا

، المستحدث يلإجراماالعمل الجاد على اتخاذ التدابیر المناسبة للحد من هذا النمط إجرامیة، و 

كل من منظمة الأمم المتحدة ؤدیهت أنبالإضافة إلى إشادتها بالدور الفعال الذي یمكن 

.582المنظمات الإقلیمیة في هذا الشأن

، بحث والوطنیةالدولیةالتشریعاتضوء في بالكمبیوترالمتصلةللجرائمالتشریعیة، المواجهةمحسن االله عبدسیناء-579

.54، ص 2007جویلیة 20و  19، المنعقدة بالرباط في "بالكمبیوترالجرائم المتصلة"مقدم إلى الندوة الإقلیمیة حول 

.55ع نفسه، ص مرجال-  580

581
- Disponible sur : http//www.un.org/News/fr-press/docs/2000/20001208.12954.doc.html.

عن هیئة الأمم ، صادرة63/55اتفاقیة مكافحة إساءة استعمال تكنولوجیا المعلومات لأغراض إجرامیة، رقم -582

:متاحة على الموقع الالكتروني.2000دیسمبر 81،19المتحدة، بالجمعیة العامة 

.http://www.unodc.org/pdf/crime/a_res_56/121f.pdf
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منظمة عقدت  ،2000دیسمبر 15الى  12و بالتحدید في الفترة من  اهنفسالسنة في و 

الشخصیات السیاسیة للحكومات المصادقة على اتفاقیة یضمالمتحدة مؤتمر دوليالأمم

ة السیبیرانیة العابرة المتحدة الخاصة بالجریمة عبر الوطنیة، بعنوان  تحدیات الجریمالأمم

إحصاء ضرورة حصر و ،هيا المؤتمر ناقشتها في هذأهم المسائل التي تمت ممن للحدود، و 

مة التي تعد من قبیل الجرائم العابرة للحدود و إعدادها في قائمة تضع في كل الأفعال المجرّ 

.583یتم إدراجها في نصوصها الداخلیةحتىمتناول علم جمیع الأعضاء 

برازیل في الفترة الممتدة  من بالعقدت منظمة الأمم المتحدة ،السابقةجهود لل مواصلة

أینالعدالة الجنائیة، ع الجریمة و حول منلثاني عشر مؤتمرها ا2010أفریل  19إلى  12

التكنولوجیا من جانب وص حصیلة تطورات استخدام العلم و دارت مناقشات عمیقة بخص

المجرمین بالمقارنة مع المجهودات المبذولة من طرف السلطات المختصة في مكافحة 

لجنة سمیت  بلجنة منع أضفت  إلى تشكیل،بما فیها الجریمة الالكترونیةالحدیثةلجریمةا

حول مشكلة الجریمة الالكترونیة دراسة تحلیلیة شاملة عدادبإ كلفت ،العدالة الجنائیةالجریمة و 

.لتصدي لهاالممكنة لتدابیر الو 

دولي عقد اجتماع  إلىنائیة دعت لجنة منع الجریمة و العدالة الج،تنفیذا لهذه المهمةو 

، 2011جانفي  21إلى  17متدة من في الفترة الممفتوح العضویة ین فریق من خبراء حكومیل

یل هذه تحلمنبدایة ،لظاهرة الجریمة الالكترونیةبإجراء دراسة مفصلةفریق  أین تولى ال

مدى إبراز لىإتحدیاتها، ثم عرج و  المتعلقة بهاالإحصائیاتالظاهرة، جمع المعلومات و 

الالكترونیة،  الأدلة وجمعالتحقیقإجراءاتبالوطنیة خاصة المتعلقةمواكبة التشریعات

583
البلجیكیة في تبادل المعلومات بین عناصر الشرطة والتعاون ، أهمیة التعاون الدولي والتجربة هنروتجان فرانسوا-

جوان  20و  19، المنعقدة بالرباط في "الجرائم المتصلة بالكمبیوتر"القضائي، بحث مقدم إلى الندوة الإقلیمیة حول 

.102، ص 2007
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، الوقائیةالتدابیر مكانة و  ،ظاهرة الإجرام الالكترونيل مسؤولیة مزودي خدمات الانترنت

الخاص  دور القطاع كذاو  ،مواجهة هذه الجرائمالمساعدة التقنیة الدولیة في التعاون الدولي و و 

خلصت الدراسة بتقدیم حلول مناسبة للمشكلات التي تعیق المواجهة الفعالة ها، و في الحد من

دونت نتائج هذه الدراسة في تقریر مفصل قدم إلى أمانة منظمة وقد . للجریمة الالكترونیة

دول الأعضاء لتستفید منه كمرجع في جمیع الالأمم المتحدة التي وضعته تحت تصرف 

.584جرام الالكترونيالتصدي للإ

بمناسبة القمة العالمیة لمجتمع المعلومات المنظمة تحت 2005نوفمبر  15في و 

،"أجندة تونس"لمكافحة جرائم تقنیة المعلومات سمیت أجندةوضعت ،رعایة الأمم المتحدة

العابرة ملاحقة مرتكبي جرائم الانترنت، بما في ذلك مسؤولیة كل دولة في فیها على  أكدت

یة الفعالة على المستوى الوطني الفنتوفیر الوسائل القانونیة و ضرورة التزامها بحدود، و لل

المشاركة على بحث الدولي من اجل تعزیز التعاون في ذات المجال، كما حثت الدول و 

عبر الوطنیة في جرائم الانترنت تحقیقات بإجراءالذي یسمح توافقي تشریع صیاغة 

.585ة لمرتكبیهاالفعالالملاحقة القضائیة و 

بخلق تقارب  ىتحدة من خلال مؤتمراتها التي تعنالمالأممزیادة على جهود  منظمة 

البرامج و وضع الخطط إیجادمن خلال ، الأعضاءللدول تواءم بین تشریعات العقابیة و 

ونیة بصفة تر الجریمة الالكلجریمة بصفة عامة و رسم سیاسات لتدابیر دولیة في مجال منع او 

المتحدة مجهودات لا الأممالمنظمات العالمیة العاملة تحت لواء تبذل الوكالات و خاصة، 

روحة للنظر في إطار دراسة ، مشروع المواضیع المط)السیبرانیة (اجتماع فریق خبراء حول الجریمة الالكترونیة -584

 21إلى  17و تدابیر التصدي لها، المنعقد بفینا، في الفترة الممتدة من )السیبرانیة(شاملة بخصوص الجریمة الالكترونیة 

 UNOD/CCPCJ/EG4/2011/2  رقم .2011جانفي 

:في الموقع الالكتروني "أجندة تونس"لمزید من التفاصیل انظر  -585

http://portal.unesco.org/ci/fr/files/20687/11327544873tunis_agenda_fr.pdf/tunis_agenda_fr.pdf.
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یتسهان بها في هذا المجال، نذكر منها المؤتمر الخامس عشر للجمعیة الدولیة لقانون 

في  الذي خرج بالعدید من التوصیات ، و 1994عام  روجانی دي العقوبات المنعقد في ریو

منها ما یتعلق بضرورة وضع قائمة بالحد الأدنى للأفعال ،ضوعيمجال القانون الجنائي المو 

دید الجهات التي تتولى التفتیش ، ووجوب تح586المعتبرة  من قبیل الجرائم الالكترونیة

مصداقیة قة بالإثبات الالكترونیة، حجیة و الضبط فیها، مع ضرورة وضع القواعد المتعلو 

.587القضاءأمامالأدلة الالكترونیة 

الاجتماعیة لغربي أسیا التابعة للمجلس عقدت اللجنة الاقتصادیة و ،هذاتاق السی فيو 

المتحدة ورشة عمل حول التشریعات الأمممنظمةإشرافالاقتصادي و الاجتماعي تحت 

سكوا من طرف دول منطقة الإتطبیقهاتبنیها و مدى یة الخاصة بالإجرام الالكتروني و الدول

هذه الدول من خلالها أوصترضیة في هذا الشأن، و نتائج غیر مرصدت أین، 2008عام 

الدولیة في العقابیة النماذج الناجحة من التشریعات أحكام إدراج إلى الإسراعضرورة ب

  راف في ـــالمتعدد الأطائي و ـــــاون الدولي الثنــز التعـــتعزی وـــاه نحــــكذا الاتج، و یةــــالقوانین الداخل

.588لمخاطر الجریمة الالكترونيأفضلواجهة جل مأمجال التشریع من 

اسب، التزویر المعلوماتي، أعمال التخریب ومن ضمن الأفعال المقترح تجریمها، الاحتیال أو الغش المرتبط بالح-586

والإتلاف الواقعة على الحاسب الآلي، الدخول غیر المرخص إلى الحاسوب، الاعتراض غیر المرخص لاتصالات 

الالكترونیة

.188سابق، ص ، مرجعمحمد طارق عبد الرءوف الحن:مشار إلیه في-587

، ورشة عمل حـــــول التشریـــعات المتعـلقة بالجریـــــمة )ESCWA(ا اللجنة الاقتصادیة و الاجتماعیة لدول غرب أسی-588

، المجلس الاقتصادي 2008دیسمبر  16و  15و تطبیقها في منطقة الاسكوا، بیروت، یومي )السبیرانیة(الالكترونیة 

.E/ESCWA/ICTD/2009/1والاجتماعي التابع لمنظمة لأمم المتحدة، رقم 
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شركة من  )700(لة ودو  )192(الاتحاد الدولي للاتصالات الذي یضم أكثر منأما 

الفني ا استراتیجیا للتعاون التشریعي و منبر فانه یوفّر،المؤسسات الأكادیمیةالقطاع الخاص و 

مؤخراسطّر الاتحاد إذمنظمة الأمم المتحدة، بین أعضائه باعتباره وكالة متخصصة داخل 

العمل ناد كل الفاعلین إلى تجسیده و ، و لتعزیز الأمن السیبراني العالميدولیامخططا

هذا تضمن قد هذا النمط الجدید من الإجرام، و بمقتضاه حتى یكون لهم سندا في منع

:سبعة أهداف رئیسیة هي المخطط 

انیة یكون قابلا للتطبیق وطنیا یبر وضع إستراتیجیة لتطویر نموذج مشترك للتشریعات الس-

.عالمیاو 

السیاسات المتعلقة مناسبة لوضع الهیاكل التنظیمیة و الإقلیمیة الالوطنیة و تهیئة الأرضیة -

.بالجرائم الالكترونیة

د المبكر مع ضمان التنسیق عبر الرّ و  الإنذارعالمیة للمراقبة الالكترونیة و آلیةوضع -

.الحدود

تطبیقه، مع تحدید الهیاكل التنظیمیة اللازمة لضمان یة رقمي عالمي و إنشاء نظام هو -

.الاعتراف بالوثائق الرقمیة للأفراد عبر الحدود الجغرافیة

تعزیز المعرفة و  تیةالمؤسسافي رفع المؤهلات البشریة و للإسراععالمیة إستراتیجیةتطویر -

.التحسیس في مجال الإجرام المعلوماتيوالدرایة و 

جل أتماد إطار استراتیجي عالمي لجمیع الفاعلین و المهتمین بالإجرام الالكتروني من اع -

  ي هذا ــــــــــات فـــــل المستویـــــالتنسیق على كو  الخبرات، ارف وــــادل المعــــــالحوار، تباون و ــــــتعال
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.589المجال

د فریق عمل یضم عدكریة شكلت المنظمة العالمیة للملكیة الف فقد ،ذلك إلى إضافة

لحمایة المناسبةالأسالیبالتكنولوجیات الحدیثة بهدف دراسة و ي كبیر في میدان الإعلام الآل

لا ، و برامج الحاسب الآلي من خلال إخضاعها لقوانین حمایة الملكیة الفكریة حق المؤلف

أبرمت اتفاقیة تيالمتحدة الالأممیمكننا تجاهل مجهودات لجنة حقوق الطفل التابعة لمنظمة 

ولة، ــق الطفــــي حـــــب فــــي ترتكــــیة التـــــم الالكترونـــــالجرائن ـــایة مــــــالوقل و ـــــوق الطفــــول حقـــــح

.590عبر الانترنتالإباحیةكاستغلالهم في المواد 

)OCDE(دیة التنمیة الاقتصا ومنظمة التعاون  إطارالتنسیق التشریعي في :ثانیا

وضعت ینما، ح1980عام  إلىالمنظمة بالجرائم الالكترونیة اهتمامات أولىتعود 

عبر مجموعة من قواعد إرشادیة لحمایة الخصوصیة و نقل البیانات دلیل تشریعي یتضمن

دراجها ضمن تشریعاتها الداخلیة أوصت الدول الأعضاء إوسائل الاتصال الالكترونیة و 

:من بین هذه القواعدو لتزام بها، الاو 

 أو للأفرادخاصة ز الاطلاع على المعلومات الیجو  لاو  ،مضمونالحق في الخصوصیة ــــــ 

.ن بعد علمهم و موافقتهم على ذلكإفشائها إلا في إطار القانو 

ك التي تم الحصول استعمال المعلومات الخاصة للأفراد لأغراض أخرى غیر تلیجوز لاـــــــــ 

 .لهاعلیها من اج

، بیروت، 83ات الدولیة للانترنت حقائق وتحدیات، مجلة الدفاع الوطني اللبناني، عدد المعاهد،جورج لبكي-589

  .13-12ص .، ص2014

من البرتوكول الاختیاري لاتفاقیة )12/1(، النظر في التقاریر المقدمة من الدول بموجب المادة اتفاقیة حقوق الطفل-590

17ماي إلى 30، المنعقدة من 57ة، لجنة حقوق الطفل، الدورة حقوق الطفل حول بیع وبغاء الأطفال في المواد الإباحی

CRC/c/opsc/egy/co/1:، الأمم المتحدة، رقم 2011جویلیة 
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 أو إتلافحمایة المعلومات الخاصة للأفراد ضد كل اختراق، ضیاع، من و أضمان ــــــــــ 

.591ترخیصتعدیل، دون 

تم من خلاله ، حول الغش الالكترونيصدر مجلس المنظمة تقریرا أ 1986في عام و 

في هذا  الأعضاءعدد من الدول لدى القائمة الجنائیة التشریعیة تشخیص وضع السیاسة 

التي یجب  الآليسوء استخدام الحاسب لأفعالالأدنىالحد تتضمناقترح قائمةو   المجال،

 هاأهممن ،ها عقوبات في قوانینها الداخلیةعلیمها وتفرض جرّ ت أن الأعضاءعلى الدول 

الإفشاءالمعلومات المخزنة داخله، نظام الحاسب و  إلىالولوج غیر المصرح به  أوالاستخدام 

ما تحتویه تخریب أو إتلاف أو تعدیلأو و نسخ آلیاه للمعلومات المعالجة غیر المرخص ب

تعطیل استخدام  أومصادر الحاسب كمنع  إلىغیر المشروعة للوصول  الإعاقةمن بیانات، 

.592البیانات المخزنة فیه أوبرامجه  أوالحاسب 

 1992عام التنمیة الاقتصادیة في أصدرت منظمة التعاون و ،في نفس المساراستمرار

لجرائم المرتكبة عبر الانترنت، تتضمن جملة من التدابیر الفعالة لمواجهة اإرشادیةتوصیة 

:هي كالتاليو ضمن قوانینها العقابیة الوطنیة إدراجهاالتي أوصت الدول الأعضاء بضرورة و 

.و محوهاآلیاتجریم التلاعب في البیانات المعالجة ـــــــــــ 

اقتناء، أو استعمال الغیر المشروع المعلوماتي و یندرج تحته جمع، أوس منع التجســـــــــ 

.للمعطیات الالكترونیة

   هــــلافـــإت، يــــالآلاسب ـــروع للحــال غیر المشـــا فیه الاستعمــــبماتيـــالتخریب المعلومحضرـــــــــ 

.سرقة وقت الحاسبومكوناته المادیة و المنطقیة، و 

591
-CHAWKI Mohamed, combattre la cybercriminalité, op.cit., p 308.

592
-OCDE, la fraude liée a l’informatique :Analyse des politiques juridiques, PIIC, n 10, 1986, p 72.
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عتراض استخدام المعطیات اغیر المرخص داخل برامج الحاسب، و البقاء تجریم الولوج وـ ـــــــــ

.أو نقلها

.تجریم قرصنة البرامجــــــــــــ 

سنویا عددا من التنمیة الاقتصادیةن و التعاو منظمةتعقد ، زیادة على هذه الجهود

السبل الجدیدة فیها بحثترونیة الملتقیات و ورشات عمل معمقة تعنى بمنع الجریمة الالكت

مواكبة تطورات هذا النوع المشتركة لالقانونیةمعاییر ال ، إضافة إلىالمعلوماتیةالوقایةلأمن و ل

.593الإجراممن 

الجهويمستوىعلى الالمبذولة الجهود :لفرع الثانيا

ي بین إرساء سبل التعاون التشریعفي  االجهود المبذولة أوروبیسنركز هنا على إبراز

، بعدها نتوقف عند جهود مجموعة الدول )ثانیا(ةالعربیلدولا مستوىعلى ، ثم )أولا(الدول

).ثالثا(الثمانیة 

تحقیق دورا مهما في الأوروبيالمجلس  أدى :وروبيالأ  ستوىعلى الم:أولا-

، ةالمعلوماتیة جرائم تقنیة الانسجام بین التشریعات الوطنیة  للدول الأطراف في مجال مكافح

)108(اتفاقیة رقم1981-01-28توقیع  دول الاتحاد في في جهوده  أولىقد تجسدت و 

للبیانات ذات الصبغة الشخصیة، تتعلق بحمایة الأشخاص في مواجهة المعالجة الالكترونیة

جة ـــالــــلمعات الشخصیة اـــانـــالبین حریة تنقلاــــضملي المشترك ـــونــار القانــــالإط تلشكّ التي و 

.594و حمایتها من أي شكل من أشكال التعديإلكترونا 

.97، مرجع سابق، ص صغیر یوسف-593

594
- QUEMENER Myriam, conseil de l’Europe et lutte contre la cybercriminalité, Revue Expertises

des systèmes d’information, Paris, Mai 2010, P 174 .
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خاصة بتحدید أنماط جرائم إرشادیةقام المجلس بوضع قواعد 1985ثم في عام 

الدول الأعضاء إلى ضرورة حصر الأنشطة غیر  في مشرعاله من خلالها نبّ لحاسب و ا

هة التوازن بین مواج ذلكفي  تراعي أنالمشروعة المرتبطة باستخدام الحاسب الآلي، على 

ة، و حمایة الحق في المعلومات، وحقوق من ناحیالأنشطةه ذالحاجة للحمایة الجنائیة ضد ه

.595الأفراد المدنیة من ناحیة أخرىحریات و 

مة ناداهتوصیة 1989لأوروبي في عام اصدر المجلس أ ه،ذاتستمرار في المسارا

ر القانون لمواجهة مخاطر الأفعال غیر من خلالها دول الأطراف إلى ضرورة تفعیل دو 

بتوصیة أخرى حول1995هي التوصیة التي ألحقها في عام و  ،596المشروعة عبر الحاسب

حث فیها الدول الأعضاء .597لجرائم الالكترونیةمشاكل الإجراءات الجنائیة المتعلقة با

،في هذا المجالالجنائیة الوطنیة لتتلاءم مع التطور الحاصل الإجراءاتبمراجعة قوانین 

:بعین الاعتبار النقاط التالیةخذتا آ

ضبط المعلومات التي تحتویها و  الآليتفتیش أجهزة الحاسب إجراءاتتوضیح ـــــ 

بممارستها وفقا لذات السماح و  ،بر وسائل الاتصال الالكترونیةمراقبة انتقال المعلومات عو 

.یةالتفتیش العادبإجراءاتالشروط و الضمانات الخاصة 

 إلىالتفتیش عملیة دعت الضرورة، بمدّ  إذاللجهات المختصة بالتفتیش عترافالا ـــــ

اصهم، ـــرة اختصـــالتفتیش داخل دائلـــــام محــــة بالنظــــالمتصلالأخرى يــــالآلاسب ــــالحأنظمة

.ما بها من معلومات و بیاناتوضبط

595
- EL CHAER NIDAL, op cit, p 312 .

596
-http://europa.eu.int/abc-en.htm – Recommandation-(1989/9) on computer-related crime.

597
-Recommandation N (95) 13 relative aux problèmes de la procédure pénale lies a la technologie

de l’information, adoptée par le comité des ministres du conseil de l’Europ le 11 septembre 1995,

Edition du conseil de l’Europ, 1995.
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   يــــالآلاسب ــــالحأجهزةى ــــواردة علـــات الالكترونیة الـــیانالبات و ــومـــالموازنة بین المعلــــ 

.الوثائق التقلیدیة من حیث إجراءات التحقیق المطبق علیهاو 

یق الجنائي على تقنیة التسجیل لأغراض التحقلسماح بتطبیق إجراءات المراقبة و اــــــ 

التسجیل، مات بطریق المراقبة و جمع المعلو في حالةو . المعلومات كلما دعت الضرورة لذلك

.الحصانات المقررة لذلكام الخصوصیة و سریة المعلومات، و یجب مراعاة معاییر احتر 

خص أو معلومات تمن یحوز أشیاءكل ، لأوامرجهات التحقیق سلطة توجیه  إعطاءــــ 

حقیقة الكشف عن التفید )أو قواعد بیاناتبرامجدخول، تشغیل (أجهزة الحاسب الآلينظام 

.بتسلیمها لها

اصة بالتعاون مع سلطات التحقیق خدمات الاتصال الحكومیة و الخمتعاملینإلزام ـــــ 

.التحقیقبخصوصالمساعدةلهم یدّ تقدیم و 

جمع الأدلة، المحافظة علیها، (التقلیدیةبالأدلةالخاصة الإجرائیةتطبیق النصوص ــــــ 

توحید أنظمة التعامل مع تطویر و   إلىالسعي ترونیة، و الالك الأدلةعلى  )تقدیمها، حجیتها

.الاعتراف بها بین كل دول الأعضاءالالكترونیة حتى یتم  الأدلة

برامج إعدادلمكافحة الجرائم الالكترونیة، و ضرورة تشكیل وحدات أمن خاصةــــــ 

تهم في مجال خبرادالة الجنائیة وتطویر معارفهم و العاملین في العلتأهیل، تدریبیة خاصة

.التقنیة المعلوماتیة

الفنیة والمساعدة القضائیة و المتبادلالتعاونحول واضحة و فعالة اعتماد سیاسة ــــــ 

المتابعة تبني إجراءات التحقیق و من خلال،في مجال مكافحة الجریمة الالكترونیةبین الدول

ة الأطراف تسمح للسلطات متعدد أووخلق قنوات اتصال ثنائیة الجزائیة سریعة ومناسبة، 

   عـــأو التدخل السری.التنسیق معهاو  ولة بمثیلتها الأجنبیةـــال بسهـــــالقائمة على التحقیق، الاتص
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   .ذه الدولةهیشكل ذلك مساسا بسیادة  أندون  أجنبیةدولة  إقلیمللتحقیق في 

 1997عام  فیفري في  ف المجلس، كلّ التوصیاتضمنتها هاتهلمبادئ التي تتجسیدا ل

ملزمةمشروع اتفاقیة عامةإعدادمعمقة حول الجریمة الالكترونیة و دراسة بإجراءلجنة خبراء

بوضع اتفاقیة أوروبیة لمكافحة الجرائم الالكترونیة بالتعاون مع الولایات توجت،598كحول ذل

عام  ، عرضت للتوقیع في بودابست فيإفریقیاجنوب ، كندا، الیابان، و الأمریكیةالمتحدة 

ودخلت حیز التنفیذ في عام الالكتروني، الإجرامبمناسبة المؤتمر الدولي حول 2001

.الانضمام لجمیع دول العالمهي متاحة و . 2004

في مجال الجرائم جزائيالتشریع اللتطویر إرشادیاتمثل هذه الاتفاقیة دلیلا و 

على أهمیة التأكیددول الأطراف و الالكترونیة،  الهدف منها توحید التدابیر التشریعیة بین ال

تحقیق التوازن كذا الالكتروني، و الإجرامالدولي في میدان مكافحة و  الإقلیميالتعاون التنسیق و 

ه ذقد تضمنت هو .599هذا النوع من الإجرامالمتخذة لمواجهة الإجراءاتو  الإنسانبین حقوق 

:كبرى هيأقساممادة غطت في مضمونها ثلاث 48الاتفاقیة 

رئیسیة في أربعة طوائف تتناول قائمة الجرائم الالكترونیة التي حدد:الأولالقسمــــ ـ

:كالتالي هي

الجرائم ،هيو  من المعلوماتأالجرائم التي تستهدف عناصر تتضمن :الأولى طائفةال -1

غیر  ولوجتشمل جریمة الضد السریة والسلامة وإتاحة البیانان ونظم الحاسب و 

، قانون دولي موحد لمكافحة الجرائم الالكترونیة، المجلة العربیة للدراسات الأمنیة والتدریب، حسین بن أحمد الشهري-598

.41، ص 2010، صادر في 53، عدد  27مجلد 

حول الإقلیمیةالندوة  إلى، بحث مقدم )أوروبامجلس (لانترنت جرائم ابالمعاییر الدولیة المتعلقة ،سكولمانكریستینا-599

.62ص  ،2007جوان 20-19الجرائم المتصلة بالكمبیوتر، المنعقدة بالمملكة المغربیة، في الفترة من 
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لإتلاف غیر المشروع للنظم أو البرامج أو بیانات الحاسب، جریمة ا جریمةالمشروع،

.المشروعأو الاعتراض غیر المراقبة

.لمعلوماتياو جریمة التزویر المعلوماتيم جریمة الغش تضّ :الطائفة الثانیة-2

النشر غیر  وأ الإنتاججریمة ،هيق بالجرائم المرتبطة بالمحتوى و تتعل:الطائفة الثالثة-3

.للمواد الإباحیة الطفولیةالمشروع 

.600جاورةالملكیة الفكریة و الحقوق المتتضمن جرائم الاعتداء على :الطائفة الرابعة-4

تضمن القواعد الإجرائیة المناسبة لمواجهة الجرائم الالكترونیة، عبر :ــــــ القسم الثاني

التحقیق،   ةمثمن ، الاستدلالو  مرحلة التحريخاصةمختلف مراحل المتابعة الجزائیة، 

ة الوقائیة بحیث تتصل هذه القواعد بتنظیم عملیة جمع الأدلة الالكترونیة، تدابیر الحمای

عد المتعین اتخاذها القواظها، و إجراءات حفتسلیم معطیاته المخزنة و للنظم المعلوماتیة، و 

إصدار الأوامر ، و اعتراض المعلوماتو   جمع المعطیات الالكترونیةبشأن تفتیش وضبط و 

.بتسلیمها أو إنتاجها أو إتلافها

التدابیر التشریعیةالأعضاء، اتخاذ على الدولالاتفاقیة أوجبت،هنفسفي القسمو 

:القیام بالمهام التالیةن السلطات المختصة بالتحقیقالملائمة التي تمكّ 

مستعجلة من الجهات المختصة، للقیام بحفظ أوامرالحصول على  أو، أوامرإصدارــــ 

الآلي، بما فیها بیانات المرور، أو المتناقلة التي تحفظ داخل نظم انات معینة من الحاسب بی

.601لتعدیلاأو  الإتلاف أو ضة منها للفقدالحاسب الآلي، خاصة المعرّ 

  .37-24ص .، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیها، مرجع سابق، صحمدأهلالى عبد االله -600

.2001من اتفاقیة بودابست  ) 17و  16(أنظر المادتین -601
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، الآليالحاسب أنظمةللجهات المهنیة بحفظ البیانات المخزنة في أوامرتوجیه ـــــ 

مارس لجهات تزوید خدمات الانترنت، التي ت، و لیمهاإققواعد البیانات المتواجد ضمن و 

تحت سیطرته أوالتي في حوزته على إقلیم الدولة العضو، لتقدیم المعلومات  انشاطه

خدمة ن نوع تبیّ  أنمعلومات تخص حركة البیانات التي من شانها، أیةو رك، المتعلقة  بالمشت

ال، المتوفرة ـــــموقع تجهیزات الاتصالاتصال، مصدرها، وقت و مدة الخدمة، هویة الاشتراك،

.602على أساس عقد أو اتفاق تقدیم خدمة

البیانات  إلىأي جزء منه، و  أو، ليآأي نظام حاسب  إلىلدخول لغرض التفتیش اـــــ 

ة تخزن فیها البیانات، الموجود ضمن النطاق كذلك إلى أیة واسطة أو وسیلیه، و المحزنة ف

.603للدولة الإقلیمي

 إلىذلك تتبع المعلومات المعلومات للتثبت من مشروعیتها، بها في إلىالوصول ـــــ 

.604الأنظمة الأخرى و الدخول إلیها عن بعد

ضبط البیانات محل التفتیش، أو ضبط نظام الحاسب الآلي كله، أو جزء منه، أو ــــــ 

مة البیانات ضمان سلاعمل نسخة من هذه البیانات،اسطة التي خزنت فیها البیانات، و الو 

.البیانات المانعة من دخول نظام الحاسب الآليإزالةالمخزنة، و 

جل الحصول على أالاستعانة بذوي الخبرة و المعرفة في مجال الإعلام الآلي، من ـــــ 

نظم الحاسب الآلي محل التفتیش، مین أتضروریة الخاصة بتقنیات تشغیل و المعلومات ال

.605بمهامها على أحسن وجهالتي تمكنها من القیام و 

  .هانفسمن الاتفاقیة)18(نظر المادةأ -  602

نفسهامن الاتفاقیة)أ، ب(فقراتها )19/1(نظر المادةأ -  603

.من  الاتفاقیة نفسها)19/2(نظر المادة أ -  604
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، دولتهاإقلیمموجودة على اتصال الكترونیةتسجیل البیانات المارة بوسائل  أوجمع ـــــ 

لكترونیة إجبار مقدمي الخدمات بتجمیع و تسجیل البیانات المارة عبر وسائل الاتصال الاو 

.606التي أرسلت بواسطة نظام معلوماتيالموجودة في أراضیهم، و 

الموقعة على الاتفاقیةالأعضاءالتعاون الدولي بین موضوعتناول : الثالقسم الث-

:همافصلین  إلى مقسّ  ذيالوماتیة عابرة الحدود و لمواجهة جرائم المعل

الأصولفي تطبیق  طرافبین الدول الألتعاون القضائيل خصص:الأولالفصل -

الاتفاقیات المعتمدة على التشریعات الدولیة المتصلة بالتعاون الدولي في المواد الجنائیة،  

تسلیم تدابیرثلاثة محاور هيهذا التعاون یشمل، و النظیرة و القوانین المحلیة أوالمماثلة 

كذا و  المتبادلة،القضائیةلمساعدةالتي تحكم الالتزام باالمبادئ العامة و  ،607المجرمین

، و وجود قیات دولیة مطبقةفي ظل غیاب اتفاطلب المساعدة القضائیة المتبادلة إجراءات

.608الاستخدامتحدید بسریة و متعلقة قیود 

لقانون فخصص للتعاون الأمني الفني المتبادل بین سلطات إنفاذ ا:الفصل الثانيأما-

المساعدة المتبادلة محور ن ثلاث محاور هي على التوالي، تضمّ التابعة للدول الأطراف، و 

، كتلك المتعلقة بالتحفظ العاجل على بیانات معلوماتیة في مجال الإجراءات الوقتیة العاجلة

بالإفشاء العاجل لسریة بیانات ، و آخرمخزنة في نظام معلوماتي متواجد داخل إقلیم طرف 

المساعدة الفنیة المتبادلة في مجال محور و  .609المرور المتحفظ علیها في إقلیم دولة أخرى

.2001من اتفاقیة بودابست )  4و19/3( نظر المادةأ -  605

.من الاتفاقیة نفسها)20(المادةنظر أ -  606

.من  الاتفاقیة نفسها)24(أنظر المادة -607

.من الاتفاقیة نفسها)  26و  25(أنظر المادتین -608

.2001من اتفاقیة بودابست ) 30و  29(أنظر المادتین -609
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لمعلوماتیة البیانات ا إلىالولوج  أوة بالوصول الخاصالمتبادلة ةدمساعكال، التحقیقإجراءات

ي الوقت الفعلي لبیانات المرور المساعدة  الخاصة بالتجمیع فالمخزنة في الخارج، و 

محور ثالث یخص إنشاء شبكة طوارئ دائمة و  .610في الخارجاعتراض بیانات المحتوى و 

شبكة اتصال تعمل ،هيو ) 24/7(دلة، یطلق علیها الشبكة لتفعیل المساعدة الأمنیة المتبا

اعدة الفوریةـــتوفیر المس غرضوع بـــالأسبفي  أیام)7(بمعدل ساعة یومیا و ) 24(ار ى مدــــعل

.611لإجراءات التحقیق المتعلقة بالجرائم الالكترونیة

اتفاقیة بودابست المجهود الوحید الذي بذله المجلس الأوروبي في هذا لا تعتبر و 

اتفاقیة التعاون المتبادل في مجال قانون العقوبات دیدة أخرى أهمهاالمجال، بل بذل جهود ع

التي سعت من خلالها هذه الدول إلى توحید بین الدول الأعضاء في الاتحاد الأوروبي، 

 قرار إطار ذاوك .612تشریعاتها العقابیة الوطنیة أو على الأقل تقریب بعضها البعض

)decision cadre (  2004/68رقم /JAI فحة الاستغلال الجنسي  للأطفال علق بمكاالمت

تحت بتوصیة 2007ماي 22إقحامهم في النشاطات الإباحیة عبر الانترنت، المدعم في و 

التي حدد فیها ،"نحو اعتماد سیاسة عامة في مجال مكافحة الجریمة الالكترونیة"عنوان 

ن التشریعات الوطنیة كبر قدر ممكن من التناسق بیأثلاث أولویات هي كالتوالي، تحقیق 

حدود بین أجهزة إنفاذ القانون، ضمان التعاون العابر لل،في هذا المجالالأعضاءللدول 

بتحقیق هذه الأولویات التزمت اللجنة الأوروبیة قد و  .التعاون بین القطاع العام و الخاصو 

.نفسهامن الاتفاقیة ) 34و  31( أنظر المواد من-610

.نفسهافاقیةمن الات)35(أنظر المادة-611

.107هنروت، مرجع سابق، ص جان فرانسوامشار إلیها في -612
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یئات بالتعاون مع الهمن جهة، و التنسیق مع الدول الأعضاءبذلك  قرب الآجال و أفي 

.613التي تبدي استعداد في هذا الشأن من جهة أخرىالدولیة

على نظم تي تشنحول الاعتداءات ال  JAI/2005/222الإطار رقم القرار لا یعد و 

أقل أهمیة من 2005جانفي 17المعلومات الصادر عن المجلس الأوروبي بتاریخ 

م ها الجنائیة التي تجرّ ألزم المجلس الدول الأعضاء بتوحید نصوصبمقتضاه  إذ ،614الأول

كلمة كسرالمعلوماتیة، كأفعال القرصنة، الأنظمةأفعال الاعتداء التي تمس تعاقب علىو 

أوصاها و  .الخ... الهجمات بواسطة  الفیروسات الالكترونیةالسر، كشف كلمات المرور، و 

وروبي، مكافحة هذه الجرائم على مستوى الأبضرورة تأسیس حیز للتعاون الدولي في مجال 

إنفاذ القانون  في العدالة الجنائیة و وضع أرضیة أوروبیة للتكوین و التدریب الجید لرجال  و

.هذا المجال

وضع المجلس الأوروبي مخطط عمل شامل  2014و  2010في الفترة ما بین و 

الأمنیة التي یجب على جمیع الدول الأعضاء إتباعها التشریعیة و الإستراتجیةحدد ،مشترك

على المستوى الأوروبي للتصدي لظاهرة الإجرام الالكتروني  أواء على المستوى الوطني سو 

قد ساهم هذا المخطط بشكل كبیر في توحید السیاسة الجنائیة التشریعیة و  .615المعلوماتي

خلق مناخ للتعاون تحدیات الجرائم  الالكترونیة، و بین دول الاتحاد الأوروبي في مواجهة

.الشأنفي هذا ها فیما بینالمشترك 

613 -QUEMENER Myriam. et CHARPENEL Yves, cybercriminalité droit pénal applique, op.cit. p

230.

نظم على تُشَنُّ التيبالهجماتتعلقی،2005فبرایر24مؤرخ في،)JAI/222 / 2005( رقم المجلس قرار -  614

.2005مارس16للاتحاد الأوروبي،الرسمیةجریدةت، الالمعلوما

615
- QUEMENER. Myriam et CHARPENEL Yves, cybercriminalité droit pénal applique, op.cit.p

231.
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رز ما یمكن ذكره بخصوص الجهود بأ إن :ةالعربیلدولا مستوىعلى  ــثانیا-

الوطنیة و الإجرائیةتوافق بین النصوص العقابیةالتقارب و التحقیق العربیة المبذولة في سبیل 

المتضمن القانون العربي النموذجي )495(التي تعنى بالإجرام الالكتروني، القرار رقم 

مجلس وزراء العدل لمكافحة الجریمة الالكترونیة، الذي اعتمدته جامعة الدول العربیة عبر 

هذا  یمثلبحیث .2003616-10-08العرب في دورته التاسعة عشر المنعقدة بتاریخ 

ستعین بها المشرع في الدول العربیة ی أنمكن التي یالأساسیة الإرشادیةالقانون القواعد 

وطنیة بخصوص الجرائم الالكترونیة، سواء باستحداث قوانین نصوص عندما یرید سنّ 

مادة موزعة على أربعة )27(تضمن هذا القانون  وقد  .قائمةال هقوانینتحیین أو بذلكخاصة

  ي ــــــها فـــتم النص علیا، ـــات المقررة لهــــو العقوباب الأول الجرائم الالكترونیة ـــعالج الب،أبواب

:و یمكن تلخیصها فیما یلي )22لى إ 3(المواد من

  هلتلاعب في بیاناتاوع إلى موقع أو نظام معلوماتي، و الولوج غیر المشر جریمة ـــــ 

.تزویر المستندات المعالجة في نظام معلوماتي و استعمالهاجریمة  ـــــــ 

البرامج إتلاف وأتعطیل نشاط الشبكة المعلوماتیة،  أو الإدخال المؤدي إلى إیقافجریمة ــــــ 

.أو البیانات فیها

.عبر الشبكة المعلوماتیةمراسلات الاعتراض و  التصنتجریمة  ـــــــــ

.617عبر الشبكة المعلوماتیةمن الدولة أو  العامة والنظام العامبالآدابالجرائم المخلة ــــــــ

info.pdf.http//Arabic.justice.dz/liguearabe/loi.emir:متاح في الموقع الالكتروني-616 ar crimtech

، مكافحة جرائم الكمبیوتر و الانترنت في القانون العربي النموذجي، دار الفكر الجامعي، عبد الفتاح بیومي حجازي-617

.10، ص 2006الإسكندریة، 
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لث فقد تناول أما الباب الثا.الالكترونیةالمعاملات  ارة والتج،تناول الباب الثانيو 

ع ـــــاب الرابــــــج البــــتدابیر حمایة حقوق الملكیة الفكریة عبر الوسائل الالكترونیة، في حین عال

.618المتعلقة بالجرائم الالكترونیةالإجرائیةالجوانب 

للدولالإقلیميالمؤتمرحث فقد ، الإنترنتجرائممكافحةالقانون العربي لنظرا لأهمیة و 

هذا  استخدامعلى  العربیةالدول،619همن خلال عدة توصیاتالإنترنتجرائمحولالعربیة

، الإنترنتبجرائمیتعلقفیماوطنيقانونوضع في یساعدهم أن یمكنكنموذجالقانون

ذه القوانین الوطنیة بعضها تلاؤم بین هعلى تجسید تقارب و نفسهیساعدهم في الوقتو 

.البعض

 ه تركیز من قبل معظم الدول العربیة بسببأي اهتمام قانون لا اهذلقى لم یذلك ،مع و 

أطر عامة حول ضوابط رسممن خلال، فقط ب الموضوعیة للجریمة الالكترونیةعلى الجوان

النشاطات الإجرامیة التي یمكن أن  أهممن تقنیة المعلومات عن طریق تحدید أاستخدام و 

الضروریة الإجرائیةلأحكامل ها، مقابل إهمالهحاسبات عموما فیالوماتیة و ف شبكة المعلتوظّ 

ختصاص القضائي بشكل واضح، تعرض مثلا لمسالة الایم ل إذمثل هذه الجرائم، لملاحقة 

ك للدلیل ــــتعرض كذلی مــــلالتحقیق، و  راءاتـــــجالمعلومات لإاع البیانات و ــــإخض إلىر یشیلم و 

.437سابق، ص ، مرجعحمد فضلأسلیمان :للمزید من التفاصیل انظر-618

 الدار في المنعقد الإنترنتجرائمحولالعربیةللدول يلإقلیماالمؤتمرالصادرة عن  )1(رقم  توصیةال نذكر منها-619

:، متاحة باللغة العربیة على الموقع2007جوان  20 و 19  بتاریخ البیضاء

http://www.arab-niaba.org/publications/crime/casablanca/recommendations-a.pdf.

  و 26 بتاریخ القاهرة فيالمنعقد الإنترنتجرائمحولالعربیةللدوللإقلیمياالمؤتمرالصادرة عن )2(رقم  والتوصیة

:متاحة باللغة العربیة على الموقع2007نوفمبر27

http://www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/cy%20activity%20Cairo/Cairo

DeclarationAgainstCC2007_ Arabic.pdf.
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.لالكتروني و ضوابط قبوله و حجیتها

ونیة من تعزیز ما جاء في القانون العربي النموذجي لمكافحة الجریمة الالكتر جل أمن و 

، أخرىتدارك الفراغ الذي تخلله في الجانب الإجرائي من جهة أحكام موضوعیة من جهة، و 

م الاتفاقیة العربیة لمكافحة جرائ2010دیسمبر 21بتاریخ جامعة الدول العربیةأبرمت

ملزمة إقلیمیة تبني اتفاقیة إلىالحاجة الملحة على دیباجتها  فيأكدت  ،620التقنیة المعلوماتیة

مكافحة جرائم تقنیة المعلومات، سیاسة جنائیة مشتركة  بین الدول العربیة  في مجال ل ستأس

ومصالحهاأمنها علىأخطار هذه الجرائم حفاظا التعاون و تدعیمه فیما بینها لدرء تعزیز و 

   .هاوأفراد مجتمعاتهاوسلامة

لتعریف بعض الأولقد تضمنت هذه الاتفاقیة خمسة فصول، خصص الفصل و 

موقفها اتجاه سیادة دول كذا د نطاق تطبیق أحكام الاتفاقیة، و تحدیالمصطلحات، و 

خصص الفصل الثاني لحصر الأفعال أو السلوكیات التي تعد من في حین .621الأطراف

المنصوص علیها في القانون العربي لأفعالانفسها هي عموما ، و قبیل الجرائم الالكترونیة

إجراءات التحقیق و الإثبات أهم الفصل الثالث فقد تضمن أما.622النموذجي المذكور آنفا

إجراءات التفتیش عن بعد في البیئة المعلوماتیة، كالجنائي في جرائم تقنیة المعلومات، 

المراسلات و مراقبة ض اعتراإجراءاتمین بیانات تقنیة المعلومات، أضبط وتإجراءات

:في الموقع الالكتروني التالي2010ة لمكافحة جرائم تقنیة المعلومات لعام أنظر الاتفاقیة العربی-620

Www.arablegalnet.org.

.، مرجع سابق2010من اتفاقیة جرائم تقنیة المعلومات لعام ) 04الى  01( أنظر المواد من-621

.ن الاتفاقیة نفسهام)  21إلى  05(أنظر المواد من -622
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بیانات المرور المتعلقة بالاتصالات لتسجیل الفوري لبیانات المحتوى و الجمع و االالكترونیة،

.623عبر وسائل تقنیة المعلومات

القضائي بین الدول الأطراف التعاون القانوني و أحكام ،بینما تناول الفصل الرابع

إذ تمدید الاختصاص، أبرزها للتعاونصورقد اشتمل عدةو لمواجهة جرائم تقنیة المعلومات، 

في الجرائم القضائياختصاصهامدّ یة دولة طرف في الاتفاقیة من خلالها یجوز لأ

التعاون في تسلیم و أقالیم دول الأطراف أخرى،  إلى المنصوص علیها في هذه الاتفاقیة 

دات التبادل أو معاهإطار سواء في ،الأطراف تبادل المجرمین المعلومتیین بین الدولو 

، جمع الأدلة في الجرائم المعلوماتیةلأغراض التحقیق و المساعدة الفنیة المتبادلة،خارجها

أو ضبط أو تأمین أو كشف  أو البحثكالمساعدات المتبادلة بین دول الأطراف في مجال 

خارج الإقلیممخزنة في أنظمة معلوماتیة تقع لبیاناتأو الجمع الفوريالحفظ العاجل

الكترونیة مخزنة أو المساعدات المتبادلة المتعلقة بالوصول عن بعد إلى معلومات ، الوطنـي

.یة  متواجدة خارج الإقلیم الوطنيفي نظم معلومات

بإنشاء على إقلیمها جهاز الأطراف ألزمت الاتفاقیة الدول الفصل الرابع في ختام و 

المشورة المتبادلة فیما دة الفوریة و لضمان توفیر المساعمتفرغ على مدار الساعةمتخصص و 

 الأدلةلجمع  أوالتحقیق أو نقل الإجراءات المتعلقة بجرائم تقنیة المعلومات  راضغبینها لأ

.الأخیر فتناول الأحكام الختامیةأما الفصل الخامس و.624بشكلها الالكتروني فیها

تقنیة المعلومات تشكل إذ كانت الاتفاقیة العربیة لمكافحة جرائم ، أنه الجدیر بالذكر

نیة في طراف الاعتماد علیه لتوحید تشریعاتها الجزائیة الوطالأ، یمكن للدول نموذجا موفقا

أنها إلاتحقیق التقارب فیما بین هذه التشریعات، ل الأقل، أو على مجال الجرائم الالكترونیة

.من الاتفاقیة نفسها) 29إلى  22(أنظر المواد من -623

.2010العربیة لمكافحة جرائم تقنیة المعلومات لعام من الاتفاقیة) 43إلى  30( أنظر المواد من -624
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ذا بسبب عدملم تدخل حیز التنفیذ إلى یومنا هبقیت حبر على ورق و للأسف الشدید و 

رف سبع دول ــــــــها من طــــالمتمثل في التصدیق علی، و المقرر لذلكي ــــوغها النصاب القانونــــبل

.625عربیة على الأقل

)G8(الثمانیةدول مجموعةمستوى ـــ علىثالثا 

شتى  فيالناجحة التطبیقیة العلمیة و للدراساتخصبا حیزامجموعة تعتبر هذه ال

ه الدول وجهات التي تهم الدول الأطراف،  فهي تقوم على فكرة تبادل قادة هذلموضوعاتا

إستراتیجیة أو خطة عملیة موحدة المعارف في المسائل ذات الاهتمام المشترك لبلورة النظر و 

.لخاصة أو المشتركة لدول المجموعةلمواجهة كل ما من شانه التهدید أو التأثیر بالمصلحة ا

وزراء العدل و الداخلیة التابعین لدول أجرى ،مكافحة الجرائم الالكترونیةفي موضوعو 

عمل خططدراسات متخصصة في الموضوع انتهت كلها إلى وضع مجموعة الثمانیة عدة 

للتصدي لظاهرة الإجرام الالكتروني، نذكر منها خطة مشتركة تعتمد علیها الدول الأطراف 

التي و ، 1997لعام  حاسب الآليجرائم الجیا العالیة و لتكنولو ن الجریمة ذات اأالعمل بش

معلومات وطنیةتبادل و  شبكة نقاط اتصالإنشاءأساسهاعلى  مكنتضمنت المبادئ التي ی

متابعة لتقدیم تقاریر دوریة حول مدى شبكةإنشاءآلیاتو  ،)سا24/سا24(تعمل على مدار 

"على انه 2010من الفصل الخامس من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لعام )03(تنص الفقرة -625

دولسبعمن إقرارها أو قبولها أو علیهاالتصدیقوثائقإیداعتاریخمنیوماثلاثینمضيبعدالاتفاقیة هذه تسري

-09-21دولة الإمارات العربیة المتحدة في :دول هي)06(غیر أنها لم تحض إلى یومنا هذا إلا بتصدیق ستة "ةعربی

، 2013-05-21، دولة فلسطین في 2013-01-08المملكة الأردنیة في ،  2012-05-24، دولة قطر في 2011

.2013-09-05، و دولة الكویت في 2013-07-15، جمهوریة السودان في 2013- 05- 24دولة قطر في 
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منظمة نموذج  على غرارهذه الشبكة بالفعلأنشئت قد و  .في الشبكةالأعضاءالتزام الدول 

.1999626الأنتربول في عام 

اثر المؤتمر الذي عقدته بباریس، اعتمدت مجموعة دول الثمانیة  2000في عام و 

تعقب لمعتدین على تكنولوجیة الإعلام والاتصال، و منة لآخطة عمل لحضر إتاحة ملذات 

قد الإجرامیة، و قات الإرهابیة و حقیخارج الحدود الوطنیة في التالاتصالات على الشبكة 

.627جهود المجلس الأوروبي في مجال الجریمة المعلوماتیةسایرت في ذالك محاولات و 

عام خطة عمل أخرى في   رتسطّ إذ الشأن، في هذا  المجموعةجهود صلتتوا وقد

تناولت فیها الأدوات الإجرائیة الضروریة للحد من الجریمة الالكترونیة، خاصة 2001

عة منها كالحفظ العاجل للبیانات الالكترونیة، تسجیل البیانات في وقتها الفعلي، السری

وضعت  2002في عام و  .الحصول على البیانات الالكترونیة المخزنة خارج حدود الدولة

نفسها في السنة ساسیة لحمایة السلامة العامة، و مبادئ توافر البیانات المعلوماتیة الأ

تطلب الاتصال تالحمایة الفعالة ضد الجرائم ذات التقنیة العالیة  أنأصدرت بیان تؤكد فیه 

الأوساط الأكادیمیة اع الخاص و دولیا بین جمیع المعنیین في القطالتنسیق والتعاون داخلیا و و 

.628المؤسسات العمومیةو 

ما سبق، فقد صدرت مجموعة دول الثمانیة عدة توصیات بخصوص  إلىبالإضافة 

:على مایليالأعضاءفي مجملها  الدولتحثّ ،629الجریمة الالكترونیة

626
- QUEMENER Myriam et Yves CHARPENEL, cybercriminalité droit pénal applique, op.cit.p

237.

.08سابق، ص ، مرجع جورج لبكي-627

.09نفسه، ص لمرجعا-628

:أنظر هذه التوصیات في الموقع الالكتروني التالي-629

www.canadainternationalgc.ca/G8/.
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لق بجرائم التكنولوجیا الإجرائیة الوطنیة فیما یتععلى توحید تشریعاتها العقابیة و السهرـــــــ 

.حاسب الآليالجرائم ذات الصلة بالالحدیثة و 

لتجاوز التنسیق بین الدول ي لمكافحة الجرائم الالكترونیة و تكثیف سبل التعاون الدولـــــــ 

.العقبات و معالجة المشاكل المتعلقة بالتحقیقات القضائیة في هذه الجرائم

.رادعة لمنع الجریمة الالكترونیةأخرىاتخاذ تدابیر وقائیة و ــــــــــ 

القدرات اقتناء التكنولوجیات الملائمة والتطویر المستمر للخبرات و العمل الدءوب علىــــــــ 

التطبیقي في هذا المجال تشجیع البحث العلمي و الادعاء العام، و ق و مجال التحقیالفنیة في 

.جل زیادة فعالیة تقنیات تطبیق القانونأمن 

الشأن، تشجیع التعاون في مجال تطویر الاستراتیجیات المناسبة لرفع الوعي العام في هذا ـــــــــ 

 . ةالوسائل القانونیة المتبعتقییم المستمر لبرامج المكافحة و المع 

لا تشكل في مجملها إن كانت و مجموعة دول الثمانیة جهودن ، أتجدر الإشارة إلى

التنسیق و أرضیة مناسبة لبعث التعاون تمثل  قد نهاأ إلاللدول الأعضاء، تشریعیا ملزما  إطارا

تطویر  على  مساعدة حكوماتها، و بین الدول الأطراف في مجال مكافحة الجریمة الالكترونیة

دولیا بالتوازي مع التدابیر روني یكون قابلا للتطبیق محلیا و ك للتشریع الالكتنموذج مشتر 

.القانونیة الوطنیة و الدولیة المعتمدة
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الثانيبحثالم

ارك عقبات التحقیق في الجرائم المقترحة لتدـائیةول القضـالحل

لكترونیةالإ 

التحقیق البحث و ثیرها بات التي یقفي رفع العقصوى أهمیةللحلول التشریعیة  كان إذا

یة للسلطات القائمة على التحري فعاللما توفره من مشروعیة و بالنظر، في الجرائم الالكترونیة

الحلول المحاكمة في نشاطاتها ذات الصلة بالسلوك الاجرامي الالكتروني، فان و  طالضبو 

نقلها من رض الواقع و أانونیة في تهتم بتجسید الحلول القها نلأ، أهمیةلا تقل بدورها القضائیة 

.ة السكون إلى حالة الحركة الفعالةالتطبیق العملي ومن حال إلىدائرة التجرید القانوني 

شكل عام بالعقبات التي تثیرها عملیة التحقیق ب تقد ارتبطت الحلول التشریعیةإذا كانو 

، فان الحلول دولة معینةإقلیم الجریمة الالكترونیة الوطنیة، التي تكتمل كافة أركانها على  في

التي تطرحها الجریمة العملیةو  القضائیة التي نقترحها ترتبط أكثر بالمشكلات الإجرائیة

أثارها إلى خارج حدود الإقلیم الوطني، ما یجعل عبر الوطنیة التي تمتد أركانها و الالكترونیة 

.جرامالضروریات اللازمة لمواجهة هذا النمط من الإإحدىهذه الحلول 

أحدباعتباره القضائي بصوره المختلفة،  الدوليالتعاون تعزیز في ،تجلى هذه الحلولتو 

یق المشترك بین سلطات العدالة الجنائیة تنسالتضمن المساعدة المتبادلة و التدابیر التي 

الاستعانة وفي ). المطلب الاول(ة في مواجهة الجریمة الالكترونیةالتابعة لدول مختلف

التدابیر المانعة من ارتكاب الجرائم  ىحدإالأمنیة، باعتبارها الحمایةالوقایة و بیر بالتدا

).المطلب الثاني(من الآثار الضارة المترتبة عنها الالكترونیة أو التي تحدّ 
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الأولمطلبال

الدولي القضائيتعزیز التعاون 

سیادةاحترامالالكترونیة، التي تواجه عملیة التحقیق في الجرائم شائعةمن العقبات ال

الذي تتمیز للحدودبر االطابع الع إلىراجع ذلك الولایات القضائیة، و ل الحدود و مشاكو  الدول

تحقیق و  لعل من الحلول الناجعة التي وجدتها الدول لتجاوز هذه العقباتو . به هذه الجرائم

بین ، و إقلیمهاد حدو التوافق بین حریة كل دولة في ممارسة اختصاصها الجنائي على كافة 

.المساعدة القضائیة المتبادلة فیما بینهاالتعاون و ها في العقاب، تعزیزضرورة ممارسة حق

فعالیة ي ینبع فیها التعاون التشریعي، و فالتعاون القضائي ینبع من الضرورة ذاتها الت

لى مساعدة من إالملاحقة القضائیة في الجرائم المعلوماتیة غالبا ما تقتضي الحاجة التحقیق و 

الإجرامي من خلالها السلوك ي عبر دولة التمن سلطات ال أومنشأ الجریمة، سلطات دولة

القرارات التي الأحكام و  أنكما .الجریمة أدلةحیث توجد  أو، أو النتیجة الهدف إلى للوصول

ب ترتّ لا و  تصدر من الهیئات القضائیة بالنسبة لهذه الجرائم لا تسري على  إقلیم دولة أخرى

علیه فلا تتأتي هذه الأمور إلا في إطار ، و ثر قانوني ما لم تعترف بها هذه الأخیرةأأي 

.الدولي المتبادلالتعاون القضائي 

التعاون القضائي الدولي في مجال مكافحة الجرائم الالكترونیة مظهرین، قد یأخذ و 

الفنیة التي طبیعة الأمنیة و ات الالمشتركة ذالآلیاتاتخاذ جملة من التدابیر و یتعلق بالأول

الفنیة أو ما یسمي بالمساعدة الأمنیة و الكشف عنها في مرحلة التنفیذ أوتضمن منع الجریمة 

ة معاقبجراءات  إنفاذ القانون لملاحقة ومتابعة و إبیتعلق فالثاني أما).الأولالفرع ( 

).الفرع الثاني( ة هو یدعى بالمساعدة القضائیة الدولیالمجرمین بعد ارتكاب الجریمة و 
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بین الدولالفنیة المتبادلة و  مساعدة الأمنیةالتدعیم :الأولالفرع 

درجة تطورها لا تستطیع بمفردها القضاء بأن أیة دولة  مهما بلغت قوتها و اثبت الواقع 

احترام مبدأ تصطدم بسلطاتها الأمنیة عادة ما ن لأالجرائم المعلوماتیة العابرة للحدود، على 

أمام اكتشاف هذه الجرائم حجر عثرة یقف الذيالقضائي ها ختصاصاو الدولة ادة سی

فالسبیل في ذلك هو خلق لذا . كذا متابعتهم  خارج حدود الإقلیم الوطنيلمجرمین و تعقب او 

قنوات اتصال أجهزة الشرطة فیما بین الدول و تنسیق العمل الأمني بعضها تعاون و  فظاءات

اءات ، وخلق فظ)أولا( مشتركة دولیة إقلیمیة و أمنیةهیئات  اءعن طریق إنشمع البعض 

عن طریق عقد دورات تدریبیة الفنیة في هذا المجال  هاراتالمات و أخرى  لتبادل الخبر 

).ثاني(لمواكبة التطور السریع الحاصل في میدان الجرائم المستحدث ذات البعد الدولي

التعاون الشرطي مظهر یعتبر:رطي الدوليالشالأمني أو التعاون تفعیل أولا ـــــ 

ي تطرحها تسعى من خلاله الدول إلى تجاوز الصعوبات التالذي من مظاهر التعاون الدولي 

جمع الأدلة خارج الإقلیم الوطني بخصوص الجرائم الالكترونیة عملیة البحث والتحري و 

تضمن مشتركة إقلیمیةیة و هیئات أمنیة دولإنشاء في هذا التعاون یتجسد و ،العابرة للحدود

مات  بخصوصلمعلو السریع لتبادلالسلطات الأمن في الدول و الاتصال المباشر بین 

 ق أهدافیتحقمن اجل فیما بینهاالتنسیقو مساعدة ال توفرالجرائم المرتكبة  والمجرمین، و 

ذكر على هذا الصعید نهیئاتالبرز هذه أمن و . 630للشرطة الإقلیمیة بتحقیقهالا قبل 

:مایلي

630 -HABHAB Mohamed Ahmed, op cit., p 274 .
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دعم التعاون الأمني في)INTERPOL(منظمة الدولیة للشرطة الجنائیةالــ دور 1

مثل فهي ت،631نموذج للتعاون الشرطيحسنأالدولیة للشرطة الجنائیة تعتبر المنظمة

تعزیز الهدف منها،أكبر شبكة اتصالات لتبادل المعلومات الأمنیة على المستوى العالمي

جل التصدي أمن  الأطراففي الدول الجنائیة بین أجهزة الشرطة المتبادلة تشجیع المساعدة و 

تجاوز  و  ،الفعال للجرائم ذات الطابع العالمي بما في ذالك الجرائم المرتبطة بالمعلوماتیة

إنشاء  إلىبالإضافة .العقبات التي یثیرها الطابع العالمي و الخاص لهذا النوع من الجرائم

632،في الوقایة من هذه الجرائم و مكافحتهالقادرة على المساهمة بفعالیة تطویر كل النظم او 

:طریقتینتعتمد المنظمة لتحقیق أهدافها على و 

بالجریمة البیانات و المعلومات المتعلقة تجمیع كافةتتمثل في :الأولىالطریقة ـــــ 

الدول الأطراف، ودة على أقالیم الموجالمركزیة للمنظمةالمجرمین عن طریق المكاتب و 

المكاتب هذه فیما بین بشكل سریع و تبادلهایتم الرجوع إلیها أرشیفتخزینها على شكل و 

أنشئت جل تسهیل هذه المهمةأمن و  .633ضرورة التحقیق و البحث إلى ذلككلما دعت 

بمناسبة المؤتمر الدولي للشرطة "اللجنة الدولیة للشرطة الجنائیة"اسم تحت1923أنشئت هذه  الهیئة في عام -631

بعد إصدار الجمعیة "المنظمة الدولیة للشرطة الجنائیة" إلى  1956القضائیة المنعقد بمدینة فینا، ثم تحولت في عام 

اسي و جعلت مقرها في مدینة العامة لمنظمة الأمم المتحدة في دورتها الخامسة والعشرون قرار اعتماد نظامها الأس

الموقع للمزید من التفاصیل حول نشأة الأنتربول انظر.دولة عضو189الفرنسیة، وتظم حالیا أكثر من )Lyon(لییو

:الالكتروني التالي

http://www.interpol.int/public/icpo/default.asp.

من میثاق المنظمة الدولیة للشرطة الجنائیة على الموقع الالكتروني التالي02في المادة هذه الأهداف  أنظر-632

http://adamrights.org/001.htm.

مجرم من مختلف 166000یقارب فقط كون  بنك معلومات بخصوص ما 1998نشیر إلى أن الانتربول في -633

كما انشأ في .طلب الحصول على معلومات موجه إلى هذا البنك162الأصناف، وفي نفس السنة تم تسجیل حوالي 
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نظام عالمي للإنذار العاجل متصل مباشرة مع المكاتب المركزیة 2006المنظمة في جوان 

.634م الأسبوععلى مدار أیاسا24سا على 24عمل یفي الدول الأطرافالمتواجدة

في ملاحقة بین الدول الأعضاء التعاون و تتجسد في التنسیق :لطریقة الثانیةــــ ا

المكاتب المركزیة عن طریقتسلیمهم للدولة طالبة التسلیم، و القبض علیهم المجرمین الفارین و 

.قوة نفاذ عالمیةمنحها إذاعة مذكرات التوقیف دولیا و ل خلامن و . أقالیمهاالمتواجدة على 

الاتصال داخل هذه ، فقد وضع خیارین لأنظمةالأطرافونظرا لتنوع أنظمة الدول 

ة فیها من خلال تجري الاتصالات العالمیة للشرط،الشبكة، الأول مخصص للدول المركزیة

أما الثاني للدول اللامركزیة .للمنظمةاللجنة التنفیذیة بواسطة الأمانة العامةالجمعیة العامة و 

فیه تجري الاتصالات مباشرة بین أجهزة الشرطة في الدول المختلفة عن طریق المكاتب و 

.635المركزیة الوطنیة

في تعزیز التعاون الدولي  ادورا كبیر ، تلعب الأمانة العامة للأنتربول لكجانب ذ إلى

من تلقاء یةإخباریة إعلامارها نشراتإصدالأمني في مجال مكافحة الجریمة، من خلال 

المكاتب الوطنیة المركزیة للشرطة الجنائیة في الدول من بناء على طلب  أو ،636نفسها

قاعدة بیانات خاصة بجرائم الشذوذ الجنسي و الصور الإباحیة للأطفال،  یتم من خلاها تسجیل وحفظ معلومات 2008

(تورطین فیها بعد اكتشافها بواسطة برنامج خاص یسمى برنامج التحلیل والمقارنة الالیة حول هذه الجرائم والأشخاص الم

Excalibur(وبفضل هذا النظام فقد تم الكشف و توقیف عدة مجرمین عبر العالم انظر ،:

LEBRUN. M, Interpol, PUF, que sais-je ? 1997, p 46.

634
-Ibid., p 47 et s.

.506، مرجع سابق، ص سیف الغافريحسین بن سعید بن -635

یة عن أشخاص ارتكبوا تتمثل هذه النشرات في النشرة الخضراء الغرض منها التزید بتحذیرات و معلومات جنائ-636

.والنشرة البرتقالیة تصدر لغرض التحذیر والاستخبار الجنائي.جرائم، و یرجح ارتكابهم جرائم مماثلة في بلدان أخرى
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هذه تتضمن و . 637نتربول اتفاقیة تعاونمن أیة منظمة دولیة تربطها بالأ أوالأطراف، 

، الأشخاصنوعین من المعلومات، معلومات حول تفاصیل هویة عادة النشرات الإخباریة

.الجنسیةوثائق الهویة، السنّ العنوان و  أرقام، بصمات الأصابع، المهنة و البدنیةكالأوصاف

قضائیة، كنوع و طبیعة التهمة الموجهة للشخص، القانون الواجب التطبیق، أخرىمعلومات و 

.، تفاصیل الدولة المطلوب منها التسلیمالإدانةالعقوبة المقررة لها، حكم 

المساعدة الأمنیة أو الشرطیة في مجال مكافحة الجریمة الالكترونیةجل توسیع أن مو 

عدة مراكز اتصالات إقلیمیة في كل من بإنشاءقام الانتربول ، كبر نطاق ممكنأإلى 

مكتب إقلیمي فرعي في و  )الأرجنتین(أیرسبیونس ، و أذربیجانطوكیو، نیوزیلندا، نیروبي، 

هیاكل قام مؤخرا بخلق ثلاث كما .فیما بینهاتبادل المعلوماتو عملیة تنقل لتسهیل بنكوك 

، الأوروبیةالإقلیمیةالأمانة بیة، اللجنة التقنیة الأوربیة و و الندوة الإقلیمیة الأور ،هيو  خاصة

شریكا مهما لمختلف   اجعلهو  باو استطاع من خلالها مدّ جسور التعاون  الشرطي إلى أور 

.638على الإقلیم الأوروبي  في هذا المجالالأجهزة الأمنیة  الناشطة

قائمة اسمیة في مجال الجرائم الالكترونیة بوضعالانتربولتقوم بل ،لیس هذا فحسب

التحري للاستعانة بهم في عملیة البحث و الأعضاءلضباط متخصصین تحت تصرف الدول 

النشرة الحمراء تصدر لتوقیف متهم یجري البحث عنه أو تم احتجازه :لنشرات خمسة أنواع هي كالتاليوتأخذ هذه ا-637

النشرة الزرقاء و تصدر لجمع معلومات إضافیة عن هویة شخص أو .مؤقتا تمهیدا لتسلیمه استنادا إلى مذكرة توقیف

ر للمساعدة على تحدید مكان مفقودین، لا سیما النشرة الصفراء تصد.نشاطاته غیر المشروعة في سیاق متابعة جنائیة

النشرة السوداء غرضها تحذیر سلطات الأمن والهیئات .القصّر، على تحدید هویة أشخاص عاجزین عن التعریف بأنفسهم

نبیه النشرة الخاصة وتعنى بت.العامة والمنظمات الدولیة من مواد  أو أحداث أو أعمال  إجرامیة تمثل تهدیدا للنظام العام

سلطات الأمن عن مجموعات وأشخاص خاضعین للجزاءات التي تفرضها الأمم المتحدة كالحركات و التنظیمات الإرهابیة، 

  .105-104ص .، مرجع سابق، صعادل یحي:انظر في هذا الشأن 

638
-voir INTERPOL, Rapport d’activité 2005 . disponible sur ;

http://www.interpol.int/public/ICPO/interpolAtWork/iaw2005fr.pdf.
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تعمل علىفي قضایا هذه الجرائم، كما تتولى خلق فرق عمل متخصصة و ورشات تكوین

ات التحقیق في حول تقنیات توجیهبإرشادات و تزوید أجهزة الشرطة التابعة للدول الأعضاء 

شراكات إستراتیجیة  هاناهیك عن تأسیس639.تدریبها على سبل مكافحتهامثل هذه الجرائم و 

مع هیئات من القطاع مات دولیة حكومیة وغیر حكومیة و في هذا المجال مع منظ

.640الخاص

من وطنیة أساهمت منظمة الانتربول بالمشاركة مع  سلطات فقد  ،ا التوسعذلهنتیجة 

،أشهرهاتوقیف مرتكبیها عملیات إجرامیة خطیرة عبر العالم، والكشف عنها و إحباط عدة في 

دولة  )60(ضحیة من)2000(أكثر من قضیة النصب والاحتیال الاستثماري التي شملت 

، أین تول الانتربول  التحقیق فیها بالتنسیق مع أوروا ملیون )166(ر بقدّ مسروقات مبلغ و 

الكشف عن المجرمین و توقیفهم بدولة اسبانیا في  إلىسلطات الأمن الدول المعنیة و توصل 

التي تمت بین كل من ، 2005فریل أفي )FALCON(فالكون  عملیةو  2004.641دیسمبر 

تفكیك  إلىالتي انتهت ، و رطة الفرنسیةالشو ) FBI (الشرطة الفیدرالیة الأمریكیة الأنتربول و 

.642تنشط في العدید من الدول الأوروبیةإجرامیةشبكة 

في  الإجرائیةالأعمالالجزائریة باشرت العدید من الأمنومما لا شك فیه أن سلطات 

فعلى سبیل المثال تم فتح تحقیق قضائي في إطار المساعدة القضائیة الدولیة مع الانتربول، 

   و لامـوجیات الإعـون و في تكنولــاذ القانــــراء و متخصصین في إنفـــم خبـي یضــــسنتین مؤتمر دولینظم الانتربول  كل -639

جرائم الخبرات في مجال التحقیق في العضاء،  یتم فیه تبادل المعارف و تصال بمشاركة مصالح الشرطة  من الدول الأالا

.في هذا المیدانالأخیرةالمستجدات الالكترونیة و كذا  دراسة 

640
- QUEMENER Myriam et Yves CHARPENEL, cybercriminalité droit pénal applique, op.cit.pp

208-209.

641
- INTERPOL, Rapport d’activité 2005, op.cit. S.N

.522، مرجع سابق، ص فهد عبد االله العبید العازمي-642
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)04-09(قضیة متعلقة بالجریمة الالكترونیة منذ دخول القانون رقم )800(أكثر من 

تم و  حیز التنفیذ، وهي القضایا التي تورط فیها جزائریون وأجانب2009الصادر في عام 

عندماكانت أول هذه القضایا،  قدو ، الأجنبیةالأمنتسویة معظمها بتعاون مع سلطات 

قدمت إلیها من معلومات كافیة على بناء  2010عام  فيسلطات الضبط ولایة باتنة  تتحرك

، یقوم سنة21جزائري عمره  الآلي الإعلامفي  تقني ساميحول قبل الشرطة الأمریكیة 

متخصصة في حمایة المعلومات والبرامج الالكترونیة للعدید من أمریكیةباختراق موقع شركة 

امج لصالح شركات منافسة مقابل مبالغ البر كیة، ثم استغلال تلك المعلومات و الشركات الأمری

643.محاكمته وفقا للقانون بمحكمة الجنح بباتنةوالذي أحیل للقضاء  و مالیة ضخمة، 

الجزائریة لشاب جزائري صاحب مقهى الأمنأیضا، توقیف مصالح الأمثلةومن 

عن  للتحقیقاتالأمریكيالفیدراليالانترنت ببلدیة بومرداس إثر ورود شكوى من المكتب 

طریق مكتب الانتربول بالجزائر، مفادها أنها تلقت رسالة الكترونیة باللغة الانجلیزیة مجهولة 

أحیاء مدینة لإحدىالهویة مصدرها جهاز یقع في هذه المقهى، تهدد بوضع قنبلة 

إفریقیا تستهدف المناصرین الأمریكیین قبیل انطلاق مباراة كرة القدم بین جوهانسبورغ بجنوب 

وبالمقابل تعرضت مؤسسات جزائریة .644الجزائري و الأمریكي في كأس العالمالمنتخب

أین استلزم قمعها تعاون وتنسیق أمني عدیدة لإعمال قرصنة و اختراق من طرف أجانب، 

اختراق موقع الشروق أنلاین ومحاولة أمثلتهاالمختصة في الدول المعنیة، ومن سلطات مع ال

.645تخریبه من قبل هاكرز مصریین

.146، مرجع سابق، ص زیدان ربیحة:نظرأ-  643

.21/07/2010جریدة الخبر الیومیة، العدد الصادر في -644

.26/05/2010جریدة الشروق الیومیة، العدد الصادر -645
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:في تكریس المساعدة الأمنیة)IWP(الویب الدولیة )الانترنت(شرطةمساهمة  ــــــــ2

شكاوي ، لتلقي بلاغات و 1986عام  الأمریكیةأنشئت في الولایات المتحدة هي منظمة دولیة 

م ــــدهــة ضـــــري عن الأدلــــیا والبحث والتحــــناة الكترونـــــت وملاحقة الجـي شبكة الانترنــــمستخدم

.646تقدیمهم للمحاكمةو 

المؤسسات الحكومیة وضباط القانون و إنفاذتضم هذه الهیئة متخصصین من سلطات و 

في تتبع دولة حول العالم، كما أنها تمارس اختصاصها 61فنیین من خبراءشرطة و 

لتعاونباي، و مستوى العالمالالتي ترتكب عبر شبكة الانترنت على الأنشطة الإجرامیة 

دولة أخرى معنیة أیة أو ،القانون التابعة للدول الأعضاءإنفاذسلطات والمشاركة مع 

عملاقة شرطة الانترنت في عملها على قاعدة بیانات مركزیة منظمة تعتمد و . 647بالجریمة

الأنشطة الإجرامیة التي استخدم فیها الانترنت والتي من خلالها تسجیل كافة الحوادث و یتم

.648اتم الإبلاغ عنه

العلمیة الخارقة التي یتمتع بها القائمین نظرا للمهارات الفنیة العالیة والقدرات المعرفیة و و 

مقصدا لطلبات المساعدة أضحتعلى هذه المنظمة في مجال التكنولوجیات الحدیثة، 

تبادل المعلومات سعا للتنسیق و فضاء وادول العالم، و مختلفالقضائیة من الأمنیة و 

الضبطالمكافحة ومختلف أجهزة معدلة الإثبات بخصوص جرائم الانترنت أو  الإجراءاتو 

في محاربة الوكالات الدولیة المتخصصة المنخرطة مختلف المنظمات و المعمورة، و في دول

646 - http://www.web-police.org.

.417، مرجع سابق، ص سلیمان احمد فیصل-647

، حدود مشروعیة دور أجهزة الشرطة في مواجهة الجرائم المعلوماتیة، مجلة مركز بحوث الشرطة، أیمن عبد الحفیظ-648

.226، ص 2004جانفي 25صادر في القاهرة،، 01عدد 
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المساعدة إسداء النصیحة و تقدیم المشورة و مصدرا مهما لكما أصبحت.هذا النمط الإجرامي

.649الفنیة في ذات المجال

:أوروبافي تنسیق الأمني في توفیر ال)(EUROPOLالأوروبیةالشرطة دور  ـــــ3

مبورغلكسانشأ في ،الأوروبيعلى مستوى الاتحاد شرطة الجنائیةللجهازوروبولیمثل الأ

بعد أن اتخذ1999دخل حیز الخدمة في عام و  1995650جویلیة26بموجب الاتفاقیة 

، لیكون همزة وصل بین أجهزة الشرطة الوطنیة للدول الأعضاء مقره في مدینة لاهاي بهولندا

والمخدرات، الجریمة جرائم الإرهابملاحقة الجرائم العابرة للحدود بما فیها في مجال

.651كذا الجرائم الالكترونیةالمنظمة، و 

تبادل المعلومات بین عملیة البحث والتحري و تسهیل  إلىهذا الجهاز أساسا یهدف و 

تحلیل المعلومات بغرض المساعدة تجمیع، تخزین و و لدول الاتحاد، سلطات الأمن التابعة

دولة عضو بخصوص جریمة من الجرائم المذكورة بما فیها أیةفي التحقیقات المفتوحة في 

الإرشاداتتقدیم التوجیهات و إسداء النصیحة و وروبول لأاكما یتولى 652الجریمة الالكترونیة،

لتنفیذ هذه و . لهیئات التحقیق الوطنیة)المادي أو اللوجستیكي( الدعم  أنواعمختلف و   المفیدة

بالمركز الدولي بجهاز سمي 2002نظرا للإقبال الهائل على خدمات شرطة الویب، فقد تم تدعیمه في عام -649

كلّف بتلقي الشكاوي الآتیة من أیة بقعة من العالم بخصوص جرائم الانترنت و كذا تقدیم للشكاوي الخاصة بجرائم الانترنت 

.110مرجع سابق، ص ،زیدان زیبحة:أنظر.وبة لغرض التحقیق في هذا الشأنالمساعدة  الأمنیة والقضائیة المطل

650 - JOCE, n
o

C 316, 27 November 1995.

651
-Voir : Europol sur, http://www.europol.eu.int.

:من اتفاقیة مستر یخت منشور في الموقع الالكتروني )K1.9(في المادة وروبول الأ أهدافمبادئ و نظر أ -  652

http//:fr.wikipedia.org/wiki/Trait%C3%A9 de Maastricht.
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مع السلطات المختصة في  او سریعمتواصلاو  ادائمهذا الجهاز اتصالاالمهام یضمن

les(عن طریق ما یسمى بنقاط اتصال الدول الأعضاء points de contact(
653.

(تشنجینمعلومات مع نظام لجریمة الالكترونیة وروبول في مجال مكافحة االأ نشطیو 

me d information Schengenèsyst( یتكون من 1990نشأ في عام أهو نظام و

یحتوي على ، و 654أقسام وطنیة في كل دول المنظمةقسم مركزي مقره مدینة ستراسبورغ و 

لسلطات اوات الشرطة و ل فیه المعلومات التي ترسلها إلیه قبنك معلومات ضخم تسجّ 

 أوالمبحوث عنهم، بالأفرادالمعلومات المتعلقة كل دولة عضو، من بینها منالقضائیة 

المعلن  أودولة ما، أراضيالممنوعین عن دخول  أو، أخرىالمطلوب تسلیمهم من قبل دول 

.655لآي سبب كانقضائيبأمرالمطلوب تقدیمهم للعدالة  أو اختفائهم

باعتباره Eurojust(656(الاوروجیست جهازمع ء مهامه في أداوروبول الأ تفاعلیكما 

ذلك عندما تمسّ القضائیة المكلفة بالتحقیق، و السلطات التنسیق بینو  القضائيللتعاون وحدة 

ة أخرى ولة عضو مع دولد، أو الأوروبيالاتحاد من الدول في  الأقلالجریمة دولتین على 

653- SABATIER (M), la coopération policière européenne, Harmattan, Paris, 2001, p 372.

SIS(شنجنلنظامتابعالمعلوماتلتبادلجدیدنظاموضعتمنشیر الى انه -654 II(شهدهاالتيالتوسععملیةبعد

، و هذا النظام الذي یعد الجیل الثاني من نظام شنجن یعنى 2004سنةإلیهأخرىدول10بانضمامالأوروبيالاتحاد

نتائجبمقارنةویسمح)الأیدي، البصمة الوراثیةبصماتور الفوتوغرافیة،الص(دقیقةخصائص ذات بیاناتبفهم 

.البیانات

.109مرجع سابق، ص ،هنروتفرنسواجان-655

-02- 28في  بموجب قرار مجلس الاتحاد الأوروبي المؤرخ2002وروجست بصفته النهائیة في عام انشأ جهاز الأ-656

الوطنیینالنیابةمن وكلاءمسائل التعاون القضائي، تتألفتنظیمتهتم ببيالأورو وهي وكالة تابعة للاتحاد ،2002

الجریدة قرار الإنشاء في، انظر الإتحاد في عضو دولة كلمنالمتساویة الكفاءات ذوي منالشرطةضباط أو والقضاة

.2002في مارس ، صادر63الرسمیة للمجلس الأوروبي عدد ل 
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من خلال تبادل ة فیما بین الجهازین فیتم تبادل المساعدات القضائی.خارج الاتحاد

، البحث في الجرائم العابرة للحدودتسهیل ونقل الإجراءات المتعلقة بالتحقیق و المعلومات، 

الحواجز العقبات و مختلف كذا التخفیف من و نبات القضائیة، تسلیم المجرمین، تبادل الإ

.657وروبيالأالقانون على المستوى إنفاذالبیروقراطیة التي تواجه سلطات

بول الأورو  توسیع التعاون الأمني عبر الحدود یتعامل لتفعیل و بل و ،لیس هذا فحسب

وكالة فرانتكس كمراقبة ذات خبرة عالیة، أنظمةو استخباراتیة متخصصة مع وكالات 

)Frontex(، على الحدود الخارجیة للدول ألعملیاتيأوروبیة لإدارة التعاون وكالة هيو

واسعمعلوماتينظام هوو  ،(Eurodac) الأوروداكنظامو .658وروبيأعضاء الاتحاد الأ

الموجودینالشرعیینغیروالمهاجریناللجوءلطالبيالرقمیةالبصمات على یحويالنطاق

لتبادلهو نظام و  ،)Eurosur(وكذا نظام الاوروسیر659.الأوروبيالاتحادإقلیم على

لتكنولوجیامشتركبرنامج علىیشمل الأوروبیة،الحدودمراقبةبخصوصالمعلومات

 على الوضعرؤیة و تقییممن إطاره في المشاركةالسلطاتتمكین على یعمل و المعلومات

  .دللإتحاالخارجیةالحدود وراء ماو  الأوروبيالاتحاد في الفور

علیه  أطلق 2010في عام روبول ث جهاز على مستوى الأو استحد،جانب ذلك إلى

Internet(اسم  Crime Reporting Online ICROS( كبر قدر ممكن أمهمته توفیر

دول الاتحاد كافحة الجریمة الالكترونیة بینفي مجال مالسریع الأمني تنسیقمن التعاون وال

657
- MARMISSE Anne - D'ARRAST, D'abbadie Coopération et harmonisation (Matière pénale),

Dalloz, édition 2013, p 21.

حدودأمنبضمانالخاصةالحدود الوطنیةحراسنشاطاتتنسیق عن مسئولةهي وكالة أوروبیة  الفرونتكس -658

، ودخلت حیز الخدمة  في أكتوبر 2005اي في الفاتح م تأسست  .ببولندابوار شومقرها، الأعضاءغیرالدولمعأوروبا

2005.

659
-Voir Eurodac sur : https://secure.edps.europa.eu/EDPSWEB/edps/Supervision/Eurodac.
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متخصصة بهیئة أخرى 2017تم تدعیمه مؤخرا في جویلیة هو الجهاز الذيو . 660الأوروبي

ترویلس (الذي سیكون كما قال رئیسه و ، )EC3(لكترونیةلجریمة الالتدعى المركز الأوروبي 

ستخباراتيالإتنصهر فیها الجهود ومركزًا للدعم همزة وصل بین الدول الاعضاء، )أویرتینج

والتشغیلي والقضائي یقوم بالرد على الجرائم الإلكترونیة، بالإضافة إلى قدرته على تعبئة كل 

من شأنها تقلیص والحد من آثار مصادر الدول الأعضاء في الاتحاد الأوروبي التي

إنفاذ سلطات سیعمل على تزوید الشرطة و و  .تهدیدات المجرمین الإلكترونیین أینما حلوا

القانون في الدول الأعضاء، بمعلومات حول اتجاهات الجرائم الإلكترونیة الجاریة، بالإضافة 

.661إلى تفاصیل عن التهدیدات الناشئة

تعزیز عملیة ستحداث عدة آلیات أخرى  لتسهیل و ا فقد تم،مواصلة لهذه الجهود

بمذكرة القبض  2002في عام  التعاون الأمني على الصعید الأوروبي، منها الاعتراف

Mandat(الأوروبیة  d'arrêt européen(  2004662التي دخلت حیز النفاذ في عام و،

روبي القبض كإجراء یسمح لسلطات الضبط القضائي في أیة دولة عضو في الاتحاد الأو 

على المتهم الهارب إلى إقلیمها تنفیذا لحكم إدانة نهائي صادر عن هیئة قضائیة لدولة أخرى 

تسلیمه إلى هذه الأخیرة وفقا لشروط تسلیم دون التقید بشرط التجریم المزدوج، و عضو 

بما یسمى بالمذكرة الأوروبیة للحصول على  2008في عام  أیضاالاعتراف .663المجرمین

660
- QUEMENER Myriam . et CHARPENEL Yves, cybercriminalité droit pénal applique, op.cit.

p 209

661
- CONSEIL DE L'UNION EUROPEENNE, Conclusions du Conseil sur l'établissement d'un

Centre européen de lutte contre la cybercriminalité, publier sur : press.office@consilium.europa.eu

http://www.consilium.europa.eu./Newsroom

، جریدة رسمیة 2002جوان JAI(،13/2002/584(بموجب القرار الإطار رقمالأوروبیةتم إنشاء مذكرة القبض -662

.2002جویلیة 18، صادر في 190د ل عد  الأوروبيللمجلس 

663
- MARMISSE Anne - D'ARRAST D'abbadie, op.cit. p 35.
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Mandat( الأدلة européen d'obtention de preuves(664 هو إجراء یمكن بموجبه ، و

لسلطات التحقیق في دولة عضو في الاتحاد الأوروبي الحصول بسرعة و بسهولة و بصفة

 إلىدون الحاجة أیة دولة أخرى عضومن مثیلاتها في مباشرة على أدلة مفیدة للتحقیق 

مذكرة أوروبیة   2009في عام  إنشاءكما تم .المعتادةإتباع الإجراءات الرسمیة الدبلوماسیة

Mandat(حول تدابیر المراقبة  européen sure les Mesures de contrôle(665،  وهي

مذكر توجهها سلطات التحقیق المختصة في دولة عضو في الاتحاد إلى مثیلتها في دولة 

الرقابیة حیال متهم مقیم في دائرة التحفظیة تطالبها فیها باتخاذ بعض التدابیر ،عضو أخرى

ع تحت الرقابة القضائیة ــبالوضر ـــالأمذه التدابیر ـــقد تشمل هو . اصها لغرض التحقیقـــاختص

.666رهن الحبس المؤقتالإیداع الأمر بو 

الالكتروني العابر للحدود للإجرامفي التصدي  انجاعتهأثبتت الشرطة الأوروبیة ولقد 

لت كلّ الأعضاء و لدول تابعة لسلطات أمن ها بالتنسیق معتنفذلیاتالعممن خلال عدید

بموجبهاالتي قامت)icebreaker(الجلید محطمبنذكر منها العملیة الشهیرة  بالنجاح،

،هي أوروبیة دولة عشرةثلاث في أماكنوتفتیشبمداهمة2005یونیو 14 في الاوروبول

سلوفاكیا،البرتغال،بولونیا،هولندا،إیطالیا،أیسلندا،،ألمانیا المجرفرنسا،بلجیكا،النمسا،(

، جریدة رسمیة للمجلس 2009أكتوبر JAI(،23/2008/978(بموجب القرار الإطار رقمالإجراءاستحدث هذا -664

.2008دیسمبر 30، صادر في 350لالأوروبي عدد 

ریدة رسمیة للمجلس ، ج2009أكتوبر JAI( ،23/2009/829(تم إنشاء هذه الآلیة بموجب القرار الإطار رقم-665

.2009نوفمبر 11، صادر في 294الأوروبي عدد ل 

666 - MARMISSE Anne - D'ARRAST D'abbadie, op.cit. p 37.
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بلجیكا،فرنسا،منكل في توجت بتوقیف عدد من المجرمین و  )العظمىوبریطانیاالسوید،

.667والسویدوأیسلنداالمجر،

:AFRIPOL(الإفریقیةالجنائیة منظمة الشرطة ـــــــــــ 4 هي أكبر منظمة شرطة في و  )

یوم من الدولة الجزائریة  بمبادرة أنشئت ، دولة 41لـ  الشرطةقوات مكونة من فریقیة القارة الإ

تم الإعلان رسمیا عن بدایة و  .668ئر العاصمةبالجزاالرئیسي ، ومقرها 2015دیسمبر13

أجهزة الشرطة للدول الإفریقیة مسئوليبمناسبة اجتماع 06/07/2017نشاطها یوم الأحد 

كما أعلن عنها الافریبولمهام رتكزت، و بالجزائرالمنعقد الأعضاء في الإتحاد الإفریقي

الدولي، و  الإقلیميالتعاون الشرطي مضاعفة رصید ،المدیر العام للأمن الوطني الجزائري في

السیاسة العامة للشرطة الجنائیة وتوفیر التكوین وإعادة تأهیل مختلف أجهزة الشرطة تحدید 

تعزیز قیم السلم والأمن والاستقرار ، الإفریقیة التي تشهد تأخرا أو ضعفا على مستوى الأداء

ة والفعالة للجرائم العدیدة التي تواجهها في القارة الإفریقیة، رفع التحدیات وإیجاد الحلول الجاد

القرصنة البحریةو  المخدراتبوالمتاجرةقیة، مثل تنامي الجرائم الإرهابيبعض الدول الإفری

الجرائم المعلوماتیة، السماح بالتحدث بصوت واحد على الصعید الدولي و  تبییض الأموالو 

الإفریقیة وتفادي الوصفات وتطور الموقف الإفریقي المشترك في سبیل تفضیل الحلول 

السعي إلى تعمیق تبادل وجهات النظر حول ترقیة العلاقات الثنائیة  كذاو  المفروضة علیها،

.110، مرجع سابق، ص هنروتفرنسواجان-667

ول التي للأنترب22ة الجهویة الإفریقیة الطرحت الجزائر لأول مرة فكرة إنشاء منظمة الأفریبول بمناسبة الندو -668

للمنظمة الدولیة للشرطة الجنائیة 82تم دعم الفكرة على هامش الجمعیة العامة ال  و، 2013احتضنتها في  شهر سبتمبر 

في كولومبیا، قبل أن یتم اعتماد الفكرة من خلال تبني الوثیقة المبدئیة وإعلان 2013التي انعقدت في أكتوبر "نتربولالأ"

عاصمة ثم الالجزائر ب2014شرطة المنعقدة في فبرایر قیة للمدیرین والمفتشین العامین الأفارقة للالجزائر خلال الندوة الإفری

.2014في غینیا الاستوائیة في جوان الإفریقيللاتحاد  23 ـتبنیها رسمیا خلال القمة ال
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.669بین المؤسسات الشرطیة للبلدان الإفریقیة

وحدها  ةالدولیالمساعدة الأمنیةكفي لا ت :يالدولتكثیف التعاون الفني ثانیاــــــ

من بدّ لا نائي في الجرائم الالكترونیة، بلالتحقیق الجلتجاوز العقبات التي یفرضها

أجهزةو  الأمنسلطات  لان. المعارف بین الدولبالمساعدة الفنیة وتبادل الخبرات و مصاحبتها 

في جمیع الدول، مواجهة الجریمة الالكترونیةلالكفاءة لیست بذات الجاهزیة و العدالة الجنائیة 

.تقدمها و رقیهادرجة  سب حبختلف من دولة إلى أخرى إنما ت

ضرورة بالإقلیمیة ذات الصلة معظم الاتفاقیات الدولیة و ناشدت فقد ،من هذا المنطلق

، 670المعارف فیما بین الدولنقل الخبرات و في مجال التدریب و وجود تعاون متبادل أهمیة و 

ى الجهات تصال یفرض علالالوجیات المعلومات و التقدم المستمر لتكنو في اعتقادها أن  نلأ

ریعة التي تشهدها هذه القضائیة أن تسیر في خطوات متناسقة مع التطورات السالأمنیة و 

التي تصاحب هذه الإجرامیةلأفعال صدي لالإلمام بمستجداتها حتى یمكن التالتقنیات، و 

یة یستلزم اتخاذ تدابیر إعمال القانون في مواجهة  الجرائم الالكترون أنكما .التكنولوجیات

ه المبادئ المستقرة في المدونة العقابیة التقلیدیة لما تتسم به هذراءات قد تتجاوز المفاهیم و وإج

محو السهولة في التستر عنها و سرعة في التنفیذ  و الالجرائم من حداثة في الأسلوب و 

تصة من قضاة على عاتق الأجهزة القضائیة المخهو ما یشكل تحدیا كبیراو  ،671آثارها

على درجة عالیة  واكونعلیهم أن یرجال الضبطیة القضائیة، یفرض و   قضاة حكمتحقیق و 

جریدة الریاض :بول فيانظر تصریحات المدیر العام للأمن الوطني الجزائري عبد الغاني هامل حول مهام الافری-669

http://www.alriyadh.com/1109557:، منشورة على الموقع التالي2017-08-07الیومیة الصادرة بتاریخ 

لمنظمة عبر اقیة منظمة الأمم المتحدة لمكافحة الجریمة امن اتف)29(نذكر منها على سبیل المثال نص المادة-670

.من مشروع الاتفاقیة العربیة لمكافحة الجریمة المنظمة عبر الحدود)09(، والمادة 2000الوطنیة لعام 

.498، الجرائم المعلوماتیة، أصول التحقیق الجنائي والفني، مرجع سابق، ص هشام محمد فرید رستم-671
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من هنا كانت و . والمجرم المعلوماتيالجریمة الالكترونیة مع المعرفة في التعامل من الكفاءة و 

للاستفادة القضاءو  الأمنتكوین رجال إلى التعاون الدولي في مجال تدریب و ملحة الالحاجة 

.672بوسائل میسرةالفني التأهیل و العلمیة الكفاءة من ذوي الآخرینتجارب من مهارات و 

ندوات تبادل المساعدة الفنیة بین أجهزة العدالة الجنائیة للدول عن طریق عملیة تم تقد و 

،673الإقلیمي أوورشات عمل جماعیة متخصصة تعقد على المستوى الدولي  أومؤتمرات و 

راساتها حول المستجدات المتعلقة بالجرائم دالفعالیات العلمیة من أبحاثها و  م هذهحیث تقدّ 

ي أهم الصفات التو  أنماطهاتحدید مناقشة أبعادها و رونیة المستحدثة من خلال تحلیل و الالكت

رها اطخأسالیب ارتكابها، مبیان یتمیز بها المجرم الالكتروني والدوافع وراء ارتكابه للجریمة، و 

 أوتوصیات في النهایة بتقاریر و لتتوج المكافحة،و وسائل الوقایة  وما یقابلها من تهدیداتها و 

.674یفید الجمیعاتفاق مشترك 

للعاملین عالیة المستوى ة تكوینیذلك عن طریق تنظیم دورات تدریبیةیتحققكما قد 

اطلاع المتدربین ، یتم من خلالهاالالكترونیةالمعنیین بمكافحة الجرامالقضاء و في أجهزة

، من تقنیات تجمیع المعلوماتفي مثل هذه الجرائمالجنائيللتحقیق ةمبتكر السبل العلى 

، إجراءات الاستجواب، طرق مراجعة النظم الفنیة للمعلوماتلیلها، أسالیب المواجهة و تحو 

،استخراج الدلیللمراجعة و الضبط، وكذا كیفیة استخدام الحاسب الآلي كأداة لالتفتیش و 

  .656- 655ص .، مرجع سابق، صفهد عبد االله العبید العازمي-672

21المؤتمر الدولي الأول لقانون الانترنت المنعقد بمدینة الغردقة بدولة مصر في الفترة من :من الأمثلة على ذلك-673

.، بتنظیم مشترك بین السلطات المصریة والمنظمة العربیة للتنمیة الإداریة25/08/2005إلى 

التي عقدت بمدینة مسقط عمان في "ئم الافتراضیة تطویر التشریعات في مجال مكافحة الجرا"ورشة عمل إقلیمیة حول -

، بتنظیم مشترك بین هیئة تنظیم الاتصالات العمانیة و مركز التمییز العربي التابع للاتحاد 4/4/2006الى  2الفترة من 

.الدولي للاتصالات

بیة والتي تمخضت عن الاتفاق نستشهد هنا بالاجتماعات التي تم عقدها في إطار التنسیق بین المعاهد القضائیة العر -674

.1997أفریل 09على إعداد مشروع اتفاقیة عمان للتعاون العلمي بین المعاهد القضائیة العربیة والتي وقعت في 
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مع تشجیعهم.الجریمةالوقایة و وسائل الحمایة من وقوع یتعلق بتدابیر ما بالإضافة إلى كل 

الالكترونیة جرائمخصوص البین المشاركین بتوحید المفاهیم تقریب وجهات النظر و على 

ما یتولى تنظیم مثل هذه غالبا و . 675العمل على تبادلها مع نظرائهم في مختلف الدولو 

مستوى أكثر الكبرى ذات قدرات عالیة و جهزة  المنظمات أو الدول أو الأ،الدورات التدریبیة

.676تقدما حتى تضمن مشاركة واسعة

في أن تتوافر لدى التدریب المقصود هنا لیس التدریب التقلیدي فحسب، إذ لا یكو 

الضبطیة القضائیة الخلفیة القانونیة و متطلبات العمل الشرطي، بل لا بد سلطات القضاء و 

هي الخبرة التي لا ، و ل مواجهة الجریمة الالكترونیةعلمیة في مجاسابهم خبرة  فنیة و من اكت

من حیث توافر تدریب تخصصي یراعي فیه العناصر الشخصیة للمتدرب دون تكوین و تتأتى

.677الاستعدادات  الذهنیة لتلقي التدریبالصلاحیة العلمیة و 

كبر قدر ممكن من المساعدة الفنیة المتبادلةأضمان جل تیسیر عملیة التدریب و أمن و 

تدریب جدید یسمى أسلوبیتم الاعتماد على بین أجهزة تنفیذ القانون في مختلف الدول، 

Distant(بنظام التدریب عن بعد  Training( أیاهو نظام یسمح للمتدرب أو المرشح، ، و

 أوندوة ،یشارك في مؤتمر أویحضر  أوبرنامج تدریبي  أویلتحق بدورة  أنكان موقعه، 

.178، مرجع سابق، ص یوسف حسن یوسف-675

یة عبر العالم، إذ تنظم تعد الولایات المتحدة رائدة في توفیر المساعدة الفنیة والتدریب لمكافحة الجریمة الالكترون-676

أكادیمیة مكتب التحقیقات الفیدرالیة الأمریكي سنویا عدة دورات تدریبیة متخصصة مدة كل واحدة منها أربعة أسابیع، وهي 

كما یتكفل مكتب المساعدة .مفتوحة لمشاركة كل العاملین في أجهزة العدالة و رجال الضبط القضائي من الدول العالم

یر أجهزة الادعاء العام في الخارج  التابع لوزارة العدل الأمریكیة، بشكل مستمر  بتوفیر المساعدة الفنیة والتدریب على تطو 

ناهیك عن الدور الذي یلعبه البرنامج الدولي .اللازمة لتعزیز مؤسسات العدالة الجزائیة و إدارة القضاء في مختلف الدول

في  في إیصال خبراته الفنیة و قدراته التحقیقیة إلى أجهزة الشرطة )ICITAP(للمساعدة و التدریب على التحقیق الجزائي 

.الدول النامیة عن طریق إنشاء معاهد خاصة بالتدریب

.495، الجرائم المعلوماتیة، أصول التحقیق الجنائي و الفني، مرجع سابق، ص هشام محمد فرید رستم-677
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ي لمكان انعقاد الحضور الشخص إلىغیر متزامن دون الحاجة  أومن حلقة علمیة بشكل متزا

یتحمل أعباءها،  أندون بعدد المتدربین أو الوقت، و  أوها تمدبالتقید حتى  أوالتظاهرة  

.678الانترنتحدیثة و بطریقة مرنة عبر وسائل الاتصال ال

شبكةمعوالتعاملالاتصالتقنیةعلى   أساسان نظام التدریب عن بعد یعتمد ولأ

معالتعامل،أبرزهاالمزایامنالعدیدللمتدربیوفرالتقنیة هذه استخدامإتقان فإن ،الانترنت

والوصول،العلمیةو تحدیث بشكل مستمر لمعارفه و مؤهلاتهتحیینالعصر،متطلباتأبرز

تعززالتيمعلوماتال منبیرك مك على الحصول، التعلّممصادرمنللعدیدبسهولة

وتوظیفهاالمعلوماتتقنیةاستخدامثقافةإتقانكذا و  المحدودة،الأمنیةوالمهارات ارفالمع

.679الأمني الأداء جودة في

ونظرا لأهمیة التدریب، كانت من أولویات السیاسة الوطنیة لمكافحة الجرائم الالكترونیة 

ى الدرك في الجزائر تكوین وتأهیل سلك ضباط الشرطة القضائیة وأعوانهم، فعلى مستو 

مركز إنشاءفي عملیات تكوین مستخدمین من اجل 2004الوطني الذي باشر منذ سنة 

والاتصال، فبموجب هذا العمل استفاد  الإعلاموطني لمكافحة الجرائم المتصلة بتكنولوجیات 

) إعلام ألي(في الجانبین التقني تكوین متخصصالدرك الوطني من  إطاراتالكثیر من 

 دورات و  680بالخارج  في جامعات سویسریة، أمریكیة وكندیة،)ام المعلوماتيالإجر (والقانوني

العلمي والتقني  الإعلامالبحوث في ؤسسات وطنیة مثل مركز الدراسات و مفي  أخرىتكوینیة 

)CERIST( یهدف إلى تحیین الذي  سطر برنامج تكویني سنوي في الأمن المعلوماتي

، 2010، كادیمیة الملكیة لشرطة البحرین،الدوحة واجهتها، الأ، الجرائم المعلوماتیة و طرق مقطب علي محمد-678

  . 08ص

.09المرجع نفسه، ص -679

.47، مرجع سابق، ص أحمد مسعود مریم-680
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أكثر عملیة في مجال مواجهة الجریمة وتطویر كفاءات سلك الدرك، حتى تكون

دولیة من ندوات وملتقیات ومؤتمرات وطنیة و ناهیك عن النشاطات العلمیة 681.الالكترونیة

.التي ینظمها الأمن الوطني بصفة دوریة في هذا المیدان

في إطار إصلاح 2003السیاسة ذاتها، قامت وزارة العدل منذ سنة في استمرار 

لیواكب هدفه رفع مستوى أداءهم،نامج تكوین خاص بسلك القضاةبر بإطلاقالعدالة،

الجریمة "مادة  إدراجمن خلاله تم و . ي في نطاق الإجرام الالكترونيالتطور القانوني الجار 

على شكل ملتقیات یتم دراستها في برنامج تكوین طلبة المدرسة الوطنیة للقضاء "الالكترونیة

التي في مختلف مجالات الجرائم الالكترونیةیةورات التكویندالإشراكهم في و ینشطها خبراء، 

.العدل في إطار التعاون الثنائي وزاراتإطارات تنظم بالخارج خصیصا للسادة القضاة و 

الأساسیة الركائز تخصیص جهات القضاء وتخصص القضاة هما من ولا شك أن

ویل الجزائریة الأوروبیة لدعم ، على حدّ تعبیر اتفاقیة التموكفؤ معاصرقضائي نظاملبناء 

لذلك اتجه المشرع الجزائري إلى إرساء فكرة القضاء .682لة في الجزائرإصلاح العدا

واختار لذلك أسلوب الأقطاب القضائیة بدلا من إنشاء هیئات جدیدة، عن طریق المتخصص 

اص محاكم لتشكل أقطاب قضائیة یمنحها اختصبعض الدائرة الاختصاص الإقلیمي لتوسیع  

یمنعها ذلك من الفصل في المواد التي تدخل ضمن  أننوعي معین في مواد معینة دون 

681-BOUDER Hadjira, orientations de la politique pénale de prévention et de lutte contre la

criminalité liée aux TIC en Algérie, op.cit. p 8.

الهدف من هذا المشروع هو دعم التخصص و تكوین القضاة داخل و خارج الوطن "أفصحت هذه الاتفاقیة بأنّ -682

المنشور :أنظر ..."للاستجابة للمتطلبات المستجدة الناتجة عن التزاید المستمر للمنازعات التي یجب علیهم الفصل فیها

.23، ص 2005وة الوطنیة لإصلاح العدالة، نادي الصنوبر، حول فعلیات الندالصادر عن وزارة العدل
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حسب أن التخصیص الذي سیسود النظام القضائي الجزائري وفق أو  .683اختصاصها العادي

هذا الأسلوب سیرتكز أكثر على العنصر البشري  أي تخصص القضاة، مما یشكل حجر 

.الزاویة لفكرة الأقطاب القضائیة

الفني بات الیوم ضرورة ملحة لمواجهة أن التعاون الدولي الأمني و ،من هنا نستنتج

هما لتجاوز الكثیر حلا معدّ الجرائم الناشئة عن استخدام شبكة الانترنت العابرة للحدود، بل ی

على  لذلك یجب .البحث في هذه الجرائمتثیرها عملیة التحقیق و العقبات التي من الصعوبات و 

الدولیة الفنیةو  درجة تقدمها و رقیها المشاركة في تدعیم المساعدة الأمنیةبمختلفل كل الدو 

، والانضمام إلى الهیئات الدولیة إبرام اتفاقیات تعاون ثنائیة أو متعددة الأطرافمن خلال

سلطاتها تشجیع  كذاو وروبول، الأنتربول و الأمنظمة اشطة في هذا المجال كالإقلیمیة النو 

دریبالمشاركة في دورات التخول في برامج التكوین العالمیة و الدعلى نفیذ القانون المكلفة بت

یتعینكما.خبراتها في ذات المجاللتطویر مهاراتها و المتخصصة في الجرائم الالكترونیة

كفاءات مؤهلات و تعزیز على لدول النامیة كبر في مساعدة اأ اعلى الدول المتقدمة بذل جهد

أنواعسائر محاكمة، من خلال توفیر التدریب و الة بالتحري والتحقیق و المكلفسساتها ؤ م

.المعونة التقنیة

الدولیة المساعدة القضائیةتشجیع :الفرع الثاني

أنه تسهیل یقصد بالمساعدة القضائیة الدولیة، كل إجراء قضائي تقوم به دولة من ش

انطلاقا .684بخصوص جریمة من الجرائمالمحاكمة الجزائیة في دولة أخرى عملیة المتابعة و 

مكافحة عملیةفي المساعدة القضائیة الدولیة  إلىالحاجة الملحة تظهرمن هذا التعریف 

یجوز تمدید الاختصاص المحلي للمحاكم إلى دائرة "التي تنص على أنه329یتجسد هذا الأسلوب في المادة -683

"....الماسة بأنظمة المعالجة الآلیة للمعطیات...اختصاص محاكم أخرى عن تریق التنظیم، في جرائم 

.150، مرجع سابق، ص سف حسن یوسفیو -684
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، بسبب ما الجریمة الالكترونیة على وجه الخصوصبصفة عامة و العابر للحدود الإجرام

ت إثباتها رم الالكتروني، صعوباتحدید هویة المجصعوبات في تثیره هذه الأخیرة من 

كذا المشكلات المتعلقة ، و بین الدولتشتت عناصرها لاحقة مرتكبها، في ظل عالمیتها و مو 

، حیث لا توجد إثباتبكیفیة استیراد البیانات التي تم تخزینها عن بعد في حالة اعتبارها دلیل 

.مساعدة قضائیة أوقاعدة عامة لحل هذه المشكلات دون تعاون 

بهدفالمتعددة الأطراف العدید من الاتفاقیات الثنائیة و برمتأ، الحاجةلهذه اعتبار 

للمساعدة الأوروبیةالاتفاقیة نذكر منها البیني، جنائيمختلف أشكال التعاون الإرساء 

الأمماتفاقیة و . 1959افریل 20ستراسبوغ بتاریخ في القضایا الجنائیة الموقعة في المتبادلة 

ثم ، 1990-12-14المؤرخة في عدة في المسائل الجنائیةالنموذجیة لتبادل المساالمتحدة 

ادي لاتفاقیة التعاون القانوني اتفاقیة الریاض العربیة للتعاون القضائي، النموذج الاسترش

.2003685القضائي الصادر عن مجلس التعاون الخلیجي في و 

نیة الالكترو الإجرامأما بخصوص التعاون القضائي الدولي في مجال التصدي لظاهرة 

 لإقرارهابه، نموذجا یقتد2001لكترونیة لعام الاتفاقیة الأوروبیة حول الجریمة الافتعتبر

صور التعاون القضائي الدوليل تعزیزهاعدة إجراءات تعاون مستحدثة، بالإضافة إلى 

:على هذا المنوالخصها بالدراسةالتي سوف نو . المتعارف علیها أو التقلیدیة

مختلف صور تتضمنو :ءات التقلیدیة للتعاون القضائي الدوليالإجراثمینت :أولا-

غیرها من الجرائم التقلیدیة العابرة للحدود على تسرى على الجرائم الالكترونیة و التعاون التي

حینما أوصت الدول الأطراف 23قد كرستها الاتفاقیة  الأوروبیة في المادة  و   ،حد سواء

یمكن و  الصلة،الجریمة  ذاتالمسائل في الدولي التعاونحولالدولیةالاتفاقاتعلى تطبیق 

:فیما یليتلخیص هذه الإجراءات

  .04-03ص .، مرجع سابق، صجورج لبكي-685
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لتعاون الدولي على المستوى ا من وسائلهذا الإجراء عتبری:تبادل المعلومات-1

في الدول الأمنیةة و بین الأجهزة القضائیتسمح بالاتصال المباشر التي ، الإجرائي الجنائي

هذا  یتحققعادة ما و . المجرمینالمتعلقة بالجریمة و تبادل المعلومات جلأالمختلفة من 

المواد الاستدلالیة التي تطلبها سلطة قضائیة الوثائق و البیانات و تقدیم المعلومات و بالإجراء 

رعایاها في الخارج  إلى، بمناسبة نظرها في جریمة ما، عن الاتهامات التي وجهت أجنبیة

.686الخاصة بهمالسوابق القضائیة و  الإجراءات المتخذة ضدهمو 

من )26(مثلما أكدت المادة بشكل عفويأیضاتبادل المعلوماتكما قد یتحقق

في  قضائیةالسلطات البقیامذلك و ، 2001الاتفاقیة الأوروبیة حول الجریمة الالكترونیة لعام 

اوي الجنائیة التي أو الدعمفیدة للتحقیقات مهمة و معلومات بتقدیمدولة ما من تلقاء نفسها

من دون أن تطلبها منها هذه الأخیر أو تدرك حتى و ، مثیلتها في دولة ثانیةتقوم علیها 

.687بوجودها

الطرق تتم في الغالب وفق بما فیها تبادل المعلومات لأن المساعدة القضائیة الدولیة و 

من الاتفاقیة )27/3(التعقید، فقد أضافت المادةبالبطء و تسمالرسمیة الدبلوماسیة التي ت

كما هو الحال عادة بالنسبة للتحقیق ،انه في حالة الطوارئ أو الاستعجالالمذكورة أعلاه، 

من قبل الهیئات مكن إرسال طلبات تبادل المعلومات مباشرة  في الجرائم الالكترونیة، ی

الأمنیة التي  أوالأمنیة في الدولة التي قدمت الطلب إلى الهیئات القضائیة  أوالقضائیة 

 عقب ات الأولىئالهیتتولى  أنعلى . تحوز على هذه المعلومات  في الدولة المطلوب منها

686 - OFFICE FEDERAL DE LA JUSTICE, L'entraide judiciaire internationale en matière pénale,

9ème édition, Unité Entraide judiciaire, Genève, 2010, p 06.

687
-l' article( 26) –Information spontanée - stipule ; « une partie peut, dans les limites de son droit

interne et en absence de demande préalable, communiquer a une autre partie des information obtenues

dans le cadre ses propre enquêtes lorsqu’elle estime que cela pourrait aider la partie destinataire a

engager ou a mener a bien des enquêtes ou des procédures au sujet d’infractions pénales… »
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 ىــــإل نقلهتملی مـــله ابعةــالتزیةـــالمرك اتـــــالسلط إلى بــــالطل عن نسخةالــــإرس راءــــالإجذا ـــه

.688منهالمطلوبللفریقالتابعةالمركزیةالسلطات

ه الصورة من المساعدة القضائیة صدى كبیر في العدید من الاتفاقیات ذهقیت لقد لو 

من معاهدة الأمم المتحدة النموذجیة لتبادل ) 2(الأولى فقرة ما جاء في المادة أهمهاالدولیة، 

الأمم من اتفاقیة ) د(البند  الأولىفقرتها 48المادة و  ،689المساعدة في المسائل الجنائیة

من معاهدة منظمة )1(المادة الرابعة فقرة التعاون الدولي، ثم الفساد و المتحدة لمكافحة

، وكذا ما جاء الفقرات الثالثة والرابعة 690الدولي المؤتمر الإسلامي لمكافحة الإرهاب

المتحدة لمكافحة الجریمة المنظمة عبر الأممتفاقیة مسة من المادة الثامنة لااالخو 

تیسیر تبادل المعلومات المتعلقة بكافة جوانب  طرافالأفرضت على الدول  إذ ،691الوطنیة

.الإجراميالنشاط 

من اتفاقیة الریاض العربیة الأولى على ما قضت به المادة  كذلك مرالأیصدق و 

التنسیق بین الأنظمة ة تبادل المعلومات بین الأطراف و ن ضرور أبشللتعاون القضائي 

.، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجریمة الالكترونیة لعام )27/3(أنظر نص المادة -688

وقد أوجبت .14/12/1990للأمم المتحدة المنعقدة في 68صدرت هذه المعاهدة بمناسبة اختتام الجلسة العامة -689

.منها على الدول الأطراف التوفیر لبعضها البعض أكبر قدر ممكن من المساعدة القضائیة وتبادل المعلومات01/2المادة 

الفترة من اعتمدت من قبل مؤتمر وزراء خارجیة دول منظمة المؤتمر الإسلامي في اختتام اجتماعهم المنعقد في-690

.1999جویلیة 01جوان إلى 28

:متوفرة في الموقع التالي.2000تم التوقیع علیها في مدینة بالیرمو عام -691

.s/dcatoc/final_documents_2/convention_frenchhttp://www.uncjin.org/documents/convention
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ادي لاتفاقیة الثانیة من النموذج الاسترشى و القضائیة العربیة، وما ورد في المادتین الأول

.692القضائي الصادر عن مجلس التعاون الخلیجيالتعاون القانوني و 

فلم یغفل المشرع الجزائري عن النص على هذا ،على مستوى التشریع الوطنيأما

)09/04(من القانون)17(المهم جدا للمساعدة القضائیة الدولیة في المادة الإجراء

أجاز إذمكافحتها، و  الاتصالئم المتصلة بتكنولوجیة الإعلام و من الجراالوقایةضمن المت

ولو باستعمال اعدة الرامیة لتبادل المعلوماتللسلطات المعنیة الاستجابة لطلبات المس

الاتفاقیات الدولیة  ذلك في إطار، و مختلف وسائل الاتصال السریعة في خالة الاستعجال

قام  بإنشاء هیئة وطنیة للوقایة من لیس هذا فحسب، بل.عاملة بالمثلمبدأ المذات الصلة و 

متخصصین في هذا المجال، و  الإجرام المتصل بتكنولوجیة المعلومات تتشكل من خبراء

دول الأجنبیة السهر على تنفیذ طلبات المساعدة الصادرة عن ال،ساسیةجعل من مهامها الأو 

 في إطارى المستوى الدولي في مجال اختصاصها التعاون علو تبادل المعلومات تطویر و 

.693الاتفاقیات التي توقعها الجزائر

یدرج في الاتفاقیات الخاصة بالمساعدة القضائیة الدولیة  أناقترح ،الشأن في هذاو 

بین السلطات القضائیة في حالة الاستعجال القصوى  أحكاما تسمح بتبادل المعلومات شفویا 

هو الحال في مثلماأن یتم تأكید هذا التبادل كتابة فیما بعد، الأطراف، علىفي الدول 

.للمساعدة القضائیةالأمریكیة الكندیةالاتفاقیة 

:مشار إلیهما في.بالكویت22/12/2003بمدینة الریاض، أما الثانیة في 6/4/1993صدرت الاتفاقیة الأولي في -692

.534، مرجع سابق، ص فهد عبد االله العبید العازمي

،  المحدد 2015أكتوبر 8المؤرخ في )261-15(البند السادس من المرسوم الرئاسي رقم)4/2(أنظر المادة-693

.لتشكیلة وتنظیم و كیفیة سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیة الإعلام و الاتصال، مرجع سابق
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م دولة ما بناء على اتفاقیة أو معاهدة قیا،هذا الإجراءیقصد ب:نقل الإجراءات ـــــــ2

لمصلحة في إقلیم دولة أخرى و بتباتخاذ إجراءات جنائیة على إقلیمها بخصوص جریمة ارتك

شرعیة الإجراءات و التجریم المزدوج، أهمهاتوافرت شروط معینة، متى ما الأخیرةهذه 

ضروریة تكون هذه الإجراءات  أنور قانون دولة المطلوب منها، و المطلوب اتخاذها بمنظ

.لكشف الحقیقةمهمةو 

في  ،المساعدة القضائیةنقل الإجراءات كإحدى صورعلى مرة لأولالنصلقد تم و 

.1959694المادة الثالثة من الاتفاقیة الأوروبیة للمساعدة المتبادلة في القضایا الجنائیة لعام 

معاهدة الأمم المتحدة النموذجیة الإقلیمیة، في مقدمتها ها عدید الاتفاقیات الدولیة و ثم تناقلت

دة منظمة المؤتمر الإسلامي معاه، 1990بشان نقل الإجراءات في المسائل الجنائیة لعام 

اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر و  ،1999695لمكافحة الإرهاب الدولي

القضائي ادي لاتفاقیة التعاون القانوني و كذا النموذج الاسترش، و 2000696الوطنیة لعام 

.2003697الصادر عن مجلس التعاون الخلیجي لعام 

 إلىزادت الحاجة ،الاتصال الحدیثةبتكنولوجیة الإعلام و م المرتبطةمع إشاعة الجرائو 

لكن لیس على الطریقة التقلیدیة الإجراءات، المساعدة القضائیة الدولیة عن طریق نقل 

أنظمةالقنوات الدبلوماسیة أو برالمختومة علقائمة على نقل الوثائق الخطیة و البطیئة او 

"نصت هذه المادة على أنه -694 یجب على الدولة المطلوب منها أن تنفذ وفقا للنمط المنصوص علیه في قانونها :

الداخلي، أیة رسائل تتعلق بالقضایا الجنائیة، والموجهة إلیها من السلطات القضائیة للدول الطالبة لأغراض لحصول 

".على شهادة، أو إرساء أشیاء أو مواد لتقدیمها كدلیل، أو محاضر رسمیة، أو أیة وثائق قضائیة

.، مرجع سابقمن هذه المعاهدة )09(أنظر نص المادة-695

.من هذه الاتفاقیة، مرجع سابق)21(المادة أنظر -696

.من هذه الاتفاقیة، مرجع سابق)16(أنظر نص المادة -697
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ذات مصداقیة و دقیقة بالقدر ،سریعةفوریة و دة وفق وسائل جدیإنماإرسال البرید القدیمة، 

هو ما أوصت به الفقرة الثالثة من المادة و  .698الكافي الذي یتطلبه التعامل مع هذه الجرائم

یمكن لكل طرف، "على انه بنصهامن الاتفاقیة الأوروبیة حول الجریمة الالكترونیة، )25(

طریق وسائل لاتصالات عنأو ا بادلةساعدة المتطلبا للم قدمیالاستعجال، أن في حالة

شروط من هذه الوسائل لما تتوفره وذلك ،البرید الالكتروني أوالفكس الاتصال السریعة ك

رسمي ال تأكیدالمع ،)بما في ذلك التشفیر إن كان ضروریا(التوثیقو  لأمنكافیة ل

ى هذه الأخیرة وعل. الطلب وجه إلیهاالدولة الممن طرف اللاحق حینما یكون ذلك مطلوبا

عاجلة الدى وسائل الاتصال ـــــن طریق إحـــــرد علیه عـــو الالمساعدة طلب ى ـــوافقة علـــالم

.699"المذكورة

جدیدة تسمي بقضاة آلیةالأوروبي الاتحادمجلساستحدث،المبتغىإرساء لهذا

Magistrats(الاتصال  de Liaison(700،  تعیین هیئة بعضو دولة تسمح لكلهي تقنیة و

و التنسیقالقضائیة الدولیة على عملیة المساعدة اختصاصها الإشرافكون وطنیة یقضاة 

بعد من أ إلىقد ذهبت دولة فرنسا و . المباشر و الفوري مع نظیرتها الأجنبیة في هذا المجال

كالجزائر ذلك، إذ قامت بتعیین قضاة اتصال تعمل مع دول لیست أعضاء في الاتحاد 

تیسیر المساعدات القضائیة بین تطویر و  في  هذه الآلیة الأساسي لدور الیكمن و   .701مثلا

.86، مرجع سابق، ص ...الإجرائیة، الجوانبجمیل عبد الباقي الصغیر-698

.من هذه الاتفاقیة، مرجع سابق)25/3(أنظر نص المادة -699

700
من ورقة العمل المشترك المصادق علیها المجلس الأوروبي )01(المادة جببمو بشكل تجربيهذه الآلیة تبنيتم ـــ  

الجریدة الرسمیة للاتحاد الأوروبي العدد .الاتحاد الأوروبياتفاقیة إنشاءمن )k3(عملا بالمادة 1996ابریل  22في 

)L105( 1996-04-27، صادر في.

:لكترونيللمزید من التفاصیل عن هذا الموضوع انظر الموقع الا-701
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المباشر التواصلدول الأعضاء من خلال تقصیر الوقت و اختصار الإجراءات عن طریق 

تقوم كما .ضوابط میسرةالبعض بوسائل سریعة و بعضهانقل الإجراءات تبادل و  ،فیما بینها

لسلطات القضائیة والأمنیة في بلدها الأصلي على فهم ابمساعدة هیئة قضاة الاتصال 

.702الأخرىالتشریعات الوطنیة للدولة 

إنشاء ما یسمي بفرق للدول الأعضاء بالأوروبيسمح المجلس ،الإطارنفس في و 

Equipes(تحقیق مشتركة communes d'enquête(، مؤقتة  وهي تشكیلات ظرفیة و

بحث لللانتقال ــا لـــــــن أو أكثر، یتم تأسیسها خصیصأعضاء من سلطات تحقیق دولتیتتضمن 

.703تخصها جمیعاجریمةبخصوصالمؤسسة لهاكافة أقالیم الدول فيالتحقیق بكل حریة و 

یتضمن أخرى إلى  ما دولةطلب تتقدم به هو و :الدولیةــــــ تبادل الإنابة القضائیة3

إقلیمها نیابة عنها، ویكون هذا الإجراء في جزائیة اتخاذ إجراء قضائي من إجراءات الدعوى ال

تهدف و  .704ضروري للفصل في قضیة معروضة على السلطة القضائیة في الدول الطالبة

تسهیل الإجراءات الجنائیة بین الدول بما  إلىهذه الصورة من صور المساعدة القضائیة 

لتغلب على عقبة السیادة الإقلیمیة او  ،زمة لتقدیم المتهمین للمحاكمةیكفل إجراء التحقیقات اللا

التي تمنع الدولة الأجنبیة من ممارسة بعض الأعمال القضائیة داخل إقلیم الدول الأخرى، 

http://www.algeriawatch.org/fr/article/just/magistrat _ liaison.htm.

702- VUELTA Simon, Les nouveaux acteurs de la coopération pénale européenne, LPA n
o

13, 2005.

P 4 s.

703 - L'article (13) de la convention d'entraide pénale entre les États membres de l'Union européenne

du 29 mai 2000 précise : « Les autorités compétentes de deux États membres au moins peuvent, d'un

commun accord, créer une équipe commune d'enquête, avec un objectif précis et pour une durée

limitée pouvant être prolongée avec l'accord de toutes les parties, pour effectuer des enquêtes pénales

dans un ou plusieurs des États membres qui créent l'équipe… ».

.20، ص 1988، الإنابة القضائیة الدولیة، المجلة الجنائیة القومیة، العدد الثاني، القاهرة، الحارونحازم -704
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ائیة عبر في العادة یتم إرسال طلب الإنابة القضو  .إجراء التفتیش وغیرها أوكسماع الشهود 

لمختصة في الدولة قضائیة االسلطات ال إلىمن ثم إرساله بعد ذلك القنوات الدبلوماسیة، و 

تمیز بها تالبطء الذين الروتین والتعقید و سعیا وراء الحد مأنه و إلا  المتلقیة الطلب،

الاتفاقیات الخاصة بتبادل المساعدة القضائیة المعاهدات و أصبحت الإجراءات الدبلوماسیة، 

ن وزارة العدل ــــــ ترسل الأطراف تعین سلطة مركزیةــــــ عادة ما تكو على الدول تشترط الدولیة 

  وات ــــى القنــــوج إلـــــبدلا من الول راءاتــــتسریع الإجوقت و ــــار الــــلاختصاشرةـــات مبـــها الطلبــإلی

.705التي قد تأخذ وقتا أطولالدبلوماسیة

لة الإنابة أي تنظیم لمسأجاء خالیا من یع الجزائري تجدر الإشارة إلى أن التشر 

ضائیة الدولیة، مما یعني ترك المجال لأحكام الإنابة القضائیة الواردة في الاتفاقیات الق

قضائیة ال نابةالإاتفاقیة تبادل نستشهد هنا بیمكن أن و . الدولیة التي وقعت علیها الجزائر

 أننصت على التيو  ،28/8/1962في فرنسا بین الجمهوریة الجزائریة و المبرمة دولیة ال

، كما تضمنت "المساعدة القضائیة التي تطلبها كل دولة أوتعاونان لتقدیم المعونة ی"البلدین 

إلیهاضوابط المحافظة على النظام العام في الدولة المرسل القضائیة، و الإنابةشروط تنفیذ 

.نفقاتهاتتحمل الجهة التي تتولى تنفیذ الإنابة، وكذا و ، الإنابةطلب 

شكل من أشكال التعاون القضائي الدولي هذا الإجراءعتبری:تسلیم المجرمین ـــــــ4

منها مجال  تكنولوجیة في كافة المجالات و الحاصلفرضته التطورات  الذي لمكافحة الجریمة

مرتكبي الجرائم، أماملم تعد الحدود الجغرافیة للدول تشكل حاجزا  إذالإعلام و الاتصال، 

، اذ 2001فقرتها الثانیة من اتفاقیة الأوروبیة حول الجرائم الالكترونیة لعام )27(نذكر منها ما وردة في المادة -705

"نصت على انه ركزیة أو هیئات تكون مسئولة عن إرسال أو الرد على یجب على كل طرف ان یعین هیئة م-أ-2:

.طلبات المساعدة المتبادلة أو تنفیذ هذه الطلبات أو إرسالها إلى السلطات المختصة

"...یجب على الهیئات المركزیة ان تتصل بعضها البعض بشكل مباشر -ب                      
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.706على إقلیم معین بل امتد إلى عدة أقالیمكما أن نشاطهم الإجرامي لم یعد مقتصرا 

جزائیا، كان لا المجرمین الفارینمتابعةباعتبار لا یمكن لأي دولة تجاوز حدودها الإقلیمیة و 

بد من إیجاد آلیة معینة للتعاون مع الدولة التي ینبغي اتخاذ الإجراءات القضائیة فوق إقلیمها

.707هؤلاء المجرمین من العقاب إفلاتلتفادي 

الجرائم بإحدىمتهم إقلیمهادولة یتواجد على قیام  على  ،الإجراءأساسا هذا رتكزیو 

أو مدان فیها بحكم قضائي، بتسلیمه الى الدولة منها الجریمة الالكترونیة، العابرة للحدود و 

أو تنفیذ ، بهدف محاكمته الإدانةالتي صدر فیها حكم  أو إقلیمهاالتي وقعت الجریمة على 

على معاهدة تسلیم المجرمین بین وتأسیسا ه الدولة، وذلك بناء على طلب هذلیهالحكم ع

یحقق الإجراء هذا أنمن هنا یتبین و . 708المعاملة بالمثلمبدأأساسعلى  أوالدولتین 

لأنهیحقق مصلحة الدولة طالبة التسلیم  فهوالدولتین المعنیتین بعملیة التسلیم، كلتا مصلحة 

یحقق مصلحة الدولة المطلوب منها التسلیم بقوانینها، و خلّ لذي أالشخص ایضمن معاقبة 

.استقرارهاو  لأمنهاقد یشكل بقائه تهدیدا مجرمشخصكونه یساعد على تطهیر إقلیمها من 

م الدول في عقد معظلم تتأخرنظرا للمصلحة المشتركة التي یحققها الإجراء المذكور،و 

كانت ، وقد 710ددة الأطراف لتبادل تسلیم المجرمینمتعو  709إقلیمیة ثائیةاتفاقیات دولیة و 

706 - El CHAER Nidal, op.cit., p 264.

707
- CHAWKI Mohamed, combattre la cybercriminalité, op.cit., p 312.

، إجراءات تسلیم المجرمین في الجزائر على ضوء الاتفاقیات الدولیة، مذكرة لنیل شهادة ماجستیر في لحمر فاقة-708

.08، ص 2013القانون، كلیة الحقوق و العلوم السیاسیة، جامعة وهران ، 

واتفاقیة الجزائریة البریطانیا المؤرخة .1980المجرمین بین الجمهوریة الجزائریة و بلجیكا لعام  منها اتفاقیة تسلیم-709

، صادر في 81جریدة رسمیة، عدد :انظر.، والتي أثرها استلمت الجزائر المتهم عبد المؤمن خلیفة11/6/2006في 

13/12/2006.

.1997، وملحقها الصادر في عام 1990یم المجرمین لعام نذكر منها معاهدة الأمم المتحدة النموذجیة لتسل-710
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ظمت أول اتفاقیة في هذا المجال، ن1957دیسمبر13منذ الدول الأوروبیة سباقة إذ أبرمت

هي الأحكام التي تم تثبیتها و تدعینها بموجب و . فیها أحكام التسلیم، شروطه وإجراءاته

، من خلال إدراج 2001كترونیة لعام من اتفاقیة الأوروبیة حول الجرائم الال)24(المادة

كذا اقتراح بعض ، و 711الجریمة الالكترونیة ضمن الجرائم التي یجوز فیها تسلیم المجرمین

.712الحلول للمشاكل التي تثیرها عملیة التسلیم

كإحدى تدابیر تسلیم المجرمین بإمكانیة بدوره  اعترففقد  ،المشرع الجزائريعن  أما

الدستور على من 82المادة نصه في بذلك ، و دستوري  أعل منه مبدو جالمساعدة القضائیة 

أما عن713،"تطبیقا لهو جواز تسلیم شخص بناءا على قانون تسلیم المجرمین مبدأ"

(الموادالمتعلقة بعملیة تسلیم المجرمین فقد فصل فیها في الإجرائیةالموضوعیة و حكامالأ

.جزائیةال قانون الإجراءاتما یلیها منو  )694

كیف أن إجراءات بینا لقد :جدیدة للتعاون الدولي القضائيإقرار إجراءات:ــــ ثانیا

التي تتسم تتم بالطرق الدبلوماسیة أنها إلاالمساعدة القضائیة التقلیدیة، بالرغم من أهمیتها، 

لجرائم ا مواجهةیجعلها في غالب الأحیان غیر مجدیة فيهو ماو بالبطء و التعقید، 

البحث عن  إلىنتیجة لها الوضع ظهرت الحاجة .لكترونیة التي تتمیز بمنتهى السرعةالا

ذا النوع المستحدث من الجرائم، و لعل تفق مع طبیعة هت دوليالقضائي التعاون سبل بدیلة لل

تطبق هذه المادة على تسلیم المجرمین فیما بین الأطراف بالنسبة للجرائم " أ -1: على )24(تنص المادة -711

"...من هذه الاتفاقیة)11-2(المنصوص علیها في المواد من 

من هذه المادة مدرجة كجرائم یجب فیها التسلیم في ایة اتفاقیة بشان )1(تعتبر الجرائم الجنائیة الواردة في الفقرة -2

تسلیم المجرمین قائمة بین الأطراف، و یتعهد الأطراف بإدراج هذه الجرائم على أنها یتم فیها تسلیم المجرمین في أي 

".اتفاقیة بشان تسلیم المجرمین یتم إبرامها فیها

.منها 6و  5، 4،  3الفقرات  و) ب( 1فقرة  )24(أنظر المادة -712

.، یتضمن التعدیل الدستوري2016مارس 6المؤرخ في )01-16(من القانون رقم)82(أنظر المادة-713
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التحقیق في استحداث إجراءات تعاون جدیدة معنیة بمن ضمن هذه السبل التي وجدتها الدول 

من الثالثمن الفصل الثانيالتي تضمنها القسم ذاتهاهي الإجراءاتو  ،ترونیةالجرائم الالك

:تاليلاوروبیة حول الجریمة الالكترونیة و التي سنذكر على النحو الاتفاقیة الأ

conservation(معطیات المخزنةطلب الحفظ العاجل للـــــــ 1      rapide de

données stockées(:جدیدة للتعاون القضائي الدولي في آلیة   اءالإجر هذا  عتبری

استحدثت والتي ،الاتصال الالكترونیةئم المرتكبة عبر وسائل الإعلام و مجال مكافحة  الجرا

دولة طرف في الاتفاقیة  أيلتمكین  2001لعام  الأوروبیةمن الاتفاقیة 29المادة بموجب

 دولة ال أراضي في الموجودة بالحاسأجهزة في المخزّنةالبیاناتبحفظالمطالبةمن

المتبادلةالمساعدة طلبقدیم لتلازمةال الفترةخلال ، السرعةوجه على امنهالمطلوب

 أوالحصول،  أوضبط، أو الدخول بأي طریقة مماثلة، و بشأنها بغرض القیام بالتفتیش، 

.714الكشف عن هذه البیانات

البیانات لمدة  تلك منها بحفظوب الدولة المطلتلتزم،المذكور طلبال في حالة قبولو 

 أو یتسن للدولة طالبة الحفظ  تقدیم طلب القیام بالتفتیش، حتى یوما)60(ستون لا تقل عن 

بعد ولكن  .الكشف عن هذه البیانات أوالحصول،  أوضبط، لة، و الدخول بأي طریقة مماث

.715بالقبول أمرفض الطلب تستمر عملیة حفظ البیانات إلى غایة النظر فیه بالتلقي هذا

بمثابة تدبیر تحفظي احترازي سریع تسعى من ورائه نهأمن ممیزات هذا الإجراء و 

،من قبل المجرمقد یمسها محو أو إزالة أو تغییربیانات الجریمة من أيحمایةالدول إلى 

، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجریمة الالكترونیة لعام  )1فقرة  29 (أنظر المادة-714

.نفسهامن الاتفاقیة )7فقرة  29(أنظر المادة -715
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كما یكفل المحافظة على .علمه بوجود إجراءات التحقیق و المتابعة اتخذت ضدهبعد خاصة 

.ة البیانات التي تهم الشخص المعنيسری

divulgations(المحفوظة بیاناتعن ال العاجلــــــــ طلب الكشف 2 rapide de

données conservées(:جراء مكمل للإجراء الأوللإاهذا یعتبر) الحفظ السریع

به الدولة ، بحیث تلتزم بموجأعلاهمن الاتفاقیة الأوروبیة 30نصت علیه المادة )للبیانات

تابعة ب البأي بث أو اتصال عبر أجهزة الحاسحفظ بیانات المرور المتعلقة منهاالمطلوب 

موجود في دولة ثالثة، الاتصال انتقل من مورّد خدمات  أوهذا البث  أنالتي تبین لها لها، و 

من البیاناتأكبر نسبة ممكنالطلب مقدمة الدولة  إلىتكشف على وجه السرعة بان تفصح و 

كذا المسار ال، و ــــمصدر الاتصو ات هذا، ـــــى الكشف عن هویة مورد الخدمــــارة حتى یتسنـــالم

.الذي تم من خلاله الاتصال

المارّةالبیانات عنالكشف  أو الإفصاح رفض لطرف الموجه إلیه هذا الطلبل یحقّ  لاو 

هي ، و بالحاسجهاز في المخزّنةالبیاناتحفظ طلبرفض بالمتعلّقةنفسهاللأسباب إلا

   أوبسیادة الدولة، أو بأمنها الإخلالنه أمن ش أوسیاسیة، یمة جر ینصب الطلب على عندما 

.716نظامها العام، أو بمصالحها الأساسیة 

L’accès(خزنةالكشف عن البیانات المو الضبط التفتیش و لغرض  الدخولطلب ــــــــ 3

(pour pérquisitionner, saisir, divulguer les données stockers: تم

من  الاتفاقیة الأوروبیة حول الجریمة الالكترونیة، )31(النص على هذا الإجراء في المادة 

التفتیش، بإجراء السماح لها ىأخر طرف  تطلب من  دولة أندولة طرف  ةلأیأجازتالتي

.، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجریمة الالكترونیة لعام )30(أنظر المادة -716
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كة المعلومات البیانات المحفوظة بواسطة شبطریقة مماثلة، للكشف عن  ةبأیل و دخال وأ

)29(وفقا للمادةداخل النطاق المكاني لذلك الطرف، بما فیها تلك البیانات المحفوظة 

.717أعلاه

وقد أوجبت هذه المادة على الدول الأطراف الاستجابة لمثل هذا الطلب بأسرع ما یمكن 

:الآتیةفي الحالات 

عرضة لمخاطر الفقد أو متدعو للاعتقاد بأن البیانات المعنیة أسبابذا كانت هناك إ-أ

718.التعدیل

.تستلزم تعاونا سریعا2التشریعات الواردة في الفقرة إذا كانت الوسائل والاتفاقیات و -ب

بالولوج  ة طرفدولي للأ تسمحها ذاتمن الاتفاقیة )32(ان المادة ف ،أكثر من ذلك

من هذه مسبق  إذندون الحصول على أخرى طرفدولة للبیانات المخزنة داخل إقلیم 

أو الذي یتمتع ن فیه تلك البیاناتالجهاز المخزّ صاحببشرط أن یتم ذلك بموافقة ، الأخیرة

.تكون هذه البیانات متاحة للجمهور أو، بسلطة الإفصاح عنها

entraide(البیانات في الوقت الحقیقيجمعتبادل المساعدة لــــــ 4 dans la

collecte en temps réel de données relative au trafic:(فیما سبق أنه  ابیّن

إلى قبل الوصول ثیرا في تعقب اتصال الكتروني ما ما یستغرق المحققون وقتا كعادة 

على محو بیانات المرور المتعلقة خدماتث أثناء هذه الفترة إقدام مورد القد یحدمصدره، و 

.، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجریمة الالكترونیة لعام )31(أنظر الفقرة الأولى من المادة -717

.نفسها ةمن الاتفاقی)31(أنظر الفقرة الثالثة من المادة-718
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مكانیة الحصول على هذه الأمر الذي یحول دون إ.بهذا الاتصال قبل التمكن من حفظها

.البیانات في وقتها الحقیقي

من الاتفاقیة الأوروبیة المنوه عنها أعلاه )33(وضعت المادة ،لحل هذه المشكلةو 

بیانات المرور المرتبطة جمع الأطراف بالتعاون بعضها البعض في التزاما على الدول 

  .يلى إقلیمها في وقتها الحقیقوسائل الاتصال المتواجدة عإحدىالجاریة عبربالاتصالات 

هویةلتحدید ولىالأ الوسیلةیشكّلالحقیقي هاوقت في رور المالبیاناتجمعأنّ بماو 

غیره عنعلى الخصوصیة تطفّلاً یقلّ  الذي الإجراء هذا لطبیعةونظراً ،الالكترونيالمجرم

مساعدةأوسعتقدیمب الأطراف أوصت  الاتفاقیة الدولفقد  ،التحقیقمن إجراءات البحث و 

.المزدوجشرط التجریمغیاب في لوو في هذا الشأن  ممكنة

في وقتها الخاصة بالاتصال بیانات المرورلا یكفي جمع یحدث أفقد  ،مع هذاو 

كذلك الأمر یتطلب بل الحقیقي وحده لإزالة اللثام عن حقیقة الجریمة و المجرم الالكتروني، 

)34(المادة لذلك جاءت.فحوى  هذا الاتصالحتوى و الخاصة بمالاطلاع على البیانات 

أعلاه لتستجیب لهذه الضرورة، من خلال السماح للدول الأطراف الأوروبیةمن الاتفاقیة 

بالتعاون في مجال اعتراض و التقاط البیانات المتعلقة بمضمون الاتصالات النوعیة التي تتم 

.719عن طریق إحدى شبكات المعلومات

الحیویة  على مختلف صور المساعدة القضائیة الدولیة و فعالیة ال جل إضفاءأمن و 

نقطة اتصال بإنشاءمن الاتفاقیة المذكورة كل دولة طرف )35(السالفة الذكر، ألزمت المادة 

المساعدة المباشرة و توفیر ناضمتكون مهمتهاساعة طوال أیام الأسبوع، 24وطنیة تعمل 

.، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجریمة الالكترونیة لعام ) 34و  33( أنظر نص المادتین-719
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للسلطات متابعات الجزائیة المتعلقة بالجرائم الالكترونیةفي مجال التحقیقات و الالفوریة 

.720ىف الأخر اطر الأ التابعة للدولالقضائیة

هذه الإجراءات بشكل صریح على تجدر الإشارة إلى أن المشرع الجزائري لم ینصو 

 ةالمادیمكن أن نجد لها مكان في تفسیر نص لكنو ، للتعاون القضائي الدوليجدیدة ال

المتصلة بتكنولوجیات الإعلام المتعلق بالوقایة من الجرائم)09/04(انون من الق)16(

ي ف"نه  أبصیغة  العموم بنصها على )16(جاءت هذه المادة إذالاتصال و مكافحتها، و 

الجرائم المشمولة بهذا القانون التحقیقات القضائیة الجاریة لمعاینة  أوإطار التحریات 

المختصة تبادل المساعدات القضائیة الدولیة لجمع الأدلة كشف مرتكبیها، یمكن لسلطات و 

".الخاصة بالجریمة في الشكل  الالكتروني

من  فعالة  حول الإجرام الالكتروني أوجدت حلولاأن الاتفاقیة الأوروبیةینبغي التنویه ب

المتابعةالتي تواجه عملیة التحقیق و عقباتالمشاكل و الالكثیر من شأنها التغلب على 

الإجرائیةخاصة ما تعلق منها باختلاف النظم ،ة عبر الوطنیةالجزائیة في الجرائم الالكترونی

مشكلة التجریم المزدوج، و ، ةالقضائیمشكلة  الاختصاص  والولایاتو ، أمام التعاون الدولي

خرى الصعوبات الأ وكذا عدم وجود قنوات اتصال دولیة مباشرة بین سلطات إنفاذ القانون،و 

الدولجمیع على  ینبغي لذلك .عیهاتباطئ في الردّ البالمساعدة القضائیة الدولیة و صةالخا

ذلك إما بإدراجها ضمن قوانینها و  ،هذه الحلولالإسراع  إلى تبني خاصة المتخلفة منها

ما دام أنها (الاتفاقیة الأوروبیةأو من خلال الانضمام إلى الداخلیة ثم الالتزام بالعمل بها، 

كام ما یسري على من ثم یسري علیها من هذه الأحو   )ة للتوقیع من جمیع الدول متاح

.الأطراف الأخرى

.، مرجع سابق2001من الاتفاقیة الأوروبیة حول الجریمة الالكترونیة لعام )35(أنظر نص المادة-720
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المطلب الثاني

الفنیةالحمایةالوقایة و الاستعانة بالتدابیر

و العقاب الجنائي أسلوب الردع إتباع  نأب721المتخصصةالعدید من الدراسات  تثبتأ

تكون هناك الفعالیة في الحركة ، فحتىائم الالكترونیةالجر مكافحة لحده لا یشكل حلا كافیا و 

الحمایة الفنیة التي تعمل على الحیلولة و بوسائل  الوقایة الأسلوبهذا عزز ی أن لابدّ  الأداءو 

  .وقوعها الإنذار بها بمجرد، أو الجرائمهذه دون وقوع 

الجریمة حدوثع الوقائي الذي تلعبه في منفي هذه التدابیر لیس الدور وما یهمنا أكثر

كشف عن هویة المجرم لوسیلة فعالة تستعین بها سلطات التحقیق لإنما كونها الالكترونیة، 

عن محاولاته  فیها من خلال الاطلاع على المعلومات و البیانات التي یخلفها  الالكتروني 

الدلیلتعدیلو  سهولة اختفاءلمعضلتيمخرجا مهما ما یجعلهاوهو  .لارتكاب الجریمة

.722المجرم الالكترونيتفاء آثارصعوبة اقالالكتروني و

الكترونیة الفنیةالحمایةأنظمةإلى المذكور ضها حسب غر هذه التدابیر یمكن تقسیم و 

).الفرع الثاني(الأخرىالوقائیة وسائل و ، )الأولالفرع (

، والتي أوصى فیها  بضرورة إرساء سیاسة وقائیة شاملة 1980نذكر منها، الدراسة التي أعدها مؤتمر كاركاس سنة -721

والدراسة التي أعدها مؤتمر للأمم المتحدة الثامن لمنع الجریمة و .من الجریمة، باعتبارها مكملة للسیاسة الاجتماعیة العامة

.جال الجریمة المنظمة، والتي أوصت كذلك بضرورة إعداد البرامج الوقائیة في م1990سنة )هافانا(معاملة المجرمین 

.111، مرجع سابق، ص عادل یحي:أنظر

722 - CHAWKI Mohamed, combattre la cybercriminalité, op.cit. 248.



رائم ول المقترحة لتجاوز عقبات التحقيق في الجالحل:ثانيـالفصل ال

لكترونيةالإ

- 331 -

كترونیةلالجریمة الإ لإثباتموثوقامصدراالحمایة الفنیة تقنیات:الأوللفرع ا

منها الحواسیب الآلیة هذه العملیة بتزوید وسائل الاتصالات الالكترونیة  ققحتت

نیة من خلال التعریف الحمایة الكافیة للمعلومات الالكترو كفلتطبیقات تببرمجیات و 

تكاملها ضمان سریة المعلومات،وكذا مشروعیته، موثوقیة الاستخدام و بالمستخدم و 

موثوقا للأدلة یرشحها لان تكون مصدر غنیا و هو ما و  .اهاسلامة محتو ها و واستمرار 

 إلىتتعدد تقنیات الحمایة الفنیة المتعین استخدامها في بیئة المعالجة الآلیة و  .الالكترونیة

.)ثانیا(الحمایة عن طریق الرقابة الوقائیةو ، )أولا( برامج الالحمایة عن طریق 

التي یتم توفیرها اعتمادا الحمایة وهي :الأمنیةق البرامجالحمایة الفنیة عن طری أولا ـــــــ

:على البرامج الأمنیة التالیة

وتهدف هذه :مشروعیتهالتعریف بالشخص المستخدم  وموثوقیة الاستخدام و برامجــــ 1

الشبكة من قبل  الشخص المرخص له بهذا  أوالنظام  أوضمان استخدام الجهاز  إلىالبرامج 

بأشكالها المختلفة، رموز المرور، بطاقات ط، وتضمّ هذه الطائفة كلمات السر فق الاستخدام

التي تعتمد على سمات معینة في الشخص متریةوسائل التعریف البیو و التعریف الذكیة، 

الوجه، أوبصمة العین  أو، الأصبع أو ، كبصمة الیدمتصلة ببنائه المرفولوجیةالمستخدم 

طریقة استخداممثل طریقة التوقیع، متصلة بتصرفاته أو ،لبصمة الوراثیةا بصمة الصوت،

الـــــبالأقفا یعرفــــــم، و یرشفاتیح التـــــا مفـــــا تضم أیضــــــكم.قة التنفســـطریة المفاتیح،ــــــــلوح

.723بذاتهملأشخاصالالكترونیة التي تحدد دخولها 

723 -ASSEMBLE NATIONALE FRANÇAISE, rapport sur les méthodes scientifiques

d’identification des personnes a partir de données biométriques et les techniques de mise en œuvre,

Paris, juin 2003. Sans numérotation.
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غیر الحمایة ضد الدخول أساسا بهذه البرامج هتم ت:الشبكة إلىالنفاذ التحكم في برامج -2

الشبكة قد  أنمن التأكد كذاو المعلومات، المشروع إلى مصادر الأنظمة والاتصالات و 

fire(ما یعرف بالجدران الناریة أهمهامن و  .724استخدمت بطریقة مشروعة wall  ( الذي

 إلىلها نقل البیانات من و بغرض مراقبة المنافذ التي یتم من خلاالحاسبنظامثبت داخل ی

أو الشبكة  إلىجمیع عملیات الدخول إجباربیبدأثناء التعامل مع شبكة الانترنت، فالجهاز أ

ر المستخدمین غیصدّ قوم بی، ثممن خلال هذا الجدار الناري ورمر الخروج منها، على ال

استقبالها إرسالها و مراقبة الحزم التي یتم المرغوب فیهم عن الوصول إلى الشبكة، عن طریق  

.725تنبیه هذا الأخیر بذلكاسب الآلي الخاص بالمستخدم، و من الح

البیانات تخزین جمیع العملیات والمعلومات و ، أنها تقوم بتسجیل و البرامجمزایا هذهمن و 

المساعدة التحقق استخدام بعض الوسائل، وهو ما یسمح لسلطات البحث و عبرهاالتي تمرّ 

النظام و رصد المعلومات الكاملة عن هذا  إلىتتبع محاولات الدخول ت و لتحلیل هذه العملیا

.المجرممعرفة من ثم الاختراق، من حیث الزمان و المكان، 

ت المعلوماإفشاءا ضمان عدم الغرض منه:برامج الحفاظ على سریة المعلومات ــــــ3

حمایة إجراءاتلفات، المللجهات غیر المصرح لها بذلك، وتشمل تقنیات تشفیر المعطیات و 

).filtration(التمحیص و الغربلة برامج مختلف حفظ الاحتیاطیة، و نسخ ال

حمایة محتوى دور هذه البرامج فيیكمن:سلامة المحتوىبرامج حمایة التكاملیة و ــــــ 4

التعدیل أو الإتلاف أو الإلغاء من قبلالعبث بالبیانات الالكترونیة من مخاطر  أوالمعطیات 

من بین و  .اء عملیة إدخالها أو  نقلهاـــــأو أثن، بعد الاطلاع علیها جهة غیر مخول لها بذلك

.69، ص 2013، تكنولوجیا المعلومات في المجال الأمني، مطابع الشرطة، القاهرة، شرف السعید احمدأ-724

.402سابق ، ص ، مرجعیاسر محمد الكومي محمود أبو حطب-725
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.antivirus(726(، ومختلف برامج مضادات الفیروسات)PDF(تقنیات ،هذه البرامجأهم 

ما على مهمة هذه البرامج هو تأكید انتساب تصرف :منع إنكار التصرفبرامج  ـــــــ5

ن عدم قدرة شخص المستخدم من إنكار لكترونیة إلى مصدره الحقیقي، و ضماالوسائل الا

تكمن هذه البرامج في و . التصرفمصدر هذاهو  إنكار بأنهالتصرف الذي صدر عنه، أو 

.727تقنیات التوقیع الالكتروني، و شهادات التوثیق الصادرة عن الطرف الثالث

ي التالتقنیاتوتتمثل في مختلف : الأداءت النفاذ و تتبع سجلاالاستخدام و برامج مراقبة  ــــــ6

مصدرهاد یتحد، و ب معیناریة على نظام حاسجالالكترونیة التستخدم لمراقبة العملیات 

.)Logs(في ملفات خاصة یطلق علیها تسجیل كل ذلكو  ،هاتالتي استغرقالمدة و  الوقتو 

:نذكرهذه البرامجضمن من و 

الذي سلكه مسار ال حول ةمفصلیرر یتولى تقدیم تقانامج هو بر و :)tracer(برنامج -أ

مواقع، ال)IP(عنوانه الشخصي  و مستخدم شبكة الانترنت من خلال تحدید موقع الولوج

مختلف في كل صفحة أو موقع، و الفترة التي قضاهااطلع علیها، الوقت و التي الصفحاتو 

.تحدید نوعهاو العمالیات التي أجراها

net(برنامج - ب stat(: أجراهارنامج مناط به عرض جمیع الاتصالات التي هو بو

المستخدم، ومنافذ التصنت، وعرض المنافذ والعناوین بصورة رقمیة، و تقدیم تقریر كامل 

.728هلجدول التوج

، 2005ت الفنیة والأمنیة لمواجهة الجرائم المعلوماتیة، بدون دار النشر، القاهرة ، ، الاتجاهاأیمن عبد الحفیظ-726

.149- 147ص.ص

  .152-151ص.ص، مرجع سابق، أیمن عبد الحفیظ-727

- 17ص .، التحقیق وجمع الأدلة في الجرائم المتعلقة بشبكة الانترنت، مرجع سابق، صحسین بن سعید الغافري-728

18.
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یتولى مراقبة العملیات التي یجرى حدوثها على :)IDS(برنامج كشف الاختراق -ج

تحلیلها بحثا عن أیة إشارة قد تنبئ بوجود خطر قد یهدد  وت شبكة الانترن أو الحاسبأجهزة

انات ذا التهدید یقوم برصد كل البیفي حالة اكتشاف النظام وجود هو . الشبكة أومن الحاسب أ

فورا بهذا صاحب النظام إنذاردرجة خطورته، من ثم و المتعلقة به، مصدره، طبیعته، 

.729تهدیدال

لمنع فعالة   وقائیةإجراءاتكونهابالإضافة إلى ه أن هوالملاحظ في هذه التدابیر و 

مفیدة جدا لعملیة التحقیق أیضاوقوعها، فهي لالكترونیة أو الإنذار عنها فور وقوع الجرائم ا

على فهم  معلومات  قیّمة و موثوقة لفریق التحقیق تساعدهتقدم  إذفي هذه الجرائم، الإثبات و 

الكشف   إلىمما قد یضفي ظهار أسلوب ارتكابها،إ و ا، إبعادهتحدید معالمها و و لغز الجریمة، 

.مرتكبهاعن 

لغرض  التدابیرالاستعانة بهذهالمشرع الجزائري أجازفقد  ،اعتبارا لهذه الأهمیةو 

من الفصل الرابع من )10(المادةنص فيالتحقیق في الجرائم الالكترونیة، وذلك حینما ألزم 

العمل على حفظ المعطیات التي تسمح بالتعرف بمقدمي الخدمات)04-09(القانون رقم 

مدة كل تاریخ و وقت و ،لال تحدید مصدر الاتصال و مكانهمن خ،على مستعملي الخدمة

المرسل  أو إلیهاتصال، بالإضافة إلى حفظ المعطیات التي تسمح بالتعرف على المرسل 

.730كذا عناوین المواقع المطلع علیهاو  ،الاتصالإلیهم

نظام الرقابة یعد:الحمایة الفنیة عن طریق أنظمة الرقابة الالكترونیة الوقائیةثانیاـــــ

الحدیثة، الاتصال و  الإعلام تكنولوجیاتالوقایة من الجرائم المتصلة  بآلیاتالالكترونیة أهم 

.78رجع سابق، ص، مأحمدأشرف السعید -729

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال )09/04(من القانون رقم )10(أنظر المادة -730

.ومكافحتها، مرجع سابق
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مصدرها التدخل السریع لتحدید لاعتداءات المحتملة على النظام و ر لتسمح بالرصد المبكّ إذ 

فهي بذلك تختلف تماما عن .محاكمتهم، من ثم القبض علیهم و على مرتكبیهاالتعرف و 

مناسبة البحث بأو التي تتخذ بعد وقوع الجریمة الالكتروني الرقابة الالكترونیة وسائل 

اجلـــــشف العـــالكفظ و ـــحمع والـــور، الجــــالصاط ـــــالتقراض المراسلات و ــاعتــــــكها ــق فیــــــالتحقیو 

.لمعطیات المرور أو المحتوى

تقنیة یقصد بالرقابة الالكترونیة للاتصالات، العمل الذي یقوم به المراقب باستخدام الو 

، سواء تعلق الأمر بمراقبة شخص أو معلومات عن المشتبه فیهالالكترونیة لجمع معطیات و 

.731بالزمن لتحقیق غرض أمنيمرتبطاحسب طبیعته شيءمكان أو 

تتم هذه العملیة بواسطة أجهزة الكترونیة ذات تكنولوجیة عالیة تضمن الرقابة بصفةو 

غالبا ما یتم ربط هذه الأجهزة بأنظمة الإنذار أو مستمرة دون انقطاع حسب الغرض، و 

أو عن وقوع جریمة الكترونیة كلما ،التي تتولى الإخبار أو التبلیغ عن الخطرالإشارة

مع العلم أن هناك من أنظمة إنذار ما هو متصل مباشرة.بة ذلكاكتشفت أجهزة المراق

ا لهیجعما هو، و 732فتقوم بإرسال الإشارة من دائرة المراقبة إلى وحدة الشرطةبمراكز الأمن

.شكل مخرجا لعقبة الإحجام  عن التبلیغ بالجریمةتبالتاليغ عن الجریمة، و دور المبلّ تؤدي

لوقایة من الإجرام ذه الآلیات ضمن الوسائل المفیدة له المشرع الجزائريأدرج قد لو  

)03(، حینما نص في المادة)09/04(رقم  مكافحتها التي استحدثها في القانونالالكتروني و 

تسجیل تجمیع و الاتصالات الالكترونیة و وضع الترتیبات التقنیة لمراقبة إمكانیةمنه على 

و ظام العام أو مستلزمات التحریات أمحتواها في حینها، كلما تطلبت ذلك حمایة الن

.370، مرجع سابق، ص بوكر رشیدة-731

  .119- 118ص .مرجع سابق، صأیمن عبد الحفیظ،-732
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نیة التي تتضمن سریة القانو الأحكامذلك مع مراعاة التحقیقات القضائیة الجاریة، و 

.الاتصالاتالمراسلات و 

        رقم من القانون)13(المادة بموجب المشرع الجزائري نشأ أ لیس هذا فحسب، بل

جعل الاتصال، و تكنولوجیات الإعلام و بهیئة وطنیة للوقایة من الجرائم المتصلة)09/04(

من مهامها الأساسیة ضمان المراقبة الوقائیة للاتصالات الالكترونیة قصد الكشف عن 

733.المساس بأمن الدولةالمتعلقة بالأعمال الإرهابیة والتخریبیة و الالكترونیة منها الجرائم 

القضاءالأمن و سلطات المتحصل علیها من هذه العملیة إلىإرسال المعلوماتو 

.734المختصة

تحسیسلاالتوعیة و :الفرع الثاني

التحقیق في الجرائم بات التي تعتري عملیة البحث و العق ضمننه من أالبیان د سبق لق

ما قد یستغرق اكتشافها من ،ترونیة، تقاعس المجني علیه عن الإبلاغ بوقوع الجریمةالالك

حول دون الوصول إلى الأدلة والقرائن في ی قد قبل سلطات الضبط القضائي وقتا كبیر،

ا أو التخلص منه امحوهإمكانیة عدم الوصول إلیها إطلاقا، بسبب  أوالوقت المناسب 

.اكتشافهابین حدوث الجریمة و الفترةفي  بسهولة

تجریم قاعدة  إقرارجریئة منها، اتخذت عدة مبادرات جل التصدي لهذه العقبة من أو 

ذي یعلم ذلك من خلال وضع نصوص عقابیة تعتبر الشخص ال، و عدم الإبلاغ عن الجریمة

.، شریكا فیها یستوجب معاقبتهغ سلطات الأمن عنهایبلفي تیتماطل بوقوع جریمة الكترونیة و 

مساعدة شخص عدم "هذا الحل من المنطق ذاته الذي تقوم علیه جریمة  اقرغم اشتق لكنو 

،  المحدد لتشكیلة و تنظیم وكیفیات سیر الهیئة )261-15(من المرسوم الرئاسي رقم ) 06فقرة  04( أنظر المادة-733

.الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتها، مرجع سابق

.، المرجع نفسه)261-15(من المرسوم الرئاسي رقم )  03فقرة  11(أنظر المادة -734
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تعرف بالالتزام برفع أخرىاستبدل بقاعدة سرعان ما و  ،انه لم یفعّل إلا، "في حالة خطر

L’obligation(شكوى  de porter plainte(،  بها في العمل فعلا هذه القاعدة و إن تمّ و

 العالمدول من غالبیة كبیر  ارفضإلا أنها لقیت ،آوتاهالولایات الأمریكیة  كجیورجیا و بعض

لمجرد عدم فقط معاقبة الضحیة ل العقاب، إذ لا یعقالتجریم و منطق تناقضها مع بحجة 

.735المجرم الحقیقي حرا طلیقرك تیانصیاعه للقانون الذي یقضي بواجب التبلیغ، في حین 

لتبلیغ بالجریمة لمشكلة الإعراض عن اأخرلم تجد الدول حلا ،أمام هذا الوضع

L’incitation(على التبلیغة التحریضاللجوء إلى سیاسالالكترونیة إلا a la

dénonciation( مستخدمین الانترنت  آلیات سهلة ذلك عن طریق وضع تحت تصرف ، و

، كإنشاء ما الأمنسلطات  إلىعنها التبلیغعلى تشجع المتضررین من جریمة ومجانیة 

هي قنوات مرتبطة مباشرة بمصالح ، و 736یسمى بخطوط اتصال خضراء أو الأرقام الساخنة

یكشف عن  أندون بو حین ان وفي كل وقت و مك أيشخص الاتصال من  لأيتسمح ،الأمن

أو أنظمة بواباتخلق لدى مراكز الأمن  أو .هویته، للإبلاغ عن وقوع جریمة الكترونیة ما

-Pré(مخصص لاستقبال شكاوى أولیة عبر الانترنت)سا24/سا24(الكترونیة تعمل 

plainte(737،وي الالكترونیةكما فعلت المملكة السعودیة بإنشائها  نظام استقبال الشكا

یسميلدى مصالح الدرك الوطني الأولیةللشكاوى الجزائر باستحداثها مؤخرا موقع، و "أبشر"

)PPGN.MDN.DZ(. قامت بعض شركات التامین تعزیز هذه الآلیة جل تفعیل و أومن

735
-VERGUCHT Pascal, op cit, p 326 - 327.

للشرطةفي المملكة السعودیة، الرقم الأخضر)1909(، الرقم )108(ــ نذكر منها الرقم الساخن في مصر وهو 736

.في الجزائر)1548(

ة بشكاوى أولیة لأنها عبارة عن بلاغ یقدمه الشخص عبر الانترنت،  لا یتم بموجبه مباشرة إجراءات المتابعسمیت-737

.الجزائیة إلا بعد  انتقال المبلغ أو الشاكي شخصیا إلى مركز الأمن لتأكید و تدعیم بلاغه 
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یؤدي مین الالكتروني الذي ود عقد التأبنشكوى ضمن في بعض الدول بإدراج شرط رفع 

.738التعویضإلى فقدان الحق في ه تخلف

خبراء حول فریقمؤخرا فقد كشفت الدراسة الاستقصائیة التي أجرها،مع ذلكو 

القطاع الخاص للتصدي الجریمة السبیرانیة والتدابیر التي تتخذها الدول والمجتمع الدولي و 

نیة بل للقضاء على مشكلة العزوف عن التبلیغ بالجریمة الالكترو ، بأن أحسن وسیلة 739لها

ذلك من خلال تنظیم حملات زیادة الوعي هي التوعیة والتحسیس، و ها وقوعتفادي و لمنع 

فیها حملات التوعیة ، بما العمومیة الإداراتتشمل كل شرائح المجتمع، والمؤسسات و  العام

ر هذه ممارسات  تدبّ سیاسات و  عن، و الإجراميالمخاطر الناشئة عن هذا النمط بالتهدیدات و 

لإفصاح عن الجریمة الالكترونیة ن مهمة اأتحسیسهم  بكذا و  .الوقایة منهاو  المخاطر

.740تستلزم تضافر جهود الجمیع دون استثناءومكافحتها هي مسؤولیة مشتركة و 

منها، الأدوار منمتنوعةمجموعةالأكادیمیةتؤدي المؤسسات،في هذا الإطارو 

والحلولالمعاییرتطویر على والعمل،یاساتوالسالقوانیناقتراح ،وتدریبهمالمهنیینتثقیف

ندوات، (تظاهرات علمیة بنشاطات و الجامعاتكما تقوم .لظاهرة الاجرام الالكترونيالتقنیة

لكترونیة الا الجرائممجال في خبراءشرك فیها في هذا الشأن ت)أیام دراسیةو  ملتقیات

یضطلعونمامهاراتهم و خبرتهم و للاستفادة من ،الحاسوبیة الطوارئ مواجهةمختصین في و 

.أعمالمنبه

738
VERGUCHT Pascal, op cit, p 328.

739
-GROUPE D’EXPERTS , Étude approfondie sur le phénomène de la cybercriminalité et les

mesures prises par les États Membres, la communauté internationale et le secteur privé pour y faire

face, UNODC, Vienne, 25-28 février 2013, p 17.

740
-BRETANT Thierry, chantier sur la lutte contre la cybercriminalité, op.cit. p 11.
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بشكل إشراك القطاع الخاصبأهمیةبعض الدراساتشادتأفقد  ،ذلك إلى بالإضافة

التصدي في مهمة )مؤسسات اقتصادیة، مزودي الخدمات، جمعیات، مجتمع مدني( عام

میة بین القطاع ات غیر رسشراكوذلك من خلال  توقیع اتفاقات و منع الجرائم السبیرانیة،و 

ر تبادل المعلومات عن التهدیدات التي تیسییلتزم فیه الطرفین معنویا علىالخاصالعام و 

.741سة  الوقایة  التي ترسمها الدولةالسیاتنفیذ  العمل ندا لند على ، و تثیرها هذه الجرائم

741
-CISSE Abdoullah, Exploration sur la cybercriminalité et la sécurité en Afrique : État des lieux et

priorités de recherche - Synthèse des rapports nationaux, Centre de recherches pour le développement

international( CRDI), 2011, pp 47, 49-50 . voir aussi. GROUPE D’EXPERTS, op.cit., p 18.
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:ةاتمــخال

التحقیق لة البحث وأفي متنها إیضاحا لرؤیة إجرائیة تتناول مسالدراسة تتضمن هذه

الممكنة كذا الحلول و المشكلات الإجرائیة المترتبة علیها، لكترونیة، و ئم الإالجنائي في الجرا

.لمعالجة تلك المشكلاتالمقترحة

ها التي فجرتالجدیدة لكترونیة تعد من الأنماط الإجرامیة الجرائم الإقد اتضح لنا أن و 

و التي تتمیز بخصائص مختلفة تماما عن ،الاتصالات عن بعدحدیثا ثورة تقنیة المعلومات و 

الجزائي بشقیه ن لقانو ن المستجدات التي لم تكن معروفة في ام، وأنهاالجرائم التقلیدیة

مي الجدید مع هذا النمط الإجراإجرائیاالإجرائي، من ثمة فأي محاولة للتعامل الموضوعي و 

سوف یخلق إشكالات إجرائیة أمام السلطات المكلفة بهذه التحقیقفي إطار عملیة البحث و 

.العملیة

ائیةالإجر أولى هذه الإشكالات في  القصور الذي یعتري النصوص الجزائیة  ىتجلتو 

إنما وضعت لتحكم هذه النصوصأحكام نلأفي مواجهة مثل هذه الجرائم، القائمة 

المتعلقة بجرائم تقلیدیة لا توجد صعوبات في إثباتها أو التحقیق فیها مع خضوعها الإجراءات

.حریة القاضي الجزائي في الاقتناعلمبدأ

المجرم  إفلاتتفادي من جهة، و جل تغطیة و تلافي هذا القصورأمن أنه بیناقد و 

إعادة  إلىفي الكثیر من الدول بادر المشرع الالكتروني من المتابعة الجزائیة و العقاب،

جعلها تخلاص الدلیل كالتفتیش و الضبط و النظر في بعض القواعد الإجرائیة المتعلقة باس

إجرائیةفضلا عن استحداث قواعد .صائغة الاستعمال في مجال البیئة الرقمیة الالكترونیة

الالكترونیة كالمراقبةمع الطبیعة الخاصة التي یتمیز بها هذا النوع من الجرائم، تتلاءمأخرى

علیه المشرع الجزائري من خلال  أقدمهو ما واعتراض المراسلات والتسرب الالكتروني، و 
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المتعلق )09/04(نون رقم القا إصداره، و 2006الجزائیة  في عام الإجراءاتتعدیل قانون 

.مكافحتهاوالاتصال و  الإعلامبالقواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات 

أن الإجراءات الجدیدة لاستخلاص الدلیل في البیئة الالكترونیة قد تبینذاته في السیاق

إمكانیةقیق من یهدد الحق في الخصوصیة، نظرا لما تتیحه لسلطات التح اا كبیر تشكل خطر 

جعل المشرع مما قد لا یكون لهم ید في الجریمة، بأشخاصخاصة أسرارعلى طلاع لاا

التي تستدعي حالاتفي ال الإجراءاتهذه  إلىیحرص كل الحرص على حصر اللجوء 

ذلك، كما أحاطها بجملة من الضمانات القانونیة التي یتعین  الىالتحري ضرورة التحقیق و 

.على المحقق احترامها عند استعماله لهذه الإجراءات

ما حقیقسلطات البحث و التنه من المشكلات التي تواجه أالدراسة كذلك  أظهرتقد و 

الجنائي أو في عملیة الإثباتالمتحصل علیها یتعلق بالقیمة القانونیة للأدلة الالكترونیة 

إذ أن عملیة ، یلة إثبات من طرف القاضي الجزائيبمعنى أخر مدى قبول هذه الأدلة كوس

ثة لیست بالسهولة المستحد أواستخلاص الدلیل الالكتروني سواء بالطرق الإجرائیة التقلیدیة 

الطبیعة التكوینیة للدلیل بإماصعوبات تتعلق الأحیانقها في غالب بما كان، بل تعی

نسبتها الى د وجود دلیل یثبت وقوع الجریمة و كما أن مجر .بالعامل البشري أولكتروني الا

یكون لهذا الدلیل قیمة قانونیة، التي  أنللتعویل علیه، بل یلزم  ىلا یكفقد شخص معین 

الثانیة هي حجیته على هي مشروعیة الدلیل، و  الأولى، أساسیتینتتوقف على مسألتین 

.إثباتهاالوقائع المراد 

إن كانت تتمتع بقیمة علمیة قاطعة في الدلالة على الحقائق التي لكترونیة و فالأدلة الإ

الوجود،  بان تكون من حیث سواء عة، و تتضمنها، إلا  أن ذلك لا یغني عنها ان تكون مشر 

من حیث التحصیل، وذلك بان یتم   أو. من ضمن الأدلة المقبولة قانونا كوسیلة إثبات
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علیها،  االتي تم جمعهنفسها الهیئة قدم للمحكمة على أن تو  علیها بالطرق القانونیةالحصول 

.تحریف خلال فترة حفظه أوأي تغییر  ابدون أن یطرأ علیه

مطلق تخضع لنماإمن عدمه الالكتروني لة قبول الدلیلأن مسأقد استخلصنا أیضا بو 

مناقشة وموازنة القیمة القانونیة للدلیل الذي یتمتع بدور ایجابي في ، تقدیر القاضي الجزائي

نفسهلكن أكدنا في الوقتو . الأدلة ن باقيشأنه في ذلك شأ، إلیهیطمئن  أنقبل الالكتروني

قاضي لللا یملك نه لا یجب الخلط بین القیمة العلمیة القاطعة للدلیل الالكتروني، التي أ

، وبین الظروف قول أهل الاختصاصالقول فیها هو صل فیها لأنها مسألة فنیة بحتة و الف

ب نفسه فیها مكان الخبیر ینصّ  أنالتي یجوز للقاضي  و ،تحیط بالدلیلالملابسات التي و 

یقتنع م  ل إنیرفض هذا الدلیل  أنله في ذلك سائغة مقبولة، و أسبابیطرح رأیه وفق و 

.ملابساتهابظروف القضیة و 

م المتصلة بتكنولوجیات التحقیق في الجرائعملیة البحث و  أناتضح بالموازاة مع ذلك 

الطبیعة الخاصة   إلىیعود البعض منها كثیرة، الاتصال الحدیثة تتخللها عقبات الإعلام و 

التي تتمیز بها هذه الجرائم ، فالطابع العابر للحدود الذي تتسم به الجریمة الالكترونیة قد 

ها بملاحقة الدولة التي یختص قضاءمن المشاكل القانونیة، من بینها تحدیدیثیر العدید

المعیار المعتمد في ذلك، ناهیك عن مشكلة احترام سیادة الدولة التي مرتكب هذه الجریمة، و 

الكترونیة أدلة إثبات جریمة تقف حاجزا امام سلطات التحقیق عندما یستوجب البحث عن 

غیاب وسائل باقترن ذلكخاصة إذا ،أجنبیةعدة  دولة  أقالیمفي خارج الإقلیم الوطني و 

.الأمني بین الدول في هذا المجالالقضائي و تعاونآلیات دولیة فعالة تضمن الو 

متغیرات و قصور القواعد الإجرائیة عن مواكبة تطورات  هو فمرده الأخرالبعض أما

یقف حجر عثرة في سبیل الاستفادة من معطیات قد  الجرائم الالكترونیة المتسرعة، ما

.ملاحقة مرتكبیهاالكشف عن الجرائم الالكترونیة و التكنولوجیا الحدیثة في
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جملة من الحلول التي نعتقد انهانقدم ، المشكلاتجل تجاوز هذه العقبات و أومن 

قدمة و كرستها هي حلول مستوحاة من تجارب بعض الدولة المت،  و ممكنة التجسیدفعالة و 

ة على رأسها الاتفاقیة الأوروبیة  حول الجریمة الالكترونیة الاتفاقیات الدولیعدد من القوانین و 

على النحو اقتراحاتشكل نعرضها في، و التي أردنا أن 2001المبرمة في بودابست عام 

:التالي

إجرائیة خاصة بالجرائم تسن بعد قوانین جزائیة موضوعیة و یتعین على الدول التي لم -

نینها رشید قواتعدیل و تالإسراع إلى الالكترونیة، كما هو الحال بالنسبة لغالبیة الدول العربیة، 

تشریعيال ذلك لتفادي القصورو تطبق على مثل هذه الجرائم، القائمة بما یجعلها تسرى و 

منها المجرم الالكتروني ، التي قد یستفید في هذا المجال ةالحاصلتخطي الثغرات القانونیة و 

.للإفلات من المتابعة الجزائیة و العقاب

التي تثیرها عملیة الإجرائیة تجاوز الصعوبات القائمة لعلى التشریعاتیكفي الاعتماد  لا -

خاصة حدیثةمن تدعیمها بنصوص الالكترونیة، بل لا بد  مائالجر في التحقیق البحث و 

متغیرات للسایرة م، و هذا الشكل الجدید من الإجرامطبیعة تتضمن إجراءات تحقیق ملائمة مع 

كما فعل المشرع الجزائري من خلال .أسالیب ارتكابهاالحاصلة في تقنیات و تطورات الو 

ت المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا)04-09(القانون رقم 

معالم جدیدة توضح القواعد الإجرائیة تقنیات و استحدث حینما .مكافحتهاالإعلام والاتصال و 

المجرم الالكتروني من خلال تحدید ثارآ إتباعباشرة الدعوى الجزائیة و في مجال تحریك و م

المعلوماتیة عن بعد، ثم المنظومةكیفیة تفتیش التقنیة للمراقبة الالكترونیة، و الترتیبات 

الاختصاص القضائي تحسبا للطابع رسم معالم حجز المعطیات الالكترونیة، و  ءاتإجرا

.الدولي الذي تكتسیه الجرائم الالكترونیة 

التشریعات توحید تطویر و التنسیق الدولي بین الدول من اجلالتعاون و تكثیف ضرورة-

إبرامعن طریقالإجرائیة التي تعنى بمكافحة الجرائم الالكترونیة، الجزائیة الموضوعیة و 
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الاتفاقیات إلىأو الانضمام ،متعددة الأطراف في هذا المجالثنائیة و إقلیمیةو  اتفاقیات دولیة

المبرمة في هذا الخصوص كالاتفاقیة الأوروبیة حول الجریمة الالكترونیة المبرمة في 

.مع مراعاة المصلحة الوطنیة و مبدأ السیادة ،  2001بودابست عام 

المتبادل والمساعدة الأمنيالتعاونبخصوصفعالة اعتماد سیاسة واضحة و ضرورة -

من خلال تبني إجراءات الفنیة بین الدول في مجال مكافحة الجریمة الالكترونیة،القضائیة و 

متعددة الأطراف  أووخلق قنوات اتصال ثنائیة مناسبة، السریعة و الالمتابعة الجزائیة التحقیق و 

أو .  التنسیق معهالأجنبیة و اتسمح للسلطات القائمة على التحقیق، الاتصال بسهولة بمثیلتها 

.دون ان یشكل ذلك مساسا بسیادة هذه الدولةأجنبیةدولة  إقلیمالتدخل السریع للتحقیق في 

في مجال مكافحة الامنيعربیة تهتم بالتنسیقشرطة الدول العربیة إلى إنشاء منظمةدعوة -

عربیة تهتم بالتصدي لجرائم اتحاداتالجرائم المعلوماتیة عبر الانترنت ؛ مع تشجیع قیام 

الانترنت وتفعیل دور المنظمات والإدارات والحكومات العربیة في مواجهة هذه الجرائم عن 

.طریق نظام الأمن الوقائي

یكون مكافحة الجرائم الالكترونیة،في متخصصة أجهزة قضائیةمن و أإنشاء وحدات ضرورة -

مرتكبیها، والفنیة لمتابعة وكشف وضبط تلك الجرائم و لمام الكافي بالجوانب التقنیة لدیهم الإ

معارفهم و حیین و تحدیثتتساعدهم على ،دوریة خاصةبرامج تدریبیة ل مع إخضاعهم 

.مجال التقنیة المعلوماتیةالمستجدات الحاصلة خر آب اطلاعهم و خبراتهم 

 ططو خإنشاء؛ من خلال لكترونیةالا لمشاركة في مكافحة الجرائملالفرصة للمواطنین إتاحة-

بالإبلاغ عن تسمح لأي كان، وة أو خضراء تعمل على مدار الساعةساخناتصال مواقع و 

.دون قید أو شرطیمة الكترونیة جر بعد بوقوع 

وغیرها و النفسیة والاجتماعیة الاقتصادیة بالمخاطر المجتمعفي أوساط ضرورة نشر الوعي -

وبما یترتب عنها من ، الآمنة للانترنتغیرعة و المشرو الناجمة عن الاستخدامات غیر

.المجتمعسلبیة على حیاة الفرد و انعكاسات
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وقایة من الوقوع في الالتحسیس و في  المؤهلي و الجمعو الحراك تفعیل دور المجتمع المدني-

.عبر شبكة الانترنتالإجرامیة سلوكیات الو الممارسات الخاطئة 

قبل في التعلیم ماضمن المناهج الدراسیة"استخدام الانترنتأخلاقیات "یتعین إدخال مادة -

.الجامعي 

الإجرام موضوعإلى تضمیندعوة المؤسسات التعلیمیة المعنیة بتأهیل الأطر القانونیة -

.ضمن خططها الدراسیةلمعلوماتي أو ا الالكتروني

التي تعنى  بالجوانب القانونیةدراسات ن و رجال القانون الجزائریین بالالباحثیضرورة اهتمام-

ل بعد حظها من البحث لم تنلأنهاالعمل على إثراء محتواها،الالكترونیة و للجرائمالإجرائیة

التشریح، و لا تزال  لحد الیوم في منطقة الظل في بلادنا رغم ما یثیره الزحف الهائل و 

.من مخاطرللإجرام الالكتروني 

 أن أمليجادة الصواب، ولكن بلوغيذا البحث خلال هزعم من فإنني لا أختام،الفي 

جري على فأ أصبت، فان أصیبخطئ و إلا بشر اجتهد فأناأما یحقق قدر من العزم منه، و 

الحمد الله والله الأمر من قبل ومن بعد، و ین،جر المجتهدیحرمني أ ألا دعوهإن أخطأت فأاالله و 

.رب العالمین
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ة المتحصلة من الحاسوب و حجیتها في الإثبات، دار ـ، الأدلسامي جلال فقي حسین-22

.2011القاهرة، كتب القانونیة، ال  

 دار  ة تحلیلیة،ــــــــاتیة، دراســـــــــــي الجرائم المعلومـــــــالتفتیش فـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ،-23

.2011الكتب القانونیة، القاهرة، 

رائم المرتكبة عبر الانترنت،ــــــر و الجـــــالكمبیوت، إثبات جرائم سعید عبد اللطیف حسن-24

.1999الطبعة الأولى،  دار النهضة العربیة، القاهرة، 

ي، دار النهضة العربیة، ـــــــة للإثبات الجنائــــــــ، النظریة العامسید محمد حسن الشریف-25

.2002،  القاهرة

 زــــــــ، الجریمة المعلوماتیة و ازمة الشرعیة الجزائیة، مركیوسف عبد لبني شكريعادل -26

.2008دراسات الكوفة،  

 ي ــــــــــ، مكافحة جرائم الكمبیوتر و الانترنت في القانون العربعبد الفتاح بیومي حجازي-27

.2006الإسكندریة، النموذجي، دار الفكر الجامعي، 

ة في جرائم الكمبیوتر و ــائیــــــــراءات الجنـــــــــادئ الإجــــــــــــ، مبـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-28

.2006الانترنت، الطبعة الأولى، دار الفكر الجامعي، الإسكندریة، 

م الكمبیوتر و ــــي و التزویر في جرائـــــــــــــدلیل الرقمــــ، الــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-29

ة في جرائم الحاسب الآلي و الانترنت، بهجت قالانترنت، دراسة معم

.2009، للطباعة و التجلید، القاهرة

ف و المصنفات الفنیة و دورــــــوق المؤلــــــم الكمبیوتر و حقـــ، جرائعفیفي كامل عفیفي-30

.2007الشرطة و القانون، دراسة مقارنة، منشورات الحلبي، دمشق، 

ال الحدیثة، دار النهضة ــــــــــــــالجنائیة لوسائل الاتص، الحمایة علاء عبد الباسط خلاف-31

.2002العربیة، القاهرة، 

 م ــــــــــم الحاسب و الانترنت، عالـــــــ، التفتیش الجنائي على نظعلي حسن محمد الطوالبة-32

.2004الكتب الحدیثة، القاهرة ، 

و التحقیق الابتدائي في الجریمة  الأدلةع ـــ، إجراءات التحري و جمالفیلعلي عدنان -33

.2012المعلوماتیة، المكتب الجامعي الحدیث، بغداد، 
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 امــــــالأحك–اشئة عن استخدام الانترنت ـــــــم النــــــــ، الجرائبوبكر بن یوسفأعمر محمد -34

.2004و الجوانب الإجرائیة، دار النهضة العربیة، القاهرة، الموضوعیة 

الانترنت و ور ــــــالكمبیوتحة جرائم ــافـــــــدور قانون العقوبات في مك، غنام محمد غنام-35

دار الفكر و القانون،، شبكة الانترنتجرائم الاحتیال المنظم باستعمال 

.2013القاهرة، 

، جرائم الكمبیوتر ة الانترنت، دار المطبوعات الجامعیة، القاهرة،مین الروميأمحمد -36

2004.

  ـــــــزــــــ، مركالأولىم المستحدثة، الطبعة التحقیــــــق في الجرائــــــــ، البشـــــريالأمینمحمد -37

.2004الدراسات و البحوث، الریاض، 

اع ـــ دراسةــــــــي الاقتنـــــــي فـــــــــــ، مبدأ حریة القاضي الجنائمحمد عبد الشافي اسماعیل-38

.1992، مقارنة، دار المنار، القاهرة

ا، ـــاء علیهــو رقابة القض، القناعة الوجدانیة للقاضي الجزائيمحمد عبد الكریم عبادي-39

.2002الطبعة الأولى، عمان، 

 ام ــــــــــــالأحك( ت ــــــنترانر الأـــــــیال عبــــــــــــریمة الاحتــــ، جنــــمحمد طارق عبد الرءوف الح-40

  ي ــــــــــمنشورات الحلب، الطبعة الأولى، )الموضوعیة و الأحكام الإجرائیة 

.2011الحقوقیة، دمشق، 

، جرائم الحاسوب و أبعادها الدولیة، دار الثقافة للنشر و التوزیع، محمود احمد عبابنة-41

.2005عمان، 

ارنة بینـــمقة الانترنت، دراسة ـــــراقبة الالكترونیة عبر شبكــــالم،مصطفى محمد موسى-42

ى، دار الكتب و ــــــــــــ، الطبعة الأوللأمنیة التقلیدیة و الالكترونیةة اـــالمراقب

.2003القومیة المصریة، القاهرة، الوثائق

،)افحتهاـــــــــــماهیتها و مك(أسالیب إجرامیة للتقنیة الرقمیة ،ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-43

.2005دار الكتب القانونیة، القاهرة، 

،ىالأول، التحقیق الجنائي في الجرائم الالكترونیة، الطبعة ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-44

.2009مطابع الشرطة، القاهرة، 
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 م ـــــي في جرائـــــــــــــــي الرقمــــــــــــ، البحث و التحقیق الجنائممدوح عبد الحمید عبد المطلب-45

.2006و الانترنت، دار الفكر القانونیة، القاهرة،  يالآلالحاسب 

م الانترنت في مرحلة جمع الاستدلالات،ـــــــــیة لجرائـــالإجرائ، الجوانب نبیلة هبة هروال-46

.2013دراسة مقارنة، دار الفكر الجامعي، الإسكندریة، 

ي، دار هومة، الجزائر،ــمة على ضوء الاجتهاد القضائــــــــــات الجریـــــــ، إثبنجیمي جمال-47

2011,

، الحمایة الدستوریة للحریة الشخصیة خلال مرحلة الاستدلال و التحقیقاب حمزةـــــوه-48

.2011في التشریع الجزائري، دار الخلدونیة، الجزائر، 

مة المعلوماتیة، دار النهضة ـــــــــــیة لمواجهة الجریـــــ، السیاسة الجنائهدى حامد قشقوش-49

.2012العربیة، القاهرة، 

دراسة مقارنة، مكتبة -یة للجرائم المعلوماتیةــوانب الإجرائـــــ، الجهشام محمد فرید رستم-50

.1994الآلات الحدیثة، القاهرة ، 

، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، دار النهضة حمدأهلالي عبد أللاه -51

.2003العربیة، القاهرة، 

م الحاسب الآلي و ضمانات المتهم ألمعلوماتي ـــــتفتیش نظ، ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-52

.2006دراسة مقارنة، دار النهضة العربیة، القاهرة، 

قا علیها، ــــــــــم المعلوماتیة معلــاتفاقیة بودابست لمكافحة جرائ،ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-53

.2011ر النهضة العربیة، القاهرة، دا

، دار النهضة الأوللد ـالجنائي، المجللإثباتالنظریة العامة ،ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-54

.العربیة للنشر، القاهرة، بدون سنة

یع ـــــــــــــــیة للتوقـــــــــــو الأمنیةـــــــــــــایة الجنائـــــــــــ، الحمیاسر محمد الكومى محمود أبو حطب-55

.2014لكتروني، منشاة المعارف، الإسكندریة، الإ

، المركز القومي الأولىیة للانترنت، الطبعة ـــــــــــــرائم الدولـــــــــــــــــالجیوسف حسن یوسف،-56

.2011القانونیة، القاهرة، للإصدارات
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الرسائل و المذكرات-ب

:رسائل الدكتوراه-أ

للجرائم الناشئة عن استخدام الشبكات الإجرائیة، الجوانب حمد سعد محمد الحسینيأ-1

  وق ـــــــــــون، كلیة الحقــــــــــــــفي القان اهلنیل درجة دكتور رسالةالالكترونیة، 

.2012لشمس، القاهرة، بجامعة عین ا

الة لنیل ــــــــــــي المواد الجنائیة،  رســــــ، مشروعیة الدلیل فأحمد ضیاء الدین محمد خلیل-2

درجة دكتوراه في القانون، كلیة الحقوق، جامعة عین الشمس، القاهرة،

.2012

و الضوابط  في التشریع  الجزائري  الضمانات بین ، الحق في الخصوصیةمــــــجلاد سلی-3

الفقه الإسلامي، مذكرة لنسل شهادة الماجستیر في الشریعة و القانون،و                      

تخصص حقوق الإنسان، كلیة العلوم الإنسانیة و الحضارة الإسلامیة،

.2013جامعة وهران،  

رسالة ، السیاسة الجنائیة في مواجهة جرائم الانترنت، حسین بن سعید بن سیف الغافري-4

جامعة عین الشمس، وراه في القانون، كلیة الحقوق،ـــــــــــــالدكتدرجةلنیل 

.2005القاهرة، 

لـــــــلنیرسالة ، الجرائم الناشئة عن استخدام الانترنت، بو بكر بن یونسأعمر محمد -5

.2004القاهرة،جامعة عین الشمس،،لحقوقدرجة دكتوراه، كلیة ا

لنیلالة ــــــــــونیة من جرائم المعلوماتیة، رســـــــــــ، الحمایة القانغازي عبد الرحمن هیان الرشید-6

وراه في القانون، كلیة الحقوق، الجامعة الإسلامیة ، بیروت، ـــــــدرجة دكت

2004.

اتیة في القانون الجزائري و الیمني، رسالة لنیلــــم المعلومـــــــــ، الجرائفایز محمد راجح غلاب-7

وراه في القانون، فرع القانون الجنائي و العلوم الجنائیة، ــــــــــــــــــدرجة الدكت

.2011، )1(كلیة الحقوق، جامعة الجزائر 

 وراه ــــــــــ، الإجراءات الجنائیة المعلوماتیة ، رسالة لنیل درجة دكتفهد عبد االله العبید العازمي-8

.2012القانون، كلیة الحقوق بجامعة القاهرة، في 
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:مذكرات الماجستير-ب

،انات المتهمـــــــــــو ضم الآلـــــــــــيیش الحاسب تفت،حمد بن زاید جوهر الحسن المهنديأ-1

یة الحقوق، جامعة ــــــلون، كـــــــاجستیر في القانــــادة المـــــلنیل شه رة ــــــمذك

.2009القاهرة، 

ات مكافحة الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال ـــــ، آلیأحمد مسعود مریم-2

، مذكرة لنیل شهادة ماجستیر في القانون 04-09انون رقم ـــفي ضوء الق

.2013مرباح بجامعة ورقلة، ة قصدي الجنائي، كلی

 في اجستیرــــــــات الجنائیة، مذكرة لنیل شهادة المـــــــــة الإثبــــــــــــــــ، حجیة أدلبن بلاغة عقیلة-3

.2011جامعة الجزائر، فرع القانون الجنائي،،ونــــــــــــالقان

مذكر لنیل شهادة الماجستیر في ، اناتــواعد البیــــــي لقــــــــــــــــــــام القانونــــــــلنظا ،اوعمرة  آسیب-4

.2005القانون، فرع الملكیة الفكریة، كلیة الحقوق، جامعة الجزائر، 

میة في التشریع ـــــــــــریة الأدبیة و الفنیة في البیئة الرقــــــــیة الفكـــــــحمایة الملك، حقاص صونیة-5

الماجستیر في علم المكتبات، تخصص  ادةـــــشهرة لنیل ـــــــــــمذك،ريــــــــــــالجزائ

ات، ـــالمعلومات الالكترونیة، الافتراضیة و الإستراتیجیة البحث عن المعلوم

.2012نطینة،  س، جامعة قالإنسانیة و الاجتماعیةكلیة العلوم 

ون، ـمذكرة لنیل شهادة الماجستیر في القان، الجریمة المرتكبة عبر الانترنت، صغیر یوسف-6

  ود ـ، كلیة الحقوق و العلوم السیاسیة، جامعة مولللأعمال الدوليفرع القانون 

.2013معمري بتیزي وزو، 

رة لنیلـــالإثبات على الاقتناع الشخصي للقاضي الجنائي، مذك،  تأثیر أدلة اهري شریفةط-7

.2003، كلیة الحقوق بجامعة الجزائر،  ونـــــانـــفي الق شهادة الماجستیر

 ونـــــانـــاتیة، مذكرة لنیل شهادة الماجستیر في القــــــمة المعلومــــــــحة الجریـافــــــمكرشي نورة،ط-8

.2012، )1(الجنائي، كلیة الحقوق بجامعة الجزائر 

 ي ـــــــــــمعوقات التحقیق في جرائم الانترنت، مذكرة لنیل شهادة الماجستیر ف،محمد بحرعبد-9

ایف ــــــــالعلوم الشرطیة، قسم العلوم الشرطیة، معهد الدراسات العلیا، جامعة ن

.1999العربیة للعلوم الأمنیة، دبي، 
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یة، ــــــات الدولــــــى ضوء الاتفاقیــــــتسلیم المجرمین في الجزائر عل راءاتــــــإج، لحمر فاقة-10

لنیل شهادة ماجستیر في القانون، كلیة الحقوق و العلوم السیاسیة، ذكرة ـــــــم

.2013وهران ، امعة ــج

 وب وــــــــق الجنائي الفني في جرائم الحاســــیـــــــارات التحقــــــ، مهمحمد بن نصیر السرحاني-11

الة لنیلــــــرس،دراسة مسحیة على ضباط الشرطة بالمنطقة الشرقیة،الانترنت

ایف ــــــــلیا، جامعة نـــــات العـــــــــیة الدراســــــدرجة ماجستیر في العلوم الشرطیة، كل

.2004یة للعلوم الأمنیة، الریاض، العرب

:و البحوثالمقالات -ج
    ر ـــــالإشكالات الإجرائیة التي تثیرها الجریمة المعلوماتیة عب«رحومة موسى مسعودأ-1

  ات و ـــحول المعلومالأولألمغاربيالمؤتمر  إلىبحث مقدم »الوطنیة

الفترة من طرابلسیا ــــــــالقانون، المنظم من طرف أكادیمیة الدراسات العل

.دون ترقیم الصفحات.28-29/10/2009

  ـــىإلبحث مقدم »الانترنتي ـــــــــــــــات فــــــــامن المعلوم«عبد النبي شاهینإسماعیل-2

ي، ــــمؤتمر القانون و الكمبیوتر و الانترنت، كلیة الشریعة و القانون دب

 .43-01ص .، ص2000، حدةالعربیة المتالإمارات

هة الجرائمـــــي مواجــــــــرطة فــــــالش زةأجهیة دور ـــــــــــــحدود مشروع«یمن عبد الحفیظأ-3

  ادر في ــــــــــــــــ، ص01مجلة مركز بحوث الشرطة، عدد »المعلوماتیة

 . 246 -201ص .، ص2004جانفي 25

فئة أم جدیدةیةــقض)السیبیریةالجرائم(الإلكترونیةالجرائم«السنباطيماهرإیهاب-4

  ىــــــــبحث مقدم إل»!الوحیدالسبیل هو يـــــــونــــــالقان اغمـــــالتنمختلفة؟

  اط ـــــــ، المنعقدة بالرب"الجرائم المتصلة بالكمبیوتر"الندوة الإقلیمیة حول 

 .38-11ص .، ص2007جویلیة  20و  19في                 

ي الأولـــــــى الوطنـــــــــبحث مقدم إلى الملتق»العولمةالانترنیت عملاق «تیطاوني الحاج-5

مع ـــي للمجتـــــــام القانونــالنظ–ایا الساعة ــــــــــــتحت عنوان، القانون و قض

ي لخمیس ملیانة، ولایة ــــــــــــالالكتروني، المنظم من طرف المركز الجامع
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 .19-04ص .، ص2008مارس  11 ىإل 09ن عین الدفلة ، الجزائر، م

ي تبادل ــــــــــــربة البلجیكیة فــــــــي و التجــــــــــــــعاون الدولــــــأهمیة الت«جان فرانسوا هنروت-6

بحث مقدم إلى »المعلومات بین عناصر الشرطة و التعاون القضائي

  اط ـــــ، المنعقدة بالرب"م المتصلة بالكمبیوترـــــالجرائ"الندوة الإقلیمیة حول 

 .109 -95ص.، ص2007جوان  20و  19في               

 دفاع ــــــــــلة الـــــــــمج»ائق و تحدیاتــــــالمعاهدات الدولیة للانترنت حق«جورج لبكي-7

 .19 -01ص .، ص2014، بیروت، 83ناني، عدد الوطني اللب

ي، ــدد الثانـــــالمجلة الجنائیة القومیة، الع»الإنابة القضائیة الدولیة«حازم الحارون-8

 .32 -01ص .، ص1988القاهرة، 

»یةــــلكترونالجرائم الإد لمكافحة ــي موحــــــــــــون دولـــــــــــقان«حسین بن احمد الشهري-9

، 53، عدد 27ات الأمنیة و التدریب، مجلد ـــــــــلة العربیة للدراســـــــــــالمج

 .53-05ص.، ص2010

ظم الخبیرة، مجلة الفكر ــــــاملها مع النــــــــــم المعلومات و تكــــــــــــــــــنظـــــــــــــــــــــــــــــــــــــــــــــــــــــ، -10

الشرطة، القیادة العامة بحوث، صادر عن مركز 82ي، عدد ـــــــــــالشرط

  ص  .، ص2012ربیة المتحدة، مارس ارات العــــارقة، الإمـــــلشرطة الش

45-91.

م المتعلقة بشبكة ــــــرائــــة في الجــــدلـالتحقیق و جمع الأ«غافريـــــحسین بن سعدي ال-11

  ع ــــــــوقـــــر في المـــــــــــال متوفـــــــــــــــــــــــــــــــــــمق 29-01 ص.ص»  تــــــالانترن

 .www .eastlaws.com   :يــــــالــــالت

بحث منشور »الدلیل الالكتروني في جرائم المعلوماتیة«خالد ممدوح إبراهیم-12

:التاليالالكترونيفي الموقع

http://Kenanaonline.com/users/KhaledMamdouh/posts/79345.

 ي ـــــــــــــائـــــــون الجنــــــتجسید مبدأ حریة الإثبات الجزائي في القان«عبد العزیزخنفوسي -13

:التالي وقعــــــــور في المـــال منشــــــــــــــــ، مق20- 01ص .ص » زائريـــــــــالج

http://ifttt.com/images/no_image_card.pn
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 ىــــــــــلإدم ـــــــث مقـــبح»أهمیة التعاون الدولي في منع جرائم الانترنت«راسل تاینر-14

رباطاریة بالــرائم المتصلة بالكمبیوتر، الجــــــــالجولـــــــــــالندوة الإقلیمیة ح

 .128-110 ص.، ص2007جوان  20و  19لفترة  في ا            

زائیةـــــــالجقانون الإجراءات في التحريأسالیبمن وبـــــكأسلالتسرب «زورو هدى-15

العدد الحادي عشرة، كلیة لة دفاتر السیاسة و القانون، ــــــمج»الجزائري

، 2014سكرة، بعة محمد خیضر بــــــیاسیة، جامــــــــــالس ومـــــــالحقوق و العل

 .  147-119ص .ص            

 كرــــــلة الفـــــمج »  اتــــــــــــرائم تقنیة المعلومـــــــــــالتحقیق في ج«سرحان حسن المعیني-16

یادة ـــ، صادر عن مركز بحوث الشرطة الق79، عدد 20الشرطي، مجلد 

  ص.، ص2011العامة لشرطة الشارقة، الإمارات العربیة المتحدة، عام 

15-53.

 وءــــــــــض في بالكمبیوترالمتصلةللجرائمالتشریعیةالمواجهة«محسن االله عبدسیناء-17

ول ـــبحث مقدم إلى الندوة الإقلیمیة ح»وطنیةـــــــوال یةـــــــــــــــالدول اتــــالتشریع

جویلیة 20و  19رباط في ــــــ، المنعقدة بال"رائم المتصلة بالكمبیوترــــــــــــــــــــالج"

 .60 -45ص .، ص2007

ار اتفاقیة ـــــم الانترنت في إطــــافحة جرائــــــــدور الشرطة في مك«صالح احمد البربري-18

www.Arablaw.Com:مقال مأخوذ من الموقع التالي»بودابست

بحث مقدم إلى »الدلیل الرقمي في مجال الإثبات الجنائي«طارق محمد الجملي-19

  رف ــــــــالقانون، المنظم من طالمؤتمر ألمغاربي الأول حول المعلوماتیة و 

ي الفترة الممتدة من ــــــرابلس، فــــــــــــــــیا بطـــــــــــــــدراسات العلـــــــــــــــــادیمیة الــــــــــــأك           

 .34-01 ص.، ص28-29/10/2009

 رــــــــــــــــــــلة الفكـــــــمج»التفتیش في الجرائم المعلوماتیة«عادل عبد االله خمیس المعمري-20

، صادر عن مركز بحوث الشرطة، القیادة86، عدد 22الشرطي، مجلد 

،2013العــــــربیة المتــــــــحدة،  اراتـــــــــــــــالإمة، ــــــــــــــــرقـــــشرطة الشـــــامة لــــــــــالع          

  .272 -243ص.ص          
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ي الأولــــــــحث مقدم إلى المؤتمر العلمب»التحقیق في جرائم الحاسوب«ولید عاكوم-21

  يــــحول الجوانب القانونیة و الأمنیة للعملیات الالكترونیة، منعقد بإمارة دب

 .  13-01ص .،ص2003ابریل  28إلى  26 الممتدة منفي الفترة 

رقمیة من الناحیتین ـــــي بالأدلة الــــــــــالإثبات الجنائ«عبد الناصر محمد محمود فرغلي-22

ي الأول لعلوم الأدلة ـــــــــــر العربـــــــمؤتمبحث مقدم الى ال»القانونیة و الفنیة 

12شرعي، المنظم بالریاض، في الفترة الممتدة بین  ـــــالطب الالجنائیة  و 

 .45-01 ص.، ص2008نوفمبر  14و            

 الفقه مجلة»الجزائريالقانون في جرائم عن للكشفكآلیةالتسرب«هوام علاوة-23

، باتنةبلخضر اجـــــالحجامعةالسیاسیة، ومـــــــوالعل الحقوقكلیة،والقانون

 .22 -01ص  ص ،2012

مد من التفتیشــي المستـــــــــــــــیل الرقمــــــدلـــــیة الـــــــــمشروع«الطوالبةعلي حسن-24

:بحث منشور على موقع الانترنت التالي.2009»الجنائــــي

www.policemc.gov.bh/reports/2009/...7.../633843953272369688.doc

 ارـــــــــائل الالكترونیة في إطـــــــــالمحصلة من الوس ـــــــــةالأدل« محمود على محمود يعل-25

ول ـــبحث مقدم إلى المؤتمر العلمي الاول ح»نظریة الإثبات الجنائي

  اراتــــــــــــــــــــــیات الالكترونیة، دبي، الإمــــــالجوانب القانونیة و الأمنیة للعمال

 .31-01ص .ص ،2003العربیة المتحدة، 

المرشد »یة عبر الانترنت في القانون الامریكيــراءات الجنائـــــالإج«عمر بن یونس-26

ولا الى الدلیل ــیب وصــــــــط الحواسـي لتفتیش و ضبـــــــــــــــي الأمریكـــــــــــالفدرال

 .78 -55 ص.، ص2008م ، .یقات الجنائیة، دالالكتروني في التحق

 قدمــــــــــبحث م»الإثبات الجنائي عبر الانترنتمذكرات في «عمر محمد بن یونس-27

اهرة، في الفترة ــــــإلى ندوة الدلیل الرقمي، بمقر جامعة الدول العربیة بالق

 .27 -01ص .، ص2006مارس  08إلى  05الممتدة من 

بحث مقدم »أدلة الإثبات الجنائي و الجرائم الالكترونیة« ـ ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-28

  ي ــــــــــالى المؤتمر الإقلیمي الثاني حول تحدیات تطبیق الملكیة الفكریة ف
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اهرة،  خلال ــــــــــــامعة الدول العربیة، القــــــالوطن العربي، المنعقد بمقر الج

 .16 -01 ص.، ص2008فریل أ 27-26لممتدة من الفترة ا

بحث مقدم »رائم الالكترونیةــــــــــــبات الجنائي و الجـــــأدلة الإث«عمرو حسین عباس-29

ى المؤتمر الإقلیمي الثاني حول تحدیات تطبیق الملكیة الفكریة في ـــــــــــــــلإ

ي، المنعقد بمقر الجامعة الدول العربیة، القاهرة،  خلالــــــــــــن العربـــــالوط            

 .26-01 ص.، ص2008فریل أ 27-26ممتدة من الفترة ال

حة فاــــــــــــات لمكــــــــون العقوبــتقلیدیة في القانعدم ملائمة القواعد ال«غنام محمد غمام-30

ى مؤتمر القانون و  الكمبیوتر و ــــــــــــــلإبحث مقدم »م الكمبیوترـــــــجرائ

ارات العربیة ـــــــــامعة الإمـــــــــون بجــــالانترنت المنعقد بكلیة الشریعة و القان

  ص.، ص2003 ايـــــــم 03ى ــــــــلإ 01ن ـــرة الممتدة مــــالمتحدة في الفت

625-659.

بحث مقدم »مواجهة الجریمة المعلوماتیة في التشریع الجزائري «فشار عطاء االله-31

ادیمیة ــــــاتیة  المنعقد بأكــــــــــول القانون والمعلومــــــــإلى الملتقى المغاربى ح

 .49 -28 ص.ص ،2009الدراسات العلیا، لیبیا، أكتوبر 

، 84مجلة الشرطة، عدد »وب و أسالیب مواجهتهاــــــجرائم الحاس«كحلوش علي-32

 .68-50 ص.، ص2007صادر عن مدیریة الأمن الوطني، جویلیة 

 ىــــــــــبحث مقدم ال»لدولیة المتعلقة بجرائم الانترنتالمعاییر ا«سكولمانكریستینا-33

ر، المنعقدة بالمملكة ــــــــــــرائم المتصلة بالكمبیوتــــــــــــــالندوة الإقلیمیة حول الج

 .76 -61 ص.، ص2007جوان 20-19المغربیة، في الفترة من 

»التحقیق و جمع الأدلة في محال الجرائم الالكترونیة «بو العلاء عقیدةأمحمد -34

:في الموقع التاليمنشورمقال 16-1ص .ص

www.osamabahar.com.

 اتــــــــــــي و شبكـــــــــــــم الحاسب الالـــــــــل المحققین في جرائـــتأهی«محمد الأمین البشري-35

رنت وــــــــالانت"وان ــــــلمیة بعنــــقة العــــــــــــث مقدم في  الحلـــــــبح»الانترنت

رف جامعة نایف العربیة للعلوم الأمنیة ـــــــــــن طــــــمة مــــــ، المنظ"ابــــــــــالإره           
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  ى ـــــإل 15الممتدة من بالتعاون مع جامعة عین الشمس، بدبي، في الفترة

 .51 -01ص .، ص19/11/2008

  إلىبحث مقدم   »   الآليرائم الحاسب ـــــــــــــــیق في جــــــــالتحق«ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-36

و القانون بجامعةمؤتمر القانون و الكمبیوتر و الانترنت، كلیة الشریعة

  عة ـــــــــ، الطب2004ماي  3إلى  1الإمارات العربیة المتحدة  في الفترة من 

 .1081 -1033ص .، ص2004الثالثة،

حدة فيـــم المتـــــــــــاییر الأمــــــــمع«و محسن عبد الحمید محسنــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-37

أكادیمیة نایف للعلوم »مةــــــة الجنائیة و منع الجریــــــــــــــال العدالــــــــــــــــمج

 .36 -01ص .، ص1998الأمنیة، ریاض، 

»بواسطتهاى الحاسبات او ـــــــــي تقع علــــــالجرائم الت«محمد حسام محمود لطفي-38

ائي،ــــــــــــــــــالمؤتمر السادس للجمعیة المصریة للقانون الجن إلىبحث مقدم 

 .539-490ص .ص، 1993القاهرة، 

مجلة مخبر   »  يــــــــــــحجیة دلیل الحاسوب الالي في النطاق الجنائ«محمد زلایجي-39

لحقوق، جامعة تلمسان،، كلیة ا07ي، العدد ــــــاص الأساســــــــــالقانون الخ

 .112-61ص.ص، 2010

ادیمیة الملكیة ـــــــــالأك »  رق مواجهتهاــــوماتیة و طــــــــالجرائم المعل«قطب علي محمد-40

 .32 -01ص .ص ،2010طة البحرین، مملكة البحرین، لشر 

 رـــكــــمجلة الف »يــــــــــــرائم الاحتیال الالكترونــــــــــــــــــج«قدري حسن عبد الرحمنمحمد -41

ادة العامة ـــوث الشرطة القیـــــــادر عن مركز بحــــــــــــــ، ص79الشرطي، عدد 

  ص .، ص2011المتحدة، أكتوبر ارات العربیة ــــــــــــــــة، الإمــــــلشرطة الشارق

55-174.

رفة، ـــــــال منشور في مجلة المعــــــــــــــمق»الستیغانوغرافي «مراد عبد الرحمان مكاوي-42

:على الموقع التاليتاحم41، ص 2009، نیسان، 147العدد 

6,4-shawgid-http://www.almarefh.org/news.php?action
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في بحث وIP/TCPول ــــــــــــــــــــاستخدام بروتوك«ممدوح عبد الحمید عبد المطلب-43

ي الأول ـــــــبحث مقدم الى المؤتمر العلم»تحقیق الجرائم على الكمبیوتر

ي، ــــونیة و الأمنیة للعملیات الالكترونیة، المنعقد بدبــــــــانـــحول الجوانب الق

مقال. 27-01ص .، ص28/08/2003-26ترة الممتدة من ي الفـــــــــــف           

WWW.arablaw.info.com:الالكتروني التاليالموقع    ى ــــــــــمنشور عل

 ز ـــــــــــــــمرك»أدلة الصور الرقمیة في الجرائم عبر الكمبیوتر«ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-44

 .29 -01ص .، ص2005شرطة دبي، 

نموذج مقترح «زبیدة محمد جاسم و عبد االله عبد العزیز وــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-45

»یل الرقمي للإثبات في الجرائم عبر الكمبیوترــاد الدلـــــــــواعد اعتمــــــــــــلق

ال المصرفیة الالكترونیة بین الشریعة و القانون، المجلد ـــــؤتمر الإعمـــــــــم

، 2003ماي، 12-10رة من ي الفتـــــــــــي فــــــــــــامس،  المنعقد بدبــــــــــــــالخ

 .2286 -2244ص .ص            

بحث مقدم »ات العالمیةــــــــــجرائم استخدام شبكة المعلوم«ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-46

انون ــــــــــر و الانترنت، كلیة الشریعة و القــــــون و الكمبیوتــمؤتمر القان إلى

 . 51-23ص .، ص2000العربیة المتحدة ،  تالإمارادبي، 

المجلة العربیة »قاعدة عدم قضاء القاضي بعلمه الشخصي«نبیل إسماعیل عمر-47

.24، ص 1989للدراسات الأمنیة، المجلد الأول، العدد الأول، الریاض، 

رائم المعلوماتیة أصول التحقیق الجنائي الفني و آلیة ـــــالج«هشام محمد فرید رستم-48

، 02ن و القانون، عدد ــــــلة الأمـــــمج»التدریب التخصصي للمحققین

 .107-74ص .، ص1999شرطة دبي، صادر عن كلیة

ي الفني و ــــــــــــالتحقیق الجنائولـــأص–الجرائم المعلوماتیة «ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ-49

مؤتمر  إلىبحث »عربیة موحدة للتدریب التخصصيآلیةإنشاءاقتراح 

یة ــــــــــكل  » المتحدةالأماراتامعة ـــــرنیت، جـــــنتون و الكمبیوتر و الاــــــالقان

ماي 3-1ثة، من ـــــــــــالعة الثـــــون، المجلد الثاني، الطبـــــــــعة و القانـــــالشری

  .506-401ص.، ص2000
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لة مقدمة مداخ»دور الشرطة الجزائریة في محاربة الجریمة الالكترونیة«ودة رشیدةـــه-50

المنظم "الجریمة الالكترونیة وأمن المعلومات"إلى الملتقى الوطني حول

.بدون ترقیم،2016دیسمبر 06بكلیة العلوم والتكنولوجیا بجامعة وهران، یوم 

usto.dz.id=257-www.univ.:مقال منشور في الموقع التالي

:النصوص القانونية-د

:الدساتير-1

Üل ــ، یتضمن التعدی2016ارس ـــــــــــــــــــم 6في مـــــــــــؤرخ )01-16(قانون رقم

 وريـــــــــــــالدست

.2016مارس 7، صادر في 14سمیة عددر ریدة ج،الجزائري

:الاتفاقيات الدولية-2

  مــــــــــــــــــــات لأغراض إجرامیة، رقــــــــتكنولوجیا المعلوماستعمالاتفاقیة مكافحة إساءة -1

81،19بالجمعیة العامة ادرة عن هیئة الأمم المتحدة، ــــــ، ص)63/55(

:متاحة على الموقع الالكتروني.2000دیسمبر 

http://www.unodc.org/pdf/crime/a_res_56/121f.pdf

 ع ـــــــــفي الموقاحة ــــمت2010العربیة لمكافحة جرائم تقنیة المعلومات لعام تفاقیةالا-2

Www.arablegalnet.org:الالكتروني التالي

.2000یرمو عام بالالمتحدة لمكافحة الجریمة المنظمة عبر الوطنیةالأمماتفاقیة-3

:التاليمتوفرة في الموقع

http://www.uncjin.org/documents/conventions/dcatoc/final_docume

nts_2/convention_french

یا المعلومات لاغراض اجرامیة، رقم ــــــــــــــــاءة استخدام تكنولوجــــــــــاتفاقیة مكافحة إس-4

، 81، صادرة عن منظمة الأمم المتحدة، الجلسة العامة )63/55(

.2000دیسمبر 

،11/6/2006مؤرخة في بین الجزائر و بریطانیا، اتفاقیة تسلیم المجرمین-5

.13/12/2006صادر في ، 81رسمیة عدد جریدة  
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:النصوص التشريعية-3

  )156-66(رقم الأمریتمم یعدل و  10/11/2004فيمؤرخ )15-04(قانون رقم-1

  ادر ـــــــــــــ، ص71عدد ال ات، جریدة رسمیةـــیتضمن قانون العقوب

.، معدل و متمم10/11/2004بتاریخ

 155-66رقم  الأمریتمم ، یعدل و 20/12/2006رخ فيمؤ )22-06(قانون رقم-2

، 84عدد ال، جریدة رسمیة ون الإجراءات الجزائیةــــــــــیتضمن قان

معدل و متمم.24/12/2006صادر بتاریخ 

2009غشت سنة 05الموافق ل 1430شعبان 14مؤرخ في)09/4(قانون رقم-3

اصة بالوقایة المتصلة بتكنولوجیة ــــــــــــواعد الخـــــــــــالمتضمن الق و                  

، 47عدد ، جریدة رسمیة الال و مكافحتهاــــــــــــــــــــلام و الاتصــــــالإع                           

 .2009أوت  16صادر بتاریخ 

، یحدد القواعد العامة المتعلقة 2000أوت  05مؤرخ في )2000/03(قانون رقم-4

، 48عدد جریدة رسمیة ال.بالبرید و المواصلات السلكیة و اللاسلكیة

 .2000أوت  06صادر بتاریخ 

:التنظيمية النصوص-4

 الح و ـــــــام و المصــــــــــــــیتعلق بتنظیم الأقس،2007-04-14وزاري مؤرخ في قرار -1

یق ــــــــــــــــم التحقـــــــــــــي للبحث في علـــــــــــــــویة للمعهد الوطنـــالمخابر الجه

03ادر بتاریخ ــــــــــــــ، ص36عدد الر للجمهوریة الجزائریة .الجنائي، ج

.2007جویلیة 

  داثـــــإح، یتضمن 2004جــــــــــــوان  26ؤرخ في ـــــــم)04/183(مرسوم رئاسي رقم-1

  ي وـــــــللدرك الوطنالإجرامالجنائیة و علم  ةـــــــــــللأدلي ـــــــالوطنالمعهد 

، 49العدد    ةـــــــــوریة الجزائریـــــــر للجمه. ج، يالأساستحدید قانونه 

.2004جوان27صــــــــــــــادر بتاریخ

یحدد تشكیلة و،2015وبر ــــــــــــــأكت 8ؤرخ في ــــــــــــم)261-15(رئاسي رقممرسوم -2
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تسییر الهیئة الوطنیة للوقایة من الجرائم المتصلة یم و كیفیاتـــــــتنظ

  عدد الـریة ـــــللجمهوریة الجزائ ر.ال، جــــــبتكنولوجیات الإعلام و الاتص

.2015أكتوبر  8في   ادرــــــــــــ، ص53

:الوثائق-ه
روع المواضیع ـــــــــــــــــــــ، مش)السیبرانیة (اجتماع فریق خبراء حول الجریمة الالكترونیة -1

المطروحة للنظر في إطار دراسة شاملة بخصوص الجریمة الالكترونیة

رة الممتدة من ـــــــــنا، في الفتـــــو تدابیر التصدي لها، المنعقد بفی)السیبرانیة(

 UNOD/CCPCJ/EG4/2011/2  رقم .2011جانفي  21إلى  17             

الإنترنتجرائمحولالعربیةللدوللإقلیمياالصادرة عن المؤتمر) 1(رقم  توصیةال-2

احة ــــــــ، مت2007جوان   20 و 19  بتاریخ البیضاء الدار في المنعقد 

:باللغة العربیة على الموقع

http://www.arabniaba.org/publications/crime/casablanca/recommendat
ions-a.pdf.

الإنترنتجرائمحولالعربیةللدولالصادرة عن المؤتمر الإقلیمي)2(التوصیة رقم -3

ة باللغة ــــــــــــمتاح2007نوفمبر  27  و 26 بتاریخ القاهرة المنعقد في

:العربیة على الموقع

http://www.coe.int/t/dg1/legalcooperation/economiccrime/cyberc

rime/cy%20activity%20Cairo/CairoDeclarationAgainstCC2007_

Arabic.pdf

ول ـــــــ، ورشة عمل ح)ESCWA(اللجنة الاقتصادیة و الاجتماعیة لدول غرب أسیا -4

  يــــــــــــطبیقها فــــــو ت)السبیرانیة(التشریعات المتعلقة بالجریمة الالكترونیة 

، المجلس 2008دیسمبر  16و  15ي ــــــــــوا، بیروت، یومـــــــمنطقة الاسك

دة، ـــــــــــــــــــحـــــم المتـــــــــــــــملأـــــــابع لــــــــــــــي التــــــــــــــــاعــــــــادي و الاجتمـــــــــــــــــــالاقتص

   E/ESCWA/ICTD/2009/1رقم                

مة ـــریـــــــــــــلة الجــــــاملة عن مشكـــــــدراسة ش"تقریر لجنة منع الجریمة و العدالة الجنایة-5
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  ي و ــــالسیبیرانیة و التدابیر التي تتخذها الدول الأعضاء و المجتمع الدول

م المتحدة، ـــــــــــــــــــالجمعیة العامة لمنظمة الأم"القطاع الخاص للتصدي لها

:منشور في الموقع،2013فیفري 25-28

1UNODC/CCPCJ/EG4/2013/1

امن ــــــــــــــــــــــ، البند الثمؤتمر الامم المتحدة الثامن عشر لمنع الجریمة و العدالة الجنائیة-6

في استخدام العلم و الأخیرةطورات ــــالمؤقت، التالأعمــــــــــــــالدول ــجمن 

مكافحةفي المجرمین و السلطات المختصة جانبیا من ــــــــــــــــــــــــالتكنولوج

ل ــــــأفری19-12الحاسوبیة، المنعقد بالبرازیل الجرائممة بما فیها ـــــالجری

 .9/213A/confرقم ، 2010

دول ـــــــالنظر في التقاریر المقدمة من ال ـــــ اتفاقیة حقوق الطفلمنظمة الأمم المتحدة، -7

فل ـــــوق الطـــــــــــــمن البرتوكول الاختیاري لاتفاقیة حق12/1بموجب المادة 

حول بیع و بغاء الأطفال في المواد الإباحیة، لجنة حقوق الطفل، الدورة 

م المتحدة،ـــــــــــــــــــ، الأم2011جویلیة  17ى ـــــــــماي إل30، المنعقدة من 57

 CRC/c/opsc/egy/co/1:رقم                

یتضمن ،2002جوان  13 ؤرخــــــــم،JAI/ 2002/584رقم  المجلس الأوروبـيرار ـــــــق-8

الأوروبي  لس ـــــــــــیة للمجــــــــریدة رسمــــــــــجالأوروبیة، مذكرة القبض إنشاء 

.2002جویلیة 18، صادر في 190عدد ل ال                

، 2009وبر ــــــــــــــــــــــأكت ؤرخ ـــــــــــــــمJAI،23/ 2008/978رقم  المجلس الأوروبـيقرار -9

  ر .جة، ـــــــــول على الأدلــــــــیة للحصــــــاء المذكرة الأوروبــــــــــــــمن إنشــــیتض

.2008دیسمبر 30، صادر في 350لعدد الللمجلس الأوروبي 

،2009وبر ــــــــــــــــأكت23مؤرخ في ، JAI/ 2009/829رقم  المجلس الأوروبـيقرار -11

  ر .ج بة،ــــــــــــول تدابیر المراقـــــــــــــــــــیة حــــــرة أوروبـــــــاء مذكــــشـــــن إنــــــــــیتضم

.2009نوفمبر 11، صادر في 294عدد ل الللمجلس الأوروبي 

 ة ــــــــشاء منظمـــــ، یتضمن  إن2002-02-28ؤرخ في ــــــــــــــميــــــمجلس الأوروبالقرار -12

،63ل  عدد الللمجلس الأوروبي  ر .ج، )وروجستالأ(الشرطة الأوروبیة 
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ملخص

تكنولوجیات الإعلام أفرزتهاالجرائم الالكترونیة من الأنماط الإجرامیة الجدیدة التي تعد

ارتكابهاو أسالیب أركانهاذاتیة  في تماما عن الجرائم التقلیدیة،الحدیثة، فهي تختلفالاتصالو 

 عن مما  جعلها ظاهرة غریبة.مرتكبیهاالتي ترد علیها و خصوصیة و اللامادیةالافتراضیة البیئة و 

إخضاع هذا محاولة  ةبشقیه الموضوعي و الإجرائي، من ثمة فأیالتقلیدي القانون الجزائي نصوص 

إلى عدم الوفاء بمتطلبات حتما سیؤدي النمط الإجرامي الجدید لإجراءات التحقیق و الإثبات المألوفة 

.سلطات التحقیقأمام ثیرةك عقباته ینجر عنو  ،مبدأ الشرعیة الإجرائیة

بسبب الحیاةمجالات كافةآثارها إلى امتدادو  الالكترونیةمعدلات الجرائمتزاید لكن مع و       

نافدة في لتصبحالتقلیدیة الإجرائیةنصوصها ترشیدإلى الدول اضطرتارتباطها بشبكة الانترنت،

ظاهرة الإجرام لالخاصة لطبیعةمع اجدیدة تتلاءمحین إرساء نصوصإلى  .هذه الجرائممواجهة

  .هاتصاحبالتي تغیراتالم وتطورات ال تواكب، و الالكتروني

الإجرامي هذا النمط للتصدي لئیةالإجراالنصوص هذه  علىالتعویل لي أي مدى یمكن فإ      

.الأطروحةمن خلال هذهاالإجابة عنهحاولناي شكالیة التالإ هيلك ت؟ المتطور و  المتجدد

Résumé ;

Les infractions électroniques sont l’un des nouveaux types de la

criminalité engendré par les technologies modernes de l’information et de la

communication, qui se diffère des infractions classiques par ses éléments

particulières, en l’occurrence ses modes de commission, son environnement

virtuel et les caractéristiques de ses auteurs, se qui en fait un phénomène étrange

aux textes objectifs et procédurales de droit pénal actuel. Alors toute tentative de

soumettre cette nouvelle forme de criminalité aux procédures d’enquête et de

preuve familières, ne satisfera pas aux exigences du principe de légalité

procédurale et créera de nombreux obstacles aux autorités chargées d’enquête.

Cependant, comme les cybercrimes ont augmentés et leurs effets se sont

étendus a tous les domaines de la vie en raison de leur connexion a l’internet, les

Etats ont du rationaliser leurs lois procédurales traditionnelles pour devenir

applicables et efficaces contre ces infractions. Jusqu’à la mise en place de

nouveaux textes adaptés a la nature particulière de la cybercriminalité, et aux

évolutions et changements qui les accompagnent.

Dans quelle mesure ces procédures peuvent-elles être invoquées pour

répondre a ce type de criminalité renouvelé et évolutif ? Telle est la

problématique a la quelle nous avons essayé de répondre a travers cette thèse.


