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:مقدمة

و شبكات  الآليالحاسب استخدامر في و التطور التقني الكبیالاتصالاتنجم عن ثورة 

هو و  لاأرتبط ذلك بظهور مفهوم جدید وا ت الحیاةفي مجالاتحول كبیر جدات یلانترنا

لعولمة كونه مظاهر ا أهم عن طریق استخدام الانترنیت الذي یعتبر الأفرادالتعامل بین 

على  التأثیرالعقبات لان البیئة الالكترونیة تتمتع بخصائص تمكنها من یقضي على مختلف

.القواعد و القوانین التقلیدیة

ت على نحو ملحوظ هو مجال یثورة الانترنو لعل من أبرز المجالات التي شهدت 

رعة و الدقة في إنجاز المعاملات السالثقة  في التعامل و  إلىط التجاري الذي یحتاج النشا

 في اریة وقد نتج في الواقع العملي عن هذا النوع الجدید من التجارة طرق ووسائل حدیثةالتج

الالكترونیة أهمها إبرام العقود على دعامات غیر ورقیة مما تسبب في ظهور التعاملات

هذه العقود الجدیدة، ولمواكبة هذهبعض المشكلات العملیة من المستحیل تكییفها مع 

دي یكون قادرا على التناسب و هذه التصرفات ین بدیل للتوقیع التقلالتطورات تم البحث ع

طبیعة إلكترونیة لها أشكال مختلفة الالكترونیة و بالفعل تم التوصل إلى وسیلة بدیلة ذات 

الناجمة عن یزیل المخاطر یمكن أن تحقق الوظائف التي یقدمها التوقیع التقلیدي، كما أنه 

یجعل كلا من المتعاقدین یتأكد من المتعاقدین الذي بدوره عدم تحقق اللقاء المباشر بین

.ثوقیةس من الأمان و المو عه على أساتعامل مویطمئن في الالأخرویة المتعاقده

المتعاقدین الأشخاصمكن من تحدید هویة هو وسیلة مثلى تلإلكترونيفالتوقیع ا

یقابل فالتوقیع الالكتروني بدورهوتحدید المواقع الالكترونیة وكذا حمایة الخصوصیات،

لدور الوظیفي الذي یقوم دي حیث یتفق كل منهما بااالتوقیع التقلیدي المستخدم في الواقع الم

عبیر عن هو تحقیق الموثوقیة في التعامل من خلال تحدید هویة المتعاملین و التبه ألا و 

أن مفهوم التوقیع الإلكتروني المحررّ الذي تم التوقیع علیه إلاإرادتهم بالإلتزام بمضمون
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الإلكترونیة التي إزداد استخدامها بشكل ملحوظ، وأصبحت مفهوم جدید في عالم التجارة

ضرورة ملحة لمواكبة التطور التقني المتسارع و ترسیخ العمل بالأسالیب الحدیثة و المتطورة 

  .دحت في آن والتحقیق النتائج المرجوة في القطاع الاقتصادي و توفیر الجهد و الوق

بالمحررات الالكترونیة التي تعتمد على الكتابة الالكترونیة أمام ظهور ما یسمى 

مثل هذه الوسائل في النظام لإدخالالتكنولوجيأصبحت هناك ضرورة ألزمها التطور 

ها كأدلة یلعبها كوسیلة لإبرام التصرفات القانونیة والاستناد الاعترافالقانوني للدولة و 

بات وفي إطار إث

هذه الوسائل ب إستیعااستهدفتحملات تشریعیة في العدید من الدول انطلقتذلك 

ال النموذجي للتجارة الإلكترونیة بالاضافة الحدیثة و مرجعیتها الأولیة كانت قوانین الأونستر 

القانون النموذجي للتوقیع الإلكتروني حیث أصدرت لجنة القانون التجاري الدولي التابعة  الى

الدول إلى تنظیم  ودعت )uncitral(النموذجي ون الأونیسترالالمتحدة قانلمنظمة الأمم

قوانینها الداخلیة لهذه التقنیات المستحدثة و ضمن هذا التوجیه سارت العدید من التشریعات 

القانونیة التي أثارتها بذلك ضبط ومعالجة المسائلا وأمریكا وشرق آسیا محاولةفي أوروب

حجیتها اقرار  رات الإلكترونیة كأدلة كتابیة في الإثبات وومن بینها قبول المحر هذه الوسائل،

.وعدم إصدار قوانین تتعارض معهاالعمل بها بین الدولالقانونیة و 

من م هذا النوع الحدیث قوانین مستقلة تنظدرت بعض الدول أص الإطارفي هذا 

ه المحررات فیما ذهبت أخرى إلى إدخال تعدیل على قوانینها المتعلقة بالإثبات وهو ما انتهج

یة إلى الاعتراف بالكتابة الالكترونره من التشریعات المقارنة أین ذهبلمشرع الجزائري كغیا

المادة حصریة لمدني وتتحدث عنها وبصفة ا تقنینلل الأخیروالتوقیع الالكتروني في تعدیله

10-05بموجب القانون  هاتعدیلج بعد .م.من ت327في المادة مكرر وما بعدها323



:مقدمة

- 3 -

مة القانونیة وعند هذا الحد توقف المشرع أین حدد القی1المعدل والمتمم للقانون المدني

لة مثلها مثل الأدلة الكتابیة للمحررات الإلكترونیة بعد ما أعطاها الحجیة والقوة الثبوتیة الكام

على خلاف معظم التشریعات المقارنة التي أصدرت فیها قوانین خاصة كالتشریع  ةالعادی

.الخلیجي و نيو الأرد الفرنسي المغربي

وحتى یكون لمثل هذه المحررات الحجیة الكاملة في الإثبات وإمكانیة مساواتها 

لمحررات التقلیدیة یجب توافر جملة من الشروط منها ما تم النص علیه صراحة بموجب ل

من 1مكرر 323القانون ومنها ما تفرضه الطبیعة الإلكترونیة للمحرر فجاء نص المادة 

قررة للدلیل الكتابي نفس الحجیة الممانحة للكتابة في الشكل الإلكتروني10-05القانون 

كانیة التأكد من هویة الشخص الذي أصدرها وأن تكون معدة شروط إمالعادي لكن ب

.من سلامتهاضة في طرق تظومحفو 

هذه التحولات الكبیرة التي عرفتها التجارة نتیجة استخدام المتعاملین الاقتصادیین  إزاء

اغلب  أعطتفي معاملاتهم التجاریة الأخیرةالمتزاید للانترنیت و الاعتماد على هذه 

بالغة في وضع سیاسة شاملة وناجحة لهدف أهمیةفیها المشرع الجزائري التشریعات بما

حمایة المتعاملین عبر شبكات الانترنیت، وذلك من خلال ضرورة وضع اكبر قدر من 

للتوقیع الالكتروني عن طریق وضع حد لمرتكبي الجرائم الالكترونیة الأمانالحمایة و 

ذلك بوضع مجموعة من العقوبات من طرف وخاصة تلك المتصلة بالتوقیع الالكتروني و 

.السلطات المختصة تطبق على المجرم المعلوماتي لوضع حد لمثل هذه الجرائم

التكنولوجیاالتي دفعتنا لاختیار هذا الموضوع التطور السریع لعالم الأسبابو من بین 

التوقیع على التجارة و منحها مفهوم جدید عن طریق استبدالتأثیرهو الاتصال ومدى 

التقلیدي بالتوقیع الالكتروني لمنح المعاملات بین التجار نوع من السرعة و الدقة والموثوقیة 

،1975سبتمبر 10المؤرخ في ،75/58یعدل و یتمم الامر رقم 20/06/2005مؤرخ في ،10-05القانون  رقم -1

.2005جوان 26الصادرة في ،44ج ر عدد ،المتضمن القانون المدني 
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تعزیز نظامها القانوني  إلىذلك كیف بادرت الجزائر على غرار باقي الدول  إلى بالإضافة

من الإمكانوضع تشریعات تحد قدر  إلىفي سبیل التصدي للجریمة المعلوماتیة بالسعي 

.الموضوعأهمیةالات ارتكابها و من هنا تبرز ح

المشرع الجزائري ف نظم كی:التالیةالإشكالیةطرح  إلىتوصلنا بناءا على ما سبق 

  ؟التوقیع الالكتروني

التوقیع )الأولالفصل (،فصلین إلىا على ذلك قمنا بتقسیم موضوع بحثنا ءوبنا

.التوقیع الالكترونيوسائل حمایة)الفصل الثاني(الحدیث،بمفهومیه التقلیدي و 
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الفصل الأول

والحدیثالتوقیع بمفهومیه التقلیدي 

یعد التوقیع وسیلة لإثبات موافقة الموقع على المعلومات الواردة في مستند ما صدر 

عنه، فقد نشأ منذ أن بدأت الشعوب تتواصل عبر التجارة وبدأ الإنسان یبرم العقود، لكنه 

قطعة خزف أو جلد أو مخطوطة ظهر بشكله المادي عبر وضع رسم أو شكل معین على 

ورقیة، ففي العصور الرومانیة كان التوقیع عبارة عن رمز مرسوم أو خاتم مطبوع على شمع 

باسم مالك الختم، لكن التحول العمیق للمجتمع أدى إلى تطور التوقیع بشكل تدریجي حتى 

إلى مرحلة وصل إلى شكله الحالي، فالتوقیع یعمل على نقل المحررات من مرحلة الإعداد 

 في واساسیا،جوهریاقانون، كما أنه یلعب دورا الإنجاز وإعطائها صفة الأصل في نظر ال

   القوة اضفاء

لم یكن مكتوبا  الذي وقعه ولوالثبوتیة على المحررات، وینسب المحرر إلى الشخص 

بر عن إرادته في الالتزام بذلك المحرر، حیث یعتبر التوقیع ظاهرة بخطه، كما أنه یع

ن، ومع ذلك فلا تزال هذه الظاهرة یكتنفها الغموض في اجتماعیة وضروریة یحمیها القانو 

غیاب فكرة واضحة ومحددة للتوقیع ها، ولعل ذلك یرجع في جزء كبیر الىبعض جوانب

ر إلى التقلیدي تشریعیا وقضائیا وفقهیا، ومع ظهور وسائل الاتصالات الحدیثة، أصبح النظ

ة باعتبارها دلیلا جراء غیر ملائم للإثبات ولإرتباط التوقیع بالكتابأنه االتوقیع التقلیدي على

وكما هو معروف أن الكتابة لا تعد دلیلا كاملا في الإثبات إلا إذا كانت موقعة، للإثبات،

 الى اتجه قد العملي الواقع،ولان الإثباتالدلیل الكتابي حجیته في وعلیه فغیاب التوقیع یفقد 

التقلیدي وإزاء لا تتفق مع فكرة التوقیع بمفهومهفي التعامل حدیثةئلووسا طرق ادخال

انتشار نظم المعالجة الالكترونیة للمعلومات التي بدأت تغزو الشركات والإدارات والبنوك، 
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أصبح التوقیع التقلیدي ،ظلهاال للإجراءات الیدویة في اعتمادا على هذه الآلات، وأنه لا مج

ییفها مع النظم الحدیثة للإدارة والمحاسبة، وقد تم الاتجاه نحو بدیل عقبة من المستحیل تك

تجابة أي التوقیع الالكتروني، اسلا و هو التوقیع بمفهومه الحدیث،للتوقیع التقلیدي أ

ت حیث أن التوقیع یخاصة التعاملات التجاریة عبر الانترنلمتطلبات التعامل الحدیث و 

إذ نجده غیر لابس لثوب التوقیع العلمیة للثورة التقنیة،الالكتروني جاء في سیاق الصیرورة

العادي الذي یعتبر الوسیلة المعروفة والشائعة الاستعمال كأداة للتفرید، ونظرا للأهمیة البالغة 

في إثبات المعاملات الالكترونیة عرف اهتمام وافر وكبیر من قبل المشرعین والفقهاء على 

.حد سواء

شروط ووظائف كل منهما؟ هذا ما سنحاول  هيلتوقیعین؟ وما بكلا افما هو المقصود 

:الإجابة علیه من خلال المبحثین الآتیین
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الأولالمبحث 

التوقیـــع التقلیــدي

یعتبر التوقیع تعبیرا عن رضا الملتزم، فهو المظهر الخارجي للإرادة ومن هنا اكتسى 

في حصول العقد، فالتوقیع أهم عنصر في المحرر أو أهمیته، إذ یعتبر الرضا شرطا جوهریا

ستند الموقع بخط الورقة العرفیة وهو الذي ینسب الورقة إلى من یراد الاحتجاج علیه بها، فالم

صاحبه ونیته في التعاقد فبدون التوقیع لا یوجد سوى مشروع ورقة أو الید یعبر عن رضا

.مجرد بدایة حجة

قانونیة ذلك الشرط الوحید اللازم لصحة الدلیل الكتابي، یقصد بالتوقیع في اللغة ال

حیث تعتبر تلك العملیة الیدویة التي تعطي دلالة معبرة بشكل واضح على الموافقة بما جاء 

صاحبها حیث تفید صدور المحرر من الموقع المحرر من بنود، والمؤكدة على شخصیةب

ة أو الورقة بي سواء بالنسبة للورقة الرسمیشخصیا، فالتوقیع یعد الشرط الأساسي للدلیل الكتا

علامة شخصیة یمكن عن طریقها تمییز هویة الموقع أو شخصیته العرفیة، فهذا التوقیع

محتوى المحرر حرصا على وضوحه إذ بخط یده، فهو عادة یوضع مستقلا علىوالذي یوقع 

الواحد، فإنها یوجد عقب آخر سطر في أي مستند، وفي حالة تعدد الأوراق في المستند

لمن وقع علیه، ففي هذا حتى یمكن القول بنسبة هذا المحررتحمل توقیعا على كل ورقة

المطلبینیع التقلیدي وشروطه، صوره ووظائفه من خلال المبحث سنتطرق إلى تعریف التوق

:التالیین
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طلب الأولمال

مفهوم التوقیع 

ارتباطا وثیقا بالشخص الذي أن ترتبطیتسع مفهوم التوقیع لیشمل كل علاقة من شأنها 

به أو كلمة أخرى عنه، فقد یكون عبارة عن كلمة معینة تحدد اسم هذا الشخص أو لقتصدر 

و قد یكون عبارة عن حرف أو عدة أحرف، كما یمكن أن یتخذ رمزا معینا أو یختارها بنفسه،

حق یستخدمه في رقما معینا، وقد یكون عبارة عن بصمة الأصبع أو ختم خاص بصاحب ال

معاملاته، والتوقیع یعبر عن صاحبه بطریقة ما ومن ثم یمكن لمن یصدر عنه التوقیع أن 

.یختار الطریقة التي سیفرغ توقیعه من خلالها على أن تحدد هویته بشكل واضح

فما هو تعریف التوقیع التقلیدي وما هي الشروط أو العناصر التي یجب أن تتوفر فیه 

لكي یكون صحیحا؟

الفرع الأول

تعریف التوقیع 

، ووقع العقد، أو الصك كتب في أسفله )وقع(التوقیع كلمة اشتقت من الفعل الثلاثي 

.اسمه إمضاءه، أو إقرارا به

ما یعلقه الرئیس على كتاب أو طلب برأیه فیه، وتوقیع العقد أو :والتوقیع لغة معناه

.1له أو إقراراً بهالصك ونحوه أن یكتب الكاتب اسمه في ذیله إمضاءً 

إیاد محمد عارف عطا سده، مدى حجیة المحررات الالكترونیة في الإثبات، دراسة مقارنة، أطروحة لاستكمال متطلبات -1

.49، ص 2009، نابلس، فلسطین، درجة الماجستیر في القانون الخاص بكلیة الدراسات العلیا، جامعة النجاح الوطنیة
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یستخدم بمعنین الأول، هو عملیة التوقیع ذاتها، أي واقعة :أما التوقیع اصطلاحا

هو : وضع الإمضاء أو أي إشارة أخرى على محرر یحتوي على معلومات معینة، والثاني

.1علامة أو إشارة تسمح بتمییز شخص الموقع

:لتعریف القانوني للتوقیعا: أولا

على الرغم من أهمیة التوقیع التقلیدي بوصفه یثبت حجیة الورقة في الإثبات كونه 

شرط جوهري في المحرر العرفي، ورغم الدور المهم الذي یلعبه في الحیاة الیومیة وخاصة 

إلا أن مشرعي مختلف الدول لم یعطوا تعریف محدد له، بل أشار ،الاقتصادیةالحیاة 

الإمضاء، البصمة والختم، كما اكتفت بعض :لتي تتمثل فيمعظمهم إلى تحدید أشكاله ا

ن بین تلك التشریعات نذكر التشریعات في تعریفه بالنص علیه من خلال تبیان وظائفه وم

"بنصها327المدني الجزائري في مادته التقنین یعتبر العقد العرفي صادرا ممن وقعه ما لم :

أما ورثته أو خلفه فلا یطلب منهم . اءینكر صراحة ما هو منسوب إلیه من خط أو إمض

الإنكار، ویكفي أن یحلفوا یمینا بأنهم لا یعلمون أن الخط أو الإمضاء هو لمن تلقوا منه هذا 

.2من قانون الإجراءات المدنیة والإداریة الجدید165یضاف إلیها نص المادة ".الحق

ه حصر التوقیع في نجد كذلك المشرع المغربي لم یأت بتعریف محدد للتوقیع، لكن

"من ق ل ع على أنه426الإمضاء بالید حیث جاء في الفصل  یسوغ أن تكون الورقة :

ویلزم أن یكون .العرفیة مكتوبة بید غیر الشخص الملتزم بها بشرط أن تكون موقعة منه

.5152المرجع السابق ص ص ، إیاد محمد عارف عطا سده-1

، جامعة محمد بوضیاف، المسیلة، مقال منشور على "الطبیعة القانونیة للتوقیع الالكتروني"إلیاس، عجابي. أ  -  2

www.asjp.cerist.dz:الموقع
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التوقیع بید الملتزم نفسه وأن یرد في أسفل الورقة ولا یقوم الطابع أو الخاتم مقام التوقیع

.1"ویعتبر وجوده كعدمه

:التي تنص على أن2827كما عرفه القانون المدني مقاطعة كبیك الكندیة في المادة 

التوقیع یتمثل في قیام الشخص بوضع اسمه أو أیة علامة أو إشارة أخرى تمیزه شخصیا "

.2"ویستعملها بصورة معتادة على محرر بقصد التعبیر عن رضاه

والخاص بالأوراق التجاریة، قد 1966یولیو 16غیر أن القانون الفرنسي الصادر في 

ى، كما أنه في المعاملات التجاریة، حیث أخر أجاز أن یكون التوقیع بالید، أو بأیة وسیلة 

.یسود مبدأ حریة الإثبات یمكن التوقیع بالإمضاء أو الختم أو بصمة الأصابع

ج المشرع الفرنسي وقصر التوقیع على الإمضاء فقط، لقد سلك المشرع التونسي نه

.3ولم یعط أیة قیمة للتوقیع عن طریق بصمة الید أو بصمة الختم

في المادة العاشرة منه الفقرة 1968لسنة 25أما بالنسبة لقانون الإثبات المصري رقم 

"الثانیة نص على أن مة إلا قیفإذا لم تكسب هذه المحررات صفة رسمیة فلا یكون لها :

الشأن قد وقعوها بإمضاءاتهم أو أختامهم أو بصمات المحررات العرفیة متى كان ذوي

یتضح من هذا النص أن المشرع المصري لم یتعرض لتعریف التوقیع المطلوب ".أصابعهم

زینب غریب، إشكالیة التوقیع الالكتروني وحجیته في الإثبات، رسالة لنیل شهادة الماستر قانون خاص، جامعة محمد -1

.13، ص 2010–2009الخامس السویسي، الرباط، 

.243، ص 2007ت، عقد البیع عبر الأنترنت، دار الحامد للنشر والتوزیع، عمان، زریقاعمر خالد -2

.22المرجع السابق، ص ،زینب غریب-3



يثالتوقيع بمفهوميه التقليدي والحد :الفصل الأول

- 11 -

في قانون الإثبات، إنما اكتفى فقط بذكر الصورة المختلفة التي یعتد بها كصور لهذا التوقیع، 

.1ضاء أو الختم أو بصمة الأصبعوهي الإم

بالتمعن في هذه المادة، نلاحظ أن المشرع أراد الاكتفاء بإحدى هذه الطرق لكي یثبت 

صحة ما هو منسوب للموقع، وعلى اعتبار التوقیع مصطلح یشمل كل من الاسم كاملا أو 

مختصرا، كما یشمل كل إشارة أو اصطلاح خطي یختاره الشخص لنفسه بمحض إرادته 

للتعبیر عن صدور المحرر منه والالتزام بما ورد في مضمون هذا المحرر أما الختم فهو 

وسیلة میكانیكیة تستخدم لطبع توقیع الشخص، ولا یشترط أن یكون اسم الشخص هو 

المطبوع، بل یجوز الأخذ بأي اختصار قد اعتاد علیه الشخص، أما بصمة الأصبع فهي 

ى المحرر نتیجة طبعه بلون ظاهر، مما یكون نقوشا لا الشخص علصبعاالأثر الذي یتركه 

.2یمكن أن تتشابه لدى اثنین من البشر

:التعریف الفقهي للتوقیع:ثانیا

أمام غیاب مفهوم واضح ومحدد للتوقیع من جانب المشرع، حاول الفقه والقضاء ذكر 

.عناصره، وإن كان بصورة غیر مباشرة دون وضع تصور عام له

"فوفقا لقاموس روبیر الفرنسي یمكن تعریف التوقیع  بأنه علامة شخصیة یضعها :

لیؤكد صحة مضمون الورقة وصدق ما كتب بها، وإقراره )شكل خاص وثابت(الموقع باسمه 

.3"بتحمل المسؤولیة عنه

في معاملات التجارة الالكترونیة بین التشریعات الوطنیة و الدولیة، مذكرة لنیل درجة الماجستیر الإثباتكریم لملوم، -1

  .103ص  2011، جامعة مولود معمري تیزي وزو ،كلیة الحقوق،في القانون فرع قانون التعاون الدولي

.244رجع السابق، ص ، المعمر خالد زریقات-2

  .102ص المرجع السابق ، لملومكریم-3
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Christopheكما یعرف الأستاذ  Devysالتوقیع" بأنه كل علامة توضع على سند :

خصیة الموقع وتكشف عن إرادته بقبول التزامه بمضمون هذا المستند وإقراره تمیز هویة وش

Gerve، كما ذهب "له Grozeأنه عبارة :إلى أن إصطلاح التوقیع یستعمل بمعنیین، الأول

هو فعل أو عمل التوقیع ذاته، :الموقع، والثانيالشخص عن علامة أو إشارة تسمح بتمییز

د یحتوي على معلومات معینة، ویقال في المفهوم التقلیدي أن بمعنى وضع التوقیع على مستن

التوقیع هو الكتابة المخطوطة بالید والمستند الموقع هو المحرر، ویعد المعنى الأول المعنى 

المقصود بالتوقیع في نطاق الإثبات، وبناءً على ذلك فإن التوقیع ینصرف إلى العلامة 

.1بأیة وسیلة على مستند)الموقع(الخاصة والممیزة التي یضعها صاحبها 

"كما قام أحد الفقهاء بتعریف التوقیع وقال بأنه العلامة الخطیة التي یضعها شخص :

على وثیقة مكتوبة، یعبر بها عن وجوده المادي في التصرف، أو تأییده لمضمون الوثیقة 

"، وقام فقیه آخر في فرنسا بتعریف التوقیع على أنه2التي صدرت عنه لامة مكتوبة كل ع:

بخط الید ممیزة وشخصیة تساعد على تحدید ذاتیة مؤلفها دون شك وتترجم إرادته في قبول 

.3"هذا التصرف

ومن هنا یتضح لنا جلیا أن التعریف جد ضیق حتى یستوعب التوقیع من حیث 

الشكل، فقد اقتصر فقط على التوقیع الكتابي مستبعدا التوقیع بالختم أو ببصمة الأصبع رغم

شموله على وظائف التوقیع والمتمثلة في تحدید هویة الموقع، والتعبیر عن إرادته في قبول 

.التصرف القانوني

.14زینب غریب، المرجع السابق، ص -1

إبراهیم عرسان أبو الهیجاء، القانون الواجب التطبیق على عقود التجارة الالكترونیة، رسالة دكتوراه، جامعة الدول -2

.77، ص 2004العربیة، القاهرة، 

.14المرجع السابق، ص ، زینب غریب-3
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"التوقیع بأنه2002لسنة Larousseكما عرفت موسوعة  اسم أو علامة شخصیة :

.1"توضع أسفل المحرر أو النص، تعین هویة الموقع الذي یلتزم بتنفیذ ما ورد في العقد

تعریف التوقیع بصورة عامة، بأنه علامة شخصیة مؤلفة من اسم الموقع أو یمكن

لقبه أو الاثنین معا، أو قد یكون حرفا أو عدة حروف أو أي رمز یمكنه أن یعبر من خلاله 

عن التزامه بمضمون المستند الكتابي الذي وقع علیه مهما اختلفت الوسائل المستخدمة من 

ي یختاره الموقع لتحدید هویته ریف أن التوقیع یفرغ بالشكل الذأجل ذلك، یتبین من هذا التع

وسیلة كانت، وصولا إلى التوقیع الالكتروني الذي فرضه التعامل الجدید في العالم بأیة

الالكتروني، كما یوضح هذا التعریف الغایة الرئیسیة من التوقیع المتمثلة في التعبیر عن 

.2ةالتزام الموقع بمضون الورقة الموقع

كان إلى جانب الفقهاء الذین اكتفوا بوضع عناصر التوقیع  فقدأما بالنسبة للقضاء 

التوقیع :"بأنالفرنسیة دون وضع تعریف شامل أو محدد له وقد عرفته محكمة النقض

شهادة بخط الید تكشف عن رضا الموقع بهذا التصرف وتمكن من التحقق من التقلیدي

.3"ةالوثیقإسناد التوقیع لصاحب 

.104، المرجع السابق، ص لملومكریم-1

الصادر بتاریخ 4حنان ملیكة، النظام القانوني للتوقیع الالكتروني في ضوء قانون التوقیع الالكتروني السوري رقم -2

، العدد الثاني، 26د ، دراسة قانونیة مقارنة، مجلة جامعة دمشق للعلوم الاقتصادیة والقانونیة، المجل25/02/2009

.553–552، ص ص 2010

عبد العزیز سمیة، التوقیع الالكتروني وسیلة حدیثة للإثبات، دراسة مقارنة، مجلة علمیة تصدر عن جامعة آكلي . أ  -  3

.2014، 17محند أولحاج، قسم العلوم القانونیة، البویرة، الجزائر، العدد 
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 :فيونفس التوجه عكس قرار صادر عن محكمة باریس، الذي حدد التوقیع الصحیح 

الموقع بدون أي شك، وتعكس زة شخصیة وخطیة، وتسمح بتفرید الشخصكل علامة ممی"

.1"الإرادة الواضحة لهذا الأخیر في إبرام التصرف

ل التوقیع أما محكمة النقض المصریة فقد عرفت الإمضاء الخطي وهو أحد أشكا

"التقلیدي بأنه ".الكتابة المخطوطة بید من تصدر منه:

تكمن أهمیة التوقیع في المكانة المتمیزة التي یحتلها فیما یتعلق بالاعتراف بالحجیة 

للورقة العرفیة واجتماع القضاء على اعتباره الشرط الوحید والجوهري لصحة هذه الورقة، 

.2واعتباره دلیلا كاملا في الإثبات

الثانيالفرع 

یدي                      التقلالتوقیعشروط

:التوقیع علامة شخصیة خطیة ممیزة للشخص الموقع:أولا

یشترط في التوقیع أن یحقق الدلالة على شخصیة صاحبه ویمیز هویته وذلك من 

شكل عن غیره من الناس بوقیع یتمیز به خلال النظر في اعتیاد الشخص التعامل به كت

یقطع الشك ویقرب إلى الیقین بأن هذا إشارة إلى فلان ولذلك یشترط أن یتم التوقیع بخط ید 

من ینسب إلیه المحرر، فلا یجوز أن یكون بخط سواه ولو كان موكلا عنه، لأنه الوكیل 

نقض یكون له أن یوقع باسمه هو بصفته وكیلا لا باسم الموكل، وحسب تعبیر محكمة ال

.3المصریة فالتوقیع أو الإمضاء هو الكتابة المخطوطة بید من تصدر عنه

.15زینب غریب، المرجع السابق، ص -1

.52إیاد محمد عارف عطا سده، المرجع السابق، ص -2

.105، المرجع السابق، ص لملومكریم-3
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فالتوقیع علامة شخصیة (یشترط كذلك في التوقیع أن یكون محددا لشخصیة الموقع 

ترجمة لكلام أو لفظ (Saoatierیمكن من خلالها تمییز هویة الموقع وهو كما یقول الأستاذ 

ا یتجه فریق من الفقهاء إلى القول بأن التوقیع یجب أن ، ولهذ)تمیز شفاهة شخصیة الموقع

یكون بالاسم واللقب كاملین بحیث لا یكفي التوقیع المختصر أو بالأحرف الأولى من الاسم 

واللقب، فالعلامة الرمزیة أو الأحرف الأولى تؤكد بدرجة كافیة إقرار الموقع للورقة والتزامه 

رى بأنه لا یلتزم أن یكون التوقیع بالاسم الكامل، بمضمونها، وإن كان هناك اتجاه آخر ی

.وإنما یكفي التوقیع المختصر، ما دام قد ثبت أن هذا التوقیع هو توقیع الموقع

لا یلزم أن یكون التوقیع بالاسم المقید في شهادة المیلاد بل یكفي أن یكون باسم 

كون التوقیع أو التواقیع التي الشهرة، أو الاسم الذي اعتاد الشخص التوقیع به، والمهم أن ی

یشتمل علیها المحرر، یمكن معها الجزم بأنها صادرة حقیقة من منشئه، كذلك لا یلزم أن 

ون للتوقیع في نفس الوقت بوإنما یجوز أن یتم باستخدام الكر یكون التوقیع الخطي مباشرا، 

ر، ولقد قضت على عدة نسخ من المحرر، فیعتبر كل منها أصلا لا مجرد صورة من المحر 

محكمة النقض المصریة بأن المحرر الموقع علیه بإمضاء الكربون یكون في حقیقة الأمر 

.من قانون الإثبات المصري14محررا قائما بذاته، له حجیته في الإثبات وفقا لنص المادة 

جدها تقبل التوقیع باسم مستعار أو بلقب دیني أو بالرجوع لأحكام القضاء الفرنسي، ن

بالاسم الأول دون اللقب العائلي، أو بالأحرف الأولى من الاسم، كذلك الحال بالنسبة 

.1لاستخدام علامة غیر مقروءة ما دامت تمكن من نسبتها إلى شخص معین

ة یكون التوقیع أیضا بإمضاء الشخص بنفسه، كما یكون كذلك بالختم أو ببصم

الأصبع، فقد اعتبر المشرعان المصري والكویتي التوقیع أیضا هو الإمضاء بالختم أو 

.106، المرجع السابق، ص لملوم كریم-1
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البصمة، أما المشرع الفرنسي فقد اعترف فقط بتوقیع الخاتم، وهو وسیلة میكانیكیة غیر 

110الكتابة، یتم التعامل بها في مجال التوقیع على الأوراق التجاریة، فقد أجازت المادتین 

16الصادر في 380/166ون التجارة الفرنسي بعد تعدیلهما بالقانون رقم من قان117و

، أن یوقع صاحب الكمبیالة بالید أو بأي وسیلة أخرى، ولكنه لم یعترف بالختم 1996جوان 

على عكس المشرعان المصري والكویتي اللذان اعتبراه توقیعا، فقد رفضه المرسوم الفرنسي 

، ثم تبعه القضاء بحجة أنه لا یسمح بالتعیین الدقیق ولم یعترف به1967الصادر سنة 

لشخص الموقع، ومعنى ذلك أنه فیما عدا الاستثناءات المقررة بنصوص صریحة یبقى 

الأصل العام في فرنسا قائما، وهو أن التوقیع یجب أن یكون مكتوبا بالید، وأي توقیع آخر 

حجیة في الإثبات، وتكون الورقة أي كانت وسیلته لا یظهر على الورقة الموقعة لیست له 

.الموقعة حینئذ كالورقة غیر الموقعة نهائیا

على العموم لا یشترط بالنسبة للتوقیع ببصمة الختم أیة شروط سوى أن تكون 

البصمة واضحة ومقروءة، ویستوي أن تكون بصمة بصحة الختم قد وضعها صاحب الختم 

.1بنفسه أو قام غیره بوضعها برضاه

:ثابتاً ومستمراً ومرتبطاً بالمحرر الكتابيیع مقروءًاأن یكون التوق:ثانیا

یعد التوقیع شكلا من أشكال الكتابة لذا فهو یخضع لنفس الشروط التي تخضع لها 

، ونجد أن المشرع الفرنسي والجزائري قد ربطا إمكانیة 2الكتابة، لتقدیر مدى صحتها

، 1316/1و 1316من خلال استقراء المادتین الاحتجاج بالكتابة بتوافر شروط نستنتجها

:والتي هي ج.م.من الق1مكرر323مكرر و323ة من القانون المدني الفرنسي والماد

،منشاة المعارف،التعاقد بوسائل الاتصال الحدیثة و مدى حجیتها في الاثبات محمد السعید رشدي،-1

  .188 – 187ص ص  ،،2007الاسكندریة

.57إیاد محمد عارف عطا سدة، المرجع السابق، ص -2
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أن تكون الكتابة أو التوقیع ذات معنى واضح ومفهوم حتى یعتد -

.بالمحرر یجب أن یكون مقروءً وواضحاً بشكل مباشر

.1اریة والثباتأن تتمتع الكتابة أو التوقیع بالاستمر -

وهو لن یكون كذلك إلا إذا تم تحریر العقد بشكل یسمح بالرجوع إلیه طوال الفترة 

الكافیة لاستمراره كوسیلة إثبات، حیث أن التكوین المادي للمستند یجب أن لا یتأثر بسهولة 

یة من یتأثر بعوامل التربة والرطوبة أو یتمیز بقدرة عالالعوامل الطبیعیة، إلا ما كان مماب

الحساسیة تعرضها للتلف المباشر، ونظرا لحرص الأفراد على وضوح التوقیع، فقد جرى 

العمل على أن یكون التوقیع مستقلا على مستوى السند، غیر متداخل فیه أو مختلط به، 

ولذلك یوضع التوقیع عادة في نهایة الكتابة، لكن المهم من الناحیة القانونیة أن یكون التوقیع 

.واضحا ومتمیزا سواء وضع في نهایة الكتابة أو أعلى الورقةثابتا و 

إلى جانب ما سبق من شروط یتعین في التوقیع أن یرتبط بالمحرر الالكتروني، وأن 

یتصل به بشكل مباشر ویتحقق هذا الاتصال ما بین المحرر بشكل یستحیل فصله على 

اد التي تتم بها الكتابة تتكون من فالمو ر والراجع لطبیعة كل منهما، الورق، إلا باتلاف المحر 

مواد كیمیائیة قابلة للاتصال بشكل وثیق بالورق بمجرد أن تجف وهو ما لا نجده في التوقیع 

.2الالكتروني

أنه یتم عبر وسیط مادي :یتمیز التوقیع التقلیدي بمجموعة من الخصائص نذكر منها

 یوجد مدة معینة لصلاحیته، وأن ، وأنه لا3ملموس ومحسوس وهو في الغالب وسیط ورقي

عبد اللطیف بركات، الإثبات الالكتروني في المعاملات الإداریة، مذكرة مكملة من مقتضیات شهادة الماستر في -1

.16، ص 2013–2012الحقوق، جامعة محمد خیضر، بسكرة، 

.58–57إیاد محمد عارف عطا سده، المرجع السابق، ص ص-2

.26، العدد 2003، 2، العدد 13مجلة المدرسة الوطنیة للإدارة، المجلد -3
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وحدة التوقیع بمعنى أنه لكل كما یتمیز بالتوقیع یتطلب الوجود المادي للشخص الموقع، 

شخص توقیعا خاصا به، فالتوقیع یكون على دعامة ورقیة والتي تضمن عدم إمكانیة تجزئة 

ه یتمیز بعدم یجعل من المحرر أصلا، كما أنالاخیر هذا وى المحرر عن التوقیع لأن محت

.1إمكانیة تزویر محتوى الموقع بدون وجود آثار مرئیة على المحرر

المطلب الثاني

ظائف التوقیع التقلیديو و صور

یتضح لنا مما سبق ذكره، أن التوقیع هو الشرط الوحید والجوهري لصحة الورقة 

الورقة العرفیة ن لها حجیة في الإثبات، ذلك أنو تكرفیة، فإذا لم یوضع على الورقة لاالع

إنما تستمد حجیتها من التوقیع وحده، والورقة العرفیة غیر الموقعة لا تصلح حتى مبدأ ثبوت 

بالكتابة إلا إذا كانت مكتوبة بخط المدین، والتوقیع له صور وأشكال فإما أن یكون بالختم أو 

تحدید هویة ببصمة الأصبع أو بالإمضاء، كما أن للتوقیع وظیفتین أساسیتین یتمثلان في

.2الموقع وتمییزه عن غیره، والتعبیر عن إرادة الموقع في إقراره بالمحرر والالتزام بما ورد فیه

الفرع الأول

التوقیع التقلیديصور

:التوقیع بالختم: أولا

منذ هو دلیل على صحة المكتوب، وجد ، فعتبر الختم من أهم علامات الإثباتی

، ء ویغمس في مداد الطینعلیه الأسما امنقوشولة القدیمة في المشرق فقد كانالدعصر 

هالة جمال الدین محمد محمود، أحكام الإثبات في عقود التجارة الالكترونیة، دار النهضة العربیة، ش عبد الخالق . د  - 1

.329–328، ص ص 2013ثروت، القاهرة، 

.53سده، المرجع السابق، ص إیاد محمد عارف عطا -2
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یصب في قوالب مصنوعة من مواد شمع، ومع مرور الوقت اصبحویكون صنع الخاتم من ال

تعددت أشكاله فمنها الهندسي والمستطیل ا الفخار والمعادن والأخشاب، كماعدیدة منه

عهد الرسول صلى االله علیه وسلم اتخذ خاتما من فضة نقش والمثلث والمربع والدائري، وفي

علیه محمد رسول االله في ثلاثة أسطر واستخدمه أبو بكر وعمر وعثمان ثم سقط من عثمان 

فتفرق فصنع غیره، وكان لكل خلیفة من الخلفاء الراشدین خاتمه الخاص للطبع على 

خاتم یعطي الصفة الرسمیة للمكتوب فقد ال ، ولما كانالغةبلرسائل، وكان لهذه الأختام قیمة ا

قامت الدولة الأمویة والعباسیة بإلحاق أختام على المكاییل الإسلامیة للتعامل بها في 

معناه )مهردار(الأسواق، وقد اتخذ معاویة منه دیوانا سمي دیوان الختم وعین له وزیرا سمي 

توثیق المحررات لم یقتصر على حامل الخاتم، وقد أكدت الوثائق على أن استخدام الختم في 

من لا یعرفون الكتابة والقراءة فقط، إنما الناس بمختلف تقالیدهم وطوائفهم استخدموا الختم، 

، 1المصریة كانت لهم أختامهم الشخصیة للتوقیع على السجلات والوثائقالمحاكم فقضاة 

المصریة على ما المتعلق بالمحاكم 1926لصادر في عام ولذلك جاء في القانون الخاص ا

"یلي إن جمیع السندات الشرعیة وصورها التي تكتب على الأوراق المدموغة وصور الأحكام :

، ولهذا فالختم وسیلة میكانیكیة لطبع "تختم بخاتم رئیس المحكمة الذاتي، بما یقید تسجیلها

فلا توقیع الشخص، ولا یشترط بالتوقیع سوى أن یكون واضحا ومقروءا، فإن كان غیر ذلك 

.یعتد به

أن الشخصول المحاكمات المدنیة اللبناني علىأصمن تقنین 144ا تنص المادة كم

الذي لا یعرف أن یوقع بإمضائه یستبدل الإمضاء بوضع طابع أصبعه، والتوقیع بالختم 

یكون من خلال صاحبه أو حضوره، وطبیعي أن التوقیع بالختم أمر لا یخلو من خطر 

"على أنه م.ا.من ق14لمادة ا الفقد، ولذلك نصتة أو الضیاع أو السرق یعتبر المحرر :

.54–53إیاد محمد عارف عطا سده، المرجع السابق، ص ص -1
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، ونرى أن القانون الفرنسي لا یجیز 1صادر ممن وقعه ما لم ینكر صاحبه الإمضاء أو الختم

التوقیع إلا بخط الید، إلا أنه رخص التوقیع بالختم وذلك في حالات استثنتائیة مثل الأوراق 

.2التجاریة

:مة الأصبعالتوقیع ببص:ثانیا

صبع الشخص على الورق بعد طلائه اصبع عبارة عن الأثر الذي یتركه بصمة الأ

الأیسر بمداد السائل بمداد ملون، حیث وفق ما جرت علیه العامة یضع الشخص إبهامه 

والاعتماد على البصمة أمر صبعه على الورقة وفي الأغلب في أسفل السند،ومن ثم یضع ا

لمن لا یجید الكتابة والقراءة التوقیع ببصمة الأصبع، وجود الأمیة حیث لا یجوز اقتضاه

من قانون 221/2بالإضافة لذلك یجب شهادة شاهدین على البصمة وهذا ما أكدته المادة 

"التجارة الأردني بقولها ویجب أن یشهد شاهدان على صاحب الختم أو البصمة بأنه وقع :

228، وبما أن التوقیع من البیانات الإلزامیة الواردة في المادة "یهأمامها وعلما بما وقع عل

خالي من أحد من قانون التجارة، فإن وجود بصمة إبهام المشتكي علیه على الشیك ال

یعتبر سندا عادیا ولیس شكلیا ولا عقاب على هذا السند في حال عدم البیانات الإلزامیة 

.3صرفه

وا التوقیع ببصمة الأصبع والتوقیع بالختم كإحدى بالرغم من أن المشرعین اعتمد

اشكال التوقیع المعمول به قانونا إلا أن هناك جانبا من الفقه انتقدهما لما لهما من أخطار 

كتعرضهما للسرقة أو ضیاعهما، أو تقلیدهما، ومع أن لكلا الشكلین مخاطر، إلا أن التوقیع 

، دراسة التعاملات الالكترونیة السعودي، كلیة الدراسات "حجیة التوقیع الالكتروني في الإثبات"إیناس الخالدي، -1

www.qu.edu.sa:القضائیة والأنظمة، جامعة أم القرى، السعودیة، مقال منشور على موقع

عباس العبودي، التعاقد عن طریق وسائل الاتصال الفوري وحجیتها في الإثبات المدني، دار الثقافة للنشر . د  -  2

.26والتوزیع، الأردن، ص 

.إیناس الخالدي، المرجع السابق-3
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، ونظرا لاستحالة التشابه ما بین بصمات بالختم أكثر خطورة من التوقیع ببصمة الأصبع

الأفراد وانفصال الختم عن شخصیة صاحبه، أثبت العلم أن التوقیع ببصمة الأصبع أكثر 

ضمانا من التوقیع بالختم، وقد اقترح هذا الجانب من الفقه في حالة الاستمرار بالعمل بهذین 

اجئة، ویجوز إثبات واقعة التوقیع الشكلین وضع الضمانات التي تقلل من النتائج السلبیة المف

.1على المحرر بطرق الإثبات جمیعا)الأصبع(بالختم أو ببصمة الید 

:بالإمضاءالتوقیع :ثالثا

لشكل المعتاد بأي صلة إلى اموعة من الخطوط اتخذت شكلا لا یمدالإمضاء هو مج

شكلا هندسیا ممیزا ویشترط في الإمضاء أن یحدد شخصیة صاحبه وأن اتخذبلللكتابة، 

یصدر عنه لا عن غیره، وأن یكون بأي قلم كان ویكون غالبا في نهایة السند لیعبر عن 

، فعندما یضع الشخص توقیعه على السند إنما یعبر عن 2لموقع بما ذكر في المحررموافقة ا

راره له، ذلك أن واقعة إلصاق التوقیع بالورقة هي التي إرادته في الالتزام بمضمون المحرر وإق

تضع للتوقیع أثره، كما أن اشتمال الورقة على توقیع صاحب التعهد هو الذي یجعل لها قیمة 

قانونیة، ولذلك في حالة التوقیع بكتابة الاسم الشخصي أي الإمضاء، فإن الاسم یظهر هنا 

الشخص لیضع إرادته على كتابة معینة، كما لو كان أداة وضعتها الجماعة تحت تصرف

ویتحمل مسؤولیة ما ورد بها ولیحول بذلك هذه الكتابة المادیة إلى تصرف قانوني، كما أن 

التوقیع بالإمضاء إذا لم یطعن فیه أو لم ینكره صاحبه هو دلیل على الحضور الجسدي 

قیع والالتزامات المضمنة لصاحبه، ولهذا یستلزم الأمر إذا ضرورة وجود رابطة قویة بین التو 

في الورقة العرفیة، بحیث یكون صاحبه على بینة من أمره عالما بمضمون الورقة، قاصداً 

.35السابق، ص عیسى غسان ربضي، المرجع. د  -  1

حابت آمال، التجارة الالكترونیة في الجزائر، رسالة لنیل شهادة الدكتوراه في العلوم، تخصص قانون، كلیة الحقوق -2

.107–106، ص ص 2015والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 



يثالتوقيع بمفهوميه التقليدي والحد :الفصل الأول

- 22 -

إلى إجازة ما ورد بها، وإلزام نفسه بكل ما ینشأ عنها من تعهدات فإذا انتفت هذه الرابطة 

.1فقدت الورقة حجیتها ولم تعد تصلح دلیلا للإثبات

الثانيالفرع 

لتوقیع التقلیديوظائف ا

لا یمكن وة الثبوتیة، وهذه الاخیرةتتمثل وظیفة التوقیع القانونیة في منح المحرر الق

عنصرین هما تحدید هویة في  تنحصربوظائفه الموضوعیة والتي تحقیقها إلا إذا قام التوقیع

یعبر عن الشخص الموقع والتعبیر عن إرادته بالالتزام بمحتویات المحرر باعتبار أن الموقع

إرادة صاحبه، لذلك یتوجب أن یصدر من شخص كامل الأهلیة، ولا تعتبر الكتابة دلیلا 

كاملا في الإثبات إلا إذا كانت موقعة، فالتوقیع هو العنصر الثاني من عناصر الدلیل 

الكتابي المعد أصلا للإثبات، وبدون التوقیع یفقد الدلیل الكتابي حجیته، وبذلك فإن التوقیع 

.2لذي ینسب الورقة إلى من وقعها حتى ولو كتبت بخط غیرههو ا

تحدید هویة الشخص الموقع: أولا

یحقق التوقیع هذه الوظیفة مهما كان شكله، وبالعودة للنصوص القانونیة، نجد نص 

"أقرت هذه الوظیفة بنصها1952المادة الثانیة من قانون البیانات الأردني لسنة  من أحتج :

وكان لا یرید أن یعترف به، وجب علیه أن ینكر صراحة ما هو منسوب علیه بسند عادي

، فعبارة ما هو منسوب "إلیه من خط أو توقیع أو ختم أو بصمة أصبع، وإلا فهو حجة علیه

، ففي الموقع وتحدد هویتهالشخص على تدلطریقة التوقیع  ان الىإلیه أشارت بوضوح 

  . 55ص ،المرجع السابق ،ایاد محمد عارف عطا سده -1

.108المرجع السابق ، ص ، لملوم كریم-2
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یصبح معرفا له، وبالتالي یصبح محدد الإمضاءات فإن كل شخص یختار إمضاء معین 

.1الهویة

كذلك الحال مع الختم، فالشخص عندما یختار ختما معینا، فإنه یحدد هویة ذلك 

البیانات الشخص نظرا لكونه علامة ممیزة للشخص، وغالبا یحتوي على اسمه وبعض

، نجد إنها قادرة على تحدید هویة صاحبها بسبب عدم وجود صمةالخاصة به، كذلك الب

یقوم نزاع مجال التشابه بین البصمات، لذلك أقرتها القوانین كوسیلة للتوقیع، إذ إنه عندما 

بشأن صحتها ونسبتها لشخص ما، فإن علم البصمات یستطیع تحدید عائدیة البصمة 

.2ص الموقعللشخص الموقع من عدمه، وبالتالي تحدید هویة الشخ

مضمون السند فير عن الإرادة بالالتزام بالتصرف التعبی:ثانیا

تصرف القانوني قوة وقیمة أكبر،فانالتوقیع یشكل أداة صحة، بمعنى أنه یعطي ال

التوقیع بالإمضاء والذي یستخدم الاسم، هو المتعارف علیه في القانون الفرنسي، یضاف إلیه 

في كل من القانون المصري والكویتي، مع التحفظ على ما التوقیع بالختم وببصمة الأصبع

ذین النوعین من التوقیعات من معاییر وشروط، ما یعطي ضمانا على كون صاحبه أو اله

، بالتالي فالتوقیع یعطي التصرف القانوني قیمة وقوة الموقع ملتزم ومقر بمضمون العقد

موقع في الالتزام بالتصرف القانوني، إرادة ال ذلك فلابد من أن یعبر التوقیع عنأكبر، ل

طلع علیه وعلم بما فیه، ضاء الشخص على سند ما، یعني أنه افبالنسبة للإمضاء نجد أن إم

، الأردن، للنشر و التوزیع، دار الثقافة)دراسة مقارنة(علاء محمد نصیرات، حجیة التوقیع الالكتروني في الإثبات -1

.67، ص 2005

.109–108، المرجع السابق، ص ص لملومكریم-2
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، وهو من أفضل الوسائل لذلك إذ جاء جاء هو موافق على ما جاء فیه ومقرا بهبالتالي ف

.1مطابقا للأوضاع القانونیة المطلوبة في الإمضاء

بعین الاعتبار ما تعرف علیه الأشخاص في توقیعاتهم للتدلیل على یأخذ القضاء 

توافر نیة التوقیع لدى الموقع، فمثلا عندما یستخدم أحد الأشخاص الاسم المستعار، یعتبر 

مر القضاة بأن لدیه نیة التوقیع، وبالتالي یتم الرجوع إلى عادات الأشخاص المعنیین بالأ

ن عدمه، ونیة التوقیع یمكن أیضا إثباتها بالاستعانة للوصول إلى توافر نیة التوقیع م

بعناصر داخلیة للتصرف لا تكون ضمن عناصر التوقیع، فمن المتعارف علیه أن مكان 

یكون في آخر التصرف، وبالتالي فوضعه في مكان آخر یثیر الشكوك حول مدى التوقیع

.توافر الرغبة في التوقیع لدى الموقع من عدمه

ضمن العناصر التي یمكن الاستعانة بها، الوقت الذي یوضع فیه نجد كذلك من 

یضاء وتتم الكتابة التوقیع، أي التوقیع على بیاض، وهو التوقیع الذي یوضع على ورقة ب

1وهو توقیع صحیح وله قیمة ویحتج به في مواجهة الموقععلیها بعد ذلك

شكوكا وجدلا حول مدى أما البصمة وإن كانت تحدد هویة الموقع، إلا أنها أثارت

بالبعض إلى رفض اعتبارها كوسیلة للتوقیع، لكن انتشار تعبیرها عن إرادة الموقع، مما ادى

الدول تأخذ بها كوسیلة توقیع على اعتبار أنها قادرة على التعبیر عن الأمیة جعل بعض

مانات إرادة الموقع بالموافقة على مضمون السند، ومن الأفضل إحاطة هذه الوسیلة بض

معینة حتى تؤدي وظیفتها بصورة فعالة، فمثلا المشرع العراقي اشترط وجوب حضور 

شاهدین یوقعان على السند، أو حضور موظف مختص یصادق على السند، كذلك فعل 

.المشرع الأردني في مجال التوقیع على الأوراق التجاریة بواسطة البصمة

.71علاء محمد نصیرات، المرجع السابق، ص -2
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مة من حیث التشكیك في قدرته على أما الختم فیمكن القول فیه ما قیل في البص

التعبیر عن إرادة الموقع، لكن یمكن القول بأن الختم والبصمة یدلان على إرادة الموقع 

بالموافقة على مضمون السند إذا ما روعي في ذلك إجراءات وشروط معینة، ویبقى للقاضي 

في التصرف، دور في استخلاص نیة التوقیع من عدمه، وذلك بالاستعانة بعناصر داخلیة

تدخل ضمن عناصر التوقیع مثل مكان التوقیع وورقته وغیره، وعلیه إذا ما تم التوقیع 

.1صحیحا فإنه یعطي للسند القوة القانونیة، ویحوله لتصرف قانوني ملزم لأطرافه الموقعین

مدى حجیة الوسائل التكنولوجیة الحدیثة في اثبات العقود التجاریة،  رسالة دكتوراه، راشد عایض المرئ، عایض-1

87، ص 1998جامعة القاهرة، مصر، 
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  يالثانالمبحث 

ماهیة التوقیع الالكتروني

التوقیع الالكتروني أهمیة بالغة في إثبات المعاملات الالكترونیة لذلك عرف یكتسي

اهتمام وافر من قبل المشرعین والفقهاء على حد سواء، ولهذا فقد تم البحث عن بدیل للتوقیع 

التقلیدي یكون قادرا على التناسب مع ممیزات العقد الالكتروني فنتج التوقیع الالكتروني 

وبدأت .انوني مع تطور التكنولوجیا الحدیثة وانتشارها عبر العالمواعترف به بشكل ق

لیكون أداة من أدوات التعاملات المستقبلیة بین الناس خطوات العلمیة في تعمیم استخدامهال

حیث أنها تسهل على مستخدمي شبكة الانترنت أعمالهم ومهامهم، وقد حظي قطاع الأعمال 

ة من قبل الحكومات من خلال وضع قرارات وتشریعات الالكترونیة بدعم كبیر ودفعة قوی

هامة خاصة بالتوقیع الالكتروني لإضفاء الشرعیة والصفة القانونیة علیها، لتكون كالتوقیع 

كان من خلال النصوص التشریعیة سواء  ةالتقلیدي تماما في التعاملات المالیة والتجاری

القوانین الخاصة بالتجارة الالكترونیة أو الخاصة بالتجارة الالكترونیة أو بعض مشاریع 

شهادة (الخاصة بالتوقیع الالكتروني، فالتوقیع الالكتروني هو عبارة عن ملف رقمي صغیر 

تصدر عن إحدى الهیئات المتخصصة والمستقلة والمعترف بها من الحكومة تماما، )رقمیة

رف الحكومة، فیتم تخزین مثل جهة تصدیق وإصدار التواقیع أو أي جهة یتم اعتمادها من ط

خاص المفتاح العام والمفتاح الخاص، ویعتبر المفتاح ال:اسم صاحب التوقیع مفتاحین عما

میز صاحبه عن غیره، أما المفتاح العام فیتم نشره في الدلیل هو التوقیع الالكتروني الذي ی

في هذا  به، وتوقیع وأنه عائد لصاحلیكون متاحا للكافة لیتمكنوا من التأكد من صحة ال

مدى تحقیق ،)ولالامطلب ال(وره المبحث سوف نتطرق إلى مفهوم التوقیع الالكتروني وص

).الثانيالمطلب (ي لوظائف التوقیع التقلیدي وشروطهالتوقیع الالكترون
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المطلب الأول

صوره و الالكترونيمفهوم التوقیع 

هذا التصرف قیمة للإتمام إبرام العقد الالكتروني بین طرفي العلاقة العقدیة، ولیكون 

قانونیة في إتمام التعاقد والآثار المترتبة علیه ولإثباته كان من الضروري أن یتم التوقیع علیه 

ممن صدر عنه، لیكسب هذا العقد درجة عالیة من الإلزام لطرفي العلاقة، فإن استخدام العقد 

ت وحلوله محل العقد التقلیدي، یتطلب إیجاد بدیل للتوقیع یالالكتروني المبرم عبر الأنترن

التقلیدي الذي یتبلور من خلال عدة أشكال نص علیها المشرع، فقد تكون إمضاء أو بصمة 

أو ختم إلا أن التطور أدى إلى البحث عن طرق ووسائل حدیثة في التعامل بین طرفي العقد 

لا یتفق مع فكرة التوقیع التقلیدي الذي من المتوقع أن لا یجد الاخیر هذا أنإلا لكتروني، الا

مجالا له في ظل النظام الالكتروني الحدیث، ذلك النظام الذي بدأت كافة المؤسسات العامة 

والخاصة والحكومیة باستخدامه وإدخاله في أنظمة العمل لدیها والاستغناء عن الإجراءات 

أصبحت إحدى المعیقات التي تواجه تطور عصر المعلوماتیة واستخدام التقلیدیة التي 

.الانترنت

تعریف (ل الفرع الأو : وهذا ما سنتناوله في هذا المطلب حیث سنقسمه إلى فرعین

).صور التوقیع الالكتروني(الفرع الثاني ،)التوقیع الالكتروني
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الفرع الأول

الالكترونيتعریف التوقیع 

اریف التي أطلقت على التوقیع الالكتروني، باختلاف النظرة إلیه، فالبعض تختلف التع

یعرفه بناءً على الرسائل التي یتم بها، أو یحسب الوظیفة أو الدور الذي یؤدیه التوقیع، أو 

بناءً على التطبیقات العملیة للتوقیع ویقصد بالتوقیع الالكتروني الرمز المصدري أو الرقم 

خاله في جهاز الحاسب عن طریق وسائل الإدخال، لیتم من خلاله إنجاز السري الذي یتم إد

بعض المعاملات باتباع إجراءات محددة متفق علیها بین أطراف الالتزام وضمن الحدود التي 

.1تم الاتفاق علیها بین طرفي العلاقة القانونیة

"كما عرف أیضا بأنه التقنیة التي تسمح بتحدید شخصیةمجموعة من الإجراءات:

.2"من تصدر عنه هذه الإجراءات وقبوله بمضمون التصرف الذي یصدر التوقیع من أجله

وعرف التوقیع الالكتروني أیضا على أنه مصطلح نشأ نتیجة ازدهار التجارة 

الالكترونیة والحاجة إلى تحدید هویة كل طرف من الأطراف عبر وسائل الاتصال، ومعرفة 

ما إذا كان قد انصرفت إرادة كل طرف إلى الموافقة على مضمون المحرر، ولذلك فإن الأمر 

یتطلب البحث في مدى تحقیق التوقیع الالكتروني لوظائف التوقیع التقلیدي، إذ أن هذه 

المسألة یتوقف علیها مدى الاعتراف القانوني بالتوقیع الالكتروني إن كان سیحقق تلك 

.3عتراف به إن عجز عن ذلكالوظائف أو عدم الا

الالكتروني، أركانه، إثباته، القانون الواجب عقود التجارة الالكترونیة، التوقیعمحمد فواز المطالقة، الوجیز في -1

.133–132، ص ص 2006، جامعة البلقان التطبیقیة، دار الثقافة للنشر والتوزیع، )لتشفیرحمایة ا(التطبیق 

.173، ص السابقالمرجع محمد فواز المطالقة، -2

 .330 – 329ص ص  ،د هالة جمال الدین محمد محمود، المرجع السابق-3
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ولقد عرف التوقیع الالكتروني مشروع قانون المبادلات والتجارة الالكترونیة الفلسطیني 

"في المادة الأولى بأنه بیانات في شكل الكتروني مدرجة في رسالة بیانات أو مضافة إلیها :

إلى رسالة أو مرتبطة بها منطقیا، یجوز أن تستخدم لتحدید شخصیة الموقع بالنسبة

.من قانون الأونیستیرال النموذجي2، وهذا النص موافق لنص المادة "البیانات

في قانون المعاملات الالكترونیة التوقیع الالكتروني في المادة  ا.المأیضا عرف 

"الثانیة منه بأنه البیانات التي تتخذ هیئة حروف أو أرقام أو رموز أو إشارات أو غیرها :

شكل الكتروني أو رقمي أو ضوئي أو أي وسیلة أخرى مماثلة في رسالة وتكون مدرجة ب

أو مرتبطة بها ولها طابع یسمح بتحدید هویة الشخص الذي وقعها معلومات أو مضافة الیها

".ویمیزه عن غیره من أجل توقیعه وبغرض الموافقة على مضمونه

یم التوقیع الالكتروني من قانون تنظع المصري قد عرفه في المادة الاولىأما المشر 

"بأنه ما یوضع على محرر الكتروني ویتخذ شكل حروف أو أرقام أو رموز أو إشارات أو :

، أما قانون "غیرها ویكون له طابع منفرد یسمح بتحدید الشخص الموقع ویمیزه عن غیره

"المعاملات في إمارة دبي فقد عرفه من خلال نص المادة الثانیة توقیع مكون من حروف:

لكتروني وملحق مرتبط الكترونیا أو أرقام أو رموز أو صوت أو نظام معالجة ذي شكل ا

.1"برسالة الكترونیة ومعهود بنیة توثیق أو اعتماد تلك الرسالة

نیستیرال النموذجي بشأن التجارة الالكترونیة رسائل البیانات لقد منح قانون الاو 

وبین التوقیع التوقیع الالكتروني وسوى بینهترف بالالكترونیة حجیة في الإثبات، كما اع

التقلیدي غیر أنه عند الاطلاع على مواد قانون الأمم المتحدة النموذجي بشأن التجارة 

الالكترونیة، نجد أنه لم یعرف التوقیع الالكتروني واكتفى في مادته السابعة بالإشارة للشروط 

"لى منها على أنهالواجب توافرها في التوقیع، حیث نصت الفقرة الأو  عندما یشترط القانون :

.60–59، ص ص رجع السابقإیاد محمد عارف عطا سده، الم-1
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وجود توقیع من شخص یستوفي ذلك الشرط بالنسبة إلى رسالة البیانات إذا استخدمت طریقة 

على المعلومات الواردة في رسالة البیانات خص والتدلیل على موافقتة لتعیین هویة ذلك الش

لغرض الذي أنشئت أو بلغت من كانت تلك الطریقة جدیدة بالتعویل علیها بالقدر المناسب ل

.1"أجله رسالة البیانات، في ضوء كل الظروف بما في ذلك أي اتفاق متصل بالأمر

ولقد أجرى المشرع الجزائري تعدیلا في مواد الإثبات من القانون المدني بما یتلاءم 

جویلیة 20المؤرخ في 05/10مع تقنیات الاتصال الحدیثة والتوقیع الالكتروني بالقانون رقم 

، لكنه لم یضع تعریفا للتوقیع الالكتروني على الرغم من أنه لم ینكر التعامل به، 2005

من القانون المدني نجد أن المشرع قد اعتد به شریطة أن 327نص المادة فبالرجوع إلى

من ق م ج التي تنص على 1مكرر 323تتوافر فیه الشروط المنصوص علیها في المادة 

"أنه یعتبر الإثبات بالكتابة في الشكل الالكتروني كالإثبات بالكتابة على الورق بشرط :

ي أصدرها وأن تكون معدة ومحفوظة في ظروف تضمن إمكانیة التأكد من هویة الشخص الذ

سلامتها وهذه الشروط هي إمكانیة التأكد من هویة الشخص الموقع وأن تكون منظومة إنشاء 

".التوقیع الالكتروني محفوظة في ظروف تضمن سلامته

"كما یلي323/2وقد جاء في نص المادة  یعتد بالتوقیع الالكتروني وفقا للشروط :

، أما عن تعریف التوقیع، فإن القانون الجزائري میز بین "1مكرر323في المادة المذكورة

، التي جاء فیها أن 07/1622من المرسوم التنفیذي 3التوقیع المؤمن وذلك بموجب المادة 

مكرر 323التوقیع الالكتروني هو أسلوب عمل یستجیب للشروط المحددة في المادتین "

فرع القانون الدولي للاعمال، كلیة تیر في القانون،سلالوش راضیة، أمن التوقیع الالكتروني، مذكرة لنیل شهادة الماج-1

.24،ص 2012،الحقوق و العلوم السیاسیة

2007ماي30مؤرخ في 162-07انظر كذلك المرسوم التنفیذي رقم .25، ص السابقالمرجع ،لالوش راضیة-2

و المتعلق بالنظام المطبق على كل نوع من انواع الشبكات بما فیها 123-01یعدل و یتمم المرسوم التنفیذي رقم 

.2007-06-07صادر في . 37ج ر رقم ،اللاسلكیة الكهربائیة 
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التوقیع الالكتروني المؤمن هو توقیع الكتروني یفي حیث أنه اعتبر 1مكرر323و

:بالمتطلبات الآتیة

یكون خاصا بالموقع.

یتم بوسائل یمكن أن یحتفظ بها الموقع تحت مراقبته الحضریة.

 یضمن مع الفعل المرتبط به صلة ببحث یكون كل تعدیل لاحق للفعل

".قابلا للكشف عنه

كما اعترف المشرع الجزائري صراحة بالتوقیع الالكتروني استكمالا باعترافه بحجیة 

وذلك تماشیا مع إفرازات التطور 1مكرر 323الكتابة في الشكل الالكتروني في  المادة 

الكترونیا إلا أنه یؤخذ التكنولوجي الذي أدخل وسائل حدیثة في إبرام العقود والتوقیع علیها 

جزائري عدم إصدار نص قانوني أو مرسوم یبین كیفیة تنظیم هذا التوقیع على المشرع ال

الالكتروني ویحدد إطاره العام ویوضح مفاهیمه القانونیة، على غرار التشریعات المقارنة، 

حیز التنفیذ وذلك قصد إعطاء الدفع للمبادلات الالكترونیة  هلذلك على الجزائر أن تضع

.1تطویر التجارة الخارجیة لأي بلدوالتجارة الالكترونیة بأكملها

الثانيالفرع 

صور التوقیع الالكتروني

من دراستنا للتوقیع الالكتروني ومحاولة إیجاد تعریف مانع جامع له من خلال التطرق 

قانون لبعض التعریفات التي نصت علیها التشریعات الخاصة بالتجارة الالكترونیة العربیة و 

حاولنا التوصل من الآراء السابقة لاستخلاص بعض الشروط الواجب الأونیسترال النموذجي،

توافرها في التوقیع لإضفاء نوع من الحجیة علیه، لأنه من أهم وسائل إبرام العقود وحمایتها 

.26–25، ص ص المرجع السابق،لالوش راضیة-1
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من أي اعتداء یمكن أن یمارس على هذه التصرفات المبرمة عبر الأنترنت فتم اعتماده في 

.1اریة أو مدنیةكانت تجواء المعاملات الیومیة س

كتروني أن أغلب التشریعات لم ا في الفرع الأول الخاص بتعریف التوقیع الالنلقد بین

ماهیة هذه التواقیع التي یكون لها التوقیع، ولم تحدد على سبیل الحصرنوعا معینا من تحدد

حجیة في الإثبات على أن من ذكر بعضا من هذه الأنواع ذكرها على سبیل المثال لا 

الحصر تاركا المجال مفتوحا كي یتسع هذا التعریف لما یستجد من تطورات تكنولوجیة قد 

تفرز أشكالا وصورا جدیدة من التواقیع الالكترونیة فكما أن التوقیع التقلیدي متعدد الأشكال 

والصور إذ یتخذ شكل الإمضاء أو الختم أو بصمة الأصبع، فإن التوقیع الالكتروني أیضا لا 

لا واحدا وإنما أفرز التقدم التكنولوجي العدید من الصور والأشكال لهذا التوقیع والتي یتخذ شك

یمكن أن تؤدي المهمة نفسها التي یؤدیها التوقیع العادي لا بل قد تتفوق علیه في العدید من 

، نتناولها 2الجوانب، لهذا فقد عرفت في وقتنا الحاضر العدید من الصور للتوقیع الالكتروني

:ا یليفیم

التوقیع بالقلم الالكتروني: أولا

التوقیع بالقلم الالكتروني یتم إجراؤه من خلال الاستعانة ببرامج خاصة یتم إعدادها 

لتتناسب والقلم الالكتروني من خلال الربط بجهاز الحاسب الآلي، لیتم قراءة البیانات التي 

أثناء تحریكه على الشاشة لیتم تعرض على القلم ومن خلال الحركات التي یتم القیام بها 

.رسم أو إنشاء الشكل الذي یظهر التوقیع من خلاله

.179المطالقة، المرجع السابق، ص  ازمحمد فو -1

، مجلة جامعة الخلیل للبحوث، كلیة "دراسة مقارنة"علي أبو ماریة، التوقیع الالكتروني ومدى قوته في الإثبات  .د  - 2

.111، ص 2010، سنة 2عدد ال،5المجلد الحقوق، قسم القانون الخاص، جامعة فلسطین الأهلیة، بیت لحم،
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القیام بالتقاط إمضاء العمیل الذي یتم كتابته بقلم :هذا الأمر یقوم بأداء وظیفتین هما

الكتروني ضوئي حساس في المكان المخصص لذلك على شاشة الحاسب أو أي مكان 

رقم السري الخاص به من خلال بطاقة تحتوي على بیانات مخصص له، بعد أن یتم إدخال ال

خاصة بصاحبها، فیتم إدخال البطاقة التي تحتوي على بیانات كاملة عن مركز هذا العمیل، 

كما یتم من خلال استخدام القلم الالكتروني التحقق من صحة توقیع العمیل وبیان إلى من 

الأصلي للعمیل المحفوظ والمودع لدى جهة یعود هذا التوقیع من خلال مقارنته مع التوقیع 

.1الإیداع أو على الموقع الالكتروني الخاص أو على القرص الصلب لجهاز الحاسب الآلي

عن طریق نقل التوقیع المحرر بخط الید عن طریق )Op-pen(وتتم هذه العملیة 

لوا إلى أن لقد توصزینه في جهاز الحاسوب، و ثم تخ)Scanner(التصویر بالماسح الضوئي 

هذه الطریقة بشكل عام تخلو من أدنى درجات الأمان الواجب تحقیقها في التوقیع في الشكل 

الالكتروني، بحیث باستطاعة المرسل إلیه في هذه العملیة الاحتفاظ بنسخة من صورة التوقیع 

صدها على أیة وثیقة محررة عبر وسیطته على أحد المحررات، ثم یقوم  بإعادة ر التي وصل

.2الكتروني ویدعي أن واضعها هو صاحب التوقیع الفعلي

التوقیع الرقمي:ثانیا

فكرة الرموز السریة والمفاتیح غیر المتماثلة، فهذا جاءت فكرة التوقیع الرقمي من

المعادلات الریاضیة المعقدة من الناحیة الفنیة، وتم إیجاد هذا النوع التوقیع یعتمد على 

لم وللمزید من المعلومات حول التوقیع بالق.180–179محمد فواز المطالقة، المرجع السابق، ص ص. د  -  1

.45–44مرجع السابق، ص ص الالكتروني راجع لالوش راضیة  ال

، الإطار القانوني للعقد المبرم عبر شبكة الانترنت وفقا لقانون المعاملات الالكترونیة وبالتأصیل بشار محمود دودین-2

، ص ص 2006مع النظریة العامة للعقد في القانون المدني، رسالة ماجستیر، دار الثقافة للنشر والتوزیع، د ط، سنة 

249–250.
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العقود أو إجراء أي تصرف التي یسعى إلیها المتعاقدان عند إبرامكطریقة من طرق الأمان 

.الانترنتعبر

تتضمن عدم إمكانیة تدخل،خدامها لتحدید هویة طرفي العقدیتم استالصورة  فهذه  

، محققا بذلك كافة الشروط مضمون التوقیع وشكله فيأي من الطرفین أو أي شخص آخر 

استخدام هذا النوع في أغلب المعاملات الالكترونیة وبالذات في یتم و التي یتطلبها المشرع 

المعاملات البنكیة من خلال استخدام بطاقات الائتمان التي تتضمن رقما سریا خاصا 

بالعمیل، فالرقم السري یكون خاصا بالعمیل صاحب التوقیع ولا یكون من حق أي شخص 

، وفي معرفة هذا الرقم لأي شخص آخرالتعرف علیه، لأنه خاص بالعمیل بالذات ولا یمكن 

أي الخطین المباشر )Ofline( ،)Online(حالة التعامل مع هذا النوع من خلال نظامي 

یتم التسجیل على شریط شبكة الانترنت ففي النظام الأول وغیر المباشر المربوطین على 

لعملیة التي یرغب ممغنط وفي حال الانتهاء من إدخال الرقم یتم السماح للمستخدم بإتمام ا

بها، وفي حالات انتهاء ساعات العمل یتم إتمام التصرف، أما النوع الثاني فیتم إجراء 

العملیة بشكل مباشر وفوري مع الانتهاء من إدخال البیانات فإن العملیة التي تكون قد تمت 

تتم بشكل كامل، یتم ذلك في أغلب البطاقات الذكیة التي یتم حفظ كافة العملیات التي 

، التي یتطلبها المشرع في المحررات الالكترونیة لكي تصلح لأن تكون دلیلا كاملا 1بذاكرتها

في الإثبات، مع ضرورة الإشارة إلى أنه یتوجب إیجاد أو خلق جهات متخصصة رسمیة 

كانت أو خاصة تشرف علیها الدولة بحیث تقوم على تسجیل التوقیع الرقمي وإصدار 

لكي یتم تحقیق جمیع الآثار القانونیة المرجوة منه وبشكل یعترف شهادات تدل على صحته 

.2به القانون

.51–50، ص ص .181–180محمد فواز المطالقة، المرجع السابق، ص ص . د  -  1

.255بشار محمود دودین، المرجع السابق، ص -2
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)التوقیع البیومتري(التوقیع باستخدام الحواس الذاتیة :ثالثا

على العلامات الممیزة لكل شخص كالبصمة بواسطة الأصبع أو تعتمد هذه الصورة

وغیرها من الخصائص )DNA(بصمة شبكة العین أو نبرة الصوت أو الحمض النووي 

الآلي وكامیرا وجهاز لقراءة العملیة عبر استقبال جهاز الحاسبالذاتیة للإنسان، وتتم هذه 

البصمة، من أجل تمییز هویة المستخدم ثم تخزین العلامة الممیزة للشخص في جهاز 

سمح الكمبیوتر بطریقة مشفرة في ذاكرة الحاسب عند الرغبة في إجراء أي عملیة لاحقة لا ی

للشخص بالدخول في هذا النظام إلا إذا تطابقت المعلومات الخاصة بالشخص مع ما هو 

بإدخال نظام توقیع )Litonic(قامت شركة ل ومشفر داخل جهاز الكمبیوتر حیثمسج

فوفقا لهذا النظام عندما 14/08/2000یعتمد على الخصائص البیولوجیة للإنسان بتاریخ 

تلك الخصائص الممیزة كتروني یتم التحقق من هویته من خلالالیقوم شخص بتوقیع مستند 

، لكن تلك الآلیة مازالت في مرحلة الاختبار الأولى، لأن استعمالها یصطدم بعدة عقبات 1له

:منها

الأصابع الإنسان بفعل الظروف، كتآكل بصماتاحتمال تغییر بعض خصائص -1

عبر الزمن، أو بفعل  بعض المهن الیدویة، أو تأثیر التوتر على نبرة الصوت، أو بتشابه 

.أشكال أوجه التوائم

تم وضعها على القرص الصلب هذا النوع من التوقیع أن صورته یأیضا یؤخذ على-2

للحاسوب، ومن ثم یمكن مهاجمتها أو نسخها بواسطة الطرق المستخدمة في القرصنة 

.الالكترونیة

.75عارف عطا سده، المرجع السابق ص إیاد محمد -1
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كذلك لا یمكن استخدام هذه التقنیة في جمیع الحسابات المتوفرة لاختلاف نظم -3

.التشغیل والتخزین

كما یحتاج هذا النوع من التوقیع لاستثمارات ضخمة لكي یتمكن مستعملوا الشبكة -4

ا ما حد الالكترونیة من استخدام الخواص الذاتیة للشخص الموقع في التوقیع الالكتروني، وهذ

من انتشاره إلى درجة كبیرة، واقتصر استخدام هذه التقنیات حالیا على أجهزة الأمن 

.1والمخابرات كوسیلة للتحقق من الشخصیة وتحدید استخدام المرخص لها

یرى البعض أن هذه الصورة من التوقیع من الممكن أن تزور عن طریق ارتداء -5

یث تطابق رسمة قرصیة العین للشخص المراد عدسات لاصقة یتم تصمیمها بالكمبیوتر بح

انتحال شخصیته، كذلك فإن بصمة الصوت من الممكن تسجیلها ثم إعادة التسجیل بعد ذلك 

والدخول للنظام وكذلك بصمة الأصبع من الممكن وضع مادة بلاستیكیة أو مطاطة مطابقة 

.1تماما لبصمة أصابع الشخص صاحب التوقیع

الرقم السري المقترن بالبطاقة الممغنطةالتوقیع بواسطة :رابعا

في المعاملات الالكترونیة، خاصة المعاملات تعتبر هذه الصورة الأكثر انتشارا 

البنكیة حیث درجت البنوك على إصدار بطاقات ذكیة، بطاقات بلاستیكیة، مصحوبة برقم 

سحب وإیداع سري یتمثل في أرقام أو حروف أو رموز تمنحها لعملائها لاستخدامها في 

النقود أو لسداد ثمن السلع والخدمات، وتتم عملیة سحب النقود أو إیداعها أو عملیة الدفع 

أو ) ATM(الالكتروني من خلال جهاز آلي تؤمنه البنوك للعملاء كجهاز الصراف الآلي 

جهاز الدفع الالكتروني الموجود في المحلات التجاریة، أي المحلات التي تقبل الدفع بهذه 

.لبطاقة بموجب اتفاق مع الجهة المصدرة لهاا

.77–76عطا سده، المرجع السابق، ص ص عارف إیاد محمد -1
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استخدام البطاقة في السحب أو الإیداع من الصراف الآلي عن طریق قیام العمیل 

:صاحب البطاقة بعملیتین متعاصرتین

إدخال البطاقة التي تحتوي على البیانات الخاصة بالعمیل بالوضع -

).ATM(الصحیح على فتحة خاصة في جهاز الصراف الآلي 

إدخال الرقم السري المخصص له الذي یعد بمثابة التوقیع وذلك بكتابته -

بواسطة لوحة المفاتیح الموجودة على الجهاز الآلي، فإذا كان الرقم صحیحا فإن 

بیانات الجهاز توجه العمیل إلى تحدید المبلغ المراد سحبه أو إیداعه، وذلك بالضغط 

طلوب، وتعاد البطاقة للعمیل من نفس على مفاتیح خاصة بذلك فیتم صرف المبلغ الم

.1فتحة البدایة

في حالة استخدام البطاقة لوفاء ثمن المشتریات أو الخدمات فإن التاجر یتولى تمریر 

خاصة بالبنك وهذا لقراءة البطاقة النظم المعلومات لبطاقة عبر جهاز خاص یتصل بدوره با

لقراءة البطاقة فیعلم التاجر جمیع وهذا فیعلم التاجر جمیع المعلومات الخاصة بالبنك، 

البیانات الخاصة بالعمیل وحدود التعامل معه قبل إبرام عقد البیع أو تقدیم الخدمة له، فتتحدد 

بذلك حقوق التاجر ومسؤولیته طبقا لقراءة هذه البیانات فإذا ما قام العمیل بإدخال الرقم 

عن طریق التحویل من حساب الخاص به في الجهاز یتم سداد المستحقات )PIN(السري 

.العمیل لدى البنك إلى حساب التاجر لدى نفس البنك أو لدى بنك آخر

الأول یعرف بنظام الدفع )ATM(ن تعمل علیهما أجهزة الصرف الآلیة یوجد نظامی

النظام، یقوم جهاز التاجر بتسجیل العملیة ،في حالة استخدام هذا)Off.line(غیر المباشر 

هو حتى یتم نقل هذه عمیل على شریط مغناطیسي ولا یتغیر موقفه المالي كما التي أنجزها ال

.41–40لالوش راضیة، المرجع السابق، ص ص -1



يثالتوقيع بمفهوميه التقليدي والحد :الفصل الأول

- 38 -

المدة الزمنیة المتفق علیها حسب یةالمغناطیسیة إلى الجهة المصدرة للبطاقة البنكالشرائح

لیقوم موظف البنك في النهایة بتوقیف هذه العملیة عن طریق تسجیلها یومین أو أسبوعین

.بع للجهة مصدرة البطاقةفي الحاسب المركزي التا

وهو یقوم فورا وبمجرد انتهاء )On.line(یعرف النظام الثاني بنظام الدفع المباشر 

.العمیل من العملیة بتحدید موقفه المالي

یتمیز هذا الشكل أو هذه الصورة من التوقیع الالكتروني بالإضافة إلى سهولته 

وبساطته، بقدر كبیر من الآمان والثقة، كما أنه یتمیز بقدرته على تحدید هویة الشخص 

الموقع، فاتباع العمیل الإجراءات التي ذكرناها سابقا، یؤكد أن من قام بالعملیة المصرفیة هو 

.1السريالشخص صاحب الرقم 

.42–41لالوش راضیة، المرجع السابق، ص ص -1
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المطلب الثاني

الالكتروني لوظائف التوقیع وشروطهمدى تحقیق التوقیع

الاعتراف بالتوقیع الالكتروني مقرون بتحقیقه لوظائف التوقیع المعروفة والمتمثلة  ان

في تحدید هویة الشخص الموقع والتعبیر عن إرادته، وقصد التحقق من ذلك لابد من التحقق 

.من قدرة التوقیع الالكتروني على تحقیق شروط التوقیع

ید من أشكال التوقیع المعروفة، فبعد أن رأینا أن التوقیع الالكتروني هو شكل جد

تروني یجب أن یتمتعكالتوقیع الخطي بالإمضاء أو بالختم أو بالبصمة فإن التوقیع الالك

.التقلیديط التوقیع بشرو 

الفرع الأول

مدى توفر شروط التوقیع في التوقیع الالكتروني

أن یكون علامة ممیزة للشخص الموقع: أولا

كتروني من قبیل العلامات الممیزة للشخص وحده دون غیره یمكن اعتبار التوقیع الال

فالتوقیع البیومتري القائم على الخصائص الذاتیة للشخص، أو التوقیع بالرقم السري أو بالقلم 

.1الالكتروني أو التوقیع الرقمي، كلها علامات ممیزة ومحددة للشخص الموقع

یقوم على أساس الخواص الذاتیة للشخص التي یتمیز بها عن غیره، فالتوقیع البیومتري

كذلك الرقم السري لا یمكن أن یشابه شخصا بنفس الرقم السري داخل النظام الواحد، فهو 

أحد استخدام الرقم السري لشخص آخر ولا یمكنه یمیز كل شخص عن غیره، فلا یستطیع 

.142ص .، المرجع السابقلملومكریم-1
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كذلك التوقیع بالقلم الالكتروني، فإننا نجده مثل أن یعرفه بأیة طریقة إلا بإهمال من صاحبه، 

الإمضاء العادي له قدرته على تمییز الشخص الموقع عن غیره،  ویتمتع بقدر من الحمایة، 

فلا یمكن إنجازه إلا إذا طابق التوقیع المخزن في ذاكرة الحاسوب أما بالنسبة للتوقیع الرقمي 

میزه عن غیره فهو یقوم على مفتاحین عام فهو كالرقم السري خاص بصاحبه ویستطیع أن ی

وخاص، المفتاح الخاص لا یعلمه إلا الشخص الموقع، وعند استخدام هذا التوقیع یستطیع 

الشخص الذي یصله التوقیع أن یتحقق من صحته بواسطة سلطات الإشهار التي تؤكد 

.1صحة التوقیع وعلیه فإن لكل شخص توقیع رقمي ممیز له

التوقیع بالسندثانیا  اتصال 

یثبت أنالمحرر الالكتروني حتى یمكن یجب أن یكون التوقیع الالكتروني متصلا ب

هذا یكون أساسا بالاعتماد على التقنیات المستخدمة ومدى ند، إقرار الموقع بمضمون الس

شكل لا یقبل كفاءتها في تأمین مضمون المحرر المدون الكترونیا، وبالتالي تأمین ارتباطه ب

الانفصال عن التوقیع ومن أهم هذه التقنیات، تقنیة التوقیع الرقمي، الذي یتمتع بنوع من 

الأمان یجعله یرتبط بالمحرر على نحو لا یمكن فصله ولا یمكن لأحد غیر صاحب المحرر 

.المدون على هذا النحو التدخل بتعدیل مضمونه

أن یكون التوقیع واضحا ومستمرا:ثالثا

یعد التوقیع شكلا من أشكال الكتابة، بالتالي یخضع للشروط المقررة للكتابة من حیث 

إمكانیة الاطلاع علیه وقراءته بشكل مباشر أو باستخدام الآلة، فیجب أن یتم تحریره بشكل 

بیانات في التوقیع الالكتروني كونه یحملیتیح الرجوع إلیه لاحقا، وهي شروط یمكن تحققها 

قراءتها باستخدام الكمبیوتر، الذي یحتوي على برامج لها القدرة على ترجمة لغة مختلفة یمكن

.145–144، ص ص المرجع السابق، لملومكریم-1
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الآلة التي تتكون من توافق وتبادل بین الأرقام إلى لغة مقروءة للإنسان، أما الاستمراریة 

فهناك نوع من الشك نظرا للطبیعة المادیة والكیمیائیة للحوامل الالكترونیة التي تتمیز 

تجعلها دائما عرضة للتلف السریع إلا أن هذه المشكلة قد تم التغلب علیها بالحساسیة التي

بالاعتماد على وسائط أكثر جودة ولها القدرة الكافیة على حفظ البیانات لمدة تفوق مدة حیاة 

.1الورق

الثانيالفرع 

أهم وظائف التوقیع الالكتروني وخصائصه

التوقیع الالكترونيوظائف: أولا

فقه على أن التوقیع الو  التشریعاتت كما هو الحال بالنسبة للتوقیع التقلیدي تجمع

حتى یحوز على القوة الثبوتیة، فلابد ومن خلال التعریفات السابقة له من أن الالكتروني

:یحقق وظیفتین تتمثل أولهما

:تحدید هویة الموقع على المحرر والتعریف بشخصیته.1

التوقیع التقلیدي، منبثق عن الشخص الموقع ویعتبر امتدادا ف الوضعحیث أنه كما هو 

لهذه الشخصیة لدرجة یصعب معها انفصال أحدهما عن الآخر أو حتى صدوره من غیره 

.فیما لو استوفى ما تتطلبه التشریعات من شروط

:التعبیر عن إرادة الموقع وقبوله بموضوع المحرر ومضمونه.2

.145، ص ، المرجع السابقلملومكریم-1
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إذا ما وضع على المحرر ولم یثبت الموقع أنه أرغم علیه أو ادعى تزویره، كما التوقیع 

لو قام شخص آخر باستخدامه، فإنه یكون معبرا عن إرادة من صدر عنه، وبالتالي یكون 

حجة كاملة في الإثبات، ویذهب البعض الآخر إلى أن هناك وظیفة ثالثة یقوم بها التوقیع 

ظ على مضمون السند وسلامته أي سلامة ما یحتویه من الالكتروني وتتمثل في الحفا

معلومات عن طریق ما یتخذه من شكل جدید في البیئة الرقمیة، وبذلك فإن التوقیع 

:1الالكتروني لابد من أن یحقق الوظائف التالیة

عالدلالة على هویة الموق -أ

ع وهذه الوظیفة تعد من أولى أهم وظائف التوقیع لأنها تدل على هویة الشخص الموق

"من قانون البیانات الفلسطیني والتي جاء فیها ما یلي1/16أشارت إلیها المادة  یعتبر :

السند العرفي حجة على من وقعه ما لم ینكر ما هو منسوب إلیه من خط أو إمضاء أو ختم 

، فهذا النص یوضح2"أو بصمة عند اطلاعه علیه، ویعتبر سكوته إقرارا بصحة ما نسب إلیه

أن التوقیع المعتمد لابد من أن یحدد بوضوح شخصیة الموقع بغض النظر عن الشكل الذي 

بالختم أو بالبصمة  فجعل السند العرفي حجة على یتخذه ذلك التوقیع، سواء تم بالإمضاء أو 

اعتبره المشرع إقرارا بصحة ما نسب دام هذا الشخص لم ینازع في صحته وسكوتهما موقعه

، وبالنظر إلى التوقیع الالكتروني، فإننا نجده یحقق هذه الوظیفة إذا ما روعیت إلیه من توقیع

فیه وسائل وإجراءات موثوق بها یتم اعتمادها، وتتمثل في عدد من الأنظمة المختلفة تمثل 

أنواع التوقیعات الالكترونیة، كالتوقیع بالبصمة الالكترونیة أو بالقلم الالكتروني أو باستخدام 

، ص ص /http://www.hebron.edu/journalالصفحة الالكترونیة للمجلة علي أبو ماریة، المرجع السابق،. د  -1 

113-114.

.114، ص  المرجع نفسه-2
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عرف على هویة أطراف المعاملة شفیر بأشكاله، فهذه الوسائل المختلفة تمكن من التنظام الت

.یتبادلونهااتهم والنصوص والرسائل التي أوجدوها من خلال الربط بین هویالتي

كما أكدت على هذه الوظیفة للتوقیع الالكتروني أغلب تشریعات التجارة الالكترونیة، 

ه بصورة مباشرة، حیث اعتبرت هذه الوظیفة أساسا لابد وخاصة منها من تطرقت إلى تعریف

لكن هذه الوظیفة تختلف اختلافا كلیا عما من توافره في التوقیع حتى تكون له قوة ثبوتیة، 

هي عملیة في التوقیع العادي الذي یعتمد اعتمادا تاما على الإثبات الجسدي لتحدید هویة 

ة رسمیة، ولا یتم اللجوء إلى ثباته إلا في حالة الموقع فلابد من تقدیم وثائق صادرة عن سلط

حصول نزاع بین أطراف العلاقة التعاقدیة وإقامة الدلیل على الوجود الفعلي للعقد والموافقة 

.على مضمونه

هذه الوظیفة أیضا تتعلق بالتوقیع بالخصائص الذاتیة لأن هذه الأخیرة تمیز الشخص 

وظیفة تتحقق أیضا في التوقیع بالقلم السري، لأن عن غیره من الأشخاص، وبالتالي هذه ال

هذا الرقم لا یعرفه سوى صاحبه فلا فرصة أمامه لإنكار استخدامه للبطاقة المقترنة بالرقم 

السري الذي لا یمكن أن یشابه رقما آخر ولا یعرفه سواه، وأیضا تتوافر هذه الوظیفة في 

مه إلا من قبل صاحبه، لأن هذا النظام لا التوقیع بالقلم الالكتروني الذي لا یمكن استخدا

.1یمكن أن یعمل إلا إذا تطابق التوقیع مع ما هو محفوظ في ذاكرة الحاسب الآلي

التعبیر عن إرادة الموقع في الموافقة على مضمون السند - ب

القانون أن مجرد وضع الشخص توقیعه على مستند هو إقرار منه على ما ورد یفترض

في هذا السند وهو بذلك یعبر بالتوقیع على موافقته علیه، إلا إذا أنكر ما هو منسوب إلیه 

.ودون ذلك فالتوقیع إقرار صریح بالموافقة على مضمون السند

.130–105علي أبو ماریة، المرجع السابق، ص ص . د  -  1
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ن المشرع فتح المجال أمام أیة لم یحصر التعبیر عن الإرادة في وسیلة معینة، بل أ

وسیلة تكون قادرة على التعبیر عن الإرادة، وبسبب التطور العلمي والتكنولوجي أصبح 

.التعبیر عن الإرادة یتم بأشكال توافق هذا التطور

إن التوقیع الالكتروني قادر على التعبیر عن الإرادة بدرجة أكثر من التوقیع التقلیدي 

ها لا نتوقیع التقلیدي كالختم والبصمة تدل على الشخص صاحبها لكذلك أن بعض أشكال ال

وبالتالي لا تحقق هذا الدول ،للتزویرتعبر دائما عن إرادته وإقراره بمضمون السند لأنها قابلة 

على أكمل وجه بعكس التوقیع الالكتروني، ففي التوقیع البیومتري الموقع لا یضع توقیعه، 

نظام الصراف الآلي  الىلدخول  عند إلاي أو الانترنت ل الصراف الآلخاصة في مجا

والقیام بالعملیة المطلوبة وهو بذلك یعبر عن إرادته، كذلك التوقیع بالرقم السري فالشخص 

یقوم بنفس الأمر فهو عند إدخال الرقم السري لإتمام المعاملة یعبر عن رضاه بإجراءها دون 

.ر عن إرادته عوضا عنه أو بإرغامه على ذلكشك أو ریب في ذلك ولا یمكن لأحد أن یعب

أما التوقیع الرقمي المبني على المفتاحین العام والخاص، فقد استحدث أصلا لتوثیق 

القرصنة التي تؤدي لتحریف  ومضمون الإرادة عبر الشبكات المفتوحة لمواجهة الاختراقات 

والتحقق من صحة مضمون والمعاملاتمضمون الرسالة، لهذا یستخدم نظام تأمین الشبكات

الرسالة الحاملة لإرادة الأطراف وهي أفضل وسیلة للتوقیع تضمن سلامة التعبیر عن الإرادة 

.1وحمایتها

.148–147المرجع السابق، ص ص ،لملومكریم-1
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التوقیع یدل على حضور صاحب التوقیع- ج

عنه قانونا یستلزم لصحة التوقیع ضرورة وجود شخص الموقع بنفسه أو من ینوب

لوضع التوقیع على المحرر الكتابي، فإذا وجد التوقیع على الورقة وتثبت صحته ونسبته إلى 

.موقعه كان ذلك دلیلا على حضور الموقع شخصیا

أما بالنسبة للتوقیع الالكتروني فلا یتصور الحضور المادي للأشخاص فهو في 

، غیر أن البعض من الفقهاء یرون الأساس وسیلة حدیثة تستعمل في مجال التعاقد عن بعد

ف الآلي مصحوبة بالرقم السري، ثم اأن قیام الشخص بإدخال البطاقة المصرفیة في الصر 

إجابته عن قیمة المبلغ المطلوب سحبه، كان دلیلا على حضور الشخص ذاته، أي وجود 

السري صاحب التوقیع الالكتروني بشخصه وقت إدخال الرقم السري، فإدخال العمیل الرقم

یعد دلیلا على أنه توقیعا صدر منه شخصیا، وأنه كان متواجدا فعلا حین صدر منه 

شخصیا في صورة أرقام سریة لا یعرفها إلا هو، لكن هذا لا یعني الوجود المادي أو 

الجسدي للأطراف في مجلس واحد وقت إبرام التصرف القانوني وإلا ما كان ضروریا اللجوء 

نفس )الإجرائي أو السري(ومنه یمكننا القول أن للتوقیع الالكتروني للتوقیع الالكتروني،

وظائف التوقیع الخطي وهذا ما أدى بالفقه إلى اعتبار الرقم السري أو الرموز أو الشفرة 

.السریة كالتوقیع دلیلا على الحقیقة

نلخص مما سبق أن التوقیع الالكتروني أمكن أن یؤدي نفس الوظائف التي یتطلبها 

ذهب لم ی لذابي، وهو ذات الدور الذي یقوم به التوقیع الكتاالتقلیديالتوقیعالقانون من 

الفقه إلى اعتبار الرقم السري أو تلك الشفرة السریة كالتوقیع دلیلا على الحقیقة، بل ذهب إلى 

.1أكثر من ذلك حیث یرى أن التوقیع الالكتروني یفوق التوقیع الكتابي

.35–34لالوش راضیة، المرجع السابق، ص ص -1
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الخصائص التي یتمیز بها التوقیع الالكترونيأهم : ثانیا

:یمكن استخلاص خصائص التوقیع الالكتروني كالتالي

أنه یتكون من عناصر منفردة، وسمات ذاتیة خاصة بالموقع تتخذ .1

.، أو نبرات صوت، أو غیرهاشكل حروف أو أرقام، أو رموز، أو إشارات

من الأمان في تحدید هویة صاحبه، حیث أنه لا إنه یحقق درجة عالیة.2

یمكن الادعاء بسهولة بتزویره كما یحدث في التوقیع التقلیدي عند وجود طرف ثالث 

.هو الموثق

.أنه یوضع على محرر الكتروني، ویتصل به عبر رسالة الكترونیة.3

أنه لا یتیح معرفة موقعه من مجرد رؤیته، فهو لیس علامة على .4

.وسیلة لتحدید الهویةصاحبه ولكنه 

یمكن أن یكون له حجیة إلا إذا  لالذلك یرى جانب من الفقهاء أن التوقیع الالكتروني 

كان خالیا من كل معنى واضح، فصاحبه هو فقط الذي یعرفه، ولذلك فهو لا یمكن أن یكون 

.1صورة من توقیع الشخص أخذت بواسطة الماسح الضوئي وذلك لإمكان تزویرها

قیع الالكتروني وعلى عكس التوقیع في الشكل الكتابي لا یقتصر على فالتو 

الإمضاء أو بصمة الأصابع، بل یشمل صورا لا تقع تحت حصر منها صور أو حروف 

أو أرقام أو رموز أو إشارات أو حتى أصوات كما سبق وذكرنا أعلاه، كل ذلك بشرط أن 

.332–331هالة جمال الدین محمد محمود، المرجع السابق، ص ص . د  -  1
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ع، وتحدید هویته وإظهار یكون لها طابع فردي، یسمح بتمییز شخص صاحب التوقی

.1رغبته في إقرار العمل القانوني والرضا بمضمونه

التوقیع الالكتروني یتمیز بأنه لا یتم عبر وسیط مادي أي دعامة ورقیة، ان      

حیث تذیل به الكتابة كما هو الحال بالنسبة للتوقیع الكتابي، وإنما یتم كلیا أو جزئیا عبر 

زة الحاسب الآلي، وعبر الانترنت، بحیث یكون في إمكان وسیط الكتروني من خلال أجه

أطراف العقد الاتصال ببعضهم البعض، والاطلاع على وثائق التعاقد، والتفاوض بشأن 

شروطه، وأخیرا إبرام العقود وإفراغها في محررات الكترونیة، ثم بعد ذلك التوقیع علیها 

.الكترونیا

ر الوسیط بین أطراف التصرف القانوني، الذي یقوم بدو ثالث طرف تدخل لزوم    

حیث استلزمت ضرورة الأمن القانوني وجوب استخدام تقنیة آمنة في التوقیع الالكتروني، 

تسمح بالتعرف على شخصیة الموقع وتضمن سلامة المحرر الالكتروني من العبث 

اجة، والتحریف وهو ما استلزم إدخال طرف ثالث یضمن توثیق التوقیع، ویعمل عند الح

.على تحدید هویة صاحبه

الدول التي نظمت التوقیع لما یعرف بمقدمي خدمات  في المهمةبهذه عهد وقد      

التصدیق والترسیم، وهي عبارة عن أشخاص طبیعیة أو اعتباریة ترخص لها السلطات 

.المختصة باعتماد التوقیع الالكتروني

متطورة بقصد تلاقي أي قصور في وقد انتهت هذه الجهات إلى استعمال تقنیات 

مة تأمین استخدامات شبكة الانترنت في التجارة الالكترونیة والملفات الشخصیة ظأن

الاستعجال الإداري في أحكام القضاء الإداري الجزائري، التوقیع الالكتروني واقع وآفاق التجارة الالكترونیة، مجلة -1

.57، ص 26، العدد 2003-2، العدد 13المدرسة الوطنیة للإدارة، المجلد 
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والحكومیة، والمعاملات المصرفیة، والعمل على منع عملیات الاحتیال الالكتروني، وإیجاد 

ات نظام أمن وسلامة یضمن الحفاظ على الحقوق، ویقلل الخسائر الناجمة عن عملی

الاختراق والقرصنة واللصوصیة الالكترونیة، وبوجه عام فإن رجال الصناعة اهتدوا إلى 

أهمیة وخطر التوقیع الالكتروني فاكتشفوا لهذا الغرض عدة أسالیب تعتمد في مجملها على 

البصمة الشخصیة، التوقیع :السلوكیة للأفراد نذكر منهاوالطبیعیة الخصائص الفیزیائیة 

سبقمماو .1، والتعرف على الصورة الظلیةالبشریةالعینمسحتعرف عن طریق الالشخصي 

الى استخلاص اهمیة التوقیع الالكتروني كفرع ثالث من نتوصل ان یمكن اعلاه تحلیله

.المطلب الثاني

الفرع الثالث

أهمیة التوقیع الالكتروني

یعتبر التوقیع من المبادئ الأساسیة في الإثبات وشرطا مهما لتوثیق أي مستند سواء 

داخل المؤسسة أو على اختلاف أنواعها ووسائطهافي المراسلات العادیة أو الالكترونیة 

ى مع لدولة أو خارجها وهذا بدوره یتماشداخل االتي تتم بین المؤسساتمراسلاتال

مقتضیات التجارة الالكترونیة، وفیه استجابة وتیسیر لمعاملات التجار الذین یرغبون في 

إقامة علاقات تعاقدیة عبر الانترنت ومن هنا تكمن مقاصد المشرع من حیث أهمیة التوقیع 

والضمان الذي یتمتع به، وعلیه فإنه یمكن الاستفادة من الالكتروني في مدى السریة 

.1تخداماته في شتى المجالات الآتیةاس

.68ص   ˛المرجع السابق ˛د محمد عارف عطا سدة اای1
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توفیر عامل الوقت والجهد الثمنین للمواطن والموظف: أولا

في هذه الحالة لن یضطر المواطن إلى أن یذهب بسیارته أو باستخدام وسائل النقل 

ار طویلا كما هو الحال في معظم الدول النامیة الأخرى إلى الدوائر الحكومیة والانتظ

ترى أشخاصا یتابعون وینهون معاملاتهم إلا لدول المتقدمة، حیث أنه بالكاد بخلاف ا12

بأضیق الحالات، وهو ظهور الشخص إن لزم في مسألة شخصیة، وبذلك نرى أن التوقیع 

.الالكتروني یسمح بعقد الصفقات عن بعد ودون حضور المتعاقدین

یمكن الاعتماد علیه كلیا ضمن الإجراءات القانونیة والقضائیة:ثانیا

في المنازعات بین الأشخاص والشركات الخاصة أو المؤسسات والهیئات الحكومیة، 

وهنا یكون لقناعة القاضي دور كبیر حیث یتم التعویل على الثقة في الجهاز الذي من خلاله 

الإجراءات ومدى قوة إجراءات السریة والتخزین تم إجراء التوقیع الالكتروني، ویقیم هذه 

رها وكفاءة القائمین على هذه الإجراءات، ومدى تقدم التكنولوجیا كل والإرسال والحفظ وغی

هذه الاعتبارات ینظرها ویحكم في ضوئها مدى جدارة التوقیع الالكتروني في أن یتم الاعتماد 

.علیه من عدمه

یساهم التوقیع في فتح قناة اتصال جدیدة بین المواطن والجهات الحكومیة یمكن :ثالثا

من خلالها النفاذ إلى مستویات الإدارة العلیا لزیادة الشفافیة في الأعمال الحكومیة، وبالتالي 

.یعد عامل وأداة مهمة لنجاح فكرة الحكومة الالكترونیة

رفع كفاءة العمل الإداري ویساعد تروني یأن التوسع في استخدام التوقیع الالك:رابعا

على الارتقاء بمستوى أداء الخدمات الحكومیة بما یتفق مع متطلبات ومستجدات العصر 

.69، ص السابقإیاد محمد عارف عطا سده، المرجع -1
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الحدیث وبالتالي یؤدي هذا النمط إلى التحقیق من نمط البیروقراطیة التي توفر زیادة 

.النشاطات والمعاملات بكافة صورها

وني یتم استخدامه في جمیع المستندات ونماذج بما أن التوقیع الالكتر :خامسا

الطلبات، فإن ذلك یساعد على توفیر الهویة الرقمیة لكل مواطن وهذا یساهم في خلق وعي 

فكري للمواطن وتطویر التعامل بالانترنت مما یؤثر على التجارة الالكترونیة، فنرى الكثیرین 

دون أن  الكثیر من الأرباح  تمن الأشخاص الأذكیاء الذین یملكون شركات ضخمة حقق

في أنه یوفر كات الكبیرة، ومن هنا تكمن أهمیة التوقیع الالكترونيیكون لها مقر بحجم الشر 

المعاملات التجاریة الالكترونیة استخدام عملیات البیع والشراء فيالضمان من خلال

رى والاستیراد وباقي المختلفة كالبیع وغیرها من العقود والتصرفات القانونیة التجاریة الأخ

التعاقدات، وحجز تذاكر السفر والفنادق والمعاملات المصرفیة بكل أنواعها، والتي تتم في 

شكل محرر الكتروني موقع توقیعا الكترونیا، وغیر ذلك من المزایا الأخرى التي تؤدي بدورها 

علومات منه إلى التوفیر في جمیع إجراءات إرسال البیانات إلى المواطن والحصول على م

.1)الخ...التوفیر في الورق، الطلبات، الطباعة (

  .70 – 69ص  .إیاد محمد عارف عطا سده، المرجع السابق، ص-1
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:الفصل الثاني

وسائل حمایة التوقیع الالكتروني

دعامة مادیة لا یمكن اعتبارها دلیلا كاملا في الإثبات  على الكتابة سواء كانت إلكترونیة أو

وهو  لإثباتاني من عناصر الدلیل المعد أصلا لكانت موقعة، فالتوقیع یعتبر العنصر الث إذاإلاّ 

أو إلكترونیة ولهذا كان إلزامیا وضع مجموعة من رقیة كانتشرط أساسي لصحة أیة وثیقة و 

ل معظم التّشریعات تنظم القواعد تكفل قبوله وتضمن حجیته القانونیة في الإثبات وهذا ما جع

طي له بعدًا قانونیًا یعادل بقوته الحجیة المقررة للتوقیع للتوقیع الإلكتروني وتعالإثبات

.ب ما تقتضیه التجارة الإلكترونیةویساویه، وذلك طبعًا حس)التقلیدي(الیدوي

القرصنة زاد الطلب على أنظمة من أجل حمایة عقود التجارة الإلكترونیة من مخاطر -

ومن أجل .التشفیر، وهذه الحمایة تتم عادة عن طریق استخدام برامج خاصة لهذه الانتهاكات

كإفشاء الأسرار مثلا تم مواجهة الأخطار التي قد یتعرض لها المتعاقدین عبر شبكة الانترنت، 

كوسیلة فعالة لحمایة وسلامة سریة المعلومات المرسلة بین فیرشاستخدام تقنیة التاللجوء إلى 

ل جهات فیلة بإرساء الأمن القانوني من قبالمتعاقدین عبر شبكة الانترنت وإیجاد ضمانات ك

.التصدیق الإلكترونيجهاتمحایدة تسمى

القانونیة الإلكترونیة وتحدید كلا ارتباطا وثیقا بتوثیق التّصرفات يیرتبط التوقیع الإلكترون-

د من صحة البیانات كوسیلة مدنیة لحمایة معاملات التجارة بل والتأكمن هویة المرسل والمستق

قبة أي شخص یقوم بالاعتداء على امن الضروري وجود حمایة جنائیة لمع كان لهذا. الإلكترونیة

.كلالتّجارة الإلكترونیة كن هذا الأخیر یعتبر بمثابة اعتداء على لأ التوقیع الإلكتروني

ولبیان أهمیة هذه النقاط سوق تتطرق إلى دراسة موضوع الاعتراف التشریعي بحجیة التوقیع 

)المبحث الثاني(تناول موضوع تأمین التوقیع الإلكترونيثم ن)المبحث الأول(الإلكتروني



وسائل حماية التوقيع الالكتروني                         الفصل الثاني           

- 52 -

المبحث الأول

ي بحجیة التوقیع الإلكترونيالاعتراف التشریع

ن مدى قبول المحررات الإلكترونیة أو التوقیع الإلكتروني كدلیل لإثبات الحق مكی-

المدعى به في حالة ما إذا استوفت هذه المحررات الإلكترونیة جمیع شروط صحتها وذلك طبعا 

.بمضمونهاعن طریق توفیر أكبر درجة من الأمان والحمایة بهدف عدم التلاعب أو العبث 

وهذا ما جعل أغلب التشریعات العالمیة لا تقر بحجیة الإثبات المكتوب دون توقیع، وبالتالي 

للاحتجاجل الأفراد یسلكون الطریق الإتفاقيفإن الطابع الخاص والمعقد لشبكة الانترنت جع

بطریقة أخرى غیر التوقیع الخطي المعروف لدى الفقه التقلیدي لسد القصور التشریعي 

عدم تعلقها بالنظام العام حتى المتعلقة بالإثبات لمستعینین بطبیعة القواعد القانونیة المكمّلة 

مواد التجاریة وبالخصوص لك الاستفادة من اللى آلیات التوقیع الإلكتروني وكذوا حجیة عیضف

ات المقیدة فیها المفهوم الواسع لمبدأ الإثبات بالإضافة إلى ذلك الاستعانة بحریة الإثبالتي جاء

نون المدني الجزائري، بالتالي سوف نقسم هذا من القا333في القانون المدني كنص المادة 

والتشریع لدولیةالاعتراف التشریعي بالتواقیع الإلكترونیة في التشریعات ا نإلى مطلبیالمبحث

المطلب (ع الیدويالمعادلة القانونیة بین التّوقیع الإلكتروني والتوقی، )الأولالمطلب (الجزائري

معارض واتجاه آخر مؤید حول الوصف القانوني الذي یجب اتجاهالفقه إلى  انقسمحیث )الثاني

.منحه للتوقیع الإلكتروني
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الأوللمطلبا

الدولیة الاعتراف التشریعي بحجیة التوقیع الإلكتروني في التشریعات 

جزائريوالتشریع ال

اهتمامكدلیل للإثبات فإنه كان محل واعتبارهنظرًا لأهمیة وحساسیة التوقیع الإلكتروني -

بالنسبة للتشریع الجزائري هذا ما جعل الحجیة الشيءونفس الدولیة سواء بالنسبة للتشریعات 

في حمایة همیة بالغة في الإثبات الإلكتروني، وبالتاليیة للتوقیع الإلكتروني تتمتع باالقانون

بالكتابة سواء كانت الاعتدادیتضح بأنه لا یمكن  و. بر الوسائط الإلكترونیةحقوق المتعاملین ع

الشكل الإلكتروني دلیلا كاملا في الإثبات إلا إذا ادیة أو كتبت فيكتابة تقلیدیة على دعامة م

ت ویعتبر كشرط كانت موقعة، فالتوقیع یعتبر العنصر الثاني من الدلیل المعد أصلا للإثبا

لإلكتروني تاما الإثبات انت ورقیة أو إلكترونیة ولذلك لكي یكونأساسي لصحة الوثیقة سواء كا

لكافة  هعن قبولخیر یحدد هویة الشخص ویعبر التوقیع الإلكتروني كون هذا الألابد من توفر

تي تكفل قبوله ع القواعد الإلزامیا وضفي المحرّر الإلكتروني، لذا كانالواردة  الالتزامات

لهذا السبب رصدت التشریعات التي نظمت حجیته وقوته القانونیة في الإثبات، و وتضمن

رّرة للتوقیع التقلیدي بعدا قانونیا یعادل بقوته الحجیة المق واعطت له للتوقیع الإلكترونيالإثبات 

انونیة للتوقیع یة القتناول الحجت التجارة الإلكترونیة لذلك سوق نوذلك بما یتفق مع مقتضیا

ول، الحجیة القانونیة للتوقیع الإلكتروني في الأفرع الدولیة في الفي التشریعات الإلكتروني

.القانون الجزائري في الفرع الثاني
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الأولالفرع 

لدولیةحجیة التوقیع الإلكتروني في التشریعات االاعتراف التشریعي ب

ات الإلكترونیة بین المحرر افئ التشریعات الدولیة مبدأ التكلقد تبنت معظم 

هذا الفرع التعرف على بعض الاتجاهات وموقف التشریعات في حاول من خلال وسنوالورقیة

دلة الإثباتات تفرض نفسها على نوع حدیث في أات الالكترونیة باعتبارها التعامل مع المحرر 

.الدول 

).93/1999(بيالأورو الإتحاد یة القانونیة للتوقیع الإلكتروني وفقا لتوجیهات الحج: أولا

یتوجب على الدول الأعضاء في الإتحاد الأوربي مراعاة التأثیر القانوني للتوقیع -

من التوجیهات  2الفقرة 5بوله كحجیة في الإثبات، وهذا ما جاء به نص المادةقالإلكتروني و 

كن أن یرفض التوقیع المادة التي لا یمبیة المتعلقة بالتوقیع الإلكتروني، وحسب هذهو الأور 

:الإلكتروني لأحد الأسباب التالیة

كترونيلأن التوقیع قد قدّم في شكل إل-

ة ومسلمة من أحد مقدمي خدمات التصدیق على الشهادات لأنه لم یوضع على شهادة معتمد-

المعتمدة

.1نشاء هذا التوقیعلأنه لم ینشأ بأمر لإ-

:أمرین مهمین وهما الى شارةولتحلیل هذه الفقرة یتطلب الا

1 Art 5/2 de la directive 1999/93/CE du parlement européen du conseil du 13 décembre 1999.
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القانونیة الممنوحة للتوقیع نفس الحجیة السالفة الذكرمنحت الفقرة الأولى من المادة-1

.أي الذي تم التصدیق علیه واعتمادهللتوقیع الإلكتروني المقدم،الخطي

لم تستخدم الفقرة الثانیة من نفس المادة مصطلح التوقیع الإلكتروني المقدم وبناءًا -2

من قبل مقدمي اعتمادهیمكن تطبیق هذه المادة على التوقیع الإلكتروني البسیط قبل علیه 

دلیل ل هذا النوع من التوقیع كخدمات التصدیق المعتمدین لدى الدولة وهذا یعني أنه یتعین قبو 

عین یفي هذه الحالة بین توقازدواجیةان أنه عند حدوث ناخذ في الحسبولكن یجب أن إثبات 

كونه یتمتع بعناصر أمان أحدهما بسیط والآخر مقدّم تكون الأولویة لهذا الأخیرینإلكترونی

.یمكن أن تمنحه هذه الأولویة

ة القانونیة یلقد أضفت توجیهات الإتحاد الأوربي على المحررات الإلكترونیة نفس الحج-

تروني یشمل جمیع مفهوما واسعا للتوقیع الإلكمنوحة للتوقیع التقلیدي كما تبنىفي الإثبات الم

تقنیات استخدامصور التوقیع الإلكتروني، والتي من شأنها تحدید صاحب التوقیع وتمییزه عند 

.1الاتصال الحدیثة

كما كرّس في هذا الشأن المشرع الفرنسي قرینة صحة التوقیع الإلكتروني في المادة 

إجراء آمن یكفل تخداماسینتج من إذ بعد أن عرف التوقیع الإلكتروني بأنه ما)1316-4(

تحدید هویة الشخص الموقع، وتضمن أنه متصل تماما بالتصرف الذي یحمل توقیعه المرتبط 

به، وبالتالي هذا الإجراء الآمن طالما أنه جرى وفقا لشروط معیّنة یعد مفترضا، وطالما أن هذه 

م من مجلس لقد صدر مرسو تحدیدها لمجلس الدولة و الشروط ترتبط بطابع تقني فلقد ترك 

ومرسوما معدل ومكملا له برقم 2001مارس  30في  272رقم الدولة الفرنسي 

  .150-149 ص ص، المرجع السابق،لملوم كریم-1
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وقد حدد هذا الأخیر القرینة التي افترضها المشرع ، 2002أفریل  18في  535

ة على صحة التوقیع بسیطیث جاء في المادة الثانیة منه توافر قرینةح)4-1316(بالمادة

في أن یكون الإجراء المستخدم تتمثل في تها المادة المذكورةشروط عددالإلكتروني متى توفرت

یعات، التوق ءانشال أجهزة آمنة في التوقیع الإلكتروني آمنا وأن یتم استحداث هذا الاخیر بفض

.1إلى شهادة معتمدة تصدرها الجهة المختصةق من التوقیع وأن یستند التحق

فقا لقانون الأونیسترال النموذجيالحجیة القانونیة للتوقیع الإلكتروني و :ثانیا

لأمم المتحدة كان الهدف الوحید من وضع قانون الأونسترال النموذجي من قبل لجنة ا-

فعالة لتطویر تشریعاتها الداخلیة وفقا ن یكون هذا القانون أداة ولي هو أللقانون التجاري الد

افة إلى مساعدة مستخدمي هذه للتطورات التكنولوجیة الحدیثة وظهور التجارة الإلكترونیة إض

سائل الحدیثة والباحثین في هذا المجال ومساعدة الدول التي لا تزال تستخدم الأسالیب الو 

التقلیدیة لحفظ المعلومات وتدارك المساوئ الناجمة عن قصور التشریعات الوطنیة في التعامل 

والتجاریة كما أنه یساعد في المدنیةعاقد وكل المعاملات تمع هذه الأسالیب الحدیثة في مجال ال

قد تعرقل استخدام هذه التقنیات التي قد تترتب عنها مشاكل ات الدولیة یتفسیر بعض الاتفاق

.2ة الورقیةیات التي تشترط وجوب الكتابالتكنولوجیة في مجال الاتفاق

النموذجي الخاص"الأونسترال"د الأول من المادة السادسة من قانون لقد ورد في البن-

:بأنه2001عات الإلكترونیة لسنة یبالتوق

المرجع السابق ص ،محمد محروك لومات أنظرلمزید من المع .   79- 78 ص ص، المرجع السابق ،لالوش راضیة 1

  .27- 25ص 
، كلیة الحقوق، بن عكنون، الجزائرجامعة،الإلكترونیةرات الثبوت بالكتابة في ظل ظهور المحر مبدأ عبد الكریم ، هدار   2

    .36-35ص ص  ،2013-2014
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ضروریا بالنسبة إلى رسالة الاشتراطحینما یشترط وجود توقیع من شخص، یعد ذلك «

ت أو ئأنشول علیھ بالقدر المناسب للغرض الذي عتوقیع إلكتروني یاستخدمالبیانات إذا 

كما جاء .»ذي صلةاقاتفما في ذلك أي بھ الرسالة مع مراعاة كل الظروف، بلغت من أجلا

د الثالث من نفس المادة افتراض مفاده أن المحررات الإلكترونیة یصبح موثوقا بها، ومن بنفي ال

نشائه تخص اتى كانت الأداة التي استخدمت في ثم یمكن الاعتماد على التوقیع الإلكتروني م

ریف یطرأ حأي تیمكن اكتشافبالتاليرته، الموقع دون غیره، وكانت لحضة إجراء تحت سیط

.على التوقیع الإلكتروني بعد صدوره

وقد نصت المادة السابعة من القانون النموذجي للتجارة الإلكترونیة على الاعتراف -

.1بحجیة التوقیع الإلكتروني بشرط أن یكون التوقیع دالاً على هویة الشخص الموقع

أن التجارة الإلكترونیة یعتبر لشإذن كما سبق وذكرنا أعلاه فقانون الأونسترال النموذجي-

التشریعي لتنظیم الإثبات الاحتواءالمنطلقات الأولى التي تأكد جمیعها على ضرورة من

وهذا ما عرضته الجمعیة العامة للأمم المتحدة لاجتهادلبالسندات الإلكترونیة وعدم ترك المسألة 

الجمعیة العامة للأمم «:ن أنّ یؤكد هذا القانو 16/12/1996بتاریخ كما سبق وذكرنا أعلاه 

المتحدة إذ تلاحظ أن عددا متزایدا من المعاملات في التجارة الدولیة یتم عن طریق التبادل 

یة تأمین الضمان یة التي اعتمدتھا اللجنة، وذلك بغالتوصالىالإلكتروني للبیانات، وتشیر

منھا بأن وضع قانون نموذجي عا القانوني في سیاق استخدام التجھیز الآلي للبیانات واقتنا

استخدام التجارة الإلكترونیة ویكون مقبولا لدى الدول ذات الأنظمة القانونیة یسیر

ویمكن أن یساھم على نمو ھام في تنمیة علاقات والاجتماعیة والاقتصادیة المختلفة

جارةاقتصادیة دولیة منسجمة وإذ تؤمن أن اعتماد اللجنة للقانون النموذجي بشأن الت

نظم بدائل للأشكال ھام جمیع الدول في تعزیز تشریعاتھا التي تالإلكترونیة سیساعد على نحو

ع الدول اعتبارھا لھذا القانون عندما تقومیبأن تولي جمالورقیة، وتوصي

  . 111ص  ،جع السابقالمر ،غریب زینب1
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یعطى «:من هذا القانون 2الفقرة ) 9(كما جاء في المادة التاسعة»بسن قوانینھا أو تعدیلھا

كما ، »تكون على شكل رسالة بیانات ما تستحقھ من حجیة في الإثباتللمعلومات التي 

إلكترونیا بشكل صریح إرساء مبدأ حجیة استخدام تبادل البیانات 17تضمنت أیضا في المادة 

.في إبرام عقود التجارة الإلكترونیة وقبولها في الإثبات

ق الورقیة بین الوثائمن نفس القانون على مبدأ عدم التفریق)5(مسةاونصت المادة الخ

أخرى بتعریف كل من الكتابة والتوقیع تعریفاً موسعاً وأعطى في نصوص فقد قام والإلكترونیة،

ون التعریف عائقا في وجه الفقرة الأولى مفهوما واسعا للكتابة حتى لا یك)6(في المادة السادسة

.1ر عنه التكنولوجیا الحدیثةفسما قد ت

بهدف 2001عات سنة یه اللجنة، قانون نموذجي خاص بالتوقعن هذ ولقد صدر كذلك-

تعریف التوقیع الإلكتروني، وإعطائه الحجیة القانونیة الكاملة لمسایرة مستجدات التجارة 

.للتوقیع الإلكتروني  ةالإلكترونیة، كما تبنت قواعد موحد

ین السندات رغم أن قانون الأونسترال النموذجي بشأن التجارة الإلكترونیة ساوى ب-

ر كل شروط المحررات التقلیدیة في المحررات یشترط توفالإلكترونیة والورقیة، إلاّ أنه لم

الإلكترونیة، لكن رغم ذلك نص على شروط أخرى مثل وجوب استنساخ وقراءة رسالة البیانات 

ا وفقا هذیتها للتحریف و ها عند الحاجة مع عدم قابلیإل ون في المتناول بحیث یمكن العودةوأن تك

لا  أخرىقواعیجب مراعاة بعض تجدر الإشارة إلى أنه و . 2القانونهذا  لنص المادة السادسة من

ترمي إلى إضفاء الثقة في التعامل بها ومن أهم هذه القواعد نذكر تتوفر في السندات التقلیدیة 

، للأعمالرسالة لنیل شهادة الماجیستر في القانون، فرع القانون الدولي ،ین سهیلة، الشكلیة في عقود التجارة الإلكترونیة طم1

ت حول قانون لمزید من العلوما. 101ص   2011 ون الأساسي والعلوم السیاسیة،نااه للقر مدرسة الدكتو ، الحقوقكلیة 

  .172ص ،المرجع السابق ،انم العبیدي ،راجع كذلك أسامة بن غالإلكتروني  عتوقیالنیسترال النموذجي بشأن و الأ
.102، ص السابقالمرجع طمین سهیلة،2
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لإقرار من القانون النموذجي حول إسناد رسائل البیانات وا 14و 13ما جاء في المادتین 

:باستلامها ونذكر منها

رسالة البیانات صادرة عن المنشئ المرسل وبالتالي یعد ملزما بھا متى ثبت تعتبر-

أنھ ھو من أرسلھا أو من شخص لھ صلاحیة التصریف نیابة عنھ، أو حتى من نظام 

.معلوماتي مبرمج من طرفھ أو من ینوب عنھ للعمل تلقائیا

:ر رسالة البیانات صادرة عن المنشئ إذاحق للمرسل إلیھ أن یعتبی-

د أنّ رسالة البیانات قد صدرت عن المنشئ أو ل إلیھ بتطبیق سلیم من أجل التأكم المرسقا - 

.سبق أن وافق علیھا المنشئ لھذا الغرض

قتھ كانت رسالة البیانات كما تسلّمھا المرسل إلیھ ناتجة عن تصرفات شخص بحكم علا-

من الوصول إلى طریقة یستخدمھا المنشئ لإثبات أن یل لھذا الاخیربالمنشئ أو بأي وك

.1رسالة البیانات صادرة فعلا عنھ

تصدر المنشئ یفید أن رسالة البیانات لمفالمرسل في حالة ما إذا لم یستلم إشعارًا من 

.2ك بصدور رسالة البیاناتعنه لا یمكنه التمس

لیه رسالة بیانات مستقلة، ویكون للمرسل إلیه تعتبر كل رسالة بیانات یتسلمها المرسل إ

نسخة ثانیة من رسالة البیانات من اعتبارهایمكن ، حیثالافتراضالتصرف على أساس هذا 

هذا الافتراض ومع ذلك یمكن اعتبارها التصرف على أساس و یمكن لهذا الاخیر المرسل إلیه

ا أو كان علیه أن یعرف إذ، إلیه ذلك نسخة ثانیة من رسالة البیانات الأخرى إذا عرف المرسل 

م أي إجراء متفق علیه یفهم منه أن رسالة البیانات كانت نسخة بذل العنایة المعقولة أو استخد

.ثانیة

.ونیسترال النموذجيمن قانون  الأ13/1/2/3أنظر المواد 1
  .يونیسترال النموذجمن قانون  الأ13/4أنظر المادة 2
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بشكل الإقرار باستلام رسالة البیانات من المرسل إلیه باتفاق الطّرفین، فإن لم یتفقا یعتد

بأي وسیلة آلیة أو غیرها، أو بأي  وال إلیه جاز أن یتم الإقرار بأي بلاغ من جانب المرس

.1سلوك من جانب المرسل إلیه یفید استلام رسالة البیانات

ومن كل ما سبق تحلیله أعلاه ومن خلال نصوص المواد التي سبق وذكرناها یمكننا 

لجنة القانون اعتمدتهالقول بأن قانون الأونسترال النموذجي بشأن التجارة الإلكترونیة الذي 

.لإلكتروني كدلیل كامل في الإثباتالتجاري الدولي قد اعترف بحجیة التوقیع ا

الفرع الثاني

حجیة التوقیع الإلكتروني في التشریع الجزائري

خاصة في السنوات الأخیرة بمعاملات إلكترونیة حدیثة إلى لقد جاء المشرع الجزائري 

بموجب القانون رقم الخاص الجزائري جانب المعاملات التقلیدیة المعروفة سابقا في القانون

المتضمن القانون 75/58المعدّل والمتمم للأمر رقم 2005-06-20المؤرخ في 05/10

المدني وذلك بإدراج مواد جدیدة تتعلق بالإثبات بالتوقیع الإلكتروني، واعتباره كالإثبات بالتوقیع 

وقیع الإلكتروني ئري من حجیة التالتقلیدي لذلك سوف یتبین في هذا الفرع موقف المشرع الجزا

ه لمبدأ التكافؤ بین المحررات في تعدیلاته الأخیرة للقانون المدني والقانون ینوذلك من خلال تب

.التجاري وبعض القوانین الخاصة

.نیسترال النموذجيو من قانون الأ14وأنظر المادة  .103ص ، بق االمرجع الس،طمین سهیلة 1
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ت بالتوقیع الإلكتروني في التشریع الجزائريقواعد الإثبا: أولا 

، وبعد التعدیل الذي 2005انون المدني لسنة قبل تعدیل الق(بدراسة القانون المدنيسنقوم 

ومن خلاله .1)المعدّل والمتمم للقانون المدني الجزائري2005لسنة 05/10تم بموجب القانون 

حاول التعرف على القواعد العامة للإثبات في التشریع الجزائري كما سنتطرق لذلك سوف ن

ام الورقي في الإثبات إلى النظام النظمن أیضًا في القانون التجاري حیث انتقل المشرع 

.الإلكتروني

الاعتراف بالتوقیع الإلكتروني في القانون المدني الجزائري-1

:قبل تعدیل القانون المدني الجزائري- أ

یمكن أن نستخلص قواعد الإثبات في القانون الجزائري بصفة عامة كغیره من القوانین في 

ثبات مقید في القانون المدني والمعاملات المدنیة نوعین من نظام الإثبات، الأول هو نظام إ

:ین كل نظام كما یليالتجاري والمعاملات التجاریة وسنبوالثاني وهو النظام الحرّ في القانون 

:الإثبات المقید في المواد المدنیة-

ن بغیرها م ةلدینا القانون العام الذي هو مجموعة من القواعد القانونیة التي تنظم علاقة الدول

بمؤسساتها الإداریة أو ما ینظم علاقة الدولةالدول وهذا ما یعرف بالقانون الدولي العام أو 

فهو مجموعة القواعد القانونیة التي تنظم علاقة الأفراد علاقة الدولة بالأفراد أما القانون الخاص 

ع و شریعة العامة لفر یعتبر الیادة، وبالتالي فالقانون المدني فیما بینهم لیس لدیهم السلطة ولا الس

فروع القانون الخاص  ه فيالقانون الخاص، بحیث یعتبر المرجع والأصل فیما لا ینص فی

مجرد إلى عقود رضائیة تبرم بقسم لعلم أن العقود من حیث الإبرام تنقد سبق لنا اى ، و الأخر 

.المتضمن القانون المدني المعدّل والمتمم1975سبتمبر26ل58-75الأمر رقم 1
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الشكلیة في قالب رسمي، ولدینا أیضًا ما یسمى بالعقودرضى الطرفین دون الحاجة إلى صبها

تعتبر ركن من الشكلیة تكون للانعقاد وإفراغها في قالب رسمي وهذه انعقادهاالتي یتطلب 

،ویقصد بالشكلیة ها یترتب بطلان العقد، وقد تكون الشكلیة فقط لإثباتأركان العقد وعند تخلف

، 1جزائريدني الممن القانون ال333قد تكون عرفیة أو رسمیة وتنص المادة كتابة العقد وأنها

  .دج 1000التصرفات القانونیة المدنیة أنّ الغالب فیها هو الكتابة فیما زاد التصرف عن  على

بإخضاعھاالعقود التي یأمر القانون زیادة «:ج تنص على.م.، من ق2مكرر324والمادة 

كیة العقار أو تحریر العقود التي تتضمن نقل ملشكل رسمي یجب تحت طائلة البطلانإلى

.»...صناعیة أو كل عنصر من عناصرھالات تجاریة أوحق عقاریة أو محقو

:في المواد التجاریةالحرالإثبات -

المبدأ في المادة التجاریة هو حریة الإثبات عكس المادة المدنیة التي  یعتبر الأصل یعتبر 

من القیود المتعلقة فیها تقیید الإثبات، وحریة الإثبات في المواد التجاریة تعني التخلي عن كثیر 

.بالإثبات المدني

مهما كان المبلغ ثین هو حریة الإثبات في المواد التجاریةیالأصل في الفقه والتشریع الحد

في إثبات ما لات المدنیة التي یجب فیها تقدیم دلیل كتابي معلى عكس المعاالمراد إثباته 

.نص علیه القانونیتجاوز مبلغا معینا ی

لمفهوم التوقیع التقلیدي والتوقیع الإلكتروني تبین لنا أنّ القواعد من خلال دراستنا 

القانونالمتضمن1975سبتمبر 26ل58-75مر للأ المتمم ومعدل ال1988ماي 3ل14-88للقانون324المادة أنظر1

.الجزائريالمدني
.السابق الذكر14-88أنظر القانون رقم 2
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الكتابة صا أنّ خصو ئل الحدیثة في التعاملاستیعاب الوساثبات لا یمكنها لإالتقلیدیة ل

الحاسوب فإن التصرف القانوني یتم على مستوى على دعامات إلكترونیة ، تعتمدالإلكترونیة 

من صنع مستعمل ما یجعل المعلومات التي تم تخزینهارمج مة المبوبالتالي یخضع لاراد

.لا یجوز الاحتجاج بها كدلیل الإثباتانه القانون اسوب أي صادرة منه شخصیا  فیرىالح

الإثبات في التشریع الجزائري مواكبًا للتطورومن هنا جاءت الحتمیة إلى تعدیل قواعد 

المقارنة نظرا لكون القواعد التقلیدیة في ظل التكنولوجي كما هو الحال في معظم التشریعات 

حتم على المشرع الجزائري التدخل لإعطائها قوّة ثبوتیة دني القدیم لا تملك قوّة ثبوتیة تالقانون الم

.بموجب نصوص قانونیة

:05/10الإثبات في ظل تعدیل القانون المدني الجزائري لموجب القانون رقم  -ب

المدني على التقنین حكام ه لأتمد المشرع الجزائري في تعدیلعلى غرار باقي التشریعات اع

  .ةالمبادئ التي جاء بها القانون النموذجي بشأن التجارة الإلكترونی

شكل الیعتبر الإثبات بالكتابة في «:مایلي1مكرّر 323جاء في نص المادة 

ة الشخص الذي الإلكتروني كالإثبات بالكتابة على الورق بشرط إمكانیة التأكید من ھوی

كما جاء أیضا في نص  »اأصدرھا وأن تكون معدة ومحفوظة في ظروف تضمن سلامتھ

.3271المادة 

.»أعلاه1مكرر 323یعتد بالتوقیع الإلكتروني وفق الشروط المذكورة في المادة «

ما قام المشرع الجزائري بهذا التعدیل الجدید أصبح للكتابة في الشكل الإلكتروني بعد 

ج .م.ق مكرر323المدني الجزائري طبقا لنص المادة التقنین نا ضمن قواعد الإثبات في مكا

  .79ص ،المرجع السابق،الكریمعبد هدار 1
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الكتابة في الشكل الإلكتروني ذات التسلسل في الأوصاف أو الأرقام أو أیة رموز أو علامات 

.ذات معنى مفهوم مهما كانت الوسیلة الإلكترونیة المستعملة ومهما كانت طرق إرسالها

وص الجدیدة أن المشرع الجزائري اعترف بالتوقیع ا لهذه النصنل دراستنستنتج من خلا-

الإلكتروني وأعطاه نفس حجیة التوقیع التقلیدي وبناءا على ذلك أخذ المشرع بمبدأ تكافئ 

.المحررات الإلكترونیة والورقیة الذي جاء به قانون الأونسترال النموذجي للتجارة الإلكترونیة

بالتوقیع الإلكتروني في القانون التجاري الجزائري الاعتراف التشریعي-2

قد والقرض أول المتعلق بالن11-03المتضمن الموافقة في الأمر 15-03یعتبر القانون 

ضح ذلك من خلال التعامل الإلكتروني الحدیث في القطاع المصرفي، ویتقانون جزائري تضمن

الأدوات التي تمكن كل شخص من تعتبر وسائل الدّفع كل«:ت علىالتي نص69المادة 

المؤرخ 06-05وكذلك الأمر .»تحویل أموال مھما یكون السند أو الأسلوب التقني المستعمل

مصطلحإستعمل صراحة 03تهریب في المادة المتعلق بمكافحة ال 2005أوت  23بتاریخ 

جراءات ابیر والإحیث اعتبرها المشرع الجزائري من بین التد»وسائل الدّفع الإلكتروني «

.1الوقائیة لمكافحة التهریب

في  414فقرة ثالثة للمادة افضأ 2005فیفري 06المؤرخ في 02-05القانون رقم 

یمكن أن یتم التقدیم أیضا بأیة وسیلة تبادل إلكترونیة محددة في «وفاء السفتجة على

بمناسبة تقدیم 502ة وتم إضافة نفس الفقرة إلى الماد »ا مالتشریع والتنظیم المعمول بھ

أضاف المشرع 2005فیفري 06المؤرخ ب 02-05بموجب القانون و الشك للوفاء 

.80ھدار عبد الكریم، المرجع السابق، ص -1
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iبالسندات التجاریة الفصل التجاري والمعنيرابع من التقنینالجزائري باب رابع إلى الكتاب ال

231مكرر543المادة ب والدّفع ت السحالثالث منه یتضمن بطاقا

المطلب الثاني                                                                                                                

عادل الوظیفي بین التوقیع التقلیدي والتوقیع الإلكترونيالت

للشروط یعتد بالتوقیع الالكتروني وفقا :"على أنه 2فقرة  327نص المشرع في المادة 

، ویكون المشرع قد سوى في الحجیة بین التوقیع "أعلاه  1مكرر 323في المادة المذكورة 

ل الوظیفي بین التوقیع التقلیدي والتوقیع ادالتعالتقلیدي والتوقیع الالكتروني، وهو ما یسمى ب

الالكتروني، أي أن هذا الأخیر یمكن أن یقوم بذات الوظائف التي یقوم بها التوقیع الخطي من 

بمضمون التعادل الذي استخدم هذا التوقیع في حیث تحدید هویة الشخص الموقع وإقراره 

1مكرر 323المادة  في منصوص علیهاالوط وفي نفس الوقت أحال المشرع على الشر إنجازه،

التوقیع صدره، وأن یكون اد من هویة الشخص الذي إمكانیة التأك:بهذا التوقیع وهيللاعتداد

.عدا ومحفوظا في ظروف تضمن سلامتهم

إلیه أعلاه فإنه یصعب تحقیق هذین الشرطین إلاّ بوجود جهات وسیطة الإشارةكما سبقت 

الشخص المنسوب إلیه وتأكید أنه ا التوقیع، وضمان أن صدوره كان منذتصادق على صحة ه

.لم یحدث أي تحریف أو تعدیل فیه

ع كذلك راج.62-61انظر  طمین سهیلة، المرجع السابق ، ص ص .81، ص السابق المرجع، الكریمعبد هدار - 1

.94-93، المرجع السابق، ص ص حابت امال
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الفرع الأول

مدى تحقیق التوقیع الإلكتروني لشروط التوقیع

سبب استخدام الوسائط الإلكترونیة بالتوقیع الإلكتروني هو شكل من أشكال التوقیع ظهر 

الشكل التقلیدي للتوقیع، وترك أمر تنظیم هذهكترونیة ولیحل محلالمعاملات الإلفي تنفیذ 

بالتوقیع الإلكتروني، فما التواقیع للتشریعات المختلفة، ولعل أغلبیتها تضع شروطًا للاعتداد

  ؟ 1مدى تمتع التوقیع الإلكتروني بالشروط التي تتطلب في التوقیع

أن یكون التوقیع علامة ممیزة للشخص: أولا

ذا الشكل هو در عن أي شخص توقیع لابد أن یتبلور على شكل مادي، هلكي یص

التوقیع بوظائفه، ، حتى یقوم2ا لشخص الموقع عن غیره ومحددا لهویتهالتوقیع الذي یكون ممیز 

الإمضاء والختم وبصمة الأصبع علامات ممیزة للشخص دون غیره فهل وإذا كان كل من

  ؟ التوقیع  الإلكتروني یحقق هذا الشرط

ل العلامات الممیزة للموقع وحده دون غیره، فالتوقیع ییعد التوقیع الإلكتروني من قب

لإلكتروني أو البیومتري القائم على الخصائص الذاتیة أو بالرقم السري بكل مجالاته أو بالقلم ا

فالتوقیع البیومتري یقوم على عن غیره،تمیز الشخص، كلها تتضمن علاماتالتوقیع الرقمي

كذلك الرقم السري فلا یمكن أن یتشابه ، صائص الذاتیة للشخص الذي یتمیز بها عن غیرهالخ

یستطیع أحد  فلا یرهكل شخص عن غالرقم السري داخل النظام الواحد فهو یمیز اثنان بنفس 

.109حابت آمال، المرجع السابق، ص 1
.176محمد فواز المطالقة، المرجع السابق، ص 2



وسائل حماية التوقيع الالكتروني                         الفصل الثاني           

- 67 -

استخدام الرقم السري لشخص آخر ولا یمكنه أن یعرفه بأي طریقة إلاّ بإهمال صاحبه في 

.حفظه

الشخص یع بالقلم الإلكتروني فهو مثل الإمضاء العادي في قدرته على تمییزكذلك التوق

الحمایة فلا یمكن إنجازه إلاّ إذا طابق التوقیع بالقلم الإلكتروني عن غیره، ویتمتع بقدر من 

لتوقیع الرقمي فهو یقوم على مفتاحین عام أما بالنسبة لبیوتر، لإمضاء المخزن في الكما

ع یستطیع الشخص ه إلاّ الشخص الموقع، وعند استخدام هذا التوقیمللا یعوخاص، وهذا الاخیر 

ل فلك علیه وبواسطة سلطات الاشهار التي تاكد  صحة التوقیع ،تحقق منهأن یالذي یصله

.شخص توقیع رقمي خاص به

أن یكون التوقیع واضحا ومستمرا:ثانیا

شروط التي تخضع لها الكتابة من من أشكال الكتابة وبالتالي یخضع للیعد التوقیع شكلا

الحاسب ویجب أن یتم ر أو عن طریق استخدام شكل مباث إمكان الإطلاع علیه وقراءته بشیح

، فهل یحقق التوقیع الإلكتروني هذا الشرط؟1بالرجوع إلیه خلال فترة معینةتحریره بشكل یسمح 

إذ أن التوقیع یترك بیانات قول أن التوقیع الإلكتروني یستطیع تحقیق هذا الشرط یمكننا ال

مختلفة یمكن قراءتها من خلال إیصال المعلومات في الحاسب الآلي الذي سیتم تغذیته ببرامج 

لها القدرة على ترجمة لغة الآلة التي تتكون من توافق وتبادل بین رقم واحد وصفر إلى لغة 

.مقروءة للإنسان

كوین المادي والكمیائي للشرائح كان هناك شك بسبب التبالنسبة للاستمراریة فربما

الذي یتمیز بقدر من الحساسیة مما سوباسجیل المستخدمة في الحالممغنطة وأقراص الت

.109ت آمال، المرجع السابق، ص حاب1
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أمكن التغلب علیه باستخدام الكهربائي، إلاّ انیعرضها للتلف السریع عند اختلاف قوة التیار 

طویلة قد تفوق الورق العادي وسائط أكثر قدرة وبالتالي یمكن الاحتفاظ بالبیانات لمدة و أجهزة 

.1الذي قد یتآكل بفعل الرطوبة أو الحشرات لسوء التخزین

اتصال التوقیع بالسند:ثالثا

لكي یقوم التوقیع الإلكتروني بوظیفته المتمثلة في إقرار الموقع بما ورد بمحتوى السند فلا 

باشرا فإلى أي مدى یتحقق هذا ، أي اتصالا مادیا وم2ا بالسندقارتباطا وثیبد أن یرتبط التوقیع 

الشرط في التوقیع الإلكتروني؟

دمة في تأمین مضمون المحرر المدونبكفاءة التقنیات المستخ اأساسیتعلق هذا الأمر 

إلكترونیا، وبالتالي تأمین ارتباطه بشكل لا یقبل الانفصال عن التوقیع، ومن أهم هذه التقنیات 

طلع على ین عام وخاص ولا یستطیع أحد أن ییعتمد على مفتاحنذكر تقنیة التوقیع الرقمي الذي 

، فهو یحوّل التوقیع إلى معادلة ریاضیة لا یملك المفتاحالشخص الذي مضمون المحرر إلاّ 

الخاص من خلال تقنیات فنیة، وبناءا على ذلك فإن ها ولا حتى قراءتها إلاّ بالمفتاحیمكن فهم

صاحب المحرر المدون  یمكن فصله ولا یمكن لأحد غیر المحرر یرتبط بالتوقیع على نحو لا

.3من التدخل في تعدیل مضمونه

.110، ص ابت آمال، المرجع السابقح1
.177محمد فواز المطالقة، المرجع السابق، ص 2
.111، صالمرجع السابق، حابت امال3
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الفرع الثالث

التقلیديالتوقیع الإلكتروني لوظائف التوقیعمدى تحقیق 

العادي والتوقیع الإلكتروني، تكون من خلال تحقیق هذا الأخیر لعل المساواة بین التوقیع 

ناحیة یحدد هویة الموقع مزدوجا، فمنلذي یؤدي دورًا وظیفیا ، الوظائف التوقیع التقلیدي

والالتزام بما المحرر ة الموقع وإقراره بمضمون ادر ر عن إیمیزه عن غیره ومن ناحیة أخرى یعبو 

یع على عكس التوقوسیط إلكتروني  على اشفهو ینع الإلكتروني ین بالنظر إلى التوقكورد فیه ول

ي، مع انفصال التوقیع الإلكتروني عن شخص الموقع، ثم ط مادالتقلیدي الذي ینشأ على وسی

تداوله عبر شبكة الاتصالات المفتوحة، فإن جمیع هذه المعطیات قد تثیر الشك حول مصداقیته 

.1لتباطه بالمحرر حتى یمكن التحقق من سلامة مضمونه أثناء التعامفي ضمان ار 

ة صاحبهفعالیة التوقیع الإلكتروني في تحدید هوی:أوّلا

إنّ الحدیث عن المعادلة بین التوقیع التقلیدي والتوقیع الإلكتروني تستدعي الحدیث عن 

تحقیق هذا الأخیر لوظائف التوقیع بصفة عامة إذ أن تحدید هویة الشخص الموقع تعتبر من 

أولى وظائف التوقیع، هذا التحدید الذي یسهل توفره في حالة التوقیع في الشكل الكتابي 

صیاغته وبالتالي التوقیع علیه، أما بالنسبة للتوقیع الإلكتروني فإن  دالعقد عنأطراف  لحضور

نظرا لكون التوقیع الإلكتروني متهیالشخص الموقع تدعو إلى الشك في قوظیفة تحدید هویة 

منفصلا عن شخصیة صاحبه، حیث نجد المشرع المغربي قد اعتبر التوقیع الإلكتروني مماثل 

الوظائف المبتغاة من التوقیع في كونه یحدد نفس53.05وي من خلال القانون لتوقیع الیدل

یة الشخص الموقع وهذا یتضح لنا یمكن القول بأن التوقیع الإلكتروني قادر على تحدید هو  فإذن

.قانون مدني فرنسي6/13أنظر الفقرة الرابعة من المادة 1
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قادر على تحدید )التوقیع الكودي(خلال صوره التي ذكرناها سابقا، فالتوقیع بالرقم السري من

یستجیب لطلب السحب بمجرد إدخال  لالبطاقات السحب، فالجهاز فمثلا بالنسبة هویة الموقع، 

، والذي یحصل علیه م السري هذا الرقم بطاقة السحب ولكن بعد إدخال صاحب البطاقة للرق

بة للتوقیع بطریقة سریة، تجعله قادرًا على القیام بوظیفة تحدید هویة الشخص الموقع، أما بالنس

والممیزات الجسمانیة والخصائص مثلاً على أساس استخدام الصفاتالبیومتري فهو یقوم

الطبیعیة و الفیزیائیة التي یختلف بها الفرد عن الآخر مما یجعلها قادرة على تحدید هویة 

.الشخص الموقع تحدیدا قد یفوق قدرة التوقیع العادي

والمتمثلة في تحدید لوظیفة التوقیع التقلیديولعل الغایة من تحقیق التوقیع الإلكتروني 

ل مسؤولیته الي تحمهویة الشخص الموقع تمكن في نسب الوثیقة للشخص الموقع وبالت

.1ههااتج

ل التوقیع بالمحرر الإلكترونيااتص:ثانیا

یتمكن التوقیع الخطي من أداء وظیفته في إثبات إقرار الموقع بمضمون المحرر لكي 

لأن واقعة كتابة مادیًا ومباشرا بالمحرر المكتوب،یتوجب أن یكون هذا التوقیع متصلا اتصالا

التوقیع على المحرر نفسه هي التي تعطي التوقیع أثره، وأن استخدام الورق في كتابة المحررات 

ائیا على نحو لا یمكن یلإثبات یتحقق معه اتصال التوقیع بالمحرر اتصالا مادیا وكیملالمعدة 

لاحبار إحداث تعدیل في التركیب الكیمیائيمحرر أو ببإتلاف الهما عن الآخر إلا افصل إحد

مناظرة أو أو مادة الأوراق المستخدمة وفي هذه الحالة یسهل اكتشاف ذلك سواء من خلال ال

.2نیة بالخصوصالاستعانة بالخبرة الف

.محمد محروك، المرجع السابق1
.113رجع السابق، ص حابت آمال الم2
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ز بها المحررات أما بالنسبة للتوقیع الإلكتروني، نظرا للطبیعة المادیة التي تتمی

الرابطة بینهما هي رابطة منطقیة ترتبط بكفاءة التقنیات المستخدمة في إنشاء  فإن الإلكترونیة،

المحرر، وبالتالي رتباطه بشكل لا یقبل الانفصال عنالتوقیع وتأمین الثقة فیه وكذا تأمین ا

لتوقیع الرقمي ا بتلك البیانات، فمثلا هاتصالیتحقق بها وجب البحث عن وسیلة تقنیة موثوق بها 

متماثل یؤدي دورا بالغ الأهمیة في توفیر الارتباط مد على التشفیر، وخاصة المفتاح اللاتالمع

لأحد تعدیل فصل هذه الرابطة و لا یمكنالمنطقي بین التوقیع والمحرر على نحو لا یمكن

مضمون المحرر غیر صاحبه لأنه محصن ضد القرصنة ومقاومة الانتهاكات من خلال 

.1من أحد مقدمي خدمات التصدیق الإلكتروني المرخص له بذلكالمفتاح الخاص المعتمد 

سلامة مضمون المحررمنالتحقق:ثالثا

التحقق من سلامة مضمون المحرر هي وظیفة ثالثة للتوقیع حیث تتأكد هذه الوظیفة من 

المحرر، لأن كل خلال ما تقدمه الدعامة الورقیة من ضمانات كعدم قابلیة تحریف مضمون

.رك أثره على الحامل الورقيویر یتكشط أو تز 

كان  بأهل الخبرة الفنیة إذاالاستعانةبسهولة سواء من خلال اكتشافهوبالتالي یمكن 

كما یكفل المحرر الورقي عدم المساس بمضمونه الموقع .متقنا أو عن طریق المناظرةالتزویر

الالتزامات الواردة بهذا یحول دون التنصل من المحرر عن الدعامة مما انفصاللعدم قابلیة 

المضمون، حیث لا یجوز أن یتم انفصال الرابطة بینهما إلا في الحالات التي یسمح بها القانون 

.إنكار الشخص لتوقیعهحالةكما في

ورقیة فإن الالدعامة ط الإلكتروني وبالمقارنة بالضمانات التي تقدمها یأما بالنسبة للوس

توقیعات الإلكترونیة كفالة توفیر الأمان ینصب على الالتزامات لق بالالأمر یختلف، ففیما یتع

  .114ص  ،ابق السحابت آمال المرجع1
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لاتصالات ولیس للدعامة الإلكترونیة لوالبیانات الواردة بمضمون المحرر عبر الشبكة المفتوحة 

.1مادي، ویعود ذلك لانفصال الدعامة عن مضمون المحررلاذات الطابع ال

المبحث الثاني

ن التوقیع الإلكترونيأم

ت الإلكترونیة في ة وتقنیة المعلومات أصبحت المعملاسائل الاتصالات الحدیثبتطوّر و 

المجال الاقتصادي تتم عن بعد في بیئة إلكترونیة افتراضیة بوساطة طرف ثالث مستقل 

ترونیة دفعت بمختلف الدول ت التجارة الإلكه، كما أن الحاجة إلى تنظیم مبادلاومؤتمن ب

وتنظیمات قانونیة خاصة بالمعاملات لى إصدار تشریعات مات الدولیة والجهویة إوالمنظ

ات أمنیة معینة الإلكترونیة، بهدف وضع مخططات تقدیم خدمات تصدیق إلكتروني وفقا لمستوی

بإتباع نموذج تصدیق موثوق به في إطار مرافق المفاتیح العمومیة ونظرا تسمح للدولة المعنیة

قوم بها المتعاملون في مجال التوقیع رونیة التي یلها المعاملات الإلكتلوجود مخاطر تتعرض

الإلكتروني ولردع هذه المخاطر أصبح من الضروري إیجاد تقنیات وآلیات للتقلیل من المخاطر 

ملة التجارة الإلكترونیة االتي تعاني منها المؤسسات والمستهلكین في الوقت الذي تتم فیه مع

مایة البیانات والمعلومات المرسلة عبر الشبكات بالتشفیر فهو أفضل تقنیة لحفظهر ما یسمى 

فیر في مقدمة مرغوب فیه ولذلك تأتي تقنیات التشالمفتوحة من أي تعدیل أو تغییر غیر 

الوسائل والأدوات المبتكرة في مجال توفیر الأمن وسلامة وسریة المعلومات والمعاملات 

لیات التجاریة الإلكترونیة على المستوى والصفقات المتبادلة عبر شبكة الانترنت، ومع تزاید العم

ة الإلكترونیة، كان العالمي والمحلي والتطور الكبیر في الوسائل التقنیة المستعملة لحمایة التجار 

فالقاعدة العامة تنص .التجارةمن الإلزامي توفیر الحمایة التشریعیة والقانونیة لهذا النوع من

  .115ص  ،نفسهت آمال المرجع بحا1
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، بینما التوقیع حجیة في الإثبات لیس محلا للتزویرمتع بالعلى أن التوقیع الإلكتروني الذي لا یت

علیه فالتمتع بالحجیة في الإثبات و ، محلا للتزویرالإلكتروني المتمتع بالحجیة في الإثبات یقع 

ه، كونه مصلحة یرى المشرع أنها جدیرة على الحمایة الجنائیة إن تم تزویر ع یشرط لحصول التوق

وهذا ما سنحاول لي ینص على حمایتها بتجریم الاعتداء علیها بالحمایة التشریعیة، وبالتا

جرائم  و) الأولالمطلب (الحمایة الوقائیة للتوقیع الإلكتروني.توضیحه من خلال مطلبین 

).المطلب الثاني(الاعتداء على التوقیع الإلكتروني 

المطلب الأول

الحمایة الوقائیة للتوقیع الإلكتروني

قة، وذلك و تروني بالحجیة القانونیة یستلزم إجراءات إنشاء ورقابة موثالتوقیع الإلكتمتع 

ق الذي یلعب دور ضامن لصحة التوقیع الإلكتروني، هذا الطرف و باعتماد الطرف الثالث الموث

المسؤولیة عن أي إخلال بمهامه، مما یوفر جوا منیكون بدوره خاضع لرقابة الدولة ویتحمل 

.عاملات الإلكترونیةالأمان لدى الأطراف في الم

الأولالفرع 

التوثیق الإلكتروني

 هأوجب المشرع على أي شخص یجري تصرفا من خلال شبكة الانترنت أن یقوم بتوثیق

للحفاظ على حقوق المتعاملین من خلال شبكة الانترنت من أي اعتداء أو غش یمكن أن 
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إدراج كافة المحررات یمارس من الغیر مما استوجب ذلك القیام بالبحث عن طریقة یتم 

.1لیتم إصدار محررات ذات قیمة قانونیة والبعد عن الاعتداء على حقوق الغیرالإلكترونیة بها 

جهة التوثیق الإلكتروني: أولا

لربط شخص أو كیان بعینه وق بها من وجود جهة موثللتحقق من  صحة التوقیع فلا بد

خدمات مى مقدم خدمات التصدیق أو موردطرف ثالث محاید یسبالتوقیع، ویتم ذلك باستخدام 

.2التصدیق أو جهة التوثیق

:تعریف جهات التوثیق الإلكتروني-1

أو الغیر الموثق هي جهات معینة من قبل سلطات الدولة أو الإلكترونيالتوثیق جهات

لكترونیة والتعامل من قبل الأفراد، أو من جهات خاصة أخرى لغایة تأمین المعاملات الإ

.3بحیث تعمل على إنشائه وإصدار شهادات تثبت صحته وتقوم بحفظهاوقیع الإلكتروني بالت

بالكتابة والتوقیع الإلكتروني في الإثبات على إثر اعترافهبعد ونجد المشرع الجزائري 

2015فیفري     01مؤرخ في 04-15تعدیله لأحكام التنفیذ المدني، قام بإصدار قانون رقم 

، الذي تطرق من خلال المادة 4عامة المتعلقة بالتوقیع والتصدیق الإلكترونیینالقواعد الیحدد 

أمن إحداث التوقیع الإلكتروني، المتمثلة في أي جهاز أو برنامج إلى منظومة  همن02/4

.209محمد فواز المطالقة، المرجع السابق، ص  د 1
ر الإزاریطة الإسكندریة، یتش سو 30دار الفكر الجامعي، العقد الإلكتروني، دراسة مقارنة،خالد ممدوح إبراهیم، إبرام 2

.195، ص 2006
لبیع الدولي المبرم عبر الأنترنت، رسالة لنیل شهادة الدكتوراه في القانون، كلیة الحقوق، نظام القانوني لعقد االحمودي ناصر، 3

.305، ص 2009جامعة مولود معمري، تیزي وزو، 

-
ج ر عدد .یحدد القواعد العامة المتعلقة  بالتوقیع و التصدیق الالكترونین 2015فیفري 1مؤرخ في 04-15قانون رقم 4

2015فري فی10الصادر في 06
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، كالرموز أو مفاتیح التشفیر بیق بیانات إنشاء التوقیع الإلكتروني الفریدةطمعلوماتي معدّ لت

تضمن وفقا  ان الإلكتروني، والتي یجبعملها الموقع في إحداث توقیعیهیستالتي  ةالخاص

من نفس القانون سریة وأحادیة البیانات المستخدمة في إحداث التوقیع الإلكتروني مع 11للمادة 

ع من غیر من البیانات التي ستوقع أو تمن، وأن لا تالاستنتاجعن طریق عملیة اكتشافهاعدم 

.لیة التوقیع علیها، وأن تمكّن  الموقع من حمایة توقیعه بطریقة مؤمنةقبل عمعرضها للموقع 

من نفس  02/6و13ق بها وفقا للمادتین و التوقیع الإلكتروني الموثأما منظومة فحص

جهاز أو برنامج معلوماتي معد لتطبیق بیانات التحقق من التوقیع  يالقانون، تتمثل في أ

شفیر العمومیة التي یجب أن تضمن تحدید هویة الموقع الإلكتروني، كالرموز أو مفاتیح الت

ومطابقة بیانات إحداث التوقیع الإلكتروني لبیانات فصحه بوضوح، مع كشف أي تغییر أو 

د من التأكرف المعول یة بطریقة مؤمنة، كما یجب على الطتعدیل في محتوى البیانات الإلكترون

.لإلكتروني الموصوفةمصداقیة البیانات الواردة في شهادة التصدیق ا

انطلاقا من ذلك میز المشرع الجزائري بین التوقیعات الإلكترونیة وفقا لمستویات أمان 

Signature)معینة، فالتوقیع الإلكتروني البسیط électronique simple) منه 02وفقا للمادة

لاستعمالهاالأخرى یحتوي على بیانات إلكترونیة مرفقه أو مرتبطة منطقیا بالبیانات الإلكترونیة 

Signature)كوسیلة توثیق، بینما التوقیع الإلكتروني الموصوف électronique qualifiée)

من نفس القانون یعني التوقیع الإلكتروني المؤمن الذي تم إحداثه على أساس 07وفقا للمادة 

الموصوفة لیة أمن إنشاء التوقیعات الإلكترونیة شهادة تصدیق إلكتروني موصوفة، بموجب آ
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، بوساطة جهة توثیق إلكتروني مرخص لها من طرف الجهات تحت سیطرة الموقع لوحده

.1الرسمیة لمزاولة نشاطها

من نفس القانون 12-02/11بالأضافة إلى ذلك میز المشرع الجزائري بموجب المادة 

س فیه الذي تمار )الخاص أو العام(بین نوعین من سلطات التصدیق الإلكتروني بحسب القطاع

یقصد به كل شخص طبیعي أو معنوي یقوم بمنح شهادات ) ت إ.خ.م(خدمات التصدیق، ف 

«ي مجال التصدیق الإلكتروني أماتصدیق إلكتروني موصوفة، وقد یقدم خدمات أخرى ف

منح شهادات تصدیق إلكتروني یتمثل في هیئة شخص معنوي یقوم ب»الطرف الثالث الموثوق

أخرى متعلقة بالتصدیق الإلكتروني لفائدة المتدخلین في الفرع موصوفة، وقد یقدم خدمات 

الحكومي، كالمؤسسات والإدارات العمومیة والهیئات العمومیة المحددة في التشریع المعمول به 

والمؤسسات الوطنیة المستقلة وسلطات الضبط، والمتدخلون في المبادلات ما بین البنوك، وكذا 

.2فرع الحكومي بحكم طبیعته أو مهامهكل شخص أو كیان ینتمي إلى ال

هذه الجهات بأنها 1999لسنة 93ت المادة الثانیة من التوجیه الأوربي رقم ولقد عرف

یقوم بتقدیم شهادات إلكترونیة للجمهور أو یقدم له خدمات اعتباريأو شخص قانوني طبیعي 

.3مرتبطة بالتوقیعات الإلكترونیة

من  ه  12كذلك أعمال هذه السلطة المادة نت ومن النصوص التشریعیة التي تضم

خدمة حیث عرفت مقدم 2001قانون الیونیسترال النموذجي بشأن التوقیعات الإلكترونیة لعام 

سمیر، التوثیق في المعاملات الإلكترونیة دراسة مقارنة، مذكرة لنیل شهادة الماجستیر  في القانون، فرع قانون دولي دحماني1

.34، ص 2015للأعمال، جامعة مولود معمري، تیزي وزو، كلیة الحقوق والعلوم السیاسیة، 
.35، نفسهالمرجع 2
.180، ص 2003النشر العلمي، الكویت، مجلسالحجج القانونیة للتعاملات الإلكترونیة،إبراهیم الدسوقي أبو اللیل،3
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ي شخص یصدر الشهادات ویجوز أن یقدم خدمات أخرى ذات صلة التصدیق بأنه یعن

.1بالتوقیعات الإلكترونیة

د جاء خالیا من ثمة تعریف لجهة التوثیق أما قانون التوقیع الإلكتروني المصري فق

إن كان خطر مزاولة نشاط إصدار شهادات التصدیق الإلكتروني إلا بعد الحصول و الإلكتروني، 

على ترخیص بذلك من الهیئة المختصة وهي هیئة تنمیة صناعة تكنولوجیا المعلومات وفقا 

، كما وضع عقوبة جنائیة )19م (یةللقواعد والإجراءات والضمانات التي تحددها اللائحة التنفیذ

  ).23م (في حالة مخالفة ذلك 

وحدها وقد خصص قانون التوقیع الإلكتروني هیئة تنمیة صناعة تكنولوجیا المعلومات 

وعلى سبیل الاستئثار، سلطة إصدار وتجدید التراخیص اللازمة لمزاولة أنشطة خدمات التوقیع 

المادة (لة نشاط إصدار شهادات التصدیق الإلكتروني ، والترخیص بمزاو )أ/4المادة (الإلكتروني

ة رتها باعتباره هو السلطة المسؤول، وتقوم الهیئة بمباشرة تلك الأنشطة من خلال مجلس إدا)19

التوقیع الإلكتروني  دنظم وقواععن شؤونها وتصریف أمورها وله في سبیل ذلك وضع 

داریة والمالیة الخاصة بإصدار تراخیص والمعاملات الإلكترونیة، ووضع القواعد الفنیة والإ

ع وعلى الرغم من تنظیم قانون التوقی).9المادة(خدمات التوقیع الإلكترونيمزاولة نشاط 

هات التوثیق والتصدیق الإلكتروني إلاّ أنه لم یجعل هذا التوثیق الإلكتروني المصري لنشاط ج

.2حریة اللجوء إلیهإلزامیا على أطراف المعاملة الإلكترونیة وإنما ترك لهم

م بشأن المبادلات والتجارة الإلكترونیة 2000لسنة 83أما في القانون التونسي رقم 

مزود خدمات المصادقة الإلكترونیة بالنسبة للجهة المختصة "استخدم المشرع التونسي مصطلح

.306حمودي ناصر، المرجع السابق، ص 1
  .197- 196ص خالد ممدوح إبراهیم، المرجع السابق، ص  د  2
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لقانون من الباب الأول من هذا ابإصدار شهادات التصدیق الإلكتروني، ووفقا للفصل الثاني 

"فإنه یقصد بمزود خدمات المصادقة الإلكترونیة كل شخص طبیعي أو معنوي یحدث ویسلم :

.1اء الإلكترونيتصرف في شهادات المصادقة ویسدي خدمات أخرى ذات علاقة بالإمضوی

:الإلكترونيوثیقمهام جهات الت-2

:یقوم بها مزود خدمات التصدیق فیما یليیمكن تلخیص المهام التي 

عامل الالكترونیة وتحدید أهلیتهم القانونیة للتقاعد والتعاملین في التعاملات تتحدید هویة الم -أ

.ق من مضمون هذا التعامل وسلامته وكذا جدیته وبعده عن الغش والاحتیالوالتحق

تعقب المواقع التجاریة على شبكة الانترنت للتحري عنها وعن جدیتها ومصداقیتها، وإذا  -ب

عدم أمن أحد هذه المواقع فإنها تقوم بتوجیه رسالة تحذیریة إلى المتعاملین معها تبین لها

.وضح فیها عدم مصداقیة هذه المواقعت

وشهادة توثیق هذا التوقیع التي تشهد بمقتضاها )الرقمي(بإصدار التوقیع الإلكترونيتقوم  -ج

.على صحته ونسبتیه إلى من صدر عنه

ساك سجلات خاصة بالتواقیع الإلكترونیة توضح فیها من الذي ویجب على جهات التوثیق إم

.طاله، وكذلك ما تم إیقافه وتعلیق العمل بهبقام بهذه التوقیعات وما تم إلغاؤه منها، وما تم إ

لكتروني هي شهادات التوثیق الإ-إن السلطة التي تمنح الترخیص بإصدار هذه الشهادات

الشركات التي تعمل في مجال ات قد یتعددون وذلك بقیامهذه الشهادسلطة واحدة لكن مصدري

.107لالوش راضیة، المرجع السابق، ص 1
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لشهادات بصحة هذهالانترنت بوضع برامج إحداث التوقیعات الإلكترونیة، ثم منح اخدمة

.1التوقیعات

ولأننا بصدد دراسة موضوع الإثبات، ولأن هدف التوقیع الإلكتروني في مجال التجارة 

التأكید من شخصیة لمبادلات الإلكترونیة من خلال الإلكترونیة هو بالدرجة الأولى تأمین ا

الأمان والثقة في لرسالة، مما یضفي جو مند من سلامة وتكامل محتوى االموقع، والتأك

المبادلات، ویكون ذلك عن طریق اعتماد تقنیات التشفیر التي تخص المعاملات الإلكترونیة 

متعاملین الذین لا یتعارفون ویتعاملون من الاختراقات والتلاعبات، وذلك  من خلال سماحها لل

عبر الشبكات الإلكترونیة من التعرف على بعضهم، ذلك أن هذه التقنیة هي تقنیة التشفیر 

ة لتحدید فائقتحمي الرسالة الإلكترونیة وكذلك التوقیع الإلكتروني لاعتمادها على تقنیات 

لكتروني بتزوید المتعاقدین في شخصیة المتعامل، بالإضافة إلى هذا تقوم جهات التوثیق الإ

.2مجال التجارة الإلكترونیة بشهادات التوثیق الإلكتروني

الإلكترونيمسؤولیة جهات التوثیق-3

حدیث عن مسؤولیة مقدم خدمة التصدیق نفسه عندما یخل القائم بهذه الخدمة الیطرح 

میة عندما یوجد خطأ في في الأهالمفروضة علیه، هذه المسؤولیة تكون غایة الالتزاماتبأحد 

الشهادة، مع ذلك یكون القائم على خدمة التصدیق مسؤولا على صحة البیانات التي صدق 

تقوم هذه المسؤولیة ، 3في تاریخ تسلیم شهادة لمن یتسلمهااحبهلصعلیها، وعن نسبة التوقیع 

.103، ص 2006كة الانترنت، دار الفكر الجامعي، الإسكندریة، عبد الفتاح بیومي حجازي، حمایة المستهلك عبر شب1
.311حمودي ناصر، المرجع السابق، ص 2
سعید السید قندیل، التوقیع الإلكتروني، ماهیته، صوره، حجیته في الإثبات بین التداول والاقتباس، دار الجامعة الجدیدة 3

Patrick:انظر كذلك .92ص  2006الإسكندریة،  Thiefry : l’émergence d’un droit européenne du

commerce électronique, revue trimestrielle du droit européenne, p 672.
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من 8ا من ذلك المادة تقریب و من التوجیه الأوربي المتعلق بالتوقیع الإلكتروني،8/1طبقا للمادة

إلاّ أنه یجوز لمقدم ،1القانون النموذجي للجنة القانون التجاري الدولي التابعة للأمم المتحدة

خدمات التصدیق إثبات عدم وجود أي خطأ من جهة، وأنه قام بواجبه كما ینبغي من حفظ 

التي یصدرها لسریة البیانات الشخصیة الخاصة بعمله وصحة البیانات المدونة على الشهادة

التصدیق هو عاتق مقدم خدمةالذي یقع علىونسبتها لصاحبها، ولا ریب في أن عبء الإثبات

.الدقة والتعقیدامر في غایة 

لكي یضمن مقدم خدمة التصدیق صحة المعلومات التي تتضمنها الشهادة التي یصدرها 

بیل ذلك أن یطلب من ، وله في سهویة الأطراف الموقعةفإنه یقع على عاتقه التحقق من 

من صاحب الشأن زویرعند ثبوت حدوث تنهأ دیبا یفید صحة البیانات والمعلومات الأطراف م

كما أنه یقع على .في هذه الحالةفي هذه البیانات، فإن مقدم خدمة التصدیق لا یكون مسؤولا

في هذه البیانات التي عاتق صاحب الشأن أن یخطر مقدم خدمة التصدیق بكل تغییر أو تعدیل

تحتویها الشهادة، وإلا فإنه یكون هو المسؤول عن صحتها، إلا أن مقدم خدمة التصدیق 

نسیانه تسجیل إلغاء الشهادة او في حالة وجود إهمال من الإلكتروني یكون مسؤولا في حالة 

.2جانبه یؤدي إلى إلحاق ضرر بالغیر

الواردة في الشهادة له عند إصدارها أن كي یضمن مقدم خدمة التصدیق صحة البیانات

من قبل ته، والتي لا یتحمل مسؤولیة تزویرهاد هویكل ما یفید وثائق تأكیطلب من طالبها 

، كما أنه یجب على الغیر أن یتأكد من صلاحیة شهادة التصدیق من حیث مدتها وما 3مقدمها

.319حمودي ناصر، المرجع السابق، ص 1
، ص 2006عربیة، سمیر حامد عبد العزیز الجمال، النقادات عبر تقنیات الاتصال الحدیثة، دراسة مقارنة، دار النهضة ال2

346.
.95سعید السید قندیل، المرجع السابق، ص 3
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جوع إلى السجل الإلكتروني الذي لحقها من تعدیل أو إلغاء والغرض من استخدامها ، وذلك بالر 

.1ینشره مقدم خدمة التصدیق عبر الانترنت

یعول ت التي تتضمنها والتي تصدیق الإلكتروني، وخطورة المعلومانظرا لأهمیة شهادة ال

هم، فإن دور جهات التصدیق الإلكتروني أصبح على قدر واسع تملااعلیها الغیر لدى إتمام تع

ؤمن حلقة الوصل بین المتعاملین الذین قد لا یتعارفون ویبرمون تعاملاتهم من الأهمیة، لكونها ت

على أساس الثقة التي توفرها لدیهم جهات التصدیق الإلكتروني، فإنه كان لزاما تحدید 

قدر التوثیق الإلكتروني، حیث ببجهاتالمسؤولیات في حالة حدوث إخلال بالالتزامات المناطة 

.2هاته الجهات تكون الثقة التي تؤمنها لدى المتعاملینالمسؤولیة التي تتحملها 

ـــــــــا :شهادة التوثیق الإلكتروني-ثانی

في مجال التجارة الإلكترونیة بشهادات ني بتزوید المتعاقدینتقوم جهات التوثیق الإلكترو 

التوثیق الإلكتروني، وهي تلك الشهادات التي تثبت نسبة التوقیع الإلكتروني إلى الشخص 

م هذه الشهادات الدلیل على أن صاحب ، وتقد3مدةتعادا إلى إجراءات توثیق ماستنمصدره 

قیع الإلكتروني هو توقیع صحیح الشهادة هو الشخص صاحب المفتاح العام، وشهد بأن التو 

.ب لمن أصدره، ویستوفي الشروط والضوابط المطلوبة فیه باعتباره دلیل إثبات یعول علیهینس

طة التصدیق وعة من المعلومات عن هویة الشخص الموقع وعن سلإضافة إلى تقدیم مجم

المفتاح العام وتاریخ إصداره وانتهاء صلاحیة الشهادة، وحدود مسؤولیة و التي أصدرتها، 

.346، ص ، المرجع السابق الجمالسمیر حامد عبد العزیز1
.188للتعاملات الإلكترونیة، المرجع السابق، ص القانونیة إبراهیم الدسوقي أبو اللیل، الجوانب2
.311حمودي ناصر، المرجع السابق، ص 3
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مصدرها، ومعلومات أخرى بحسب مستوى الشهادة والغرض من إصدارها وحجم الصفقات التي 

.1یستخدم فیها المفتاح

توثیق الإلكترونیة هو تأكید أن التوقیع الإلكتروني أو الرسالة إن الغرض من شهادة ال

الإلكترونیة بصفة عامة صادرة ممن نسبت إلیه، وأن توقیعه صحیح، كما تؤكد الشهادة أن 

لم یطرأ الموقع، ولم یتم التلاعب فیها، و البیانات الموقع علیها بیانات صحیحة صادرة عن

فهذه البیانات تصبح موثقة ولا یمكن لإضافة أو التغییر تبدیل سواء بالحذف أو با اي علیها

.إنكارها

تخدام المفتاح العام لمن صدرت عنهویمكن التحقق من المعلومات السابقة عن طریق اس

الشهادة الإلكترونیة، والذي یكون مذكورا في الشهادة نفسها نظرا لارتباطها بین هذا المفتاح العام 

شهادة التصدیق الإلكتروني أن لخاص لصاحب الشهادة ویجب في فتاح اوالمفتاح العام والم

تستجیب لمقتضیات السلامة والوثوق بها، ویتم ذلك باستخدام أنظمة معلوماتیة متطورة تحقق 

.2الأمن وتخلق الثقة لدى من یتعامل معولاً على هذه الشهادة

طات التصدیق تبعا في الواقع فإن هناك مستویات عدّة لشهادة التوثیق التي تصدرها سل

وهي إحدى شركات (Belsing)لنوع الوثائق الثبوتیة المعتمدة للتأكد من الشخصیة فوفقا لشركة

:سلطات التصدیق العالمیة فإن هناك ثلاثة مستویات من شهادات التصدیق

یتطلب إصداره من المشترك، أن یقدم عنوانا إلكترونیا صالحا )الأدنى(المستوى الأول

مجانیة تستعمل في معاملات ذات قیم مالیة منخفضة في حین لیتم إصدار شهادة للاستعمال 

ي، التوقیع الإلكتروني وقانون التجارة عمر حسن المومن:كذلك.183لسابق ص أبو اللیل، المرجع الدسوقيیم اإبراھ1

.64، ص 2003الإلكترونیة ، الطبعة الأولى، دار وائل للنشر، الأردن ، 
.184إبراهیم الدسوقي ابو اللیل، المرجع السابق، ص 2
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تسجیل محلیة وبحوزته سلطة الحضور أمامیتطلب من المشترك ) الأعلى(أن المستوى الثاني

.وثائق الثبوتیة قبل إصدار شهادة توثیق له یمكن استعمالها في معاملات مالیة ضخمة

فهناك شهادات تعرف .تلف أیضا من حیث وظیفة كل منهاكما أن شهادات التوثیق قد تخ

فقط بشخصیة المشترك دون تقدیم بیانات أخرى، وشهادات تصدر لكي تستعمل في تعامل واحد 

،1ولین للتوقیع على شركة أو هیئة معینةادات أخرى تستعمل من قبل أشخاص مخفقط وشه

تنوع بحسب الهدف منها ومن أمثلة إضافة إلى شهادة توثیق التوقیع، هناك شهادات أخرى تو 

  :ذلك

Digitalشهادة -1 time stamp:خ ووقت إصدار التوقیع الرقمي، حیث یتار التي توثق

الرسالة بعد التوقیع علیها بإرسالها إلى جهة التوثیق التي تقوم بتسجیل التاریخ یقوم صاحب 

.علیها وتوقیعها من جهتها ثم تعیدها إلى مرسلها

Authoringingذن شهادة الإ-2 certificate: وبمقتضاها یتم تقدیم معلومات إضافیة

.عن صاحبها، مثل عمله ومؤهلاته والترخیصات التي یملكها

Attestingشهادة البیان -3 certificate: والتي تفید في بیان صحة واقعة معینة أو

.2حدث ما وقت وقوعه

بمجرد انتهاء مدتها فإنها تصبح غیر قابلة و ما تصدر الشهادة لفترة محدودة، لبااوغ

حیث یتم غالبا رفضها تلقائیا من قبل برمجیات المستقبل، ولهذا فإن سلطات .للاستعمال

التصدیق غالبا ما تقوم بإعداد ونشر قائمة بالشهادات الصالحة للاستعمال وأخرى للشهادات 

كما یمكن أن یتم .سباب أخرىستعمال لألاوتصبح غیر صالحة لالتي تنتهي فترة استعمالها 

.65عمر حسن المومني، المرجع السابق، ص 1
.186إبراهیم الدسوقي أبو اللیل، المرجع السابق، ص 2
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السیطرة على مفتاحه الخاص أو یتم كشفه، حیث یقع على عاتقه في بإبطال مفعول الشهادة 

مثل هذه الحالة إبلاغ سلطة التصدیق أو الجهة المزودة بالتوقیع الرقمي وذلك حتى یتم إلغاؤه 

ل الطرف المقصر خلال سلطة التصدیق تحت طائلة تحممنو إعلان ذلك إلكترونیاونشر

.د إلى شهادة التصدیق التي یتم إلغاؤهااتجاه أي متعامل حسن النیة یستنالمسؤولیة

الفرع الثاني

التّشفیر كوسیلة لحمایة التّوقیع الإلكتروني

مفهوم التّشفیر: أولا

لات سرّیة إلى تحویل و بروتوككلّ العملیات التي تؤدي بفضل «:یعرف التّشفیر بأنه

باستخدام برامج مصممة لهذه أو القیام بالعكس وذلك)مقروءة(أو إشارات مفهومةمعلومات

مفهومة إلى معلومة غیر مفهومة ویعرف أیضا بأنه آلیة یتم بمقتضاها ترجمة معلومة »یةالغا

.1ها إلى حالتها الأصلیةولات سریة قابلة للإنعكاس، أي یمكن إرجاعتطبیق بروتوكعبر

المشرع التونسي في نصوصه عن باقي التشریعات العربیة الخاصة بالتالي فلقد إنفرد 

التشفیر، كذلك الحال بالنسبة إلى مشروع قانون التجارة الإلكترونیة بالتجارة الإلكترونیة بتعریف 

عبارة عن استعمال رموز وإشارات التشفیر (المصري، فعرفه المشرع التونسي على النحو التالي

ل أو إرسالها غیر قابلة للفهم من قباها المعلومات المرغوب تحریرهار متداولة تصبح بمقتضغی

مشروع قانون  هكما عرّف»الغیر أو استعمال رموز وإشارات لا یمكن وصول المعلومة بدونها

:أنظر كذلك.167المرجع السابق ص ،ملو كریم لم1

evolution on révolution, pp49-50.:et preuveBensoussan Alaine, signature électronique
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تغیر في شكل البیانات عن طریق تحویلها إلى رموز أو «:التجارة الإلكترونیة المصري بأنه

.1من إطلاع الغیر علیها أو تعدیلها أو تغییرهاإشارات لحمایة هذه البیانات

لیات ریاضیة یتم بها تحویل یعتمد على عمومن خلال التعریف السابق نجد أنّ التشفیر

بواسطة فك الشفرة وتحویل النص المراد إرساله إلى رموز وإشارات لا یمكن فهم محتواها إلاّ 

فهذهام مفاتیح التشفیر العامة والخاصة ومفهومة باستخدالرموز والإشارات إلى نصوص مقروءة

العملیة لا تتم إلاّ إذا كان مستقبل الرّسالة یملك مفتاح التشفیر الذي یحول الإشارات والرّموز 

.2إلى النّص الأصلي

بالمفتاح المماثل والتشفیر التشفیر:ینقسم التّشفیر إلى نوعین هما:أنواع التّشفیر-ثانیا

:على النحو التالينتناول هاذین النّوعینالمزدوج وسف بالمفتاح غیر المماثل، 

یسمى أیضا بالنظام السیمتري، ویتمثل هذا النوع من :التّشفیر بالمفتاح المماثل-1

التّشفیر باستخدام كل من المرسل والمستقبل نفس المفتاح السّري للتّشفیر، فطریقة تشغیل هذا 

الرسالة، المحرر بیاناتسل في عملیة تشفیرواحد یستخدمه المر مفتاحالنظام تعتمد على

المرسل إلیه في عملیة فك هذا التّشفیر، حیث یحرّر المرسل الرّسالة الإلكتروني، كما یستخدمه 

ثم یقوم بتشفیرها بالمفتاح المماثل، وذلك بتحویل الرّسالة من صورتها المقروءة والمفهومة إلى 

وعلامات غیر مفهومة ، ثم یقوم بإرسال الرّسالة  اموز رسالة رقمیة غیر مقروءة تتخذ أشكالاً ور 

إلیه، لیتمكن هذا لحرر الإلكتروني إلى المرسوكذلك المفتاح المماثل الذي شفّر به بیانات الم

.شفرة هذه الرّسالة وإعادتها إلى حالتها الأصلیةالأخیر من فك 

.159محمد فواز المطالقة، المرجع السابق ص 1
-28دّراسات الأمنیة والتدریب، المجلد العربیة لل ة، المجل"یع الإلكتروني في الإثباتحجیة التوق"، أسامة بن غانم العبیدي2

Bensoussa:أنظر كذلك.157/158ص  56العدد Alaine, op cit, p-p 50-51
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حتاج إلى حساب آلي تبالسرعة والسهولة في إجراء التشفیر، حیث لاتتمیز هذه الطریقة

علیها هو عملیة تبادل المفتاح ما یعاب.أو وقت طویل في فك التشفیر ةذو تقنیة متطور 

نات المحرر الإلكتروني المماثل بین المرسل والمرسل إلیه، فعملیة التبادل تشكل خطورة على بیا

.إلى تراجع إستخدامهعدم توفر الأمان والثقة في هذا النوع من التشفیر وهو ما أدىالمرسلة، ل

بلاغ المرسل إلیه مفتاح فك ا إل آمنة یتم من خلالهاإلى وسیلة اتصهذا ما أوجب اللجوء 

، مقصور على )بمفتاح المتماثلالتشفیر(النظام السیمتري التشفیر لذلك فإن التعامل ب

ختلفة الأشخاص التي تربطهم علاقة تعارف مسبقة وأیضا هذا النظام فعال في الشبكات الم

.نیتار یت وشبكات الاكستناكشبكات الانتر 

Syptolegie)(وبالتالي فإن التشفیر المماثل  Symetriqueذا النوع من فقد استخدم ه

ستخدم كل من مصدر الرسالة التوقیع الإلكتروني الرقمي وفیه یلتشفیر التشفیر في البدایة 

ه، وقبل إرسال الرسائل كرت أعلاوالمرسل إلیه نفس مفتاح التشفیر لفك رموزها كما سبق وذ

تم إرسال مفتاح التشفیر إلى المرسل إلیه بطریقة آمنة لیستطیع فك الشفرة ولكنه في المشفرة ی

.1الحقیقة غیر آمن لأن الشخص المرسل والمستقبل یمتد كان المفتاح نفسه

:التشفیر غیر المماثل-2

Cle)مفتاح عاممفتاحین هما ا النوع من التشفیر یقوم على وجودهذ publique) معروف

Clé)و مفتاح خاصة التشفیر یعملفي  ه ومتاح للجمیع یتم استخدام priver) غیر معروف

فالمفتاح العام یتمیز "تريبالسیم"وهو النظام المعروف.لرسالةلأي شخص إلا الشخص مرسل ا

ن هذا التمایز الذي إلكترونیا لطرفین أو أكثر غیر أ اومتاح اعن المفتاح الخاص كونه معروف

یفصله عن المفتاح الخاص، لأنهما مترابطان في عملهما، ویكمل كل یخص المفتاح العام لا

.345المرجع السابق، ص هالة جمال الدین محمد محمود، 1
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لتشفیر الرسالة فلا یمكن فك التشفیر إلاّ بالمفتاح فإذا استعمل المفتاح الخاص .منهما الآخر

.1یاالعام كما أنه لو عرف أحد المفتاحین فلا یمكن معرفة المفتاح الآخر حساب

جوة ر الغایة المویؤديولقد تم البحث عن هذا النوع من التشفیر نظرا لعدم نجاح النوع السابق 

منه على أفضل وجه، وتم التوصل إلى هذا النوع الجدید ألا وهو التشفیر المتماثل المذكور 

نوع واحد فتم الاستغناء عن.الأمن للمفاتیح في التشفیر المتماثلالغیریعالتوقأعلاه لحل مشكلة 

ل تربط بینهما علاقة من المفاتیح وعوضا عنه تم استخدام مفتاحین في التشفیر اللا متماث

رغم وبال(RSA)لق على نظام التشفیر الذي یستخدم المفاتیح العامة بنظامریاضیة متینة، ویط

إلاّ أنه یحتاج إلى وقت أكثر في القیام(DES)نا من نظاممن هذا النظام أفضل وأكثر أم

إذ أن عملیة التشفیر وفك التشفیر یجب أن تتزامن في الغالب كما أن .بعملیة التشفیر أو فكّها

إذ أنّ .لا یتمتع بدرجة عالیة من الأمن فمن المتوقع أن تتم عملیة الاختراق(RSA)نظام

التي الاختراقاتأمر ممكن إذ توفر ما یلزم من ذلك من وقت ومال ولمحاولة الحد من اختراقه

ذین النوعین المذكورین سابقا وبالإضافة إلى ه.2(PGP)تحدث تم تطویر نظام یسمى نظام

یة الفنیة وذلك على جة من التفصیل وبالذات من الناحسنحاول بیان أنواع أخرى للتشفیر بدر 

:النحو التالي

تشفیر یقة من أجود الطرق المستخدمة في الطر تعدّ هذه : (PGP) ةالخصوصیة المتمیز -3

ومن أكثر الطرق المستخدمة في تشفیر البیانات، ذلك لأن هذه .لبیانات كما ذكرنا سابقاا

الطریقة أكثر أمانا وتمكن من مواجهة أي اعتداء على البیانات المشفرة لیتم فك الشفرة الخاصة 

ذو مستوى عالي من الخبرة قائمون على إدارة ....بیانات مقروءة، لأنه یتوفر وتحویلها إلى 

:لى البرید الإلكترونينیة أمن المعلومات، مقال منشور عرو عبد االله، التجارة الإلكتسلیمان براهیم 1

www.kau.edu.sa/iabdullah.
.165المرجع السابق ص محمد فواز المطالقة، 2
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ممتازة ومرنة، بالإضافة إلى توافر العدید من المعادلات الخوارزمیة ذو مستوى عالي وتستخدم 

هرة العالمیة فأصبحت من أشهر في التشفیر، وهذه العوامل هي التي أكسبت هذه الطریقة الش

ب تشفیر البیانات المستخدمة في الرسائل الإلكترونیة، لتوفیر الأمن للبیانات المرسلة أسالی

.لمتداولة من خلال شبكة الانترنتوا

استخدام مفتاح التشفیر مزدوج الوظیفة بحیث یقوم هذا المفتاح بتشفیر النص ومن ثم ویتم 

یتم فك الشفرة وتحویل النص المشفّر إلى الوضع الذي كان علیه من خلال استخدام نفس 

وهذا المفتاح(Cryptosystems)المفتاح الذي تم التشفیر به، ویطلق على هذا المفتاح تسمیة

من المفاتیح التقلیدیة المستخدمة في التشفیر، وأهم ما یمیز هذا البرنامج أنه یستخدم في 

bit)التشفیر مفتاحا بطول 128).

یحقق هذا التصرف الغایة من أجلها تم التوصل إلى هذه الأسالیب المستخدمة في حمایة 

كة الانترنت وإبرام معاملات إلكترونیة آمنة تبرم من خلال شبالتعاملات أو المعاملات التي 

بعض الشروط التي منها ما یتوجب توافره مستخدم لهذه الأسالیب بتقید الیفمن الضروري أن 

غیر من اكتشاف ومعرفة المفتاح السري الذي یتم التشفیر ضمان الأمن والسریة وعدم تمكن الل

.1به

البیانات فقط بل وصل الأمر إلى القیام لم یقتصر التشفیر على :شفیر القرص الصلبت-4

تشفیر القرص الصلب تتم حاسب الآلي، فالقیام بعملیة بتشفیر القرص الصلب لجهاز ال

قة یوفر یتشفیر أخرى، فاستخدام هذه الطر وتحقق أمانا أكثر من أیة عملیة سهولة، البالبساطة و 

للقیام عدم إتاحة القرصنة للغیر أكبر قدر ممكن من الأمن والحمایة لمستخدمي الشبكة من خلال 

البیانات المتوافرة على أجهزة الحاسب الآلي والإطلاع علیها والاعتداء على خصوصیة باقتحام 

.167المرجع السابق، ص فواز المطالقة، 1
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سهلة الاستخدام ولا القة یبهذه الطر المتبادلة بینهمابتشفیر البیانات  اطرفي العلاقة الذین قام

التشفیر من خلال القیام بحجز مساحة تحتاج متخصص في البرمجة لیقوم بعملیة التشفیر فیتم 

معینة من القرص الصلب المتوافر على جهاز الحاسب، ومن ثم عمل قرص افتراضي منفصل 

عن القرص الأصلي، یتم إدراج كافة البیانات الضروریة  بالمستخدم،بحیث لا یتمكن الغیر من 

.1هذا القرصالدخول إلى القرص الافتراضي والإطلاع على البیانات التي یحتویها 

نظامین السابقین الهذا النوع من التشفیر هو عبارة عن نظام مختلط بین :التشفیر المزدوج-5

تشفیر الرسالة بمفتاح خاص، ثم تشفیر وفیه یتم )المماثل، التشفیر غیر المماثلالتشفیر (

شفر إلى المفتاح الخاص بمفتاح عام وإرسال كل من الرسالة المشفّرة والمفتاح الخاص الم

فإذا كان  تشفیر الرسالة الإلكترونیةالخلط بین التوقیع الإلكتروني و المرسل إلیه، ویجب عدم 

كنهما یختلفان تشفیر مضمون التوقیع والرسالة للالها خلاهما یقوم على عملیة حسابیة یتم من ك

قتصر على لأن تشفیر الرسالة یشملها بأكملها في حین أن التشفیر في التوقیع الإلكتروني ی

.2رسالة غیر مشفرةالة بحیث یمكن أن یربط التوقیع بالتوقیع دون بقیة الرس

مستویات التشفیر:الثاث

أو على مستوى التنقل أو توجد عدّة مستویات للتشفیر فقد یكون على مستوى الإرسال 

لفات، لتشفیر على مستوى المالتصفح، كما قد یكون على مستوى التطبیق أو التقنیة، وأخیرا ا

:قوم بدراسة هذه المستویات على النحو التاليوسوف ن

یتم في هذا المستوى تشفیر جمیع المعلومات والبیانات بین :التشفیر على مستوى الإرسال-1

، ویتم عن طریق الشبكات الافتراضیة الخاصة، وهي شبكات الاستقبالنقطة الإرسال ونقطة 

  .169-168 ص  المرجع السابق، صد محمد فواز المطالقة، 1
.346لمرجع السابق، ص ا ة جمال الدین محمد محمود، هال   2
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إحاطته خدمتها عن طریق(المشروعات بتخصصهزئیة من شبكة الانترنت، تقوم فیه إحدىج

ة لإرسال واستقبال المعلومات من خلاله بشكل آمن أي تبادل بالاحتیاط التأمینیة المطلوب

المعلومات بشكل آمن على شبكة الانترنت، ویتم عن طریق تشفیر جمیع البیانات والمعلومات 

.1من نقطة الإرسال إلى نقطة الاستقبال

الاتصالاتوفقا لهذا المستوى یتم تشفیر جمیع :والتنقل حفالتّصمستوى التشفیر على -2

التصفح وأحد مقار المعلومات أو المواقع الموجودة علیها، ممّا بین نوافذ الشبكة أو أحد برامج 

أحد البروتوكولات (Netscape)یؤدي إلى حمایة البیانات أثناء انتقالها، وقد أعلنت شركة

Secureso)و بروتوكولوه 1995الأمنیة عام  chat layer)والمعروف اختصارا:SSL

.ل في تشفیر جمیع الاتصالات على النحو المذكور سابقاوتوكو وتمكن مهمة أو وظیفة هذا البر 

سخ أو وصول البیانات إلى أي شخص غیر مرغوب فیه وقصر نالأمر الذي یقلل من فرصة 

مر شكلا من أشكال الثقة والأمان للعملاء، وصولها للمستقبل النهائي، مما قد یعطي هذا الأ

تمان لتكون متاحة سوى للتاجر أو رقام بطاقة الإئلأن المعلومات والبیانات الخاصة بهم فیها أ

هذه الشبكة دون غیرها، وبالتالي عندما المنشأة أو المؤسسة المراد التعامل معها عن طریق 

ترنت، یقوم بالدخول على الموقع الخاص یرغب أحد المستهلكین بشراء سلعة على مستوى الان

وبعد اختیار الشيء المراد شراءه یدخل إلى الطریق (website)بالمؤسسة المراد التعامل معها

sewre)الخادم الأمنالمقر اوالآمن لإتمام عملیة الشراء، مما یؤدي إلى انتقال الموقع على

server) ومقر سال بین نافذة شبكة المعلومات عندها یتم تشفیر جمیع قنوات الاتصال والإر

قد بدأ SSLبروتوكول 2HTTPإلى  HTTPیر بدایة اسم مقر المعلومات من المعلومات ویتغ

وصول تلك البیانات إلى مقر المعلومات یتم حل عمله أثناء إتمام الصفقة التجاریة، وبمجرّد 

  .100-99 ص مرجع السابق، صاللالوش راضیة، 1
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انتشارالبروتوكول الأكثر ویعتبر هذا ا.أمر الشراءلاستخراجخاص برنامجالشفرة بواسطة 

.1واستخداما

یتمثل في نظام التأمین الخاص بالمعاملات :تنفیذالتشفیر على مستوى التطبیق وال-3

ویعتبر هذا .onlineویتم فیه تشفیر طلب الشراء وعملیة الدفع عبر شبكة .SETالإلكترونیة 

.مجال منظومة التجارة الدولیةالنظام من أهم البروتوكولات المتعلقة بالنواحي التي ظهرت في

فتح حساب بنكي لكل من البائع والمشتري بأحد البنوك المستخدمة له setیتطلب العمل بنظام

واستخدام setنوافذ شبكة المعلومات المدعم بنظام.المشتري لأحد برامج التصفحواستخدام

.هو أیضا بدوره یدعم هذا النظامServerالبائع لمقر معلومات 

فتح حساب في البنك یقوم هذا الأخیر بإرسال كل من شهادة خاصة بما یقوم المشتري عند

اء یستخدم الأول لتشفیر طلب الشر .بالمشتري ومفتاحین للتشفیر إحداهما خاص والآخر عام

ویقوم البنك بتسلیم كل من .توثیق وإرسال بیانات عملیة الدفعوتوقیعه بینما یستخدم الثاني ل

وأثناء .ري الشهادة الدالة على كل واحد منهما بملف من ملفات الحساب الآليالبائع والمشت

بحیث مشفرةالصفقة التجاریة یتم تبادل ملفات الشهادات بین البائع والمشتري وذلك یتم بصورة 

من التاجر والمشتري من هویةلا یستطیع أي شخص آخر الإطلاع علیها، وبعد تأكد كلا 

ت المشفرّة وحل شفرتها، وبالتالي تأتي الخطوة الأخیرة المتمثلة في عملیة تبادل الشهادایالآخر، 

الدفع مقابل السلعة أو الخدمة المراد شرائها، ویتم ذلك عن طریق المشتري لبطاقة الإئتمان 

.الخاصة به، وبالتالي لا یستطیع حل الشفرة إلاّ البنك الضامن لكل من البائع والمشتري

طلب الشراء الذي قام بإستقباله هو نفس الطلب الذي تم ن یتأكد من أن وجب على البائع أویت

قوم البائع صة یحملها طلب الشراء، وبعد ذلك یإرساله من قبل المشتري عن طریق بصمة خا

ر عملیة الدفع إلى البنك، حیث ینتظ اتبإرسال نسخة من طلب الشراء والبیانات الخاصة بإجراء

.100، ص السابقلالوش راضیة، المرجع 1
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د من هویة البائع وصحة الرسالة، وكذلك التأكد من رصید تأكاعتماد البنك للصفقة بعد ال

على هذا الأساس الصفقةبإتمام الصفقة وهكذا یسمح للبائع بإتمامالمشتري الذي یسمع 1

سواء كان عبر شبكة ل ما هو مطلوب شرائه إلى المشتري ویستطیع البائع أن یقوم بإرسا

.2لتقلیدیة التي تعتمد على التنقل أو الشحنبالطرق ا هأو عن طریق إرسالonlineالمعلومات

philpوفقا للبرنامج التأمیني الذي وضعه فلیب زمرمان :التشفیر على مستوى الملفات-4

zimmerman والذي یطلق علیه اختصار1995لحمایة الرسائل الإلكترونیة عامpgp یتم ،

فیتم تشفیر البیانات التي یتم تداولهالملفات التي لكترونیة واالإالتشفیر هنا على مستوى الرسائل 

ویتمیز هذا البرنامج بسهولة . clé publiqueالعام  سلوبالأتحتویها الرسائل باستخدام 

.صعوبة الهجوم علیهاستخدامه وفي نفس الوقت 

pretty)یعتمد good privacy)-(pgp) في حل الشفرة الخاصة بالرسالة المشفرة به على

یة تجربة لأي مفتاح آخر غیر المفتاح وهكذا فإن أ. ئم لحل الشفرةالملااستخدام المفتاح 

.3المهام المستحیلة التي لا یمكن أن تنجحمنالمطلوب لحل الشفرة یعتبر 

:تتمثل ضوابط التشفیر فیما یلي:ضوابط التشفیر:رابعا

م الوسائل باستخداالتي یتم كتابتها أو التعامل فیهاإباحة تشفیر البیانات والمعلومات -1

بالمبادلات نجد على سبیل المثال ولیس الحصر أن القانون التونسي الخاص:الإلكترونیة

ة یوالتجارة الإلكترونیة تعامل معه بشكل مباشر من خلال نصوص خاصة، حیث أن غالب

وضعت قواعد ونصوص قانونیة تتعامل مع تشفیر البیانات والمعلومات التشریعات المقارنة

.100لالوش راضیة، المرجع السابق ، ص 1
  .102 -101 ص .، صنفسهالمرجع 2
.103، ص المرجع نفسه3
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أحاز استخدامه بالتشفیر، فقدبالتجارة الإلكترونیة لتتعاملالدّول قوانین خاصةوأصدرت تلك 

.في المراسلات الإلكترونیة وفي المعاملات الإلكترونیة عبر شبكة الانترنت

قانون المبادلات والتجارة الالكترونیة التونسي أهمیة حمایة البیانات المشفرة والعناصر كما أكد 

لتشفیر وفكها من أي اعتداء علیها سواء تم ذلك لاستخدام التشفیر في المستخدمة في عملة ا

رقة مفاتیح التشفیر التي تفك النص المشفر وترجعه إلى النص أو ساحتیالیةارتكاب جرائم 

.1مفاتیح التشفیر الخاصةالأصلي باستخدام 

بطریقة غیر وقد عالجت التشریعات العربیة الخاصة بالتجارة الإلكترونیة عملیة التشفیر 

مباشرة، كما تطرقنا سابقا من خلال التوقیع الإلكتروني وذلك باستثناء المشرع التونسي الذي 

تعامل مع عملیة التشفیر بشكل مباشر من خلال نصوص خاصة به منعا لاختلاف التفسیرات 

.والاجتهادات الفقهیة بشأنها

بحق أصحابها في الاعترافب ذلك یتطل:الحفاظ على سریة البیانات والمعلومات المشفرّة-2

مشروع قانون التجارة اعتبرفقد . علیهاالاعتداءسریة تلك البیانات والمعلومات وتجریم 

قد عبر شبكة الانترنت على البیانات المرسلة بین طرفي العالاعتداءالإلكترونیة المصري أنّ 

طرفي العلاقة، لأن تلك هو اعتداء على خصوصیة وسریة البیانات والمعلومات المرسلة من 

ة الطرفین بالقیام بتصرف ر عن إرادبمات تتمیز بالخصوصیة والسریة وتعالبیانات والمعلو 

ؤدي إلى إلحاق الضرر بطرفي ذه البیانات والمعلومات یمكن أن یوإطلاع الغیر على هقانوني 

.2تشفیرالعلاقة والاعتداء على خصوصیتهم بمعرفة البیانات التي تم كشفها بعد فك ال

، أنظر 31، ص 2001هرة، نیة ، دار النهضة العربیة، القاالحمایة الجنائیة للتجارة الإلكترو .حت عبد الحلیم رمضانمد1

.132، ص 2002س محمد عبیدات، إثبات المحرر الإلكتروني، دار الثقافة للنشر والتوزیع ، عمان أیضا لورن
.136المرجع السابق ص لورنس محمد عبیدات، 2
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ب كل من یقوم وقد وضع المشرع المصري رضوما في قوانین التجارة الإلكترونیة تعاق

بانتهاك سریة البیانات المشفرة وإفشائها، سواء كان ذلك بشكل مباشر أو عن طریق النص على 

وبة ي اعتداء یقع على التجارة الإلكترونیة یعد مخالفا لأحكام القوانین وبالتالي یعاقب العقن اأ

.1المقررة

في تحریر البیانات والمعلومات من قبل :ها قانونااستخدام التشفیر وسیلة یعتد باعتبار-3

ة في إثبات التصرّفات القانونیة، تلإقرار المشرع للنص المشفر وحجیكأثر ،الجهة المختصة

وص فإنه یعتبر من المحررات الإلكترونیة، حیث یمكن تحویل الإشارات والرموز إلى نص

.2مقروءة ومفهومة تكون بمثابة حجة على من قام بمخالفة الاتفاق المبرم بین الطرفین

:طرق التشفیر: اخامس

فك تشفیرها،  و ح الخاصة في عملیة تشفیر الرسالةیتم التشفیر من خلال استعمال المفاتی

مختلفین مفتاحینبیتم الاستعانة فن ذلك في إعادة النص إلى ما كان علیه في السابق مویك

تحویل المعلومات والبیانات ثم القیام شاء التوقیع الإلكتروني،  و مرتبطین بشكل حسابي لإن

بتثبیتها مرّة أخرى بنظام التشفیر غیر المماثل ولا یستطیع أي شخص آخر ولو كان یعرف 

مفتاح الشفق العام اكتشاف المفتاح الخاص بالموقع واستخدامه في التعرف على مستوى 

لة، والمفتاح الخاص یكون معروفا لدى جهة واحدة فقط أو شخص واحد وهو المرسل، الرّسا

رتها أما بالنسبة للمفتاح العام فبالعادة یكون معروفا لدى أكثر ویستخدم لتشفیر الرّسالة وفك شف

.من جهة أو شخص

.160بن غانم العبیدي، المرجع السابق ص أسامة د   1
  .250ص  2002لحجاري، النظام القانوني لحمایة التجارة الإلكترونیة، دار الفكر الجامعي، الإسكندریة، عبد الفتاح ا2
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بالغیر في تنجم مجموعة من الأضرار تعود على صاحب الشّفرة أو قد تضر یمكن ان

قام بنشرها بعد القیام بإنشاء البیانات والمعلومات الموجودة بالشفرة و ماما قام أحد  اذا حالة

ات المختصة بتسلیط عقوبة على من یقوم بفك الشفرة في هذه الحالة یتوجب على الهیئ.بفكها

.1شاء المعلومات المشفرة نظرا للأضرار التي تنجم عن هذا الفعلوإف

:الثانيلمطلبا

المتعلقة بالتوقیع الالكترونيالجرائم

أصبح التوقیع الإلكتروني إحدى وسائل الحمایة المدنیة للمعاملات المتعلقة بالتجارة 

الإلكترونیة، فالتحول التدریجي إلى التوقیع الإلكتروني وقبوله في الإثبات لابد أن یسبقه تنظیم 

ه، وحمایته من العبث ووصول یكفل الضوابط والشروط اللازمة لإضفاء المصداقیة علیتشریعي 

المجرمین إلیه، خاصة أنهم یعملون على تطویر، أنفسهم وجرائمهم تبعا لتطوّر التقنیة، حتى 

حدثة تحدث في البیئة تظل الفرصة سامحة لهم لارتكاب جرائمهم، فتولدت جرائم مست

.ترونیة تسمى الجریمة المعلوماتیةكب بوسائل إلكتالإلكترونیة، أو تر 

:لأولالفرع ا

صور جرائم التوقیع الإلكتروني

ادة ر صادر عن إتعرف الجریمة عموما في نطاق القانون الجنائي أنها فعل غیر مشروع 

.له القانون عقوبة أو تدبیرًا احترازیاجنائیة یقرر

.250المرجع السابق ص عبد الفاتح الحجازي، 1
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ماله لوسائط إلكترونیة هي كل فعل ضار یأتیه المواطن عبر استع:"الجریمة المعلوماتیة: أولا

الاستخدامات الموبایل، شبكات الاتصالات الهاتفیة، شبكات الانترنت أوأجهزة یب مثل الحواس

غیر القانونیة للبیانات الحاسوبیة أو الإلكترونیة عموما، فتطور الانترنت وزیادة عدد 

طیط وتنفیذ الجرائم بعیدا عن أعینفي العالم جعل منها وسطا ملائما للتخالمستخدمین لها 

.1الجهات الأمنیة

إن الجریمة المعلوماتیة تستهدف في جوهرها المعلومات بمفهومها الواسع، من بیانات 

كون ومعلومات وبرامج تطبیقیة، حیث تقوم هذه الجریمة على اعتبارین مهمین أو لهما أن ت

.والثاني ان تكون المعلوماتیة نفسها محلا للاعتداءالیل والاعتداءالمعلوماتیة وسیلة للغش والتح

المتضمن 04-09من القانون 2لمشرع الجزائري الجریمة المعلوماتیة في المادة یعرف ا

:ومكافحتها بأنهاوالاتصال الإعلامالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 

في قانون العقوبات وأي جریمة أخرى  ةدّدحالمساس بأنظمة المعالجة الآلیة للمعطیات المجرائم "

.یسهل ارتكابها عن طریق منظومة معلوماتیة أو نظام به الاتصالات الإلكترونیةترتكب أو

ستخلص أن الجریمة المعلوماتیة هي التي یكون موضوعها من هذه التعاریف یمكن أن ن

التوقیع داول عبر قنوات الاتصال، مما یعرضالنظام المعلوماتي، أي البیانات نفسها التي تت

:2یر والغش وعرضه للعدید من الجرائم التي سیتم التطرق إلیها فیما یليالإلكتروني لخطر التزو 

:التوقیع الإلكترونيجریمة تزویر:ثانیا

یة، مذكرة لنیل شهادة الماجستیر في ر سفیان، جرائم المعلوماتیو أنظر كذلك س.133رجع السابق، ص لالوش راضیة، الم1

  .10-9 ص ، ص2011-2010م الإجرام، كلیة الحقوق والعلوم السیاسیة، جامعة أبو بكر بلقاید، تلمسان، الجنائیة وعلالعلوم 
.135، ص وش راضیة، المرجع نفسهلال  2



وسائل حماية التوقيع الالكتروني                         الفصل الثاني           

- 97 -

یتمثل الركن المادي لهذه الجریمة في تزویر التوقیع الإلكتروني بتغییر الحقیقة في التوقیع 

نحو یضر بالغیر ومنوبأي طریق على الإلكتروني بطریقة الاصطناع أو التعدیل أو التحویل، 

أشهر الوسائل التي یمكن الاعتماد علیها في تزویر التوقیع الإلكتروني استخدام برامج حاسوبیة 

المشروعة أو محاولة والأنظمةبذلك، یتم تصمیمها على غرار البرامج وأنظمة معلوماتیة خاصة 

.1والقیام بنسخهاالشفرة والوصول إلى الأرقام الخاصة بالتوقیع الإلكتروني،البعض كسر

یجب الإشارة إلى أن جریمة تزویر التوقیع الإلكتروني من الجرائم التي تقع على مضمون 

.التجارة الإلكترونیة ذاتها، ولیس على البیانات الخاصة بها

ة قصد جنائي یتأسس به، و وجود إرادوجود جریمة التزویر لا بد منالركن المعنوي في

یتمثل في إضافة إلى هذا العنصر لا بد من توافر قصد خاصرف إلى ارتكاب الفعل تنص

لمعنوي في جریمة ي إلى استعمال المحرر فیما زوّر من أجله، فعنصرا الركن ااتجاه نیة الجان

.2الفعل ونیة استعمال المحرر المزوّر إرادة: التزویر هما

:جریمة الاعتداء على بیانات التشفیر:ثالثا

323/7-323/1وفر المشرع الفرنسي حمایة جنائیة للنظام المعلوماتي ومحتویاته في المواد ی

التوقیع الإلكتروني نظام معلوماتي فیعاقب بالدخول أو البقاء غیر وباعتبارمن قانون العقوبات، 

.3على سلامته ءوالاعتدابیانات التوقیع الإلكتروني  دةقاعع على و المشر 

في القانون الخاص، كلیة، رسالة لنیل شهادة الدكتوراه )دراسة مقارنة(الجنائیة للتجارة الإلكترونیة ین، الحمایةصالح شن1

.178، ص 2013، 2012، تلمسان الحقوق، جامعة ابو بكر بلقاید
تخصص شریعة الإسلامیةفي العلوم  أطروحة لنیل شهادة دكتوراه )دراسة مقارنة(حفصي عباس، جرائم التزویر الالكترونیة2

، أنظر كذلك 105ص  2015-2014كلیة العلوم الإنسانیة والعلوم الإسلامیة، وهران أحمد بن بلة، 1وقانون، جامعة وهران 

سمیة مزغیس، جرائم المساس بالأنظمة المعلوماتیة، مذكرة لنیل شهادة الماستر في الحقوق تخصص قانون جنائي، كلیة 

.50، ص 2014-2013الحقوق والعلوم السیاسیة، جامعة محمد خیضر، بسكرة، 
.180، المرجع السابق، ص صالح شنین3
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لق بالتوقیع الإلكتروني تلك البیانات المخزنة داخل الحاسب نقصد بقاعدة البیانات التي تتع

المتعلقة بإسم صاحب التوقیع ومهنته و كافة بیاناته الآلي أو قرص منفصل، مثل البیانات 

هذه البیانات المعلومات المتعلقة بذلك التوقیع والتي یفترض سریتها، فالتلاعب بالشخصیة وكل

معالجة البیانات یعتبر لدخول غیر المشرع في نظم وقواعد سواء بتعدیلها، أو إلغائها أو مجرد ا

.1جریمة إلكترونیة

ام البیانات والمعلومات ي بالاتصال بنظدي في هذه الجریمة في قیام الجانالركن المایتمثل 

ل بهذین النظامین المتعلقین بالتوقیع بالتوقیع، حیث أن الجاني لیس له حق في الاتصاالمتعلقة

ة، وذلك بأن نائي العام بعنصریه العلم والإرادالإلكتروني أما الركن المعنوي فیها هو القصد الج

.یعلم الجاني بحقیقة سلوكه الإجرامي

ع ج الفقرة الأولى حیث ق  394نص المشرع الجزائري على هذه الجریمة في المادة 

فعل البقاء ویقصد فعل الدخول إلى النظام المعلوماتي، و : علىالها یجب لقیام الجریمة اشتم

من له الحق في السیطرة  ةإرادالتواجد داخل نظام المعالجة الآلیة للمعطیات ضد بهذا الأخیر

ارتكابأو تسهیل ارتكابعلى هذا النظام اي الدخول غیر المشروع الى حاسب الي بقصد

.2خص آخرجریمة سواء بواسطته أو بواسطة ش

:تشفیر الكتروني فض جریمة:رابعا

الركن المادي یتمثل في اختراق التشفیر ومعنويلقیام هذه الجریمة یتطلب توافر ركنین مادي

ة غیر عناصر تشفیر غیره بصفالمتعلق بالإمضاء الإلكتروني وبالتالي كل من استعمل 

ة بشكل اختراق لنظام التشفیر یجعله عرضة للمتابعة الجزائیة أما الركن المعنوي في مشروع

.154ابق، ص لالوش راضیة، المرجع الس1
.155المرجع نفسه، ص 2
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ة وبالتالي یجب أن یعلم الجاني أن ذلك نائي العام بعنصریه العلم والإرادقیامها هو القصد الج

.1مشفّرةته إلى فعل الاعتداء على البیانات الوفقا للقانون ومع ذلك تتصرف إرادالفصل محظورا

ق نتیجة إجرامیة بل تقوم ریمة من جرائم السلوك المجرد لا یتطلب فیها تحقوهذه الج

.دون حصول ضرر المجني علیهمجرد فض شفرة التوقیع الإلكترونيب

المشرع أن تكون معاینتها  صر لصیغة الفنیة لهذه الجرائم فقد حوما یلاحظ أنه بالنظر ل

قدة، لكن دون أن یمنع ذلك من حاطة بهذه الجرائم المعى تتم الإمن قبل أشخاص مختصین حت

.إمكانیة معاینة أعوان الضابطة العدلیة لمثل هذه المخالفات

رامج لإعداد وتوقیع إلكتروني مزورجریمة منع أو حیازة ب:خامسا

صناعة نظام معلوماتي برامج :یتمثل الركن المادي لهذه الجریمة في صور عدیدة هي

كتروني، حیازة النظام، والبرنامج وذلك بغرض إعداد توقیع الكتروني دون موافقة لإعداد توقیع ال

صاحبه، الفاعل قد یقوم بصناعة البرامج أو النظام المعلوماتي، بمعنى خلقه من العدم أي یتم 

یعد بها البرامج أو النظام تصمیمه حسب مواصفات فنیة وتقنیة معینة بنفس الأدوات التي 

ما الوسیلة التي لى عمل ذلك التوقیع الالكتروني، اتوصل في النهایة إع لهدف الو المشر 

تلس بها معلومات عن توقیعات قائمة موعة من الأجهزة والأدوات التي یخیستخدمها الجاني مج

على نسخة منها دون موافقة صاحبها، أو عمل برنامج معلوماتي جدید غیر بالفعل لیحصل 

  .عو الإجرامي غیر المشر في تحقیق غرضهوذلك حتى یساعده النظام القائم

رض، فهي حیازة البرنامج أو النظام المعلوماتي الحیازة المعاقب علیها في هذا الغأما 

رض أن حیازة الجاني ادة صاحب الشأن، والغر ى عمل توقیع الكتروني رغما عن إالقادر عل

ستعیرا من آخر حیث الزم له أو مستأجرا أو م لكالمشروعة، أي ماللبرنامج المعلوماتي غیر ا

ول مركز المعلومات الترخیص من الجهات المختصة، وقد خالمشرع المصري الحصول على 

.184صالح شنین، المرجع السابق، ص 1
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الراغبة في إعداد هذه البرامج ودعم القرار بمجلس الوزراء منح الترخیص للجهات أو الأشخاص 

.1یر مشروعةأو صناعتها أو استردادها وإلا عدّت الحیازة للبرنامج أو النظام المعلوماتي غ

الفرع الثاني

جرائم التوقیع الإلكتروني العقوبات المقررة على 

قانونیة  اعلى غرار باقي التشریعات العربیة والغربیة، أصدر المشرع الجزائري نصوص

الآلیةالمعالجة بأنظمةتحت عنوان جرائم المساس 15-04بموجب قانون العقوبات الجزائري 

الاعتداءات التي تستهدف أنواعمن خلاله جرّم كل  الآلي لامللإعللمعطیات والاستعمال 

، وفي هذا الصدد نص 2أو إتلاف المعطیاتالمعلوماتیة، تغییر لأنظمةالدخول الغیر مشروع 

ین العقوبات على التزویر الخاص بالمحررات الالكترونیة الذي یعتبر من اكبر واخطر تقن

لجرائم الأخرى المذكورة أعلاه، وقد نص لإضافة إلى االجرائم المتصلة بالتوقیع الالكتروني با

العقوبات في القسم الثالث، الرابع والخامس من الفصل السابع من الباب الأول من علیه تقنین

 إلاالتي تشترط المحرر في جریمة التزویر  229إلى  124الكتاب الثالث منه في المواد من 

المستندات المعلوماتیة ضمن إدماجن اجل انه لم یتخذ موقفا لتوسیع مفهوم المحرر م

.3المحررات محل جریمة التزویر

من خلال له من المشرع الفرنسي الحمایة الجنائیة للبرنامج إذن فالمشرع الجزائري تبنى مث

بهدف حمایة النظام ككل، إلا انه لم یتعرض إلى الجرائم التي 15-04تعدیله الأخیر للقانون 

سي، وان كانت على قدر من الأهمیة كجریمة تزویر المستندات نص علیها المشرع الفرن

.152لالوش راضیة، المرجع السابق، ص 1
.167، ص نفسهالمرجع 2

3
.59-57المرجع السابق ص ص أنظر كذلك مزغیش سمیة، .401، ص ت آمال، المرجع السابقحاب 
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في مجال الإجرام المعلوماتیة التي سبق ذكرها، رغم تداركه من خلال ق ع، الفراغ القانوني

إلا أنّ .الواردة على الأنظمة المعلوماتیة تجریم الاعتداءات بالقول و ذلك المعلوماتي كما سبق 

دیدا الخاصة وتح الآليالواردة على منتجات الإعلام الاعتداءاتجریمالمشرع الجزائري أغفل ت

و جعل استعمالهامعزل عن جریمة بالمحررات على تزویرنصبحیث.بالتزویر المعلوماتي 

المادة الأوراق العمومیة أو الرسمیة في استعمالحیث نص على .الأخرىكل منها مستقلة عن 

طرق و ت221یة أو التجاریة أو المصرفیة في المادة الأوراق العرف استعملمن ق ع و 218

ج ولم .ع.من ق 228إلى 222والشهادات في المواد من الأوراق أو الوثائق الإداریة إلى

بخلاف المشرع الفرنسي الذي . ةیتعرض إلى جریمة استعمال المستندات المعلوماتیة المزور 

   ف.ع.ق 462/6ة ا نصا خاصا في المادد لهر و جریمة التزویر وأعلى  نص

فإنه 462/5المستندات المعلوماتیة المنصوص علیها في المادة -كل من استخدم بتبصر«

فرنك أو 200000فرنك إلى 20000امة من بغر  و سنوات5من سنة إلى قب بالسجنسیعا

.»بإحدى هاتین العقوبتین 

أصدر 15-04لسد الفراغ القانوني الذي عرفه المجال المعلوماتي بصدور قانون رقم

القواعد الخاصة للوقایة من الجرائم "المشرع قانون مكافحة الجرائم المعلوماتیة تحت عنوان 

.041-09قانون رقم "والاتصال ومكافحتها الإعلامالمتصلة بتكنولوجیا 

اب التزویر في المحررات یتناول فیه ى المشرع الجزائري إضافة نص إلى بتم اقتراح عل

كل تغییر للحقیقة بطریق الغش في مكتوب أو في أي «اتي على النحو التالي التزویر المعلوم

.دعامة أخرى تحتوي تعبیرا عن الفكر

ج المذكورة - ع- ق 228إلى  222یمكن مراجعة أیضا المواد من  .169-168 ص لالوش راضیة، المرجع السابق، ص1

  .الذكر السالف04-09وأنظر أیضا القانون  أعلاه
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ق مجموعة العقوبات التي یجب أن تطبوبصفة عامة فإن المشرع الجزائري نص على 

ني على الشخص الطبیعي كلما قام بارتكاب جریمة معلوماتیة منها المتعلقة بالتوقیع الإلكترو 

:وهذه العقوبات تتمثل في

بالأنظمة الماسةاستخلصها من النصوص المتعلقة بالجرائم :العقوبات الأصلیة-1

:المعلوماتیة وهي كالتالي

أشهر إلى سنة  03ة هي من العقوبة المقرر :ول أو البقاء بالغشالدخ -أ

.دج جریمة بسیطة000،100دج إلى 000،50ومن

في حالة ترتب عنها تغییر أو حذف تضاعف العقوبة :الدخول والبقاء بالغش- ب

أشهر إلى 06من طیات منظومة معلوماتیة مما یشكل ظرف مشدد تكون العقوبة بالحبسلمع

.1دج 4000000دج إلى 000،500سنتین وغرامة من 

فالعقوبة هي الحبس من ستة العقوباتطبقا لتقنین:الاعتداء ألعمدي على المعطیات-ج

أمّا العقوبة المقررة لاستخدام دج 2000000إلى  500000ثة سنوات وغرامة من أشهر إلى ثلا

تحصل علیها من إحدى المعطیات في إفشاء أو حیازة أو نشر أو استعمال المعلومات الم

ة بالأنظمة المعلوماتیة هي الحبس لشهرین إلى ثلاثة سنوات وغرامة مالیة من الجرائم الماس

.2دج5000000دج إلى 1000000

:نص علیها المشرع الجزائري في قانون العقوبات وتتمثل فیما یلي:العقوبة التكمیلیة-2

  .ع.من ت1/مكرر394أنظر نص المادة 1

.73لك صالح شتین المرجع السابق ص ع ولمزید من التفاصیل راجع كذ-من ق2/مكرر394أنظر نص المادة 2
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الجریمة من الجرائم ارتكابتشمل الأجهزة والبرامج والوسائل المستخدمة في :المصادرة

.المعلوماتیةالماسة بالأنظمة 

.ة المعلوماتیةالتي تكون محلا لجریمة من الجرائم الماسة بالأنظم:إغلاق المواقع

ق في حال ارتكاب الجریمة بعلم مالك المحل تطب:إغلاق المحل أو مكان الاستغلال

.1أو مكان الاستغلال كإغلاق مقهى الكتروني

.العقوبات الجزائريمن تقنین6/مكرر394راجع نص المادة 1

.ولمزید من المعلومات حول العقوبات التي قررها المشرع الجزائري فیما تخص الجریمة المعلوماتیة یمكن مراجعة دردور نسیم

الحقوق جامعة كلیة .شعبة القانون الجنائي.مذكرة لنیل شهادة الماجیستر.جرائم المعلوماتیة على ضوء القانون الجزائري والمقارن

  .59- 55ص ص  2012.2013سنة )نطینةقس(منتوري
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:خاتمة

ثل في الختم التوقیع التقلیدي عبارة عن توقیع یشمل عدّة أشكال تناولها الفقه والقضاء تتم

تعریفا للتوقیع التقلیديبذكر هذه الأشكال لم یعطوبالتالي الإمضاء أوبصمة الأصبع  أو

مثل في مجموعة من الوظائف تتالتقلیدي فللتوقیع أعلاهالمذكورة الأشكال إلى بالإضافةمحددا، 

منح المحرر القوة الثبوتیة عن طریق تحدید هویة الشخص الموقع والتعبیر عن الإرادة بالالتزام 

.بالتصرف في مضمون السند

صر المعلوماتیة واستخدام إحدى المعیقات التي تواجه تطور عكون التوقیع التقلیدي یعتبر 

یر واقعة مستحدثة فرضتها مقتضیات م اللجوء إلى التوقیع الإلكتروني كون هذا الأخیت تالإنترن

ینت التوقیع الإلكتروني وبالتجارة الإلكترونیة فلقد صدرت تشریعات دولیة ووطنیة نظمت أحكام 

بشأن التوقیعات 2001سترال النموذجي لعام یقانون الأونماهیته واعترفت به ومن بینها

، كما نجد العدید  1999لسنة 93قم بي ر و الإلكترونیة بالإضافة إلى ذلك أحكام التوجیه الأور 

من التشریعات الوطنیة اعترفت بالتوقیع الإلكتروني وأضفت علیه حجیة قانونیة مساویة لحجیة 

و والأرقام أاالتوقیع التقلیدي في الإثبات فالتوقیع الإلكتروني عبارة عن مجموعة من الحروف 

هویة الشخص موقعه كما متعاقدة ویحدد الز أو أصوات بحیث یعبر عن رضا الأطراف و رم

.یرتبط بمضمون المحرّر

في التوقیع بالقلم مثلةالمتو للتوقیع الإلكتروني مجموعة من الصور أو الأشكال 

، التوقیع البیومتري الممغنطةالإلكتروني، التوقیع الرقمي، التوقیع بالرقم السري المقترن بالبطاقة 

.نسانالذي یعتمد على الخواص الفیزیائیة والطبیعیة للإ
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فیما یخص الاعتراف التشریعي بحجیة التوقیع الإلكتروني لا بد أن یتمتع هذا الأخیر 

من خلال توافر الشروط القانونیة والضوابط التقنیة بذات الحجیة المقررة للتوقیع التقلیدي وذلك 

د تناول ومنحته قوة في الإثبات تعادل قوة التوقیع التقلیدي وقموثوقاالتي تجعل منه توقیعا 

وفي القانون التجاري 10-05القانون المدني المشرع الجزائري هذه الحجیة في ظل تعدیل 

.المتعلق بالنقد والقرض 15-03ون في ظل الموافقة للقان15-03الجزائري 

من أجل حمایة التوقیع الإلكتروني وتأمینه عمد المشرعین إیجاد بعض الوسائل المتمثلة 

التشفیر المماثل :الأخیر نوعین أساسیین  ذابالإضافة إلى التشفیر وله)التصدیق(في التوثیق

.یه مستویات مختلفةوالتشفیر غیر المماثل وبالتالي لد

ة بالتوقیع ولقد وجدت هذه الوسائل لحمایة التوقیع الإلكتروني خاصة من الجرائم المتصل

جهها العالم خطر الجرائم التي وابالجریمة المعلوماتیة التي تعتبر من أیعرفالإلكتروني أو ما

جریمة التزویر الإلكتروني جریمة  اتطور عصر التكنولوجیا ومن هذه الجرائم لدینخاصة مع 

، مج لإعداد توقیع الكتروني مزورالاعتداء على بیانات التوقیع الإلكتروني، جریمة حیازة برنا

تطبیقها على المجرم الجزائري وضع مجموعة من العقوبات وجبوبالتالي حاول المشرع 

.المعلوماتي
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:قائمة المراجع

:باللغة العربية -أولا

I- الكتب:

مجلس الحجج القانونیة للتعاملات الإلكترونیة، إبراهیم الدسوقي أبو اللیل،-1

.2003النشر العلمي، الكویت، 

الإطار القانوني للعقد المبرم عبر شبكة الانترنت وفقا بشار محمود دودین،-2

لقانون المعاملات الالكترونیة وبالتأصیل مع النظریة العامة 

للعقد في القانون المدني، رسالة ماجستیر، دار الثقافة للنشر 

.2006والتوزیع، د ط، سنة 

إبرام العقد الإلكتروني، دراسة مقارنة، الطبعة الأولى، دار خالد ممدوح إبراهیم،-3

سوتیر الإزاریطة الإسكندریة،  ارعش30الفكر الجامعي، 

2006.

التوقیع الإلكتروني، ماهیته، صوره، حجیته في الإثبات بین سعید السید قندیل،-5

.2006التداول والاقتباس، دار الجامعة الجدیدة الإسكندریة، 

، التعاقد عن طریق وسائل الاتصال الفوري وحجیتها في الإثبات العبوديعباس -6

.المدني، دار الثقافة للنشر والتوزیع، الأردن

، النظام القانوني لحمایة التجارة الإلكترونیة، دار الفكر عبد الفتاح الحجاري-7

.2002الجامعي، الإسكندریة، 
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عبر شبكة الانترنت، دار الفكر ، حمایة المستهلك عبد الفتاح بیومي حجازي-8

.2006الجامعي، الإسكندریة، 

، )دراسة مقارنة(، حجیة التوقیع الالكتروني في الإثبات علاء محمد نصیرات-9

.2005دار الثقافة للنشر و التوزیع، الأردن، 

عقد البیع عبر الأنترنت، دار الحامد للنشر والتوزیع، عمر خالد زریقات، -10

.2007عمان، 

، التعاقد بوسائل الاتصال الحدیثة و مدى حجیتها في محمد السعید رشدي-11

.2007الاثبات ، منشاة المعارف، الاسكندریة

الوجیز في عقود التجارة الالكترونیة، التوقیع محمد فواز المطالقة، -12

حمایة (الالكتروني، أركانه، إثباته، القانون الواجب التطبیق 

، جامعة البلقان التطبیقیة، دار الثقافة للنشر والتوزیع، )التشفیر

2006.

النهضة الحمایة الجنائیة للتجارة الإلكترونیة ، دار،مدحت عبد الحلیم رمضان-13

2001العربیة، القاهرة، 

افة للنشر والتوزیع ، ، إثبات المحرر الإلكتروني، دار الثقلورنس محمد عبیدات14-

.2002عمان 
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II- الرسائل و المذكرات الجامعية:

القانون الواجب التطبیق على عقود التجارة إبراهیم عرسان أبو الهیجاء، -1

الالكترونیة، رسالة دكتوراه، جامعة الدول العربیة، القاهرة، 

2004.

التجارة الالكترونیة في الجزائر، رسالة لنیل شهادة الدكتوراه في حابت آمال، -2

العلوم، تخصص قانون، كلیة الحقوق والعلوم السیاسیة، 

.2015عة مولود معمري، تیزي وزو، جام

أطروحة لنیل شهادة )دراسة مقارنة(جرائم التزویر الالكترونیةحفصي عباس، -3

دكتوراه  في العلوم الإسلامیة تخصص شریعة وقانون، جامعة 

أحمد بن بلة، كلیة العلوم الإنسانیة والعلوم  1وهران 

.2015-2014الإسلامیة، وهران 

، رسالة لنیل )دراسة مقارنة(الحمایة الجنائیة للتجارة الإلكترونیة صالح شنین، -4

شهادة الدكتوراه في القانون الخاص، كلیة الحقوق، جامعة ابو 

.2013، 2012بكر بلقاید، تلمسان 

مدى حجیة المحررات الالكترونیة في الإثبات، إیاد محمد عارف عطا سده، -5

دراسة مقارنة، أطروحة لاستكمال متطلبات درجة الماجستیر 

لعلیا، جامعة النجاح في القانون الخاص بكلیة الدراسات ا

.2009الوطنیة، نابلس، فلسطین، 

التوثیق في المعاملات الإلكترونیة دراسة مقارنة، مذكرة لنیل دحماني سمیر، -6

شهادة الماجستیر  في القانون، فرع قانون دولي للأعمال، 
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جامعة مولود معمري، تیزي وزو، كلیة الحقوق والعلوم 

.2015السیاسیة، 

الشكلیة في عقود التجارة الإلكترونیة ،رسالة لنیل شهادة طمین سهیلة،-7

، كلیة للأعمالالماجیستر في القانون، فرع القانون الدولي 

، مدرسة الدكتوراه للقانون الأساسي والعلوم السیاسیة، الحقوق

2011.

جرائم المعلوماتیة، مذكرة لنیل شهادة الماجستیر في العلوم سویر سفیان، -8

الجنائیة وعلم الإجرام، كلیة الحقوق والعلوم السیاسیة، جامعة 

.2011-2010أبو بكر بلقاید، تلمسان، 

الإثبات في معاملات التجارة الالكترونیة بین التشریعات الوطنیة و كریم لملوم،  -9

ة لنیل درجة الماجستیر في القانون فرع قانون الدولیة، مذكر 

التعاون الدولي، كلیة الحقوق ، جامعة مولود معمري تیزي 

.2011وزو ، 

أمن التوقیع الالكتروني، مذكرة لنیل شهادة الماجستیر في  لالوش راضیة، -10

، كلیة الحقوق و العلوم القانون، فرع القانون الدولي للاعمال

.2012السیاسیة، جامعة مولود معمري تیزي وزو، سنة 

، الإلكترونیةمبدأ الثبوت بالكتابة في ظل ظهور المحررات هدار عبد الكریم ، -11

.2014-2013ة الحقوق، بن عكنون،  الجزائر، كلیجامعة
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، إشكالیة التوقیع الالكتروني وحجیته في الإثبات، رسالة لنیل زینب غریب-12

شهادة الماستر قانون خاص، جامعة محمد الخامس 

.2010–2009السویسي، الرباط، 

الإثبات الالكتروني في المعاملات الإداریة، مذكرة مكملة عبد اللطیف بركات،-13

من مقتضیات شهادة الماستر في الحقوق، جامعة محمد 

.2013–2012خیضر، بسكرة،  .

جرائم المساس بالأنظمة المعلوماتیة، مذكرة لنیل شهادة سمیة مزغیس،-14

الماستر في الحقوق تخصص قانون جنائي، كلیة الحقوق 

.2014-2013والعلوم السیاسیة،  

III- المقالات:

للتوقیع الالكتروني في ضوء قانون التوقیع ، النظام القانوني حنان ملیكة-1

، دراسة قانونیة مقارنة،  25/02/2009الصادر بتاریخ 4الالكتروني السوري رقم 

، العدد الثاني، 26مجلة جامعة دمشق للعلوم الاقتصادیة والقانونیة، المجلد 

2010.

ملات حجیة التوقیع الالكتروني في الإثبات، دراسة التعاإیناس الخالدي، -2

الالكترونیة السعودي، كلیة الدراسات القضائیة والأنظمة، 

:جامعة أم القرى، السعودیة، مقال منشور على موقع

www.qu.edu.sa

التجارة الإلكترونیة أمن المعلومات، مقال منشور على براهیم سلیمان عبد االله، -3

:البرید الإلكتروني

www.kau.edu.sa/iabdullah.
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الطبیعة القانونیة للتوقیع الالكتروني، جامعة محمد بوضیاف، عجابي إلیاس، -4

:المسیلة، مقال منشور على الموقع

www.asjp.cerist.dz

IV-  المجلات:

.26، العدد 2003، 2، العدد 13مجلة المدرسة الوطنیة للإدارة، المجلد-1

عبد العزیز سمیة، التوقیع الالكتروني وسیلة حدیثة للإثبات، دراسة مقارنة، -2

مجلة علمیة تصدر عن جامعة آكلي محند أولحاج، قسم العلوم القانونیة، البویرة، 

.2014، 17الجزائر، العدد 

، "دراسة مقارنة"ثبات علي أبو ماریة، التوقیع الالكتروني ومدى قوته في الإ-35

مجلة جامعة الخلیل للبحوث، كلیة الحقوق، قسم القانون الخاص، جامعة 

.2010، سنة 2،العدد 5فلسطین الأهلیة، بیت لحم، المجلد 

الاستعجال الإداري في أحكام القضاء الإداري الجزائري، التوقیع الالكتروني واقع -6

-2، العدد 13سة الوطنیة للإدارة، المجلد وآفاق التجارة الالكترونیة، مجلة المدر 

.26، العدد 2003

V-النصوص القانونية:

رقم  الأمریعدل و یتمم .2004نوفمبر 10، مؤرخ في 04/15رقم  القانون-1

عدد .و المتضمن قانون العقوبات ،ج ر1966جوان 08،المؤرخ في 66/156

.10/11/2004صادر في .71
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الأمر، یعدل و یتمم 20/06/2005، مؤرخ في 05/10رقم  القانون-2

، المتضمن القانون المدني ،ج ر عدد 1975سبتمبر26،المؤرخ في 75/58رقم

.2005جوان 26،الصادرة في 44

یحدد القواعد العامة المتعلقة 2014فیفري 01مؤرخ في 04-14قانون رقم -3

.بالتوقیع و التصدیق الالكترونیین 

المتضمن القواعد الخاصة 05/08/2009المؤرخ في  04-09رقم  قانون-4

للوقایة من الجرائم المتصلة بتكنلوجیا الاعلام والاتصال و مكافحتها،ج ر عدد 

  .2009 أوت 16صادرة بتاریخ .47

یحدد القواعد العامة المتعلقة 01/02/2015مؤرخ في 04-15قانون رقم -5

فیفري 10الصادر في ،06عدد  ،ر .،جبالتوقیع و التصدیق الالكترونیین 

2015.

:التنظيمية النصوص-

یعدل یتمم المرسوم 2007ماي 30مؤرخ في 07/162مرسوم تنفیذي رقم -

الشبكات و المتعلق بالنظام المطبق على كل نوع من انواع01/123التنفیذي رقم 

.07/06/2007صادر في 37بما فیها اللاسلكیة الكهربائیة ، ج ر رقم

:القوانين النموذجية-
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، صادر في 1996قانون الیونیسترال النموذجي بشان التجارة الالكترونیة لسنة -1

،متوفر عبر 16/12/1996للجمعیة العامة للامم المتحدة بتاریخ 85جلسة رقم 

:الموقع

http/www.uncitral.org/pdf/arabic….

قانون الیونیسترال النموذجي بشان التوقیعات الالكترونیة  صادر في جلسة رقم -2

:، متوفر عبر الموقع12/12/2001للجمعیة العامة للامم المتحدة بتاریخ 85

http//daccess-ods.un.org/tmp/7958533.html

:أخرىقوانين -

بشان المبادلات و التجارة الالكترونیة ، 2000لسنة  85قم القانون التونسي ر -1

:متوفر عبر الموقع

http// :arabgov.com/news/news.asp.

بشان التوقیع 1999-12-13و الصادر بتاریخ 1999/93التوجیه رقم -2

:الالكتروني متوفر عبر الموقع 

http://eur-lex.europa,eu/lex uriserv/...

:الفرنسيةباللغة  -ثانيا

-Ouvrages :

1-Benssoussan Alain ,internet, aspects juridique ,revue et

augmentée ,2éme Edition Hermès, Paris,1998.

2-Thieffry Patrick ,Commerce électronique : droit international

et européen, litec, Paris,2002.
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:الفهرس

01:مقدمة

:الفصل الأول

التوقيع بمفهوميه التقليدي والحديث

05

07التوقیع التقلیدي :المبحث الأول

08مفهوم التوقیع التقلیدي:المطلب الأول

08تعریف التوقیع :الفرع الأول

09التعریف القانوني للتوقیع : أولا

11التعریف الفقهي للتوقیع :ثانیا

14)العناصر(شروط التوقیع التقلیدي:الفرع الثاني

14أن یكون التوقیع علامة خطیة وشخصیة: أولا

16أن یكون التوقیع مقروءا وثابتا مستمرا  ومرتبطا بالمحرر الكتابي :ثانیا

18یدي صور ووظائف التوقیع التقل:المطلب الثاني

18صور وأشكال التوقیع التقلیدي:الفرع الأول

18التوقیع بالختم: أولا

20التوقیع ببصمة الأصبع:ثانیا

21التوقیع بالإمضاء:ثالثا

22وظائف التوقیع التقلیدي:الفرع الثاني

22تحدید هویة الشخص الموقع:أولاّ 

23التعبیر عن الإرادة بالالتزام بالتصرف في مضمون السند:ثانیا

26التوقیع الإلكتروني :المبحث الثاني
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27مفهوم التوقیع الإلكتروني:المطلب الأول

28تعریف التوقیع الإلكتروني:الفرع الأول

31صور التوقیع الإلكتروني :الفرع الثاني

32التوقیع بالقلم الإلكتروني:أولاّ 

33التوقیع الرقمي:ثانیا

35)التوقیع البیومتري(الحواس الذاتیةالتوقیع باستخدام :ثالثا

36التوقیع بواسطة الرقم السري المقترن بالبطاقة الممغنطة:رابعا

التقلیـــدي  لتوقیـــع الإلكترونـــي لوظـــائف التوقیـــعمـــدى تحقیـــق ا:المطلـــب الثـــاني

وشروطه

39

39في التوقیع الإلكتروني التقلیديمدى توفر شروط التوقیع:الفرع الأول

39أن یكون علامة ممیزة للشخص الموقع : أولا

40اتصال التوقیع بالسند :ثانیا

40أن یكون التوقیع واضحا ومتمیزا:ثالثا

41أهم وظائف التوقیع الإلكتروني وخصائصه:الفرع الثاني

41وظائف التوقیع الإلكتروني: أولا

41تحدید هویة الموقع على المحرر والتعریف بشخصیته-1

41التعبیر عن إرادة الموقع وقبوله لموضوع المحرر ومضمونه -2

42الدّلالة على هویة الموقع  -أ

43التعبیر على إرادة الموقع في الموافقة على مضمون السند -ب

45التوقیع یدل على حضور صاحب التوقیع -ج

46أهم الخصائص التي یتمیز بها التوقیع الإلكتروني :ثانیا

48أهمیة التوقیع الإلكتروني:الفرع الثاني
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49توفیر عامل الوقت والجهد الثمینین للمواطن والموظف: أولا

49یمكن الاعتماد علیه كلیا ضمن الإجراءات القانونیة و القضائیة:ثانیا

49یساهم الموقع في منح قناة اتصال جدیدة بین المواطن والجهات الحكومیة:ثالثا

49التوقیع في استخدام التوقیع الالكتروني یرفع كفاءة العمل الإداري:رابعا

:الفصل الثاني

وسائل حماية التوقيع الإلكتروني

51

52الاعتراف الشریعي بحجیة التوقیع الإلكتروني:المبحث الأول

الاعتــراف التشــریعي بحجیــة التوقیــع الإلكترونــي فــي التشــریعات :المطلــب الأول

والتشریع الجزائريالمقارنة 

53

ـــــي فـــــي التشـــــریعات :الفـــــرع الأول الاعتـــــراف التشـــــریعي بحجیـــــة التوقیـــــع الإلكترون

المقارنة

54

54الحجیة القانونیة للتوقیع الإلكتروني وفقا لتوجیهات الإتحاد الأوربي: أولا

56الحجیة القانونیة للتوقیع الإلكتروني وفقا لقانون الاونیسترال النموذجي:ثانیا

60حجیة التوقیع الإلكتروني في التشریع الجزائري:الفرع الثاني

61قواعد الإثبات بالتوقیع الالكتروني في التشریع الجزائري: أولا

61الاعتراف التشریعي بالتوقیع الإلكتروني في القانون المدني الجزائري-1

64الاعتراف التشریعي بالتوقیع الإلكتروني في القانون التجاري الجزائري-2

65التعادل الوظیفي بین التوقیع التقلیدي والتوقیع الإلكتروني :المطلب الثاني

66التقلیديمدى تحقیق التوقیع الإلكتروني لشروط التوقیع:الفرع الأول

66أن یكون التوقیع علامة ممیزة للشخص : أولا

  67  اأن یكون التوقیع واضحا ومستمر :ثانیا

68اتصال التوقیع بالسند:ثالثا
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69التقلیديالتوقیعمدى تحقیق التوقیع الإلكتروني لوظائف :الفرع الثاني

69فعالیة التوقیع الإلكتروني في تحدید هویة صاحبه: أولا

70اتصال التوقیع بالمحرر الإلكتروني:ثانیا

71التحقق من سلامة مضمون المحرر:ثالثا

72التوقیع الإلكتروني امن :المبحث الثاني

73الحمایة الوقائیة للتوقیع الإلكتروني:المطلب الأول

73التوثیق الإلكتروني:الفرع الأول

74جهة التوثیق الإلكتروني : أولا

74تعریف جهة التوثیق الإلكتروني-1

78الإلكترونيمهام جهات التوثیق-2

79الإلكترونيمسؤولیة جهات التوثیق-3

81شهادة التوثیق الإلكتروني:ثانیا

Digitalشهادة -1 time stamp83

Authoringشهادة الإذن -2 certaficate83

Attestingشهادة البیان-3 certaficate83

84التشفیر كوسیلة لحمایة التوقیع الالكتروني:الفرع الثاني

84التشفیرمفهوم: أولا

85أنواع التشفیر :ثانیا

85التشفیر بالمفتاح المماثل-1

86التشفیر غیر المماثل -2

PGP(87(الخصوصیة المتمیزة-3

88تشفیر القرص الصلب-4
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89التشفیر المزدوج-5

89مستویات التشفیر : اثالث

98التشفیر على مستوى الإرسال -1

90التشفیر على مستوى التصفح أو التنقل -2

91التشفیر على مستوى التطبیق أو التنفیذ -3

92التشفیر على مستوى الملفات -4

92ضوابط التشفیر:رابعا

إباحــة تشــفیر البیانــات والمعلومــات التــي یــتم كتابتهــا أو التعامــل فیهــا باســتخدام -1

سائل الإلكترونیةو ال

92

93الحفاظ على سریة البیانات والمعلومات المشفرة -2

94اعتبار استخدام التشفیر وسیلة یعتد بها قانونا -3

94طرق التشفیر:خامسا

95الجرائم المتعلقة بالتوقیع الإلكتروني :المطلب الثاني

95صور جرائم التوقیع الإلكتروني:الفرع الأول

96الجریمة المعلوماتیة : أولا

96جریمة تزویر التوقیع الإلكتروني:ثانیا

97جریمة الاعتداء على بیانات التوقیع الإلكتروني:ثالثا

98إمضاء الإلكترونيجریمة فض تشفیر :رابعا

99جریمة منح أو حیازة برنامج لإعداد توقیع الإلكتروني مزوّر:خامسا

100التوقیع الإلكترونيالعقوبات المقررة على جرائم :الفرع الثاني

104:خاتمة

106:قائمة المراجع
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115  :الفهرس


