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Résumé

L’accroissement continuel des données numériques dans notre société et la
démocratisation des terminaux mobiles (Smartphones, tablettes, GPS, ... Etc.) ainsi que la
baisse des prix d’acces a internet ont conduit a I'émergence d’'un nouveau phénoméne
appelé «Big Data».

L'information, aujourd’hui, existe sous tous types de formes et est produite par toutes
sortes d’acteurs, ce qui la rend difficile a gérer et a analyser ... avec les outils traditionnels en
tous cas.

En quoi consistent les Big Data ? Quels sont les avantages qu’apportent les Big Data, de
méme pour ses inconvénients ? Quelles conséquences sur la vie privée d’autrui et la sécurité
des données ?

Mots clés : Big Data, Masses de données hétérogeénes, Bases de données hétérogenes, Cloud
Computing, Data Mining, Business Intelligence.
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Chapitre | : Introduction aux bases de données

[.1. Définition :

Une base de données est un conteneur servant cierstdes données : des
renseignements bruts tels que des chiffres, des datdes mots, qui peuvent étre retraités par
des moyens informatiques en vue de produire urenrdtion; par exemple, des chiffres et
des noms assemblés et triés pour former un annté@d@pehonique. Les retraitements sont
typiguement une combinaison d'opérations de rebksrale choix, de tri, de regroupement,
et de concaténation [1].

Le recours aux bases de données est une alteraatiprocédé classique de stockage de
données, par lequel une application place des @sndéns des fichiers manipulés par
I'application. L'utilisation d'une base de donnéedieu et place de fichiers facilite le partage
des informations, permet le contrdle automatiqudadeohérence et de la redondance des
informations, la limitation de l'accés aux informat et la production plus aisée des
informations synthétiques a partir des renseignésranits. La base de données aura, de plus,
un effet fédérateur: dans une collectivité quiisgilune base de données, une personne
unique, I'administrateur de bases de donnéeshagjée d'organiser le contenu de la base de
données d'une maniere qui soit bénéfique a l'erised® la collectivité, ce qui évite les
conflits dus a des intéréts divergents entre lesiones de la collectivité.

[.2. Utilité d'une base de données :

Une base de données permet de mettre des donteeksposition d'utilisateurs pour
une consultation, une saisie ou bien une mise @ fout en s'assurant des droits accordés a
ces derniers. Cela est d'autant plus utile queldeméees informatiques sont de plus en plus
nombreuses [2].

Une base de données peut étre locale, c'est-addisable sur une machine par un
utilisateur, ou bien répartie, c'est-a-dire queihdgrmations sont stockées sur des machines
distantes et accessibles par réseau.

L'avantage majeur de l'utilisation de bases de éesest la possibilité de pouvoir étre
acceédeées par plusieurs utilisateurs simultanément.

Les Big Data | Ahmed Senani 1
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|.3. La gestion des bases de données :

Afin de pouvoir contrdler les données ainsi queuélisateurs, le besoin d'un systeme
de gestion s'est vite fait ressentir.

La gestion de la base de données se fait gracesgsteme appelé SGBD (systeme de
gestion de base de données) ou en anglais DBMak{Bse management system).

Le SGBD est une suite de programmes qui manipusgructure de la base de données
et dirige I'accés aux données qui y sont stockdree. base de données est composée d'une
collection de fichiers; le seul moyen d'accéder darnées est par le SGBD, qui sert alors
d'intermédiaire entre la base de données et sagergsaCelui-ci recoit des demandes de
manipulation du contenu et effectue les opératiodsessaires sur les fichiers. Il cache la
complexité des opérations et offre une vue syrghétisur le contenu. Le SGBD permet en
outre a plusieurs usagers de manipuler simultan&heecontenu, et peut offrir différentes
vues sur un méme ensemble de données [3].

Interface

¥ % Interface d’acces

0 . utilisateur physique

g [

= ‘
O ’ ’ . >

!' \
A;malyse/vériﬁcation des Stockage / acces aux
requétes données
Convivialité de l'interface Optimisation des

Puissance des langages performances
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Le SGBD peut se décomposer en trois sous-systemes :

application terminal

" 2

SGBD externe
I 1
SGBD interne

St'l !
& lél): fichiers

* Le systéme de gestion de fichiers :

Il permet le stockage des informations sur un support physique.

« Le SGBD interne:

Il gere I'ordonnancement des informations.

* Le SGBD externe :

Il représente l'interface avec l'utilisateur.

l.4. Quelques principaux SGBD :

Base de données SGBD

Code source du site Web

Les Big Data | Ahmed Senani




Les principaux systemes de gestion de bases dedssont les suivants [4] :

= Borland Paradox
= Filemaker

= |IBM DB2

= Ingres

= Interbase

= Microsoft SQL server
= Microsoft Access
= Microsoft FoxPro
= Oracle

= Sybase

= MySQL

= PostgreSQL

= mSQL

I.5. Typologie des bases de données :

L'usage qui est fait des données differe d'une Hasdonnées a une autre, elles peuvent
étre classifiees en fonction du nombre d'usagerstyde de contenu, notamment s'il est
faiblement ou fortement structuré, ainsi que sélogage qui est fait de la base de données,
notamment l'utilisation opérationnelle ou a dedfianalyse :

1.5.1. Selon le nombre d’'usagers :

Un seul, un petit groupe, voire une entreprisee base de données de bureau est installée
sur un ordinateur personnel au service d'un seafars Tandis qu'une base de données
d’entreprise est installée sur un ordinateur potsaa service de centaines d'utilisateurs. Une
base de données centralisée est installée dansplacement unique, tandis qu'une base de
données distribuée est répartie entre plusieursaeepents [5].

1.5.2. Selon l'usage :
C’est la maniére la plus populaire de classer &8 de données, on distingue deux types :

» Les bases de données opérationnellesen anglais OLTP dnline Transaction
Processing)

Elles sont destinées a assister des usagersrd'dtati d'activités quotidiennes. Elles
permettent en particulier de stocker sur le chasgpihformations relatives a chaque
opération effectuée dans le cadre de l'activitba®; ventes, réservations, payements.
Dans de telles applications I'accent est mis suitégse de réponse et la capacité de traiter
plusieurs opérations simultanément.
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* Les bases de données d'analysen anglais OLAPdnline Analytical Processing)

Elles sont composées d'informations historiques telles adps mesures sur lesquelles
sont effectuées des opérations massives en vueeniotles statistiques et des prévisions.
Les bases de données sont souvent des entrepdtsdées (Datawarehouse): des bases
de données utilisées pour collecter des énormestithsa de données historiques de
maniére quotidienne depuis une base de donnéestiopéelle.

Le contenu de la base de données est utilisé gftestuer des analyses d'évolution
temporelle et des statistiques telles que celldséads en management. Dans de telles
applications I'accent est mis sur la capacité ebfier des traitements trés complexes et le
logiciel moteur (le SGBD) est essentiellement urieuod'analyse [5].

[.5.3. Selon le contenu :

En informatique, les données stockées se divisertrais types : les données structurées,
semi-structurées et les données non structuréedefo@er sera I'objet d’étude des prochains
chapitres de ce mémoire) [6].

« Données structurées :

Les données structurées sont celles dont I'ensetis| valeurs possibles est déterminé
et connu a l'avance, Nous trouvons les donnéeststées dans les bases de données et
les langages informatiques. Nous les reconnaisaonfit qu’elles sont disposées de
facon a étre traitées automatiquement et efficanepee un logiciel.

Par exemple: Dans une base de données rassemblant les tesdiiime enquéte
d'opinion, l'age ou la catégorie socio-professitiendes individus interrogés sont des
données structurées, car les tranches d'ages olistea des catégories socio-
professionnelles possibles sont déterminées a prior

Plusieurs organisations utilisent des bases deédsn(donc des données structurées)
pour gérer leur inventaire, leur comptabilité ...c.ESouvent ces données sont disposées
dans des tableaux, comme dans une base de doetadesnelle.

+ Données semi-structurées :

Les données semi-structurées peuvent se voir comommee relaxation du modele
relationnel classique, un des fondements des liessdennées traditionnelles, dans lequel
on autorise une structure moins rigide et homogkse« champs de données » [8].

Dans les documents textuels, nous trouvons plissieiveaux entre l'absence
complete de structure et les données structurées.
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Exemple :La transmission d’un courrier électronique surringg.

Un courriel contient une combinaison de donnéascirées (date, auteur, destinataire, ...
etc.) et de données non structurées (corps du gessa

Dans une page web, on retrouve également cettetéastique : une partie de son
contenu s’adresse a I'humain, comme le texte (desmén structurées), alors qu’une autre
partie est destinée a la machine, comme les bdtisesmées structurées) [6].

« Données non structurées :

Les données non structurées sont des donnéeslierég dont les informations ne
peuvent pas étre simplement rangées dans une kadentées classique, par le fait
gu’elles contiennent des textes, pages web, e-nfaitders multimédia (sons, images,
vidéos ... etc.), statuts de réseaux sociaux, liveggorts ... etc.

Le terme «on-structurées» ne fait pas référence a l'absence de struatumes au
fait que ces données ont des structures trés capyplt non standards, ou l'information
ne peut pas s'obtenir avec des requétes simplgsi@ies on est habitué [9].

[ e

. . N
Est produite par toutes sortes  Existe sous toutes sortes de Correspond & toutes sortes
d’acteurs formes de

> Entreprise / Marques ¥ Phrases longues et complexes dans une langue soutenue Pages de sites internet / extranet

» Consommateurs » Phrases courtes avec des fautes d'orthographe et/ou de Adticles de blog

» Prospects grammaire Posts et réponses sur les réseaux sociaux {Facebook,

» Intemautes » Suite désordonnée de concepts énoncés les uns & ki suite Twitter....)

» Salariés des autres Enewsletter / Webzine
» en frangais Communiqués de presse
» en anglais Livres blancs / brochures produits / brochures savoirfaire
» en ifalien Documents numérisés online ou offline
> en russe Verbatims d'enquétes ef d'études

» en mondarin... Réclamations recueillies por une Marque
Réponses ouvertes & des questionnaires
Données textuelles du CRM
Plateforme collaborative interne
Contenus online et offline

Les réponses libres aux questions ouvertes s@ntalenées non structurées, car ces
réponses sont potentiellement toutes difféerenteambssibles a catégoriser.

D’une fagon générale, les données non structw@@sdeslonnées textuelles
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Un film ou un enregistrement audio est destindh@nain, et c’est pourquoi ils sont des
informations non structurées. Cependant, on ajsoieent desnétadonnéesaux documents
multimédias. Par exemple, les fichiers de musiqirR8Montiennent souvent une section ID3
qui permet de spécifier I'interprete, le compogitetc.

La manipulation relativement rapide des donnéegtsirées a été résolue en grande partie
par les bases de données. Par contre, les donogedracturées ou semi-structurées posent
des problemes plus difficiles, surtout lorsquedaherche porte sur la partie purement non
structurée des informations [6].

Voici quelques exemples de problemes rencontnés da

= La recherche de données Trouver automatiquement dans une pile de CV, le
nombre de postulants ayant un niveau d'étude rehbBetel que le Baccalauréat,
Licence, ... etc.

= La recherche de documents Trouver un rapport écrit en 2009 et qui traite des
stratégies et projets d’avenir envisagés dans ninepgise.

= La recherche de textes Trouver un texte qui aborde un sujet précis tel :glae
définition d’'un terme ou d’une expression dans nseenble de documents.

= La recherche de contenus multimédia :Trouver une séquence audio ou une
chanson a travers les paroles ou une suite de gagmies’y trouvent. Rechercher un
film qui correspond a certains criteres comme largele réalisateur, certaines
séquences ou actions ou méme contenant certaites tex Etc. Trouver une photo
d’'un ami prise dans un lieu précis a une date peeci etc.

Dans tous ces exemples, nous voyons que la solggaait plus facile a trouver si les
données étaient structurées. Nous pourrions demangepostulants de cocher une case dans
laquelle ils auraient & répondre a la questiones4zbus titulaire d’un baccalauréat ? » ; nous
pourrions classer les rapports par sujet ; nousrjpms classer les images et vidéos par date et
selon les personnes représentée€e.n’est malheureusement pas toujours possible.

Les Big Data | Ahmed Senani 7



|.6. Naissance d’'un nouveau « Paradigme » :

Les informaticiens, physiciens, économistes, etubeup d’autres accordent un intérét
grandissant aux quantités massives d’informatioodytes au sein de notre sociéte.

Fruit de la révolution numérique, I'explosion ddsnnées transforme en profondeur la
maniere d’opérer des entreprises.

Aujourd’hui, la majorité des données stockéeslgsmentreprises sont des données brutes
(non structurées), et donc non exploitables. Lesdes structurées, utilisées par I'entreprise,
ne représentent qu’un petit pourcentage des domyidesles.

L’évolution de la technologie et la croissance angntielle de la quantité d’information
générée chaque année engendrent une nouvelle dactravailler, de voir et d’analyser les
données, donner du sens a ce qui avant n’en asigpprendre & tirer un maximum de profit
des informations qu’on manipule ... etc.

Les experts ont résumé tout ceci en deux maig ©ata ».

Le phénomeneBig Data est né. Il doit son développement a la convergateedeux
évenements majeurs : d'un coété, I'explosion desrinations manipulées au sein des
écosystemes digitaux qui nous entourent et d’'uredatprise de conscience que certaines de
ces nouvelles informations « brutes » pourraienet &alysées et délivrer une nouvelle forme
de valeur [10].
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Aujourd’hui, les technologies sont assez évolupesr tirer parti de tout ce déluge
d’'informations tout en simplifiant leur usage. Ains nouveau paradigme dig Data est au
coeur des nouveaux enjeux de la recherche techgagiour les systémes du futur de plus
en plus complexes au point d’étre considéré conumedes plus grands défis informatiques
de cette décenni@010-2020)11].

Dans ce premier chapitre, nous avons vu une déscrigénérale des bases de données. Les
prochains chapitres seront consacrés au mondBigé3ata.
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Chapitre Il : Big Data et bases de données non structurées
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[I.1. Introduction aux Big Data :

L’humanité produit aujourd’hui autant d’informati®men deux jours qu’elle ne I'a fait en
deux millions d’année®es flots d’octets, un océan de données, un délagmnnaissances,
a mesure gu’lnternet tisse sa toile, le volume fdiimations numérisées n’en finit plus
d’exploser. Le cabinet d’études IDC prédit que Dhait ans, cette masse vertigineuse de
données sera 50 fois supérieure a ce qu’elle getrathui et il faudra dix fois plus de
serveurs informatiques pour espérer les gérerptoitar [12].

Il'y a vingt ans, nous stockions encore nos fichigur des disques durs de quelques
mégaoctetsAujourd’hui, la capacité des outils de stockagecpassé leéraoctet et il n’est
plus rare pour les entreprises et les organismegeclkerche de manipuler des volumes
supérieurs apétaoctet(10'° octets).
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Depuis quelques années, on entend partout le tefBig Data », derriere ce terme se
cache une myriade de technologies (certaines esedle plus de dix ans). Si sa popularité et
son intérét sont nouveaux, I'idée elle n’est pasvetie mais ce qui a fait que le Big Data soit
aujourd’hui & la mode c’est 'augmentation drastiqde la quantité de données, due entre
autres a l'augmentation des sources de donnéegs(bloédias sociaux, recherches sur
internet, réseaux de capteurs, etc.), qui permabdeelles utilisation des données.

En effet, lorsque I'on parle de manipulation desgwvolume de données, on pense
traditionnellement a des problématiques sur le meludes données et sur la rapidité de
traitement de ces données. Mais aujourd’hui, ilaestsi question de manipuler des données
venants de sources diverses ; des données qui péenforcément beaucoup de valeur en
elles-mémes, mais qui, croisées les unes aveatessaoffrent une mine d’informations clés
pour I'entreprise (marketing personnalisé, motelersecherches, surveillance, ... etc.).

Les données non structurées au coeur de I'information stratégique :

Ce que les entreprises Ce que les entreprises
exploitent aujourd’hui ne savent pas encore exploiter

La Big Data est formée de deux grands ensembteméis structurées et non-structurées)
qui sont tres inégalement exploités par les ensepr

Si le grand ensemble de la Big Data composé daséds structurées est aujourd’hui assez
clairement identifié et utilisé par les entreprjses’en est pas de méme du second ensemble
composé des données non structurées. Il est enbetiecoup moins aisé d’exploiter ce type
de data nécessitant des technologies qui, jusquiaept, n’étaient pas assez robustes et
puissantes pour mener a bien cette lourde tacheoRaéquent, les entreprises en sont encore
aujourd’hui a un état tres partiel d’exploitatios ld Big Data [13].
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L'essentiel du volume d’'informations généré auiblmi se fait par des humains (forums,
blogs, réseaux sociaux, ...etc.) Mais dans les pimebaannées, il sera produit par des
capteurs. Caméras de surveillance, sondes métdes tancaires, ...etc. constituent déja des
mines d’informations considérables pour les sesteoncernés. Mises en réseau ou rendues
publiques, elles profitent désormais a bien d’auttemaines. La nouveauté, c’est la capacité
a croiser toutes les données en provenance desucsptiu Web et de I'open data (les
informations mises a disposition par les pouvoirsligs) [12].

Le Web face a I’explosion
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Il y a 10 ans, face a I’explosion du volume des données qu’ils

généraient, les leaders du Web ont du trouver des solutions

technologiques innovantes
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Le Big Data : Une notion contextuelle

Arrivée de nouvelles

sources de données D ~ . De nouvelles solutions
(Open Data, Web,...) de stockage de masse
Capture de Innovations

I'information en [ Big Data ‘ | technologiques dans

temps réel de plus les outils de
en plus répandue / restitution
Des outils aux fonctionnalités Les graphistes proposent de
toujours plus nombreuses et nouvelles approches dans

d'une granularité toujours plus W lavisualisation des
fine données

La notion de Big Data présente un contexte offrant un potentiel

d’évolution des aspects techniques et métiers (Opérationnel et BI)

Nouvelles sources de données

Nouveaux usages
Pilotage Opérationnel
Pilotage de la Performance
Nouveaux services
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Apporter de nouvelles possibilités

La capaciteé de travailler sur toutes les données détaillées permet
de nouvelles possibilités d’analyse.

Voir les choses autrement

La prise de conscience d’élements par leur mise en évidence
declenche de nouveaux comportements
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[1.2. Définition du Big Data :

Big Data est avant tout un terme marketing, il recouvre nseeble de concepts et d'idées
pas clairement définiEn se tenant a I'étymologie du terme, Big Datauest expression
anglophone qui signifie &rosses données et qui est utilisée pour désigner des ensembles
de données qui deviennent tellement volumineuxiyen deviennent difficiles a travailler
avec des outils classiques de gestion de baserd®esOr, la problématique des grosses
données, n'est pas nouvellg 4].

En effet, depuis plus de 30 ans, nous sommesaugf a des volumes importants de
données. Bien sir, cela est difficilement comparadblla déferlante dont nous sommes
témoins aujourd’hui mais néanmoins, a y regardelae pres, les capacités de stockage de
I'époque étaient bien différentes et une base deéls de plusieurs dizaines de giga-octets
pouvait paraitre énorme. A court terme, nous natigedns vers des bases de stockage de
plusieurs péta-octets de données.

Le gros probleme réside donc dans la gestion deriaée et une fois encore, ce n'est pas
nouveau. Cela fait presque dix ans que la probigomatde gestion des gros volumes de
données se pose dans les métiers de la financéindexation web et de la recherche
scientifique. Pour y répondre, I'approche histoe@uété celle des offres Bata Warehouse
(TeraData, Oracle, IBM, EMC ou HP). Ces derniemgséwoluées pour supporter et traiter de
plus grandes quantités de données [15].

En somme, le Big Data serait plutot des besoirgestenvies nouvelles émanant de l'idée
de mieux utiliser ces données qui commencent &as'ser dans nos Data Warehouse. Et 13,
les réseaux sociaux et les moteurs de recherchépaoni les nombreux facteurs qui ont mis
a jour ces besoins. La quantité d'information dae peut obtenir directement grace aux
utilisateurs, que ce soit par des statistiqueslidation ou de recherches ou encore par des
données mises directement a disposition des eisespest phénoménale.

Dans ces nouveaux ordres de grandeur, la capeustockage, la recherche, le partage,
'analyse et la visualisation des données doivéeet @définis. Les perspectives du traitement
des Big Data sont énormes et pour partie encoreupt®nnées, on évoque souvent de
nouvelles possibilités en termes d'exploration 'oidofmation diffusée par les médias, de
connaissance et d'évaluation, d'analyse tendam@elprospective et de gestion des risques
(commerciaux, assuranciels, industriels, naturéippurrait aider les entreprises a faciliter la
prise de décision, ou créer la différence gracaralyse prédictive et une « expérience client
» plus personnalisée et contextualisée [14].
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Fondamentalement, |l8ig Data s'approche beaucoup dData Mining dans sa
transformation de l'information stockée en inforim@atclé pour une utilisation future. La ou le
Big Data marque une grosse différence, c'est darmes$oin émanant de ces données clés.
Souvent, les entreprises ont une idée de ce aqujedlevent tirer de leurs informations, mais
ne savent pas les rendre utile. Dans d'autredacgsiestion est de savoir si on ne révele pas
de nouvelles informations en établissant des atiofls entre ces ensembles de données.

En résumé, parler de Big Data c'est faire alluséorun ensemble de technologies,
d’'architectures, d'outils, de procédures, et a tegsmoyens mis en ceuvre pour permettre a
une organisation de rapidement capter, traiternaelyaer de larges quantités et contenus
hétérogénes, changeants et provenant de souré@=uliés, et d’en extraire les informations
pertinentes, le tout a un codt accessible [16].
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Big Data, le nouveau « Buzz word » et bien plus ...

Le terme « Big Data » a été utilisé pour la premi®is en 2008 par l'instituGartner
pour faire référence a I'explosion des données migngs. Depuis il a connu un grand succes
au point d’étre élu mot numérique de I'année 2@12cédant ainsi a &@loud Computing »
[17], [18].

Derriere ce nom se cache un phénoméne bien réehgant de grandes transformations,
avec le Big data nous somme sur le point de viwnes névolution majeure de notre économie
au sens large, appuyée par des évolutions techmiglies-mémes alimentées par les progres
constants de la micro-électronique [11].

I1.3. Les caractéristiques des Big Data :

* Terabytes

* Records

* Transactions
* Tables, files

* Batch * Structured

* Near time * Unstructured

* Real time * Semistructured
* Streams * All the above

Les grandes caractéristiques qui englobent leblgmatiques auxquelles le Big Data
répond sont I&olume des données, Mitessed'acquisition et de traitement des données et la
Variété des types de données : plus simplement, on paddrois « V » ou lestrois
dimensionsdu Big Data.
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Les premiers secteurs intéressés par le Big Dath été pour tenter de résoudre leurs
problématiques de Volume et de Vitesse, des sectsumme les banques, le milieu des
téléecommunications ou les marchés financiers. Pegus’y sont ensuite intéressés pour la
capacité a donner de la valeur a des données saciemme les services publics, le marketing
ou la santé. Le fait est que le Big Data représemfjeurd’hui un marché important, de
plusieurs centaines de millions d’euros, ou de nmemnb fournisseurs de solutions Big Data

existent [15].
IIII = o ’

Volume Velocity Variety

11.3.1. Volume :

Le volume est évidemment la premiere caractéustmui vient a I'esprit quand on parle de
Big Data. Le monde crée de plus en plus de donokaque jour et les entreprises sont
submergées de quantités impressionnantes d’infmnsatle tous types, qui se comptent en
téraoctets voire enPétaoctets Suivant une courbe exponentielle, ce volume cwreceon
seulement les données produites, mais aussi cehuicdpacités de stockage des supports
informatiques [19].

Voici quelques chiffres pour illustrer ce phénomé§it :

* 90% des données actuelles ont été créees ces deramréss seulement.
» Le cabinet Gartner prévoit une croissanc8@@ des données a traiter d'ici 5 ans.
* Le réseau socidlwitter génere plus dé To de données chaque jour.

* Les centres de recherche produisent des centaise3érhoctets de données
guotidiennement.
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Google

En 2012 Google gérait 20 milliards de pages web e24 Pétaoctets(24 millions de
Gigaoctets) de données chaque jour.

En 2013 on a dépassé le nombre 280 milliards de requétes par mois sur internet, ce qui
représente plus d&7000requétes par seconde [20].

('] Tube

En 2012, Google a annonek milliards de vidéos vues chaque jour sur sa plateforme
d’hébergement de vidéosYouTube » [21].

En 2013, il revendiquai® milliards d’heures de vidéos vues chaque mois et quelqi@s
heuresde vidéos sont mises en ligne chaque minute [22].
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Pour gérer ce flux astronomique de donn&mglea installé36 Data Centersa travers le
monde, chaque site comprenant plusieurs centamegmteurs et des dizaines de milliers de
disques durs, c’est la que la notion de Big Datmg@rtout son sens.

Aujourd’hui, on ne peut pas parler de Big Datassaarler de réseaux sociaux, puisque ces
derniers jouent un réle important et participersingtement a la production de données dans le
monde.

facebook

On prend I'exemple dBacebook Leader des réseaux sociaux, il compt@id environ
1,3 milliard d'’utilisateurs.
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Facebook est amené a gérer une quantité impressionnantéodeées venant de ses
utilisateurs. Chaque jour, le réseau social entregf23] :

= 2.5 milliards de contenus partagés.

= 2.7 milliards de mentions « j'aime ».

= 300 millionsde photos envoyées.

»= 105 Tode données analysées en 30 min.
= 70.000requétes exécutees.

Au Total, Facebook Ingurgite au quotidien pluss@® Tode nouvelles données.

Explosion de la quantité de données produites

+7 zettaoctet
Volume de données zettaoctets

créées et répliquées

1,2 zettaoctets
130 exaoctets l I

»

2005 2010 2015

1 zettaoctets = 1 trillion de Go =
1.000.000.000.000.000.000.000 octets

Le volume des données stockées aujourd’hui eptetme expansion. Selon une étub€
sponsorisée paEMC Gartner, les données numériques créées dans le mondergerai
passées d&,2 zettaoctetspar an erk010a 1,8 zettaoctetsen 2011, puis2,8 zettaoctetsen
2012et s'éleveront &0 zettaocteten2020 p4].

Selon IDC, 'année prochaine, le monde généréf@l Zo (7910 milliards de Gigaoctets)
d’'informations en une année.
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Infographie mettant en avant la quantité énorme de données créée chaque minute dans la
période 2010 - 2011
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Infographie mettant en avant la quantité énorme de données créée chaque minute dans la
période 2011 - 2013

aumm(
'USERSSHARE

347,222
B, PHOTOS

THE GLOBAL INTERNET POPULATION GREW
14.3% FROM 2011-2013 AND

La différence est flagrante, en a peine 2 ansdmsnées ont augmenté de maniére
exponentielle, cheioogle on passe de 2 millions de requétes (2011) a 4omsllen 2013
soit le double, le nombre de contenus partagékesuéseaux sociaux (facebook) a carrément
Quadruplé passant ainsi 684,478a2,460,000... etc.

Partant de ce constat, les outils actuels de gediobases de données et de traitement des
données ne peuvent supporter une telle explosiomollene. lls ne peuvent répondre aux
nouveaux besoins dans des délais raisonnabledest @olts raisonnables.
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Les volumes de données a traiter et a stockerdmmpius en plus importants et peuvent
rapidement devenir un handicap pour les entrepri@egits exponentiels, incapacité
d’analyser et d’accéder a toutes ces données dad8lai raisonnable, retard par rapport aux
entreprises concurrentes). Mais lls peuvent dewererforce par la mise en place de solutions
capables de gérer et de valoriser ces volumes riecds.

[1.3.2. Variété :

Le volume des Big Data met les data centers dawanéel défi 1a variété des données
Il ne s'agit pas de données relationnelles trattittles, ces données sont brutes, semi-
structurées voire non structurées. Ce sont desé#gsnonomplexes provenant du web, au
format texte et images. Elles peuvent étre pubfqi@pen Data) ou relever de la propriété
des consommateurs. Les données peuvent provenin’icgorte ou, ce qui les rend
difficilement utilisables avec les outils traditiwgls [25].

La montée en puissance des données non structaéespair avec une diversification des
formats et des types de données. L'entrepriseddmiber du sens aux avis et propositions
émis sur les réseaux sociaux, aux images, aux agrsyidéos, mais aussi aux informations
émises par les terminaux mobiles ou issues desatiens M2M (Machine To Machine).
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Dans le domaine du commerce, des solutions Big Patmettront de relier les données
non structurées émises par un client (comportenm@ioinations de la voix, ...) aux données
classiques enregistrées a son sujet (historique adbats, service aprés-vente, ...) pour
développer en temps réel une offre adaptée a seibd19].

TerraEchos, leader mondial en solutions de sécurité en ter@elk a ainsi développé un
systeme trés sophistiqué pour classer les sonsi-Ggbermet un contrdle intelligent et en
direct pour un périmétre donné, équipé de millaescapteurs. Ceux-ci recueillent les sons
détectés qui sont organisés et analysés pour déeenles actions appropriées (envoi d'un
garde, activation d'une caméra, ...) sur une baseatieles a la fois prédéfinis et évolutifs.

Les données représentent la matiere premiererdespeise mais avant de les exploiter, il est
intéressant d'identifier les sources de produd&sdonnées.

On peut regrouper les sources de données en plsi@égories [19], [20] :

* Les applications et services professionnels :

Il s'agit de logiciels de gestion (Customer Relaslip Management, Enterprise
Resource Planning, Supply Chain Management,... ete$, outils de production de
contenu, des suites bureautiques tellesMBeOffice et autre suiteAdobe ...etc.

Méme si ces outils sont connus et largement méstyigr les entreprises, Microsoft a
reconnu en son temps que la moitié des contenuslisovia la suite Office échappent a
tout contrdle et ne sont donc pas valorisés. Caghéne a connu un nouveau rebond
avec lirruption du courrier électronique. AinsiQ® millions d'e-mails sont envoyés
chaque minute dans le monde.

e LeWeb:

Internet et ses volumes gigantesques de donneéelsests dans les sites d'actualités,
scientifiques, gouvernementaux, de commerce e l@nissus du monde associatif. En
investissant le Web, les entreprises et organisatmnt créé un volume considérable
d'informations et suscité des interactions toujgius nombreuses, rendant nécessaires le
développement des annuaires et moteurs de recharehederniers créant eux-mémes
d'innombrables données grace aux requétes desantes.
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* Les médias sociaux :

Bien qu'accessibles via Internet, ils constituerd source distincte de données car ils
proposent aux internautes de nouveaux outils cdsspyn (Crowdsourcing).

Le Web 2.0en particulier permet a chacun d'interagir eta@aborer sur internet dans le
but de produire du contenu pour une communautéeliet

C'est valable pour les grands réseaux sociauwqtetd-acebookou YouTube mais
également pour les sites de partage Fétkr ou Instagram, les blogs, les flux RSS, les
réseaux professionnels telsnkedin, Yammer, ... etc. Chaque seconde se sont des
mégabytes de données qui sont publiés sur ceslsipess pratiquement tous les points du
globe.

e Le mobile:

Pour une entreprise analysant les Big Data, unrtph@ne disposant d'une connexion
a internet n'est pas un terminal mais une sourcmdeées, Il y a 4 fois plus de téléphones
mobiles en usage que de PC et Tablettes.

Aujourd’hui, Un utilisateur mobile établit 150 awexions par jour via son Smartphone
pour consulter ses messages, se connecter auxxésmEaaux et autres services en ligne.

Combiné aux médias sociaux et aux services dedCamputing, le mobile s'est
imposé comme le premier média personnel de masda. filh 2013, I'App Store et
Google Playont dépassé lés) milliards d'applications téléchargées.

¢ Les objets:

Le mobile a ouvert la voie a l'Internet des Objé®T). Chaque objet du quotidien,
équipé de capteurs, dans nos maisons ou dansstifejwest désormais un terminal digital
potentiel, capturant et émettant des données emgpence.

Le géant industrielGeneral Electric met en place des capteurs intelligents sur la
plupart de ses produits, des équipements électridaebase aux turbines en passant par
des scanners médicaux. Les données opérationnelbeillies sont analysées pour
permettre d'améliorer les services, d'en déveloplgenouveaux ou de minimiser les
temps d'arréts. Grace aux analytics, le fonctiorergrdes machines fait désormais l'objet
d'adaptations en temps réel. Le Big Data ouvre Eegportes de I'Internet de l'industrie.
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Infographie qui illustre la diversité des médias sociaux en 2013
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11.3.3. Vitesse (Vélocité) :

La vitesse représente le temps nécessaire podegunnées soient collectées, traitées et
activées par l'entrepris.e monde digital est désormais plus rapide que lenonde réel"
et les données n'échappent pas a cette tendamee.sbht produites, capturées, traitées, et
partagées a une vitesse inédite [19].

Les données non structurées et massives, affuerglus en plus rapidement dans les
systemes d'information des entreprises. Le modgaitement par lots qui est au coeur de
nombreux systemes et qui produit des données &ichies » a fréquence réguliére, semble
donc désormais inadapté a la prise en compte &ixplditation rapide du flot constant
d'informations [26].

Dans le marketing web par exemple, le phénomeénechéres en temps réel (Real Time
Bidding - RTB), s’appuie sur de la data en mouvenpenr proposer une publicité spécifique
en fonction de l'utilisateur qui se connecte aa.sit

La collecte et le partage des données en tempdaeent donc un prérequis absolu dans
une approche Big Data.

Il n'y a d'ailleurs qu'a voir comme@oogle Analyticsest en mesure de vous indiquer en
temps réel le nombre de personnes qui consultdn gde, leur provenance géographique,
les pages en cours de consultation et bien d'apaesmeétres instantanés pour se rendre
compte de I'ére de l'immédiateté dans laquelle soasmes entrés, en imaginant toutes les
exigences techniques et organisationnelles soestes [26].

Quand on pense que ces informations sont géréesngs réel pour des millions de sites a
travers le monde, on ne peut qu'étre impressiopaEka performance.
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Trafic sur les réseaux numériques :

Pour satisfaire les entreprises qui gerent d’éesrguantités de données dans leurs Data
Centers et les clients qui utilisent de plus ers jphternet, notamment les services multimédias
et Cloud Computing, l'infrastructure des télécomivations a di étre adaptée aux nouvelles
technologies. Les lignes coaxiales (cuivre) ont rét@placées par de la fibre optique, les
modems asynchrones par des routers et les ordisat@onoprocesseurs par des systemes
multi-cceurs équipés de cartes graphiques a harftapance [20].

Avec l'évolution de l'informatique et des télécoomcations, en moyenne, le nombre de
connexions a hauts débits double tous les 2 ansaWeest plus lent chez les particuliers.
Mais un jour ou l'autre tout le monde sera contrdin convertir son installation a la fibre
optique car le cuivre ne sera plus supporté dananaées a venir.

Ce progrés étant continu, on constate que la bpastante d'Internet (le débit de transfert
des données) augmente de maniere exponentielleelzaamnée.

Sur les cébles de télécommunications en fibre optigstallés a travers le monde, le débit des
données e2012 était de I'ordre d&25 Térabits/sdont82.4% concernent le trafic Internet,
17.4% les réseaux privés (notamment d'entreprise@éb le téléphone.

The longest submarine cables  The world's cables in bandwidth T bokoe' v 8

The SeaMeWe-3 system from Norden in The first intercontinental telephony Totat cxpacity 27%
Germany to Keoje, South Korea connects  submarine cable system, TAT-1, 71tbps oo,
32 different countries with 39 landing connected North America to Europe in

points 1958 and had an initial capacity of

640,000 bytes per second. Since then,
total trans-Atlantic cable capacity has
soared to over 7 trillion bps

Southern Cross 30,500 km &
China-UsS 30,476 km )

FLAG Europe-Asia 28,000 km

Purchased Capacity
SeaMeWe-3 39,000 km 5.7tbps

South America-1 25,000 km

Estimated international
bandwidth usage by country
(gbps)

@ 1,000+

© 200-999

© 50-199

O1-49

SCURCE) TELEGROGRAPMY COM SUBARINE CABLE MAP 3004 Qic
INTLEALY STATISTICS FAOM IVTURNG TRORLOSIATS.COM.

Capacity as of December 2007 (gbps)
>500 500 50 10

Vue globale du volume de données numériques transitant a travers le monde par fibre optique

Dans ce flux de 125 Thits/s, 12.6 Thits/s soit 1686t destinés a I'Europe et 20.6 Thits/s
soit 16% sont destinés aux Etats-Unis qui représdet principal destinataire des
communications.
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Il est communément admis que pour désigner lesct@istiques d’'un systeme Big Data,
ce sont le8 'V’ deVélocité, Variété et Volume qui prédominent. Néanmoins, avec l'arrivée
des premiéres solutions métiers et des premieressnan exploitation de plateformes Big
Data, les usages évoluent. Ainsi, L'approche egbtire et la multiplicité des sources et des
types de données implique de bien définir son nesioile contrdler lgualité des données

C’est pour cela que ce modéle, constitué de bats; fut complété paBM , qui ajouta
un4°mV, celui de la &/éracité ».

Dimensions du Big Data
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Terabytes a exabytes Analyse en temps réel, Format structuré, Cohérence, fiabilité,
de données décision en une non structuré, texte, qualité et prédictibilité
disponibles fraction de seconde multimédia des données
- J - ¥ © J - J

[1.3.4. Véracité :

La Véracité traduit la mise en exergue du bes@nddposer de données fiables et de
gualité dans un systeme Big Data. Comme la rumeypgage de fausses informations, de
fausses données génerent de faux résultats. Pewarntireprise, Il est donc stratégique pour sa
pérennité et sa réputation que les données praere sources fiables. Cette dimension est
essentielle car de plus en plus de données praa¢mie sources extérieures [20], [27].

En effet, Si les entreprises ont opéré de réel@mcées dans la structuration et l'analyse
des données internes, une grande partie des dodnéBgy Data provient de sources en
dehors de notre contréle, et doivent donc étredrigt mises en cohérence avant de pouvoir
étre analysées et croisées avec des données siterne

Les Big Data | Ahmed Senani 30



Ces informations externes qu’elles soient striéesirou non constituent encore un vaste
chantier auquel les entreprises ne sont que tnéppparées. Majoritairement générées par
les consommateurs, ces données permettent deereteags interactions avec une marque
grace a internet, aux réseaux sociaux, blogs etsaptateformes de partage : les clients ont
maintenant la parole produisant ainsi de plus aas glinformations non structurées et utiles a
I'entreprise.

La qualité des données, dans une situation dodégend de deux facteurs [28] :

- Les données peuvent étre incomplétes ou inexaotesgncore structurées d’une
maniere qui les rend difficile a analyser. Il falanc préalablement vérifier la crédibilité
de la source et la qualité du contenu.

- Dans Iimmense nuage de données a la dispositisrideeprises, il n'est pas toujours
facile d’anticiper quelles sont les données quioserutilies a I'entreprise, et la
compréhension des « Business Drivers » passe sop&eane approche exploratoire qui
permet de mettre en lumiére des signaux faiblebésadans des grands volumes de
données. Il est donc important de bien étudieééhid son besoin, pour ne pas dépenser

ses ressources a lI'analyse de données « inutiles ».

Lorsque l'on traite ce type de données, on aura peacéder a un tri, il subsistera toujours
une part d'incertitude. Pourtant, malgré cetterirtoele, ces données non structurées sont une
source d'informations précieuses. La nécessitéedennaitre et d'accepter cette incertitude
comme une caractéristique du Big data est indigides Pour gérer lincertitude, les
analystes ont besoin de créer un contexte autauddenées. Une facon d'y parvenir est de
combiner les données avec des sources moins fi@dgs

Selon des études, 1 décideur sur 3 ne fait pasarmef aux données sur lesquelles il se base
pour prendre ses décisions. Comment s’appuyerragiinformation si on n’a pas confiance
en elle? Etablir la confiance dans les Big Dataésgnte donc un défi d'autant plus que la
variété et le nombre de sources ne cessent d’augnién].

Plus récemment, certains éditeurs ont enrichi fnitién du Big Data en ajoutant deux
nouveaux attributs qui sontla valeur et la visibilité. Désormais le modele Big Data est
défini par les V',
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[1.3.5. Valeur :

L'analyse des données donne du sens aux inforrsatimfectées, et si ces derniéres prises
individuellement n’ont pas grand intérét, ellesyant prendre une signification quand on les
appréhende globalement et croiser avec certainessalobnnées, elles peuvent méme générer
de la valeur selon l'usage qui en est fait et I'aripnce des données. Ce qui nous conduit a la
guestion quelle valeur économique la donnée initiale ou tréée recéle-t-elle ?C’est tout
I'enjeu entourant les Big Data.

Plusieurs pistes sont ouvertes, gu’on pourrait mesusous ces quatre indicateurs de
performance économique [31] :

- Une amélioration du chiffre d’affaires grace aficet de ciblage marketing.

- Une réduction des colts grace a une optimisatienptinnings et une détection des
erreurs.

- Un développement vers des activités innovantesri& fealeur ajoutée (nouveaux
usages liés a la géolocalisation et au temps réel).

- Des gains de parts de marché liées a lI'avantageuc@mtiel d’étre le premier
détenteur de ces données stratégiques.

Selon une étude publiée par le cabinet IDC, c'estduxiéme indicateur qui suscite le plus
grand intérét aux yeux des managers: la valeur diemées se mesurerait donc aux
economies générées dans les processus de prodeictiervente d’'une entreprise.

Cette valeur va peu a peu faire la différence pesientreprises qui savent l'utiliser dans leur
marché et ainsi [32] :

- Analyser la notoriété de sa marque sur les réssatiaux.

- Proposer des produits correspondant a tel ouoél de visiteur sur un site
e-commerce.

- Prédire les flux de commandes en fonction de liéiat météo.

- Détecter les fraudes de cartes bancaires .... Etc.
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11.3.6. Visibilité :

La Visibilité offerte par une plateforme Big Dagat la faculté de comprendre ce que I'on
consulte et de trouver les bonnes données facilendsposer de données mais ne pas
pouvoir s'en servir ou les visualiser est une paetéeemps et d'argent. Il est nécessaire que les
informations soient factuelles, disponibles et eglement présentables, c'est-a-dire
accessibles rapidement et de la facon la plus e@mwipossible afin de les surveiller, de les
comprendre quel que soit le support utilisé [ZQ[7].

Tout cela est rendu possible grace au recoursarh de laDataVisualisation et ses
techniques innovantes.
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La datavisualisation concerne la représentation des données sous fantedigyentes,
pratiques et interactives.

Il n'y a rien de plus pénible que de devoir liretexte ou un tableau de nombres si on peut le
résumer par un graphique.

Les visualisations dynamiques et intelligentdasfiboards) sont généralement utilisées
par les managers, chefs de projets et autres dirigal’entreprises ainsi que par les équipes

marketing pour prendre des décisions et de ceofditbesoin d'une interface optimisée et
intuitive.
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Burnup Velocity

Le Big Data s'adapte parfaitement a l'expression "une imaget vaille mots". Si
I'exploitation des données permet de leur donnegeths, ce sont les images, les diagrammes,

les graphiques, les cartes et les infographiesleaui donnent un sens global, révélent les
points forts et les détails.
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Les datavisualisations permettent de :

Montrer "vraiment" les données : La ou les tableaux de données sont rapidement
ingérables, les diagrammes, graphiques ou cartemeftent une compréhension
rapide et aisée des données.

Révéler les détails :La visualisation des données exploite la capacitélad vue
humaine a envisager une image dans son ensembllegrtacaptant différents détails
qui seraient passés inapercus dans un format texdwdans une feuille de calcul.

Fournir des réponses rapides En éliminant le processus de requéte, la visuaisat
de données réduit le temps nécessaire pour dédagenformations pertinentes pour
les entreprises, par exemple au sujet de la frégtien d'un site Web.

Prendre de meilleures décisions En permettant de visualiser les modeles, les
tendances et les relations issues de l'analysdateses, I'entreprise peut améliorer la
gualité de ses décisions.

Simplifier les analyses :Les datavisualisations doivent étre interactivess butils
Webmasters de Google en sont lillustration. Enaotf des fonctionnalités simples et
instinctives pour modifier les jeux de donnéesest triteres d'analyse, ces outils
liberent la créativité des utilisateurs.

Les éditeurs de logiciels innovants occupent déjderrain en proposant des applications
pertinentes, c’est par exemple le casGiptainDash qui integre de plus les technologies
d’analyse prédictive.

CaptainDash propose un dashboard analytique en mode SaasvéBefas A Service) qui
combine visualisation des données, design attrattifiobilité et permet aux responsables et
directeurs marketing de disposer de vues consalidéda performance de leurs différentes
activités [33].

Ce dashboard présente de plus la particularitthelenécessiter aucune connaissance
technique particuliére, il implémente les fonctiogissser-déposer des différents éléments
pour visualiser, évaluer et mettre en corrélaties flux de données, de plus toutes les
informations nécessaires sont accessibles vianiedgace mobile et véritablement intuitive.

(=4

ULTIMATE
DASHBOARD

FOR MARKETERS
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Face a l'accroissement des volumes de données d#fiadu Big Data, plusieurs solutions
gratuites ont vu le jour, a l'initiative d&ableau Software dans le domaine du social
monitoring, qui propose un outil innovant gratudngpatible Smartphones et Tablettes. |l
permet de créer des interfaces interactives ebpeadisables.
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CartoDB, basé également sur le modéle SaaS (Logiciel engae Service) est une
solution Open Source et gratuite, développé parzuélity, qui propose d'associer des
données a une carte qui évolue dans le tempstetitesans aucune connaissance technique,
un peu de temps et quelques données suffironted ene jolie carte [34].
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[1.4. Pourquoi Big Data, quels apports pour I'entreorise ?

D'apres une étude delcKinsey, un distributeur qui utilise le Big Data de mamier
optimale peut augmenter sa marge opérationnelf@utede 60% ! Le méme rapport indique
par exemple que 30% des ventes d'’Amazon sont dugemommandations données aux
internautes.

D'autres peuvent faire de méme dans la mesurdague entreprise ou organisation a une
forte probabilité de disposer aujourd'hui d'un gieat d'informations et d'indicateurs qui
pourraient améliorer considérablement ses perfocemn Certaines de ces données
n'existaient tout simplement pas dans le passé q@ouavaient pas concretement étre prises en
compte et analysées. Les apports marketing, conmgret opérationnels d'une analyse des
flux de données de type big data peuvent étre gugat divers. Une bonne capture, gestion,
modélisation, analyse et exploitation des donnéegses de ces gisements de Big Data
permettent de révéler des relations cachées, détdes opportunités nouvelles, redéfinir
certaines offres, induire des changements orgamisels, infléchir la communication.

Une bonne utilisation du Big Data renforce lesfgrenances et la compétitivité de
I'entreprise en lui permettant de répondre plus gttmieux aux besoins de ses clients. Elle
permet notamment [35] :

= De remplacer ou d'assister les décisions humaiaesigs algorithmes automatisés
seuls capables de gérer le volume et la vitessdaleses.

= Drassurer plus de clarté et de transparence damsdeanismes de décisions.

= D'expérimenter et d'évaluer plus vite voire instagiment des alternatives marketing.
= D'apporter des capacités prédictives nouvelles.

= Danticiper plus facilement les mouvements etdaslances.

= De réduire de maniere substantielle des codts ulgitign et d'exploitation de
I'information par rapport aux procédés classiqdest(la recherche marketing).

Exploitation des données

Trouver, interpréter, visualiser, et comprendreitde les données sont des étapes
essentielles pour améliorer la prise de décisios dae entreprise.

L’exploitation des données est un défi auquelftaie toute grande organisation. Les données
qui la concernent sont de nature trés variabl®et stockées dans des systemes différents :
transactions financieres, données sur la qualitioetionnement des services, informations
sur le fournisseur, satisfaction des clients ssiréseaux sociaux, etc [36].
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Les technologies liées au Big Data permettentliBhger toutes ces données en un méme
endroit. Cela offre ainsi une image bien plus catgtle I'organisation de I'entreprise, et lui
permet d’acquérir de nouvelles connaissances erna® et analysant des données
jusqu’alors indisponibles.

Plus les collaborateurs de I'organisation ont weacsimple a ces données, mieux ils pourront
prendre des décisions importantes, mais aussse¢adiurs plus simples taches quotidiennes.

Par Exemple, lemewsletters de I'entreprise : Une grosse structure peut envalgs
millions d’emails par an. Les intégrer dans ce pssas d’exploitation des données permet
d’obtenir des indications précieuses sur la peréoree de ces e-mails : quand les envoyer, a
guelle fréquence, quel titre prendre pour objemsAil’entreprise optimise ses envois de
newsletters et offre un meilleur feedback a sentdi

Mais cela pose un probléeme, qu’il faut nécessairtémesoudre : les sources de Big Data de
I'entreprise sont-elles fiables ? Sans ce tralaihalyse des données sera fausseée.

Vision a 360° des clients :

Les entreprises utilisent le Big Data pour comgrenet mieux interagir avec le
consommateur. En intégrant des sources d’informatiternes et externes supplémentaires
suite a l'analyse des données, l'organisation héeéti’'une vue a360° du client: ses
motivations, les raisons d’'un achat, les modalitgd®rites du geste d’achat, ses prochains
achats, son taux de satisfaction, et les facteauirke qgonduisent a recommander une entreprise
[36].

Les entreprises de télécommunications intégremtaderelles données, issues des appels des
clients et de leur comportement sur les réseauixawsocCela leur permet de créer une
meilleure image de leurs clients. Certains ont iac@mmenceé a prédire le taux de
désabonnement et les comportements de fidélitéwtelientele.

Ces pratiques soulevent toutefois des difficultéesl a la notion de vie privée, que
I'organisation doit régler en amont : quelles imf@tions peuvent étre collectées sans exposer
I'entreprise a des contentieux juridiques ?
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Sécurité de I'’entreprise :

Pour une entreprise, le Big Data est un puissatit de diminution des risques, de
détection des fraudes, et de gestion de la sécutiéénet en temps réel. L'analyse des
transactions de carte de crédit en temps réel pgraneexemple de diminuer le taux de fraude
en laissant la possibilité d’arréter des opératadmsgeuses ou irréalisables.

Le traitement des nouveaux types de données (résegiaux et professionnels, e-mails,
etc.) offre une vue beaucoup plus précise de lrenviement de I'entreprise. Elle peut ainsi
augmenter et améliorer significativement la sééutieé ses infrastructures Internet et de ses
plates-formes d’analyses, et renforcer avec un selfgvance son cadre |égislatif en fonction
d’évolutions futures gu’elle a déja pu repérer [36]

Le Big Data n’est a lui seul ni une révolution totke de I'entreprise ni un simple projet

informatique. Seules la démarche de transformatiomdoptée par I'entreprise et la prise

de conscience de ses collaborateurs des enjeux gigaques et décisionnels pourront en
faire un outil efficace.

[1.4.1. En quoi le Big Data concerne-t-il votre enteprise ?

Depuis la révolution numérique, la masse de dapeeduites chaque jour dans ou en
dehors d'un Systeme d'Information a pris de t@teportions qu'il est difficile de continuer a
utiliser les outils traditionnels pour les manipude facon performante.

La plupart des entreprises se contentent d'eeplaihe part réduite des informations
générées et récoltées dans leur Systeme d'infamaftilais comment savoir si votre
entreprise est concernée par le Big Data ?

Voici quelques criteres qui font qu’on est facena problématique Big Data [37] :

* Votre Systeme d'Information est complexe, étendumposé de plusieurs briques
logicielles.

* Vous travaillez sur un secteur ou des informatisoist produites en temps réel par
une multitude de capteurs, d'utilisateurs ou dentdi.

» Malgré tous vos efforts d'optimisation, vos basesddnnées ne suffisent plus pour
obtenir des résultats dans des délais raisonnables.

* Vos besoins de puissance de calcul peuvent vagigagbn critique (scalabilité).
* Vos données ne sont pas forcément structurées.

* Vous avez besoin d'aller plus loin dans le croiggrnde vos données et donc de traiter
des volumes plus importants.
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Si votre entreprise répond a au moins deux deriteses alors, vous devriez envisager un
projet Big Data.

En quoi consiste un projet Big data ?
Ceci représente trois grands défis [37] :

* Le traitement de grands volumes de données, dibuees le nom du phénomene,
c'est la capacité technologique a effectivementupérer, centraliser, stocker et
requéter ces données dans des environnementssg&catia les mettre a disposition
de fagon utilisable.

* La réflexion métier qui est differente. Puisque timnées sont différentes, plus
nombreuses et d'origines plus diverses, elles dbiveus permettre d'obtenir des
informations inédites. Il serait dommage d'engamgeprojet Big Data pour obtenir des
indicateurs classiques.

» La visualisation d'un grand volume de donnéesasement plus complexe. Il faut
pouvoir en donner une vue synthétigue tout en gartlacces a la richesse de
l'information disponible. De nouvelles initiativepparaissent depuis 2010 pour
ameliorer les techniques et rendus de visualisatians le Décisionnel, c'est la
Datavisualisation.

[1.4.2. Comment mettre en place un projet Big Dat&®

Une démarche aussi prometteuse mérite qu'on tgleatapidement. Mais comment s'y
prendre concretement ? Lorsqu'une entreprise aljpode la premiéere fois ce domaine et
cherche a exploiter des types de données qu'alleas I'hnabitude de prendre en charge et de
traiter, de nombreuses questions se posent [38] :

= Quelles sont les données pertinentes et signiBaaugquelles on doit s'intéresser ?
= Quels indicateurs peut-on mettre en place ?

» Quels problemes de qualité de données aurons-negses ?

= Combien cela va nous coater ?

= Combien de temps cela va nous prendre ?

Avec l'expérience, la réponse a ces questionedepius facile. Mais comme le big data,
par définition, nous soumet sans cesse a de neswariétés de données, toujours plus vite et
avec des volumes croissants, on peut étre confr@méermanence a résoudre des problemes
nouveaux.
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Le premier projet big data est généralement ihitisque le management se rend compte
gue l'entreprise est en train de perdre des oppt¥tu en négligeant les données a sa
disposition. La démarche consiste naturellementliiciger la DSI (Direction des systemes
d’information) pour étudier le projet.

Les équipes marketing et informatiques se lancémis adans un examen exhaustif des
données qu'il serait possible de récupérer et lditep en se basant parfois sur des objectifs
précis. A l'issue de cette phase d'étude préatallpeut se révéler longue et complexe, le
service informatique se lance généralement danddedoppements pour répondre au cahier
des charges établi, en capturant les données fidestiet en les organisant en vue de leur
traitement. Fidéles a leurs approches et méthoaleisulelles auxquelles ils ont été formés et
qui constituent pour eux le standard a respeaterjriformaticiens cherchent a intégrer ces
données capturées dans des structures rigoureusgsrmettront leur exploitation avec les

outils de gestion de base de données usuels [38].

Les indicateurs ainsi développés sont ensuite giéplen test puis en production et mis a la
disposition des équipes marketing. Dans l'univer8id Data, la difficulté consiste a utiliser
de nouvelles sources de données pour répondre@udelles problématiques, et le tout d'une
nouvelle fagon, c’est pour cela qu'il est consed& définir, pour démarrer, des indicateurs
relativement simples qui ne nécessiteraient pasdoeg de données a collecter ni beaucoup
de temps pour les obtenir.

Ainsi, un site de vente en ligne peut commencerigentifier les produits consultés par
chaque visiteur dans le but d'envoyer, a ceux guitpas acheté, des offres promotionnelles
qui pourraient les motiver a passer a l'acte. Plimiter le processus et faciliter
I'expérimentation, il est conseillé de ne pas &edser a I'ensemble des données mais de
limiter I'expérience a une partie bien délimit@a peut par exemple prendre les connexions
d'un mois donné et pour quelques produits seulement

Ce focus permet de ne pas s'encombrer avec demeslde données importants et des
informations inutiles. Il facilite la manipulaticstes fichiers de données par les opérationnels
du marketing qui peuvent définir plus facilemens deus-ensembles et effectuer des actions
de tests en mesurant les retours obtenus. Des patjets intuitifs comme celui-ci permettent
a l'entreprise de se familiariser avec les possbilqui s'offrent a elles et de cerner les
problemes éventuels, les efforts financiers etriigghes a faire et les retours possibles. On ne
démarre donc pas en listant tout le champ des lgessinais plutdét en entrant dans le Big
Data pas a pas, a travers de petites initiatived'qn pourra ensuite développer et étendre en
connaissance de cause [38].

Les Big Data | Ahmed Senani 41



[1.5. Les défis et enjeux liés aux Big Data :

Avec l'arrivée des technologies Big Data, il esndamental de se poser plusieurs
guestions comme celle de 'impact sur le marchéela valeur que cela va créer, ou encore
comment ces nouvelles technologies vont changerstiatégie, les processus et les
performances de I'entreprise ?

[1.5.1. Défi technologique :

Le défi le plus important porte sur la refonte2grale des outils classiques de gestion de
bases de données. Ces outils ne permettent, énpdéfe de traiter cette masse de données. |l
faut donc repenser les bases de données tradifiempeleurs langages.

L’'un des enjeux du Big Data pour I'entreprise estade s’adapter en investissant dans les
nouvelles technologies qui touchent au stockage’ahalyse des données.

« Investissement en capacité de stockage

Traiter I'augmentation de stockage avec les gys$e actuels reviendrait a faire
exploser les budgets d’investissement informati¢8@ps

Méme si cela était possible, il y aurait deux aipeblemes a résoudre :

o Celui de la place pour stocker les données caemdepbts de données de
I'entreprise seraient bien vite saturés. Devanoleme de données a traiter, il
faudrait ajouter des quantités de disques et lmlestockage supplémentaires
et on se retrouverait rapidement en limite de pacenetres carrés.

o De plus, la dépense en énergie électrique nécesaaiffonctionnement des
entrepdts de données ajouterait des dépenses agetbude fonctionnement
des entreprises.

Les nouvelles technologies Big Data permettentolidéon du stockage vers des systéemes
distribués, grace a l'infrastructure @oud Computing. Cela correspond a répartir un méme
fichier sur plusieurs systémes ce qui permet denaliser les volumes de stockage.

* Investissement dans I'analyse

La valeur des technologies Big Data provient égalgndes croisements entre sources
de données diverses, structurées ou non. L’enseegdit investir dans ces techniques
pour disposer de leur puissance d’analyse.
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On distingue ainsi :

o Le web sémantiquequi permet d’utiliser toutes les ressources d’imééret de
croiser ces données avec n'importe quelle autreemdu Web.

Il permet ainsi de simplifier la création de valearpartir des données
analysées. C’est par exemple ce que propose Gdagle sa toute nouvelle
fonction « Knowledge Graph », une immense base de données qui permet
d’obtenir des réponses pointues.

o0 Les nouvelles techniques de DataMining Des nouvelles techniques sont en
train de se développer, celles-ci améliorent lehrtgues traditionnelles (les
associations, les classifications, les algorithme:

= Le Crowdsourcing : remontée via les réseaux sociaux de données ou
d’informations suite a un appel a contribution,

» L’analyse de sentiments recherche des opinions a partir de I'analyse
textuelle,

» L’analyse de réseaux techniques permettant d’identifier des leaders
d’opinion et leur pouvoir de prescription dans déseaux sociaux en
particulier.

Si la nécessité d'une nouvelle technologie reptésienpremier défi auquel les entreprises
devront faire face, cela ne signifie pas que tessaltres types de données et de technologies
soient obsoletes. La question qu’il faut se posestdComment faire en sorte que la
nouvelle technologie de traitement du Big Data uige les données et les technologies
existantes 20u mémeComment améliorer les données et les technologiesstantes en y
ajoutant le Big Data ?

L’intégration des données constitue donc un défipus pour les gérants et chefs
d’entreprises et devra étre prise en compte dagsdtion des Big Data.

Les enjeux de I'intégration des données

Les passionnés de Big Data sont conscients déxafites entre ce phénomeéne et les
anciennes générations de données.

La difficulté consiste a trouver un référentiel able de traiter d'énormes volumes de
données. L'analyse de flux de données issues deimaacde serveurs et d'appareils mobiles,
est problématique [41].
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De plus, les données générées automatiquemergngxdguvent de nouvelles techniques
d'exploration et d'analyse, ce qui représente firsdpplémentaire. La majeure partie du Big
Data est non structurée. Par ailleurs, des docusantexte brut et des vidéos s'ajoutent aux
types de données. L'apprentissage automatiquelysn de textes ou de vidéos et une
multitude d'autres techniques permettent de dotmeens a ces données désordonnées.

Du modeéle en étoile a chaine d’approvisionnement de données

L’intégration des Big Data dans le stockage etrdement des données entrainera un
changement conceptuel considérable. L'entrep6t alenéks ne sera plus au centre de
l'univers. De nombreux référentiels spécialiséngent en charge les applications ou les
nouvelles formes d'analyse. En outre, les donnémdgndront de plus en plus souvent de
sources externes a l'entreprise par l'intermédidiXBl. Au lieu du modéle en étoile, au centre
duquel se trouve I'entrep6t de donneées, l'infratire de traitement des données ressemblera
davantage a une chaine d'approvisionnement dig&ipll].

[1.5.2. Un enjeu économique :

IDC évalue le taux de croissance des technoldgiigdData annuel moyen de 39,4%, ce
qui devrait le faire passer, en cingq ans, de 3|Randgis de dollars en 2010 a 16,9 milliards de
dollars en 2015.

Dans une étude récente le cabinet McKinsey qudéfighénoméene Big Data denouvelle
frontiére de I'innovation de la compétition et de & productivité » [42].

Cette étude montre que la maitrise des donnéeaditam les analyser) aura un impact sur
l'aide que linformatique va apporter aux meétiersup trouver de nouveaux axes de
compétitivité. Par ailleurs, elle précise que l'exgation du Big Data pourrait permettre :

o D’économiser plus de 250 milliards d’Euros sur $emble du secteur public
Européen (identification des fraudes, gestion etures de |'efficacité des affectations
des subventions et des plans d’investissements, ...

* Un surplus global de 600 milliards de dollars peusecteur des sites marchands grace
a l'utilisation des données de géolocalisation (@gagme de promotion destinée aux
clients a proximité du magasin, ...).

Selon les analystes McKinsey, la gestion des nounsese données avec les outils actuels
aurait déja un impact sur la productivité, ces mees années. L'utilisation de facon effective
des technologies Big Data, permettrait une augrnientpotentielle des marges d’exploitation
pouvant atteindre 60% [43].
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Par ailleurs, le cabinet indique que les couchesysteme d’information sont désormais
mobilisées et optimisées pour permettre une valtiois métier des données, qu’elles soient
structurées ou non. Il prévoit ainsi qu'en 2016, @& Chiffres d’Affaires généré par les
ventes de serveurs concernera des infrastructestgmées aux Big Data.

Avant, les entreprises travaillaient dans un cdeteotu la production de la donnée était
colteuse, elles devaient alors en limiter la pridoc Maintenant, ce probleme est révolu car
les données sont presque gratuites et abondanéegiuiCest important, ce n’'est plus de
produire des données mais plutot de les exploiter.

L'exploitation de ces données massives dépend dadtégie et du besoin de I'entreprise.
Par I'agrégation et le traitement de ces donnéesiodiveaux dusiness models mergent
en concevant de nouveaux services.

C’est le cas du marché dMeb Analytics qui génere déja plusieurs milliards d’euros sur
des outils et des services. Cette technique d’aralgs comportements permet d’élaborer des
micro-segmentations des scoresappétence (le calcul qui donne la probabilité qu’un
prospect devienne client) ou dieurn (le calcul qui permet de connaitre le taux degoditin
client) qui sont nécessaires pour personnaliseelition et les offres proposées au client.
C’est le domaine le plus exploité aujourd’hui pes Big Data [44].

En effet, la collecte et 'analyse des informasi@u parcours client, de son comportement
lors d’'un achat sur les sites Internet et le tepgssé vont permettre :

* Une optimisation des pages web et une améliorat@tiexpérience utilisateur en
apportant des modifications aux sites pour uneleuweé rentabilité,

e L’'accélération du développement de nouveaux predeiitleur adaptation au plus
preés des attentes et des usages du client,

» De faire de la veille ou de la prévision en tirpatti des dialogues continus du web
social pour surveiller des tendances.

En résumée, l'utilisation du Big Data amélioreraclampétitivité d’'une entreprise face aux
concurrents en lui permettant d’étre plus réadee aux besoins, exigences et intéréts de ses
clients.
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[1.5.3. Un défi organisationnel :

L’intégration des nouvelles technologies Big Ddans les entreprises va entrainer des
changements en termes de gouvernance et d’organisat

Ces changements seront abordés sous deux angles :
[1.5.3.1. La conduite du changement :

L’intégration du Big Data dans une entreprise uesgl’entrainer une rupture de son
organisation : Elle devra modifier sa maniére davdiller pour s’adapter a ce nouvel
écosysteme (arrivée de nouveaux acteurs, renfordedsela concurrence, importance des
réseaux sociaux, changement de la relation cliepf45].

Pour réussir cette transformation, il est nécessdiadopter un changement de mentalité
au sein de l'entreprise. C’est toute la réflexioatier qui est différente car les données, en
permettant d’obtenir de nouvelles informations, idenent le pilote de la stratégie de
I'entreprise. La priorité réside bien dans la nisétde la donnée.

Les décideurs doivent étre sensibilisés a la valeua donnée. Pour cela il faut arriver a les
convaincre de l'intérét qu'’il y a a exploiter camndées, en développant deux axes :

* Le renforcement de l'efficacité des métiers et nmotent la relationMarketing-
Client.

* La capacité, pour les donneurs d'ordre, a tirer slggthéses d’aides a la décision
(tendances du marché, ...)

Cela leur permettra d’adapter la stratégie de régmitse pour créer de la richesse a partir de
ces données. Mais Pour atteindre un degré d’effé&dtfaut un partenariat renforcé entre les
équipedgnformatique etmarketing qui seront les acteurs du Big Data dans I'entsepri
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[1.5.3.2. L’apparition de nouveaux métiers « Data Sientist » :

Les entreprises sont obligées de trouver et derenett place de nouvelles solutions
analytiques complexes dédiées aux Big Data et pela, elles doivent investir en outils
spécialisés mais aussi en ressources humaines.

Les nouvelles possibilités de collecte, de stoclkatgdanalyse sur un trés important volume
de données d'origines variées, ont fait émergernmeelle famille de métiers. Celui qui
s’impose le plus est sans doute, le métier Bata Scientist», qui aujourd’hui est considéré
comme l'un des profils les plus recherchés, danssdeteur de l'informatique et des
technologies, mais également les mieux rémunéfds [4

Le Data Scientist, doit utiliser des techniquestisttgues et des outils informatiques
spécialisés afin d'organiser, de synthétiser dtathiire les informations dont les entreprises
ont besoin pour faciliter les prises de décisidrddit non seulement donner du sens aux
données mais aussi de les rendre intelligibles [47]

Selon les experts, Ubata Scientistdoit disposer d’une triple compétence, a savdi [4
- La maitrise des techniques du Data Mining et dagssBtjues.

- La maitrise de I'outil informatique (connaissaneesProgrammation, Gestion de bases
de données, ...etc.).

- Un savoir-faire métier dans le domaine d’applicatides données étudiées (le
Marketing, ... etc.).

Ces spécialistes de la donnée sont trés rares rwaKxiste pas encore d’écoles proposant des
formations académiques pour les former.
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[1.5.4. Un défi Juridique :

Le phénoméne du Big Data désigne la croissancenexypielle du volume des données
disponibles sous forme numérique aussi bien damenéreprises que sur internet. Chaque
individu participe au Big Data en dispersant desn#ges sur ses faits et gestes accumulées par
les réseaux sociaux, les applications, les mohilesic.

Du téléechargement d'applications mobiles aux achatsles sites d'e-commerce, en passant
par la recherche d'un travail, I'utilisation de tear de fidélité en ligne, la géolocalisation dans
des boutiques ... jamais les individus n'ont partaggnt d'informations et laissé autant de
traces. Les ordinateurs, smartphones et tabletée®rgnt une multitude de fichiers et
d'informations, stockés dans des centres de domiedglsis en plus puissants.

Si le Big Data est I'avenir du e-marketing, en resfee les défis juridiques sont nombreux.

Les sites tels que Facebook Google Twitter, Amazon, permettent aux internautes

d'accéder a des services gratuits en cédant, emngehdes informations personnelles. lIs
batissent donc leur modéle économique autour déréser des données relatives a des
millions d'internautes.

« Si vous utilisez un service gratuit, vous n'étgdus le client, vous étes le produit »

Du traitement des données découlent deux préodounpat Laprotection juridique des
données traitéesetl'usage qui est fait des traitement$49].

Les données peuvent étre personnelles et soumisessglementation de protection de ces
données laquelle impose notamment d'accomplirineddormalités et de respecter les droits
des personnes concernees.

Titularité des droits sur les données :

Ici, il faut distinguer les données privées dearges publiques, qui relevent de I'open
data. Les données privées, soit parce qu’elles Isoproduit d’'une entreprise ou qu’elles
relevent de la sphére privee des individus, ne @auvaire l'objet, librement, d’'une
appropriation par un tiers. Pour éviter cela, istxdes dispositifs juridiques, de lutte contre
la concurrence déloyale, la violation de droits mlepriété intellectuelle ou encore de
protection de la vie privée, qui sont mis en place.

Quant aux données publiques, leur usage est agédep dispositions de la licence ouverte
qui autorise I'exploitation commerciale des donnéesompris en combinaison avec d’autres
données et par inclusion dans un produit ou unécagipn [49].
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11.6. L’analyse, le point clé du Big Data :
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Le Big Data répond a de nombreux objectifs pr@aisni lesquels on trouMé&xtraction
d’'informations utiles des données stockeed&knalyse de ces donnéeda restitution
efficace des résultatsl’analyse ou encore, I'accroissement de I'intevéétentre utilisateurs
et données [15].

La problématique de la Big Data relance celle du traitement des données non
structurées

La combinaison de ce déluge d'informations et digtlymes logiciels intelligents ouvre la
voie a de nouvelles opportunités de business.

L’'analyse des Big Data permet tout d’'abord de miéagouter les usagers, de mieux
comprendre leurs modes d'utilisation des servitesadfiner les offres. Dans ldomaine des
transports, on modélise les déplacements des populations guapter les infrastructures et
les services (horaires des trains, etc.) [50].

Les analyses peuvent faciliter la recherche d’emgile’agit de combiner les qualifications
des individus avec les offres d’emploi (issues detes internet d’entreprises ou
d’administrations.

Améliorer les performances gestionnaires

L’'analyse de données massives peut accroitreal@spgarence administrative, faciliter
I'évaluation des services, assister la prise deis@#t, ou permettre d’économiser des
ressources [51].

Une entreprise peut, par exemple, suivre ses wsepte temps réel pour mieux
réapprovisionner ses stocks. De méme, une adnatidstrpublique peut suivre I'activité des
agents, le versement de prestations, I'accroissedesndemandes, etc.
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Prédire et prévenir

L'analyse des masses de données permet plusigpéaifent d’anticiper, avec un certain
degré de certitude, des comportements ou des lsg&@h

Dans le domaine de la santé par exemple, il essilpe de mieux prévenir certaines
maladies ou épidémies, ou d’améliorer le traitendestpatients.

La prévention des crimes est 'une des applicatipossibles de I'analyse des masses de
données. La police peut par exemple identifieztases et les heures ou des délits sont le plus
a méme d’avoir lieu, afin d’optimiser I'affectatiales services.

[1.6.1. Ce gqu’est I'analyse Big data et ce qu’elle’est pas :
L’analyse Big Data est [54] :

= Une stratégie technologique qui permet d’obtens idéormations plus riches et
approfondies sur les clients, les partenaires etdeché — et au bout du compte
bénéficier d’'un avantage concurrentiel.

= Travailler avec des ensembles de données donileadtla diversité dépassent
les capacités de capture, de stockage, de gedtidiarealyse des logiciels de
base de données classiques.

= Le traitement en temps réel d’'un flux continu dewd®es afin de prendre plus
rapidement des décisions urgentes.

= Des ressources décentralisées. Les processusydarsd dirigent la ou sont les
données pour plus de rapidité et d’efficacité.

= Un nouveau paradigme dans lequel l'informatiqudabalre avec les acteurs
commerciaux et les Rata Scientists» afin d’identifier et mettre en ceuvre des
analyses qui permettront d’accroitre I'efficacifgéaationnelle et de résoudre de
nouvelles problématiques commerciales.

= Déplacer la prise de décision vers la base deréprise et permettre aux
personnels de prendre de meilleures décisionsrahidement et en temps reel.
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L’analyse Big Data n’est pas :

Uniguement une question technologique. Au niveaiealgreprises, il s’agit de
déterminer comment exploiter des sources de donmé@esidérablement
enrichies afin de développer de nouvelles persgesti

Qu’une gquestion de volume. Il faut également prerair compte la diversité et
la vitesse. Mais le plus important est sans doatedleur ajoutée issue des
données.

Générée ou utilisée que par de grandes entremisdigne comme Google ou
Amazon. Méme si les entreprises d’Internet ontpéséniéres dans I'utilisation
de Big Data a I'échelle du web, cette techniquet gappliquer a tous les
secteurs.

Congue pour fonctionner avec des bases de doneki®mnelles classiques et
de taille standard, construites sur une architectle disque et de meémoire
partagés. L'analyse de Big Data utilise un réseauedsources informatiques
pour un traitement massivement paralléle (MPP).

Destinée a remplacer les bases de données rekitesrou I'entrep6t de
données. Les données structurées continuent diairee importance capitale
pour les entreprises. Cependant, les systemestidrathls peuvent ne pas
convenir pour les nouvelles sources et les nouvemwronnements du Big
Data.

11.7. Quand le Big data rencontre le Cloud :
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Le Cloud Computing (ou informatigue en nuage) et Big Data induisent une
transformation majeure dans l'usage du numériquelgsmentreprises de tous les secteurs
économiques. Les enjeux associés portent non sentesur I'activité et la création d’emplois
au sein des acteurs du numérique, mais aussi suyaies de compétitivités pouvant étre
réalisés par les entreprises utilisatrices [55].

Le modele de I'informatique en nuage consiste @namr des ressources informatiques a
distance et a la demande, qu'il s’agisse d'infredtire, de plates-formes ou de logiciels
d’application. Les avantages en termes de rédud@rolts et de facilité d’acces portent
cette adoption rapide, qui se traduit par une nurtaprogressive mais déterminante des
systemes d’informations, des activités et des néarqjui S’y rapportent.

Le Cloud Computing facilite le mouvement vers IBig Data, lié au besoin de grande
capacité de calcul et de stockage des flux de dmnigsus de l'usage accru des nouvelles
technologies numeériques. Les entreprises doiverdi @ontinuer a gérer une augmentation
exponentielle du volume de données produites (streées, semi-structurées ou non
structurées) et les analyser le plus rapidemergilplespour essayer d’en tirer de la valeur.
Les outils associés représentent un champ en é¢loppement, offrant de nombreuses
opportunités de création de valeur.

L’émergence du Big Data, couplé au développemestabjets intelligents et connecteés,
accroit ainsi les besoins en calcul intensif, ngaess pour I'analyse de certains flux de
données. En outre, le recours a la simulation pedaeconcevoir des objets toujours plus
intelligents et connectés, qui bénéficient desgarises de traitement du cloud computing et
accédent aux données de I'Internet.

Les fournisseurs de services clou€leud Provider » lancent de plus en plus d'offres pour

répondre a la demande du marché. Leurs développement cependant freinés par des

difficultés identifiées notamment en matiere d'mofrabilité et de passerelles entre la
multitude d’offres proposées aux entreprises. Desstipns se posent également sur les
problématiques de standardisation, d’orchestratiiengestion et d’engagements de service
pour « unifier » les différents services. L'adajaiatdes services a ces besoins spécifiques
représente un potentiel important pour une adopptus massive des entreprises deéja
utilisatrices et l'atteinte de segments de marchéore hésitants dans leur migration vers

informatique en nuage [56].

La montée en puissance du Big Data repose quelle aur la maturité de bon nombre de
technologies. Disposer de la faculté d'extrairecleer, visualiser, traiter et interpréter les
données, hétérogenes dans leur forme, en grandngod en temps contraint, demeure un
défi technologique et un enjeu fort pour les adalr domaine numérique. De plus, le besoin
d’agréger d’énormes volumes de données et d'opénecelles-ci des traitements jusque-la
hors de portée doit pouvoir étre proposé aux ensepde toutes tailles.
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Chapitre 1l : Les technologies émergentes pour la Gestion

des Big Data
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Pour que les entreprises prennent la pleine mekupotentiel du Big Data, elles doivent
trouver une nouvelle approche pour la capturetdekage et I'analyse des données. Les outils
et infrastructures traditionnels ne sont pas agféisaces pour travailler avec des données plus
importantes, plus variées et arrivant a grandessée

En réponse au phénomeéne Big Data, une familletitSaet de technologies ont vu le jour,
dont NoSQL (Google, Amazon, Linkedin, Facebook), le SGHEyTable (Google), les
frameworks MapReduce (Google) etHadoop (Facebook, Twitter), certains services de
Cloud Computing et systemes de traitement massinedistribués. Les acteurs traditionnels
des bases de données (Oracle, IBM, Microsoft, eit.flu stockage (EMC, IBM, etc.)
commencent tous a proposer des solutions Big Bafa [
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l1l.1. L’Architecture « Shared Nothing » pour les systemes évolutifs :
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La nouvelle architectur8hared Nothing peut évoluer en paralléle avec les gigantesques
volumes, la variété, et les exigences de vitessBiglData en répartissant le travail sur des
dizaines, des centaines, voire des milliers deesgsvde grande diffusion qui traitent les
données en parallel€haque nceud est indépendant et sans état, deqsertéarchitecture
shared nothing évolue facilement, il suffit d’ajeutin autre noeud permettant aux systemes

de gérer des quantités de données croissantes [58].

Le traitement est poussé vers les nceuds ou rédeemionnées. Cela est radicalement
différent par rapport a une approche traditionnejlé rapatrie les données pour les traiter en
un point centralisé. Enfin, les données doiverg éfintégrées afin d’apporter des résultats
significatifs. Les plates-formes logicielles deitement distribué permettent aux réseaux de

calcul de fonctionner en organisant et en dépla@smtdonnées entre les machines, et en

envoyant aux serveurs en réseau des instructions tpavailler en paralléle, collecter les
résultats individuels, puis les réassembler pouoédeltat final.
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111.2. Le framework « Hadoop » :

Depuis un an, 'engouement du marché pour le Biga[Ba manifeste principalement sur une
de ses composantek’analyse de données.

Le phénoméne résulte clairement de la montée &sgnce ddadoop, embleme par
excellence des Big Data, il est réputé pour saspnie d’indexation, de transformation, de
recherche ou d’élaboration de modeles sur de tes \@plumes de données. Il incarne a lui
seul le concept de Big Data [59].

[11.2.1. Définition :

Hadoop est un framework open source, implémentdaara et distribuer par la fondation
Apache (Apache software foundation).

Destiné a faciliter la création d'applications tiilimiées et échelonnables (scalables),
Hadoop permet aux applications de travailler avex miilliers de nceuds et des pétaoctets de
données [60].

Il a été mis en avant par des grands acteurs duelehueyahoo! et Facebook

[11.2.2. Histoire et origines :
Hadoop, une histoire vieille de dix ans ...

Une des raisons pour lesquelles Hadoop conceanttd’attention de I'industrie tient a la
légitimité qu’il a acquise tout au long de cetteaiie. Pour la petite histoire, le succés de
Google lui est en partie attribuable. En 2001, salgu’il ne pesait rien sur le marché des
moteurs de recherche, le futur géant du web dépelapux qui deviendront par la suite les
composants phares d’HadooMap/Reduce Google BigTableet Google BigFiles(futur -
Google File System) [61].

« Pour stocker, traiter et indexer 5 milliards de pages web, il construit Map/Reduce, Google
Big Table et Google File System. Il exploite ces éléments pendant trois ans, et en fait la
description dans une publication académique » [62].
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En 2004, un certain Doug Cutting, fondateur du miotke recherche open sourckucene »,
qui, a I'époque, travaillait sur une méthode rgtent économique pour indexer en masse
des pages web, s’empare des publications de Gazigigge le premier prototype d’Hadoop.

Devant le succes de Google, et sa capacité aleravai facilement le wet¥ahoo, de son
cOté, cherche a investir cette technologie. Elldaumhe Doug Cutting en 2006, promeut
activement Hadoop, le stabilise, et va jusqu’arcrée juin 2011, une filiale dédiée a Hadoop
: Hortonworks.

En 2009, le pére fondateur d’Hadoop rejdBibudera, une Start-up créée la méme année.
Concurrent principal ddortonworks, elle se place comme l'un des plus gros contribstau
projet Hadoop. Entre-temps une autre Start-up k& your sous le norMapR. Cette derniere
enrichit Hadoop d’'une gestion de stockage propreeféal].

Ces trois Start-up ont levé plus de 150 milliores dbllars en deux ans. Aujourd’hui,
plusieurs géants du web tels deecebook Twitter , Linkedin oueBay exploitent Hadoop.

ln‘"l‘“ D“ 4
H;:t;l‘u;tr‘ks ‘Cloudera wmaerrR

Depuis le 15 Octobre 2013pache Hadoop est proposé dans sa version finale stable
v2.2.0 [63].

[11.2.3. Concepts fondamentaux d’Hadoop :

@ =[a/a]a]o)

@

Hm L5

Hadoop se base sur deux concepts clés :

- Map/Reduce
- Hadoop Distributed File System(qui s’'inspire duGFS ou Google File System
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Le HDFS permet de distribuer les données et de les trgitéce auMapReduce qui
distribue une opération sur plusieurs nceuds afia garalléliser.

Ces deux technologies phares formemtcdsystéeme Hadoopun écosysteme fortement
convoité et qui se trouve au centre de l'univers Bata.

La pile Apache Hadoop*

Ambari

Approvisionnement, gestion et sulvl des clusters Hadoop

R Pig* Hive*
Statistiques Flux de données Entreplt de
données

Hadoop MapReduce

Plate forme de traltement distribué

Mahout*
Apprentissage
machine

Sqoop
Base de données relationnelle

Collecteur de données
Oozie
Flux de travail

HBase*
Table Store
distribué

HDFS*

Systéme de fichlers distribués Hadoop

Flume* | Chukwa*
Collecteur de
fichiers log

*
|
RS
Q%
Q
QS
ATl
o 8
ouv
N

La Pile Logicielle : Apache Hadoop

[11.2.3.A. Hadoop Distributed File System (HDFS):

HDFS est un systeme de fichiers distribué, exbbast portable, écrit en Java. Inspiré du
Google file System (GFS)il a été concgu pour stocker de tres gros voludeegonnées sur un
grand nombre de machines équipées de disques dunsidis. Il permet I'abstraction de
I'architecture physique de stockage, afin de mdaipun systéme de fichiers distribué comme
s'il s'agissait d'un disque dur unique. Le HDFSSasticturé en blocs ou chaque fichier est
divisé en blocs de taille prédéterminée. Ces bkm# stockés dans uBluster (grappe)
d’'une ou de plusieurs machines [64].

L’architectureHDFS est basée sur un mod&aitre/Esclave dans lequel un cluster se
compose d’'un seulameNode(nceud Maitre) et un certain nombre DiataNodes(noeuds
esclaves). Bien que I'on puisse exécuter plusidatanodes sur une seule machine, dans un
environnement de production, ces datanodes soptule souvent répartis sur différentes
machines [65].

Des sous-rbles relatifs au systeme de fichiers effeaécution de taches distribuées sont
associés a chaque machine.
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Dans le cadre des machines maitres, trois pringipaus-roles sont associés :

» JobTracker : Il s'agit de la responsabilité pour une machinetnmade lancer des
taches distribuées, en coordonnant les esclavesJddracker, planifie les
exécutions, gere |'état des machines esclaves@gedps résultats de calculs dans le
cadre de Map/Reduce [66].

* NameNode(Nceud de noms) :

Le réle de NameNode intervient dans le fonctionmeintdu systeme de fichiers distribué
HDFS. Une machine malitre associée a ce rble arpsponsabilité de répartir les données sur
les machines esclaves et de gérer I'espace de dwwlaster. Elle contient les méta-données
lui permettant de savoir sur quelle machine chdigher est héberge [66].

Le NameNode agit comme le maitre du systeme et @ga considéré comme son
organisateur. Il entretient et gere les blocsentssur les DataNodes, maintient I'ordre dans
les méta-données, distribue les taches et stoekeplacement de tous les fichiers présents
dans le systeme local de fichiers.

L’architecture HDFS est construite de telle mamique les données d’'un utilisateur ne
sont jamais stockées dansNameNode A chaque fois qu’un client doit lire ou écriraeu
donnée, il communique avec le NameNode lequel p@oa demande en retournant la
cartographie des blocks de données ainsi queftasriations duDataNode[65].

HDFS Architecture

Metadata (Name, replicas, ...):

Metadata ops” Namenode /home/foo/data, 3, ...

Block ops
Read Datanodes Datanodes
7 l |
B O — — Replication i L]
] D ju Blocks
N \ \ Y,
N . %
Rack 1 Write Rack 2
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Le NameNode est unique dans un cluster mais dispose tout dmemé'une instance
secondaire appelédameNode secondairequi gere I'historique des modifications dans le
systeme de fichiers (réle de sauvegarde).

» Secondary NameNode :

Ce réle intervient dans le cadre de la redondanddaimeNode. Généralement assumé par
une autre machine physique que le NameNode, il gierean cas de panne de celui-ci, la
continuité de fonctionnement du cluster Hadoop.[66]

NameNode est un conteneur d’informations vitakésdiaux métadonnées de tous les blocs
stockés dans HDFS. Ces données sont stockées nlemeat dans la mémoire principale,
mais également sur disque. Les deux fichiers aésaaint :

» Fsimage :Une image du systéme de fichiers au démarrage cheNade.

= EditLogs: Une journalisation des modifications effectuéeslswsystéme de fichiers
apres le démarrage du NameNode.

Le Secondary NameNoddit en permanence tous les fichiers et métadonaéeartir de la
RAM du NameNode et les écrit sur disque. Il estrglad’appliquer les modifications
consignées danksditlogs aux blocs de données référencés dasimage Il télécharge les
EditLogs du NameNode a intervalles régulieres et appliggentodifications &simage Le
nouveau Fsimage est copié vers le NameNode etiks¢ ghaque fois que le NameNode est
lancé.

Cependant I&econdary NameNod@&e peut étre utilisé comme un substitut ou altereatu
NameNode car il ne peut traiter les métadonnéeacD®i le NameNode tombe, c’est tout
'ensemble Hadoop HDFS qui tombe. Mais il resteelément important dans le processus de
récupération du systeme en cas de plantage du Naaheghtincipal.

Fonctions principales d’'un NameNode :

= Le NameNode maintient le systeme de fichiers etdgyanne trace de toutes
modifications de ses propriétés.

= |l contréle I'exécution des opérations d’E/S de bagau des Datanodes.

= |l gére la configuration du cluster et maintieneurartographie de I'emplacement et
du découpage des blocs de données stockés daissdmsle fichiers.

= |l trace I'emplacement d'un bloc de données dansDataNode et affecte la
cartographie d’'un ensemble de blocs dans un fichier
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= |l enregistre les métadonnées de tous les ficlaarsgistrés dans le cluster, comme
par exemple 'emplacement, la taille des fichiérs,permissions, I'hiérarchie, etc.

= A l'aide d'un journal de transactions (EditLogs®d, NameNode enregistre le moindre
changement des métadonnées du systeme de ficBigoar exemple, un fichier est
supprimé de HDFS, le NameNode consigne ceci imrnedent dans ce journal.

= Le NameNode est également responsable de gérdatee«ir de réplication » de tous
les blocs. Tout changement du facteur de réplioadi® I'un des blocs sera consigné
par le NameNode dans le journal des transactions.

= NameNode recoit régulierement un Blockreport (rappde bloc) de tous les
DataNodes dans le cluster afin de s’assurer que detmanodes fonctionnent
correctement.

» En cas de défailance du datanode, le NameNodeitcteisouveaux datanodes pour
de nouvelles réplications de blocs de donnéesliliguia charge d'utilisation des
disques et gére également le trafic de communicats datanodes.

Dans le cadre des machines esclaves, deux sosssmieassociés :

e TaskTracker : Il s'agit du réle permettant a un esclave d'etérc une tache
Map/Reduce sur les données qu'il héberge. Le Taské&r est piloté par le
JobTracker d'une machine maitre qui lui envoi@the a exécuter.

» DataNode(Nceud de données) :

Ce noeud stocke et restitue les blocs de donnésPDadtanodes sont les nceuds Clients (ou
slaves, aussi appellés workers) dans HDFS. Un Ddeampeut étre considéré comme un
serveur de blocs de données, il exécute les opasatiemandées par le NameNode et
représente la partie ‘stockage’ de HDFS. Contradrgmau NameNode, un DataNode est
installé sur un matériel de base, peu cher et gu'offre aucune haute disponibilité.

Lors du processus de lecture d'un fichier, le Ndoue est interrogé pour localiser
I'ensemble des blocs de données. Pour chacun deuxameNode renvoie l'adresse du
DataNode le plus accessible, c'est-a-dire le DadeNyui dispose de la plus grande bande
passante. Les DataNodes communiquent de maniciadijo&le au NameNode la liste des
blocs de données qu'ils hébergent. Si certainggdlocs ne sont pas assez répliqués dans le
cluster, I'écriture de ces blocs s'effectue enamspar copie sur d'autres [64].

Les Big Data | Ahmed Senani 60



Block Replication

Namenode (Filename, numReplicas, block-ids, ...)
/users/sameerp/data/part-0, r:2, {1,3}, ...
/users/sameerp/data/part-1, r:3, {2,4,5}, ...

Datanodes
1 2 1 4 2 5
2
3 4
3 4
5 5

ChagueDataNode sert de bloc de données sur le réseau en utilisanprotocole
spécifiqgue au HDFS. Le systeme de fichiers utikseouchel CP/IP pour la communication.
Les clients utilisent IeRemote Procedure Callpour communiquer entre eux. IHDFS
stocke les fichiers de grande taille sur plusienaghines. Il réalise la fiabilité en répliquant
les données sur plusieurs hétes. Par défaut, lmséds sont stockées sur trois noeuds : deux
sur le méme support et l'autre sur un supportreifié Les DataNodes peuvent communiquer
entre eux afin de rééquilibrer les données et ddegaun niveau élevé de réplication des
données.

Fonctions principales d’un DataNode :

= Un Datanode effectue les opérations de lecturéetitlire de bas-niveau émanant du
NameNode.

= |l est responsable de la création de blocs, ersupprimant et/ou les répliquant en
fonction des décisions prises par le NameNode.

= Envoyer régulierement un rapport sur tous les blpessents dans le cluster au
NameNode.

= Créer un canal de communication et transmet dessbtte données a d'autres
DataNodes.

= Envoyer périodiqguement des pulsations au NameNaenpyenne une fois toutes les
3 secondes), pour signaler I'état de santé glob&l@FS.
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= Stocker chaque bloc de données HDFS dans desrfidéparés dans son systeme de
fichiers local.

= Effectuer un scan au démarrage pour cartograpbgeiblocs de données HDFS et
envoyer un Blockreport au NameNode.

Schéma d'architecture Hadoop représentant les principaux réles des machines

Clients
Distributed Data Processing Distributed Data Storage
Map Reduce HDFS
Job Track N Nod Secsncary masters
(o) racker ame Node Name Node
Data Node & @ Data Node &
Task Tracker Task Tracker
slaves
Data Node & Data Node & Data Node &
Task Tracker Task Tracker . Task Tracker

[11.2.3.B. Map/Reduce:

Map/Reduce est un patron d'architecture de développementrnrdbque, introduit et
popularisé patoogle dans lequel sont effectués des calculs paralletesyuvent distribués,
de données potentiellement tres volumineuses [67].

Les termes de< map » et « reduce » sont inspirés du langage de programmation
fonctionnelle"Lisp".
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Map/Reduce permet de manipuler de grandes quantités de demamékes distribuant dans
un cluster de machines pour étre traitées. Ce raam#inait un vif succes aupres de sociétes
possédant d'importants centres de traitement deégsn Il commence aussi a étre utilisé au
sein duCloud computing [67].

De nombreuxframeworks ont vu le jour afin d'implémenter Map/Reduce mais le plus
connu esApache Hadoop

Le Map/Reducepossede plusieurs avantages, il permet de [68] :

- Traiter de grands volumes de données.
- Gérer des milliers de serveurs.

- Paralléliser et distribuer des traitements.
- Ordonnancer les entrées/sorties.

- Gérer la tolérance aux pannes.

- Gérer entierement le cluser et la répartition deharge, ce qui permet de faire des
calculs distribués dans un environnement Cloud).

Ce qui rend cdramework si populaire c’est le fait gqu'’il posseéde plusieumplémentations
dans différents langage€<{+, Java, Python, etc.).

Fonctionnement de 'algorithme Map/Reduce :

Données
Reduce
-
@
§ Results
Données
&
Reduce
Données
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MapReduce

Le modeleMap/Réduces’articule autour ddeux étapegfonctions) principales :
% La fonction"Map" :

Dans I'étape Map, le nceud a qui est soumis urigmmah) le découpe en sous-problémes, et
les délegue a d'autres nceuds (qui peuvent en dairenéme récursivement). Les sous-
problémes sont ensuite traités par les différeoéids a l'aide de la fonction Map. Le mapper
récupére en entrée les valeurs de chaque lignesembappe au formatkey,value» («clé,
valeur»). Cette facon de procéder permet d’'imposer ungctstre unique et simple aux
enregistrements en entrée ce qui permet |'effiéadé Map/Reduce au niveau des entrées-
sorties.

++ La fonction"Reduce" :

Dans cette étape, les noeuds les plus bas fortrtemleurs résultats au nceud parent qui

les avait sollicités. Celui-ci calcule un résultadrtiel a l'aide de la fonction Reduce
(réduction) qui associe toutes les valeurs cormedg@at a la méme clé a une unique paire (clé,
valeur). Puis il remonte l'information a son tour.

En résumé [70] :
e Map

® Prend en entrée un ensemble de « Clé, Valeurs »
® Retourne une liste intermédiaire de « Clél, Valeurl »

® Reduce
® Prend en entrée une liste intermédiaire de « Clél, Valeurl »

® Fournit en sortie un ensemble de « Clé1,Valeur2 »
" , list(value1)) > value2
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Il existe une phase intermédiaire appeléshuffle et sort » qui se place entre la phase
«map » et la phase «reduce ». Cette phase edielés similaires entre elles avec leurs
valeurs associées, réarrange et fait le tri denetés de la liste afin de préparer le reducing.

Mise en ceuvre de Map/Reduce :

Application utilisateur

4
,’ AsS‘%‘:_Nfg‘ Master

&7

I

Ecriture
locale

Données

Grouper, trier,
lecture distante

Reduce

Répartition des roles dans Map/Reduce :
% Le ‘Master [71]:

» Coordonne I'exécution des "unités de travail" (Wéws) :

e Attribue aux unités de travail les taches "map'teduce".

> Geére la distribution des données :

» Déplace lesworkers" vers les données.

» Geére la synchronisation :
* Regroupe, trie, et réorganise les données inteainésdi

» Détecte les défaillances des unités de travaédlahce la tache.
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% Les ‘Workers’ [72] :
» Un ‘Worker’ est une “unité de travail” qui posséde trois £tat
« Idle,indique qu’'un worker est disponible pour une nolevplanification.

« Completed indique la fin d’'un traitement, le ‘worker’ infore le 'master’
de la taille et de la localisation des fichieremtédiaires.

* In-progress, indique qu’un traitement est en cours.

» Les reducers sont informés des états desdrkers’ par le ‘master.

Gestion des données dans Map/Reduce [73] :
* Les données en Entrée et en Sortie sont stockées systeme de fichiers distribué.

* Les données intermédiaires sont stockées sur tensgsde fichiers local des unités
«map» et«reduce».

» Les données en sortie représentent souvent uneéeemtour une autre unité
Map/Reduce

Gestion des défaillances [74] :

> Basée sur un mécanisme de réexécution.

> Le Master ping’ régulierement les unitésmap » et «reduce ».
» En cas de défaillance d’'une uniténap » :

> Les taches complétes ou en cours d’exécution setnitialisées.

> Les taches seront placées dans de nouveaux noesgstédme de fichiers.
» En cas de défaillance d’'une unitéeduce» :

> Les taches complétes (étabmpleted ne sont pas relancées.

» Uniguement les taches en cours d’exécution sesinitinlisées et relancées
sur un autre noeud du systeme de fichiers distribué.

» En cas de défaillance duMaster » :

> Les tachedap/Reduceseront abandonnées et le client (utilisateurpestié.
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Exemple de mise en ceuvre :
Splitting m Shuffling Reduce Result

A3

l11.2.4. Les Avantages d’Hadoop :
Hadoop offre plusieurs avantages clés pour |'aseatle Big Data [75] :

= Stocker tout type de données dans leur format natif
Les données ne nécessitant pas de traduction werschéma spécifique, aucune
information n’est perdue.
» Adaptabilité au Big Data :
Hadoop a déja fait ses preuves en termes d’adhgtalia des sociétés comme Facebook
et Yahoo!, qui gérent des implémentations gigantesg
= Offrir de nouvelles perspectives:

L’'analyse de Big Data révele des interactions éashgu’il serait difficile, long et colteux
voire impossible de résoudre en utilisant des ag@® traditionnelles de DataMining.
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= Réduire les codts.

Le logiciel open-source Hadoop fonctionne sur sieveurs standards et a un codt par
téraoctet inférieur pour le stockage et le traitetmele stockage peut étre ajouté
progressivement en fonction des besoins, et leriebpieut étre ajouté ou échangé au sein ou
hors d’un cluster.

= Une plus grande disponibilité.

Hadoop se remet des erreurs matérielles, logesiat du systéeme en offrant une tolérance
aux pannes grace a la réplication des donnéeshketsaulement entre les nceuds de calcul.

= Diminution du risque.

La communauté Hadoop est active et diversifiéecales développeurs et des utilisateurs
issus de nombreux secteurs a travers le monde.dfaeki une technologie qui va continuer a
se développer et est en constante évolution.

[11.2.5. L’écosystéeme « Hadoop » :

'Apache Hadoop Ecosystem

’\ Ambari
f;ﬁ‘” Provisioning, Managing and Monitoring Hadoop Clusters
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Hadoop est un environnement d’exécution distribué, penéomt et scalable, dont la
vocation est de traiter des volumes de donnéesdegoables. Parce que ce systeme est de
portée générale, il a suscité le développement daste écosysteme. Au-delaldDFS et du
Map/Reduce qui forment les briques fonctionnelles de bas&;dsysteme Hadoop compte
plusieurs projetépacheindépendants [76].

Parmi ces projets, on retrouve :

; ri ‘-Q
>

A l'origine d’'un projet Yahoo !, Pig est un systeme de traitement des gros volutees
données en utilisant la plateforidadoop Map/Reduce

Pig :

Traiter des gros volumes de données et offrir slwices a base de ces traitements
nécessite des méthodes et des processus de traiteautement productifs. C’est dans cette
optique que le projeHadoop Pig a vu le jour. Il démocratise les traitements &t fend
accessible au non développeur, en proposant umadaend’abstraction simple au-dessus de
Map/Reduce [77].

Pig est composé de deux modules qui sont :

= Pig Latin: langage procédural de haut niveau, il permet décdes scripts de
traitement de données qui sont traduits en jobs/Reguce et exécutés sur le cluster
Hadoop.

* Pig Engine :Parse, optimise et exécute automatiquement lgstsBig Latin comme
une série de jobs Map/Reduce au sein d’'un clusidobb.

Il fournit les opérations standards pour la mardpah de données (filters, joins, ordering),
des types primitifs, des types complexe (tuplegsbmaps). Simple a comprendre, il ouvre la
voie vers Hadoop au non programmeur Map/Reduce.

Parser/Checker

Optimiser

Plan d'exécution

MapReduce

H
a
d
o
o
p
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Architecture de Pig [77] :

Pig s’installe sur la machine locale de l'utiliaateet ne nécessite aucune installation sur le
cluster Hadoop.

Interaction de Pig avec le cluster Hadoop

Processus de création d’'un job Map/Reduce avec Pig

Pig Latin script Pig Engine

Pig Latin script

v

Query parser

Smantic checking

Logical optimizer

Logical to physical translator

Physical to MapReduce translator

Launch on the hadoop cluster

Hadoop Cluster
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Processus de passage du plan logique au Map/Reduce

Logical Plan Physical Plan Map Reduce Plan
LOAD *
LOAD 1 v LOAD 3 MAP FILTER 2
1) LOAD ° FILTER 2 / 1
—_
FILW LOCAL REARRANGE * LOCAL REARRANGE *
¥ ]
4 4
JOlIN GLOBAL R:ARRANGE SEDUCE PACKAGE *
PACKAGE * |
5 >
GROUP L FOREACH *
Jr FOREACH *
FOREACH ® . : !
3 LOCAL REARRANGE ° MAP
STORE ’ ¥ - LOCAL REARRANGE *
GLOBAL REARRANGE *
¥ !
PACKAGE ° R
3 EDUCE [ packace *
FOREACH © l
ST;RE , FOREACH ©

VE Hive :

Apache Hive est une infrastructure d’entrepét de données (Déaaehouse) open source
pour Hadoop. Initialement développé pacebook Hive fournit un langage de requéte de
haut niveau semblable a SQL, appel®L (HiveQL ou Hive Query Language), pour
interagir avec un cluster hadoop, dans le butdéiter les agrégations, le requétage ad-hoc
et 'analyse de gros volumes de données.

L’augmentation des sources de données et le volgém&ré rend les traitements BI
classiques couteux en temps et en argent. L'émeegelu stockage distribué et des
traitements paralleles avec fimmework Hadoop en se basant sur des serveurs standards,
valorise et donne une seconde vie aux donnéesefbmjtle modele de programmation
Map/Reduce exige des développements bas niveau, personnafiséssont difficiles a
maintenir et a réutiliser [78].

C’est afin de lever ce type de complexité, quertggbHive a été mis en place. Il permet de
définir une structure pour les données non straejrce qui simplifie le processus d’analyses
et de recherches.
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Architecture de Hive :

Hive

(cu) (Web interface ) <
-
Driver

[ (compiler, optimizer, executor) )

X l ;

HDFS

+

MapReduce

HIVE

JDBC/ Web
cu ODBC GUI

Driver
(Compiler, Optimizer, Executor)

HADOOP
(MAP-REDUCE + HDFS)

Job
Tracker

1
Data Node
+
Task Tracker
-

w:

» H=3ASE HBase :

1. Définition :

HBase est un systeme de gestion de base de données latioareelles distribué, écrit en

Java, il est inspiré des publications de GoogleBsgiFable et dispose d'un stockage structuré
pour les grandes tables [79].
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HBaseest généralement couplé au systeme de fichiersS;1péur faciliter la distribution des
données sur plusieurs nceuds, et permet de géracdes aléatoires lecture/écriture en temps
réel a un trés grand ensemble de données.

Dans I'écosysteme Hadoop, le stockage des dorsedait sur le systeme de fichiers
HDFS. L’acces a une donnée ponctuelle stockée utafishier, revient a faire un « full scan
» sur tout le cluster ou du moins sur une paltiee opération couteuse en temps et en calcul.

Accéder a cette méme donnée en temps réel ouugresgyient a structurer et indexer la
donnéeHBasevient pour répondre a cette problématique et diautres.

HBaseest une base de donn@&&sSQL orientée colonne, scalable et tolérante aux pamaes
charge de travail en termes de mémoire et de c@idRll) ainsi que le stockage, est distribuée
sur toutes les machines du cluster HBase [80].

Les bases de données orientées colonnes, stad&entiniere contigie les valeurs de la
méme colonne sur disque. Une approche totalemdfératite des bases de données
traditionnelles ou le stockage se fait par ligms (faleurs des différentes colonnes d’une ligne
sont stockées d’'une maniere contigle sur disque).

Ce type de base est plus adapté par exemple aes lanalytiques, ou les traitements
associées sont sur quelques colonnes de la ligneressur toute la ligne. Cette approche
réduit drastiquement les 1/O et par conséquentdegs de réponse. De plus, ce type de
sauvegarde est un bon candidat a la compressiodote®es par le fait qu'ils sont de méme

type.
2. Concepts de HBase :
La base de données HBase est régie par les corsceyasts [80] :

= Map : Le stockage se fait dans une map. Cette derniéreasge sur le principe de
clé/valeur. Chaque valeur (tableau de bytes) esttifite par une clé (tableau de
bytes). L’accés a une valeur par sa clé est tpdea

= Map triée : La map est triée par ordre lexicographique. Clettetionnalité de tri est
trés importante car elle permet de récupérer lesuxapar intervalle de clés.

= Multidimensionnel : La clé dans la map est une structure composéewlkay,
column family, column, et d’'un timestamp.

= Null (Sparse) : Contrairement aux bases de données relationnettescolonne qui
n'a pas de valeur n’est pas matérialisée (aucwkat®e n’est nécessaire en cas d’'une
valeur nulle pour une colonne).

= Persistance :Les données stockées dans la map sont sauvegahdedlement sur
disque.
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= Consistance (cohérence) Toutes les modifications sont atomiques et letites se
font toujours sur la derniére valeur validée.

= Systeme distribué :Le systeme de base de données est construit ssystéme de
fichiers distribué afin que le stockage de fichismus-jacent soit réparti sur un
ensemble de machines d’un cluster. Les donnéeségaiguées sur un certain nombre
de noceuds permettant ainsi une tolérance aux pannes.

3. Les Composants de I'architecture HBase :

API

RegionServer

BlockCache

“T0+003

StoreFile StoreFile

Z
0
0 s
k e
:
e v
e e
p r
e
r

Vaeur3 |+

Timestamo2 :Valewr2
Timestamo 1 : Valourt

——
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3.1. RegionServer :

Le RegionServer est le point d’entrée pour 'ackdés donnée. IL gére plusieurs processus
et composants, et il expose plusieurs méthodes [80]

= Data (get, put, delete, next, etc.).
= Region (splitRegion, compactRegion, etc.).

Un RegionServercontient un seul WAL, un BlockCache et plusieuégi@ns.

3.1.1. BlockCache :
Le BlockCache est un cache LRU. Il est activé gdaut pour toutes les tables, ce qui signifie
gue toute opération de lecture sont chargées datehe LRU (Least Recently Used).

3.1.2. Write Ahead Log (WAL) :

Chaque ajout ou mise a jour dans un RegionSentesysgematiquement écrit dans write-
ahead log (WAL) en premier lieu. Avant d’étre r@pler dans le MemStore. Ce mécanisme
garantit la durabilité de la donnée en cas de lifiae du serveur. Le processus WAL écrit
dans le fichier Hlog qui est placé dans HDFS. Riwaique instance RegionServer il y a une
instance de WAL.

3.1.3. Region:
C’est I'élément de base dans le stockage et laliison de la donnée dans HBase. Chaque
Region gere un sous ensemble d’'une table HBasep@igon).
Une Region est composeé de :
= Store : Chaque partition d’'une ColomnFamily est gérée yarstore. HStore est
I'implémentation d’'un Store, il est composé de @uss StoreFiles et d'un MemStore.

= MemStore : C'est un cache en mémoire. |l stocke toutes leguées et les mises a
jour relatives a une patrtition.

= HFile : fichier physique sur lequel les données sont saardégs.

3.2. MasterServer :

HMaster est 'implémentation du MasterServer. Le Mastev8eest chargé de coordonner et
de surveiller toutes les instances de RegionSelvaruster. Il est en charge de la répétition
des Region(s) sur les noeuds du cluster. Les chargemans les tables métadonnées passent
par le MasterServer.
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3.3. Zookeeper :

Il surveille I'état du cluster et informe régulianent le MasterServer des différents états. De
plus, il stocke les informations critiques du ciusdont 'emplacement de la table systéme
ROOT-.

= -ROOT-: contient la liste des table§IETA. et leurs emplacements.

= _META. : contient la liste deRegionet leurs emplacement.

TableFoo Regions
META Regions

TableFoo  rowA  rowF  RegionServer#1
TableFoo  rowG  rowP  RegionServer#2
ROOT Region TableFoo ~ rowQ  rowZ  RegionServer¥1
TableBar rowA  rowG  RegionServer#3 »{ Rows A-G

e = R H-S
Zoosesper BUOK [ rome Tstart o cod o Locoion ] [
Rows T-Z
TableBar  rowH  rowS  RegionServer#3 /
TableBar rowT rowZ RegionServer #2

IS o ) ot Negoutervec) TableBaz Regions

Table name | Startrow | End row | Location Rows A-M

TableBaz rowN rowZ  RegionServer#2 ™o [p

TableBar Regio!

Gestion des métadonnées avec ZooKeeper.

—

-
> T Sgoop

Sqgoopest un projet développé par Cloudera et il fajpand’hui partie intégrante des projets
Open-Source deApache software foundation Il a pour objectif de permettre une meilleure
cohabitation des systémes traditionnels de type[Z®ec la plateforme Hadoop.

Il est ainsi possible de procéder a la collecte ddmnées au sein d’applications
traditionnelles n'ayant pas la capacité de se atienewu cluster. Inversement, il est possible
d’exporter le résultat d’'un traitement vers uneebds données tierce afin qu'il soit exploité
par une application [81].
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Sqoop fournit un moyen rapide de transférer de grandemitités de données entre la
plate-forme de traitement de données Hadoop etSIBBD relationnelles, les systemes
d'entreposage et d'autres banques de donnéeslatonreelles. Il fonctionne avec la plupart
des bases de données relationnelles actuelles, ediySQL, PostgreSQL, Oracle,
Microsoft SQL Server etIBM DB2, ainsi que les applications d'entreposage de @ésnne

Sqgoop place les données, soit directement darspece de stockage régi par le systeme
Hadoop Distributed File (HDFS), ou peut les orienters d'autres applications Hadoop
comme le systeme de gestion de base de donnéaglatannelle distribuééiBase et son
stockage structuré pour les grandes tables, owdii¢l d'analyse de donnéétive de
Hadoop [82].

» GRS Flume :

Flume est une solution de collecte, agrégation et teahsfe gros volumes d’événements
(logs). Il a été pensé pour gérer des débits imptstavec une fonctionnalité native d’écriture
dans HDFS. Pour gérer ces gros volumes/débitse itlgit d'étre trés scalable, et donc
distribué [83].

Flume a été développé au départ chez Cloudera (éditadodp) en open source sous license
Apache. La premiére release stable de ce qu’onllappgourd’hui la versiorFlume OG
(Old Generation, version 0.9.x) date de début 2010.

Flume OG a subit un changement profond pour plusieaisons, les principales sont les
suivantes :

= Architecture complexe avec un master et un zookeeper pour centraliser la
configuration.

= Code endettéavec beaucoup de fonctionnalités peu utilisées.

= Des limitations techniques notamment concernapétaistance des messages.

Flume NG (Next Generation) remplace doRtume OG pour apporter une réponse a ces
limitations, avec notamment une simplification dardhitecture, maintenant composeée
d’agents « pairs » distribués : plus besoiMdeter et de clusteZookeeper[83].

Les Big Data | Ahmed Senani 77



Architecture de Flume NG :

La figure ci-dessus représente une architecturigugpd’agents Flume :
» Des agents collés aux sources d’événements.

» Des agents qui vont se charger de consolider ¢gssdtin de les écrire dans un
référentiel centralisé€, typiquement un cluster HRiSune base HBase.

Flume est composé d’agents possédant les caractéristsgirantes :

\
y 1 ‘ @

Zoom agent Flume

() —

Agent Source Sink

Chaque agent exécute desoutes » Une route est constituée de :

Sources :
Une source consomme des évenements provenantudesexternes (syslog, autre agent
Flume, etc) et place ces derniers dans un ou pitssaannels.
Il existe différents types de sources, les prirleipaont :

= Avro : Mettre I'agent Flume en écoute sur un port TCReeg¢voir des logs au format
Avro. Utilisé également pour communiquer entreatghts agents Flume.

= Spooling Directory Source :Récupérer le contenu des fichiers de log qui antiv
dans un répertoire.
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= Syslog(TCP ou UDP) : Capter les évenements d'un senaog. Il est, par exemple,
possible de configurer Tomcat pour envoyer les iags syslog et Flume les prendra
en charge.

= HTTP : Un handler se charge de traduire les requétes RDSET (encore en phase
d’expérimentation).

Channels :

Un channel (base de données, en mémoire, etanepate stocker temporairement les
évenements attendant d’étre consommeés

Il existe différents types de channels :

= Memory : garde les évenements en mémoire pour favorigerfarmance.

= JDBC (Java Database Connectivity) : les évenements stonkés sur une base de
données.

= File : Persister les logs sur le filesystem pour gardatiron-perte de message en cas
de panne et/ou redémarrage de I'agent.

Sinks :

Un sink va pousser les évenements, stockés temgroent dans la channel, vers la
destination souhaitée (HDFS, Flume agent source, et

Il existe différents types de Sinks :

» HDFS : pousse les événements dans Hadoop.

= AvroSink : rediriger les logs au format Avro sur un port F@istant. Le couple
AvroSource/AvroSink est utilisé pour transférer les logs d’'un agems v autre.

» |RC : pousse les événements sur un channel IRC.

= HBaseSink et ElasticSearchSink: écrire dans une base NoSQL. Il existe aussi des
sinks open source pour Cassandra, MongoDB, etc.

» FileRolISink : écrire dans le filesystem local.

= NullSink etLoggerSink : Utilisés pour tester la configuration et validpre les logs
arrivent bien a destination.

Il existe une alternative a Flume, développée égad par Apache, qui s’appelBhukwa.
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‘ =
> m Zookeeper :

ZooKeeper est un projet open-source tiApache Software Foundation fournissant un
service centralisé pour maintenir des informatidasconfiguration, de nommage, assurer la
synchronisation distribuée, et la fourniture devieeis de groupe. Tous ces types de services
sont utilisés sous une forme ou une autre par pldgcations distribuées [84].

Le rbéle de Zookeeper, en particulier, est de fouaux composants Hadoop les
fonctionnalités de distribution. Pour cela il cafige les éléments de configuration du cluster
Hadoop, propose des services de clusterisationeet B synchronisation des différents
événements.

L’interface exposée par Zookeeper integre l'aspeait-free de messagerie de groupe,
partage de registres avec un mécanisme de concarsémilaire au service de verrouillage,
afin d'offrir une simple et puissante coordinatjf].

Client Cllént Client Client Client Client Client Client

Zookeeper a comme principale fonction de simplifier I'accg&da donnée en offrant un
répertoire de classification des données existasuede cluster. Dans un aspect totalement
virtuel, Zookeeper ordonne (virtuellement) les dégm et les classifie dans des registres tout
en enregistrant leurs états mais aussi I'état k@ment des clients sur chaque donnée. De ce
fait, méme si un client, pour une raison ou uneease trouve dans l'obligation de changer de
serveur (mais reste dans le méme service) poeoatinuer son travail, sans pour cela refaire
toutes les transactions et requétes déja effectugasm premier serveur.

Apache ZooKeeperest un élément indispensable au bon fonctionnedeiBase
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iy .
> Y E Oozie:

Oozie est un systeme d’ordonnancement de fluxadeit utilisé pour gérer et coordonner
les taches de traitement de données (jobs) a deéstirde Hadoop. Développé péahoo!, il
est aujourd’hui distribué par fandation logicielle Apache[85].

Oozie est implémenté en tant qu’application webaJaxécutée dans un conteneur de
servlets (servlet-Container) et s'integre parfagemavec I'écosystéme Hadoop puisqu’il
supporte les types de jobs suivants :

= MapReduce(Java et Streaming).

= Pig.
= Hive.
= Sqoop

= Etautres ... tels que programmes Java ou scripigeeShell.

> %Avro:

Avro est un systeme defrialisation des données faisant partie des profgiache |l
utilise le format d’échangdSON (JavaScript Object Notation) pour définir les typde
données et protocoles, et sérialiser les données waformat binaire compact et léger. Il est
utilisé principalement dans Apache Hadoop ou ilrfdua la fois, un format de sérialisation
pour la sauvegarde et la persistance des donntes) éormat de transmission pour la
communication entre les nceuds hadoop ou entre riegrgmmes clients et les services
hadoop [86].

Avro offre [76] :

= Une structure de données riche.

= Un format binaire de données compact et rapide.

= Un fichier conteneur pour les données persistantes.
= Appel de procédures a distance (RPC).

= Intégration simple avec les langages dynamiquesgdr@ération de code n'est pas
nécessaire pour lire ou écrire des fichiers de lesyni a utiliser ou a mettre en ceuvre
des protocoles RPC. La génération de code est conm@eption d'optimisation, la
mise en ceuvre ne vaut que pour les langages typeqntestatiques.
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111.2.6. Les distributions d’Hadoop :

Hwibidata Yollow

J

Zab

* syS|°g'ng A MS PowerPivot
i o » ()
INFORMATICA FT > Datameer
The Data Integration Company*
=h DataStax
talen
open data solutions HADAPT MAP
ORACLE’ — I:f"t?:??:?B
)’s’g\ Microsofts @hetta set
< SQLServer2008r2

" Parallel DataWarehouse

[ERADATA.  |NFOBRIGHT | Cloudera

> e
WindowsAzure Cassandra M@

Une distribution contient différents projets dictsysteme Hadoop et offre des packages,
des outils et un support commercial, ce qui réde&ucoup les efforts a mettre en ceuvre, pas
seulement pour le développement mais aussi pqérationnel [87].

Les fournisseurs de distribution offrent des autgraphiques pour le déploiement,
I'administration et le monitoring des clusters HapgoDe cette facon, il est beaucoup plus
facile d’installer, de gérer et de surveiller lassters. L'investissement est beaucoup réduit.

Fournisseurs de distributions Hadoop

En plus dApache Hadoop est distribué par trois grands acteurspaposent des services
de formation et un support commercial mais égaléndes fonctions supplémentaires, a
savoir :HortonWorks, Cloudera et MapR.

clouders SRR M APR

Ask Bigger Questions Hortonworks TECHNOLOGIES
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D’autres distributions Hadoop commencent a voijole. Par exemple, il y Rivotal HD
(Pivotal Hadoop Distribution) &#MC Corporation ou IBM InfoSphere BigInSights. Ou
mémeAmazon Elastic MapReduce(EMR) ou Amazon offre une solution hébergée, pré-
configurée dans son cloud.

Beaucoup d’autres eéditeurs de logiciels ne déyelop pas leur propre distribution
Hadoop, mais travaillent ensemble avec I'un deteads existant. Par exempMicrosoft est
partenaire ddortonworks, en particulier pour déployekpache Hadoop sur son systeme
d’exploitation Windows Server et sur leur service de clow/indows Azure. Un autre
exemple est Oracle qui offre une appliance big data combine matériels et logiciels
d’Oracle avec la distributiorCloudera d’Hadoop. Certains fournisseurs tels ds&P ou
Talend offrent du support pour plusieurs distributiong][8

1}@’ Vm HortonWorks :

HortonWorks a été formée en juin 2011 par des membres deifiéitahoo! en charge
du projet Hadoop. Leur but est de faciliter I'adopt de la plate-forme Hadoop, c'est
pourguoi tous les composants sont open-sourceustlieence Apache.

HortonWorks est le seul fournisseur qui utiliseO%0) du projet open-source Apache
Hadoop sans ses propres modifications. |l estdenjr vendeur a utiliser les fonctionnalités
Apache HCatalog pour des services de méta-dontiéaseffectué des améliorations au
niveau du coeur Apache Hadoop ce qui le rend eXd@leutsativement sur les plateformes
Microsoft Windows incluanWindows ServeretWindows Azure [87].

Composants de la plateforme HDP :

HortonWorks Data Platform (HDP)
Pig Hive | | Oozie
PigLatin SQL Planification
L HCatalog Flume
Ambari ZooKeeper NoSQL | | Table et schéma | Logs
Gestion Coordination ( YARN
MapReduce V2
[ Sqoop
HDF$ ’ Lien SGBD-R
D Hadoop Kernel D Apache Hadoop D Spécifique
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Les éléments suivants composent la platefoidizP" d’HortonWorks [88] :

e Coeur Hadoop (HDFS/MapReduce).

* NoSQL (Apache HBase).

» Méta-données (Apache HCatalog).

» Plate-forme de script (Apache Pig).

* Requétage (Apache Hive).

* Planification (Apache Oozie).

» Coordination (Apache Zookeeper).

» Gestion et supervision (Apache Ambari).

» Services d’intégration (HCatalog APIs, WebHDFS,ehal Open Studio for Big
Data, Apache Sqoop).

» Gestion distribuée des logs (Apache Flume).

* Apprentissage (Apache Mahout).

HortonWorks a signé des partenariats importants al@®l, Microsoft, Teradata et
Talend.

¢
2. ClUUUBfa Cloudera:

Fondée par des experts Hadoop en provenance dddekceGoogle, Oracle et Yahoo,
Cloudera se veut comme la compagnie commercial@abbp. Elle est a I'origine de la
premiere distribution historique d’Hadoop et esuatiement la distribution Hadoop la plus
utilisée dans le monde [88].

« Cloudera est la plateforme du big data pour le stockage de volumes massifs de données,
en partenariat avec des sociétés qui font de I'analytique. Nous sommes la premiére
distribution packagée de Hadoop open source. Et en 2012, nous avons annoncé Cloudera 4,
la premiére plateforme big data analytique d’entreprise mature. » [89].

Si La plate-forme de Cloudera est en grande padsee sur Hadoop d’Apache, elle est
complétée avec des composants propriétaires ded€iimuC’est le cas du proj€loudera
impala pour offrir des traitements temps réel de big data encore tout récemment,
Cloudera Search un moteur de recherche pour données big daégrint la CDH.
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Composants de la plateforme CDH :

Cloudera's Distribution including Apache Hadoop (CDH)

Pig Hive Oozie
PigLatin saL Planfication
HBase | | Impala ] Flume
Cloudera Traitement temps réel Logs
Manager ZooKeeper Hue NoSQL | |
Gest Coordination Interface Web [ YARN
MapReduce V2
Sqoop |
HOF$ ] Lien SGBD-R
D Hadoop Kemel O Apache Hadoop C] Spécifique

La plateformeé’'CDH" de Cloudera est composée de [88] :

Composants ‘Apache’ :

- HDFS : Systeme de fichiers distribué.

« MapReduce :Framework de traitement parallélisé.

- HBase :Base de données NoSQL (acces read/write alégtoires

« Hive : Requétage de type SQL.

- Pig : Scripting et requétage Hadoop.

« Oozie :Workflow et planification de jobs Hadoop.

« Sqoop :Intégration de bases SQL.

« Flume : Exploitation de fichiers (log) dans Hadoop.

« ZooKeeper : Service de coordination pour les applicationsrithgées.
« Mahout : Framework d’apprentissage et de datamining poudiobla.
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Composants d’origine ‘Cloudera’ :

+ Cloudera Impala: Moteur d’interrogation temps réel qui permet d'expr des
requétes au standard SQL sur des données HDFSdpl@istributed File System) ou
HBase.

« Hue : SDK permettant de développer des interfaces atidig pour les applications
Hadoop.

«  Whirr : Librairies et scripts pour I'exécution d’Hadoop dg services liés dans le
cloud.

« Cloudera Manager : Déploiement et gestion des composants Hadoop.

Cloudera a signé un partenariat avec plusieurs acteurs:dBM , HP, Oracle.

3. m'ﬁ’ER MapR :

MapR a été fondée en 2009 par d’anciens membres del&®&ygn que son approche soit
commerciale,MapR contribue a des projets Apache Hadoop comme HBRgg, Hive,
ZooKeeper et surtout Drill.

MapR se distingue de la version d’Apache Hadoop parisa de distance avec le cceur de la
plate-forme. lls proposent ainsi leur propre systéta fichiers distribué ainsi que leur propre
version de MapReduceMapR FS etMapR MR [88].

Trois versions de leur solution sont disponibles :
« M3 : version open source.
- M5 : Ajoute des fonctions de haute disponibilité esdpport.
« M7 : Environnement HBase optimisé.

MapR a remporté plusieurs succes commerciaux depuwisession.
« Un partenariat avec EMC pour la création et le supgiune version spécifique de la
plateforme Hadoop d’'EMC.

+ MapR est a l'origine de la version cloud de MapRedd’Amazon : Elastic Map
Reduce (EMR).

« Enfin ils ont été retenus par Google pour I'offrigg Bata de Google Compute Engine
(GCE).
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Composants de la distribution MapR (M3) :

MapR (M3)

[ 1 | | | [ | [ pig Hive Vaidya
PigLatin SQL analyse perf

HBase | ( Drill Flume

MapRCS | | ZooKeeper | | Cascading | | NoSQL [[xeemontleryis 169l Loge

Supemn Coordination Framework MapR MapReduce
MapReduce
o J Lon SCBD-R
D Apache Hadoop O Spécifique

Composants ‘Apache’ :

- HBase,
- Pig,

+ Hive,

« Mahout,

- Cascading,
« Sqoop,
«  Flume

MapR propose son propre systeme de fichiers digrigMapR FS) en remplacement de
HDFS.

Avantages :

« Systéme plus adapté au mode read/write que HDFS.

« MapR integre un serveur NFS (Network File Systeoyrg'intégration au Sl de
I'entreprise.

« Simplification de mise en ceuvre (surcouche du &jlstem de I'OS et non
remplacement comme HDFS).

+ Plus de Single Point Of Failure.

MapR FS reste compatible avec les APl MapReduce&i&tHHBase.
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MapR propose son propre systeme (MapR MR) en rarapiant de MapReduce d’Apache.
Avantages :

« MapR annonce de meilleures performances.
- Entierement optimisé pour HBase.

MapR Control System (MCS) :

MCS permet la gestion et la supervision du cludisttoop. Il prend en charge a la fois les
ressources du cluster (CPU, Ram, Disque) que teiss et les jobs.

MCS permet de définir des alarmes sur des seuitiesuguotas ...etc.

La visualisation des informations est assuréegaomposant HeatMap.

Autres spécificités de la distribution MapR (M3) :

Apache Cascading :

Cascading est un framework Java dédié a Hadoqgperihet a un développeur Java de
manipuler les concepts d’Hadoop avec un langadedeniveau sans en connaitre les API.

Apache Vaidya :

Hadoop Vaidya est un outil d’'analyse de perfornearges jobs Map/Reduce. Son principe
de fonctionnement est basé sur des regles qu'ft@ote aux statistiques d’exécution des jobs
et aux fichiers de configuration. Le rapport estquit au format XML.

Apache Drill :

Map/Reduce a la réputation d’étre puissant mamptexe a manipuler. De plus, il est
impossible de redéfinir les requétes a la volée.

Drill est un projet open source réinventé a patéirDremel de google et vient compléter
Map/Reduce en permettant de créer plus rapidenentedjuétes sur des données Hadoop en
se basant sur le modele SQL afin d’offrir des éraents temps réels.

MapR a Beaucoup de partenariats de haut niveau ettr@®giques sur le cloud tels que :
Amazon Elastic MapReduce et Google Compute Engine.
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111.3. La solution NoSQL :

[11.3.1. Définition :

NoSQL (Not Only SQL) désigne une catégorie de bases aléks proposant des
alternatives au langage SQL et au modele relatlontiésés dans les bases de données
traditionnelles [90].

Les bases de donnéMeSQL sont apparues il y a quelques années pour répanore
besoins des sites a fort trafic comme Google, Amano Facebook, de disposer de bases de
données plus adaptées au stockage d'un volumefmastinnées. Elles offrent de meilleures
performances en lecture/écriture que les basesodréds relationnelles et possédent une
grande évolutivité (en terme de scalabilité horiate). En contrepartie, elles ne possedent
pas toutes les propriétés ACID (Atomicity, Congisig Isolation, Durability) qui garantissent
la fiabilité d'une base de données. NoSQL ne rereptionc pas le modéle relationnel mais
offre des solutions intéressantes dans certaibestisins ou les performances priment sur la
cohérence des données.
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[11.3.2. Histoire et origines :

Les limitations présentes dans les systemes diogede base de données de type
relationnel ont obligé les acteurs du monde infdaigue a trouver de nouveaux moyens pour
traiter des données dont le volume croissait deiégramxponentielle tout en conservant des
couts de maintenance raisonnablesND&QL est apparu comme une solution a ce probléme.
Apparu en 1998, ce terme acronymeNt# Only SQL désigne un nouveau paradigme dans
lequel tout est orienté vers la performance etirigplicité. Le NoSQL abandonne donc le
concept de modéle relationnel qui avait pourtaétcénsidéré lors de sa création comme une
évolution notoire dans le monde des systéemes dmgeke bases de données [91].

Son développement a été favorisé par I'émergend&'eb 2.0. Auparavant, la création de
contenus était réservée a une poignée d'utilisatexpérimentés, ce qui limitait grandement
la quantité de données a stocker. Le Web 2.0 aifa@s outils facilitant cette production de
contenus en la rendant accessible a n'importe gtiktateur. De ce fait, le volume de
données a connu un essor trés important. Cettetévola permis I'apparition des sites Web a
forte audience (plusieurs centaines de millierstildsateurs), dans lesquels les bases de
données pesent plusieurs gigaoctets et ou les sedeat de maniere hautement concurrente.
Il a donc également fallu étre capable d’offrirm@canisme de répartition de charge efficace

et une scalabilité importante pour y faire facesdaire chuter les performances.

Les années 2000 ont été marquées par des tragaddvdloppement des bases de données
NoSQL. Les premieres réalisations concretes arrigar2004 lorsque Google commence le
développement de BigTable a destination de segrdiffs produits. En 2008, Facebook
développe Cassandra et le publie en open sourc20@9 une communauté commence a se
former autour de NoSQL suite a une rencontre aF®ancisco entre une centaine d’acteurs
du développement logiciel. Au cours de cette canfée, de nombreux outils orientés autour
de NoSQL sont présentés, la plupart étant opercsairsous licence libre. On assiste alors a
une croissance du marché des bases de données NetlSline diversification des solutions
proposées [91].

Contrairement aux bases de données relationntdléépSQL abandonne le principe des
tables. On ne cherche plus a savoir de quel typtles informations stockées. Les données
peuvent donc se retrouver de maniere complétenésurdonnée dans la base de données.
L’'important est de pouvoir minimiser les temps detlire et d’écriture pour conserver un
systeme tres rapide méme lorsqu’il y a de giganteesquantités de données.
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[11.3.3. Les Avantages des systemes NoSQL :

Les solutions NoSQL offrent plusieurs avantagdemttionnalités dont [92] :

Les schémas flexibles Les données de NoSQL sont stockées de maniere semi
structurée. Il n’y a plus besoin d’avoir un schémeadonnées parfaitement optimisée
pour avoir de bonnes performances. Ceci diminue tescolts de conception car la
création de nouveaux types de données ne s’accompaas de changements de
schéma. On peut donc amener de nouvelles foncligsplus rapidement.

La gestion de données volumineusesCertaines applications générent un trés grand
nombre de données. Par exemple, tout ce qui cantesrogs, les analyses en temps
réel, les statistiques. On arrive trés vite surgdands volumes pour lesquels il est
nécessaire de conserver des temps de traitemémeimes

Un systeme distribué :bien qu’il existe aujourd’hui des solutions deliggtion et
de clustering pour les modeles relationnels, ceuxent pas été congus a la base
pour faire face a ce type de problématique. Le No&@té concgu des le début dans
cette optique. Ceci facilite le travail des déveleprs.

Une haute disponibilité : la nature distribuée de NoSQL implique une meilleu
disponibilité de service. En effet, on peut faci@rmdémarrer de nouveaux serveurs
pour faire face a une montée en charge du semia) contraire une diminution du
nombre de serveurs (une panne par exemple) n‘affect tout le systéme.

Des capacités de lecture/écriture élevéesle nombreux procédés sont mis en place
pour assurer des débits élevés. Il y a par exela@gsteme de clé-valeur, ou encore
I'algorithme Map/Reduce, la réplication de données,des mécanismes pour
conserver de la consistance et éviter les fautes.

[11.3.4. Fonctionnement :

Les bases de données sont tres largement utiligéssles systemes depuis de nombreuses
années. La plupart de ces systemes se basensduwrieactions pour garantir I'intégrité des
données. On parle alors de caractéristiques traosaelles connues sous I'acronyme ACID
(Atomicité, Cohérence, Isolation et Durabilité) [93

» Atomicité : La propriété d'atomicité assure qu'une transad®rait au complet ou

pas du tout : si une partie d'une transaction ¢ @tee faite, il faut effacer toute trace

de la transaction et remettre les données daatsd@ételles étaient avant la transaction.

L'atomicité doit étre respectée dans toutes sdoaticomme une panne d'électricité,
une défaillance de l'ordinateur, ou une panne disgue magnétique.
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» Cohérence : La propriété de cohérence assure que chaque d¢tenmsa@amenera le
systeme d'un état valide a un autre état validat Thangement a la base de données
doit étre valide selon toutes les regles définieduant les contraintes d'intégrité, les
déclencheurs de base de données, et toutes cosdrigal'évenements.

> Isolation : La propriété d'isolation assure que l'exécutionuianée de transactions
produit le méme état que celui qui serait obtenu [Exécution en série des
transactions. Chaque transaction doit s'exécuters@ation totale : si T1 et T2
s'exécutent simultanément, alors chacune doit demewépendante de l'autre.

> Durabilité : La proprieté de durabilité assure que lorsqu'uraastction a éte
confirmée, elle demeure enregistrée méme a la diitee panne d'électricité, d'une
panne de l'ordinateur ou d'un autre probleme. Rample, dans une base de données
relationnelle, lorsqu'un groupe d'énoncés SQL otdtegécutés, les résultats doivent
étre enregistrés de facon permanente, méme daras ld'une panne immédiatement
apres l'exécution des énoncés.

On utilise les SGBDR (Oracle, DB2, MySQL, PostGp&$ pour leurs nombreux
avantages (notamment leur capacité a modélisemniita quelle structure de données sans
redondances ni pertes d’'informations). Cependamadeeaux besoins apparaissent comme
la montée en charge horizontale (parallélisatiors deitements) ainsi que la haute
disponibilité. Le modele relationnel n'apparait ralplus comme la meilleure des solutions
pour gérer ce type de contrainte car I'énorme velua données rend le parcours de base
difficile avec tous les soucis d’intégrité réfénefte et de jointures.

Pour faire face a des volumes importants de danreecédés de différents endroits du
monde, il faut pouvoir répliquer ces données sfiémintes machines physiques, c'est ce que
I'on appelle un environnement distribué. CependamtthéoremeCAP démontre qu'il n'est
pas possible d'assurer des transactions totaleh@bt dans un environnement distribué.

[94].

Consistency : A
ACID Transactions Relational : Amazon Dynamo
MySQaL, Derivates :
SQL Server, Cassandra,
PostgreSQL Voldemort,
CouchDB,
Riak

c P

NeodJ, Google BigTable, MongoDB,
Hypertable, Redis
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Le théoremeCAP ou CDP, aussi connu sous le nom de théoréme de Breweeférence a
Eric Brewer) dit gqu'il est impossible sur un systemformatique de calcul distribué de
garantir en méme temps les trois contraintes stegd05] :

» Cohérence (Consistency) Les utilisateurs doivent pouvoir accéder a une emém
version de données méme pendant les mises a jaalldeci.

» Haute Disponibilité (Availability) : une copie des données est toujours accessible
dans le systéme malgré une défaillance d’une maatiim cluster.

» Reésistance au morcellement (Partition Tolerance) ['utilisateur accéde a la
globalité du systeme de maniéere transparente migségmentation des données
sur une multitude de noeuds.

D'apres ce théoreme, un systeme de calcul distribune peut garantir a un instant T
gue deux de ces contraintes mais pas les trois.

On peut s’apercevoir que les bases relationnstias orientée€ohérenceet Availability
(Haute disponibilité). Cependant, elles ont desudas en partitionnement des données.
Tandis que d’'un autre c6té, la plupart des systeN@E3QL privilégient les deux derniers
principes Availability & Partition Tolerance), au prix d'un relachement des contraintes de
cohérence des données.

C'est pourquoi en général, les données pour ldegua cohérence est importante sont
stockées dans des bases de données relationnalidss que les données restantes, pour
lesquelles elle importe moins, sont stockées daadédses de données NoSQL [90].

Pour faire face a une perte de cohérence et maingefiabilité du systéme, les bases de
données NoSQL ont adopté une toute nouvelle appreahs le concept BASE »(Basically
Available, Soft-state, Eventually consistent), esisentiellement disponible, a un état

« Léger », au final cohérent96].

BASE est congu sur les principes suivants :

» Basic Availability : Le systéme doit toujours étre accessible.
» Soft-state :L'état du systéme pourrait changer au cours dpgem

» Eventually Consistent : La cohérence des données a un instant T n'est pas
primordiale. Le systeme finira par devenir cohérard fois qu'il cesse de recevoir des
entrées.
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111.3.5. Types de bases de données NoSQL :

Les solutions NoSQL existantes peuvent étre regr@sien 4 grandes familles (modeles) :

1. Le modele Clé — Valeur :

Le modeleNoSql clef-valeur peut étre vu a premier abord comme une simplecedsm
binaire entre deux colonnes, qui pourraient faagi@ d’'une table gigantesque dans une base
de données relationnelle [97].

La valeur peut étre une chaine de caractere oobjet sérialisé (objet XML, JSON, ou
autres). Elle est identifiée par une clé unique. dléeurs, les bases orientées clé-valeur font
abstraction du typage ou de la structure (on nepss a I'avance ce qui se trouve dans
I'association clé-valeur), il faut donc porter ddatage lintelligence de I'applicatif pour
interroger la base a défaut du requétage SQL imadil.

Exemple de clé-valeur :

/" (XML)

<prénom> Hector </prénom>
<age> 18 </age>

<adr> 10 rue conté </adr>
<ville> Paris </paris>

clé 1 / <tel> 0675 </tel>
\_ J
clé 2 (" (objet serialise) )
prénom -> Iréne
clé3 age -> 20
adresse -> 14 rue gruyére
\_ J
[ (chaine de caractere) E
Paul,0680,
- J

Les particularités du NoSqgl sont nombreudestre la perte des propriétés ACID, le
schéma sacrifie les métadonnées et les laissp@rdaation de I'utilisateur. Celles-ci doivent
donc étre stockées dans un systéme externe, quiup@éme étre du NoSql, ou bien du Sql
classique (d’ou I'appellation « not only Sql »).&Jdes caractéristiques du NoSql réside aussi
dans la modularité de ses clefs. Celles-ci peudatcomposées a volonté suivant un schéma
encore une fois prédéfini librement en externe sman spécifié dans le modele. Connaissant
ce schéma il est possible de reconstituer une clef.

Par exemple une clef peut étre du typero#prénom ». Cette clef pourrait donc étre
associée a une valeur prédéfinie en externe, colidmge, la taille... A chaque fois donc
gu’on veut retrouver la valeur associée a une peesdl nous suffit de concaténer son nom et
son prénom puis de requéter la base de donnéeslpiamir la valeur associée.
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Mais la modularité va encore plus loin car la ¢ivagon d’'une clef est trés libre. On peut
donc imaginer des clefs du type « nom#prénom#agfe«nom#prénom#taille ». Toutes ces
clefs uniques cohabitent donc ensemble dans la nime de données, et sont chacune
associée a une valeur [97].

Les valeurs peuvent étre vues comme un type comptependant ce n'est qu’'un niveau
d’abstraction car généralement ces valeurs soehtggistrement binaire direct. Du coup tous
les types de donnés possibles peuvent étre emésgditectement dans une base de données
NoSql, sans se soucier de conversion de donnérsi ¥ texte, une image, un objet ou un
fichier quelconque sont enregistrés dans la basdeées sur un pied d’égalité.

1.1. Solutions NoSQL basées sur ce modele :

a. é Redis :

Redis est un systeme de gestion de base de domEegl open source, implémentant le
modeleclef-valeur. Outre son développement dissocié d’'un enjeu éonane particulier, il
est intéressant a plusieurs égards. D’abord parcg igtroduit la notion de valeurs
complexes, mais aussi parce qu’il tourne physiquendégféremment que la plupart des
SGBD du marché. En effet les bases de données Redis exécutées directement en
mémoire vive, sa vitesse d’'exécution est donc eskeement augmentée par rapport a ses
concurrents. CependaRtedis reste périodiquement persistent, c’est-a-dire aqsil possible
de déclarer des intervalles modulaires dans lesdqRedlis enregistrera un clone de la base de
donnée actuelle sur disque dur. Cet enregistresertouve d’ailleurs sous la forme d’'un
fichier unique pouvant atteindre une taille gigagtee. Cette fonctionnalité est intéressante
car elle permet de réaliser des back-ups regudiermterne, par exemple par I'intermédiaire
d’un logiciel de versionning branché sur ce fichg8].

Redis implémente aussi certaines fonctionnalité8réssantes comme la possibilité de
donner une durée de vie a un couple clef-valeuhieun la possibilité de déclarer des pseudo-
transactions par lI'intermédiaire de scripts LUAsGeripts permettent de regrouper plusieurs
opérations en une seule, pour limiter les allevtretlient-serveur. Le programme appelant
délégue donc certaines opérations intermédiainegles au SGBD Redis.

L’autre particularité de Redis est : les types diewrs composés. Ainsi ce SGBD implémente
la notion de listes, d’ensembles triés ou non, raassi de Hashes. Ce dernier permet donc
par exemple de déléguer une composition de claf aiveau supplémentaire, vertical cette
fois. En reprenant les exemples précédents, la «lebm#prénom » pourrait donc étre
associée a un Hash avec un champ « age » asaauéévaleur primitive, et un champ « taille
» assOcCié a une autre valeur primitive.
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Une derniere caractéristique de Redis, qu'on weodans la plupart des SGBD, est de
pouvoir déclarer des serveurs maitres et des gsrvesclaves. Généralement cette
dissociation permet de n’autoriser que la lecture serveurs esclaves, et donc de déléguer a
plusieurs serveurs la charge de répondre aux resjdétlecture.

ORACLE
b. "™ Berkeley DB :

C’est une bibliotheque de logiciels qui offre UBED de haute performance. Berkeley DB
est écrit en langage C avec des API (offrant urelge fonctions simples pour l'acceés et la
gestion des données pour, Java, Perl, Python, 4P, Ruby...etc.) [99].

Les applications qui utilisent Berkeley DB peuvehbisir la structure de stockage qui
convient le mieux. Le SGBD prend en charge les fd&attente persistantes, les tables de
hashage et les arbres binaires. Les programmeukeipiecréer des tableaux en utilisant une
ou plusieurs de ces structures de stockage eneuthe application.

Berkeley DB offre des services de gestion de desingnportantes, y compris la
récupération, la concurrence et les transactioasbibliothéque fournit des propriétés de
transactions ACID strictes par défaut. Pourtang #pplications sont autorisées a les
abandonner.

Plusieurs opérations peuvent étre regroupées enseaule transaction, et peuvent étre
validées ou annulées atomiquement. Berkeley Disetiine technique appelée verrouillage
en deux phases pour étre slr que les transactmesiicentes sont isolés les unes des autres,
et une technique appelée Write-Ahead pour garajt@ les modifications validées vont
survivre aux défaillances.

c. Autres:

Plusieurs autres systemes de gestion de basentéatoNoSQL utiliserle modéle cle-
valeur tels que:Dynamo (Amazon), Riak, Voldemort (Linkedin), Tokyo Tyrant,
MemcacheDB FoundationDB ....etc.
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2. Le modele orienté colonnes :

Le modéle orienté colonnes reprend bien s(Or lexipes de base du modele clef-valeur, mais
avec des métadonnées supplémentaires. En effateligge dispose toujours d’une clef pour
I'identifier. Cependant une ligne peut disposemdiombre gigantesque de colonnes, chacune
identifiée par uneclef. Cette disposition permetanonent de représenter des relations de
type one-to-many sur une seule ligne. La partidélade ce modéle est que des lignes
différentes ne sont pas forcées d’avoir les méroksnes [100].

Les caractéristigues faisant de ce modele un dht#ressants sont nombreuses. Parmi elle
on peut citer I'agrégation de plusieurs sous-ensesrdimilaires entre plusieurs lignes, qui se
fait plus rapidement que dans des modeéles classidtre effet la structure de ce modele
permet d’accéder a un sous-ensemble de colonnasréanpérer les colonnes adjacentes
inutiles. De facon analogue la modification d’'unglewr concernant la méme colonne de
plusieurs lignes se fait aussi de fagon tres rapigechoix d’'un tel modele se fait donc
accordement aux besoins de I'application.

Ainsi lorsque dans un modéle relationnel classiqne application aurait de nombreux
champs remplis aléatoirement par un « null », ont g&rienter vers un modéle orienté
colonnes car ces champs vides ne prendraient aydare mémoire.

Les deux schémas suivants illustrent bien a lalfodifférence entre le modeéle relationnel et
le modele orienté colonnes.

A B | C D £

1 | foo | bar | hello 1 | (Afoo) (B|bar) (C|hello)

2 Tom 2 | (B]tom

3 java | scala | cobol 3 | (cljava) (D|scala) (E|cobol)
%" e BDD rolationnolls ©tne BDD orientée colonnes
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2.1. Solutions NoSQL basées sur ce modéle :

Google sigtavle

a. BigTable :

BigTable est un systeme de gestion de base de données Nd#Qte performance,
propriétaire, développé et exploité par Google ¢ep004 [101].

BigTable repose sur I&oogle File Systemet elle permet de gérer des péta-octets de
donner répartis sur des milliers de serveurs. laméles sont enregistrées dans des tables
multidimensionnelles, et identifiees par une clef cdolonne, une clef de ligne, et un
timestamp [102].

Ce SGBD définit aussi des familles de colonnesregroupent généralement un ensemble
de colonnes représentant le méme type d’informstibe plus ces familles de colonnes sont
compressees pour une meilleure performancetirhestamp est quant a lui associé a une
famille de colonne, il permet d’optionnellement upérer une ancienne version de cette
famille si I'application le désire.

Du point de vue infrastructure, un serveur magee un groupe de serveurs organisé en
cluster. Le maitre s’occupe de l'aspect redondates données et de la haute disponibilité
grace a un service de verrous distribué app&@ubby ». Ce service multifonctions est par
ailleurs critique dans le systeme car son indidubié peut stopper également le cluster
BigTable.

Google et son BigTable ont trés fortement orieprt gratiques et technologies du NoSQL,
notamment avec lI'implémentation libre Héase qui est devenu I'un des projets phares du
monde NoSQL.

De nombreux acteurs majeurs du Web utilisent Hlzamseme : Ebay, Yahoo, Twitter
...etc. Quant a BigTable, il est resté propriété degie et son code n’a jamais été publié.

BigTable est utilisé sur de nombreuses applications eti=\de google tels quésoogle
Reader, Google Maps , Google Earth, YouTube etGmail ...etc.
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b. Cassandra:

Cassandraest un moteur de base de données orienté colodogsgen java, lancé par
Facebook en 2008. Il s'inspire fortement du mod@tgr able de Google avec son mécanisme
de sauvegarde et de restauration des donnéess{pecs sur disque) mais emprunte aussi les
avantages du modelRynamo d’Amazon avec son architecture distribuée. Il egiuis 2009
un projet open source appartenant a la fondaticacie [103].

Cassandra comme toute solution BigData permet deipuler trés rapidement un
important volume de données. Son modele orientgnoels permet aux schémas de données
d’étre souple : chaque ligne peut avoir un nomlifférdnt de colonnes tout en appartenant a
la méme famille de colonne.

Concernant son architecture, elle lui permet diégmodans un environnement distribué,
integre des mécanismes de réplication de donnéaslatpossibilité de combiné ensemble
plusieurs serveurs Cassandra dans un méme cluster.

En conclusionCassandraest une solution complete et Open source qui gecomauler
les avantages d’'un moteur orienté colonnes avec anokitecture décentralisée tout en
acceptant les capacités de montée en charges digijoenaomme avec Dynamo. Cassandra
est un choix intéressant pour un environnementust

Le 15novembre 2010 facebook a annoncé qu’il allait désormais utilidbaseen
remplacement de Cassandra. Ce dernier reste tonéohe utilisé par plusieurs sociétés dont :
Netflix, Digg, CiscoWebEXx, IBM ... etc.

c. Autres:

Plusieurs autres systéemes de gestion de base rdeeato NoSQL utilisente modeéle
orienté colonnegels que Sybase IQ Hbase HyperTable, ... etc
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3. Le modele orienté documents :

Les bases de données orientées documents sontouseaégorie des bases de données
NoSQL qui reprennent le principe du modele clé-wabén lui ajoutant des améliorations. Une
des limitations du modéle clé-valeur est en effetng pas pouvoir structurer la donnée
contenue dans la valeur. Ceci rend compliqué laipnétion d'objets complexes, qui
peuvent posséder de nombreux attributs. On egjéoti réécrire toute la valeur a chaque fois
gu’on veut faire une modification [104].

Le modele orienté documents définit la notion deuwnent. Un document remplace la
valeur transformant de ce fait le modélé-valeur en modéle clé-documentll est composé
de données structurées que I'on peut voir commd étaensemble d’attributs. On conserve
la particularité de NoSQL qui est de ne pas aveischéma de données, ainsi les documents
qui se cbtoient dans la base de données peuvenid@gostructures trés différentes.

La présence d'une structure rend plus aisée ldpulation des données : a chaque fois
gu’on veut lire ou écrire une donnée, on la réceigEace a sa clé mais ensuite on n’est plus
obligé de la traiter dans sa globalité. Comme ®@f@nd a une structure précise, on peut se
contenter de travailler seulement sur certainsedeastributs. L'impact sur les performances
est évident, particulierement dans le cadre dedaipulation d’objets complexes. On n’a plus
a stocker tout le document en mémoire, mais seuiemaes attributs sur lesquels on veut
travailler.

Le modéle orienté documents permet par ailleurgrder un systéme d’indexation des
données plus précis que ce qui existe avec le matl@lvaleur. En effet dans ce dernier cas,
'indexation ne peut se faire que par la clé puisiguvaleur n’est vue que comme des données
binaires non traitables directement. Avec un documen peut faire une indexation sur
certains champs en particulier, ce qui permet dhioiper la base de données et les requétes.
On peut alors faire des requétes NoSQL avancéegsime@grant des prédicats sur les champs,
et non plus seulement des prédicats sur la clg.[104

L’encodage utilisé pour stocker les documentsevalun produit a l'autre. Parmi les
principaux formats utilisés, on retrouve souvenkML, le JSON et des langages dérivés de
ces deux derniers.

Plusieurs éditeurs partagent le marché des bas#entées orientées documents en proposant
leurs implémentations, cependant les principauwenmstsonMongoDB et CouchDB.
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3.1. Solutions NoSQL basées sur ce modéle :

(&)

a. == MangoDB:

MongoDB est une implémentation des bases de données esedtcuments écrit en
C++. Le développement du produit a commencé deg 288is la premiére version a été
publiée en 2009 en licence AGPL par I'entreprisgetD Cette entreprise était initialement
spécialisée dans le développement de produits @bempént open source pour le cloud
computing [105].

En 2010, 10gen crée une nouvelle version de MoBggl) va connaitre un grand succes.
Suite a cela, 10gen abandonne ses activités de clomputing et devient MongoDB Inc.
pour se concentrer uniquement sur le développedeiMongoDB. Aujourd’hui, MongoDB
est devenu le leader dans le domaine des base®rdegas NoSQL et le 6eme toutes
platefomes de bases de données confondues.

Du fait de son appartenance aux langages NoSQhghB ne définit pas de schéma de
données spécifique. On retrouve le concept de dectpour stocker les données en base,
mais on y ajoute la notion de collection. Une aditen est un ensemble de documents qui
facilite la hiérarchisation des données dans l& lakesdonnées. On peut faire une analogie
avec le monde relationnel, dans lequel une coliecterait I'équivalent d’'une table et chaque
document serait une entrée de la table.

Les données sont encodées en BSON, une varianémgiage JSON qui gére les données
binaires. Cet encodage est utilisé de maniere natgrar le moteur MongoDB. La
manipulation des données se fait au travers d'oteface présente sous forme de librairie
pour de nombreux langages de programmation. Cetéesité permet d’'intégrer MongoDB
de facon optimale dans de nombreux projets.

L’architecture deMongoDB est basée sur un systeme de réplication de typg&ema
esclave. Chacun a un réle précis. Pour les opégtibécriture, le client s’adresse
obligatoirement au maitre qui va enregistrer lesndes et les copier vers tous ses esclaves.
Pour les opérations d’écriture, le client s’adrassiféremment a un des esclaves qui va lui
renvoyer les données appropriées. Ce systemepasstensible aux problemes de type Single
Point of Failure. En effet, dans le cas ou un esckambe en panne, les données restent
disponibles sur les autres esclaves. Dans le casestile maitre qui tombe en panne, les
esclaves sélectionnent automatiquement un nouvestrempour remplacer celui qui est
tombé en panne. La répartition de charge est quali¢ assurée par un systeme de sharding :
on forme des groupes composés d'un maitre et deszaves. Chaque groupe ne stocke
gu’'une partie des données, et les requétes saamttigpsur les différents groupes en fonction
de ce qu’on recherche. On a enfin une haute stisdapuisque des groupes peuvent étre
ajoutés a la volée pour faire face a une montaharge [106].
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b. ©“"*®  CcouchDB:

CouchDB est un SGBD orienté documents. C’est ujepsmus licence libre qui a vu le jour
en 2005. Le projet a ensuite été lié a la fondafipache a partir de 2008, ce qui a permis
d’accélérer son développement pour aboutir a umsiore stable dés 2010. Il est codé en
Erlang, un langage de programmation développé pars€en, dont l'avantage est de
permettre une trés haute disponibilité grace a mdésanismes avancés de tolérance aux
pannes [106].

La particularité¢ de CouchDB est d’embarquer urveaar Web utilisant des protocoles
standards. Ainsi, les communications se font viartgocole HTTP supporté par de nombreux
clients, tandis que les données sont encodées@N dtles requétes en JavaScript. CouchDB
est doté d'une APl RESTRgpresentational state transfey qui permet de faire toutes les
opérations basiques sur les données via les mé&hdOEP standard.

En ce qui concerne la manipulation des données)clIaB utilise I'algorithme
MapReduce. Pour prévenir la perte de données évlasuelles pannes, il utilise un systéme
de réplication unidirectionnelle d’'une base 1 wame base 2. Pour faire une synchronisation
compléte entre deux bases, il faut donc faire dé&yications successives. Ce systeme de
réplication est suffisamment avancé pour une atiié hors ligne : deux bases qui ne
peuvent pas étre immédiatement connectées ents pH#uvent fonctionner de maniére
indépendante et se resynchroniser seulement qaamhhexion sera revenue.

Pour gérer les éventuels conflits, un systemeedsion est mis en place. Chaque document
possede un numeéro de version qui correspond au neodebmodifications qui ont été faites
sur le document. La fusion entre deux élémentefiits se fera en fonction des algorithmes
choisis par le développeur.

c. Autres:

Plusieurs autres systéemes de gestion de base rdeeato NoSQL utilisente modeéle
orienté documentstels que CouchBase RavenDB, HyperDex, RethinkDB... etc
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4. Le modele orienté graphe :

Les bases de données orientées graphe sont largantibeées dans nos systemes
d’information, notamment avec la théorie des gragsaur le calcul du chemin les plus court,
mais aussi dans les réseaux sociaux. Elles pemheteaire abstraction des jointures tout en
liant les objets par un systeme de relation

Le modéle s’appuie sur les notions de :
* Nceudousommet(node, vertex) pour définir un objet.

* Relation ouaréte (relationship, edge) avec une orientation et ue {yparqué et
orienté).

* Propriété ouattribut (property, attribute) pour définir un nceud ou welation.

Plus spécifiguement, le modéle est un multigraptebae, marqué et orienté. Un graphe
marqué a une étiquette pour chaque aréte quiiséetcomme type pour celle-ci. Un graphe
orienté autorise des arétes avec une directior fiképuis le nceud source/queue vers le nceud
destination/téte. Un graphe attribué autorise igte Variable d'attributs pour chaque nceud et
aréte, dans laquelle un attribut est une valeuwcéss & un nom, simplifiant la structure du
graphe. Un multigraphe autorise plusieurs arétée eteux nceuds. Cela signifie que deux
nceuds peuvent étre connectés plusieurs fois dératites arétes, méme si deux arétes ont la
méme queue, téte et étiquette [95].

Le schéma suivant montre un petit graphe marquieuadt

name = "lop"
lang = “java"

M=04
[ created /

=0.
created
created ~ ;

e e
knows

2

created
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Exemple d'implémentation dans le modele graphe :

f Noeud 1 \
prénom Hector C] noeud

age 18
adresse 10 rue conté

ville Paris @ Dropriété
tél 0675

l

—p  relation

Nosud 2 O s Noeud 3
friend
prénom Iréne - prénom Paul
age & tél 0680
adresse 14 rue gruyére -
- — 4

Cette structure est idéale pour des recherchégpalpartir d'un nceud et parcourir le
graphe" plutbt que"trouver toutes les entités du type X', plus adaptées aux bases de
données relationnelles traditionnelles. Il est ocelpat possible en base de données orientées
graphes d'effectuer des recherches de ce derpier éy utilisant un systeme d'indexation qui
pourra selon les cas étre interne au graphe (sueeds servant a l'indexation) ou au-dessus
du graphe (vidApache Lucenepar exemple) [107].

Les bases de données orientées graphes sorgasibsijourd’hui dans la modélisation des
réseaux sociaux LinkedlIn utilise par exemple ce systéme avec un graph&geptant les
personnes et leur relations, et parvient ainsidaw@nt a afficher le degré de séparation entre
chaque contact, qui n'est finalement que la dist@mtre les nceuds.

4.1. Solutions NoSQL basées sur ce modele :

La solution majeure pour la gestion des baseodeébs orientées graphe Hsb4J.
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Neodj est une base orientée graphes, complétement cdepatvec les transactions
ACID, écrite en Java. Les données sont stockéedisgue sous la forme d'une structure de
données optimisée pour les réseaux de graphesolauNNeo4j est un moteur de graphes
extrémement performant, avec toutes les caradtgrest attendues d'une base de données de
production telles que la récupération, les transastpar commit en 2 phases, ... etc.

Neo4j peut étre utilisé a la fois comme base equ#s sans aucun travail supplémentaire
d'administration et comme un serveur a part entieameec une interface REST
(Representational state transfer) pour une intiégrdacilitée dans les environnements basés
sur PHP, .NET ou JavaScript [95].

Le développeur travaille directement sur le modiEeyraphe via une API Java qui expose
cette structure de donnée flexible. Il existe dasboonnecteurs produits par la communauté
pour d'autres langages tels que JRuby/Ruby, Sewihaon, Clojure et autres.

Neo4j a des composants optionnels qui viennentoempEment du noyau. On peut ainsi
structurer le graphe via un méta-modeéle, obtene umplémentation de RDF TripleStore
compatible SAIL et SparQL ou encore des impléméntatd'un bon nombre d'algorithmes de
graphe communs, entre autres.

b. Autres:

Plusieurs autres systéemes de gestion de base rdeato NoSQL utilisente modéle
orienté graphetels que AllegroGraph, Virtuoso, InfoGrid , SonesHypergraphDB ... etc
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Chapitre IV : La sécurité dans les Big Data

Avec le Big Data, ses nouvelles technologies, ses@aux concepts et ses nouvelles idées,
de nombreuses problématiques sont soulevées aaunde la sécurité des infrastructures et
des processus organisationnels qui les entourent.

Le premier risque du Big Data est sGrement deasehien l'utiliser, si les opportunités
business que le Big Data peut apporter ne sontlpaes ou si les compétences nécessaires
pour les atteindre ne sont pas acquises alorsvanemieux pas se lancer dans un projet Big
Data.

Plus le volume de données qu'une entreprise waitémportant, plus le risque de perdre
des informations plus ou moins sensibles s'accthit.phénomene qui affecte surtout les
entreprises de taille intermédiaire, moins bienigéps que les grands comptes en systemes
de data management et en technologies d'analgeesétcurisation des données [108].

Que les risques sécuritaires augmentent aveclieneode données, c'est mathématique :
une question de proportion. Comme toute donnéertgr@at au patrimoine informationnel
d'une entreprise, les Big Data sont susceptibkigeda cible des violations, accidentelles ou
intentionnelles, des régles de sécurité établies [@personnel et pour les prestataires. Les
Big Data peuvent faire lI'objet de pertes d'infoiiorad, d'erreurs de manipulation, de vol et
d'espionnage industriel, de destruction suite aaatastrophe naturelle, etc. Ce qui change
par rapport aux données traditionnelles, c'estoleme impacté, multipliant les risques et
nécessitant du coup des technologies sécuritdussspphistiquées que par le passé [109].
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Ainsi, les Big Data vont avoir un impact majeur dimdustrie de la sécurité et susciter
l'avénement de modéles de sécurité intelligents.

Les bonnes questions a se poser :

Plusieurs questions méritent d’étre posées dééawmiafin de passer son projet Big Data au
crible en matiére de sécurité [110] :

A qui appartiennent les données que je collecteuetle est leur nature (données
spécifiques, a caractere personnel...)

= Quel sont mes fournisseurs externes et quelleaedtucture de mon contrat avec eux
?

= Quel est mon objectif avec ces données ? Estdihdee

= Existe-t-il des contraintes réglementaires parigcak ?

= Quels types de traitement vont-ils étre réaliseépaequi ?

= Les résultats seront-ils utilisés légitimement ?

= Sais-je ou les données seront stockées, et sogpgble de les modifier ?

= Combien de temps seront-elles stockées ?

» Les technologies sont-elles maitrisées ?

= Sont-elles utilisées dans des versions a jour ?

= Sont-elles entierement maintenues ?

= Chaque type de données est-il protégé de maniégquate contre les différentes

menaces (modification, acces illégitime, vol...) ?

Toutes ces questions seront étudiées a traveranalgse de risques, en partant de I'analyse
de la chaine de traitement des données et en digdgs risques associés.

:> Acquisition |::> Stockage :> Traitement |:> Restitution

~ =

Risques de non-

Risques de Risques
conformité érati
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I\VV.1. Analyse des risques :
IV.1.1. Risques de non-conformité :

> Dus a la collecte d’informations non déclarées a la CNIL :

Origine : La collecte de données a caractere personnelgo®line obligation de déclaration
de la collecte et des traitements sur ces donndasClIL (Article 226-16 du code pénal
[111]).

Dans tout ce qui suit, I'autorité frangaise CNIL (Commission nationale de I'informatique et
des libertés), sera prise comme référence et représentera toute autorité, de n’importe quel
pays, responsable de la protection des droits intellectuels.

En Espagne, I'équivalent de la CNIL est I’AEPD (Agencia Espaiiola de Proteccion de Datos).

En Allemagne, son équivalent est I'ULD (Unabhaengiges Landeszentrum fuer Datenschutz)

Scénario : DO a la nature des données non-structurées duDBig, des informations
personnelles et supplémentaires se sont méléedadamsregistrements.

Impacts : Un contréle de la CNIL pourrait résulter en unedamnation, avec une amende, et
une perte d'image pour I'entreprise, due a la malion du jugement.

Contre-mesures [112] :

» Filtrage a priori_des données collectées Supprimer dés la collecte, les données
détectée comme personnels via [lutilisation de gpast connus. Cela permet
notamment de supprimer les adresses IPs, numéietegbone et numéro de sécurité
social. Il est malheureusement impossible d’étreaastif dans la suppression par
“liste noire”, ce qui ne fait que réduire le risque

* Anonymiser_les _données :Anonymiser les données assez rapidement dans le
processus de collecte et de stockage pour empéwtettification d’'un individu a
partir de ces données. Le processus est intéredspatmet de conserver la relation
d’appartenance des données sans en conserveraetecar personnelle, mais reste
complexe et ne peut étre généralisé a tous les gpelonnées personnelles.
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> Dus ala durée de conservation des données personnelles :

Origine : Les textes de loi, ainsi que les autorisationslad€€NIL imposent une limite
temporelle pour la conservation de données perfiesn# est possible de garder les données
plus longtemps si celles-ci sont anonymisées. ¢r226-20 du code pénal [113])

Scénario 1 : D0 a la nature de la base de données NoSQL eslisése peut qu’il n’existe pas
de systéeme permettant d’ajouter des métadonnéeasgmoegistrer la date de collecte des
données, et donc, pas de moyen de déterminer qatied-ci doivent étre supprimés.

Scénario 2 : Le systeme de stockage ne permet pas de rechésshenregistrements par leurs
métadonnées, et ne permet donc pas de faire desrches par date d'insertion pour effacer
les enregistrements.

Impacts : Un contréle de la CNIL pourrait résulter en unedamnation, avec une amende, et
une perte d'image pour I'entreprise, due a la walibn du jugement [114].

Contre-mesures : Annoter les données avec la date de collecteiet fes passes de «
suppression »

» Dus a lincapacité de rectifier/modifier les données - dus a l'incapacité
d’accéder directement aux données :

Origine : Les lois obligent le possesseur d’'une base deé&@dnmettre a disposition des
utilisateurs du service la capacité de : conndgsanformations récoltées a son propos, de les
rectifier, et de les faire supprimer (Décret n°20@®9 du 20 octobre 2005, Article 110).

Scénario : DU a la nature des bases de données non strigtigés/steme ne permet pas de
récupérer les données a partir du nom d'une peesoone recherche exhaustive est
obligatoire. Le probléeme se pose par exemple av¢mitement des « logs » non anonymisés.

La suppression ou la rectification est alors pnataitque.

Impacts : Un contrdle de la CNIL pourrait résulter en unedamnation, avec une amende, et
une perte d’'image pour I'entreprise, due a la malibn du jugement.

Contre-mesures[115] :
* Supprimer un document tout entier si les informaisont contestées.

* Anonymiser les données : Anonymiser les données lgaprocessus de collecte et de
stockage pour empécher l'identification d’un indivia partir de ces données.
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» Dus a un probleme d’attribution de responsabilité (incapacité a tracer les
actions des administrateurs) :

Origine : Afin de détecter les modifications anormales et muvoir attribuer les
modifications d’'un systeme a leur responsable,etrdes actions d’administration est

primordial. En outre, certaines normes ou lois isgmt de tracer les actions des
administrateurs du systeme [116].

Scénario : Tracer les actions d’un administrateur pour sagaira fait des modifications sur
les infrastructures.

Impacts : Amendes, Condamnation, Rupture de contrat.

Contre-mesures :

» Tracer les actions des administrateurs Prendre une base qui produit des logs.

» Stockage sécurisé des logOn peut choisir de sous-traiter le stockagelogs pour
empécher un administrateur de pouvoir modifier oppsimer ceux-ci suite a une
action malveillante. Il est aussi possible de stoclkes logs et empécher un
administrateur seul d’accéder aux logs, limitanidque.

» Dus a une incapacité a protéger les données conformément aux
réglementations et standards

Origine : Certaines normes imposent le cloisonnement daines données : c’est le cas par
exemple avec les numéros de cartes bleues.

Scénario : Les données sensibles a cloisonner sont stockges snéme infrastructure de
stockage que les données non sensibles. Des teatemtilisant ce stockage comme source
peuvent accéder aux données sensibles.

Impacts : Non-conformité avec la norme ciblée, pouvant én&raune rupture de contrat et
fuite de données sensibles.
Contre-mesures [117] :

« Authentification et séparation logique : Instaurer une séparation logique des
données avec authentification obligatoire pourilisgtion des données sensibles,
suivant le systéme de stockage utilisé.

* Chiffrer les donnéeset les déchiffrer a la volée en cas de traiteraentes données.

e Séparer physiguementes systemes de stockage en infrastructures dissin
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IV.1.2. Risques de non disponibilité :

» Politique de sauvegarde :

Origine : Une attaque, une erreur de manipulation ou unl@nmd technique entraine une
perte de donnée, ce qui peut étre un coup fatal ymeientreprise.

Scénario : Suite & une mauvaise manipulation, des donnéesriamtes ont été supprimées.

Impact : Perte de données.

Contre-mesures [118] :
La politique de sauvegarde doit intégrer les infations suivantes :

e Technique de sauvegarde :

0 Sauvegarde brute des données sur les disques gsadegeu performante).

o Systeme intégré et distribué de sauvegarde.

0 Sauvegarde incrémentale basée sur les métadonneesysteme de fichiers
distribué.

+ Lafréquence :

o Fréquence des sauvegardes complétes.

o Fréquence des sauvegardes differentielles

* Les tests de restauration et leur fréguence

+ Stockage des sauvegardes :

o Sur quel type de stockage ? (bande, disque).

o Ou sont-elles localisées ? (sur site, hors sites & Cloud)

> Pannes matérielles :

Origine : Les problémes de disponibilité suite a des défadks matérielles sur les
équipements réseaux ou ceux de l'infrastructureé exacerbés par le Big Data du fait de sa
mise a I'échelle sur de nombreux serveurs.

Scénario 1 : Suite a une panne matérielle sur équipement réseawu mal redondé, une
partie des serveurs de stockage est inaccessible.
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Scénario 2 : Suite a une panne matérielle sur 'un des serveerstockage (mémoire vive
défectueuse, CPU en surchauffe, coupure électrias)données stockées ne sont plus
accessibles.

Impact : Perte de disponibilité des données.

Contre-mesures [119] :

* Réseau entierement redondé il est primordial de redonder le coeur du résedaset
switchs de distribution ainsi que I'ensemble desposants intermédiaires (pare-feu,
VPN et répartition de charge).

» Failover : les logiciels de stockage et les bases de donKNé8€L possedent des
systemes automatiques de basculement en cas dtiatétde perte de « noeuds » de
stockage ou de calcul. Les activer permet de rédinastiguement les problémes de
disponibilité car les multiples répliques de la déa prennent alors le relai.

IV.1.3. Risques de perte de confidentialité :

> Dus au vol/diffusion/fuite d’informations confidentielles :
Origine : Attaque sur le systeme menant au vol d’'information

Scénario : Un attaquant s’introduit dans le systéme, et das informations, tel que des N°
de Carte bleue.

Impacts : Fuite ou perte d’'information, impact sur les cleen

Contre-mesures [120] :

e Sécurisation de l'infrastructure : Il est impératif de réaliser des audits régulees
linfrastructure et de vérifier, notamment, les mpesions d’acces aux données et la
configuration des systémes critiques. Le monitoigogstant peut permettre, en cas
d’attaque, de détecter celle-ci rapidement et d&ehpr la fuite d’'information.

> Dus a un acces a des données confidentielles, par une personne illégitime :
Origine : Base de stockage mal sécurisée a cause d’une isaugestion des droits.

Scénario : Un employé mécontent s’empare des informatioretégirqgues d’'une entreprise,
par un acces a une base de données, depuis Euntépuis les revend a des entreprises
concurrentes.
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Impact : Fuite d’'information.

Contre-mesures [121] :

» Audit réqgulier de la base des permissions pourctiEtdes profils laissés actifs par
oublie et les permissions trop larges.

« Limitation des privileges : Gestion fine des draitacces. Ne permettre l'acces a la
base de données qu’aux comptes administrateurs etpgolications.

IV.1.4. Risques opérationnels :

> Dus ala collecte d’informations non pertinentes ou inutilisables

La collecte doit étre limitée aux seules donné#ssuét I'organisation ne doit pas se mettre a
« tout enregistrer » en vue d'un possible enrichissement des donnéescqaclation
ultérieure. Cela entraine une perte de place céradite, de temps de collecte et peut saturer
inutilement les infrastructures de stockage.

> Dus a une dépendance des autres applications a une solution
technologique unique

Origine : En I'absence d’un langage de requéte intermédiaomparable au SQL pour les
bases de données, I'hétérogéenéité des systemeBdiigentraine une dépendance du Sl
envers une unique solution [122].

Scénario : Du fait de la forte singularité des systemes BagaXinterfaces non compatibles),
en cas de changement de technologie, il faut nevddutes les applications en dépendant.

Impacts : Augmentation importante du colt du changementdenplogie. On se retrouve «

prisonnier » d’'une seule solution.

Contre-mesures :

» Utiliser plusieurs technologies différentes en [l (pour différentes données et
traitements).
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IV.1.5. Risques liés aux modes d’intégration :

L’intégration d’'une plateforme Big Data peut sedaie différentes manieres :

* Interne: Toute la plateforme est contrélée par I'entreprise

» Externe / Cloud : L'entreprise utilise une plateforme mutualiséeunuservice de type
« Cloud ».

Le cas del'intégration interne n’apporte pas de risques supplémentaires si c&t tee
mauvaise gestion de la solution.

En revanche| utilisation d’une plateforme hors du contréle del'entreprise peut poser des
problemes juridiques ou des risques de perte déidemialité. Ces risques ne sont pas
exacerbés par I'utilisation du Big Data, mais smiitérent aux infrastructures mutualisées
sous le contrdle d’'une entreprise tierce. Les gsgengendrés sont [123] :

> Confidentialité :

» Fuite d'information : La sécurité des données dépend de la sécurité sidution
proposée. Le contréle sur celle-ci est généralenmaxistant et les attaques sur les
plateformes de grande envergure sont plus « irg&néss » pour les pirates qui ne
manqueront pas de trouver et exploiter les failles

> Légalité :

BN

* Localisation des données :La perte de capacité a localiser I'emplacement
géographique de ses données peut poser des preblégeux de transfert de
données. Les données localisées dans un autrégmalgent sous les lois dudit pays,
posant aussi des problémes de confidentialité.

» Juridiction et gestionnaire de la plateforme : bien que mes données soient
localisées sur des serveurs de mon pays, si lf@geequi gere le service est localisée
dans un autre pays, les injonctions émanant da kigt cet autre pays peuvent-elles lui
permettre d’accéder a mes données ?

» Appartenance des donnéescertains services possedent des clauses de péopuié
les données manipulées sur leurs infrastructutgs,ai alors un risque de perte de
propriété intellectuelle autant que juridique car we contrdle plus les données
manipulées.
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> Dépendance au Cloud Provider :

» Seécurité :la sécurité des données est laissée au gestierdmia plateforme et il est
difficile, sinon impossible, de pouvoir auditerdécurité de celui-ci.

* Dépendance a une technologiele risque de dépendance forte a un acteur unigae e
sa technologie sous-jacente est exacerbé car@aiuet a disposition non seulement
le matériel, mais aussi le logiciel (qui varie suivle service).

Tous ces risques doivent alors étre pris en considération lors d’une intégration dans le Cloud
ou sur une plateforme gérée par un organisme externe. La contre-mesure consiste a
internaliser les traitements et a posséder sa propre infrastructure, mais cela demande des
capacités techniques de pointe et peut demander des investissements conséquents [124].
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Conclusion Générale & Perspectives

Tout au long de ce travail, nous avons découvert une nouvelle facette du monde qui nous
entoure, celle de la Data. Qui e(t cru que notre monde générerait autant de données au
guotidien ? Qui elt cru que visiter des sites ou effectuer des recherches sur internet pouvait
servir a nous identifier, a comprendre notre facon de penser, décrire notre personnalité,
connaitre nos passions ... Etc. Et de ce fait devenir des clients potentiels pour des
entreprises.

Mais les Big Data ce n’est pas que sur internet, nous avons vu que l'information peut
venir de n‘importe ou que ce soit des téléphones mobiles, des tablettes, des capteurs ... etc.
Aujourd’hui avec I’évolution de la technologie on peut méme ajouter: Les lunettes
connectées, les montres, les téléviseurs, .... etc. Désormais on équipe méme les ballons de
football de capteurs. Pour ainsi dire que tout ce qui nous entoure dans la vie est source
potentielle d’information pour peu qu’on sache la capter et I'analyser.

Concernant les domaines d’application, ils sont nombreux et tous les domaines qui gerent
et générent des données sont concernés car comme on I'a déja vu, I'apport de I'analyse des
Big Data est énorme d’une valeur inestimable, on se rend pas compte a quel point les
données que nous manipulons peuvent étre d’une grande utilité.

On peut citer quelques domaines qui peuvent tirer profit des Big Data :

En recherche médicale, la recherche sur I'ADN génere 1 To de données par
expérimentation et nécessite un fort besoin de traitement analytique. Big Data peut
répondre a ces problématiques.

En géologie, un séquenceur pour calcul sismique génere 2 To par an et des millions de
fichiers associés qu’il faut prendre en compte, traiter et interpréter. Seul Big Data a la
capacité a assurer ces traitements en un temps raisonnable.

Les responsables marketing qui veulent pouvoir faire un mailing bien ciblé a partir des
donnés sur les réseaux sociaux comme Facebook peuvent utiliser Big Data pour acquérir,
qualifier, traiter et analyser les données.

Les compagnies pétrolieres doivent assurer l'exploration et la surveillance avec un
pilotage temps réel et une détection rapide des problémes. Big Data est capable de traiter
les millions d’informations collectées par I’ensemble des capteurs.
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Dans le domaine des télécommunications, c’est des milliards d’événements qui sont gérés
par chaque opérateur téléphonique, rien qu’un abonné individuel peut générer a lui tout
seul des centaines voire des milliers d’informations par jour. Tout opérateur doit étre en
mesure d’analyser ses logs a tout instant.

Partant de ces constats, nous déduisons que l'implantation du Big Data dans les
entreprises doit venir d’un besoin fort du métier car la complexité de la mise en place d’une
telle solution ne doit pas étre sous-estimée. Une solution Big Data entraine un co(t et des
compétences a acquérir qui ne sont pas forcément rentables si un besoin spécifique n’est
pas clairement établi.

Par ailleurs, il est toutefois intéressant de se projeter en émettant I’hypothése que toutes
les données peuvent étre utilisées un jour dans une solution Big Data, et que la mise en
corrélation de celle-ci avec d’autres données peuvent entrainer de nouvelles opportunités.
Reste a savoir si I'on dispose des moyens et compétences pour se lancer et surtout savoir
bien choisir le SGBD et le modéle de base de données NoSQL qui convient le mieux pour nos
besoins.

A la fin, nous avons vu que les Big Data n‘ont pas que des avantages, ils peuvent
également poser probléme si on ne sait pas les utiliser ou que les données n’ont pas été
vérifiées au préalable. Parmi les problémes qu’on peut rencontrer, il y a ceux liés aux
données personnelles. Il ne faut pas confondre données publiques et données privées. Pour
éviter des problémes avec la justice, les données a caractéere personnel doivent étre
déclarées a I'autorité concernée.

Nous pouvons citer par exemple le cas de Google et facebook qui sont condamnés
plusieurs fois par la CNIL pour violation de vie privée, et a ce jour, personne ne sait ou vont
les données collectées par ces deux géants du web et surtout quel usage il en est réellement
fait.

Perspectives

L’avenir des Big Data est trés prometteur et ses possibilités d’utilisation sont nombreuses
et ne font que grandir avec I’évolution de la technologie. Aujourd’hui plusieurs constructeurs
automobiles investissent dans les Big Data pour créer des SmartCars (voitures intelligentes
sans chauffeur), qui peuvent parcourir des centaines de kilomeétres et plusieurs villes sans
aucune assistance humaine. Ces voitures ne serviront pas que pour le déplacement, elles
serviront également pour la récolte d’informations.

Un nouveau domaine commence a voir le jour, le « Car Analytics ». A travers ce dernier,
les constructeurs de véhicules visent a combiner les données techniques remontées des
véhicules avec des informations de positionnement géographique.
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L'objectif étant de saisir le comportement du conducteur dans un contexte particulier. On
ne conduit pas de la méme maniéere sur une route de montagne qu'en ville ou encore moins
que sur une autoroute. De la, I'objectif est bien d'affiner la conception du produit en
cohérence avec l'analyse marketing qui pourra étre réalisée sur cette base. Nous pouvons
alors imaginer de nouveaux services numériques qui pourraient étre batis a partir des
données générées par les voitures, et surtout d'analyser les besoins du client dans ce
domaine.

De nombreux travaux et expérimentations sont menés dans ce domaine, et Mercedes-
Benz a annoncé l'année derniere, la commercialisation du premier systéme de
communication inter-véhicule. Baptisée Car-to-X, cette technologie va permettre I'échange
d’informations entre des modeles de la marque ainsi qu’avec des infrastructures de gestion
du trafic. Elle est disponible via I'option Drive Kit Plus. Mercedes a également mis a
disposition de ces clients, une application mobile gratuite Digital DriveStyle qui transforme
le véhicule en émetteur-récepteur. La technologie Car-to-X repose sur une connexion
cellulaire en reliant le smartphone au véhicule grace a une station d’accueil.

Concrétement, le conducteur connecte son smartphone au systéme multimédia de sa
voiture sur lequel il recevra a I'avance des alertes pour des dangers potentiels se trouvant
sur son trajet : véhicule en panne, accident, ralentissement, obstacle, croisement dangereux,
etc.

Dans le domaine de la médecine, Le volume des données constituant le dossier médical a
largement augmenté, notamment avec l'intégration de I'imagerie médicale. Le début de la
généralisation des études portant sur la génomique (discipline de la biologie moderne qui
étudie le fonctionnement des organes) va également produire un volume considérable de
données. Par conséquent, il faudra conserver les données brutes pour pouvoir réétudier les
bases de données en fonction de I'avancement de la recherche médicale, et ce, sur une
longue période.

Grace aux Big Data, les médecins seront en mesure de suivre leurs patients a distance :
Lire les données de leurs pacemakers, mesurer leurs taux de cholestérol, leur tension
artérielle, ... etc.

Google travaille sur des lentilles de contact connectées pour aider les diabétiques a gérer
leur taux de sucre. Ces lentilles intelligentes sont capables de mesurer le taux de glucose
dans les larmes d’une personne.

Dans le domaine de I'électroménager, les appareils de votre maison seront tous
connectés et interactifs, ils s’occuperont des taches ménageres de maniere autonome, votre
réfrigérateur commandera du lait et du yaourt tandis que votre téléviseur se chargera de
vous trouver les meilleurs films et séries du moment, sans aucune intervention humaine.
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Glossaire

IDC : (International Data Corporation)

Une entreprise américaine spécialisée dans la réalisation d'études de marché dans les
domaines des technologies de l'information et de la communication et de I'électronique
grand public. Fondée en 1964, son siége est basé au Massachusetts, USA.

Data Mining : Le Data Mining, ou exploration de données, a pour objet I'extraction d'un
savoir ou d'une connaissance a partir de grandes quantités de données, par des méthodes
automatiques ou semi-automatiques.

Gartner : c’est une entreprise américaine de conseil et de recherche dans le domaine des
techniques avancées. Elle méne des recherches, fournit des services de consultation, tient a
jour différentes statistiques et maintient un service de nouvelles spécialisées. Son siege
social est situé a Stamford, Connecticut.

Médias Sociaux : L'expression « médias sociaux » recouvre les différentes activités qui
integrent la technologie, I'interaction sociale, et la création de contenu. Les médias sociaux
utilisent l'intelligence collective dans un esprit de collaboration en ligne. Par le biais de ces
moyens de communication sociale, des individus ou des groupes d’individus qui collaborent
créent ensemble du contenu Web, organisent le contenu, I'indexent, le modifient ou font
des commentaires, le combinent avec des créations personnelles

Crowdsourcing : Un des domaines émergents de la gestion des connaissances, il consiste en
l'utilisation de la créativité, de l'intelligence et du savoir-faire d'un grand nombre de
personnes, pour réaliser certaines taches. Pour les éditeurs de sites, il consiste a utiliser les
internautes pour créer des contenus, répondre aux questions d'autres visiteurs, voire
participer a la conception du site. En mutualisant les ressources et compétences de leurs
visiteurs, les sites peuvent alors proposer des produits et services a des co(its trés bas.

Google Analytics : c’est un service d'analyse d'audience d'un site Web gratuit proposé par
Google. Avec environ 85 % du marché mondial, Google Analytics est le service d'analyse de
visites de sites internet le plus utilisé au monde.

Google propose des outils pour les développeurs afin d'accéder aux données de Google
Analytics : un service Web est disponible et permet a chacun de récupérer des informations
sur les comptes dont il est propriétaire.
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Business Drivers: c’est une ressource, processus ou condition qui est vitale pour la
continuité du succes et du développement de I'entreprise. Ce terme est largement devenu
populaire notamment dans le domaine du management, il fait référence a toute partie
importante d’'une entreprise. Pour une société spécialisée en informatique, il représente les
différents produits de gamme, les innovations technologiques et une assistance client en
continue.

Captain Dash : c’est une société francaise créée fin 2009 et proposant de créer des tableaux
de bord épurés principalement a destination des fonctions marketing de I’entreprise. Surfant
sur la mode « big data », Captain Dash rapproche les données des systemes d’information de
I’entreprise avec des données externes a |'entreprise.

McKinsey & Company : un cabinet de conseil aupres des directions générales, créé en 1926,
son siege social se situe a New York,USA. En 2007, pour la cinquieme année consécutive,
McKinsey a été classé a la premiére position du classement Vault des cinquante plus grands
cabinets mondiaux. Il compte parmi ses clients 93 des 100 premiéres entreprises mondiales,
ainsi que plus de 50 gouvernements.

Newsletter : (ou lettre d'information) est un document d'information envoyé de maniere
périodique par courrier électronique a une liste de diffusion regroupant I'ensemble des
personnes qui y sont inscrites.

La lettre d'information peut également étre téléchargée, a la suite d'un abonnement, depuis
un site internet.

Business model : Le modele d'entreprise ou « modele d'affaires », est une représentation
synthétique censée décrire les principaux aspects de l'activité d'une organisation, tant au
niveau de ses finalités (but, offres, stratégies) que des ressources et moyens déployés
(infrastructure, organisations, pratiques de diffusion ou distribution, processus et regles de
fonctionnement). Il s'agit de garantir I'existence et le partage d'une valeur ajoutée entre
parties prenantes sur une période et pour un domaine d'activité clairement identifiés.

Churn : (ou taux d’attrition) : est, au cours d'une période donnée, la proportion de clients
perdus ou ayant changé de produit et service de la méme entreprise. Ce terme est
principalement utilisé dans les secteurs des télécommunications et bancaire, notamment
autour de la fidélisation aux offres, mesurée par le taux de fidélité.

Cloud : Le Cloud Computing est un concept qui consiste a déporter sur des serveurs distants
des stockages et des traitements informatiques traditionnellement localisés sur des serveurs
locaux ou sur le poste de I'utilisateur.

Patron d’architecture : c’est un patron de conception, c'est-a-dire un modele de référence
qui sert de source d'inspiration lors de la conception de I'architecture d'un systéme ou d'un
logiciel informatique.
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JDBC : Java DataBase Connectivity, est une interface de programmation créée par Sun
Microsystems depuis rachetée par Oracle Corporation, pour les programmes utilisant la
plateforme Java. Elle permet aux applications Java d'accéder par le biais d'une interface
commune a des sources de données pour lesquelles il existe des pilotes JIDBC. Normalement,
il s'agit d'une base de données relationnelle, et des pilotes JDBC sont disponibles pour tous
les systemes connus de bases de données relationnelles.

Sérialisation : En informatique, la sérialisation (de I'anglais américain serialization) est un
processus visant a coder |'état d'une information qui est en mémoire sous la forme d'une
suite d'informations plus petites (dites atomiques) le plus souvent des octets voire des bits.
Cette suite pourra par exemple étre utilisée pour la sauvegarde (persistance) ou le transport
sur le réseau (proxy, RPC...). L'activité symétrique, visant a décoder cette suite pour créer
une copie conforme de linformation d'origine, s'appelle la désérialisation (ou
unmarshalling).

JSON : (JavaScript Object Notation — Notation Objet issue de JavaScript) est un format léger
d'échange de données. Il est aisément analysable ou générable par des machines. Il est basé
sur un sous-ensemble du langage de programmation JavaScript. JSON est un format texte
completement indépendant de tout langage, mais les conventions qu'il utilise ressemblent
aux langages descendant du C, comme par exemple : C lui-méme, C++, C#, Java, JavaScript,
Perl, Python et bien d'autres. Ces propriétés font de JSON un langage d'échange de données
idéal.

Scalabilité : La scalabilité est la capacité qu’a I'architecture pour évoluer en cas de montée
en charge si nécessaire. On distingue :

« La Scalabilité horizontale : Possibilité d’ajouter des serveurs d’un type donné. Par
exemple : ajout possible de serveurs d'application web avec répartition de charge.

« La Scalabilité verticale: Possibilité d’'upgrader un serveur (ajout de processeurs,
RAM, disques...).

Solucom : c’est un cabinet de conseil en management et en systéme d’information auprés
de clients grands comptes, créée en 1990. Son siege social est situé a Paris.

CNIL: La Commission nationale de l'informatique et des libertés (CNIL) est une autorité
administrative indépendante frangaise, chargée de veiller a ce que l'informatique soit au
service du citoyen et qu’elle ne porte atteinte ni a l'identité humaine, ni aux droits de
I’'homme, ni a la vie privée, ni aux libertés individuelles ou publiques.

Failover : Le failover, ou basculement, est la capacité d'un équipement ou d'une
infrastructure a basculer automatiquement sur un/une autre en cas de panne partielle ou
totale d'une de ses parties.
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