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ntdoduction générale

Depuis l'apparition de I'écriture, 'homme a touwgouwessenti le besoin de
dissimuler des informations. Il s’est mis a imagides procédés qui lui permettaient
de protéger ses secrets. L'un d'entre eux, date¥té@me siecle avant J.C., consistait
a enrouler une bande de papier autour d'un cylinurs a écrire le message sur la
bande. Une fois déroulée, elle était envoyée atindésire qui pouvait déchiffrer le

message en utilisant un cylindre identique.

Pendant de nombreuses années, la cryptographieexthisivement réservée
au domaine militaire et diplomatique. Aujourd’heile est devenue une science a
part entiére. Au croisement des mathématiquesinderinatique, et parfois méme de
la physique, elle permet ce dont les civilisationsbesoin depuis qu'elles existent : le

maintien du secret.

En effet, dans la société de linformation, l'usalge la cryptologie s'est
banalisé. Téléphones mobiles, cartes bleues, séd@vidécodeurs, Internet, etc. On ne
compte plus les objets de la vie courante qui im@@nt des mécanismes de sécurité.
Des algorithmes cryptographiques assurent par eeergpe personne ne peut

téléphoner a vos frais, intercepter un numéro de ¢ paiement sur la Toile, etc.

Notre but principal est la mise en place d’'un twggsteme se basant sur le
principe de la cryptographie hybride et qui a pmnction d’assurer la confidentialité
des messages et autres fichiers de tous formats.deédaire, le mémoire sera divisé
en quatre chapitres :

Le premier englobera les généralités ainsi quadéisns fondamentales sur la

cryptographie, qui sont requises pour la bonne céhgnsion des chapitres suivants.

Dans le deuxieme nous exposeront les fonctio@satjie peut nous offrir un
logiciel de cryptographie hybride, on I'occurrerR&P, pour ensuite concevoir notre
propre application basée sur le méme principe, @tashant a bien expliquer ses
différentes composantes, selon une étude détddé@hacune d’elles.

Les deux derniers chapitres présenteront I'apidicaainsi que les résultats
fournis par cette derniére.

En fin, nous terminerons par une conclusion géeéra
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|. Terminologie [1]:

Une certaine confusion régne concernant legrdifits termes de la cryptographie, a
cause en premier lieu de I'utilisation d’anglicisr(eéermes empruntés a I’Anglais), ainsi nous
allons définir la terminologie qui va étre utilisémut au long de I'étude afin d’éviter toute

ambiguité:

Clé : Une clé est un paramétre utilisé en entrée d'ugeatipn cryptographique (chiffrement,

déchiffrement).

Chiffrer ou Chiffrement : Transformation a I'aide d'une clé de chiffreménhdnessage en
clair en un message chiffr€ryptogramme), incompréhensible par des tiers n’ayant pas la
connaissance de la clé (en anglais Encryption)uiilise aussi le mot « Crypter ».

Déchiffrer ou Déchiffrement : Transformation qui consiste a retrouver les infations

claires, a partir des informations chiffrées efigant la clé de déchiffrement.

Décrypter : Retrouver le message clair correspondant a unagesshiffré sans posséder la
clé de déchiffrement.

Cryptosysteme :Un cryptosysteme est constitué d'un algorithme toggaphique ainsi que

toutes les clés possibles et tous les protocolele dont fonctionner.

Ceci dit, nous pouvons a présent donner une définitrécise pour :

La Cryptographie : Etymologiqguement « écriture secrete », devenuexi@nsion I'étude de
cet art (donc aujourd'hui la science visant a adésrcryptogrammes, c'est-a-dire a chiffrer).
La Cryptanalyse : science analysant les cryptogrammes en vue dtagpter.

La Cryptologie: C'est une science mathématique regroupant la agypphie et la

cryptanalyse.

Il faut savoir aussi qu’il sera souvent fait mentid'Alice et Bob ; En cryptographie,
plus par tradition, on nomme "Alice" et "Bob" lesux interlocuteurs qui veulent s'échanger

confidentiellement des messages
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Il. La Cryptographie :
La cryptographie s'attache a la pradeaties données sensibles en s'aidant souvent de
secrets ou de clés. Elle est utilisée depuis b2, mais certaines de ses méthodes les plus

importantes, n‘'ont que quelques dizaines d'anriéestgnce.

II.A. Différents services de la cryptographie [7]

La cryptographie permet de rendre utage nombre de services de base en sécurité
informatique :

» Laconfidentialité est 'assurance qu’'un document ne sera pas lurptens qui n’en

a pas le droit lors de la transmission de ce doatirae lorsqu’il est archivé. Les

documents papiers qui doivent rester secrets sénérglement stockés dans des

coffres et sont transportés sous plis cachetés: lBeudocuments électroniques, on

utilisera le chiffrement, la confidentialité repe@se le service le plus important en

cryptographie.

» L’ authentification est l'assurance de [lidentité d'un objet, généraemune
personne, mais cela peut aussi s’appliquer a wegerune application, ... Dans la
vie courante, la présentation de téecaationale d’identité et la signature manuelle

assurent un service d’authentification

* L’intégrité d’'un objet (document, fichier, message ...) est lage que cet objet
n'a pas été modifié par une autreqare que son auteur. Sur une feuille de papier
toute modification est visible d’'umgile coup d’ceil. Sur un document électronique
(Courrier électronique, fichier Word) non sécurisé, cette détection est impossible ;

* Un quatriéme service de sécurité est appel@@n«épudiation ». Comme ce terme
I'indique, le but est que I'émettetmmimessage ne puisse pas nier I'avoir envoye et
le récepteur I'avoir regu. Les trarigats commerciales ont absolument besoin de
cette fonction. Le recu que I'on signelivreur, la lettre recommandée sont des
mécanismes de non répudiation.

Les certificats permettent d’assurer ce serMdans la communauté enseignement-
recherche, cette fonction n’est pas primdedsace n’est pour certains actes

administratifs (votes, notations, sfants de crédits, ...).
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[1.B. Notions fondamentale sur la cryptographie :
Le chiffrement et le déchiffrement représmnt les deux principales fonctions de
cryptographie, car elles assul avant tout laconfidentialité des dmé: électroniques en

particulier et de Information en géner.

Cette opération consiste a appliquer une fonctiathématique (en f¢ c’est un
ensemble de fonctions)ette fonction utilise une variable, clé de chiffrement qui est ul
suite aléatoire de bits. Urfeis le texte chiffré, il devientllisible. Pour obtenir la versio
lisible, il faut le déchiffrer, c’est a dire appliquer une adtnction mathématique, compati
avec la premieregn utilisantune autre variable, la clé de déchiffreméms deux fonctions
mathématiques somtgroupées dans ce qu’on aj algorithmecryptographiqui.

La valeurde la clé de déchiffrement dépend de la valeuraded de chiffrement

seul le possesseur de la clé de déchiffrementdaaltiffrer le texte

Concretenent, il y a dewgrands principede chiffrement possits. Le chiffrement a
clé secrete ou Symétriqee le chiffrement a clé publig ou Asymétriqu. A cela on rajoute
le chiffrement hybride quieprésent un compromis entre les deux systémes cités, et le
chiffrementquantique qui a fait rfecemmeles premierpas en dehors des laboratoi

[I.B.1. Chiffrement symétrique :
Le chiffrementsymétriqu: (aussi appelé chiffrement a clé privée ou chiffretréeclé
secréte) consiste a usiéir la méme clé pour le chiffrement et le déchifiieat Un tel systéeme

impose d'avoir un canal sécurisé pour I'échanda de

LLO

ICE
A lc:hiffre'nent T
: o déchiffrement
L 7F%2Y Transmission TF%
| £§DW > | £5D

A

|

Canal sécurisé

Fig.l.1. Procédure de chiffrement symétrique
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Les premiers algorithmes utilisés pour le chiffegrind'une information étaient assez
rudimentaires dans I'ensemble (a voir plus comnmead@ventions que de vrais algorithmes
mathématiques). Ces anciennes méthodes ont cé@nsditpremiére pierre de I'édifice qui
nous menera vers les méthodes de chiffrement mhiteernes, car comme nous allons le voir

ces dernieres, au dela de leur complexité se basedes principes « artisanaux ».

[I.B.1.a. Méthodes anciennes :
La confidentialité¢ de l'algorithme dé&iffrement était la pierre angulaire de ces
systemes pour éviter toute cryptanalyse rapid@, ldépotion de secret était bien présente. Ces

principes on évolués au cours du temps jusqu'aefoied bases de la cryptographie moderne.

De ces faits, on retiendra deux principes fondament
» Le principe de Kerckhoffs : A été énoncé par Auguste Kerckhoffs a la fin du
19°™ siécle dans un article en deux parties La crypiglge militaire. Ce
principe exprime que la sécurité d'un cryptosystemeloit reposer que sur le
secret de la clé. Autrement dit, tous les autrearpatres doivent étre supposés

publiqguement connus.

* La Confusion et la Diffusion : Dans le sens de la théorie de l'information de
Claude Shannon, la confusion dans le texte esbpuee par la technique de
substitution, ce qui correspond a une volontéetelne la relation entre la clé
de chiffrement et le texte chiffré la plus complexessible, ou encore une
augmentation du désordre. Quand a la diffusionsadlecroit avec la technique
de transposition, c’est a dire une dispersion dedandance du texte en clair,

en la répartissant dans le texte chiffré.

La substitution et la transposition continuent iéitilisées dans les algorithmes symétriques

les plus récents, voyons en détail ces deux teabniq

[I.B.1.a.1. Chiffrement par substitution :
La substitution consiste a remplacet&yatiquement une lettre par une autre (ou par
un chiffre), par exemple une fonction de chiffretngui décale de 1, 2, 3..., n positions les
lettres constituant une phrase en respectant €atdrl’alphabet, ce type de substitution est dit

mono-alphabétique.
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Il existe un autre type de substitutid poly-alphabétique, qui introduit la notion de
clés. La clé est choisie, de fagcon a avoir unéetailpérieure a un caractére, et de I'appliquer
sur tout le texte par troncons successifs de lie @¢ la clé (c'est-a-dire, que chaque lettre du
texte en clair, sera remplacée par une lettre réifté en fonction de la lettre qui lui

correspond dans la clé).

Exemple 1-- Cryptage de César :
Cette méthode de cryptage est considévgene le plus ancien des algorithmes de
chiffrement par substitution mono-alphabétique,sdammesure ou Jules César l'avait utilise.
La technique est élémentaire : il sufBtremplacer chaque lettre du texte a chiffrer par
la lettre qui se situa places plus loin dans l'alphabet. Par exemple=3j on remplacera A
par D, B par E, C par F etc. et on aura le tabseswant :

Clair |A|B|C|D|E|F|G|H|I|J|K|ILIMIN|O|P|Q|R|S|T|U|V|W|X|Y|Z

Chiffrée|D|E|F|G|H|I1 | J|K|L|M|N|O|P|Q|R|S

=
c
<
X
<
N
>
vy)

Du tableau, chaque caractére du texte atanespond un caractére du texte crypté, si on
considere M. le message contenant le texte en claigy M message chiffré, C et D
respectivement les fonctions de chiffrement etéshdfrement, on aura :

Mchu= C (K, McL), avec K est la clé de chiffrement.

Sion prend : M,.= Le décalage de César, K=3 (César) :

Mcu=C (K, McL) = C (3, ‘Le décalage de César’)

Mcn = ‘oh ghfdodjh gh fhvdu’

Comme ce chiffrement est symétrique, on utilisenéame clé K pour le déchiffrement donc :
McL= D (K, Mcn).

D ne fera que décaler de K=3 crans vers la gawshiettres du texte chiffré.

McL= D (3, ‘oh ghfdodjh gh fhvdu’).
McL = ‘Le décalage de César’

On peut aussi déchiffrer ¢yl en utilisant la fonction D et la clé K=29.

——
(o)}
| —
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Exemple 2--Cryptage de Vigenere :

L’'un des premiers systemes a intnaieé concept de clé de chiffrement. Blaise de
Vigeneére (1523-1596) a repris un chiffre de Césarle décalage utilisé change de lettre en
lettre. Pour cela, il a utilisé une table compodée26 alphabets, écrits dans l'ordre, mais
décalés de ligne en ligne d'un caractere (Mieuxigersous le nom de « table de Vigénere »).
Puis, il a écrit en haut un alphabet complet, pawlé, et a gauche, verticalement, un dernier
alphabet, pour le texte a coder :

"—_IEJ'”F”DFJEUPN{XE{CﬁU?JJEI'DDZEI_PTPT
PT"—_IEJ"TF”DFJCUPN{XE{CﬁWIID'DDZEFF
l_?f"—_ImﬂmDHWPN{XE{C—imﬂEI'DDZEE
EI_PT"—_IEJ"TF'TD[_JEUPN{XE{CﬁU?JJD'DDZZ
Zil_PT"—_IEJ'”F”C'FJEUPN{XE{CﬁU'JJJD'DDD
DZErﬁL_ImﬂmDHm}N-{XE{C—imﬂﬂ'ﬂ'ﬂ
'EICIZEI_PT"—_IEJ'”F”DFJEUI"N{XE{C%WJJDD
EI'EIDZEI_PT"—_IEJ"'IF"IDFJCUPN{XE{CﬁU?JJJJ
:UE"UC'ZE'_?Q"—_IGJ"TWDHCU}N-{XE{CAWW
U'JIIEI'DDZEI_PT"—_ImﬂmDFJCUPN{XE{C%ﬁ
—|U'JI|EI'E|CIZ§|_?§"—_IEJ"'IF"IC'FJEUPN{XE{CC
C—iU'JZDEI'DDZEI_NL_ID’T“TDHCU}N-{XE{{
{C—|m:ﬂDﬂDEirﬁL_ImﬂmDﬂEﬂPN{XEE

N-LXf<C-0wIoDo0ZIrA="InMMoOO®E
NLKf<C0wI@Uo0ZIr7="I0MmMoO®@Erk
:ﬂ-N-(XE{C—W'JIIEI'EIDZEI_PT"—_ID'HMDHEUEU
MENLXfSC-H0WDOT0ZICrA="IOTMMOo0O0
MEEFNALXf<CH0WIOT0OZICA="InTMmMoOQ
Dl'J'I'}N{XE{C—W'JJJD'DDZEI_PT"—_ID'HNM
MOoOOREFEN-LXf<CHNIOTOZICA="IOT™T
MMOoNREN-LXf<CHANIQTOZIC~A="I00
EJ"'II'"IDFJEUP-N{XE{C*U'JIIEI'DDZEI_PT"—_II
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Fig.l.2. Table de Vigenére

Pour coder un message, on choisitclén@ui sera un mot de longueur arbitraire. On
écrit ensuite cette clé sous le message a codda eEpétant aussi souvent que nécessaire
pour gue sous chaque lettre du message a codeguwe une lettre de la clé. Pour coder, on
regarde dans le tableau l'intersection de la lagéa lettre a coder avec la colonne de la lettre
de la clé.

Si on veut coder le texte "CRYPTOGRAPHIE DE VIGHREE' avec la clé "VIGENERE".

On commence par écrire la clé sous le texte a coder
CIR|Y/P|IT|OG|R|A|IP|H|I |E D|E V|| |GIE|N|E|R|E
VIil|l [GIE|NIE|R|E|V]|lI |G|E|N E R E| V|l |GIE|N|E|R

Pour coder la lettre C, la clé est donnée paletie V. On regarde dans le tableau

I'intersection de la ligne donnée par le C, etadeolonne donnée par le V.




Chapitre | Définitions et généralités sur la cptographie

S BCDEFGHI JELMNOPORST UMW WY Z
A48 BCDEFGHI JEKELMMHENOPAORS T UMW WHY Z
EBCDEFGHI JELMMNIOPOARSTUW WHY Z &

-
N

1
~

-
e

—_ o
AU g

_
—_

J

k.
L.
4
!
[l
F:I
0l
Fi

C

T
LI

TomMmMoOUEN<Xf<C—0wIQTOZIC
_Imﬂle—Jm}N-{}{E{E—!m:ﬂD'ﬂDZE
L_IDTNDHWPN{KE{EHWIDHDZ
AETIOTMMOODENXdCH0ITOTO
I_PTL_IEJTNDHEU}N-{KE{EHWIDD'D
EI_?T"—_IGJ'HNDL—JUJI?N{XE{CEHW:DD
ZZIrASTIOTMMOODENN S 0D
DZEI_?EL_IDTNDHEU}N-{KE{EHW
TOZZIr~m="IommonoeriN{Xg<cH
EI'DDZEI_?"T"—_IEJTNDHEU}N-{KE{E
IIEI'DEIZEI_?E"—_IDTMDHEU}N-{KE{
MITOTOZZICrA="IoTMmMoOOmEFN-IXE
4NN TOoOZEZErA~"IOmMmMmoOnmEMNX

}N{XE{E—!WID'DDZEI_?T'—_IDTN
HUJI?N{XE{E—im:DD'UDZEI_?'{"—_ID
DHWP'N{KE{CHWID'DDZEV?{L_I
mDHm}N{KE{CAWID'DDZEI_?'{"—_
ﬂle—JEU}'N-{XE{E—!Lﬁ:UD'DDZEI_?T’—
mﬂmDﬂm}N{XE{CHWID'ﬂDZEVﬁ
CCHWIDNEoDIODoOZIrA="IOommmonmE=M
E{C—im:DD'DDZEI_?':"—_ImﬂmDH'I'I:’
KE{E—!WID'DDZEI_?T"—_IDTNDL—JEU
{XE{CHWID'DDZEI_?{"—_IDTWDH

N{XE{EHWID'DDZEI_?{L_IDTWD
N{KE{EHWID'DDZEI_?:"—_IDTWD
Gll-l- EUIFN-{KE{:EHW:DEI'DDZEI_?{’—_IDT

w
92
o

ubstitution d’une lettre dans la Table de Vigenere

On trouve X. Puis on continue. On trouve : XZETGSXXNMR HV ZDOKRRVV
Dans cet exemple, comme la taille de la clé esérsegre a un caractére, le chiffrement est

poly-alphabétique.

Exemple 3 :Le masque jetable (One Time Pad)

Le masque jetable est le seul algorithme de cggotannu comme étant parfaitement
sdr. C'est en fait un chiffre de Vigenere avec centaractéristique une clé de chiffrement de
méme longueur que le message en clair. Le systeameadque jetable fut inventé gaibert
Vernam en 1917, puis fat perfectionné par le majoseph O. Mauborgneen 1918, qui
introduisit le concept de clé aléatoire.

Clair : MAS QUEJETABTLE
Clef(Masque): X C A AT EL P R VG Z C
Chiffré : J CS QNI UTKV HKG

Pour chiffrer un texte de maniére sdre avec le omgetable, on se doit de respecter certaines
conditions et pas des moindres:
» Choisir une clé aussi longue que le texte a chijffee qui soit vraiment aléatoire, ce
gui donne souvent des clés de tailles énormes<tifficile a acheminer.

* Une méme clé ne doit pas servir a chiffrer plusenessages.
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Avec l'avenement de l'informatique, omplique souvent le masque jetable au
message en clair, en utilisant 'opérateur logi§@R, qui est simple et pratique.
Le masque jetable est couramment utilisé de nas joar les gouvernements. En effet, ceux-

ci peuvent communiquer les clefs de maniere si@éawalise diplomatique.

Exemple 4 : Le cryptage XOR :
Utilisé en masse dans les algorithmes crypfaggues modernes nous avons choisit

de l'introduire dés maintenant.

Le cryptage XOR est un systeme de aggtasique mais pas trop limité. Ainsi, il a
beaucoup été utilisé dans les débuts de l'infoguatet continue a I'étre encore aujourd'hui,
car il est facile a implémenter, dans toutes satéegrogrammes.

Le XOR est un opérateur logique, qurespond a un "OU exclusif’, son principe est

le suivant :

MCH: C (K, MCL) = MCLXOR K= MCLD K.

Comme lalgorithme est complétement symétriquest-@edire, la méme opération est

réappliquée au message final pour retrouver le agesiitial, on aura :

MCL =D (K, MCH) = MCH XOR K = MCH 0 K.

En informatique, chaque caractére aissage a coder est représenté par un entier,
c’est son code ASCII. Ce nombre est lui-méme regmt&sen mémoire comme un nombre
binaire a 8 chiffres (les bits). On choisit une @& I'on place en dessous du message a coder,
en la répétant autant de fois que nécessaire, caanmele cryptage de Vigenére. Le message
et la clé étant converti en binaire, on effectueX@R, bit par bit. Le résultat en binaire peut
étre reconverti en caractéres ASCII et donne #&omsessage codeé.

Sionprend M, = MESSAGE’etK =‘CLE’:
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* Le mot MESSAGE converti en binaire :

Caracteres M E S S A G E
Code 77 63 83 83 65 71 69
ASCII
Binaire 010011010100010101010011 010100114 01000001 01000111 01000101
* Le mot CLE représenté en binaire :
La représentation binaire du mot CLE est : 00000 01001100 — 01000101
* Le message chiffré en binaire sera :
Message
en 01001101/ 01000101{01010011{ 01010011{01000001{ 01000111/01000101
binaire
Cle en
binaire | 01000011/01001100; 01000101/ 01000011/ 01001100/01000101| 01000011
Message
crypté en|00001110{00001001|00010110{00010000/ 00001101/ 00000010; 00000110
binaire

Exemple : Application du Masque jetable en utilisant 'ogera logiqgue XOR

M = 'Le Petit Prince' = 4C 65 20 50 65 74 69 7460072 69 6E 63 65
k = 'OpkcUOZIDEpNrJV' = 4F 70 6B 63 55 4F 5A 69@8! 70 4E 72 4A 56

C =M (Xor) k

Essayons de cryptanalyser le texte chiffré avdérdifites clés:
kl=4F 70 6B 74 42 5A 5D 79 64 77 6E 42 69 09 21
M1 = C (Xor) k1 ='Le Grand Bleu !

k2 = 4D 32 22 5D 34 52 40 69 21 4F 22 57 7D 5A 1D
M2 = C (Xor) k2 = 'N'insistez pas.'

——
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Cet exemple montre qu'il n'existe pas seule clé, donnant un seul texte déchiffré
sensé. Il existe autant de clés utilisables avequl, existe de bouts de phrases tenant en 15

caracteres.

[1.B.1.a.2. Chiffrement par transposition :

La transposition, comme déja définiet e moyen de diffusion (Principe de
Shannon), elle disperse la redondance du textiagren la répartissant dans le texte chiffré.
Le principe est simple : Les lettres se retrouvealangées (elles conservent leur identité, un
E reste un E, mais changent de position)

Voyons un exemple de transposition dite en colasimple : Une illustration simple (de ce
gu'on appelle d'ailleurs ansposition simple a tableay procédé le plus utilisé) consisterait
a écrire un texte ligne par ligne dans un tabled0 aolonnes puis a transmettre le message
par colonne.

Prenons comme exemple le message :

"CE MESSAGE EST UNE ILLUSTRATION SIMPLE DU PROCEDE DE
TRANSPOSITION"

Ecrivons ce message dans le tableau a 10 colommessupprimant les espaces et la

ponctuation (ici inexistante) :

C E M E S S A G E E
S T U N E I L L U S
T R A T I O N S I M
P L E D U P R O C E
D E D E T R A N S P
O S I T I O N

L'émetteur émet le message par colonne; cela darmate de caractere suivante :

CSTPDOETRLESMUAEDIENTDETSEIUTISIOPROALNRANGLSONEUIC SESMEP

11
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Il ne reste plus au destinataire qé@@éhdfrer : Il sait que le tableau a 10 colonnés. |
va donc reconstituer le tableau mais pour celaut t'abord qu'il trouve le nombre de lignes.
Cela ne présente guére de difficulté a celui giticgdil s'agit d'un tableau de 10 colonnes; il
lui suffit de diviser le nombre de caracteres gar @omme il a regu 57 caracteres, il en déduit
gu'il y a 5 lignes de 10 caracteres et 1 lignenmgiete de 7 caracteres. Il va donc considérer 7
groupes de 6 caractéres puis 3 groupes de 5 guanger dans son tableau.

La connaissance de la langue lui permettra simplemesuite de replacer les espaces et la
ponctuation.

D'un point de vue pratique, il convientldiajouter le "conditionnement” du message
permettant par exemple d'identifier I'émetteur ddedtifier la ou les clefs de transposition

car, frequemment, plusieurs grilles sont en sereitenéme temps.

[1.B.1.a.3. Chiffrement par produit :

C’est la combinaison de la substitution et de ¢émnutation. Le chiffrement par
substitution ou par transposition ne fournit pasant niveau de sécurité, mais en combinant
ces deux transformations, on peut obtenir un @nfént robuste. La plupart des algorithmes

de chiffrement par clé symétrique utilisent le frieiinent par produit.

[1.B.1.b. Méthodes modernes :

De nos jour la cryptographie est ind@sable ou presque de l'informatique. Le
chiffrement moderne utilise la puissance des otdura. Comme les données traitées par les
ordinateurs sont uniguement sous forme numériqitg),(les procédés de substitution et de
transposition sont toujours utilisés, mais maintesgulement sur deux éléments primaires (0
et 1), en plus de ca le principe de Kirchhoff esuve@nt adopté par les cryptologues
(Exception faite pour les militaires, qui pencheats I'utilisation d’algorithmes secrets). On
constate donc que les idées et les principes véségemment restent d’actualité. C'est
pourquoi il était a notre avis intéressant de lestma en valeur au préalable. Mais ce n’est pas
tout, d’autres méthodes et principes, sont vena@er a ceux déja existants, nous allons

décrire les plus importants:

II.B.1.b.1. Le schéma de Feistel :

Si I'on sait depuis longtemps cons¢rudes fonctions qui ont I'air aléatoires, on ne
savait pas avant les travaux de Feistel constrdé® bijections aléatoires. La solution
apportée par Feistel est tres élégante.

Un réseau de Feistel est subdivisé en plusieurs tauétages. Illustrés par la figure suivante :

[ 2]
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Fig.l.4. Schema de Feistel

Chaque tour applique plusieurs transformationgesudonnées provenant du tour précéc

- Rermutation des bits via de-Boxes
- Substitution nofinéaire avec des S-Boxes
- Mixage linéaire en utilisant la fonction XC

- Application de la cléutour (intégrée dans une fonction ou via un »)

On utilise les termes de confusion et diffu, comme déja mentionn pour décrire
la propagation des informations dans la structteames utilisés par Claude Shannon).
effet, une modification d'un bit en entrée produes varicions trés importantes dans
étages intermédiaires et en so

La plpart des algorithmes & clé secréte de la fin20°™ siécle, étaient des
schémas de FeistéDES, Blowfish, Twofish, RC:. L'avenementle I'AES, qui n'en est plt

un, marque la fin de la prédominance de tels dlyoes
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11.B.1.b.2. Les tables de substitution et de permation :

* S-box:
Les S-boxes, composantes des systémes cryptoguaghisont des tables de
substitution (ou boite de substitution, fonction debstitution), elles
contribuent a la « confusion ». Elles peuvent aphis d'entrées que de sorties,
ou plus de sorties que d'entrées. Chacune d'efled difficile la table
inversible.

* P-box:
P-Box (permutation box), terme anglais désignarg table de permutation
employée dans des algorithmes de chiffrement.igdlejue comment échanger
les éléments d'une structure. Une P-Box contribu & diffusion » en
mélangeant les données et en améliorant I'efféanciae.
Une P-Box peut se présenter sous plusieurs fornaés aigorithmiquement, il
s'agit en général d'un tableau a une dimension efhn8, 5, 3, 4, 6, 7, 2]. Ce
tableau signifie que le premier élément reste aoeylque la deuxieme sortie
prend la valeur de la huitiéme entrée, que laigois sortie prend la valeur de

la cinquieéme, etc.

[1.B.1.b.3. Modes de chiffrement :
La cryptographie a algorithmes syméies) fonctionne habituellement suivant deux

procédes différents, le chiffrement par blocs ethiéfrement par flot (en continu).

[1.B.1.b.3.1. Chiffrement par bloc :

Les algorithmes de chiffrement par bloc (blockhep sont les plus utilisés et
permettent une meilleure sécurité. Les algorithnaescernés ont également plus de
renommée, on citera 'AES (standard actuel), le OEBcien standard), 'IDEA. La taille
des blocs, et celle de la clé varient suivargd&athme et suivant le niveau de sécurité requis.

Le message est découpé en blocs de méme taillearfsues spécifications de
I'algorithme utilisé : 64 bits, 128 bits, 196 bi§6 bits...), qui sont ensuite chiffrés un par un

suivant plusieurs modes d’opération et qui somtsinas ainsi.

Un mode d'opération est la maniere de traitebless de données claires et chiffrées
au sein d'un algorithme de chiffrement par blocest plus ou moins indépendant de
l'algorithme choisi. Toutefois, tous les algorittemee permettent pas d'utiliser tout les modes

possibles.

14
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Quatre modes sont définis comme stanc :

Electronic CodeBook (ECI
Cipher Block Chaining (CB(
Cipher FeedBack (CF!
Output FeedBack (OFE

Le mode Electronic CodeBook (ECE [18]:

C’est le plus simple énettre en ceuvre des modes d’opératibrevient ¢ chiffrer un

bloc indépendamment des autres, celimetentre autre de chiffrer suivant un ordreatoire

(bases de données, etc.aimencontrepartie, ce nde est trés vulnérabaux attaques. Il est

fortement déconseillé de I'utiliser, nous I'avongntionné ici parce que par sa simplicit

permet une bonneompréhensic de ce que sont les modes de chiffrement par

Texie ciair
Pofo§o§§ @8 ¥ i @8 B i@ § @i ff ¥ i §i§i@iffiiiili
[ Il 11 |
N —— " — S — e ———
| | | | T

Cle

OO | ce | OOOOTIOOTTT | ce | OTTITTITIT

HEEEEEEEEEEENEEEEEEEEEEEEEEEEEEEE

Texte chifré

Fig.l.5. Mode ECB

Le mode Cipher Block Chaining (CBC [18]:
C'est le mde le plus courant. permet d'introduire une cqiexité supplmentaire

dans le processus de chiffient en créant une dépendance entge blocs sucssifs. I

effectue un XORentre un bloc de données en clair et un bloc de¢kscryptées. Quand

premier bloc il est XOR&vec un vecteLappelévecteur d'initialisation (Initialisation Vecto

15
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IV) qui peut étre un motalpasse par exem, ce vecteur changediaque session, et di
étre transmis au destinataire.

Le schém de base d'un tel mode est le suiv.

lexte clair
NENENENNENE INENEEEEEER IENENEEEEER
Vecieur d'initiglisation
OO | ce D [ ce D | ce
Chiffrement de bloc Chifrement de bloc Chifframent de bloc
(ITITTTTIT] NENENEENERE
Texte chiffré

Fig.l.6. Mode CBC

* Le mode Cipher FeedBack (CFE [6]:

Vecteur dinit,
EREEN
Clé Clé Clé
Chiffrement de bloc Chiffrement de bloc Chiffrement de bloc
Texte clair p
oo——9 oo—$ Oao—9
110 I11T] 11
Texte chiffre

Fig.l.7. Mode CFB

Le message est ajouté par XOR a la sortie du bloc chiffré. Le résultat segntrée poul

I'étape suivante. Il est utilisé pour le chiffrerh@ar flux

e Le mode «Output Feedback » (OFB) [6] :

Une variante du CF. La différence ici, c’'est que le flux entrant vees |étape
ultérieures est indépendant du message

16
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Vecteur d'nit.
a1
Clé Clé Clé
Chiffrement de bloc Chiffrement de bloc Chiffrement de bloc
Tewte clair 1 +
o6& O o8
I11o I11m EENEN]
Texle chuffre

Fig.1.8. Mode OFB

[1.B.1.b.3.2. Chiffrement par flot :

Les algorithmes de chiffrement par flot, appeléssaChiffremen de flux (stream
ciphers), peuvent étre définis comme étant degigigues de chiffrement par bloc, ou le b
a une dimension unitaire (1 bit, 1 octet, etc.) orelativement petit

A noter qu'il n'y a aucun standard parmi les céiffents par flo

[1.B.1.b.4. Avantages et inconvénien [6]:
Voici un petit récapitulatif des avantages et iné@ments dessysteme de chiffrement

symétrigues modernes.

Avantages Inconvénient

 Rapidité «  Nombre de clés & gé : pour un groupe d

N personnes, il faut en to
N(N-1)/2

1)

« Facilité d'implantation sur hardwe

+ Taille de laclé : Souvent de 128 bi

R S » Distribution des clés (authentificatic
(16 caracteres mémorisas)

confidentialité)

Tableau.l.1. Avantages et Inconvéniel du chiffrement symétriqt
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[1.B.2. Chiffrement asymétrique (chiffrement a clépublique) [8]:

C’est en 1976, que Whitfield Diffie et Martin Helan proposaient pour la premiére
fois une toute nouvelle fagon de chiffrer, dontblet était de contourner I'écueil de la
distribution des clés symétriques, la cryptograsgmetrique était née. Elle est fondée sur

I'existence de fonctions mathématiques qui soatfais :

* A sens unique : c'est-a-dire qu'il est simple digppr cette fonction a un message,

mais extrémement difficile de le retrouver a paitirmoment ou on I'a transformé.

» Et a bréche secréte : c’est-a-dire qu’'on peut émser (donc retrouver le message en
guestion), uniguement en possédant une informatsoticuliere, en d’autres termes

une clé.

Le premier algorithme de chiffrement a clé pubdigquété développé par R.Merckle et
M.Hellman en 1977. Il fut vite rendu obsoléte gréaex travaux de Shamir, Zippel et

Herlestman, de célebres cryptanalistes.

En 1978, l'algorithme a clé publique de Rivestar8in, et Adelman (d'ou son nom
RSA) apparait. Cet algorithme servait encore er22®d@rotéger les codes nucléaires des
armées americaine et russe. En plus de ce deomepeut citer les algorithmes Diffie-

Hellman et EIGamal

Toute la sécurité de ces algorithmes repose sysrdbsemes purement mathématiques :
* RSA : Factorisation de grands entiers.
* ElGamal : Logarithme discret.

» Diffie-Hellman : Probleme du sac a dos (knapsacks).

[1.B.2.a. Principe [13]:

Bob souhaite envoyer des données chiffrées a Algcprocéderont ainsi :

1. Alice crée une paire de clés asymétriques : clévépri (qu'elle conserve
précieusement), clé publigue (qu'elle diffuse libemt, notamment a Bob).

18
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Qg —> @2

CHA

Fig.l.9. Echange de la clé publique

Bob chiffre son message avec la clé publique déAlic
Bob envoie le message chiffré a Alice.
Alice recoit le message chiffré de Bob.

o kb 0N

Enfin, Alice déchiffre le message avec sa propéepcivee.

o

hello hello
0AK3 0Ak
0828 [— E$2R3

Fig.1.10. Procédure de chiffrement/déchiffrement

Afin de distribuer sa clé publique Alice peut iselr des serveurs de distribution de

clés publiques, ou plus communément par e-mail, SMS

11.B.2.b. Applications de la cryptographie asymétique :
[1.B.2.b.1. Mécanisme authentification [13]:
Un inconvénient majeur de l'utilisatidas mécanismes de chiffrement asymétriques

est le fait que la clé publique est distribuée ate® les personnes : Bob, Oussama, ...

[ 0]
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souhaitant s’échanger des données de facon conéienDe ce fait, lorsque la personne
possédant la clé privée (Alice), déchiffre les dmm chiffrées, elle n'a aucun moyen de
vérifier avec certitude la provenance de ces dasuiBeb, ou Oussama,...) : on parle de
probleme d'authentification. Afin de résoudre cebjgme, on utilise un mécanisme
d'authentification permettant de garantir la pr@ree des informations chiffrées. Ce
mécanisme est aussi fondé sur le chiffrement asigquét On 'appelSignature numérique
(ou signature électronique). Le procédé d'autheatibn par chiffrement asymétrique est le
suivant :

Bob souhaite envoyer des données chiffrées a Adicelui garantissant qu'il en est

I'expéditeur.

1. Bob crée une paire de clés asymétriques : il coaskr clé privée et envoie la clé
publique a Alice

2. Alice crée une paire de clés asymétriques : cMépriqu'elle conserve), clé publique
(qu'elle diffuse librement, notamment a Bob)

3. Bob effectue un condensat de son message "en plag'chiffre ce condensat avec sa

propre clé privée

Bob chiffre son message avec la clé publique d®Alic

Bob envoie le message chiffré accompagné du coatehsfré.

Alice recoit le message chiffré de Bob, accompatinéondensat.

N o g A

Alice déchiffre le message avec sa propre clé privéce stade le message est lisible

mais elle ne peut pas étre slre que Bob en egétiiteur.

o

Alice déchiffre le condensat avec la clé publiqeeBab.

9. Alice utilise la méme fonction de hachage sur eeen clair et compare avec le
condensat déchiffré de Bob. Si les deux conderatespondent, alors Alice peut
avoir la certitude que Bob est I'expéditeur. Damgds contraire, on peut présager
gu'une personne malveillante a tentée d'envoyemassage a Alice en se faisant

passer pour Bob.

Cette méthode d'authentification utilise la spéité des paires de clés asymétriques :
si I'on chiffre un message en utilisant la clé mu®, alors on peut déchiffrer le message en
utilisant la clé privée ; l'inverse est aussi poigsi si I'on chiffre en utilisant la clé privéeoes

on peut déchiffrer en utilisant la clé publique.
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Ainsi donc si le condensat recu par Alice a étdéfréhpar une clé privée, pour le
déchiffrer, elle utilise la clé publique de I'expgédr présumé. L'utilisation de la clé publique
de Bob fait apparaitre le condensat envoyé par Bob.

Si au contraire, ce n'est pas Bob qui a envoyééssage, lorsque la personne
malveillante a chiffré le condensat, elle a utdisa propre clé privée : pas celle de Bob !
Ainsi donc le déchiffrage avec la clé publique debBnenera a un texte erroné et lorsque
Alice le comparera a son propre condensat, elleavgu'ils ne correspondent pas : elle en

déduira que Bob n'est pas I'expéditeur mais urre getsonne.

» Condensat et fonction de hachage :
Une fonction de hachage (parfois appelée fonct®rahdensation) est une fonction
permettant d'obtenir un et un seul condensat (épgedsi condensé ou haché ou en
anglais message digest) d'un texte, c'est-a-dieesuite de caracteres assez courte
représentant le texte qu'il condense. D'autre fadbit s'agir d'une fonction a sens
unique (one-way function) afin qu'il soit impossilue retrouver le message original a
partir du condenseé.
Ainsi, le haché représente en quelque sorte I'antprdigitale (en anglais finger print)
du document. Les fonctions de hachage les pluségikont :

MD5 (signifie Message Digest 5) Développé par Rivest en 1991, MD5 crée une
empreinte digitale de 128 bits a partir d'un tedeetaille arbitraire en le traitant par
blocs de 512 bits (Néanmoins ce dernier est de guplus délaissé, car ayant fait
I'objet d’attaques fructueuses).

SHA (pour Secure Hash Algorithm) : Pouvant étre traduit par Algorithme de
hachage sécurisé, crée des empreintes d'une langee@60 bits SHA-1 est une
version améliorée de SHA datant de 1994 et produisae empreinte de 160 bits a
partir d'un message d'une longueur maximale deb264n le traitant par blocs de 512
bits.

11.B.2.b.2. Certificats :
Dans un environnement cryptographiquangsrique, il est essentiel de s'assurer que
la clé publiqgue avec laquelle on chiffre les dorsnést celle du destinataire concerné et non

une contrefagon.
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Supposons maintenant qu’on doit échanger desniafiions avec des personnes qu’on

ne connait pas, comment savoir qu’on est en psissede la bonne clé ?

La solution est que comme dans la vie courantea eacours a des certificats. Par
exemple pour passer un examen, il faut prouverenwmtentité par une carte d'identité,
passeport ou permis de conduire. Au préalabledoeament ont été certifiés authentiques

par un organisme supérieur.

Un certificat électronique est une carte d'idémiameérique dont I'objet est d'identifier
une entité physique ou non-physique. Le certifieahérique ou électronique est un lien entre
I'entité physique (les utilisateurs) et I'entiténmarique (les clés publiques). L'autorité de

certification fait foi de tiers de confiance eteste du lien entre les deux entités.

Un certificat numérique contient des données sini$ a celles d'un certificat
physique. Il contient des informations associéda &lé publique d'une personne, aidant
d'autres personnes a vérifier qu'une clé est atitjuenou valide. Les certificats numériques

permettent de contrecarrer les tentatives de sutisti de la clé d'une personne par une autre.

Le standard le plus utilisé pour la création detif@ats numériques est le X.509.

X.509 est un standard de cryptographie de I'Unmernationale des téléecommunications
pour les infrastructures a clés publiques (PKIR09. établit entre autres les formats standards
de certificats électroniques et un algorithme pawalidation de chemin de certificatifid].

La Structure d'un certificat est la suivante :

. Un numeéro de série;

. L'identification de I'algorithme de signature;

. La désignation de l'autorité de certification émet du certificat;

. La période de validité au-dela de laquelle il serspendu ou révoqué;

. Les informations sur le titulaire de la clé pubkg(nom, adresse e-mail, etc.);
. L'identification de l'algorithme de chiffrement $R, El Gamal, etc.), et la

valeur de la clé publique ;

. Des informations complémentaires optionnelles;
. L'identification de l'algorithme de signature et Valeur de la signature
numerique.
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Un certificat électronique est géré tout au longsde cycle de vie avec une infrastructure a

clés publiques (PKI pour Public Key Infrastructure)

» Infrastructure a clés publiques [15]:

Une Infrastructure a clés publiques (IGE Infrastructure de Gestion de Clefs (IGC)
ou encore Public Key Infrastructure (PKI), est utseamble de composants physiques (des
ordinateurs, des équipements cryptographiques dJ,Hi®s cartes a puces), de procédures
humaines (vérifications, validation) et de logisi¢bystéme et application) en vue de gérer le
cycle de vie des certificats numérigues ou cedific&lectroniques.

Une infrastructure a clés publiques délivre un eride de services pour le compte de ses

utilisateurs.

En résumé, ces services sont les suivants :
» Enregistrement des utilisateurs (ou équipementnmdtique),
» Génération de certificats,
* Renouvellement de certificats,
* Reévocation de certificats,
» Publication des certificats,
» Publication des listes de révocation (comprenatista des certificats révoqués),
» Identification et authentification des utilisateyeedministrateurs ou utilisateurs qui
accedent a I'GC),

* Archivage, séquestre et recouvrement des cersfiggdtion).

[1.B.2.b.3. Transmission sécurisée de la clé symigfue [13]:

La, est le point qui nous intéresse le plus, etrpe quel est dédié cette étude. La
cryptographie asymeétrique répond a un besoin majeula cryptographie symétrique : le
partage sécurisé d'une clé entre deux correspandai de prévenir l'interception de cette
clé par une personne tierce non autorisée, et thoriecture des données chiffrées sans

autorisation.

Les mécanismes de chiffrement symétrique étanhsnoolteux en temps de calcul,
ceux-ci sont privilégiés aux meécanismes de chifefemasymétrique. Cependant toute
utilisation de clé de chiffrement symétrigue néitesgjue les deux correspondants se

partagent cette clé, c'est-a-dire la connaisseamtdiéchange. Ceci peut étre un probleme si
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la communication de cette clé s'effectue par Fiméliaire d'un medium non sécurisé. Afin de
pallier cet inconvénient, on utilise un mécanisneectiiffrement asymétrique pour la seule
phase d'échange de la clé symétrique, et l'oseitiiette derniere pour tout le chiffrement des

données. Ce compromis a pour nom « Cryptograp hiceiéts ».

II.B.2.c. Avantages et inconveénients [8]:

Avantages Inconvénients

+ Distributions des clés facilitées N
e Lents par rapport aux systemes

symétriques (qui sont jusqu'a 1000 fois
plus rapides).

* Permet de signer des messages facilement

« Nombre de clés a distribuer est réduit

P Lo . A
par rapport aux clés Symetrlques Longueur des clés

Tableau.l.2. Avantages et Inconvénients du chiffrement asymaégriq

[1.B.3. Chiffrement hybride :

Le chiffrement hybride ou plus commueéitla cryptographie hybride fait appel aux
deux grandes familles des systemes cryptographiglaesryptographie asymétrique et la
cryptographie symétrique. Des logiciels comme PGBreiPG reposent sur ce concept qui
permet de combiner les avantages des deux systemes.

La cryptographie asymétrique est isnuement lente de par les calculs complexes
gui y sont associés alors que la cryptographie syaqué brille par sa rapidité. Toutefois,
cette derniere souffre d'une grave lacune, on taitsmettre les clés de maniere sécurisee
(sur un canal authentifi€). Pour pallier a ce dgfan recourt a la cryptographie asymétrique
qui travaille avec une paire de clés : la clé miet la clé publique, afin de chiffrer la clé
symétrique, et de pouvoir 'acheminer en toute s&UCa, en plus d’assurer des mécanismes
d’authentifications et de signatures aux messagesyes.

Nous verrons en détails, & partir G0° 2hapitre, le fonctionnement d’un systéme
hybride a travers une étude fonctionnelle du l&}iBiGP, ainsi que la mise en ceuvre d’'un
logiciel s’appuyant sur le principe de la cryptquvee hybride.
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11.B.4. La cryptographie quantique [4]:

La cryptographie quantique ne s’appui pas forceérmenun algorithme de chiffrement
a proprement parler, elle consiste a chiffrer ulée(suite de bits) en utilisant des photons
envoyes par fibre optique (obligatoire). Toute &tk d'interception de la clé ou d'écoute du
canal de transmission, avertit immédiatement I'éenetet le récepteur, puisqu'elle modifie la

polarisation des photons, et 'échange se verragdiatement interrompu.

Cette méthode constitue donc un outil précieuxr ptms systemes de cryptographie
symétrique ou les deux interlocuteurs doivent irapgement posséder la méme clé et ce en
toute confidentialité. Et la on pense forcementMasque jetable, ou il n'y aura plus de
contrainte liée a la taille de la clé a transmetitemoment qu’avec la fibre optique les débits

de transfert plafonnent. Plus de détails sont edpes annexes.

lll. La Cryptanalyse [16] :
La cryptanalyse s'oppose, en quelguie sa la cryptographie. En effet, si déchiffrer
consiste a retrouver le clair au moyen d'une algptanalyser (décrypter) c'est tenter de se

passer de cette derniére.

Il'y a quatre niveaux d'attaques qu'un cryptanalystut effectuer. On appelle attaque une
tentative de cryptanalyse :

» Attaque sur texte chiffré seul (ciphertext-only) : Le cryptanalyste possede des

exemplaires chiffrés des messages, il peut faie ligotheses sur les messages

originaux qu'il ne posséde pas.

» Attaque a texte clair connu (known-plaintext attack : Le cryptanalyste possede

des messages ou des parties de messages enndagua les versions chiffrées.

» Attaque a texte clair choisi (chosen-plaintext attek) : Le cryptanalyste posséde des
messages en clair, il peut générer les versionfréds de ces messages avec

I'algorithme que I'on peut dés lors considérer cenume boite noire.

» Attaque a texte chiffré choisi (chosen-ciphertextttack) : Le cryptanalyste possede
des messages chiffrés et demande la version erdelaiertains de ces messages pour

mener l'attaque.
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Souvent, on ne s'attaque pas a une version cangéet'algorithme de chiffrement
mais a une variante avec moins de tours. Cetteysmalréliminaire, si elle permet de déceler

des vulnérabilités, laisse entrevoir une attaqué'agorithme complet.

Les attaques fructueuses peuvent survenir poursgiggaisons :
* Exploitation des faiblesses structurelles de l'algme utilisé.
* Exploitation d'une erreur d’implémentation ou dis#tion.

» Exploitation des clés faibles.

Ci-dessous, on ne citera que les attaques lesmiéressantes, et surtout les plus efficaces :
* Cryptanalyse linéaire :
La cryptanalyse linéaire, due a Mitsiiatsui, consiste a faire une approximation
linéaire de la structure interne de la méthodeldffrement. Elle remonte a 1993 et s'avere

étre l'attaque la plus efficace sur DES.

» Cryptanalyse différentielle :
La cryptanalyse différentielle est une analysaestique des changements dans la structure de
la méthode de chiffrement aprés avoir légérementifidoles entrées. Avec un trés grand
nombre de perturbations, il est possible d'extrirelé. Elle est due a Eli Biham et Adi
Shamir. Les attaques différentielles sont aussisiptes sur les fonctions de hachage,

moyennant des modifications dans la conduite ttadfae.

* Cryptanalyse différentielle-linéaire :
Introduite par Martin Hellman et Langford en 19%4,cryptanalyse différentielle-linéaire
combine les deux principes. L'attaque différergigdkoduit une approximation linéaire de
l'algorithme. Ce type de cryptanalyse a été an@jar Eli Biham en 2002.

» Attaque par paradoxe des anniversaires :

Le paradoxe des anniversaires est solte¢ probabiliste qui est utilisé dans les
attaques contre les fonctions de hachage. Ce pargawmet de donner une borne supérieure
de résistance aux collisions d'une telle fonctiOette limite est de l'ordre de la racine de la
taille de la sortie, ce qui signifie que, pour ugoaithme comme MD5 (empreinte sur 128
bits), trouver une collision quelconque avec 50%l@nce nécessite 264 hachages d'entrées

distinctes.
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Chapitre I Conception d'un cryptosysteerhybride

l. Introduction :

Ce chapitre se décompose en deux parties. Dapsetaiere, nous exposeront les
fonctionnalités que peuvent offrir les systemesaaebde chiffrement hybride, a travers la
présentation du logiciel PGP.

Quand a la deuxieme, elle englobera trois étudétaillkes des systemes
cryptographiques AES et RSA ainsi qu’'une fonctienhédichage SHA-1, qui seront utilisés
dans le développement de notre application, dén@nh@H (Logiciel de Chiffrement
Hybride).

Il. Présentation d’'un cryptosysteme hybride : PGP
II.1. Historique de PGP [9]:

PGP (« Pretty Good Privacy », en francais : «@lbbnne intimité ») est un logiciel
cryptographique hybride, inventé par Philip Zimmam, un analyste-informaticien
ameéricain, particulierement bien adapté a l'utiiiga sur Internet. La premiére version de
PGP avu le jour en 1991.

La version 2.0 de PGP inclut un algorithme dévefopn Suisse et connu sous le nom
d'IDEA (International Data Encryption Algorithm)pis que des défauts de sécurité aient été

descellés sur la 1ere version.

En 1998, est proposé un standard de I'lETF (letdemgineering Task Force) nommé
OpenPGP et décrit dans la RFC 2440. Il décrit deméts des messages, signatures et clés,

qui peuvent étre envoyes par des programmes cngpbigjues, en se basant sur PGP.

En 2008, PGP Corporation est toujours propriédér®GP, et la version actuelle PGP
9.8 n'a plus beaucoup de points communs avec RGGP'Ln systeme de chiffrement en ligne
de commande, PGP est devenu une offre logicieleptexe. Elle se compose toujours du
logiciel mais il est désormais muni d'une interfgcaphique avancée, de I'emploi d’'une vaste
sélection d’algorithmes cryptographiques (RSA, D84, 3DES, IDEA, CAST-128, SHA-
1) et de diverses possibilités telles que le aiffent de disque dur, de mails via des plug-ins

pour les différents clients de messagerie etc. lisothéques de fonctions sont également
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vendues et permettent d'incorporer les fonctiotégmlde PGP au sein des développements

logiciels.

II.2. Principe de Fonctionnement [8]:
Pour bien comprendre le principe de fonctionnendenPGP, on va se reporter sur le

schéma de l&gure 1.1

PGP utilise une combinaison des fonctionnalitéedaderyptographie symétrique et
asymetrique. Lorsqu'un utilisateur chiffre un texeec PGP, les données sont d’abord
compressées. Cette compression des données perméadudre le temps de transmission par
tout moyen de communication, d'économiser l'espdisgque et surtout, de renforcer la
sécurité cryptographique, car la plupart des cngiistes exploitent les modeles trouvés dans
le texte en clair pour casser le chiffrement. Lanpression réduit ces modeles dans le texte en

clair, améliorant par conséquent considérablenzerédistance a la cryptanalyse.

Ensuite, I'opération de chiffrement se fait primgment en deux étapes :
* PGP crée une clé secrete IDEA de maniére aléaaihiffre les données avec cette
clé (cette clé est aussi appelée « clé de seskion »
* PGP crypte la clé secréte IDEA et la transmet ayemale la clé RSA publique du

destinataire.

Remarque [4]:
PGP permet en premier lieu de sécuriser I'envoiMid, pour ce faire il doit,
souvent, étre associé a un client de messagedeagiEue, la plupart de ces derniers
n'acceptent que l'utilisation de blocs ASCII. OGP fournit des données binaires.
Ainsi, tout ou une partie du message consisteranensuite arbitraire d’octets. Par
conséquent PGP doit coder les données binaireamcteres ASCIl imprimables.
Pour ce faire il utilise l'algorithme Radix-64 qdait correspondre 3 octet a 4
caractéres imprimables. Puis PGP procedera égaledela segmentation des
messages. Car la taille des mails est souvenékngft. ex. a une longueur de message

maximale de 50.000 octets). Ainsi, les messages Iphgs doivent étre découpés en

28

——
| —



Chapitre I Conception d'un cryptosysteerhybride

segments. PGP va automatiquement subdiviser urages®p grand. En réception, il

faudra enlever tous les en-tétes du mail et rasieenous les blocs en un seul.

L'opération de décryptage se fait également en d&apes :
» PGP déchiffre la clé secréete IDEA au moyen dedaR3$A privée.

* PGP déchiffre les données avec la clé secrete IpEéédemment obtenue.

Cette méthode de chiffrement associe la facilitdildation du cryptage de clef
publigue a la vitesse du cryptage symétrique. Lifrement conventionnel est environ 1000
fois plus rapide que les algorithmes de chiffrengenté publique. Par contre, le chiffrement a
clé publique résous le probleme de la distributes clés. Utilisées conjointement, ces deux
méthodes améliorent la performance et la gestisrchids, sans pour autant compromettre la

sécurité.
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I1.3. Avantages du PGP [9] :

* La rapidité : le message est chiffré par un cryptagmeétrique. La clé privée est
chiffrée de facon asymétrique. Toutefois le voluteedonnées que représente cette clé
est négligeable par rapport au volume de donnéesreprésente le message. Par
conséquent, le temps de chiffrage global est prdeheelui d’un systeme symétrique.

* Une plus haute sécurité qu’un systéme a clef sygu&tr Dans un systeme a clé privée
standard, le canal d'échange de la clé est le paine du systéme. Dans PGP en
revanche, la clé utilisée pour chiffrer le messesfeacheminée en la chiffrant avec un
systeme cryptographique asymétrique. Et pour pdusédturité, cette clé est nouvelle
pour chaque message. Ce qui implique que pourteéfeane attaque il est nécessaire
de casser au choix :

0 Autant de clés privées que de messages.

0 Le systéme de clés RSA.

Ce qui rend finalement PGP plus sur qu'un systénié privée classique.

Il.4. Fonctionnalités du PGP :

[1.4.1. La signature numérique des données [9]:

Les signatures numeériques sont le seul moyen dsswer de l'authenticité des
données recus, ainsi que de leur intégrite. PGRehées nombreuses fonctionnalités
gu’offrent les systemes cryptographiques asymésqgpuisqu’il en integre un, dans son

processus de chiffrement.

En matiere de signature des données, PGP utilige’oa appel un scellement de données. |
appligue une fonction de hachage au texte en &lgigner. Puis le condensé obtenu, de taille
fixe, est signé (fonctionnalité assurée par leé&yst a clé publique) avec la clef privée de

I'expéditeur. Le sceau ainsi obtenu est joint ateten clair.
En expédiant le message accompagné de son scegaramtir |'intégrité d'un message, c'est-

a-dire que le destinataire peut vérifier que lesage n'a pas été altéré (intentionnellement ou

de maniere fortuite) durant le transfert.
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A la réception du message, le destinataire proeé&diefa sorte :
1. Applique la fonction de hachage au texte en clair,

2. Utilise la clef publique de I'expéditeur pour retver la valeur du condensé joint au
texte en clair

3. Compare les deux condenses.

Si le message a été falsifié durant la communioatialors les deux condensés ne
correspondront pas.

La méthode de création des signatures numeériqudtissée dans la figure suivante :

Rédaction
> Iessage
A en clatr

: 8 Clé privée de Alice

Haché

Fonction de hachage Signature ' Sceau l

Clé Dublmue de Alice

? Haché
= —

Veérification de St
2 lintégrité Verlflcatlon dela Sceau

Slgnature
M \ Hache

Bob

Ilessage
Final

Messzage
en clair <

Fonction de hachage

Fig.ll.2. Signature de données (PGP)

[1.4.2. Gestion des clés [4]:

Pour une sécurité optimale, il est nécessairecdérgr, de facon aléatoire, une clé de

session (clés symétriques) différente pour chagéeation de chiffrement.
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Et puisque on est totalement libres de disposerphlisieurs paires de clés
publique/privée. Il est donc obligatoire de conseta liste de ses propres paires de clés mais

également la liste des clés publiques de ses paomdants.

[1.4.2.1. Clés de session :

On a besoin d'une clé de session pour chaque geskas tailles varieront selon
I'algorithme utilisé : DES 56 bits, CAST ou IDEA 8dits, Triple-DES 168 bits.

Ces clés doivent étres les plus aléatoires pessiBlour introduire la notion aléatoire
de la clé, PGP utilise des données issues desatitiins précédentes et de la dynamique de
frappe de I'utilisateur (temps pris pour taper gséquence de lettres, le temps de pression sur

une touche ou encore le temps entre deux pressimegssives sur une méme touche).

[1.4.2.2. Trousseaux de clés :
Chaque utilisateur PGP dispose d’une paire desseaux :
* Le trousseau de clés publiques contient touteslies publiques des autres
utilisateurs de PGP connus de cet utilisateagsdes par identifiant de clé.
» Le trousseau de clés privées contient les pairetédepubliques/privées de cet

utilisateur, classées par identifiant de clé.

Remarque :
La clé privée n’est pas conservée en tant querais chiffrée (avec CAST ou IDEA
ou 3DES) au moyen d’'un condensé (SHA-1) obtenutir pune passphrase selon la
méthode suivante :

1. L'utilisateur sélectionne une passphrase, mpla mot de passe n’étant plus
suffisant pour garantir une bonne sécurité (laédififice entre une passphrase et un
mot de passe classique, est que ce dernier n'adimes caractéres spéciaux ni les
espaces, au contraire, bien évidement, de la pass)h

2. Quand le systeme genere une nouvelle pairelédeRSA, il demande a
I'utilisateur sa passphrase. En utilisant le SHAFDénéere un condensé de 160 bits a
partir de cette passphrase et la passphrase aséeff

3. Le systeme chiffre la clé privée avec CAST (@aemple). Le condensé est
ensuite supprimé et la clé privée chiffrée estlstecdans I'anneau des clés privée.
C’est la raison pour laquelle PGP demande la paasphorsque I'on désire obtenir sa

clé privée.
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Les trousseaux de clés interviennent de la marséneante lors de I'envoi/réception d’un

message :

Dans un premier temps, on procede a la signatureesdisage :
* Obtention de la clé privée dans le trousseau deprigéces
» Utilisation de la passphrase pour déchiffrer la clé

» Construction du composant signature

Ensuite, on procedera au chiffrement du message :
» Génération d’'une clé de session et chiffrement desage
» Obtention de la clé publique du correspondant ttreusseau de clés publiques

» Scellement de la clé de session

Lors de la réception, le déechiffrement du messagéera dans I'ordre suivant:

* Récupération de la clé privée dans I'anneau demigges (obtention de I'ID de la clé
dans le composant de la clé de session)

« Utilisation de la passphrase pour déchiffrer la clé

* Récupération de la clé de session et déchiffrechemessage

Authentification du message :

* Reécupération de la clé publique de I'expéditeursdamneau de clés publiques (utilisant
I'ID de la clé dans le composant de la signature)

* Récupération du condensé transmis

» Calcul du condensé du message regu et comparaison.

11.4.3. Les certificats :
Comme mentionné dans le premier chapitre, le€syest a clé asymétrique, sont

sensibles a I'attaque dite de « 'homme au milieu »

Pour éviter cela, on crée des certificats numeésaglont le but est d'apporter la preuve
de la validité d'une clé et de son appartenanae @rapriétaire donné. En regle générale, une
autorité appelée « autorité de certification »sestle habilitée a produire des certificats et les

signer a l'aide de sa clé privée.
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Dans PGP le concept est différent, ce dernier agqur les certifications numériques, un
protocole qui ne se base pas sur une autoritértiozion centralisée, mais sur un réseau de
confiance appelé « La Toile de Confiance » de FEBRI’autres termes, chaque utilisateur est
une autorité de certification dans PGP.

Il est possible a chaque personne de signer avelefsprivée un certificat donnée qu’il juge
digne de confidence. Contrairement a un systemeatis@, un certificat PGP pourra contenir

une multitude de signatures numeériques.

11.4.3.1. Format d’un certificat PGP [8]:
Le format d'un certificat PGP comprend entre aues informations suivantes :

* Le numéro de version de PGP identifie la version de PGP utilisée pour créer
la clef associée au certificat.

» La clef publique du détenteur du certificat: partie publique de votre paire de
clefs associée a l'algorithme de la clef, qu'it #5A, DH (Diffie-Hellman) ou
DSA (Algorithme de signature numeérique).

* Les informations du détenteur du certificat: il s'agit des informations portant
sur I'« identité » de ['utilisateur, telles que soeom, son ID utilisateur, sa
photographie, etc.

» La signature numérique du détenteur du certificat: également appelée auto-
signature, il s'agit de la signature effectuée daeatef privée correspondant a la
clef publique associée au certificat (authentiritégrité).

» La période de validité du certificat : dates/ heures de début et d'expiration du
certificat. Indique la date d'expiration du cecii.

» L'algorithme de chiffrement symétrique préféré pour la clef : indique
I'algorithme de chiffrement que le détenteur duieat préfere appliquer au
cryptage des informations. Les algorithmes priciearge sont CAST, IDEA ou
DES triple

* Les éventuelles signaturesffectuées par d'autres utilisateurs

11.4.3.2. Les niveaux de confiance [4]:

Avec le systeme des certificats a signatures pie#ij propre a PGP, se pose le

probleme de déterminer si les signatures appoegae<ertificats sont dignes de confiance.
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Pour pallier cet inconvénient, un systéme basées niveaux de confiance et de validité
mis en place.

De base, il existe dans PGP trois niveaux de vélidialide, sen-valide et invalide
Ainsi que trois niveaux de confiance : confiandal® confiance moyenne, aucune config
Lorsque I'utilisateur génére sa paire de clés dans PGP-ci se voit implicitement attribue

les niveaux maximums pour ces deux doma

En résumé, pour qu'une clé soit validée dans esyes PGP de l'utilisateur, elle devra av
recu soit :

» La signature de ce dser,
» La signature d'une clé a laquelle une confianadea@ura été accord

* La signature d'au moins deux clefs auxquelles um@iance moyenne aura ¢
apportée.

Sur I'ordinateur de I'utilisateur, les indicateuts confiance sont inclus danstrousseau des
clés publiques.

Voici en détails les modeles de fiabilité de F :

? : Signataire inconnu \O/’
®—>® X est gigné par Y S

Confiance tolale au propridgtaire lorsque celui-cl signe
dautres clés,

Confiance partielle au propriétaire lorsgue celui-¢ signe
drautres clés

Clé reconnue comme étant légitime (authentigue) par vous

Fig.ll.3. Toile de confiance de PGP
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* Vous signez toutes les clés appartenant a desat¢ilirs a qui vous faites confiance
(ou partiellement confiance) a I'exception du noku€es signatures personnelles ne
sont pas obligatoires (comme on le voit avec L)isrsant souhaitables.

* On le remarque avec le nceud E, qui est signé paqut vous faites confiance. Dans
la majorité des cas, il sera préférable de "corditna signature de F par une
signature vous appartenant. Ainsi, il serait padfés que vous signiez la clé de L.

 On considéere que deux utilisateurs a qui vous dajtartiellement confiance sont
suffisants pour certifier la clé d’'un autre utitisar. Ainsi, la clé de H est certifiée
valide par la présence des signatures de A et ddilBateurs auxquels vous faites

partiellement confiance.

e |l arrive que certaines clés soient certifiéesrsaalpue vous n'avez pas confiance leur
propriétaires. C’est le cas pour I'utilisateur Nel@-ci est signé par E, sa clé est donc
certifiee valide. Mais bien que vous ayez confiaroeE, cette confiance n’est pas
transitive. Pour l'utilisateur R, bien que signé pladont la clé est validée, PGP ne le
considére pas comme digne de confiance. Cettetisituast tout a fait plausible : il
peut arriver que vous souhaitiez envoyer des danrmbéffrées a un utilisateur
guelconque en qui vous n'avez pas confiance, cgpenth clé utilisée pour chiffrer

doit réellement étre la clé de ce correspondant.

 Le nceud S est signé par deux utilisateurs incofunusel cas peut avoir lieu si cette
clé est obtenue a partir d’'un serveur de clés.) R&Bonsidére pas cette clé comme

valide, méme si elle provient d’un serveur certiaide.

11.4.4. La révocation :
Un certificat possede une durée de validité. #slie de celle—ci, la clé de ce certificat
n'est plus considérée comme valide. Il peut toigedtre nécessaire d'invalider une clé avant

la fin de son certificat : si celle-ci a été cassede mot de passe lié a cette clé a été perdu.

Dans X.509, révoquer sa signature sur un ceftifioasiste a enlever sa signature d'un
certificat d'authenticité, c'est-a-dire a indiqgaton n’apporte plus son crédit a ce certificat.
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La révocation PGP va plus loin en apportant laipdgé d'invalider entierement un certificat
(et plus seulement d'en enlever sa signature).efaiat une telle révocation n'est possible que
pour :
» Le propriétaire de ce certificat
* Une personne considérée par ce propriétaire conmaewutorité de certification, c'est
a dire une personne a laquelle il a attribué uraimde confiance totale.

[ll. Mise en ceuvre du Logiciel de Chiffrement Hybride (LCH) :
lII.A. Introduction :

Maintenant que la présentation de PGP est termim@gs avons pu avoir une idée
précise de ce qu'un systeme cryptographique hybddmplet pouvait offrir comme
fonctionnalités, un tel systeme offre aux donnémssibles des niveaux de confidentialité,
d’authentification, d’intégrité, trés hauts. Nousus sommes fixés comme but, la conception
d'un logiciel se basant sur le concept de cryptoigia hybride, assurant avant tout la

confidentialité de messages et de fichiers avendts quelconques.

[11.B. Choix des algorithmes :

[11.B.1. Cryptosysteme symétrique :

Notre choix s’est porté sur I'AES (Advanced Endiyp Standard). Au dela du fait
gue techniguement il présente des caracteristigobdes, avec notamment un trés haut
niveau de sécurité (résiste a toute forme de onghyae), son étude est facilitée par la
présence sur internet d’une documentation treserieh variée, expliquant d’'une facon

approfondie jusqu’aux moindres détails le fonctiement de I'algorithme.

[11.B.2. Cryptosysteme asymeétrique:

La aussi, notre choix s’est porté sur un algoréghgui a une trés bonne réputation, le
RSA. C’est un algorithme qui est tres largemenanéo (d’ailleurs utilisé dans PGP des ses
débuts). Le principe de chiffrement repose int@&grant sur la difficulté (a I'heure actuelle)

de factoriser des grands nombres entiers (au MO@iffres).
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[11.B.3. Fonction de Hachage :

Pour la génération de condensats, on utiliseradis- & (Secure Hash Algorithm), qui
est une fonction de hachage cryptographique copamda National Security Agency des
Etats-Unis (NSA), et publiée par le gouvernemesst Biats-Unis comme un standard fédéral

de traitement de l'information. Elle produit un densat de 160 bifd1].

l1I.C. Etude détaillée des différents algorithmes hoisis :
Nous détaillerons ci-dessous le fonctionnementltegue algorithme choisis, mais
juste avant nous allons présenter un tableau rn@dagfi sur la tache allouée a chaque

algorithme au sein du LCH.

Systemes Taches

AES Chiffrement/Déchiffrement des données.

RSA Chiffrement/Déchiffrement des clés symétrig{obss AES), Signatures.
SHA-1 Geénération de condenseés.

Tab.ll.1. Récapitulatif sur les algorithmes choisis

l11.C.1. AES (Advanced Encryption Standard) :

Le standard de chiffrement avandedyanced Encryption Standaal AES est un
algorithme de chiffrement symétrique, choisi erobot 2000 par le NIST (National Institute
of Standards and Technology) afin étre le nouvetmmdsard de chiffrement pour les
organisations du gouvernement des Etats-Unis, apréde DES, standard depuis les années
70, devenait obsoléfé7].

I1l.C.1.a. Caractéristiques :

L’AES est un algorithme de chiffrement symétrigdenc qui utilise la méme clé pour
chiffrer et déchiffrer les données, cette clé pamwir au choix : 128, 192 ou 256 bits de
longueur, il travail uniquement qu’avec des bloesl@8bits, il est compatible avec les modes
de chiffrement par blocs : ECB et CBC.

[11.C.1.b. Origines : La consécration de Rijndael
Il est issu d'un appel a candidatures internakitamecé en janvier 1997 et ayant recu

15 propositions. Parmi ces 15 algorithmes, 5 fuohigisis pour une évaluation plus poussée
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en avril 1999 : MARS, RC6, Rijndael, Serpent, eofish. Au bout de cette évaluation, ce fut
finalement le candidat Rijndael, du nom de ses dmncepteurs Joan Daemen et Vincent
Rijmen (tous les deux de nationalité belge) quitéa ahoisi. AES est un sous-ensemble de
Rijndael : Tandis que ce dernier opére sur desshii® données de 128, 192 ou 256 bits, en
utilisant des clés de chiffrement de 128, 192 obi l2%s. L'AES s’est limité qu'a des blocs de

128 bits, pour des raisons de commodité difiof.

L'AES a été adopté par le NIST en 2001. De plos,Wilisation est tres pratique car il
consomme peu de mémoire et n'étant pas basé sschéma de Feistel, sa complexité est

moindre et il est plus facile & implémenter.

[1I.C.1.c. Notations, structure des données [2]:
Avant d'entrer dans le vif du sujet, et dans umcsde conformité au standard, voici

les conventions de notation issues de la spédditalu NIST [FIPS-197]:

» KeyExpansion :Routine dont le but est de générer les clés de(®ound Key) a
partir de la clé de chiffrement.

e SubWord() : Fonction utilisée par la routine d'expansitenia clé qui

prend un mot en entrée et applique a ses 4 octetsubstitution non linéaire.

« RotWord() : Fonction utilisée par la routine d'expansionlaeclé qui

appligue a un mot de 4 octets une permutation leiireu

* AddRoundKey() : Transformation (pour le chiffrement et le déftement) qui

ajoute une clé de tour (Round Key) au bloc courant.

* SubBytes() : Transformation qui opere une substitution hnéaire de chaque octet

du bloc en utilisant une table (S-box) lors duftarent.

* InvSubBytes() : Transformation du déchiffrement qui est Brse de la

transformation SubBytes().

» ShiftRows() : Transformation qui applique des permutationsut@ires aux trois

dernieres lignes du bloc lors du chiffrement.
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InvShiftRows() : Transformation du déchiffrement qui est lirse de la

transformation ShiftRows().

 MixColumns() : Transformation qui permute les colonnes d'loc dors du

chiffrement.

* InvMixColumns() : Transformation du déchiffrement qui est l'irsee de la

transformation MixColumns().

e KouKey: Lacléde chiffrement.

* Nk : Nombre de mots de 32 bits dans la clé de chiffémt. Pour I'AES Nk= 4,6 ou 8.

» State : Matrice de taille 4xNb, servant a stocker le bibentrée. On y applique les

transformations intermédiaires.

* Nb : Nombre de colonnes de la matrisiate (Nombre de mots de 32 bits). Pour
I'AES Nb=4.

* Nr: Nombre de tours (rondes), en fonctiorNdeet NKk.

Nk Nb Nr
K =128 bits 4 4 10
K =192 bits 6 4 12
K = 256 bits 8 4 14

Tab.1l.2. Relation entre Nr et (Nb,Nk)
* Rcon[] : Table constante.
« GF(2% : Corps fini & 256 éléments (Galois Fields ou Chade&alois).
Un corps est un anneau ou tous les éléments nersont inversibles

(Exemples de corpensemble des réels, 'ensemble des complexes).

¢ «s» : Multiplication entre deux éléments (2%
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Soit une suite de 16 a@ts (128 bits) représentant un bloc d’entrée, tplk :
{ing, Ny, Ny,iNg,iN4,iN5,iNG,iN7,iNg,INg,IN10,1N11,IN12,N13,iN14,1N; 5}

Ce bloc sera copié dans la matrice STATE au débwhdfrement et du déchiffrement, tc

en respectant la convention illustrée par la figgui@ant: :

A
n Iﬂ:; n mn State
n BB " Sg0l So,11 501 Sq 5
Représentation matricielle “2,1 L6 L1 P2 P13
S20( 21| %22 %23
53,0 53.1 53,2 53,3

Fig.ll.5. Convention de la mise en place de State

[1I.C.1.d. Préliminaires mathématique: [2]:
Tous les calculs établis dans I'A, le sont dans le corps fini & 256 élémeGF(2%).
L’algorithme de I'AES est orienté octets, c-a-dire qu'a bas niveau ce-ci traite les

données par suite de 8 bits.

Tousles octets traités dans I'AES sont interprétés cerdes éléments du corps fin
256 élément§SF(2°%). Ou un octeb, composé des 8 bits, be, bs, bs, bs, by, by, by (b bit de

poids le plus faible), est assimilé a un polynéraeeddgré< 7 avec des coefficients dans {

1}. b estreprésenté comme s: byx’ + bl + b + by + b + byé + bix + b

Ces éléments peuv-étre additionnés et multipliés. Néanmoins, dGF(2%) ces

opérations sont différentes de ce appliquées pour les nombres. Voybsisr mise en ceuv:
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[11.C.1.d.1. L’addition :

L’addition de deux éléments dafs=(2%), n'est autre que I'addition des coefficients
des deux polyndbmes correspondants aux deux élémeflstte addition correspond a
'opération XOR fiotée @).

Exemple :
(X6 +x4 +x2 +x+1) @ (X’ +x+1) =X’ +x¢ +x* +x° (notation polynomiale);
{01010111}1 {10000011} = {11010100} (notation binaire);
{57} O {83} = {d4} (notation hexadécimale).

[11.C.1.d.2. La multiplication :

La multiplication dan§SF(2%) (notée « » ») correspond & la multiplication polyrale
conventionnelle, modulo un polynéme irréductible degré 8. Un polynbme est dit
irréductible sur un corps fini, ssiil n"admet pas factorisation sur ce méme corps. Pour
I'AES ce polyndme irréductible estm(x) = ¥ + x* + x> + x + 1 (0x11B en base
hexadécimale).

Exemple :{57} « {83} = {c1}, car:
OC+x* + ¢ +x+1) K +x+1) =xPB+x + 0 + X8 + X + X + X + X+ +x +
¥+ X+ +x+1
=xB e +x8 8+ X+ X+ +1

Et:xP+xM+x +38 +38 +C +x* +>3 +1 modulo (& + x* + X + x+1) =x” +x° +1.

La réduction modulan(x) assure que le résultat de la multiplication soitpolynéme de

degré< 8, afin de rester dans le domaine des octets.

Notons aussi que la multiplication pafsoit 00000010), revient a décaler l'octet d'ursbr

la gauche et a le réduire modutgx).

[11.C.1.d.3. Calcul de I'inverse :
Etant donné qu’on a une structure de corps, ttémeént non nul est inversible.
L'inverse d'un élément b(X) se trouve par l'algbrite de Bézout (I'algorithme d’Euclide

étendu). A noté que l'inverse de I'élément Ox00l@sméme.
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[11.C.1.e. Principe de Fonctionnemen :
l1.C.1.e.1. Chiffrement :
Voici I'organigrammereprésentant le chiffrement dans I'AES :

(Debut)
¥ '
\ = —J IF{nst.
¥ midazln
=1 _
| SubBytes |
I
=3 Shlﬂ#ﬂows ) E
" MixColumns ) .ﬂf
AddRondKey) | Nr
! Romdes
i oui (7
Tnon I
| SubBytes | =
| ShiftRows | 2
Y é
( AddRoundKey | |,

Fig.ll.6. Organigramme de chiffrement
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Il peut étre interprété de la maniere suivante :
1. On calcule la clé étendue (ExpandKey)
2. On effectue un AddRoundKey(State, Key). (Rondeald)
3. On effectue Nr-1 rondes :
* SubBytes(State);
« ShiftRows(State);
¢ MixColumns(State);
* AddRoundKey(State, Clé de tour);

4. On effectue une ronde finale :
e SubBytes(State);
e ShiftRows(State);
* AddRoundKey(State, Clé de tour);

Le bloc chiffré est ensuite envoyé vers la sopigs réinitialisé avec la suite des données.

Voyons en détails le fonctionnement de chaque étape

[1l.C.1.e.1.1. L'étape SubBytes :

Cette procédure est la seule transformation qugaiepas linéaire dans I'algorithme.
C’est donc grace a celle-ci que le systeme edtaddi
Dans cette étape, chaque élément de la matrice $&it permuté selon une table de
substitution inversible, a valeurs pré-calculéestga@ S-Box (Table-S). Elle contribue a la
« confusion » (Shannon). Dans I'AES elle est forméel6x16 éléments codés sur 8 bits (un

octet). Elle est illustrée dans la figure suivante
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0 1 2 3 4 & [ T 8 9 a b c d e f
0 63 | Tc |77 | T | £2 | 6b | 6f | c6 | 30| 01 | 67 | 2b | fe | AT | ab | 76
1 ca | 82 | c9 | Td | fa | 59 | 4T | f0 | ad | dd4 | a2 | af | 9c | ad | T2 | cO
2 b7 | £fd [ 93 | 26 | 36 | 3f | £7 | cc | 34| a6 | b | £1 | 71 | d8 | 31 | 1B
3 04 | 7T | 23 | c3 | 18| 96 | 06| 9a | OT | 12 | 80 | e2 | eb | 2T | B2 | TH
4 09 | 83| 2c | 1a|1b| Ge | Ba| ald | 62| 3b | d6 | B3 | 20 | e3 | 2f | 84
B E3 | dl |00 | ed | 20 | fc | b1 | Gb | 6a | cb | be | 39 | 4a | 4c | B8 | cf
(53 d0 | ef | aa | fb | 43 | 4d | 33| 85 | 46| £9 | 02 | 7£ | BO | 3c | 9f | a8
T 1 | a3 |40 | Bf | 92 | 9d | 38| £f6 | bc | b6 | da | 21 | 10 | ££f | £3 | d2
8 cd | Oc | 13 | ec | Bf | 97 | 44 [ 17 | c4 | a7 | Te | 3d [ 64 | 64 | 19 | 73
9 60 | 81 | 4f | dc | 22 | 2a | 90| BB | 46| ee | bB | 14 [ de | Ge | Ob | db
a el | 32 | 3a | 0a | 49 | 06 | 24 | bc | c2 | d3 | ac | 62 | 91 | 965 | ed | 7O
b el | cB |37 | 6d | Bd | db | d4e| a9 | 6c | 66 | f4 | ea | 66 | Ta | ae | 08
c ba | 78 | 25 | 2e | 1c | a6 | bd | c6 | eB | dd | 74 | 1f | 4b | bd | 8b | Ba
d 70 | 3e | b6 | 66 | 48 | 03 | f6 | O0e | 61| 36 | 67T | b2 [ 86 | cl1 | 1d | D=
@ el | f8 | 98 | 11 (69 | d9 | Be | 94 | 9b | 1e | 87 | @9 | ce | 65 | 28 | df
i Bc |81 (B9 | O0d | bf | e6 | 42 | 68| 41| 99 | 2d | Of [ bO | 64 | Bb | 16

Fig.Il.7. La table S-Box

La substitution se fait de la maniére suiv. :

La SBox est indexée par l¢4 bits de poids fort et lesbits de poids faible de I'octet. Te
gue, le premier caractére hexadécimal de chagmeeétéde la matrice State (chaque oc
indique une ligne de la Bex tandis que le deuxieme indique undonne. L’élément s
trouvant a lintersection ligr-colonne dans la matrice Box est donc celui qui doit ét
substitué a celui de la matrice Stz

En gros cela se passe commela figure suivante :

1 1 1 1
50,0 S0,1 50,2 S0,3 50,0 S0,1 50,2 S0,3
[SubBytes] : : : :
S . |S..,|S.,|S > S0l 511512513
1 1 1 1
Sz,o Sz, 52,2 2,3
1 1 1
S3,,0 S / S3,2 53,3
S-Box STATE

Fig.l1.8. L’étapes SubBytes
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» Construction de la table [2]:
Cette table est composée d’éléments pré-calcgs;onstruction se fait selon la
transformation suivante :
Pour chaque élément « a » @F(2°) ona: SBox[a] = F(t(a)) [3]

Avec :
1. t:a——» 4 est une transformation inverse d&#(2°).

2. F une transformation affine inversible, définie ffarme matricielle simplifiée):

@07 1000111 177a0] [
a'l 1100011 1|lal] |1
a” 1110001 1|[a2] |0
. a3 1111000 1||a3] |0
A=F@ Sl Tli1111000||at| Tlo|] @
a’s 01111100|las] |1
a'6 00111110|las]l |1
a7l looo1111 1dlazl Lo

[l1.C.1.e.1.2. L'étape Shiftrows :
L'étape Shiftrows opére sur les lignes de la mat8tate, et effectue pour chaque ligne un
décalage cycligue de n éléments vers la gauchdétalage n dépend de la ligne considérée

de la maniére suivante :

e Pour la lere ligne aucun decalage n’est opéré.
» Pourla 2eme ligne un decalage d’'une case vemuehg est opére.
* Pour la 3eme ligne un decalage de 2 cases vesastdng est opéré.

* Pour la 4eme ligne un decalage de 3 cases vesasltdng est opéré.
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La figure suivarg illustre cette transformati :

cangement | S0,0 | S0,1| S0,2| S03 So,0| S0,1| S0,2| 303
s |s ls.IB ShiftRows s s
Rotation 1
10| 211] 21,2| 21,3 11| 212| 21,3| 21,0
D S VA A >
Rotation 21 Sy | Sp,9 /52,2 /52,3 22| 523 S20| 521
| o ——
Rotation 3 S3.0| S3,1| S3,2| 93,3 S33| S3,0( S3.1| 532
L Vi
STATE STATE

Fig.Il.9. L’étapes ShiftRows
[11.C.1.e.1.3.L’étape MixColumns [2]:
Cette transformation consiste a effectuer pour gbaplonne une multiplicatic(dans
GF(2%) par un polyndme noic(x) fixé, suivi d'uneréduction modulo le polyndr x*+1.
c(x)s s(x) mod(x+ 1)

avec : ¢(x) = {03}% + {01}x? + {01}x + {02}

Cette opération est noté@®". St représentation matricielle s'écrit :

[S'(0,m)] 02 03 01 01] [S(O,n)
, S'(1,n) 01 02 03 01| [S(L,n)].
= & = . <
SCO=c0®SK) < o 01 01 02 03| |szm|> Osn<Nb
S'(3,n) 03 01 01 021 Ls@3,n)
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La figuresuivante illustre cette éta|

Ly

=)
LN

L
LN

W]
N

I

[

Ll
L

)
N
v
.‘. ¥

Fig.l.10. L’étapes MixColumns

* Explication mathématique [2] :
Tout comme un octet peut étre représenté par ynpwle de degré 7, un mot de
bits (4 octets) peut I'étre par un polynéme de @&y coefficients darGF(2%), ot chaque
coefficient représentera un octet du mot, la fog@eéeral du polyndme ser

a(x) = & + axX’ + ax + a

La différence ici, par rapport aux octets qu’on yatireprésentés en tant qu’éléme
deGF(2%) est que c’est les coefficients eux méme qui sont élémdaGF(2°).
Pour expliquer la multiplication dans ce cas d@ré (intervenant dans I'étape MixColmt
ainsi que dans son inverse), soit un deuxiéme pofgn a coefficient darGF(2%) :
b(x) = b + b + byx + by

La multiplication de a(x)teb(x) se fait erdeux étapes :

D'abord, la multiplication polynomiale darGF(2%), nous donnera un polynéme d’ordre
(avec coefficients dan&F(2%). Ce dernier ne repséntera plus un mot de 4 oct La
seconde étape consiste en une réduction modulolyngme de degré 4, qui vaut pour I'Al

X*+1 (Afin de rester dans I'espace des mots de 3).

Pour résumer : ¢(x) = a(® b(x) = a(x ¢ b(x) mod (x4 + 1).
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Supposons b(x) constant, al les opéations décrites précédemment peuvent étres mise:

forme matricielle de la sorte:

c0 b0 b3 b2 b1] [a0
c1 b1 b0 b3 b2| |al

- & = .
c(x) = b(Xx)® a(x) 2 b2 b1 b0 b3| |a2
c3 b3 b2 b1 bol la3

X*+1 n'étant pasrréductible st GF(2°), c(x) n’est pas forcement inversible. Pour palier &
inconvénient, I'algorithme de I'AES utilise un pa§me inversibl fixé a la place da(x), qui

garantit I'inversibilité dec(x), il est donné pe
a(x) = {0313+ {01}x*+ {01}x + {02}
Et son inverse par : a’(x) = {Obpc + {0d}x? + {09}x + {Oe}
lll.C.1.e.1.4. AddRoundKey [2]:
Lors de I'étape AddRoundKey, la matrice State exdifite en l'additionnant (au se

de l'addition terme & terme deGF(2°)) avec une clé de ronde.

Cette étape est illustrée garfigure suivante :

AddRoundKey

- Fig.ll.11.1’étape AddRoundKe
Cle de Ronde
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l11.C.1.e.1.5. ExpandKey (ouKeyExpansion) [4]:

L’AES prend la clé principale de chiffrement K, &ti applique une routin
d’extension (diversification) afin de générer utataleNb (Nr + 1) mots de 32 bits chact
Le résultat de I'extension de la clé est représsatss forme d’un tableau linéaire de mots
32 bits, notdWVi, avec : 0<i <Nb(Nr + 1) (Pour rappel Nb est fixé a 4 dans I'AE

Longueur de Nombre de Taille de la
la clé tours (rondes) | clé étendue Wi
(Nk mots) (Nr) (Nb(Nr+1) mots)
4 10 44
6 12 52
8 14 60

Tall. 3. Taille deWi suivant la taille de la clé

La transformation initiale requiere un jeu initdé 4 mots et chacun des Nr to
requiere également 4 mots de clé. Conl’illustre la figure suivantéavec une clé de 1¢
bits):

Clé principale de
Chiffrement (196 bits)

Ko | ki ke [k [k | s

i J’ Wi [Clé étendue)

WV | W | WS | WV W WS W | W | WV | WG | WG W W] | WG| W (W5 | WS,

I e de 1a ronde initiale | clé de Ronde | | clé de Ronde 2 Iclé de Ronde 12

I ! |
4 mots
| I

|
|
Ronde Initiale |

Mb=4 Ronde N¥|

1
I
1
1
1
I
1
1
Ronde N°2 |
I

Ronde N°12

Fig.ll.12. Application des clés de ronde sur chaque r
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La Diversification de la clé se fait selon les émpuivante
* Les Nk (4, 6 ou 8) premiers motsy,..., Wnk-1] contiennent la clé.

* Les mots suivants sont calculés de deux mandifférentes :

1. Pour les mots situés sur une position qui est ulipfeide Nk, On applique le

transformations illustrées-dessous:

-
i
-
-
w
-
-
]
-

TAS Ay 1ar |ln

! LA LAY LY LAl LA S LAS
WV [ WV | VR | WV | VM | WS W

-
-
-

1

-
-
-
"
-
~

AT Ar

Y LAr AT LAS LA
WV IV VW) YV

-
-
-
-
-
oy
-
-
-
-
>
-
-
-
-

<
[+

II:

(=
:
o
5
=
il
L
]
L
L3
]

f Bt For B W R B e

L/

Fig.l1.13. Calcul des éléments Wi se trouvant a une positiohipte de N}

La routineRotWord() prend en entrée un mot de 4 octeay,a,a,a3] et lui applique une

permutation circulaire afin d’avoiay,a,as, &)

La routineSubWord() prend aussi en entrée un mot de 4 octets et substithaque octet

valeur correspondante de leb8x.
Rcon[] est un vecteur constant, contenant un mot de 4spct&fini pa :

Rcon[i/NK] = Reon[j] = [¥™,0, 0, 0]
Avec : x=0x02
i :indice de Wi
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Les puissances desont calculées dans GF) :

j (223|456 7| 8 9 1011|1213 |14|15
x71101]02[04/08[10[20[40|80|1b|36|6¢c|d8|abl4d|9a

Tab.ll. 4. Puissances de(0x02) dan&GF(2°)

2.Pour tout les autres mi :

Wi-tak ¥Vi- i
| | l
b L Wi (Cle étendue)
WAz DAy Tuar Twas | vAr [aar IRAE TwAL IvAS TVAF TVAS ! AL LLY AT Y ARLY Y INLY Y
VN[ WW] | MW | VWG| WWJ| VWS [ WEE | YV [ NWN [ VWL | WY []] VW] ] We] Vx| WAjip| Vs ¥¥e |
i L)
| |
| |
| |
| |
| |
| |
| |
1 1y )
i /
el

Fig.ll.14. Calcul des éléments Wi commun

Le mot concerné est calculé en faisant un XOR datraot qui le précéde le mot qui a
pour rang Nk position avant |
Wi = Wi1 @ Wink

Remarque :
Il est important de signaler que I'Expansion désas d'une clé a 256 bits ¢
différente des deux autres cas (128 et 196 bitseftet, dans ce cas ou Nk = 8, s
rang i4 est un multiple de Nk, la fonction « SubWord@st appliqguée W;.; avant le
XOR avec Ws.

[11.C.1.e.2. D&hiffrement :

La routine de chiffrement peut étre inversée etd@onée pour produire un algoritht
de déchiffrement utilisant les transformaticinvSubBytes,InvShiftRows, InvMixColumns,
et AddRoundKeyj3]
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( Debut )

| Expuhdl(ey )

(AddRoundKey)
(i

r -
Y

InvShiftRows |

InvSuLl tas
) bbytes |
AddRoundKey )

Y

InvMixColumns)

 InvShiftRows )

InvSuLBers )

AddRound Key |

Nr-1 Rondes

Ronde Finale

—d

y

Transf.

‘Initiule

,

Nr
Rondes

Fig.ll.15. Organigramme de déchiffrement

Lors du déchiffrement la séquence des transformgiiliffere de celle du chiffremel

'extension de la clé se fait de la méme maniemagmue les clés de rondes sont distribi

dans l'ordre inverse par rapport au chiffremenmuoe illustrédans la igure suivant (avec

une clé de 128 bits):
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Clé symétrigue

Texte chiffré

‘State)

[ Expuﬁdkﬁy )

W[40,43])( Acldllo:lndl(ey Transf.

Initiale
_InvShiftRows |
W[36,39]

w[o,3] AddRoundKey

Texte clair

Fig.1.16. Ordre d’application des clés de ronde pendadéchiffremer

Remarque [3]:

Certaines propriétés du Rijndael permettent d'impléter une routine de déchiffrem

équivalente qui respecte la séquence des trangiomealu chiffrement, avec toute f

un traitement spécifique de la clé (une routineagmitée a la fin de KeyExpansion »).
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[11.C.1.e.2.1.Opération InvSubBytes [2]:
L'opération inverse de SubBytes est notée InvStdsBst consiste a effectuer la méme
manipulation que SubBytes mais a partir de la B8iteverse notée InvSBox.

0 1 2 3 4 & & T g 9 a b c d a b i
0 B2 |1 09 (6a | db | 30| 36 |ab| 38 | bf | 40 | a3 [ 9 | 81 | £3 | 47 | b
1 Tc| el | 39|82 |9 | 2f | ££f | 87 | 34 | 8e | 43 | 44 | c4 | de | 9 | cb
2 E4 | Tb [ 94 | 32 (a6 | c2 [ 23| 3d (ee | 4c | 96 [ Ob | 42 | fa | c3 | 4de
3 08| 2e | 21 | 66 | 28 | 49 | 24 | b2 | 76 | 6b | 22 | 49 | 64 | 8b | 41 | 25
4 72| f8 | £f6 | 64 | 86 (68 | 98| 16 | d4 | a4 | Bc | cc [ Bd | 66 | b6 | 92
] Gc | 70| 48 | B0 | fd | ed | b9 | da | Be | 165 | 46 | 67T | a7 | 84 | 94 | 84
6 90 | d8 | ab | 00 | 8c | bc | d3 | 0a | £7 | 4 | 58 | 05 | B8 | b3 | 45 | 06
T d0 | 2¢ | 1le | 8f |ca | 3f | O0f | 02 | cl | af | bd | 03| 01| 13 | 8a | 6b
8 3a |91 |11 |41 (4f (67 (dc| ea |97 | £2 | cf ( ce | £0 [ b4 | &6 | 73
9 96 | ac | T4 | 22 | eT | ad | 36| 856 | 2 | £9 | 37T | @8 | 1c | 76 | df | Ge
a 47T | f1 | 1a | 71 (1d | 29 | cb5 | 89 | 6f£ | b7 | 62 | Oe | 2a | 18 | be | 1b
b fc | 66| 3e |4b | c6 | d2 | 79| 20| 9a | db | c0 | fe | T8 | cd | Ba | £4
c if |(dd (a8 | 33 (BB (O7T (7| 31 (b1 | 12 ( 10 | 69 | 27 | BO | ec | Bf
d 60 | B1 | 7Tf | a9 | 19 (bbb | 4a | Od | 2d | &b | Ta | 9f | 93 | c9 | Dc | ef
a all (el | 3b | 4d | ae | 2a | £6 | b0 [ c8 | &b [ Bb | 3c | 83 | B3 | 99 | 61
1 1T 26 (04 | Te (ba | 77T (d6| 26 (el | 69 | 14 [ 63 | BB | 21 | Oc | Td

Fig.11.17. InvSBox

InvSBox est generée selon la transformation suévant
InvSBox[a] = t {(F* (a)), Va € GF(2%)

Comme la fonction est son propre inverse, on aura finalement :
InvSBox[a] = t (F* (@) , Va € GF(2%)

La fonction affine invers& ™ est définie par (forme matricielle simplifiée):

a0 0010010 17[a07 [0
al 100100 10}{|a1 0
a2 0100100 1|/a2 0
i o (@3] 1010010 0[[a3] o
a=F"(@) a4 0101001 0]|las 0
as 0010100 1|las 1
a6 1001010 0llas 0
a7, 0100101 o0llg7l 14

( ]
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[11.C.1.e.2.2.0pération InvShiftrows :

L'opération inverse de Shiftrows est notée InuBhis et consiste a effectuer un
décalage cyclique vers la droite de n élémentsnskloméme regle que pour I'opération
shiftrows.

[11.C.1.e.2.3. Opération InvMixColumns [2]:

L'opération inverse de MixColumns est notée Inv®bkumns. Elle consiste a
effectuer les mémes opérations que dans MixColumnass a partir d'une multiplication,
modulox*+1, par le polynéme :

d(x) = ¢(x) = {0b} > + {0d} x* + {09} x + {Oe}

Comme déja décrit pour I'étape ShiftRows, I'opématis’(x) = s(x)® d(x), peut-étre mise
sous forme matricielle :
B :(0'")} 0e 0b 0d 09] [S(Om)
S(X) =dX)® s(x) © r (1'n)] = |09 0e 0b 0d| |SCLm)f. o

S'(2,n) 0d 09 0e 0b| [S(2,n)
S'(3,n) 0b 0d 09 Oel LS(3,n)

[11.C.2. RSA (Rivest Shamir Adleman) et SHA-1 (Secte Hash Algorithm):

Le premier systeme a clé publique solide a aetér inventé, et le plus utilisé
actuellement, est le systeme RSA. Publié en 197&Rpa Rivest, Adi Shamir et Leonard
Adleman. Le RSA est fondé sur deux principes mattigoes fondamentaux : la difficulté de
factoriser des grands nombres, et l'arithmétiqueaagruencels].

[11.C.2.1. Principe de fonctionnement de I'RSA [4][5]:

Pour qu’Alice puisse échanger sa clé avec Bole @diit d'abord la calculer en
mettant en ceuvre des notions mathématiques renideguaar leur simplicité, d'ou le
fonctionnement du cryptosysteme RSA peut se reseméB phases :

e Génération des clés (effectué par la destinatdioe)A
» Chiffrement (effectué par I'expéditeur Bob)

» Déchiffrement (effectué par la destinataire Alice)
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[11.C.2.1.a. Génération des clés :
Cette phase peut se résumer en 03 étapes :
ler étape ‘Alice choisit au hasard deux grands nombres entieaturels, premiers, p et
g, ont environ 100 chiffres chacun ou plus poudrena factorisation hors de la portée. Dans
notre exemple simplifié elle choisit :
p=3let g=53
Et fait leur produit :
n = p*q =1643

2°" étape :Alice détermine la fonction d’Euler « phi» asseci@ n déja calculé en
utilisant la formule :
Phi (n) = (p-1) * (a-1)
Phi (n) = 30 * 52 = 1560
Une fois que la fonction d’Euler déterminée, Alid®oisie au hasard sa clé publique
« e », cette clé est un nombre premier compriseehtet phi(n) et premier relativement a
Phi(n) c'est-a-dire le pgcd (e, phi(n))=1. Alicé fee = 11

D’ou le couple (e, n) constitue la clé publique.

{ n : c’est le module
e : c’est’exposant

La clé publique est donc (11, 1643)

3% étape : Cette derniére étape consiste a trouver la cléerivd » qui correspond a la
clé publique choisie précédemment avec d compmriie €l et phi(n), pour se faire, if faut
résoudre I'équation suivante :

e.d mod Phi(n)=1
c.ad: e.& 1[Phi(n)]

Donc : e.d =k Phi(n) + 1
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Selon notre exemple on aura :
e.d =k Phi(n) + 1
11.d=k. 1560 +1

Pourk=6onaura:11.d=k. 1560 +1 on aure881
Le couple (d, n) constitue la clé privée

La clé privée est donc (851, 1643)

{ n:c’estle module
d : c’est I’exposant

En fin, Alice et Bob disposent toutes les clédispensables au chiffrement et au

déchiffrement des messages apres la transmisgitanpublication de sa clé publique

(e, n). Maintenant il faut qu’elle conserve sa @évée (d, n) et qu’elle n’oublie jamais les

nombres p et q.

I11.C.2.1.h. Chiffrement :

Bob veut donc transmettre le message M «ANEMON&Alice. Il cherche dans

l'annuaire la clé de chiffrement qu’Alice a déjabfpée. Il sait maintenant qu'il doit utiliser le

systeme RSA avec les deux entiers n et e (dans ecemple = 1643 et e= 11).
Il va procéder son cryptage de la maniere suivante

» |l transforme en nombres son message en remplagarexemple chaque lettre par

son rang dans l'alphabet: a=01,b=02 ....................Z. =.26. il résulte :

M = ANEMONE

M=A NEMO N E

M =01 14 05 13 15 14 05

» |l découpe son message numérisé en blocs de mégedor représentant chacun une
taille égale ou inférieure a celle de n ce qui ethpda simple substitution. Dans notre
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exemple la taille de n est 3, ce qui donne de<les mde 03 chiffres chacune, le

message devient :
M= 001 140 513 151 405
M= m m nmgm
» Chaque bloc frest chiffré par la formule :
Ci = M;®mod n
Ce qui donne :
Ci=m'" mod 1643 =001

C,=m*! mod 1643 =109

Cs=ms'! mod 1643 = 374

001" mod 1643 = 1
140" mod 1643 = 109
513" mod 1643 = 890
151" mod 1643 = 1453
405" mod 1643 = 374

Alors le message chiffré C sera:
C= g¢g G G G G
C = 0001 0109 0890 1453 0374

Enfin, Bob a son message chiffré, il peut doncv@rer a Alice.
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[11.C.2.1.c. Déchiffrement :
Alice recoit le message de Bob, a partir de p qutglle a gardés secrets elle calcule la

clef d de déchiffrement (c'est sa clef privée)l&el doit satisfaire I'équation :
e-d mod ((p-1)(a-1))=1
Chacun des blocs du message chiffré sera déchiffré par la formule
M; = G® mod n

Ce qui lui donne :
1351 mod 1643 = 1
109%T mod 1643 = 140
890%1 mod 1643 = 513
14537 mod 1642 = 151
374557 mod 1643 = 405

M =001 140 513 151 405
M= ANEMONE

Lors du déchiffrement, sachant qu’il faut obtetés blocs de 2 éléments (grace au
codage particulier de I'exemple). Finalement, Alipeend sa table de correspondance

alphabétique pour restituer le message M, elle aura

01 14 05 13 15 14 05
A N E M O N E

[1.C.2.1.d. Résumé :
Le RSA est un algorithme de chiffrement asymégidait appel aux notions

suivantes :
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. Génération de 2 nombres premiers p et g
.Calculden=p*q

. Détermineretelque 3<e< _(n)et(e,_(n) =
. Calculer d tel que e *d 1 mod phi(n)

. Clé publique : (e, n)

. Clé privée : (d, n)

. p et g doivent rester secrets, voire supprimeés
.C=MmodnetM=Emodn

o N o o0~ WN P

Les deux figures suivantes représentent respectiveda maniere de chiffrement et de
déchiffrement d’'un message M :

Y )
m; C1
Message en m; G2 Message
———>[ Ci= m®mod n ]——)
Clair X Chiffré
-/ -

[ Clé publique (n, e) ]

Fig.l1.18. Chiffrement d’'un message avec RSA

SR
C1

C2

Message Message en

__>[ m;= ¢ mod n }_—y
A

Chiffré Clair

[ Clé privée (n, d) ]

Fig.11.19. Déchiffrement d’'un message avec RSA
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[11.C.2.2. Sécurité et conditions optimales d’utilsation du RSA [6]:

Il faut savoir qu’'un mauvais choix des paramepeg, d et e peut rendre le systéme
relativement vulnérable. Pour cela, les conceptdursysteme ont proposé un certain nombre
de regles :

* Ne jamais utiliser de valeur n trop petite : Il faloisirn = p.q de taille supérieure
ou égale a 512 bits (environ 155 chiffres décimaux)

* Nutiliser que des clés fortes (p-1 et g-1 ont wangl facteur premier) : Il faut choisir,
si possible, des nombres premiprst g, tels quep-1, p+1, g-1 etg+1 possedent de
grands facteurs premiers et prengret q de taille sensiblement égale, mais pas trop
proches en valeur absolue.

* Ne pas chiffrer de blocs trop courts,

* Ne pas utiliser de n communs a plusieurs clés,

La sécurité du systéme RSA se base sur le faityja une impossibilité pratique de
factoriser un grand nombre de quelques centainesiffees en un temps raisonnable : Selon
R.S.A., factoriser un nombre a 200 chiffres demahdeilliards d’années de calcul machine.
Factoriser un nombre de 500 chiffres demand@ afs. La robustesse du R.S.A. apparait
donc liée a la difficulté de la factorisation aves méthodes actuelles.

Pour « casser » un message chiffré par la métR&Hk, sachant qu'on ne sait pas
calculer les racines e-iemes modufo de celui-ci, on s’attaquera a la méthode de
détermination des clés. En I'examinant, on devawlédment comment forcer le codage : le
choix des clés s’effectuant a partir de la formaeule =K.phi(n)+1, on essaie de déterminer la
clé secreted) a partir de la clé publique en résolvant I'éqoumtiPour la résoudre, il suffit

d’avoir phi(n). Pour obtenir phi(n), il faut le d#mposer en ses facteurs premjeet g.

Cependant, il n'a jamais été démontré quede cne pouvait étre cassé sans la

connaissance deetq.

[11.C.2.3. Principe de fonctionnement de 'SHA-1 :
SHA (Secure Hash Algorithm) a été concu par NSAtidh Security Agency) et
publié par NIST (un organisme chargé des stasjlakh mai 1993, sa premiere version

correspond a SHA-0. Deux en plus tard (en 199% sula découverte de faiblesses, la NSA
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publie une révision de son standard (SHA-0) poendite ses capacités en matiére de

sécurité: c’était le SHA-1.

La famille SHA se divise en deux gatdes : SHA-1 et SHA-2. Jusqu’a 2005, il était
I'algorithme généralement préféré pour le hachagps des rumeurs de cassage le font peu a

peu évoluer vers des versions plus sophistiquées.

Le SHA-1 travaille sur des nombres binaires dantnmessage est soumis a un
remplissage et il se voit découpé en blocs de &$2Pour chaque bloc de 512 bits, SHA-1
calcule 80 itérations appelées aussi rondes. Etias groupées en quatre parties principales
avec 20 transformations dans chacune d'entre &lastre part un vecteur d'initialisation
sur 160 bits fournie 05 mots de 32bits A, B, C,BDen attaquant directement la premiére
ronde. Leurs valeurs initiales pour le premier lagehsont définies par la spécification :

VI= (A, B, C, D, E) sur 160 bits : ave¢ B, C, D, E sont des mots de 32 bits.
Avec :
e A=67452301 (en hexadécimal)
« B=EFCDAB89
« C =98BADCFE
« D=10325476  ............
« E=C3D2E1FO0  .............

Ces transformations sont sous forme de petibgednoires, telles que 20 boites
appartenant a un méme groupe utilisent toutes faenfénction, cette fonction prend 3 mots
de 32 bits (B, C, D) en entrée et fournit un moB3&ebits en sortie. Par contre, les fonctions
difféerent entre les quatre groupes. Ces fonctiomsifives sont non linéaires et définies

comme suit :
» Elles travaillent sur 3*32 bits et fournissent ésultat sur 32 bits.
« Pour le £'groupe de 20 rounds <0t < 19, Avec : t étant le numéro d’un round
« f1=f(,B,C,D) =(BIC)J(-BC); & : complément binaire)
« Pour le 2™groupe de 20 rounds : 2&< 39, $=f(t,B,C,D)=BOCOD
« Pour le 8™groupe de 20 rounds : 40t < 59,
fs=f(t, B, C, D) = (BIC)(BLD) [(CLD)
« Pour le 8™ groupe de 20 rounds : 8x< 79, §,=f(t,B,C,D)=BOCOD
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Bloc du message (512 bits) [ ] Découpage“' Remplissage “I Message I
Yy
o A=67452301
o BT oledab8 s Vecteur d'intialisation
o C =9Bbadcfe g
‘_‘ o D=10325476 A
S v E :E c3d2e1f0 /160
S 3 /:u 2
3 =
© 5 'C f f[tE!CD] (BAC)V(-B A D)
o = | W 1, K, W[0...19] K,=5a827999
e = 20 steps
8 &
% gé 'A ’B 'c ‘D 'E 20<t <
L e — : f,=f(LB.C.D)-B ® C @ D
S Lol )(-I Y K,=6edgebat
g 20 steps
w

o 16<t:

y ‘B, 'C i —f{tECD] (BA C)V(BA D)W(CA D)
L’( f3, K, W[40..59] ) =8f1bbcde

20 steps

Lblb

o 0<t<15:les 16
W,

60<t<
E
L 4 *—l -T(IECD)B[‘CiD
W '( fy, K, W[60...79] )(J_. K=ca62c1d6

20 steps

Bloc suivant

Note: addition (+) is med 2
Fig.l1.20. Principe de fonctionnement de SHA-1
SHA-1 n'a ainsi pas une structure semblable deloaméro du tour. Mais ce n'est pas
tout, les boites(les rounds) ont également besoiblac de 512 bits a hacher. Pour cela, on le

découpe en 16 mots de 32 bits (w[1], w[2],..., W]1& une fonction se charge de générer
encore 64 autres mots de 32 bits afin d'en avgid80c un pour chaque ronde.
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Pour créer ces mots supplémentaires, on appliqueutexclusif entre quatre mots
déja présents dans la liste : w[t] = w[t-3] XOR 18[tXOR w[t-14] XOR w]t-16] c'est-a-dire :

e Pour0<t<15: Wt prend les 16 premieres valeurs du de %2 b
* Pour16<t<19: Wt =w[t] = w[t-3]0 w[t-8] O w[t-14] [J w[t-16]

C’est ici qu'intervient la différence en®&lA-0 et SHA-1. Dans SHA-1, ce résultat
est soumis a une rotation circulaire vers la gaubdes bits. Cela permet de casser une

structure trop linéaire qui fut fatale pour SHA-0.

-+ 312 bits Wy W, Wy W WeisWeny Weg Wia Wiy Wz Wy Wog
‘IG
XOR XOR
Y Y ¥
‘V'} VF’]_ LI I ‘,.V]:; VFT]-{' [ I I ‘,.Vr [ I V"T-m

Fig.ll.21. Calcul des Wt dérivés du bloc de 512 bits

A ce stade, nous avons donc 80 "clés'pguivent étre envoyées vers les boites noires
respectives qui prennent plusieurs variables dait32n entrée :

A chaque ronde de SHA-1, ces 5 variables sontfiéed et le résultat est transmis a
la ronde suivante. On effectue en premier uneiastairculaire vers la gauche de 5 bits sur la
variable A, on calcule f(B,C,D) en utilisant lesnétions évoquées précédemment. On
récupere alors E, ainsi que la "clé" correspondacette ronde ainsi qu'une constante Kt
définie par le standard qui varie selon les tggrsupes), les valeurs de Kt en hexadécimal

sont définies comme suit :
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Pour le f'groupe de 20 rounds :<0t<19 : Kt=5A827999

Pour le 2™ groupe de 20 rounds : 20 < 39 : Kt = 6ED9EBA1
Pour le 8™ groupe de 20 rounds : 20t < 39 : Kt = 8F1BBCDC
Pour le 4™ groupe de 20 rounds : 20t< 39 : Kt = CA62C1D6

On aura a chaque itération (ronde) les valeursastgs de (A, B, C, D, E) :
(A, B, C, D, E)« (E +f(t, B, C, D) + (A << 5) +Wt + Kt), A, (B <80), C, D)

En fin, on additionne le tout modul® 2ar nous travaillons avec des registres sur 32
bits et on stocke temporairement cette valeur.JVagmbles sont ensuite écrasées en prenant
bien soin de les permuter lors de l'attributiom'appliquer quelques rotations intermédiaires

sur certaines d'entre elles.

A la fin de la derniére ronde, on additionne lakeurs courantes de A,B,C,D et E avec
les valeurs de départ provenant du bloc précédentoncaténant ces cinq variables de 32
bits, on obtient I'empreinte de 160 bits. Sutttes blocs doivent étre hachés, cette empreinte

intermédiaire est passée au bloc suivant en tanvegcteur d'initialisation.

A B C D E

Fig.ll.22. Fonction de ronde du SHA-1
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Récapitulatif :

1. Complétion.

2. Découpage

3. Initialisation : Initialiser 5 buffers de 3&d(= 160 bits) : A, B, C, D, E

4. Calcul itératif : 4 rondes de 20 itérationa@me. Ces rondes ont une structure similaire
mais utilisent des fonctions primitives différentff&, f2, f3, f4). Le SHA utilise des
constantes additives Kt (@t < 79). Le résultat est utilisé pour initialiser lasffers du bloc
suivant.
Chaque ronde comprend 20 étapes qui manipulerities registres :
(A, B, C, D, E)— (E + f(t,B,C,D) + (A << 5) +Wt + Kt),A, (B << 30§;,D)
ou A,B,C,D,E se rapportent aux 5 registres, t estuméro de I'étape, f(t, B, C, D) est une
fonction primitive non-linéaire de la ronde pougtipe t, Wt est dérivé du bloc de message

(32 bits) et Kt est une valeur additive.

5. Le condensé final constitue le condensé attend
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Chapitre Il Descripti@u logiciel L.C.H

1. Introduction :

Pour donner des ordres a un ordinatetaui employer un langage, malheureusement
ces machines ne comprennent pas le langage huthast donc nécessaire d’écrire des
suites d’ordres appelés programmes a l'aide d’'mgdge conventionnel dénommé langage

de programmation.

Dans ce chapitre, une méthodologie récente denstruction d'un logiciel est
employée, il s’agit de la programmation orientéebbzrace a des environnements visuels,
il est possible d’aborder avec profit ce typgspant, I'environnement RAD Borland
Delphi _7 (Rapid Application Developpement) qui ese extension orienté objet du pascal

est notre type d’exploration de cette techniquessd&/indows .

2. Synoptique de chiffrement de données :

Le type de données que le logiciel L.Qltbgiciel de chiffrement hybride) traite peut

étre :
* Soit un texte
» Soit des fichiers
» Soit des images bitmaps en niveau de gris

Le principe de chiffrement retenu agp sur une suite d’étapes décrites dans la

figure lll.1 . En effet, celles-ci suivent un chie bien définit afin d’étre cryptées.

» Pour chaque type de donnée (Texte, Fichiergéha un algorithme de
chiffrement doit étre choisit :
1. Algorithme de chiffrement a clé secrete (AES-128,1256).
2. Algorithme de chiffrement a clé publique (RSA-128sp256, 512, 768,
1024).

3. Combinaison entre les deux algorithmes (Hybride AES).

» S'il s'agit d’'un chiffrement a clé secréte (AES)n choisit :
1. Une clé de chiffrement (Générée par le programmartir d'une phrase de
passe).
2. Un mode de chiffrement (ECB, CBC).
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» S'il s’agit d'un chiffrement a clé publique (RSA)n a:
1. Dans lecas oula donnée est un texeprbgramme donne deux
possibilités de chiffrement :
a. Chiffrement sans signature : accompagné d’un xctieipaire de clés
de chiffrement (Générée par le programme).
b. Chiffrement avec signature (RSA-256 bits, 76&84)Q accompagné
de deux choix :
* Choix de deux paires de clés: L'une pour laffredment
et 'autre pour la signature.
* Choix de la fonction de hachage (MD5 ou SHA-1).
2. Dans le cas ou la donnée est un fichier ore umage bmp: le
chiffrement s’effectue apres la génération Ide paire de clés.
» Si nous choisissons le chiffrement Hybride (AESARSalors les différentes étapes

décrites devront étre suivies.

1. Avecsignature Données en [ 1. Générerlaclé ]
2. Sans siegnature clair
[ 2. Choix du mode ]

<
[ Texte ] [ Fichier ] Image
bitmap NG
} } ’
* N
Chois de Chois de Chois de
I’Algorithme I’Algorithme I’Algorithme
J
I [

b Pl

[ Chiffrement

Données
Chiffrée

Fig.lll.1 . Procédure de chiffrement d’'une donnée, adoptékepagiciel L.C.H

[
v v v v v vy
{ RSA AES Hybrid RSA AES Hybrid RSA AES
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3. Présentation de l'interface L.C.H :

Le logiciel réalisé L.C.H (Logicieledchiffrement hybride ) est a base d'une
application MDI (Multiple document interfaceprstitué d’une fenétre principale appelée
« Le parent» et de fenétres enfantes. Il repréintterface classique des applications
développées sous Windows. La fenétre principalepcentd les composants suivants :

» Une barre de menu.
» Une barre d’ouitils.
> Une barre d’état affiche des informations sur |'application ou l®gessus en cours

d'exécution, la définition de I'élément sur legleeturseur se pointe.

La figure suivante montre une telle fenétre ecmmposants qu’elle integre :

[#

M

Fichier Edition Image MG Cryptage de texte Cryptage de fichiers  Cryptage dimages Fenétre  Aide

@l m olelel 2ler) S8R 282 88 E e o

Fig.lll.2 . Fenétre principale du logiciel L.C.H
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3.1. Les menus et les sous menus :

a. Le menu ‘Fichier’ :

Fichier
1 Maouvel espace de travail

B Cuvrir une image brp - CrrHO

Quikker

» Nouvel espace de travail : permet de créer un noesgace pour le cryptage
d’'images.
» Ouvrir une image bmp: permet I'ouverture d’'une imdgtmap en niveau de
gris.

» Enregistrer (Enregistrer sous) : permet de saudegdimage courante.

A\

Fermer : Permet la fermeture de I'image active.

» Quitter: Permet de quitter I'application

b. Le menu ‘Cryptage de texte’ :

Cryptage de kexte

Crypker avec : » RS54 L4 Genérer les clés

Hybride (AESIRSA) AES (RDL) Chiffrer/Déchiffrer
Signature
RSA_Complet

Le menu Cryptage de texte est réservé au Chiffrement/Déchiffrement ede.

On remargue une suite de sous menus permettambibe de la méthode de chiffrement

gue nous souhaitons utiliser afin d'ouvrir desétres dédiées au :

» Chiffrement hybride.
» Chiffrement a clé publiqgue (RSA) avec ou sans gigea

« Chiffrement a clé secréte (AES).
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ryptage de texte (Hybride) :

Initializer le pragramme | Fermer |
Paires de clés R5A

Taillz Cl& m Générer paire de Clész

Clé Publique:

Gestionnaire de Clés

Expozant

tadule

Clé Privée
Expozant

tadule

; Crypter bat de passel [Clé RSA Pub)

; Crypter message | (Cl& AES)

Fig.l11.3. Chiffrement Hybride (AES/RSA) d’un texte

Cela permet de :

1) Chiffrer untexte avec une clé secrete.

2) Chiffrer la clé secrete avec la clé publique (swapd du destinataire).

Les sous menu RSA « Générer, Chiffrer/Déchiffrégn8ture », permet indépendamment de
chiffrer/Déchiffrer, signer un texte avec une paile clés (publique/privée) dont la fenétre

correspondante est illustrée dans la figure suévant

73

——
| —



Chapitre 11l Descripti@u logiciel L.C.H

E Cryptage de texte (RSA): - (O m

{Imitiahser le programme Fermer

Géndrer les Clés | Signatere ;. Chiffrement

Crypiage de texte :

|

Chiffrer

Le temps de chiffrement est : Le temps de déchiffrement est :
s |

Fig.lll.4. Chiffrement/déchiffrement d’'un texte avec RSA

Les sous menu « RSA Complet » permet de chifigmtiiffrer et signer un
message avec deux paires de clés (publiques/p)ivdant la fenétre correspondante est
illustrée dans le figure suivante:
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ryptage de texte omp

~Paire de Clé Publique/Privée

T aille m Générer paire de Clés

Effacer Tout

| Cl& Publigue: Lle Privée ;
EHposant _ Eﬁpnsant _
todule Module

MoceFasl |

Chiffrement/D échiffrement
Test en Clair (Meszage]

MoceFassel

Text Chiffré : Text en Clair :

|

D é&chiffre

~Signature
cle

Taille de la Cle:

Methods de bahage D5 7]
Grénérer paire de clés

Cl& Publique: - CI& Privée -

Expozan E sxpozant
todule Module

tMeszage signé

A

Fig.lll.5. Chiffrement/déchiffrement, signature d’'un texte@AES

Le menu AES (RDL) permet de chiffrer/Déchiffraun message avec une clé secréte
générée a partir d'une phrase de passe dorgriétré correspondante est illustrée dans le
figure II1.6 :
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]

iS5 Cryptage de texte (AES) : M

Imitializer le programme Fermer

Cryptage de texte._.:

Text en clair : Text chiffre :

Chiffrer

Déchiffrer

Le temps déchiffrement est -

5

5

Effacer

I Tout Effa-::erl
| p

Fig.lll.6. Chiffrement/déchiffrement d’'un texte avec AES

c. Le menu ‘Cryptage de fichiers’ :

Crypkage dimages

Crypler avec: L R34
Hybride (AES/RSA) AES (RDL)

Le menuCryptage de fichiers’ est réservé au Chiffrement/Déchiffrement de &chi

Comme pour le chiffrement d’'un texte, ce menu &t sBus menus RSA, AES (RDL)
permettent le choix de la méthode de chiffrentgre nous souhaitons utiliser afin
d’'ouvrir des fenétres dédiées au :

» Chiffrement hybride.
« Chiffrement a clé publique (RSA).
« Chiffrement a clé secrete (AES).
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Voir la figure suivante :

ryptage de fichiers (Hybride
Initailizer le programme | Fermer |

Géneration de Clés

Clé privée AES Paires de clés R5A
Mot de passe Taille Clé Generer paire de Cles

Taille Clé Exposant

Module

E xpozant

ode de chiffrement

I odule

Crupter Mot de passe | [Clé RSA Pub)
Fichier a crtpter

Fichier crypté

~ Déenypter Mot de passe [Clg RSA Friv) Figcupération de l'extention du fichier & decrypter :

Fichier & décrtpter
Fichier décrypté
Décmypter

Fig.lll.7. Chiffrement Hybride (AES/RSA) d’un fichier.

E l!ryp!age He !ICHIEFS I!!gl : |; |§; E
Initializer le programme I Fermer I

—Gestionnaire de clés

Fot de pazse E Taille de la clé ml

tMode de chiffrement m

Geénérer

Chiffrement

Le temps de cryptage est

Fichier & cripter

Fichier crypte

D ébu':

Fin

5

»ehiffrement

R ecuperer

Fecupération de lI'extention du fichier & deciypter ;

Le temps de décryptage est

Fichier & decrtpter

D ecivpter D ébut

Fin

Fichier decrupteé

5

Fig.l11.8. Chiffrement/déchiffrement d’un fichier avec AES
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[~

E I!rypta.ge ae !lcniers !Egll ; E
Initializer le prograrmme I Fermer I

- Geztionnaire de Clés

CILrrir. ..

T aille Cl&

E xpozant

b odule

Expozant

FModule

Chiffrement

Fichier & crtpter

Fichier crupté
Crypter Le temps de cryptage est
o _
Firn I S

dehiffrement

Fécuperer

Récupération de l'extention du fichier & decrypter :

_ —
| 5

Fig.lll.9. Chiffrement/déchiffrement d’un fichier avec RSA

Fichier & decrtpter
Fichier decrypté

Decrypter D ebut
Fir

A

d. Le menu ‘Cryptage d'images’ :

Cryptage d'images |

| AES {ROL)

Voir la figure suivante :

Le menu Cryptage d'images’ est destiné au Chiffrement/Déchiffrement d'ima

bitmaps au niveau de gris.
Les sous menus RSA, AES (RDL) permettent le choisedméthode :

« Chiffrement a clé publique.
» Chiffrement a clé secrete.

Comme pour toute fenétre illustrée précédemmerst,degix sous menus affiche
deux volets dans la fenétre principale pour I'guostnt des parameétres de chiffrement. \

la figure suivante :

ges

nt
/oir
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Gestionnaire de Cléz RSA

Tallele [|91bts = Giénérer

Gestionnaire de clés AES

ot de pazze | Clé Publigue

Taill delacls (/12800 |l Exposant]
Enrer
Mode de chiffrement |- % ) MC"‘jU|E|
Clé secréte

Expozant |
DEbut

todule |

Cacher i Déhut Le temps de cipptage est :

Le temps de cryptage est : | ;

R&Z g Cacher R&Z Fin

lE]

Fig.lll.10. Paramétres de chiffrement d’'une image

e. Le menu Aide :

Aide
i & propos...
Aide L.C.H

Autres, ..

* propos: Affiche une fenétre contient les informasicur le logiciel.
* Aide L.C.H : lance un fichier d’aide sous forme n’document HTML.
« Autres : Donne des informations supplémentaires.

-

A propos

Etude proposée par : Réalisé par :
Mr M.LAHDIR Mr Halir EAMDANE
Promotion : 2008 Mr Habachou MOKERANE

Université Mouloud Mammeri

Département d'électronique

Fig.lll.11. Fenétre A propos du logiciel L.C.H
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3.2. Barre d’outils (Barre des boutons de contréle)

Les boutons de contréle sont des raccoumimettant un acces rapide aux différentes

fenétres de I'application ou I'ouverture d’un utlre systeme :

l=al" 1=
Fermer une fenétre ﬁ]lJ T TAfﬁchsr les irnages en mosaigue verticals
Chryrir une irmage & fficher les images en mosaique honzontale
Enregistrer une irnage active Affichage des images en cascade

Rk RS R [

Chiffrernent & clé secrbte dhun texte (AES!IT
Chiffrernent & clé publicue d'un texte (RSA) Chiffrernent & clé publique d'une image (RS4)

Chiffrement Hybride dun texte Chiffrerent 4 clé secréte d'une image (AES)

FRE]

Lppeler la caloulatrice systémaT T Gh:.t'frsmm hybride d'un fichier
&ide Chﬁfrement & clé publique d'un fichier (RSA)

Quitter lapplication Chiffrerment & clé secréte d'un fichier {AES)

Fig.l11.12. Boutons de contrdle.
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Chapitre IV Tests et résultats

1. Introduction :

Apres la mise en place du L.C.H, nous allons precédux tests du logiciel. Ces tests se
feront sur du texte saisit sur le logiciel (& l'iggad’'un mail), sur des fichiers de format
guelconque, ainsi que sur une image en niveauisle gr

Les tests on été effectués sur un ordinateur dealoyavec la configuration suivante :

e uProcesseur Intel Pentium 4 a Double cceur, cadeB@@GHz.
* Une mémoire vive de 1 Go de type DDR2.

2. Sur un texte :

2. a. AES (128 bits):
Phrase de passe pour générer la clé de 128 bitstwwx
Mode de chiffrement : ECB

¢ Chiffrement :

REX)

Fermer |

=] Cryptage de texte (AES) :

Initializer le programme |

Cryptage de texte._ -

Text en clair : Text chiffreée :

FCTMEkjkaD & dCL AP ndiGUUGH 271 Cud

Ernesto Rafael Guevara de la Serna alias
"Che Guevara" était un révolutionnaire
marxizte didmeéngue latine, né le 14 juin 1928
& Rozario et décédé le 8 octobre 1967 4 La

r - CydpCydU+EE2C20RHReGi3aM pll33:5<IhCha

Higuera en Bolivie. Plus précizément, il fut
executé par l'armeée bolivienne, et on
retroua sur son corps un papier indiquant le
procédé qu'il utilizait pour échanger des
meszages avec Fidel Casto.

Dedut(11:35:35: 765
11:35:35:731

Le temps de chiffrement est :
IIZI,IZI1 £53333333333322 5

-

Déchiffrer

LfgelsDEAET i wiE 43R e S mIbG ORI GBR px
2pdk 0 4rquiEZG Pk 2 8K AFREE T wzC+5mt
req2b=Fi9b7GGEakQFZFAMNU D Egmbbotygl

2D +oDdrlTMMEJ =M djpdbd il Ip+LIs5 G415z
kBRJAT pHoHonkhw TR e BLM T +2K B2G 582
MMMEBZPrzt0R +vpziaU mdrd D PrcB DR «F
Joki A unB gyCGwwsb2bt 2GAzE Ly etFOF 25
EDOLRmT 1 Ge+w'bAclEBT TelGLEzk B w92
TFI2shd) P ratd 85 pLOS0OHIE wP szl v OvE N s

I Tout effacerl

Fig.IV.1. Chiffrement d’'un texte avec AES en mode ECB




Chapitre IV Tests et résultats

« Déchiffrement :

-,

Cryptage de texte (AES):

A==

Initializer le programme |

Fermer |

Cryptage de texte._ .-

Taille :

Mot de passe @

Mode

Iw:-:c:vtun I Eénérer I

Text en clair :

Ernesto Rafael Guevara de la Semna alias
"Che Guevara" était un révolutionnaire
marxizte diaméngue latine, né le 14 juin 1923
4 Rozarno et décéde le 8 octobre 1967 4 La
Higuera en Bolivie. Pluz précizément, il fut
executé par l'armée bolivienne, et on
retrouva sur son corps un papier indiquant le
procéde qu'il utilizait pour échanger des

Chiffrer

Text chiffrée :

CThkjK.al 8IdCLIWEFE T nliGUUGMH 271 Cud
HHW g )24 5880 330zE tLLIF 7hwAdmDeszq
dkBt+ga+vILBM<HOGPE 2FC1230 L bk d
CodpCpdlI+EE 2C20RHhefiZaM pll33-2<IhCha
LiglsDE A2 T ' wiE 44/9R =S mIbGCRIGER pr
2pdk 04rquiELGYPE 2y UK AFREE 1 wzC+5mt
req3bxFidb7EGE ak QD FZFONUDEgm botw/ gl
20+oDdilTHMEJsMdjpdbdrul Sp+LUsSchdhz

mezzages avec Fidel Cazto. kBRJ4TyHoH onbiwd 7R AuBLM 1L +2K B=3 582
bd b4 E bZ2Przti0R +vpzi5l] Jjmdi0 D PrcB D e =F
JgkwumB guCGwnasb 2Bt 2EARzE N LY ptFOF 25
ODGELRmMT 1 Oyp+w'b A clEBT TelGLizkE w92

TFI2xhd) Pt B3 pLOIO K EwPszUOpEN 2

Déchiffrer

5

I Tout elfacerl

Fig.IV.2. Déchiffrement d’'un texte avec AES en mode ECB

On retrouve bien le texte clair a partir du textdfcé précédemment.

Nous avons relevé qu'avec le mode ECB, on obtieafotrs le méme chiffre & partir du
méme texte avec la méme clé. Une attaque a teaitecohnu est envisageable.

Pour améliorer le niveau de sécurité nous propasant

1. Utiliser le mode CBC.
2. Générer une clé plus longue (192, 256 bits).

2. b. RSA (128 bits):
» Génération de clés :
Clé de chiffrement (clé publique):
Module (Hexa) :n=CB77D7D81AESD1A0CAG3C25905C5A1

Exposant (Hexa) : e = C527




Chapitre IV Tests et résultats

Clé de déchiffrement (clé privée):
Module (Hexa) :n=CB77D7D81AE5D1A0CAG3C25905C5A1
Exposant (Hexa) : d = 0DO0A26D02¥BBAABC19C5D8161767

On peut également générer une paire de clés de-g86A512, 768, 1024 bits).

E Cryptage de texte (RSA) : E]@

-

Initializer le programme | Fermer

Gendrer les Clés lSi,gnamrg : l Chiffrement ]

Paires de Clés (Publigues/Privées])

Taills de Ia Tl 128 bits = iJérmerer la patre ds Clés:

C1é Publique

Bxposant (Indice) - [IC527

Wodls (Cosfficient) : | |CE77D7D81DEAASD 1AOCAGIC25905C5A1

Charger | Enregistrer Ivlot de Passe
Clé Privée

Exposant (Indiss] | "PU0AZED0LIE03SBALBCLOCSDELELTET

Wodule (Cosffizient) : | |CE77D7DELDEAASD LAOCAGIC2505CEAL

| Enregistrer | Ivlat de Passe

Fig.IV.3. Interface de gestion des clés RSA

Comme l'indique la figure ci-dessus, les clés (pue et privée) peuvent étre

sauvegardées sous forme de deux fichiers qui tserexploitables
chiffrement/déchiffrement et aussi dans la transiorsde la clé.

83
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Chapitre IV Tests et résultats

» Chiffrement :
&l Cryptage de texte (RSA) : E]@

Initializer le programme | Fermer

Génerer les Cléds ] Stgnatre . Chiffrement l

Crypiage de texie :

Text en clair : Texkt chiffre :

Emesto Rafael Guevara de la Serna alias S4kGTeUclz04+6d9gR 2 Doc 1 FWi xR T roang Sa
"Che Grugwara” était un révolutionmaire T O0xAY w9 EtpEedDT5pL ZFvd9 75122 111 E
mardste d Aredrique latine, né le 14 juin BUVTIcQ6pIvle s b i TP 1 npHSptdffFK Thl 3w
1928 & Fosario et décédé le & octobre 1967 & TzbdPdktTveawBnR S X603 Tl wtkvicaFBF
La Higuera en Bolivie. Plus précisément, il Chiffrer | | 200l HIEZfEIIMLCMDEByA3 Vi Be0QTwO
fint exécuté par larmée bolrdenne, et on SRl pEAIWLA Z0f 252wl S WLE KITEP T =IvI2k
refrowra sur son corps un papier indiguant CpolmkerthgefNWEEhEM pzhduB ISt ThF 2
le procédé qu'il utilisait powr échanger des ‘ | TW A Atk TEIRO 1 T P+5PdhHId 5wkt e
messages avec Fidel Castro. Wbl SngFul GF VA5 3 Hany P10 =4H O 2N kL

Déchiffrer | WBADWqlgDdt T USRIV E I Tqnoi2 0wt
sHE MbFmEyTvin TB3RezclpDfogH PRiEsoDA
xhd& BEAMeSvh AU X B K Ivd T ze HwZ T

W a0 TO+ I pySakldR Hyw TvIFWEF T paCiFd

Crédut 15:13:46:796 Crédut
Fir | 15:13:47:0 Fin

Le temps de chiffrement est : Le temps de déchiffrement est :
| 0.204000000000001 5 [ 5

m‘:er _ Tout eﬁcer _ mer

Fig.IV.4. Chiffrement RSA sur du texte

» Signature (RSA 256 bits) :
Clé de signature (clé privée):
Module (Hexa)
n = 53EACFED951F134BFE29FA2F13F7F172E79151CEBCS528MAE71ADB2B6FE84
Exposant (Hexa) :
e = 558AAF4A4AT757B67E87E691B13F7332A115639A2951EBB/2C6324ED49C26
Clé de vérification (clé publique):
Module (Hexa)
n = 53EACFED951F134BFE29FA2F13F7F172E79151CEBCS52K8MAE71ADB2B6FE84
Exposant (Hexa) : e = A51C
Méthode de hachage : SHA-1

On peut également Générer une paire de clés paigriature (RSA-512, 768, 1024 bits)

84
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Chapitre 1V

& Cryptage de texte (RSA) : uw
Initializer le programme | Fermer |

Générer les Clds . Stgnakere © | Chiffrement : |

Clé

TailldelaCle: | |256 bits <]
Sértm pin
~C16 Publique

Faposant (Indice)
Tlodule (Coefficient)

Hashadqg

ethods ds hacksgs M

S3EACFEDRS1F134BFE20FAZF I 3FTFIT2ET9151CEBCS2ATFICTAET ADE 2REFES:

52 AFARALTSTBETESTEAO 1 B13F 1332411 563042051 EEFBAZ2ET2C6324EDA00C26
S3EACFEDR51F134BFE2OFAZF13FTF1 T2ET9151CEBCS2ATFICTAETI ADE 2ZBAFESR:

—Clé Privée
Exposant (Indice)

Tlodule (Coefficient)

E2D741 D4 BDD209EAREAD B OET44241 0C AECEDB T ARFAIE A0CDACEADZ 5245124

Fig.IV.5. Signature

» Déchiffrement :

Tests et résultats

= Cryptage de texte (RSA) : M

Initializer le programme | Fermer |

Géndrer les Clés I Signatere ;. Chiffrement I

Cryptage de texie :

=y b §

SAKGTcUcl 20+6d9gR2Dec 1F Wil xRagjlrooa) 5a
o T O0ad YUy OE pBedD TS pLEFd2 752 2 11 E
BUWIcQaphied Aim TP 1 npHSptdffPE Thl 3
Tzbd P4kt TvsawBuF S XAD3 TrolvwtkicaERF
I2eill HIEZ i3OI DE Byt 3 ¥y fBe0Q T w0
SiT4PralpEANA 2 2 5ew IS WLE RITEPI Tz 2k
OpolnKorthgef WEEhEM pzhduB I SériiThF 2
WA FAB OO VT 21O TP +52dh-HIA S wk e
Wbl SngFul GF Y45 3+any AT gdH O 2 k1
kBADWoleDdt o T TERIIV I Tonof20ratit
sHEMFmEvIvin BERezclpDfog P M Esolt 2
xhelds BEAN Sk T BB F IV Tl zeHw X T
WCaDx 7O+ ey SakidR H e hWIFVEF TpaCiFd

Emesto Fafael Cuevara de la Serma alias
"Che Guevara” était un révolutionnaire
mardste d'Amérigue latine, né le 14 juin
1928 4 Fogario et décédg le € octobre 1967 &
La Hignera e Boltie. Flus précisément, il
fut exéouté par larmée bolidente, et on
retrowva sur son corps un papier indiguant
le procéde quil utilisait pour échanger des
megsages aver Fidel Castro.

Le temps de déchiffrement est :

|1 JBEZ2

Fig.IV.6. Déchiffrement du texte avec I'RSA

( 1
| 8}



Chapitre IV Tests et résultats

* RSA Complet (Chiffrement/Déchiffrement, Signature):

Cette partie englobe dans un méme projet les itorxtde RSA (Chiffrement,
signature, déchiffrement d’'un texte en respectantes les phases de RSA précédemment
citées (Génération de clés de ‘Chiffrement/Déchiffent’ et de signature, choix de la
fonction de hachage), cette étape est illustrée afigure ci-dessous :

BEx|

E Cryptage de texte (RSA Complet) :

Paire de Clé Publique/Privée

M Générer paire de Cléz

4920
B3EBASD2BF414BARB 4273378470 BEECS

T aille

Clé Publigue

Effacer Tout

098 CF 42294 CA0CRACTIF0E2D0AEBDEAS
B9EBAID ZBFA14BAREAZT 32724 7D BERCS
MordeFassof |

Clé Frivee ;

E xpozant E xpozant

Module Module

Chiffrement/Déchiffrement
Test en Clar [Meszage] :

Teut Chiffré : Test en Clair :

Ermesto Rafzel Guevara de la Serna
alias "Che Guewara" était un
révalutionnaire marsiste dAméngue
lating, né le 14 juin 1928 & Roszario
et décédé le B octobre 1967 4 La
Higuera en Bolivie. Plus
précizément, il fut exécuté par

Emesto Rafael Guevara de la
Sema aliaz "Che Guevara" était
un révolutionnaire marxizte
dAmérigue lating, né le 14 juin
1928 & Rosanio et décédé e 8
octobre 1967 & La Higuera en
Balivie. Plus précizément, il fut

it DH9z2wzD 038R 7E azdld R pdiS fay
02 gPORHBGEUDSE1FsadkLIbh
mprinzCREAG Mk suuF IR A ASTml2
bd bl AE 7O EO0CD MU0 MwS W dzmhl|
.__‘ L¥mz2 TS/ d0hlz/HHgdl poz?lver
Ey% o0bbBkgl eL3M avMEEYEpOUYEY | oachiire
wigBB0 natll BE 3w wrzvamn3M fgdvM mP

Signature
cle

Has, z
Method ds actage || FAL =]

Taille de Ia Clé:

Cle Publigue : Cl& Privée :

A 71B3ECAFT98E16E048E 4728 344F14C343030868
13306911270 30 80FBBE DACOE 75344 85BEFCESZ

Expozant
bMaodule ||13906911270 30 80FBBEOSCOE 7534A85BE FCREZ b adule

Meszage signé
9E45752C89CET42EF 3D 99D B2 1ECIZBEC03206CF 7B 71044 7EE47IDSFET1 2E

Verification terminée avec sucsés /.f.l

Fig.IV.7. Chiffrement/Déchiffrement, Signature d’'un texte @RSA
3. Sur un fichier :

Le logiciel L.C.H peut chiffrer/déchiffrer n’ipprte quel type de fichier (.txt, .doc,
.bmp, ...). Ces tests sont effectués sur umdic BMP de taille de 65Ko environ, en
respectant la procédure de chiffrement et de déehient mentionnée dans le cas d’'un
texte :

86
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Chapitre IV Tests et résultats

3.a. L’AES (128 bits) :

E !!ryp!d.ge ae 'lcnlers lﬂg! : ; E
Initializer le programme | Fermer |

~Gestionnaire de clés
Mot de pasze Taille de la clé m
taode de chiffrerment m

[FERETET,

“hiffrement

Fichier & cripter  E-A\Testbmp Dueerir...

Le temps de cryptage est :

0,0620000000000072 5

Fichier crypté C:ADocuments and Settings'AdminiztrateurBureautT est.cpt

pebu

Fin

12:31:56:781

12:31:56:343

ehiffrement

Récuperer

Récupération de 'extention du fichier & decrypter:  bmp

Qlwprir....

Le temps de déciyptage est :
IU,DBZQQQQQSSSSSQH I

Fichier & decrtpter C:hDocuments and Settings'AdministrateursBureau’sTest.cpt

Fichier decrypté C:hDocumnents and Settings'AdministrateurtBureautTest.bmp

123215515
123215578

Début

Fitr

v

Fig.IV.8. Chiffrement/Déchiffrement du fichier avec AES

3.b. Le RSA (128 bits) :

ryptage de fichiers .

Initializer le programme I Fermer |
—Gestionnaire de Clés
Eensrer

1B20

ASEBCZ23E1FDEE S EE90AZE 485051 737E
EZD9E42B1C281 1 ABECEATTIFAEECATARR
AIEBC23E1FDEEE16630A2E 485051 7 37E

Taille Cl&

Exposant

kA adule
SR sevsedne

E =xposant

tModule

Chiffrement

Fichier & crtpter  E-“Test.bmp

Fichier crypté C:ADocuments and S ettingshadminiztrateursB ureausT est.cpt
Crypter ) Le temps de crypltage est
D &bt

|22.281

12:25:43:656
12:26:5:937

R écupération de I'extention du fichier 4 decrypter ;. brp

Fin

Jehiffrement

R écuperer

Fichier & decrtpter C:ADocuments and SettingsAdministrateursBureauhTest. cpt

Oluawerir....

Fichier decnpts C:ADocuments and Settings*ddminiztrateursBureauhTest. bmp Enregistrer...

sbut
Fir

Fig.IV.9. Chiffrement/Déchiffrement du fichier avec RSA

( 1
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Chapitre IV

Tests et résultats

4. Sur une image :

Le mécanisme de

chiffrement/déchiffeain d'une image adopté par le logiciel

L.C.H repose sur le principe de chiffrement/diidtment d’un texte.

Les figuresFig.IV.10. et Fig.IV.11. représentent respectivement les organigrammes de
chiffrement et de déchiffrement d’'une image :

4. a. Principe de chiffrement/Déchiffrement d’'unemage :

e Chiffrement :

Charger 'image
Efl tNEtoite

Convertir l'itmage en
chaine de caractéres

Crypter le contenue de
la chaine de caracteres

forme d'un teste crypte

Affichage de l'vnage sous

Déchiffrement :

Image cryptée (Sous
forme d'an tesxte)

Diecryptage du tesxte
et récupération de la
chaine de caractéres
cotresondante & l'image

recuperer le code
L3I0 de chague
caractere (Waleur d'un
pixel correspondant)
et restituer 'image

Affichage de
l'tmage d'ongine
|

Ea D

. La 1°® étape: consiste a charger l'image en
mémoire, pixel par pixel (valeurs 0...255).

. La 2 °™® étape: récupérer le caractére qui
correspond a chaque pixel en formant une chaine de
caracteres.

. La 3™ étape : crypter la chaine de  caractéres
obtenue précédemment.

. En fin : Affichage du résultat.

Fig.IV.10. Procédure de chiffrement d'une image

. La 1°®étape : déchiffrement du texte, a fin de récupérer
la chaine de caractére qui correspond a I'image dbaque
caractére représente un pixel.

. Restituer le code ASCII de chaque caractére, puis
construire I'image d’origine

. Affichage de I'image (décryptée).

Fig.IV.11. Procédure de deéchiffrement dune image
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Chapitre IV Tests et résultats

4.b. L’AES (128 bits) :
Phrase de passe pour générer la clé de 128 bitstwwx
Mode de chiffrement : ECB

e Chiffrement :

B cn (=)<
Fichier Edition  Image MG Cryptage de kexke  Cryptage de fichiers  Cryptage dimages  Fendtre  Aide

B (|| 42| e Be|m o e R R e & e e
Image cryptée (AES): l-_]lglﬁ

5] LEMA.BMP

NEENEEEE

Image en calaclélesl @ &oa™s"__h goooousylvENI

Image cryptée :

Gribi2k THU =121 c0aahotBCHSk efwH DK agk Lz3we8e C gD CLmd1 T+K crextbdCICY Cefh+
03{521v'stHItBoFU0gTIT LdeaeglLMhOyROXMNT L+20E628mam? gPE 3d0IMerr/IL 1 cibedhy agEs<hbG yab
<EVISE BhoB 755 HxvodelZ gN K oglm<a0 hjvg0 M +5 FuP2 R+ 5 RDnusC0 xgeicl ek g6 75 swHHIWZn
tqwi FG 0D AwGEVE 09bh0 pp Atul M pbS 24w U Idhal KmitB it kKIFYZimDNIT D cZ3 al 6 7ydiRrH T glgr
GyDHZHk0C2Z e MiBp2eSpE x1MdSywiHN G moal RtnNbEqLYIulZw 3L 2/ gpv2BE LABP py Pk mpst
HPLuf g s /Rty 4
+p30L OR30WEYDhOM=B8M 3hibE2dpl+5p1 s3ul 0kBY N ds+hxDWAaeS /qohwlDNZe2i2dD abS 7ypE gl HPry
getFwbE skifulw ZZPPGIOB g5 4M Mol Kwi 4k ahkoG »wA BKR v TOGBD 3hFuzS Hwix FePd20dv +M 37w we
GOPA L mP 7R et 2 UBkDWE qol 2w Funkdhw Cs+K k4 ubd /15w FECBBI=BE AplE 6P lwsaxtk ScCi
o0kfd=3jd) BCZzR m tix3ukRTuAH3M g4 TwLc2D U pGGm S a0 LB 2130w/ 2B 7 Ank BT 7rnpsDMgl-<azgh Bw
Ccllddgahl 2IPuS gsCmcdcBw2EEuG f2tdl 3vLoGEF 40 30 kFN zhSfhgy FpgsL vellJivgztpEU K 28fG 2002
rl23Urcdd4E 2wioci? BdFHZ+h T O StywMWVCET 7D FyDxrdaR Onltsefl 4pvsMS 1 PugG L POH W Pyt D S bE 7aC
L5611 Pim=Ei22fKul) G 7ByR fiw/ aE imBEGKR 3EbH 06 A2nR 4iihl Dk b AR pUcsbc T mbB iMtisH e2alBEKKH
187 TUCADI BE 2/Z78p2VF 71 2w 7S+
9360JiFCyTREME #vsBD E BB dynbdwdtk foghvHG O rvH FwdFolpbmitfy colvokyh T 9zFb3
-+l LeR KR natkoCOu88H 75 /by3B i QDB T c4eBvnfa1 g3mil »E hPw3sSiF ne vw pBw aPOlxb+d/p
cOcOKCr3gl3rT vUwaRval U gasgn=C2gk 1934 uc3hU e 327 22<Pd53ifkjM ehuld TIFSE pOBmchcthS5E o
[P G 7w RYdobkbT 230l c2<REFZTZmBMS zhpPPLBB21 32mGHO E L dyHRMOF3EL T 2nd-<ge<altBid3ua7 o
Mot de passe c2i08h 0 clfpiw' T 7pEd+aEHEBy ivhgmD O kD ity BopSnfaois mzbuZ oM ooblU G C1 N iGy-<3E pDt3z0Rk
Syl AH248pRA 05N Cya2s R R D20 2+ CIEuertE Dy 28hwv reillA 7 ORI L 30H FwR P +mBkE 72 BLILYL jugl
Mode de chiffrement

ek 2bbLIAD fawghayal DVZBN@YWIUA?dEQ LEEEI HFD her|L02[1dEthN D4IyF'DLxDYJ |h!jM T L{Lid"v’l dﬁ
iarers |

Debut I Le temps de décryptage est -
— | 5
Fin
17:1312:765
Le temps de ciyptage est -
[0.047 000000000000 ¢ —‘

Gestionnaire de clés AES

Taille de la clé

| Décryptage:

D&crypter

)

Fig.IV.12. Chiffrement de I'image avec AES

» Déchiffrement :
BEL.CH

Fichigr Edition Image MG Cryptage de texte Cryptage deFichiers  Cryptage dimages Fenébre  Aide

B @] (e we| o] AR R AR R R 69 e
m] &l Image cryptée (AES): =X

Image decryptee -

I = Bloa”5" b gaooousylv EIIENIIEIESIEEEE

Image en caractéres I

Image ciyptée -

GrZ5i2k THUR1JZU c0aahotECSkefwHOK agkLz9v] e8Z Cy'gDWCLMAZ 1 T +k ¥ eretbdCICY CaTh+

03527 stUtBoFUNIgT I TLdcasall MhOWREANIT L+Z06e8mam7 qPE 9dQ IMerv LN cifiethy agEr4<hSGyad,
% GVISE BboB 7S HvoJellE gHK v ogOm<a0 hivqOM +5 FxPz/R +G AD nusCOxgerclE g4 G 7SsWHHKWZ R
b F G Ox D GYE D3bhE yp Abul fN phS EZGE W Uldha KmftB it kP ZimD NI Qe2 328l 67ydrRrH T glgF
GypDH2fkOCZZclMiiB p2e'rSpEx1 M dS'WwYHNG moal RinN bEqLy lulZw3U 2/Lgpv 2ZBEL/BPiT p/ly/PMmp/t
HPufgy sus/Rrvd

+y 300 0R30CWCY D hOM«38M 3hibb2dpL +:pT s3ul 0k 87N ds+hmDWAeS /qohwlIDNZe3r2dD abS TypE glHPRy
geMFwhE zkifulh ZZPPRI0E g5 4NM oK dkMAhk oG BRR YT 050 3hFxeS Qw7 ePd20dy+M 3w e
QO PR Bt mP AR v k2 Bk D W B qoll 2wt Fuuk W Cs+K 0 /ub /1 5w FE CBBI<BB /plE By lvxaxtk ScCi
olb fd«Sd)BCZ 2R m tik 3uk R 1 udH 3 gd TuLe 2D UpGGmbdS aniOLB 2150w B F Ank BT FmpsDM gli<dzgS B
Cellddgahl 2IPuS gsCmed B wi2BEuGF2tdL 3L cGK 74140 30 kFMzh3fhgyFpgsL)vel JivgzitpEUK 2862002
129U rcdddE 2/ oci2BdFHZ +hT O5tyiNVC 3T 7D FyDudal QnktzeflLpvsMS 1 PugG zQPOH 1w Fubd D SBE Fal
L5EI1 PimyE iZ2fKuid G 7B YR v/ aE G 5k R 36bQA0G A2nR 4kl 0 Mt K pl cABcT mbBittisl e2aQBEKKH
W1ETTUCADIBE 2/Z8p2WF 71 2WTHSH +

9350 FCyTRENE =Y :BDEB qB dyWnbdw/dtk FoghvHG O rvH 7wdF olpbrtfy'col ok yh T 9zFb3
+tfelLXxRKRnAtkoCIuIBH 7XS /by 3Biu+ UDLLIET cdefvnf31 g3mil sE hPw3/SiF nz+wpBw/ aPOlb+d/p
c0cOKCragi3T vUw/gPval U gasgrnxC2gk 1934 uc 3jhUNE 32722<Pda3ikN ehul TiIF SEpOE mencthSE o
G 7w AYdobM b T 23ullc2<REFZTZmB M S zhpPPO B2/ 32mG X0 E UdyHMOhuf3bLT 2ndbaghaltSd3fud7od,
c2i08M0 clfpt T 7 pEd+av R HESWivihgmD O nmD B EoySnfgois mzbuZ =M ooblI G C1 MrhSyi< 3EyD1320R h
M Ajr248pmACSNCvzAR RDIZ0RE 2+ L) Wb B 028t rilJATACOU 30H7 wR P +mBk K FSZEUILyLiugl
59pa OBty il &7 dCO L 30 HF Db dBxhwMOdlyPolxD TiHMTLAudyIdE

i Debut |17 8:4:781 Le temps de décrvptage est :
RaZ ’7 0.0470000000000006 5 -‘
Fin |17 4828

Gestionnaire de clés AES

Mot de passelw“wbn I

Taille de la clé

Mode de chiffremnent

17712234

1771z2a

Le temps de ciyptage est -
[n04eassssssssssy g —‘




Chapitre 1V

Tests et résultats

4. c. Le RSA (128 bits):

Clé de chiffrement de (clé publique):

Module (Hexa) :n

Exposant (Hexa) : e = 2F1A

Clé de déchiffrement (clé privée):

Module (Hexa) :n

Exposant (Hexa) : d
e Chiffrement :

ELcH

FD4491C3FHEGB6F182634D333FCF9D4

FD4491C3FHEG6F182634D333FCF9D4

CFBC562DBE%B3682C6A7908433035

Fichier Edition Image MG Cryptage detexte Cryptage defichiers Cryptage dimages Fenétre  Aide

|| e wle|m fR R R R R E[e

(&l Image cryptée (RSA) : u@m

lImems am caracteres | 1NN € §l10a™5"___h™ gonoousyl+ENIENIIEIEENEEES

Image ciyptée :

wrnnzF ik OnBfC+cHZ 80w Seibd diplFBAKT T MW et wemetucivzfaul vBAD R U v+ L2 Izl 2ndsB 0T
b050 5L a2GYwE

+igEaMw 245 2e+pRmESlTm1 5/ /tcF 0 ThwaCBoSP 2bEYIpL OB Mk PuenwisM A BcVZbvarivRitO S sx3ag1
Or<RE7+U1blanobbS phzgyF Dzdierd<3+agCglayLiE TOILggGg35 « 35imE 3wRPhWED=C3

+uzL 541D nbCyMFi3paS cadhivhH Sipd2iFC++p+Lkk] pikF gl GJwwRPBE PLEDatt oPuijs2K flr kLK ub0 zo
CIMAGY cmBravy Wi E25024R +5 g60 +wEBGanHhil I TkeQiUHSYp/nel ot a+gwlZ 7 TLAMe2v G weR
mz 35y CkGED T owpy kS 1bMPRIKE /7105 gD LPZE UhSJAE Lsehl 4robF g5y 8v 228T 8211E 50
it abd TRYRYEF 27 fusvB sera ST kAT INKzOBfp+

FATLT TuicVabass2heldv'oS Tpmos7MEWZ T2y cdBpbk Ga/<27E kD GefGMISy/ nw0 S0 CEBWE+RO+guC
JFPL/cqf/juBdT g3lfo54 7N ACiBblGOMINBEZT 3R 10 1054t iqplZ SLhF W gvB +eddvz¢«20FnlU&T WrBG SK
UINZBAPTnUYFAcIuaIGMARY K byrmPgH5e U 7 28p950 4480PcLO+

DB 3EEBJIT gcb+a 3w oF xeZGIT'W kb +alt ksl AB QlcfrullXBwe0 Ced Aa<pwkm 7BV nBLU goL ak 2k sl P
ExMrlitqdsPTtwviPyubdN4-+AFnubP4abl U1 3dd) 05 ucalmUwaR 723

+/BjaBGzGhC4t WY Zpw Bk BuzodEnGLOMCS opxt By 4F qmi? RkeFF+gk Bl BRCIRNREHNOITLm
82LPaywFF < RF3BZPY gpaiver?NZClclal oi2spN OO0FHLvztLk<BpD kH TR pC7U mrw 3F TRMwadkwfub s
4,/ 71905 ak 4Lnl 547 B cBcaf zF gB GHURARNE 05 ptehzE 7FTmwivwimdd

+vhylGabEhRE./aBEITIEON R maS0 23 eTthqofwh P 3020 a3k 755154 0s+14WE P TuekcLgpmid
+CyaTPNAzBNIF mE4l+hFholHIpp5+

8i3uGuMeTB G olpL) ShecaSraDZkHrND +25dkfUZdE dictw 7S hFHEEE 7pa 7y SFZ 30 +pPBAY pG 4) 3dv
uLCZ4RBOF3KwEA0wE/ mS LrgPbMBFImLcit QT OnrSn2PglsiByol fibwS0zsr'gvl bt AAhHnw T RmP7 defw
UTErtS wbd bSpifG O bkwE Gpy5d 1 KJFhI0k D ar+

. Décryptage:
Dibut I Le temps de décryptage est :
Décrypter | l— G
Fin

M LENA.BMP

“Gestionnaire de Clés RSA
DéPubige I -
Expozant 2F1a

WModule |FD4491CIFECA7IBF182634D 333FCFID 4

[l secréte —
Eposant | TBCBE2DBESFCTE36B 2047303433035

Al

Moduls FD4491CIFECA7IEF1 826340 333FCFA0 4

Le temps de cryptage est :

W (T
[22213 .

i | 17:35:47.656

FiglV.13. Chiffrement de I'image avec RSA




Chapitre 1V

Tests et résultats

« Déchiffrement :

EWiL.cH

2@ cEle Ble|m R R &R & e el

&l Image cryptée (RSA) :

M[=1%

Image en ca,aclé,es| T & §'l0a™5"__ k™ ‘goooousy b EIENINENECIESES

Image cryptée :

wnzF ik OnSfC+cHZED=WwW Scitd dly FB AKX Mwertl Zvawefucivzlaul vBADR U v + v Zlzl<2ird=BE Qb T
bO90 5 826 wa

+igBahw 2/5 2e+pRmE Bi7m15 //tcF O TlwaCBoSP2bEYIpL7IOERY Ak PuenwZiMax 8oy ZvgrivRi0 Slsx3ag1
Qri<RE7+UIblanroR b pSzgli G 2dien S 3+agCgBayLiE TOILgqEg35=35imE 3wRPHWEDXC3

+113L5 a10nbCyNFfIpgs cAdhivhH S ipd2iF C++ps +LkkJ pik F gl 1 G wyR PBE PLEDatst oPuj2tcflrk U<ubOyzo
CIMACYemR sy i E 28078 +5 060 +wBGARHK T keGiUHSY pinel ot a+gwlZ 7T Lade2vGF 2R
miz35udvChGED TtV owpWOkSIbMPRIKG /71 050D LP2BuhSJAE wssh drobF gBe B 228T 8211E5i0
ik akd TRYRYE Fs7fusvB 2artw/ 31k ET INhzDBfo+

TdTLT luickaaAss2baldY oS T prmos TMEWE Ty cdBpbkGrd27E kD GefGM By w0 S 0CERWE+R 0 +guC
JF 7L AcgBubdT dlfoS47 M AwCiBbiG OtinBiz 7 3R 101 0:487igplZS OhFwWiavE +edayz«20FriUA TN nB A SK.
UINZBAPT nlY P 3usIGMARY] K byrmPaH5e 7w 728p95U4 48Pl 0 +

SDERIEGBIIT geb+A 3w oF we2 GIT\W b +aly Plrb  ABO efvul B weOCed A< pwkm7BYnBL gglak 2MsIP
ExMrlitqd=PTtvPybdN 4+4F nubP4aBl U1 3dd)0Sucal mUwgR 723

+/Blja8h 2GhCAt+w K ZpiwaB i< BuzoIE nGCOMCS opxhE'Y 4F qm? R H<FF+gk Bl BRCIRMnEJHRDIFLm
B2LPayw FFsZRFIBZFY gpaivesyr 7MZClel al oi2spNQO7PHLvat LB pDkHCKIpC?Umr0vSF T FM wedkainb
WA/ FIA0S aK 4Ll 5428 cB eafl zF gB GHURARNE QO SptebzE 7F T awiwmdE

+vhyl5a6BhRK./aBbl1 IEQMN=Rmav¥SD 231 eTthgofwh ™ 3020 a3k 755 0s+ 1WE Fwv' TuekcLopmid
+CyaTPM=zBNTIFmE4hFhoOHIppS+

& Image décryptée

e

=X

ire de Clés R5A

Taille Cig [ 128 bits =

[GEnerer

Si3uGuMeT BGoORLISbeckSKADYZkIHAND +25 dKAUZHE dicte/ PSHFHEEE 7R 7yaFZa0 +yPRATpG Ay || | ElePublique
ULCZ45B 0f 30wE 30wk mS Lig7bM BRI mLcitQfT O nrSn2PaBsiBro0fibwilzsy gvlh+ AdhHnp T RmP 7 dejaf Evposant]| 25 14
U‘IKnVSwaSylVfGGbkaGpv54‘lKJFhSEIKDar+ P
— Module | 4431 C3FEC4756F182634D 333F CFAD4
Diébut |17.38.59.825 Le temps de décryptage est : Clé secréte
RAZ | T ﬂ_H,m 5 —‘ Exposant | CFECEB2DBESFLE36B2C647908433035
M Madule | FD 4431 CIFECA7IEF 1826340 333FCFADA
-4 =
¥ Crypter Déhut || 17:35:25:437 Le temps de cryptage est :

Cacher

Fin

17.35.47-656 [22219 5

Fig.IV.14.

5. Tableau des résultats :

Déchiffrement de I'image avec RSA

Texte

Fichier (.bmp, 65 Ko)

Image BMP en NG, 65 K

Chiff : 0,016 s

AES Déchiff : 0,016 s

Chiff : 0,062 s
Déchiff : 0,063 s

Chiff : 0,047 s
Déchiff : 0,047 s

Chiff : 0,204 s
RSA

Déchiff : 1,562 s

Chiff : 22,281 s
Déchiff : 190,078 s

Chiff: 22,219 s
Déchiff : 266,015 s

Le chiffrement AES est un chiffrement par dotte 128 bits. Les clés peuvent étre
de 128 bits, 196 bits ou 256 bits. C’est un chiffent de type réseau de permutations et
substitutions dont le nombre de tours dépenih dengueur de la clé (Voir chapitre 1I). Le
principal avantage de I'AES réside dans saidi en chiffrement et en déchiffrement.

Le RSA est un algorithme trés lent cordpaux algorithmes a clé secrete (dans
notre cas I'AES). En pratique RSA n’est pas utipsér le chiffrement de données, mais il est

destiné pour La signature,

le chiffrement &'urclé de

session d'un algorithme

symétrique (Clé AES), c’est le principe d'un sysé& hybride comme le PGP (Voir chapitre

).
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Chapitre IV Tests et résultats

6. Chiffrement hybride (AES/RSA) :

6. a. Sur un texte :

ryptage de texte {Hybride

Initializer le programme |
Clé privee AES Pawres de clées R5A

ot de passe Talecie 1285k <] Giénérer paite de Clés

Clé Publigue

Gestionnaire de Clé

Taille Cle aF07

Expogant

m Module ||SH4DE588E150E195F307C2AD 25010684

ode de chiffrement
Clé Privee
Exposant B3335ER 7438370 9430 CE3CID BAAFATE

-G Enerer
Module || 334DE5858150E195F307C240 25010684

Ernesto Rafael Guevara de la Serna alias "Che Guewvara' était un révalutionnaire marxiste d'Amérique latine, né le 14 juin 1928 & Rosarnio et décédé le 8
octobre 1967 & La Higuera en Bolivie. Plus précisément, il fut exécuté par 'armée bolivienne, et on retrauva sur son corps un papier indiquant le procédé
qu'il utilisait pour &changer des messages avec Fidel Castro,

Cryptag

) Crypter Mat de passel [Cl& RS54 Pub) - Decpter Mot de passe | [CIE RSA Priv]
ALbwsTBF 4w patti 2x24PuR BIPMW O 9M a02pig= wHevbn

) Crypter messzade | [Cl& AES) - Decrppter message [Cl& AES)

FCT MkjE.aD 8l dCL3WEPZ 1 ndiGUUGH 271 CuBHHY gmivw/ 2= 45 8B 20 330 Emesto R afael Guevara de la Sermna alias "Che Guevara” était un
sEtLIF7hiwAmOcsgdkStega+rvALBM<HOgPE 27 C1230 LB diydpCy révolutionnaire marsiste d'dmeérique latine, né le 14 juin 1928 4 Rosario et
dU+EE 2C20RHReBiZaM pll9 32 hChal Fg=l sDEK9ZT vv'wiE 4/9R e SmSObG décédé e B octobre 1967 & La Higuera en Bolivie. Plus précisément, il fut
CAIGERpx2pdk04rqub EZGyPK 2v UK FRKE 1 v=C+SmireqabsFidb 7G5 exécuté par larmée bolivienne, st on retrouva sUF $0n Comps Un papier
BakOFZFOMUDEgmAbo/gl 20 +aldlTHMEJ sM dip4hyul Sp+LI Sl indiquant le procédé quiil utilizait pour échanger des messages avec Fidel
i j Castro.

SimdrO0PrcE DIhuZsFJ gkt umB guCGrweb2bt2GA 52K L ptFOF 850
DOLRm11Qy+wb 1 clEBT T elGLtzk 67w 92T F2xhd] Furxbd 85 pLOSO R
EwPszl v OpEM G r08fm1 U /naT G dre2z 30 =kt 0K uivfgLIhG Saavid i H v
QiZbAtin3T S CHCCE

Fig.IV.15. Chiffrement Hybride sur un texte

6. b. Sur un fichier :

2
E Eryp!a.ge de fichiers lHyErlael o |; |§ E
Initailizer le programme | Fermer |

Mot de passe T aille Clé Génerer paire de Cles

T aille Cl& FEOZ

Expozant
Module ||FIES27EET 31FOE2FECE7I80C061 84571
ode de chiffrement
LR Fpade
Exposant B33396F 4680 4393F 6220 34856 400B 544
Module ||F3EB27BE731FOE2FBC57IB0C0E1 84571
Cryptage
Crppter Mot de pasee | [CE RSA Pub)
ichier 3 DT est. by @i,
M LTIt YLl el DR -+/p0Nyv 3T 28] Utche/7FH | Fichier & ertpter P
E nregistrer. ..

Fichisr crypté D:A\Test.brp.cpt

Crypter

~Decryptage
— Decrypter Mot de passe [(Clé RSA Friv] Fiécupération de l'extention du fichier & decrypter :

wrcvbin

O

Fichier & décrtpter D:4Test bmp.cpt

C:\Documents and Settings\Administrateur\Bureaut T ezt bmp

L ecypter

Fichier décrypté

Fig.IV.16. Chiffrement Hybride sur un fichier

( 1
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Chapitre IV Tests et résultats

7. Avantages et inconvénients du L.C.H :

A travers les différents tests effectunds)s pouvons conclure que le logiciel fonctionne
correctement en matiére de chiffrement/déchifframeinde signature et qu'il offre une
sécurité acceptable a notre niveau.

Ses avantages sont les suivants :

» Il repose sur le principe de chiffrement hybride.
» Possibilité de chiffrer des fichiers de format queique.
» Utilisation de deux systémes de chiffrement rotsJdtAES et I'RSA.
» Utilisation d’'une fonction assurant la génératitéatoire de clés :
o Génération automatique pour I'RSA.
o Génération suivant une phrase de passe pour 'AES.
» Protection des paires de clés RSA par mot de passe.
* Le L.C.H a une orientation pédagogique.

On a aussi relevé quelques inconvénients :

* Ne gere pas les communications réseau.

» Les clés RSA sont de tailles insuffisantes pour sgwurité optimale (on conseille
de nos jours des clés d’au moins 2048 bits).

» Interface pas trés intuitive.
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Conclusion générale

Ce travail nous a permis de découvrir la cryptphg@ et de prendre
conscience de I'importance de cette derniere demsdciétés d’aujourd’hui, ou tout
s'immatérialise.

En traversant I'histoire de la cryptographie, depa chiffre de César jusqu'a
I'AES en passant par I'RSA, nous avons constatélée évolution de cette science,
en grande partie grace a l'avénement de linforgueti La cryptographie dite
moderne, au dela de la complexité de ses procédseedase sur des principes
mathématiques simplistes. Néanmoins, elle proceseni/eaux de sécurité de plus en
plus éleveés.

Un autre constat que nous avons relevé vient roefi le principe de
Kirchhoff. On a remarqué que les concepteurs diitlymes cryptographiques optent
de plus en plus pour la publication du fonctionnetrieterne de leurs algorithmes,
laissant le secret lié uniquement a la clé de mnfént. Mieux encore, un logiciel
libre donc au code source ouvert, en I'occurrenoaRes, vient a étre de plus en plus
utilisé a la place de PGP, depuis que ce derrnti@hangé de philosophie optant pour
un systeme fermée.

Notre objectif principal était d’assurer la comfidialité des données en
utilisant un chiffrement hybride, et il a été atteiNous avons choisi I'AES pour
assurer la fonction de chiffrement des données eliémes et 'RSA pour assurer
celle de 'acheminement sécurisé de la clé, cexameétait pas fortuit, ces algorithmes
sont, a I'heure actuelle, parmi les meilleurs danss catégories respectives.

Pendant nos tests on a bien relevé la lentedR&Al par rapport a I'AES, ce
qui justifie amplement la fonction allouée a chadams le L.C.H. Ceci dit, 'RSA
offre plus de fonctionnalités intéressantes teljes la signature des données afin de
vérifier leur intégrité.

Méme si le L.C.H accomplis correctement sa tachecipale, il peut-étre
largement amélioré. D’abord, en matiere de séguritéaugmentant la taille des clés
RSA. En suite, en fonctionnalités, en lui intégram module qui permettrait la
transmission des messages chiffrés a travers waué& I'image d’'un logiciel de
messagerie instantanée).
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La cryptographie quantique [6]

* Origine :

Dans I'histoire, beaucoup de codes étaiergidéres comme inviolables mais ont
éte casses (Vigenere, Enigma, ...). Les systentesls@ clés publiques sont-ils alors
menacés ? Quoi qu'il en soit, on se tourne maintemars une nouvelle sorte de
cryptographie, ne reposant pas sur l'aspect déistmides mathématiques, mais sur
I'aspect probabiliste de la physique, donc sutdssmémes de la nature, et non pas
sur lignorance de I'homme sur certains points. @asaux se basent sur les
recherches de Stephen Wiesner dans les annéesubnvgnta le principe de
cryptographie quantique.

* Mécanisme :

Le message est transmis par des photons s#gafPour simplifier, on supposera
gu'il y a quatre sens de polarisation possiblesrtical |, oblique droit /, horizontal -,
et oblique gauche \. Un photon polarisé passevarsaun filtre polarisant de méme
sens que lui, ne peut franchir un filtre de senpgadiculaire a lui, et passe le filtre
avec une probabilité 1/2 s'ils est décalé de 45qaport a lui. Ces situations sont
regroupées dans le tableau suivant :

Eﬁﬁgiatlon du Polarisation du filtre |Passage du photon ?
| oul
/ 1 chance sur 2
- NON
\ 1 chance sur 2
| 1 chance sur 2
/ oul
/ - 1 chance sur 2
\ NON
| NON
/ 1 chance sur 2
- - Ooul
\ 1 chance sur 2

| 1 chance sur 2
/ NON

- 1 chance sur 2
\ Oul



De plus, si un photon passe a travers lefiltrressort nécessairement dans la
méme orientation que lui.
Remarque :on peut coder le 1 et le O selon deux schémas :

1 0
Schéma linéaire + || -

Schéma diagonal x / \

1) L'émetteur commence par transmettre une suitéo@éasuffisamment longue,
de bits (0 ou 1) avec des schémas (linéaires qyodas) aléatoires, en en prenant
soigneusement note.

2) Le récepteur a le choix pour chaque bit de chaisirécepteur (filtre) diagonal
ou linéaire. Il le fait donc au hasard, lui aussiem prenant note, et par conséquent
interpréte mal de nombreuses polarisations (1sigis?).

3) L'émetteur transmet alors au destinataire, pag poblique, le type de schéma
utilisé pour chaque bit (mais pas la valeur de bés). Le destinataire lui
communique en échange, toujours par voie publide®,fois ou il a utilisé le
récepteur adapté pour ces schémas. Les bits og'estproduit constituent la clé.

4) L'émetteur et le destinataire connaissent dons tes deux une clé aléatoire,
avec laquelle ils peuvent coder et s'échanger dessages avec des méthodes
traditionnelles de cryptographie.

Si la clé convenue est aussi longue que les messagils vont s'échanger, le
code est totalement incassable. En effet, persnarngeut connaitre la clef car si les
photons étaient mesurés par un espion, lui ausgionerait choisir le bon filtre &
chaque fois pour mesurer leur polarisation. Il rfiediit donc forcément la
polarisation de certains photons et I'émetteur eetdéstinataire s'en rendraient
facilement compte en adoptant dans la phase 3pd@ correcteur d'erreur ajouté a la
fin de leur transmission.

Corps fini [12]

En mathématiques et plus précisément dans la leathe la théorie de Galois,
un corps fini est un corps (commutatif) dont ledaal est fini. A isomorphisme pres,
un corps fini est entierement déterminé par sodiral qui est toujours de la forme
p", une puissance d'un nombre premier. Ce nombre i@renm'est autre que sa
caractéristique et le corps se présente commejlianextension simple du corps

premier Z/p.Z de dimension n.



Les applications sont essentiellement la thédgéhaique des nombres ou les
corps finis apparaissent comme une structure asberdt la géométrie arithmeétique.

Pour plus de détails, visitez le portail des mathigpes sur : http://fr.wikipedia.org

Congruences modulo n [10]

Définition
Soit n un entier strictement positif. On dit queudenombres entiers a
et b sont congrus modulo n si b - a est divisiblar pn.

On note alors :
a=b (modn) oua=bmodn.

Exemples: 2 = 17 mod 5 ; 12¢ 10 mod 11 ; 13= 23 (mod 2)

Théoréme
a et b sont congrus modulo n si et seulement st ® ent le méme
reste de la division par n.
Propriétés

 Compatibilité de la loi + avec la congruence mbdu :
a=b (modn)ete=d (modn) ssi a+eb+d(modn).

« Compatibilité de la loir avec la congruence modulo n :
a=b (modn)etcecd(modn) ssi ac=b d(modn).

* Pour tout entier strictement positif K,
a=b (modn) ssi & = b“(mod n).

Définitions

Soit n un entier strictement positif. Soit a dan¥Z
On appelleclasse de a modulo n I'ensemble des entiers congrus a a
modulo n.

On peut montrer que la relation de congruence esé uelation
d'équivalence sur Z et qu'elle définit une pdoit de Z en n classes
distinctes, les classes de 0, 1, . . ., n-1. Onigléss par

ZInZ I'ensemble quotient formé de ces n classes



Les nombres premiers

Les nombres premiers sont les entiers naturelsayant pour diviseurs que 1 et p, ou
les entiers relatifs p n'ayant pour diviseurs quell, p et - p.

Tout nombre entier se décompose sous la forme enitun produit de facteurs
premiers.

Nous allons tenter de démontrer que le systeme RS#et de retrouver le message
original, aprés chiffrement et déchiffrement, castire x*ed = x [n] avec x le
message sous forme de chiffres et n = pg aveqpetx nombres premiers distincts.

Méthode utilisant une conjecture personnelle vestupremier :

Soit X un entier naturel quelconque
Soient p et g deux entiers naturels distincts qunejaes trés grands
Onax<petx<qcarp etqsonttrés grands

Si p est premier,
d'apres le petit théoréme de Fermat, x(p-1) 91 [p

Si g est premier,
d'apres le petit théoréme de Fermat, x*(g-1) 91 [q

On a ainsi
(xNp-1)"(9-1) = 1 [q] et (X*(9-1))*(p-1) = 1 [p{=> x(p-1)(9-1) = 1 [a] = 1 [p]

Nous pouvons en déduire que x(p-1)(g-1) = 1 [pq]

car p et g sont premiers et que I'on utilise (D) en exposant de x (aucun contre-
exemple n'a été trouvé a ce jour)

Soit e et d des entiers naturels tels que ed(p-1)[g-1)]

On a x*x™k(p-1)(g-1) = x"ed avec k un entier rdiadi que ed = k (p-1)(g-1) + 1

Par produit, x*ed = x*1 = X [pq]
Méthode utilisant le théoréme d'Euler venue pauite :

Si n est un entier supérieur ou égal a 2, phy(mésente le nombre d'entiers compris
entre 1 et n inclus, et premiers avec n.

Ainsi si n est premier, phy(n) =n-1

Nous admettons que si PGCD(m, n) = 1 avec m etsnemdiers naturels, alors
phy(m*n) = phy(m)*phy(n)



Sin = pq avec p et g premiers distincts, alorphy (p-1)(g-1)

Soit X, un entier naturel et n un entier naturgyéieur ou égal a 2, le théoreme
d'Euler affirme que x*phy(n) = 1 [n]

Dans le cas du RSA, ed = 1 [phy(n)] = k*phy(n) &vec k un entier relatif
Donc x"ed = x*(x*phy(n))*k [n] = x*(17K) [n] = x*1In] = x [n]

Apres chiffrement, x devient x"e.

Apres déchiffrement, x"e devient x"ed.
On retrouve bien X, puisque x*ed = x [n]

Opérations sur les mots binaires pour le SHA-1 [11]

Elles utilisent les conventions suivantes :
» Opérations binaires bit a bit
« Addition modulo 2, soit #?

> L'opérationx + y est définie comme suit. Soient deux mosty
représentant les nombres entiers X et Y, tels qu&X & 2*? et 0<
Y < 2*2 on a Z le résultat de l'addition moduf de X et de Y.
Z = (X + Y) modulo 32 0< Z < 2*2. On convertit Z en un mot z, et
on définitalors z =x + .

« L'opération de rotation binaire par la gauche RE), ol x est un mot de 32
bits et0 < n< 32, est définie par : ROT(x) = (x << n)A (x >> 32 —n).
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