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"لا یشكر االله من لا یشكر الناّس

وجل الذي وفقني في إتمام هذا البحث والذي ألهمني الحمد الله عز

الصحة والعافیة والعزیمة فالحمد الله حمدا كثیرا

حسین تیزا أتقدم بجزیل الشكر والتقدیر للأستاذة المحترمة الدكتورة 

.نوارة

*ستیتي*



ه الحمد االله الذي بنعمته تتم الصالحات، ما سلكنا البدایات إلا بتیسر 

ه، وما حققنا الغایات إلا بفضله، وصلت وما بلغنا النهایات إلا بتوفیق

رحلتي الدراسیة إلى نهایتها بعد تعب ومشقة ها أنا أختم بحث 

تخرجي وامتن لكل من كان له فضل على

أهدي تخرجي 

لمني كیف یكون الصبر طریقا لنجاح السند الإنسان الذي عإلى

العزیز أطال االله في عمرهوالديالقوة و 

شكر إلى من رضاها غایتي وطموحي فأعطتني الكثیر ولم تنتظر ال

التصمیم والإرادة صاحبة البصمة الصادقة في إلى باعثة العزم 

الحبیبة أطال االله في عمرهاوالدتي حیاتي 

فسیح جناتهأسكنكو الغالیة رحمك االله دتي جلى روح إ

إخوتيلبیت الطاهر الأنیق إلى رفقاء ا

ندا لي في مشواري وإلى الذین یفرحهم نجاحي وإلى كل من كان س

الأصدقاءوالأساتذةئلة وكل أفراد العا

ي في إنجاز وإلى كل من ساهم من قریب ومن بعید في مساعدت

المذكرة هذه

به قلبي ولم تسعه صفحتيأخیرا إلى كل من أح

*ستیتي*



قائمة المختصرات 

.جریدة رسمیة للجمهوریة الجزائریة الدیمقراطیة الشعبیة:ج.ج.ر.ج-

.صفحة:ص-

من صفحة إلى صفحة:ص ص-

طبعة:ط-

- Arpanet : research projects agency network

- ISP : internet service provider

- Com : commercial

- Org : organisation

- Edu : education

- Gov : gouvernement

- Mil : militaire

- Net : internet

- Int : international

- Firm : تشیر إلى مجال الأعمال 

- Web : تشیر إلى الأنشطة المتعلقة بشبكة الإنترنت

- Store : ة المتعلقة بالسلع والبضائع تشیر إلى الأنشط

- Info : تشیر إلى مجال المعلومات
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مقدمة

الواسع لشبكة الإنترنت وذیوع استعمالها واستغلال ما تتیحه من مكناتالانتشارأدى 

تقنیة من قبل كافة شرائح المجتمع في مختلف المجالات، حیث تستخدمها الشركات التجاریة

یدان التجارة الالكترونیة للاستفادة من خدماتها للترویج والدعایةالعاملة في موالاقتصادیة

لمختلف سلعها وخدماتها وتستخدمه المؤسسات العمومیة والإدارات في التواصل مع 

المواطنین والمتعاملین معها، وتستخدمها المنظمات الدولیة لأداء مهامها حتى انتشرت

.وأصبح كل الحواسب مرتبطین بشبكة الانترنت

وتعتبر خدمة البرید الالكتروني لمستخدمي الشبكة العنكبوتیة أحسن وأفضل وسیلة تم 

في مجال الاتصال والتواصل مع العالم الخارجي نظرا لسهولةلاستغلالهااللجوء إلیها 

المرسل إلیهم وقلة تكالیفه مقارنة بطرقإلىالتعامل به ومرونته وسرعة وصول البرید 

.1ي إرسال المراسلاتالعادیة والتقلیدیة ف

استخداما ن البرید الالكتروني من أهم تطبیقات الانترنت وأكثرهاألقد تم الإجماع على 

.فرض نفسه إلى جانب الوسائل التقنیة الأخرى للاتصال كالهواتف النقالة الذكیة والتیلكس

لاسیما وقد ت،بالانترنوحالیا یحتل مكانا هاما وضروریا في الحیاة الیومیة لكل المتعاملین

واتجهت الدولة إلى الاقتصاديانتقل العالم إلى اقتصاد المعرفة وتبنى كل مبادئ الذكاء

بالتقنیات الرقمیة المبتكرة لتتماشى مع عصرنة الإدارة فلم یعد یوجد أي مبرر لعدم التعامل

ة تم التكنولوجیة والرقمیة المتطور العصر الرقمي في رحاب العولمة، كل هذه التقنیات

لاسیما في الحیاة الیومیة ومجال التجارة استغلالها عالمیا في مجالات متعددة لتخدم البشریة،

الالكترونیة التي تتیح خدمة البرید الالكتروني للأعوان حیث تم استغلال المواقع، الالكترونیة

أنظر لأهمیة الدور الذي یلعبه البرید الالكتروني كوسیلة اتصال ونقل المعلومات من جهة، وأداء التجارة الالكترونیة من -1

خرى، فقد وصفه البعض بأنه العمود الفقري للشبكة، وأحد أهم عناصر نجاحها، ولولا وجوده لتعثر دورها جهة أ

، 2005أنظر عبد الهادي فوزي العوضي، الجوانب القانونیة للبرید الإلكتروني، دار النهضة العربیة، القاهرة، .وتطورها

.8ص 
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تیر الإلكترونیة ذات الطابع التجاري مثل الطلبیات والفواوالتجار لتبادل الرسائلالاقتصادیین

بنیة رقمیة متكاملة، لإتمام عملیة التعامل مع التجارة الإلكترونیة في ظل ووصولات الدفع في

.كل تفصیلاتها

یتمیز البرید الإلكتروني الیوم بإیجابیات ولا یمكن إنكار أنها قد ساهمت في تسهیل 

لبي یظهر خصوصا الحیاة في شتى المجالات، ولكن قد رافق هذا التطور جانب سوتطویر

بوسائل في مجال الإجرام أو ما یسمى بالجرائم الإلكترونیة وهذا ما یبعث الخوف في التعامل

للاستخدام هذه الاتصال الحدیثة، لذلك كان من الضروري توفیر عنصري الثقة والأمان

.المعاملات الالكترونیة

وضبط بعض الأنظمةرغم المخاطر والمخاوف وفر المشرع حمایة للبرید الالكتروني

القانونیة المقارنة بوضع نصوص قانونیة صارمة لمحاربة هذه الأخیرة من القرصنة

والمراسلات ووضع وسائل وآلیات للمحافظة على سریة وخصوصیة المعاملات،الإلكترونیة

الالكترونیة هو عبر الشبكة أي البرید الالكتروني بمعنى اهتم المشرع بتأمین المراسلات

.اء تكملي لتنظیم الفضاء الالكترونيإجر 

ضوع حدیث ووسیلة جدیدة للاتصال تتمثل أهمیة الموضوع لنا من خلال اعتباره مو 

الجوانب النظریة والعملیة لحمایة البرید الالكتروني إظهارالتواصل وتبرز أهمیة البحث في و 

ى التعریف بالبرید كما أن هدا الموضوع یهدف إل.یمكن أن تقع علیهالذيمن الاعتداءات 

علیه، بحیث یشكل جانبا من للاعتداءالمختلفة والصور المتوقعة هواستخداماتالالكتروني 

.التوعیة بهده الأداة الالكترونیة وبتأثیراتها القانونیة في الحیاة

للاقتراب من موضوع المذكرة ارتأیت التساؤل عن ما هو النظام القانوني 

الالكتروني ؟للبرید
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تضت طبیعة موضوع الدراسة الاعتماد على المنهج الاستقرائي من خلال تحلیل اق

مختلف الآراء الفقهیة والقوانین منها مواد متعلقة بالقانون المدني ونصوص خاصة وسرد 

الإشكالیةوللإجابة على .التعاریف والحقائق التي تدور حول تنظیم البرید الالكترونيمختلف

)الفصل الأول(الالكتروني الإطار المفاهیمي للبرید:الخطة التالیةالمطروحة، اعتمدنا على

).الفصل الثاني(ثم الحمایة القانونیة للبرید الالكتروني
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الفصل الأول

لمفاهیمي للبرید الالكترونياالإطار 

أفرز ظهور عصر الاتصالات وتكنولوجیا الرقمیة والالكترونیة والمعلوماتیة العدید من 

ات أو الدعائم الالكترونیة أو المواقع الالكترونیة التي أثرت بدرجة كبیرة على عدد من التطبیق

حیث انتشرت خدمة البرید الالكتروني كأحد أهم ،1أوجه النشاط الاجتماعي والاقتصادي

.استخداماتها بشكل كبیر وبسرعة فائقة

رنت حیث تتعامل به أصبح البرید الالكتروني من الخدمات الأساسیة التي تقدمها الانت

الآلاف من المؤسسات الخدمیة والشركات التجاریة باعتباره آلیة موّفرة ومبسطة للتواصل 

ومسهّلة للتعامل فیما بینها وبین زبائنها والمتعاملین معها، تساهم في تجنب مشقة السفر 

برام وتعب التنقل وقطع المسافات من بلد إلى آخر لإبرام عقود أو التفاوض على شروط إ

وحتى جل أفراد المجتمع یستغلون .الصفقات التجاریة التي كانت تتطلب التواجد المادي

البرید الالكتروني في المعاملات الیومیة لتبادل الرسائل والاستعلام في كل المسائل التي 

تخصهم بكل أمان، فهو وسیلة سهلة الاستعمال یتطلب لاستغلاله تسجیل موقع معیّن باسم 

.2ه الشخص المعني بالأمرمعین یحدد

وباعتبار البرید الإلكتروني هو العنصر الأساس في دراستنا سوف نتطرق لمفهوم 

ثم نتناول خصائص البرید الإلكتروني وتطبیقاته في )المبحث الأول(البرید الإلكتروني في 

).المبحث الثاني(

كلیة الحقوق والعلوم السیاسیة جامعة ، البحوث القانونیة والاقتصادیةمجلة حسین نوارة، الحق في البرید الالیكتروني، -1

.27، ص2021، 2، العدد4دالمجلمولود معمري تیزي وزو، 

، 2007عبد الفتاح بیومي حجازي، الإثبات الجنائي في جرائم الكمبیوتر والانترنت، دار الكتب القانونیة، مصر، -2

.32ص
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المبحث الأول

مفهوم البرید الإلكتروني

ي وسیلة مستحدثة لتبادل الرسائل بین شخصین أو أكثر أو بین یعتبر البرید الالكترون

وتجدر .مؤسسات بكل تخصصاتها إداریة أو تجاریة أو خدماتیة من خلال شبكة الانترنت

الإشارة أنه في بادئ ظهور البرید الالكتروني لم یكن متطوراً بالدرجة التي هو علیها في 

عبر الحواسب لیتطور ویصبح كتطبیق یمكن وقتنا الحالي، فقد كان من الخدمات المتاحة

.تحمیله عبر الهواتف مما جعل استخدامه یكاد یكون آني ویومي

كما سمح البرید الالكتروني لمستخدمیه بتبادل الصور والفیدیوهات والرسائل الرقمیة، 

فهو أحد أهم الخدمات المجانیة المتاحة علي شبكة الانترنت، بحیث یعتبر واحد من أشكال 

لرسائل الفوریة التي یتم إرسالها واستقبالها في وقت واحد وأهم التقنیات الحدیثة من خلال ا

الاتصال بالانترنت، وهناك العدید من المواقع المختصة بهذه التقنیة وهي معروفة ومتمیّزة 

، Yahoomail، والیاهو میل Hotmail، والهوتمیلgmailبخدماتها الجیدة مثل جیمیل 

.Outlook1والآوتلوك 

من 2وعلیه یعتبر البرید الالكتروني في هذا القرن الموسوم بقرن المعلوماتیة والانترنت

أهم تطبیقاته فرض نفسه بشكل قوي وجدي إلى جانب البرید التقلیدي، بل یتجاوزه حالیاً إلى 

فهو آلیة لتبادل المعلومات الأول للمسافات والزمن والورقیة،حدّ بعید، فهو المختزل 

لمستندات والبیانات مهما كان حجمها خلال ثواني قلیلة وبسرعة لا متناهیة، كنتیجة عن وا

برمج أمریكي ابتكر الرسائل الالكترونیة واخترع البرید الالكتروني، تخرج من معهد ماساشوستس توملینسون میعتبر راي -1

وقد جاء اختراعه للبرید الالكتروني .، ثم عمل مع فریق شركة بي بي أن في ولایة ماساشوستس1965للتكنولوجیا عام 

والتي وصلت إلى العنوان الذي حدّده لها 1971عن طریق الصدفة، بحیث أرسل لنفسه أول رسالة الكترونیة في یولیو 

أنظر .على الفور، علماً وأنّه لا یذكر من محتوى الرسالة شیئاً سوى أنّها كانت تجمیعاً لأحرف كتبها بصورةٍ عشوائیّة

و ردوى عادل، البرید الالكتروني، بحث شامل عن البرید الالكتروني ومخترعه وخطوات عمل ایمیل وكتابة الایمیل، یولی

i7lm.com:سا، منشور عبر الرابط12، 30/08/2023، مقال مطلع علیه یوم 1، ص2017

حسین علي محمد حطاب، الحمایة الجزائیة للبرید الالیكتروني، جزء من متطلبات نیل درجة الماجستیر، تخصص -2

.8، ص2017، القادسیةلجامعةاالعراق،القانون العام، البلد
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تطور مختلف أنماط الحیاة والممارسات التجاریة والاقتصادیة في عالم العولمة التي استتبعت 

تطور استخدامات الوسیط الالكتروني داخل وخارج الحدود السیاسیة للدول بصرف النظر 

تي تخضع لها، وهذا ما جعل البرید الالكتروني من الوسائل الأساسیة عن القوانین ال

.1للاتصال والتواصل في عالم أصبح قریة صغیرة

وأمام الأهمیة التي أنیطت بالبرید الالكتروني نتناول بالتفصیل نشأة وتطور البرید 

).المطلب الثاني(ثم خصائصه في )المطلب الأول(الالكتروني وتعریفه في 

لب الأولالمط

البرید الالكترونينشأة وتعریف

Electronicأو)E-mail(تقوم فكرة البرید الإلكتروني المسمى بالإنجلیزیّة  mail)(

على أنه آلیة لتبادل الرسائل إلیكترونیاً أدت إلى الاستغناء عن تبادل الرسائل بالبرید التقلیدي 

تقبال الرسائل بواسطة الأجهزة الرقمیّة العادي، فهو خدمة الیكترونیة تُساعد على إرسال واس

من خلال شبكة الإنترنت، وقد تكون هذه الرسائل على شكل نصوص، أو رسومات، أو قد 

تُستخدم لإرسال الملفّات الصّوتیّة والرّسومات المُتحرّكة ما بین المُستخدمین، أو لتبادل 

فة لإتاحة العدید من المعلومات والبیانات والصور أو برامج بمختلف أحجامها بالإضا

الخیارات المُتعلّقة بهذه المُراسلات كإمكانیّة حفظها وتحریرها وطباعتها، بحیث یستخدم للقیام 

.2بذلك الحاسوب أو الهواتف النقالة المتصلة بشبكة الانترنت

)الفرع الأول(فيالبرید الإلكتروني لنشأة وتطورلتفصیل أكثر في هذا المطلب نتطرقل

).الفرع الثاني(البرید الالكتروني في ثم لتعریف 

.50، ص2002،الأردنن وحرب المعلومات، دار الشروق للنشر والتوزیع، دیاب البدانیة، الأم-1

خالد ممدوح إبراهیم، حجیة البرید الإلیكتروني في الإثبات، دراسة مقارنة، دار الفكر الجماعي للنشر والتوزیع، -2

.34، ص2008الإسكندریة، مصر، 
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الفرع الأول

نشأة وتطور البرید الإلكتروني

مرّ البرید الإلكتروني منذ تاریخ ظهوره ونشأته بالعدید من التغیّرات حتى وصوله إلى 

من أشكال البرید الإلكتروني ویعود تاریخ ظهور الشكل الأول.الشكل الذي هو علیه الآن

Massachusetts)حیث قام معهد ماساتشوستس للتكنولوجیا،19651عامإلى

Institute of Technology)بتطویر برنامج عُرِف باسم(Mailbox) كان یتمّ تنزیله ،

على جهاز الحاسوب ویسمح للمُستخدِم بإنشاء رسالة وتركها على الجهاز لیستطیع الشخص 

ل الدخول إلى الجهاز، وكان یتمّ ذلك الذي یأتي بعده من رؤیتها والاطلاع علیها بعد تسجی

أصبح من المُمكن إرسال رسائل إلكترونیة من 1969وفي عام .الأمر دون وجود الإنترنت

:عبر ما یُعرَف بشبكة وكالة مشاریع الأبحاث المتطورة أو أربانت2جهاز إلى آخر

AdvancedالمسماةResearch Projects Agency Network ًاختصارا

ANET).(ARP

تطوراً كبیراً في نظام البرید الإلكتروني عندما اخترع المبرمج راي 1971شهد عام كما 

Rayتوملینسون Tomlinson نظام البرید الإلكتروني بشكله الحدیث الحالي مُعتمداً على

حیث أتاح النظام الجدید إمكانیة إرسال الرسائل الإلكترونیة إلى (ARPANET)شبكة 

أن یتصل الاثنین بالشبكة في الوقت نفسه، وهذا ما أدى إلى التنازل عن طرف آخر دون 

.أسلوب التزامن في التواصل في أيّ مكان حول العالم

ومن جهة أخرى، طور العالم توملینسون صیغة عناوین البرید الإلكتروني بالبحث 

الذي ترسل لابتكار رمز لا یستخدمه الأشخاص في أسمائهم یوضع بین اسم المرسل والموقع

https://mawdoo3.com، 1، ص2020أوت 4أسامة خمیس، ما هو البرید الإلكتروني، مقال منشور بتاریخ-1

بظهور شبكة الانترنت عندما طلبت 1969إرسال الرسائل الالكترونیة من جهاز إلى آخر في عام تزامن ظهور تقنیة "-2

بعدد غیر محدود من أجهزة وزارة الدفاع الأمریكیة البنتاجون من خبراء الكمبیوتر إیجاد أفضل طریقة للاتصال 

أنظر محمد السعید رشدي، الانترنت والجوانب القانونیة ".الكمبیوتر دون الاعتماد على كمبیوتر واحد ینظم حركة السیر

.11، ص1997لنظم المعلومات، مؤسسة دار الكتب للطباعة والنشر والتوزیع، الكویت، 
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وهو أوّل tenexa»-«Tomlinson@bbnمنه الرسالة والذي یأتي على الشكل الآتي

وتتابع التطور الحاصل على أنظمة البرید الإلكتروني .1عنوان لبرید الیكتروني عبر التاریخ

مع مرور الوقت، فتمّت إضافته خانات یدوّن فیها بیانات المُستقبِل والمُرسِل لتظهر في 

، كما تمّت إضافة بعض المیزات الأخرى مثل إمكانیة إعادة توجیه الرسائل وإمكانیة الرسالة

.1973تنظیمها وترتیبها عام 

إلاّ أنّه وحتى منتصف عقد الثمانینات كان استخدام البرید الإلكتروني یتمّ عبر شبكة 

لنظام تقرر تجربة المؤسسات الحكومیة، ونظراً إلى الفعالیة الكبیرة التي أنتجها استخدام هذا ا

هذا النظام على شبكات أخرى خارجیة، بحیث یتمكن الشخص من إرسال الرسائل إلى أيّ 

مكان في العالم، وأدّى هذا الأمر إلى ظهور شبكة الإنترنت العالمیة، بحیث شهد عام 

Microsoft)م إصدار أول برنامج برید إلكتروني تجاري یسمى مایكروسوفت1988 Mail)

ولحقها بعد سنة ظهور أول مُزود خدمة إنترنت ،2هزة الحاسوب من نوع أبلالخاص بأج

Internet)تجار Service Provider)أيISP).(

من خلال 1992كما أصبح إرفاق الملفات والصور والمستندات أمراً مُمكناً في عام 

وبعد أن .(MIME)استخدام ما یُعرَف ببروتوكول ملحقات برید الإنترنت متعدد الأغراض 

ظهرت برامج تنظیم البرید الإلكتروني المُختلفة تزایدت شعبیة البرید الإلكتروني إلى أن وصل 

.عدد الحسابات المُسجلة لهذه الخدمة لا تحصى

الفرع الثاني

تعریف البرید الالكتروني

)ثانیا(والتعریف الفقهي )أولا(ا الإطار كل من التعریف الاصطلاحي ذنتناول في ه

).ثالثا(عریف القانوني للبرید الالكتروني والت

.40ي الإثبات، مرجع سابق، صخالد ممدوح إبراهیم، حجیة البرید الإلیكتروني ف-1

.1أسامة خمیس، مرجع سابق، ص-2
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التعریف الاصطلاحي للبرید الالكتروني-أولا

البرید الإلكتروني أسلوب لإرسال وتبادل واستقبال الرسائل إلیكترونیاً عبر نظم 

الاتصالات الالكترونیة بواسطة الأجهزة الرقمیّة من خلال شبكة الإنترنت أو شبكات 

.ل الشركات والمؤسسات و الإدارات أو في المنازلالاتصالات الخاصة داخ

Email)ویُعرَّف عنوان البرید الإلكتروني Address) بأنّه عبارة عن اسم مُمیز وفرید

:خاص بكل مُستخدِم من مُستخدِمي البرید الإلكتروني، بحیث یتكون من ثلاثة أجزاء رئیسیة

ي یقع في بدایة عنوان البرید وهو ذلك الجزء الذ):(Usernameاسم المُستخدِم -1

الإلكتروني، وهو ذلك الجزء الذي یختاره المُستخدِم بنفسه، والذي یُعبّر عن الاسم الحقیقي أو 

.المُستعار للمُستخدِم

وهو أحد الأجزاء الرئیسیة التي یجب أن تكون موجودة في العنوان، ):@(رمز -2

.1قوهو الذي یفصل بین اسم المُستخدِم واسم النطا

Domainاسم النطاق -3 name): وهو اسم النطاق أو المجال الذي ینتمي إلیه )

.عنوان البرید الإلكتروني

:البرید الإلكتروني من مفردتین وهماكما یتركب مصطلح 

وقد .التواصل والتخاطب والتقارب بین المرسل والمرسل إلیهویعني عادة:البریدكلمة-

هو فرسحان وقد قیل ما بین كل منزلین برید :"لبرید الالكترونيجاء في لسان العرب أنّ ا

والجدیر بالذكر أن اللغویون .2"والبرید الرسل على دواب البرید والجمع برد وبرد بیرد أرسله

كما اعتبره آخرون ".الرسول"البرید لغةً، فقیل أنه عربي ومعناه لم یتفقوا على تحدید كلمة 

.بمعنى مقطوع الذنب"بریدة"، ومعناه بالفارسیة مصطلح فارسي الأصل ومعرّب

.45كتروني في الإثبات، مرجع سابق، صاهیم، حجیة البرید الإلخالد ممدوح إبر -1

.9حسین علي محمد حطاب، مرجع سابق، ص-2
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وقد استخدمت هذه الكلمة لارتباطها بالأجهزة والوسائل .وأصلها انجلیزي:كلمة الیكتروني-

،1التي تؤدي وظائفها من خلال حركة الإلیكترون وتحت تأثیر المجالات المغناطیسیة كافة

ت شحنة كهربائیة سالبة شحنتها الجزء الذي دقیقة ذا"بحیث عرفها المعجم الوسیط على أنها 

.2"لا یتجزأ من الكهربائیة

شحنات ":واتجه جانب من الفقه الانجلیزي إلى تعریف مصطلح الالكتروني بأنه

وقد عرّفه .3"كهربائیة دقیقة جدا دائمة الحركة حول جسم النواة الذي هو جزء من الذرة 

ك أو ثابت ذوا شحنة كهربائیة سلبیة أساس عنصر متحر ":معجم المعاني الجامع بأنه

كما عرفته اللجنة العامة للمصطلحات .4"الآلیات الالكترونیة وهو أعلى مكونات ذرات المادة

"في فرنسا على أنه وثیقة معلوماتیة یحررها أو یرسلها أو یطلع علیها المستخدم عن طریق :

.5"الاتصال بشبكة المعلومات

للبرید الالكترونيالتعریف الفقهي-ثانیا

یعتبر مصطلح البرید الالكتروني من المصطلحات المستحدثة التي ظهرت مع ظهور 

طریقة تسمح ":وقد تم تعریفه على أنه.استخدامات الانترنت بحیث اكتنفه نوع من الغموض

والرسائل المقصودة هي .6"بتبادل الرسائل المكتوبة بین الأجهزة المتصلة بشبكة معلومات

سائل التي تم كتابتها على جهاز الحاسوب وهذا ما یضفي علیها میزة كونها رسائل الر 

الیكترونیة، غیر أنّ الرسائل التي نستطیع إرسالها عبر البرید الیكتروني لا تنحصر في 

.المراسلات المكتوبة بل یمكن أن تشمل أیضا المرفقات في شكل ملفات وصور ووثائق

.16ن، ص.س.ن، د.د.سلیمان محمد، طرق حمایة التجارة الالیكترونیة، د-1

.62ن، ص.س.رون، المعجم الوسیط، مجمع اللغة العربیة، دار الدعوة، القاهرة، مصر، دإبراهیم مصطفى وآخ-2

.10حسین علي محمد حطاب، مرجع سابق، ص-3

:سا، على الرابط16، 2023جویلیة 27معجم المعاني الجامع، معجم عربي الیكتروني، مطلع علیه بتاریخ -4

Almaany.com Arabic Dictionary

.27مشار إلیه من طرف حسین نوارة ، مرجع سابق، ص-5

6-Frédéric COLANTONIO, La protection du secret des courriers électroniques en

Belgique, aspects techniques, criminologie, 2001/2002, p 9. .
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عبارة عن معلومات مخزنة یتم تبادلها بین اثنین من ":وتم تعریفه كذلك على أنه

المستخدمین عبر وسیلة اتصالات بشكل عام هو رسالة تحتوي على نصوص، أو ملفات، أو 

صور، أو مرفقات یتم إرسالها عبر شبكة الإنترنت من جهة معینة إلى شخص واحد أو 

لبرید الالكتروني لاسیما وهنا یرّكز التعریف الحالي على أهم ممیزات ا.1"مجموعة أشخاص

اختصار إرسال المراسلات لعدة أشخاص في رسالة واحدة تبعث لمجموعة من المرسل إلیهم 

.الوقت بسبب سرعة التعامل بموجبهالأمر الذي یؤكد على أنه وسیلة لاختزال

مكنة التبادل الإلكتروني غیر ":بینما عرفه الأستاذ عبد الهادي فوزي العوضي بأنه

وقد أثار هذا التعریف أهم النقاط التي تمیّز .2"ن للرسائل بین أجهزة الحاسب الآليالمتزام

التراسل عبر البرید الالكتروني وهو عدم التزامن في إرسال الرسائل فالرسالة تصل الشخص 

.المستقبل لها حتى عند عدم كونه متصلا بالشبكة لحظة إرسال الرسائل والملفات

ورة أعلاه نجد أنها لم تستند لمعیار موّحد وعلیه یمكن أن نقول بالرجوع للتعاریف المذك

أن البرید الالكتروني عبارة عن صندوق برید مربوط بشبكة الانترنت مؤمّن علیه من خلال 

نظام التشفیر بحیث یضمن سریة المراسلات ومضامینها، یمكن من خلاله نقل واستلام 

أكثر في بضع ثواني بغض النظر عن المكان المعلومات والرسائل والملفات من طرفین أو 

الجغرافي أي مكان التواجد أو زمن إرسال وتبادل المراسلات بتقنیة البرید الالكتروني، حیث 

.یتم الإرسال دون دفع تكالیف غیر تكالیف الاتصال بشبكة الانترنت التي تدفع مسبقاً 

التعریف القانوني للبرید الالكتروني-ثالثا

الأمریكي البرید الإلكتروني لأول مرّة وذلك عند تنظیمه لخصوصیة عرف القانون 

والمقنن في موسوعة القوانین الفیدرالیة 1986الاتصالات الإلكترونیة الصادر في 

,UScodeالأمریكیة Sec.2510-2711-U.S.C.C.A.Nوسیلة اتصال ":، على أنه

، على 1صباحا، ص9، على 2023أوت 29، مطلع علیه یوم 2018إحسان العقلة، البرید الالكتروني، منشور أوت -1

.comhttps://mawdoo3:الرابط 

.12عبد الهادي فوزي العوضي، مرجع سابق، ص-2



المفاهیمي للبرید الإلكترونيالإطار الفصل الأول 

-12-

نیة عامة أو خاصة، غالبا یتم یتم بواسطتها نقل المراسلات الخاصة عبر شبكة خطوط تلیفو 

كتابة الرسالة على جهاز الكمبیوتر ثم  یتم إرسالها إلكترونیا إلى كمبیوتر مورد الخدمة الذي 

."یتول تخزینها لدیه حیث یتم إرسالها عبر نظام خطوط التلیفون إلى كمبیوتر المرسل إلیه

الاقتصاد الرقمي للبرید أما في التشریع الفرنسي فقد عرفه القانون المتعلق بالثقة في

كل رسالة سواء كانت نصیة أو صوتیة "على أنه2004جوان 22الإلكتروني الصادر في 

أو مرفق بها صور أو أصوات ویتم إرسالها عبر شبكة اتصالات عامة، وتخزن عند أحد 

.1"اخوادم تلك الشبكة أو في المعدات الطرفیة للمرسل إلیه لیتمكن هذا الأخیر من استعادته

وبالنسبة للقوانین العربیة فلم تعرّف البرید الالكتروني وهذا لا یعني ذلك إهدار للقیمة 

2004لعام 15القانونیة للبرید في حد ذاته، نذكر على سبیل المثال القانون المصري رقم 

رّ المتضمن قانون التوقیع الالكتروني والذي جاء خالیاً من تعریف البرید الالكتروني ولكنه أق

بحجیة المحررات الالكترونیة المتبادلة عن طریق المراسلات الالكترونیة أو الرقمیة أو 

فقرة أولى تعرف المحرر الأولىالضوئیة، ومن بینها البرید الالكتروني، حیث جاءت المادة 

الالكتروني على أنه رسالة تتضمن معلومات تنشأ أو تدمج أو تخزن أو ترسل أو تستقبل كلیاً 

.ئیاً بوسیلة إلیكترونیة أو رقمیة أو ضوئیة أو بأیة وسیلة أخرى مشابهةأو جز 

أما بالنسبة للقانون الجزائري فلم یتم تعریف البرید الإلكتروني، بحیث لا نجد أي مادة 

غیر أنه بالرجوع إلى القانون المدني الجزائري المعدل .تتعلق به في قانون التجارة الإلكترونیة

حظ أن المشرع كان على درایة بأن هنالك عقود تبرم إلكترونیا من نلا،20052في سنة 

الناحیة العملیة، وأن استخدامّ التكنولوجیا الرقمیة والإلكترونیة في التعاملات التجاریة حتمیة 

العصر ومن مستلزماتها، وأن المعاملات الإلكترونیة سباقة عن تنظیمها القانوني، لذا قام 

وطالما أن الإثبات الإلكتروني والتوقیع الإلكتروني لا یتم .لكترونيبالاعتراف بالإثبات الإ

1-Lois n2004-575 du 21 juin 2004 pour la confiance dans l’économie numerique

www.legifrance.gouv.fr

1975سبتمبر 26المؤرخ في 58-75، یعدل ویتمم الأمر رقم 2005جوان 20مؤرخ في 10-05قانون رقم -2

.2005جوان 26في ، صادر 44ن المدني، ج ر عدد والمتضمن القانو 
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التعامل بهما إلا في حالة التعاقد الإلكتروني، فهذا یكفي للقول أنه اعترف ضمنیا بالوجود 

.1لك عقود البیع للمنتجاتذالقانوني للعقد الإلكتروني، أیا كان محله مدنیا أو تجاریا بما في 

المؤرخ في أول فیفري 04-15في هذا الصدد أنه بصدور القانون رقم وتجدر الإشارة 

نصت المادة ،2الذي یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین2015

یستعمل التوقیع الإلكتروني لتوثیق هویة الموّقع وإثبات قبوله مضمون ":منه على أنه06

یعتبر التوقیع ":من ذات القانون على أنه08ونصت المادة ".الكتابة في الشكل الإلكتروني

."الإلكتروني الموصوف وحده مماثلا للتوقیع المكتوب، سواء كان لشخص طبیعي أو معنوي

المطلب الثاني

خصائص البرید الالكتروني

یستعمل مرسل البرید الالكتروني جهاز الحاسوب كآلة إلكترونیة، تستخدم وفق نظام 

لجة وإدارة البیانات الرقمیة المدخلة فیه وفق أوامر وتعلیمات یختارها المشغل أو معیّن لمعا

طالب الخدمة، مهمتها الأساسیة هي أداء العملیات الحسابیة، واتخاذ القرارات المنطقیة على 

البیانات الرقمیة بواسطة وسائل إلكترونیة، وتحت تتحكم فیها برامج إلكترونیة لأجل تشغیلها، 

ي مع بعضها البعض أو على أوامر مدخلة بها لتحقیق وظیفة أرادها لها مصممها، بشكل آل

وتستغل برامج الحاسوب وقاعدة بیاناته في تأدیة وظیفة إرسال البرید الالكتروني .أو صانعها

ائق بكل سهولة ودقة متناهیة ومهمفي شكل رسائل تتضمن بیانات ومعلومات وصور ووث

المقرر إرسالها فیها، فهي خدمة متاحة دون انقطاع لأنها تتم كان حجم الرسائل، والوقت

"نهمكرر من القانون المدني على أ323تنص المادة -1 الشكل الإلكتروني كالإثبات بالكتابة یعتبر الإثبات بالكتابة في:

التأكد من هویة الشخص الذي أصدرها وأن تكون معدة ومحفوظة في ظروف تضمن إمكانیةعلى الورق، بشرط 

".سلامتها

الذي یحدد القواعد العامة المتعلقة بالتوقیع والتصدیق 2015فیفري 10المِؤرخ في 04-15من القانون رقم 06المادة -2

.2015یفري ف10صادر، 06الإلكترونیین،ج ر عدد 
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.1عبر شبكة الانترنت التي تتمیّز بدورها بنفس الخاصیة

وبالنظر لكل التفاصیل التي وردت في التعاریف المذكورة أعلاه نستنتج أنّ للبرید 

إلى اعتباره في الإلكتروني جملة من الخصائص تتراوح ما بین الممیزات الإیجابیة التي أدّت

الوقت الحالي الآلیة الأكثر تداولا واستغلالا على الإطلاق في الحیاة الیومیة والتجارة 

الإلكترونیة والمعاملات الإداریة والخدمات المقدمة من المرافق العمومیة كخدمة في تبادل 

لكن ،)الفرع الأول(المراسلات والمعلومات والاستعلامات وحتى لطلب الوثائق الشخصیة 

.)الفرع الثاني(مثلما یتمیّز بالإیجابیات تكتنفه من حیث التطبیق بعض السلبیات أو العیوب 

الفرع الأول

إیجابیات البرید الالكتروني

یتمیّز البرید الإلكتروني بمجموعة من الممیّزات الإیجابیة ناتجة بالدرجة الأولى عن 

ت وهي الممیّزات ذاتها التي جعلته عصب كونه ولید التطور السریع لاستغلال شبكة الانترن

ن أهم ممیزاته أنه یتصف بالسرعة ویحفظ خصوصیة المراسلات إ التجارة الالكترونیة، و 

خدمة البرید الالكتروني معدومة التكلفة كفاءة عالیة في الإرسال، كما أنّ ویضمن مرونة و 

:یليفیمابالتفصیلنشرحها،الاستخداماتومتعدد

السرعة-أولا

من المرسل للمرسل 2یتمیّز البرید الإلكتروني بالسرعة في تقدیم خدمة نقل المراسلات

Cyberنشأ عن استخدام الانترنت تكوین ما یسمى بعالم الفضاء المصطنع "-1 Space أو ، أي المكان الخیالي

الافتراضي، أو الفضاء المصطنع الالكتروني، حیث یتم تبادل المعلومات والبیانات في هذا الفضاء المصطنع بطریقة 

وقد أدى ظهور عالم الفضاء ...الالكترونیة، ومصطلح الفضاء المصطنع الالكتروني جدید على قوامیس اللغة العربیة

اً والذي أصبح حقیقة واقعیة فرض نفسه وخصوصاً في مجال التجارة المصطنع إلى ظهور نظام تبادل البیانات إلیكترونی

.16أنظر خالد ممدوح إبراهیم، حجیة البرید الإلیكتروني في الإثبات، مرجع سابق، ص ".الالیكترونیة

ي حسب برنامج تتم عملیة إرسال رسالة أو إدارة حملة بریدیة إلي عدد كبیر من الإیمیلات خلال بضع الوقت عل"-2

تتمثل أهمیة البرید .فر الإرسال في عملیة الإرسال أو من خلال عدد الإیمیلات التي ترسل یومیاو الإرسال أو سرعة سی

توفیر الزمان والمكان .الإلكتروني في كونها أداة سریعة وذات فعالیة وجودة في إدارة الحملات التسویقیة علي الإنترنت

یزات التسویق الإلكتروني هو احتواءه على طریقة فعالة لمعرفة رأي الجمهور من أهم مم:في إدارة الحملات الإعلانیة

.88فؤاد الصباغ، مرجع سابق، صأنظر".المستهدف
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لذا .إلیه رغم ملایین رسائل البرید الإلكتروني التي یتم إرسالها في جمیع أنحاء العالم یومیًا

من المستحیل عملیًا استبعاد البرید الإلكتروني من أدوات الاتصال في العمل، فحتى الآن، 

د أن وصلنا إلى تطبیقات المراسلة الفوریة لا یزال البرید الإلكتروني أساسیًا لمعظم وبع

حیث لا تستغرق عملیة إرسال الرسائل أكثر من بضعة ثواني أو .الانترنتالخدمات عبر

دقائق على الأكثر حتى تصل إلى المرسل إلیه سواء كان عمیل أو شریك أعمال أو زبون 

.1دون أن یضطر المرسل لمراعاة فروق التوقیت والأبعاد الجغرافیةیعیش في مناطق بعیدة 

إن التعامل بالبرید الالكتروني مضمون في كل وقت بدون مقاطعة ولا انقطاع ولا تزامن 

ولا تحضیر مسبق، فالإرسال آني لذا یعتبر من أسرع الطرق المستخدمة عند إرسال رسالة 

روني على الهاتف حیث یمكن إرسال مرفقات تحتوي كما یتمیّز البرید الإلكت.2إلى أي طرف

على مستندات مهمة بحجم كبیر بسرعة قصوى ومتناهیة، وحتى الرسائل الإشهاریة والتي 

یتبادلها التجار في مجال التجارة التي تتسم بالسرعة تم نقل التعامل بها إلى الفضاء الرقمي 

.لى أي جهازأو الانترنت لأنها متاحة في أي وقت ومن أي مكان وع

حفظ خصوصیة المراسلات –ثانیا

یعتبر الحق في الخصوصیة من الحقوق المقررة لكل شخص، لذلك أحیط بالحمایة 

القانونیة خوفا من المساس به في ظل ما یعرف بالبیئة الرقمیة أو اثر تبادل الرسائل 

عظم التشریعات والملفات والصور والمعلومات الشخصیة بموجب البرید الالكتروني، فأقرت م

الحالیة الحمایة للحیاة الخاصة للأفراد خوفا من استغلالها في أغراض غیر مشروعة محققة 

بذلك أضرارا للشخص المعني، وتعد المعطیات الخاصة والشخصیة التي یتضمنها البرید 

، لأن 3الالكتروني من احدث أنواع الخصوصیة خاصة في ضل تحدیات العصر الرقمي

.ختراق المراسلات الالكترونیة أصبح متزایدا في ظل جرائم المعلوماتیةنسبة احتمال ا

.19عبد الهادي فوزي العوضي، الجوانب القانونیة للبرید الإلكتروني، مرجع سابق،  ص-1

.88فؤاد الصباغ، مرجع سابق، ص-2

، 8المجلد ، -1-جامعة الجزائرلقانون والمجتمع،مجلة االحق في الخصوصیة، مفهوم حمایةبعجي أحمد، تطور -3

.449، ص2020، 1عدد
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إنّ المراسلات الالكترونیة التي ترسل عبر شبكة الانترنت تختلف فلو كانت المراسلات 

عامة فهي من النوع التي یسمح الاطلاع علیها من الكل كما هو الحال الرسائل التي نجدها 

ة من المراسلات یتوافر فیها عنصر العلانیة ومن ثمة ، وهذه النوعی)الویب(في صفحات 

.1تنفي شرط السریة بخصوصها

أما الرسائل الالكترونیة الخاصة التي توّجه إلى شخص من الأشخاص بصفته عبر 

البرید الالكتروني وتقدّم له خدمة الاتصال المباشر عن بعد وخدمة نقل المعلومات والملفات 

ع یكون الدخول إلیها مقیّدا بشروط، وهذه النوعیة من الخدمات الشخصیة فإنها تتم في مواق

تتسم بطابع الخصوصیة بحیث لا یجوز للغیر الاطلاع على الرسائل المتبادلة من خلالها 

بین طرفین إلا بمعرفة صاحب المصلحة الذي له رخصة الدخول في نطاق المراسلات 

فلا .سریة المراسلات والاتصالات عن بعدالخاصة لأنها تتمتع بالحمایة القانونیة المقررة ل

یجوز قرصنة المراسلات الالكترونیة لأنها محمیة دستوریاً بموجب مبدأ الحق في 

الخصوصیة وما یخالف ذلك هو اختراق لقاعدة بیانات ولمبدأ الخصوصیة وبالتالي ارتكاب 

.2لجریمة معاقبة جزائیاً 

ة عالیة في الإرسالالبرید الالكتروني یضمن مرونة وكفاء-ثالثا

یقصد بخاصیة أو میزة المرونة والكفاءة العالیة في الإرسال وتبادل المراسلات عبر 

البرید الالكتروني هو إمكانیة إرسال الرسالة نفسها إلى عدد كبیر من المرسل إلیهم في آن 

.108-107عبد الهادي فوزي العوضي، الجوانب القانونیة للبرید الإلكتروني، مرجع سابق، ص ص-1

أمر صعب جدا عموما وطبقا للقوانین إلي البرید الإلكتروني والتسویق المباشر عبر البرید الإلكتروني علي أنه ...ینظر"-2

الجاري العمل بها في العالم إذ توجد في الدول المتقدمة جهاز أمني إلكتروني عالمي یحرص علي قانونیة العمل علي 

إذ كل اعتداء إجرامي علي شخص آخر أو علي شركة وإذ تصدر في حقه .شبكات الإنترنت ومتابعة كل التجاوزات

.../...مثال إذا كانت الضحیة من الولایات المتحدة.متابعته في أي دولة في العالمشكوى رسمیة فإنه یمكن 

كما تحرص .والمعتدي من إفریقیا فجهاز الأمن العالمي الإلكتروني قادر علي جلب المتهم إلي العدالة الأمریكیة.../...

د موجود فعلیا مع التأكد من ملكیته بعض الشركات علي القیام بإجراءات من قبیل إجبار المستخدم علي إدخال بری

فؤاد الصباغ، مرجع سابق، صر أنظ."وتضمین الرسائل رابطا بإلغاء الاشتراك أو تعطیل الموقع الذي یتعامل معه

90.
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على واحد مع إمكانیة أرشفة آلاف الرسائل والحفاظ على المستندات المرسلة والمستقبلة 

جهاز الحاسوب الخاص بالمستخدم أو حتى البرید الوافد عبر الهواتف النقالة مع إمكانیة 

، وأحسن طریقة للحفاظ على ي أي وقت لاحق لأنها تبقى متوفرةالرجوع إلیها بكل سهولة وف

Google"قوقل درایفالمراسلات هي خدمة drive"1.

ة خدمة البرید الالكتروني معدومة التكلف-رابعا

یعتبر البرید الإلكتروني من الخدمات رخیصة الثمن أو المجانیة التي یتم تقدیمها 

للأشخاص بصرف النظر عن تكلفة الاتصال بالانترنت، حیث یستطیع المستخدم إرسال 

العدید من الرسائل والملفات والرسائل الإشهاریة ومقاطع الفیدیو والمستندات والعروض دون 

.2قات التي یدفعها لتزویده بخدمة الاتصال بشبكة النتدفع أي مبلغ سوى النف

الاستخداماتمتعددالالكترونيالبریدخدمة-خامسا

یتیح البرید الالكتروني لمستخدمیه تبادل الرسائل بكل أنواعها، بحیث یتم الإرسال 

شركات بالعدید من الأشكال مثل الوثائق المهمّة من قبل الباحثین عن العمل لإرسالها إلى ال

التي تقدم عروض التوظیف على سبیل المثال، مما یساعد على توفیر الجهد والوقت على 

كل من الطرفین، كذلك یتیح البرید الالكتروني خدمة تحمیل الصور والملفات بمختلف 

,ppt)الصیغ لاسیما pdf,doc, jpeg) بین المستخدمین وخاصةً طلاب المدارس

كذلك یتم استخدامه في مختلف ...ملفات والفیدیوهاتوالجامعات، وكذا خدمة إرسال ال

الأعمال التجاریة مثلا عند إبرام عقود البیع الالكترونیة فیتم تبادل عقود البیع والفواتیر 

.الالكترونیة وسندات التسلیم الالكترونیة في شكل برید الیكتروني

إرسال الملفات وهناك العدید من المؤسسات الإعلامیة الالكترونیة التي تعمل على

والأخبار من خلال هذه المواقع، كما تستغله الإدارات بحیث یكون لكلّ موظف في هذه 

.33حسین نوارة، مرجع سابق، ص -1

.36خالد ممدوح إبراهیم، حجیة البرید الإلیكتروني في الإثبات، مرجع سابق، ص -2
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.1الشبكة حساب خاص یستطیع من خلاله التواصل مع المدراء والموظفین في نفس الشبكة

الفرع الثاني

سلبیات البرید الالكتروني

الالكتروني والتي تم الإشارة إلیها بالرغم من كثرة الایجابیات التي یتمیز بها البرید 

أعلاه فإن البرید الالكتروني لا یخلوا من جهة أخرى من السلبیات والأضرار مثله مثل باقي 

الابتكارات والتطبیقات والخدمات المتاحة عبر شبكة الانترنت لاسیما إمكانیة قرصنة البرید 

وكثرة )أولا(ت السریة والشخصیة الالكتروني واختراق قاعدة البیانات التي تتضمن المراسلا

).ثانیا(البرید العشوائي المزعج 

إمكانیة اختراق قاعدة البیانات التي تتضمن المراسلات السریة والشخصیة-أولا

إنّ أهم ما یعاب عن التبادل الالكتروني للبرید هو إمكانیة اختراق قاعدة البیانات التي 

یستطیع بعض الأشخاص المحترفین تتضمن المراسلات السریة والشخصیة، حیث 

والمختصین في المجال الالكتروني والرقمي خرق البرید الالكتروني وفتح صنادیق البرید 

الخاصة بغیرهم رغم أنها تتضمن معلومات سریة وشخصیة محمیة ومشفرة بكلمة سرّ 

والمرسل اللازمة للولوج إلیها، فبعض الرسائل تتسم بالسریة القصوى بحیث لا یرغب المرسل 

.إلیها تسرب محتواها

إنّ أهم الإشكالات التي تواجه مستخدمي خدمة البرید الالكتروني المهنیة هو إمكانیة 

خضوع مراسلاتهم للتجسس بشكل یسمح بالمتجسس الوصول إلى معلومات ورسائل حساسة 

خاصة بمستخدمي الإمایلات عن طریق اختراقها وقرصنتها بهدف استغلالها مادیا، وهي 

.2جریمة اعتداء على الخصوصیة یعاقب علیها القانون بعقوبات صارمة

.5یس، مرجع سابق، ص أسامة خم-1

.34حسین نوارة، مرجع سابق، ص -2
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كثرة تدفق البرید العشوائي -ثانیا

یعاني مستخدمي البرید الالكتروني من إشكالیة مزعجة جدا تعیق التعامل السلیم بخدمة 

، 1دعائيتبادل المراسلات عبر البرید الالكتروني تتمثل في التدفق الهائل للبرید العشوائي ال

حیث تتمثل المشكلة في ضیاع رسالة البرید إلكتروني المهمة والمستعجلة وفقدانها  بسبب 

استقبال مئات الرسائل الإلكترونیة غیر المرغوب فیها في صندوق البرید الوارد الخاص 

بالمستخدم، مثل رسائل الدعایة التجاریة الالكترونیة التي ترسلها الشركات التجاریة للترویج 

.منتجاتها، أو رسائل المعلومات الإخباریة التي ترسلها بعض المحطات الإخباریة مجانال

ولمواجهة هذا الوضع المقلق، تم إیجاد حل بوضع مرشحات متطورة تمر عبر رسائل 

البرید الإلكتروني لاسیما الرسائل غیر المرغوب فیها والتلقائیة وكذا المبالغ في إرسالها لأجل 

le"برنامج التنقیة أوفلترتها بموجب  filtrage" باعتباره نظام یسمح بالتعرف على الرسائل

فیها مانعا دخولها إلى البرید الالكتروني الخاص بالمستهلك دون الموصوفة بالغیر المرحب

.أن یتطلب الآمر أدنى تدخل منه

في كما أن هناك من الوسائل الفنیة ما یسمح بعرقلة محاولات الشركات الإشهاریة 

مساعیها لتصید العناوین الالكترونیة مستعملي الانترنت عن طریق تطبیقات 

SPAMWARوذلك من خلال برامج ،ATI-SPAM الذي یعمل على تضلیل هذه

هو عملیة إرسال مكثفة من الرسائل الالكترونیة غیر المرغوب فیها إلى البرید الدعائي أو البرید غیر المرغوب فیه-1

یه أطلق عل.المستخدمین، وهو ما من شأنه التأثیر على شبكة الانترنت عموما وخدمة البرید الالكتروني خصوصا

"طوني میشال عیسي تسمیة الإغراق بالرسائل Excessifs Multipostage Inondation معتبرا إیاها وسیلة "

تستخدم غالبا لأغراض دعائیة وتقضي بإرسال مكثف إلى مستخدمي شبكة الانترنت لعروض ذات طابع دعائي 

في تقریرها CNILیة للمعلوماتیة والحریات بفرنساوعرفتها اللجنة الوطن.بواسطة البرید الإلكتروني أو القوائم الدعائیة

إرسال كمیة كبیرة من البرید بشكل متكرر وغیر مرغوب فیه وله محتوى غیر "بأنه 1999أكتوبر 4الصادر في 

إلیه أیة علاقة عقدیة، ویكون قد ثم اختیار بریدهم الإلكتروني بشكل مشروع إلى أشخاص لیس بینهم وبین المرسل 

، دراسة spammingأنظر بن عزة محمد حمزة، حمایة المستهلك الالیكتروني من مخاطر البرید الدعائي."مغیر منتظ

، 2017، 4، عدد2مجلدجامعة الجیلالي الیابس سیدي بلعباس، ، المجلة الأكادیمیة للبحوث القانونیة والسیاسیةمقارنة، 

.354-353ص ص
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وللتبلیغ عنها یجب .أو التبلیغ عنها لمحاربتها1الشركات وتزویدها بعناوین إلكترونیة خاطئة

الذي یستخدمه المرسل بهدف ISPوالبحث عنالقیام بتحدید المصدر الحقیقي للرسالة

.ISP2إرسال الرسائل وكذا تحدید الشخص الصحیح بهدف الاتصال في 

البرید الالكتروني یفتقد لخاصیة التعامل العاطفي-ثالثا

إنّ الرسائل الإلكترونیة التي یتم إرسالها عبر البرید الالكتروني لا تحتوي على أي 

وبالتالي لا یمكن .ة بسبب اقتصاره على الرسائل النصیة فقطانعكاسات صوتیة أو عاطفی

استغلالها كتقنیة في بعض الحالات والتعاملات التي نحتاج فیها استغلال أسلوب التأثیر 

.العاطفي على المرسل إلیه

.357بن عزة محمد حمزة، مرجع سابق، ص -1

.34حسین نوارة، مرجع سابق، ص -2
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المبحث الثاني

الطبیعة القانونیة للبرید الالكتروني وتطبیقاته

هو عبارة عن عنوان فرید وممیز یتكوّن من عدد من الأحرف إنّ البرید الإلكتروني 

ومن .الأبجدیة واللاتینیة أو الأرقام التي یمكن بواسطتها الوصول إلى الموقع على الانترنت

أجل إرسال الرسائل على المرسل أن یدخل إلى موقع البرید عن طریق عنوانه، فلا یستطیع 

مة السر التي یستخدمها لتشفیر البرید ولمنع الغیر أي مستخدم الدخول إلیه دون العنوان وكل

وقد أصبح الموقع الإلكتروني یؤدي دوراً وظیفیاً بدیلاً .من استخدامه لأنه شخصي وخاص

للعنوان البریدي التقلیدي، له صندوق ورمز منطقة ممیزین، یحدد عنوان الشخص أو موقع 

یكترونیا یكون عنوانها الذي یتواصل كأن تضع شركة تجاریة بریدا ال،1على شبكة الإنترنت

.من خلاله الزبائن معها

وللبرید الالكتروني عدة أشكال، منها البرید الالكتروني المباشر كنوع أوّل وهو الذي 

یتصل مباشرة بجهاز مودم المستقبل فتصل الرسالة إلى مقدم خدمة البرید الالكتروني إلى 

ثم البرید .یوتر المستقبل إلى لغة مقروءةمودم المستقبل في صیغة رقمیة یحولها كمب

الالكتروني الخاص كنوع ثان الذي یستغل داخل المؤسسات ولا یمكن تشغیله إلا من طرف 

أما النوع الثالث فهو .موظفیها والعاملین داخلها في إطار شبكة داخلیة خاصة بالمؤسسة

ة عبور تسلم للمشترك برید مزود خدمات الخط المفتوح یشغله مزود الخدمات بموجب كلم

بینما یتمثل النوع .یسمح له بالدخول إلى النظام البریدي لدى مزود الخدمات بمقابل مالي

الرابع في مقدم خدمة الدخول إلى الانترنت في إطار شبكات محلیة تتصل بدورها بشبكات 

.2أكبر یكون لكل واحدة منها دورها في حركیة توزیع وإرسال البرید الالكتروني

.34حسین نوارة، مرجع سابق، ص-1

.36خالد ممدوح إبراهیم، حجیة البرید الإلیكتروني في الإثبات، مرجع سابق، ص -2
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للبرید الإلكتروني والخدمات المتنوعة التي یقدمها، نتناول بدراسة وأمام الأنواع المختلفة 

المطلب (ثم نتطرق لمختلف تطبیقاته )المطلب الأول(الطبیعة القانونیة للبرید الإلكتروني 

.)الثاني

المطلب الأول

الطبیعة القانونیة للبرید الإلكتروني

ن مختلفة بعضها ذات طابع دولي وعامة تشیر إلى إنّ للبرید الالكتروني عناوی

أنشطة دولیة عامة لا تنتمي إلى دولة معینة توجه أساسا إلى المستهلكین المتواجدین في كل 

,(والحدیثة نذكر منها عناوین وعناوین أخرى منها القدیمة،1دول العالم comOrg

,Edu, GovMil,Net,Int,Firm,Web, Store ,Info.(

وأمام هذا التنوع الرهیب لعناوین البرید الالكتروني أثار التكییف القانوني للبرید 

الإلكتروني ومسألة طبیعته القانونیة جدالاً فقهیاً  ونقاشاً حاداً في صفوف الفقهاء فحاول 

فه أنه والبعض الآخر كیّ )الفرع الأول(البعض تكییفه من خلال اعتبار البرید مصنفاً  رقمیا 

.)الفرع الثاني(مجموعة بیانات شخصیة 

الفرع الأول

البرید الإلكتروني مصنف من المصنفات الرقمیة

الأصل أنه بالرجوع إلى القواعد العامة یمكن أن نقول أنّ الرسائل التي ترسل عبر 

البرید الإلكتروني لا تختلف من حیث طبیعتها عن الرسائل التقلیدیة، لكن تختلف عنها في

كونها رسائل إلیكترونیة ترسل عبر الوسیط الرقمي أي باستعمال التقنیات الإلكترونیة الرقمیة 

تضفي علیها صفة الإلكترونیة وتمیزها باعتبارها مصنف رقمي یتم حمایته حسب غرض 

استخدامات البرید نفسه، مثله مثل الموقع لأن غرض الحمایة التي تمنح له هي حمایة 

ذا تم استغلاله من طرف مؤسسة اقتصادیة أو شركة تجاریة وضعت له فإ.مكوناته ذاتها

، جامعة مجلة الحقوقشریف محمد غنام، حمایة العلامة التجاریة عبر الانترنت في علاقتها بالعنوان الالیكتروني، -1

.332،  ص 2004سبتمبر ، 3الكویت، عدد 
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كعنوان اسم علامتها التجاریة فیتم حمایته بموجب القانون الذي یحمي العلامات والمتمثل في  

.20031جویلیة 19المؤرخ في 06-03الأمر رقم 

نات كما یمكن أن یمتد وصف المصنف الرقمي للبرید الإلكتروني من قاعدة البیا

باعتبارها مصنف رقمي، بحكم احتواء البرید على قاعدة بیانات ملك لصاحب البرید تتمثل 

في محتوى الرسائل من معلومات وصور ووثائق ومستندات، فإذا تم الاعتداء على قاعدة 

البیانات كنا بصدد جریمة الاعتداء على حقوق الملكیة الأدبیة وبالتالي یتمتع بالحمایة 

05-03قانون حقوق المؤلف والحقوق المجاورة والمتمثل في الأمر رقم المكرسة بموجب

.20032جویلیة 19المؤرخ في 

الفرع الثاني

البرید الإلكتروني صورة جدیدة للاسم المدني أو للموطن

یرى جزء من الفقه أن البرید الإلكتروني من العناصر المكونة لشخصیة الشخص 

د الالكتروني إلزاماً وكما سبق شرحه أعلاه یتضمن عنواناً والمحددة لهویته وذلك لان البری

وهذا ما 3ثم اسم الخادم المضیف@إلكترونیاً متكون من اسم المستخدم ولقبه متبوعاً بالرمز

یربطه بالمستخدم المرسل أي یجعله یحدد جزء من شخصیة صاحبه خاصة وأن البرید 

بطة بالمستخدم وتحدد بذلك هویته لتسهیل یتطلب تقدیم مجموعة من البیانات الشخصیة المرت

.مثل برید التاجر الذي یتضمن مقر الشركة واسمها وطبیعة النشاط.عملیة الوصول إلیه

غیر أنه تم نقد هذا الموقف الذي یستند لتكییف البرید الالكتروني على اعتباره مجموعة 

لاسم المدني أو للموطن على من البیانات الشخصیة أو أنّ البرید الإلكتروني صورة جدیدة ل

أساس أنّه یوجد أشخاص كثیرة تفتح مواقع وتملك لكل نشاط برید خاص بأسماء مستعارة 

.2003جویلیة 23في صادر،44ر عدد .ج،2003جویلیة 19المؤرخ في 06-03الأمر رقم -1

.2003جویلیة 23في ، صادر44ر عدد .ج،2003جویلیة 19المؤرخ فیي 05-03الأمر رقم -2

.31عبد الهادي فوزي العوضي، مرجع سابق، ص-3
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بهدف التستر على هویته وشخصیته الحقیقة عن الجمهور وبالتالي قد یصعب 1مختلفة

.الوصول إلى أصحابها أو حتى یستحیل ذلك

یر هذا الوصف واعتبر أي اعتداء یقع على ورغم النقد الموجه لهذا التكییف اعتمد الكث

التي البرید الالكتروني بمثابة اعتداء على الاسم الشخصي لأنهما یتفقان من حیث الوظیفة

یؤدیها كلیهما وأن العنوان الإلكتروني یمیز المستخدم عن غیره لدى مورد خدمة الدخول إلى 

.3حق في الاسم والحق في العنوان، وبالتالي یجوز حمایته بدعوى حمایة ال2شبكة الانترنت

المطلب الثاني

تطبیقات البرید الالكتروني

یعتبر البرید الالكتروني من أحدث الوسائل لتبادل الرسائل والتواصل مع العالم 

الخارجي، حضي بالقبولیة وأصبح من أفضل الآلیات التي یتداولها العامة من شركات 

الطرق التقلیدیة لاسیما البرید العادي والتیلكس  وإدارات ومؤسسات وخواص، بالمقارنة مع 

والفاكس التي تم هجرها منذ ظهور تطبیقات البرید الالكتروني في الحیاة الیومیة، وبزیادة 

المراسلات كما سبق إرسالبسبب ممیزاتها التي تتنوّع مابین السرعة والسریة والمجانیة في 

.توضیحه أعلاه

ي عدة مجالات كوسیلة للوصول إلى قضاء الخدمات ویستخدم البرید الإلكتروني ف

وانجاز المعاملات بكل سهولة ودون تكبد عناء التنقل أو تكالیف التواصل وإرسال المراسلات 

.فقد أصبح أحسن وسیلة تتماشى مع عصر السرعة والرقمیة في رحاب العولمة،4والملفات

م استخدامه في قطاعات متنوعة فظهرت له مجموعة معتبرة من التطبیقات بعد أن تم إقحا

ویقدم كذلك خدمات بالغة الأهمیة في )الفرع الأول(لاسیما في مجال التجارة الالكترونیة 

.21الجزائیة للبرید الالیكتروني، مرجع سابق، ص حسین علي محمد حطاب، الحمایة-1

.12عبد الهادي فوزي العوضي، مرجع سابق، ص-2

.35حسین نوارة، مرجع سابق، ص-3

،  مجلة إدارة الأعمال والدراسات الاقتصادیةأهم الإیجابیات والسلبیات، .فؤاد الصباغ، التسویق عبر البرید الإلكتروني-4

.84.، ص2019، جوان، 01، عدد 05د مجل، )تونس(جامعة سوسة 
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وكذا في المعاملات الإداریة مع المؤسسات )الفرع الثاني(مجال التعلیم بكل مستویاته 

مع تطور كل مناحي الإداریة والمرافق العامة لتقریب الخدمة العمومیة من المواطن تماشیا

).الفرع الثالث(الحیاة الیكترونیاً 

الفرع الأول

استخدام البرید الالكتروني مجال التجارة الالكترونیة

لقد انتشر استخدام البرید الالكتروني في مجال التجارة الالكترونیة بشكل رهیب وأصبح 

وسیلة الشائعة لاستغلال وسیلة لا غنى عنها، حیث یعد التسویق عبر البرید الإلكتروني ال

الأنشطة التجاریة، یسهل ویساعد في الوصول إلى أكبر عدد من العملاء في زمن قیاسي 

وقد أشار قانون الاونسترال النموذجي بشأن التجارة الالكترونیة إلى .1ودون تكالیف أو عناء

الأدلة ویقصد بذلك تحصیل .2وجوب تقدیم الأدلة والمستندات عبر البرید الالكتروني

والمستندات على البرید الالكتروني وإرسالها إلى التاجر أو الزبون دون اللجوء إلى الوسائل 

.التقلیدیة، ودون القلق من عدم الاعتداد بها

وتبدأ عملیة الإرسال بدخول المستخدم إلى موقع البرید الالكتروني وذلك بالضغط على 

nouveauإیقونة  message.المخصصة للرسالة الالكترونیة الجدیدة، وبظهور الشاشة

یقوم بكتابة عنوانه الخاص وعنوان المرسل إلیه وكذا موضوع الرسالة، كما یسمح بإلحاقها

یعني هنا التسویق الإشهاري المرسل بطرق أوتوماتیكیة ر البرید الإلكتروني بطرق آلیة و یمكن إستغلال الحملات عب"-1

بطریقة تلقائیة إلي مشترك معین قد إشترك في تلقي رسائلك  ل البرید الإلكتروني علي الفور و إذ تتم عملیة إرسا.متتالیة

بالتالي تتضمن هذه العملیة سلسلة من رسائل البرید الإلكتروني الآلي التي یتم تسلیمها علي مدي .وضك الترویجیةعر و 

.92مشار الیه من طرف فؤاد الصباغ، مرجع سابق، ص ".فترة من الزمن لشریحة من الأشخاص المستهدفین

"على أنه9/2نصت المادة -2 رسالات وبیانات وما یستحقه من حجیة في یعطي للمعلومات التي تكون على شكل:

الإثبات، یولي الاعتبار لجدارة الطریقة التي استخدمت في إثبات وتخزین أو إبلاغ رسالة البیانات بالتعویل علیها 

ولجدارة الطریقة التي استخدمت في الحافظة على سلامة المعلومات بالتعویل علیها، وللطریقة التي حددت بها هویة 

بتاریخ 1996قانون الاونسترال النموذجي بشأن التجارة الالكترونیة لسنة ".لأي عامل آخر یتصل بالآخرمنشئها و 

www.unictiral.orlpdflarabic:، على الموقع 16/09/1996
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joindreوفیدیو مخزونة على الكمبیوتر وذلك بالنقر علىبصور une pièce. وبعد

.بل الاطلاع  علیهوبهذا یمكن للمستقenvoyéالانتهاء، یتم الضغط على إیقونة الإرسال 

وقد انتشر تخوف بین العدید من المتعاملین عبر شبكة الانترنت في حالة تعدیل فحوى 

ولكن حسب رأي ،1البرید الالكتروني أو في حالة عدم ضمان السریة المطلوبة المعلومات

بعض الفقهاء لا مبرر لهذا الخوف لكون الأطراف یتزودون بكلمة السرّ من طرف الهیئة 

تصة، وأن المسائل التي تتطلب السریة تكون في مرحلة تبادل الأطراف للتسجیلات المخ

.2والمستندات وهو ما یتم تأمینه بواسطة تكنولوجیة التشفیر

فالتسویق عبر البرید الإلكتروني هو استخدام البرید الإلكتروني لترویج المنتجات 

الجدیدة، بحیث یساعد على تطویر والخدمات ولتقدیم العروض والتعریف بالعلامات التجاریة

وهو جزء واحد من التسویق عبر الإنترنت، یستعمل فیه .العلاقات مع العملاء والزبائن

تقنیات الإحتراف التسویقي التي تتطلب إستعمال برمجیات متطورة للقیام بحملات التسویق 

جموعة من عبر البرید الإلكتروني، حیث یمكن للشركة أن ترسل رسالة تجاریة إلى م

.3الأشخاص في وقت واحد

ن من النصوص والصور الثابتة والمتحركة والأصوات       خدمة عبر شبكات الاتصالات المتعددة ویتكو "موقع الویب هو -1

أنظر خالد ممدوح إبراهیم، ".والموضوعة تحت تصرف مستخدم الشبكةHTMLوالمعالجة باللغة الكمبیوتر تسمى لغة 

.311مرجع سابق ، ص

ا إرسالها غیر قابلة للفهم عن رموز وإشارات غیر متداولة تصبح بمقتضاها المعلومات المرغوب تحریره"التشفیر عبارة -2

وبمعنى آخر كل العملیات التي تؤدي ".من قبل الغیر، أو استعمال رموز وإشارات لا یمكن وصول المعلومة بدونه

بفضل عملیات سریة إلى تحویل معلومات أو إشارات مفهومة بمعنى غیر قابلة للقراءة أو القیام بالعكس وذلك باستخدام 

ویكون دورها المحافظة على سریة البیانات وسلامتها من أي تحریف وهي وسیلة مستخدمة برامج مصممة لهذا الغرض

أنظر محمد فواز المطالقة، الوجیز في عقود التجارة الإلكترونیة، .للحفاظ على التوقیع الالكتروني والكتابة الالكترونیة

.158، ص 2008لتوزیع، كلیة اربد الأهلیة، جامعة البلقاء التطبیقیة، دار الثقافة للنشر وا

إذ تم استخدام البرید الإلكتروني بطرق تسویقیة إحترافیة فیمكن للمروج أو الشركة الإلكترونیة تحقیق أرباحا ضخمة من "-3

".كما یمكن إرسال رسالة تجاریة ترویجیة أو إشهاریة إلي عدة متلقین.خلال زیادة بیع المنتجات علي الصعید العالمي

.85اغ، مرجع سابق، ص فؤاد الصبأنظر 
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1المتعلق بالتجارة الالكترونیة2018ماي 10المؤرخ في 05-18وحسب القانون رقم 

النشاط الذي یقوم بموجبه ":على تعریف التجارة الالكترونیة كما یلي6فقد نصت المادة 

كتروني، عن مورد الیكتروني بإقتراح أو ضمان توفیر السلع وخدمات عن بعد لمستهلك الإل

وقد استطاعت التجارة الالكترونیة اختزال المسافات وإلغاء ."طریق اتصالات إلیكترونیة

الحدود بین الدول وفتحت إمكانیة أمام المؤسسات للدخول إلى الأسواق العالمیة دون التقید 

فیه بالقیود الجمركیة إذ حولّت هذه التقنیة العالم إلى سوق مفتوح تدخله المؤسسات وتعرض 

منتجاتها وتقتني منه مستلزماتها وحاجیاتها بغض النظر عن الموقع الجغرافي الذي یتواجد 

.فیه المتعاقدین

الفرع الثاني

استخدام البرید الالكتروني في مجال التعلیم

یعد البرید الإلكتروني من أحدث وسائل الاتصال، فهو تقاطع إلكتروني بین الرسائل 

ائل الفاكس أو نموذج إلكتروني عنها، ویعد البرید الإلكتروني كذلك والمكالمات الهاتفیة ورس

أداة مهمة یمكن أن تستخدم في عملیة الترویج للهیئات التعلیمیة الجامعیة منها والأكادیمیة  

لتقدیم عروض التكوین والشهادات المقترحة، وللتواصل مع الطلاب أو بین الأساتذة 

البیداغوجیة الأكادیمیة الإلكترونیة عبر الإنترنت والتي والطلاب، لممارسة أنشطة الأعمال 

تسمى بالدروس عن بعد، وهناك عدة أسالیب لاستخدام هذه الأداة الترویجیة في المجال 

.التعلیمي

حیث یساهم توظیف منصة إرسال البرید الالكتروني في تفعیل التعلیم الالكتروني، 

یة التفاعلیة للتواصل بین المتعلم والمتمدرس لنقل الذي یعتمد على استعمال الوسائط الإلكترون

صادر،28ر عدد .ج، المتعلق بالتجارة الالكترونیة، 2018ماي 10المؤرخ في 05-18من قانون رقم 06المادة -1

.2018ماي 16في 



المفاهیمي للبرید الإلكترونيالإطار الفصل الأول 

-28-

محتوى التعلم، فالتعلم الإلكتروني یحاول الاستفادة مما تقدمه تكنولوجیا المعلومات 

.1والاتصالات من الجدید وتوظیفه في العملیة التعلیمیة

وفي الواقع العملي إنّ التعلیم عبر منصة موودل قائم ومعمول به من طرف كل 

ت الجزائریة، بحیث یقدم الأستاذ مجموعة الدروس والدعائم والمراجع والأعمال الجامعا

التطبیقیة المطلوب من الطالب إنجازها، وما على الطالب إلا الولوج إلى المنصة والإطلاع 

على المحاضرات التي تم إرسالها من طرف الأساتذة في شكل برید الیكتروني من خلال 

ل المحتوى التعلیمي أو عن طریق إرسالها كبرید الكتروني حساباتهم كأسلوب أول لإرسا

مباشرة إلى الحساب الشخصي للطالب لضمان التواصل المستمر بین المدرسین والطالب 

.2ووصول المادة العلمیة بسرعة للطالب

وتجدر الإشارة إلى أنّ البرید الالكتروني یتم استغلاله في العملیات التعلیمیة  بشكل 

ظهور الجامعات الرقمیة التي تقدم التعلیم عن بعد مثل جامعة التكوین المتواصل متزاید منذ 

والمكتبات الرقمیة، حیث تستعمل المنصات الرقمیة أیضا في تسییر تخصصات كـاملة 

بمعنى أن رسالة واحدة تـحوي مجموعة محاضرات لكل أسبوع منظمة ومتناسقة وكل طالب 

.حاضرات لكل المقاییس المدرسة خلال إرسال واحدیجد في بریده باقة مـتنوعة من الم

كما تجدر الإشارة كذلك أنه أصبح الانتقال إلى التعلیم الالكتروني منذ فترة انتشار 

جائحة كوفید حتمیة حیث استقبلته الجامعات وجعلت منه أسلوبا تناوبیا مع التعلیم 

ه، وقد أثبت الواقع تجاوب الحضوري، وأصبح لكل طالب بریدا الیكترونیا للتعامل من خلال

الطالب مع الرسائل الالكترونیة في التوقیت المناسب للــدراسة، وهذا ما ساهم في تسهیل 

البرید الإلكتروني واحدة من أبسط الطرق وأكثرها فعالیة لبرامج التعلم الإلكتروني الخاصة بكل معلم، حیث یوفر یقدم -1

م عبر البرید الالكتروني الكثیر من المزایا في تسهیل تصمیم دروس للتعلم الإلكتروني وإرسالها مهما كان حجم التعلی

منفصلة وإرفاقها PDFالدروس، یمكنك تصمیم الدورة التدریبیة إما كرسالة برید إلكتروني أو كمرفقات، أي كمستندات

، التعلیم الإلیكتروني عبر منصات إرسال البرید الإلیكتروني، دراسة أنظر بن  ثامر كلثوم.عبر رسائل البرید الإلكتروني

.2، ص2020، 1، عدد3، مجلد، الجزائرمجلة الابتكار والتنمیة الصناعیةتطبیقیة مع طلبة قسم التسویق، 

.9بن ثامر كلثوم، مرجع سابق، ص-2
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التفاعل وتقییم أعمال الطالب وخلق علاقة مستمرة وتفاعلیة في إطار إدارة العلاقة التعلیمیة 

.مع الطالب الكترونیا

الفرع الثالث

مجال المعاملات الإداریةاستخدام البرید الالكتروني في

یواجه العمل الإداري تحدیات كبرى سریعة ومتعددة في عصر التغیرات التكنولوجیا 

والرقمیة، لاسیما بعد انتشار استخدامات الحواسب المرتبطة بالشبكة العنكبوتیة، التي یتم من 

وأفرزت خلالها استغلال بعض البرامج الالكترونیة المتطورة التي غزت العمل الإداري

.1عصرنة للقطاع الإداري في شكله العام، بحیث لم تعد تخلو ولا إدارة من قاعدة البیانات

وعلیه أصبحت الدول الیوم تتنافس على تحفیز منظماتها ومؤسساتها الإداریة لمواكبة 

التطورات العالمیة الأخیرة، وذلك عن طریق سعیها المستمر إلى التحول إلى مجتمع واقتصاد 

فة الذي كان نتیجة طبیعیة للثورة التقنیة والمعلوماتیة الهائلة التي غزت العالم مؤخراً، هذه المعر 

الثورة التي أحدثت تحولات جذریة في العمل الإداري وساهمت في تطویره وتطویر أسالیبه وتوفیر 

دارة ، وبالتالي التحول إلى الإ.المعلومات في الوقت المناسب وبأقل جهد وأخفض تكلفة ممكنة

باعتبارها إدارة متطورة تواكب التقنیات المستحدثة في التواصل ومن ثمة 2الالكترونیة

ل الإدارة الإلكترونیة الحقلة الجدیدة في بناء ساهمت الإدارة الإلكترونیة في تحسین وتطویر العمل الإداري حیث تمث-1

./.....تصور حدیث لمفاهیم التطور الإداري، مما نتج عنه تحولاً جوهریاً في طرق أداء الخدمات سواء للمواطنین أو

صورةالمعلوماتیة داخل المؤسسة بالمؤسسات فیما بینها، فإدخال مفهوم الإدارة الإلكترونیة كآلیة لتطویر البنیة.../.

تحقق تكامل وتوافق للرؤیة ومن ثم تحقیق خطط المؤسسة من شأنها أن تحدث تغییر إیجابي وتطویر في جمیع جوانب

المؤسسة من أجل التخلص من الأسباب التي یعاني منها الجهاز الإداري عن أداء وظیفته بهدف رفع كفاءة وفعالیة 

كترونیة في تحسین وتطویر العمل الإداري، الالالإدارةنون، دور أنظر وهیبة ختیري، نورة بوعلاقة، فؤاد ع".المؤسسة

، 4، المجلد https://www.asjp.cerist.dz/en/article/134183:على الموقع مجلة التنمیة والاقتصاد التطبیقي

.70، ص2020،  2عدد

تطویر مستوى أداء المؤسسات الحكومیة الإدارة إلكترونیة واحدة من أهم أنواع الإدارة ولها العدید من الفوائد لاسیما -2

تقوم على تسهیل الأعمال والمعاملات التي .تعمل على تطویر الخدمات الحكومیة المقدمة للمواطنین وتسهیل إجراءاتها

یتم تقدیمها للمواطنین وبالتالي یتم تحقیق التواصل بین المؤسسة والمواطن وتسهیل حركة التعامل مـع الموظفین في 

، مطلع علیه2023أوت 14أخر تحدیث للنشر أهمیة الإدارة الإلكترونیة، ، آیة الطبرأنظر .الحكومیةالمؤسسات

https://mawdoo3.comسا، على الرابط 10، 2023أوت 30بتاریخ 
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.استقبالها والتعامل بها مع المواطنین من جهة والموظفین في الإدارة نفسها

ومن أهم الخدمات التي تقدمها الإدارة الالكترونیة العصریة في الآونة الأخیرة هي 

حیث تعمل من خلاله على إعمال مبدأ تقریب الإدارة من المواطن ،1خدمة البرید الالكتروني

لأداء خدماته بكل سهولة وجودة وارتیاحیة وبالتالي أصبح سهل علیه تقدیم كل طلباته عبر 

البرید الإلكتروني من خلال إرسال الرسائل الالكترونیة عبر الخط، مثلما هو الأمر بالنسبة 

طلبات عبر الخط حیث وضعت بریدا الیكترونیا خاصا لحالة البلدیة التي تستقبل ال

.2بالمواطنین لتقدیم شكاویهم وطلباتهم المتعلقة باستصدار الوثائق الإداریة

استعمال تكنولوجیا المعلومات والاتصال في التواصل أنهإن البرید الیكتروني باعتبار

سة وبین المواطنین، یقوم فإنه یمنح فرصة فتح قنوات تواصل جدیدة بین الموظفین في المؤس

على تسهیل الأعمال والمعاملات الحكومیة والمرفقیة ویؤدي إلى تحسین أداء الخدمات بوقت 

أقصر وبجودة أعلى وینهي الكثیر مـن الشكاوى والصعوبات المرتبطة بها لأنه یقضي على 

بل یومیا عددا إشكالیة التنقل لتقدیم الطلبات من جهة، ویخفف العبئ على الإدارة التي تستق

.یتجاوز قدرتها على استیعاب المطالب من المواطنین في الوقت نفسه

التواصلعلىالاداریةالمؤسساتفيالبشریةالمواردإدارةفيالمثالسبیلعلىالإلكترونيالبریداستخدامیساعد-1

الأساسیةافالأهدفأحدخارجي،التواصلوكذاالشركة،لحسابالعاملینالموظفینمعالأشخاصهؤلاءبینالداخلي

.المناسبالمكانفيالمناسبالشخصوضعمنوالتأكدالكفاءات،استقطابعلىالعملهوالبشریةالمواردلإدارة

استخداماتوبالتاليمعلوماتهم،الموظفونمنهیستقيالذيالأساسيالمصدرهيالبشریةالمواردإدارةوأنّ لاسیما

البریداستخدام،علوانيمحمدأنظر .وسرعتهاوتسهیلهاالتواصللیةعمتحسینعلىیعملالإلكترونيالبرید

سا،2023،16أوت30فيعلیهمطلع2020فيمنشورمقالالبشریة،المواردإدارةفيالإلكتروني

://mawdoo3.comhttps.

.78وهیبة ختیري، نورة بوعلاقة، فؤاد عنون، مرجع سابق، ص-2
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الثانيالفصل

لكترونيلإ للبرید االحمایة القانونیة

من مختلف ،1لكتروني وارتباطه باستخدام شبكة الانترنتلإانتشار استخدام البرید ابعد

اسة والمهمة ودخول جمیع فئات الأشخاص القانونیة في جمیع المجالات لاسیما الحس

المجتمع إلى قائمة المستخدمین كالباحثین والعلماء وطلبة الجامعات والتجار والمؤسسات 

الاقتصادیة بل والهیئات العامة للدولة كالحكومات والإدارات والجهات العسكریة ومخابر 

سریة والشخصیة، البحث، بحیث یستخدم البرید في تبادل المعلومات والملّفات والوثائق ال

فظهر نوع من القلق تجاه الجرائم التي یمكن أن ،2انتشرت معه ظاهرة الإجرام الالكتروني

ازدادت الحقوق المرتبطة بالرسائل الالكترونیة أو البرید الالكتروني، خاصة بعد ما تنتهك 

.3الاعتداءات مع الوقت وتعددت صورها وأشكالها

لحمایته الجزائیة ثم)المبحث الأول(لكترونيلإالبرید للتفصیل نتطرق للحمایة التقنیة ل

.المبحث الثاني( (

تعتبر شبكة الانترنت التي یتم تشغیل البرید الالیكتروني ترابط بین كل من أجهزة الحاسوب الحكومیة التي تملكها "-1

.96، ص 2012ة، الجزائر، عجة الجیلالي، أزمات حقوق الملكیة الفكریة، دار الخلدونی"مختلف شعوب العالم

بأصحاب المواقع الأضرار، تلحق في الدول العربیة بدخول الانترنتالاعتداءات الالیكترونیة ظاهرة معاصرة ظهرت "-2

سواء لأنها تمس الحقوق الشخصیة كالحق في السریة، وأخرى تمس بحقوق الملكیة الفكریة والبعض الآخر یمس 

أنظر رضا متولي وهدان، النظام القانوني للعقد الالیكتروني، دار ".هزة الحكومیة بالحقوق العامة للمؤسسات والأج

.127، ص 2008القاهرة، الفكر والقانون للنشر والتوزیع،

أي تلك الأعمال غیر المشروعة التي تتم عن طریق الإنترنت، "الجریمة الإلكترونیة"هذه الجرائم تطلق علیها الدول اسم "-3

لارتباطها بالوسیط جرائم الجیل الجدید،وهي .خطر التحدیات التي تواجه المعاملات الإلكترونیةوهي من أهم وأ

عالم المعلوماتیة الالیكترونیة الالیكتروني وبنظم المعالجة الآلیة للمعلومات أي ظاهرة إجرامیة حدیثة النشأة في 

، بل ولم یستوعبها الكثیرین في بدایة اكتنفها الغموضلتعلقها بتكنولوجیا الحاسبات الآلیة، ونظرا لحداثتها والرقمیة

الجریمة الالیكترونیة افتراضیة، ولا یوجد أي تهدید حقیقي منبعه الحاسبات الأمر، حتى أن البعض اعتبروا 

الالكترونیة، وان كان هناك إشكال للسلوك غیر المشروع الذي یرتبط بالحاسبات الالكترونیة یكیّف كجرائم عادیة یمكن 

.36حسین نوارة، مرجع سابق، صأنظر ."تطبیق النصوص الجزائیة التقلیدیة بشأنها
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المبحث الأول

الحمایة التقنیة للبرید الالكتروني

لكتروني من الخدمات الرئیسیة التي یكفلها الأنترنت لتسهیللإبعد أن أصبح البرید ا

وان الاقتصادیین وحتىعالأمعاملات التجارة الإلكترونیة، انتشر استخدامه من التجار و 

لأنه یخضع لتوثیق التصرفات.زبائنهم على أساس أنه من الخدمات المؤمنة على الشبكة

صحة یتیح فرصة التأكد منالالكترونیة ویضمن تحدید هویة المرسل للبرید والمرسل إلیه و 

.ادلها الیكترونیاالمعلومات التي یتم تبالبیانات و 

ة على غرار وسائل الاتصال التقلیدیة لجملة من تتعرض وسائل التواصل الحدیث

یمكن إجمالها في المخاطر أمنیة المتمثلة الاحتیال والاختراق أنظمة المعلوماتالمخاطر

.الأرقام السریة وفك الشفرة من طرف القراصنة عبر الانترنتواكتشاف

التي یكفلهافي الوقت الحاضر من الأمور الضروریة لكترونيلإایعد استخدام البرید 

مخطر إلىالانترنت لتسهیل المعاملات الالكترونیة ولكن قد تتعرض هده التطبیقات العملیة 

والاعتداءات تم المخاطرهومن أجل التغلب على هذ.واعتداءات الناتجة عن التكنولوجیا

رونيلكتلإوالتوقیع ا)ولالأ المطلب (ابتكار تقنیات لحمایته للتفصیل سنتناول تقنیة التشفیر

).الثانيالمطلب (

المطلب الأول

تقنیة التشفیر

استخدم الإنسان التشفیر مند نحو ألفي عام قبل المیلاد لحمایة رسائل سریة بحیث 

یعتبر علم التشفیر من .یعرف على أنه عملیة تحویل المعلومات إلى شفرات غیر مفهومة

لى تقنیة التشفیر في البرامجعالمجلات المهمة والمعقدة في نفس الوقت وقد ازداد الطلب

الحاجة لنقل المعلومات السریة التي یستخدمها العامة من الناس مع انتشار الانترنت بسبب
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.1والخاصة على شبكة الانترنت التي یسهل التجسس علیها

اثبت نجاحها في تبنت مختلف التشریعات لتقنیة التشفیر باعتباره إحدى الوسائل التي

فسوف نتعرف من خلال هذا .السریة اللازمة لرسائل البرید الالكترونيو تأمین الحمایة

الفرع (وضوابطه )الفرع الثاني(وأنواعه )الفرع الأول(المطلب على تعریف تقنیة التشفیر 

.)الثالث

الأولالفرع 

تعریف التشفیر

ترونيسعت التشریعات لمنح تعریف لنظام التشفیر لأهمیته في حمایة البرید الالك

).ثانیا(م التعریف القانوني ث)أولا(لتفصیل نتناول التعریف الفقهي 

التعریف الفقهي لتقنیة التشفیر-أولا

"ذهب جانب من الفقه إلى تعریف التشفیر بأنه عبارة عن تقنیة قوامها خوارزمیة :

ر ریاضیة ذكیة تسمح لمن یمتلك مفتاحا سریا بأن یحول رسالة مقروءة إلى رسالة غی

مقروءة، وأن یستخدم المفتاح السري لفك الشفرة وإعادة الرسالة المشفرة إلى وضعیتها 

المقصود هنا هو تأمین سریة رسائل البرید الالكتروني بتشفیرها وعدم النظر إلیها .2"الأصلیة

).المستقبل(إلا من طرف المرسل إلیه 

عن طریق تحویلها إلى تغییر في شكل البیانات "وعرفه جانب من الفقه على أنه 

لم .3"رموز أو إشارات لحمایة هذه البیانات من اطلاع الغیر علیها أو من تعدیلها أ تغییرها

وقد قام جانب من الفقه .یبین نوع الوسیلة المستخدمة في شكل البیانات ولا لكیفیة التشفیر

مكن قراءتها إلا تحویل البیانات إلى شفرة سریة لا ی"إلى تعریف آخر لتشفیر على أنه 

منتدى الشروق اون لاین، الاطلاع علیه في 2013سبتمبر 26تشفیر وأسالیبه تطبیق خووارزمیة، 26عامر الشابي، -1

http:arabteam+2000-forum.com1:على الموقع 06:13على الساعة2023أوت 26

مجلة كلیة القانون الكویتیة الإلكتروني،دور التوقیع والتصدیق الالكتروني في تأمین وسائل الدفع ،بد الصمد جوالفع-2

.162، ص2017العالمیة، كلیة الحقوق والعلوم السیاسیة، جامعة تلمسان، العدد الأول، الجزائر، سبتمبر 

263، ص2014للعلوم، لبنان،أندي اوبل، كشف أسرار قواعد البیانات، الدار العربیة -3
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باستعمال كلمة مرور أو مفتاح سري، یمكن استعمال مفتاح متماثل مما یعني استعمال نفس 

.1المفتاح الأول لتشفیر الرسالة وفك التشفیر

جاء هذا التعریف لیبین لنا ما یمكن استخدامه بالمفتاح السري وكیفیة استعماله لتشفیر 

ذا التعریف كل ما أشرنا إلیه سابقا ویمكن القول بأن الرسائل البرید الالكتروني  وقد جمع ه

تشفیر رسائل البرید الالكتروني هو عملیة تمویه الرسالة بطریقة تخفي حقیقة محتواها 

أي أنها تبدو غیر ذي "الترمیز"وتجعلها رموز غیر مقروءة لذلك فإنها تدعى أیضا بعملیة 

طة مفتاح سري یقوم تحویل تلك الرموز إلى لا قراءتها إلا بواسعنى بحیث لا یمكن فهمها و م

بیانات عادیة مقروءة لتفك التشفیر وجاء هذا النظام لتأمین الرسائل الموجودة في البرید 

.الالكتروني وحمایتها من الاختراق

التعریف القانوني لتقنیة التشفیر -ثانیا

المشرع التونسي ، بحیث یعدبتعریف خاص لتقنیة التشفیرالعربیة التشریعات لم تأت

والتجارة الالكترونیة من قانون المبادلات2/5وقد نصت المادة .الوحید الذي قام بتعریفه

رغوب ماستعمال رموز وإشارات غیر متداولة تصبح بمقتضاها المعلومات ال"أنه على 

إشارات لا یمكن قبل الغیر أو استعمال رموز و تحریرها أو إرسالها غیر قابلة للفهم من

إن التعریف الذي جاء به المشرع التونسي یعرف عملیة التشفیر .2"صول المعلومة بدونهاو 

.التي یتم فیها تحویل البیانات إلى رموز لا یمكن فهمها 

لم یتناول تعریف التشفیر بل تبناه من خلال قانون التوقیع فأما المشرع المصري 

من المادة الأولى من اللائحة التنفیذیة 9الفقرة نص بعملا أورد تعریفا له بحیث الالكتروني 

":هیئة تنمیة صناعة تكنولوجیا المعلوماتوبإنشاءالالكتروني الإلكترونيلقانون التوقیع 

المقروءة منظومة تقنیة حسابیة تستخدم مفاتیح خاصة لمعالجة وتحویل البیانات والمعلومات 

كلیة تخصص قانون الأعمال، التشفیر كألیة لحمایة المواقع لالكترونیة، مذكرة ماستر، زراري رفیقة، فواتحیة حبارة،-1

.19، ص2017الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة أم البواقي،

.2000ماي 9، صادر في 83ر عدد .جلكترونیة،من قانون المبادلات والتجارة الإ5الفقرة 2المادة -2
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عن طریق استخدام مفتاح أو إلا ماتالبیانات والمعلو ههذالكترونیا بحیث تمنع استخلاص 

وعلیه عرف المشرع المصري التشفیر تعریفا دقیقا واضحا وشاملا بین .1"مفاتیح فك الشفرة

لنا طریقة فك الشفرة بالمفاتیح المفتاح العمومي وذلك بإعادة رسائل البرید الالكتروني إلى 

.وضعها الأصلي مفهومة ومقروءة

58ه من خلال قانون المعاملات الالكترونیة المؤقت رقم أما المشرع الأردني فقد عرف

منه إلى عملیة التشفیر وذلك عند تعریفه لإجراءات 2المادة ، حیث أشارت 2001لسنة 

الإجراءات المتبعة للتحقق من أن التوقیع الالكتروني أو السجل الالكتروني یتم "التوثیق بأنها 

سائل التحلیل لتعرف على الرموز والكلمات تنفیذه من شخص معین بما في ذل استخدام و 

.2"والأرقام وفك التشفیر

المشرع الجزائري لم یأت بتعریف التشفیر بل تبنى كأغلب أن إلى وتجدر الإشارة 

آلیة للحفاظ على أمن المعلومات وتوفیر الحمایة التقنیة للبرید كالتشریعات فكرة التشفیر 

الذي و 2015المؤرخ في أول فیفري 04-15القانون رقم لىإبالرجوع غیر أنه .الالكتروني

نجد أن المشرع قد أطلق في الفصل 3والتصدیق الالكترونیینللتوقیعیحدد القواعد العامة 

أي أنها رموز أو مفاتیح "الترمیز "منه على التشفیر مصطلح 2/3الثاني وفي المادة 

ومیة التي یستخدمها للإنشاء التوقیع التشفیر الخاصة أو رموز أو مفاتیح التشفیر العم

.4الالكتروني

المؤرخ في 410-09المرسوم التنفیذي رقم الأولى من المشرع الجزائري في المادة قر وأ

دیسمبر أن الهدف من هذا المرسوم هو تحدید قواعد الأمن المطبقة على النشاطات 10

.2005ماي 25في صادر ، )تابع(110عدد ر .، ج2005ماي 15المؤرخ في 109القرار الوزاري رقم -1

بالسندات الالكترونیة ومتطلبات النظام القانونیة لتجاوزها، منشورات الحلبي الحقوقیة، الإثباتعباس العبودي، تحدیات -2

.241، ص2010،لبنان

.، المتعلق بقواعد العامة للتوقیع والتصدیق الإلكتروني، مرجع سابق04-15القانون رقم -3

.21فواتحیة حبارة، مرجع سابق، ص رفیقةزراري -4
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"الترمیز"هذا المرسوم مصطلحطلق المشرع فيكما أ.1الحساسةالمتعلقة بالتجهیزات

والمواصلات للإشارة إلى التشفیر الذي یخضع لنظام الرخصة من قبل سلطة ضبط البرید

یحدد المدة القانونیة لرخصة التشفیر المصنفة في اقرار 2012صدرت في أالتي بدورها و 

حدیدها لمدة الذي یتم ت410-09من المرسوم التنفیذي رقم "أ"من القسم 03القسم الفرعي 

یوما 30سنوات وتجدیدها بطلب صریح عبر البرید مع إشعار بالوصول في أجل أقصاه 3

.قبل إنهاء مدة صلاحیة الرخصة

الفرع الثاني

أنواع التشفیر

إلىأصبحت تقنیة التشفیر من الآلیات الأساسیة للبرید الالكتروني ویمكن تصنیفها 

المزج بین التشفیر التماثل و ،)ثانیا(شفیر اللامتماثل التو )أولا(التشفیر المتماثل ،نوعین

.)ثالثا(والتشفیر اللامتماثل

التشفیر المتماثل-أولا

النظام الذي یستعمل مفتاح واحد في تشفیر وفك ":یقوم التشفیر المتماثل على أنه

ل دون الرسالة حیث تقوم هذه العملیة على وجود نفس المفتاح لدى كل من المرسل والمستقب

كشفه للغیر أو للأي طرف آخر، مهمته تحویل البیانات الى رموز ثم تحویل هذه الرموز إلى 

.2"بیانات أصلیة

الذي یمتلك نفس المفتاح ویشتغل هذا النظام )المستقبل(عند وصولها للمرسل إلیه 

سریة بتبادل المفتاح السري بین المرسل والمرسل إلیه الذي بدورهم ملزمون بالمحافظة على

المعلومات فیبعث المرسل المفتاح الذي أغلق به البیانات للمرسل لیتمكن هذا الأخیر من 

قراءتها إلا أن هذا النوع من التشفیر یتم إنشاءه ونقله رسالة أو فكها والاطلاع علیها و فتح ال

، یحدد قواعد الأمن المطبقة على النشاطات المنصیة 2009دیسمبر 10المؤرخ في 410-09المرسوم التنفیدي رقم -1

.2009دیسمبر صادر في ، 73عدد ج رات الحساسة، على التجهیز 

.171عبد الهادي ألفوزي ألعوضي، مرجع سابق ص-2
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.Des2ـ، ومن بین الأنظمة الأكثر استعمالا نظام ال1على أجهزة الحاسب بسرعة

3التشفیر اللامتماثل-ثانیا

تخدام مفتاحین مختلفین أحدهما یدعى المفتاح یقوم نظام التشفیر اللامتماثل على اس

clé(الخاص  privée( والآخر یدعى المفتاح العام)clé publique( أحدهما لتشفیر ،

هذان المفتاحان مختلفان ولكنهما في نفس الوقت ، 4الرسالة والآخر لفك رموز التشفیر

منة في الآجاء هذا النوع من التشفیر لتجنب المخاطر ومشاكل التبادل غیر .كاملینمت

.التشفیر المتماثل

مفتاح الخاصالأن السالف الذكر 04-15من القانون رقم 2/8تنص المادة 

هو عبارة عن سلسلة من الأعداد یحوزها حصریا الموقع فقط، وتستخدم لإنشاء التوقیع "

لمقصود هنا أن المفتاح الخاص وا."ي، ویرتبط هذا المفتاح بمفتاح تشفیر عمومالإلكتروني

وتنص المادة .على التشفیر الرسالة وفك شفرتهایكون سري ولا یعرفه إلا الشخص القادر

عبارة عن سلسلة من الأعداد تكون هو"مفتاح العام المن نفس القانون على أن 2/9

وتدرج ،تمكینهم من التحقق من الإمضاء الإلكترونيموضوعة في متناول الجمهور بهدف

ومتاح الكترونیا للأكثر من فالمفتاح العام یكون معروف."في شهادة التصدیق الإلكتروني

.29بلقاید ایمان، مرجع سابق، ص- 1

2-Des: Data Encryption Standard conçu par IBM. Ce système de chiffrement par blocs

est fondé sur une clé de 56 bit. Voir Laurent Levier et Cédric Lorens, Tableaux de

bord de la sécurité réseau, Editions Eyrolles, Paris, 2003, p.101.

3-Système de chiffrement asymétrique: c’est pour pallier la complexité induite par la

gestion et la distribution des clés des systèmes de chiffrement symétrique qu’un autre

type de système de chiffrement qualifie d’asymétrique au clé publique a été conçu et

est actuellement largement utilisé dans le monde d’internet. Voir Solange Ghernaouti,

Cybersécurité. Sécurité informatique et réseaux, Editions DUNOD, Paris, 4ème édition,

2006, p. 143.

.172عبد الهادي فوزي العوضي، مرجع سابق، ص - 4
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طرف، فإمكان جمیع الحائزین على المفتاح العام استعماله في تشفیر الرسالة وإرسالها إلى

.1المستخدم الحائز على المفتاح الخاص

بین التشفیر المتماثل واللامتماثل أن في التشفیر الأول یمكن معرفة المفتاح والملاحظ 

السري لأن یوجد مفتاح واحد، فبهذا یمكن فك وتشفیر رسائل البرید الإلكتروني من طرف 

المرسل، فیشكل هذا النوع من التشفیر عدم توفر السریة الكافیة وسهولة القرصنة للبرید 

وأمان ما تقنیة التشفیر الثانیة المتمثلة في التشفیر اللامتماثل هو الأكثر قوةالإلكتروني، بین

وسریة وهذا لاحتوائه على مفتاحین فمن الصعب فك التشفیر من  الطرف المرسل أو أحد 

فلا یمكن فك الشفرة القراصنة لأن لا یمكن معرفة المفتاح الخاص عند معرفة المفتاح العام 

الشخص المالك للمفتاح الخاص فیمكن له تشفیر وفك التشفیر، هذهمن طرف المرسل بینما

.2الطریقة أكثر صلابة وقوة من التشفیر المتماثل

المزج بین التشفیر التماثل والتشفیر اللامتماثل-ثالثا

فیه یتم تشفیر الرسالة ثم تشفیر بمفتاح خاص یطا بین التماثل وغیر المتماثل و یعد خل

إرسال كل من الرسالة المشفرة والمفتاح الخاص تاح الخاص بمفتاح العام و مفثم تشفیر ال

ولقد أخذ المشرع الجزائري من خلال .المشفر إلى المرسل إلیه باستخدام شبكة الاتصالات

نه على مفتاحي أبنظام التشفیر المزدوج من خلال 04-15من القانون رقم 9و2/8المادة 

مي، فبذلك یكون المشرع قد تجنب سلبیات نظام التشفیر التشفیر الخاص والتشفیر العمو 

.3بالمفتاح المتماثل

.131ص حسینة عبد الحمید، شرون صونیا مقري، مرجع سابق،- 1

.30بلقاید إیمان، مرجع سابق، ص - 2

.131ص، مرجع سابق ،بة عبد الحمید، شرون صونیا مقريحسی- 3
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الفرع الثالث 

ضوابط التشفیر

إقرار التشریعات بالتشفیر واستخدامه لا یعد اعترافا بحریة استخدام التشفیر بل نإ

:یجب أن یكون وفق ضوابط معینة منها

احترام سریة البیانات:أولا

الاعتراف بحق أصحابها في الخصوصیة وعدم الاعتداء یة البیانات المشفرة و ر احترام س

على سریتها، و تؤكد جمیع قوانین المبادلات الإلكترونیة على ضرورة الالتزام بسریة البیانات 

المشفرة و الحفاظ علیها وعدم إطلاع الغیر علیها بشكل یمس بخصوصیة أطراف العلاقة 

یلتزم مقدم ":أنهعلى257-98من المرسوم التنفیذي 14/3ونصت .والأضرار بهم

المحافظة على سریة كل المعلومات :نت خلال ممارسته نشاطاته بما یليخدمات انتر 

المتعلقة بحیاة مشتركیه الخاصة وعدم الإدلاء إلا في حالات المنصوص علیها في 

.1"القانون

مشروعیة تشفیر البیانات والمعلومات -ثانیا

د تقنیة التشفیر وسیلة من الوسائل المهمة التي توفر الحمایة والسریة والأمن للبیانات تع

والمعلومات المتبادلة إلكترونیا من المسائل الصعبة، لذلك فإن التشریعات التي نظمت هذه 

التقنیة ،تفاوتت إباحتها كلیا وبین إخضاعها إلى إجراءات وقائیة صارمة تصل درجة 

.2ناك تشریعات لم تنظم هذه التقنیة بعدالحضر، كما أن ه

"أنترنات"الذي یضبط شروط وكیفیات إقامة خدمات 1998أوت 25المؤرخ ففي 572-98رقم المرسوم التنفیذي-1

المؤرخ 307-2000تنفیذي رقم المرسوم الالمعدل بموجب ، 1998أوت 26، صادر في 63ر عدد .، جواستغلالها

.2000أكتوبر 15، صادر في 60ر عدد .، ج2000أكتوبر 14في 

لكتروني وإثباته، رسالة ماجیستر في القانون، كلیة الحقوق جامعة الاسكندریة، أیسر صبري ابراهیم، إبرام العقد الإ-2

.105، ص 2014
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المطلب الثاني

التوقیع الإلكتروني

رغم توافر تقنیة التشفیر المؤمنة لمحتوى البرید الالكتروني تم ظهور البصمة أو التوقیع 

لاعتباره وسیلة من الوسائل التقنیة لحمایة البرید الإلكتروني وتأمین المراسلات الالكتروني

والبیانات المهمة وحمایة المعاملات التي تتعلق بنشاطات تجاریة وصفقات هامة، والوثائق

1لما قد یتسبب في اختراقها من خطر وضرر لأصحابها، لذا یستعمل كوسیلة للتوثیق

وط صحة وشر )الفرع الثاني(وصوره )الفرع الأول(لتفصیل أكثر سوف نتطرق إلى تعریفه 

.)الثالثالفرع(تقنیة التوقیع الإلكتروني

الفرع الأول

تعریف التوقیع الإلكتروني

)أولا(تعددت تعریفات تقنیة التوقیع الالكتروني لكن ما یهمنا هو التعریف الفقهي

).ثانیا(والتعریف التشریعي

التعریف الفقهي لتقنیة التوقیع الالكتروني-أولا

:ن الفقه إلى تعریفه بأنهوردت تعریفات فقهیة عدیدة للتوقیع الالكتروني، فذهب جانبا م

اتباع مجموعة من الإجراءات أو الوسائل التقنیة التي یتیح استخدامها عن طریق الرموز أو "

وعرفه .2"الأرقام أو الفراء بقصد اخراج علامة مغیرة لصاحب الرسالة التي نقلت الكترونیا

طقیا برسالة بیانات إشارة أو رمز أو صوت الكتروني یرتبط من:"جانب آخر من الفقه بأنه

وبیان موافقة على المعلومات الكترونیة لتعیین الشخص النشيء للتوقیع والتأكد من هویته

من خلال ما سبق یمكن القول بأن تقنیة التوقیع و .3"التي تضمنتها رسالة البیانات

.وإرادتهالالكتروني عبارة عن بیانات الكترونیة تحدد شخصیة الموقع 

- .37ص رجع سابق،محسین نوارة، الحق في البرید الالكتروني، - 1

.311، ص2017عبد االله نوار شعت، الإثبات والإلتزامات في العقود الإلكترونیة، مكتبة الوفاء القانونیة، الإسكندریة، -2

ر في القانون، تخصص قانون العقود، كلیة یستالتصدیق في الجزائر، مذكرة الماججمال دیلمي، الإطار القانوني للتوقیع و -3

.14، ص2017الحقوق والعلوم السیاسیة، جامعة مولود معمري، تیزي وزو، 
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القانوني لتقنیة التوقیع الالكترونيالتعریف-ثانیا

التوقیع الالكتروني 2001المادة الثانیة من قانون الأنستیرال النموذجي لسنة رفتع

بیانات في شكل الكتروني مدرجة في رسالة بیانات، أو مضافة إلیها أو مرتبطة بها "أنه على 

رسالة البیانات، ولبیان موافقة منطقیا، یجوز أن تستخدم لتعیین هویة الموقع بالنسبة إلى

بینما عرفه القانون الأمریكي الصادر .1"الموقع على المعلومات الواردة في رسالة البیانات

شهادة رقمیة تصدر عن احدى الهیئات المستقلة وتمییز :"بأنه2000جویلیة لسنة 30في 

.2"و إقراركل مستخدم یمكن أن یستخدمها في ارسال أیة وثیقة أو عقد تجاري أ

ما یوضع على محرر الكتروني ویتخذ شكل حروف أو :"وعرفه المشرع المصري بأنه

أرقام أو رموز أو إشارات أو غیرها ویكون له طابع منفرد یسمح بتحدید شخص المواقع 

البیانات التي تتخذ هیئة :"وعرفته المادة الثانیة من القانون الأردني بأنه.3"وتمییزه عن غیره

تكون مدرجة بشكل إلكتروني أو رقمي أو أو رموز أو إشارات أو غیرها و أو أرقام حروف 

ضوئي أو أي وسیلة أخرى مماثلة في رسالة معلومات أو مضافة علیها أو مرتبطة بها ولها 

طابع یسمح بتحدید هویة الشخص الذي وقعها ویمیزه عن غیره من أجل توقیعه وبغرض 

.4"الموافقة على مضمونه

فقد ، 2005المدني لسنة القانون لمشرع الجزائري التوقیع الالكتروني في تعدیل تبنى ا

وقد عرفت المادة .همن327/2بموجب المادة الإثباتاعترف بحجیة التوقیع الالكتروني في 

بیانات في شكل "الالكتروني ن التوقیععلى أالسالف الذكر 04-15رقم القانون من 2/1

لجنة الأمم المتحدة لقانون التجارة ، الصادر عن2001قانون الانیسترال النموذجي بشأن التوقیعات الالكترونیة، لسنة -1

.الدولیة

دراسة مقارنة،،2009-02-25ر بتاریخ ، الصاد04لالكتروني السوري، رقمحنان ملیكة، النظام القانوني للتوقیع ا-2

.559ص،2010، كلیة الحقوق، جامعة دمشق، العدد الثاني، مجلة جامعة دمشق للعلوم الاقتصادیة والقانونیة

تاح بیومي حجازي، التجارة الالكترونیة في القانون العربي النموذجي لمكافحة جرائم الكومبیوتر الانترنت، دار عبد الف-3

.230ص،2007الكتب القانونیة، مصر،

.561حنان ملیكة، مرجع سابق، ص- 4
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ونصت .1"ة منطقیا بیانات الكترونیة أخرى تستعمل كوسیلة للتوثیقالكتروني مرفقة ومرتبط

یستعمل التوقیع الالكتروني للتوثیق هویة الموقع ":أنهمن نفس القانون على06المادة 

."واثبات قبوله مضمون الكتابة في الشكل الالكتروني

ى أنه یحتوي من خلال ما سبق نجد أن المشرع الجزائري عرف التوقیع الالكتروني علو 

مرتبطة بالبیانات الالكترونیة الأخرى للاستعمالها إلكترونعلى بیانات الكترونیة في شكل 

.لتوثیق

الفرع الثاني

صور تقنیة التوقیع الالكتروني

صوره رغم ي بصورة واحدة بل تعددت أشكاله و لم تنحصر تقنیة التوقیع الالكترون

.ا تفرزه التكنولوجیا الحدیثةالتعریفات الواردة تركت المجال واسع لم

التوقیع البیومتري-أولا

كالبصمة 2یقوم هذا النوع من التوقیع على الخواص الفیزیائیة لجسم الشخص المعني

بواسطة الأصبع أو بصمة العین أو الصوت أو الحمض النووي الجیني حیث لا یمكن لأي 

مع ما هو مسجل في شخص الدخول إلى هذا النظام إلا إذا تطابقت إحدى خواصه 

لعین ثم تخزینها الكومبیوتر حیث یكون عن طریقة تسجیل صورة من بصمة الید أو قزحیة ا

.الرجوع إلیها وقت الحاجةفي الكومبیوتر و 

أسلوب :"على أنه1622007-07المرسوم التنفیذي رقم مكرر من 3المادة ف التوقیع الالكتروني في یعر تم تكما -1

".المتضمن تقنین المدني58-75مكرر واحد من الأمر 323عمل أو معطى یستجیب للشروط المحددة في المادة 

المؤرخ في 23-01المعدل والمتمم للمرسوم التنفیذي رقم 2007ماي 30المؤرخ في 162-07المرسوم التنفیذي رقم 

بق على كل نوع من أنواع الشبكات بما فیها اللاسلكیة الكهربائیة وعلى والمتعلق بنظام الاستغلال المط2001ماي 9

.2007جوان 7، صادر في 37ر عدد .مختلف خدمات المواصلات السلكیة واللاسلكیة، ج

.179ص، 2018، دار الأمل،1، الجزائركترونیةسعیدي صالح، إشكالات الإثبات في العقود الال-2
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التوقیع الرقمي-ثانیا

التوقیع الرقمي هو عبارة عن مجموعة من الرموز أو الأرقام التي ینشئها صاحبها 

ة إلى رسالة غیر مفهومة أي رسالة مشفرة بحیث لا یمكن إعادتها فیحولها من رسالة مفهوم

ورجوع لفكهاإلى الشكل الأول إلا عن طریق استخدام مفتاحین مختلفین لكنهما متكاملان 

.الرسالة لشكلها الأصلي

انتشارا وأوسعها استخداما، حیث یعتبر هذا النوع من التوقیع من أقوى الأنواع وأكثرو 

لتوقیع الالكتروني الرقمي في الدراسات الالكترونیة التي تتم بین التجار یتم استخدام ا

.1وتستخدمه أیضا الشركات فیما بینهم

التوقیع بالقلم الالكتروني-ثالثا

تتمثل هذه الطریقة من التوقیع الالكتروني بقیام الشخص بنقل التوقیع الیدوي المكتوب 

ثم وضعه على الشبكة بواسطة )scanner(لماسح الضوئي بخط الید عن طریق التصویر با

الحاسب الآلي حیث عند تقل التوقیع على الحاسب الآلي یجب الموافقة على هذا التوقیع 

بظهور كلمة موافق على التوقیع وفي الثانیة غیر موافق فیضغط على زر موافق لیتم 

.2سوم وبیاناتالاحتفاظ على التوقیع على جهاز الحاسوب ویحفظ كمجموعة ر 

یتمیز هذا النوع بسهولة استخدامه وبساطته وهو نوع من التوقیع قد یتفادى السلبیات 

التي وجهت إلى التوقیعات الالكترونیة یحتاج إلى تقنیة عالیة ونوع خاص من الحاسبات لا

التي یمكن أن تحقق الثقة اللازمة في التوقیع وذلك لأن یتمتع بدرجة كبیرة من الأمان و 

لمرسل إلیه أو المستقبل یمكنه أن یحتفظ بنسخة عن صور التوقیع الموجود على المحرر ا

ویعید لصقها على أیة وثیقة من الوثائق المحررة على الوسائط الالكترونیة الأمر الذي من 

وح، التوقیع الالكتروني، مذكرة ماستر، تخصص قانون الأعمال، كلیة الحقوق والعلوم صالحي إلیاس، عبد المالك ن-1

.17، ص2017السیاسیة، جامعة العربي بن تبسي، الجزائر، 

، جامعة منتوري قسنطینة، مجلة العلوم الإنسانیةالحجیة القانونیة للعقد الالكتروني في التشریع الجزائري، حمود ملیسة،-2

.503-491ص ص،2021، دیسمبر 03العدد، 32المجلد 
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وبتالي عدم الأخذ ،إلكترونیاشأنه أن یضعف الثقة في المحررات الالكترونیة الموقع علیها 

.اء كعنصر للدلیل الكتابي المعد للإثباتمن قبل القض

ثالث الفرع ال

شروط صحة تقنیة التوقیع الالكتروني

إن صحة عملیة التوقیع الالكتروني وتصدیقه تقوم تحت توفر بعض الشروط التي 

:تتمثل في

شهادة التصدیق الالكتروني موصوفةأن ینشأ على أساس -أولا

ادة التصدیق الالكتروني الموصوفة فقد نظمها من حیث نظم المشرع الجزائري شه

البیانات التي یجب أن تحتویها كأن تمنح من قبل طرف ثالث موثوق أو من قبل مؤدي 

خدمات التصدیق الالكتروني وأن تمنح للموقع دون سواه، ویجب أن تتضمن بعض 

ساسا أنها شهادة المعلومات كاحتوائها على إشارة تدل على أن تمنح هذه الشهادة على أ

التصدیق الالكتروني موصوفة وأن تحدد هویة الطرف الثالث الموثوق أو مؤدي خدمات 

التصدیق الالكتروني المرخص له المصدر لشهادة التصدیق الالكتروني وكذلك البلد الذي 

یقیم فیه ضف علیها أن تتضمن اسم الموقع و الاسم المستعار الذي یسمح بتحدید الهویة 

.1هویته

أن یتمكن من تحدید هویة الموقع-ثانیا

من 07المادة وفق نص نص المشرع الجزائري على شرط التأكد على هویة الموقع 

یتطلب هذا الشرط في التوقیع الالكتروني أن یكون قادر على تحدید و ،04-15القانون رقم 

شكل من أشكال هویة الشخص الموقع وهذه شرط من شروط صحة التوقیع الالكتروني فكل 

، الباحث للدراسات القانونیة والسیاسیةالأستاذمجلة ، -دراسة مقارنة-رشیدة بوكر، التوقیع الالكتروني التشریع الجزائري،-1

.72، ص04، العدد 01، مستغانم، المجلد جامعة عبد الحمید بن بادیس
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.1التوقیع سواء كان إمضاء أو بصمة أو توقیعا الكترونیا، فإنه یحدد هویة الموقع

أن یرتبط بالموقع دون سواه-ثالثا

لكي یكون التوقیع الالكتروني توقیعا موصوفا یتطلب أن یمیز الشخص موقع المستند 

دعامة الكترونیة واحدة الالكتروني عن غیره ففي ظل عدم تركیز المستند الالكتروني على

خرى هذا من جهة، وغیاب الحضور المادي للأطراف في التعاملات الالكترونیة من جهة أ

أن یكون مرتبطا بشكل ممیز بصاحبه ارتباطا مادیایتطلب من التوقیع الالكتروني

ات إلى ذلك أن یكشف هویة الشخص الموقع وقد یتحقق ذلك من خلال الهیئضفأ.ومعنویا

المصدرة لشهادات التصدیق الالكتروني، ولعل أن التوقیع القائم أن الجهة التي تصدر 

ن أطرافه، لعدم الشهادة الالكترونیة لا توثق المحررات الالكترونیة الناتجة عن تبادل الرضا بی

محتواه فكل ما تقوم به هذه الجهة هو تثبیت الصلة بین شخص ما والمفتاح معرفتها بالعقد و 

.2ام العائد لهالع

، 2003، الإسكندریةالتجارة الالكترونیة والعربیة، دار الفكر الجامعي، الفتاح البیومي الحجازي، مقدمة في عبد -1

217-216ص

.72رشیدة بوكر، مرجع سابق، ص - 2
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المبحث الثاني

الحمایة الجزائیة  للبرید الالكتروني

جرائم البرید الالكتروني كانت الأسس القانونیة التي یمكن الاستناد إلیها لمكافحة

في ظل غیاب البرید الالكتروني عموما في القانون الجزائري في بدایة ظهور استعمال 

بكة الانترنت والتجارة الإلكترونیة والمعاملات الالكترونیة نصوص قانونیة كفیلة بتأطیر ش

البرید وبالرجوع إلى ما قد ینجم عن سوء استخدام .بكل أنواعها هي القواعد العامة

البرید الالكتروني وسرقة المعلومات السریة كاختراقنجد ممارسات غیر مشروعة الالكتروني 

عرض بالإزعاج من خلال الإغراق بالبرید العشوائي المرسلة في المراسلات الالكترونیة أو الت

هي التي یؤسس علیها الدعاوى ، وكانت القواعد العامةspammingالغیر مرغوب فیه

للتعویض عن كل الأضرار التي تلحق بالمستخدمین، وذلك بسبب غیاب نص قانوني 

ئري یضطر إلى یجرّم ظاهرة الاعتداء على البرید الالكتروني، بحیث القاضي الجزا1صریح

الاستعانة بالقواعد العامة سواء في قانون العقوبات أو في بعض القوانین الخاصة التي تزوده 

بأحكام قانونیة وتدابیر تجعله ـینظر في النزاع ویؤسس العقوبات التي یقررها في إطار احترام 

.مبدأ الشرعیة

دیدة إلى عدم الالتزام وترجع أسباب انتشار هذه الظاهرة الإجرامیة الالكترونیة الج

بالآداب والأخلاق التي تحكم العمل في البیئة الالكترونیة، بالإضافة إلى عدم التقید والالتزام 

بالتشریعات والنصوص القانونیة الفاعلة في هذا المجال أو حتى نقصها أو عدم ردعیتها، 

البیئة الالكترونیة الشيء الذي یدفعنا للقول بأن نشر الوعي وتنمیة الوازع الأخلاقي في 

بحیث یجب تكریس الحمایة الجزائیة الردعیة والعقوبات الصارمة لأنها 2وتفعیله غیر كاف

المجلة ، pammingleدراسة مقارنة بن عزة محمد حمزة، حمایة المستهلك الالكتروني من مخاطر البرید الدعائي-1

.361، ص2020، 2، العدد4المجلد، یلالي الیابس سیدي بلعباسجامعة ج، الأكادیمیة للبحوث القانونیة والسیاسیة

عبد الصبور عبد القوي علي، الجریمة الإلكترونیة والجهود الدولیة للحد منها، مذكرة لنیل شهادة الماجستیر، تخصص -2

.2014جامعة بني سویف، مصر، ، القانـــــون، كلیة الحقوق
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ضروریة ومن شأنه التقلیل أو الحد من انتشار هذه الانتهاكات والتجاوزات التي تشهدها 

.المراسلات الالكترونیة

تركیز القوي على تأمینه وحمایته وأمام هذه الأهمیة التي ارتبطت بالبرید الالكتروني وال

یعمل المشرعین على تكریس حمایته القانونیة الجزائیة من خلال حمایة هویة صاحب البرید 

وحمایة مضمون مراسلاته مهما كانت طبیعة الاعتداءات، وتقریر عقوبات صارمة للتصدي 

ت شخصیة لكل أشكال الاعتداءات التي یتعرض له البرید ومحتواه من بیانات ومعلوما

.وسریة، وتلافي الضرر المحتمل وقوعه والذي یمس المتعاملین به

المطلب (للتفصیل نتطرق  لبعض الاعتداءات التي یتعرض لها البرید الالكتروني 

لتحدید الأطراف المسئولة عن الأفعال غیر المشروعة الناتجة عن استخدام البرید ثم)الأول

).المطلب الثاني(الالكتروني وللدعاوى والعقوبات الجزائیة المقررة لحمایته

المطلب الأول

الاعتداءات التي یتعرض لها البرید الالكتروني

وسیط الالكتروني، بعضها یتعرض البرید الالكتروني لاعتداءات مختلفة باستخدام ال

وجرائم )الفرع الأول(بسبب تعرضه للفیروسات التي یتم إرسالها للبرید من طرف الجاني

وجرائم التعدي على الحریة)الفرع الثاني(الالكترونیةاستغلال البرید لتعطیل الأجهزة

، )لرابعالفرع ا(جریمة الإغراق بالبرید غیر المرغوب فیه، )الفرع الثالث(والخصوصیة

)الفرع الخامس(جریمة انتحال الشخصیة عند إرسال المراسلات الالكترونیة

الفرع الأول

جرائم صناعة ونشر الفیروسات تمس البرید الالكتروني

تعتبر جریمة صناعة ونشر الفیروسات من أكثر جرائم الانترنت انتشارا وتأثیرا، نتیجة 

التواصل والربط، أصبحت كذلك وسیلة فعالة لما توفره الشبكة من سهولة في الاتصال و 
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.1وسریعة في نشر الفیروسات التي تتمیز أغلبها بسرعة الانتشار والتكاثر

والهدف المباشر من وراء انتشار صناعة الفیروسات ورواجها، هو السطو وانتهاك 

وسرقة المعلومات المخزنة في قواعد وبنوك المعلومات ومراكز المعلومات، وغیرها من

المؤسسات والهیئات والأفراد، بغرض التخریب والمتاجرة بها أو استغلالها بطرق غیر شرعیة، 

.من خلال نقلها من الأجهزة المخزنة فیها إلى أجهزة أخرى

بعد ظهور فیروسات الحاسب تم تطویرها في منتصف الثمانینات من القرن الماضي 

ار حتى أبح عددها یقارب المئتین في باكستان واستمرت الفیروسات في التطور والانتش

وقد تعددت أضرارها ومخاطرها فالبعض ینشط في تاریخ معین والبعض الأخر یأتي .فیروس

ملتصقا بملفات عادیة وعند تشغیلها فان الفیروس ینشط ویبدأ في العمل الذي یختلف من 

لاف القرص فیروس لأخر بین أن یقوم بإتلاف الملفات الموجودة على القرص الصلب أو إت

الصلب ذاته أو إرسال الملفات الهامة بالبرید الالكتروني ونشرها عبر شبكة الانترنت أو 

.سرقتها واستغلالها في الابتزاز مثلا

كما ظهرت مؤخرا نسخ مطورة من الفیروسات تسمى الدیدان التي لدیها القدرة على 

رعة رهیبة وتقوم بتعطیل العمل والانتشار من حاسب لأخر من خلال شبكات المعلومات بس

عمل الخوادم المركزیة والإقلال من كفاءة وسرعة شبكات المعلومات أو إصابتها بالشلل

omputerتُعرّف فیروسات الحاسب بالإنجلیزیة"-1 VirusC بأنّها مجموعة من الأوامر البرمجیة التي یتمّ إدخالها إلى

البرامج الحاسوبیة بحیث تُصبح جزءاً منها، ویتمّ إنشاء فیروسات الحاسب من قِبل أشخاص مُخرّبین بهدف إلحاق 

بدأ بالعمل خِلسةً الضرر بأجهزة الحاسب، حیث إنّه عند عمل البرامج عبر الجهاز فإنّ الفیروسات الحاسوبیة ت

مستخدِمةً البرامج التي تتخفّى بها، وعندما یتمّ تشغیل برنامج مُحمّل بفیروس حاسوبي فإنّه یتمّ نسخ الفیروس إلى 

حیث إنّ الفیروسات عادةً ما تستهلك معظم موارد الجهاز ...الملفات المُخزّنة أو البرامج الأخرى الموجودة في الجهاز

ظهور العدید من النوافذ المُنبثقة التي تفتح .یر من الأعطال المُفاجئة وغیر المُتوقعة في الجهازحدوث الكث.وإمكانیاته

ظهور برامج جدیدة تفتح عبر الحاسب على الرغم من عدم .بشكل تلقائي عبر مُتصفح الإنترنت الموجود في الجهاز

.../...الإلكتروني إلى جهات الاتصال الخاصةإرسال رسائل من خلال البرید.تثبیتها مُسبقاً من قِبل المُستخدِم

03، مطلع علیه في 2021فیفري 4فیروسات الحاسب، منشور في إحسان العقلة،  :نظرأ".بالمُستخدِم.../...

https://mawdoo3.com:سا، على الرابط10، 2023سبتمبر 
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.1التام

Trojan(النوع الأخر والذي یدعى حصان طروادة Horse( یقوم بالتخفي داخل

هولة الملفات العادیة ویحدث ثغرة أمنیة في الجهاز المصاب تمكن المخترقین من الدخول بس

على ذلك الجهاز والعبث بمحتویاته ونقل أو محو ما هو هام منها أو استخدام هویة هذا 

والذي یتم من attackLeapfrogـالـالجهاز في الهجوم على أجهزة أخرى فیما یعرف ب

خلال الحصول على عنوان الانترنت الخاص بجهاز الضحیة ومنه یتم الهجوم على أجهزة 

طیرة جدا بحیث هذا الفیروس تم استغلاله في اختراق قواعد بیانات وهي جریمة خ2أخرى

.أمنیة وسریة

الفرع الثاني

الالكترونیةجرائم استغلال البرید لتعطیل الأجهزة

رغم أنّ الانترنت تمیّزت بفوائد عدیدة، وأصبحت وسیلة سهلة وممتعة متاحة للملایین 

قوانین رادعة في كثیر من الأحیان، أدت إلى من البشر، ولكن طبیعتها المفتوحة وعدم وجود 

.الاختراق وتعطیل الأجهزة وتخریبهاو الاعتداءو انتشار جرائم العصر المتمثلة في التجسس

ولقد انتشرت مؤخرا هذه الظاهرة، حیث یقوم مرتكبوها بالدخول عنوة وخلسة إلى مواقع البرید 

یة مهامها، من دون أن تتم عملیة شبكات وعرقلة تأدبغرض استغلالها لتعطیل أجهزة أو

.اختراق حقیقیة

المؤرخ في 15-04مكرر من القانون رقم 394في المادة نص المشرع الجزائري

كل من یدخل أو ...یعاقب ":لى أنهع3المتضمن تعدیل قانون العقوباتو 2004نوفمبر 10

ات أو یحاول یبقى عن طرق الغش في كل أو جزء من منظومة للمعالجة الآلیة للمعطی

ـــاة الخاصـــة عبـــر المواقـــع الالیكترونیـــة، محاضـــرة  ملقـــاة فـــي إطـــار جامعـــة التكـــوین -1 حســـین نـــوارة ، الاعتـــداء علـــى الحی

.45، ص 18/04/2015المتواصل، مركز تیزي وزو، 

.130، ص رضا متولي وهدان، مرجع سابق-2

نوفمبر 10، صادر في 71ج ر عدد ،2004نوفمبر 10المؤرخ في 15-04مكرر من القانون رقم 394المادة -3

2004.
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حیث یلجأ .وبالتالي جریمة الدخول إلى البرید الالكتروني معاقبة جزائیا في الجزائر."ذلك

البعض إلى إغراق أو إرسال مئات بل الآلاف من الرسائل عن طریق البرید الالكتروني 

مما ینتج عنه انقطاع .لشخص قصد الإضرار به، أو لمركز معلومات قصد تعطیل الأجهزة

ة وعدم إمكانیة استقبال الرسائل، من أجل الاستفادة من الرد على الاستفسارات أو الخدم

قوائم الانتظاروهذا یسد منافذ الاتصال لدیها، وكذاOn-lineالمساءلة على الخط

Queuesة للمستخدم والمستفید والمستخدم، مما ینجم عنه أضرار مادیة ومعنوی.

الفرع الثالث

ریة والخصوصیةجرائم التعدي على الح

لمعلوماتي واستغلال البرید الالكتروني وشبكة الانترنت في اإن التقدم التقني و 

الاتصال والتواصل، كان معجزة هذا العصر یشكل تحد ورهان كمرحلة انتقالیة حاسمة في 

حیث استطاعت هذه التقنیة أن ترفع جمیع الحواجز وتقرب المسافات إلى حد .1حیاة البشریة

وبقدر ما كان هذا الرهان نعمة على البشریة، یبقى سلاح ذوا .لم وكأنه قریة صغیرةجعل العا

حدین نظرا للتجاوزات العدیدة والمختلفة من اختراقات وسطو، وتعد صریح على حریة الأفراد 

فالحق في الخصوصیة أو .والمؤسسات، والمساس بأمن خصوصیاتهم ومعلوماتهم السریة

بسبب اختراقه من لیكترونيالإستغلالات البرید اشكل واضع ببالحیاة الخاصة اقترنت 

مجرمي الانترنت للسطو على المعلومات والبیانات الشخصیة والملفات والمستندات السریة 

.2وغیره من محتویات الرسائل الالكترونیة

جعفر محمود المغربي، حسین شاكر عساف، المسؤولیة المدنیة عن الاعتداء على الحق في الصورة بواسطة الهاتف -1

.33، ص 2010ثقافة للنشر والتوزیع، عمان،المحمول، القانونیة التي تتم من خلالها، دار ال

تأثیر التطور الملتقى الوطني حولمداخلة ملقاة مظاهر اعتداء مواقع الانترنت على الحیاة الخاصة،حسین نوارة،-2

.9، ص 2013نوفمبر 20-19، بجایة،العلمي والتقني على حقوق الإنسان
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مكرر من قانون 303یطبق علیها حسب القانون الجزائري حكم المادة هذه الجریمة 

التي نصت على 20061دیسمبر 20المؤرخ في 23-06ت المعدل بالقانون رقم العقوبا

سنوات كل من تعمد المساس بحرمة الحیاة 3یعاقب بالحبس من ستة أشهر إلى ":أنه

والحكم واضح على أنّ العقاب یمتد لآلیة الاعتداء ..."الخاصة للأشخاص، بأي تقنیة كانت

.وسریتهاالالكترونیة للرسائل بحكم شخصیتها

الفرع الرابع

جریمة الإغراق بالبرید غیر المرغوب فیه

إرسال ملح متكرر باعتبارهتكیّف جریمة الإغراق بالبرید غیر المرغوب فیه بالجنحة

.وذلك عبر بریده الإلكتروني الذي یعد نظام آلیات)المستهلك(لرسائل دون رضا المستقبل 

الإجرامي المكوّن للنموذج القانوني لجنحة إدخال إن هذا السلوك یدخل بلا شك في السلوك 

المعاقب الفعل المنصوص و وهو معطیات بطریق الغش في نظام المعالجة الآلیة للمعطیات، 

.من قانون العقوبات2مكرر394و1مكرر394تین المادأحكام بمقتضى یه عل

لكتروني عن طریق في الحالة التي تحصل فیها الشركة المعلنة على عناوین البرید الإو 

الشراء من قبل مؤسسات مختصة في تجمیع البیانات الشخصیة سواء بطریقة شرعیة أو غیر 

عندما یكون البرید الغیر المرحب فیه یتضمن رسائل إشهاریة كاذبة أو مضللة قد .شرعیة

تكون الرسائل الإشهاریة التي یتم إرسالها إلى أصحاب البرید الالكتروني في شكل البرید 

ولكنها تصاغ في عبارات أو 2الغیر المرحب فیه تتضمن معلومات كاذبة أو غیر صحیحة

ولقد .صور من شأنها أن تترك انطباع غیر حقیقي لدى المستهلك فقط لدفعه إلى اقتناءها

، صادر 84عددرج،2006دیسمبر 20المؤرخ 23-06لقانون رقم مكرر من قانون العقوبات المعدل با303المادة -1

.2006دیسمبر 24في 

المجلة ، spammingleدراسة مقارنةبن عزة محمد حمزة، حمایة المستهلك الالكتروني من مخاطر البرید الدعائي-2

.361، ص2020، 2، العدد4دالمجلجامعة جیلالي الیابس سیدي بلعباس، ،میة للبحوث القانونیة والسیاسیةالأكادی
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كل من یخدع 2009فبرایر 25الصادر في 03-09من القانون رقم 68جرّمت المادة 

.1وسیلة كانت حول النتائج المنتظرة من المنتوجالمستهلك أو یحاول خداعه بأي

الفرع الخامس

جریمة انتحال الشخصیة عند إرسال المراسلات الالكترونیة

تعتبر جریمة انتحال الشخصیة واحدة من بین أهم وأكثر الجرائم المنتشرة في البیئة 

ء على الحیاة الرقمیة التي سهلت من تواجدها، تدخل كذلك ضمن الجرائم التي تشكل اعتدا

الخاصة، وتمخضت عنها انعكاسات خطیرة لتنال بذلك من حریة وأمن خصوصیة الأفراد

.والمؤسسات والهیئات على حد سواء

فالتنامي المتزاید للشبكة، أعطى المجرمین قدرة أكبر على جمع المعلومات والاستفادة 

الحصول على معلومات وقد یؤدي انتحال شخصیة الأفراد إلى .منها في ارتكاب جرائمهم

حساب بنكي والتصرف فیه، كذلك یمكن أن یكون استغلال المعلومات والبیانات الواردة في 

المراسلات الالكترونیة وجمعها لتستغل لاحقا في الجریمة، كالعمل على الاتصال المباشر 

ة، بمراكز وقواعد وبنوك المعلومات أو الاتصال بموردین والقیام بمشتریات باسم الضحی

والانعكاسات هنا تكون خطیرة، لأنها تعدي على شخصیة وخصوصیة الأفراد، التي قد تأخذ 

.فیما بعد أبعادا أخرى تفوق قدرتنا على التحكم بها

المطلب الثاني 

الدعوى الجزائیة المقررة لحمایة البرید الالكتروني

ة ومحتوى لما كانت الحاجة ملحة وضروریة لحمایة المال المعلوماتي بصفة عام

البرید الالكتروني بصفة خاصة، استقر الفكر القانوني على ضرورة وجود نصوص خاصة 

الحصول على عناوین البرید لإرسال عدد كبیر لأنحتى البرید غیر المرحب فیه یمس بالحیاة الخاصة للمرسل إلیهم، "-1

من الرسائل وبشكل متكرر إلى هذه العناوین الالكتروني للأشخاص دون موافقتهم وإغراقها بها دون رضاء أصحابها لا 

كما أن عناوین البرید الالكتروني تعد أحد أهم البیانات داءا على خصوصیة هؤلاء المستهلكینشك في أنه یمثل اعت

الشخصیة المحمیة بموجب الحق في الحیاة الخاصة، وكل تجمیع أو حصول علیها دون موافقة أصحابها یعد اعتداءا 

.362، صسابقبن عزة محمد حمزة، حمایة، مرجع أنظر ".على حیاتهم الخاصة



الحمایة القانونیة للبرید الإلكترونيالفصل الثاني                      

-53-

لهذا الغرض، وقد استجابت عدة دول لهذا الاتجاه منها الولایات المتحدة الأمریكیة وكندا 

.وألمانیا والنرویج وفرنسا

غ القانوني في مجال الفرا-ولو نسبیا-أما بالنسبة للجزائر، فقد تدارك المشرع مؤخرا 

الإجرام المعلوماتي وذلك باستحداث نصوص تجریمیه لقمع الاعتداءات الواردة على 

المعلوماتیة بموجب جملة من تعدیلات قانون العقوبات مع التركیز على الاعتداءات الماسة 

مس اهتم بمعاقبة الجرائم التي تقع عبر الوسیط الالكتروني وتكما.1بالأنظمة المعلوماتیة

.بخصوصیة البیانات الشخصیة ومعالجة المعلومات السریة بطریقة غیر مشروعة

رر المشرع الجزائري لصاحبه حق رفع دعوى ، قحمایة البرید الالكترونيبهدف و 

الفرع (وللتفصیل فیها نتطرق للطبیعة القانونیة لدعوى حمایة البرید الالكتروني .جزائیة

.)الفرع الثاني(المشرع الجزائري لحمایته ثم للعقوبات التي قررها ،)الأول

الفرع الأول 

الطبیعة القانونیة لدعوى حمایة البرید الالكتروني

یعتبر البرید الالكتروني كقاعدة بیانات تحتوي على بیانات شخصیة ومعلومات سریة 

فهي جزء من خصوصیة صاحبها سواء تعلقت بالمراسلات العادیة أو ذات طابع تجاري 

بالنشاط التجاري للمرسل، وهو في حد ذاته قاعدة شخصیة ملك لصاحب البرید لا مرتبطة 

.2یجوز اختراقها

علىالمشرع الجزائري الجرائم الواقعة علیه كیف ومن أجل حمایة البرید الالكتروني 

، مجلة البحوث القانونیة والسیاسیة، )04/15(عمارة بدرة، الحمایة الجنائیة للمعلومات الالیكترونیة دراسة في القانون -1

.436، ص2014، 2عدد

بمجرّد الدخول إلى موقع البرید الالیكتروني والاطلاع على الرسائل الموجودة بداخله بدون إذن من صاحبه یعد جریمة '"-2

إن جریمة انتهاك سریة البرید الالیكتروني تختلف عن جریمة ...لمراسلات المكفولة بنصوص الدستورانتهاك سریة ا

خالد ممدوح إبراهیم، حجیة البرید الالیكتروني في الإثبات، دراسة نظرأ."انتحال شخصیة صاحب البرید الالیكتروني

.128، ص2008مقارنة، دار الفكر الجامعي، الإسكندریة، 
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المتضمن تعدیل قانون العقوبات 15-04مكرر من القانون رقم 394فالمادة .جنحةأنها 

قع عقوبة الحبس والغرامة المالیة لجریمة اختراق البرید الالكتروني والدخول على أنه تو تنص

لى جاء فیها عإلى صندوق البرید لقرصنة المعلومات وسرقة الوثائق ومعالجة مضمونه حیث 

..."یعاقب بالحبس من ثلاثة أشهر إلى سنة وبغرامة":أنه

الفرع الثاني

عقوبات الاعتداء على البرید الالكتروني

المنظومة القانونیة المقررة لحمایة البرید الالكتروني إطارنص المشرع الجزائري في 

مكرر من قانون العقوبات 303على أنه یطبق على جرائم الاعتداء على البرید حكم المادة 

بالنسبة للأفعال التي تمس 20061دیسمبر 20المؤرخ في 23-06المعدل بالقانون رقم 

یعاقب بالحبس من ستة أشهر ":حیث تنص على أنهة المراسلات بخصوصیة البرید وسری

...سنوات كل من تعمد المساس بحرمة الحیاة الخاصة للأشخاص، بأي تقنیة كانت3إلى 

:وذلك

التقاط أو تسجیل أو نقل مكالمات أو أحادیث خاصة أو سریة، بغیر إذن صاحبها أو -1

.رضاه

".ص في مكان خاص، بغیر إذن صاحبها أو رضاهالتقاط أو تسجیل أو نقل صورة لشخ-2

بالنسبة السالف الذكر 15-04مكرر من القانون رقم 394ویطبق علیها المادة 

لجریمة اختراق البرید الالكتروني والدخول إلى صندوق البرید لقرصنة المعلومات وسرقة 

أشهر إلى سنة یعاقب بالحبس من ثلاثة ":الوثائق ومعالجة مضمونه والتي تنص على أنه

دج كل من یدخل أو یبقى عن طرق الغش في كل أو 100000إلى 50000وبغرامة من 

تضاعف العقوبة في حالة و ."جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك

توافر الظرف المشدد كظرف مادي إذا ترتب عن ذلك حذف أو تغییر لمعطیات المنظومة 

، 84عددرج ،2006دیسمبر 20المؤرخ في 23-06مكرر من قانون العقوبات المعدل بالقانون رقم 303المادة -1

.2006دیسمبر 24صادر في 
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:المذكورة أعلاه تخریب نظام اشتغال المنظومة بحث ینص على أنهوإذا ترتب عن الأفعال

.1"دج150000إلى 50000تكون العقوبة الحبس من ستة أشهر إلى سنتین والغرامة من "

وذلك مهما كانت قاعدة المعلوماتیة أو طبیعتها لذلك یمكن أن تندرج ضمن هذه الاعتداءات 

.السریة والهامةتلك التي تمس ببعض الرسائل الالكترونیة

كل من یقوم ...یعاقب":على أنهمن قانون العقوبات 2مكرر 394تنص المادة ما ك

تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في ...عمدا وعن طریق الغش 

معطیات مخزنة أو معالجة أو مراسلة عن طریق منظومة معلوماتیة یمكن أن ترتكب بها 

أنه بالإضافة إلى 6مكرر394وتضیف المادة ..."علیها في هذا القسمالجرائم المنصوص

العقوبات الأصلیة أي الحبس والغرامة وبالاحتفاظ بحقوق الغیر الحسن النیة یحكم بالعقوبات 

"التكمیلیة التالیة  یحكم بمصادرة الأجهزة والبرامج والوسائل المستخدمة مع إغلاق المواقع :

ة من الجرائم المعاقب علیها وفقا لهذا القسم، علاوة على إغلاق التي تكون محلا لجریم

".المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبت بعلم مالكها 

وتجدر الإشارة في هذا الصدد أنه نظرا للنتیجة الإجرامیة فلا نمیّز بین تلك الجرائم  

بوسائل الاعتداء"ك التي یتم انتهاكهاوتل"بوسائل الاعتداء المادیة التقلیدیة "المنتهكة

، لذلك معظم2، لان الاختلاف یمس صور الاعتداء لا الحق المعتدى علیه"الالكترونیة

.من قانون العقوبات2/مكرر394المادة -1

موسیقیة من یدخل إلى حاسوبه المرتبط بشبكة الأنترنت معلومات أو برامج بصورة كتابیة أو فلما تصویریا أو مقطوعة "-2

لا وسیلة للاتصال وللتعامل إ، فالمواقع أو بصفة عامة الانترنت ما هي "یستفید من الحمایة أیا كانت طریقة العرض 

ولا یرد على الحق في الحمایة القانونیة بموجب قانون حق المؤلف والحقوق المجاورة إلا قید واحد یتمثل .مع الجمهور

بهذه الحمایة والتي تتمثل في شروط حمایة الموقع أیا كان الغرض من استغلاله من في الشروط اللازم توافرها للمطالبة 

ویقصد عموما بحمایة مواقع .جهة، وشروط حمایة المصنف الأدبي أو الفني المستغل عبر الشبكة من جهة ثانیة

بقانون حق المؤلف الأنترنت المسجلة باسم المؤلف الذي یعرض مصنفاته الأدبیة أو الفنیة على شبكة الأنترنت 

الجبوري سلیم عبد االله، الحمایة القانونیة لمعلومات شبكة الأنترنت، منشورات الحلبي أنظر ".والحقوق المجاورة

.241، ص2011الحقوقیة، لبنان، 
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.1العقوبات المقررة على الجریمة المرتكبة بالوسیلة التقلیدیة تطبق على الجرائم الالكترونیة

تابع للحكومة والوزارات ویتم أما إذا كان البرید الالكتروني یخص الهیئات العسكریة أو 

من خلاله تبادل رسائل هامة وتمس أمن الدولة واقتصادها فقد نص المشرع الجزائري في 

المتعلق بالقواعد الخاصة بالوقایة من و 2009أوت 5المؤرخ في 04-09القانون رقم 

:لى أنهعته الرابعة في ماد2الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

للوقایة من الأفعال ...3یمكن القیام بعملیات المراقبة المنصوص علیها في المادة "

الموصوفة بجرائم الإرهاب والتخریب أو الجرائم الماسة بأمن الدولة، في حالة توافر معلومات 

وذلك تحت طائلة العقوبات المنصوص علیها ...عن احتمال اعتداء على منظومة معلوماتیة

"...انون العقوبات في ق

كما تجدر الإشارة إلى أنّه بالإضافة لمعاقبة الفاعل الأصلي للجرائم التي تقع على 

البرید الالیكتروني كصورة من صور الجرائم الالكترونیة والتي تقع بعلم من مقدم الخدمة 

ترنت الإیواء أي مقدم خدمة الاستضافة أو الشركة التي تستضیف مواقع الان)متعهد(ومقدم

ن المسؤولیة عنها تمتد إلیهم، لذا یرى جانب من الفقه تحمیلهما إ، فServersعلى خوادمها 

وإن أثار ذلك الكثیر من الجدل، حیث یري اتجاه من الفقهاء بالنسبة لمقدم .المسؤولیة

الخدمة عدم مسئولیته تأسیساً على أن عمله فني ولیس في مقدوره مراقبة المحتوى المقدم ولا 

التوجیهیة فإنه ؤولیة المسلته على أسس ءلكن یجب مسا.بعة تصرفات مستخدم الانترنتمتا

یتعین على مقدم الخدمة منع نشر محتوى صفحات الشبكة المتعارضة مع القوانین والنظم 

.3واللوائح أو المصلحة العامة

الانترنت، عاید رجا الخلایلة، المسؤولیة التقصیریة الالیكترونیة، المسؤولیة الناتجة عن إساءة استخدام أجهزة الحاسوب و -1

.219، ص2009دراسة مقارنة، دار الثقافة، عمان، 

المتعلق بالقواعد الخاصة بالوقایة من الجرائم المتصلة بتكنولوجیات ،2009أوت 5المؤرخ في 04-09القانون رقم -2

.2009أوت 16، صادر في 47ج ر عدد فحتها،االإتصال ومكو الإعلام 

.16كترونیة على الحیاة الخاصة، مرجع سابق، ص حسین نوارة، اعتداء المواقع الالی3
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عة ویذهب القضاء الفرنسي إلى أنّ مجرد قیام مستخدم الشبكة ببث رسالة غیر مشرو 

لا یكفي لقیام مسئولیة مقدم خدمة الانترنت وذلك أخذا في الاعتبار العدد اللانهائي 

)متعهد(بینما بالنسبة لمسئولیة مقدم.للمشتركین وحجم الرسائل الرهیب المتداول یومیا

الإیواء یكون مؤجر وصاحب الموقع مستأجر لمساحة معینة على الجهاز الخادم الخاص 

ص من أحكام القضاء والفقه المقارن قیام مسئولیة متعهد أو مقدم خدمة بالشركة، فالمستخل

.1اللازمة لوقفهاالاستضافة إذا كان یعلم بالجریمة ولم یتخذ الإجراءات

ینص القانون الجزائري على الحق في حالة التعرض للاعتداء في الفضاء الالكتروني 

بالتبلیغ وتقدیم الشكاوي لإعلام السلطات أي عبر المواقع الالكترونیة أو عبر شبكة الانترنت

المختصة عن وقوع الاعتداء وبالنسبة للجریمة المعلوماتیة فإنه یتم التبلیغ عنها سواء 

، لدى مختلف الهیئات والخلایا التي تم "التبلیغ الإلكتروني"بالأسلوب التقلیدي أو بموجب

الوطني الذي خصص بریدا إنشائها لهذا الغرض باعتبارها متخصصة وهي جهاز الدرك 

أو من خلال الخدمة التي cgn@mdn_dzccom:إلكترونیا للتبلیغ الإلكتروني عنوانه

المتعلقة بإیداع الشكاوى أو المعلومات المتعلقة بالجرائم 2015أفریل7أصبحت متاحة منذ 

والتي ریة العامة للأمن الوطنيالمدیأو لدى https:www//ppgn.mdn.dz:منها

.لاستقبال التبلیغات والشكاوى من طرف المواطنینwww.dgsn.dz:خصصت الموقع

ربیعي حسین، آلیات البحث والتحقیق في الجرائم المعلوماتیة، رسالة مقدمة لنیل شهادة الدكتوراه، قسم الحقوق، جامعة -1

.227، ص 2016الحاج لخضر، باتنة ، 
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:خاتمة

وفي الختام یمكن القول أن البرید الالكتروني هو وسیلة اتصال الكترونیة حدیثة

مه المؤسسات التجاریة وتستخدیستخدمها الأفراد والجماعات في واقع حیاتهم الیومیة والمهنیة

وأن هذا الاستخدام لن یكف عن ، وذلك على نحو مستمرفي تسهیل اتصالاتها التجاریة

شبكة، ویستعمل البرید الالكتروني التزاید والانتشار في ظل تنامي التجارة الالكترونیة عبر

.الحیاةفي شتى مجالات 

منها قلة التكلفة وسرعة وصول ویرجع انتشار استخدام البرید الالكتروني لعدة أسباب 

الرسائل حفظ خصوصیتها، وتستخدم الشبكات الخاصة البرید الالكتروني غالبا كوسیلة 

ایجابیاتها لتبادل البیانات الكترونیا بین المنشآت التجاریة المشاركة في الشبكة وبالرغم من 

الالكترونیة، وبتالي ئم فرز ظهور إشكالات قانونیة متنوعة ناتجة عن الجراأأن استغلالها إلا

عمدت مختلف التشریعات بما فیها التشریعات الدولیة والداخلیة بحمایة البرید الالكتروني من 

تكریس الحمایة القانونیة خلال وضع قوانین تعاقب على الجرائم المرتكبة، لاسیما من خلال 

وتأمین المراسلات ةالمدنیة والجزائیة لخدمة البرید الالكتروني لتجنب مخاطرها التقنی

.والمعلومات والبیانات التي یتم تبادلها في شتى المجالات

أما المشرع الجزائري لیس لدیه قوانین متخصصة للجرائم الإلكترونیة بل أخذ نفس 

الذي سلكته بعض الدول الأوربیة والمواد المتعلقة بها ما هي إلا مواد وتعدیلات الاتجاه 

جب سن قوانین لهذا النوع من الجرائم لتحقیق الثقة والأمان اللذان العقوبات، لذا یلقانون

الضمانات الأساسیة للمتعاملین عبر وسائل الاتصال الحدیثة أي عبر البرید یعتبران

.الإلكتروني

:فیما یليوالمتمثلة نتائجمجموعة من التوصلنا من خلال دراستنا إلى 

صیلات الفضاء الرقمي ومحاربةضرورة سن قانون خاص لتنظیم كل جزیئات وتف-

.الجریمة الالكترونیة مهما كانت طبیعتها
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العمل على تكریس كل الأسالیب التقنیة المستحدثة الفعالة التي تناسب تأمین التعامل -

.برید الالكترونيبال

إختراق البرید تنظیم المعاملات الرقمیة بشكل یتصدى للمجرم الالكتروني المحترف-

.الالكتروني

.برید الالكترونيستفادة من خبرات الدول المتقدمة السباقة لتنظیم استخدامات الالا-
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باللغة العربیة:أولا

I-الكتب

، المعجم الوسیط، مجمع اللغة العربیة، دار الدعوة، القاهرة، إبراهیم مصطفى وآخرون-

.ن.س.مصر، د

.2014رار قواعد البیانات، الدار العربیة للعلوم، لبنان،، كشف أسأندي أوبل-

، الحمایة القانونیة لمعلومات شبكة الأنترنت، منشورات الحلبي الجبوري سلیم عبد االله-

.2011الحقوقیة، لبنان، 

، المسؤولیة المدنیة عن الاعتداء على حسین شاكر عساف، جعفر محمود المغربي-

المحمول، القانونیة التي تتم من خلالها، دار الثقافة الحق في الصورة بواسطة الهاتف

.2010للنشر والتوزیع، عمان،

، حجیة البرید الإلیكتروني في الإثبات، دراسة مقارنة، دار الفكر خالد ممدوح إبراهیم-

.2008الجماعي للنشر والتوزیع، الاسكندریة، مصر، 

للنشر والتوزیع، الأردن، عمان، الأمن وحرب المعلومات ، دار الشروق دیاب البدانیة، -

2002.

، النظام القانوني للعقد الالیكتروني ، دار الفكر والقانون للنشر رضا متولي وهدان-

.2008والتوزیع ،القاهرة، 

إشكالات الإثبات في العقود الالكترونیة، كلیة الحقوق، سعید حمدین، سعیدي صالح، -

.2018الجزائر، دار الأمل،

.ن.س.ن، د.د.رق حمایة التجارة الالیكترونیة، د، طسلیمان محمد-

المسؤولیة التقصیریة الالیكترونیة، المسؤولیة الناتجة عن إساءة عاید رجا الخلایلة،-

.2009استخدام أجهزة الحاسوب والانترنت، دراسة مقارنة، دار الثقافة، عمان، 

النظام القانونیة متطلبات الإثبات بالسندات الالكترونیة و ، تحدیاتعباس العبودي-

.2010لتجاوزها، منشورات الحلبي الحقوقیة، لبنان 



-62-

، الجوانب القانونیة للبرید الالكتروني، دار النهضة العربیة، عبد الهادي فوزي العوضي-

.2005القاهرة،

، مقدمة في التجارة الالكترونیة والعربیة، دار الفكر عبد الفتاح البیومي الحجازي-

.2003الجامعي، الاسكندریة،

الجنائي في جرائم الكمبیوتر والانترنت، دار الكتب ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ، الإثبات -

.2007القانونیة، مصر، 

ـــــــــــــــــــــــــــــــــــــــــــــــــ، التجارة الالكترونیة في القانون العربي النموذجي لمكافحة ــــــــــــــــــــــــــــــــــــــــــــــــــــــ-

.2007جرائم الكومبیوتر الانترنت، دار الكتب القانونیة، مصر،

، الإثبات والإلتزامات في العقود الإلكترونیة، مكتبة الوفاء القانونیة، عبد االله نوار شعت-

.2017ندریة، الإسك

.2012، أزمات حقوق الملكیة الفكریة، دار الخلدونیة، الجزائر، عجة الجیلالي-

، الانترنت والجوانب القانونیة لنظم المعلومات، مؤسسة دار الكتب محمد السعید رشدي-

.1997للطباعة والنشر والتوزیع، الكویت، 

رونیة، كلیة اربد الأهلیة، جامعة الوجیز في عقود التجارة الإلكتمحمد فواز المطالقة،-

.2008البلقاء التطبیقیة، دار الثقافة للنشر والتوزیع، 

II-الرسائل والمذكرات الجامعیة

الدكتوراهلةرسا-أ

آلیات البحث والتحقیق في الجرائم المعلوماتیة، رسالة مقدمة لنیل شهادة ربیعي حسین،-

.2016ر ، باتنة ، الدكتوراه، قسم الحقوق، جامعة الحاج لخض

مذكرات الماجستیر-ب

ر في القانون، كلیة یست، رسالة ماج، إبرام العقد الإلكتروني وإثباتهأیسر صبري ابراهیم-

.2014الحقوق جامعة الإسكندریة، 
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ر في یستالتصدیق في الجزائر، مذكرة الماجالإطار القانوني للتوقیع و جمال دیلمي، -

كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، القانون، تخصص قانون العقود،

.2017تیزي وزو، 

الحمایة الجزائیة للبرید الالیكتروني، جزء من متطلبات نیل حسین علي محمد حطاب،-

.2017درجة الماجستیر، تخصص القانون العام، البلد والجامعة، 

مذكرات الماستر-ج

لإثبات الالكترونیة، مذكرة الماستر في ، حجیة وسائل العمالي مزیانبناني محمد،-

، كلیة الحقوق والعلوم السیاسیة، جامعة مولود معمري، الأعمالالقانون، تخصص قانون 

.2021تیزي وزو، 

التوقیع الالكتروني، مذكرة ماستر، تخصص قانون صالحي إلیاس، عبد المالك نوح،-

.2017بن تبسي، الجزائر، الأعمال، كلیة الحقوق والعلوم السیاسیة، جامعة العربي 

لحمایة المواقع لالكترونیة، مذكرة ماستر، كآلیة، التشفیر زراري رفیقة ، فواتحیة حبارة-

.2017كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة أم البواقي،

III-المقالات

، دراسة ، التعلیم الالیكتروني عبر منصات إرسال البرید الالیكترونيبن ثامر كلثوم-

، 3مجلدالجزائر،،مجلة الابتكار والتنمیة الصناعیةتطبیقیة مع طلبة قسم التسویق، 

.16-1، ص ص 2020، 1عدد

، حمایة المستهلك الالیكتروني من مخاطر البرید الدعائيبن عزة محمد حمزة-

spamming ،جامعة المجلة الأكادیمیة للبحوث القانونیة والسیاسیة، دراسة مقارنة ،

.363-350، ص ص 2017، 4، عدد2مجلدلالي الیابس سیدي بلعباس،جی

جامعة ، المجتمعمجلة القانون و لحق في الخصوصیة، تطور مفهوم حمایة ا، بعجي أحمد-

.488-449، ص ص 8،2020، المجلد 1العدد ، -1-الجزائر

جامعة ، مجلة البحوث القانونیة والاقتصادیة، الحق في البرید الالیكتروني، حسین نوارة-

.45-25ص ، ص2021، 2، العدد4المجلدتیزي وزو، 
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الملتقى الوطني حولمظاهر اعتداء مواقع الانترنت على الحیاة الخاصة،حسین نوارة،-

.2013، نوفمبر 20-19، بجایة ،تأثیر التطور العلمي والتقني على حقوق الإنسان

مجلة العلوم ، لتشریع الجزائريالحجیة القانونیة للعقد الالكتروني في احمود ملیسة، -

،ص 2021، دیسمبر 03، العدد 32، جامعة منتوري قسنطینة، المجلد الإنسانیة

.503-491ص

-25الصادر بتاریخ ،04النظام القانوني للتوقیع الالكتروني السوري رقم حنان ملیكة، -

، كلیة مجلة جامعة دمشق للعلوم الاقتصادیة والقانونیة، دراسة مقارنة، 02-2009

.573-549، ص2010الحقوق، جامعة دمشق، العدد الثاني، 

مجلة الأستاذ ،-دراسة مقارنة-التوقیع الالكتروني التشریع الجزائري،"، رشیدة بوكر-

، جامعة عبد الحمید بن بادیس، مستغانم، المجلد الباحث للدراسات القانونیة والسیاسیة

.80-64ص ، ص2016، 04، العدد 01

نترنت في علاقتها بالعنوان حمایة العلامة التجاریة عبر الاد غنام، شریف محم-

-260، ص ص 2004، سبتمبر 3امعة الكویت، عدد ، جمجلة الحقوقكتروني، الال

270.

التنظیم القانوني للتشفیر كآلیة للتصدیق الإلكتروني في التشریع عبان عمیروش،-

، جامعة احث للدراسات القانونیة والسیاسیةمجلة الأستاذ البالجزائري والتشریعات المقارنة، 

ص ، ص2022، جوان 07، المجلد 01عبد الحمید بن بادیس، مستغانم، العدد 

1234-1249

دور التوقیع والتصدیق الالكتروني في تأمین وسائل الدفع عبد الصمد جوالف،-

السیاسیة، جامعة ، كلیة الحقوق والعلوممجلة كلیة القانون الكویتیة العالمیةالالكتروني، 

.384-335، ص2017تلمسان، العدد الأول، الجزائر، سبتمبر 

، مجلة )04/15(الحمایة الجنائیة للمعلومات الالیكترونیة دراسة في القانون عمارة بدرة،-

.455-436، ص 2014، 2عدددون دار النشر، الالبحوث القانونیة والسیاسیة، 
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مجلة إدارة الإلكتروني أهم الإیجابیات والسلبیات، التسویق عبر البرید فؤاد الصباغ،-

، جوان، 01، عدد )05(مجلد ،)تونس(جامعة سوسة، الأعمال والدراسات الاقتصادیة

.96-83ص، ص2019

فؤاد عنون، دور الإدارة الالیكترونیة في تحسین وتطویر وهیبة ختیري، نورة بوعلاقة، -

، 2، عدد4المجلد دون دار النشر،،لتطبیقيمجلة التنمیة والاقتصاد االعمل الإداري، 

.83-69صص ،2020

IV-النصوص التشریعیة والتنظیمیة

:النصوص التشریعیة-أ

یتعلق بحقوق المؤلف والحقوق المجاورة ،2003جویلیة 19مؤرخ في 05-03أمر رقم -

.2003جویلیة 23في صادر، 44ر عدد .ج

،44ر عدد .تعلق بالعلامات، جی2003جویلیة 19مؤرخ في 06-03أمر رقم -

.2003جویلیة 23في صادر

یتضمن تعدیل قانون العقوبات، ج ر 2004نوفمبر 10مؤرخ في 15-04قانون رقم -

.2004نوفمبر 10، صادر في 71عدد 

المؤرخ 58-75، یعدل ویتمم الأمر رقم 2005جوان 20مؤرخ في 10-05قانون رقم -

جوان 26في صادر،44قانون المدني، ج ر عدد والمتضمن ال1975سبتمبر 26في 

2005.

ر جیتضمن تعدیل قانون العقوبات2006دیسمبر 20المؤرخ في 23-06قانون رقم -

.2006دیسمبر 24، صادر في 84عدد 

، یتضمن القواعد الخاصة بالوقایة من 2009أوت 05مؤرخ في 04-09قانون رقم -

، صادر في 47، ج ر عدد مكافحتهام والاتصال و بتكنولوجیات الإعلاالجرائم المتصلة

.2009أوت 16

یحدد القواعد العامة المتعلقة بالتوقیع ، 2015مؤرخ في أول فیفري 04-15قانون رقم-

.2015فیفري 20، صادر في 06لتصدیق الالكترونیین، ج ر عدد وا
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عدد ر.، ج، یتعلق بالتجارة الالیكترونیة2018ماي 10مؤرخ في 05-18قانون رقم -

.2018ماي 16صادر في ، 28

:النصوص التنظیمیة-ب

یضبط شروط وكیفیات إقامة 1998أوت 25المؤرخ ففي 257-98مرسوم تنفیذي رقم -

، معدل 1998أوت 26، صادر في 63ر عدد .واستغلالها، ج"أنترنات"خدمات 

ر عدد .، ج2000أكتوبر 14المؤرخ في 307-2000بموجب مرسوم تنفیذي رقم 

.2000أكتوبر 15، صادر في 60

یعدل ویمتمم المرسوم التنفیذي 2007ماي 30مؤرخ في 162-07مرسوم تنفیذي رقم -

والمتعلق بنظام الاستغلال المطبق على كل 2001ماي 9المؤرخ في 123-01رقم 

نوع من أنواع الشبكات بما فیها اللاسلكیة الكهربائیة وعلى مختلف خدمات المواصلات 

.2007جوان 7، صادر في 37ر عدد .ة واللاسلكیة، جالسلكی

، یحدد قواعد الأمن 2009دیسمبر 10مؤرخ في 410-09مرسوم التنفیذي رقم -

، صادر في 73عدد ر.ت المنصبة على التجهیزات الحساسة، جالمطبقة على النشاطا

.2009دیسمبر 

- Vمواقع الانترانت

لكترونیة والجهود الدولیة للحد منها، مذكرة عبد الصبور عبد القوي علي، الجریمة الإ-

لنیل شهادة الماجستیر، تخصص القانـــــون، كلیة الحقوق، جامعة بني سویف ، مصر، 

2014 ،

www.djazairess.com/alfadjr/164416

، 1996ة الالكترونیة لسنة قانون الاونسترال النموذجي بشان التجار -

www.unictiral.orlpdflarabic

https://mawdoo3.comلكترونیة، أهمیة الإدارة الإ،آیة الطبر-

البشریة،المواردإدارةفيالإلكترونيالبریداستخدام،علوانيمحمد-

https://mawdoo3.com
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https://arabteam2000-تشفیر وأسالیبه تطبیق خووارزمیة، 26امر الشابي، ع-

forum.com

https://mawdoo3.comحسان العقلة،  البرید الإلكتروني، -

https://i7lm.comردوى عادل، البرید الالكتروني،  -

https://mawdoo3.comأسامة خمیس، ما هو البرید الإلكتروني،  -

Almaany.comمعجم المعاني الجامع، معجم عربي الیكتروني، - Arabic

Dictionary

VI-المحاضرات

، الاعتداء على الحیاة الخاصة عبر المواقع الالیكترونیة، محاضرة  ملقاة حسین نوارة-

.18/04/2015زو، في إطار جامعة التكوین المتواصل، مركز تیزي و 

جنبیةباللغة الأ:ثانیا

- COLANTONIO (Frédéric), La protection du secret des courriers

électroniques en Belgique, aspects techniques, criminologie,

2001/2002.

- GHERNAOUTI (Solange), Cybersécurité, Sécurité informatique

et réseaux, Editions Dunod, Paris, 4ème édition, 2006.

- LEVIER (Laurent) et LORENS (Cédric), Tableaux de bord de la

sécurité réseau, Edition Eyrolles, Paris, 2003.
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:خصالمل

كان له أثر على تطویر شهدته شبكة الإنترنت الذيالتكنولوجي إن التطور العلمي و 

خدمة البرید فلقد أصبحت،جالاتفي مختلف الموالتواصل الإلكترونيالاتصالوسائل 

في لاستغلالهاتم اللجوء إلیها الإلكتروني لمستخدمي الشبكة العنكبوتیة أحسن وأفضل وسیلة

.ل والتواصل مع العالم الخارجي نظرا لسهولة التعامل به ومرونته وسرعتهمجال الاتصا

من عتداءات من الارید الالكترونيبت مختلف التشریعات دولیة وداخلیة بحمایة الدعم

لتأمین وضع قوانین على الجرائم المرتكبةالتوقیع الالكترونیین ومن خلالالتشفیر و خلال

.لبیانات التي یتم تبادلها في شتى المجالاتالمعلومات واالمراسلات و 

:الكلمات المفتاحیة

الإلكتروني؛ التشفیر الإلكتروني، الحمایة الجزائیةالبرید الإلكتروني؛ التوقیع


