République Algérienne Démocratique et Populaire
Ministere de I'Enseignement Supérieur et de la Recherche Scientifique

UNIVERSITE Mouloud MAMMERI DE TIZI- OUZOU

FACULTE DE GENIE ELECTRIQUE ET D'INFORMATIQUE

DEPARTEMENT D’ELECTRONIQUE
Mémoire de Fin d’Etudes

De MASTER ACADEMIQUE

Filiere : Télécommunications

Spécialité : Réseaux et Télécommunications
Présenté par :
M" AICHAOUI Anis
M" AITBELKACEM Yanis

Théme

Etude et implémentation d’une architecture SDN
LAN

Soutenu publiquement devant :
M" M. LAZRI Maitre de conférences A, UMMTO, Président
M' F. OUALLOUCHE Maitre de conférences B, UMMTO, Encadreur

M' D. ALLOUACHE Maitre de conférences B, UMMTO, Examinateur

Soutenu le : 04/07/2018




Remerciements

Awvant tout, nous tenons d exprimer notre profonde gratitude a notre
promoteur Mr Ouallouche Fethi pour la confiance qu’il nous a accordé en
acceptant de nous encadrer dans ce mémoire. Nous le remercions pour son

implication, ses conseils et ["intérét qu’il a porté a notre travail.

Nous adressons nos vifs remerciements aux, membres des jurys pour avoir

accepté d examiner et juger ce travail.

Nous tenons aussi a remercier nos chéres familles pour leurs soutient,

encouragements et leurs bienveillance pour notre bien-étre et notre succes.

On tient a remercier nos amis(e)s pour leur sincére amitié et confiance.

Nous leur devons toute notre reconnaissance et notre attachement.

A tous ces intervenants, on présente nos Sinceres remerciements, notre

respect et notre gratitude.

AICHAOUI. A & AITBELKACEM.Y



Deédicaces

A la mémoire de ma grand-mére
Je dédie ce modeste travail a ma famille

En particulier mon cher grand pére Arezki

A ma chere mere

Mes chers oncles

A mon binéme Anis ainsi que toute sa famille

Mes cher(e)s ami(e)s

Yanis



Deédicaces

Je dédie ce modeste travail a ma chere mere

A mon cher pere

A mes cheres petites seeurs

A mes chers grands parents

Ainsi qu’a mes tantes et mes oncles

A mon binome Yanis et toute sa famille

Mes cher(e)s ami(e)s

Anis



Sommaire

Dédicaces

Remerciements

Liste des figures

Liste des tableaux

Liste des acronymes

INtrodUCtioN ... 1

Chapitre 1 : Software Defined Network

1. Preambule ..., 4

2. Contexte de geneése dU SDIN ... 4

2.1.Architecture des réseaux traditionnels ........................ccoooiii 4

2.2.Le besoin de faire évoluer 18S réSeauX ..............cc.ooovivoiiioiiiieieeee 4

3. Principes du SDIN ... 4

S LDEFINITION ..., 6

L2 ATCRITECTUIE ....o.oo s 7
3.2.1. Le switch SDN 8

3.2.2. LeCONIOIUN ..ot 10

3.2.3. Les interfaces de communication ..................cccoooiieeiiiieiiieee, 12

3.2.3. 1. interface SUD .. ..., 12

3.2.3.2.interface NORD ..., 13

3.2.3.3.L’interface EST/OQUEST ..., 14

3.2.4. Lesapplications .............coooviiiiiii e 14

3.2.5. L7OrCheStrateUr . ..., 15



OPENTIOW 16

4.1.Architecture du protocole openflow ... 16
4.1.1. Tablede fluX ..o 17
4.1.1.1.Champs de correspondance (Match fields) .......................... 17
A.1.1.2.COMPLEULS ..o 18

4103 ACHONS ..o, 18

4.2.Les messages openflow ... 19
4.2.1. Message controleur-commutateur ..................ccccoccooeeeeiieeeee 19
4.2.2. Messages aSYNCNIONES ..............ooooiiiiiiiii e, 20
4.2.3. Messages SYMEetriqUES ...........coooiiiiiiie e, 20
4.3.Les spécifications Openflow ... 21

. Cas d’utilisations du SDN ..., 22
5.1.Q0S SUrINTEINEL .. ..o, 22
0.2.DALA CENTET ..., 22
5.3.Reseaux Mobiles ..o 22
S5UA.SECUITE ..., 23
5.5.Réseaux de campus €t d’eNtrePriSE ........ocvvvvrrrererrriiiiisieeseeeeeaes 23

o DIHSCUSSION ..o 24

Chapitre 2 : Design et implémentation d’une solution SDN

CPréambule 26
INFrastruCture ... 26
2.1.Presentation du SCENANIO .............ccooviiiiiiieeeeee e, 26
2.2.0PeN VSWILCH ... 27
2.2.1. Anatomie A’OV'S ..., 27
2.2.2. Fonctionnement d’Open vswitch ...............cooooooeiiiiiiiiii, 28

2. 3. MININBE L. 29
2.3.1. Laligne de commande Mininet ........................ccccoiiii 29

2.3.2. Topologies personalisées via I’API Mininet .................................. 30



3. Lecontrdleur SDN Opendaylight ..., 31

3.1.Presentation du projet Opendaylight ..., 31
3.2.Distribution d’ODL ...........oooiiiiii 32
3.3.Architecture Opendaylight ..., 33
3.3.1. Couche d’abstraction de service(SAL) ...........ccccooiviiiiiiiiii, 34
3.4.Distribution Karaf du controleur ODL .............cccoooiiiiiiiiiiie, 34
341 RESTCONF ..o, 36

342, POSTMAN ..o 38

4. L’application Openflow Manager ....................c..cccooooiiiiiiiiiee 40
4.1. Architecture de I’application OFM ... 40
4.2.Fonctionnalit€s d’OFM .............cccccoiiiiiiiiie e 41

O, DISCUSSION ...t 44

Chapitre 3 : Réalisation d’une solution SDN

1. Préambule ..., 46
2. Scenariol : Administration d’un réseauSDN ........................................ 46
2.1.T0opologie PrOPOSEE ... 46
2.2.0pération d’adminisStration ................ccooeiiiiiiiiiie i 48
2.2.1. Commutation et ROUtage .............ooooiiii e, 48
2.2.2.PAre-TEU ..o, 48
2.3.Implémentation de I’architecture ....................ccoooiiiiiiiii 48
2.3.1. Création de [atopologie ............coovviiieiii i, 49

2.3.2. Planification du comportement du réseau ......................ccccccoe.... 51

2.3.3. Installation des flux ................cooiiiiiii 52

2.3.4. Tests de fonctionnement .................oooiiiiiiiiiiiiie e, 54
2.3.4.1. Testd’accessibilite .............cccccooiiiiiiiiiiiiiiciccceeeeeeeeeeee e, 54

2.3.4.2. Testd’orientationdutrafic............................................ 55

2.3.4.3. TestderedondanCe .............ccoooiiiiiiiiiie e 56

3. Scenario2 : Routage sensible aux applications .......................c........o, 57



S LLEUAE dU SCENAIIO .. oo 57

3.2.Approche d’indentification des applications .......................coeeevnniinnn.. 59
3.3.Implémentation de 1’identification par protocole ................................ 59
A RBSUIALS ... 60
AL NP oo, 60

Bl 2. FTP o 60

A3 UDP Lo 61

4. DISCUSSION ...ttt 62
4.1 SCENAIO L ..o 62
4.2, SCENAIIO 2 ..o 62
CONCIUSION ... 63
Bibliographie ..., 66

Annexes



Liste des figures :

Figure 1 : Consternation du plan de contréle dans Un routeUr ...........cccuveerveeerveeerveeerveeenneens 05
Figure 2: Architecture du réseau SDIN .........cooiiiiiiiiiiiiieiee e 07
Figure 3 : Anatomie logique d’un switch SDN interprété de (Goransson et al ; 2016). .......... 09
Figure 4 : Controleur SDN : éléments, SErvices, et INtEIfaACES ..........cveveveeveveeerereerereeereeenenen, 11
Figure 5 : Processus de communication entre le Switch et le controleur.............ccccceeevveenneen. 13
Figure 6: Communication inter-contréleur dans une architecture distribuée............c............. 14
Figure 7 : Architecture SDN avec un Orchestrateur ............cceevvieeniieeniieeniieeiee e 15
Figure 8: Architecture OPENfIOW ............ccoovevieviuiiieeeieeeeeeeteeeeeeeee et 16
Figure 9 : Pipeline Openflow V1.1 ......cccocievouiiiiuiieeeiceeeieecteeeeeeee e 17
Figure 10 : ENtrée de fIUX.......ccoovivioiiiiieieeieieeieeteeceeeeeet ettt 17
Figure 11 : Champs de correspondance OPenflow .............ccceveeevereeeveeeveeeeeeeeeeeeeeeeenenenns 18
Figure 12 : Schématisation du modele de fIUX ..........cocveririeirieriieieiieceeee e 19
Figure 13 : MesSage SYMELIIQUE ......eeeruieeriiieeiiieeeiie ettt ettt et e et e st e e ebeeesbeeesaneees 21
Figure 14 : Composants d’OVS ... .ottt ettt 27
Figure 15 : Affichage de la commande Show d’OVS .........ccoovoiieiiioeeieeeeeeeeeeeeeeee s 28
Figure 16 : Exemple du script Python d’une topologie personnalisée...........c.ccccevcveeerreennnnen. 31
Figure 17 : Membres du projet ODL............c.oeiieieieieeiieeeieeeteeeeeeeeeeeese et 32
Figure 18 : Architecture simplifi€e d’ODL.........c.c.ccouiieeieereteeieeee e 34
Figure 19 : Distribution Karaf d’OpenDaylight ..............ccccovieveiveereieeeieeeeeeeeeeeeeeeeeenns 35
Figure 20 : UL d’OpenDaylight .........c.coievevivereeiieeiereteeeeeeeeeeeees e eseeees et s s esenena 35
Figure 21 :Vue globale d’une topologie sur PUT ODL..........ccccooveveieieiiieeieeeceeeeeeeeeeeennns 36
Figure 22 : Documentation du REST AP ...........cocoiiiiiiiieieeeeeeeeeeeeeee e 37
Figure 23 : Types de requétes REST APL.........ccocooiiiiieieieeeeeeeeeeeeeeeeeeee e 37
Figure 24 : Vue d’ensemble de POSTMAN .........coocoiuiioiiieriieiieieeeeeeeeeevee e 38

Figure 25 : En téte d’ une 1eqUete PUT .........cocoovviviiiiiiiceeee e 39



Figure 26

Figure 27 :

Figure 28

Figure 29

Figure 30 :

Figure 31
Figure 32

Figure 33

Figure 34 :

Figure 35 :

Figure 36 :

Figure 37

Figure 38

Figure 39 :

Figure 40

Figure 41

Figure 42 :
Figure 43 :
Figure 44 :

Figure 45 :

Figure 46

Figure 47 :
Figure 48 :

Figure 49 :

: Exemple de SCript XIML......c.civieuiiiieiiietiieieieeieieeeseseese et esens 39
Résultat de la commande dump-flOwWs S2 ..........ccoevevieereeierereeeeeeeeeeeeeeeeenenees 40
2 RESUIAL AU TEST PINZ....vvvieieevereteeceeeeete ettt ettt ettt s s s seaees 40
D Architecture A’OFM ........ooooiivieieceieeieeeeeeceeeeee ettt 41
Interface utilisateur A’ OFM ...........cccoiivieievevieiieeieeceeeeee et 42
s Acces 21a @eSON de TIUX ....ovoveviieeeeieieceeeeec e 42
: Programmation de flux sur OFM...........cccocooviviueriieiiieieieeceeee e 43
: Résultat de 1a reqUELE GET .........coovveveveeieeeeeeeeeeeeeeeeeeeeee e 43
Croquis de la topologie du 1€SeaU..........ccuieeiiiieiiiieiiie et 47
Configuration de la machine ODL ..........c.ccccooeeieieierererieeeeeeeeeeeeee et 49
Création des éléments du réseau dans Mininet ..............cc.oveveveeeveverererereeenenenennn. 50
: Topologie du scénario 1 affichée sur ODL ............c.ccccoeieieierereiceeeieeeeeee e, 50
: Vue globale de la topologie du scénario 1 affichée par OFM ............ccocceeeienie 51
Installation de I’entrée flux 305 Sur OFM ........cccocooveveuimieeeieieeeeeee e 54
: Test d’accesSibilité deS NOLES ..........c.cvevevieevevererieeeeeeeeeteeeeete e 54
: Capture wireshark d’un ping entre HI et H2 ......cocoovoviviiiiiiiieicceeeeeeeeeeee, 55
Capture wireshark entre H2 €t H4 ........cccocoovoviiiieeieiecceeeeeeeeee e 55
Capture wireshark d’un ping entre H4 et H5 ......cocoovoveviieioieiiiceeeeeeeeeee e, 56
Détection de la perte de liaison s1 85 sur ODL .......cccooiieviiiiiiiieiieeee e, 56
Capture wireshark test de redondance ...........cccccceeevieeriiieniieenie e 57
: Latence du chemin S3 ..o 58
Latence du Chemin S4 ..ot 58
Latence du Chemin S5 ..ottt 58
Orientation du trafic HTTP sur OFM ........c.ccocoiviviiieieiiieeeieteeeeee e 59



Figure 50 : Test de I’application HTTP .......ccccviiiiiiiiiiieeeeee et

Figure 51 : Test de I’application FTP

Figure 52 : Test de I’application UDP



Tableau 1 :
Tableau 2 :
Tableau 3 :

Tableau 4 :
Tableau 5 :

Tableau 6 :
Tableau 7 :

Tableau 8 :

Liste des tableaux

Caractéristiques des controleurs SDN ...........coooievivieiieieeeeeeeeeeeeeteee e, 12
Tableau de comparaison des différentes versions Openflow ............cccceeviieennee. 21
Versions d20pendaylight............ccccvoveveurievevereeeeeeeeeeeeee e 33
INfOrmations des NOLES..........cvcveveuieiiiieretieiieiete ettt 47
Table AEFTUX ST ...vvvvieieieieieieteteteterete ettt 52
Table dE fTUX S2 ...vvevvierereieiereieteiete ettt ettt s bbb es s esane 52
Table de fTUX dE S3 ....vivevereverererereieteee ettt ettt 53

TADIE A TIUX & SA e e et e e e e et e e e eeae et eeseeeaeeeesseeesesesenseenen 53



Liste des Acronymes :

AD-SAL : API Driven SAL

API : Application programing interface

BGP : BorderGatewayProtocol

Br : Bridge

BYOD : Bring Your Own Device
CLI : Command Line Interface
CSDN : Cellular SDN SDN cellulaire
DDoS : Distributed Denial of Service
DPI :Deep Packet Inspection

DS : Differentiated Services

FTP : File Transfer Protocol

Gb : Giga Bit

HTTP : Hyper Text Transfer protocol
I2RS : Interface to Routing System
IoT : Internet of Things

IP : Internet Protocol

IPv4 : Internet Protocol version 4

ISO : International Standardization Organisation

LAN : Local Area Network

MAC : Media Access Control

MD-SAL : Model Driven SAL

MPLS : Multiprotocol Label Switching

(Interface de programmation

d’application)

(Apporter son propre matériel)

(Ligne de commande)

(Déni de service distribué)
(Inspection approfondie des paquets)
(Services différenciés)

(Protocole de transfert de fichier)

(Protocole de Transfer hyper texte)

(Interface vers systeme de routage)

(Internet des objets)

(Réseau local)



NaaS : Network as a Service

NETCONF : NETwork CONFiguration protocol
NIB : Network Information Base

ODL : Opendaylight

OF : Openflow

OFM : OpenFlow Manager

ONF : Open Networking Foundation

ONOS : Open Network Operating System
OSGI : OpenServicesGateway Initiative

OVF : Open View Finder

OVS : Open Virtual Switch

Ovsdb : open virtual switch data base

OXM : OpenFlow eXtensible Match

QOS : Quality of Service

RAM : Read Access memory

REST : REpresentational State Transfer

SAL : Service Abstraction Layer

SDN : Software Defined Network

SNMP : Simple Network Management Protocol
SSH : Secure Shell

STP : SpanningTree Protocol

TCAM :Tenary contenant addressables memory
TCP : Transmission Control Protocol

TLS : Transport Layer Security

(Réseau en tant que service)
(Protocole de configuration réseau)

(Base d’information réseau)

(Openflow a correspondance extensible)

(Qualité de service)

(Transfert d’état représentatif)
(couche d’abstraction de service)
(Réseau défini par logiciel)

(Simple protocole de gestion de réseau)

(Protocole de contrdle de transmission)

(Sécurité de la couche de transport)



TLV : Type Length Value

TTL : Time To Live

UDP : User Datagram Protocol
VLAN : Virtual Local Area Network
VM : Virtual Machine

VoD : Video on Demand

VolP : Voice over Internet Protocol
VSDN : Video over SDN

WAN : Wide Area Network

(Valeur de type de longueur)

(Réseau local virtuel)
(Machine virtuelle)
(Vidéo a la demande)
(Téléphonie IP)

(Vidéo par SDN)



Introduction

Les technologies de la communication évoluent a grande vitesse, a tel point qu’une
tendance peut se retrouver dans les archives en I'intervalle de quelques mois. Cette houle de
créativité n’a laissé personne indifférent et affecte le quotidien de toute la société. Les
services proposés aujourd’hui n’étaient méme pas envisageables quelques années auparavant.
L’objectif étant de tout virtualiser pour atteindre le « Everything as a service », un pas en plus

vers I’internet des objets (IoT).

Le processus de virtualisation est a un stade trés avancé au niveau du computing et du
stockage, grace notamment a 1’avenement du cloud et des dockers, des techniques qui
changent entierement la perspective d’exploitation des ressources, introduisant une mobilité et

une dynamique sans précédent.

La structure actuelle de routage et de commutation est rigide et ne peut répondre aux
attentes de virtualisation et d’automatisation indispensables a une gestion optimale de la
communication entre I’utilisateur, les machines et les applications régissant celles-ci. En deux
décennies, 1’architecture statique des réseaux traditionnels n’a connue aucun changement
majeur, seules les technologies hardware ont évolués pour proposer de meilleurs débits de
transmission (Giga Ethernet, Fibre optique ...). Cette vision simpliste est dépassée et n’est pas

adéquate avec la plupart des déploiements de centres de données.

C’est dans ce contexte qu’a émergé I'idée du Software Defined Networking (SDN), ou
réseau défini a base de logiciels. Un modele qui a vu le jour ces dernieres années, avec la
promesse d’un réseau programmable et une préface tres attirante a premiere vue. A cet effet,
la majeure partie de la communauté réseau y compris des géants de I’industrie (Cisco, Citrix,
Juniper, HP...), y ont concentré leur intérét. Signe que la transition vers ce type d’architecture

est inévitable.

L’idée de base est née du besoin d’interopérabilité libre entre les équipements. Les
développeurs se sont ensuite inspirés du modele open source de Linux pour unir les plans de
controle de tous les équipements réseaux dans une seule et méme plateforme appelée
controleur. Ceci a I’avantage d’offrir une vue globale de ce qui se passe dans la couche
infrastructure, et permet de récupérer toutes les informations liées a celle-ci. Ceci dit, une

application positionnée a ['interface nord du controleur permet de programmer
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dynamiquement le réseau de telle sorte a changer de comportement en fonction des

événements occurrents en temps réel.

Cette perspective d’un renouveau dans la conception méme du réseau, nous a motivés a
tenter d’étudier les concepts régissant cette nouvelle vision. Par une étude bibliographique
approfondie nous présenterons les différentes normes régissant le paradigme SDN ainsi que
ses cas d’usage les plus en vue. Nous implémenterons ensuite son architecture dans un

environnement virtuel pour répondre aux problématiques suivantes :

- Quelles sont les changements majeurs apportés aux tiches d’administration d’un
réseau ?

- Comment exploiter les différentes fonctionnalités apportées par les éléments du SDN
pour réaliser une solution facilitant I’exploitation des ressources déployées dans le

réseau ?
Ce mémoire sera réparti en 3 chapitres :

Dans le chapitre 1, nous nous étalerons sur les principes fondamentaux du paradigme

SDN. Il nous permettra d’avoir une idée globale sur son fonctionnement.
Le 2éme chapitre a pour objectifs de découvrir comment batir une architecture SDN.

Dans le 3éme chapitre, nous présenterons 1I’implémentation de la solution SDN. Pour cela,
nous proposerons une topologie généralement utilisée au sein des entreprises puis nous
expliquerons les configurations a suivre pour son administration. Des tests seront effectués

afin de vérifier la fiabilité de cette implémentation.

Nous terminerons ce mémoire par une conclusion et une bibliographie.
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Chapitre 1 : Software Defined Network

1. Préambule

Récemment, les réseaux programmés par logiciel (SDN, Software-Defined Networking)
ont gagné en popularité dans les milieux industriels et de recherches, Un paradigme qui vient
bouleverser la sphere réseau avec la promesse de changer notre perception de I’infrastructure.
Dans ce chapitre nous allons revenir a la source de cette évolution, comprendre les facteurs
qui ont poussé a I’apparition de ce paradigme. Ensuite nous nous étalerons sur les principes de

fonctionnement du SDN, d’Openflow et de leurs applications les plus significatives.

2. Contexte de genese du SDN

2.1.Architecture des réseaux traditionnels

A l'intérieur de chaque périphérique réseau et de sécurité, a savoir chaque commutateur,
routeur et pare-feu, vous pouvez séparer le logiciel en quatre couches ou plans (Juniper,

2013).

e Transfert: A pour rdle d'acheminer les paquets réseau. Il est optimisé afin de
déplacer les données aussi rapidement que possible.

e Controle : Ce plan décide de la direction des flux réseau, il décode les protocoles pour
assurer la fluidité du trafic. Celui-ci se trouve dans un logiciel dédié intimement relié
au hardware.

e Services : Cette couche n’existe pas dans les switchs. Un exemple de son utilisation
est le pare-feu, elle permet d’exploiter et de déployer des services plus complexes sur
I’appareil en question.

* Gestion: Le plan Gestion fournit les instructions de base indiquant comment le
périphérique réseau doit interagir avec le reste du réseau. On y accede par I’interface

de ligne de commande (CLI) pour insérer la configuration du périphérique.

Dans la figure ci-dessous on expose le plan de contr6le d’un routeur constamment

bombardé de messages par le nombre interminable de protocoles dont dépend le réseau.
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Figure 1 : Consternation du plan de contrdle dans un routeur (Goransson et al, 2016).

2.2.Le besoin de faire évoluer les réseaux

D’apres Cisco Visual Networking (Cisco VNI, 2017), a I’horizon 2021 le nombre
d’appareils mobiles connectés dépassera le nombre de personne sur terre a hauteur de 1,5
mobile par personne. Ce chiffre est représentatif de I’ampleur exponentielle que prennent les
technologies de télécommunication dans la société moderne, et avec 1’avénement d’internet
des objets (Internet of Things IoT) tout sera connecté, ce qui implique une infrastructure
réseau d’une complexité ingérable et la nécessité d’un réseau programmable, réduisant ainsi

I’intervention humaine qui est la source principale des failles dans les réseaux.

L’architecture fondamentale des réseaux traditionnels n’a connue aucun changement
majeur depuis plus de 20 ans. Ce statut quo est en partie dit a I’architecture des appareils en
eux méme, le fait est que la coexistence du plan de contrdle et du plan de données dans
chaque équipement physique ce qui rend tres difficile tout déploiement de nouvelle
fonctionnalité ou protocole car ceux-ci doivent €tre incorporées dans 1’équipement physique,
5 a 10 ans pour concevoir et déployer un protocole de routage (Benamrane, 2017). Cet
environnement n’encourage pas le développement, car seuls les fabricants ont acces au
hardware. Mais ce systeme a aussi créé une dépendance des particuliers envers leurs
fabricants, faute de problemes d’interopérabilité entre les différentes marques, les utilisateurs
se trouvent comme liés a leurs fabricants et ne peuvent en aucun cas changer de fournisseur,
une atmosphere sans compétitivité et qui encourage la flambée des prix des appareils réseaux.
Ces systemes renfermés ont instaurés une inertie dans le réseau en comparaison avec

I’informatique et les technologies de stockage, et si on devait s’inspirer de celles-ci et d’un
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des pionniers du développement de I’informatique qu’est Linux, L’open source est la

meilleure initiative.

Mais le point qui force le networking a sortir de sa bulle est le contraste de sa nature rigide
et statique avec les nouvelles techniques dans les data center que ce soit la virtualisation des
machines ou le cloud computing (Dubey, 2016). Ces dernieres apportent une flexibilité sans
précédent au déploiement des services et 1’exploitation des ressources, Or I'infrastructure
réseau opere comme un frein dans ce modele qui requiert une agilité particuliere, car la ou il
suffit de quelques minutes pour créer une nouvelle instance d’une VM, 1’ajout d’une instance
quelconque dans le réseau pourrait durer des jours. Ceci crée des problémes d’extensibilité
dans les data center qui sont censés croitre au besoin (Goransson et al, 2016). C’est la
virtualisation qui fait toute la différence. La tendance du cloud est le «everything as a
service » (Tout en service : Ressources RAM, CPU, Stockage, Applications ...), et la derniére
piéce manquante pour le tout virtuel est le « Network as a service (NaaS) » (Le réseau en

service).

Toutes ces limitations ont menés a I’émergence du Software Defined Networking.

3. Principes du SDN
3.1.Définition

Selon le RFC7149 (Boucadair et jaquenet, 2014), Le SDN (Software-Defined Networking)
est un ensemble de techniques visant a faciliter 1’architecture, la livraison et I’opération de

services réseaux de maniere déterministe, dynamique et pouvant étre déployé a grande

échelle.

L’ONF (Open Networking Foundation, 2013) définit quant a elle le SDN comme étant une
architecture qui sépare le plan de contrdle du plan de données, et unifie les plans de controle
de plusieurs périphériques dans un seul software de controle externe appelé « Controleur »,
qui voit le réseau dans sa totalit¢ pour gérer I’infrastructure via des interfaces de
communications appelées APIs. Le controleur en question fait abstraction de la couche
physique pour les applications qui communiquent en langage développeur, permettant la

programmation du réseau.

Globalement un réseau est dit SDN en considération des 5 caractéristiques suivantes :

6
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- Séparation du plan de données et du plan de controle.
- Périphériques simplifiés.

- Contrdle centralisé.

- Automatisation du réseau et virtualisation.

- Open source.

3.2.Architecture

Le réseau SDN est composé de 3 couches communiquant entre elles par le biais

d’interfaces APIs. De la plus basse a la plus haute nous avons :

* La couche infrastructure : Ici se trouve les périphériques qui contiennent les plans
de données du réseau. Autrement dit, les switchs SDN responsables de
I’acheminement du trafic.

¢ La couche controle : Elle se base sur le controleur SDN, il controle le plan de donnée
de facon réactive ou proactive en insérant les différentes politiques de transfert. Cette
partie est le cerveau du réseau et elle englobe la plupart des opérations de calcul.

* La couche application: Héberge les applications qui permettant d’exploiter la
panoplie d’avantages qu’apporte 1’architecture, en introduisant de nouvelles

fonctionnalités réseaux.

Dans cette disposition 1’application communique les décisions et politiques de routage au
controleur, qui a son tour traduit ces décisions pour programmer les équipements appropriés.
Les dispositifs de transmission comparent ensuite 1’entéte des paquets avec les tables de flux
pour ensuite effectuer les actions prédéfinies dans les tables (Nadeau et Gray, 2013).

Couche Application

licatiens SDMN
Applicatio: =0 Applications

| Gestion de | | aos | Rowutage 1 Surwveillance | metiers
trafic | J | 1
e — -
Fh‘tgrf-ce Morth-Bound o
iy =
Couche Contréle e e
e
o LT = el

Interface South-Bound

Couche
infrastructure

Figure 2 : Architecture du réseau SDN
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L’architecture SDN est donc définie par trois abstractions (Kreutz, 2014) :

- L’abstraction de transmission : Permet aux applications de programmer et de prendre
les décisions concernant le réseau sans pour autant connaitre les détails de
I’infrastructure physique. Ceci est achevé a travers 1’usage de protocoles ouvert et
standardisé pour la communication avec les équipements réseau.

- L’abstraction de distribution: Elle est implémentée par le contrdleur et est
essentiellement responsable de deux taches. La premiere est d’insérer les regles de
transfert dans les switchs. La seconde est de récupérer les informations de la couche
inférieure, pour informer les applications de 1’état de celle-ci, pour pouvoir former une
vue globale du réseau.

- L’abstraction de spécification : Permet aux applications d’exprimer le comportement

désiré du réseau sans en €tre directement responsable.

Nous allons par la suite nous intéresser aux spécifications des principaux acteurs de cette

architecture.
3.2.1. Le switch SDN

Par abus de langage, tout les équipements de transmission SDN sont appelés switch. Dans
ce jargon le terme switch est attribué a tout équipement de transmission qui compare 1’entéte
des paquets aux tables de flux, que la comparaison se fasse a base d’adresses MAC (Couche
2), d’adresses IP (Couche 3) ou une combinaison de plusieurs champs. La terminologie
switch a été adoptée en référence a I’unique tache de ces équipements qui est la transmission

(Kreutz et al, 2014).

Un switch SDN est composé d’une API pour communiquer avec le contrdleur, une couche
d’abstraction qui consiste en un pipeline de tables de flux et une fonction de traitement de

paquets (Goransson et al, 2016).
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Figure 3 : Anatomie logique d’un switch SDN interprété de (Goransson et al, 2016).

Les tables de flux sont un élément fondamental du fonctionnement d’un switch SDN, elles
sont composées d’un nombre d’entrées de flux, les quelles consistent en deux

composantes principales :

- Champs de correspondance : Ils sont utilisés par ordre de priorités pour étre comparés
aux entétes des paquets entrants, le premier champ correspondant est directement
sélectionné.

- Les Actions : Ce sont les instructions qui doivent étre exécutés si une correspondance

entre un paquet entrant et 1’entrée pour laquelle ces actions sont spécifiées.

La logique du traitement de paquets consiste en un nombre de mécanismes qui se mettent
en actions en fonction du résultat de 1’évaluation de 1’entéte du paquet et la correspondance de
priorité la plus haute. Lorsqu’une correspondance est trouvée, le paquet est traité localement
dans le switch, a moins qu’il soit explicitement envoyé au contrdleur. Si aucune
correspondance n’est trouvée, une copie du paquet est envoyée au contrdleur qui devra
décider quoi en faire, et éventuellement mettre a jour la table de flux pour I’y introduire

comme entrée (Goransson et al, 2016 ; Nadeau et al, 2013).
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On distingue deux types de switchs SDN :

* Switch SDN logiciel : C’est le moyen le plus simple pour créer un équipement SDN.
Les tables de flux, les entrées et les champs de correspondance sont facilement
implémentés dans les structures de données d’un software. Ce model est plus lent et
moins efficace car il ne bénéficie pas d’une accélération hardware, mais présente
I’avantage d’étre plus flexible, plus riche dans les actions disponibles, et supporte un
nombre d’entrées beaucoup plus important. Les switchs logiciels sont trés présents
dans les environnements virtualités et sont généralement open source. Les deux
principales alternatives sont Open vSwitch (OVS) de Nicira et Indigo de Big Switch
(Goransson et al, 2016).

e Switch SDN matériel : Ces implémentations sont plus rapides, et sont la seul
possibilit¢ pour un environnement treés haut débit (100Gbs) étant sensible aux
performances. Pour transcrire les différentes entrées de flux et leur composantes dans
les switchs on a opté pour I'utilisation de hardware spécialisé, pour le traitement de
couche 2 (MAC) on utilise les CAMs (Content-Addressable Memories) et pour la
couche 3 les TCAMs (Ternary Content-addressable Memories). Ces switchs sont
adaptés aux data center et au coeur du réseau, les politique de flux n’y sont pas centrés
sur les utilisateurs ce qui fait que le nombre d’entrée y est moins important que dans

les switchs qui sont plus prés de 1’acces (Goransson et al, 2016).

3.2.2. Le controleur

Le r6le du plan de contrdle est de contrdler et de gérer les équipements de 1’infrastructure,
et de les relier avec les applications. Il est composé d’un ou de plusieurs controleurs et il est
considéré comme systeme d’exploitation du réseau. Les premieres versions du SDN
présentent un plan de contrdle composé d’un seul contrOleur centralisé. Par la suite des
architectures distribuées utilisant plusieurs controleurs ont été proposées pour améliorer les
performances et la scalabilit¢ du réseau. Les performances des controleurs SDN sont
caractérisées par le débit, qui est la quantité de flux traités par seconde et la latence, qui est le
temps d’installation d’une nouvelle regle (Benamrane, 2017).

Afin de pouvoir interagir avec le réseau, le contréleur a besoin d’une vue précise de ce
dernier. C’est ainsi que le concept de NIB (Network Information Base) a vu le jour. Cette NIB

est construite au niveau du contréleur et permet a ce dernier de savoir comment implémenter
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chaque ordre abstrait, trouver les équipements qui doivent étre reconfigurés, s’assurer de la

capacité de ces derniers a implémenter une directive et les API supportées par I’équipement

(Durand, 2015).

Routing Load Security Network Network Attack M t Applicati
Protocols Balancers ACLs Virtualization Monitoring Detection SEECICAL A RcahoRe
‘ REST ‘ ‘ Programming Languages Morthbound Interfaces
Shortest Path Forwarding Motification Manager ‘ rity Mec
East/Westbound |
Mechanisms & Controller Platform
Protocols
Topology Manager Stats Manager Device Manager
‘ Aﬁmﬁ:;gr Southbound Abstraction Layer ‘ Common Interfaces ‘
| ForeEs | | SDNi | | OpenFlow | | OVSDE | | ForcES | ‘ POF ‘ Soulhbound Interfaces ‘

Software-based Forwarding |

Devices

| Hardware-based Forwarding |
| Devices

Data Plane Elements ‘

Figure 4 : Controleur SDN : éléments, services et interfaces (Kreutz et al, 2014)

Le controleur se base sur deux modes opérationnels : réactif et proactif.

- L’approche réactive fait tout transiter par le controleur. Lorsqu’il y a un paquet entrant

sur le Switch, celui-ci est directement redirigé vers le contrdleur pour que ce dernier

décide du comportement a adopter vis-a-vis du paquet. Ce model peut causer des

temps de latences considérable, en fonction des ressources a disposition du contrdleur

et la distance Switch-contrdleur.

- Dans I’approche proactive, le controleur introduit préalablement des regles dans les

switchs pour qu’ils puissent traiter les paquets localement. Ici il le nombre de paquets

envoyés au contrdleur diminue considérablement ce qui fait gagner en efficacité et en

débit a I’architecture.

Plusieurs contréleurs SDN sont développés, commerciales ou Open source. Ils différent

par leur architecture (Centralisé ou Distribuée), leurs langages de programmation, les API

qu’ils supportent, les techniques utilisés et leurs performances comme le débit et la latence.

Le tableau ci-dessous résume certains des contrOleurs les plus en vigueur actuellement

(Kreutz et al, 2014 ; Project Floodlight, 2016) :
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Tolérance
Controleur Architecture | Openflow | Langage API Nord
pannes
Centralisé
Beacon V1.0 Java NON Ad-hoc API
multi-thread
Centralisé V1.11.2
Floodlight Java NON RESTful API
multi-thread 1.314
ONOS Distribué V1.0 Java OUI RESTful API
OpenDaylight | Distribué V1013 Java NON REST/RESTCONF
V1.11.2
Ryu Centralisé Python NON Ad-hoc API
1.3141.5
V101.1
NOX Centralisé 1213 C++ NON Ad-hoc API

Tableau 1 : Caractéristiques des controleurs SDN

3.2.3. Les interfaces de communication

Les interfaces de communication ou API permettent au contrdleur d’interagir avec les
autres couches du réseau SDN. On leur attribue la notation Nord/Sud/Est/Ouest en fonction de
la position de la couche avec laquelle communique le contrdleur dans la hiérarchie de
I’architecture. Pour communiquer avec une couche basse (Underlay), I’interface utilisée est
une interface Sud. Inversement pour les couches hautes c’est une interface Nord. La

communication avec d’autres contrdleurs se fait via les interfaces Est/Ouest.

3.2.3.1. L’interface Sud

Ce sont les interfaces (South-bound) qui permettent le processus de communication entre
le contrdleur et les switchs/routeurs et autres éléments de la couche infrastructure réseau.
C’est par le biais de cette interface et notamment le protocole Openflow dans le cas du
standard Open SDN (Open Networking Foundation, 2012), que le contrdleur injecte les
différente politique aux équipements, et récupere les informations permettant aux applications

de construire une vue globale du réseau (Goransson et al, 2016).

La figure 5 illustre le type de messages transitant par 1’interface sud (ex : Openflow), lors

de I'instauration d’une nouvelle regle sur un switch.
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o )

(2) Flow request sent (3) Reply sent
to the controller ta the switch

b

¥

'."'
x{l} No match

(4] The switch's flow
table update

Figure 5 : Processus de communication entre le Switch et le contréleur (Benamrane, 2017)

Hormis le standard Openflow, plusieurs protocoles faisant office d’interface sud ont été
développés et sont utilisés dans certaines implémentations appelées SDN a base d’API. On

peut en citer (Goransson et al, 2016) :

- Path Computation Element communication Protocol (PCEP)
- Interface to Routing System (I2RS)

- Simple Network Management Protocol (SNMP)

- NETwork CONFiguration protocol (NETCONF)

- BGP flow-spec

3.2.3.2. Interface Nord

Les interfaces Nord (North-bound) servent a programmer les éléments de la transmission
en exploitant 1’abstraction du réseau fourni par le plan de contréle. En d’autres termes elles
permettent la communication entre le contrdleur la couche applicative. Elles sont considérées
davantage comme des API que comme protocole de programmation et de gestion de réseau.
Il n’existe aucun standard intervenant entre la couche de contrdle et celle d’application. Selon
I’ONF (Open Networking Foundation, 2012), plusieurs niveaux d’abstraction et différents
cas d’utilisation peuvent étre caractérisés, ce qui signifie qu’il peut y avoir plusieurs interfaces

Nord pour servir tous les cas d’utilisation. Parmi les propositions des industriels, nous
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trouvons une API basée sur REST API (REpresentational State Transfer) pour fournir une

interface programmable utilisable par les applications.

3.2.3.3. Interface Est/Ouest

Ce sont des interfaces inter-contrOleurs, on les trouve dans les architectures distribués
(Multi-contrdleurs). Ils permettent la communication entre controleurs pour synchroniser les

états du réseau. Aucun standard n’est encore disponible pour ce type d’interfaces.

Controleur SDN

Figure 6 : Communication inter-contrdleur dans une architecture distribuée (Benamrane 2017)
3.2.4. Les applications

La partie applicative du SDN, représente toute I’ampleur du potentiel de ce paradigme. Ce
sont les applications qui concrétisent tout les avantages qu’apporte le SDN et changent la
facon dont est exploité le réseau. Opérant au dessus du contrOleur, ces applications sont

responsables de la moindre tache accomplie par celui-ci.

Toute une panoplie d’applications a été congue pour différentes fonctions réseau et de

gestion :

- Configurer et maintenir les flux pour router les paquets par le meilleur chemin entre 2
points.

- Equilibrer la charger de trafic a travers le réseau.

14
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- Réagir aux changements occurrents, comme la rupture d’une liaison ou 1’addition d’un
équipement ou d’un chemin.

- Redirection de trafic pour différentes raison de sécurité.

Les opérations du réseau ont toutes été traduites en application, allant de la découverte
d’un simple switch a I'implémentation de services plus complexes. Le tout avec souvent une

interface graphique permettant la gestion du contrdleur.
3.2.5. L’orchestrateur

L’orchestrateur vient répondre a la nécessité de pouvoir programmer le réseau de bout en
bout. Si I’application est déployée dans un data center, les usagers peuvent tre connectés en
Wifi, connecté au LAN, derriere le WAN et des firewalls ou autres dispositifs réseau, ceux si
sont souvent des domaines indépendants formant une chaine d’exécution, ce qui rend la tache

pratiquement impossible pour le contréleur (Durand, 2015).

Dans les architectures de fournisseur de services des opérateurs par exemple, ce n’est pas
le controleur mais 1’orchestrateur qui va offrir cette fonction de programmation de bout-en-
bout. Ce dernier recoit un ordre depuis une application et réalise ensuite la suite d’actions
nécessaires pour mener a bien la tiche demandée. Pour réaliser sa mission, I’orchestrateur va
pouvoir s’appuyer pour chaque élément de la chaine sur le/les contréleurs déployés (Durand,

2015).

Applications

@ ".!

Figure 7 : Architecture SDN avec un orchestrateur
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4. Openflow

L’histoire d’OpenFlow a commencé a 1’Université de Stanford, par un groupe de
chercheurs appelé le Clean Slate Program dont I’objectif était d’explorer comment on
concevrait internet si on faisait table rase et qu’on avait 20 a 30 ans de recul. En 2008 1’Open
Networking Foundation (ONF) a publi¢ Openflow qui est un protocole réseau permettant la
réalisation des architectures Software Defined Networking. Il permet d’accéder directement
au plan de données des périphériques réseau (routeurs, switch), il s’agit d’une fagcon
dynamique, centralisé et programmable d’interagir avec les différents équipements de

I’infrastructure (Coker & Azodolmolky, 2017 ; Pujolle, 2014).

Ce protocole prend en compte les fonctions communes supportées par les différentes tables
des switchs Ethernet et routeurs congus par les constructeurs, ce qui permet 1’utilisation des
tables de flux par tous les dispositifs réseau. Openflow est utilis¢é comme une interface sud

dans les réseaux définies par architectures SDN (Canceres, 2016).
4.1.Architecture du protocole Openflow

Le protocole Openflow définit la connexion entre un switch Openflow et un contrdleur.
L’essence de ce protocole consiste d’un set de messages qui transitent entre le contrdleur et le
switch dans les deux sens. Ce sont ces messages qui permettent au controleur de garder un

controle sur les switchs et sur le trafic des utilisateurs (Noble, 2017 ; Kingston Smiler, 2013).

Quant a I’architecture du switch Openflow, comme nous en avons parlé dans la section

précédente, celui-ci est régit par les principes des tables de flux.

/ SDN CONTROLLER \

‘ ‘ FLOW TABLE
| RULE l ACTION STATS ‘
1
- i i
Net App Net App ? | :
- -4 SDN DEVICE i i Packet + counters
Vi N ] 1
|"( I
§ E FLOW TABLES : 1.  Forward packet to port(s)
Network <% =% ) 2, Encapsulate and forward to controller
Operating £ = = & | 3. Drop packet
System 3 E S E ; 4, Send to normal processing pipeline
\ / Switch = MAC = MAC FEth | VLAN | IP IP  TCP TCP
\\—/ / port src dst type | ID  src | dst  psrc  pdst

Figure 8 : Architecture Openflow (Kreutz et al, 2015)
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4.1.1. Tables de Flux

Depuis la version 1.1 les commutateurs Openflow sont composés d’un pipeline de tables
de flux. Celui-ci permet la gestion de I’acheminement des paquets, le mécanisme consiste a
cumuler les actions de chaque table de flux pour les exécuter a la sortie du pipeline. La figure

9 ci-dessous décrit son fonctionnement.

Exécuter
Paquets | I'ensemble
SOUCES Table de Table de des actions
-—
Fux0 | = * | Fluxl s
| [Ez-ome s paguat (Ex-trte du pacoet|
Form 4 wames oo d g |
|| Mindomss | Mindmes
et s
L Bcoons B
. -
Comespondre &t Comespondre &t
sctualise actualizer

Figure 9 : Pipeline Openflow v1.1 (Benamrane, 2017)

Nous décrirons a présent les champs des entrées qui composent les tables de flux,

globalement structurés comme suit.

Champ de Correspondance Instructions Compteurs

Figure 10 : Entrée de flux
4.1.1.1. Champs de correspondance (Match fields)

Utilisé lors de la recherche de l'entrée correspondante au paquet, Autrement dit
I’identification des flux.

L’identification peut se faire a base d’une multitude d’informations contenues dans 1’entéte
du paquet, allant de la couche 1 a la couche 4 du modele ISO. La figure suivante montre
quelques uns des champs proposés par le protocole, et depuis les versions les plus récentes
d’autres possibilités d’identification ont été rajoutés comme les champs IPv6 et les étiquettes

MPLS (Benamrane, 2017).
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Switch| MAC MAC Eth | VLAN

Port SIc dst  type 1D
P |P |P TCP TCP
Src Dst Prot sport dport

Figure 11 : Champs de correspondance Openflow v 1.0

4.1.1.2. Compteurs

Les compteurs sont utilisés pour collecter les statistiques de flux, I’enregistrement des
paquets et la durée des flux et la gestion des entrées de table de flux, elles permettent entre
autres de décider si une entrée de flux est active ou non. Pour chaque table, chaque flux,

chaque port, des compteurs de statistiques sont maintenus (Open Networking Foundation,
2014).

4.1.1.3. Actions

A chaque entrée de la table de flux est associé un ensemble d'actions a exécuter sur les
paquets, avant de les envoyer vers un port de sortie. Les actions doivent étre exécutées dans le
méme ordre dans lequel elles sont présentées dans la table. Si une entrée ne contient aucune
action, le paquet qui lui correspond est supprimé. Un switch OpenFlow peut ne pas supporter
tous les types d'actions. Cependant il doit supporter les actions requises pour le

fonctionnement minimal d'OpenFlow (Idoudi, 2014 ; Coker et al, 2017) :

- Transférer le paquet a travers un ou plusieurs ports de sortie vers le nceud suivant dans
le réseau.

- Encapsuler et envoyer le paquet vers un controleur a travers le canal sécurisé. Cette
action est principalement utilisée lorsqu'un paquet d'un flux est recu pour la premicre
fois. Le controleur peut décider si une nouvelle entrée doit €tre ajoutée dans la table,
ou si le paquet doit étre supprimé.

- Supprimer tous les paquets appartenant a un flux est aussi une action qui peut étre

utilisée pour une raison de sécurité pour mettre fin a une attaque par exemple.
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Les actions optionnelles portent sur la modification de certains champs dans le paquet

(Modification du VLAN ID, Réécriture de 1'adresse MAC, recalcule du TTL ... etc.).

Controleur

Switch b EEEICW

NUNNURN | MACdst | VIAN | IPero | [Pdst | .. | Actions st
* 2 * -

Ethernet 1 output int 3 par int 1
vlan 10, - = * - * 10.1.1.1 * drep ‘—P
IP src ‘q * 10 * . - output int 1 I.'T

10.0.5.1, * . & . + output controller

TCP src 22,

Figure 12 : Schématisation du modéele de flux (Tury, 2014)
4.2.Les messages Openflow

Tous les messages sont initiés par I’entéte OpenFlow qui définit la longueur,
I’identificateur de transaction et le type de message. Connaissant 1’adresse IP du Contrdleur,
le commutateur initie une connexion TLS avec le commutateur, ces message sont sécurisés et
assurés par une connexion TLS sur TCP. On trouve trois catégories de message (symétrique,

asymétrique, et Contréleur-commutateur). (Open Networking Foundation, 2014)
4.2.1. Messages Controleur-Commutateur

Ces messages servent a vérifier I’état du switch et gérer et vérifier son état et peuvent
demander des réponses de la part du switch (Kingston Smiler, 2013). Ces messages sont

initiés par le Contrdleur.

- Features : le controleur peut demander I’identité et les capacités d’un switch cela se
passe en envoyant une requéte.

- Modify-state : ce type de message permet de gérer I’état des switchs ; ils permettent
de modifier ou ajouter, effacer les entrées dans les tables openflow.

- Configuration : le contrdleur peut définir les parametres de configuration du switch.

Ce dernier répond aux requetés envoyés par le contrdleur.
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- Read-state : le controleur utilise ces messages pour collecter différentes informations
du switch, tel que les statistiques, les capacités et sa configuration actuelle.

- Packet-out : ces messages sont utilisés pour le transfert de paquets recus par les
messages Packet-in. Le message doit contenir un paquet entier ou I’'ID du buffer
faisant référence a un paquet stocké dans le switch. Si la liste d’actions du message est
vide le paquet sera détruit.

- Barrier : utilisé par le contrdleur pour recevoir des notifications de I’opération

terminée.

4.2.2. Messages asynchrones

Les messages asynchrones sont envoyés par le switch vers le contréleur pour indiquer un

changement d’état ou I’arrivée d’un paquet (Kingston Smiler, 2013). Ces messages sont :

- Packet-in : avec ce message le switch transfert le contrdle du paquet au controleur.

- Flow-removed : le switch informe le controleur de la suppression d’une entrée dans la
table du flux.

- Port-satus : avec ce message le switch informe le contréleur d’un changement sur un
port.

- Role-status : quand un nouveau contréleur est aux commandes, le switch envoi un

Role-status a son contrdleur.

4.2.3. Messages Symétriques

Les messages symétriques sont envoyés sans aucune sollicitation ni du switch ni du

controleur. Ces messages sont :

- Hello : envoyer pour vérifier la connectivité entre le controleur et le switch.
- Echo : une fois la connexion établie ces messages sont échangés entre le controleur et
le switch. Chaque message ECHO_REQUEST doit étre acquitté par un ECHO_REPLY.

- Error : utilisé par le contrdleur et le switch pour signaler un probleme de connexion.
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OpenFlow Switch
Controller

Versiono. B Varsiono. B

Figure 13 : Message Symétrique « Hello »

4.3.Les spécifications Openflow

Nous résumons les spécifications d’Openflow dans le tableau suivant, avec description des

aditions apportées par chaque version.

Version
Additions apportées par la spécification
Openflow

- Les paquets Ethernet et IP sont identifiés selon 1’adresse source et de
10 destination. Port source ou destination UDP et TCP.

v 1.

- Champs Ethernet-type et Vlan pour la couche 2

- Champs protocole, DS et ECN pour la couche 3

. - Ajout du pipeline, de la table de groupe et des métadonnées
v 1.
- Ajout des champs d’identification MPLS

- Modele OXM (Openflow Extensible Match) qui apporte un
support IPv6 et une structure de correspondance plus flexible
- Un switch peut a présent étre connecté a plusieurs contrdleurs en

mode Master/Slave

- Ajout de la table de mesure (Meter table) qui mesure le taux de
vi13 paquets assignés a une entrée

- Amélioration du support des controleurs multiples

- Amélioration d’OXM et de la structure TLV ce qui apporte un

gain de synchronisation.

s - Notion des tables de sortie qui permet de traiter les paquets sur le
v 1.
port de sortie en méme que sur les ports d’entrée.

Tableau 2 : Tableau de comparaison des différentes versions Openflow (Noble, 2017)
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5. Cas d’utilisations du SDN

Le marché du SDN est en constante évolution depuis son apparition sur la scéne mondiale
en 2011, et ceci grace aux nombreux avantages apportés par la technologie dans les différents
domaines. Ce qui fait que les cas d’utilisations sont treés variés et s’étendent sur toutes les

parties du réseau.
5.1.QoS sur internet

Internet a toujours été une architecture qui ne garantie pas la stabilité, or les services
nouvelle génération de streaming vidéo, VoD ou autre Visioconférence sont tres peu tolérant
des délais et erreurs de transmissions et nécessitent donc un réseau stable pour
I’acheminement des paquets. En se basant sur la vue centralisée du réseau offerte par SDN, on
peut sélectionner selon le débit, des chemins différents pour les divers flux de trafic. C’est a
partir de 1a qu’est né le concept du VSDN (Video over SDN), une architecture qui détermine
le chemin optimale en se basant sur la vue globale qu’offre la centralisation de contrdle

(Benamrane, 2017).
5.2.Data center

Oracle SDN est un exemple de systeme qui fournit un réseau virtualisé du data center. Ce
systeme relie dynamiquement des machines virtuelles avec les serveurs de réseau. A I’aide de
I’interface du gestionnaire d’Oracle Fabric, la configuration et la surveillance de réseau virtuel
est possible en tout lieu, et le déploiement de nouveaux services comme le pare-feu,
I’équilibrage de charge et le routage devient a la demande. Selon Oracle, leur proposition
augmente de 30 fois les performances des applications, et peut faire gagner un débit de

serveur a serveur de 80 Gb/s (Oracle, 2015).
5.3.Réseaux mobiles :

Avec I’avénement imminent de la 5G, les opérateurs se doivent d’optimiser leur
infrastructure de sorte a pouvoir gérer des masses de données de plus en plus importantes tout
en assurant la qualité de service qui accompagne une telle technologie. Le SDN est une des
picces maitresses qui permettront aux opérateurs d’exploiter le potentiel de I’infrastructure et
permettre d’optimiser les débits au maximum tout en gardant une importante visibilité sur le

comportement de leurs équipements réseau. Une architecture appelée CSDN (Cellular SDN)
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a été proposée (Bradai et al, 2015), c’est une approche qui utilise les concepts SDN pour une
exploitation dynamique et centralisé des ressources, elle collecte les données des utilisateurs
et les conditions du réseau, et les fait remonter au contrdleur afin d’optimiser la
consommation d’énergie, 1’utilisation des ressources et la personnalisation des services aux

utilisateurs.

5.4.Sécurité

La nature dynamique de SDN a été exploitée par un groupe de chercheurs (Jafarian, Al-
Shaer & Qi Duan 2012) qui ont réussi a réduire de 99% le risque de récupération
d’information par un analyseur de paquet externe. Leur approche s’est basé sur une mutation

aléatoire et assez fréquente de 1’adresse IP de 1’hote

Des propositions ont été faites et notamment des mécanismes pour contrer les attaques de
déni de service (DDoS), Dans I’architecture suggérée, deux éléments clés ont été exploités : Les IDS
pour la détection d’intrusions intra-LAN et les switchs Openflow pour I'isolation dynamique des

équipements infectés (Juba, Huang & Kawagoe, 2013).

5.5.Réseau de campus et d’entreprise

Les dernieres années ont été marqué par un changement radical de la perception des
équipements de travaille en entreprise et dans les campus universitaires. En effet la mode
BYOD (Bring Your Own Device), ou chaque employée et étudiant utilise son propre matériel
sur le campus, ce qui nous pousse a repenser le réseau pour y infuser un souffle de flexibilité
sans lequel I’administrateur du réseau est tres vite pris de court par la quantité de trafic a gérer
manuellement et par les opérations manuelles qui pourrait permettre de connecter tout les
utilisateurs a internet par exemple. Le SDN dont I'un des avantages est I’automatisation et la
programmation des réseaux nous apparemment comme une évidence pour combler les

lacunes des réseaux de campus qui deviennent de plus en plus complexe.

Une des applications les plus intéressantes pour les campus au-dela de la virtualisation, est
la programmation d’un réseau conscient d’applications (Application aware routing). Le
nombre d’applications tournant sur les équipements des utilisateurs est considérable (Réseaux
sociaux, streaming audio et vidéo ...), ce qui conduit dans la plupart des cas a une surcharge
sur le réseau et peut induire une latence sur les applications déployés dans un but business ou

académique. SDN permet de gérer ces applications en introduisant des priorités pour les
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différentes applications et en installant un équilibreur de charge (Load Balancer), éliminant
ainsi toute forme de congestion, ce qui offre aux professionnels et étudiants un environnement

de travail fluide.
6. Discussion

L’étude bibliographique du paradigme SDN, nous a démontré la nécessité du déploiement
de celui-ci. Les avantages apportés par ce dernier transcendent les regles qui régissent les
réseaux traditionnels et permettent d’anticiper les progres du domaine informatique et autres
percées dans le multimédia qui deviennent de plus en plus fréquentes et gourmande en

ressources.

Dans la suite de notre mémoire nous allons investiguer les possibilités de mise en ceuvre

d’une solution SDN a partir d’un réseau classique.

24



Chapitre 2:
Design et implémentation
d'une solution SDN



Chapitre 2 : Design et implémentation d’une solution SDN

1. Préambule

Apres nous étre familiarisés avec les fondements du SDN, nous allons a présent nous
intéresser a son implémentation dans le cas d’un réseau d’entreprise. Le but étant de
comprendre ce qu’implique ce paradigme comme changements sur le design et
I’administration d’un réseau, Nous allons entre autres nous pencher sur les méthodes

d’interaction avec les éléments qui interviendront dans la solution proposée.
2. Infrastructure

L’avenement du SDN a apporté son lot de changements a la couche physique, outre la
simplification du matériel de transmission, le design de la topologie est compleétement
transformé de facon a multiplier les routes, une telle approche permet aux applications se
trouvant a I'interface nord du contréleur de constamment comparer les différents chemins
pour optimiser la transmission et éviter toute forme de congestion. Contrairement au protocole
STP qui bloque les routes redondantes pour éviter les boucles, le SDN adopte le Multipathing
et le partage de charge entre les liens, augmentant la capacité de transport des données et
mettant a profit les architectures a tres larges bandes passantes. Dans (Jo, 2014), les auteurs
présentent un algorithme exploitant les capacités du SDN dans un data center pour permettre

une architecture Multipath a charge distribuée, leurs résultats ont démontré des performances

largement supérieures a celles connues auparavant.

Ici nous allons implémenter une architecture qui exploitera les fonctionnalités les plus en

vigueur du paradigme, offrant la possibilité d’une administration optimale du réseau.
2.1. Présentation du scénario

Dans le cadre de ce mémoire nous allons déployer un réseau SDN pour le cas d’une
entreprise. Faute de moyens, le déploiement ne se fera pas avec des switchs matériels, nous
exploiterons la nature portable et orientée logiciel du SDN pour implémenter 1’infrastructure
dans un environnement virtuel. Cette option est d’autant plus intéressante pour notre projet vu
la richesse des switchs virtuels en possibilités (correspondances/actions) comparés a leurs
équivalents hardware. Un second scénario sera ensuite développé, celui-ci proposera la

configuration d’un routage conscient des applications du réseau (Application Aware Routing).

La couche infrastructure se composera de commutateurs Open vSwitch opérants sur une

plateforme de I’émulateur mininet.

26



Chapitre 2 : Design et implémentation d’une solution SDN

2.2. Open vSwitch

Open vSwitch est un commutateur logiciel multicouches congu par Nicira et supporté par
la fondation Linux (The Linux Foundation, s.d). Son implémentation principale étant dans les
réseaux virtualis€ et les data center, de par sa mobilité et sa réaction dynamique aux
changements d’états, elle s’étend aux architectures physiques ou Open vSwitch peut étre

installé sur matériel open source.
2.2.1. Anatomie d’OVS

Le switch est principalement composé des éléments suivants (Open vSwitch, 2017):

- ovsdb-server : est un serveur base de donnée ou sont stockés les différentes
configurations du switch, celui-ci permet de garder une continuité dans le
comportement du switch au-dela du redémarrage de celui-ci.

- ovs-vswitchd : est le processus principal dans le fonctionnement du switch, il permet
entre autres la communication avec le controleur via OpenFlow ou encore la
récupération des données se trouvant dans la base de données.

- openvswitch.ko (Module Kernel) : Le Kernel est le noyau du systeme d’exploitation il

consiste en la partie qui s’occupe réellement de la commutation et du tunneling.

Extérieur

-

Utilisateur
Kernel
4= Management Protocol (6632/TCP) p -
4 Openflow (6633/TCP)
4= Netlink

Figure 14 : Composants d’OVS
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La communication de I’utilisateur avec ces composantes constitue une étape importante
dans I’'implantation de 1’Open vSwitch. 3 outils d’espace utilisateur sont a disposition pour
configurer et surveiller I’état du switch ovs-vsctl, ovs-ofctl et ovs-dpctl, chacun de ces outils

offre une panoplie de commandes permettant d’interagir avec le switch.
2.2.2. Fonctionnement d’Open vSwitch

L’OVS est constituée de bridges qui relient les différentes machines virtuels, cependant on
peut connecter cette partie virtuelle aux réseaux physiques en attribuant des ports et des

interfaces a la multitude de ponts dont le commutateur dispose.

Pour configurer I’OVS on communique avec ses différentes composantes en utilisant les
outils de I’espace utilisateur cités dans la section précédente. Ci-dessous nous allons aborder

certaines des commandes les plus en vue dans une architecture axée sur OpenFlow.

- La commande suivante permet de créer et un pont et par
défaut une interface du méme nom (br0).

- En ce qui concerne la création de ports/interfaces il faut entrer 1’instruction a

soumettre est ki il On peut éventuellement y attribuer

un Vlan en ajoutant I’option =l ou 10 est le numéro du vlan

- Pour connaitre 1’état global du switch =k

illustré dans la figure 17.

Figure 15 : Affichage de la commande show d’OVS

Pour I’architecture SDN, nous devons ensuite connecter le switch a un contréleur, pour ce

faire on introduit ou
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«192.168.1.10 » est 1’adresse IP du contrdleur et 6633 le port d’écoute du protocole

OpenFlow. A partir de 1a pour communiquer avec OpenFlow 1’outil privilégié est ovs-ofctl.

S 7= ofctl O Openflow 13 Bkl Affichera les différents flux installés
sur le switch.
- L’outil permet aussi d’ajouter des flux directement sur le switch sans passer par un

controleur avec la commande add-flow. Dans 1’exemple présent on ajoute un simple

O OpenFlowl3 add-flow brd i

tous les paquets recus dans le port 1 sont renvoyés par le port 2. On peut vérifier que le

flux a été bien ajouté en repassant par la commande dump-flows.

2.3.Mininet

Préalablement a tout déploiement, la conception du prototype est un processus qui permet
d’anticiper le comportement du réseau. Dans ce contexte Mininet vient offrir une plateforme
d’expérimentation et de développement avec la possibilité de créer un réseau virtuel réaliste,
extensible et interactif (Lantz, Heller et McKeown, 2010). Un terrain fertile pour 1’innovation
dans le domaine du SDN, grace a son interface programmable python (Python API) et sa ligne
de commande (CLI), autrement dit une route fluide vers I’implémentation sur matériel

(Mininet, s.d).
2.3.1. La ligne de commande Mininet :

Grace a la commande et la multitude d’options offertes par I’émulateur, il est possible

de réaliser maintes formes de topologies et de réseaux virtuels (Mininet, s.d) :

- L’option permet de créer 3 types de topologies de base : tree (Arbre), linear

(linéaire) et single (topologie centralisée d’un seul switch).

=84 offre la possibilité de choisir le modele de switch parmi ceux supportés par

I’émulateur, et EEmSEEE qui simplifie I’adresse mac des nceuds réseau en les faisant

correspondre a leur identifiant (exemple : EkEE= i ). L’ option —x

ouvre un terminal xterm pour chaque élément du réseau généré, et | pour
pouvoir personnaliser la bande passante et la latence des liaisons.
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Apres avoir inséré la commande mn suivie des options voulues et créé la topologie nous

accédons a la ligne de commande de Mininet identifiable par 1’expression Mkl au
début de chaque ligne (Hors CLI les commandes sont précédées du symbole! comme

toute plateforme sous linux). Les commandes principales de la CLI sont :

qui cite

tout les nceuds réseau et Enncisameare qui affiche les informations liées aux
nceuds du réseau.

* Un simple test de connectivité peut se faire grice au Ping et la commande

a2l permet de mesurer la bande passante entre deux hotes.

* Un terminal xterm peut é&tre ouvert pour chaque hote en utilisant

=2 ou hl est le nom de I’hodte. On peut ainsi exécuter tout type
de programme sur les différents hotes (Tout ce qui est disponible sous linux) et

ainsi tester le réseau a 1’aide d’outils identiques a ceux de I’installation physique.

* Pour ce qui est la connectique avec OpenFlow i s s
nous permet d’afficher les différents flux installés sur les nceuds a partir de la ligne

de commande.

2.3.2. Topologies personnalisées via I’API Mininet:

L’émulateur Mininet fournit une interface de programmation Python, I'une de ces
utilisations consiste en la création de topologies customisées en y définissant toutes les
caractéristiques voulues des éléments du réseau, une approche pareille nous offre 1’avantage

d’exploiter le temps et les ressources en main de la meilleure facon possible.

Dans la figure ci-dessous on illustre avec un exemple la structure générale d’un script
python comprenant les informations du réseau voulu. Dans le cas présent nous avons généré 3

switchs, 1 passerelle et 2 hotes auxquelles nous avons alloué différents identifiants.

fl . de plus pour

pouvoir appeler la topologie par 1’option la derniere ligne du script est
primordiale, en gros nous y avons définis la topologie par le nom « exemple ». La commande

complete pour générer cette topologie devra comporter le chemin d’acces du script et le nom

—

de la topologie en question |
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#! fusr/bin/python

from mininet .topo import Topo

from mininet .net import Mininet

from mininet .node import Mode , Controller, RemoteController, OVSSwitch
from mininet .log import setlLoglevel, info

from mininet.cli import CLI

from mininet .util import irange

from mininet . link import TCLink

class MNetworkTopol Topo :
"Exemple de topologie personnalisee Mininet"
def buildi( self )

hl = self.addHost( 'hl', ip='10.10.2.1/24', defaultRoute='via 10.10.2, 254" )
h2 = self.addHost( 'h2', ip='10.10.2.2/24', defaultRoute='via 10.10.2, 254" )
gl = self.addHost( 'gl', ip='10.10.2, 254,/24")

sl = self.addSwitch( 's1', dpid='000000000000000L", protocels="'0penFlowl3' )
52 = self.addSwitch( 's2', dpid='0000000000000002", protocels="0penFlowl3' )
53 = self.addSwitch( 's3', dpid='0000000000000003 , protocels="0penFlowl3' )
Fcore

self,addlink | 53, s1 )
self,addlink | 53, s2 )
#acccess
self.addlink( s1, hl |}
self.addlink( s2, h2 )
self.addlink( s3, gl |
def runi):

topo = NetworkTopaol)

net = Mininet( topo=topo |

net.start()

CLI( net )
net.stopl)

if __name_ == '__main__':
setLoglevel( 'info' )
runi )

topos = 1 '_xempler: MetworkTopo }

Figure 16 : Exemple du script Python d’une topologie personnalisée
3. Le controleur SDN Opendaylight

Opendaylight est un contréleur basé sur JAVA, il est considéré comme un Framework
facilitant I’exploitation des réseaux définis a base de logiciel (SDN), une formule complete et

préte a étre déployée (Toghraee, 2017).
3.1. Présentation du projet Opendaylight :

OpenDaylight fut créé en avril 2013 dans le but de développer des solutions SDN dans un
cadre open source dirigé par la communauté et soutenu par le secteur industriel. Le
consortium OpenDaylight, dont la fondation Linux (The Linux Foundation, 2018) est I'un des
membres fondateurs, compte désormais environ 40 membres, pour beaucoup issus de la

communauté du Networking, qui contribuent au programme de diverses manieres (ressources
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financieres, développement, logiciels, etc.). L’objectif consiste a accélérer le développement
d’une robuste plateforme SDN commune, utilisable par tous (OpenDaylight Project, s.d). La
figure 19 montre I’ampleur du projet a travers ses membres en fonction de leur implication

financiere ou autre.

Platinum
-
IR - ZTE
CISCO - D rednat
ERICSSON
Gold
ci'm!x INBCYBE N Ec
Silver
zADUA ARISTA & atat - D TS ciena (Eomcast
s technologies
Eexreme  FUJITSU = @2 H3C amem W2 hfinera
HULAWWE T
intel urmcen  JUMIPEI MNOKLIA = PANTHEDN  maisscos sEmO

Cear M Tenfayar
3 Tercenr & T zeniaye

Figure 17 : Membres du projet ODL (The Linux Foundation, 2018)

L’approche traditionnelle communément adoptée par les comités de normalisation n’est
adaptée qu’aux projets de faible ampleur et clairement définis. Pour les concepts complexes
tel que le SDN, il est important d’adopter une approche pragmatique et de valider le concept
préalablement, avant d’établir des normes autour de ce qui a été développé, ou d’utiliser des
normes apparues de facto. Dans le cadre de son approche pragmatique, le consortium
OpenDaylight travaille sur plusieurs démonstrations de faisabilité axées sur la résilience et
I’ingénierie du trafic. Ce travail implique le chainage de services, la fédération de contrdleurs
SDN a mis en ceuvre de nouvelles options de virtualisation de réseau et I’intégration d’un plus
grand nombre de fonctionnalités des couches 4 a 7. Citrix est au cceur de cette initiative et
s’occupe plus particulierement des fonctionnalités des couches 4 a7 et de chainage des

services. Elles constituent un composant essentiel de 1’intégration des services ADC au SDN.
3.2.Distributions d’ODL

Depuis la premiere version du controleur sortie en 2014, 7 autres versions ont suivies
chacune avec son lot d’améliorations, le tableau suivant représente une liste non exhaustives

des différentes versions du d’OpenDaylight (OpenDaylight Project, 2018).
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Nom de la version Date de sortie
HELIUM Octobre 2014
LITHIUM

BERYLIUM Février 2016
BORON

CARBON Juin 2017
NITROGEN

OXYGEN Mars 2018

Tableau 3 : Versions d’OpenDaylight

Lithium est la version que nous utiliserons pour projet, sa plateforme de services est
développée sur Apache Karaf, ce qui permet la facilit¢ du déploiement et la gestion
dynamique des différents modules. A partir de la base du contrdleur 1’utilisateur peut installer
les différentes fonctions voulues (Apache, s.d). Cette version est surtout axée sur la

programmablilitée des réseaux (Badotra et Singh, 2017).
3.3.Architecture Opendaylight

La structure d’OpenDaylight s’inspire de la nature de I’environnement SDN, la
communication vers I’extérieur est basée sur des API et le fonctionnement du controleur en
interne est géré par la plateforme OSGi (Open Service Gateway initiative) montée sur un
conteneur Karaf, qui implémente un modele de composants completement dynamique.
Autrement dit les I’OSGi gere les applications internes alors que 1’api gere les applications

externes (Hemid, 2017).

La couche d’abstraction de service (SAL) quant a elle communique les différents services
générés par la plateforme aux différents équipements réseau, indépendamment du protocole

sous-jacent. La SAL expose I’infrastructure aux applications situés au nord de celle-ci.
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Figure 18 : Architecture simplifiée d’ODL (Meyer, 2013)

3.3.1. Couche d’abstraction de service (SAL)

Il existe deux approches différentes du SAL, chacune se démarquant par un comportement

particulier vis-a-vis de la topologie et des composants du contréleur (Hemid, 2017) :

AD-SAL (API Driven) : ou déterminé par API est un concept qui dépend des événements
du réseau, le réseau y est programmé de maniere réactive et les applications sont

implémentées a I’intérieur du contrdleur sous forme de répertoires OSGi (Toghraee, 2017).

MD-SAL (Model Driven) : ou déterminé par modeles est 1I’approche proactive du SAL.
Les applications sont programmées en dehors du contrdleur et communiquent avec celui-ci a
travers une REST API commune a tous les modules. Les modeles en question peuvent étre
stockés dans le data store et peut supporter n’importe quel type d’équipement ou de service.
Ce sera I’approche adoptée pour le projet et nous allons nous y intéresser par la suite a travers

les différentes méthodes d’exploitation de ces modeles et de 1’interface RESTCONF.
3.4.Distribution Karaf du controleur ODL

Cette distribution est la plus adaptée a 1’approche MD-SAL, elle est facile a mettre en
place, a implémenter et a développer. Apres I’installation du contréleur sur la machine Linux
(voir Annexe 1), il suffit d’accéder au répertoire ou a été installé ce dernier et introduire la
commande Nt pour pouvoir démarrer le serveur ODL. A partir de 1a I’utilisateur

est confronté a la ligne de commande du contrdleur.
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Figure 19 : Distribution Karaf d’OpenDaylight

Le serveur étant désormais fonctionnel, il faut installer certaines fonctionnalités
essentielles pour le fonctionnement d’ODL dont [I’interface graphique qui peut é&tre

accessible a partir de n’importe quel navigateur web. La commande adéquate est

L’url qui renvoie vers I'interface graphique est <IP du serveur ODL> :8181/index.html.
Apres identification (voir Annexe 1), on accede a I’espace utilisateur qui permet d’avoir une

vue globale sur les différentes topologies connectées au contrdleur.

S, Topology

% Topology
Controls

Figure 20 : UI d’OpenDaylight
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Ici la zone blanche qui devrait afficher la topologie est vide, vu qu’aucun équipement
n’est connecté au controleur. Toutes les fonctionnalités liées a I'interface sud (Openflow)

devront d’abord étre installés (voir Annexe 1). (Azodomolky, 2013).

Une fois ces taches accomplies, toute topologie générée sur Mininet apparaitra
graphiquement sur le contrdleur. Dans un premier temps seul les switchs apparaissent, pour ce
qui est des hotes il suffit de faire circuler un flux de données (un ping) entre eux pour qu’ils

soient détectés par le controleur. Exemple d’une topologie linéaire : En entrant la commande

le résultat

est illustré dans la figure ci-dessous.

Controls

host:00:00:00:

openflow;2

openflow:1

host:00:00:00:00:00:01

Figure 21 : Vue globale d’une topologie sur I’'UI ODL
3.4.1. RESTCONF

La configuration et la programmation du réseau peut se faire directement en
communiquant avec I’API RESTCONF. Pour accéder a I’explorateur REST a partir d’un

navigateur et y poster des requétes il faut installer les fonctionnalités suivantes :
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Ensuite introduire 1'url <AdresselP> :8181/apidoc/explorer/index.html, qui nous

réorientera vers la documentation complete de REST et toutes les interactions possibles avec
I’APL

# OpenDaylight RestConf API Documentation

Controller Resources Mounted Resources

Below are the list of APIs supported by the Controller.

X5QL(2014-06-26)
aaa-authn-model(2014-10-29)
config(2013-04-05)
flow-capable-transaction(2015-03-04)
flow-topology-discovery(2013-08-19)
ietf-interfaces(2014-05-08)
ietf-netconf(2011-06-01)
ietf-netconf-monitoring(2010-10-04)
kitchen-service-impl(2014-01-31)
lldp-speaker(2014-10-23)

nc-notifications(2008-07-14)

Figure 22 : Documentation du REST API

Chaque élément de cette liste dispose d’une panoplie d’instructions qui peut étre explorée

est utilisé par le biais de ce méme explorateur.

4 types de requétes sont supportés par I’ API :

G /config/config:modules/

it /config/config:modules/

ala il /config/configimodules/

O /config/configimodules/

Figure 23 : Types de requétes REST API
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3.4.2. POSTMAN

I1 est possible d’utiliser I’interface REST a partir d’un explorateur, mais on a trouvé plus
pratique de I’exploiter avec I’outil POSTMAN disponible en extension du navigateur Google
Chrome. Il offre une interface graphique intuitive et permet de sauvegarder les scripts dans

des collections (Eseye, 2017). Voici une vue d’ensemble de cet outil dans la figure 26.

Nl [ o mpor [ Builder ® @ At v G B & @
No Environment. v © %
http://192 1681 4:81E X +

Collections

= B I

http://192.168.1.4:8181/restconf/config/opendaylight-invent ory:nodes/node/openflow:2/table/2/flow/124

=

PUT Vv hetp://192.168.1.4:8181 /restconf/configlopendaylight-invent...
Postman Echo

® 2) Body &

® form-deta @ xwwwform-urlencoded @ raw @ binary

[

0O &
)
0O«
O

[ re
Ou
v
O u

< >2¢/
<124/ 10>
< »255</

Save Response

Figure 24 : Vue d’ensemble de POSTMAN
Pour interagir avec n’importe quelle interface REST 3 éléments doivent étre fournis :

- Les en tétes : Pour déclarer le langage du script introduit (json ou xml) et pour

I’ authentification.

- L’Adresse : Celle-ci dépend de I’opération voulue (POST, PUT, DELETE, GET), de

I’identifiant de 1’équipement et du flux.

- Le Corps du script : Pour les requétes POST et PUT on doit introduire les données

sous forme de code.

Aussi apres chaque requéte nous recevrons une réponse HTTP. Un code 200 veut dire que
la requéte a été effectuée avec succes, 400 et 500 parcontre décrivent une erreur qui sera

spécifié au pied de la page.

A présent nous allons envoyer une requéte PUT avec I’en téte suivant :
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Key Value

Content-Type application/xmi

Authorization Basic YWRtaWA6YWRaW4=

Accept application/json

Figure 25 : En téte d’une requéte PUT

Ensuite nous allons introduire le code suivant écrit en XML, qui consiste en une simple
opération de firewalling de couche 2, a 1’adresse http://192.168.1.4:8181/restconf/config
/opendaylight-inventory:nodes/node/openflow:2/table/O/flow/100  ou  ‘openflow:2’  est
I’identifiant du switch, O le numéro de la table et 100 I'ID de I’entrée flux. La topologie du
réseau est celle illustrée précédemment dans I’interface graphique du contrdleur.

sion="1.8" encoding-"UTF-8" standalone="no"»

xmlns="urn:opendaylight:flow: inventory"»
»falses/f >

>3y
1264 0

»255< )
»false<)f

>
£ >
prc G HE S H T H S B
of >
<f >
»
12
>34/ »
>3
FUMMTO S
>1808< f
>»falsed/S

Figure 26 : Exemple de script XML

Les tests pour vérifier que le flux est bien opérationnel sont multiples. D’abord vérifions

que le flux a bien été introduit dans le switch avec la commande dump-flows :
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Figure 27 : Resultat de la commande dump-flows s2

Ensuite a partir de h1 dont 1’adresse mac est 00:00:00:00:00:01 nous allons ping h2 pour

verifier que les paquets en provenance de 1’adresse mac en question sont bel et bien bloqués :

Figure 28 : Résultat du test ping

4. L’ Application Openflow Manager

L’un des objectifs clés du SDN en général et d’ODL en particulier, est 1’abstraction du
réseau. Il s’agit de simplifier les opérations réseau gérés par 1’administrateur, de telle sorte a
ce qu’il n’ait pas a savoir ce qui se passe entre le controleur et le switch. L’utilisateur
programmera I’infrastructure en dépit du type d’équipements ou des protocoles utilisés, en

langage développeur.
4.1.Architecture de I’application OFM

Openflow Manager est une application développée par Cisco pour son controleur
commercialisé basé sur OpenDaylight, ce qui fait que I’application est compatible avec ODL.
Elle est faite pour une architecture MD-SAL, offrant la possibilité de créer des flux aisément
grace a une interface graphique accueillante. L application communique avec les modeles
YANG se trouvant dans le contrdleur a travers ’interface RESTCONF (Les mémes concepts
que la section antérieure). L’approche est simple, en cliquant sur une case pour choisir

I’action ou les champs de correspondance par exemple, on génere une ligne de code en Json,
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une fois I’opération validée, I’application envoie la requéte via RESTCONF au contrdleur ou

le SAL traduira le modele au langage de I’équipement en question (Cisco Dev Net, 2014).

Openflow Manager (OFM)

ADD 5 COpenfiow
Manages

L

RESTCONF API

RESTCONF
MD-SAL
DOpenfiow

OF Protocol —_— I_Y;?/_\
e
: . ; , T
OF switches with _— > @ Netwark of @
I::JF '\-:I':'::'tl"ll: =i OF Switchas J
_ﬁ-\.\_\_

Figure 29 : Architecture d’OFM

-

II|I :

4.2.Fonctionnalités d’OFM

Les fonctions de bases proposées par 1’application affichée en haut de 1’écran interface

sont subdivisées en 4 onglets :

- Basic view : Vue globale de la topologie sous-jacente. OFM schématise la structure
du réseau en affichant les switchs OpenFlow et les hotes qui leurs sont connectés.

- Flow management : Ou gestion de flux. Permet de visualiser, ajouter, modifier ou
supprimer les différents flux.

- Statistics : Fournit les statistiques liées aux flux et aux ports des switchs.

- Hosts : Résume les informations concernant les hotes gérés par OFM.

Une fois I’application installée et configurée (voir Annexe 2), I’url qui nous renvoie

I’interface graphique est le suivant : <ADRESSE IP> :9000
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Basic view Flow management Statistics Hosts

Show hast devices : [« I:l
host:00:00-00-00-00:-02

‘__’ opentlow:]
e

Figure 30 : Interface utilisateur d’OFM

En ce qui concerne la programmation de flux, OFM supporte toutes les actions et

identifications de paquets disponibles sur OpenFlow 1.3.

Exemple, si on veut recréer le méme flux que celui écrit précédemment sur POSTMAN, il

suffit d’aller sur I’onglet Flow Management, et de cliquer sur le bouton ‘show window for

ow window for managing
flows

7/ X C

managing flows’ comme suit :

Figure 31 : Acces a la gestion de flux

Ce qui fera apparaitre la fenétre illustrée dans la figure 35, ensuite il ne reste plus qu’a
remplir les cases sélectionnées pour générer I’entrée de flux sur le switch choisi, et a envoyer

la requéte en cliquant sur ‘send request’.
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1D o
Match 2
,-" J0tee MAL Priority =
Destination MAC I
Cookie 5 %
Vian ID
Hard timeout =
Vian priority 3 X
IPv4 source Idie timeout 34 x
IPv4 destination -
Flow name AT X
IPvE source
Source MAC OO B O G G5 %
IPv6 destination
Actons l Actions
Loopback
Flood

Figure 32 : Programmation de flux sur OFM

Comme test de fonctionnement nous allons envoyer une requéte GET avec POSTMAN a
I’adresse http://192.168.1.4:8181/restconf/config/opendaylightInventory:nodes/node/openflow
:2 /table/O/flow/100. Qui nous renverra un script json dont le contenue est identique a la

requéte PUT écrite en XML dans la partie POSTMAN.

oW -node

A
) 1 26 B8 80 88 81"

Figure 33 : Resultat de la requéte GET
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5. Discussion

Dans ce chapitre nous avons fait le tour des principaux outils qui seront exploités dans
I’accomplissement des deux scénarios sur les quelles sera axé le prochain chapitre. Nous
avons étudié et testé chaque élément de I’architecture SDN, pour exposer les différentes

fonctionnalités mais surtout pour démontrer leur fiabilité avant d’en faire usage par la suite.

44



Chapitre 3:
Réalisation d'une solution SDN



Chapitre 3 Réalisation d’'une solution SDN

1. Préambule

Dans ce chapitre nous présenterons notre contribution principale qui consiste en la
programmation et I’administration d’un réseau d’entreprise d’une part et la proposition d’une
solution de routage sensible aux applications du réseau d’autre part. Le routage dans ce cas,
fonctionnera en multipathing, et permet de choisir les routes des différents flux en fonction du

type d’application et du type de protocole de niveau 4.

Les deux solutions que nous décrirons dans ce chapitre nécessitent deux scénarios.
L’objectif du premier est d’expliquer comment administrer un réseau de type SDN. Par contre
dans le deuxieme scénario, nous allons tester les fonctionnalités de routage offert par le SDN.

Pour cela, nous avons pris un segment du méme réseau.
2. Scénario 1 : Administration d’un réseau SDN

Le paradigme SDN a révolutionné les tiches de 1’administrateur réseaux de maints
aspects. Les taches rugueuses qui nécessitaient des connaissances accrues des protocoles et du
langage de 1’équipementier sont a présent réalisées par des applications, ce qui permet la
programmation du comportement d’un réseau de maniere plus fluide et automatisée en

précisant uniquement la fonction souhaitée.

Ces changements sont accompagnés de possibilités de plus en plus riches en ingénierie de
trafic. La capacité du controleur a récupérer les informations et les statistiques du réseau,
combiné aux libertés considérables dans l’orientation des flux de données offrent des

solutions d’optimisations sans précédant.

L’administration du réseau n’est plus limitée par la complexité du matériel. En effet, les
plateformes utilisées pour 1’administration du réseau sont basées exclusivement sur 1’open
source Linux. Par conséquent, les longues journées passés a configurer les appareils ligne par

ligne, ou a chercher la source d’une panne ou d’une latence, ne sont désormais plus

d’actualité.
2.1.Topologie proposée

La topologie a configurer est adaptée a la structure d’une entreprise. Pour notre exemple,
nous avons pris le cas d’une entreprise composée de 4 départements. Cette architecture réseau

nécessite I'utilisation de 4 switchs d’acces sur lesquelles seront branchés les différents hotes.
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Le passage vers le coeur du réseau pour avoir acces a la ressource commune (application,
cloud, internet ...) du réseau devra se faire via 1’un de 3 switchs de distribution. Ceci fournit
aux paquets une multitude de routes et offre une redondance considérable. De plus, nous
avons la possibilité d’équilibrer la charge sur le réseau, en isolant par exemple les flux
éléphant, leur allouant un chemin dédié. Le Core switch S8 devra €étre relié aux ressources
externes par un lien de tres large bande passante, vu que tout le trafic nord sud du réseau (hote

vers ressources) y sera acheminé.

Les commutateurs seront connectés au contrOleur en hors bande a travers S8. Ce dernier

sera le seul a étre relié physiquement au contrdleur.

L’architecture ciblée est illustrée dans la figure suivante.

CORE

Distribution

Accés

I 2 I3 hd RS k6 I7 Y

Figure 34 : Croquis de la topologie du réseau

La configuration de base des différents hotes est donnée par la table suivante :

Hotes Adresse MAC Adresse IP
H1
H2
H3
H4
HS5
H6
H7
HS 00 :00 :00 :00 :00 :08 192.168.1.48

Tableau 4 : Informations des hotes
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2.2. Opérations d’administration

2.2.1. Commutation et Routage

En ce qui concerne le SDN, nous ne parlons plus de routage ou de commutation, la
terminologie utilisée est simplement la transmission, les décisions n’étant plus prises par
I’équipement lui-méme et les protocoles de routage ne sont plus nécessaires. Toutefois, leur
implémentation reste possible en permettant le déploiement de réseaux hybrides, avec a la fois

des switchs OpenFlow et des équipements classiques.

Les switchs étant multicouches, combinés au contrdleur cela permet d’avoir une
configuration individuelle de I’ orientation des flux et un choix granulaire du comportement du

réseau.

Nous allons entre autres explorer la possibilité de faire communiquer des hotes, en usant a

la fois de politiques de couche 2 et de couche 3.

2.2.2. Pare-feu

Les tables de flux peuvent étre exploitées pour générer des politiques de pare-feu. En
utilisant 1’action drop d’OpenFlow et la capacité du contrdleur a instaurer des regles pour les
4 premieres couches du modele iso, nous pouvons bloquer un trafic en fonction de son port
d’entrée, des adresses mac et IP de source et de destination, des tags Vlan ou MPLS, et du
type de protocole de transport voire le port d’écoute de source et de destination. Cependant
pour vraiment exploiter le potentiel du SDN en termes de sécurité, une application permettant
d’inspecter les paquets (DPI) est nécessaire. L’ identification des paquets pouvant aller jusqu’a

la couche 7, fait de ce genre d’applications une plateforme fiable de détection de menaces.

Dans ce scénario nous appliquerons un nombre de politiques de restrictions a notre

topologie, et discuterons I’efficacité de notre méthode.

2.3.Implémentation de I’architecture

Pour installer les machines virtuelles nous avons opté pour 1’hyperviseur Workstation de

la marque VMware.

Deux VM ont été requises pour la réalisation du scénario, leur réseau est configuré en
bridge pour qu’une adresse du méme réseau que le PC leur soit allouée, permettant la

communication entre la machine locale et les machines virtuelles. Ceci nous permettra
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d’ouvrir des terminaux SSH pour une meilleure manipulation des VM avec surtout la
possibilité d’exécuter toutes sortes de programmes linux sur la plateforme X11 et de pouvoir

lancer les interfaces graphiques d’ODL et OFM sur un navigateur local.
La configuration des machines est la suivante :

- Mininet : Toutes les versions de I’émulateur sont disponibles sur (Github, 2017), sous
formes de VM préparées, il suffit d’importer le fichier .OVF sur I’hyperviseur. La
version installée dans notre cas est la 2.2.2, sur un OS ubuntu serveur 14.04.4 amd
64. Par défaut la machine est configurée avec 1Gb de RAM, 1 Processeur et 8Gb de
stockage max. Nous n’avons pas jugé utile de changer cette configuration.

- Opendaylight : Nous avons opté pour la version lithium du contrdleur, disponible
dans le dépot d’Opendaylight. Le téléchargement est possible dans 3 formats
compressés (.tar .zip et .pom). Le contrOleur a été installé sur une plateforme ubuntu

serveur 12.04 amd64. La configuration de la machine est illustrée dans la figure 35.

ﬁ Opendaylight

Power on this virtual machine

'EI Edit virtual machine settings

~ Devices
i Memory 4GB
[ Processors 4
it Hard Disk (SCSI) A0 GB
) CD/DVD (SATA) Using file C:\lUse...
& Metwork Adapter Bridged (Autom...
USE Controller Present
@) Sound Card Auto detect
= Printer Present
3| Display Auto detect

Figure 35 : Configuration de la machine ODL

2.3.1. Création de la topologie

La partie infrastructure de notre architecture sera customisée et générée sur la plateforme

Mininet. La topologie a été créée par le biais d’un script Python (voir Annexe 3) sauvegardé
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La commande pour créer le réseau personnalisé cité ci-dessus est la suivante :

sudo mn --controller=remote, ip=192.168.1.9

8.1.% --custom minine

Celle-ci générera les différents éléments de la couche physique qui sera connectée au

contrdleur OpenDaylight a distance.

Figure 36 : Création des éléments du réseau dans Mininet

Le controleur détecte les switchs Openflow, et aprés un ping global détecte les hotes et
parvient a afficher la stucture du réseau sous-jacent comme I’atteste la figure 36.

Figure 37 : Topologie du scénario 1 affichée sur ODL

L’application OpenFlow Manager écrite en Node.js, est déployée a I'interface nord du
controleur sur un serveur web écoutant le PORT 9000. La topologie est tout de suite

récupérée par celui-ci, et sera affichée sur I’interface graphique comme suit.
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8 L 2 ]

host- 0030 00:00:00:01

host:00=00:00:00:00-02

-00:03 o 00:00-00-0 ki 2] @
Figure 38 : Vue globale de la topologie du scénario 1 affichée par OFM

2.3.2. Planification du comportement du réseau

Ici nous allons résumer le comportement du réseau en précisant, les trafics bloqués et les

chemins empruntés par les paquets qui seront transmis :

- Le switch S4 est isolé du reste du réseau, les hotes qui y sont connectées ne
communiquent qu’entre eux. Ceci peut étre achevé par la simple assignation d’un
VLAN, mais dans notre cas nous avons opté pour des régles pare-feu de couche 3,
bloquant tout les paquets allant et venant du sous réseau auxquelles appartient les
hotes h8 et h7.

- h3 n’a pas les privileges nécessaires pour communiquer avec hS5. Les entrées pour
bloquer ces paquets seront installés sur les deux switchs concernés sous formes de
régles pare-feu de couche 3 ciblant les deux adresses IP spécifiques aux hotes. Il est
important de bloquer le trafic dans les deux sens, pour ne pas consommer de la bande
passante inutilement.

- hl et h2 ne communiquent pas, un pare-feu de couche 2 leur sera appliqué.

Hormis les restrictions citées préalablement, les chemins empruntés par les différents flux

qui atteignent les switchs de distribution sont les suivants :

- Le trafic provenant ou allant vers un Laptop (h1 et h3), est distribué par s5. Les liens

vers les deux autres switchs de distribution serviront de redondance. Si une panne
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survient sur cette liaison, les paquets passeront par s7. Ceci peut étre réalisé en
instaurant un délai d’inactivité. Si aucune correspondance n’est détectée durant un
temps donné, les entrées inactives sont retirées des tables de flux.

- Lereste du trafic entre les switchs s1 et s2 transitera par s6. s5 servira de redondance.

- La communication des tours avec hS et h6 devra se faire a travers s7. s6 est le premier

choix de redondance, si cette liaison est inutilisable s5 sera utilisée.

2.3.3. Installation des flux

v' Syntheése des entrées de flux

Dans cette section les regles introduites dans les différents switchs sont résumés sous

forme de tables de flux. Concernant les adresses MAC seul le dernier octet sera mentionné.

Openflow : 1

ID Flux Eth_type Src_ MAC Dst-MAC Src-1P Dst-1P Action Priorité
102 * 01 02 * * Drop 2000
201 * 02 02 Y * Drop 2000
1203 * * 03 * * Output: 1 1500

12033 * * 03 8 * Output: 3 1400
1456 * 01 * * * Output: 1 1500
11456 * 01 * * Output: 3 1400
204 * 02 04 * * Output: 2 1500
2204 g 02 04 Y * Output: 1 1400
2056 2048 * * 192.168.1.0  Output:3 1000
256 2048 ° 192.168.1.0  Output : 2 900
01 * * * * * Controleur 100

Tableau 5 : Table de Flux sl

\ Openflow : 2 \
ID Flux Eth_type Src_. MAC Dst-MAC  Src-IP Dst-1P Action Priorité
305 2048 * * 192.168.1 192.168.135  Drop 2000
23

3401 * * 01 g * Output: 1 1500
302 * 03 02 * * Output: 1 1500
402 i 04 02 g * Output: 2 1500
4056 2048 * * * 192.168.1.0  Output:3 1000

02 * * * * g Controleur 100

Tableau 6 : Table de flux s2
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| Openflow : 3 |
ID Flux Eth_type Src_ MAC Dst-MAC Src-1P Dst-IP Action Priorité
503 2048 * * 192.168.1 192.168.1.23  Drop 2000
.35
5601 = = 01 & & Output : 1 1500
5603 * * 03 * * Output : 1 1500
5602 & & 02 © & Output: 3 1500
5604 * * 04 * * Output: 3 1500
03 i i i ki & Controller 100
Tableau 7 : Table de flux de s3
| Openflow : 4 |
ID Flux Eth_type Src_ MAC Dst-MAC Src-1P Dst-IP Action Priorité
807 * 08 07 * * Output : 4 2000
708 = 07 08 & & Output: 5 2000
087 2048 * * 192.168.1 192.168.1.0 Drop 1500
.0
04 & & & & + Controller 100

Tableau 8 : Table de flux de s4

Pour les switchs d’agrégation, les flux ne sont plus insérés de fagon granulaire, la table de
flux en est moins détaillée. Un réseau subdivisé en Vlan ou en sous réseaux est encore plus

simple a mettre en place.

Ici on s’est seulement basé sur 1’adresse mac de destination pour orienter les flux vers un

port de sortie.

v Méthode d’implémentation des flux

Les différentes méthodes ont été présentées dans le chapitre précédent. Pour la suite nous
allons nous baser sur 1’application OFM. La raison principale de ce choix, est la visibilité
qu’offre I’interface graphique de I’application, ce qui simplifie I’édition et la suppression de
flux installés auparavant. Il serait encombrant d’illustrer I’introduction de tout les flux dans
I’application, et d’autant plus répétitif. Nous allons seulement afficher ci-dessous, I’un des
flux introduits. A noter qu’il est impératif d’informer le contréleur du type Ethernet qui sera
utilis€ pour I’identification des paquets, dans I’exemple suivant la valeur 2048 (0x0800)

représente le type Ethernet IPv4.



Chapitre 3 Réalisation d’'une solution SDN

Device

openflow:3 [None] [Open vSwitch] v

General properties

Table 0

IE:I =5

Priority ——

Ethernet type e pYe
IPv4 source - - == 3 »
IPv4 destination 55 1BE 1 2330 e
Actions

Drop ~

Figure 39 : Installation de I’entrée flux 305 sur OFM

2.4.Tests de fonctionnement

Un nombre de test a été effectué pour confirmer que 1’objectif du scénario a bien été

atteint. Nous avons subdivisé ces tests en 3 catégories.

2.4.1. Test d’accessibilité

Comme [Datteste la figure 39, le réseau se comporte comme prévu en termes

d’accessibilité, ce qui confirme la fiabilité des restrictions appliquées.

h4
hS

'
[ay]

|

Figure 40 : test d’accessibilité des hotes
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2.4.2. Test d’orientation du trafic

Pour ce test nous avons utilisé 1I’analyseur de paquets wireshark. Celui-ci nous permettra

de visualiser le trafic traversant des interfaces prédéfinis.

Les 3 figures suivantes confirment que les flux empruntent les chemins précédemment

définis dans les tables de flux.

- HI et H3 communiquent a travers S5 (Figure 40).
- H2 et H4 communiquent a travers S6 (Figure 41)
- H4 et HS a travers S7 (Figure 42)

Fitter:  |icmp ¥ | Expression.. Clear Save
T M Wireshark: Capture Interfaces XE
No. Time Source Destination | Pr'otuco'l Lengt\| Info
BT, S5 P ). B T9ZTIRE ITIT ICAF 5§ LA (PINGT TERLY 3 3 F
151725 896.2136130¢ 192. 168.1. 11 192.168.1.23 ICHP 98 Echo (ping) request La|  s5etha 120 4 I
151726 896. 2136470¢ 192.168.1.23 192 168.1.11 ICHP 98 Echo (pingl reply _—
151727 897.2133070¢ 192.168.1.11 192.168.1.23 ICHP 98 Echo (ping] request |:| Ex-l ERALT | i 2
151728 897.2134040¢ 192.168.1.23 192.168.1.11 TCHP 98 Echo (ping) reply O i ses 7 = 5
151729 B58. 2161558¢ 192.168.1.11 1592.168.1.23 ICHP 98 Echo (ping) request 2
151730 598, 2164850¢ 192.168.1. 23 192.168.1.11 ICHR 58 Echo (ping) reply U |,*:'f.| s3-ethl | 20 2 .
151731 899.2179820¢ 1592.168.1.11 1592 168.1.23 ICHP 98 Echo (ping) reguest |:| [Er_' = J
151732 899: 2189150¢ 1592.168.1.23 192.168.1.11 ICHP 98 Echa [ping] reply . i
151733 900.21811908¢ 192.168.1.11 192.168.1.23 ICHP 98 Echo {ping) reguest |:| E| sB-eth2 (LG 20 2
151734 900, 2181550¢ 192,168,123 192,168,111 ICHP 98 Echo (ping) reply = .
151737 901.2178140¢ 192.166.1.11 152.168.1.23 ICHP 98 Echa (ping) reguest D It i 2 j
151738 901, 2178480¢ 192.168.1. 23 192.168.1.11 ICHP 98 Echo (ping) reply 1
[ Frame 150829 98 hytes on wire (784 bits), 98 bytes captured (784 bits) on interface 8 Help t Stop | Qptions | Close | I
i Etharnet II, Src: B0:08:08_00:00:01 (00:00:00:00:00:01), Dst: 08:00: 00_00:00:03 (00:00:BO: 60: 06: 03) 2
[ Internet Protocol Version 4, Sre: 192.168.1.11 (192.168.1.11), Dst; 192 168.1.23 (192.168.1.23)
[ Internet Control Message Protacol
. . ) .
Figure 41 : Capture wireshark d’un ping entre H1 et H2
Fitter: |icrp - | Expression.. Clear S;‘ Wihsik Caitiantit ¥
ITESNANG Lapture INteraces
No. Time Source | Destination | Protoco' Lengtl | Info oy e _.:l
. [ T2 Te8. 1 2% T2 TR LT TCAF ECHG TpIAGT FEpLYy | 2l o 5 |
56- i
53 21.00812500¢ 192.168.1.12 192.168.1.24 ICHP 58 Echo (ping) request -
54 21.00028700¢ 192,168.1 24 192.168.1.12 TCHP 98 Echo (ping] reply O B eseth
55 22.00004100C 192 168.1.12 192.168.1.24 ICHP 98 Echo (ping] request —
]
56 22, 00007500¢ 192, 168.1. 24 192,168,112 1P 98 Echo (ping) reply O gl sah
57 .22.59977400¢ 152168, 1.12 192.168.1.24 IcHP 58 Echo (ping) reguest D El_l s6-ethl
5B 22,95579500C 192,168.1. 24 192.168.1.12 ICHP 98 Echo (ping) reply >
59 4. 00D14100¢ 192.168.1 12 192.168.1.24 bio, 99, Eh {ping) request] | L] 2] J
B0 24.00017400¢ 192.168.1. 24 152.168.1.12 Icmp 58 Echo (pJ-.ng] reply D |‘;f| o o
62 25, 00009600 192.168.1.12 192.168.1.24 ICHP 58 Echo (ping) request
64 2500012900 152.168.1.24 192.168.1.12 ICHP 98 Echo (ping) reply O E | s7-etha g B
65 25,93997600¢ 192/ 168.1.12 192.168.1.24 ICHP 98 Echo (ping) request
§6 25.33999100¢ 192, 168.1. 24 192,168,1.12 TP 98 Echo (pingl reply " . | o | " |
elp tat op ions lase R
Frame 1: 58 bytes on wire (784 bits], 98 bytes captured (784 bits) on interface @ - ol

Ethernet II, Src: 00:00:00_00:06:02 (00: 00:00; 60: 00;02), Dst: 00:A0;00_A0:00:04 (00:00:00:08: 00; 04)
Internet Protecol Version 4, Src: 192.168.1.12 (192.168.1.12], Dst: 192 168.1.24 {192.188.1.24)

Internet Control Message Protacol

Figure 42 : Capture wireshark entre H2 et H4
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bt imn j Eapressi Cles BB Sove
‘ Wireshark: Capture Interfaces b ————
Ha | Time | Source Destination Protoce Lengtll Info
B OUEZETOU T2 TEE IS TIZTTEE TN TCAF g EERE TELRET FERLY
71 28, 00352600 192,168,124 192,166.1,35 ICHP 58 Echo (ping) ré:ueét gl sethe i Ghi 4
72 28 00396306 152,168, 1.35 192168, 1.24 ICHP 38 Echo (ping) reply O & e B 4 A
73 25, 00310100¢ 192.168.1, 24 152.168.1.35 ICHP 38 Echo (ping) request =
74 29 00312908¢ 152 168 1, 35 152 168 1 24 ICHP 98 Echo (ping) reply |:| gl sT-eths Hr 8 2
75 30, 004152007 192,168, 1. 24 192.168.1.35 TcHe 58 Echo (ping) request O &l e o . 5
76 30,00417600¢ 192.168. 1,35 192.168.1.24 cHe 98 Echo (ping) reply b
77 31.00360L00 192,168,124 192.168.1.35 TP 98 Echo (ping) reuest O @l =2
78 31.00364100¢ 132.168 1 35 152,168 1. 24 TcHP 38 Echo (ping) reply
73 32, 00380200¢ 192,168, 1. 24 192.168.1 35 IcHP 98 Echo (ping) request [l 2l s heE i -
80 32 pE3E3A06t 192 168 1 35 192,168 1 24 TcHp 58 Echo (ping) reply O &l sehe & -
B3 33 003744000 192,162, 1.24 192.168.1.35 cHP 98 Echo (ping) request
£4 33 00378700 152.168.1,35 192.168.1. 24 oHR 58 Echo (ping) reply 7
Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface B Help I tar | Stop | Optians | Close
Ethernet II, Src: 00:00:00_00:00:04 (60:00:00:08:00:04), Dst: 0O:00:60_60;A0; 65 (00: 80: 60: 00: 00; 05) =

Internst Protocal Version 4, Sec: 192 168.1.24 (192.168 1.24], Dst: 192 168.1.35 (192 168.1. 35)

Figure 43 : Capture wireshark d’un ping entre H4 et HS
2.4.3. Test de redondance

Pour tester la redondance des liens nous supprimerons la lisaison entre sl et s5 avec la

commande MV R g4 sur Mininet.

Le controleur détecte que le lien est défectueux comme I’atteste la figure suivante.
Cependant il faut d’abord rafraichir la page pour voir la liaison entre s1 et s5 disparaitre ce qui

n’est pas pratique en milieu de production.

=]
o

bpenflona:l

Figure 44 : Détection de la perte de liaison s1 s5 sur ODL
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Ensuite une capture wireshark nous permettra de voir que le trafic entre hl et h3 a été

réorienté vers la liaison secondaire s1 s7.

Filter. El:mu ;’ Expression...  Clear Sa\ M Wireshark: Capture Interfaces *
No ‘ Time Source Destination | Pmtnm‘l Lengtl! Info _ =
U 2T UuLTE T9 TEE T 1T TYTEE T ZS TCAF 9§ EENE TRINGT TERLY O &l =

113 22, 0003600¢ 192.168.1.23 192.168.1.11 ICHP 58 Echo (ping) request [0 izl srethe : - o

114 22.00065700¢ 192.168.1.11 192.168.1.23 IcHP 98 Echo (ping) reply

115 22.00064180¢ 192.168.1.23 192.168.1.11 ICHP 98 Echo (ping) request gl s7eetha 84 2

116 22, DO0B3300¢ 192.168.1.11 192.168.1.23 IcHP 58 Echo (ping) reply =

117 23 0DO17200¢ 192.168.1 23 192.168.1.11 ICHP 98 Echo (ping) request Ll Setaie

118 23, 000203006 152.168.1.11 192.168.1.23 ICHP. 98 Echo (ping) reply [0 £l s7eths 3

119 23. 0DO16100¢ 192.168. 1. 23 192,168, 1.11 IcHP 98 Echo (ping) request - I

120 23. 00020900¢ 192.168.1. 11 192.168.1.23 “IeHP S8 Echo (ping) reply [T gl srethi _I

121 24.00017300¢ 192.168.1.23 192.168.1.11 IcHP 58 Echo (ping) request 0O @ = I

122 24, 00D20980¢ 192.168.1.11 192.168.1.23 IcHP 98 Echo (ping) reply R

123 24.00016480¢ 192.168.1.23 192.168.1.11 ICHP 98 Echo (ping) request

124 24, 000216006 192.168.1.11 192.168.1.23 IcHP 58 Echo (ping) reply Help | Stop Options | Close I
[» Frame 1: 98 bytes on wire (784 bits], 98 bytes captured (784 bits) on interface D

Ethernet IT, Src: 00:00:00_00:00:03 (00:00:00:00:00;03), Dst: 00:00:00_00:00: 01 (00:00;00:00: 00; 1)
Internet Protocol Version 4, Src: 192.168.1.23 (192.168.1.23), Dst: 192.168.1.11 (192.168.1.11)

* Internet Control Message Protocol

Figure 45 : Capture wireshark test de redondance

3. Scénario 2 : Routage sensible aux applications

3.1. Etude du scénario

Selon I’'index de Cisco Global Cloud (Cisco, 2013), le trafic nord sud dans un campus
représente plus de 90% des flux de données du réseau. Ceci inclut la connexion entre
I’utilisateur et les différentes applications déployés. Certaines de ces ressources étant
primordiale pour la plus part des entreprises, une congestion ou une perte de données peut

s’avérer génante voir problématique

Pour cette partie nous nous intéresserons a la communication entre un hote et une
ressource, en gardant la méme topologie que celle du premier scénario. Mais en ignorant les

hotes et les switchs qui ne seront pas nécessaires a notre simulation.

L’approche en vue considere aussi que la bande passante et la latence des liaisons differe.
Ceci dit les caractéristiques idéales d’une liaison dépendent surtout de 1’application. Pour
illustrer cette idée prenons I’exemple d’une visioconférence ou de n’importe quelle
application fonctionnant en temps réel. Celle-ci peut ne pas étre gourmande en bande
passante, mais la présence d’une latence importante peut la rendre inutilisable. Inversement
une application ftp est plus tolérante a la latence, mais reste trés gourmande en bande

passante.
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Basé sur cette idée nous proposerons une solution pour orienter le trafic en fonction de
I’application utilisée. Notre ressource sera composée de 3 serveurs. Un serveur Web, un

serveur de stockage de données et un serveur VolP.

Notre choix des routes pour ces applications dépend principalement de la latence des 3

chemins. Pour calculer les lags le test le plus fiable reste le ping.

Voici illustré par les figures ci-dessous, les valeurs de latence pour les 3 chemins

disponibles.

=]

B En

=]

&
&
&
&

=]

fn i b b

las]

[y VR R

Figure 48 : Latence du chemin S5

Comme on peut le voir la route s3 présente une latence inacceptable pour une application

temps réel, malgré une bande passante plus élevée que les deux autres (prédéfinis a
100Mbit/s).

L’objectif du scénario sera d’orienter le trafic comme suit :

- Application streaming ou VoIP : Distribuée par S5
- Application FTP : Distribuée par S3
- Application HTTP : Distribuée par S4
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3.2.Approche d’identification des applications

Le cas idéal serait de pouvoir inspecter les paquets jusqu'a la couche 7 pour pouvoir

appliquer des classes QoS a I’architecture en place.

Ici nous allons seulement exploiter les protocoles et ports d’écoute utilisés par les
applications. Chaque protocole de transport est identifié par un numéro unique, et il existe un

port d’écoute par défaut sur cette méme couche de transport pour les protocoles d’application.

En ce qui nous concerne nous allons identifier les applications précédemment cités de la

maniére suivante :

- Application streaming ou VoIP : Protocole UDP (17)
- Application FTP : Protocle TCP (6) port d’écoute par défaut (21)
- Application http : Protocole TCP (6) port d’écoute par défaut (80)

3.3. Implémentation de I’identification par protocole

La méthode d’implémentation des flux reste la méme. Le plus sur ce qu’on a déja vu est
I’introduction de I’identification par protocole et par port source et destination. Le flux

introduit dans la figure 49 force le trafic HTTP de passer par s4

Table 0
ID 180
Priority 2000

Ethermnet type e
IPv4 destination
IP protocol

TCP destnation port

X X X X

Actions
Output port b e
Qutput port

openflow:1:2 v

Maximum length PP

Figure 49 : Orientation du trafic HTTP sur OFM
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3.4. Résultats

Pour confirmer le bon fonctionnement de notre solution, 3 tests ont été appliqués.

34.1. Le HTTP

Pour confirmer que le trafic traverse le commutateur S4, nous avons simulé un serveur

HTTP sur R1 en utilisant un SimpleHTTPServer qui est contenu dans la bibliotheque standard

de python.

Sur le client h1 une commande wget avec 1’adresse du serveur est exécutée.

Sur le terminal du switch, ’outil tcpdump a été exploité pour afficher tout le trafic

traversant 1’interface choisie.

Le test affiche ceci :

x

root@mininet-vm: "% python - SimpleHTTPServer 30 &
[1] 3203

rootBmininet-vm:“# Serving HTTP an 0,0,0,0 part 80
192,168,1,11 - - [24/Jun/2018 05:50:45] "GET / HTT
192,168,1,11 - - [24/Jun/2018 05352:57] "GET / HTT

192,168,1,11 - - [24/Tun/2018 05:58:44] "GET / HTTP| .d,

AL 2 -

192,168,1,11 - - [24/Jun/2018 05;58;59] "GET / HTTP

/11" 200 -
a

000002

""""""""

000103 "0034 Oade 4000 4005 ac26 c0aB 010k cOad

0000 0000 Q00T G000 Q000 (002 0200 4500

LI TN
0x0020: 0164 933a 00BO cabd B45b 8963 329c BOLL
WP dle,,,
(0303
Fiviiisiin i,
Ot

003F B3e6 0000 0101 0B0a 0014 B340 0014
£330

i
05458;59, 416051
Flags [.1, ack
BE7 ecr 1337664], length 0

(x0000; 0000 0000 0002 0000 G000 0001 0300 4500
"""" 0x00103 0034 d54F 4000 4006 elbd cOa8 0164 c0a8

JOELR, .y,

(%0203 010b 0050 S73 8963 229 cabd 645¢ 010
veePaac2, Idh,,

(0030; 0039 5174 0000 0101 00a 0014 6343 0014

IS PO LI
Oy B340

113, win 57, options [nop,nop, TS val 1337

T "Node h1" | X

>lpzeuda] Rick and Morty SOLECL Pilot [BIRip] [1080p] [

b, 2651 ke /o>

<li*<a href="install-mininet-um,sh"*instal l-mininet-wm,

shé/a»

<lir<a href="loxigen/">loxigen/</ar

<lix<a href="nininet/"mininets/</a>

<li*<a href="oflops/" »of lops/</ay

<lix<a href="oftest/"roftest/</a>

<li*<a href="openflow/" *openflow/</ax

<lir<a href="Paysagesi20dui20Canadak20-120Naturet20inf i

nieR20dul200uiC3EA9beck 20-220Y ouTube R 20X 28360p% 29, mpd " >

Payzages du Canada - Mature infinie du Québec - YouTube
[360p)  mpd</a>

<lix<a href="pow/" rpoxd<Far

<l

<hr>

</body>

<l

100}{[:::::::::::::)] 1,306

—. ks in 0=

2018-06-24 05:58:59 (77,6 MB/s) - weitten to stdout [13
0B/1306]

Figure 50 : Test de I’application HTTP

Les résultats sont explicites :

34.2. FTP

Le trafic HTTP est distribué par s4.

La communication HTTP entre le client et le serveur est bien établie.

L’outil utilisé pour le transfere FTP est Netcap. Pour ce faire la commande coté client est

nc.

Sur le switch s3 la commande utilisée est : tcpdump —XX —n —i s3-ethl
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x x X "Node:h1" - o X
root@mininet-uvm:™4 python -m SinpleHTTPSer  vvvves root@mininet—ym:™# nc 192,168,1,100 21
[1] 3303 Ox00303 7210 83ee 0000 0204 0Bbd 0402 080a 0019 r....ove. |root@mininet-vm:™#
root@mininet-vm:™# Serving HTTP on 0,0,0,0. 00000
192,168,111 - - [24/Jun/2018 05:50:45] "C Cx00403  7aZ8 0000 0000 0103 0309 ELOU
192,168,1,11 - - [24/Jun/2013 05:52:57] "C.

192,168,111 - - [24/Jun/2018 05:58:44] "C06:21:11, 556011 Flags [R.
A4 200 - 1, =eq 0, ack 3788518183, win 0, length O
192,168,111 - - [24/Jun/2018 05:58:59] "C Cx00003 0000 0000 0002 0000 0000 000L 0800 4500, ...,
/1,10 200 - veassbs
“C 0x0010; 0028 Zedl 4000 4005 88cf chal 0164 c0aB L (LARLE,.
rootBmininet-wmi®# nc -i 21 JUUN: AN
This iz nc from the netcat-openbsd package 00203 OLOb 0015 d700 0000 0000 £1d0 232d 5014 ...,
rhative nc iz available PR
in the netcat-traditional package, 000303 0000 3ffd 0000 Fr
usaget nc [-46bCDdhjklnrStluZz] [-1 lengt®6:21:12,548752 1P 192,168,1,100,21 > 192,168,1,11,55040; Flags [R.
terval] [-0 length] 1, seq 0, ack 1, win 0, length 0

[P provy_username] [-p source_p Cx00003 0000 0000 0002 0000 0000 000L 0800 4500, .. ...,
seconds] [-s source] vesssEu

[-T toskeyword] [-V rtable] [-w 0x0010¢ 0028 2efB 4000 4005 3818 c0ad 0164 cOal L 0(,.E,E,,
[-¥ proxy_protocol] PN

[-x prowy_address[:port]] [desti Cx(0203  010b 0015 d700 0000 0000 eldd 332d BOld L ,.......
art] -
Eoot@mininet—vm:"‘ﬂ 0 000303 0000 3FFd 0000 Fr

Figure 51 : Test de I’application FTP

Les résultats confirment que 1’objectif a bien été atteint.

3.4.3. UDP

Pour I’application streaming ou VolIP, transporté par le protocole UDP (SIP avec asterisk

par exemple), I’outil de test utilisé est iperf. Comme illustré dans la figure ci-dessous.

x

rootBmininet-ym:™# iperf -z -u

Oxlaly 3435 3637 3039 3031 3233 3430 3637 3039

Server listening on UIP port G001
Receiving 1470 byte datagrams
UDP buffer size: 208 KByte (default)

40679
Ox01bi:

1012345
(il

{E78301

3031 3233 3430 3637 3039 3031 3233 3430
2637 3039 3031 3233 3430 3637 3839 3031

[ 21] local 192,168,1,100 port 5001 connected with

592.188.1.11 port 43450

Ox01diy
D340E7
Ox)lely
1830123
(L0
4BETES
D200
1012345
O210s
B7330L
002201
D340E7
002301
1830122
(240
4EE7EY

3233 3430 3637 3829 2031 3233 3435 3637
3833 3031 3233 3435 3637 3839 3031 3233
3435 3637 3839 3031 3233 3435 3637 3039
3031 3233 3430 3637 3039 3031 3233 3430
3637 3030 3031 3253 34305 3637 3839 3031
3233 3430 3637 3629 3031 3233 3435 3637
2833 3031 3233 3435 3637 3839 3031 3233
3435 3637 3833 3031 3233 3435 3637 3039

9

T "Node: h1" - O X
rootBrininet-wm:™# iperf -c 192,168,1,100 -u

f

Client connecting to 192,168,1,100, UIP port 5001
Sending 1470 byte datagrams
UDF buffer size: 208 KByte (default)

L

[ 211 local 192,168,1,11 port 43450 connected with 192,168,1

100 port 5001
al

Figure 52 : Test de I’application UDP

Sur le commutateur s5, on voit I’affluence des données entre le client et le serveur, ce qui

démontre le passage du trafic par s5.
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4. Discussions

4.1.Le Scénario 1

Dans cette premicre partie nous avons décrit les opérations d’administration les plus
fréquentes. En plus de la simplicité de I’'implémentation et le gain de temps considérable en ce
qui concerne la programmation du comportement des réseaux. Les résultats ont démontrés la

fiabilité de I’architecture en termes du respect des politiques prédéfinis.

Un test d’accessibilité a montré le comportement du réseau en termes de restrictions,

celui-ci a confirmé la conformité des communications envers ce qui a été préétabli.

Un test pour déterminer 1’orientation du trafic a validé la méthode utilisée pour définir les

chemins emprunté par les flux.

Du c6té de la redondance, I’objectif a été atteint. Par contre nous sommes arrivés a la
conclusion que OpenDaylight n’est pas le contréleur idéal pour un environnement de
production non tolérant aux erreurs. Le fait d’avoir a rafraichir 1’interface pour voir la
disparition d’une liaison défectueuse peut s’avérer handicapant, contrairement a certains
controleurs comme ONOS qui a démontré une tres grande fiabilit€é dans ce genre de

situations.
4.2.Scénario 2

Nous avons proposés une méthode pour séparer le trafic du réseau en fonction du type
d’application utilisée et la latence entre les différents nceuds, en nous intéressant uniquement

aux flux nord sud de la topologie.

Les résultats des tests, ont démontré la fiabilité de cette méthode. En effet, nous avons pu
réorienter le trafic d’applications, de sorte a ce que le serveur streaming qui était inutilisable
avec une latence de plus d’une seconde, fonctionne parfaitement a travers la nouvelle route

qui lui a été allouée.
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Conclusion

Notre objectif dans ce travail est de comprendre ce que représentait le SDN, pour ensuite
I’implémenter et en déduire son apport sur le comportement du réseau tout en testant sa

fiabilité.

Le premier constat a prélever est le manque cruel de standardisation. Nous avons
rencontré au court de notre étude bibliographique d’innombrables définitions sur ce qu’est ou
ce que devrait étre le SDN. Par contre I’objectif de celui-ci reste clair et unifié ; apporter une
plateforme de contrdle et de programmation pour la communication et le déploiement de
services automatisés, simplifier les périphériques réseau et accélérer le développement en
adoptant le modele Open Source de linux. Le seul standard a I’heure actuelle reste OpenFlow,
qui a ouvert les discussions sur le SDN, avec I'idée de découplage du plan de contrdle et du
plan de données. Malgré son déploiement massif par les plus grandes sociétés (Google,
Microsoft, Facebook, Amazon ...), il reste tout de méme a 1’état embryonnaire dans sa fagcon

d’aborder les applications.

Nous avons choisis I'implémentation du modele Openflow, en l'intégrant dans un
environnement virtuel. L’un des points forts de celui-ci est la facilité de son déploiement
grace notamment a la portabilit¢ du switch OVS, qui peut fonctionner en virtuel ou étre
installé sur du tres simple matériel (Rasberry, whitebox ...). L’étude s’est ensuite focalisée sur
le controleur OpenDaylight, qui est le fruit d’un projet géré par la communauté réseau et
financé par les plus grands industriels du domaine. Ce contrdleur qui supporte la version 1.3
d’OpenFlow, offre une plateforme d’abstraction et de programmablilitée treés riche en
diversité de fonctionnalités, elle exploite le modele correspondance/Actions du protocole OF
et offre entre autres une interface fluide aux administrateurs pour programmer les réseaux a

travers I’API RESTCONF.

Nous avons exploités les différents éléments cités antérieurement pour réaliser un réseau
SDN programmable grace a ’interface OpenFlow Manager. A travers ce travail, nous avons
utilisés de nombreux outils de test qui permettent de confirmer la fiabilité de cette
architecture. Les tests que nous avons effectués nous ont confirmé la possibilit¢ du
déploiement d’un réseau SDN dans le réseau d’entreprise. Concernant le routage sensible aux

applications, nous avons proposés une méthode permettant d’orienter les flux de données en
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fonction des applications. Nous avons fait usage des ports d’écoute par défaut des applications
et des fonctionnalités d’OpenFlow. La latence étant un élément perturbateur pour les
applications en temps réel, notre approche a permis d’éviter les désagréments provoqués par
ce facteur en réorientant le trafic des applications UDP et http de manicere a éviter leur
dysfonctionnement. Le fonctionnement d’une application FTP n’étant pas perturbé par les
lags, nous n’avons pas jugé utile de la réorienter vers une autre liaison, ce qui a permis

I’ optimisation du trafic.

A partir des résultats de tests, nous pouvons dire que le SDN remet en question le modele
actuel des réseaux, et offre de nombreuses solutions quant a la programmation du
comportement des flux de données. Il reste cependant du chemin a faire en termes de
standardisation, de quoi préparer le terrain pour une transition globale inévitable vers ce type

de réseaux.

Nous envisageons, comme perspectives de ce travail d’effectuer des études plus
approfondis, concernant la sécurité et la qualité de service dans le SDN. Le point fort de celui-
ci étant la couche application, et sa perméabilité au déploiement instantané de services, nous

nous pencherons sur les méthodes qui feront un meilleur usage de cette capacité.
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ANNEXES



Annexe 1 : Installation d’OpenDaylight

1. Prérequis

- Pour faire fonctionner ODL sur une plateforme Karaf, il faut télécharger Java et

configurer la variable d’environnement JAVA_HOME.

# apt-get update

# apt-get install —y bash-completion software-properties-common python-

software-properties curl git

#add-apt-repository ppa :webupt8team/java /IAjout du dépdt de Java
# apt-get update

# apt-get install oracle-java8-installer oracle-java8-set-default

# nano ~/.bashrc

/I Ajouter la ligne Export JAVA_HOME="/usr/lib/jvm/java-8-oracle*
#~/.bashrc

# echo $JAVA_HOME // Vérification de 1’exportation

2. Téléchargement d’OpenDaylight

- La commande wget suivie du lien suivant permettra de télécharger la version lithium

https://nexus.opendaylight.org/content/groups/public/org/opendaylight/inteeration/distribu

tion-karaf/0.3.0-Lithium/distribution-karaf-0.3.0-Lithium.tar.ez

Ensuite il suffit de décompresser le fichier .tar et accéder au répertoire pour démarrer

ODL

_____________________________________________________________

# tar zxvf distribution-karaf-0.3.0-Lithium.tar.gz
# cd distribution-karaf-0.3.0-Lithium

~/distribution-karaf-0.3.0-Lithium# ./bin/karaf



. Installation des fonctionnalités d’OpenDaylight

Dans la ligne de commande d’ODL, la commande suivante permettra d’installer les
interfaces (REST, Openflow, Yang), la couche d’abstraction (mdsal) et I’apprentissage

réactif des noeuds de couche 2 (12switch).

Opendaylight-user @root>feature:install odl-restconf-all odl-openflowplugin-all

odl-12switch-all odl-mdsal-all odl-yangtools-common

. Interface graphique d’ODL
url=<IP de la VM> :8181/index.html
username=admin

password=admin



Annexe 2 : Installation d’OpenFlow Manager (OFM)

1. Prérequis
- Installation de Nodejs, un environnement d’exécution Javascript coté serveur. Ceci

permettra de faire fonctionner grunt.

# curl —sl https://deb.nodesource.com/setup 4.x | sudo -E bash —

#apt-get install nodejs

2. Téléchargement d’OFM

- Clonage du répertoire github de 1’application.

# git clone https://github.com/CiscoDevNet/opendaylight-openflow-App.git

- Configuration de I’adresse IP du serveur web:

# sed —i ‘s/localhost/<adresse IP de la machine>/g’

Jopendaylightopenflow App/ofm/src/common/config/env.module.js

- Installation de grunt

# npm install —g grunt-cli

3. Exécution du serveur web d’OFM

- La commande grunt démarrera une instance du serveur web, et affichera ceci sur la

ligne de commande




Annexe 3 : Topologie du chapitre 3 (Script python)

#!/usr/bin/python

from mininet.topo import Topo

from mininet.net import Mininet

from mininet.node import Node , Controller, RemoteController, OVSSwitch
from mininet.log import setLoglLevel, info

from mininet.cli import CLI

from mininet.util import irange

from mininet.link import TCLink

class NetworkTopo( Topo ):
def build( self ):
hl = self.addHost( 'h1', ip="192.168.1.11/24")
h2 = self.addHost( 'h2', ip="192.168.1.12/24")
h3 = self.addHost( 'h3', ip="192.168.1.23/24")
h4 = self.addHost( 'h4', ip="192.168.1.24/24")
h5 = self.addHost( 'hS', ip="192.168.1.35/24")
h6 = self.addHost( 'h6', ip="192.168.1.36/24")
h7 = self.addHost( 'h7', ip="192.168.1.47/24")

h8 = self.addHost( 'h8', ip="192.168.1.48/24")

sl = self.addSwitch( 's1', dpid="0000000000000001",protocols='OpenFlow13")
s2 = self.addSwitch( 's2', dpid="0000000000000002',protocols="OpenFlow13")

s3 = self.addSwitch( 's3', dpid="0000000000000003',protocols='OpenFlow13")



s4 = self.addSwitch( 's4', dpid="0000000000000004',protocols='OpenFlow13")
s5 = self.addSwitch( 's5', dpid='"0000000000000005',protocols='OpenFlow13")
s6 = self.addSwitch( 's6', dpid="0000000000000006',protocols="OpenFlow13")
s7 = self.addSwitch( 's7', dpid="0000000000000007',protocols='OpenFlow13")

s8 = self.addSwitch( 's8', dpid="0000000000000008',protocols="OpenFlow13")

#Coeur

self.addLink ( s8, s5)
self.addLink ( s8, s6 )
self.addLink ( s8, s7)
#distribution
self.addLink ( s1, s5)
self.addLink ( s1, s6)
self.addLink ( s1, s7)
self.addLink ( s2, s5)
self.addLink ( s2, s6 )
self.addLink ( s2, s7)
self.addLink ( s3, s5)
self.addLink ( s3, s6)
self.addLink ( s3, s7)
self.addLink ( s4, s5)
self.addLink ( s4, s6 )

self.addLink ( s4, s7)



#acccess
self.addLink( s1, hl)
self.addLink( s1, h2)
self.addLink( s2, h3)
self.addLink( s2, h4 )
self.addLink( s3, h5)
self.addLink( s3, h6 )
self.addLink( s4, h7)
self.addLink( s4, h8 )

def run():

topo = NetworkTopo()

net = Mininet( topo=topo )

net.start()

CLI( net )

net.stop()

if _name_ =='_ main__":
setLogLevel( 'info')

run()

topos = { 'mytopo': NetworkTopo }



