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Résumé

Le vote est un acte de citoyenneté important dans une démocratie. Tout au
long de I'histoire moderne, les différentes institutions responsables de 'orga-
nisation des élections ont reconnu I’existence de problémes dans leur systéme
de vote (pertes de bulletins, votes de personnes non inscrite sur les listes
électorale etc ...) cela engendre des résultats souvent contestés.

Le vote électronique (machine) est apparu pour répondre au besoin d’'un
systéme de vote plus str et plus crédible. Mais I'existence de certaines failles
rendent ce systéme difficilement utilisable sur le internet, principalement a
cause de la faible sécurité de chiffrement des votes.

Les systémes de vote en ligne sont alors apparue pour répondre ette attente.
a travers donc cette étude nous proposons le dévlopement d’une implémenta-
tion d’un systéme de chiffrement des votes électroniques plus précisément en
utilisant la cryptographie a courbes elliptiques. Cette étude permettra aussi
d’étudier les questions de confidentialité, vérifiabilité et incoercibilité d’un
vote notamment par le systéme de chiffrement d’El Gamal a base de courbes
elliptiques.

Mots-clés : Cryptographie, Chiffrement, Courbes elliptique, Vote élec-
tronique, Sécutité informatique, El Gamal, Python, SageMath, Signature
ECDSA.



abstract

Voting is one of the most important things an citizenship have in a demo-
cracy. Throughout modern history, the various institutions responsible for
the organization of the elections recognized the probable existence of pro-
blems in their voting system (bulletins losses, people not included on the
voting list ect .. .) that generates results often contested.

Electronic voting has come meet the need for a system of voting more
secure, but there are certain flaws that make it difficult to use on the internet,
mainly because of weak encryption votes.

The online voting systems like Helio are then appeared and in this work
we propose an implementation of a cryptographc system of electronic votes
more precisely using elliptic curve cryptography. This application will also
investigate issues of confidentiality, verifiability and incoercibility in online
voting including the encryption of El Gamal system based on elliptic curves.

Keywords : Cryptography, Elliptic curve cryptography, Network, EC El
Gamal, IT security, e-Voting, ECDSA Signatur, Python, SageMath.
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Introdution général

Tout au long de I'histoire moderne, les différentes institutions responsable

de l'organisation des élections ont reconnu I’existence probable de problémes
dans leur systéeme de vote comme par exemple : les pertes de bulletins, votes
de personnes non inscrites sur les listes électorale, ect... .
a cela s’ajoute que parfois les électeures douter de la crédibilité des résultats,
ce qui peux remetre en question les principes de la démocratie. C’est la
raison pour laquelle notre interét c’est porté sur I'existance eventuelle d'une
autre procédure pour organiser des élections plus str et plus crédible. Le vote
électronique apparait donc comme etant le meilleur moyen pour arriver a cet
objectif.

Pour la mise en place de ce systéme de vote éctronique et plus précisement
d’un systéme de vote en ligne, le niveau de sécurité du protocole de sécurité
utilisé doit étre optimal. Une etude cryptographique en vue de 1’élaboration
d’un tel protocole de sécurité doit étre opréalable effectuée.

La cryptographie est une science au croisement des mathématiques, de
I'informatique, et de la physique. Elle étudie I’ensemble de techniques per-
mettant de chiffrer un message et de le rendre inintelligible sauf pour son
destinataire : cette opération s’appelle le chiffrement. Elle fournit en otitre
un message chiffré ou cryptogrammell] & partir d'un message en clairf] a I'in-
verse, le déchiffrement est ’action de reconstruire le texte en clair a partir du
texte chiffré. Ces fonctions de chiffrement et déchiffrement sont des fonctions
mathématiques appelées algorithmes cryptographiquesﬂ qui dépendent d'un
parameétre appelé "clé de chiffrement".

L’objectif de notre étude est d’exposer les différentes problémes que la
cryptographie rencontre dans le cadre d’un vote électronique. I1 y a lieu
de mettre en évidence les différent procédés cryptographiques utilisées pour
affronter ces problémes liés au vote électronique, en utilisant les courbes
elliptiques, du point de vue théorique que pratique. Cette étude a donné lieu
a la conception d’un crypto-sytéme qui aura pour réle de chiffrer, déchiffrer,
construire des preuves a connaissance nulle dans le domaine des courbes
elliptiques et d’utiliser la signature électronique.

1. De l'anglais : Ciphertext
2. De I'anglais : Plaintext
3. Ou Crypto-systémes



Pour mener a bien notre analyse, il été indispensable de décomposer notre
travail en cing chapitre : le premier est une introduction au monde des ré-
seaux, et tout les concepts de sécurité en raport avec les réseaux. Le dexiéme
a trait a letat de l'art de la Cryptographie actuel, il traitera notament des
principes nécessaire a la lecture de ce travail. Le Troisieme est consacré &
létude théorique sur les systémes de chiffrement & courbes elliptique et ses
fondements théoriques. Le quatriéme quant a lui porte sur le crypto-systéme
de chiffrement & courbe elliptique élaboré et explique son fonctionnement.
Enfin le dernier chapitre aura pour objectif de présenter I'implémentation du
syséteme de vote et le module de chiffrement proposé sur SageMath.



Chapitre I

1 La sécurité réseaux

Introduction

Au cours de ce chapitre, il y a lieu tout d’abord d’expliquer les concepts
fondamentaux sur les réseaux, puis d’une fagon plus détaillée les différents
aspects liés a la sécurité dans les réseaux pour traiter ensuite des mécanismes
de protection contre les attaques.

La sécurité d’un systéme informatique est au coeur de la préoccupation
des professionnels de informatiques. Ils se doivent de garantir la protection
du réseau et 'intégrité des données a ’encontre des menaces qui évoluent en
permanence. Il est important de faire face a 1’évolution de ces menaces et de
savoir y répondre.

1.1 Qu’es qu’un réseau?

"Un réseau est un ensemble de moyens matériels et logiciels géographique-
ment dispersés destinés a offrir un service ou assurer le transport de données"
[C.Servin Réseaux et Télécoms|.

1.2 La naissance des réseaux

La justification de regrouper des ordinateurs en un réseau s’exprime avant
tout par le désir de rompre l'isolement de ces ordinateurs. Le terme "réseau
d’ordinateurs" évoque l'interconnexion de systémes isolés et indépendants ; il
sous-entend que ces éléments communiquent par l'intermédiaire de lignes
de transmission. Les réseaux ont évolué a partir des télécommunications
terminal-ordinateur, l'objectif initial étant la connexion d’un terminal dis-
tant a un ordinateurcentral. Puis, le besoin de connexion ordinateurs - ordi-
nateurs s’est fait sentir, besoin justifié par le désir d’un partage de ressources
(fichiers, applications, etc ...). Dans le méme temps, l'utilisation d’ordina-
teurs pour gérer les communications, dont les techniques se développaient et
devenaient plus complexes, apparaissait. Ce cheminement a permis, 4 la fois,
le développement des techniques de communication et le développement de
la coopération entre systémes d’exploitation.|29]



1.3 Les composants d’un réseau

Les composants d’un réseau sont les neuds et les lignes (ou voies) de com-
munication. Les noeuds gérent les protocoles et fournissent des capacités de
commutation. Un noeud est généralement un ordinateur (général ou spécial)
qui exécute un protocole réseau. Les voies de communication ont plusieurs
formes : paire torsadée, cable coaxial, fibre optique, ondes radio et lignes
téléphoniques. [23]

1.4 Les principaux objectifs des réseaux

Objectifs des réseaux :

1. Partage des ressources : Rendre accessible a chacun les données, les pro-
grammes et équipements indépendamment de leur situation physique
par rapport a 'utilisateur. [23]

2. Augmenter la fiabilité : Permettre des copies d’'un méme fichier sur plu-
sieurs machines augmente la fiabilité face aux pannes d’une machine.[23]

3. Réduction des cofits : Plusieurs petits ordinateurs revient moins cher
que de gros serveurs a performance égale.[18]

4. Médium de communications : Des personnes éloignées géographique-
ment peuvent travailler ensemble plus facilement. [23]

5. Travail coopératif

1.5 Structure des réseaux

Il existe dans le domaine des réseaux deux types structure de réseaux :

1.5.1 Réseau point a point

Il ont la caractéristique de pouvoir habrité un grand nombre de connexions
entre machines. Les messages peuvent passer par plusieurs machines avant
d’atteindre leur destination.La figure suivante montre les différentes facon de
structuré les connexions.|23]



FIGURE 1.1 — Structure réseau point & point

1.5.2 Réseau a diffusion

N

Un réseau a diffusion (Broadcast ou & accés multiple) posséde un seul
canal de communication, donc tout le monde entend le message de tout le
monde. Un message est envoyé avec une adresse de destination et seul le des-
tinataire répond. Dans ce cas aussi nous avons différentes structures possible

illustré dans ce qui suit.[23]

QARE=. 3
\f/ PP
I

=@~

FIGURE 1.2 — Structure réseau 4 diffusion




1.6 Classifications des réseaux

Trois Types de class_if_ication des réseaux
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FIGURE 1.3 — arbre de classifications des réseaux

Nous pouvons donc classer les réseaux en 3 différentes catégories.

1.6.1 Classifications par tailles

[ pa Réseaux locaux | Réseaux :
\ Reseaux personnels ' 46<étrcpolita1;§‘ :tendt—l—s_ -
S~ _ — — —-"{&5____ ______'__j

PAN LAN MAN WAN

I 1 I 1 1 | v

im 10m 100m 1km 10km 100km

FIGURE 1.4 — Arbre de classifications des réseaux [23]

Un PANEI est un réseau personnel désigne un type de réseau informatique
restreint en terme d’équipements, généralement mis en oeuvre dans un espace
d’une dizaine de métres. D’autres appellations pour ce type de réseau sont :
réseau domestique ou réseau individuel, car ils Interconnectent sur quelques
métres des équipements personnels tels que les téléphones portables, PDA,
oreillettes, auto-radio et posséde une couverture : de 10m & 100m avec débit :

quelques Mbits/s.[29]

LANFn francais Réseau Local . Il s’agit d’un ensemble d’ordinateurs ap-

4. Personal Area Network
5. Local area Network



partenant & une méme organisation et reliés entre eux dans une petite aire
géographique par un réseau, souvent a ’aide d’une méme technologie (la plus
répandue étant Ethernet).Correspondent souvant aux réseaux d’entreprises,
réseaux de campus ou équivalents.Les LaN posséde des tailles restreintes avec
un débits de 10Mbps & 10Gbps et une couverture : de 100m & 1000m.les To-
pologies les plus utilisées sont : bus, anneau, étoile.|29]

Les MANE] interconnectent plusieurs LAN géographiquement proches (au
maximum quelques dizaines de kms) 4 des débits importants. ainsi un MAN
permet & deux noeuds distants de communiquer comme s’ils faisaient partie
d’un méme réseau local.Un MAN a une couverture de la taille d’une ville, et
un débit de quelques dizaines de Mbits/s. sur tout utilié dans I'nterconnexion
des entreprises, campus, et éventuellement de particuliers avec un haut débit
qui sera redistribué en de moindres mesures aux extrémités, il est trés im-
portant dans le coeur de réseau d'une architecture.|29)

Un WANE] interconnecte plusieurs LAN & travers de grandes distances
géographiques. Les WAN fonctionnent grace a des routeurs qui permettent
de choisir le trajet le plus approprié pour atteindre un noeud du réseau.
C’est donc réseau longue distance (de 'ordre du pays) avec couverture Mon-
diale, peuvent étre des réseaux terrestres (essentiellement de la fibre optique),
ou hertziens (comme les réseaux satellitaires).Le plus connu des WaN est
Internet. [29]

1.6.2 Classification par topologies

1. Topologie Logique : Prend en compte le mode d’échange des messages
dans le réseau, elle est réalisée par un protocole d’accés comme par
exemple Ethernet ou Token ring. [23]

2. Topologie Physique : Prend en compte cette fois le mode de raccorde-
ment des machines qui peux etre par Bus, étoiles etc ... et peux étre
comme expliquer précedanment de liaisons : point-&4-point ou multipoints.[23)]

1.6.3 Classification par la technique de transfert

Ce mode de classification comprend quant a lui deux mode de fonctionne-
ment,pour faire transiter les informations : un mode Connecté (circuit) Non

6. Metropolitan area Network
7. Wide Area Network ou réseau étendu
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connecté (routage).Le choix entre ces deux se fait en fonction du service de-
mandé et du protocole utilisé.[23]

Services avec connexion (ou orienté connexion) : principe similaire au
service téléphonique,le transfert d’information se déroule en 3 phases :

1. Etablissement de la connexion.

2. Echange de données (avec ou sans séparation des frontiéres de mes-
sages).

3. libération de la connexion.

Services sans connexionﬂ . principe similaire au courrier postal, on en-
voie des messages sans se soucier de la disponibilité du destinataire (ce genre
de service est généralement utilisé pour I’émission de messages courts et ur-
gents). Chaque datagramme (message ou paquet) contient I'adresse du (ou
des) destinataire(s),les réseaux IP (dont Internet) ont font partie.[29]

Réseau & commutation Résesu & Routage
Mode connecté IMode non connecté

FIGURE 1.5 — Classification des éseaux par la technique de transfert

1.7 Le Modéle OSI

OSIH est un modéle en 7 couches pour linter-connexion des systémes
ouverts. Il Permet a des équipements hétérogénes de communiquer entre
eux.Chaque couche fournit des fonctions particuliéres pour préparer les in-
formations & transmettre sur le réseau.

Le tableau suivant explique les roles des différentes couche :[29]

8. ou Datagramme
9. Open System Interconnection

11



COUCHES FONCTIONS
La couche physique assure un transfert de bits sur le canal physique (support). A
cet effet, elle définit les supports et les moyens d'y accéder :
NIVEAU 1 f e . . ier ok . . \
. spécifications mécaniques (connecteur), spécifications électriques (niveau de ten-
Couche Physique ; P . 1< - . :
Phvsical Laver sion), spécifications fonctionnelles des éléments de raccordement nécessaires a
D I"établissement, au maintien et a la libération de la ligne. Elle détermine aussi les
moyens d'adaptation (ETCD).
La couche liaison assure, sur la ligne, un service de transfert de blocs de données
NIVEAU 2 . . N ' \
. . (trames) entre deux systémes adjacents en assurant le contréle, I'établissement, le
Couche Liaison . . ; . . - .
N maintien et la libération du lien logigue entre les entités.
de données

Data Link Layer

Les protocoles de niveau 2 permettent, en outre, de détecter et de corriger les
erreurs inhérentes aux supports physigues.

NIVEAU 3
Couche Réseau
Network Layer

La couche réseau assure, lors d'un transfert a travers un systéme relais, I'achemine-
ment des données (paguets) & travers les différents nceuds d'un sous-réseau (rou-
tage). Les protocoles de niveau 3 fournissent les moyens d'assurer I'acheminement
de I'appel, le routage, le contréle de congestion, I'adaptation de |la taille des blocs
de données aux capacités du sous-réseau physique utilisé. Elle offre, en outre, un
service de facturation de la prestation fournie par le sous-réseau de transport.

NIVEAU 4
Couche Transport
Transport Layer

La couche transport est la couche pivot du modéle OSI. Elle assure le contréle du
transfert de bout en bout des informations (messages) entre les deux systémes
d'extrémité. La couche transport est la derniére couche de contréle des informa-
tions, elle doit assurer aux couches supérieures un transfert fiable quelle que soit
la qualité du sous-réseau de transport utilisé.

NIVEAU 5
Couche Session
Session Layer

La couche session gére |'échange de données (transaction) entre les applications
distantes. La fonction essentielle de la couche session est la synchronisation des
échanges et la définition de points de reprise.

NIVEAU &
Couche Présentation
Presentation Layer

Interface entre les couches qui assurent I'échange de données et celle gui les mani-
pule, cette couche assure la mise en forme des données, les conversions de code
nécessaires pour délivrer a la couche supérieure un message dans une syntaxe com-
préhensible par celle-ci. En outre, elle peut, éventuellement, réaliser des transfor-
mations spéciales, comme la compression de données.

NIVEAU 7
Couche Application
Application Layer

La couche application, la derniére du modéle de référence, fournit au pro-
gramme utilisateur, I'application proprement dite, un ensemble de fonctions (enti-
tés d'application) permettant le déroulement correct des programmes communi-
cants (transferts de fichiers, courrier électronigue... ).

FIGURE 1.6 — Bréve description des fonctionnalités des couche OSI [30].

1.8 Le Modéle TCP/IP

L’architecture TCP/IP a été développée, dans le milieu des années 1970,
par la DARPAE pour les besoins d’interconnexion des systémes informa-
tiques de l'armée DODE. TCPE[/IPEL est un ensemble de protocoles per-
mettant de résoudre les problémes d’interconnexion en milieu hétérogéne [30]

10. Defense advanced Research Project Agency-USA
11. Department of Defense

12. Transmission Control Protocol

13. Internet Protocol

12




APPLICATION | "~ _

PRESENTATION N
SESSION Applications TCP/IP

TRANSPORT Transport (TCP)
RESEAU Inter-Réseau (IP)

LIAISON Acces au sous-réeseau
réel de transport

PHYSIQUE

FIGURE 1.7 — Le modéle OSI et P'architecture TCP /IP [30)].

1.9 La sécurité d’un réseau

La sécurité d’un réseau est un niveau de garantie que 1’ensemble des ma-
chines du réseau fonctionnent de fagon optimale et que les utilisateurs des
machines possédent uniquement les droits qui leur ont été octroyés.

Il s’agit de garantir en tout temps que :

1. Empeécher les personnes non autorisées d’agir sur le systéme (le réseaux)
de facon malveillante.

2. Empécher les utilisateurs d’effectuer des opérations involontaires ca-
pables de nuire au systéme.

3. Securiser les données et prévoir un moyen de récupération en cas de
panne.

4. Garantir la non-interruption d’un service.

1.9.1 Terminologie

Une attaque : n’importe quelle action qui compromet la sécurité des informations. |[I3]

Mécanismes de sécurité : un mécanisme qui est congu pour détecter, pré-
venir et lutter contre une attaque de sécurité.[13]
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Service de sécurité : un service qui augmente la sécurité des traitements
et des échanges de données d’un systéme. Un service de sécurité utilise
un ou plusieurs mécanismes de sécurité. [13]

1.9.2 L’humain et sa machine

Environ 80% des problémes de sécurités ont pour origine les utilisateurs
internes qui mettent le réseau en danger souvent par ignorance ou incons-
cience par leur comportement quelques exemples : installation intempestives
de logiciels de sources douteuses (chevaux de troie, vers, virus, porte d’ero-
bée), une mauvaise utilisation du lecteur de courrier (en ouvrant automarti-
quement les fichiers attachés par exemple), il y a aussi le fait qu’aujourd’hui
les utilisateurs posséde pour la plupart des mots de passe trop "basique".[28)]

1.9.3 Le but des pirates informatique

Les motivations des pirates informatique que 1’on appelle communément
"Hakers" peuvent étre multiples : I'attirance de l'interdit, le désir d’argent
via le piratage des systéme bancaire, la réalisation de certaines attaque contre
rémunairation, le besoin de renommeée, I’envie de nuire c’est a dire : dfruire
des données ou empécher un systéme de fonctionner.

1.9.4 les types de menaces

On peut classer les menaces(attaques) en deux catégories selon qu’elles
perturbent ou pas le réseau :

Attaque active .
q Attaque passive

s K i ™~
Mascarade Rejeu |, Déni de service

Modification des contenus

d Capture du trafic Analyse du trafic
es message

Les menaces passives consistent essentiellement a copier ou a écouter I'in-
formation sur le réseau, elles nuisent & la confidentialité des données. Dans
ce cas, celui qui préléve une copie n’altére pas l'information elle-méme. Il en
résulte des difficultés a détecter ce type de malveillance, car elles ne modi-
fient pas I'état du réseau. La méthode de prélévement varie suivant le type de
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réseau. Sur les réseaux cablés, on peut imaginer un branchement en paralléle
grace a des appareils de type analyseurs de protocole ou une induction[lﬂ
Sur les faisceaux hertziens, des antennes captent les lobes secondaires des
faisceaux dans les transmissions par satellites...

En second lieu les menaces actives qui nuisent a l'intagrita des données.
Elles se traduisent par différents types d’attaques. On distingue le brouillage,
le déguisement[I®] I'interposition qui esr une création malveillante de messages
en émission ou en réception.

1.9.5 Les attaques sur le réseau

Ecoute des connexions m : interception des messages et/ou mot de passe
par des renifleurs, identification des services du réseaux, des machines
qui communiquent, des comportements, etc.

Mystification [17] : prendre l'identité d’une autre machine, DNS, routeur,
machine sécuriséee, etc.

Déni de service : Le DDoSHrepose sur une parallélisation d’attaques DoS,
simultanément menées par plusieurs systémes (machines rebond) contre
un seul, cela empécher donc le bon fonctionnement d’un systéme en em-
péchant un service/machine de fonctionner.

14. rayonnement électromagnétique

15. Modification des données au cours de leur transmission, modification de 'identité
de I’émetteur ou du destinataire

16. Sniffing

17. Spoofing

18. Distributed Denial of Service
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FIGURE 1.8 — Illustration d’une attaque DDos [2]]

Le DDoS par saturation des ressources peux étre réaliser de plusier
facon :[28]

1.

Attaque ARP : demandes incessantes ARP envoyées vers un
routeur ou serveur d’un méme réseau.

. Ping de la mort : ICMP echo request de taille supérieure (65535

octets) au maximum spécifié.

. Attaque ping : innondation de ICMP echo request vers un rou-

teur ou serveur.

. Attaque Smurf : innondation de ICMP echo request avec pour

adresse IP source ’adresse de la victime et pour destination I’adresse
de diffusion du réseau.

Host Unreachable : envoi de message ICMP "Host unreachable"
a la victime (implique une déconnexion des session)

Lan Attack : envoi de paquet TCP d’IP et port source identiques
a ceux de la victime.
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7. Teardrop Attack : messages fragmentés construits pour que

les fragments se chevauchent et soient impossibles & reconstituer
(crash)

8. SYN Flood : inondation de demandes d’ouverture de session
TCP.

9. Evasive UDP Attack : inondation de paquets UDP de longueur
variable et d’adresse source IP aléatoire vers la victime.

10. mail bombing : avalanche d’e-mail sur le compte d’un utilisateur
ou sur un serveur pour l’engorger.

Intrusion exploitant : Exploite les bugs des services (serveur de mail, rou-
teurs ...) ou alors des portes déerobéees déja mises en place par une
intrusion précédente. Cela peux etre aussi une faille dans I'architecture
du réseau, sur les systémes employés ou dans les éléments d’intercon-
nexion.

1.9.6 Securisé un échange

Dés que plusieurs entités sont impliquées dans un échange de messages
sécurisés, des régles doivent déterminer I'ensemble des opérations cryptogra-
phiques a réaliser, afin de sécuriser la communication.

Lorsque l'on parle de "sécuriser un échange", on souhaite préter attention
aux 4 services suivants : la confidentialité, I'intégrité, ’authentification et la
non-répudiation.[14]

Confidentialité : principe selon lequel une information n’est accessible
qu’a ceux ayant droit d’y accéder. Les systémes apportant la confidentia-
lité rendent I'information inaccessible en ’absence de certains éléments. Leur
perte signifie la perte de 'information.

Intégrité : concept selon lequel une information est regu entiére, telle
qu’elle a été transmise, non altéré. Le controle de l'intégrité est utilisé prin-
cipalement lors des transmissions numériques, pour détecter les erreurs acci-
dentelles. La plupart des controles d’intégrité sont simples a calculer (MD5@
CRC@..) et ne protégent donc pas contre une attaque.

19. Fonction de hachage (Message Digest 5)
20. Controle d’erreur (Cyclic Redundancy Check)

17



Authenticité : assure 'origine d’une information. En terme de sécurité,
cette propriété n’a pas de sens sans U'intégrité (et vice-versa). Les deux en-
sembles (intégrité et authenticité) assure a la fois que le message provient
bien de I’émetteur supposé, et qu’il n’a pas été altéré.

Non-répudiation : principe selon lequel une entité ne peut pas nier étre
Vorigine d’une action. Dans le cadre de la signature numérique, cela signifie
que 'auteur d’un message ne peut pas nier qu’il est 'auteur du message. De
maniére plus général, cela s’applique également au destinataire d’une trans-
mission, qui ne peut pas nier I'avoir reqgue (par exemple, avec un systéme
d’accusé de réception)

Les différentes type d’attaque sur chaque régle de sécurité :

Source - Destinatioi 5

— —

Interruption Interception

Modification Fabrication

FIGURE 1.9 — Les difffentes type d’attaque sur un réseaux

Interruption : vise la disponibilité des information.
Interception : vise la confidentialité des informations.
Modification : vise 'intégrité des informations.

Fabrication : vise I'authenticité des informations.
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1.9.7 Meécanismes de sécurité

A cause des menaces provenant des logiciels malveillants, Il faut mettre
en place des mécanismes pour s’assurer la confidentialité, 'intégrité et la dis-
ponibilité des services. Parmi ces mécanismes, on peut citer :[7]

Cryptage : Le chiffrement est un procédé de cryptographie grace auquel on
souhaite rendre la compréhension d’'un document impossible a toute
personne qui n’a pas la clé de (dé)chiffrement. Ce principe est géné-
ralement lié au principe d’accés conditionnel.Bien que le chiffrement
puisse rendre secret le sens d’'un document, d’autres techniques cryp-
tographiques sont nécessaires pour communiquer de fagon stre [7].

Pare-Feu : C’est un ensemble de différents composants matériels (physique)
et logiciels (logique) qui controlent le trafic intérieur/extérieur selon
une politique de sécurité. Un systéme pare-feu fonctionne la plupart du
temps grace a des régles de filtrage indiquant les adresses IP autori-
sées a communiquer avec les machines aux réseaux, il s’agit ainsi d’'une
passerelle filtrante. Il permet d’une part de bloquer des attaques ou
connexions suspectes d’accéder au réseau interne. D’un autre coté, un fi-
rewall sert dans de nombreux cas également a éviter la fuite non contro-
lée d’informations vers I'extérieur. Il propose un véritable contréle surle
trafic réseau de I'entreprise, Il permet donc d’analyser, de sécuriser et
de gérer le trafic réseau [7].

Anti-virus : Les anti-virus sont des logiciels conc¢us pour identifier, neu-
traliser et éliminer des logiciels malveillants. Ceux-ci peuvent se baser
sur I'exploitation de failles de sécurité, mais il peut également s’agir
de programmes modifiant ou supprimant des fichiers, que ce soit des
documents de I'utilisateur de 'ordinateur infecté, ou des fichiers néces-
saires au bon fonctionnement de 'ordinateur. Un anti-virus vérifie les
fichiers et courriers électroniques, les secteurs de boot (pour détecter les
virus de boot), mais aussi la mémoire vive de I'ordinateur, les médias
amovibles(clefs USB, CD, DVD, etc.) et les données qui transitent sur
les éventuels réseaux (dont internet)|7].

VPN : Le virtual private network permet la transmission d’informations de
fagon sécurisé, c’est-a-dire encapsulant les données & transmettre de
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facon chiffrée.

VPN connection creates
secure "tunnel” through
the Internet.

Client connected to
corporate network using
virtual private network
(VPN) connection.

Do not create a VPN connection
to headquarters from the ICS computer.

Branch Office Intranet

FIGURE 1.10 — Fonctionnement d’un tunnel VPN [I]

Un réseau privé virtuel repose sur un protocole, appelé protocole de tun-
nelisation (tunneling), c’est-a-dire un protocole permettant aux don-
nées passant d'une extrémité du VPN & l'autre d’étre sécurisées par
des algorithmes de cryptographie.Le terme de "tunnel" est utilisé pour
symboliser le fait qu’entre I'entrée et la sortie du VPN les données sont
chiffrées (cryptées) et donc incompréhensible pour toute personne si-
tuée entre les deux extrémités du VPN, comme si les données passaient
dans un tunnel.

IDS : Un systéme de détection d’intrusion(IDSE[) est un mécanisme destiné
a repérer des activités anormales ou suspectes sur la cible analysée (un

21. Intrusion Detection System
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réseau ou un hote). Il permet ainsi d’avoir une connaissance sur les ten-
tatives réussies comme échouées des intrusions.Il faut distinguer deux
aspects dans le fonctionnement d’un IDS : le mode de détection utilisé
et la réponse apportée par I'IDS lors de la détection d’une intrusion. [7]

IPS : Un systéme de prévention d’intrusion (ou IPS, Intrusion Prevention
System) est quant a lui un outil similaire aux IDS, sauf que ce sys-
téme peut prendre des mesures afin de diminuer les risques d’impact
d’une attaque. C’est un IDS actif, il posséde un balayage automatisé,
exemple :I'TPS peut bloquer les ports automatiquement. [7]

1.9.8 Les IDS

Un IDS a quatre fonctions principales : l’analyse, la journalisation, la
gestion et 'action. [7]

Analyse : analyse des journaux du systéme pour identifier des intentions
dans la masse de données recueillie par I'IDS. Il y a deux méthodes
d’analyse : L’une basée sur les signatures d’attaques, et I'autre sur la
détection d’anomalies.

Journalisation : Enregistrement des événements dans un fichier de log. par
Exemples d’événements : arrivée d’un paquet, tentative de connexion.

Gestion : Les IDS doivent étre administrés de maniére permanente. On
peut assimiler un IDS & une caméra de sécurité.

Action : alerter 'administrateur quand une attaque dangereuse est détec-
tée.

1.9.9 Les types d’IDS

1. IDS Réseaux :
Le role essentiel d'un IDS réseau (NIDSE[) est I'analyse et 'interpré-
tation des paquets circulant sur ce réseau. L’implantation d’un NIDS
sur un réseau se fait de la fagon suivante :
des capteurs sont placés aux endroits stratégiques du réseau et générent
des alertes s’ils détectent une attaque. Ces alertes sont envoyées a une
console sécurisée, qui les analyse et les traitent éventuellement. Cette

22. Network IDS
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console est généralement située sur un réseau isolé, qui relie unique-
ment les capteurs et la console.[6]

. IDS Host :

Les HIDSP? analysent le fonctionnement et I’état des machines sur
lesquelles ils sont installés. L’intégrité des systémes est alors vérifiée
périodiquement et des alertes peuvent étres déclanchées.[6]

. IDS Hybride :

Les IDS hybrides rassemblent les caractéristiques des NIDS et HIDS.
Ils permettent, en un seul outil, de surveiller le réseau et les terminaux.
Les sondes sont placées en des points stratégiques, et agissent comme
NIDS et/ou HIDS suivant leurs emplacements. Toutes ces sondes re-
montent alors les alertes a une machine qui va centraliser le tout, et
agréger(lie) les informations d’origines multiples. Ainsi, on comprend
que les IDS hybrides sont basés sur une architecture distribuée, ot
chaque composant unifie son format d’envoi. Cela permet de commu-
niquer et d’extraire des alertes plus pertinentes. Les avantages des IDS
hybrides sont multiples :[6]

(a) Moins de faux positif.

(b) Meilleure corrélation (la corrélation permet de générer de nou-
velles alertes a partir de celles existantes).

(c) Possibilité de réaction sur les analyseurs.

1.10 Deep packet inspection
1.10.1 OWASP

Open Web application Security Project (OWASP) est une communauté
en ligne travaillant sur la sécurité des applications Web. Sa philosophie est
d’étre & la fois libre et ouverte a tous. Elle a pour vocation de publier des
recommandations de sécurisation Web et de proposer aux internautes, admi-
nistrateurs et entreprises des méthodes et outils de réfrénce permettant de
controler le niveau de sécurisation de ses applications Web.[11]

Le but de ce projet est de fournir une liste des dix risques de sécurité appli-

catifs Web les plus critiques. Ce classement fait référence aujourd’hui dans le

23. Host IDS

22



domaine de la sécurité : il est cité par de nombreux organismes d’audits et de
sécurisation des systémes d’information (DoD, PCI Security Standard).cela
a pour objéctif de sensibiliser les développeurs sur les failles Web les plus im-
portantes. La majorité des audits de sécurité informatique Web sont basées
sur ce Top Ten.

Les dix risques du Top Ten par ordre de dangerosité :[11]

10.

. The Injection : correspond au risque d’injection SQL, SHELL ...

. Broken authentification and Session Management : correspond

au risque de casser la gestion de l'authentification et de la session.
Comprend notamment le vol de session ou la récupération de mots de
passe.

Cross-Site Scripting : correspond au XSS soit I'injection de contenu
dans une page, ce qui provoquent des actions non désirées sur une page
Web. Les failles XSS sont particuliérement répandues parmi les failles
de sécurités Web.

. Insecure Direct Object References : correspond aux failles de sé-

curité des ID de données visualisées. Nécessite de mettre en place un
controle d’accés aux données.

Security Misconfiguration : correspond aux failles de configuration
liés aux serveurs Web, applications, base de données ou framework.

Sensitive Data Exposure : correspond aux failles de sécurité liées
aux données sensibles comme les mots de passe, les numéros de carte
de crédit ou encore les données personnelles et la nécessité de crypter
ces données.

Missing Function Level access Control : correspond aux failles de
sécurité liés aux accés de fonctionnalité.

Cross-Site Request Forgery (CSRF) : correspond aux failles liées
& l'exécution de requétes a I'insu de 'utilisateur.

. Using Components with Known Vulnerabilities : correspond aux

failles liées a 'utilisation de composants tiers.

Unvalidated Redirects and Forwards : correspond aux faillies liées
aux redirect et forward générique des applications.
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Conclusion

Au cours de ce chapitre nous avons eu pour objectif de cerné le fonc-
tionnement et ’architectures des réseaux. Cela nous a permi d’approfondir
nos recherches dans ce domaine et de ce fait de nous intéressé a la sécurité
réseaux. Aprés avoir parcouru les différentes attaques possible de se produire
sur un réseau, nous avons proposer, les différents mécanismes existant pour
une assuré une meilleur protection contre ces menaces. la cryptographie en
est une, c’est dans ce domaine 1a que nous avons choisie d’approfondir nos
recherches. C’est justement le sujet traité dans le prochain chapitre.
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Chapitre 11
2 Etat de ’art

Introduction

A travers ce chapitre, nous avons tenté de nous familiariser avec les prin-
cipes de base de la cryptographie(Symétrique, Asymétrique, Signature ect...)
Nous avons étudié les algorithmes cryptographiques les plus utilisés et les
prérequis nécessaire a la compréhension de notre étude ont été abordés.

2.1 La cryptographie
2.1.1 Le vocabulaire de base

Cryptologie : Il s’agit d'une science mathématique comportant deux
branches : la cryptographie et la cryptanalyse

Cryptographie : La cryptographie est I’étude des méthodes donnant la
possibilité d’envoyer des données de maniére confidentielle sur un support
donné.[14]

Chiffrement : Le chiffrement consiste a transformer une donnée (texte,
message, ...) afin de la rendre incompréhensible par une personne autre que
celui qui a créé le message et celui qui en est le destinataire. La fonction
permettant de retrouver le texte clair a partir du texte chiffré porte le nom
de déchiffrement. [14]

Texte chiffré : appelé également cryptogramme, le texte chiffré est le
résultat de 'application d’un chiffrement & un texte clair.[14]

Clé : Il s’agit du paramétre impliqué et autorisant des opérations de
chiffrement et/ou déchiffrement. Dans le cas d’un algorithme symétrique, la
clef est identique lors des deux opérations. Dans le cas d’algorithmes asymé-
triques, elle différe pour les deux opérations.|14]

Cryptanalyse : Opposée a la cryptographie, elle a pour but de retrouver

le texte clair a partir de textes chiffrés en déterminant les failles des algo-
rithmes utilisés.[14]
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Cryptosystéme : Il est défini comme I’ensemble des clés possibles (es-
pace de clés), des textes clairs et chiffrés possibles associés & un algorithme
donné.[14]

Remarque. On parle de "décryptage” pour désigner ’action permettant de
retrouver le texte clair sans connaitre la clef de déchiffrement et on parle de
"déchiffrement” pour désigner l’action permettant de retrouver le text claire
avec la clé .

2.1.2 La publication des algorithmes
Selon I'endroit ou réside le secret, on peut parler d’algorithme secret ou
d’algorithme publié. Chacun posséde ses atouts et inconvénients.
Algorithme secret :[14]

A) La cryptanalyse, souvent basée sur le secret de la clé, doit ici en plus
retrouver l'entiéreté de 'algorithme (mécanisme de récupération).

B) Souvent, de tels algorithmes sont utilisés par un plus petit nombre
d’utilisateurs. Et comme souvent dans ce cas, moins il y a de monde
I'utilisant, moins il y a d’intéréts a le casser.

C) De tels algorithmes sont rarement distribués par dela les frontiéres, afin
de garder un nombre d’utilisateurs restreint.

Algorithme publié :[14]

A) Puisque l'algorithme est publié, tout le monde a le droit de I'explorer.
Ainsi, les failles (laissées intentionnellement ou non par les concepteurs)
peuvent étre plus facilement découvertes. La sécurité en est donc amé-
liorée.

B) Comme la publication est autorisée, il n’est pas nécessaire de chercher
a protéger le code contre le reverse-engineering.

C) Cette publication permet d’étendre les travaux sur ’algorithme au ni-
veau mondial. Toute une série d’'implémentations logicielles peuvent
donc étre réalisées.

D) Tout le monde utilise la méme version publique ce qui permet une stan-
dardisation générale.

En conséquence, on préférera les algorithmes publiés, souvent plus siirs.
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2.1.3 Principe de Kerckhoff

Definition. La sécurité du chiffré ne doit pas dépendre de ce qui ne peut pas
étre facilement changé.[Principe de Kerckhoff]

En d’autres termes, aucun secret ne doit résider dans I’algorithme mais
plutot dans la clé. Sans celle-ci, il doit étre impossible de retrouver le texte
clair a partir du texte chiffré. Par contre, si on connait K, le déchiffrement
est immédiat.

2.1.4 Les algorithme cryptographiques

Pour chiffrer les données, il existe deux types de méthodes de chiffre-
ment /déchiffrement :

1. La cryptographie symétrique.
2. La cryptographie asymétrique.

Dans le chiffrement symétrique (aussi appelé cryptographie a clef secréte), la
méme clef est utilisée pour le chiffrement et pour le déchiffrement. Parmi les
standards les plus célébres de ce type de chiffrement, on trouve le DES@[LB]
(et ses variantes comme le triple-DES) et TAES[F|2.B|. En chiffrement asy-
métrique (appelé aussi cryptographie a clef publique), une clef publique est
utilisée pour le chiffrement et une autre clef dite clef privée est utilisée pour
le déchiffrement. Le RSA [3.B] est I'un des algorithmes les plus utilisés car
son implantation matérielle est I'une des moins cotiteuses pour ce type de
chiffrement,on ajoutera donc le chiffrement & base de courbe elliptique la la
liste des algorithme a clé public. .

2.1.5 La cryptographie a clé privée

Definition. Un algorithme de chiffrement a clé privé (Symétrique) trans-
forme un message clair P avec une clé secréte K. Le rsultat est un message
chiffré C.

Pour le déchiffrement la fonction de chiffrement doit étre inversible, le chiffré
C et donc déchifré grace a clé K.

1l existe deux catégorie de chiffrement a clé publique, le chiffrement par bloc
et le chiffrement pas flot. [25]

24. Data Encryption Standard
25. advanced Encryption Standard
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Texte non crypté Texte crypte

| — — -
M Cle secréte M
s \
le Réseau
1 seule clé pour le g
destinataire et 'émefteur ‘L
Texte crypté Texte non crypté
—— — — [——
M Clé secrete M

FIGURE 2.1 — Cryptographie a clé privée [25]
-Ces algorithmes sont basés sur des opérations de transposition et de
substitution des bits du texte clair en fonction de la clé.

-La taille des clés est souvent de 'ordre de 128 bits. Le DES en utilise 569
mais ’AES peut allerjusque 256.

-L’avantage principal de ce mode de chiffrement est sa rapidité d’execution,
car ils peuvent étre implement/’e avec des circuit directement.

-Le principal désavantage réside dans la distribution des clés : pour une
meilleure sécurité, on pratiquera a I’échange de maniére manuelle. Malheureu-
sement, pour de grands systémes, le nombre de clés peut devenir conséquent.
C’est pourquoi on utilisera souvent des échanges sécurisés pour transmettre
les clés. En effet, pour un systéme a N utilisateurs, il y aura N x (N —1)/2
paires de clés. [14]

2.1.6 La cryptographie a clé publique

Definition. Un algorithme de chiffrement a clé publique (asymétrique) né-
cessite la génration de deux clé, une privé et une publique, le chiffrement se
fera avec la clé publique.

Pour le déchiffrement seul les détenteur de la clé privé peuvent déchiffrer le
message P.[25]
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Bob regoit la clé
privé d'Alice et
chiffre le mes
avec

. {@=w Clé Publigue
[3 Alice O=w Clé Privé d'Alice
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O )| Message :;_hlffré
i il
™
v

FIGURE 2.2 — La cryptographie a clé publique

- Le principe de ce genre d’algorithme est qu’il s’agit d’une fonction unidi-
rectionnelle & trappe. Une telle fonction a la particularitd’étre facile a calculer
dans un sens, mais difficile voire impossible.Dans le sens inverse. La seule ma-
niére de pouvoir réaliser le calcul inverse est de connaitre une trappe. Une
trappe peut par exemple étre un faille dans le générateur de clés. Cette faille
peut étre soit accidentelle ou intentionnelle de la part du concepteur.[14]

- Les algorithmes se basent sur des concepts mathématiques tels que 'ex-
ponentiation de grands nombres premiers (RSA), le probléme des logarithmes
discrets (ElGamal, EC), ou encore le probléme du sac a dos.|[14]

-Au niveau des performances, le chiffrement par voie asymétrique est en-
viron 1000 fois plus lent que le chiffrement symétrique. [14]

-Cependant, a 'inverse du chiffrement symétrique ot le nombre de clés
est le probléme majeur, ici, seules n paires sont nécessaires. En effet, chaque
utilisateur posséde une paire (Sk, Px) et tous les transferts de message ont
lieu avec ces clés.

-La distribution des clés est grandement facilitée car I’échange de clés
secrétes n’est plus nécessaire. Chaque utilisateur conserve sa clé secréte sans
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jamais la divulguer. Seule la clé publique devra étre distribuée.

2.1.7 Fonction de hachage

Il s’agit de la troisiéme grande famille d’algorithmes utilisés en cryptogra-
phie. Le principe est qu'un message clair de longueur quelconque doit étre
transformé en un message de longueur fixe inférieure a celle de départ. Le
message réduit portera le nom de "Haché". L’intérét est d’utiliser ce Haché
comme empreinte digitale du message original afin que ce dernier soit iden-
tifié de maniére unique.|14]

Deux caractéristiques importantes :

1. Ce sont des fonctions unidirectionnelles :
a partir de H(M) il est impossible de retrouver M.

2. Ce sont des fonctions sans collisions :
a partir de H(M) et M il est calculatoirement difficile de trouver un M’
tel que M' # M et H(M') = H(M).

2.1.8 La signature

Les signatures numériques fonctionnent en majorité grace a la cryptogra-
phie asymétrique et aux fonctions de hachage. Il existe également des algo-
rithmes de signatures basé sur de la cryptographie symétrique, mais ceux ci
sont plus compliqué a mettre en oeuvre.
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Signature Veérification

AN

Fonction
de hachage

101100110101
Empreinte *

I~

Données

Chiffrement de . . . .
l'empreinte Donnees signées numeriquement

en utilisant
la def privée dul

signataire

mO ()
H 111101101110

Signature

L]
R 111101101110 -

- . - Déchiffrement
Certificat Signature Données avec |a clef

‘\ publique du
S m————— - Fonction signataire
b de
hachage m0
Liaison
aux ?
donnees
101100110101 — 101100110101
Empreinte Empreinte

Si les empreintes sont identiques, la signature est valide

Données signées numériguement

FIGURE 2.3 — Signature et vérification

Une signature numérique doit dépendre du message et de I’émetteur. Par
ailleurs, I’algorithme utilisé doit étre simple & utiliser (simple a produire en
connaissance des clés, difficile sinon). De plus, la vérification d’une signature
numérique doit étre faisable par n’importe qui.

On constate des similitudes dans 1’évolution des fonctions de hachage et
des chiffrements symétriques. A cause de constante amélioration des attaques
par force brute, les algorithmes doivent eux aussi évoluent constamment. On
est passé du DES a ’AES dans les chiffrements symétriques et de MD5 a SHA
et a dans les algorithmes de hachage. Il est aujourd 7hui conseillé d 7utiliser
le SHA-QEL suite aux récentes attaques trouvée contre SHA-1.[14]

2.2 La cryptanalyse

Il s’agit de I’étude des mécanismes théoriques ou techniques visant a bri-
ser (casser) un algorithme de chiffrement, c’est-a-dire le fait de retrouver
le message en claire M a partir de du chifré C, sans connaitre la clé K .
Dans certains cas, il s’agira également de retrouver cette clé K. On parlera

27. SAH-256
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donc d’attaque cryptanalytique. Il en existe 4 grands types, chacun pouvant
utiliser différentes techniques.

2.2.1 La théorie de la complexité des algorithmes cryptorgra-
phique

Cette théorie fournit une méthodologie pour analyser la complexité de cal-
cul de différents algorithmes et techniques cryptographiques. Elle compare
les algorithmes et les techniques cryptographiques pour déterminer leur ni-
veau de sécurité.

Jusqu’ici, la théorie de I'information nous apprenait que tous les algorithmes
peuvent étre cassés. Avec la théorie de la complexité, on apprend s’ils peuvent
étre cassés avant la fin du monde.|14]

Classe Complexité Nombre d'ops Temps pour 10° ops/sec
pour n=10°

Linéaires O(n) 108 1 seconde

Quadratiques 0O(n?) 102 11,6 jours

Cubiques O(n?) 1018 32.000 ans

Exponentiels O(2n) 103201 030 10307 006 fois l'age de 'univers

FIGURE 2.4 — Temps pour "Casser" un algorithme selon sa complexité|14]

La complexité des problémes détermine les temps et espaces minimaux
nécessaires pour résoudre l'instance la plus difficile du probléme sur un or-
dinateur@ Les problémes qui peuvent étre résolus avec des algorithmes po-
lynomiaux en temps sont appelés solubles, car ils peuvent généralement étre
résolus en un temps raisonnable. Les problémes qui ne peuvent étre résolus en
temps polynomial sont appelés non solubles car calculer leur solution devient
vite impossible. Il s’agit souvent des problémes résolus par des algorithmes
exponentiels. [14]

Nous citerons deux ensembles de problémes :|[14]

La classe P , qui contient les problémes résolus en temps polynomial sur

une MTE

28. Théoriquement Appelé : Machine de Turing
29. Machine de turing
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La classe NP | qui contient les problémes résolus en temps polynomial sur
une MTNDEY

2.2.2 Les 4 attaques cryptanalytiques

1. Attaque sur le texte chiffré uniquement (ciphertext-only)
a partir d’'un texte chiffré, on recherche le texte clair et/ou la clé. On
procéde par analyse de fréquence des lettres utilisées dans le texte chif-
fré. Cette technique ne fonctionne que pour la plupart des chiffrements
classiques basiques, les seuls permettant 1'utilisation de ’analyse de fré-
quence. On peut aussi également procéder par force brute pour briser
de tels chiffrements.

2. Attaque a texte clair connu (known-plaintext attack)
Etant donné un texte chiffré et un fragment de texte clair associé, on
recherche le texte clair restant et/ou la clé. On utilise la technique dite
de la cryptanalyse linéaire présentée dans la section suivante.

3. Attaque sur un texte clair sélectionné(chosen-plaintext attack)
Etant donné la capacité de chiffrer un fragment de texte clair choisi
arbitrairement, on recherche la clé par la technique de la cryptanalyse
différentielle.

4. Attaque sur le texte chiffré uniquement (chosen-ciphertext attack)
Etant donné la capacité de déchiffrer un fragment de texte chiffré choisi
arbitrairement, on recherche la clé.

2.2.3 Quelques autres techniques

1. La force brute :
La force brute ou recherche exhaustive a pour but de tester toutes les
clés possibles de maniére exhaustive. La limite maximale est donnée
par TV avec T la taille de I’alphabet utilisé¢, N est la taille de la clé.
Par exemple, pour une clé de 128 bits, il y a 2!?® clés possibles. Cette
technique n’est efficace que pour des textes chiffrés avec une clé relati-
vement courte.

30. Une Machine de Turing Non Déterministe est une variante de la machine de Turing
normale qui devine les solutions soit par chance, soit en essayant toutes les possibilités en
paralléle.
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Remarque. Un algorithme est dit cassé quand il est possible de retrou-
ver la clé en effectuant moins d’opérations qu’en utilisant la force brute.

. Attaque par dictionnaire :

Lorsque la clé est un mot (p.ex. un mot de passe), on peut tenter de
court-circuiter la Force Brute. Le principe est ici d’utiliser un recueil
de mots possibles (le dictionnaire), et de tester tous les mots de ce dic-
tionnaire. attention a bien distinguer les deux attaques : on teste tous
les mots du dictionnaire mais celui-ci ne contient pas toutes les possibi-
lités, ce qui nous raméne a une recherche plus courte qu’'une recherche
exhaustivemais qui ne couvre pas tout les cas possibles.

. Cryptanalyse différentielle :

11 s’agit de I’étude (modélisation) des transformations subies par le mes-
sage durant son passage dans I’algorithme de chiffrement. Le principe
est de modéliser ce qu'une modification en entrée induira sur le résultat
de l'algorithme.|15]

Difference

P —EC
Difference

connue etudiée
=\ p g ¢

FIGURE 2.5 — Fonctionnement de la cryptanalyse différentielle

. Cryptanalyse linéaire :

Le but est d’effectuer une approximation linéaire de ’algorithme de
chiffrement. Il n’y a ici aucune possibilité de choisir le texte clair a
chiffrer, on dispose tout au plus d’un ensemble de couples (M, C).

Cryptanalyses différentielle et linéaire sont des outils parfaits pour com-
parer la résistance de divers chiffrements. aucun algorithme cryptogra-
phique n’est dit valable s’il ne résiste pas a ce type de cryptanalyse.
La résistance a ces attaques ne signifie pas résistance contre toutes
les autres méthodes inconnues. Sans une connaissance approfondie des
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techniques de cryptanalyse, il n’est pas possible de créer un algorithme
de chiffrement performant, str et robuste.|[I5]

5. Man-In-The-Middle :

Son déroulement est illustré par la figure ci-dessous : le pirate se fait
passer pour B auprés de A et pour A aupérs de B dans le but de
récuperer les informations echangées.

A = 2
Quelle est taﬁi»:u blique?

PK, PK,
EF'Ka(Ks) EPKE(KS)
KS(MW) Ks(M1)
K.(M;) K.(M;)

FIGURE 2.6 — Fonctionnement du Man-In-The-Middle

2.2.4 Les attaques physiques

On appelle attaque physique, toute attaque menée non contre la structure
mathématique d'un algorithme mais plutot contre un ou plusieurs compo-
sants, en général électroniques, du dispositif physique mettant en oeuvre
I’algorithme. Elle vise & exploiter des défauts du systéme mise en oeuvre.
Ce genre d’attaque s’est développé de plus en plus pour devenir aujourd’hui
I'une des composantes essentielles de la quéte de renseignements. [15]

En effet, une sécurité "mathématique" ne garantit pas forcément une sécu-
rité physique lors de I'utilisation du chiffrement. Ces attaques communément
appelées attaques par canaux cachés, peuvent étre invasives, par la mise a
nu du circuit physiquement, ou non-invasives, par la mesure de paramétres
physiques extérieurs au matériel pendant son activité, sans toucher a son in-
tégrité physique. Ces attaques se basent généralement sur une connaissance
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approfondie de 'architecture du matériel et portent sur différents types de
données :[15]

Attaque temporelle : elle est basée sur une comparaison du temps mis
pour effectuer certaines opérations critique de ’algorithme.

Attaque par faute : elle consiste en I'injection volontaire d’erreurs dans
le systéme pour provoquer certains comportements révélateurs sur les don-
nées de 'algorithme.

Analyse de rayonnement électromagnétique : Elle est basée sur le
fait qu'une particule chargée de grande énergie émet un rayonnement électro-
magnétique. Ce rayonnement est analysé pour déduire l'information secréte.

Analyse de consommation : Elle consiste a analyser la consommation
en courant pendants I’exécution de I’algorithme, un pique de consommation
indiquera par exemple une utilisation d’une donnée critique.

Conclusion

Dans ce chapitre nous avons traité le sujet de la cryptographie. Nous
avons expliquer qu’il y avait deux concepts qui se livraient une bataille sans
relache.

D’un c6té nous avons donc la cryptographie qui tend a rendre le chiffrement
des données de plus en plus stir et d'un autre coter la cryptanalyse qui "casse"
les systémes de chiffrement mis au point par la cryptographie.

C’est donc un mal pour un bien car le fait de trouver des failles dans des
systémes de chiffrement nous poussent a en trouvé de meilleurs.

La cryptographie 1é privé va étre utiliser dans ce travail. La question qui
mérite d’étre soulvée est de savoir quel programme cryptographique doit-on
utiliser pour notre chiffrement 7.

C’est justement & cette question que nous tenterons de répondre dans le
prochain chapitre.
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Chapitre III

3 Etude théorique

Introduction

Tout au long de ce chapitre notre étude avait pour objectif, dans un premier
temps, de présenter les systémes de vote existant. Puis dans un second temps,
expliquer les différents problémes rencontrés dans le vote électronique ainsi
que la partie théorique de ses solutions. Enfin Nous avons abordé tous les
concepts théoriques nécessaires a la mise en place d’un systéme de cryptage
a courbe elliptique.

3.1 Les systémes de vote en ligne

3.1.1 Helios

helie

Helios est une plate-forme open-source pour créer des élections sur internet
et qui posséde les propriétés de : confidentialité, vérifiabilité et incoercibilité.
Il est basé sur la thése de Ben adida et il est implementé par Ben adida, Oli-
vier de Marneffe, Olivier Pereira avec les conseils de Jim adler, Lawrence Les-
sig, Josh Benaloh, andy Neff et Dan Wallach. 11 compte aujourd’hui plus de
100.000 votes organisé et il a vu sa plate-forme utilisé par plusieurs universités
notamment par le Catholique de Louvain pour ses élections présidentielles. [5]

Parmi les points forts de Helios :[5]

1. La possibilité pour un électeur de suivre son vote et de s’assurer de
sa bonne prise en compte par le serveur. Ceci signifie que personne ne
peut modifier les votes, mémes pas les administrateurs.
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2. I’addition homomorphe (les votes ne sont pas d’echiffrés un par un mais
le seul déchiffrement effectué est a 'issue du vote)

3. l'utilisation de plusieurs clés pour effectuer le déchiffrement. Ceci per-
met de s’assurer qu’un administrateur ne peut pas déchiffrer le résultat
ou un vote tout seul.

3.1.2 Doodel

Doodel est une application WEB qui permet d’effectuer des sondages en
ligne, elle permet notamment : la création, modification et suppréssion d'un
sondage en ligne.

Doodle *

E

Doodle simplifie la planification de réunions

L'outil de planification que vous allez réellement utiliser. Trouvez une date pour un
rendez-vous deux fois plus vite !

Ce service WEB permet notamment de faire des planifications en ligne,
en soumettant des suggestions puis en demander a un certain public choisie,
de voter pour le meilleur choix. cela permet entre autre de fixer des rendez-
vous entre plusieurs personnes trés facilement, ce qui dordinaire et une tache
compliquer au vue des différents planning de chacun.

3.2 Pourquoi voter en ligne est-il dur ?

Le vote en ligne est trés particulier du fait qu’il demande un grand nombre
de contraintes qui doivent étre mises en place pour réaliser un systéme de
chiffrement fiable et fonctionnel.

Tout d’abord un électeur doit avoir la possibilité de vérifier que son vote est
bien correct.

D’un autre coté le votant doit étre stir que son vote est bien confidentiel et
que lui seul connait son contenu, ce qui introduit ici la propriété de confiden-
tialité.

De plus le systéme qui doit étre mis en place doit pouvoir vérifier la validité
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des votes et aussi 'existence et 'authenticité des votants.

Le systéme doit pouvoir prouver a chaque instant que les opérations et traite-
ment effectués sont valides, et cela sans pour autant divulguer d’informations
sur les données traitées.

3.3 Pourquoi la cryptographie a courbe elliptique ?

Il y a de nombreux avantages a utiliser cette derniére. Tout d’abord, la lon-
gueur des clés utilisées, en effet une clé de 256 bits équivaut a une clé 4096
bits RSA. La sécurité de la clé repose sur la difficulté a résoudre le probléme
du logarithme discret , sachant que parmi les meilleurs algorithmes de
nos jours qui résolvent ce probléme sur les courbes elliptiques sont : le Baby
Step, le Giant Step et le Rho de Pollard qui ont une complexité de O(y/n)
et O(nlogn) avec n 'ordre du groupe, ce qui nous assure une bonne sécurité
de chiffrement.

Un autre élément & prendre en compte est que la cryptographie a courbe
elliptique possede la propriété d’homomorphisme par ’addition, ce qui faci-
lite les traitements sur les données chiffrées.

Cette propriété entraine de bien meilleures performances que les autres algo-
rithmes.

3.4 La cryptographie a courbe elliptique

Definition. Une courbe elliptique est un couple (E,¢) ou E désigne une
courbe projective lisse de genre 1, et ¢ un point de E, appelé point de base
ou oTigine.

Plusieurs formes de courbes elliptiques ont été étudiées ces derniéres an-
nées. Parmi les plus connues : [20]

La forme de Weierstrass : y> = 2% +ax + b
La forme de Montgomery : % = 23 + ax® + z
La forme de Edwards : 2% + y* = 1 + da?y?

Definition. Soit K un corps, on appelle équation de Weierstrass sur K une
équation du type
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FIGURE 3.1 —

Une  courbe  de FIGURE 3.2 l_ fTrois FIGURE 3.3 — Courbe
Montgomery[20] Z?Efibes Zo?]a orme de Weierstrass[20)]
wards

E:y2+a1xy+a3y:x3+a2x2+a4m+a6

avec a; € K. Une courbe donnée par une telle équation est dite lisse si le
systeme suivant n’admet pas de solution :

a1y = 322 + 2a97 + a,2y + a1z +as =0

autrement dit si les dérivées partielles en x et y de
[z, y) = y? 4+ ayvy + asy — 13 — aw?® — auxr — ag ne s’annulent pas.

Definition. Une courbe elliptique E définie sur K est une courbe lisse don-
née par une équation de Weierstrass définie sur K a laquelle on a rajouté un
point a linfini, noté .

E ={y*+ a1ry + azy = 2> + ax2® + agx + ag} U {p}

Si la caractéristique de K (char(K)) n’est ni 2 ni 3, alors en faisant les

deux changements de variables successifs : y — %(y — a;x — ag) et ensuite

x,y) — ((—=, 52z ) dans E, ou by = ay + 4a9, nous obtenons :
23) u) dans E, ot by = a? +4 bt

E :y? =23 — 27c,x — bicg
avec b4 = 2@4"‘&1&3, b6 = a923 +4CL6, Cy = b2 — 2464, Ceg = —b32 +36b2b4 — 216b6

ainsi si char(K)= 2, 3, nous pouvons toujours travailler avec des courbes
elliptiques de la forme :
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E:y*=a23+azx+ B
Dans ce cas la courbe est lisse si :
4a® 4+ 27B* # 0

Propriété. Soient E une courbe elliptique définie sur un corps K, et deux
points P,Q € E(K), L la droite reliant P a @ (la tangente & E si P = Q) et
R le troisieme point d’intersection de L avec E.

Soit L’ la droite verticale passant par R. On définit P+Q € E(K) comme
étant le deuxieme point d’intersection de L’ avec E. Muni de cette loi de
composition (E(K),+) est un groupe abélien dont l’élément neutre est le point

a Uinfini (@ ). [20]

4

-
\

P EB {X!-y)

FIGURE 3.4 — Exemple graphique sur une courbe [20)]

3.5 Nombre de points dans une courbe elliptique dans
un corps fini

Nous allons prendre un exemple pour illustrer le nombre de points possibles
dans une courbe elliptique . [4]
Exemple : E est une courbe elliptique telle que E : y?> = 2® + 2 sur le corps
finie F
Nous aurons donc :
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E(F7)={e,(0,3),(0,4),(3,1),(3,6), (5,1),(6,1),(6,6)}
Les points de la courbe

Une question nous vient tout de suite a I'esprit : sommes-nous capable de
calculer la cardinalité de la courbe sans compter tous les points ?

3.5.1 Le théoréme de Hasse-Weil

Theorem 1. Soit N est le nombre de points d’une courbe elliptique E sur un
corps fini F, avec q la cardinalité du groupe :[4)]

N - (g+ 1| <24

au final nous avons bien la une relation entre le nombre de points et la
cardinalité du corps fini sur laquelle est construite la courbe.

3.6 Choix du corps de définition

Il faut avant tout choisir le corps dans lequel on va définir la courbe ellip-
tique.Pour éviter certaines attaques, il est préférable de choisir :[I8]

1. Soit un corps premier I, ot p est un grand nombre premier.

2. Soit un corps F,r de caractéristique p petite (par exemple p = 2) ot
r est un nombre premier tel que l'ordre de 2 dans F) est grand. En
particulier, il faut éviter les nombres premiers de Fermat|1.A] et de
Mersenne|1.B|.

3.7 Le chiffrement avec des courbes elliptiques

En cryptographie on s’intéresse surtout aux courbes elliptiques sur des
corps finis. En particulier, il est crucial de savoir calculer E(F,) : une courbe
elliptique E définie sur le corps F,.[10]

Prenons deux points A et B sur cette courbe, la courbe passant par a et B
recoupe la courbe en un troisiéme point de coordonnées (x, y). Son symétrique
(x,—y) est lui aussi sur la courbe et on le désigne par A + B pour signifier
qu’il a été construit comme la somme de A et B. Cette opération + posséde
toutes les propriétés de I'addition des nombres. C’est-a-dire que 'on peut
faire tous les calculs de type addition, soustraction et division euclidienne
que nous faisons sur la droite des nombres réels sur cet objet que constitue
une courbe elliptique.[10]
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Il est possible, comme l'ont démontré Miller [27] et Koblitz [24], de co-
der avec cette opération au lieu de travailler avec ’addition usuelle. Il en
résulte une plus grande complexité des calculs, un chiffrement par méthode
des courbes elliptiques avec une clef de 192 bits possédant le méme niveau
de sécurité qu’une clé de 1024 bits pour la méthode RSa.

3.7.1 Multiplication Scalaire

On remplace la multiplication par une série d’additions. Prenons un exemple.
Soit la courbe y* mod 11 = (z3 + 2 +2) mod 11.
Calculons d * P, avec d = 3 et P = (4,2). On peut vérifier que le point P
appartient bien a la courbe elliptique.
On peut remplacer 3 x P par P 4+ P + P. Calculons d’abord P + P.
D’apres la régle 5, P+ P = (4,2) + (4,2) = (8,4) = 2% P.
D’apres la régle 4, 2« P+ P = (8,4) + (4,2) = (2,10) = 3% P.

3.7.2 Echange de clés

Alice et Bob se mettent d’accord (publiquement) sur une courbe elliptique
E(a,b,p) avec a,b deux éléments du corps fini et p le nombre d’éléments
du corps c’est-a-dire qu'ils choisissent une courbe elliptique > mod p =
(23 + az® + b) mod p. Ils se mettent aussi d’accord, publiquement, sur un
point P situé sur la courbe.

Secrétement, Alice choisit un entier d,, et Bob un entier dg. alice envoie
a Bob le point d, x P, et Bob envoie a alice dg *x P. Chacun de leur coté, sont
capables de calculer d, * (dg x P) = dg(d, x P) = (d, * dg) x P, qui est un
point de la courbe, et constitue leur clef secréte commune.

3.8 Propriétés de la cryptographie & courbe elliptique
3.8.1 Sécurité

Supposant que Eve a espionné ’échange précédent, elle connait E(a, b, p),
P, d, * P et dgP. Pour pouvoir calculer d, * dg * P, il faut pouvoir calculer
d, connaissant P et d, x P. C’est ce que 'on appelle résoudre le logarithme
discret sur une courbe elliptique [4.8].
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3.8.2 Probléme du logarithme discret

Soit k un corps et E une courbe elliptique définie sur k. Les points k-
rationnels formant un groupe abélien, celui-ci donne un cadre pour le pro-
bléme du logarithme discret.

Definition. Soit E une courbe elliptique déefinie sur k et G € E(k). Connais-
sant le point P € E(k), le probléme du logarithme discret consiste a trouver
n € N, s’il existe, tel que P = nG.

Si k est un corps fini, ce probléme est réputé étre un probléme "difficile" en
principe. a ce jour aucun algorithme sous-exponentiel général n’est connue
pour le résoudre.

Cependant, il existe des attaques sous-exponentielles pour certaines courbes
dite "faibles" du point de vue de la sécurité (par exemple les courbes su-
persinguliéres). Il faut donc faire attention au choix de E. Réciproquement,
connaissant E, k, G et n, il est facile de calculer P = nG en utilisant un
algorithme déxponentation rapide.

3.8.3 Inconvénients

La théorie des fonctions elliptiques est complexe, et encore relativement
récente. Il n’est pas exclu que des trappes permettent de contourner le pro-
bleme du logarithme discret. La technologie de la cryptographie par courbe
elliptique a fait 'objet du dépot de nombreux brevets a travers le monde.
Cela peut rendre son utilisation trés cotiteuse.

3.9 La méthode d’El Gamal a courbe elliptique

alice veut envoyer un message secret a Bob. Tout d’abord, Bob fabrique
une clé publique de la maniére suivante :
II choisit une courbe elliptique £ définie sur un corps fini I, de telle maniére
que le probléme du logarithme discret soit plus difficile & résoudre sur
E(F,) que sur F,. Il choisit aussi un point P sur E tel que l'ordre de P soit un
grand nombre premier. Il choisit un nombre entier secret s et calcule B = sP.
La courbe E, le corps fini F, et les points P et B sont donc la clé publique
de Bob, la clé secréte de Bob est donc s.
Pour envoyer le message, alice fait comme suit :

1. Alice télécharge la clé publique de Bob.
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2. Alice transforme son message en un point M € E(F,)

3. Alice choisit un nombre entier secret k£ et calcule M, = kP.
4. Alice calcule My = M + kB.

5. Alice envoie M; et M, a Bob.

6. Bob déchiffre le message en calculant M = M,y — sMj.

Nous avons cette égalité parce que

My — sMy = (M + kB) — s(kP) = M + k(sP) — skP = M.

Supposons maintenant que Eve connait la clé publique et les points M; et
M. Si elle savait résoudre le probléme du logarithme discret elle aurait
pu utiliser P et B pour trouver s et ainsi calculer M, — sM;. Eve pourrait
aussi utiliser P et M; pour trouver k et calculer M = M, — kB.

actuellement, on ne connait pas de moyen plus rapide pour retrouver le
message initial en ne sachant que ce qui est rendu public du systéme de
cryptage. Donc, a priori, la fiabilité de ce genre de crypto-systémes dépend
fortement des progrés fait en matiére de résolution du logarithme discret .

Remarque. Il est important qu’alice utilise un k différent a chaque fois
qu’elle envoie un message crypté a Bob avec la méme clé. En effet, si elle
utilise le méme k pour deux messages différents M et M', alors My = M. Eve
ayant intercepté les deux messages codés s’en apercevra et pourra calculer :

M,—My=M —kB—(M—kB)=M —M

alors Eve calculera sans peine M’ qui vaut M — My + M,

3.10 Signature électronique d’El Gamal

Comment prouver & Bob cette fois que le message a bien été envoyé par
alice, ce qui est le principe de base de la signature. En effet, nous ne sommes
pas stirs de 'authenticité du message. Eve pourrait trés bien se faire passer
pour alice en créant elle-méme un systéme de clés privées et publiques et dire
que ce sont les clés d’alice.

L’idée est de joindre au message une signature électronique, I’équivalent de
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la signature dans le monde physique, qui certifie au destinataire 'identité
de l'expéditeur. Nous allons présenter un modéle de signature basé sur les
courbes elliptiques et qui a la réputation d’étre difficilement falsifiable.

Ce modéle utilise les fonctions de hachages, nous allons donc commencer par
donner la définition de ces fonctions.

Definition. Une fonction de hachage H est une fonction telle que l'image
par H de n’importe quel élément est un élément ayant une longueur plus
petite, rappelons qu’une fonction de hachage doit satisfaire les trois propriétés
suivantes : [22)]

1. Pour un nombre x donné, H(x) se calcule trés rapidement.

2. Pour un nombre x1 donné, il est trés difficile de trouver un nombre xo
tel que

H(QTQ) = T.
3. 1l est tres difficile de trouver deux nombres distincts xq et x4 tels que
H(fL‘l) = H(ZEQ)

(Dans ce cas, on dit que H est fortement sans collision).

Remarque. Les conditions 2 et 8 empéchent Fve de falsifier la signature. Il
existe plusieurs bonnes fonctions de hachages. Par exemple, la fonction MD5
est une fonction de hachage inventée par Ron Rivest. Elle donne des hachés
de 128 bits. Des faiblesses ont été trouvées et son utilisation se raréfie . Une
autre fonction de hachage est la fonction SHA-2. Elle renvoie une empreinte
de 256 bits.

Supposition. Alice envoie un message a Bob et elle veut signer électroni-
quement son message.

Si elle utilise la signature El Gamal voici comment elle doit s’y prendre :
Alice doit tout d’abord créer une clé publique. Pour cela, elle choisit une
courbe elliptique E définie sur un corps fini [F;, de maniére que le probléme
du logarithme discret soit difficile sur E(F,). Elle choisit aussi un point
A € E(F,), tel que 'ordre n de P est un grand nombre premier. De plus,
elle choisit un nombre secret a et calcule B = A x P. Finalement, alice
choisit encore deux fonctions, une fonction de hachage H et une fonction f
tel que :[22]
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fiEF)-> 7.

Par exemple, si ¢ est un nombre premier, elle peut prendre f(z,y) = x
mod q. La fonction f doit avoir les propriétés suivantes :

1. La cardinalité de f(E(F,)) doit étre grande.

2. Un élément de I'image de f n’a qu’'un petit nombre d’antécédents. (Par
exemple, pour f(z,y) = xz, il y a au plus deux points (z,y) qui ont
pour image x.)

L’information publique d’Alice est (E,F,, P, B, H, f). Elle garde secret le
nombre a. L’ordre n de P n’est pas forcément gardé secret, cela n’entrave
pas la sécurité du systéme. Pour signer son document, alice fait comme suit :

1. Elle représente son document sous forme d’un nombre entier m et le
hache, c’est-a-dire calcule H(m) (n étant un grand nombre premier,
H(m) < n. Si tel n'est pas le cas, on sépare le message en blocs
ml, ...,mk tels que chaque H(mi) < n,1 <0 < k).

2. Elle choisit un nombre entier k avec PGDC(k,n) = 1 et calcule R =
k=« P.

3. Elle calcule s = k~Y(H(m) — a x f(R)) mod n.
Le message signé est (m, s, R). Si alice veut garder son message secret,
elle peut par exemple le crypter avec RSA et utiliser le message crypté
au lieu de m.

Pour vérifier 'authenticité de la signature d’Alice, Bob procéde de la ma-
niére suivante :

1. Bob télécharge I'information publique d’Alice.
2. Bob calcule

Vi=f(R)\B+sxR
Vo = H(m) * P,

3. Si V} =V, alors la signature est valide.
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Montrons que si la signature est valide, alors V} = V5.

Vi=f(R)B+ sR
f(R)aA+ (k —1(H(m) — af(R)) + zn)kA
é(R)aAﬂL( (m) —af(R))A = H(m)A

En fait, Vi = V5 n’implique pas forcément que la signature soit valide
mais il est tres difficile de trouver un nombre s’ tel que :

f(R)B+ ' % R= H(m)P

sans connaitre ni a, ni k. C’est 'utilisation de la fonction de hachage qui
nous garantit ceci.

3.11 Preuve a divulgation nulle de connaissance

Une preuve a divulgation nulle de connaissance ou aussi appelé Zero Know-
ledge proof par les anglophones est un concept utilisé en cryptologie dans le
cadre de l'authentification et de 'identification. Cette expression désigne un
protocole sécurisé dans lequel une entité nommeée "fournisseur de preuve",
prouve mathématiquement iie autre entité, le "vérificateur", qu’une pro-
position est vraie sans révéler une autre information que la véracité de la
proposition. [14]

En pratique, ce schéma se présente souvent sous la forme d’un proto-
cole de type "stimulation /réponse" (challenge-response). Le vérificateur et le
fournisseur de preuve s’échangent des informations et le vérificateur controle
si la réponse finale est positive ou négative.

Trois propriétés doivent étre satisfaites :[14]

1. Consistancef] : si le fournisseur de preuve et le vérificateur suivent le
protocole alors le vérificateur doit toujours accepter la preuve

2. Solidité[t’z] . si la proposition est fausse, aucun fournisseur de preuve
malicieux ne peut convaincre un vérificateur "honnéte" que la proposi-
tion est vraie et ceci avec une forte probabilité

31. Aussi applé : Completeness
32. Aussi applé : Soundness
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3. Sans divulgation de connaissance (zero knowledge) : le vérificateur n’ap-
prend de la part du fournisseur de preuve rien de plus que la véracité
de la proposition, il n’obtient aucune information qu’il ne connaissait
déja sans 'apport du fournisseur de preuve.

Si le vérificateur ne suit pas la procéédure, cette définition reste valable
aussi longtemps que le fournisseur de preuve suit la procédure.Les deux
premiéres propriétés sont les mémes qui servent a définir un systéme de
preuve interactive, qui est un concept plus général. C’est la troisiéme
propriété qui fait le zéro knowledge.

Le principe peut étre résumé en 3 phases :[14]
1. Le prouveur prfend connaitre une secret.

2. Il veut convaincre le vérifieur qu’il connait ce secret sans pour autant
le lui révéler.

3. Le vérifieur veut étre certain que le prouveur ne le trompe pas.

Conclusion

A la lumiére des informations cernées dans ce chapitre, nous avons envi-
sagé de passer a I’étape suivante concernant la conception de notre systéme
de chiffrement. Pour le reste de notre étude nous avons penser a utiliser prin-
cipalement la cryptographique a courbes elliptiques.

Néanmois, un protocole de chiffrement et de vote reste a établir. il y a lieu
donc de passer d’une étude thorique a une étude pratique.
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Chapitre IV

4 Etude Pratique

Introduction

Cette partie porte sur 'étude pratique du crypto-sytéme, les points :
chiffrement, signature, traitement des données, Zero knowlegde Proof[ﬁ et
sécurité des concepts utilisés pour notre étude seront traités dans ce chapitre.

4.1 Déroulement d’une élection

Dans un premier temps, nous devrons générer les données nécessaires :
chiffrements, signature (courbes, clés, etc.). Les clés publiques et les courbes
sont rendus publiques, et les clés privées sont distribués aux participants.

Dans un deuxiéme temps, les participants sont appelés a voter : un votant
a le choix entre "oui", "non" et "blanc", qu’il chiffre avec la clé publique
de T’élection, et qu’il signe avec sa clé privée. On vérifie que la signature est
correcte, et on vérifie que le bulletin est bien constitué a I'aide d’une preuve
a divulgation nulle de connaissance (Zero Knowledge Proof). La signature
et les preuves sont publiées, le bulletin encrypté est stocké dans un chiffré
contenant la somme des chiffrés de tous les participants.

Lorsque la phase de vote est finie, le paquet de votes est déchiffré et on
décompte le nombre de "oui", "non" et "blanc". Les résultats sont publiés.

4.2 Courbe elliptique d’El Gamal

L’implémentation d’un crypto-systéme a base de courbe elliptique basé sur
le schéma de chiffrement expliqué dans la partie précédente, serait difficile
a mettre en place. C’est la raison pour laquelle nous utiliserons le crypto-
systeme d’El Gamal pour les courbes elliptiques.

Soit un groupe finie IF,,, nous avons a et b qui définissent une courbe sur
[, d’apres expression : F : y? = 2 + ax + b et la cardinalité de F(F,) = ¢

Un point P d’ordre g est choisie et les informations (p, E, P, q) sont public.
Pour la génération de la clé privé, on choisie aléatoirement un entier d
dans l'intervalle [1,¢ — 1] et on calcule @ = d * P, la clé privée sera donc Q.

33. Preuve a divulgation nulle de connaissance
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4.3 Chiffrement et déchiffrement

Un message m, qui sera dans notre cas la nature du vote émis, devra
étre chiffré avant d’étre envoyer au Polling station pour les traitements. Le
chiffrement se fera en utilisant la clé publique @ :

Chiff = EQ(m) = (A, B) = (r+ P,M +1 Q)

Un r aléatoire et choisi lors du chiffrement, et le message chiffré EQ(m)
deviens le couple (A, B) qui sera envoyé.

Une fois le message envoyer, seul les détenteurs de la clé privée d pourrons
déchiffrer le message m.

Pour le déchiffrement nous aurons besoin du facteur de multiplication d
qui a servi a générer la clé Q) = d x P.

L’équation de déchiffrement : Dd(C) = B —dx A

Vérification :
Dd(Chiff)=B—dx A
=(M+rxQ)—dx(r*P)
=M+rxQ—(d«P)xr
=M+r«Q—r*Q

=M

Nous retrouvons effectivement notre message chiffré M.

4.4 Traitement des données

Les données sont traitées par différents acteurs :
Le participant : c’est celui qui émet le vote, chaque participant posséde sa
clé.
Polling Station : c¢’est celui qui récolte les votes chiffré et qui va calculer le
résultat et le publie.
Bulletin Board : c’est ici que le polling Station va publier les votes.
Key Storage Trust Party : c’est I'acteur qui va créer les paires de clé
publique et de clé privée.

Afin que le polling station puissent calculer le résultat avec une opération

d’addition (Votel + Vote2 ... ), le crypto-systéme mis en place doit avoir la
propriété d’homomorphisme de groupe.

ol



4.4.1 Propriété d’homomorphisme

L’homomorphisme permet d’obtenir le chiffré de la somme de deux chif-
frés, sans pour autant déchiffrer ses derniers.
Soit deux messages claires (A, By) (Aa, Bs) avec C) le chiffré de (Ay, By)
et Cy le chiffre de (As, By).

0201+02:<A1+G2,Bl+32)

Cette propriété est retrouvée dans le chiffrement par courbe elliptique et est
donc une propriété de notre crypto-systéme (El Gamal).

4.5 Protocole de vote

Afin de pouvoir affirmer que notre systéme de vote est sécurisé nous devons
pouvoir prouver quatre points :
- L’authenticité du vote : seul une personne ayant été autorisé a voter
peut voter.
- L’unicité : chaque participant doit pouvoir voté qu’une seul fois
- L’anonymat : personne doit savoir qui a voté pour qui sauf le votant lui
méme
- L’impartialité : le vote ne doit pas étre truqué.

Le respect de ces propriétés doit donc nécessité 'utilisation d’un systéme
cryptographique.

4.5.1 Zero knowledge proof

Le ZKP permet de vérifier qu'un vote est conforme sans divulguer d’in-
formation sur celui-ci. afin de vérifier qu un vote soit conforme il doit vérifier
qu’un votant ne peux voter que pour un seul candidat.

Premiére idée : Pour ce faire nous avons deux listes : une liste de votes
classiques et une liste de votes redondants.
- Un vote V; = (Vic, Vir)
- S, est un ensemble contenant les votes classiques.
7 K P, représente la preuve qu’'un vote V;c soit dans I’ensemble S..
- S, est un ensemble contenant les votes redondants.
Z K P, représente la preuve qu'un vote V;r soit dans I’ensemble S,..
- S, est un ensemble contenant l'addition des votes classiques et redondants.
L’addition V;c + V;r doit faire partie de cet ensemble.
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- ZK P, représente la preuve qu’il ne peut y avoir de vote classique "oui" et
de vote redondant "non" pour un méme vote.
- ZK P, doit prouver qu’'un vote soit pour un seul candidat ("oui", "non" ou

"blanc")

Deuxiéme idée : Nous aurions pu déchiffrer ZK P, et vérifier qu’il soit
dans l'ensemble S, si nous avions plusieurs groupes. Cela aurait révélé la
position dans le groupe mais pas le groupe lui-méme, mais nous n’avons
qu'un groupe donc cela reviens a déchiffrer le vote.

Dans les deux cas la preuve n’aurait pas été réellement "Zero knowledge" vu
qu’elle divulguait une information.

4.6 Le protocole de signature ECDSA

Le protocole de signature ECDSA (Elliptic Curve Digital Signature Algo-
rithm), est un algorithme de signature a clé publique utilisant la cryptogra-
phie a courbe elliptique.

C’est un des meilleurs algorithme de signature actuelle car il est non seule-
ment plus rapide que les autres algorithmes tel que DSa ou RSa-signature,
de plus il utilise un logeur de clé plus petite.

Pour générer et vérifier une signature par ECDSa, nous supposons que
I’on a une paire de clé publique et privée @) et S, avec (Q = S * G, G étant le
point de base de la courbe elliptique. On commence tout d’abord par hacher
le message que 1’on souhaite signer, nous utilisons ici SHa-256.

h = hash(m)

On géneére ensuite un nombre aléatoire k, qui doit étre différent pour chaque
signature, tel que : 0 < £ < n. On multiplie ensuite k£ par le point G, et on
récupeére la coordonnée x que ’on prend modulo n :

R=(ry,ry) =kxG

z =1z modn

Si z = 0, on doit prendre un k différent.

Siz #0,oncalcule y:y = (h+ S *2)/k—1 mod n
Si y = 0, on doit prendre un £ différent.

Si y # 0, on obtient la signature qui est (z,y).
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4.6.1 Vérification de la signature

Les éléments a vérifier sont :
1. Q doit étre différent de ¢ (le point a l'infinie)

2. Q appartient bien a la courbe elliptique généré pour la signature et
vérifier que n@) donne bien .

3. Vérifierque 0 <z <yet0<y<n

4. Inverser w = 1/y

5. Calculer u; et ug avec u; = hash(m) S mod n et uy = x*w mod n
6. Calculer P = (ps,py) = w1 * G+ ug x Q

7. Pour montrer que la clé est valide, montrer que p, = mod n

4.6.2 Sécurité de la signature

Tout les algorithmes connu pour résoudre le logarithme discret [4.8] sur
les courbes elliptiques ont une complexité de O(y/n). Pour avoir une sécurité
acceptable nous prenons donc une courbe sur un corps finie F, ou g = 225

comme suggere le NITS [18]]

4.7 Dépouillement

I est facile pour le Polling Station de calculer le résultat des votes et cela
grace a la propriété d’homomorphisme.

FIGURE 4.1 — Fonctionnement du Dépouillement

34. National Institute of Standards and Technology
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11 lui suffit juste de faire la somme de tous les votes chiffrés et de ’envoyer
au bulletin Board qui se charge de déchiffrer la somme et de publier le résul-
tat.

Grace a cette propriété, aucun vote n’est déchiffré, seul 'addition des votes
I’est. ainsi les votes conservent leurs anonymats et les traitements sur les
données chiffrées est facilité.

4.7.1 Déchiffrement du résultat

Calculer le logarithme discret pour chaque paquet, connaitre le nombre
de votes par paquet, et comme chaque paquet contient 100 votes le calcul
du logarithme discret sera facile a calculer. L’addition des résultats prend
en compte seulement les "oui" et les "blancs". On retrouvera le nombre de
"non" grace au nombre de participant réelle. Finalement, il y a publication
des résultats du vote.

4.8 Sécurité

Dans cette partie nous nous intéressons aux failles auxquelles notre sys-
téeme est susceptible.
La maniére dont sont stockés les votes blancs oblige a la machine de connaitre
les messages en clair, cela nous cause donc un probléme de confidentialité.
Un bulletin erroné pourrait étre inséré car la bonne constitution du bulletin
n’est pas vérifiée.
La construction de notre courbe elliptique fait apparaitre une faille de sécu-
rité qui permettrai les timing attaque et qui exploite le fait que P=Q, mais
nous n’avons pas pu prouver celle-ci.
Pour I'implémentation nous avons utiliser des courbes elliptiques de petit
taille (ordre 219) et cela par souci d’optimisation des test car notre environ-
nement de développement (sagemathcloud) n’a pas la puissance nécessaire
pour faire ces calculs.

La sécurité des courbes elliptiques est directement liée au probléme du
logarithme discret : pour 2 points de la courbe elliptique P, @ € E(F,) nous
avons () = kP , pour retrouver k il faut résoudre le logarithme discret k =
log,@. Pour des nombres suffisamment grand, nous ne connaissons pas de
méthode efficace pour résoudre ce probléme en un temps raisonnable.
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Conclusion

Notre étude pratique a donnée donc naissance a un systéme de chiffrement
a base de courbe elliptique d’El Gamal. Ce dernier aura donc une propriété
d’homomorphisme de groupe avec l’addition. Il possédera aussi un mécanisme
de signature utilisant le protocol ECDSA@.Tout ce qu’il nous reste a accom-
plir maintenant c’est la conception et la réalisation de notre crypto-systém.
Nous allons donc travailler dans le prochain chapitre sur environnement de
dévloppement pour ce systéme et les technologies a utiliser.

35. Elliptic Curve Digital Signature Algorithm
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Chapitre V

5 Conception et réalisation

5.1 SageMath

Introduction

La cryptographie a courbe elliptique comme nous ’avons vu précédem-
ment utilise des groupes de nombre trés grand. De ce fait il nous faillait un
outil de programmation qui puisse manipuler facilement les grands groupes
de nombre et possédant des fonctions déja implémentés pour la manipula-
tion des courbes elliptiques. SageMath viendra donc apporter un début de
réponse & nos préocupations.

5.1.1 Qu’es ce que SageMath?

S0E

SaGE est un environnement mathématique libre complet. Il permet de
programmer en Python mais aussi d'utiliser des outils libres extérieurs (Maxima
en particulier) et des bibliothéque de calcul, sur tout utiliser pour faire du
calcul formel et du calcul sur les grands nombres.

Le choix s’est donc orienté vers le logiciel libre SageMath. En effet ce der-
nier combine la puissance de nombreux programmes libres dans une interface
commune basée sur le langage de programmation Python. Cela nous permet-
tra d’implémenter un systéme cryptographique plus facilement qu’avec un
outil de programmation classique.

5.1.2 Serveur WEB SAGE

SaGE se présente aussi sous la forme d’un serveur web Linux. Il ne peut
tourner sous d’autres plateformes que par le biais de machines virtuelles Li-
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nux. Un utilisateur lancera un navigateur sur un poste quelconque du réseau
et poura accéder au serveur web pour utiliser SAGE.

5.2 Le systéme de vote
5.2.1 Création de ’élection

Tout d’abords un nom et un nombre N de participants est donné, une
courbe elliptique aléatoire est générée a partir d’un corps fini de taille ran-
domisée p, nous procédons ensuite au stockage des paramétres :

p La taille du corps fini.
E La courbe.
q Un grand facteur premier.

P un point de la courbe.

Les représentations des votes possibles sont générées comme suit :

n n

oui" est représenté par P.

"non" par le point nul ¢ de la courbe F.
"blanc" par (n+ 1) % P.

avec n le nombre de bulletins qui sont additionnés dans un paquet.

Le KSTP est ensuite créé, il représentera le partie de confiance qui génére
les clés. 11 créé le couple clé publique/privée de 'élection, puis jusqu’a n
couples de clés par courbe elliptique (qu'il créé lui méme).

AL ———>0== ciepublique
.‘J >o_.. Clé privé

FIGURE 5.1 — Fonctionnement du KSTP
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La création de la "Pooling Station" viens ensuite, elle contient une liste qui
contiendra les paquets des votes "oui" et "non", qui grace aux propriétés des
courbes contiendra des sommes de n votes chiffrés. Un vote nul pour contenir
les votes blancs pour les sommer. Une liste contient les votes signés et une
autre est sensé contenir les données pour la Zero Knowledge Proof.

Le Bulletin Board consiste en une fonction d’affichage des données pu-
bliques, elle poura etre consulté par n’'importe qui et contiendra les donnée
publique de 1’élection, la Bulletin Board permettra entre autre la transpa-
rence des élections réaliser, vu que les donnés pour la vérifications serons
disponible publiquement.

5.2.2 Protocol de vote

Vig -

Chiffre avec clé F’Ubhc ___\_ 8
Signe avec clé privé

Bulletin Board
FIGURE 5.2 — Fonctionnement du Protocol

Pour la phase de vote, le participant choisit oui/non/blanc via les fonc-
tions faites pour,et il fournit son numéro de participant, qui est associé a sa
signature. Si un vote a déja été signé alors il a déja voté, il lui sera donc
impossible de voté une seconde fois. Le vote est chiffré en deux exemplaires,
I'un est signé pour vérification et publication(pour le Bulletin Board), 'autre
doit passer le Zero Knowledge Proof et est ensuite ajouté a la liste des votes
si les deux vérifications précédente sont validées.

a chaque vote on vérifie si tous les participants ont voté, si oui on finit
I’élection et les résultats sont enregistrés. On compte les "oui" en cassant

59



le logarithme discret sur le message clair qui est la somme des messages,
on additionne tous les résultats pour compter les "oui", idem pour les votes
"blancs". Les votes "non" sont comptés en prenant le nombre de participant
qui ont voté auquel on soustrait les votes oui et blanc. Toutes les données de
I’élection sont ensuite rendu publique sur le Bulletin Board.

La vérification de la signature nous garantit que la méme entié ne peux en
aucun cas voter plusieurs fois. Le ZKP (Zero knowledge Proof) quand tui est
une preuves sur laquelle s’appuie le crypto-stéme pour prouver que le vote
d’une personne est bien valide et que cette personne a bien le droit de votér,
sans pour autant dévoiler aucune information sur la nature de son vote.

5.3 Les Principales fonctions du Crypto-systém
#Generation de la crourbe.
def random E curve():

#Fonction de generation d’une courbe elliptique
#de cardinal premier sur un corps fini premier variable.

#Return un 4—uples forme de
# 0, le nombre d’elements du corps fini.
, la courbe elliptique.

# 1
# 2, un point de la courbe.
# 3, l’ordre du point

#Fonction de generation des clefs.
def key generate(point , order):
#Prend en parametres
# point , Un point d’une courbe elliptique.
# Ordre, L’ordre de ce point.

return : un couple cles publique & privee pour EC El Gamal.

#Fonction de chiffrement
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def chiffrement (msg , clef public , point , order ):

#Prend en parametre:
# msg, un point d’une courbe elliptique representant un message.

# clef publique, la clef publique, doit etre un point

# de la courbe elliptique tel clef publique = clef privee % point.
# point, un point qui a servi a generer la clef publique.

# order, l’ordre de ce point

return : le message chiffre sous la forme d un couple de points

#Fonction de dechiffrement
#Prend en parametre:
# msg chiffre, un couple de points representant un message chiffre.

# clef privee, la clef privee est un entier.

def dechiffrement ( msg chiffre , clef privee):
return : le message en clair sous la forme d un point

#Test le chiffrement homomorphique d’un oui/non
def test homomorphisme oui non (o,n, k, e):

#Prend en parametre:

# o, la representation du oui = point de la courbe elliptique
# passe en parametre dans e.
# n, representation du non = point nul de la courbe elliptique

# passe en parametre dans e.
# k, le couple cles publique/privee
# e, un 4—uplets contenant

+# 0, le nombre d’elements du corps fini definnissant la courbe.
# 1, la courbe elliptique sur laquelle est definie le point.

# 2, un point de la courbe ayant genere le couple de cles k.

+# 3, 1’ordre du point

return : La reponse du test
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#Signature
def signature ecdsa(msg,S,e):
#on importe SHA256 pour pouvoir utiliser la fonction de hashage
#Prend en parametre:
#msg, les coordonnees des points.
#3, la cle secrete

#e, la courbe elliptique

return la cle (x,y)

#Verfication de la signature
def verif ecdsa(msg,Q,sig ,e):

#retourne un booleen, OUI si la signature est verifiee , NON sinon

#Creation KSPT

def new KSTP(nbParticipant):

#Creation du pooling station
def new PS(e, nbParticipant, clePub):

#Creation du PS : Polling Station

#param

# e, un 4—uplets contenant

0, le nombre d’elements du corps fini definnissant la courbe en 1.
1, la courbe elliptique sur laquelle est definie le point en 2.
2, un point de la courbe ayant genere le couple de cles k.

3, 1’ordre du point

B
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# mnbParticipant , le nombre de participants

return : un dictionnaire contenant les listes et le nombre de personnes
ayant actuellement votees.

#Le Bulttin board
def bulletinBoard (elec):

#Correspond au panneau d’affichage en cours d’election.
#Affiche donc toutes les donnees pouvant etre

#rendu publique pendant celle—ci.

#Affiche les donnees publique d’une election.
#Parametres:

#elect , 1’election a afficher.

#Creation d’une election .

def nouvelle Election(objet, nbParticipant):

#Prend en parametres:
#objet : une chaine de caractere qui defini 1’objet de 1’election.
#nbParticipant , le nombre de participants participant a 1’election.

return : un dictionnaire contenant 1 objet, le nombre de participants,
les parametres sous forme de 4—uplets

la representation du oui, du non, du vote blanc, la PS, le KSTP,
] etat de 1 election, le nombre de oui, de non , de blanc.

#Fonction de test qui affiche tout
def affiche Elec All(elec):
#Affiche toutes les donnees d’une election y compris les privees.

#Toutes les donnees sont rendues publique pour
#verification et consultation.
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#parametres
# elect , l’election a afficher.
#Correspond a 1’affichage en fin d’election.

#Depouillement
def depouillement (elec):

#Fonction de depouillement en fin d’election, compte les votes.
#parametres

# elec, 1’election a depouiller.

#Pas de retour, modifie les donnees de 1’election.

5.4 Les fonctions de test
5.4.1 Fonction de test 1

Nous allons céer une élection, et faire voter des personnes.

voter_oui(elec,1): £~ Voter_blanc(elec,4) :

voter_oui(elec,2):

FIGURE 5.3 — Fonctionnement du test Normal

3 fonction ont été devloppé pour : Voter-Oui, Voter-Non, Voter-Blanc.
Les votes sont ensuite traités par le systéme. Le Bulltin Board publie les
résultats de 1’élection et les donnés publique de I’élection.

‘ Cette fonction a permit de mettre en place la solidité du chiffrement réali-
ser.
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Elle démontre aussi le bon fonctionnement de notre systéme.

Exemple de donnée publier par le Bulletin Board :

elec = nouvelle Election('votez-vous pour le candidat N°1 ?", 3) #nouvelle election

bulletinBoard(elec)

ret = voter oui(elec,0) #button wvoter oui
ret = wvoter_non(elec,1) #button wvoter non
ret = voter_oui(elec,2) #button woter oui

FIGURE 5.4 — Election

Objet de 1'élection :
votez-vous pour le candidat N°1 ?

Nombre participant :
3

Taille du corps fini :

122963

Courbe elliptigue de 1'élection :

Elliptie Curve defined by y"2 = x"3 + 17B23*x + 29161 over Finite Field of size 122963
Point de la Courbe elliptigue :

(107028 : 49185 : 1)

Ordre du Point :

122753

cle public de 1l'election :

(1213%8 : 109988 : 1)

cles public signature :
[(177 : 40524 : 1), (12489 : 30744 : 1), (35074 : 62570 : 1)]

vote signé si nul alors pas encore voté :
[None, None, None]

Election terminée
Nombre de oui :

2

Nombre de non :

1

Nombre de Blanc :

n

FIGURE 5.5 — Publication du Bulletin board
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5.4.2 Fonctionnement du test a grande échelle

nouvelle Election(objet, nbParticipant):

_‘J Code couleur:

. Vert : Nbr Electeur sur liste

M Bleu : Nbr Votant
test election(Parametres):
/ -
/ Tous le monde ne vote pas

"4

Tous le monde vote
#test election("votez-vous pour le candidat N°2 7", 200, 200)

#test election( "votez-vous pour le candidat N°2 ?", 300, 250)

Voren chlffde o

LRt i (TR o B 0 L ST . T TANR o WREER o b, CODEPRT o BREED 0 D), (ATERR 0 BRBRA 0 13

Vores oul chiffrés st additlonnds ¢

[4(68632 ¢ 72459 ¢ 1), (13262 ¢ TSI08 ¢ 1)), ({40169 : JB403 ¢ 1), (22924 : 76399 & 1))]
% 0 NIM3 8 )p, ((RIRRT 0 TTHE 0 L), (N1 5 BT 1 1))

Votes non ohiffrés st additlonnds |

(Q(70866 o 87848 o §), (61TOB o 3BdL o D)), ((BIEES o 4AEE o 1), (1EREE o 831X 0 1))

1% ¢ XIAMA & D)), ((SRETL @ 52098 £ 1), (2265 & 4263% 1 1))

Vores blanc chiffrds et additicnnés s

[H5T672 & TRIB6 & 1), (14332 & 69025 ¢ 1)), (79104 o S5€85 : 1), (D6543 : 2EOM & 1))) " " " OTBRET ¢ BENT 1 B0,
Mombre de personnes ayant effectivemsnt votd : Bosbow 0 pacscases pust edfectivessst vond 1

200 %

Election terminds Eiectim terminde

Mambra de ool 3 Sosice da enl 3

64 "

Hombre de nom 3 Somie de bom @

58

1
Mombre de Blanc : Scabre da Blase ¢
"

FIGURE 5.6 — Fonctionnement du test a grande échelle

Nous avons un test sur la population qui & effectuer le vote. dans ce cas
200 électeur sur 200 ont voter. Les résultat escompter sont quune élection
doit s’arréter méme si tout le monde n’a pas voter.

Le test génére automatiquement 200 votant et les fait voter "Oui", "Non",
"Blanc", avec un certain pourcentage, ’affichage du Bultin Board nous per-
metra de vérifier les données public publiés.

Le deuxiéme fonction quant a elle prend par exemple 300, il n y a que
250 qui vote, comment le syséme régis a 'addition des votes nos complet ?
Cette fonction de test nous a donc permis d’tablir un mécanisme pour combler
le vide des votes restant. la solution proposée est de les remplacer dans les
traitements par des votes "blanc", néanmois ’état de 1’électeur sur la liste
ne change pas (statut : "n’a pas voter").
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Conclusion

Nous arrivons donc a la fin de cette étude, ol nous pouvons conclure que
nous avons réaliser un systéme de chiffrement & courbes elliptiques pour vote
électronique a partir de I’environement SageMath.

Des tests sur notre crypto-systéme ont été réalisé. Nous avons donc analysé
dans ce dernier chapitre les détails de la réalisation du sytéme, les différents
acteursﬁ] et leurs roles dans le protocol de vote proposé.

36. Pooling Station, Bulletin Board, KSTP ect.
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Conclusion géneral et perspectives

Conclusion

Le vote est un sujet particuliérement sensible dans certaines démocraties.
Ces derniers années des taux trés faible de participation des électeurs aux
difféntes élections ont été remarquer cela est di essentiellement au manque
de confiance dans le systéme de vote "classique" ou que le vote papier est
trop archaique pour la nouvelle génération que nous appelons tous " la gé-
nération connectée".

Il fallait donc faire appel aux nouvelle technologies de 'informatique pour
une meilleur contribution a solutionné ce probléme. Le vote éléctronique est
devenu aujourd’hui une partie de la réalité.Puisque quelque pays ont déja tes-
ter les élections pas voie électronique. Néanmois le vote en ligne reste quand
lui au stade embryonnaire comme bien méme que des systémes comme He-
lio propose actuellement des votes en ligne avec une bonne sécurité, mais ce
dernier n’est malheureusement pas adapté aux votes a grande échelle. L’in-
troduction de ce nouveau systéme de vote poura sans aucun doute séduire les
¢électeurs par sa vitesse, sa simplicité et pour la siireté des éléctions organisé.

La généralisation d’un tel systéme et la mise en place dans les années
a venir d’infrastructures nécessaires a 1’élaboration d’un systéme de vote en
ligne serait pour n’importe quelle état une révolution technologique et démo-
cratique énorme.

C’est justement dans ce contexte que notre étude est venue apporter une
solution aux problémes rencontrés dans les votes en ligne. Garantir la sécu-
rité totale des votes des électeur n’a pas été une mince affaire. Elle a requit
une étude approfondie sur la sécurité du chiffrement a utiliser pour le crypto-
systéme et le protocole proposé.

L’exploration de la cryptographie a courbes elliptiques a donné des re-
sultats trés intéressents comparés aux autres systémes de chiffrement tel que
RSA : un gain important sur la taille des clés, traitement des donnée plus
performant (Homomorphiseme), meilleur sécurité grace au probléme du lo-
garithme discret.
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Perspectives

Au cour de notre étude, nous avons eu l'occasion de nous confronter a
plusieurs problémes dans le domaine de la cryptographie, a la fois théoriques
et pratiques. La possibilité de traiter un sujet moderne comme le vote élec-
tronique nous a énormément passionné. C’était également 'opportunité de
nous familiariser avec les courbes elliptiques, les preuves a divulgation nulles
de connaissance et la signature d’EC El gamal.

Le prototype réaliser fait donc partie d’un plus gros systéme qui servira a
régire le vote en ligne du début a la fin, des modules complémentaires doivent
donc étre ajoutés au crypto-systéme pour avoir une application cohérante,
comme par exemple une application WEB qui prendra en charge le coté client
fera appel au serveur SageMath qui ce chargera quant a lui du protocole de
chiffrement. Ce qui n’a malheureusement pas été realisé dans ce travail.

L’innovation pourrait donc nous amené a imaginer un vote en ligne depuis
son Smartphone, pour cela un systéme Android par exemple pourrait faire
appel au serveur SageMath via un serveur WEB.

L’autre point important n’ayant pas été realisé réside dans la maniére dans
laquelle les clés secrétes v'ont étre associées a des comptes utilisateurs, pour
que l'électeur n’est pas a retenir sa clé secréte de lui méme. Une base de
donnée chiffrée pourrais donc faire office d’annuaire. Une personne désirent
voter, pourrait alors se déplacer vers la mairie (comme pour la carte d’élec-
tion), pour recevoir un identifiant et un mot de passe. Une fois dans son
compte d’electeur, une clé secret sera génerée pour le chiffrement de son
vote. il faudra néanmois faire attention a ce que l'identité du votant et sa
clé secret ne soit pas établie. cela pourrait engendrer des failles de sécurité
potentiel.

Dans notre éture malgré une description pécise du travail & effectuer,Le
Zero Knowledge Proof n’as pas pu étre achevé car les fondements mathéma-
tiques pour passer de la théorie a la pratique dépasse largement le cadre d'un
travail de reherche de Master 2 et requiére des conaissances mathématiques
beaucoup plus approfondi.
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6 Annex

Annex A

1.A Les nombres de Fermat

Un nombre de Fermat est un nombre qui peut s’écrire sous la forme 22" +1,
avec n entier naturel. Le n-iéme nombre de Fermat, 22" 4 1, est noté F,,.

Ces nombres doivent leur nom a Pierre de Fermat, qui émit la conjecture
que tous ces nombres étaient premiers. Cette conjecture se révéla fausse, Fj
étant un nombre composé, de méme que tous les nombres de Fermat jusqu’a
F35. On ne sait pas si les nombres a partir de F33 sont premiers ou composés.
Les seuls nombres de Fermat premiers connus sont donc Fy, Fy, Fy, F3, Fy.[4]

2.A Les nombres de Mersenne

En mathématiques et plus précisément en arithmétique, les nombres de
Mersenne sont les nombres de la forme : 2" —1. Ils constituent la suite d’entiers

M,=2"—1, n>1

Ces nombres doivent leur nom & un religieux érudit et mathématicien
frangais du zvii® siécle, Marin Mersenne.[4]

Un nombre premier de Mersenne, est un nombre qui est a la fois de Mer-
senne et premier. Pour que le n-iéme nombre de Mersenne M, soit premier,
il est nécessaire mais non suffisant que son indice n le soit. [4]

Par exemple :
M, n’est pas premier puisque 4 ne l'est pas (d’ailleurs, 24 — 1 = 15 = 3 x 5)
M, n’est pas premier non plus bien que 11 le soit : M;; = 211 — 1 = 2047 =
23 x 89.
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Annex B

1.B Data Encryption Standard (DES)

Le DES ou Data encryption Standard a été I'algorithme cryptographique
le plus important de ces derniers 30 ans, il est un Feistel Cipher avec des
blocs de 64 bits (taille nominale) et la taille effective de la clé est de 56 bits

(Un total de 64 bits avec 8 bits de parité).

Le DES est constitué de 16 étapes avec 16 sous-clés de 48 bits générées (une
clé par étape).Il posséde les 4 modes de chiffrement par bloc : ECB, CBC,

CFB et OFB.
| Input IH iz}
Imitialization 'Iﬂhlrn.'-ll-:hl |
I ' v
| Len u-_uuzu.l_] | migw Half (32 W) |
v
¥
Round 2 i Fucetion le .
|
Y
Round 18 (e [ Pasciion ]: ‘
Finalization el
k4

Chuipad (B4 Bbin)

Buls-key 01 (48 bats)

Huls-key 82 (48 bits)

Sub-key #16 (48 bus)

Key (64 bits)
| Eey Permutatisn |

k4 ¥

[ [JIIHIISEI.II_] [_Ihk!lllfl.ﬂbh}-
[ llhr;r.ltnlﬂn ] | Binary Retatlen |
[ ] -—| Permuiation \& -

i ¥ . ¥ :
Bimary Rotstien | [ Binary Retstion

.rlhrnluhl"lf

. Y " ¥ )
| Bimary Rotsten | | Binary Retstion

. Permuation -

FIGURE 6.1 — Schéma de fonctionnement de DES

2.B Le Systéme AES

L’Advanced Encryption Standard (AES) est I'un des algorithmes de cryp-
tage aujourd’hui le plus fréquemment utilisé et le plus sécuritaire. Son histoire



de succes a débuté en 1997, lorsque le NISTE] a annoncé la recherche pour
un successeur au standard de cryptage vieillissant DES. Un algorithme, ap-
pelé "Rijndael", développé par les cryptographes belges Daemen et Rijmen,
a excellé dans la sécurité aussi bien dans la performance et la flexibilité. Il a
été annoncé officiellement comme le nouveau standard de cryptage AES en
2001. Les algorithmes sont basés sur plusieurs substitutions, permutations
et transformations linéaires, chacune réalisée sur des blocs de données de 16
octets. Ces opérations sont répétées plusieurs fois, appelées "rondes". Du-
rant chaque ronde, une clé de ronde unique est calculée de la clé de cryptage,
et incorporée dans les calculs. Basé sur cette structure de bloc de I'aES; le
changement d'un seul bit soit dans la clé, ou soit dans le bloc de texte brut
donne un bloc de texte de chiffrement complétement différent ce qui est un
avantage clair sur les chiffrements de flux traditionnels.La différence entre
AES-128, AES-192 et AES-256 , c’est la longueur de la clé : 128, 192 ou 256
bits.

37. National Institute of Standards and Technology
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FIGURE 6.2 — Principe du chiffrement & clé Privée AES

Chiffrement :Le schéma suivant décrit le déroulement du chiffrement :

1. BYTE-SUB (Byte Substitution) est une fonction non-linéaire opé-
rant indépendament sur chaque bloc a partir d'un table dite de substi-
tution.

2. SHIFT-ROW est une fonction opérant des décalages (typiquement
elle prend l’entrée en 4 morceaux de 4 octets et opére des décalages
vers la gauche de 0, 1, 2 et 3 octets pour les morceaux 1, 2, 3 et 4
respectivement).

3. MIX-COL est une fonction qui transforme chaque octet d’entrée en
une combinaison linéaire d’octets d’entrée et qui peut étre exprimée
mathématiquement par un produit marticiel.
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4. XOR : le + entouré d’un cercle désigne I'opération de OU exclusif
(XOR).
Ki est la iéme sous-clé calculée par un algorithme a partir de la clé
principale K.

Déchiffrement : consiste a appliquer les opérations inverses, dans 1’ordre
inverse et avec des sous-clés également dans l'ordre inverse.

3.B Le Systéme RSA

Le systéme RSA a été Publié en 1977 par Ron Rivest, Adi Shamir et
Leonard Adleman de I'Institut de technologie du Massachusetts (MIT),il est
Le premier systéme & clé publique solide & avoir été inventé,le RSA est fondé
sur la difficulté de factoriser des grands nombres.

Principe :

1. La clé secréte : 2 grands nombres premiers p et g
2. La clé publique : n = pq; un entier e premier avec (p-1)(q-1)

Il est facile de fabriquer de grands nombres premiers p et q (+100 chiffres),Un
nombre n de la forme pq ou‘ p et q sont deux grands nombres premiers est
appelé un module RSa. Il est trés difficile de retrouver les facteurs p et q a
partir de n seul .

Annuaire

{ Bob — Cle publique de Bob

Y

l

':C]é privee de Bob::

’-> Chiffrement l :\Dechiffrement
blah |-s=Canal non securise | blah
en clair chiffre’ chiffre’ en clair
Alice Bob

FIGURE 6.3 — Principe du chiffrement a cle publique RSa
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Chiffrement : le chiffrement d’'un message M en un message codé C se
fait suivant la transformation suivante :

C =M modn

Déchiffrement : il s’agit de calculer la fonction réciproque

M = C% mod n
tel que e.d =1 mod [(p —1)(q — 1)]
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Annex C
1.C Secure Hash Algorithm

SHA-2 (Secure Hash algorithm) est une famille de fonctions de hachage
qui ont été conCues par la National Security agency des Etats-Unis (NSA),
sur le modéle des fonctions SHa-1 et SHa-0, elles-mémes fortement inspirées
de la fonction MD4 de Ron Rivest.

Telle que décrite par le National Institute of Standards and Technology
(NIST), elle comporte les fonctions, SHA-256 et SHA-512 dont les algo-
rithmes sont similaires mais opérent sur des tailles de mot différentes (32
bits pour SHa-256 et 64 bits pour SHa-512).

Comme toutes les fonctions de hachage les fonctions SHA-2 prennent en
entrée un message de taille arbitraire, et produisent un résultat appelé "hash"
qui est lui de taille fixe.
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Annex D

1.D La loi de groupe des courbes de Weierstrass

La forme de Weierstrass : y> = 2> + ax + b

1. addition P(xy1,y1) + Q(z2,v2) :

x=(y2 —y)?/(x2 — 21)" — 11 — 22
y = (221 +x2)(y2 — 1)/ (w2 — 21) — (2 — 91)* /(22 — 21)° — y1

2. Multiplication 2P
r= (322 4+a)?/(2y1)2 — 11 — 11
y = (221 + 22)(377 + @)/ (2y1) — (327 + a)*/(2p1)°
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