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| ntroduction

Dans la sécurité des systemes informatiques constitue un enjeu crucia. Le
contréle de I’information traitée et partagée au sein de ces systemes est un probléme
d’autant plus délicat que le nombre d’utilisateurs de ces systémes est important.
Relier ces systemes entre eux au sein de réseaux informatiques,

Eux-mémes interconnectés, complexifie donc la tache des responsables

Sécurité.

La sécurité d’un systéeme informatique repose en premier lieu sur la mise en
place d’une politique de sécurité. Celle-ci peut étre définie comme un ensemble

de regles permettant d’assurer trois propriétés.

La confidentialité des données : seuls les utilisateurs autorisés peuvent

consulter une information donnée .

I’intégrité des données : seuls les utilisateurs autorisés peuvent modifier

une information donnée ..

la disponibilité du systéme : le systéme doit étre capable de rendre le

service prévu en un temps borné.

Une foisla politique de sécurité définie, il convient de la mettre en ceuvre au
seindu systéme informatique. Deux approches non exclusives sont

envisageables: laprévention des attaques et leur détection.

La premiére approche, en appliquant un contrdle a priori sur les actions
effectuées au sein du systeme, s’assure que les utilisateurs ne pourront violer la
politique. Cette approche évite que le systeme ne setrouve dans un état
corrompu, nécessitant une analyse et une correction. De ce fait, des mécanismes de
prévention sont présents sur les systemes informatiques ; il s’agit souvent de
contrle d’acces. Cependant, de tels mécanismes possédent leurs propres
limitations, qui peuvent porter sur des aspects théoriques des modél es sous-jacents ou
sur leur implémentation.



Ces limitations judtifient le recours a des mécanismes de détection

Intrusion Détection Systems (IDS)par exemple.
L’ objectif de la détection d’intrusions est d’automatiser la tache d’audit.

Il s’agit bien, théoriquement, de détecter de maniere automatique les
violations de politique de sécurité, qu’on appelle intrusions. Dans la pratique, les
outils actuel's ne sont cependant pas configurés directement par la politique. Aussi,
s’ils détectent certaines intrusions, ils détectent aussi des tentatives d’intrusions
infructueuses, ce qui peut étre souhaité, ounon. En outre, la relative naiveté
des algorithmes de détection conduit a un nombre élevé d’alertes, dont une part
significative est en fait constituée de fausses aertes (faux positifs).

Enfin, certaines intrusions peuvent ne pas étre détectées (faux négatifs).

Afin de qualifier un IDS, on s’intéresse a sa fiabilité, qui est sa capacité a émettre une
alerte pour toute violation de la politique de sécurité, et a sa pertinence, qui est sa

capacité a n’émettre une alerte qu’en cas de violation de la politique de sécurite.
Le premier chapitre est un chapitre descriptif pour le principe de sécurité.
Lesecond chapitre est consacré a présenter quel gues techniques de sécurité.

Le dernier chapitre est consacre pentesting.



Chapitrel :

1. Préambule

Lasécurité apriori, c’est le sentiment, a tort ou a raison,

D’étre a I’abri de tout danger.

Cependant doit-on se limiter a cette Définition , Assurément non. Bien qu’elle
présente un postulat de départ satisfaisant, il ne faut pas s’y arréter. Une autre
formulation plus adaptée au contexte des systemes d’information pourrait étre la
suivante : protéger I’intégrité, assurer la disponibilité et garantir la confidentialité des

biens.

La sécurité des réseaux atoujours été vue comme le parent pauvre du

Domaine des technologies de I’information numérique.

Elle constitue Pour beaucoup une contrainte et un investissement en temps,

ressources et argent.

Longtemps, les utilisateurs et administrateurs n’ont pas bien vu la nécessité
d’entreprendre des actions de sécurisation et les décideurs n’ont pas eu d’idée

concrete du retour sur investissement qu’elles impliquaient.

Aujourd’hui, les directeurs ont pris le tournant de la sécurité des systemes
d’information.

Elle est progressivement devenue une préoccupation majeure s’intégrant dans
les définitions de politiques de gestion des risgques, motivées par le sentiment latent

d’insécurité.

2. Principes de Sécurité du systéeme d’information
2.1. Premiéresnotions de sécurite

Ce chapitreintroduit les notions de base de la sécurité informatique : menace,

risque, vulnérabilité ; il effectue un premier parcours de I’ensemble du domaine, de



ses aspects humains, techniques et organisationnel s, sans en donner de description

technique.

La Sécurité des Systéemes d’Information (SSI) est aujourd’hui un sujet
important
Parce que le systeme d’information (SI) est pour beaucoup d’entreprises un élément
Absolument vital : le lecteur apriori, devrait étre d§a convaincu de cette évidence,
mais il n’est peut-étre pasinutile de lui donner quelques Menaces,

risques,vulnérabilitésmunitions pour I’aider & en convaincre sa hiérarchie.

Il pourra par exemple a cet effet expliquant comment pour une entreprise
comme Air-France le Sl, qui comporte notamment Le systéme de réservation

Amadeus, est un actif plus crucial que les avions.

En effet, Toutes les compagnies font voler des avions : mais la différence entre
celles qui survivent et celles qui disparaissent (rappelons I’hécatombe récente :
Panam, TWA,

Swissair, Sabena...) réside d’une part dans I’aptitude a optimiser I’emploi du temps
des avions et des équipages, notamment par I’organisation de hubs, c’est-a-dire de
Plates-formes ou convergent des vols qui amenent des passagers qui repartiront par
d’autres vols de la compagnie, d’autre part dans I’aptitude a remplir les avions de
passagers qui auront payé leur billet le plus cher possible, grace alatechnique du
yield management, qui consiste a calculer pour chague candidat au voyage le prix a

partir duquel il renoncerait a prendre I’avion, et a lui faire payer juste un peu moins.

Ce qui permet aux compagnies d’atteindre ces objectifs, et ainsi de I’emporter
Sur leurs rivales, c’est bien leur SI, qui devient des lors un outil précieux,

irremplacable, en un mot vital.

Laméme chose est déja vraie depuis longtemps pour les banques, bien sir.
Puisque le SI est vital, tout ce qui le menace est potentiellement mortel. Conjurer
Les menaces contre le Sl est devenu impératif, et leslignes qui suivent sont une

Bréve description de ce qu’il faut faire pour cela.



Les menaces contre le systeme d’information entrent dans une des catégories
suivantes : atteinte ala disponibilité des systémes et des donneées, destruction de
Données, corruption ou falsification de données, vol ou espionnage de données,
Usage illicite d’un systeme ou d’un réseau, usage d’un systéme compromis pour

Attaquer d’autres cibles.

L es menaces engendrent des risques et colts humains et financiers : perte de
confidentialité De données sensibles, indisponibilité des infrastructures et des
données, dommages pour le patrimoine intellectuel et 1a notoriété. Les risques

peuvent seréaliser si les systemes menacés présentent des vulnérabilités.

Il est possible de préciser lanotion de risque en la décrivant comme le produit
d’un préjudice par une probabilité d’occurrence : risque = prejudice x probabilités
d’occurrence
Cette formule exprime qu’un événement dont la probabilité est assez élevée, par
exemple la défaillance d’un disque dur, mais dont il est possible de prévenir le
préjudice qu’il peut causer, par des sauvegardes régulieres, représente un risque
acceptable ; il en vade méme pour un événement ala gravité imparable, comme

I’impact d’un météorite de grande taille, mais a la probabilité d’occurrence faible.

Il vade soi que, dans le premier cas, |e risque ne devient acceptable que si les
mesures de prévention contre le préudice sont effectives et efficaces : celairait sans

dire, si I’oubli de cette condition n’était trés fréquent.

Si la question de la sécurité des systéemes d’information a été radicalement
bouleversée par I’évolution rapide de I’Internet, elle ne saurait s’y réduire ; il s’agit
d’un vaste probléme dont les aspects techniques ne sont qu’une partie. Les aspects
juridiques, sociaux, ergonomiques, psychologiques et organisationnels sont aussi
importants, sans oublier |es aspects immobiliers, mais nous commencerons par les

aspects techniques liés a I’informatique.
2.2. Aspectstechniques dela sécurité

L es problemes techniques actuel s de sécurité informatique peuvent, au moins

provisoirement, étre classés en deux grandes catégories :



sceux qui concernent la sécurité de I’ordinateur proprement dit, serveur ou poste de

travail, de son systeme d’exploitation et des données qu’il abrite ;

eceux qui découlent directement ou indirectement de I’essor des réseaux, qui multiplie

laquantité et la gravité des menaces.

Si les problémes de la premiére catégorie citéeici existent depuis la naissance
de I’informatique, il est clair que I’essor des réseaux, puis de I’Internet, en a
démultiplié I’impact potentiel en permettant leur combinaison avec ceux de la
seconde catégorie.
Larésorption des vulnérabilités repose sur un certain nombre de principes et de
méthodes que nous allons énumérer dans la présente section avant de les décrire plus
en détail.

Les 3 facettes de la sécurité
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3. Définir risques et objets a protéger
3.1. Périmeétre de securité
Inutile de se préoccuper de sécurité sans avoir défini ce qui était a protéger : en
d’autres termes toute organisation désireuse de protéger ses systemes et ses réseaux
doit déterminer son périmeétre de sécurité. Le périmétre de sécurité, au sein de
I’univers physique, délimite I’intérieur et I’extérieur, mais sa définition doit aussi
englober (ou pas) les entités immatérielles qui peuplent les ordinateurs et les réseaux,

essentiellement les logiciels et en particulier les systémes d’exploitation.

Une fois fixé ce périmeétre, il faut aussi élaborer une politique de sécurité, c’est
adire décider de ce qui est autorisé et de ce qui est interdit. A cette politique viennent
bien sOr s’ajouter les lois et les reglements en vigueur, qui s’imposent a tous. Cela
fait, il sera possible de mettre en place les solutions techniques appropriées ala

défense du périmetre selon la politique choisie.

Maisdgail est patent que les dispositifs techniques ne pourront pas résoudre
tous les problémes de sécurité, et, de surcroit, la notion méme de périmétre de sécurité
est aujourd’hui battue en breche par des phénomeénes comme la multiplication des
ordinateurs portables qui, par définition, se déplacent de I’intérieur a I’extérieur et

inversement, & quoi s’ajoute I’extraterritorialité de fait des activités sur I’ Internet.

3.2. P&rimétreet frontiére

Lanotion de périmetre de sécurité, ainsi que le signalait déja I’alinéa
précedent,
Devient de plus en plus fragile au fur et a mesure que les frontiéres entre I’extérieur et
I’intérieur de I’entreprise ainsi qu’entre les pays deviennent plus floues et plus

poreuses.

Interviennent ici des considérations topographiques : les ordinateurs portables
entrent et sortent des locaux et des réseaux internes pour aller se faire contaminer a
I’extérieur ; mais aussi des considérations logiques : quelles sont les lois et les régles
qui peuvent s’appliquer & un serveur hébergé aux Etats- Unis, qui appartient a une

entreprise frangaise et qui sert des clients brésiliens et canadiens ?



Par exemple la justice et les fournisseurs francais d’acces a I’ Internet (FAI) en
ont fait I’expérienceun certain nombre d’organisations ont déposé devant les
tribunaux francais des plaintes destinées a faire cesser la propagation de pages Web a

contenus négationnistes, effectivement attaquables en droit francais.

Mais |es sites négationnistes étaient installés aux Etats-Unis, pays dépourvu
d’une législation anti négationniste, ce qui interdisait tout recours contre les auteurs

et les éditeurs des pages en question.

Les plaignants se sont donc retournés contre les FAI francais, par
I’intermédiaire desquels les internautes pouvaient accéder aux pages délictueuses,
mai's ceux-Ci n’en pouvaient mais aux résultats incertains, et en fin de compte vaine,
car les éditeurs des pages en question disposent de nombreux moyens pour déjouer les

mesures de prohibition.

Cette question du filtrage de contenu est traitée par le rapport Kahn-Brugidou
[25] ; le sitewww.legalis.net [ 73] assure une veille juridique bien faite sur toutes les
questions liées aux développements de I’informatique et de I’Internet ; leslivres
De SolveigGodeluck[59] et de Lawrence Lessig| 74] replacent ces questions dans

Un contexte plus général.

3.3. Ressour ces publiques, ressour ces privées

Les systemes et |es réseaux comportent des données et des programmes que
nous considérerons comme des ressources. Certaines ressources sont d’acces public,
ainsi certains serveurs Web, d’autres sont privées pour une personne, comme une
boite a lettres électronique, d’autres sont privées pour un groupe de personnes, comme

I’annuaire téléphonique interne d’une entreprise.
Ce caractere plus ou moins public d’une ressource doit étre traduit dans le

systeme sous forme de droits d’accés, comme nous le verrons a la ou cette notion est

présentee.
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4. | dentifier et authentifier

L es personnes qui accédent & une ressource non publique doivent étre
identifiées ; leur identité doit étre authentifiée ; leurs droits d’accés doivent étre
vérifiés au regard des habilitations qui leur ont été attribuées : a cestrois actions
correspond un premier domaine des techniques de sécurité, les méthodes
d’authentification, de signature, de vérification de I’intégrité des données et
d’attribution de droits (une habilitation donnée a un utilisateur et consignée dans une
base de données adéquate est une liste de droits d’acces et de pouvoirs formulés de

telle sorte qu’un systeme informatique puisse les vérifier automatiquement).

La sécurité des acces par le réseau a une ressource protégée n’est pas
suffisamment garantie par la seule identification de leurs auteurs. Sur un réseau local
de type
Ethernet ou la circulation des données fonctionne selon le modele de I’émission
radiophonique que tout le monde peut capter (enfin, pas si facilement que cela,

heureusement), il est possible aun tiers de la détourner.

Si latransmission a lieu a travers I’Internet, les données circulent de fagon
analogue a une carte postale, c’est a- dire qu’au moins le facteur et la concierge y ont
acces. Des lors que les données doivent étre protégeées, il faut faire appel aux

techniques d’un autre domaine de la sécurité informatique : le chiffrement.

Authentification et chiffrement sont indissociables : chiffrer sans authentifier
ne protége pas des usurpations d’identité (comme notamment I’attaque par
interposition, dite en anglais attaque de type man in the middle, authentifier sans

chiffrer laisse la porte ouverte au vol de données.

5. Empécher lesintrusions
Mais ces deux méthodes de sécurité ne suffisent pas, il faut en outre se
prémuni contre les intrusions destinées a détruire ou corrompre les données, ou aen

rendre I’acces impossible.

11



Les techniques classiques contre ce risque sont I’usage de pare-feu (firewalls)
et le filtrage des communications réseaux, qui permettent de protéger la partie privée
d’un réseau dont les stations pourront communiquer avec I’ Internet sans en étre «
visibles » ; leterme visible est ici une métaphore qui exprime que nul systéme
connecté a I’Internet ne peut de sa propre initiative accéder aux machines du réseau
local (seules ces derniéres peuvent établir un dialogue) et que le filtre interdit certains

types de dialogues ou de services, ou certains correspondants (reconnus dangereux).

La plupart des entreprises mettent en place des ordinateurs qu’elles souhaitent

rendre accessibles aux visiteurs extérieurs, tels que leur serveur Web et leur relais de

messagerie.

Entre le réseau prive et I’Internet, ces machines publiques seront placées sur
un segment du réseau ouvert aux acces en provenance de I’extérieur, mais
relativement isolé du réseau intérieur, afin qu’un visiteur étranger a I’entreprise ne

puisse pas accéder aux machines a usage strictement prive.

Un tel segment de réseau est appel € zone démilitarisée (DM Z), en souvenir de
la zone du méme nom qui a été établie entre les belligérants alafin de la guerre de
Coreée.

Les machines en DM Z, exposees donc au feu de I’Internet, seront appelées
bastions.

Certains auteurs considérent que ces techniques de sécurité par remparts, pont-
levis et échauguettes sont dignes du Moyen-age de I’informatique ; ils leur préferent
les systemes de détection d’intrusion (IDS), plus subtils, qui sont decrits et ses sous-
sections.

La surenchére suivante proclame que si I’on a détecté une intrusion, autant la
stopper, et les IDS sont devenus des IPS (systéemes de prévention d’intrusion). Et I’on
verraplusloin que les IPS sont critiqués par |les tenants des mandataires applicatifs,

plus subtils encore.

12



Ceadit, dans un pays sage informatique ou les micro-ordinateurs proliferent
sans qu’il soit réaliste de prétendre vérifier la configuration de chacun, le filtrage et le

pare-feu sont encore irremplagables.

Pour couper court atoutes ces querelles autour des qualités respectives detelle
ou telle méthode de sécurité, il suffit d’observer I’état actuel des menaces et des
vulnérabilités.

Il 'y a encore une dizaine d’années, le paramétrage de filtres judicieux sur le routeur de
sortie du réseau d’une entreprise vers I’ Internet pouvait étre consideré comme une

mesure de securité bien suffisante a toutes fins pratiques.

Puisil afallu déployer des antivirus sur les postes de travail.

Aujourd’hui, les CERT (Computer Emergency Réponse Teams, pour une
description de ces centres de diffusion d’informations de sécurité informatique)
publient une dizaine de vulnérabilités nouvelles par semaine, et I’idée de pouvoir se

prémunir en flux tendu contre toutes est utopique.

La conception moderne de la protection des systemes et des réseaux s’appuie
sur la notion de défense en profondeur, par opposition ala défense frontale rigide, ou

I’on mise tout sur I’efficacité absolue d’un dispositif unique.

6. Défense en profondeur

La défense en profondeur —au sujet de laguelle on lira avec profit un article
du
Général Bailey [12] qui évoque a son propos une véritable « révolution dans les
affaires militaires » — consiste a envisager que I’ennemi puisse franchir une ligne de
défense sans pour cela qu’il devienne impossible de I’arréter ; cette conception
s’impose des lors que les moyens de frappe a distance et de déplacement rapide, ainsi
gue le combat dans les trois dimensions, aménent arelativiser lanotion de ligne de

front et a concevoir I’affrontement armé sur un territoire étendu.

13



Plus modestement, la multiplication des vulnérabilités, |a généralisation des
ordinateurs portables qui se déplacent hors du réseau de I’entreprise, I’usage de
logiciels novateurs (code mobile, Peer to Peer, sites interactifs, téléphonie et
visioconférence sur IP) et d’autres innovations ont anéanti la notion de « périmetre de
sécurité » de I’entreprise, et obligent le responsable SSI a considérer que la menace

est partout et peut se manifester n’importe ou.

Il faut continuer a essayer d’empécher les intrusions dans le Sl de I’entreprise,
mais le succes de la prévention ne peut plus étre garanti, et il faut donc se préparer a
limiter les conséquences d’une attaque réussie, qui se produiraforcément un jour. Et
ce d’autant plus que le SI contemporain n’est pas comme par le passé contenu par un
« centre de données » monolithique hébergé dans un bunker, mais constitué de
multiples éléments plus ou moins immatériel squi vivent sur des ordinateurs multiples,
dispersés dans toute I’entrepriseet au dehors ; et c’est cette nébuleuse qu’il faut

protéger.
Nous allons au cours des chapitres suivants examiner un peu plus en détail

certaines collections de techniques qui s’offrent au responsable SSI, en commencant

par la cryptographie dont sont dérivées les techniques de I’authentification.

14



La défense en profondeur
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La politique adapter en cas des réseaux applicative et serveur sgl par exemple c est

présent dans les figures suivantes :

.....
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Fig.4.la défense en profondeur applicative.
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Fig.5.ladéfense en profondeur des serveurs
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7. Sauvegar der données et documents
La sauvegarde réguliere des données et de la documentation qui permet de les
utiliser est bien sir un élément indispensable de la sécurité du systeme d’information,

elle constitue un sujet d’étude a elle seule, qui justifierait un livre entier.

Aussi ne ferons-nous, dans le cadre du présent ouvrage, que I’évoquer
brievement, sans aborder |es aspects techniques. Mentionnons ici quelques régles de

bon sens :

*Pour chague ensemble de donnéesil convient de déterminer |a périodicité des

opérations de sauvegarde en fonction des nécessités liées au fonctionnement de
I’entreprise.

oL es supports de sauvegarde doivent étre stockés de fagon a étre disponibles aprés un
sinistre tel qu’incendie ou inondation : armoires ignifugées étanches ou site externe.
»Les techniques modernes de stockage des données, telles que Storage Area

Network (SAN) ou Network Attached Storage (NAS), conjuguées aladisponibilitéde
réseaux a haut débit, permettent la duplication de données a distance de plusieurs
kilometres (voire plus si I’obstacle financier n’est pas a considérer), et ce

éventuellement en temps réel ou aintervalles tres rapprochés ce type de solution est

idéal pour un site de secours.
*De I’alinéa précédent, on deduit que, dans un systeme d’information
moderne, toutes les données doivent étre stockées sur des SAN ou des NAS,

rien ne justifie I’usage des disques attachés directement aux serveurs, qui

seront réservés aux systemes d’exploitation et aux données de petit volume.

L es dispositifs et les procédures de sauvegarde et, surtout, de restauration doivent

étre vérifiés régulierement.

8. Vérifier lesdispositifs de sécurité

Le dispositif de securité le mieux congu ne remplit son role que s’il est
opérationnel, et surtout si ceux qui doivent, en cas de sinistre par exemple, le mettre
en ceuvre, sont eux aussi opérationnels. 1l convient donc de vérifier réguliérement les

capacités des dispositifs matériels et organisationnels.
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Les incidents graves de sécurité ne surviennent heureusement pas tous les
jours : de ce fait, si I’on attend qu’un tel événement survienne pour tester les
procédures palliatives, elles risquent fort de se révéler défaillantes. Elles devront donc
étre exécutées
« a blanc » périodiquement, par exemple en effectuant la restauration d’un ensemble
de données a partir des sauvegardes tous les six mois, ou le redémarrage d’une

application a partir du site de sauvegarde.

Outre ces vérifications régulieres, I’organisation d’exercices qui simulent un
événement de sécurité impromptu peut étre tres profitable. De tels exercices, inspirés
des manceuvres militaires, révéleront des failles organisationnelles telles que rupture
de la chaine de commandement ou du circuit d’information. Un rythme bisannuel

sembl e rai sonnable pour ces opérations.

9. S’informer aupres des CERT

Les CERT (Computer Emergency Réponse Teams) centralisent, vérifient et
publient les alertes relatives ala sécurité des ordinateurs, et notamment les annonces
de vulnérabilités récemment découvertes. Les aertes peuvent émaner des auteurs du
logiciel, ou d’utilisateurs qui ont detecté le probléme. Détecter une vulnérabilité ne

veut pas dire qu’elle soit exploitée, ni méme exploitable, mais le risque existe.

Publication lesfailles de sécurité

Un débat s’est engagé sur le bien-fondé de certains avis, et sur la relation qu’il
pourrait y avoir entre le nombre d’avis concernant un logiciel ou un systéme donné et
saqualité intrinseque. Les détracteurs des logiciels libres ont mis en exergue le
volume tres important d’avis des CERT qui concernaient ceux-ci (par exemple Linux,

le serveur Web Apache, Sendmail, etc.) pour en inférer leur fragilité.

Leurs défenseurs ont riposté en expliquant que les avis des CERT
concernaient par définition des failles de sécurité
(1Du moins a en croire son auteur Robert Tappan Morris.
2Cf. http://www.certa.ssi.gouv.fr/
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3Cf. http://www.renater.fr/rubrique.php3?id_rubrique=19
ACf. http://www.cert-ist.com/)

découvertes et donc virtuellement corrigées, alorsque I’absence d’avis relatifs a tel
systeme commercial pouvait simplement signifierque 1’on passait sous silence ses
défauts de sécurité en profitant de son opacité. Orl’expérience montre que tout
dispositif de sécurité adesfailles; les attaquants neperdent pas leur temps afaire de la
recherche fondamental e sur la factorisation desgrands nombres entiers, ils essaient de
repérer les failles d’implémentation et ils lesexploitent.

Face a ce risque, lameilleure protection est une capacité de riposte rapide,qui
consiste le plus souvent a commencer par désactiver le composant pris endéfaut en

attendant la correction.

La communauté du logicidl libre excelle dans cetexercice, mais avec les
logiciels commerciaux les utilisateurs n’ont souvent aucunmoyen d’agir : ils ne

peuvent qu’attendre le bon vouloir de leur fournisseur.

Dansce contexte, la publication d’avis des CERT relatifs adeslogiciels
commerciauxest tres bénéfique parce qu’elle incite les fournisseurs a corriger plus

rapidementun défaut dont la notoriété risque de nuire aleur réputation.

Mais certains fournisseurscherchent a obtenir le silence des CERT en arguant
du fait que leurs avisrisquent de donner aux pirates des indications précieuses... ce qui
est fallacieux carles sites Web des pirates sont de toute fagon tres bien informeés et mis
ajour, eux,selon les principes du logici€el libre, ce qui indique bien ou est I’efficacité

maximale.

L’ expérience tend a prouver qu’une faille de sécurité est d’autant plus vite
comblée qu’elle est publiée tot et largement. L’ acces au code source du logiciel en

défaut constitue bien sr un atout.

Laréponse ala question posée par letitre de cette section est donc : oui, il faut
publier les failles de sécurite, mais de facon organisée et responsable, c’est-a-dire de
facon certifiée, sur le site d’un organisme accredité, typiqguement un CERT, et apres
avoir prévenu I’auteur ou I’editeur du logiciel en défaut et [ui avoir laissé un délai

raisonnable pour au moins trouver un palliatif d’urgence.
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Il faut savoir qu’il existe aujourd’hui un marché de la faille, qui parfois n’est

pas loin de s’apparenter a du chantage.

10.Discussion

Dans ce chapitre, on a présenté les principales notions et concepts de la
securité

des systémes informatiques et des réseaux, dont on a décrit une politique
de securité.

Ainsi différentes méthodes et mécanismes connus pour sécuriser |es réseaux.
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Chapitrell :

1. Préambule
Dans ce chapitre nous alons étudier quelques solutions de protection
de sécurité quand on a un réseau important vise avie sont capital et la

situation social.

2. Chiffrement, tunnelset VPN
2.1. Chiffrement de documents

e Les documents importants doivent étre chiffrés.

* Le chiffrement peut étre matériel (ordinateur portable avec disque auto chiffrant, clé
usb auto chiffrante, ...)

* Le chiffrement peut étre logiciel, beaucoup de logiciels existent.

— winrar (chiffrement symétrique)

-GnuPG (chiffrement asymétrique)

— Enigmail plugin de Thunderbird pour I’échange de courrier électronique
chiffré/signé.

— Truecrypt: Chiffrement de disgues, de partitions de disgues,de clés USB.

2.2. Protocoles chiffrés

L esinformations confidentielles doivent transiter sur leréseau par des
protocoles chiffres
» Exemples:

— https plutdt que http

— pops plutdt que pop

— imaps plutét que imap
— smtps plutdt que smtp
228

1.3.Session chiffrée
* ssh (Secure Shell) plutdt que Telnet ,login ,rsh,rcp
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» Géneration d’'une paire de clef RSA (toutes les heures) par le serveur.

* Envoi de la clef publique au client qui se connecte.

* Le client génére une clef symétrique, la chiffre avec la clef du serveur et larenvoie
alu serveur.

* Le reste de la communication chiffrement symétrique.

3. Tunnédling
* Un protocole de tunneling est utilisé pour créer un chemin prive (tunnel) a travers
une infrastructure éventuellement publique.
* Les donnees peuvent étre encapsulées et cryptées pour emprunter le tunnel.

* Solution intéressante pour relier deux entités distantes a moindre codt.

* Un flux tcp quelconque peut étre redirigé dans un tunnel ssh:
client serveur

clientssh serveur ssh

Exempletunneling s

== Proprnétés de mail ensicaen.izmra. fr

Général Setveurs | Conniesdon | Sécuité | Avancé |
Informations su le serveur
Mon serveur de courrier entrant et un serveur m_
Coumer gntrant (POP3)- [localhast
Lournes sortant [SMTF) : Imaﬂ.emu:aen tsrmra fr

Serveur de coungl entrant
Mo du comple : ftest
ﬁﬂl*ml I........

W Se souveni du mol de passe
[T Seconnecter avec 'sutheniification par mot de passe sécunsé

Fig.6. configuration du tunneling
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Fig.7.parameétres du tunneling.
Autre exemple detunneling

* Autre logiciel de tunneling: stunnel utilisant SSL

sTunnel *-0956

A

Clair
i]= :;Jhu"'Y1 0

POPd |[ip:110

Client mail

Fig.8.mécanisme du pop en tunneling.
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4. Connexions TCP/I P sécurisées
4.1. SSL (Secure Sockets Layer)

— Se situe entre la couche application et la couche transport.
— Garantit I'authentification, I'intégrité et la confidentialité.
— Largement utilisé pour la sécurisation des sites www (https).

4.2. Fonctionnement SSL
1) Hello, version de SSL, protocole de chiffrement pris en charge, longueurs de clé,
mécanisme d'échange de clé
2) Hello, examen des méthodes supportées par le client, envoi les méthodes et
algorithmes de chiffrement, longueurs et mécanisme d'échanges de clé compatibles,
envoi de laclé publique approuvée par client une autorité.
SSL serveur
SSL
3) Vérification du certificat envoyé par le serveur, envoi d'un message clé maitre: liste
de méthodol ogie de sécurité de sécurité employées par le client et clé de session
cryptée avec la clé publique du serveur.
4) Message "client sécurisé" indiquant que les communications sont sQres.

4.3.1. IPSec

* IP SECurityprotocol issu d'une task force de I'ETF

* Quelques spécifications de I'lPSec:

— Authentification, confidentialité et intégrité (protection contre
I'lPspoofing et le TCP session hijacking)

— Confidentialité (session chiffrée pour se protéger du sniffing)
— Sécurisation au niveau de la couche transport (protection

L3).

* Algorithmes utilisés:

— Authentification pas signature DSS ou RSA

— Intégrité par fonction de condensation (HMAC-MD5, HMACSHA-
1,..)

— Confidentiaité par chiffrement DES, RC5, IDEA, CAST
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4.3.2. Fonctionnement | P Sec
| Psec peut fonctionner:
— en mode transport; |es machines source et destination sont les 2 extrémités de la
CoNnnexion securisee.
— en mode tunnel: les extrémités de la connexion
Sécurisée sont des passerelles; les Communications hote & héte sont encapsul ées
Dans les entétes de protocole de tunnel P Sec.

— en mode intermeédiaire: tunnel entre une machine et une passerelle.

4.3.3. Servicesde sécurité | PSec
* IPSec utilise 2 protocoles pour implémenter la sécurité sur un réseau
IP:
— Entéte d'authentification (AH) permettant d'authentifier |es messages.
— Protocol e de sécurité encapsulant (ESP) permettant d'authentifier et de crypter les
messages.
| PSec: mode transport

e Transport or Tunnel : f_F__:oI
Yo R .
2 ~ "
HLo\ ( RI ) /m )
R *x___,f'{ / /\__ - \\
Y ocal'& \,— AT T Spov N
'(; Ilztm.m:"}} f The k':) {«" ILoc al
’ niranet./
e ( Internet ,-*’;I ‘\U__ y
\\_ e
IPsec ext Inner IP
IP header AR/ESP e Payload

Fig.9. schéma du tunneling atraversinternet entre 2 postes.
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| PSec: modetunnd

Tunnel

& \

199 l
hﬂ\ e e
\{ull "I]lt‘ The f

B T
o Internel / Ilf_f

e
IPsec ext Inner IP
1P header | vy op header Payload

Fig.10.schéma entre 2 extrémités de connexion.

1 rlj

%%%} Tunnel /,—;} \
T /K/ T

T P !
\\ }_W \ Local

. The "
ranet/
t
(\Iﬂteme / j g
o
IPsec ext Inner IP
IP header AH/ESP fidader Payload

Fig.11.schéma entre un poste et une extrémité de connexion.
4.3.4. Etablissement d'une connexion | PSec

» 2 machines doivent s'accorder pour l'utilisation des algorithmes et protocoles a
utiliser

» Une SA (Security Association) est établie pour chaque connexion.

* Une SA comprend:

— Un agorithme de chiffrement (DES, 3DES)

— Une cléde session via IKE (Internet KeyExchange)
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— Un agorithme d'authentification (SHA1, MD5)

5. VirtualPrivate Networ k
* Permet de créer un tunnel chiffré sur une infrastructure publique entre
2 points.

* Leslogiciels de VPN peuvent sappuyer sur IP Sec ou SSL

VPN Client
Local ISP

FPubiic network

internal L AN VPIN Server

VPN Server Firewall Firewall VPN Server

Fig.12.fonctionnement du VPN
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6. Firewall

* Protéger son réseau du monde extérieur (Internet, autres services de |'entreprise).
* Maintenir des utilisateurs a I'intérieur du réseau

(Employé, enfant, ...)

* Restreindre le nombre de machines a surveiller avec un maximum d'attention.

» Certaines machines doivent rester ouvertes (serveur www, DNS, etc).

C'est un outil souvent indispensable maisjamais suffisant:
— Pas de protection contre le monde intérieur
— Pas de protection contre les mots de passe faibles
6.1. Nécessite une politique de sécurité:
— Tout autoriser et interdire progressivement

— Tout interdire et ouvrir sélectivement

* Controler les acces entrant et sortant:

— par service

— par adresse |IP

* Un firewall n’empéche pas:

— de bien protéger et administrer toutes ses machines.
— de bien structurer son réseau.

— d'éduquer et sensibiliser les utilisateurs.

— lasignature de charte de bonne utilisation.

6.2. Différentstypesdefirewall:
— filtres de paguets
— passerelles de circuits
— passerelles d'application

— Combinaison des 3 types précédents

Filtrage de paquets

* Paquets peuvent étre triés en fonction des adresses

| P des ports sources et destination, du contenu.

* Pas de notion de contexte; la décision est prised’apres le contenu du paquet en cours.

* Probléme pour les fragments IP (pas de numero deport dans la trame)
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» Certains protocoles sont difficiles a filtrer (ftp, ...)

Traffic is filtered based on
specified rules, including source
and destination IP address, packet
type, Port number etc.

Unknown traffic is only allowed up
to level 3 of the Network Stack.

Incoming Traffic Allowed Outgoing Traffic

Fig.13.filtrage dansla couche 3.

6.3. Passerelles decircuits
* Les passerelles de circuits relaient les connexions TCP.

* L'appelant se connecte a un port TCP de la passerelle elle méme connectée sur le
port du service de la machine destination
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@ Dissallowed «mm
Traffic is filtered based on
specified session rules, such as
when a session is initiated by a
recognised computer.

Unknown traffic is only allowed up
1o level 4 of the Network Stack.

Incoming Traffic Aliowed Outgoing Traffic

Fig.14.filtrage dans|a couche 4.

6.4. Passerelles d'applications

» Un programme spécifique pour chaque application (exemples: relai de courrier, rela
http, ...).
* Permet de sectionner les flux.

* Plus complexes a mettre en ceuvre.

Firewall " statefulmultilayer™

‘ Dt v Alkywied
Trathic is filtered at threa levels,
based on a wide range of
specilied applicabon, session and
packel fitering rules.

Uinknown traffe &5 allowed up o
leval 3 of tha Metwork Stack,

Incoming Traffic Aliowed Quagoing Traffic

Fig.15.filtrage dans la couche application
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6.5. Installation typed'un firewall

INTERNET

N .- @)%\@/‘

Fig.16.I’emplacement du pare-feu.

6.6. Fonctionnalités actuelles d’un Firewall
* Filtrage sur adresses IP/Protocole,
* Inspection stateful et applicative,
* Intelligence artificielle pour détecter le trafic anormal,
* Filtrage applicatif
— HTTP (restriction des URL accessibles),
— Anti Spam
— Antivirus, Anti-Logiciel malveillant
* Translation d’'adresses,
* Tunnels IP Sec, PPTP, L2TP,
* Identification des connexions,
* Serveur Web pour offrir une interface de configuration agréable,
* Relai applicatif (proxy),
* Détection d'intrusion (IDS)
* Prévention d'intrusion (IPS).
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7. Discussion

L es solutions proposées dans ce chapitre sont tres fiable dans la sécurité des
réseaux, quel nous que soit un réseau LAN, MAN ou WAN, la derniere figure nous

montre par exemple lavaleur de I’IDS.
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Chapitrelll :

1. Préambule

Dans ce chapitre, on vavoir le niveau de securité des solutions proposer dans
le chapitre précédent, et on appel cette méthode : pentesting.

L’outil utilise est : KALI LINUX.

2. Caractéristiguesde Kali Linux

Kai est une reconstruction complete deBackTrack Linux, qui adhére aux

standards de dével oppement Debian. Une toute nouvelle infrastructure, tous les outils

révisés et reconstruits.

Plus de 300 outils de tests d’intrusion: Apres une longue révisions des outils
disponibles sur BackTrack, nous en avons éliminés plusieurs qui étaient soit
non- fonctionnels, soit qui ont é&é remplacés par de nouveaux qui produisent

des résultats similaires.

Gratuit pour toujours: Kai Linux, comme son prédécesseur, sera
entierement gratuit et le sera toujours. Vous n’aurez jamais a débourser un

cent pour Kali Linux.

Arborescence Git Open Source: Promoteurs du mouvement Open Source,

notrestructure de développement est disponible a tous. Téléchargement des

codes sources pour que tout le monde puissent modifier et refaire les paquets

selon ses abesoin.

Conforme au FHS: Le développement de Kali adhére au standard FHS

(FilesystemHierarchy Standard), ce qui permet aux utilisateurs de facilement

naviguer le systeme et de rapidement trouver les fichiers de librairie, binaires,

fichiers de support etc.

Vaste support pour appareils sans-fils: Kali Linux est béti pour supporter le
plus d’appareils possible, lui permettant de fonctionner sans problémes sur une
grande variété de matériel, dispositifs USB et autres machins sans-fils.
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Noyau patché pour injection: Etant donné que les tests d’intrusions peuvent
inclure aussi du réseau sans-fils, notre noyau est congu et patché pour rendre la

tache possible.

Environnement de développement sécuritaire: L’équipe de développement
Kali est formé d’une petite équipe en confiance qui peut seulement interagir
avec les répertoires de distribution viale biais de protocoles sécurisés.

Paquets signés GPG: Tous les paguets Kali Linux sont signés par chaque
auteur individuel quand ils sont construits et livrés a nos répertoires de

distributions.

Multi-langues: Tous les paquets Kali Linux sont signés par chague auteur

individuel quand ils sont construits et livrés a nos répertoires de distributions.

Personnalisation Complete: Nous sommes au courant que tout le monde
n’est pas d’accord avec nos conceptions. Les utilisateurs plus aventuriers

peuvent personnaliser Kali Linux comme bon leur semble, jusqu’au noyau.

Support ARMEL et ARMHF: Avec la popularité et la disponibilité des
systemes de base sur I’architecture ARM, nous savions que le support
ARM pour Kali devait étre aussi robuste que possible. Résultat, une version
fonctionnelle de Kali sur les systemesARMEL et ARMHF. Les répertoires de

Kali Linux pour ARM sont intégrés aux autres distributions et les outils sont
mis a jour en méme temps que les autres outils. Kali est présentement

disponible sur les systémes suivants:

o k3306 mk/ss808

o Raspberry Pi

o ODROID U2/X2

o Samsung Chromebook

Kali est spécifiquement concu pour les tests d’intrusion et audit de sécurité,
toutes documentation contenue sur se site suppose que le lecteur soit déa familier
avec le systeme d’exploitation Linux.
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2.1. Metasploit :
@metasploit

Metasploit Express plus:

¥ Social Engineening
" ‘Web app scanning
@ mglésasplmt E i“ml--.*:-a|rk.ilt.-:l|ul1 macros
-  HH D515 evasion

i prrvey Metasploht Community plus: * VPN pivulng
@ me taSDIUI t [ Smart expbitation Team collzbar=tion

community

5 Fassword suciting * TAEENg

¥ Network discovery Evidence collection » PCI R FISMA reparts

Vulnerability scaaner import ? Logging & reporting Enterprise-level Nexpase
Raplay scrinte ntegration

Basic expluilalivn :
» Vhware & Amazan CC2

» Modulz browser

Matasploit Framework
Upen source develcpment platform

Fig.18. les versions du Metasploit.

Cette figure présente les différentes version du metsploit.
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2.2.1. L architecture interne

PLUGINS

=)

—

INTERFACES

Console

CLI

Pro & commeity

Gul

Pro & comnurmily
Editiens

Armitage

Fig.19.Architecture interne du Metasploit

MODULE3
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Kdi Linux - ladigtribution pour lesgesks de sourité aritique

KARIGNUXS

“the quister you become, the more you are able to hear”

PENETRATION TESTING,

REDEFINED.

) e "
" .

A Project By Offensive Security

Quand il sagit de piratage, de la sécurité, de la criminalistique chose comme
¢a, linux est le seul et I'outil préféré.Linux est tres sympathique pirate a partir du
sol. Mais il ya encore des distributions qui sont plus orientés vers |'assistance
pirates. Pour n'en nommer que quelques-uns, backtrack, d'encastrement,
etcblackbuntu.

Backtrack est la distribution la plus populaire quand il sagit de tests de
pénétration et des trucs de sécurité. Et maintenant, il a pris un nouvel avatar
appelé Kali Linux . Kali Linux est le nouveau nom de backtrack (version 5 RC3 était

la derniére version de backtrack).

2. Distribution compléte basée sur Debian

Kali Linux a été amélioré sur Backtrack a bien des égards. Backtrack était une
sorte de "outils de sécurité Ubuntu + placés dans le répertoire / pentest”. Et de ce fait,

d'exécuter un outil de sécurité d'abord I'utilisateur devait accéder au répertoire de
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pentest. Ce fait les mises a jour trop difficile, car les outils ne sont pas de véritables

installations qui pourraient étre mises ajour a partir de synaptique.

Kali Linux est la nouvelle génération de tests de pénétration BackTrack Linux
leader de I'industrie et de I'audit de sécurité distribution Linux. Kali Linux est une re-
construction complete de BackTrack a partir du sol, en adhérant totalement aux

normes de développement de Debian.

Kali linux atout installé comme paguets qui peuvent ére mis a jour a partir
des référentiels. Kali Linux est basée sur Debian et est une distribution compléte en
ellee-méme. Pour exécuter n'importe quel outil il suffit de taper la commande a la
borneet il irait.

Aussi, il n'est plus nécessaire de taper la commande startx au démarrage,
comme dans backtrack.

Téécharger Kali Linux depuis|'adresse suivante

http://www.kali.org/downl oads/

I peut ére facilement installé dans une de virtuaisation comme
Virtua Box. Enfait je l'utilise a I'intérieur virtualbox seulement. Kali linux a besoin
pour fonctionner en tant que root, et donc sa tres sir de l'exécuter dans un

environnement virtuel, ou d'un média en direct.
Au moment ou écrire ce podt, kali 1.0.4 était laderniere version.

Backtrack avait a la fois un gnome et kde version disponible en

téléchargement.

Linux Cependant kali vient seulement dans le gnome base
construction. Cependant, d'autres postes de travail comme xfce, kde peuvent étre

facilement installés a partir synaptique.

Paquets par défaut
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Kali linux par défaut livré avec beaucoup d'outils de sécurité, tout trouve dans
le menu "Applications> Kali linux".En dehors de cela, il yatrés peu de paquets. Les

€éléments suivants sont disponibles
Une. Navigateur - |ceweasel

2. Mysql

3. Serveur Apache

4. serveur ssh

D'autres outils de productivité tels que openoffice / libreoffice, gimpetc sont

absents. Mais peut étre facilement installé a partir de synaptic.

En outre, le bureau gnome de kali linux est gnome 3, mais il apparait comme

le classique bureau GNOME 2, parce que c'est une version piratée.

HMon Aug 5, 451 AM

Eall Linux, an Offensive Security Project — lcaweasel
File Edit Miew Histary Bookmarks Tools Help

Kali Linux, an Ofensive Securit "=
file fffusrishare/kali-dafaul ts/web/homepage. fitml e ﬁ: !‘3“’

M Most Visited  [lOMensive Security S Kali Linus "W Kali Docs [BExploit-D8 Wy Aircrack-ng

: : m&[l ED m | m The most advanced penetration testing distribution, ever,
) o =

KALL LINUX - SEOUSHT TO YoU 8% OFFENSVE SECUSMY

security

wearm AN s SACURITY COM

OFFENSIVE SECURITY TRAINING

E braining

T Woli Linsuie, an DIfssan,

Fig.20.homepage du kali linux
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Kali linux est configuré pour sSexécuter en tant que root. Méme aprés
I'installation sur le disque dur, il Sexécute en tant que root. Cela est nécessaire parce
gue de nombreux outils de sécurité comme Wireshark, nmap doivent fonctionner en

tant que root.

Depuis kali linux est basée sur Debian, le menu de démarrage fournit des
options pour un programme dinstallation graphique ou basé sur du texte. Il suffit de

choisir I'une et continuer. L'installateur graphique est plus facile si vous préférez.

.

DALALL ELHGIL

Boot menu

Live (amdb4 failsafe)
Live (forensic mode)l
Install

Graphical install
fAdvanced options

Presz ENTER to boot or TAB to edit a menu entry

Fig.21.I’interface du Boot du kali.

Pouvez soit vivre démarrage et I'utiliser. Ou de démarrer le programme
dinstalation pour l'installer. Démarrage direct est utile lorsqu'elle est utilisée avec un
lecteur flash.

Pour installer il suffit de suivre les instructions a I'écran comme n'importe

guelle autre distribution Linux et linstalation devrait  fonctionner
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parfaitement. Contrairement backtrack, bottes kali dans un gestionnaire d'affichage

correct avec écran de connexion.

Kdi Linux Top 10

Kai est embalé avec des centaines doutils placés dans des catégories
pertinentes, comme les tests d'applications web, I'injection SQL, I'exploitation de la
mémoire tampon, la collecte d'informations, les empreintes digitales de serveur etc

Cependant, il ya un menu séparé qui répertorie les 10 meilleurs outils.

Sun Aug 4, 425 PM

Fig.22.Accés aux outils du kali.

Le menu "Applications> Kali Linux" comporte une liste séparée pour les 10
meilleurs outils de securité. Ce sont les outils les plus utiles, populaires et plus
complet qui trouvent immense application dans divers types de téaches liées a la
securité comme les tests de pénétration, anayse de la securité, les tests d'applications,
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etc. La plupart de ces outils sont les meilleurs dans leurs domaines sans autre

équivaent ou autre similaire.

aircrack-ng est la suite logicielle la plus populaire pour renifler le réseau sans
fil et alafissuration wep et wpa mots de passe réseaul. |l est beaucoup utilisé dans le

craguage de mots de passe de wifi et de voler la connectivité Internet.
Le site décrit comme.

Aircrack-ng est un WEP 802.11 et clés WPA-PSK programme qui peut
récupérer les clés une fois les paguets de données suffissmment ont été capturés
fissuration. Il met en ceuvre l'attaque FMS standard avec quelques optimisations
comme les attaques KoreK, ains gue la toute nouvelle attague PTW, rendant ainsi

|'attaque beaucoup plus rapide par rapport a d'autres outils de craquage WEP.

En fait, Aircrack-ng est un ensemble d'outils pour I'audit des réseaux sansfil.

3. Outil detest d'applicationsWeb - Burp Suite

Burp Suite est un outil de test d'applications Web tres puissant et plus complet
qui peut étre utilisé pour un ping / applications web poussée / attague dans un certain
nombre de facons de découvrir les failles de sécurité comme l'injection SQL, XSS,
CSRF, etc en eux. C'est un outil semi-automatique qui est tres utile dans I'analyse des

applications Web et de trouver des vulnérabiliteés.
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Fig.23.le Burp suite.

Ecrit en Java et est multi-plateforme. Comprend des fonctionnalités telles que
la modification des requétes http, fuzzing paramétres http, spidering hétes pour urls
possibles, etc Il est livré en 2 versions, gratuite et pro. La version pro est payeé et inclut
des fonctionnalités puissantes telles que |'analyse automatisée des vulnérabilités, etc
suite Burp a éé utilise pour trouver des vulnérabilités dans des sites comme
Facebook.

Le site décrit comme

Burp Suite est une plate-forme intégrée pour la réalisation des tests de sécurité
des applications Web. Ses divers outils fonctionnent parfaitement ensemble pour
soutenir le processus de test, de la cartographie et |'analyse initides de la surface
d'attague d'une application, par e biais de la recherche et de I'exploitation des failles

de sécurité.
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4. THC Hydra- BruteForcedifféentsprotocoles

Hydra est "Une connexion pirate de réseau trés rapide qui supporte de
nombreux services différents." Hydra est un outil simple brute force qui peut ére
utilisé pour casser le mot de passe d'un certain nombre de services comme ftp, http,

vnc etc.
L es protocol es suivants sont pris en charge danslaversion 7.4.2

Protocoles pris en charge: afp Cisco-permettre cvs ftp firebird FTPS http [g] -
{téte | se} http [s] - {get [} apres-forme http-proxy http-proxy-urlenumicgimap [g] irc
LDAP2 [ s| LDAP3 [- {cram | digérer} md5] [s] mssglmysglnntpncp oracle-auditeur
PCNFS pcAnywhere oracle-sid pop3 [s] postgresrdprexecrloginrsh gorgée smbsmtp
[s] smtp-énumération  snmp  socksb  sshsshkeysvnteamspeaktelnet  [g]

vmauthdvnexmpp

Utile dans de craguage de mots de passe de routeurs et autres périphériques

gui sont principalement configurés avec leurs mots de passe par défaut.

Il dispose également d'une interface graphique appelée hydra-gtk/xHydra qui
est également inclus dans Kali.Trouvez-le sur |'entrée de menu "Kali Linux> Mot de
passe Attaque> Attagque en ligne>hydra-gtk".

4. John theRippe - Crack lesmotsdepase

John the Ripper utilise des listes de mots / dictionnaire pour casser un

hachage donné. Peut se fissurer beaucoup de différents types de tables de hachage
dont md5, shaetc dispose d'une connexion ainsi que des listes de mots de passe payées
disponible. Est multiplateforme.

John the Ripper est un cracker de mot de passe rapide, actuellement disponible
pour de nombreuses saveurs d'Unix, Windows, DOS, BeOS, et OpenVMS. Son

principal objectif est de détecter de faibles mots de passe Unix. Outre plusieurs
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crypt(3) types de passe de hachage les plus couramment trouveés sur les différents
systemes Unix, soutenus hors de la boite sont hashs LM de Windows, ainsi que
beaucoup d'autres tables de hachage et de chiffrement dans la version améliorée de la

communauté.

5.Maltego- Lacdleted informations

Mon Aug 3, 405 Al

Livest roem LaEEst Blog posts
Tadtren

1€ hamad Magirlane

Fig.24.maltego.

Maltego une intelligence open source et |'application de la médecine légale. I
vous offrira miniére timous et la collecte des informations ainsi que la représentation

de ces informations dans un format facile & comprendre.
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Maltego est essentiellement un outil de collecte dinformations, qui peut
rechercher sur Internet des informations disponibles publiquement sur un site ou une

organisation.

Cedaaide a évaluer la quantité dinformation qui a atteint le domaine public et
s elle constitue une menace pour la securité. Par exemple, il peut chercher google,
twitter et autres sources similaires pour les adresses éectroniques, les noms de

domaine liés aun site particulier, et méme des noms et coordonnées des personnes.

L'idée de base est de trouver autant dinformations que possible sur une

personne ou une organisation, a partir de sources gratuites sur Internet.

5. Metasploit - Dévdopper, maintenir et lancer exploits

Metasploit est le grand outil de I'exploitation qui est largement utilisée dans
les tests de pénétration. Metasploit est un cadre qui contribue a I'éaboration, la
gestion et I'utilisation exploits. Exploits sont organisés en catégories telles que les

modulesindividuels. Les utilisateurs peuvent gjouter leurs propres modules trop.

Ecrit en Ruby et est multi-plateforme. Dispose d'une interface web et une
interface graphique appel ée armitage trop.

6. Scanna Port-Nmap

De facto le scanner de port de I'industrie. Nmap est un des plus anciens et
I'outil de balayage de ports puissant |&-bas. Bien qu'il a commencé comme un scanner
de port, il est capable de faire beaucoup plus. Peut balayer les grands réseaux pour les
hoétes vivants, scan de port les hétes, obtenir les bannieres de démon, obtenir des

informations détaillées sur I'héte y compris le systéme d'expl oitation, etc.

Maintenant anmap une nouvelle fonctionnalité appelée son nmap qui permet
aux développeurs de coder des scripts qui peuvent étre utilisés avec nmap pour

automatiser certains types de taches de numeérisation.

Nmap a une interface graphique appelée zenmap , qui peut étre utilisé pour

enregistrer les parametres de numérisation que les profils et les utiliser plus
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tard. Nmap inclut également un utilitaire de type netcat appelé NCAT qui est trés
featureful et est disponible pour Windows et Linux.

T Le site décrit comme

Nmap ("Network Mapper") est un libre et open source (licence) utilitaire pour

|a découverte du réseau et |'audit de sécurité.

De nombreux systémes et les administrateurs réseau trouvent également utile
pour des taches telles que l'inventaire de réseau, les horaires de mise a niveau des
services de gestion et de surveillance de I'héte ou du service de disponibilité. Nmap
utilise des paquets IP bruts dans de nouvelles facons de déterminer ce que les hotes
sont disponibles sur le réseau, quels services (nom de |'application et la version) ces
hotes offrent, quels systémes d'exploitation (et les versions du systeme d'exploitation),
ils sont en cours d'exécution, que type de paguet filtres / pare-feu sont en cours
d'utilisation, et des dizaines d'autres caractéristiques. Il a éé congu pour numériser

rapidement de grands réseauix, mais fonctionne tres bien contre de simples hotes.

Nmap fonctionne sur tous les principaux systemes d'exploitation
informatiques, et les paguets officiels binaires sont disponibles pour Linux, Windows
et Mac OS X. En plus de la classique ligne de commande Nmap exécutable, la suite
Nmap comprend une interface graphique avancée et |es résultats spectateur (Zenmap),
un transfert de données flexible, la redirection, et un outil de débogage (Ncat), un
utilitaire pour comparer les résultats d'analyse (ndiff), et une génération de paguets et
outil d'analyse de réponse (Nping).
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8. OwagpZap - test desapplicationsWeb

Applications Places Ir I’_| Hon Aug 5, 4132 AM
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Fig.25.Zap (Attague des applications Web).

Le Zed Attaque Proxy (ZAP) est un outil facile a utiliser de tests de

pénétration intégrée pour trouver des vulnérabilités dans les applications web.

Owasp ZAP est un outil semblable a roter suite qui est utilisé pour tester des

applications web. Contrairement suite rot, il est gratuit et open source et dirigée par

owasp.

9. Sgimap - gl injection automatique

Sglmap est un outil de piratage le plus infame du siécle qui permet a tout
enfant de pirater et détruire tout site Web qui a oublié de se soustraire a ses requétes

sgl  correctement. C'est un  outil  d'exploitation entierement automatisée des
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vulnérabilités dinjection SQL. La plupart des sites étant piratés ont aujourd'hui cet

outil derriere lascene.

Il met le pirate le contréle complet de I'ensemble de la base de données d'une

application web.

Sglmap est le «Metasploit» d'injections SQL, et méme mieux.

sgimap est un outil de test de pénétration open source qui automatise le
processus de détection et d'exploiter les failles de SQL injection et la prise en charge
des serveurs de base de données.

Il est livré avec un puissant moteur de détection, de nombreuses
fonctionnalités de niche pour le testeur de pénétration ultime et une large gamme de
commutateurs d'une durée de base de données d'empreintes digitales, sur extraction de
données a partir de la base de données, al'acces au systeme de fichiers sous-jacent et
I'exécution de commandes sur le systéme d'exploitation via out- les connexions de

bande.

10. Wireshark - renifleur depaquetset analyseur deprotocole

Wireshark est I'analyseur de réseau et analyseur de protocole le plus populaire
et puissant la-bas. Disponible pour Windows et Linux. C'est une longue histoire de
I'évolution et a trop de fonctionnalités. Utile dans les tests de pénétration pour

analyser |le réseau et de son trefic.
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Fig.26.Wireshark.

Wireshark est avant tout analyseur de protocole réseau du monde. Il vous
permet de capturer et interactive de parcourir le trafic fonctionnant sur un réseau

informatique.

Il est de facto (et souvent de jure) la norme dans de nombreuses industries et

les institutions éducatives.

3. Discusson
Si vous étes fascineé par des termes tels que le piratage, les tests de pénétration

et la sécurité du réseau puis vérifier Kali linux.

Peut étre facilement installé a l'intérieur virtualbox comme n'importe quel

distro basée sur Debian.
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Conclusion

Le proverbe dit « mieux vaut prévenir que guérir » : au terme du parcours
desdivers aspects de la sécurité des systemes d’information, nous pourrions
presquedire qu’en ce domaine prévenir est impératif, parce que gueérir est impossible

et detoute facon ne sert arien.

Lorsqu’un accident ou un pirate a détruit les données del’entreprise et que
celle-ci n’a ni sauvegarde ni site de secours, elle est condamnee,tout simplement : les
personnels de ses usines ne savent plus quoi produire ni aquels clients livrer quoi, ses
comptables ne peuvent plus encaisser |es factures nipayer personnels et débiteurs, ses

commerciaux n’ont plus de fichier de prospects.

Un accident moins grave aura sans doute des conseguences moins radical es,
maisen régle générale les conséquences d’un incident de sécurité sont irréversibles

siaucune prévention n’avait été organisee avant qu’il n’advienne.

Il est impossible de connaitre a I’avance tous les types de menaces et de
détectertoutes les vulnérabilités, puisque, ainsi que nous I’avons signalé et répété, il
enapparait de nouvelles chaque semaine, par dizaines. Par conséquent, I’analyse
derisgues serévéle vite une aporie si on lui accorde trop de confiance, si on la

croitdéterministe ; il convient de s’y adonner, mais avec scepticisme.

L analyste de risques sceptique sera un responsabl e de sécurité agnostique et
pessimiste: il sait que son pare-feu serafranchi, que son antivirus ne serapas a
jour,que son systéeme de détection d’intrusion ne le préviendra pas de I’attaque, queses
copies de sauvegarde seront corrompues, que son site de secours serainondéou détruit
par un incendie, que son systéme redondant ne se déclenchera pasmais, éduqué dans
lareligion probabiliste, il sait que toutes ces catastrophes nesurviendront pas

simultanément.

L’idée de défense en profondeur n’est pas sans parenté avec la démarche

agnostiqueprobabiliste, mais elle s’en distingue : si la garnison de mon pare-feu est
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finalementsubmergée par I’assaillant, elle en aura néanmoins réduit les effectifs
avantde succomber, ce qui facilitera la mission des escadrons d’antivirus, et ainsi
monsystéme redondant risquera moins d’étre saboté par un ver qui pourrait
I’empécherde se déclencher. Si au contraire je mise tout sur mon pare-feu ou sur mon
réseauprive virtuel et que derriére cette protection je commets des imprudences, je
succombeau syndrome de laligneMaginot, le jour ou |a défense est enfonceée tout
estperdu.

Or, si une chose est sdre, c’est que la défense sera enfoncée.

Un jour Une autre certitude, c’est que le risque ne vient pas seulement de
I’extérieur, lessources de danger proliférent aussi a I’intérieur du réseau, et d’ailleurs
la frontiéreentre I’intérieur et I’extérieur tend non pas a disparaitre, mais a devenir
poreuse etfloue, avec les systémes mobiles en tout genre qui entrent et qui sortent, les
tunnelsvers d’autres réseaux, les nouveaux protocoles infiltrables et furtifs. Les
protocol esde téléphonie par Internet, de visioconférence et autres systémes
multimédia sonttous des failles béantes de sécurité, et la situation sur ce front ne

s’améliorera pasavant des années.

Nous voyons que |es menaces sont protéiformes, les vulnérabilités
foisonnantes etle tout en transformation constante : ¢’est dire que le responsable de
securité nechoisit pas le terrain sur lequel il vadevoir manoeuvrer, il valui falloir

faire preuved’adaptabilité et de pragmatisme.

S’il ne veut pas se trouver condamné a réagir frenétiquementmais trop tard a
des avalanches d’incidents mystérieux, il devra néanmoinsetablir un socle stable pour
son activité, dont nous avons établi en principequ’elle sera essentiellement préventive.
Pour celail lui faudra principalement deuxchoses : une vraie compétence technique
dans son domaine, suffisamment largeet profonde pour embrasser réseaux et
systemes, et, au sein de son entreprise, lepouvoir d’édicter les regles dans son
domaine, et de lesfaire respecter : interdireles protocoles dangereux, imposer lamise
ajour automatique des antivirus, mettreson veto atel ou tel passe-droit dans le pare-

feu.
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Cela s’appelle une politique dne manque pas de méthodes qui laissent croire
gue la sécurité des systemesd’information pourrait étre assurée par des routines
administratives : nous avonssignalé et expliqué leur vanité alafin du premier chapitre
de ce livre. Nous dironsgue ces méthodes de sécurité sont procédurales, ou, plus

criment, qu’elles sontbureaucratiques.

Nous avons donc le choix entre ces méthodes bureaucratiques et celles que
nousappellerons méthodes de sécurité négative, parce qu’elles proposent de
colmaterles failles dés que celles-ci sont découvertes et d’interdire les malfaisances
apresqu’elles se sont manifestées : ni celles-lani celles-ci ne sont satisfai santes,

nousl’avons vu.

Nous préconiserons plutét celles qui visent ce que nous appellerons lasécurité
positive, parce qu’elles posent apriori ce qui est sir, et qu’elles établissentla sécurité
ala conception des systémes, par la définition de ce qu’ils doivent faireet
I’interdiction du reste selon une régle que nous énoncerons ainsi : « n’est permisque

ce qui est explicitement permis, tout le reste est interdit ».

Par exemple, a I’heure ou pratiqguement toutes |les applications informatiques
sontfondées sur les techniques du Web, nous pensons, en suivant Marcus J.
Ranum,qu’un outil de choix pour la sécurité positive est le mandataire applicatif
(reverseproxy) : il s’agit d’un serveur Web speécialisé, qui recoit les messages du
protocoleHTTP, les filtre, rejette ce qui n’est pas autorisé et réécrit les requétes avant
de lestransmettre au « vrai » serveur, ce qui éimine tout imprévu, et notamment

touteune famille d’attaques par injection de code.

Cette méthode revient a écrire sapropre version du protocole, adaptée

exactement a ce que I’on veut faire.
De fagon générale, I’évolution de I’informatique, de ses usages, et par

conséquentdes systemes d’information, est déterminée par I’offre de technologie plus

guepar les demandes des utilisateurs, parce que celle-la évolue plus vite que celles-ci.
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Pour des raisons évidentes, c’est encore plus vrai pour les questions de
sécurité,parce que les utilisateurs ne « demandent » rien, et que I’« offre » est par
définitiondestinée a surprendre ses « clients » par des attaques auxquellesils ne
s’attendentpas.

Lalutte contre cette « offre » un peu spéciale ne peut donc reposer sur
lesattentes du client, et la veille technol ogique « tous azimuts », s elle est
nécessaire,ne saurait prétendre a I’efficacité totale. Ce qui renforce I’argument pour la

Sécurite.
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Annexes

L esvulnérabilités

Tous les systémes informatiques sont vulnérables. Peu importe le niveau
de vulnérabilité de ceux ci. Une vulnérabilité est une faille ou une faiblesse pouvant

étre exploitée par une personne mal intentionnée pour nuire.

Les vulnérabilités des systémes peuvent étre classées en catégorie

(humaine, technologique, organisationnelle, mise en ceuvre).
a) Vulnérabilités humaines:
L’étre humain de par sa nature est vulnérable.

La plupart des vulnérabilités humaines proviennent des erreurs (négligence,
manque de compétences, surexploitation, etc.), car ne dit t-on pas souvent que I'erreur
est humaine? Un Sl étant compose des humains, il convient d'assurer leur sécurité si

I'on veut garantir un maximum de sécurité dans le Sl.
b) Vulnérabilités technologiques:

Avec la progression exponentielle des outils informatiques, les vulnérabilités
technol ogiques sont découvertes tous lesjours.

Ces vulnérabilités sont a la base dues a une négligence humaine lors de la
conception et la réaisation. Pour ére informé régulierement des vulnérabilités
technologiques découvertes, il suffit de sinscrire sur une liste ou des listes de
diffusion mises en place par les CERT(Computer Emergency Readiness ou

Response Team).

c) Vulnérabilités organisationnelles:

Les vulnérabilités d'ordre organisationnel sont dues a |'absence des
documents cadres et formels, des procédures (detravail, de validation)

suffisamment détaillées pour faire face aux probléemes de securité du systéme.
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Quand bien méme ces documents et procédures existent, leur vérification et

Mises a jour ne sont pas toujours bien assurées.

d) Vulnérabilités mise en ceuvre :

Les vulnérabilités au niveau mise en ceuvre peuvent ére dues a la non
prise en compte des certains aspects lors de laréalisation d'un projet.

3 Menaces

On peut également classer les menaces en deux catégories selon qu’elles
ne changent rien (menaces passives) ou qu’elles perturbent effectivement le

réseau (menaces actives).
a) Les menaces passives:

consistent essentiellement a copier ou a écouterl’information sur le
réseau, elles nuisent a la confidentialité des données.

Dans ce cas, celui qui préléeve une copie n’altére pas I’information elle-

méme.
b) Lesmenaces actives: sont de nature a modifier I’état du réseau.
4 Risques

L es risques se mesurent en fonction de deux critéres principaux : la

vulnérabilité et la sensibilité.
La vulnérabilité désigne le degré d’exposition a des dangers.
Un des points de vulnérabilité d’un réseau est un point facile a approcher.

Un éément de ce réseau peut étre tres vulnérable tout en présentant un niveau
de sensibilité tres faible : le poste de travail de I’administrateur du réseau, par
exemple, dans la mesure ou celui-ci peut se connecter au systéme

d’administration en tout point du réseau.

La sensibilité désigne le caractére stratégique d’un composant du réseau.

Celui-ci peut étre tres sensible, vu son caractere stratégique mais quasi
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invulnérable, grace atoutes|es mesures de protection qui ont été prises pour le

prémunir contre la plupart des risques.

Les logiciels malveillants:

Un logicid malveillant est un programme développé dans le but de
nuire a un systéme informatique, sans le consentement de I'utilisateur infecté.
Plusieurs types delogiciels malveillants ont été proposées nous citons les plus

répandus :
1 Virus:

Un virus est un morceau de programme informatique malicieux, congu

et écrit pour quil se reproduise.

Cette capacité a se répliquer, peut toucher votre ordinateur, sansvotre
permission et sans gue vous le sachiez. En termes plus techniques, le virus classique
sattachera a un de vos programmes executables et se copiera

systématiquement sur tout autre exécutable que vous lancez.

Les virus peuvent savérer particulierement dangereux et endommager
plus ou moins gravement les machines infectées. Le virus peut se répandre atravers
tout moyen d'échange de données numériques comme |'Internet, et notamment

par I’intermédiaire des messages électroniques ou de leurs pieces attachées.
2.Ves:

Un ver (ou worm) est un type de virus particulier qui se propage par le réseau.

Le vers contrairement aux virus, une fois implantés et activés dans un
ordinateur, sont des programmes capables de se propager d’un ordinateur a un
autre via le réseau, sans intervention de I’utilisateur et sans exploiter le partage de

fichiers.
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3. Cheval deTroie:

Un cheva de Troie (Trojan horse) est un programme qui exécute
desinstructions sans l'autorisation de I'utilisateur. Ces instructions sont
généralement nuisibles al'utilisateur, et qui une fois installé sur un ordinateur y

effectue des actions cachées et pernicieuses.

Le cheval de Troie contrairement au ver ne se réplique pas.
4 Logicie Espion :

Un logicid espion (ou spyware) est un programme, concu dans le but
de collecter des données personnelles sur ses utilisateurs et de les envoyer a
son concepteur, ou a un tiers via Internet ou tout autre réseau informatique,
sans avoir obtenu au préalable une autorisation explicite et éclairée desdits

utilisateurs.

Une variété particulierement toxique de logiciel espion est le keylogger
(espion dactylographique), qui enregistre fidelement tout ce que I’utilisateur tape sur
son clavier et le transmet a son honorable correspondant ; il capte ainsi
notamment identifiants, mots de passe et codes secrets.

5 Spam:

Le spam est une vraie problématique. Il encombre les résultats de recherche ce

qui géne I’utilisateur.

Un spam peut étre définit comme étant un email anonyme, non sollicité,
indésirable et envoyé en grand nombre de fagon automatique sans |'accord de son
destinataire.

6 Cookies:

Un cookie est un petit fichier tres simple, en fait un texte, enregistré sur le
disque dur de I’ordinateur d’un internaute a la demande du serveur gerant le site Web

visite.
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Il contient des informations sur la navigation effectuée sur les pages de
ce site. L’idée originelle est de faciliter I’utilisation ultérieure du site par la méme

personne.

Un cookie n’étant pas exécutable, il ne peut contenir de virus.
7 Bombelogique:

Une Bombe logique est une partie d’un programme malveillant (virus, cheval
de Troie, etc.) qui reste dormante dans le systeme hote jusqu’a ce qu’un instant ou un
événement survienne, ou encore gue certaines conditions soient réunies, pour

déclencher des effets dévastateurs en son sein.

L es bombes |ogiques sont généralement utilisées dans |e but de créer un déni
de service en saturant les connexions réseau d'un site, d'un service en ligne ou d'une

entreprise.
8 Portedérobée:

C’est un moyen de contourner les mécanismes de contréle d’acces.

Elle s’agit d’une faille du systeme de sécurité due a une faute de

conception accidentelle ou intentionnelle.
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Résumé :

Ce mémoire consiste a présenter quelque technique de sécurité des réseaux, quel que
soit informatique ou électronique.

Les technique ici site c’est : les vpn, tunneling et les pare feu.

Au troisiéme chapitre on parle de pentesting et | outils utilities c’est le kali linux.
Le kali linux est un outil de teste les niveaux de sécurités des réseaux site.

Soit on trouve ont des hauts niveaux de sécurité ou moyen ou faible.

L utilisation de cet outil demande beaucoup de connaissance on linux et unix, et méme
le développement.

Mots-Clés

1-le pentesting

2-sécurité des réseaux

3-solution de sécurités des réseaux
4-méthode de test de réseau
5-politique de sécurite.



