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Résumeé

Nous somme aujourd’hui dans un soucie de sécurité des informations a travers des
attaques qui sont perpétrées a longueur de journée par les pirates informatiques contre les
systemes informatiques (réseaux, systemes d’exploitation, logiciels, etc.). Aprés moult
recherches, nous avons constaté que la plupart de ces attaques sont faites via internet et
principalement a travers des programmes malveillants liés aux logiciels que nous installons
sur nos machines. En effet, ces programmes malveillants sont congus pour des objectifs bien

définis telles que : vol d’informations, espionnage des utilisateurs, altération de données, etc.

Pour un simple individu, ces attaques peuvent ne pas représenter une grande gravité. Par
contre, I’enjeu de telles attaques est accru dans le cas d’un réseau d’entreprise ou d’une entité
gouvernementale ou la sécurité des informations est vitale. Dans ce sens, il est nécessaire de
s’assurer de la sécurité des logiciels avant de les installer sur nos machines en analysant pas a
pas le code source de ces derniers pour désactiver les programmes malveillants si présence y
est. Ce processus d’analyse de code source est rendu possible par les techniques de cracking,

d’ou le choix du theme « le cracking et ses différentes techniques ».

Dans ce mémoire, nous traitons dans un premier temps les pirates informatiques, leurs
techniques d’attaques et leurs motivations. Ensuite, les techniques de cracking et leur

application sur des logiciels.
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Introduction

Nul n’est ignorant de I’importance que représente le logiciel dans le monde
informatique. En effet, le monde informatique est composé de matérielles (hardware) et
de logiciels (software). Le logiciel est un ensemble de programmes de traitement
automatique de I’information. I1 est défini aussi comme étant un programme contenant
les procédures et les données nécessaires a faire fonctionner une machine. C’est ce qui
place le logiciel au cceur de I'informatique, dont la sécurité est prépondérante, car sa
sécurité implique celle des informations qu’il traite. L’arrivée de I’internet a apporté une
grande complexité du point de vu sécuritaire en amenant des notions telles que : pirates
informatiques, virus, fausses informations, acces non autoris¢ aux données, etc. C’est ce
qui nous amene a nous demander comment sécuriser le logiciel afin de protéger nos

informations.
De cette problématique en découle un certain nombre d’interrogation a savoir :

- Qu’est ce qui menace la sécurité des informations ?
- Par quels moyens ces menaces peuvent-elles aboutir ?

- Et comment se protéger face a ces menaces?

Autant de questions qui nous ont poussés a faire le choix de notre theme : « le
cracking et ces différentes techniques ». Le cracking est le processus qui vise a
contourner la protection d’un logiciel ou d’un systéme informatique afin d’y accéder
sans autorisation. En effet, elle représente la base de toutes intrusions illégales dans des
systemes informatiques. C’est pourquoi nous nous sommes donnés comme objectif
dans ce travail, de comprendre les différentes techniques de cracking afin d’étre a

mesure d’apporter des solutions face a ces problémes.

Afin de pouvoir apporter des éléments de réponses a notre problématique, nous

avons articulé notre travail autour de trois chapitres.

Nous avons décrit dans le 1 chapitre, le piratage informatique en explicitant les
différents groupes de pirates informatiques, leurs motivations a s’attaquer aux systémes,
leurs différents modes d’attaques et les moyens dont ils disposent pour mener ces

attaques et ensuite quelques dispositifs de sécurité.
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Dans le 2°™ chapitre, nous avons présenté les différentes techniques de cracking,

les outils et les connaissances de base en programmation qui sont indispensables pour
cracker un logiciel. Ensuite, une mise en application de ces différentes techniques sur
3éme

des logiciels dans le chapitre.

Nous terminons notre mémoire par une conclusion pour résumer les apports

essentiels de notre travail ainsi que par des perspectives ouvertes par celui-ci.
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informatique



Chapitre I : Généralités sur le piratage informatique

1.1. Préambule :

Nous avons I’habitude de protéger nos maisons pour empécher les voleurs de nuire a nos
biens. De ce fait, nous avons besoin de connaitre les motivations des voleurs et de savoir
comment parviennent-ils a s’introduire dans la maison afin de protéger cette derniere. Par
analogie, dans le monde informatique il est nécessaire de connaitre les pirates informatiques,
leurs motivations et leurs modes opératoires pour construire des systeémes de protection en
conséquence. Ainsi la connaissance de leurs limites passe par la connaissance des techniques

de piratage.

Le terme piratage informatique désigne toutes actions visant a s’introduire dans un
systeme informatique sans en avoir I’autorisation. En effet, les personnes actrices de ces

actions sont qualifiées de pirates informatiques.

Dans ce chapitre, nous €tudions les pirates informatiques, leurs motivations et leurs

manieres de procéder.
L.2. Pirates informatiques :

Le terme pirate informatique est souvent utilis¢ pour désigner un hacker. C’est une
personne dotée de compétence en programmation et aimant exploré les détails du
fonctionnement des systemes informatiques. La finalité de cette quéte de compréhension du

fonctionnement des systeémes informatiques définit, la qualification du hacker [1].

Le nom hacker a eu plus d’une signification depuis son apparition dans les années 50. A
I’origine, ce nom était utilisé de fagon méliorative pour désigner les personnes chevronnées en
informatique et les programmeurs émérites dont I’objectif était de rendre publique et
accessible toutes informations pouvant servir a I’ Homme de comprendre son environnement

sans I’autorisation d’une quelconque autorité.

C’est au cours des années 70 que ce méme nom servit pour décrire les révolutionnaires
de l'informatique, qui pour la plus part sont devenus les fondateurs des plus grandes

entreprises informatiques.

II faut attendre les années 80 pour que ce nom soit utilis€ pour catégoriser les personnes
impliquées dans le piratage de jeux vidéos, en désamorcant les protections puis en en
revendant des copies. Puis qu’il était jugé que personne n’était capable de tels exploits si ce

n’¢était que les hackers. C’est alors que les hackers ont été classés en trois catégories : les bons
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hackers (white hat hackers), les mauvais hackers (black hat hackers) et les hackers gris
(grey hat hackers). Puis d’autres groupes sont apparus au fil des années. Ainsi, les pirates

informatiques sont classés en groupes selon leurs motivations et leurs expériences [2] [3].
1.2.1- White hat hackers:

Ce sont des hackers au sens noble du terme, ce sont des professionnels de sécurité,
généralement employés dans des organismes officiels pour assurer la sécurité¢ des systémes
informatiques. Leur but est d’aider a I’amélioration et a la manipulation virtuose des systemes
et technologies informatiques. Ils adoptent une attitude expérimentatrice qui a sous-entendu la
plupart des grandes innovations des principaux protocoles, systemes d’exploitation dont

Linux et outils informatiques que nous utilisons aujourd’hui [1].
Les white hat hackers sont motivés en régle générale pour une des raisons suivantes :

e L’apprentissage ;
e [’optimisation des systémes informatiques ;
e [a mise a I’épreuve des technologies jusqu’a leurs limites afin de tendre vers un idéal

plus performant et plus sir [2].
I.2.2- Black hat hackers:

Plus couramment appelés pirates informatiques, ce sont des personnes ayant une
connaissance parfaite des outils informatiques et qui les utilisent en s’introduisant dans des

systemes informatiques dans un but nuisible.

Les motivations des black hat hackers sont multiples et peuvent étre les suivantes :

e [ ’attrait de ’interdit ;

e [’itérét financier ;

e L’intérét politique ;

e [’intérét éthique ;

e [e désir de la renommée ;
e [a vengeance ;

e [’envie de nuire (détruire des données, empécher un systeme de fonctionner) [2].
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I.2.3- Grey hat hackers :

Il existe également une catégorie de hackers dit hackers gris (Grey hat hacker), ils sont
généralement des white hackers mais peuvent virer au black hat hacking, a la faveur de

circonstances diverses (idéologiques, politiques, intérét financier, etc.) [3].
1.2.4- Script kiddies ou « gamins du script »:

Ce sont des jeunes utilisateurs des réseaux utilisant des programmes trouvés sur internet
sans en avoir de connaissances réelles de ces derniers, pour vandaliser des systemes
informatiques, généralement de facons maladroite, afin de s’amuser. Ils sont aussi surnommeés
crashers, lamers ou encore ‘‘packet monkeys’’. La plupart des attaques qui ont lieu sur

internet sont I’ceuvre des script kiddies [1].
1.2.5- Phreakers :

Les phreakers sont des personnes qui s’infiltrent dans des systémes téléphoniques afin de
téléphoner gratuitement ou sur le compte d’une entreprise. Forts de leurs connaissances dans
les réseaux téléphoniques commutés et en ¢lectronique, ils peuvent construire des systemes

¢électroniques (appelés « Box ») ayant des fonctions biens définies telles que :

e Le Blue-Boxing : Les phreakers téléphonent a des numéros verts gratuits, a qui ils
envoient un son de 2600 MHz (équivalent au signal qui indique qu’un appel est
termin¢) grace a des logiciels. Ce son envoy¢ fait croire au central du numéro que
l'utilisateur a raccroché, alors qu'il est toujours en ligne. Ensuite ils peuvent effectuer
des appels a I'extérieur et ils téléphonent ou ils veulent gratuitement.

e Les Box: Il s'agit de trafiquer des branchements ¢lectriques du téléphone pour obtenir
des fonctions qui facilitent la tache. La plus célebre des boxes est la Black Box : elle
permet a celui qui vous appelle de ne pas payer les communications. Il existe plusieurs
types de boxes (beige, gold, etc.) [1] [2].

e Etc.

1.2.6- Carders :

Ce sont des personnes qui s’attaquent principalement aux systémes de cartes a puce pour
comprendre le fonctionnement et en exploiter les failles. Ainsi, le terme carding désigne le

piratage de cartes a puce [2].
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1.2.7- Hacktivistes :

Le mot hacktivistes est la contraction de hackers et activistes que 1’on peut parfois
traduire de cyber militants ou cyber résistants. Ce sont des hackers qui utilisent leurs
connaissances pour défendre les droits des autres, par exemple, la non commercialisation de
I’internet en divulguant généralement des informations retenues secretes par les autorités. Les
hacktivistes utilisent aussi leurs connaissances a des fins purement idéologiques (politiques,
religieuses, etc.) en s’attaquant a des organisations, corporations ou entités dont I’activité est

antagoniste a la leur [1][2][3].
1.2.8- Crackers :

Le terme crackers est trés couramment utilis¢ pour désigner les personnes dont la
motivation est de casser la protection des logiciels pour en faire les copies et de les revendre.
En réalité, le cracker est toute personne qui crée ou qui utilise des outils logiciels permettant
de casser les protections contre I'utilisation non autorisée d’un systéme. Ainsi, tout pirate
informatique est a la base un cracker puisqu’ils utilisent tous, des moyens de cassage de

protection pour s’introduire dans des systémes informatiques [3].

Les motivations des crackers sont parfois difficiles a cerner, mais nous trouvons entre

autre :

e Pour utiliser un logiciel protégé ou une fonction bridée sans posséder le CD ou la
licence correspondante.

e Permettre une interopérabilit¢, une amélioration du fonctionnement d’un
programme non prévue a 1’origine par I’éditeur.

e Tricher dans un jeu vidéo.

e Eviter les problémes d’interopérabilité avec les composants matériels et applicatifs
de l'ordinateur (ex : lorsque le logiciel monopolise le lecteur de CD ou refuse de
s’installer quand posséde légitimement un graveur et un logiciel de gravure).

e Relever un défi pour se faire respecter entre crackers.

e Plus rarement, améliorer une application ou corriger un bogue lorsque 1’éditeur ne
fournit pas le patch correspondant.

e FEt trés généralement s’introduire dans un systéme pour commettre des actions

illégales (vol d’informations, utilisation des ressources, etc.) [A].
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1.3. Méthodologie d’intrusion :

Pour qu’un pirate puisse s’introduire dans un systéme, il procede d’abord par une
certaine analyse et un repérage de failles de ce systeme. Cette méthodologie générale repose

sur un certains nombre d’étapes a savoir :

» I’analyse du réseau dans lequel se trouve le systéme ;
» la collecte d’information sur ce réseau afin de déterminer les protocoles, les systémes
d’exploitation et les logiciels que ce réseau utilise ;

» larecherche de vulnérabilités du systéme qui peuvent étre exploitées ;

A\

I’écoute du réseau afin d’intercepter les informations en fuite ;

» et ensuite I’intrusion dans le systéme.
1.3.1- Collecte d’informations :

La collecte d’informations ou techniquement qualifiée de prise d’empreinte est un
préalable a toute attaque. Elle consiste a rassembler le maximum d’information concernant
I’infrastructure du systéme cible telles que : I’adresse IP ; nom de domaine ; protocoles et

services actives.

En cherchant ainsi des informations sur ce systéme, le pirate est capable d’aller jusqu’a
utiliser la naiveté et la gentillesse exagérées des utilisateurs de ce dernier. Ce procédé est
appelé ingénierie sociale. Elle consiste a entrer en contact avec un utilisateur, en se faisant
passer en général pour une autre personne, afin d’obtenir des renseignements sur le systéme

d’information ou éventuellement pour obtenir directement un mot de passe.

Outre les moyens d’arnaque, le pirate peut aussi avoir acces a des données en fuite en
tombant sur une clé¢ USB perdue par exemple ou en allant lui-méme voler des équipements

(PC ou USB) 5’1l trouve que ’entité n’est pas assez s€curisée.

Apres avoir ainsi collecté¢ les informations, le pirate procéde a une recherche des

vulnérabilités du réseau ou du systéme d’information [2] [4].
1.3.2- Analyse du systéme :

Cette étape consiste a scanner le systeéme a ’aide d’outils spécifiques que le pirate crée

ou utilise pour déterminer les ports ouverts sur ce systéme en envoyant successivement des
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requétes sur les différents ports. Ensuite, il fait une analyse des réponses afin de déterminer

les ports actifs.

Ce scanneur permet aussi de détecter les vulnérabilités du systéeme que le pirate peut

maintenant exploiter [4].
1.3.3- Les vulnérabilités :

La vulnérabilit¢ d’un systéme représente son niveau d’exposition face aux menaces
connues. Elle représente une faille (bréche) laissée par malveillance ou maladresse, dans les
spécifications, la conception, la réalisation, I’installation ou la configuration d’un systéme, ou

dans la fagon de I'utiliser [1] [2] [4].
1.3.4- Intrusion :

Une intrusion est le fait de s’infiltrer dans un réseau ou un systéme d’information auquel
on n’est pas autorisé. Le pirate apres avoir repéré les failles du systéeme, il développe des
outils spécifiques pour exploiter ces failles. Grace a ces outils, le pirate peut se mettre a
I’écoute du systéme et intercepter les informations qui y circulent. Il peut aussi prendre le

controle du systéme et 1'utiliser pour commettre d’autres attaques [4].
I.4. Les moyens d’intrusions utilisés par les pirates informatiques :

Afin de s’introduire dans un systéme informatique, le pirate peut utiliser plusieurs

moyens d’intrusion (selon les circonstances qui lui sont présentées), a savoir :

» Les moyens physiques ;
» Les moyens logiciels ;

» Les moyens par messagerie.
1.4.1. Les moyens physiques :

En générale il est plus facile pour un pirate informatique de s’introduire dans un systéme
s’1l peut avoir un acces physique a ce systéme. Cela lui permet d’installer manuellement les
programmes espions et d’avoir acces a des données qu’il souhaite ou de voler directement des

informations sur place.
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1.4.2. Les moyens par messagerie :

Fort de sa connaissance sociale, le pirate étudie le plaisir, ’ambition et les émotions des
personnes afin de les utiliser comme moyens d’intrusion dans des systémes en envoyant aux

utilisateurs des messages dont le contenu incite a cliquer dessus.
Ces messages peuvent étre de plusieurs types :

1.4.2.1- Lettre a la chaine :

\

E-mail dont le contenu incite a faire suivre et partager a un plus grand nombre de
personnes. Cette technique peut étre utilisée pour véhiculer des malwares (programmes
malveillants) ou encore récupérer un grand nombre d’adresse électronique. Ex : Pétitions,

messages de soutien, etc. [3].

1.4.2.2- Mail-bombing:

Consiste a I’envoi massif de messages €lectroniques identiques vers le méme destinataire
a ’effet de saturer le serveur de mails, saturer la bande passante du serveur et du ou des
destinataires ou de rendre impossible aux destinataires de continuer a utiliser I'adresse
¢lectronique. La trop grande quantité d’e-mail envoy¢ simultanément rends inutilisable les

services de messagerie [1] [4].
1.4.2.3- Spam ou pourriel :

Message ¢lectronique non sollicité recu de destinataires que 1’on ne connait pas ou de qui
I’on n’attend pas un e-mail. D’apparence peu offensive, les spams peuvent rapidement
devenir trés génant quand les messages regus atteignent un grand nombre. En effet, certains
outils spécialement congus pour le spam peuvent envoyer des centaines d’e-mails non désirés
a la minute. En plus de I'inconfort que cela peut entrainer pour I'utilisateur les risques

d’infections par e-mail malware, phishing sont accrus [4] [B].
1.4.2.4- Phishing :

Le phishing est une technique d’arnaque qui consiste a récolter illicitement des données
sensibles (mot de passe, identifiant, numéro de carte de crédit, etc.) de personnes tierces, en
utilisant la tromperie. L’attaquant procede en envoyant de faux liens cliquables ou un

\

formulaire a remplir, en usurpant I’identit¢ d’un requérant légitime et reconnu (banque,
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yahoo, facebook, etc.). Dans la majorit¢ des cas, il s’agit d’'un e-mail envoyé au nom
d’organisme reconnu, incitant a communiquer des données sensibles via un formulaire ou via

un lien qui vous redirige sur un faux site copie presque conforme au site original [4].
1.4.3. Les moyens logiciels:

De nos jours, la plupart des attaques se fait sur internet au moyen des logiciels. De ce
fait, les pirates informatiques utilisent les logiciels pour s’introduire dans les systémes, soit en
associant des programmes malveillants aux programmes de ces logiciels soit en usant du

cracking de mot de passe contre ces systémes (systémes d’exploitation, site web ou logiciels).

Ces programmes malveillants sont nombreux et variés selon leur mode opératoire et

leurs objectifs. Nous pouvons en citer :

1.4.3.1-Autorun worm (Vers autorun) :

Logiciels malveillants qui s’exécutent automatiquement en utilisant la propriété
«autorun» de Windows. Une fois le périphérique infecté est connecté sur 1’ordinateur, le

programme malveillant s’exécute automatiquement [1].
1.4.3.2- Backdoor :

Logiciel malveillant qui permet de prendre le controle de la machine d’un utilisateur via
Internet, sans aucune permission. C’est une sorte de programme qui crée a I’insu du
propriétaire de I’ordinateur un acces total a son systeéme. Une fois le backdoor installé, il
s’incorpore dans le fonctionnement normal de I’ordinateur et est toujours exploitable méme
apres le redémarrage de ’ordinateur. L’attaquant qui installe un backdoor sur la machine

d’une victime dispose ainsi d’un acces large a I’ensemble des activités qui y sont menées [3].
1.4.3.3- Boot sector malware :

Logiciel malveillant qui modifie le secteur de démarrage, portion de disque utilisée par le
systeme d’exploitation pour démarrer. 11 modifie le secteur légitime et ordonne au systéme
d’exploitation de démarrer a partir d’un secteur infect¢ contenue dans le programme
malveillant. Une fois que l'ordinateur redémarre, le programme malveillant est lancé et

s’exécute donc sur ’ordinateur [1] [4].

10
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1.4.3.4- Bug ou bogue:

Dysfonctionnement d'un programme ou d'un matériel survenant suite a une erreur
involontaire de programmation (conception) ou de construction. La gravité peut varier et avoir
un impact plus ou moins sur I'intégrité et le fonctionnement du logiciel ou du matériel

informatique [4].

1.4.3.5- Browser hijacker: ou détourneur de navigateur

Logiciel malveillant qui modifie les réglages d’un navigateur web sans le consentement
de son utilisateur. Il est capable de changer la page d’accueil, la barre de recherche, etc. Cette
attaque peut €tre utilisée par un pirate pour booster les revenus générés par un site web, en

modifiant le comportement du navigateur [C].
1.4.3.6- Buffer overflow :

Un buffer overflow se produit lorsqu'un programme stocke les données excédentaires en
¢crasant les autres parties de la mémoire de l'ordinateur, provoquant des erreurs ou des
plantages du systéme. Les attaques de type buffer overflow exploitent une vulnérabilité d’un
logiciel, en lui envoyant un volume de données plus grand que celui auquel il s’attendait. Le
programme se voit contraint de traiter un volume de donnée plus grand, que I’espace mémoire
prévue a ces fins et efface donc les espaces mémoire utilisés par le systéeme d’exploitation

[D].

1.4.3.7- Cheval de Troie ou Trojan Horse :

Logiciel d’apparence inoffensive mais qui cache sous sa face apparente un programme
malveillant, qui une fois entré dans le systeme libére sa charge nocive (logiciel malveillant).
Le cheval de Troie se présente comme un programme ne réalisant qu’une simple action
inoffensive, mais contient d’autres fonctions malicieuses cachées qui s’activent une fois le
logiciel installé sur I’ordinateur de la victime. De nombreux programmes gratuits contiennent

des chevaux de Troie de nos jours [1] [2] [3] [4].

1.4.3.8- Exploit :

Dans le langage de la sécurité informatique, un exploit désigne le moyen utilisé pour tirer
profit d’une vulnérabilité. Il peut s’agir d’un logiciel ou d’un code malveillant qui est utilisé
pour exploiter la faille de sécurité détectée. L’exploit n’a de valeur que tant que la

vulnérabilité pour laquelle il est congu n’est pas corrigée [3] [4].

11
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1.4.3.9- Hoax (canular) :

Fausses rumeurs véhiculées sur Internet. De telles rumeurs peuvent conduire des
utilisateurs a utiliser des types spécifiques de matériel ou de logiciel infecté¢ au détriment
d’autres. Dans le cas d’entreprises concurrentes, cette technique peut avoir des effets

désastreux [1] [4].
1.4.3.10- Keylogger :

Le keylogger est un programme malveillant qui permet a I’insu d’un utilisateur,
d’enregistrer toutes les frappes qui sont effectuées sur le clavier d’un ordinateur ou de tout
autre périphérique tactile. Ainsi le pirate peut récupérer des informations sensibles
(identifiant, mot de passe, etc.) saisies par I'utilisateur d’un ordinateur sur lequel est installé

un keylogger [2] [3].

1.4.3.11- Logic Bomb :

Aussi connu sous le nom de Fork Bomb, il s’agit d’'un programme résidant sur un
systeme informatique qui une fois lancé, recherche une condition ou un état particulier du
systeme pour exécuter une action illicite une fois cette condition trouvée [2]. Il permet de
réaliser une action précise si une condition définie par son auteur est vérifiée. Ex : éteindre

ordinateur si la webcam est allumée.

1.4.3.12- Ransomware ou rancongiciel :

Programme malveillant qui, une fois installé sur une machine, empéche I’utilisateur
d’avoir accés a ces fichiers et autres fonctionnalités de son systeéme d’exploitation. Ces
programmes exigent le paiement des rangons aux propriétaires via paiement ¢lectronique, afin
de débloquer I’acces aux fichiers ou autres fonctionnalités, d’ou le nom de rangongiciel [4].
De fagon imagée, il s’agit d’un logiciel qui prend en otage un ordinateur et exige le paiement

d’une rancon afin de le libérer.

1.4.3.13- Rootkit :

Portion d’un programme informatique qui cache son activité et les processus qu’il
exécute sur un ordinateur, afin de rester totalement indétectable [1]. Ce genre de programme
malveillant est utilis€ pour cacher les activités malveillantes menées par 1’attaquant. Un
rootkit peut cacher des keyloggers ou des renifleurs de mots de passe, installés sur un

ordinateur.

12
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1.4.3.14- Sniffer :

Outil logiciel dont ’objet est de capturer les trames transitant sur le réseau. Ce genre de
dispositif est utilis¢ afin d’intercepter les informations sensibles qui circulent dans le réseau,
sous formes de paquets de données. Il peut s’agir de mots de passe, identifiant, numéros de
carte de crédit, courriers ¢lectroniques, etc. Lorsque les informations échangées entre les
différents segments du réseau (utilisateurs) ne sont pas cryptées, un attaquant peut aisément

intercepter et reconstituer les paquets afin de lire en clair les informations échangées

[2][3][E].
1.4.3.15- Spyware ou espiogiciel :

Programme malveillant qui est destiné a espionner, épier les habitudes de navigation, etc.
de l'utilisateur sur I'ordinateur de qui il est installé. Cette technique est utilisée afin de
récolter des informations telles que ; les sites web visités, mots clés saisis, achats effectués sur
le web ; afin de dresser un profil de I'utilisateur. Cette technique est majoritairement utilisée
par les entreprises commerciales, afin d’épier les utilisateurs et proposer des produits adaptés

aux habitudes des utilisateurs, conférant un avantage certain dans un contexte concurrentiel

[1].

1.4.3.16- SQL injection ou injection SQL:

Exploit (technique de hacking) qui s’appuie sur les requétes envoyées vers les bases de
données de logiciels, applications, qui ne contrdlent pas suffisamment les acces vers ces dites
bases de données. Cette technique permet d’accéder a I’ensemble des données stockées dans

la base de données d’un site, en passant par I’interface du site web.

Dans les champs de saisis du site web, 1’attaquant saisis des commandes (requétes SQL)
afin d’exécuter des actions non prévues par le concepteur du site. En effet, en lieu et place de
ses noms et prénoms, I’attaquant peut saisir une commande qui lui permettra d’extraire les
noms et prénoms de I’ensemble des utilisateurs stockées dans la base de données. Les WAF
(web application firewall) permettent de diminuer les risques liés a cette attaque en analysant

les requétes SQL envoyées au serveur web via I’interface web [4].
1.4.3.17- Virus :

Programmes malveillants extrémement nuisibles et dont D’action peut avoir des

conséquences trés graves sur le systeme infecté, tel que : vol, suppression de données,

13
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désactivation de logiciels ou fonctions essentielles d’un systéme, crash, destruction totale du
systeme, etc. Ces programmes ont la capacité de se rependre d’un ordinateur a un autre, d’un

réseau a un autre en créant des copies d’eux méme sans que 1’utilisateur n’en soit conscience

[4].

1.4.3.18- XSS (cross-site scripting):
Technique qui consiste a injecter du code malveillant dans des pages web. Ces attaques
visent les sites web qui ne contrdlent pas suffisamment le contenu que les utilisateurs du site
web sont autorisés a transmettre via les formulaires. Si dans les SQL injections c’est la base
de données qui est ciblée, dans les attaques XSS le site web est forcé a exécuter ou afficher le
code HTM ou les scripts saisis par les utilisateurs [F]. Ainsi, un utilisateur malveillant peut en
injectant du code malicieux dans les pages d’un site vulnérable, déclencher de nombreuses
actions, telles que :
e Redirection des utilisateurs qui visitent le site légitime vers un faux site
e Vol de session
e Etc.

1.4.3.19- Zero-Day :

Faille de sécurité présente dans un logiciel et qui n’est pas connue du grand public et pas
méme par I’éditeur dudit logiciel. La faille et les moyens de I’exploiter ne sont connus que par

un nombre restreint de personnes, ce qui augmente le potentiel destructeur de 1’attaque [1].

Quand une faille informatique n’est pas publiée, ou connue du grand public, et donc
corrigée (patchée) par 1’éditeur du logiciel mis en cause, le hacker qui exploite la faille zero-
day bénéficie d’une relative facilité a mener son attaque, étant donné qu’aucune mesure de
protection n’est prévue. Il peut par conséquent prendre le contréle d’un ordinateur, d’un
logiciel ou d’un réseau, voire effectuer une attaque par déni de service, sans que 1’utilisateur

visé n’ait eu le temps de s’y préparer [E].
1.4.3.20- Drive by download:

Attaque qui consiste a compromettre un site web légitime avec un malware, afin
d’infecter les ordinateurs des utilisateurs qui viendront se connecter au site web compromis.
Les pirates injectent du code malveillant dans les pages d’un site web légitime et
généralement tres visité. Une fois que 'utilisateur se connecte a se site web compromis, le

code malveillant exploitent des vulnérabilités présentent dans le navigateur web et s’installe
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sur la machine de sa victime [1]. Ainsi, le pirate peut prendre le contrdle de la machine et

commettre de nombreuses infractions (vol et modification de données, etc.).
L.5. Les types d’attaque :

Les pirates informatiques utilisent plusieurs techniques d'attaques pour atteindre leurs

cibles. Ces attaques peuvent se faire selon trois manieres, a savoir :

» Les attaques directes.
» Les attaques indirectes par rebond.

» Les attaques indirectes par réponses.
L.5.1- Attaques directes :

C'est la plus simple des attaques. Le pirate attaque directement sa victime a partir de son
ordinateur. La plupart de ces types d’attaques sont I’ceuvre des "script kiddies". En effet, les
programmes de piratage qu'ils utilisent ne sont que faiblement paramétrable, et un grand

nombre de ces logiciels envoient directement les paquets a la victime.

Les pirates n’utilisent pas cette technique pour mener des attaques de grande envergure,
car il y a de grandes chances pour que la victime puisse remonter a l'origine de l'attaque,

identifiant par la méme occasion I'identité de l'attaquant [5].

Attagque directe
Figure 1.1 : Attaque directe
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I.5.2- Attaques indirectes par rebond :

Cette attaque est tres prisée des hackers. Ce type d’attaque est une sorte d’attaque en
série. Elle consiste a attaquer une machine ou un réseau pour en prendre le contrdle et
I’utiliser comme rebond pour attaquer une autre machine ou un autre réseau. Ainsi, la
machine nouvellement attaquée peut aussi étre utilisé pour attaquer une autre et ainsi de suite

jusqu’a ce que le pirate atteigne sa cible finale.

En effet, le rebond a deux avantages pour le hacker:
» Masquer l'identité (I'adresse IP) du hacker pour qu’on ne puisse pas remonter jusqu’a
lui.
> Eventuellement, utiliser les ressources de l'ordinateur intermédiaire car il est plus

puissant (CPU, bande passante...) pour attaquer.

Le principe en lui méme, est simple : Les paquets d'attaque sont envoyés a l'ordinateur

intermédiaire, qui répercute l'attaque vers la victime. D'ou le terme de rebond [5].

Figure 1.2 : Attaque indirecte par rebond

I.5.3- Attaques indirectes par réponses :

Cette attaque est une dérivée de l'attaque par rebond. Elle offre les mémes avantages, du
point de vue du hacker. Mais au lieu d'envoyer une attaque a l'ordinateur intermédiaire pour
qu'il la répercute, l'attaquant va lui envoyer une requéte. Et c'est cette réponse a la requéte qui

va €tre envoyée a la machine victime [5].
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Figure 1.3 : Attaque indirecte par réponse
I.6. Les techniques d’attaque :

Il ya plusieurs moyens mises en ceuvre pour protéger les systémes informatiques
imposant ainsi a toute personne voulant accéder a ces derniers de s’identifier et s’authentifier
afin d’€étre reconnu autoriser a les utiliser. Le pirate n’ayant aucune autorisation d’acces a ces
systeme veut tout de méme s’y introduire pour voler des informations sans étre repérer. Pour

cela, il utilise un certain nombre de technique d’attaques différentes a savoir :
1.6.1- Attaque de mot de passe :

Lors de la connexion a un systéme informatique, celui-ci demande la plupart du temps un
couple identifiant/mot de passe pour y accéder. L’identifiant n’étant pas secret, seule la
connaissance du mot de passe par une personne non autorisée a utiliser ce systéme peut
compromettre la sécurité¢ de ce dernier. Le pirate n’ayant pas connaissance du mot de passe

peut s’introduire de quelques maniéres a savorr :

» L’attaque par force brute : Elle consiste a tester toutes les combinaisons possibles de
mot de passe a I’aide d’outils spécifiques pour chaque systéme. Cette attaque peut
s’avérer inefficace car elle peut prendre des heurs, des jours voir méme des mois de
calcule surtout avec I’adoption des outils de cryptage pour chiffrer les mots de passe.
Face aux limites de cette technique, les pirates préferent adopter I’attaque par

dictionnaire ou hybride.
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» L’attaque par dictionnaire : En générale, le choix du mot de passe est laiss¢ libre aux
utilisateurs du systeme et ces derniers utilisent généralement des mots de passe qu’ils
peuvent retenir facilement en rapport avec leur nom, année de naissance ou le nom des
choses ou des personnes qu’ils aiment. Ainsi, une alternative du pirate consiste a
constituer un dictionnaire de mot de passe possibles d’un utilisateur et ensuite
procéder au teste de ces combinaisons. Cette attaque est plus efficace que celle
précédente.

» L’attaque hybride : Cette derni¢re attaque consiste a associer les deux attaques

précédentes [4].

A T’heure actuelle, ces techniques sont moins utilisées puisque la plupart des systémes
sont configurés de maniere a se bloquer automatiquement aprés un certain nombre de
tentatives de connexion infructueuses. Cela a poussé les pirates a chercher d’autres moyens

plus efficaces pour obtenir des mots de passe des utilisateurs. Ces moyens peuvent étre :

v Les keyloggers: Ce sont des logiciels, qui une fois installés sur la machine de
I’utilisateur, permet d’enregistrer les frappes de claviers saisies par ce dernier.

v L’ingénierie sociale : Elle consiste a exploiter la naiveté de I’utilisateur pour obtenir
son mot de passe en se faisant passer pour une autre personne.

v’ L’espionnage : Il représente la plus vielle méthode pour obtenir le mot de passe de
I’utilisateur en observant ces faits, ces papiers ou méme un coup d’ceil par-dessus son
¢paule lors de la saisie du mot de passe au cas ou le pirate fait partie de I’entourage de

la victime [2].
1.6.2- Attaque par usurpation d’adresse IP :

Lorsqu’un pirate souhaite s’introduire dans un réseau qui est protégé par un systéme de
filtrage (par feu) qui ne laisse passer que des paquets provenant des machines autorisées. Cela
représente un obstacle énorme pour le pirate. Ainsi le pirate utilise des outils spécifiques pour
¢couter le réseau et intercepter des paquets afin de les exploiter. Une fois que le pirate est en
possession du paquet, il peut modifier son contenu en remplacant I’adresse IP de I’expéditeur
par I’adresse IP d’une autre machine du réseau pour que le par feu n’intercepte pas le paquet.

Ce procédé est appelé usurpation d’adresse IP [2] [G].

18



Chapitre I : Généralités sur le piratage informatique

1.6.3- Attaque par déni de service :

Elle consiste a envoyer des paquets IP ou données de tailles afin de provoquer une
saturation ou un ¢état instable des machines victimes. 11 s’agit la plupart du temps d’attaques a

I’encontre des serveurs d’une entreprise, afin qu’ils ne puissent étre utilisé [2] [G].

Darth

Darth distupts service
provided by server

Internet or
other comms facility

Server

Figure 1.4 : Attaque par déni de service

1.6.4- Attaques homme du milieu « man in the middle » :

Cette attaque est aussi appelée attaque de I’intercepteur. C’est un scénario d’attaque dans
lequel un pirate écoute une communication entre deux interlocuteurs et falsifie les échanges
afin de se faire passer pour une des parties sans que ni I’une ni I’autre ne puisse se douter que

le canal de communication a été¢ compromis [6] [G].

Darth Darth madifies
message from Bob
to Alice

Internet or
other comms facility

Bob

Figure L5 : Attaque homme du milieu
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1.6.5- Attaques par débordement de tampon :

Une attaque par débordement de tampon ou «buffer Overflow » est une attaque
informatique qui exploite une faille de dépassement de mémoire tampon par lequel un
programme en cours d’exécution, au moment de I’écriture a I’intérieur du tampon, écrit a
I’extérieur de I’espace destinée au tampon en €crasant les autres informations indispensables

au processus.

Elle consiste pour un utilisateur malintentionné a détourner volontairement un
programme comportant cette faille en lui faisant exécuter un code arbitraire ou des
instructions qu’il a introduites dans le processus par ’envoie d’une quantité de donnée qui
dépasse largement la limite de celle que le programme lui-méme est sens¢ recevoir. Ces types

d’attaques peuvent viser un routeur, un serveur de cache ou des logiciels [1] [G].
L.7. Les dispositifs de sécurité :

Afin de contrer les attaques des pirates informatiques, un certain nombre de dispositifs

de sécurité sont utilisés a savoir :
1.7.1- Antivirus :

Un antivirus est un programme capable de détecter la présence d’un programme
malveillant de type virus dans une machine, et dans la mesure du possible, de désinfecter ce
dernier. On parle ainsi d’éradication de virus, la procédure de nettoyage de cette machine

infectée [2].
1.7.2- Systeme par feu « firewall » :

Le systéme par feu est un systeme logiciel, reposant parfois sur un matériel réseau dédié,
constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs
réseaux externes. Il permet ainsi de protéger le réseau d’ordinateurs des intrusions provenant

d’un réseau tiers (notamment internet), en filtrant les paquets de données échangés avec ce

dernier [5] [H].
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|

Intertiet Rés EEl'LllEI cal

Fireveall
Figure 1.6 : Systeme de par-feu

1.7.3- Serveurs mandataires « proxy » :

Un serveur proxy ou serveur mandataire est une machine sur laquelle est installé le

logiciel proxy, qui sert d’intermédiaire entre les ordinateurs d’un réseau local et I’internet [H].
1.7.4- Systemes de détection d’intrusion :

C’est un mécanisme qui €coute le trafic du réseau de maniere furtive afin de détecter les
activités anormales ou suspectes sur le réseau en cas de présence d’intrus. Il en existe deux

grandes familles distinctes :

» Les N-IDS (Network based Intrusion Detection System), ils assurent la sécurité au
niveau du réseau.

» Les H-IDS (Host based Intrusion Detection System), ils assurent la sécurité au niveau
des hotes [2].

L.7.5- Cryptographie :

A défaut de moyens sures pour empécher I’interception de données et 1’intrusion des
pirates dans les réseaux, on adopte la cryptographie comme moyen de sécurité pour assurer la
sécurité des données informatiques. Ainsi, la cryptographie est I’art de dissimuler le contenu
d’une information afin de la rendre incompréhensible aux yeux d’une personne étrangere a

son mode d’emploie. Elle permet de répondre a un certain nombre de conditions a savoir :

v L’intégrité, qui est le fait qu’une autre personne en dehors des personnes autorisées ne
doit pas pouvoir modifier I’information.
v L’authentification, 1’origine de I’information doit étre sure.

v’ La non répudiation, I’émetteur d’une information ne doit pas pouvoir nier son envoie.
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Il y a deux types de cryptographie a savoir :

» La cryptographie symétrique ou a clé privée: qui consiste a utiliser une méme clé
tenue sécréte pour le chiffrement et le déchiffrement d’une information. Cette
technique s’est avéré plus efficace a utiliser mais peu fiable puisse qu’elle nécessite un

partage de clé pouvant étre interceptée par une personne non désirée.

Le cryptage a clé symétrique

Figure 1.7 : Cryptographie a clé privée

» La cryptographie asymétrique ou a clé publique: qui consiste a utiliser une clé
rendue publique pour le chiffrement d’une information et une autre clé tenue sécréte
pour le déchiffrement. Elle est plus solide du fait du non partage de la clé de

déchiffrement, mais plus complexe a réaliser et lente pour le déchiffrement [3] [5] [6].

Cryptographie a clé publique
ENCRYPTION : la clé publique gui intervient est celle du destinataire
Garantle : les données transmises ne peuvent pas avolr divuiguées

Figure 1.8 : Cryptographie a clé¢ publique
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1.8. Discussions :

Ce chapitre nous a permis de comprendre de facon globale les menaces réelles qui
planent sur le monde informatique, mais la liste n’est pas exhaustive, il y a beaucoup d’autres
menaces dont nous n’avons pas eu connaissance et d’autres qui ne sont pas encore connues du

grand public.

Aussi, les dispositifs de sécurité mis en ceuvre en prévention de ces menaces ont montré
leurs limites face aux pirates informatiques. En effet, un pirate étant une personne
parfaitement doté de connaissances en informatique, peut aussi concevoir et vendre un

dispositif de sécurité avec une faille qu’il peut utiliser a son avantage. Par exemple :

e Le pirate peut concevoir un serveur proxy et le proposer comme fiable a un
administrateur d’un réseau, une fois que celui-ci I'utilise, Le pirate pourra ensuite
collecter toutes les informations que ce réseau ¢échange avec internet.

e Il peut concevoir un logiciel en injectant un programme malveillant indétectable qui
lui permettra d’avoir accés aux réseaux ou aux systemes de ces utilisateurs une fois
que ses derniers I’auront installé.

e [l peut aussi créer des virus et les propager et ensuite proposer des antivirus pour se
faire de I’argent.

e KEtc...

De ce point de vu, les pirates ont un certains avantage sur les responsables de sécurité
puisse qu’ils étudient méticuleusement les systémes avant de s’attaquer a ces derniers, ce qui
fait que nous devons aussi apprendre leurs techniques pour mieux sécurisé nos systemes. Pour
cela, nous étudions dans le chapitre suivant, les différentes de cracking que les pirates utilisent

pour s’introduire dans les systémes.
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1I.1. Préambule :

Aujourd’hui, le monde informatique est soumis a un certains nombre de problémes qui
menacent la sécurité des informations qui y véhiculent. Ainsi, pour mieux sécuriser ces
informations, nous devons tout d’abord nous préoccuper de la sécurité¢ des systemes qui les
abritent. Pour cela, nous devons nous attaquer a la menace qui se joue contre ces systeémes,

qui s’appelle « le hacking de systemes informatique » communément appelé « le cracking ».

Le cracking est I’art d’enlever, de casser ou de contourner la protection d’un systeme
informatique afin de s’y introduire sans autorisation. Il peut se manifester a trois niveaux a

savolir :

» Le cracking d’un site web afin de s’introduire dans un réseau via sa page internet.
» Le cracking d’un systéme d’exploitation afin de s’introduire dans une machine.

» Et le cracking d’un logiciel protégé ou d’un logiciel de protection d’une information.

En effet, Le systéme informatique est composé de matérielles et de logiciels. Le logiciel
défini comme un ensemble de programmes de traitement automatique de 1’information
représente les trois quart (3/4) du monde informatique, regroupant ainsi les systémes
d’exploitation, les protocoles et méme les sites web. D’ou I'importance a faire de la sécurité

des logiciels une priorité.

Afin de pouvoir sécuriser les logiciels, il est nécessaire de comprendre le cracking. De ce
fait, nous traitons dans ce chapitre, les différentes techniques de cracking logiciel et les outils

qui en sont nécessaires.
I1.2. Les différentes techniques du cracking :

Dans le cracking, on utilise plusieurs techniques pour cracker un logiciel, mais il y a
principalement trois (3) grandes techniques qui sont tres utilisés dans la plupart des cas. Elles
sont les suivantes: le patching (modification de programme), le serial fishing (péche au sérial)

et le keygenning (génération de cl¢).

I1.2.1. Patching:

C’est une technique qui permet de modifier les parties d’un programme. Nous pouvons

le modifier de telle sorte que le programme exécute une tache spécifique que nous souhaitons
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et qui n’était pas prévue par 1’éditeur du programme. Par exemple, nous enregistrer dans un

logiciel avec n’importe quel code, ou qu’un jeu démarre sans disque CD.

Cette technique est relativement simple car en général, il suffit de modifier un saut ou
d’inverser une valeur pour que le logiciel soit cracker sans pour autant avoir besoin de

vraiment comprendre le code dans les moindres détails.

Cette technique est la plus simple et la plus utilisé par les débutants, mais seulement sur
les programmes simples. Dans des programmes plus complexes, il serait plus commode
d’utiliser d’autres techniques que le patching, puis que le saut que nous devons modifier pour
nous enregistrer va se répéter plusieurs fois dans le programme, d’ou la complexité¢ d’en

trouver le bon [I].
I1.2.2. Sérial fishing:

Cela signifie littéralement « Péche au Sérial ». Dans cette technique, nous devons
analyser le code source du logiciel afin de trouver le code valide dans le programme en
rapport d’un nom entré. Cela se complique un peu plus car nous devons retrouver un sérial en

valeur hexadécimale dans un registre ou une adresse mémoire [I].

I1.2.3. Keygening:

Le keygenning signifie littéralement « Génération de Code ou CIé ». Cette technique
consiste a retrouver 1’algorithme de génération du Sérial dans tout le code du programme.
Quand nous rentrons un code dans le logiciel, le programme crée un bon code et le compare

au sérial entré. S’il ya des différences, le code est faux et s’il y a égalité, le code est juste.

Le keygenning consiste a retrouver la petite partie du programme qui crée le code et

ensuite de la reproduire pour créer un « générateur de codes valides ».

Elle est assez compliquée, car elle requiert de nombreuses connaissances en

programmation assembleur et aussi beaucoup de logique.

La difficulté principale est de comprendre 1’algorithme et ensuite de le reproduire dans

n’importe quel langage de programmation [I] [J].

Cette technique est plus difficile que les précédentes, mais elle reste la plus utilisé par les
crackers, car elle a ’avantage de générer un code valide a partir de n’importe quel nom et

permet donc un enregistrement pour tous.
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I1.3. Qu’est ce qu’un crack ?

Un crack est un programme qu’un pirate crée pour pouvoir modifier les octets d’un

programme afin de changer son comportement. Cela peut étre pour :

» Modifier la partie de protection d’un logiciel pour qu’il lui laisse entrer sans avoir le
vrai mot de passe.
» Modifier une partie du programme pour qu’il exécute une tache spécifique.

» Ou modifier une partie du programme pour ’empécher d’exécuter une tache.

I1.4. Quelques outils utilisés pour cracker un logiciel:

Pour cracker un logiciel, il nous faut des programmes multiples et divers ayant des

fonctions spécifiques. En voila quelques uns :

11.4.1. Un Désassembleur:

Le désassembleur comme son nom I’indique, permet de désassembler ou d’afficher le
code source d’un logiciel en assembleur. Cela nous permet d’analyser le code source du
programme afin de voir la partie ou les octets qu’il faut modifier et a quel endroit ils se
trouvent, sans pour autant nous permettre d’apporter une modification quelconque. Ce

programme est quasi indispensable dans le cracking [K].

Exemples : WinDasm, IDA, ...[L]

8] URSoft W32Dasm Ver 8.9 Program Disassembler/Debugger - o x
Disassembler Project Debug Search Goto ExecuteTedt Functions HeData Refs Help

283 e bl Sl B e o e

Select a File for Disassembly

Figure I1.1 : WinDasm
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11.4.2. Un Débuggeur:

Le débuggeur permet d’analyser le programme lors de son exécution, afin de voir les
valeurs des registres et des opérations que le programme effectue. En générale, le programme

de débuggeur et désassembleur sont regroupés dans un méme outil [K].

Exemples : OllyDBG, Softlce, ... [M]

3 OllyDbg - CrackMe!.exe - [CPU - main thread, module ntdll] - X
ﬂ File View Debug Plugins Options Window Help - 8 %
Bledx] »lu] s+ $u 4] = ule|mr|w]nc|/|x]a[R].s]
—
77518CFD] CC I # |Registers (FPUI [ A
G LOCEE | 4T i EF; BOABLODE Crackmel. <Nodu LeEntraPoint >
al | i
77Si00a1| SOR424 GAOEREEE| LEA ESP,DNORD FTR 53:[ESPI oo
[7517005) SOA42 DDGDADE LER ESP, DNORD PR 353 [EGF] e
7SO0l 805424 68 LER EDK,DWORD FTR 55: [ESP+31
e me
rrstanty| ¢C 1 EIF 77E16CCT ntdll. FPE18CC7
7rsianis| oc I
C8 E3 6825 3Ebiv B(FFFFFFFF)
| B I F 1 C5 8023 32blt @(FFFFFFFF)
s I A8 S5 6225 3Zbit BFFFFFFFF)
bt e I ¢ 1 O 6328 32bit BUFFFFFEFF)
s I S8 F3BO53 3Ehit Z5E@ER(FFF)
T8 G5 6028 3hit BIFFFFFFFF)
rPSIA0LE| CC I ia
i B 0@ LsstErr ERROR_ENUUAR_NOT_FOUND (BBGBHECE)
FrEIG0Z1| BEFC24 60 i EDI, DWORD PTR S5: [ESP+C] EFL @naeezds (MO, NE, E,BE, NS, FE, GE, LE)
7SO0z BE5424 68 | EDX, DWORD PTR 5:[ESP+E] STi enmty 8.0
7rE1A023| Cré2 opeacems | MOV OWORD PTR DSsTEORI,B 11 oot Be
FrEIG0EF| 857 B4 | DWORD TR DS: [EDH+41,EDI 3fp ooty 28
FPEIA0ZE| BEFF EDI, EDI 15 o e
77510034\ 74 1E E SHORT nedll.7PS16054 FE R
77E1003E| BECS FF ECY, FFFFFFFF R
77E16023| 53CA R R, EAX T2 enaty 0.0
FPEIG0%E| F2:iRE REPNE_SEAS BYTE PTR ES:[EDID B
EE %E EZ%SFFFFWW PR s FST 2202 Cond B8 8 Ere BB DA GG R G (aT)
W Nt .
e 1 FCW G27F Frec NEAR,53 Mask 111111
FPEIO04C| E6:D94A B2 \ WORD PTR DS: [EDX+21,CX
rrolanse| 43 EC ECH
FPEIG0SL| EéegonR i WGRD PTR DS: [EDXI,CX
rrE1a0sd| SF F EDI
77SIA0SE| C2 Bgee RETH &
77510055 SDA424 GABERGAB|LEA ESP,DNORD PTR S5:[ESP]
77SIG0SF| 96
rrSiangs| E7 PUSH_EDI
77SIG0E1| SBPCE4 GC HOU EDI,OHORD PTR §5:[ESP+C]
|Froienes| GBSd24 68 HOU_EDR, OWORD PTR S5: [ESP+51 0
Address |Hex dunp ASCIL AM 82808860 A
o 3 B £9 (569 (2 20 (5| Salsir | e
EE 20 6E €F 0 28 21 GA(n nom t. R e
4E &F €0 F 78| Hom trop
25 60 EF £E &7 28 21 80| long
2 6C 72 £5/£1 AC 20 £9(Serial |
EE €3 6F 7272 £5 £3 74|ncorrect
26 21 0B 42|72 &1 76 £F| *.Eravol
2028 76 6F 7B T3 26 6
PE 65 7R 2672 ES 75 T
75 63 28 Z1 DA 41 74 T
5 6E 74 £3 EF £E BO 4
TE 6L 63 6B 40 65 31 @
25 2E 32 55/ pE GO 05 o8|
B B0 0B GG 08 B9 6O O
GO B0 0B GG 08 B GO &
73| B3 65 0R B3 0B BB 65 O
6B G5 BB GG B B G0 6
63 G5 BB GG B B G0 6
63 05 0O 66 55 B8 G &
6B 05 0B BE BE 58 5O &
GO 05 0B BB B 58 5O & .
433303 60 DGR BA B3 BA 0 6 o 9 v
Single step event at ntdll 7751 0CC7 - use Shift+F7/F8/F9 to pass exception to program | | Paused

Figure I1.2 : OllyDBG

11.4.3. Un Editeur Hexadécimal:

Il permet d’afficher le contenu du programme en hexadécimal et en ASCII. Il permet

¢galement de faire les modifications des parties du programme qu’il faut cracker [K].

Exemples: Winhex, Hiew, HexDecCharEditor, ... [L]
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HEX WinHex - [CrackMel.exe] - X
x File Edit Search Navigation View JTools Specialist Options Window Help 189 .| & x
Case Data DSHZ=gY B  AdMbEE | - b LZHE L W BHEAY | &
File Edit CrackMel.exe |
Offsst o 1 z 3 4 5 6 7 8 91011 12 13 12 15 16 17 16 18 20 21 22 e
00000943 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .
00000966 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO 0O 00 00 OO0 0O 0O CAUsers\mon pe\Deesktop\ Crack
00000989 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00
00001012 00 00 00 00 00 00 00 00 00 00 00 00 €A 00 E8 4D 02 00 00 A3 &8 30 40 3 &M £nog File size: 13,5KB
00001035 00 €A 00 68 2B 10 40 00 €A 00 68 ES 03 00 00 FF 35 68 30 40 00 E8 47 3j h+ @ j hé  §Sho@ &G 13 824 bytes
00001058 02 00 00 50 E8 23 02 00 00 55 8B EC 81 7D 0C 10 0Ol 00 00 75 38 68 D1 P&} Uei ) ushfi
00001081 07 00 00 FF 35 €8 30 40 00 EE 3D 02 00 00 50 €& Ol €8 80 00 00 00 FF YShO® &= Pj hE ¥ Default Edit Mode
00001104 75 08 E8 39 02 00 00 68 EA 03 00 00 FF 75 08 E8 14 02 00 00 50 E8 32 u &9 hé Ju & pez State: original
00001127 02 00 00 ES C3 00 00 00 81 7D OC 11 01 00 00 OF 85 A€ 00 00 00 8B 45 ek} <E Undo level: 0
00001150 10 €6 3D EA 03 75 3A C1 EZ 10 3D 00 03 00 00 OF 85 SF 00 00 00 6A 20 f=& u:he = ¥ 3 Urf o raes o
00001173 [§8 €C 30 40 00 E8 BB 01 00 00 6A 20 68 8C 30 40 00 E8 AF 01 00 00 68 H10@ é» j hEO@ &  h
00001196 AC 30 40 00 €8 EB 03 00 00 FF 75 08 E8 D9 Ol 00 00 EB 73 66 3D EC 03 —08 hé §u &0 &sf=i Creation time: 22/01/2018
00001219 |75 47 6A 20 68 6C 30 40 00 E8 89 01 00 00 6A 20 68 8C 30 40 00 E8 7D | uGj hlO@ &% 3 hEO@ &} 13:41:07
00001242 01 00 00 A 20 €% 6C 30 40 00 68 EA 03 00 00 FF 75 08 EE 8D 01 00 00 j hlO@ hé  §u & Last wiite time: 18/07/2011
00001265 €A 20 68 BC 30 40 00 68 EB 03 00 00 FF 75 08 E2 79 01 00 00 ES 2E 00 j hE0@ h& Ju &y &, 22:08:21
00001288 00 00 EB 26 66 3D ED 03 75 20 6A 00 6A 00 6A 10 FF 75 08 E8 70 01 00| &&f=i u j j j vu &p
00001311 00 EB 10 83 7D OC 10 75 OA 6A 00 FF 75 08 E& 40 01 00 00 33 CO C8 C2 | & f} u 3 yu @  3AEA e 5
00001334 10 00 68 6C 30 40 00 E8 1E 01 00 00 85 CO TE 4F 3C 14 7D 79 BE 6C 30 | h10@ &  _A~0< }y%10 Iz i
00001357 40 00 BF AC 30 40 00 33 C9 33 D2 48 8A 14 30 03 CA 0B CO 77 Fé 8% OF @ ;0@ 3E30HE 0 E Awsk Mode: [t
00001380 51 €8 60 30 40 00 68 AC 30 40 00 ES F2 00 00 00 83 C4 OC 8D 35 8C 30 Qh'0@ n0f &5 fFA 50 Character sek: ANSIASCI
00001403 40 00 8A 06 38 O7 75 6E 46 47 3C 00 75 F4 33 CO 33 C9 33 D2 E9 8B 00 | € 5 8 unFG< ud3h3E30&c Offsete: decimal
00001426 00 00 C3 64 30 €8 4D 30 40 00 €8 00 30 40 00 €A 00 Eg E2 00 00 00 64| AjOnMO@ h O j &8 3 B EES 3523805
00001449 20 €8 6C 30 40 00 E8 A6 00 00 00 €A 20 68 BC 30 40 00 E8 SA 00 00 00| hlo@ & 3 hEO@ &5
00001472 33 CO C3 6A 30 €8 4D 30 40 00 €8 10 30 40 00 6A 00 E8 B4 00 00 00 64 | 3AAJOnMO@ h O j & 3 Ul B i
00001485 20 €8 6C 30 40 00 EB 78 00 00 00 €A 20 €8 8C 30 40 00 E8 6C 00 00 00 hl0O@ &x 3 hEO@ &1 No. of windows: 1
00001518 33 CO C3 6A 10 68 57 30 40 00 68 20 30 40 00 6A 00 E8 86 00 00 00 6A | 3AAj hWO@ h 0@ j &t 3 Clipboard: available
00001541 20 €8 6C 30 40 00 ES 4h 00 00 00 €A 20 €8 8C 30 40 00 E8 3E 00 00 00| hlO@ &J 3 hEO@ &>
00001564 33 CO C3 6A 40 6% 57 30 40 00 68 33 30 40 00 6A 00 E8 58 00 00 00 6A  3AAS@hWOR h308 § &X 3 TEMP folder: 11,7GB free
00001587 20 €8 6C 30 40 00 E8 1C 00 00 00 6A 20 68 BC 30 40 00 E8 10 00 00 00 hl0@ & 3 hE0R & AMONPC~1\AppData\Local\Temp
00001610 33 CO C3 CC FF 25 OC 20 40 00 FF 25 00 20 40 00 FF 25 04 20 40 00 FF 3ARigs @ ys @93 @ ¥
00001633 25 0B 20 40 00 FF 25 14 20 40 00 FF 25 18 20 40 00 FF 25 1C 20 40 00 |% € ¥% @ g% @ y% @ xbe
00001656 FF 25 20 20 40 00 FF 25 24 20 40 00 FF 25 28 20 40 00 FF 25 2C 20 40 ¥% @ Y35 @ ¥3( @ v, @
00001679 00 FF 25 30 20 40 00 FF 25 34 20 40 00 FF 25 38 20 40 00 00 00 00 00| %0 @ y%4 @ y38 @
00001702 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 0O 00 00 00 00 0O
00001725 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 v
Page 2 of 18 Offset: 1173 =104 | Block: n/a | Size: nfa

11.4.4. Un Analyseur:

Figure I1.3: WinHex

Il permet d’analyser le programme afin de connaitre le langage dans lequel il a été créé ou

de connaitre le logiciel utilisé pour le compresser ou le crypter [K].

Exemples: Peid, StudPe, ... [L] [M]

B PEID vD.93

Entrypeint: | 00001000

File Offset: | 00000400

Linker Info: |5.12

File: | C:\Users\mon pc\Desktop\CrackMe1\CrackMe 1.exe

EP Section:
First Bytes:

Subsystem:

et

| 6A,00,E8,40

| Win32 GUI

|MASM32 [ TASM32

Multi Scan Task Viewer

Options

About

E

xit

v stay on top

EeE]

Figure 11.4: pied
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£§ stud_PE — e
File Teools Help

* Headers ] O Sections ] % Functiohs ] R: Flesources ] ¥ Sighature ] A Procs ] I
Cluig Edit 'em
HEADERS (Dos-+Coff+Optional) DATA DIRECTORY
. [EneyPewEgvaF| A Size Raw
Ii EntryPoint {raw) et U =lsl | | |
| ImageE aze E=port T able | | |
| Size aof Image Ry | J
| S ectionz Alignment | | |
| File Alignment

| Mumber of sections | SAWE o file [ | Advanced tree view in hexeditor |

| | | [ok]
Figure I1.5: Stud PE

11.4.5. Un Patcheur:

Il nous permet de créer un patch (une section de code qu’on ajoute a un logiciel, pour
apporter des modifications mineures) pour le programme modifi¢ (cracké). Il compare le

fichier original et celui cracké pour ensuite créer un patch adéquat [K].

Exemples : CodeFusion, Graphical-PatchMaker, ... [L]

% CodeFusion Wizard Yersion 3.0 [UNTITLED.CFP] g =100 x]

am | Patch Window Caption: S N Main Window Icon
g | G
Patch Title/Program Marme:
g r RET b o
r’
'
— Information/Comments: & Load Icon... |
- = .
% m Default icon
% N 5et as Default Text Restore Default Text | % Edit About Dialog. ..
| o
-
‘ G F'leasa enter the Following project/patch information.

Back Mext > Cancel |

Figure I1.6: CodeFusion
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I1.4.6. Un Unpacker:

L’unpackeur permet de maniere automatique de décompresser ou de décrypter les
programmes qui le sont. Ainsi, chaque type de compression ou de cryptage demande un

programme spécifique [K].

Exemples : UPX, AsPackDie, ... [M]

[T Free UPx 24 [UPX 3.04) - x
File Filelist UPX Help
E‘oAdd files "z Add folder B Remove Compress i—i Decompress Filter gall Stats # Options M n | x
File list / Basic settings ~ Advanced UPX settings
Mo Arch Active  File name Directory Packed Size on disk Orig. size Packed size  Saved space  Compr. ratio Ext.  File type UPXversion Compressor
1 ) CrackMe1.exe C\Users\mon pc\Desktop\CrackMe1 Yes 12.50 KB 13.50 KB 12.50 KB 1.00 KB 92,59% EXE  Executable / Win PE32Z / Intel 386 3.94 13
1 1 1 12.50 KB 13.50KB 12.50KB 1.00 KB AVG 92,5%%
<
A Profile
The last session settings ~  Hsave.

P Output file name
) UPX settings: upx394.exe <input_file>
} Command line

Figure I1.7: UPX

I1.5. Les bases indispensables pour cracker un logiciel : [E] [N] [O]

Pour cracker n’importe quel logiciel, il est indispensable de connaitre le fonctionnement

de I’assembleur et ses instructions.
11.5.1. Définition de ’assembleur:

L'assembleur est un langage de programmation transformant un fichier texte contenant
des instructions, en un programme que le processeur peut comprendre (programme en langage

machine).

Ce langage machine a la particularité d'étre difficile a programmer car il n'est composé

que de nombres en hexadécimal traduis en instructions. L'assembleur est une "surcouche" du

30



Chapitre II: Les différentes techniques de cracking

langage machine, il permet d'utiliser des instructions qui seront transformées en langage
machine donc il présente une facilit¢ de programmation bien plus grande que le langage

machine. Le fichier texte qui contient ces instructions s'appelle source.
I1.5.2. Le langage hexadecimal:

Nous abordons ici un aspect trés important de la programmation en assembleur : le
systeme de numérotation en hexadécimal. Ce systeme est basé sur l'utilisation des chiffres et

de certaines lettres de 1'alphabet (de A a F).

En assembleur, les nombres décimaux sont suivis d'un "d" (1000=1000d) mais en

principe la majorité des assembleurs calculent en décimal par défaut.

La notation hexadécimale implique qu’il faut disposer de 16 niveaux pouvant étre
alignés dans une représentation et, comme les chiffres ne suffisent plus, on a décidé que les
niveaux de 0 a 9 seraient représentés par les chiffres 0..9 et les niveaux manquants pour

obtenir 16 niveaux seraient les 6 premicres lettres de I’alphabet soit A, B, C, D, E, F avec :

Tablel : Conversion décimal/hexadécimal

DECIMAL HEXADECIMAL
10 A
11 B
12 C
13 D
14 E
15 F

Nous ne pouvons pas utiliser le G et les lettres qui suivent, donc nous augmenterons le
premier chiffre ce qui donne 16d=10h. Nous continuons ainsi jusqu'a 255 qui font FF,
256d=0100h (le h indique que ce nombre est en hexadécimal), 257d=101h, 65535=FFFFh. Et

ainsi de suite.
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I1.5.3. Quelques registres généraux:

X3

* Registres de travail:
Les quatre (4) registres de travails les plus utilisés sont : AX, BX, CX et DX.

- AX : accumulateur -- sert a effectuer des calculs arithmétiques ou a envoyer un parametre a
une interruption.

- BX : registre auxiliaire de base -- sert a effectuer des calculs arithmétiques ou bien des
calculs sur les adresses.

- CX: registre auxiliaire (compteur) -- sert généralement comme compteur dans des
boucles.

- DX : registre auxiliaire de données -- sert a stocker des données destinées a des fonctions.

Ceci est leur utilisation théorique, mais dans la pratique ils peuvent étre utilisés a d'autres
usages. Ces registres sont de 16 bits et chacun est divisé en deux parties : L (comme Low pour
désigner les bits de poids faible) et H (pour High afin de désigner les bits de poids forts). Par
exemple : AX (AL et AH), BX (BL et BH), CX (CL et CH) et DX (DL et DH).

Pour obtenir un registre de 32 bits il faut rajouter un "E" (pour Extended, en francais
"étendu") devant le registre. Par exemple EAX (32 bits) pour AX (16 bits), (EBX pour BX,
ECX pour CX, EDX pour DX). Il existe également des EAH ou EAL, mais la partie haute
d'un registre 32 bits ne sera pas directement accessible. Les bits correspondent en fait a leur
capacité : 8 bits = 255 (en décimal) au maximum, 16 bits = 65535 au maximum, 32 bits = 4

294 967 295 au maximum.
+ Registres d’offset:
Ils contiennent une valeur représentant un offset a combiner avec une adresse de segment.

Voicti les différents registres :

- IP : Pointeur d'instruction — est principalement associ¢ au registre de segment CS (CS :
IP) pour indiquer la prochaine instruction a exécuter. Ce registre ne peut jamais étre modifié
directement; il peut uniquement étre modifi¢ indirectement par les instructions de saut, par les

sous-programmes et par les interruptions.
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- SI': Index de source -- est utilis¢ principalement lors d’opérations sur des chaines de
caracteres ; il est associé au registre de segment DS.

- DI : Index de destination -- est utilis¢ principalement lors d’opérations sur des chaines de
caracteres ; 1l est associ¢ au registre de segment DS ; dans le cas de manipulation de chaines
de caractéres, il est associé a ES.

- SP : Pointeur de pile -- est associ¢ au registre de segment SS (SS:SP) pour indiquer le
dernier ¢lément de la pile.

- BP : Pointeur de base -- est associ¢ au registre de segment SS (SS:BP) pour accéder aux

données de la pile lors d’appels de sous-programmes (CALL).

Comme les registres de travail, ces registres peuvent étre ¢tendus a 32 bits en ajoutant le
"E" : (EIP, ESI, EDI, ESP, EBP). Par contre ils ne possédent pas de partie 8 bits (il n'y aura
pas de EIH ou ESL par exemple). Pour les instructions de chaine et pour accéder a des blocs

en mémoire, les registres SI et DI sont le plus souvent employés.

Ces registres (sauf IP) peuvent étre utilisés comme des opérandes dans toutes les

opérations arithmétiques et logiques sur 16 bits.

+ Registres de segment:

Pour stocker ou récupérer des données, le processeur utilise des adresses. L'adresse est
composée de deux parties de 32 bits (ou 16 bits selon le mode utilis¢). La premicre est le
segment et la deuxieme est l'offset. L'adresse est présentée comme cela: segment:offset (par

exemple : 0A000h:00000h). Voici les différents segments :

- CS: Registre segment de code -- indique 1’adresse du début des instructions d’un
programme ou d’une sous-routine.

- DS : Registre segment de données -- contient I’adresse du début des données du
programme. Si le programme utilise plusieurs segments de données, cette valeur devra étre
modifiée durant son exécution.

- SS : Registre segment de pile — se pointe sur une zone appelée la pile.

- ES : Registre segment supplémentaire (Extra segment) -- est utilisé¢, par défaut, par
certaines instructions de copie de bloc. En dehors de ces instructions, le programmeur est libre
de l'utiliser comme il lui convient.

- FS : Registre segment supplémentaire -- Role semblable a ES.

- GS : Registre segment supplémentaire -- Role semblable a ES.
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o,

< Registres de flag:

11 contient des bits qui ont chacun un réle d’indicateur.

Exemples:

Bit 1 : CF --Carry Flag - Indicateur de retenue

Bit2:1

Bit 3 : PF --Parity Flag - Indicateur de parité

Bit4:0

Bit 5 : AF --Auxiliary carry Flag - Indicateur de retenue auxiliaire
Bit6:0

Bit 7 : ZF --Zero Flag - Indicateur zéro

Bit 8 : SF --Sign Flag - Indicateur de signe

Bit9: TF

Bit 10 : IF --Interruption Flag - Indicateur d'interruption
Bit 11 : DF --Direction Flag - Indicateur de direction

Bit 12 : OF --Overflow Flag - Indicateur de dépassement
Bit 13 : IOPL

Bit 14 : NT

Bit 15:0

Bit 16 : RF

I1.5.4. Les premiéres instructions:

e MOV

Cette instruction vient de I'anglais "move" qui signifie DEPLACER mais, le sens de ce
terme est modifié car I'instruction MOV ne déplace pas mais place tout simplement une valeur

dans un registre.

Cette instruction nécessite deux opérandes (deux variables) qui sont la destination et la

source. Ceux-ci peuvent étre des registres généraux ou des emplacements mémoire.

Exemple : MOV AX, CX >> Placer le contenu du registre CX dans le registre AX.
MOV AX, 6F5A >> Placer la valeur de 6F5A dans le registre AX.
MOV AX, DS : [SI] >>Placer le contenu de la case mémoire qui se trouve dans le

segment DS a I’offset SI, dans le registre AX.
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e LEA

Pour placer par exemple la valeur de l'offset de MESSAGE dans le registre (SI), il suffit
de mettre : MOV SI, Offset-Message. Mais nous ne pouvons pas procéder de cette fagon pour
les registres DS, ES, FS, GS car ceux-ci n'acceptent pas les valeurs numériques, ils

n'acceptent que les registres. 11 faudra donc passer par :

MOV AX,Seg-Message puis MOV DS,AX.

II existe une autre instruction, LEA, qui permet de placer l'offset dans un registre mais en
plus court. Par exemple : LEA S,MESSAGE placera dans SI l'offset de Message. L'utilisation
de LEA a la place de MOV rend le code plus clair et plus compact.

e CALL

L’instruction CALL permet de faire un appel a un sous programme (sous routine) a un

emplacement spécifique dans le programme pour 1’exécuter.

Exemple : CALL SI >> Appel la fonction du programme qui se trouve a I’offset contenu dans
le registre SI.

CALL 9999 >> Appel la fonction du programme qui se trouve a ’offset 9999.

e RET

Retour de sous programme. L'exécution du programme continue a la position récupérée

dans la pile. Cette instruction se fait toujours apres 1’utilisation d’un CALL.

e CMP

Cette instruction va servir a tester différentes valeurs et modifier les indicateurs en
fonction du résultat. CMP est un SUB qui ne change ni la source ni la destination, seulement
les flags. Un CMP BX, CX sera comme un SUB BX, CX a I'exception pres que BX ne sera

pas modifié.

Exemple : CMP AL, BL >> Comparer la valeur du registre AL a celle de registre BL.

e JMP

JMP est une simplification pour exprimer le mot JUMP qui signifie SAUTER en anglais.
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JMP va servir dans le programme pour "passer" d'une opération a une autre, de sauter

dans le programme a différents endroits pour effectuer d'autres taches.

Exemple : JMP SI >> Saute a I’offset qui se trouve dans le registre SI.

JMP 9999 >> Saute a I’offset 9999.

I1.5.5. Les instructions mathématiques et logiques :

+ instructions mathématiques :

e MUL/IMUL

L'instruction MUL est utilisé pour la multiplication des nombres non signés et IMUL
pour les signés (petit rappel : les nombres signés peuvent €tre négatifs contrairement aux non
signés, par exemple en 16 bits en non signé les nombres vont de 0 a 65535 et en signé ils vont
de -32768 a 32767). Contrairement aux opérations précédentes, la multiplication n'a besoin
que d’un seul opérande: la source. La destination est donc le nombre qui devra €tre multipli¢

se trouvera toujours et obligatoirement dans AX. La source est un registre.

Exemple avec AX =3 et BX=5
MUL BX
Résultats : AX =3*65=15etBX =5

IMUL fonctionne de la méme fagon, sauf qu'il faut utiliser l'instruction CWD (convert
word to doubleword), qui va permettre "d'é¢tendre" le signe de AX dans DX. Si cela n'est pas

fait les résultats pourront étre erronés.

e DIV/IDIV

Pareil que MUL et IMUL, DIV sert pour faire la division des nombres non signés et
IDIV pour les nombres signés. Cette instruction divise la valeur de AX par la source.
Exemple avec AX =20 et BX=5:
IDIV BX
Résultats : AX =4 et DX =0 (DX ¢étant le reste)

e ADD et SUB

ADD sert a additionner, et nécessite deux opérandes : une source et une destination. La

destination prendra la valeur de source plus destination. De méme pour le SUB qui fait la
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soustraction. Les régles de combinaison sont les mémes que pour MOV mais avec SUB et

ADD, l'utilisation des registres de segment est impossible.

Exemples :

ADD AX, CX (st AX=11 et CX=22 alors nous aurons AX=33 et CX=22)
ADD AX, BX

ADD AX,-123 (I'assembleur autorise les nombres négatifs)

SUB DI, 12

e SHR et SHL

Ces instructions permettent de diviser des registres avec SHR et les multiplier avec SHL.
IlIs demandent deux opérandes : le registre a diviser et le diviseur pour SHR et le registre a
multiplier et le multiplicateur pour SHL. Ils fonctionnent en puissance de 2. C’est instructions
sont utilisées car elles sont plus rapides en terme d’exécution que les instructions MULL et

DIV.

Exemple : Si nous voulons diviser AX par 4 nous mettrons: SHR AX, 2 (car 2*2 = 4). Pour
diviser BX par 16 nous mettrons: SHR BX,4 (car 24 = 16). Pour SHL c'est pareil : pour
multiplier CX par 256 nous mettrons donc : SHL CX,8 (28 = 256).

Pour multiplier ou diviser des nombres qui ne sont pas des puissances de 2 il faudra

combiner des SHR ou SHL.

Exemple : Si nous voulons multiplier 5 par 384. Nous voyons que 384 = 256 + 128, qui sont

des puissances de 2.
MOV AX,5 >>met 5 dans AX >> AX =5
MOV BX,AX >> met AX dans BX >> BX = AX
SHL AX,8 >> multiplie AX par 256 (2°8) >> AX = AX*256 = 5*256= 1280
SHL BX,7 >> multiplie BX par 128 (27) >> BX = BX*128 =5*128 = 640
ADD AX,BX >> ajoute BX a AX >> AX = AX + BX = 1280+ 640 = 1920

Dans d’autres cas, il est préférable d’utiliser les instructions MUL et DIV pour rendre le

programme compact.
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e INC/DEC
Ces instructions permettent d’incrémenter et de décrémenter la valeur d’un registre.

Exemple : INC AL va faire (AL+1)
DEC AL va faire (AL-1)

e NEG

NEG sert a rendre un nombre positif en négatif et inversement. Il ne demande qu’un seul
opérande : la destination. S1 AX = 10, alors un NEG AX mettra AX = -10. Ou si BX = -14
alors apres le NEG BX, nous aurons BX = 14.

o,

« Instructions logiques :

e AND fait un ET logique entre deux opérandes.

Exemple avec AX =15et BX=26:
AND AX,BX
0000 1111 (AX=15)
AND 0001 1010 (BX=26)
Résultat : 0000 1010 (AX = 10)

e OR fait un OU logique entre deux opérandes.

Exemple avec AX =15et BX=26:
OR AX,BX
0000 1111 (AX=15)
OR 0001 1010 (BX=26)
Résultat: 0001 1111 (AX =31)

¢ XOR fait un OU exclusif logique entre deux opérandes.

Exemple avec AX =15et BX=26:
XOR AX,BX
0000 1111 (AX=15)
XOR 0001 1010 (BX=26)
Résultat : 0001 0101 (AX =21)
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e NOT fait un complément a 1 de I’opérande.

Exemple avec AX =15:
NOT AX =NOT 0000 1111 (AX=15)=1111 0000 (AX = -16 en signé et 240 en non signé)

e TEST Cette instruction teste la valeur d’un ou plusieurs bits en effectuant un
ET logique sur les opérandes. Le résultat ne modifie pas les opérandes mais
plutdt les indicateurs.
Exemple :
TEST AX,1 >> Effectue un ET LOGIQUE sur le premier bit de AX avec 1, siil est égal a 1,

ZF passera a 1 et inversement (si 0 alors ZF=0).

11.5.6. Les sauts conditionnels:

Nous abordons une partie qui est nécessaire lors de la création d'un programme. Souvent,
le programme doit faire une action selon le résultat d’une comparaison. Il se base sur les

indicateurs pour faire le choix.

Comme l'instruction JMP, s'agissant d'un simple saut vers une autre partic du
programme. D'autres instructions comme JMP font des sauts mais selon certains criteéres, nous

les appelons des sauts conditionnels. En voici la liste des ces instructions ci-dessous.

JB - JNAE — JC >> Jump if Below - Not Above or Equal — Carry (Saute si inférieur).
JAE - JNB — JNC >>Jump if Above or Equal - Not Below - Not Carry (Saute si supérieur ou
¢gale).

JE — JZ >> Jump if Equal — Zero (Saute si égale).

JNE — JNZ >> Jump if Not Equal - Not Zero (Saute si inégale).

JO — JNO >> Jump if Overflow - Not Overflow (Saute si débordement).

JP — JPE >> Jump if Parity - Parity Even (Saute si paire).

JNP — JPO >> Jump if No Parity - Parity Odd (Saute si impaire).

JS — JNS >> Jump if Signed - Not Signed (Saute si signé).

JA — JNBE >> Jump if Above - Not Below or Equal (Saute si supérieur).

JBE — JNA >> Jump if Below or Equal - Not Above (Saute si inférieur ou égale).

JG — JNLE >> Jump if Greater - Not Less or Equal (Saute si supérieur).

JGE — JNL >> Jump if Greater or Equal - Not Less (Saute si supérieur ou égale).

JL — JNGE >> Jump if Less - Not Greater or Equal (Saute si inférieur).
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JLE — JNG >> Jump if Less or Equal - Not Greater (Saute si inférieur ou égale).

L’utilisation de ces différents sauts conditionnels nécessite toujours I’utilisation d’une

instruction de comparaison en amont.
I1.5.7. Pile :

La pile (stack en anglais) est un emplacement temporaire ou des données de petites
tailles peuvent étre placées. Cette mémoire est utilisée aussi dans les calculatrices et dans tous
les ordinateurs. Le systeme qu'elle emploie pour stocker les données est du principe du
"dernier stocké, premier a sortir" (LIFO-last in, first out). Cela veut dire que lorsqu'on place
une valeur (un registre, un nombre) dans la pile, elle est placée au premier rang (placée en
priorité par rapport aux autres valeurs dans la pile). Lors de la lecture de la pile pour récupérer

la valeur, ce sera la premiére qui sera prise.
Il y a deux instructions principales a savoir :
e PUSH

Nous avons tout d'abord l'instruction PUSH qui signifie POUSSER. Cette instruction
permet de placer une valeur au sommet de la pile. PUSH doit étre accompagné d'une valeur

de 16 ou 32 bits (souvent un registre) ou d'une valeur immédiate.

Exemple: PUSH AX
PUSH BX
En premier lieu, AX est placé en haut de la pile et ensuite BX est placé au sommet, AX

est repoussé au deuxieme rang.
e POP

Passons maintenant a l'instruction de "récupération" qui se nomme POP (sortir-
tirer).Cette instruction demande comme PUSH, une valeur de 16 ou 32 bits. Elle prend la
premiere valeur de la pile et la place dans le registre qui suit I'instruction.

Exemple:

Nous avions PUSH AX et PUSH BX et maintenant nous allons les sortir de la pile en

utilisant POP BX et POP AX.
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11.6. Discussions :

Le cracking peut étre illégal suivant 1’utilisation que nous en faisons. Il est illégal, et par
conséquent punissable par la Loi de, par exemple, modifier un programme protégé par des
droits d’auteur, ou un logiciel payant. Par contre il est tout a fait possible d’exercer 1également
le cracking sur nos propres logiciels pour tester sa résistance face aux pirates informatiques et
aussi sur des logiciels dont la provenance n’est pas slre (internet par exemple) pour s’assurer
de la non présence de programmes malveillants dans le code source avant I’installation du

logiciel.

L’ensemble des outils et techniques que nous avons présenté dans ce chapitre, sont les
plus utilisés actuellement dans le cracking. Mais, la liste n’est tout de méme pas exhaustive,
car on pourrait créer d’autres programmes qui soient plus efficace ou un programme qui
englobe I’ensemble de ces fonctions réunis, si ce n’est pas déja en cours, puisque la

technologie est en perpétuelle évolution.

En somme, le travail sur ce chapitre nous a permis d’acquérir plus de connaissances en
programmation assembleur et de comprendre le fonctionnement des logiciels et leurs
vulnérabilités. Dans le chapitre suivant, nous mettons en application nos connaissances

acquises sur les différentes techniques de cracking.
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II1.1. Préambule :

Dans ce chapitre, nous avons choisi des logiciels congus a titre éducatif appelés
« crackmes » afin de mettre en application nos connaissances acquises lors de ce travail sur
les différentes techniques de cracking. Pour ce faire, nous avons d’abord commencé par la
technique patching, ensuite la technique serial fishing et pour terminer avec la technique

keygenning qui est la plus importante.
I11.2. Le patching :

Aprés que nous ayons expliqué le processus de fonctionnement, maintenant crackons

notre premier logiciel crack-me.

Tout d’abord nous ouvrons le crack-me et il nous demande d’introduire un identifiant et
un mot de passe. Nous introduisons un sérial quelconque, ensuite nous cliquons sur Ok et il

nous affiche le message d’erreur comme quoti le sérial est incorrect (voir figurelll.1).

e ¥TX: Cracking Progressif - Crackme 1 >
Mom |Lasseni CrackMel e
Serial  |123456

OF. Exit

Figure IIL.1 : Le logiciel a cracker par patching

Cela est dii au systéme de protection qui est présent dans la plupart des logiciels ou

systemes informatiques.

Vérification rees
Code |- neetON B e oo bon
du code

i i

JMP

Py

Figure II1.2 : Schéma de protection d’un systéme informatique
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Une fois le mot de passe rentré, le systéme le compare avec le bon code, si ce n’est pas le
méme il saute pour arriver vers le mauvais message (dans notre cas : Serial incorrect !) sinon
il affiche le bon message et continue son exécution en passant au dessus du mauvais message

comme nous pouvons le remarquer sur la figure I11.2.

JNE est un saut conditionnel. Il saute si le code est faux dans ce cas la (saut si inégal) ou

continue sa route si le code est bon.

JMP (= Jump = Saut) est aussi un saut mais inconditionnel puisqu'il saute obligatoirement

quelque soit le résultat de la comparaison.
Et ¢ca donne a peu pres ¢a en assembleur:

:00401001 #### Teste si le code est bon
:00401002 75## jne 00401005 saute sinon
Le JNE saute uniquement si le code n'est pas bon sinon il continu avec [’instruction suivante.

* Possible StringData Ref from Data Obj ->

Windasm indique que est le message d'une boite de dialogue.

:00401003 EB## jmp 00401005

Le JMP est un saut. Le numéro a sa droite est l'adresse ou il va sauter.

* Referenced by a (U)nconditional or (C)onditional Jump at Address:

1:00401002(U)

1l indique que la portion de code suivante est appelée par un saut conditionnel (l'adresse de
celle-ci est a gauche du "(U)" : 00401002)

:00401004 #### push #H##

* Possible StringData Ref from Data Obj ->
:00401005 #t## HitHt

Maintenant, pour pouvoir cracker ce logiciel avec la technique patching, nous avons

deux possibilités :

» Soit nous modifions I’instruction de comparaison pour qu’il ne vérifie pas le mot de
passe rentré.
» Soit nous modifions I’instruction du saut conditionnel pour qu’il laisse entrer méme si

le mot de passe est faux.
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111.2.1. Modification du saut conditionnel :

Pour cela, nous avons besoin d’un désassembleur (WinDasm) et d’un éditeur haxdécimal

(Winhex).
v" WinDasm:

C'est un désassembleur/débuggeur (au départ, nous nous intéressons uniquement au
mode désassemblage). Il sert a voir les instructions d'un exécutable (*.exe en général) ou
d'une (*.dll). Apres l'avoir téléchargé et lancé, nous réglons d'abord quelques fonctions en
cliquant sur "Disassembler" >>> "Font..." >>> "Select Font" pour choisir la police que nous
voulons (ici: @Arial Unicode MS) puis sur "Ok". Puis nous cliquons de nouveau sur
"Disassembler" >>> "Font..." >>> "Save Default Font". Ensuite, nous cliquons sur
"Disassembler" >>> "Disassembler Options" pour cocher les 3 cases. Maintenant nous
pouvons ouvrir n'importe quel fichier exécutable avec ce WinDasm, mais avant, nous devons

connaitre 1’utilité des différents boutons.

r'Ell El';l
= | = |
1 2

S i3
3 4 5 b

]

9 10 11 12 13 14 15 16 17 18 1% 20
Figure I11.3: L usage des boutons de WinDasm.

1° Ouvrir un exécutable pour le désassembler.

2° Sauvegarder les pages du programme désassemblé, ce qui permet de le reouvrir beaucoup
plus rapidement la fois suivante. Pour l'ouvrir on clique sur "Project" >>> "Open Project
File...".

3° Rechercher du texte.

4° Permet de copier le texte d’une ligne, mais il faut d'abord cliquer a gauche de la ligne afin

d'obtenir un point rouge. Utiliser la touche MAJ pour sélectionner plusieurs lignes a la fois.

:D0405ECD SE4EZS mow ecx, dword ptr [esitZ8]
® :00405EDD SBES mov ebp, eax
:00405EDZ SB46Z24 mov eax, dword ptr [esitZ4]

5° Aller directement au début du code (il y a, au-dessus, des informations qui n'en font pas
partie)
6° Aller au point d'entrée du programme.

7° Aller a la page choisie (le numéro de page étant inscrit tout en bas a gauche).
8° Aller a l'offset (I’adresse) choisi.

9° Permet d'aller 1a ou le saut "atterrit".

10° Permet, apres avoir utilisé le 9°, de revenir au saut.

44



Chapitre I11: Mise en application des techniques de cracking

11° Permet de rentrer dans le CALL.

12° Permet, apres avoir utilisé le 11°, de sortir du CALL.

13° Lister et trouver les fonctions et modules importés (les APIs) du fichier désassemblé.

14° Lister et trouver les fonctions exportées.

15° Permet de voir les données du fichier en hexa et ascii.

16° Permet de voir les données de la section code du fichier affichée.

17° Permet de trouver les items des menus (ex : "copier", "coller", "nouveau"...).

18° Permet de trouver les dialogues du programme.

19° Un des plus importants. Il permet de trouver les Strings Data Références c'est a dire les

messages des boites de dialogues (ex : "Code invalide")

20° Permet d'imprimer des pages.

Tout d'abord quand nous ouvrons un programme avec WinDasm, nous nous apercevons

des lignes semblables a celles-ci :

: 0040100E  E839000000 Call 0040104C
100401013 83F807 cmp eax, 00000007
100401016  EB1A jmp 00401032
100401018 6A40 push 00000040

Le numéro en premicre colonne est l'adresse de la ligne de 1’instruction.

Le nombre en deuxieme colonne est l'instruction en hexadécimal correspondant aux

mstructions en assembleur sur la troisi€éme colonne3.

Les adresses de WinDasm sont en hexadécimal et dans l'ordre croissant, mais il ne les

met pas toutes comme nous pouvons le voir dans I'exemple ci-dessus.

v Winhex :

C'est un outil avec lequel nous pouvons modifier des octets de n'importe quels fichiers.
C'est pour ¢a qu'il nous faut un éditeur hexadécimal et WinDasm pour cracker. Ce dernier sert

a voir ce qu'il faut modifier et ou, et 1'é¢diteur permet d'effectuer les modifications.

B2 WinHex - [CrackMel_Zexe]

Y Fle Edit Search Navigation View Tools Specialist Options Window Help
DidZeES " BRGRE AALGE -He SzZHBPC & HIA)Y €
Figure I11.4: Les boutons de WinHex.
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Chapitre I11: Mise en application des techniques de cracking

Nous pouvons maintenant cracker le logiciel (crackme) en I’ouvrant avec WinDasm pour
le désassembler et ensuite cliquons sur le bouton « string data référence (19) » pour chercher
le message d’erreur, une fois trouver, double cliquons dessus et il nous indique directement la

ligne correspondante dans le programme désassemblé (voir figurelll.5).

Figure IIL.5: Le programme désassemblé sous WinDasm

URSoft W32Dasm Ver 8.9 Program Disassembler/Debugger -
Disassembler Project Debug Search Goto Execute Tet Functions HexData Refs Help

N N o
£8(2] % [ ol ol e P el el

004011F3 6857304000 push 00403057

P o 3 3 b e s t r i n [:] D a t a R e f f r o m D a t
004011F8 6820304000 push 00403020
004011FD 6ADD push 00000000
* R e f e r e n c e 8 8 a q e B o x A

To Search Disassembly for String Data, Double Click on Text Cancel Search
004011FF EBB6000000 Call 00401284
00401204 6420 push 00000020 ¥
00401206 686C304000 push 0040306C “Attention”
"Bravo, vous avez "

* R e f e r e n c e "EracKMe R t 1 Z e r o M e
00401208 EB4ADOOD0OD Call 00401254
00401210 6A20 push 00000020
00401212 683C304000 push 0040308C

R e f e r e n c E R t 1 z E r ] M e
00401217 EB3ENDDOD0 Cal 00401264
0040121C 33C0 XOr 83X, eax
0040121E C3 ret

Close Copy &1l Copy View

*Referenced by a () nconditicnal er (C) onditional Jump at Address:
|:0040118F (W)
|
0040121F 6A40 push 00000040

P [:} ) ) b e 5 t r i n a D a t a R e f f r 0 m D a t
00401221 6857304000 push 00403057

P [:} ) ) b e 5 t r i n a D a t a R e f f r 0 m D a t
00401226 6833304000 push 00403033
00401228 6ADD push 00000000

<
Line: 358 Pg 6 of 10 Code Data @x004011F8 ti0ffzet 000005FSh in File:CrackMeT.exe

* 0
H O Taper ici pour rechercher b | $ ) FRA 0106/

Nous voyons sur I’écran la ligne qui corresponde au message d’erreur. Nous remontons

un peu jusqu’a la ligne suivante :

« *Referenced by a (U) nconditional or (C) onditional Jump at Address:
| :00401181 (C) »

La valeur (00401181) indique I’adresse du saut qui atterrit au message d’erreur. Dans ce
cas, il nous suffit de retrouver la ligne correspondante a cette adresse. Pour cela, cliquons sur
le bouton «Goto code location (8) » en y insérant I’adresse puis sur OK. Apres cela, il nous

conduit sur la ligne du saut conditionnel (voir figure II1.6).
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Disassembler Project Debug Search Goto ExecuteText Functions HexData Refs Help
G [ Im; 0
28|82 % | Bl ol =

i
o it
Goto Code Location (32 Bit)

.
i =t

Lot

O
BH

=
mTe,

Enter fin Hex) the value of the Code Offset yau want to
goto then press OK.

If the: Code Offset entered is less than or greater than
the available Code Dffset values, it will be automatically
set ta the lowest or highest valid value.

If the Code Offsst value entered is in the range of walid ! € S t r i n g o a t a R e f f r o m D a t

Code Offset values but not an exact match, the next
lovwest walue will be selected automatically.

Code Dffset Hex] (00401181 n c e T o u s e r 3 2 w s P r i n t f A
Cancel

VU BICAT B ey, vUUUUUTG
00401177 BD358C304000 lea esi, dword ptr [0040308C]

* Referenced by a (L)) nconditional or (C) onditional Jump at Address:

|:00401187 (C)

|

0040117D BADE mov al, byte pir [es]

0040117F 3807 mp byte pir [ed], al
[} (] 4 (] 1 1 g 1 7 5 B E

00401183 46 inc esi

00401184 47 inc edi

00401185 3C00 cmp al, 00

00401187 75F4. jne 0040117D

00401188 33C0 xor eax, eax

00401188 33C9 XOr ecx, ecx

0040118D 3302 xor edx, edx

0040118F 985000000 jmp 0040121F

00401194 C3 ret

* Referenced by a (L)) nconditional or (C) ondifional Jump at Address:
|:00401144 (©)
|

00401195 6A30 push 00000030
<

Line: 266 Pg 4 and 5 of 100 Code D ata @x00401181 @0ffest 00000587 h in File:CrackMel.exe

ﬂ O Taper ici pour rechercher 0

Figure I11.6: La recherche du saut conditionnel dans le programme

Et directement nous relevons I'offset de la ligne en bas de 1’écran qu’est (00000581h)
puis nous fermons completement WinDasm et ensuite ouvrons le crack-me dans 1’éditeur

hexadécimal (WinHex).

Ensuite nous rentrons dans le menu « Navigation » >>> « Aller a la position » puis y
introduire la valeur de I’offset(en décimal) dans la fenétre qui s’affiche puis sur OK, et il nous

conduit directement a la partie correspondante du code a modifier (voir figure I11.7).

=
#x File Edit arch  Navigation Vie Window Help 189
ODSda&E= Fdh B HE | o B - Z & E O & L4
File Edit (ra(kMELA.ExEI
Offset © 1 2 3 4 5 6 7 8 51011 12 13 14 15 16 17 18 19 20 21 22 ] ~ ~ e
00001150 10 66 3D EA 03 75 34 C1 ES 10 3D 00 03 00 00 OF 20 f=2 u:he = R CrackMel_d.exe
00001173 20 68 8C 30 40 66 h10B &» 3 hEOR & h C\Users\mon pc\Desktop\CrackM
00001196 08 E8 D9 01 Q0 03 08 n& yu &U  &sf=3
00001218 01 00 00 6A 20 % 7D uGj hl0@ &% J hE0R &} File size: 13,5KB
00001242 EA 03 00 00 FF 00 00 5 hlO@ h&  §u & 13 824 bytes
00001265 00 FF 75 08 Eg 79 01 00 00 EG 2E 00 3 REOE he  yw &y . DOS name: CRACKM-3.EXE
00001288 00 64 00 6 10 FF 75 &sf=i u j j j ¥u ep
00001311 FF 75 08 E8 40 0l 00 00 33 CO C9 C2 & §} u j yu &8  3AEA Default Edit Mode
00001332 | 10 1E 0l 00 00 RS CO IF 4% 3C 14 707G BE &C 20 nina & ~0< by%10 State: original
00001357 | 40 co 33 D2 48 {GoTo Offset X [36EE 0 £ Awsh
00001380 51 30 40 00 E8 1 e o FA sE0 Undo level . 0
00001203 20 46 &7 3C 00 | New pastion Bytes | (decimal) G< ud3A3E30&< U e
00001426 | 00 40 00 68 00 | = hoB 3 eE 3 Creation time: 21/05/2018
00001445 20 00 00 00 6 { relativeto.. (@) beginning 3 hEo@ &3 03:30:55
00001472 | 33 40 00 68 10 I O current position h o8 3e 3 . o
00001455 20 00 00 00 &R § (O cument position back from) 4 nEoR &1 Last write time: 21/05/2018
00001518 | 33 40 00 68 20 { (O end (back from) hooR 3 et 3 03:39:35
00001541 20 00 00 00 €A { J hE0R &> Attributes: A
00001564 33 40 00 68 33 — 0K Cancel & Help h30@ 3 &X 3 lcons: 1
00001587 | 20 00 00 00 €A { J hEoe &
0ooolelo 33 40 00 FF 25 00 20 40 00 FF 25 04 20 40 00 FF | 3AALIys @ y: @ vyt @& ¥ DiEss [bzzszaws]
00001633 25 20 40 00 FF 25 18 20 40 00 FF 25 1C 20 40 00 % @ ¥% @ ¥3 @ ¥s @ Character set: ANSI AsCII
00001656  FF 24 20 40 00 FF 25 28 20 40 00 FF 25 2C 20 40 % @ y*S @ ¥3( @ v%, @ Offsets: decimal
00001679 | 00 25 34 20 40 00 FF 25 32 20 40 00 00 00 00 00 ¥%0 @ v%4 @ vss @ Bi=rorErs B Hil
00001702 | 00 00 00 00 00 00 00 00 00 00 00 00 00 @0 00 00 Window 2: 1
00001725 | 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Mo. of windows: 1
00001748 00 00 00 OO0 00 00 00 00 00 00 0O 00 0O 00 00 00 OO0 00 00 00 00 00 00
00001771 00 00 90 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 Clipboard: available
00001794 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O TEMP folder: 10,7 GB free
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 0O S\MONPC~1\AppDatatLocal\Temp
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 0O e 4
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 0O v
Page 2 of 18 Offset: 1409 =117 | Block: n/a | Size: n/a

H O Taper ici pour rechercher 0

Figure II1.7 : Le programme affiché en hexadécimal sous Winhex
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L’éditeur hexadécimal permet d’afficher les instructions assembleur en code
hexadécimal que nous pouvons modifier. Ainsi, chaque instruction du langage assembleur a

une valeur équivalente en hexadécimal. En voici quelques unes :

Table2: Assembleur-Hexadécimal

Instruction Valeur hexa Description

jne 75 ou OF85 Saut si inégal

je 74 ou OF84 Saut si égal

jmp EB ou E9 Saut

nop 90 Pas d’opération

test 85 Comparaison logique

cmp 39 Comparaison arithmetique
Xor 33 Ou exclusif logique

Pour information les 75, 74, EB sont des sauts courts et OF85, 0F84, E9 des sauts longs.
Apres les sauts courts nous avons le nombre (en hexadécimale) d'octets sautés (allant de 00 a
FF et donc pour les sauts de plus de FF octets nous utilisons des sauts longs a la suite
desquelles nous mettons l'adresse de destination. Par exemple EBO2 représente un saut (JMP)
de 2 octets).

Ensuite nous remplagons les valeurs 756E (saut si inégale) que nous voyons sur 1I’écran
par 746E (saut si €gale) ou par 9090 (pas d’opération) puis enregistrer sous un nom différent

avec I’extension (*.exe) comme nous pouvons le voir sur les figure I11.8 et figure I11.9.

H2 WinHex - [CrackMeT_d.exe]

stx File Edit Search Mavigation View Tools Specialist Options Window Help
o Me et o=

=
189 - & x%

DALdZ=FmS D@ EEw | AALGE | - e - 2 & E O W FEAr @
File Edit CrackMeLﬂl‘Exe}

Offset 0 1 2 3 & 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 30 21 22 ] ~ [unregistered] |
00001150 | 10 66 3D EA 03 75 3A C1 E8 10 3D 00 03 00 00 OF 85 9F 00 00 00 €A 20 f=& u:he = ¥ 3 el A

00001173 |68 6C 30 40 00 E8 BB 01 00 00 6A 20 G8 SC 30 40 00 EE AF 01 00 00 &8 h10@ &» j hGDR & CA\Users\rmon pe\Desktop\CrackM
00001196 |AC 30 40 00 68 EB 03 00 00 FF 75 08 E8 D9 01 00 00 EB 73 66 3D EC 03 —08 hé vu &0 &sf=i

00001219 |75 47 6A 20 68 6C 30 40 00 ES 89 01 00 00 6A 20 €8 8C 30 40 00 E8 7D uGj hl0@ &%  § hao@ &} File size: 13,5K8
00001242 |01 00 00 €A 20 68 6C 30 40 00 68 FA 03 00 00 FF 75 08 ES 8D 01 00 00 3 nloB nE  gm & 13824 bytes
00001265 | 6 20 €5 5C 30 40 00 &8 EB 03 00 00 FF 75 03 E3 79 01 00 00 EB 2E 00 3 NEOR hé  fu &y & DOSmame  CRACKM-3.EXE
00001288 |00 00 EB 26 66 3D ED 03 75 20 G6A 00 €A 00 6A 10 FF 75 08 E8 70 01 00  &sf=i u i § 1 ¥u ép

00001311 |00 EB 10 83 7D OC 10 75 OA 6A 00 FF 75 03 ES8 40 01 00 00 33 CO €8 G2 & f} u j ¥u @ 3AFA Default Edit Mode

00001334 |10 00 68 6C 30 40 00 E8 1F 01 00 00 85 CO 7E 4F 3C 14 7D 79 BE €C 30  hlo@ & A~0< }y%lo State: modified
00001357 40 00 BF AC 30 40 00 33 C9 33 D2 48 8A 14 30 03 CA OB CO 77 Fé 89 OF @ :-0@ 3E30H5 0 £ Awdk

00001380 |51 68 €0 30 40 00 68 AC 30 40 00 EB F2 00 00 00 83 C4 OC 8D 35 8C 30 Qh'O@ h-0f &4 fA 50 Undo level 0
00001403 | 40 00 BA 06 33 07 90 90 [§6 47 3C 00 75 F4 33 CO 33 C3 33 D2 ES 8B 00 @ 5 3 [FG< ud3A3E3déc Undo reverses:  keyboard input
00001426 00 00 C3 €A 30 68 4D 30 40 00 68 00 30 40 00 6A 00 EE E2 00 00 00 6A  AJjORMO@ h OB 5 2& 3 Creation time: 21/05/2018
00001445 20 68 6C 30 40 00 E8 A6 00 00 00 6A 20 68 8C 30 40 00 ES 93 00 00 00 hl10@ & 3 hE0E & 02:28:55
00001472 |33 CO C3 €A 30 68 4D 30 40 00 68 10 30 40 00 6A 00 EE B4 00 00 00 6A 3ARJONMO@ h OB 5 & 3 o

. - o o ;. - . . . Last write time: 21/05/2018

00001435 |20 68 6C 30 40 00 E8 78 00 00 00 6A 20 68 8C 30 40 00 ES 6C 00 00 00 hlO@ &x 3 hE0@ &l

00001518 |33 CO C3 €A 10 68 57 30 40 00 68 20 30 40 00 A 00 EE 86 00 00 00 €A 3ARJ nWO@ n OB 7 &t 3 (S
00001541 |20 68 6C 30 40 00 E8 4A 00 00 00 6A 20 68 8C 30 40 00 ES 3E 00 00 00 hl0@ &J 3 hE0@ &> Attributes: I
00001564 |33 CO C3 €A 40 68 57 30 40 00 68 33 30 40 00 6A 00 EE 58 00 00 00 6A 3ARJEnWOE h30B J &X 3 Icons: 1
00001587 |20 68 6C 30 40 00 E8 1C 00 00 00 6A 20 68 8C 30 40 00 ES 10 00 00 00 hl0O@ & 3 hE0@ &

00001610 |33 CO C3 CC FF 25 OC 20 40 00 FF 25 00 20 40 00 FF 25 04 20 40 00 FF 3AhRigs e o8 @ 9% @ ¢ Lt (i
00001633 |25 08 20 40 00 FF 25 14 20 40 00 FF 25 1% 20 40 00 FF 25 1C 20 40 00 % @ ¥& @ ¥ € ¥ @ Chreanreas AT
Q0001656 | FF 25 20 20 20 00 FF 25 24 20 40 00 FF 25 28 20 40 00 FF 25 2C 20 40 % @ ¥35 B 93( @ v%, @ (i HEcmel
00001679 00 FF 25 30 20 40 00 FF 25 34 20 40 00 FF 25 36 20 40 00 00 00 00 00 §%0 @ y%4 @ y&& @ e pey pages HE=ETD
00001702 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Window 1
00001725 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Neo. of windows: 1
00001748 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00001771 00 00 00 00 00 00 00 00 0O OO0 00 00 00 00 00 00 00 60 00 00 00 00 0O Clipboard: available
00001794 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 TEMP folder: 10,7 GE free
00001817 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 SMONPC~T\AppDatailocal Temp
00001840 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00001863 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 P
00001886 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00001905 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00001932 |00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 v
Page 2 of 18 d =70 | Block: n/a | Size:

H O Taper ici pour rechercher

Figure I11.8: Changement du code hexa du saut conditionnel
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=
®x File Edit Search Navigation View Tools Speciglist Options Window Help

O dhdZ =S | OB @ EEER N Ee N — H] 4= e 2 G mm O L &
File Edit CrackMeu.axe}

Offset o 1 2 3 4 5 & 7 8 9 10 11 12 13 14 15 16 17 18 1% 20 21 22 ~
00001150 10 €6 3D EA 03 75 3A C1 ES 10 3D 00 03 00 00 OF &5 9F 00 00 00 &a 20 £=& u:dé = h'g 3
00001173 €8 &C 30 40 E Save File As %
00001196 AC 30 40 00 ¢
00001219 | 75 47 €& 20 § Enregistrer CrackMe1 v‘ @2 m
00001242 01 00 00 &A % : o
00001265 €A 20 €8 8C Acces rapide Nom Modifié le Type Taille
00001288 |00 00 EB 26 #tx CrackiMel 18/07/2011 22:04 Application 14 Ko
00001311 |00 EB 10 83 Val atx CrackMel_2 22/01/2018 14:01 Application 14Ko
00001334 10 00 &8 &C

2 CrackMe1_3 17/02/201817:25  Application 14Keo

00001357 40 00 BF AC Bureau L
00001330 | 51 €8 0 30 ) A CrackMel_4 21/05/201803:39  Application 14Ko
00001403 40 00 BA 0& =
00001426 00 00 C3 éA Bibliotheques
000014489 20 &8 &C 30
00001472 33 COo C3 ea L!
00001495 20 €8 &C 30 ==
00001518 33 CO0 C3 ea CePC
00001541 20 68 &C 30 .
00001564 33 Co C3 eAa LG*
00001587 20 €& eC 30

Réseau
00001610 33 Co0 C3 CC
00001633 25 08 20 40
00001656 FF 25 20 20
00001679 00 FF 25 30
00001702 | 00 00 00 00 Nom du CrackMel_d exe| ~] [ Il Enregistrer
00001725 00 00 00 00
00001748 00 00 00 0O Type Al Files S Cancel
00001771 00 00 00 0O v Uu Uw YU UU WU UV UU UU UU UU UV UU UU UU UU UU OO
00001794 00 00 00 00 00 00O 00 00 00 00 00 00 OO OO 00 CO OO OO0 00 0O OO0 OO0 0O
00001817 00 00 00 00 00 00 OO0 OO QO 00 00 OO0 OO0 OO OO OO OO0 OO0 00 00 QO Q0 QO
00001840 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 CO 0O 00 00 00 00 00 QO
00001863 00 00 00 00 00 00 OO0 OO QO 00 00 OO0 OO0 OO OO OO 00 OO0 00 00 QO Q0 QO
0000188 00 00 00 00 00 00 OO0 OO OO0 00 00 OO0 OO OO0 GO0 0O 00 00 00 00 00 00 Q0
00001909 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 CO 0O 00 00 00 00 00 QO
00001932 00 00 00 00 00 00 00 00 v
Page2 of 18 - 70 | Block:

ﬂ 0 Taper ici pour rechercher 0

Figure II1.9: Enregistrement du programme modifié

[unregistered]
CrackMel_d.exe
Ci\Usersimon pc\DesktophCrackh

File size: 13,5KB
13 824 bytes

DOS name: CRACKM-3.EXE

Default Edit Mode

State: modified

Undo level: 0

Undo reverses:  keyboard input

Creation time: 21/05/2018
03:38:55

Last write time: 21/05/2018
03:3%:55

Attributes: A
Icons: 1
Mode: hexadecimal
Character set: ANSI ASCII
Offsets: decimal
Bytes per page: 35x23=805
Window #: 1
No. of windows: 1
Clipboard: available
TEMP folder: 10,7 GB free
SAMONPC~ 1\AppDataiLocal\Temp

Maintenant c¢a y est le crack-me est cracké et nous pouvons accéder au logiciel avec

n’importe quel mot de passe, comme nous pouvons le voir sur la figure 111.10.

e ¥TX: Cracking Progressif - Crackme 1 >

CrackMel ot

Mam : |Lasseni

Serial  |123456

OF. Exit

e ¥TX: Cracking Progressif - Crackme 1 >

Mom:  [Mamadou CrackMe1 b

Serial  |123456

OE. Exit

Figure II1.10: Le logiciel cracké par patching
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Il nous laisse entrer sans vérifier le sérial, ce qui est bien normal, car nous avons
remplacé I’ instruction JNE (saut si inégal) par NOP (aucune opération). De ce fait, le logiciel

laisse entrer quelque soit le résultat de la vérification.
I11.2.2. La modification de I’instruction de comparaison :
D’abord en assembleur nous avons deux types d’instruction de comparaison a savoir :

» L’instruction CMP qui fait une comparaison entre deux valeurs en faisant la
soustraction de celles-ci et ensuite juger en fonction du résultat. Pour ce type de
comparaison, il est préférable de procéder a la modification du saut conditionnel.

» L’instruction TEST qui fait une comparaison entre deux valeurs en faisant un ET
logique de celles-ci. Pour ce type de comparaison, il nous suffit de remplacer
I’instruction TEST (85 en hexadécimal) par I'instruction XOR (33 en hexadécimal)

pour le que logiciel nous laisse entrer sans faire de comparaison.
IIL.3. Le serial fishing:

Comme nous I’avions expliqué dans le chapitre précédent, cette technique consiste a
chercher le vrai mot de passe dans le programme du logiciel sans modifier quoi que ce soit
dans ce dernier. Il faut d’abord savoir que le mot de passe de tout systeme informatique
(logiciel, systéme d’exploitation, site web, etc.) est caché quelque part dans son programme.
Ainsi, une fois qu’on introduit un mot de passe, le programme fait appel au vrai mot de
passe qui se trouve déja dans le programme et le compare avec celui rentré. Si les deux mots
de passe sont les mémes, le systéeme donne 1’acces, sinon il rejette ’acces (voire Figure I11.2:

Schéma de protection d’un systéme informatique).

Dans cette partie, nous avons cracké un logiciel (Crackme) en cherchant son mot de

passe caché dans son programme.

Tout d’abord nous essayons de nous introduire dans le logiciel en entrant un mot de

passe quelconque et le logiciel nous refuse 1’acces (comme nous pouvons le voir sur la

figure I11.11).
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Crack Me - Brad Sobles... — 4

Reqiztration |nfarmation

CrackMe et

Erter Registration Number: 123458

l:o:l Incorrect try again!!

Check -

Figure II1.11: Le logiciel a cracker par sérial fishing

Nous affichons maintenant le code source du logiciel en assembleur a I’aide du logiciel
(WinDasm) pour retrouver le mot de passe. Ensuite cliquons sur le bouton « string data
référence (19) » pour chercher le message d’erreur, une fois trouver, double cliquons dessus
et il nous indique directement la ligne correspondante dans le programme désassemblé (voir

figure I11.12).

Disassembler Project Debug Search Goto ExecuteText Functions Hedata Refs Help
G e S S o | Eead 5
£8P |l e o e o i e i ] S
004015AD 6A4D ‘push DDO0C04D "
- P ® = 5 b 5 s t | W32Dasm List of String Data ltems — a X r o m D a [ a
0D4015AF GBEC304000 push 0040306C To Search Disassembly for Sting Data, Double Click on Test Cancel Search
a 5 o s s 3 - s |[StingPesource ID-0070T: "About Crack Me ., T a4 - .
Correct way to goll
. "CrackMe" !
00401584 6874304000 push 00403074 “Eter Regishation Number”
:00401589 8B4DED mev ecx, dword pir [ebp-20] [rcarcct i agani
. R e f e r e n ¢ e W N o N a m e 0 0
I
:D04015BC EB3D0S0000 Call 00401AFE
:004015C1 BBES mov esp, ebp
004015C3 5D pop ebp
:004015C4 C3 ret
004015C5 CC int03
:D04015C6 CC int03
LEZETEe CriE] Closs Copy &ll Copy iew
:D04015CB CC int03 (e ] o]
004015C9 CC int03
:D04015CACC int03
0D4015CB CC nt03
:D04015CC CC int03
004015CD CC int 03
“D04015CE CC int03
0D4015CF CC nt03
:D04015D0 55 push ebp
00401501 BBEC mov ebp, esp
:004015D3 51 push ecx
00401504 884DFC mov dword pir [ebp-04], ecx
:004015D7 BB4DFC mov ecx, dword ptr [ebp-04]
004015DA EB21000000 call 00401600
:004015DF BB4508 mov eax, dword pir [ebp+08]
0D4015E2 B3ED01 and eax, 00000001
‘D04015E5 B5C0 test eax, eax
0D4015E7 7408 je DD4015F2
:D04015E9 BB4DFC mov ecx, dword ptr [ebp-04] v
< >
Line:925 Pg 14 of 38 Code Data @ 00401584 @0ffset 00001584h in File: CRACKME.EXE
- - = . " 05:30
ﬂ O Taper ici pour rechercher ¥ B o B é_ 172 ~ X FRA e i05/2018 =]

Figure II1.12: Programme désassemblé avec WinDasm

Nous voyons sur I’écran la ligne qui corresponde au message d’erreur. Nous remontons

un peu jusqu’a la ligne suivante :

« *Referenced by a (U) nconditional or (C) onditional Jump at Address:
1200401595 (C) »
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La valeur (00401595) indique I’adresse du saut qui atterrit au message d’erreur. Dans ce
cas, il nous suffit de retrouver la ligne correspondante a cette adresse. Pour cela, cliquons sur
le bouton «Goto code location (8) » en y insérant I’adresse puis sur OK. Apres cela, il nous

conduit sur la ligne du saut conditionnel (voir figure I11.13).

URSoft W32Dasm Ver 89 Program Disassembler/Debugger _
Disassembler Project Debug Search Goto Execute Text Functions HexData Refs Help
e R R e o R R R P = R e =

00401588 51 push acx

00401569 BDE5F4 lea edx, dword pir [2bp-0C]
DD40158C 52 push edx

R e f e r e n < e T ©° K E R N E L 3 2 1 s t r < m P A
00401580 FF 1500204000 Call dword ptr [D0402000]
00401593 85C0 test eax, eax

- o o 4 0 1 § 9 8 7 5 1 6
00401597 6440 push 00000040

0D40159E 6858304000 push 00403058
00401543 8B4DED mov ecx, dword pir [ebp-20]

R e f e r e n < e T o M F c 4 2 M F c 4 2 N o N a m

004015A6 E853050000 Call D0401AFE
004015AB 7575 jne 00401822

* Referencad by a (L) nconditionalor (C) onditional Jump at Address:
00401595 (C)

|
00401540 BA4D push 00000040

00401584 6874304000 push 00403074
00401589 8B4DED mov ecx, dword pir [ebp-20]

R e f e r e n < e T ©° M F c 4 2 . M F c 4 2 N ©° N a m

<
Line:897 P13 and 14 of 38 Code D ata 00401535 @0tset 00001595h in File: CRACKME EXE

Figure I11.13: La recherche du saut conditionnel dans le programme

Nous tombons sur les trois lignes suivantes :

:0040158D  FF1500204000 Call dword ptr [00402000]
:00401593 85C0 test eax, eax
:00401595 7516 jne 004015AD

La premiére ligne indique I’instruction CALL qui fait appel au mot de passe du

programme.

La deuxiéme ligne indique I'instruction TEST qui fait la comparaison entre le mot de

passe appelé et le mot de passe rentré.

La troisieme ligne indique I'instruction JNE qui va sauter vers le message d’erreur si
les mots de passe comparés ne sont pas les méme. C’est pourquoi nous somme tombés sur

(Incorrect try again!!) a ’adresse 004015AD.

Maintenant, nous devons poser un break point sur I’instruction CALL pour intercepter

le mot de passe lorsque cette derni¢re lui fait appel. Pour cela, nous utilisons la fonction
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débuggeur de WinDasm en faisant (Ctrl+l) puis en cliquant sur Load. Et 13 il nous affiche

trois fenétres :

1- La premiére corresponde au programme désassemblé dans laquelle nous devons
sélectionner la ligne de I’instruction CALL et poser un break point en faisant

(Ctrl+F2) aprés avoir cocher les cinq (5) cases de la derniére fenétre.

URSoft W32Dasm Ver 8.9 Program Disassembler/Debugger - | >
Disassembler Project Debug  Search  Goto  Execute Text  Functions HexData Refs
Help
Bl= £ L= < W [
-D0401589 BD55F4 lea edx, dword pir [ebp-0C] A
040158C 52 push edx
* R [ f [ r [ n c [
: 0 a 4 0 1 & 5 O F F
0401593 B5CH test eax, eax
: ] L] 4 0 1 5 ) 5 Tl 5
0401597 6040 push (OO00040 W
€ >
| Line:2595 Pg 13 of 38 Code Data (@3:00401530 @0 zet 000015800 in File: CRACKME EXE

Figure I11.14: Le break point sous WinDasm

2- La seconde corresponde aux valeurs des registres du programme.

Eip:00401B70 is in Meodule: CRACKME.EXE
Begs Copy|/|©@ DI TS Z & P C|lgprocesses:|ool
pepeerrvrrrorat 1 o3 3l ad N
eax=bdcaeibE
ebx=002£3000 T Source For Data Disp 1 Cupj.rl - - ae
ecx=00401b70 ip| [esp—00000014] — 00000000 j _DEITERE TRE
EDX=00401B70 [esp-00000010]1 - 00000000 cs=0023
esi=00401b70 [esp-0000000C] - Q0000000 ds=002b
2di=00401B70 [esp-00000008] - 00000000 ss=002b
ebp=0015££54 [esp-00000004] - 00000000 es=00Zb
TEcEaE54 £5=0053
_ gs=002Zk
User Rddr 1 [espt+00000004] - 00Z£3000 .0/ .
Iﬁ [esptO0000008] - TEcfEE30 O..w BDts © o1
00400000 ts Lopy ea
= [espt+0000000C] - bd4casSbé ... ﬁmm—rl
Deer Adde 2 [esp+00000010] - 001lSffde ... : 2al
00401L70 [esp+00000014] - 76£64a77 wl.w d
-
[on off| Mode-=[DWord Word | Byte | Code | oal
r— Source For Data Disp 2 ‘:UP!:’I Lotiwve DLLs EEE!EI
IDisp 1 [agdress- 76CFE654 is in Module: KERNEL3Z DLL beryptPrimiti a
a1l char[00L1] :"B" combase.dll
W
uaz || DWoRD:fcl5££50, WORD:FFS0, BYTE:S0 CRYPTBASE .41l
Oper I CODE: push eax I-PIEH'_' Create Brk
I_Prn:rc Exit Brk
ITrDDDl Frocess @ Program Entry Point, eip:00401k7C CDEEI I_Thr:d Create Brk
, [ Thrd Exit Brk
Evw0027 Loading DLL IMM32 .DLL @ addr:750B0000 -~ Copy|
J cl A [T DLL Load Brk
Modify Da.tal Zoto Current EipI [T DLL UnLoad Brk

Figure I11.15: Valeurs des registres
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3- La dernicre corresponde aux valeurs des instructions en exécution.

Code Address :t00401B70 is in Module CRACEME EXE

- s0J0401BcE int 03
00401B6C int O3
:00401B€D int 03
:0J0401B€E int O3
00401BE€F int 03

00401870

:00401B71 mow ebp, esp
:00401B732 push FFFFEFFFEFE
00401875 push 00402508
:00401B78 push 00401CF&

j J0401B7F mow eax, dword ptr £s:[00000000]
£ >
v Enable Documented API Details Cup].rl
v Enable UnDocumented AP Details APT
v Enable Local Function Details Foto Iﬂ:li:lressl
v Stop Buto On API Patch Code |
v Step Into "rep™ Instruction Bypass .
Terminate |
5t S5t
DutoStep butoStep InEE WZE Bun
Into F5S Ower FE — — Pause

Figure I11.16: Les instructions en exécution

Nous cliquons ensuite sur le bouton Run de cette derniere fenétre et il nous affiche
I’exécutable de notre logiciel afin que nous réintroduisons le faut mot de passe. Il nous affiche

ensuite une liste qui contient le vrai mot de passe du logiciel.

Crack Me - Brad Sobles... — oo

Feqgiztration [nfarmation

Erter Reqiztration Mumber: |1 23456

Check

Figure I11.17 : Réessaie d’intrusion dans le logiciel
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W32Dasm AP| Details — X
RPI WODOC Rrgl0 = Local Function(Rrgll,Rrgl2,Rrgl3, Argl4,Argls, Rrgls, Argl7, Rrgl2)
LPT Rddress=0040158D, APT Beturn ARddress=00401553
Argll = 0015£5a4 -»(LPDWORD) 34333231 or (LPSTR)"12345&"
Argl2 = 00159£5%4 ->=(LPDWORD)4472423c or (LPSTR)"<BrD-S5ocB>"
Lrgl3 = 0015fe4d -=(LPDWCRD)00402430 or (LPSTR)"™03@"
Lrgld4 = 4472423c ->=(LPDWCRD) 00402430 or (LESTR)"™™
Lrgld5 = 42€£f532d -=(LPDWCRD) 00402430 or (LEPSTR)"™™
Lrgle = 02f4003e ->=(LPDWCERD)0Q0c0000 or (LESTR)"™™
Rrgld7 = 00000008
Lrgl8 = 34333231 -=(LPDWCRD)000c0000 or (LESTR)"™™
£ >
Get RPI Result Copy Text

Figure I11.18: Liste des API

Nous voyons clairement sur la liste & la 3™ ligne le faut mot de passe (123456) que nous
avons rentré et juste en dessous le vrai mot de passe du logiciel (<BrD-SoB>). Nous pouvons

maintenant entrer dans le logiciel sans aucun probléme.

Crack Me - Brad Sobles.. — x

Reqistration Information

. . CrackMe o
Erter Reqistration Mumber: <BiD-5aB]

Check,

Figure I11.19: Logiciel cracké par sérial fishing

Voila le logiciel est cracké.
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I11.4. Le keygenning:

Dans cette partie, nous avons cracké wun autre logiciel (KeyMakerGen) avec la
technique keygenning qui consiste a retrouver la partie du programme qui génere la clé du
logiciel afin de fabriquer un programme similaire pouvant générer une clé valide a partir de

n’importe quel faut clé entrée. D’ou son nom keygenning qui veut dire génération de clé.
I11.4.1. Keygenning avec une seule clé générée :

Tout d’abord nous essayons de nous introduire dans le logiciel avec un identifiant et un
serial (mot de passe) quelconques et il nous refuse 1’acces en affichant un message d’erreur du

type « Erreur d’ouverture du fichier ».

&) C:\Users\mon pciDesktopiMemoireloutils\KeyMakerGen.exe — O >

------ ULTIMATE KEY MAKER --------

verification de wos identifiants...
Erreur d'ouverture du fichier

ADPUYEZ SUr une touche pour continuer...

Figure I11.20: Le logiciel a cracker par keygenning

Maintenant pour cracker ce logiciel, nous devons analyser le code source du programme
avec un débuggeur (ici OllyDBG voire figurell.2) qui va nous permettre de retrouver
I’algorithme de génération de clé. Pour cela, langons I’application OllyDBG en y ouvrant le
logiciel (KeyMakerGen) puis nous nous rendons dans la boite de dialogue des messages en

faisant un clique droit >> Search for>> All referenced strings (voire figure).

56



Chapitre II1: Mise en application des techniques de cracking

%* OllyDbg - KeyMakerGen.exe - [CPU - main thread, module KeyMakerGen] - g
|§| File View Debug Trace Plugins Options Windows Help |- HE‘H x\
%] o[ S5 ] L] ] w] ] e & B[]
E CghLEéir‘lP Erevort. P snuirons TUnE to MEUSTT._Fenuiren ~|Regizters (PRI ~
: . S 1Eechans
. go4ced4 g8 MOV DWORD PTR $3:CLOCAL.31,ECH
c 5 EC BB4BLEE KevflskerBen. <Hodu lsEnsryPoint s
T EBL5a0asea) o E,RuORD BIR Degfiedtenl, EDY 82401220 KevMakerfen . <Hodu l=EntryPaint >
i 64404008 |MOU EAX,DWORD PTR DSz (4648041 £y frrocoes
&38 HOU Dl R 5%: (LOGAL. 18], EAX EF acarres
;55 gUWewRce | ChLL dodEleed ES1 B04A1226 KeyllakerGen . {Hodu LeEntruPoing s
L nnne | ERE et CHEUCRT. s it ED] 00401226 KeuMakerBen . <Modu LeEntouPaint >
AR i TR S5 FESES ERK [5s coc EIP GB401228 KeyMakerBen, <Modu LeEntyPaint >
| E8,fhdnnaen |GALL CIP.AKERNELSD. BuleProcess) KERNELS2,En i tProoess
> g94424 @4 | HO0 S5r LESP+4], ERK mode EYOEEEEER it BEERREED
2 BET2a2 4 A0 EOE CUDRD BTG D2 [dnevart. _lob>]
. BBaZ 1@ MO ER, OWORO PTR OF: [EDi+10] Names Ctrl+N 0% 53 aes schut MELERCETE)
| E2 45gon0mn | GALL AP, ncvock - gemhoda FRVRTL Setmede §5 P2 EE: Il Sroonne)
4 MSVCTE . _setmo W _setnode
-, BB1E 20ctagen FOU Edi, DUORD PR DS: [<tmsvast._iok 1 Command... Ctrl+F LG S EEER e BUERRRRRRRY
- 08 LastErc 0GAGA932 ERROR_HOT_SUPFORTED
Si7e Ba CER ESI, [EST)
ED0BC27 memee (FA EO1, CEDTT Sequence of commands... EFL BOBEEE4E (MO, NE, E, BE, NS, FE, GE, LE)
53 PUSH_EEF
USH BB Constant.. 518 empty 8.8
28423 010001 D0 A0 PTR os: CLocAL.21,1 Bi Ctrl+B i Rukid s
- FFIS 18514861 CALL OWORD PTR DS:[<Emstort. _set_app_t inary string... i Backup »
: 3 CobEFFRr |Gl andeiten .
. 223426 GaoEE LER ESI, [EST1 Allintermodular calls Edit 3
. MU EBF, ESP All commands... Add label... Colon ()
. g3EC o8 4
© EPoded ozem HOU DUORD PTR 55:CLOCAL.21,2
: EE‘EBéEEééEE’ ES'['[ ggsg?lpm PLTTERL NS et apoit All command sequences... Assemble, Space zl
e HOF All constants... Add comment... Semicolon ()
; GUeazc geagat [En 91, (€512 Al modificat
: SEED 9514881 10U ECH, DUDRD PTR DSs [<ansvort. atenit?] mocHications Sz e 4
. ' All referenced strings .
Do, FoE EEF. 2 Follow in Dump 0
807426 BA LER ESI, [EST1 All referenced GUIDs v
= Bloy ceb Gote v
Address |Hen dump ASCIT All user comments ~
52573 59 5o b oo/ 2 b3 oo 5 5 % col's Select medle '
] 288 % 50 e o procedures 0 te durop wind
oz T pen in a separate dump window
G
oo All floating constants Search for 3
05 Find references to 3
e Highlight regist ,
B Il Il register
zac ghight reg
e Addressing 3
ear
321 6 Comments b
G211
GE12
sg{g Analysis 3
ELE
e Help on command ShiftsF1
515 v v
Find al referenced ASCIl and UNICODE stings Appearance 4 [Paused
R 03:36
o (H @D
n m = 0 018
4 OllyDbg - KeyMakerGen.exe - [CPU - main thread, module KeyMakerGen] - g
IEl File View Debug Trace Plugins Options Windows Help |_ ”E‘H x\
{4 x]_»[o]1] o7 #393 /U] LIE/sw]T]cIR[E]K] B[]
R TEEE R ETE PIE o fem Registers (FPL)
|Registers (Fi
cea|[ . gsez 1OU"BYTE PTR D3: [EOK], e A
S0|: 8055 asrerrr | LER Emnriocal i3 Fénx: ECH @B481220 KeullakerGen. Slodu LeEnsovPoint >
) - [ EDH @B4BLZ20 Keuriakerben. <Hodu LEnfoyPaint >
|| > CPadza 4 21iMDU DUORD FTR §5: [LOCAL. 2451, OFFSET @041 rrode > "obe" EE [rfDERed
0 |+ Erodad Zesiaf nou oUBRD PTR 55: ELOCAL 2421 OFFSET Bad(| £llenane *° lib. ALt E3F dasetre
| e T o TSUERT. Fop ES1 BG4B1220 KellskerGen, {Hodu leEnsruFoint >
Fi| - Credzd zesia R S5 LLoChL: S35 0k rsET oealrfarna "Blerification de vos identifiants. EDT BR4BL22R Keyliakerben. codu LeBnryPolnt >
e[+ EE 45268008 | CALL. <JiF. tm ey HEUCAT. print EIP BB481220 KeyMskerBen. (Modu LeEntryPoint >
€ |: Eredzd Beore fiow DYORD TR £ tEBCRL. 2461, 708
| = <lz dump %0 mevert._slesn 9 B DoeE bt DIEEEECECE
ALl E5TD,T el FE e 0@ S 6035 3Ehit BOFFFFEFEE)
| e - — T 1 D% G035 32bit BUFFFFFFFF)
S| 855S| BED Dbk PTR 5% fLoceL. 2441, Eax <=y =» OFFSE] LOCAL.42 FR IR - R
| S e B S B i i3
2| Esedeq HOU DWGRD PTR $5: CLOCAL, £e B stresn => [LOCAL.31 DB LastEes BRORODIZ ERROR_HOT_SUFFORTED
c|| . E5'Efesenee | CALL <JMP.tmevert,feeant HEUCRT. Fecant EFL @@B@BR46 (MO, B, E, BE, NS, PE, GE, LE)
= F| LER ER, CLOCAL. 78] R
o FFI LEA ED 1 T1 enpty 0.
||+ E3dded e TLOCAL. 2451, ER% sirinas =) OFFSET LOtAL.79 11 enery 2
1] - TR $5: [LOCAL, 2461 EOK [ OFFSET LOCAL. 42 12 Enery 2
of|. EzE R A FebRT <trons T4 enpty 0.
o TE enpty 0.
1] T Gado1s TE enpry 0.
e |- FTR se cLoan 2461, OFFSET B84 [fornat = "ous etes encegistre, felicitstions " e e
e - -&meyert . print HEUCAT. print - Y EcrUnzol
] =) 1 godelcog FST 8082 Cond Err 808 B 0GB B (G
Fi| 5 credz sesta FTR 533 [LOCAL, 2461, 0FFSET B84 [fornst —> “Mauvais identif iants * Hon envegistre ¢ EE” i GEen fondpEeg proEmoggobne
il g2 pazsane imecrtprinrdy 7 HEUCAT. print? e Phee MEhes,
||+ Esedza PR ss:TLotAL. 3421, £ <tresn <> [LOCAL.31
| ez Lgmevert . folo HEUCAT. Folose 117 Bennacnn phaonen
SEE| BB 4 T gadniels M2 GEGREGAE HADEERE
2o0|| 5 cre4z4 Acsta PR 35 ELOCAL. 2461, OFFSET 00MI[foumat —7 "Exreus d"owerture du fich (el 112 Doononon ohonoeen
214|| + E8 cresoane Limsvert . pr FEUCAT . pringt 115 Benmacnn phaonenn
2iz|| 5 credzd coz PR £8: LLOCAL. £461,OFFSET 004t [y ; rause” 4 Benmacnn phoonen
czo|| © £ Seesgeng L4msvert. systen> FEUCRT . syste 1E Benmacnn phoonenn
| e M7 BBAEAGGE GBHEDAGE
el ‘ \OWORD TR 553 [LOGAL. 13 v BeEREE v
| o o th= I~ L =
[Rddress |Hex dunp ASCIL ~ NSRRI (TSARTCOA @ ow | FETURT ©o KERNELS2. BaseTheaadln it Tunks29 ~
R T TF|ao oo oa ba EEEE ESFESC| PEARSEED)| diow | KERNELSZ. BaseThreadIn it Thunk
28 42 60 67 0o 63 oo 0o oo ool @ " -BaseThrezdln LeThun
0 G5 B8 Ba 6B 60 oA BA| LB L
R R E TTCSADEF | Bi bu| RETURN to ntdll. PPC3ADSF
c| PFFOEGEE| 06
E9200123( 431
CRaRGER:
CRERGER:
TFFDEGEE| 026
F
a016| b
& 0123 39
5 FFAg( 3 (
b § L |Egipren to newt SEH record
B TCTP4RA| F1éy| SE nandle
B CECEEEF| 3%
E BESEFFEL(d |
B ZZE3ADSE| 23 ho| EETURN £ron ped L1 77C3A0ED 5o nedl 1. T7C3A0SH
Epd of SEH o
i T7C2EEET| A W[ SE handler v
Module <Mod_77B 3> [ananymats) ‘Paused

04:02
25/05/2018

e )

Figurelll.21: Le programme désassemblé sous OllyDBG

Comme nous voyons sur I’écran, il nous affiche les instructions en assembleur et les
messages de dialogue juste devant. Nous nous intéressons d’abord aux messages de dialogue

afin de trouver le bon message (pour notre cas: Vous €tes enregistré), c’est ce qui
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s’afficherait si nous avions rentré le bon mot de passe depuis le début. Une fois trouvé, nous
regardons juste un peu au dessus dans la partie assembleur et nous voyons I’instruction
CALL (qui fait appel au bon mot de passe avant de faire la comparaison avec le mot de passe
rentré) et ensuite nous posons un break point sur la ligne en faisant (Ctrl+F2 ou simplement

F2).

Maintenant, nous langons le programme en faisant (Ctrl+F9) et nous réintroduisons
I’identifiant (Lasseni) et le mot de passe (123456), ensuite nous regardons dans OllyDBG (en

haut vers la droit).

% OllyDbg - KeyMakerGen.exe - [CPU - main thread, module KeyMakerGen] - g
@ File View Debug Trace Plugins Options Windows Help - &)=
E'\«IXI w0 s A L el ]| r| x| B]mMH]
156 i TIDUZH _ERH, BYIE PTR D51 [EAN]
gal|  =zm 10U BYTE FTR DS: [EDX1, AL ~ %% éFPgéc“ s -
26|+ @0S B4FEFFF]| LER EAX, [LOCAL. 1571 ER 22edana
|| Fr i DMURD ETR Bs: tEma : peven, IoRRIE
| BB L 08 EDK BoZrEny ASCI “rpakjer
7a|| > Cradi4 o9 = "R 551 TLOCAL. 2457, OFFSET 204 Fnade =5 "ober [
|| 7 EFR9Ed 2240 BUOED ETR 201 FLOGAL, 2483, OFCEET Badi| flienane L wlib.dLL EX Bmaer
e e el [y e e AR HMSUCRT. fapen ESI BA4A1228 KeullskerGen. <lod LeEntruPoint s
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Figurelll.22: Le break pomt posé

Et nous voyons ceux-ci: « qrpgkjyr » et bien c’est le mot de passe généré par le
programme qui correspond a I’identifiant (Lasseni) et le mot de passe (123456).
Maintenant, pour pouvoir nous introduire dans le logiciel, nous devons tout d’abord créer

un document texte dans le méme répertoire que le logiciel et y recopier le mot de passe
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(qrpgkjyr) et ensuite le convertir en fichier dll (dynamic link library) avec le nom (lib.dll).
Nous pouvons ensuite lancer le logiciel et y introduire I’identifiant (Lasseni) et le mot de

passe (123456).

&) C:\Users\mon pciDesktopiMermoireloutils\soluce'KeyMake... — O >

Rentrez wotre nom :
Rentrez wotre serial :
verification de wos identifiants...

Wous etTes ?ﬂF?Qi

ADPUYEZ SUr une touche pour continuer...

Figurelll.23: Le logiciel cracké par keygenning

Et voila le logiciel est cracké il nous laisse entrer sans probléme mais seulement avec

I’identifiant (Lasseni) et le mot de passe (123456).
I11.4.2. Keygenning avec n’importe quelle clé :

Cependant, si nous voulons rendre public notre logiciel cracké afin que n’importe qui
puisse I'utiliser avec n’importe quel identifiant et mot de passe (c’est ce que fait la plupart des
crackers d’ailleurs), nous devons étudier le fonctionnement de 1’algorithme de génération de
clé. Pour ce faire, nous étudions la relation entre le mot de passe généré et celui que nous
avons rentré afin de créer un programme exécutable (keygen) pouvant faire une telle

génération avec n’importe quel mot de passe.

Pour ce logiciel (KeyMakerGen) nous recommengons I’analyse du programme avec
OllyDBG en suivant les mémes €tapes que ce que nous venons de faire jusqu’au niveau du

mot de passe généré par le programme.

Apres avoir supprimé le break point sur I’instruction CALL, nous le posons sur la ligne
qui représente le début de la routine de génération de clé. Ensuite nous appuyons sur F9 pour

relancer le logiciel et y mettre un identifiant et un mot de passe. Pour facilité I’explication de
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la routine de génération de clé, nous avons choisi dans ce cas de mettre un identifiant et un
mot de passe plus court (exemple : a et a). Ensuite nous cliquons sur F8 pour descendre ligne
apres ligne et a chaque fois, nous regardons la partie registre sur I’écran (en haut vers la droit)

pour remarquer les changements jusqu’a la fin.

Figurelll.24: Routine de génération de clé

Aprées avoir analysé le programme de génération de clé, nous avons compris qu’il fonctionne

de la maniére suivante :

1. Il part du mot « register », quand nous introduisons un identifiant (nom) et un mot de

passe (sérial).
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2. Il commence la routine lettre par lettre.
3. 1l ajoute la longueur du sérail & la 1 lettre de « register » (r). Par exemple ici le sérial

est (a) et sa longueur est (1), donc 1+r =s et nous aurons « segister ».

461 404

4. 11 va ajouter la valeur (ASCII) du caractére du sérial et du caractére du nom, par
exemple, 's' (115) en 1° lettre du nom + “a’ (97) en lére lettre du sérial, ¢a nous
donne 212.

5. 1l fait un modulo 26 (modulo = division avec reste, le modulo récupére seulement le
reste et pas le quotient) 212 % 26 = 4.

6. Dans un alphabet inversé, il va chercher la lettre correspondante a 4 (v), et remplace la

lettre qu'il y avait avant (s) par la nouvelle lettre (v) ce qui donne « vegister ».
quiy p q g

Il recommence cette boucle pour tous les caractéres du nom, en se basant toujours sur le

mot « register ».

Maintenant nous créons un programme appelé crack (keygen) qui pourra réaliser ces
différents calculs afin de permettre 1’utilisation du logiciel avec n’importe quel couple

(identifiant/ mot de passe). Pour cela, le programme doit répondre aux conditions suivantes :

v" Le programme doit demander le nom / serial
v' Il doit faire les calculs rapidement

v' Puis inscrire directement la réponse dans le fichier lib.dll, s'il n'existe pas, il sera créé.
Nous avons choisi le langage de programmation C/C++ pour écrire notre programme.

Début du programme
#include <stdio.h>

#include <stdlib.h>

#include <string.h>

int main(int argc, char *argv[])

{
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FILE* fichier = NULL;

char alphabetinverse[27] = {'Z', 'y', 'x', 'W', V', 'u', 't', 's', 'r", 'd’, 'p', '0', 'n’, 'm", ', 'K, L M, hY
‘g’ 'f', ‘e, 'd", 'c', 'b', 'a', '\0'};

char chaine[100], registered[100] = {"register"}, nom[100] = {""}, serial[100] = {""};

longi=0, taille=0, tailleCle=0, nombreAcrypt[100] = {0}, number=0;

printf("\t ------ ULTIMATE KEY MAKER -------- \n\n");

printf("Avant toute chose, Veillez bien a me mettre dans le méme répertoire que le

keygenme\n");

printf("\nRentrez votre nom : ");
scanf("%s", nom);

taille = strlen(nom);
printf("\nRentrez votre serial : ");
scanf("%s", serial);

tailleCle = strlen(serial);

for(i=0; i< taille ; i++)

{
registered[i] += tailleCle;
nombreAcryptli] = registered|i] + serial[i];
nombreAcrypt[i] %= 26;
registered[i] = alphabetinverse[nombreAcryptli]];
}

fichier = fopen("lib.dll", "wb+");
printf("\nEcriture dans le fichier..\n\n");
if (fichier I=NULL)
{

fprintf(fichier, "%s", registered);

printf("Ecriture termine, essayer de relancer le keygenme !'\n");

fclose(fichier);

62



Chapitre I11: Mise en application des techniques de cracking

else

printf("Vous n'avez pas cree correctement le fichier lib.dll, reessayez\n\n");

}
system("PAUSE");

return 0;

}

Fin du programme

Apres avoir écrire notre programme dans un éditeur de texte, nous I’avons compilé avec

un logiciel de compilation du langage C (ici Dev-C++).

B Programme - [Programme.dev] - Dev-C++ 5.5.3 - X
File Edit Search View Project Execute Tools CVS Window Help
DEnEgE 8 - BREE €€ ® 8088« % da | 3am
{globals) v v
Project Classes Debug main.c
+-- Programme 19 tailleCle = strlen(serial); ~
20 for(i = @ ; 1 ¢ taille ; i++)
21 [ {
22 : registered[i] += tailleCle;
23 nombreAcrypt[i] - registered[i] + serial[i];
24 nombrefcrypt[i] %= 263
25 registered[i] = alphabetInverse[nombreAcrypt[i]];
26 [ }
27 fichier = fopen("lib.d11", "wb+");
28 printf("\nEcriture dans le fichier...\n\n");
29 if (fichier !=NULL)
el {
31 fprintf(fichier, “%s", registered);
32 printf("Ecriture termine, essayer de relancer le keygenme ! \n");
33
34 fclose(Fichier);
35
36 else
EXA =
38 printf("Vous n'avez pas cree correctement le fichier lib.dll, reessayez\n\n");
39 r
40 system("PAUSE™);
41 return @;
a2 Ly
FE|
>
88 Compiler T Resources dlh compileLog o Debug [5 Find Results 8] Close
Total . 0 General: TDM-GCC 4.7.1 €4-bit Release
otalemrors: Building Makefile "C:\Users\mon pc\Documents\Makefile.win"
Total warnings: |0 Exscuting make...
. . E—— mingw32-make.exe -f "C:\Users\mon pc\Documents\Makefile.win" all
Size of output: |265,0341796875 Ki mingw32-make.exe: Nothing to be done for "alll.
Compilation succeeded in 0,18 seconds
Line: 43 Col: 1 Sel: O Lines: 43 Length: 1520 Insert Done parsing
] 05:18
ici g ~ g4 FRA
O Taperici pour rechercher 0 G £ = ) o606/2018 B

Figurelll.25 : Compilation du programme sous Dev-C++

Apres cela, nous enregistrons le programme en exécutable sous le nom
(SolutionKeyMaker.exe) ensuite nous le placons dans le méme répertoire que le logiciel puis

nous créons le fichier vide (lib.dll).

Nous double cliquons maintenant sur le programme compilé (SolutionKeyMaker.exe) et

il nous demande d’entrée un nom et un sérial.
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&) C\Users\mon pc\Desktop'Memoire\outils\soluce\Solutionk...  — O *

Ecriture dans le i

Ecriture termine,

Appuyez sur une

Figurelll.26: Le programme compilé

Nous voyons tout a coup sur ’écran le message d’écriture dans le fichier, il s’agit du
fichier (lib.dll) que nous avons créé dans le répertoire du logiciel. Le programme va écrire
dans ce fichier, le mot de passe génér¢ a partir du couple (nom/sérial) que nous avons rentré.

A partir de 1a, nous pouvons utiliser le logiciel avec ce couple (nom/sérial).

&) C:\Users\mon pciDesktopiMermoireloutils\soluce'KeyMake... — O >

Rentrez
Rentrez wotr
Werification

Appuyez sur une touche pour continuer... -

Figurelll.27: Le logiciel cracké par keygenning

Et voila le logiciel nous laisse entrer (Vous étes enregistré, félicitations !).
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Nous pouvons aussi faire d’autres exemples pour voir si le programme est utilisable par

tous.

Exemplel: Essaie avec I’identifiant (Mourad) et le mot de passe (Lahdir)

&) C:\Users\mon pciDesktopiMemoire\outils\soluce\Solutionk... — O >

Avant toute chose, Veillez

nme
Rentrez wotre nom : Mour
Rentrez wotre seri

Ecriture dans le i

Ecriture termi de rel er le keygenme

Appuyez sur une t

Figurelll.28: Le programme compilé

&) C:\Users\mon pciDesktopiMermoireloutils\soluce'KeyMake... — O >

Rentrez wotre nom : Mourad

Rentrez wotre serial : Lahdir
verification de wos identifiants...
Wous etes enregistre, felicitations

Appuyez sur une touche pour continuer...

Figurelll.29: Le logiciel cracké par keygenning

Le logiciel laisse entrer le couple (Mourad/Lahdir).
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Exemple2: Essaie avec I’identifiant (Pr.Ameur) et le mot de passe (Soltane)

&) C:\Users\mon pciDesktopiMemoire\outils\soluce\Solutionk... — O >

tre dans le meme repertoire que

Rentrez wotre nom :

Ecriture termin B S le keygenme !

ADPUYEZ SUr une pour continuer...

Figurelll.30: Le programme compilé

&) C:\Users\mon pciDesktopiMermoireloutils\soluce'KeyMake... — O >

Figurelll.31: Le logiciel cracké par keygenning

Le logiciel laisse entrer aussi le couple (Pr.Ameur/Soltane).
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Exemple3 : Essaie avec I’identifiant (Fethi) et le mot de passe (ouallouche)

e meme repertoire que le keyge

rantraT 1
entrez

Rentrez wvotre seri

Ecriture dans 1

Figurelll.32: Le programme compilé

&) C:\Users\mon pciDesktopiMemoirel outils\KeygenningKey... — O >

Figurelll.33: Le logiciel cracké par keygenning

Et enfin le logiciel laisse entrer le couple (Fethi/ouallouche).

Maintenant nous pouvons remarquer que le programme a bien marché et peut permettre a
toutes personnes d’utiliser ce logiciel. Cependant, ce programme ne peut €tre utile que pour ce

logiciel uniquement. Par conséquent, il est nécessaire d’écrire un programme spécifique pour
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chaque logiciel puisque tous les logiciels n’ont pas le méme algorithme de génération de clé,

cela en raison de la diversité des logiciels et leurs éditeurs.
I1L.5. Discussions :

Les différentes techniques de cracking que nous avons mises en application sont tres
utilisées pour cracker des logiciels, surtout la derniere. Cependant, ces techniques peuvent ne
pas fonctionner sur d’autres logiciels en raison de la maniére de 1’écriture du programme ou la

politique de sécurité appliquée sur ces derniers.

La technique patching a ’avantage d’€tre simple a réaliser, mais elle est inefficace pour
la plupart des logiciels car 1l suffit que 1’éditeur du logiciel ait connaissance de cette technique
pour qu’il multiplie I’instruction du message d’erreur dans son programme. Ce qui fait qu’elle

est moins utilisée par rapport aux autres techniques.

La technique serial fishing est efficace car elle permet de trouver le mot de passe dans le
programme sans rien modifier. Cependant, I’analyse du programme ne permet pas de voire le

mot de passe en clair de certains logiciels si celui-ci est crypté.

La technique keygenning quant a elle, est la plus utilisée par les crackers, car elle a
I’avantage de permettre 1’utilisation du logiciel cracké par un grand nombre de personnes.
Cependant, elle requiert une trés bonne maitrise des langages de programmation pour la
compréhension et la reproduction du programme de génération de clé. Cette technique comme
les autres est totalement impossible lorsque le code source du logiciel est crypté, a moins que

le cracker réussisse d’abord a casser ’algorithme de chiffrement utilisé.

En somme, ce qu’il faut retenir est que, 1’utilisation de ces techniques dépend du logiciel
qu’il faut cracker. I faut donc a chaque fois analyser le code source du logiciel afin de
déterminer la technique adéquate a appliquée. C’est ce qui fait que cela demande beaucoup de

temps et beaucoup d’efforts.
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Conclusion

Durant ce travail, nous avons mis en lumiere la prépondérance de la sécurité des
systéemes informatiques en occurrence les logiciels. Ainsi, nous avons traité les différentes
notions de piratage informatique, les motivations des pirates informatiques et surtout les outils

et mécanismes par lesquels ces derniers parviennent a leur objectif.

\

L’objectif que nous nous étions fixé a été atteint, car nous sommes parvenus a
comprendre et & mettre en application les différentes techniques de cracking avec succes. Cela
a permis de comprendre également I’importance du cracking dans la sécurité du logiciel. En
effet, le cracking a I’avantage d’étre utiliser pour tester le niveau de sécurité des logiciels
apres leur conception. Il permet également d’analyser le code source des logiciels pour
extraire les programmes malveillants destinés a voler des informations, afin d’assurer la

sécurité des systemes informatiques.

Cependant, I’application du cracking n’est pas la méme pour tous les logiciels, il
nécessite une ¢tude du code source de chaque logiciel avant de pouvoir le cracker. Cela
représente une complexité¢ dans 1’apprentissage du cracking, car ¢ca demande du temps et

d’efforts malgré que la méthodologie reste la méme.

Par ailleurs, le cracking ne fonctionne pas sur un logiciel dont le code source est crypté,
puis que cela rend le programme incompréhensible a moins que le cracker procede d’abord
par casser l’algorithme de chiffrement. En effet, la cryptographie apparait comme une
solution de sécurité pour les éditeurs de logiciel, mais un grand obstacle pour les pirates
informatiques. De ce fait, les crackers de leur coté cherchent par tous les moyens, des
solutions pour développer des outils capables de casser n’importe quel algorithme de
chiffrement. A ce rythme, de nouvelles techniques de cracking peuvent voire le jour a tout

moment, puis que le monde informatique est un monde en perpétuelle évolution.

Nous espérions pouvoir dire que la compréhension des trois techniques du cracking
suffise pour s’assurer de la sécurité¢ des logiciels en occurrence les systémes informatiques,
mais cela n’est pas dans ’ordre du possible. En effet, la sécurité¢ d’un systéme informatique
n’est que temporaire avant que les pirates ne réussissent a la déjouer. Il faut donc toujours
suivre le cours de I’évolution de I’informatique et s’informer constamment sur les nouvelles

techniques de piratages (ou cracking) pour sécuriser les systemes (logiciels) en conséquence.
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