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Abstract

It is crucial to manage network devices to prevent unauthorized takeover. Nowadays,
remote access has become much more efficient and straightforward for network
administrators, thus avoiding unnecessary travel. In this context, our project aims to
establish a secure authentication mechanism within VLANs. With the assistance of the
engineering team from Algeria Telecom, we have designed a network architecture for
our telecommunication department in Tamda. In this regard, we have chosen to
implement the AAA authentication protocol on a RADIUS server while segmenting
the network into VLANSs. This architecture provides consistent visibility, allowing the
selection of authentication methods based on the required security level, while
considering the network performance to be achieved.

Keywords : : authentication, AAA, Radius, VLAN.
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Résumé

Il est essentiel de gérer les équipements réseau pour empécher toute prise de contrdle
non autorisée. De nos jours, I’acces a distance est devenu beaucoup plus efficace et
simple pour les administrateurs réseau, évitant ainsi les déplacements inutiles.

Dans ce contexte, notre projet vise a mettre en place un mécanisme d’authentification
sécurisé au sein des VLANs. Avec I’assistance du groupe d’ingénieurs d’ Algérie
Telecom, nous avons élaboré une architecture réseau pour notre département de
télécommunication a Tamda. Dans cette optique, nous avons opté pour
I’implémentation du protocole d’authentification AAA sur un serveur RADIUS tout
en segmentant le réseau en VLANS. Cette architecture offre une visibilité cohérente
permettant de choisir la méthode d’authentification en fonction du niveau de sécurité
requis, tout en tenant compte des performances du réseau a atteindre.

Les mots clés : authentification, AAA, Radius, VLAN.
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Introduction Générale

Le mot "réseau” est polyvalent, s’appliquant a divers domaines tels que :les télécom-
munications, la diffusion audiovisuelle, et plus répandu encore, les plateformes sociales
contemporaines. En essence, un réseau permet d’interconnecter plusieurs entités, jouant
un role crucial en informatique pour relier des ordinateurs, des imprimantes, des serveurs

et divers autres équipements|[1]].

Parmi les composants les plus essentiels dans une entreprise, on retrouve les périphé-
riques de terminaison, qui sont situés a I’extrémité de la chaine. Pour établir un réseau, on
utilise différentes méthodes d’interconnexion telles que : les cables RJ45, 1a fibre optique,
le Wi-Fi, avec des éléments intermédiaires tels que les commutateurs (switches) et les

routeurs [/1]].

Avec I’évolution rapide de I'informatique et des systemes de communication, les ré-
seaux des entreprises sont de plus en plus vulnérables aux attaques potentielles perpétrées
par des intrus.La preuve Lorsqu’un utilisateur tente d’utiliser les services réseau il doit
s’y connecter physiquement ou via une borne wifi, ce qui met en danger la sécurité des

ressources matérielles et logicielles de 1’entreprise([3].

Afin d’éviter ces risques, I’administrateur réseau doit élaborer des stratégies de sé-
curité efficaces pour superviser les acces au réseau de son entreprise, garantissant ainsi
a la fois un niveau de sécurité élevé, une simplicité pour 1’utilisateur et une fiabilité des
services.L’ un des moyens pour réaliser ce controle est I’authentification des utilisateurs et

I’application de droits utilisateurs[2].

Dans le cadre de notre projet de fin d’études, nous avons effectué un stage au sein
de ’EMRC (Etablissement Maintenance Réseau Core) d’ Algérie Télécom. Notre objec-
tif était de développer une solution d’authentification garantissant la sécurité de 1’acces a

distance des utilisateurs au réseau du département de télécommunication a Tamda.

Initialement, 1’accent était principalement mis sur la conception de 1’architecture ré-

seau du département.Par la suite les VLAN ont été déployés, fragmentant ainsi un réseau
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physique en plusieurs segments logiques. En suivant cela, I’installation du protocole AAA
sur le serveur RADIUS a été effectuée[4]]. Ensuite, des listes de contrdle d’acces (ACL)
ont été mises en place pour limiter I’acces a Internet, tandis que le protocole STP a été

activé pour optimiser les itinéraires et éviter les boucles.

Notre mémoire est structuré en trois chapitres :

Chapitre 1 : La premiere partie se concentre sur la présentation de 1’organisme d’ac-
cueil (Algérie Télécom). La seconde partie traite des concepts généraux des réseaux in-
formatiques, en explorant les éléments fondamentaux nécessaires a la transmission de

messages.

Chapitre 2 : La premiere section aborde la sécurité informatique en discutant des
attaques courantes, tandis que la deuxieme partie explore les solutions de sécurité propo-
sées, telles que : les VLAN, le protocole AAA et le serveur RADIUS.

Chapitre 3 : Il se concentre sur la mise en place du service d’authentification et décrit
les étapes de configuration nécessaires pour tester I’authentification des utilisateurs par le

mécanisme de sécurité choisi.

Nous conclurons notre mémoire avec une conclusion et une bibliographie .
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Chapitre I

Geénéralités sur les réseaux

informatiques

I.1 Introduction

Au sein de ce chapitre, nous allons d’abord examiner la présentation d’Algérie Tele-
com, en mettant I’accent sur le département de Maintenance Réseau Core de Tizi Ouzou
(EMRC), ainsi que ses objectifs principaux en tant qu’entreprise de premier plan dans le
domaine des télécommunications en Algérie. Ou nous avons eu la chance de nous plon-
ger dans le fascinant domaine des télécommunications et de contribuer activement a la
construction d’une infrastructure réseau solide et garantie.

Ensuite, nous aborderons les aspects généraux des réseaux informatiques, tels que les dif-
férents types de réseaux et leurs adresses, les modeles OSI et TCP/IP, I’ architecture, les

services et les topologies, etc.

1.2 Présentation de I’organisme d’accueil

Algérie Télécom est le leader sur le marché algérien des télécommunications qui
connait une forte croissance, offrant une gamme complete de services de téléphonie fixe et
d’internet aux clients résidentiels et professionnels. Cette position s’est construite par une
politique d’innovation forte adaptée aux attentes des clients et orientée vers les nouveaux

usages. Ses objectifs sont : Rentabilité, Efficacité, Qualité de service.
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I.2.1 L’Etablissement de Maintenance du Réseau Core d’Algérie Té-
lécom(EMRC)

Est une installation chargée de la maintenance et de la gestion des équipements du
réseau central de 1’opérateur. Le réseau Core est le coeur du réseau de télécommunica-
tions, responsable du routage des données et de la gestion des appels téléphonique la sur-
veillance, la maintenance préventive et corrective, ainsi que la gestion des équipements
essentiels pour assurer le bon fonctionnement du réseau central. Cela inclut les commuta-
teurs, les routeurs, les serveurs, les équipements de signalisation et d’autres infrastructures

clés.

I1.2.2 Fonctionnement du PEMRC

On distingue deux types de clients ou abonnements qui sont accueillis par Algérie

télécom sont : client ordinaire, client corporate.

Client ordinaire :

Qui utilisent un modem pour recevoir la connexion. Bien siir, une fois qu’ Algérie Té-
lécom rédige un plan visant a transmettre I’internet vers la maison du client.
On commence par la fibre optique sortant d’ Algérie Télécom jusqu’a la derniére destina-
tion, faisant usage d’un cable Ethernet (RJ45) s’il s’agit d’un modem ADSL. Dans ce cas,
on a besoin d’un autre cable pour le téléphone fixe. Dans le cas ou le modem est optique,
on utilise également la fibre optique. Pour un modem 4G, on utilise un cable Ethernet ou

une connexion sans fil captée par des ondes radioélectriques.

Client corporat (entreprise) :

— 1ler cas : la différence entre ADSL et SHDSL c’est la quantité de débit. L’ADSL
passe par la boucle Metro par contre SHDSL va vers le BNG.

— 2eme cas : qui utilise une liaison spécialisée (LS) via des équipements de trans-
mission jusqu’a ce que cela se produise aux équipements Metro et PE situé chez

Algérie télécom.

LS : la Liaison spécialisée est une liaison permanente réservée a 1’usage exclusif
d’un utilisateur. Elle offre la possibilité de transmission entre deux points de termi-

naison déterminés du réseau public.
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Toutes ces procédures nécessitent des équipements pour les réalisés sont :
Modem 4G, ADSL (Asymmetric Digital Subsecriber Line), FTH.

MSAN (Multi Service Access Node) c’est une nouvelle technologie qui remplace
DSLAM dans quelle mesure est-ce considéré comme le meilleur en termes de débit
le plus élevé et aussi fusionne I’ADSL et la VOIX.

OLT (Optical Line Termination) (FTTH) transmit la voix et data aux clients qui

utilisent la fibre optique avec un débit jusqu’a 1G bit/s.

Equipement de transmission : plusieurs équipements de transmissions sont placés

sur une longue distance liés par des cables pour atteinte la destination souhaitée.

Un schéma global : Ce schéma résume les trois fagons existant pour conduire la

connexion du client vers Alger.

maison -
(connexion)1G entreprise
bi connexiol

fibre pptique fibre|optique

EQde TR
fibre\optique - fibre ;ptique
fibre optigue

ROUTEUR /
e

fibre optique

maison
(connexion)
1Mbit/s

cable quivre

boucle metro

fibre optique

Tibre optique

FiGure 1.1 — Le chemin du client vers Algérie Télécom

I.2.3 Les principales responsabilités de 1I’établissement de mainte-

nance du réseau core peuvent comprendre

Surveillance du réseau :

L’ établissement surveille en permanence les performances du réseau core, en utilisant
des outils et des systemes de surveillance avancés. Cela permet de détecter rapidement les
problémes potentiels et de prendre des mesures correctives.

Maintenance préventive :
Des taches de maintenance planifiées sont effectuées régulierement pour prévenir les

pannes et les défaillances du réseau. Cela peut inclure des mises a jour logicielles, des
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remplacements d’équipements obsoletes, des vérifications de la sécurité, etc.
Maintenance corrective :

En cas de panne ou de dysfonctionnement du réseau core, 1’établissement intervient
pour diagnostiquer et résoudre les problemes. Cela peut impliquer des réparations d’ur-
gence, des remplacements d’équipements défectueux, des reconfigurations du réseau, etc.
Gestion des mises a niveau et des nouvelles technologies :

L’ établissement de maintenance du réseau core est également responsable de la mise
en ceuvre de mises a niveau technologiques et de I’introduction de nouvelles technologies
dans le réseau. Cela peut inclure 1I’adoption de la fibre optique, le déploiement de réseaux

4G/5G, I’amélioration de la capacité du réseau, etc.

Etablissement Maintenance du
Réseau Core

Développement du Exploitation et Maintenance Exploitation et

Réseau Core Transport IP Maintenance du Réseau

7 |
-
ey [
/
- < hd

Section Section Section Section Classe
Backbone RMS plateforme Metro Abonnés

Ficure 1.2 — EMRC Tizi Ouzou

I.3 Réseau informatique

Est une structure qui a une réalité physique en utilisant des matériels ou des machines
comme des ordinateurs, des serveurs, des téléphones fixe et portable et des modems ...
etc, connecte entre eux par des cables réseaux ou bien sans fil. Le monde entier utilise
trop souvent le réseau afin de partager et communiquer avec n’importe qui a n’importe
quel moment pour échanger des données des ressources matérielles, et pour établir cette
connexion on doit suivre un ensemble de regles et de protocoles de communication inté-

grer dans le réseaul1].
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I.3.1 Les types de réseaux informatiques

Selon I'importance de la couverture géographique, on classe les quatre types de ré-
seaux PAN, LAN, MAN et WAN comme le montre cette figure 1-3 :

7" Réseaux

Reseaux
\ personnels etendus
S (PAN) (WAN)
{ f ¢ f f ' { =
élendue im 10m 100 m 1km 10 km 100 km 1000 km

FiGure 1.3 — classement des types de réseaux informatiques[2]]

1.3.1.1 PAN (Personal Area Network)

Est un réseau personnel qui relie des équipements positionnés a cote immédiat de
I’utilisateur soit avec un cable dans la limite a quelque dizaine de metres, soit sans fil ce
type est destiné a un usage quotidien. Par exemple : un ordinateur bureau, Smartphone et

tablette qui accéde au réseau wi-fi domestique. . .etc[1]].

1.3.1.2 LAN (Local Area Network)

Un réseau local se compose de plusieurs équipements connecter entre eux et position-
ner sur une surface pour partager des informations, il existe 2 types : Connexion WLAN
(sans fil) qui peut atteindre quelques dizaines de metres a plusieurs centaines de metres
en fonction des obstacles, et une connexion LAN céblés avec une portée maximale de
quelques centaines de metres a quelques kilometres, et ¢a dépend de type de cable utilisé
comme Ethernet. . .etc, a titre d’exemple de LAN une entreprise ou bien un batiment, un

bureau, une maison. . .etc[2].

1.3.1.3 MAN (Metropolitan Area Network)

Réseau MAN (métropolitain area network) il couvre plusieurs réseaux locaux LAN
(local area network) sur une zone métropolitaine qui peux s’étendre sur quelques dizaines

de kilometres.
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1.3.1.4 WAN (Wide Area Network)

Les réseaux étendus (WAN) sont une forme de réseaux de télécommunication qui
peuvent connecter des appareils de plusieurs endroits et a travers le monde. Le WAN est
formé de nombreux petits réseaux informatiques comme le LAN (local area network) et
le MAN (metropolitan area network) interconnecté entre eux. Sont les plus vastes et les
plus étendues disponibles a ce jour pour transmettre des informations sur des milliers de
kilometres. Par exemple : internet c’est le plus grand réseau étendu car il relier tous les
réseaux d’ordinateurs de monde entier pour qu’ils puissent échanger des informations via

le protocole internet[3]].

1.3.2 les Modéele référencier des réseaux informatiques

Il excite deux types de model de réseaux qui sont nécessaires pour la transmission des

données qui sont les suivants :

1.3.2.1 Modéele OSI

Signifiait Open Systéme Interconnections est un modele conceptuel utiliser pour mon-
trer comment les applications communique sur un réseau.
Le modele OSI permet le transfert de données d’un ordinateur a un autre malgré leurs

utilisations des systemes d’exploitation différentes (Windows, linux. . .etc).

® _' ......... @ Routeur
—F = | switen Carte réseau
@ Liaison de données s

[

® m ......... [ nepereurs (I cabtes, connecteurs Hub

FiGure 1.4 — Modele OSI[4]

Ce modelé est constitué de sept couches indépendantes qui sont :
e Couche physique : elle transfere les données sous forme de bits let 0 qui composent

tout le code informatique.
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Cette couche représente le support physique comme le cable Ethernet qui transforme les
bits en format d’impulsions électriques, la fibre optique en format d’impulsion lumineuse,
et le Wi-Fi sous forme d’onde radio.

e Couche liaison de données : elle gere les communications entre deux machines connec-
tées entre elles ou connecté par un commutateur.

. Cette couche regroupe les bits en trames et les retransmettre.

. Détection des erreurs sur les bits.

. Utilise un systeme d’adresses qui est I’adresse MAC qui identifie d’une maniere unique
chaque carte réseau.

e Couche réseau : les données sont structurées en paquets, cette couche est responsable
de choisissez le meilleur itinéraire a travers le réseau physique (le chemin le plus court)
pour I’acheminement des paquets en utilisant les adresse IP pour les diriger vers leur des-
tination.

e Couche transport : elle est responsable de la livraison de service a service en basant
sur le numéro du port.

Cette couche traite également les problemes de transport entre les hotes et assure la fiabi-
lité de transport de données.

La segmentation est de découpe les données en unité plus petites et assure le contrdle de
flux pour que I’équipement récepteur recoive juste la quantité de données dont il a besoin
par I’équipement émetteur.

TCP orienté connexion et UDP orienté non connexion sont les deux protocoles néces-
saires utilisés dans cette couche [5] [4].

e Couche session : elle permit d’initier une session avec la destination afin d’échanger
des données c’est-a-dire elle réalise le lien entre les adresses logiques et les adresses phy-
siques.

Elle est responsable de la synchronisation des informations provenant de différents source
(synchronisation de la communication).

Elle se charge de I’authentification et de la connexion en cas d’interruption de réseau.

e Couche présentation : cette couche effective le traitement de syntaxe ou la conversion
des données d’un format a un autre c’est-a-dire elle fait le déchiffrement des données qui
devront étre transmis a la couche inferieure.

e Couche application : lIa couche la plus proche de I’utilisateur final elle fournit des
services réseau, ces services sont des protocoles qui fonctionne avec les données que le
client utilise telle que le HTTP qui est utilisé avec des navigateurs web (Google chrome,
Firefox et internet et explorer) et le SMTP est utilisé avec des applications comme (Out-
look, Yahoo, et Gmail) et d’autres protocoles comme le DNS et le FTP...etc.

On peut dire que c’est une interface graphique qui permit de traduire les données dans

notre langage.
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1.3.2.2 Modele TCP/IP

C’est un ensemble de protocole le plus utilisé pour la communication sur internet.
C’est une version abrégée du modele OSI et contient 4 couches comme le montre la fi-

gure suivante :

Telnet, SMTP,

Application

Internet IP, ICMP, ARP Paquets

Accés au Réseau  Ethernet, Token Ring Trame / Bit

FiGure 1.5 — Les protocoles et les données associés aux couches TCP/IP[6]]

e Couche Application : c’est I'interface entre 1’utilisateur et le périphérique du ré-
seau, parmi ces protocoles : HTTP, SMTP, DHCP. Elle rassemble les trois dernieres
couches de modele OSI (session, présentation, application).

e Couche Transport : Permet I’acheminement de bout en bout entre les applications, elle
utilise le protocole TCP pour une transmission fiable des données, tandis que le protocole
UDP fournit un service de transfert de données plus rapide mais moins fiable.

e Couche Internet : responsable du routage des paquets, I’adressage et 1’encapsulation
en utilisant le protocole IP.

e Couche Acces au Réseau : définit la maniere dont les données doivent étre envoyer

physiquement sur le réseau, parmi ces protocoles on trouve Ethernet, Token Ring etc.

1.3.3 les différents points entre le modele OSI et TCP/IP

-Le modele TCP/IP a été développé par I’ ARPA (Advanced ResearchProjects Agency).
Le plus utilisé pour les communications sur internet, décrit comment les données sont
transmises de maniere fiable vers d’autres réseaux a grande échelle. Combinaison de cer-
taines couches par exemple la couche Acces au Réseau de tcp/ip combine les couches

liaisons de données et physiques.
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-Le modele OSI a été développé par I'ISO (Organisation International de Normalisa-
tion). Utilisé comme une référence pour comprendre comment les différentes couches de

communication interagissent entre elle, Contient 7 couches[4].

1.3.4 Architecture Réseau
1.3.4.1 Modele client/serveur

Est un réseau qui utilise un périphérique central (Serveur) pour délivrer des informa-
tions et des ressources aupres des autres hotes (clients).La plupart des protocoles de la

couche application de tcp /ip operent conformément au modele client/serveur|[1]].

1.3.4.2 Modele pair-a-pair (Peer to Peer)

Est un réseau dans lequel une machine est a la fois client et serveur, c’est a dire elle
peut envoyer des requétes mais également a répondre. Sont souvent utilisé pour partager

des fichiers illégaux ou des films cracker, car il n’y a pas de contrdle sur ces fichiers[3]].

)+ \ - .

D I.ﬁternét ) O -/\IQ \-
Clients / - 1; AN /
I:I i Server -, — .

Client-Server Peer-to-Peer

Ficure 1.6 — modele client/serveur et Peer to Peer[4]

I.3.5 Les équipements du réseau informatique

Dans une topologie on distingue plusieurs équipements comme le Switch (commuta-

teur), le routeur, le serveur, le modem, et la passerelle[4].

1 Routeur :
-1 relie entre plusieurs réseaux cela signifie qu’il associe des adresse réseaux diffé-

rentes avec un masque sous réseau spécifier.
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-Son role est I’examinassions de 1’adresse IP de destination de paquet IP et envoyer sur la
bonne interface.
-I1 construit une table de routage pleine d’adresses IP de destination.

-I1 fonctionne sur la couche 3 (réseau).

2 Switch (commutateur) :

Est un dispositif multiport pour interconnecter des ordinateurs et d’autres périphé-
riques (serveur, imprimante. . .etc.) afin de former un réseau local.
-I1 se base sur I’adresse MAC qui est un identifiant unique de chaque machine pour pou-
voir envoyer les données au destinataire approprié.
-La trame Ethernet doit contenir 1’adresse MAC source de 1’ordinateur émetteur et celle
de I’ordinateur récepteur puis il les inserts sur la table d’adresse MAC dans le commuta-
teur.

-1l fonctionne sur la couche 2(liaison de données).

3 Serveur :

Est un gros ordinateur dont la fonction principale est de fournir des services autour
des données pour les clients, souvent un serveur est nommé selon son utilisation.
Par exemple un serveur web va fournir I’acces aux pages web et un serveur mail va gérer

les mails et un serveur de stockage de données en base de données. . .etc.

4 Modem :

Est un dispositif qui capte la connexion.
C’est I’abréviation de mot modulateur, démodulateur en effet il convertie les données ana-
logiques en numérique pour €tre lisible sur I’écran du pc et inversement pour les transférer

aux d’autre périphériques.

S Passerelle :
C’est un dispositif qui achemine le trafic en dehors du réseau local, elle traduit les

données échangées entre les deux protocoles d’un niveau différentes.

1.3.6 Topologies des réseaux

On trouve deux types, la topologie logique qui montre la maniere dont les données
sont transmises et controler par un ensemble de protocoles et des regles et la topologie
physique décrit la maniere dont les équipements sont connectés au réseau, il s’agit de sa

structure. Parmi les topologies de base on trouve :
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1.3.6.1 Topologie en bus

Facile a installé, tous les ordinateurs sont reliés a un cable qui se termine avec deux
bouchons de terminaison, qui empéche les signaux de retourner sur le support de commu-

nication, en cas de rupture le réseau entier s’arréte.

bouchon de
terminaison

Ficure 1.7 — Topologie en Bus[7]]

1.3.6.2 Topologie en étoile

Facile de localiser la panne, contiens un commutateur (Switch) central ou tous les pé-

riphériques sont connectés, c’est la topologie la plus utilisé dans les réseaux LAN.

Ficure 1.8 — Topologie en étoile[/]]

1.3.6.3 Topologie en anneau

Chaque hote est connecté a son voisin en formant un anneau, la panne d’un seul pé-
riphérique affecte ’ensemble du réseau. Ya aussi la topologie en double anneau utilisé

pour la redondance c’est a dire si le cable tombe en panne on utilisera le seconde céable de
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secours comme ¢a le réseau ne tombera pas.

Ficure 1.9 — Topologie en Anneau[/7]]

1.3.7 Type d’adresse IP

Types d'adresses IP

Locale/Privée Publique
- générée automatiguement - assignée par le FAI

S g

& 82.129.80.111

& 192.168.1.1

_ : =1
&) 192.168.1.2 et > e @

N N ;
"
& 192168.1.3 | |
l——
Statique Dynamique
o > &)
- permanente - change occasionnellement
- utilisée par des serveurs - utilisée pour le matériel
ou autre matériel important grand public
IPve
,]92[%;45 18 50b2:6400:0000:0000:
5 S 6c3a:b17d:0000:10a9

FVORM ERCHL chnc Bim e oSt >< - notation alphanumérique hexadécimale
4,3 milliards d'adresses R O
_ les adresses doivent &tre 7.9x10*° adresses

réutilisées et masquées - chaque appareil peut disposer

d'une adresse unigiue

Ficure I.10 — type d’adresses IP[8]
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1.3.8 Les différences entre IPV4 et IPV6

IPV4

IPVé6

Adressage

32bits, 2°32 d’adresses uniques,
basé sur les classes d’adresses.

128bits,2°128 d’dresses uniques,
sans classes d’adresses.

Format d’adresse

Numérique décimal, séparé par des
points (ex : 172.16.0.0).

Alphanumérique hexadécimal donc
de (0-9) et de (A-F), séparé par des
deux-points (ex : 2001 :db8 : :1).

En-téte de paquet 20 octets. 40 octets (simplifié, champs option-
nels).

Multidiffusion Facultative. Est une spécification de base et en
une seule opération permet la diffu-
sion d’un paquet vers plusieurs des-
tinations.

QOS Qualité de service nécessite des | Qualité de service intégré.

technologies supplémentaires
comme DiffServ pour atteindre un
résulta similaire aux ipv6.
Traduction d’adresse | Utilise la traduction d’adresse ré- | Elimination de 1la traduction

réseau (network ad-
dress translation)

seau (NAT).

d’adresse réseau (NAT).

TabLE 1.1 — La différence entre IPV4 et IPV6[S]]

1.3.9 Les services réseaux

Sur Internet, divers services sont en place, telles que 1’acces a des sites web, la ré-

solution de noms de domaine, 1’envoi et la réception d’e-mails, ainsi que le transfert de

fichiers. Chaque service doit définir les requétes que le programme client peut envoyer au

serveur, les réponses que le programme serveur peut renvoyer au client[8]].

Parmi les services qui offrent les protocoles réseau on trouve :

1 HTTP:

Protocole de transfert hypertexte, utilisé pour accéder aux services Web. On a aussi le

(HTTPS) sécurisé, permettant la transmission chiffrée des communications HTTP.

2DNS:

Domain Name System c’est un service qui permet de convertir les noms de domaine

en adresse IP.Il simplifie la mise a jour et la gestion des adresses IP, offrant la possibilité

de modifier I’adresse IP associée a un nom de domaine sans nécessiter la mise a jour de

tous les liens pointant vers ce nom de domaine[6].

3 EMAIL :

Service pour la messagerie électronique qui utilise les protocole SMTP (Simple Mail

Transfer Protocol) st employé pour I’envoi d’e-mails, POP3 (Post Office Protocol version

3) est utilisé pour la réception d’e-mails.
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4 DHCP (Dynamic Host Configuration Protocol)
Qui est utilisé afin de paramétrer de maniere automatique les adresses IP, les masques

de sous-réseau, leDNS, et les passerelles.

I.4 Conclusion

En conclusion, I’analyse de la structure organisationnelle et du fonctionnement d’ Al-
gérie Télécom nous éclaire sur la maniere dont 1’entreprise est organisée pour atteindre
ses objectifs dans le secteur des télécommunications en Algérie. Cette analyse permet de
mieux comprendre la fagcon dont les différentes composantes de 1’entreprise interagissent

pour assurer la prestation de services et le déploiement des infrastructures.

Ensuite nous avons abordé dans ce chapitre les fondements des réseaux informatiques,
en mettant I’accent sur leur valeur et leur importance pour établir des communications a
distance a I’aide d’équipements, de cables et de systemes. Cette infrastructure permet de
créer des messages bien structurés et d’assurer leur transmission vers les destinations dési-
rées. Il est essentiel de bien maitriser ces concepts pour pouvoir avancer vers la prochaine

étape, qui est la sécurité informatique.
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Chapitre 11

La sécurité informatique : Etude des

solutions proposées

II.1 Introduction

En 2018, 5 millions d’emails internes et externes de I’entreprise suisse Deloitte sont
Potentiellement compromis, y compris des échanges avec des centaines de tres gros clients
tels que la FIFA et bien d’autres. Ces attaques ne représentent qu’une partie des dégats
causés par la cybercriminalité[/1]].

Donc Ce deuxieme chapitre se concentre sur un aspect essentiel dans le domaine de 1’in-
formatique moderne : la sécurité réseau. Nous explorerons les défis et les solutions qui
peuvent €tre mises en place pour renforcer la sécurité des réseaux, en mettant particulie-

rement 1’accent sur 1’authentification dans les réseaux VLAN.

I1.2 Définition

La sécurité informatique consiste en différentes mesures prises pour prévenir et/ou
réduire les pannes naturelles causées par I’environnement ou les défauts du systeme d’in-
formation, ainsi que les attaques malveillantes intentionnelles dont les conséquences sont
catastrophiques[2]]. Afin de protéger le mieux possible les données et I’acces aux équipe-

ments du réseau.

I1.3 Les principaux objectifs

Voici quelques-uns des principaux objectifs de la sécurité :

eConfidentialité : signifie que les données ne sont accessiblesqu’aux personnes au-

torisées.

19
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eIntégrité : I’assurance que les données consulter n’ont pas été¢ modifié.

eDisponibilité : les données sont accessibles rapidement et régulierement.

eAuthentification : vérifierl’identité de I’utilisateur afin d’autoriser son acces au ré-
seau.

eNon-répudiation : surveillance et enregistrement des actions exécutés pour les uti-

lisateurs.

II.4 Les attaques réseau

Une attaque réseau se définit comme une intrusion dans une infrastructure de commu-
nication dans le but d’acquérir un acces non autorisé a des ressources ou d’exploiter des
vulnérabilités existantes. Elle se compose généralement de deux phases distinctes : tout
d’abord, une attaque passive qui consiste a analyser le trafic réseau afin de recueillir des
informations sensibles ; ensuite, une attaque active, qui vise a perturber le fonctionnement
du réseau|[1]][3].

Les types d’attaques

B

8 37
| ,

D

Ecoute active

Ecoute passive Lattaquant est en mesure de s'insérer
Lattaquant est en mesure d’écouter les dans la conversation entre A et B sans
conversations entre A et B (atteinte a la que ceux-ci le _Sacheﬂ_t (atteinte a la
confidentialité des échanges). confidentialité et a I'intégrité des

échanges).

Ficure I1.1 — les types d’attaque [3].

II.5 Les solutions de sécurité proposées

Parmi les nombreuses solutions de sécurité disponibles on trouve :

ePare-feu (Firewall) : c’est un mécanisme de filtrage des entrées de 1’extérieur vers

le réseau.
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oChiffrement des données : le processus de chiffrement implique de convertir un
message en texte clair en un message illisible, généralement en utilisant un algorithme
basé sur des clés. La cryptographie est divisée en deux types a savoir la cryptographie
symétrique (DES) et la cryptographie asymétrique(AES).

eAntivirus : un logiciel antivirus examine les fichiers et les e-mails, ainsi que les
secteurs de démarrage pour repérer les virus, en plus d’analyser la mémoire vive de I’or-
dinateur, les supports amovibles tels que les clés USB, les CD, les DVD, etc., ainsi que

les données échangées sur les réseaux, y comprislnternet.

oVPN : un réseau privé virtuel est une technique tres sécurisée permettant de pro-
longer un réseau privé a travers un réseau public tel qu’Internet. Grace au VPN, les uti-
lisateurs peuvent accéder aux données du réseau privé via Internet comme s’ils étaient
directement connectés a ce réseau privé. Le VPN opere en utilisant un systeme de tunne-
lisation privée, ou un tunnel est établi pour faire transiter toutes les communications et les

données échangées, lesquelles sont cryptées|[1].

- Dans notre projet, nous avons mis en place une solution qui integre I’authentification
AAA dans un serveur radius, les listes de contrdle d’acces (ACL), le NAT, et la segmen-

tation réseau grace a I’utilisation de VLANS.

II.5.1 les VLANSs

a)Définition

Est un ensemble de périphériques logiques et d’utilisateurs sans contrainte de loca-
lisation physique, ce qui permet aux administrateurs de diviser logiquement différents
utilisateurs du méme LAN physique en diftérents domaines de diffusion selon les exi-
gences réelles de 1’application. Chaque VLAN contient un groupe d’ordinateurs ou de
serveurs ayant les mémes exigences, et ils communiquent entre eux comme s’ils étaient
dans le méme segment réseau. C’est pourquoi on 1’appelle un réseau local virtuel. Les
VLAN fonctionnent aux couches 2 et 3 du modele de référence OSI, et un VLAN est un
domaine de diffusion. La communication entre les VLAN doit passer par des dispositifs

de couche 3 (routeurs ou commutateurs de couche 3)[4].

b)Les avantages

1. Controle de la portée de diffusion : un VLAN est un domaine de diffusion. Les

trames de diffusion envoyées par des ordinateurs dans un VLAN ne se propageront pas a
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d’autres VLAN, réduisant ainsi la plage d’impact d’émissions. En résumé, en contrdlant
la portée de diffusion dans un réseau VLAN, on restreint la propagation des trames de
diffusion a des ensembles spécifiques de périphériques. Ceci contribue a améliorer 1’effi-
cacité et la sécurité du réseau en réduisant les interférences entre ses divers segments|[]].

2. La sécurité : différents VLAN peuvent étre créés selon les exigences de sécurité
et les ordinateurs avec les mémes exigences de sécurité peuvent étre mis dans le méme
VLAN. Par exemple, les ordinateurs avec des données sensibles sont isolés des autres
les ordinateurs du réseau, réduisant ainsi la possibilité de fuite confidentielle informa-
tion. Les ordinateurs des différents VLAN sont isolés les uns des autres a la couche de
liaison de données, c’est-a-dire que les utilisateurs d’un VLAN ne peuvent pas communi-
quer directement avec les utilisateurs dans d’autres VLAN. Pour que les différents VLAN
communiquent, ils doivent passer par Les périphériques de couche 3 tels que les routeurs
ou les commutateurs de couche 3 et contrdlent le trafic sur Dispositifs de la couche 3[6].

3. Amélioration du rendement : division du réseau plat de la couche 2 en plusieurs
groupes de travail logiques (diffusion domaines) peuvent réduire le trafic inutile sur le
réseau et améliorer performance.

4. La simplification de la gestion : 1’ajout de nouveaux éléments ou le déplacement
d’éléments existants peut étre réalisé rapidement et simplement sans devoir manipuler les
connexions physiques dans le local technique.

5. La technologie évolutive et a faible coiit : la simplicité de la méthode d’acces et
la facilité de I'interconnexion avec les autres technologies ont fait d’Ethernet une techno-

logie évolutive a faible cofit quelles que soient les catégories d’utilisateurs.

¢)Type vlan : selon le principe de classification, il existe différents types de VLAN :

1. VLAN basés sur les ports : 1'ID de VLAN d’un port physique est associé au
port physique du commutateur, ce principe de classification est simple et intuitif, facile a
mettre en ceuvre, et relativement siir et fiable.

2. VLAN basées sur les adresses MAC : une table de correspondance des adresses
MAC et des identifiants de VLAN est établie et maintenue au sein du commutateur. Ce-
pendant, il convient de noter que la sécurité de ce type de VLAN est relativement faible,
car il est facile pour certains ordinateurs malveillants de falsifier leurs adresses MAC.

3. VLAN basées sur les protocoles : il regrouper les trames en fonction de leur type
de protocole Cela peut étre bénéfique pour la gestion du trafic réseau et pour renforcer la

sécurité.
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I1.5.2 Le protocole AAA

Le modele AAA, qui englobe I’ Authentification, 1’ Autorisation et la Comptabilité, re-
présente un ensemble de mesures de sécurité pour contrdler I’acces au réseau. Il spécifie
quels utilisateurs peuvent entrer dans le réseau et quels services et ressources sont dispo-
nibles pour ces utilisateurs autorisés[7]].
¢ Authentification : le serveur AAA vérifie les identités des utilisateurs qui tentent d’ac-
céder au réseau et détermine s’ils ont I’autorisation nécessaire. En comparant les infor-
mations d’authentification fournies par un utilisateur avec celles stockées dans une base
de données, le serveur AAA valide I’identité de 1’utilisateur. Si les informations corres-
pondent, I’utilisateur réussit 1’authentification et est autorisé a accéder au réseau. En re-
vanche, si les informations ne correspondent pas, 1’utilisateur échoue a I’ authentification
et se voit refuser I’acces au réseau. Les types d’informations d’authentification courants
incluent le mot de passe, le nom d’utilisateur ainsi que le certificat numérique.

e Autorisation : les utilisateurs sont accordés des droits distincts afin d’accéder a des
services spécifiques. Apres qu’un utilisateur a réussi 1’authentification d’identité, les é1é-
ments suivants sont autorisés a 1’utilisateur : Commandes, Ressources, Informations. L’ au-
torisation suit le principe du moindre privilege,Cela signifie que les utilisateurs ne se
voient accorder que les permissions nécessaires a I’exécution des fonctions requises pour
éviter tout comportement réseau accidentel ou malveillant[7].

e Comptabilité : enregistrer de maniere exhaustive toutes les actions entreprises par un
utilisateur pendant I’utilisation des services réseau, en incluant des détails tels que I’iden-
tité€ de 1’utilisateur, le moment ou les actions ont été€ effectuées et la nature de ces actions.
La comptabilité enregistre les détails du service utilisé, I’heure de début de 1’activité,
ainsi que les données de trafic pour surveiller et enregistrer I'utilisation des ressources
réseau par utilisateur Il est essentiel d’avoir ces informations pour mettre en ceuvre une
comptabilité basée sur le temps ou le trafic et pour assurer une surveillance efficace du

réseaul//]].

I1.5.2.1 Le fonctionnement du protocole AAA

Un périphérique réseau peut opter pour deux modes afin de gérer I’authentification,
I’autorisation et la comptabilisation des utilisateurs qui lancent 1I’acces administratif, on
trouve :

-Mode interne : ce qui implique que le périphérique réseau vérifie et autorise 1’utili-
sateur en se basant sur les informations de nom d’utilisateur et de mot de passe contenues

dans sa base de données locale[7].
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@ AAA Router

Y

Corporate Network

Remote Client @ @

Ficure 11.2 — le protocole AAA en authentification local[8].

-Mode externe : ce mode exige un serveur qui controdle le protocole AAA emploie
la structure client/serveur, qui est simple, évolutive et facilite la gestion centralisée des
informations utilisateur, les étapes de son fonctionnement sont les suivantes :

1- L’ utilisateur établit une connexion avec le client AAA avant d’accéder au réseau.

2 -Le client AAA envoie les informations d’identification de 1’utilisateur au serveur
AAA.

3 -Le serveur AAA authentifie et autorise 1’utilisateur en fonction des informations
d’identification de 1’utilisateur, puis renvoie les résultats d’authentification et d’autorisa-
tion au client AAAJ[9].

4 -Le client AAA détermine s’il doit permettre a 1’utilisateur d’accéder au réseau en

fonction des résultats d’authentification et d’autorisation regus(7].

Administrator Router
: o The device accessed AAA server

— Network Network
Look this user up for me. The username
\-\\_‘—\__ is han and the password is huawei@123. Is
P g R

My username is han, and L
my password is huawei@/123

You can access but you

can’t enter the system view

Ficure 11.3 — le fonctionnement de AAA avec le serveur local[6].

Pour que le protocole AAA fonctionne nécessite des protocoles de communications
comme le RADIUS.

I1.5.3 Le serveur RADIUS

RADIUS est un protocole standard largement soutenu par la plupart des principaux
fournisseurs de dispositifs, ce qui en fait le plus couramment utilisé sur les réseaux en

direct.
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Dans RADIUS, I’authentification et I’autorisation sont définies dans le RFC 2865,
tandis que la comptabilité est définie dans le RFC 2866. RADIUS a été congu avant le
modele de framework AAA et integre a la fois I’authentification et I’autorisation. Par
conséquent, lorsqu’AAA est implémenté via RADIUS, les utilisateurs peuvent ne pas
savoir si I’acces est refusé en raison d’une erreur d’authentification (par exemple, un mot
de passe incorrect) ou d’une erreur d’autorisation (par exemple, I'utilisateur n’est pas

autorisé)[7]].

I1.5.3.1 RADIUS authentification, autorisation, comptabilité

Un appareil qui fonctionne comme un client RADIUS collecte les informations d’un
utilisateur, y compris le nom d’utilisateur et le mot de passe, et envoie les informations au
serveur RADIUS. Le serveur RADIUS authentifie ensuite les utilisateurs selon les infor-
mations, et ensuite effectue 1’autorisation et la compatibilité pour I’ utilisateur. La figure 3
montre le processus d’échange d’informations entre un utilisateur, un client RADIUS et
un serveur RADIUS.

User RADIUS client RADIUS server

- £5

1. Enters the username and

password. 2. Sends an Access-Request packe.t_.j

3. Sends an Access-Accept/Access- !

4. Notifies the user of the . Reject packet. :
authentication result. T 5. Sends an Accounting-Request_

(Start) packet. :
6 Sends an Accounting-Response !
/l : (Stagt) packet. H

/ 7. Starts to access network
\ resources
N| :

.g!. (Optional) Sends an Accountin J

:Request (Interim-Update) packet. |

o. (Optional) Sends an Accounting-

10. Sends a disconnection Response (Interim-Update) packet.:
request. : 11. Sends an Accounting-Request |

. (Stop) packet. .

12 Sends an Accounting- Response

13 Notifies the user that network (Stop) packet.
access ends.

Figure 11.4 — le fonctionnement de RADIUS[6]].

1-Un utilisateur doit accéder a un réseau et envoie une demande de connexion conte-
nant le nom d’utilisateur et le mot de passe au client RADIUS (dispositif).

2- Le client RADIUS envoie un paquet Access-Request RADIUS contenant le nom
d’utilisateur et le mot de passe au serveur RADIUS.

3 -Le serveur RADIUS vérifie I’identité de I’utilisateur * Si I’identité de I’utilisateur
est valide, le serveur RADIUS renvoie un paquet Access-Accept au client RADIUS pour
permettre d’autres opérations pour ’utilisateur. Le paquet Access-Accept contient des
informations d’autorisation car RADIUS fournit a la fois des fonctions d’authentification

et d’autorisation.
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*S11’identité de I’ utilisateur est invalide, le serveur RADIUS renvoie un paquet Access-
Reject au client RADIUS pour rejeter 1’acces de 1’ utilisateur.

4- Le client RADIUS notifie I’ utilisateur si I’authentification est réussie.

5-Le client RADIUS permet ou rejette la demande d’acces de I’utilisateur en fonction
du résultat de 1’authentification. Si la demande d’acces est autorisée, le client RADIUS
envoie un paquet Accounting-Request (Start) au serveur RADIUS, Pour initier une ses-
sion de comptabilité avec I’utilisateur qui contient des détails tel que I’heure de début, le
numéro du port, la taille des données et le nom d’utilisateur. . .etc. pour enregistrer 1’utili-
sation des le début de la connexion.

6- Le serveur RADIUS envoie un paquet Accounting-Response (Start) au client RA-
DIUS pour indiquer qu’il a bien recus le paquet Accounting-Resquest, et démarre la
comptabilité.

7- L’ utilisateur commence a accéder aux ressources réseau.

8-9-Accounting-Request (Interim-update) et Accounting-Response (Interim-update)
sont deux requétes facultatives, la premiere indique au RADIUS qu’il doit faire la mise a
jour pour les informations traité par I’utilisateur (surveillance), la deuxieme est envoyer
par le RADIUS au client pour I’informer que la mise a jour est faite, Sont utilisé pour des
opérations en temps réel.

10- L utilisateur envoie une demande de déconnexion.

11- Le client RADIUS envoie un paquet Accounting-Request (Stop) au serveur RA-
DIUS. Explication : Lorsqu’un utilisateur se déconnecte volontairement ou est déconnecté
de force par le client RADIUS, ce dernier envoie un paquet contenant des détails sur
I’utilisation des ressources du réseau (tels que la durée de la connexion et la quantité de
données échangées), au serveur RADIUS, afin de demander I’arrét de 1a comptabilisation.

12- Le serveur RADIUS envoie un paquet Accounting-Response (Stop) au client RA-
DIUS et arréte la comptabilité.

13- Le client RADIUS notifie 1’utilisateur du résultat du traitement, et 1’utilisateur

cesse d’accéder aux ressources réseau|/].

I1.5.3.2 Format de paquet RADIUS

Code : Le champ Code, composé d’un octet, permet de déterminer le type de paquet
RADIUS, avec une valeur variable selon le type de paquet, telle que 1 pour Access-
Request et 2 pour Access-Accept.

Identifiant ID : est présent dans chaque requéte, agissant comme un compteur simple
pour identifier le paquet. Cela permet d’associer une réponse RADIUS a sa requéte cor-
respondante, car dans le protocole UDP, I’ordre des paquets peut varier entre 1I’émetteur
et le récepteur.

Longueur : la taille d’un paquet RADIUS est déterminée par le champ Longueur,
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qui est de deux octets. Il est important de considérer les octets situés en dehors de cette
longueur comme du remplissage et de les ignorer lors de la réception. Tout colis inférieur
a la longueur indiquée doit €tre renvoyé€ sans préavis.

Authentificateur : d’une longueur de 16 octets, sert a authentifier la réponse du ser-
veur RADIUS et est essentiel dans le processus d’authentification, notamment dans 1’al-
gorithme de masquage des mots de passe.

Attribue : le champ Attribut, de longueur variable, contient des détails spécifiques liés
a I’authentification, a 1’autorisation, a la comptabilité et a la configuration dans les paquets
de demande et de réponse du protocole RADIUS. Ce champ peut comporter plusieurs
attributs, chacun étant constitué des éléments Type, Longueur et Valeur.

1.Type : le champ Type, d’un octet, spécifie I’identifiant de I’attribut RADIUS, avec
une valeur comprise entre 1 et 255.

2.Longueur : le champ Longueur est d’un octet et indique la longueur de I’attribut
RADIUS (y compris les champs Type, Longueur et Valeur). La longueur est mesurée en
octets.

3.Valeur : la longueur maximale du champ Valeur est de 253 octets. Le champ Valeur
contient des informations spécifiques a 1’attribut RADIUS. Le format et la longueur du

champ Valeur sont déterminés par les champs Type et Longueur.

0 7 15 3
Code | |dentifier ’ Length

Authenticator

Attribute

Figure I1.5 — Format du paquet RADIUS [6]

I1.5.4 Le NAT

La technologie de Traduction d’Adresse Réseau (NAT), est nécessaire pour que les
ordinateurs qui utilise des adresses privées intranet puissent accéder a Internet (réseau
public), en méme temps il renforce la sécurité de I’intranet, le NAT soulage la pénurie
d’adresses IPv4[10].

Il existe plusieurs types de NAT sont comme suite :
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I1.5.4.1 NAT statique

Il permet de traduit une seul adresse IP privé a une adresse IP publique, et cette der-
nicre permet a I’adresse privé de sortir vers le WAN, et ce type de NAT ne sauvegarde pas

les adresses IP publique.

I1.5.4.2 NAT dynamique

On a plusieurs adresses IP privées (local) correspond a plusieurs adresses IP pu-
bliques, par exemple deux entreprises utilisent les mémes adresses privées peuvent étre
fusionné.Elle est configurée d’une maniere unique dont en doit créer d’abord une Access
liste des PC ou de réseau autorisé€ a €tre translater, ensuite on déclare la plage d’adresse
IP publique,a la fin on associer notre Access liste qui contient les IP privés avec le pool
d’adresses publique,a partir de celui-ci un pc peut emprunter une adresse pour ce connecté

a internet[10].

I1.5.4.3 Port Adresse Translation (PAT)

En utilisant le PAT, toutes les adresses IP privées internes sont utilisées avec une
adresse IP publique unique, mais chaque adresse IP privée recoit un port distinct. Ce genre
de NAT est aussi appelé surcharge NAT et est le type de NAT courant utilisé dans les ré-
seaux actuels. La plupart des routeurs grand public le supportent méme[11]. PAT vous
offre la possibilité de gérer de nombreux hotes en utilisant seulement quelques adresses
IP publiques. Son fonctionnement repose sur la création d’un mappage NAT dynamique,
ou une adresse IP globale (publique) et un numéro de port unique sont choisi. Le routeur
maintient une entrée de table NAT pour chaque combinaison unique d’adresse IP privée
et de port, qui est traduite en adresse globale et en numéro de port unique[12]. Lorsque
la surcharge est activée, le périphérique conserve suffisamment d’informations des pro-
tocoles de niveau supérieur (comme les numéros de port TCP ou UDP) pour effectuer
la traduction entre 1’adresse globale et I’adresse locale correspondante. Avec plusieurs
adresses locales attribuées a une seule adresse globale, les numéros de port TCP ou UDP
de chaque hote interne permettent de distinguer les adresses locales.

Voici un exemple ot la translation d’adresse de port (PAT) est démontrée dans 1I’image

ci-dessous.
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10.0.0.100/24

L1

10.0.0.101/24 s1

R1
155.4.12.1 155.4.12.5
Private IP address: port | Public IP address: port
10.0.0.100:1055 155.4.12.1:1055
rlil, . 10.0.0.101:1056 155.4.12.1:1056
“=—=29 [10.0.0.102:1057 155.4.12.1:1057

10.0.0.102/24

Ficure 11.6 — Le NAT surcharge (port addresse network)[12]]

I1.5.5 Les ACL

permet de renforcer la sécurité en limitant les ressources réseau accessibles aux termi-
naux selon une stratégie de sécurité définie. En effet, Les Access control List permettent
d’appliquer des filtres sur les interfaces et d’indiquer au routeur les paquets qu’il doit
accepter(permit) et ceux qu’il doit refuser(deny)[13]].

on trouve deux type d’ACL :

I1.5.5.1 Les ACL standard

Le trafic peut étre analysé en fonction de 1’adresse IP source, mais il est recommandé

de I’appliquer le plus pres possible de la destination en raison de leur méconnaissance.

I1.5.5.2 Les ACL étendues

Permet d’analyser du trafic en fonction de I’adresse IP source, adresse IP destination,
protocole (tcp, udp, icmp...,) Port source, port destination... sont a appliquer le plus

proche possible de la source.

II.6 Conclusion

Ce chapitre nous a permis d’explorer une introduction a la sécurité informatique, en
mettant particuliecrement 1’accent sur les différents types d’attaques auxquels les systemes
peuvent étre confrontés. De plus, nous avons discuté des solutions de sécurité mises en
ceuvre dans notre projet, notamment la segmentation du réseau a I’aide de VLAN, ainsi

que la mise en place d’'un mécanisme d’authentification AAA au sein des VLAN. Un



CHAPITRE II. LA SECURITE INFORMATIQUE : ETUDE DES SOLUTIONS
PROPOSEES 30

élément clé de ce mécanisme est I'utilisation d’un serveur RADIUS, qui gere 1’authenti-
fication, 1’autorisation et la comptabilité des utilisateurs pour controler 1’acces au réseau.
En complément, I’utilisation de listes de contrdle d’acces (ACL) et de Network Adresse

Translation (NAT) a contribué a organiser et a sécuriser efficacement notre réseau.
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Chapitre 111

Mise en oeuvre et simulation

III.1 Introduction

Dans ce chapitre on a utilisé le simulateur Cisco, nous avons élaboré une topologie vi-
sant a résoudre les problemes liés a I’authentification des clients et a 1’autorisation d’acces
a Internet. Nous avons commencé par créer des VLANSs, gérés par I’administrateur via le
VLAN management, permettant ainsi un acces libre. En définissant des ACL, nous avons
établi des limites pour controler cette admission. De plus, pour aborder 1’autre moitié de

la question nous avons intégré le protocole AAA pour I’authentification.

III.2 Présentation de packet tracer

Packet Tracer, développé par Cisco, est un logiciel de simulation de réseaux infor-
matiques qui offre une approche pratique pour 1’apprentissage et la compréhension des
concepts clés des réseaux. Dans Packet Tracer, les équipements réseau sont représentés
de maniere réaliste, permettant aux étudiants d’interagir avec eux en personnalisant les
configurations, en les activant ou en les désactivant, et en observant la circulation des

données entre les différents appareils[1].

32
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III.3 Présentation de I’architecture de département

Voici au-dessous 1’architecture :
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Ficure 1I1.2 — architecture réseau du département de télécommunication-TAMDA

II1.3.1 Le principe de I’architecture

La configuration du département de télécommunication est illustrée par sa topolo-

gie, comprenant une bibliotheéque, une administration, et quatre laboratoires au rez-de-
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chaussée : télécommunications, informatique, traitement du signal, et électronique.
La topologie démarre avec un routeur central qui connecte les trois composantes essen-

tielles de cette structure via trois ports.

e Le routeur et relier avec I’interface Fal/0 est configurer avec 1’adresse 10.10.10.1/30

au serveur spécifique de AAA qui contrdle 1’authentification des utilisateurs.

e Le routeur est connecté au switch via I'interface Fa0/O configurée avec 1’adresse
89.89.89.254/24. Le switch est relié a un fournisseur d’acces internet, situé chez Algé-
rie Télécom, et est composé de trois serveurs, chacun représentant un protocole : DNS,
HTTP, et Email. Ce routeur est également connecté via I'interface Fal/0, configurée
avec I’adresse 89.89.15.254/20 (cette adresse est attribuée par le protocole DHCP), a un
nuage(cloud) internet, qui est a son tour connecté au modem DSL.

e Le routeur est relié a un switch serveur avec I’interface Fa0/1 par 1’adresse réseau
192.168.0.0/16 configurer via le protocole DHCP et un routage inter-vlan qui va diviser
I’adresse réseau en plusieurs adresse.

* Ce switch serveur distribuera les VLANs aux deux switches transparents qui, a leur
tour, achemineront ces VLANS vers les switches clients. Chaque switch client compor-
tera deux VLANS.

* Une interface FaO/1 de switch serveur est sortie vers un téléphone puis vers un pc de
I’administrateur sa configuration est faite dans le routeur avec le vlan management par
I’adresse 10.1.1.254, est utilisé pour administrer le trafic entre les commutateurs et les
ordinateurs ainsi que pour améliorer la sécurité et les performances du réseau, et chaque
switch est également configuré avec un vlan management sont les suivant :

Switch serveur : ’adresse de vlan management 10.1.1.1

Switch SW2 : I’adresse de vlan management 10.1.1.2

Switch SW3 : I’adresse de vlan management 10.1.1.3

Switch SW13 : I’adresse de vlan management 10.1.1.13

Switch SW24 : ’adresse de vlan management 10.1.1.24

Switch SW56 : I’adresse de vlan management 10.1.1.56

II1.3.2 les composantes nécessaires

Switch :
- 6 Switch étaient mis en ceuvre.
- Marque : Cisco.
- Image : Cisco I0S ¢2960-lanbasek9-mz.122-46.SE.bin.
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- 24 interfaces de Fast Ethernet.
- 2 gigabits Ethernets.
Routeur :
- 1 routeur mis en service qui représente la base de la topologie.
- Marque : Cisco.
- Image : ¢ 1811-advipservicesk9-mz. 124-24.T1.bin.
- 2 interfaces de Fast Ethernet.
- 1 serial interface.

- Pour ajouter des ports on integre des cartes externes par exemple :
— HWIC-2T : intégrer deux ports sériels.
— NM-1 E : intégrer un seul port Ethernet.
— NM-1FE-FX : intégrer un seul port de Faste Ethernet.
Un serveur RADIUS :

- Une base de données d’authentification pour stocker les noms des utilisateurs.
- Clients radius.
- Protocole UDP.

II1.4 La configuration de la partie réseau

II1.4.1 présentation des VLANSs

Un VLAN est en effet une méthode de segmentation d’un réseau local physique en
plusieurs réseaux logiques, Chaque VLAN peut avoir un identifiant unique (ID), un nom,

une adresse IP et des sous-interfaces, comme indiqué dans le tableau ci-dessous :

Nom de Switch Nom de vlan ID | L’adresse réseau | Sous-interface
SW56 /SW13 IP-Voice 11 | 172.16.255.0/24 Fa0/0.11
SW13 Lab-Tcom 10 | 192.168.10.0/24 Fa0/0.10
SW13 Lab-Ts 30 | 192.168.30.0/24 Fa0/0.30
SW24 Lab-Info 20 | 192.168.20.0/24 Fa0/0.20
SW24 Lab-Electronique | 40 | 192.168.40.0/24 Fa0/0.40
SW56 Administration | 50 | 192.168.50.0/24 Fa0/0.50
SW56 Bibliotheque 60 | 192.168.60.0/24 Fa0/0.60

TasLE III.1 — nomination des VLANS et affectation d’adresse IP et sous-interface

Voix IP : Dans le but d’optimiser notre architecture réseau et de garantir 1’accessibi-
lité a tous les services, nous envisageons d’intégrer la téléphonie IP a notre infrastructure

afin de simplifier les opérations.
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1- Nous allons générer des numéros de téléphone et assigner des boutons DN aux télé-
phones (ephones) dans le routeur, comme illustré dans le schéma ci-dessous. De plus,
nous aurons la possibilité de configurer d’autres parametres tels que le nom du téléphone

et les parametres de sonnerie.

telephony-service

max-ephones 48

max-dn 48

ip source-address 172.16.255.254 port 2000
auto assign 1 to 48

ephone-dn 1
number 1561

ephone-dn 2
number 1562

Figure I11.3 — la configuration de la téléphonie IP (VoIP) sur RO

ephone 1
device-security-mode none
mac-address 0010.11E2.€953
type T5€0
button 1l:1

Figure I11.4 — la configuration de la téléphonie IP (VoIP) sur RO

2-configuré le vlan voice sur les switch :

SWWTP(config)#interface fa@/1
SWVTP(config-if)#switchport mode access
SWVTP(config-if)#switch port voice vlan 11

SWVTP(config-if)#exit

Ficure II1.5 — Configuration de I’interface vlan voice

3- Nous effectuerions un appel téléphonique de I’administration vers le téléphone de

la bibliotheque afin de tester la connectivité du téléphone IP.
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Ficure II1.6 — test d’appel entre la bibliotheque et I’administration

I11.4.2 Configuration des Switches

Ci-dessous est exposée la configuration initiale pour créer des VLAN a I’aide du pro-
tocole VTP, qui facilite la distribution des opérations de création, suppression ou modi-
fication de VLAN sur I’ensemble des commutateurs de notre réseau a partir d’un seul

commutateur.

II1.4.2.1 Vtp serveur

Nous débuterons en définissant le Switch (SWVTP) central en tant que serveur VTP,
Ou il permet a I’administrateur d’effectuer des modifications sur les VLANS et de les pro-

pager automatiquement a tous les commutateurs du réseau.
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SWVIP (config) $vep mode server
Device mode already VIF SERVER.
SWVIP (config) $vep ?
domain Set the name of the VIP administrative domain.
mode Configure VIP device mode
password Set the password for the VIP administrative domain
version Set the adminstrative domain to VIP version
SWVIF (config) $vep dom
SWVIP (config) $vtp domain ?
WORD The ascii name for the VIP administrative domain.
|SWUTP (config) #vep domain switching
Changing VIP domain name from NULL to switching
SWVIP (config) gvep 7
domain Set the name of the VIP administrative domain.
made Configure VIP device mode
password Set the password for the VIP administrative domain
version Set the adminstrative domain to VIP wversion
SWVIP (config) gvep ver
SWVIP (config) §vtp version ?
«1-2> Set the adminstrative domain VIP version number
SWVIP (config) $vep version 2

Figure I11.7 — configuration du VTP serveur

Switchishow vip ?
counters VIF statistics
password VIP password
STatus VIP domain status
Switchishow vip status

VIF Version i 2

Configuzation Revision : 2l

Haximum VLANs supported locally : 235

Humber of exiscing VLANs .

VIP Cperating Hode : Server

VIF Domain Name : switching

VIF Fruning Mode : Disabled

VIP V2 Hode : Enabled

VIP Traps Generation : Disabled

HD5 digest : OxEF Ox8¢ Oxcé 0x7D OxCC OxlF Oxd8 0x77

Configuration last modified by .1.I:II 1.1.10 at 3-1-5%3 00:41:42
Local ;]Pd!tl: ID is 10.1.1.10 on interface V1l (lowest numbezred VIAN interface found)
Switch

Ficure I11.8 — Information sur VTP serveur

-Nous allons créer et configurer les vlan sur le VTP serveur :

SWVTP(config)# wvlan 18

SWVTP(config-vlan)# name lab-TS

SWTP(config-vlan)# exit

SWVTP(config)# interface vlan 10

SWVTP(config-if)# ip address 192.168.10.8 255.255.255.0
switch(config-if)# end

Ficure I11.9 — configuration des vlan sur vtp serveur
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I11.4.2.2 VTP client

Il traite les informations recgues et les transmets aux autres commutateurs. On 1’a acti-
vée sur SW3, SW24, SW56, voici sa configuration :

vtp domain switching
vtp mode client

vtp version 2
!

Figure II1.10 — configuration du VTP client

II1.4.2.3 Vtp transparent

Agissant comme une passerelle, son role est de transmettre les VLAN aux commuta-
teurs clients auxquels il correspond. Nous 1’avons activée sur SW3, SW2, voici sa confi-

guration :

vtp domain switching
vtp mode transparent

vtp version 2
I

Ficure III.11 — configuration du VTP transparent

I11.4.3 Activation des liaisons Trunk et Access
I11.4.3.1 liaison Trunk

C’est un lien de communication entre deux commutateurs pour transporter le trafic de
plusieurs VLANSs sur une seule liaison. Il permet de marquer I’en téte du paquet de chaque

VLAN avec un identifiant spécifique avant de I’envoyer vers un autre périphérique(2]].
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SWVIP (config)ginterface fastEthernet 0/24
SWVIP (config-if)gswi

SWVIP (config-if)¢switchport mo

SWVIP (config-if)¢switchport mode trun
SWVIP (config-if)¢switchport mode trunk

SWVIP(config-if)$
SLINEPROTO=-5-UPDOWN: Line protocol on Interface FastEthernet(/24, changed state to down

SLINEPROTC-5-UPDCWN: Line protocol on Interface FastEthernet(/24, changed state to up

SWVIP(config-if)$#
SWVIP(config-if) §

Ficure I11.12 — activation de la liaison trunk

1I1.4.3.2 liaison Access

Elle relie des périphériques terminaux comme des ordinateurs, des imprimantes et des

téléphones IP a un commutateur réseau, pour transporte le trafic d’un seul VLAN.

SWVIP(config) #interface fastEthernet 0/1
SWVIP(config-if) ¢des

SWVIP(config-if) #description LAN-MAMNAGER
SWVIP (config=if) §swi

SWVTIFP (config-if) $switchport mode a

SWVIP (config-if) #switchport mode access
SWUTP (config-if) 4]

Ficure I11.13 — activation de la liaison Access

I11.4.4 configuration de routeur
111.4.4.1 DHCP

Dans notre configuration, le protocole DHCP a été mis en place sur le routeur afin de

distribuer des adresses IP aux ordinateurs des clients.

RO (confiq) #ip dhcp pool LANL

RO (dhep-config) gnetw

RO (dhep-config) gnetwork 1%2.1€8.10.0 255.255.255.0
RO (dhep-config) gdefaul

RO (dhcp-config) #default-router 152.1€8.10.254

RO (dhep-config) gdns

RO (dhcp~config) #dns—server 85.85.85.2

RO (dhcp-config) gexit

RO (config) #ip dhcp excluded-address 1%2.1€2.10.1 1%2.1€28.10.5%5
RO(config) #ip dhcp excluded-address 192.1€2.10.254
RO (config) 3

Figure III.14 — la configuration du DHCP

- Activons cette commande pour permettre de définir une plage d’adresse qui contienne
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des adresses IP disponible pour étre distribuer aux clients.

RO(configue)#ip dhcp pool LAN1

- Nous avons impliqué cette commande pour éliminer des adresses IP, Dans ce cas,

neuf adresses ont été retirées.

RO(configue)#ip dhcp excluded-address 192.168.10.1 192.168.10.9

ip dhcp pool LAB-TCOM-V1O0
network 152.1€8.10.0 255.2%5
default-router 152 _1€83.10.2
dns—-server 2%_.85%.85%_.2

ip dhep pool LAB-INFO-V20
network 152_1€8.20.0 255_255_255_.0
default—-router 1%2_1€8.20.254
dns—server 23_.85.85_.2

ip dhcp pool IP-Voice

network 1l72.1€.0.0 255.255.0.0
default—-router 1l72.1l€.255.254
option 150 ip l1l72.1€.255.254

ip dhep pool LAB-TS

necwork 1lS52.1€8.30.0 255.255.255.0
default-router 152Z_.1€8.30.254
option 150 ip 1l72.1€.255.254
dns—-server 8%_85_8%_2

ip dhcp pool LAB-ELECTRONIQUE
network 152.1€8.40.0 255.255.255.0
default—-router 1l52.1€3.40.254
dns—server 385.85.85.2

ip dhep pool ADMINISTRATION

necwork 1l52.1l€8.50.0 255.255.255.0
defaulc—-router 1SZ.1€8.50.254
option 1850 ip 172.1&€.255.254
dns—server 2%_8285_.28%_2

ip dhep pool BIBLIO

network 192 _1€8_.€0.0 255_255_255_0
default—router 152.1€8.€0.254
option 150 ip 172.1€.255.254
dns—server 85.85.85.2

5.255.0
54

Ficure III.15 — création des pools d’adresses

II1.4.4.2 Routage inter-vlan

Il est créé pour permettre la communication entre les différents VLAN configurés sur

divers appareils réseau centralisés par un routeur.
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Rl {config)finterface fal/l
RO{config—-if) #énoc shu
RO{config-if) #no shutdown

RO{config-if) s
SLINK-5-CHANGED: Interface FastEthernet(0/1l, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetl/l, changed state to up

RO{config-ifl#int

Al {config-if) #interface fal/s/1.10

RO (config-subif)$

SLINK=5=CHAMGED: Interface FastEthernetl/1.10, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(0/1.10, changed state to up

Rl{config-subif) fenca

RO{config-subif) gencapsulation dot

RO ({config-subif) gencapsulation dotlQ 10

RO (config-subif) gip ad

RO (config-subif) #ip address 15%2.1€3.10.254 255.2585.255.0
Rl {config-subif) $

Figure I11.16 — activation du routage inter vlan

- Cette commande est activée pour entrer en sous interface.

RO(configue-if)#interface fa0/1.10

- Grace a cette commande, nous avons pu mettre en place configurer le routage de
plusieurs VLANS via un seul lien physique, ou chaque VLAN possede une sous-interface

et une adresse IP distincte.

- Les trames Ethernet seront marquées avec des étiquettes VLAN (tag) contenant des

informations sur le VLAN auquel la trame appartient.

RO(configue-subif)#encapsulation dot1Q 10

111.4.4.3 PAT

Une configuration est mis en oeuvre sur le routeur pour que plusieurs utilisateurs

puissent accéder a internet avec une seule adresse publique.

R@(con¥ig)#interface FaB/1

RO(config-if)#ip nat inside

R@(config-if)#interface Fa0/@

RO(config-if)#ip nat outside

RO(config-if)#exite

RO(config)#access-1list 1 permet 192.168.8.0 8.8.255.255
RO(config)#ip nat inside source list 1 interface Fa®/@ overload

Figure I11.17 — la configuration du PAT
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- Ces deux commandes sont activées pour définir I’interface Fa0O/l comme 1’interface

associée a I’adresse privée, c’est-a-dire 1’interface connectée au réseau interne.

RO(configue)#interface fastEthernet fa0/1

RO(configue-if)#ip nat inside

- La configuration de ces deux commandes indique que I’interface fa0/0 est connectée
a I’extérieur vers internet. Elle spécifie que tout paquet sortant par cette interface doit étre
traduit, cela implique que son adresse IP privée sera modifiée en une adresse IP publique

avant d’étre transmis a 1’extérieur.

| RO(configue-if)#interface fa0/0 |

RO(configue-if)#ip nat outsie

- Nous avons implémenté cette commande afin de créer une liste permettant au trafic

provenant de cette plage d’adresses de passer a travers le routeur, identifiée par le numéro
1.

RO(configue)#access-list 1 permet 192.168.0.0 0.0.255.255

- Cette commande est activée pour les adresses IP internes. Précisant qu’elle adresse
doit étre traduite pour accéder a Internet via I’interface fa 0/0. L’ option "Overload" permet

de regrouper plusieurs adresses privées en une seule adresse publique.

RO(configue)#ip nat inside source liste 1 interface fastEthernet 0/0 overload
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II1.4.5 Les tests

I11.4.5.1 DHCP

¥ pcn - O X
Physical Config Desktop Programming Attributes

— —
P Configuration
Interface FastEthernetd

IP Configuration

(®) DHCP O static
IPv4 Address

Subnet Mask

Default Gateway
DNS Server

IPvé Configuration

Ficure I11.18 — illustre le résultat de DHCP

I11.4.5.2 Routage inter vlan

Nous testons la connectivité entre deux emplacements en utilisant la commande ping.

¥ pcis

Physical Config Desktop Programming Attributes
I

Command Prompt

d trip times in milli
Maximum = Oms, Avera

Ficure II1.19 — illustre le ping entre pc administration et le routeur

Ensuite un ping entre un pc d’un client et le routeur.
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¥ pcs - o
Physical Cenfig Desktop Programming Attributes
I

Command Prompt

PC Command Line 1.0

-254

e

Minimuam

Figure II1.20 — illustre le ping entre pc client et le routeur

I11.4.5.3 PAT

Pour vérifier le bon fonctionnement du PAT, on utilise la commande ping a partir
du routeur situé chez le fournisseur d’acces Internet. On envoie des paquets vers un PC
client qui possede une adresse IP privée. Cela nous permet de confirmer que la translation

d’adresse se fait correctement et que le PC client recoit les paquets de maniere appropriée.

RO8ping 83.89.15.254

Type escape sequence to abort.

sending 5, 100-byte ICMP EZchos to £9.89.15.254, timeout is 2 seconds:
A1
Success rate is 80 percent (4/5), round-trip min/avg/max = 55/¢t/82 ms

ROt

Ficure I11.21 — Démonstration du fonctionnement du PAT

III.S Mettre en ceuvre le protocole AAA dans un serveur
RADIUS

IIL.5.1 configuration du protocole AAA dans les périphériques

-Activez le modele AAA en saisissant la commande suivante : ''aaa new model''.

RO(config)#aaa new-model
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-Configure I’authentification par défaut pour les connexions de terminal en utilisant
d’abord le serveur RADIUS, puis la base de données locale du routeur avec la commande

suivante :'' aaaauthentication login default group radius local"'.

RO(config)#aaa authentication login default group radius local

-Activez le serveur RADIUS en spécifiant son adresse IP, le numéro de port et en

fournissant une clé partagée :

RO(config-radius-server)#address ipv4 10.10.10.2 auth-port 4000

| RO(config-radius-server)#key azerty |

-Accéder a la configuration des lignes de terminal virtuel (VTY) qui limiter le nombre

de sessions simultanées autorisées, Cela permet de contrdler qui peut se connecter au

périphérique :

RO(config-radius-server)#line vty 0 4

| RO(config-line)# |

-Indiquer la méthode d’authentification par défaut pour vérifier les informations d’iden-

tification de 1’ utilisateur :

RO(config-line)# login authentication default

| RO(config-line)#end |

IIL.5.2 configurations du serveur RADIUS :

I11.5.2.1 Attribution d’une adresse IP statique au serveur :

¥ Control-Acces--Mng - O X

Physical Config  Services  Deskop  Programming  Aftributes
L

IP Configuration

IP Configuration

O oHep (®) Static

Pv4 Address [10.10.102
Subnet Mask (285 285 255 252
Defaut Gateway [10.10.10.1

DNS Server [e9.89.892

Ficure I11.22 — Attribution d’une adresse statique au serveur
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II1.5.2.2 création des clients radius dans le serveur

Nous allons ajouter les noms des périphériques ainsi que leurs adresses IP :

¥ Control-Acces--Mng — O
Physical Config Services Desktop Programming Attributes
—=
SERVICES a
HTTP
SRS Service ® on O oft Radius Port 4000
DHCPvE
TFTP Network Configuration
S Client Name | | client
SYSLOG
[ AR Secret [ | ServerType Radius ~
NTFP CBent Mame Chent IP Server Type Key -
EMAIL Z Dwis TS HAOUS AZernmy
Add
LS 3 SwWa4 10.1.1.24 Radius azerly
IoT
VM Management 4 SW2 10.1.1.2 Radius azerty s
ave
Radius EAP =

5 SW3 10113 Radius azerty
& SwWse 10.1.1.56 Radius azerty e
7 RO 10.10.10.1 Radius azerty -

Ficure I11.23 — création des clients RADUIS

II1.5.2.3 création des administrateurs dans le serveur :

Nous allons ajouter les admins et leurs mots de passe :

User Setup
Username | | Password
Username . Password
1 admin1 11 Add
2 admin2 2222
3 cherifinaoual 14102001 Save
4 touzoutinarimane 20072001
Remove

Figure I11.24 — création des administrateurs réseau et leurs mots de passe

II1.5.3 Les testes d’authentification
1I1.5.3.1 Vérification d’acces des admins

On test I’acces des utilisateurs dans les périphériques réseau :
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User Access Verification

Ficure II1.25 — vérification de I’acces pour les utilisateurs

Si un utilisateur n’appartient pas dans le groupe des admins créés dans le serveur
RADUIS alors :

User Access Verification

Ficure 111.26 — Utilisateur n’appartenant pas au serveur RADUIS

I11.5.3.2 vérifier ’authentification a distance

Nous avons effectué des tests en faisant appel a :
Telnet : c’est un protocole qui permet d’ouvrir et administrer une session sur une

machine distante.
¥ pco

Physical Config Desktop Programming Aftributes
I

Cisco Packet Tracer PC Command Line 1.0
elnet 10.10.10.
ing 10.10.10.1 ...Cpen

User Access Verification

Username: touzoutinarimane
Password:

Password:

ROgconf ©

Enter figuration commands, one per line. End with CNTL/Z.
RO (config) $

Ficure I11.27 — Accéder au routeur via telnet

SSH : est utilisé pour établir un acces sécurisé a distance, contrairement au Telnet
qui transmit en clair les mots de passes des utilisateurs, le SSH utilise des algorithmes de
chiffrement tel que RSA[3]].

-d’abord on doit configurer le protocole SSH dans les périphériques :
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R@(config)#ip domain-name mondomaine.com

R@(config)#cryp

R@(config)#crypto key gen

R@(config)#crypto key generate rs

R@(config)#crypto key generate rsa

The name for the keys will be: R@.mondomaine.com

Choose the size of the key modulus in the range of 360 to 4896 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[0K]

R@(config)#ip ssh ve

*Mar 1 0:16:46.296: %SSH-5-ENABLED: SSH 1.99 has been enabled
RO(config)#ip ssh version 2

RO(config)#linevt

R@(config)#line vty @ 15

R@(config-line)#trans

R@(config-line)#transport inp

R@(config-line)#transport input ssh

R@(config-line)#ur

Ficure II1.28 — configuration du SSH

-accéder a distance avec SSH :

B PCO de F'admin - (] >

Pnysical Config Deskiop Programming Attrutes

o e [ <

End with CNTL/Z.

Ficure I11.29 — Accéder au routeur via SSH

III.6 ACL

Pour restreindre 1’acces a Internet pour les VLANs de laboratoire, les ACL sont confi-

gurées comme décrit ci-dessous :



CHAPITRE III. MISE EN OEUVRE ET SIMULATION 50

ROgshow access-lists
Standard IP access list 1
10 permit 152.1€8.0.0 0.0.255.255
Standard IP access list 10
10 permit 152.1€8.10.0 0.0.0.255
20 deny any
Standard IP access list 30
10 permit 152.1€8.30.0 0.0.0.2
20 deny any
Standard IP access list 20
10 permit 152.1€8.20.0 0.0.0.255
20 deny any
Standard IP access list 40
10 permit 152.1€8.40.0 0.0.0.
20 deny any
Standard IP access list 70
10 permit host 10.1.1.253

b
o
T

(5]
wn
L1}

Figure I11.30 — configuration des ACL

P
\

Physical  Config  Desktop  Programming  Affributes

< > | URL |http:/iwwrw.dep-telecom.tamda.dz Go Stop

Request Timeout

Ficure II1.31 — page web bloqué par les ACL

III.7 LeSTP

C’est un protocole utilisé pour empécher la formation de boucle dans le réseau, et
cela en combinant plusieurs liens physiques en un seul lien logique afin d’augmenter la
bande passante et d’améliorer la redondance du réseau, cela s’appelle « la technologie
d’agrégation de liens » qui assure une meilleure gestion du trafic[4]].

Nous avons rencontré un échec ou une requéte "not found" a été recue lors du télé-
chargement de la page web et I’envoie des emails, pour cela on a activé le protocole STP

dans tous les machines .

spanning=teee mode pvst

Ficure 1I1.32 — activer le protocole STP
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Apres activation du protocole STP, voici le résultat obtenu :

¥ pci1s — O >

Phy=sical Config Deskiop Programming Aftributes

VWeb Browser

= = URL (v dep-telecom.tamda.dz Go Stop

Bien venue au département de
téelecommunication TAMDA-UMMTO

AUTHENTIFICATION

Numéro d'inscription : |31 007689

Se connecter

Ficure 1I1.33 — test page web

Physical Config Deskiop Frogrammng Affricutes.
—

Mails:
Compose Reply Receve Delete Configure Mai
From Subject Received
1 adminZ@tic.ummio.dz 1111 mar. févr. 20 202419.31:24

.l admint@tic.ummic.dz MAL DE TEST mar. févr. 20 202415.08:01

< >

MAIL DE TEST
adminl@tlc.ummic.dz
Sent : mar. févr 20 202415:08:01

C'est quoi un WLAN en informatique 7

Un réseau local virtuel, ou VILAaN, est un groupe de périphériqgues connectés Dgigquemsant avec toutes les fonctionnalités dun réseau
local (LAMN). Contrairement 3 un réseau local ordinaire, les périphériques d'un WILAN n'ont pas besoin d'étre connectés physiquement
ou sur le méme réseau pour fonctionner.

Receiving maid from POP3 Server thic. ummto.dz

DNS resolving. Resolving name: tic.ummio.dz by querying to DNS Server: Cance:
29.89.89.2 DNS resolved ip address: 859.89.89.1 SendReceive
Receive Mal Success.

Ficure I11.34 — test email



CHAPITRE III. MISE EN OEUVRE ET SIMULATION 52

III.8 conclusion

Ce chapitre met en pratique les idées explorées précédemment, nous permettant ainsi
d’atteindre 1’objectif initial de notre projet. Nous avons réalisé une topologie sur le simu-
lateur Packet Tracer dédié au département réseaux et télécommunications, et nous avons
mis en place un mécanisme d’authentification des utilisateurs a distance a 1’aide d’un ser-
veur RADIUS c’est une solution offre une gestion robuste et flexible de I’authentification,
de I"autorisation et de la comptabilisation des utilisateurs sur le réseau, renforcant ainsi la
sécurité et la gestion des acces au sien des VLANS. A la fin de notre projet, nous avons

effectué des tests, y compris la validation de la page HTML et I’envoi d’e-mails.
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Conclusion Générale

Quand on pense sur la sécurité informatique on trouve que les ingénieures en réseaux
informatiques sont entraine d’essayer d’innover un protocole ou de créés un autre plus
efficace, pour mettre en controle leurs architecteurs et leurs travails, pour les protégés
contre les menaces quel que soit une tentative d’interception ou bien de modification
provenant de diverses sources comme des pirates informatique des cybercriminels. . .etc.

Dans notre étude, nous nous concentrons sur 1’authentification de notre topologie dé-
veloppée pour le département de Tamda. Nous avons exposé les différentes étapes de mise
en ceuvre des protocoles, chacun configuré pour accomplir les tiches d’un autre.

Plusieurs protocoles ont été mis en place dans cette topologie afin de garantir la réus-
site de 1’authentification dans les VLANs. Pour accomplir cela, une solution a été¢ déve-
loppée, qui consiste en une suite de protocoles qui analysent chaque probleme pour le
détecter.

L’intégration des VLANSs, y compris la gestion des VLANS, a permis de rétablir 1’ac-
ces entre les laboratoires, I’administration et la bibliotheque. Ensuite, nous avons confi-
guré un protocole NAT pour permettre la connexion a tous les secteurs. Toutefois, 1I’em-
ploi du VLAN management et du protocole NAT a engendré un souci car les VLAN se
connectaient librement entre eux. Afin de résoudre ce probleme, nous avons choisi le pro-
tocole ACL, qui permet de définir des limites entre les VLANs. Notre architecte met en
place un protocole STP afin d’éviter les boucles.

En revenant a notre but, le processus d’authentification AAA est composé de deux
parties : une premiere partie locale, puis une seconde partie avec un serveur RADIUS. Ce
dernier permet a I’utilisateur d’accéder apres confirmation et définit également les tiches
a accomplir pour chaque client une fois que le protocole est réussi, garantissant ainsi un

acces distant réel.
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