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Résumé

Les progres réalisés ces derniéres décennies dans les domaines de la
microélectronique, de la micromécanique, et des technologies de communication sans fil, ont
permis de produire avec un codt raisonnable des composants de quelques millimétres cubes de
volume. Ces derniers, appelés micro-capteurs, intégrent : une unité de captage chargée de
capter des grandeurs physiques (chaleur, humidité, vibrations) et de les transformer en
grandeurs numériques, une unité de traitement informatique et de stockage de données et un
module de transmission

sans fil.

De ce fait, les micro-capteurs sont de véritables systémes embarqués. Le déploiement
de plusieurs d'entre eux, en vue de collecter et transmettre des données environnementales
vers un ou plusieurs points de collecte, d'une maniére autonome, forme un réseau de capteurs
sans fil (RCSF).

En raison des contraintes de miniaturisation, les capteurs sont généralement dotés de
ressources tres limitées en termes de capacité de calcul, d’espace de stockage de données, de
débit de transmission et d’“energie embarquée. L’une des conséquences de cette limitation de
ressources est que, dans un réseau de capteurs sans fil, tous les capteurs ne peuvent pas
atteindre le collecteur central. Les nceuds proches du collecteur joueront donc le rdle de relais
entre le collecteur et les nceuds éloignés.

Etant limité en ressource et jouant le r6le de relais, un capteur peut se trouver dans un
état ou il ne peut pas traiter ou transmette les données. Dans cet état on dit que le capteur en
question est congesté, et on parle d’état de congestion. Quand la congestion se présente, elle
cause la dégradation des performances d’un réseau avec une perte de données et une
consommation inutile de la bande passante. Pour étre performant, les protocoles congus pour
les réseaux de capteurs, principalement les protocoles de routage doivent étre capables de

contréler la congestion.

Dans les RCSF, les données produites par les nceuds capteurs voisins sont trés
corrélées. Ceci peut engendrer la réception par la station de base d’informations redondantes.
En transmettant ces données redondantes aux nceuds relais, elles peuvent étre une source de
congestion. La mise en place des techniques capables d’éviter ce type de congestion devient

donc une nécessité dans le domaine de la recherche.



Pour repondre a cette problématique, nous proposant une technique d’agrégation
appliquée sur le protocole de routage LEACH. Cela consiste a combiner les données
redondantes afin de réduire la quantité d’informations transmises par les capteurs et donc

pouvoir contrbler la congestion.

Mots clés :

RCSF : Réseaux de Capteurs Sans Fil.

LEACH: Low-Energy Adaptive Clustering Hierarchy.
CSMA: Carrier Sense Multiple Access.

TDMA: Time Division Multiple Access .
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Les progres réalisés ces derniéres décennies dans les domaines de la
microélectronique, de la micromécanique, et des technologies de communication sans fil, ont
permis de produire avec un codt raisonnable des composants de quelques millimétres cubes de
volume. Ces derniers, appelés micro-capteurs, intégrent : une unité de captage chargée de
capter des grandeurs physiques (chaleur, humidité, vibrations) et de les transformer en
grandeurs numériques, une unité de traitement informatique et de stockage de données et un
module de transmission

sans fil.

De ce fait, les micro-capteurs sont de véritables systémes embarqués. Le déploiement
de plusieurs d'entre eux, en vue de collecter et transmettre des données environnementales
vers un ou plusieurs points de collecte, d'une maniére autonome, forme un réseau de capteurs
sans fil (RCSF).

En raison des contraintes de miniaturisation, les capteurs sont généralement dotés de
ressources tres limitées en termes de capacité de calcul, d’espace de stockage de données, de
débit de transmission et d’“energie embarquée. L’une des conséquences de cette limitation de
ressources est que, dans un réseau de capteurs sans fil, tous les capteurs ne peuvent pas
atteindre le collecteur central. Les noeuds proches du collecteur joueront donc le role de relais

entre le collecteur et les noeuds éloignés.

Etant limité en ressource et jouant le r6le de relais, un capteur peut se trouver dans un
état ou il ne peut pas traiter ou transmette les données. Dans cet état on dit que le capteur en
guestion est congesté, et on parle d’état de congestion. Quand la congestion se présente, elle
cause la dégradation des performances d’un réseau avec une perte de données et une
consommation inutile de la bande passante. Pour étre performant, les protocoles congus pour
les réseaux de capteurs, principalement les protocoles de routage doivent étre capables de

contréler la congestion.

Dans les RCSF, les données produites par les noeuds capteurs voisins sont tres
corrélées. Ceci peut engendrer la réception par la station de base d’informations redondantes.
En transmettant ces données redondantes aux noeuds relais, elles peuvent étre une source de
congestion. La mise en place des techniques capables d’éviter ce type de congestion devient

donc une nécessité dans le domaine de la recherche.



Introduction générale

Pour répondre a cette problématique, nous proposant une technique d’agrégation
appliquée sur le protocole de routage LEACH. Cela consiste a combiner les données
redondantes afin de réduire la quantité d’informations transmises par les capteurs et donc

pouvoir contrdler la congestion.

Pour mener a bien notre travail, nous I’avons organisé en six chapitres selon un plan
méthodologique suivant :
Le premier chapitre est une introduction aux réseaux mobile, plus précisément aux réseaux de
capteurs sans fils, leurs caractéristiques, leurs domaines d’applications ainsi que leurs
architectures. Le second chapitre s’intéresse au routage dans les RCSF ; nous donnerons les
classifications, les métriques ainsi que les facteurs de la conception des protocoles de routage.
L’un des exemples des protocoles de routage est le protocole LEACH que nous expliquerons
en détail dans le troisiéme chapitre. Le quatrieme chapitre est un état de I’art sur les
techniques de contrble de congestion pour les réseaux de capteurs et le cinquiéme chapitre
représente les techniques d’agrégation utilisées. Le dernier chapitre, quant a lui, nous
permettra d’exposer notre amélioration que nous avons proposée pour le protocole étudié,
baptisé LEACHCO, ainsi que les résultats d’implémentation et de tests de simulation de notre

solution. Enfin, nous cléturons par une conclusion générale et des perspectives.



Chapitre |




Chapitre | : Les réseaux mobiles et les réseaux de capteurs sans fil

1.1 Introduction

Les réseaux sans fil (Wireless Networks) connaissent actuellement un succes
important et leur utilisation est de plus en plus fréquente. Cela est d0 aux nombreux avantages
qu'ils procurent. lls offrent en effet une flexibilité largement supérieure aux réseaux filaires,

en s'affranchissant notamment des problémes de cablage et de mobilité des équipements.

Gréce a cette évolution dans les réseaux sans fil, a la miniaturisation des circuits électroniques
ainsi qu'a la réduction de leurs codts, un nouveau type de réseaux est apparu : les réseaux de
capteurs. Ces réseaux sont composes de plusieurs micro-capteurs destinés a la collecte
d'informations relatives a I'environnement de déploiement. Chacun des micro-capteurs
représente un nceud du réseau et communique avec les autres nceuds via des liaisons optiques

ou radios.

Ce chapitre donne un apercu sur les différentes technologies des réseaux sans fil. Nous
y définirons les réseaux ad hoc qui sont des réseaux mobiles sans infrastructure, puis nous
nous intéresserons a un type particulier des réseaux ad hoc : les réseaux de capteurs sans fil,

qui seront étudiés en détail dans le reste du chapitre.

1.2 Les réseaux mobiles

Comme son nom l'indique, un réseau sans fil, ou réseau mobile, est un réseau dans
lequel au moins deux terminaux peuvent communiquer en utilisant des liaisons sans fil, tels
que les ondes radioélectriques ou infrarouges, au lieu des cables habituels (cuivre, fibre
optique,...).
Gréace aux réseaux sans fil, un utilisateur a la possibilité de rester connecté tout en se
déplacant dans une zone géographique plus ou moins étendue, a condition toutefois d'étre
muni d'un module de communication sans fil.
Les réseaux sans fil offrent une multitude d'avantages. En particulier, ils permettent la mise en
place de réseaux dans des sites ou le cablage serait onéreux ou impossible a cause, par
exemple, de la présence d'unités mobiles. Cependant, l'utilisation des ondes radio comme
moyen de transmission rend la communication moins fiable par rapport aux réseaux filaires.
En effet, les ondes radio sont plus sensibles aux perturbations et aux interférences dues a
I'environnement qui peuvent altérer I'information échangée. Par conséquent, les délais de

transit des messages augmentent en raison des retransmissions [6].
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1.2.1 Les unités mobiles
1.2.1.1 Classes d’unités mobiles

Dans ce qui suit, nous énumérerons les différentes catégories d'unités mobiles, tel que
cela a été fait dans [7].

-Les ordinateurs portables (laptops) qui sont munis d'interfaces de communication sans fil tel
que les cartes au format PCMCIA.

-Les tablettes a crayon (Pen Tablet), considérées comme des ordinateurs portables sans
clavier. Ce dernier est remplacé par un crayon digital.

-Les ordinateurs personnels de poche "Handheld Personal Computers — HPC" caractérisés par
I'absence d'une unité de stockage permanente.

-Les assistants numériques "Personal Digital Assistant — PDA™ qui sont des appareils
numeriques portables avec une faible consommation en ressources (RAM, processeurs,...)
comparés aux HPCs.

-Les téléphones cellulaires "cellular phones" dédiés principalement aux communications
téléphoniques. Plus petits que les HPC et les PDA mais consomment plus d'énergie a cause de
la grande portée de communication qu'ils peuvent atteindre.

-Les cartes réseaux sans fil qui sont des cartes qui peuvent étre ajoutées aussi bien aux
ordinateurs personnels qu'aux autres périphériques pour construire un réseau local sans fil
(Wireless Local Area Network - WLAN).

Ces dernieres années ont connu l'apparition de micro-capteurs qui permettent la
surveillance d'un phénoméne donné. Ces micro-capteurs communiguent entre eux via des
liaisons sans fil et sont dotés de tous les composants d'un terminal mobile (processeur
embarqué, interface de communication sans fil,...). Par conséquent, les capteurs peuvent

représenter également un nouveau type d'unités mobiles [2].

1.2.1.2 Modes de fonctionnement

Contrairement aux systemes distribués classiques ou le site est soit connecté soit
totalement déconnecté, les unités mobiles peuvent avoir plusieurs formes de liaison avec le
reste du réseau.
Afin d’économiser I’énergie consommée, une unité mobile peut fonctionner en mode veille
«Doze mode » ou la vitesse du processeur est réduite et aucun calcul n’est effectué, cette unité
reste alors en attente de la réception d’un message de contréle pour reprendre son

fonctionnement normal.



Chapitre | : Les réseaux mobiles et les réseaux de capteurs sans fil

A cause de leur mobilité permanente, les unités mobiles prévoient des mécanismes
pour détecter la plupart des cas de déconnexion possibles, et exécutent en conséquence des
protocoles qui prennent en charge cette phase, en vu d’assurer que I’unité a téléchargé toutes
les informations d’états nécessaires lui permettant de continuer son fonctionnement normal
indépendamment des autres sites.

Durant son fonctionnement, une unité mobile peut également basculer vers I’état
«partiellement connecté » par I’exécution d’un protocole spécifique. Dans ce mode de
fonctionnement, toutes les communications avec le réseau doivent étre limitées.

Finalement, et dans les réseaux mobiles cellulaires [3], une unité mobile exécute un protocole
appelé « handoff » quand elle désire sortir de sa cellule courante vers une autre cellule. Ce
protocole permet le transfert des informations d’état relatives au calcul mobile en cours a la

station de base de la nouvelle cellule.

1.2.1.3 Les défis des unités mobiles

La nature contraignante de I’environnement mobile impose plusieurs défis que doivent
surmonter les unités mobiles [4]. En effet, ces unités doivent étre efficaces en consommation
d’énergie pour permettre la plus longue durée de vie aux batteries utilisées, et ceci, via la
production des batteries plus petites et durables, des composants électroniques plus intégrés
qui consomment moins d’énergie, et surtout des logiciels qui prennent en compte la contrainte
d’énergie.

Les unités mobiles doivent avoir également la possibilité de découvrir
automatiquement et d’une maniére autonome les différents parameétres leurs permettant de
s’intégrer dans I’environnement mobile et de s’auto-configurer pour devenir opérationnel sans
aucune intervention de I’administrateur. De plus, ces unités doivent avoir toutes les
connaissances nécessaires liées a leur localisation et leur contexte de fonctionnement
«Location and Context Awarness ».

L’adaptabilité aux changements des conditions des canaux de communication « Time
Variying Radio Channels » est une autres caractéristique importantes des unités mobiles qui
leurs permet de fonctionner dans les environnements irréguliers.

Enfin, la sécurité, plus qu’elle I’a été dans les réseaux filaires, est d’une importance
primordiale dans les réseaux mobiles sans fil. Elle inclus aussi bien la protection des donnees
contre les pertes et la corruption, que leur confidentialité. Cependant, I’application des
techniques classiques (cryptage, signature,...) utilisée dans les environnements fixes est loin

d’étre évidente dans les réseaux mobiles.
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1.2.2 Classification des réseaux mobiles

I1'y a deux maniéres pour classer les réseaux sans fil. La premiere est basée sur la zone
de couverture du réseau. Cette classification donne lieu a quatre catégories de réseaux sans fil:
les réseaux personnels, les réseaux locaux, les réseaux métropolitains et les réseaux étendus.
Dans chaque catégorie sont appliquées des technologies de communication qui se démarquent
par le débit, la plage de fréquence utilisée et la portée de communication. La deuxieme facon
de voir les réseaux sans fil est selon le model et I’infrastructure de communication adoptée.
L’infrastructure d’un réseau sans fil comprend toutes les installations servant de relais de

communication entre deux unités, telles que les stations de base ou les satellites.

Réseaux sans fil

Zone de couverture Infrastructure

WPAN  WLAN WMAN  WWAN Cellulaire AdHoc

Figure 1.1 : Classification des réseaux mobiles

1.2.2.1 Réseaux personnels sans fil (WPAN)

Le réseau personnel sans fil noté WPAN pour Wireless Personal Area Network)
concerne les réseaux sans fil d’une faible portée: de I’ordre de quelques dizaines de métres.
Ce type de réseau sert généralement a relier des périphériques (imprimante, téléphone
portable, appareils domestiques,...) ou un assistant personnel (PDA: Personal Digital
Assistant) a un ordinateur sans liaison filaire ou bien a permettre la liaison sans fil entre deux
machines trés peu distantes. Les technologies utilisées pour les WPAN sont : Bluetooth,
ZigBee (LR-WPAN - IEEE 802.15.4), ...etc

1.2.2.2 Réseaux locaux sans fils (WLAN)

Le réseau local sans fil (WLAN pour Wireless Local Area Network) est un réseau

permettant de couvrir I’équivalent d’un réseau local d’entreprise, soit une portée d’environ
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une centaine de métres. Il permet de relier les terminaux présents dans la zone de couverture
entre eux. Exemple : Le WiFi (ou IEEE 802.11)

1.2.2.3 Réseaux métropolitains sans fil (WMAN)

Le réseau métropolitain sans fil (WMAN pour Wireless Metropolitan Area Network)
est connu sous le nom de Boucle Locale Radio (BLR). Les WMAN sont basés sur la norme
IEEE 802.16. La boucle locale radio offre un débit utile de 1 a 10 Mbit/s pour une portée de 4
a 10 kilometres et utilise les bandes de fréquences entre 2,4 GHz et 3,5 GHz, ce qui destine

principalement cette technologie aux opérateurs de télécommunication.

1.2.2.4 Réseaux étendus sans fil ( WWAN)

Le réseau étendu sans fil (WWAN pour Wireless Wide Area Network) est également
connu sous le nom de réseau cellulaire mobile. Il s’agit des réseaux sans fil les plus répandus
puisque tous les téléphones mobiles sont connectés a un réseau étendu sans fil. Les principales
technologies sont les suivantes: GSM (Global System for Mobile Communication), GPRS

(General Packet Radio Service), UMTS (Universal Mobile Telecommunication System)

1.2.2.5 Les réseaux cellulaires

Un réseau sans fil cellulaire supprime certaines liaisons filaires entre les entités du
réseau et substitue le mode de connexion filaire par une technologie nouvelle basée sur les
ondes radioélectriques. Ce mode impose de fixer des bornes pour délimiter une région appelée
zone de couverture. La figure suivante schématise les principales caractéristiques des réseaux

cellulaires (avec infrastructure).
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Cellules de communication sans fil
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Figure 1.2 : Schéma d’un réseau cellulaire

Parmi les sites fixes, on retrouve les stations de bases SB (les cercles noirs sur le
schéma), appelées aussi points d’accés. Chaque station de base définit une région appelée
cellule. Celle-ci correspond a la zone de couverture a partir de laquelle les unités mobiles
(UM) peuvent émettre et recevoir des messages via des liaisons sans fil ayant une bande
passante limitée qui réduit sévérement le volume d’informations échangées.

La communication entre deux nceuds (UM) connectés a deux points d’acces différents passe
forcément par les SB correspondant aux cellules. Ces SB sont reliées entre elles par des liens

filaires.

1.2.2.6 Les réseaux Ad Hoc (sans infrastructure)

Ce sont un type particulier des réseaux sans fil, qui étendent la notion de mobilité pour
lui donner un sens beaucoup plus fort. La principale caractéristique qui fait la différence entre
ce type de réseaux sans fil et un réseau sans fil classique est I’absence d’une infrastructure

préexistante.

1.2.2.6.1 Définition

Un réseau ad hoc, appelé généralement MANET (Mobile Ad hoc Network), est une
collection d’unités mobiles munies d’interfaces de communication sans fil, formant un réseau
temporaire sans recourir a aucune infrastructure fixe ou administration centralisee [4]. Dans

de tels environnements, les unités se comportent comme des hotes et/ou des routeurs.
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Les nceuds des MANETS sont équipés d’émetteurs et de récepteurs sans fil utilisant des
antennes qui peuvent étre omnidirectionnelles (broadcast), fortement directionnelles (point a
point), ou une combinaison de ces deux types. Ils maintiennent d’une maniere coopérative la
connectivité du réseau, en fonction de leurs positions, la configuration de leurs
émetteurs/récepteurs, la puissance de transmission et les interférences entre les canaux de
communication. La modélisation de cette connectivité est détaillée dans la section suivante.
Un réseau ad hoc peut étre isolé, mais il peut aussi avoir des passerelles ou des interfaces qui

le relient & un réseau fixe.

1.2.2.6.2 Modélisation d’un systeme de réseau Ad Hoc
A un instant t, un réseau ad hoc peut étre modélisé par un graphe non orienté Gt= (Vt,
Et), ou Vt représente I’ensemble des nceuds ( c-a-d les unités mobiles), et Et représente

I’ensemble des liens existants entre ces nceuds (la figure).

Si e=(u,v)€ Et, cela veut dire que les nceuds u et v sont en mesure de se communiquer

directement a I’instant t.
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Figure 1.3 : Modélisation du réseau Ad hoc



Chapitre | : Les réseaux mobiles et les réseaux de capteurs sans fil

La mobilité des nceuds appartenant a un réseau ad hoc fait que sa topologie peut

changer a n’importe quel moment, ce qui entraine les déconnexions fréquentes (figure 1.4).

Aprés mouvement
—_—

Figure 1.4: Changement de topologie dans les réseaux Ad Hoc

1.2.2.6.3 Caractéristiques des réseaux Ad Hoc

Les réseaux ad hoc héritent des mémes propriétés et problémes liés aux réseaux sans
fil. Particulierement, le fait que le canal radio soit limité en termes de capacité, plus exposé
aux pertes (comparé au médium filaire) et sujet a des variations dans le temps. En outre, les

liens sans fil sont asymeétriques et non sécurisés.

D’autres caractéristiques spécifiques aux réseaux ad hoc conduisent a ajouter une
complexité et des contraintes supplémentaires qui doivent étre prises en compte lors de la

conception des algorithmes et des protocoles réseaux, a savoir [5]:
%+ Absence d’une infrastructure centralisée

Les nceuds d’un réseau Ad hoc travaillent dans un environnement totalement distribué,
ce qui leurs permet de se déplacer librement. Cette caractéristique donne plus de liberté
aux nceuds, mais ceux-ci doivent assurer des fonctionnalités supplémentaires par rapport
aux nceuds d’un réseau sans fil avec infrastructure, puisqu’ils doivent agir en tant que

routeurs pour établir les communications entre les autres nceuds.

10
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% Les interférences

Il est reconnu que les taux d’erreurs de transmission dans les réseaux radio sont
nettement plus élevés que dans les réseaux filaires. Cela est d(i, généralement aux

problemes d’interférences, peuvent étre de natures diverses.
1. Le nombre limité de canaux disponibles.

2. Les fréquences d’émissions sont proches, ainsi, les émetteurs travaillant a des

fréquences trop proches peuvent interférer entre eux.

3. Les bruits produits par I’environnement (certains equipements électriques,

certains moteurs...)

4. Phénomeénes d’atténuation, de réflexion et des chemins multiples qui rendent le

signal incompréhensible en le déformant.
% Topologies dynamiques

Une particularité tres importante qui distingue les réseaux mobiles ad hoc des autres
réseaux est la mobilité des nceuds qui les forment. Ces nceuds se déplacent librement dans
le réseau, et a tout moment, des nceuds actifs peuvent quitter le réseau ou de nouveaux
nceuds peuvent le rejoindre. Cette caractéristique rend la topologie de ce type de réseaux

sans fil tres dynamique.
% Liaison a débits variables et bande passante limitée

Les liaisons radio présentent des débits variables et ont généralement une bande
passante limitée, toujours inférieure a celle des liaisons filaires. La demande sur les
applications distribuées dépassera souvent la capacité du réseau. Comme le réseau mobile
est souvent une simple extension d’un réseau fixe, les utilisateurs mobiles ad hoc

demanderont les mémes services.
++ Utilisation limitée de I’énergie

Les nceuds d’un réseau mobile Ad hoc sans généralement des ordinateurs portables,
des téléphones portables, des PDA,...Pour un bon fonctionnement du réseau, ces nceuds
doivent étre les plus autonomes que possible et ce en minimisant leur consommation en

énergie. Il faut donc économiser autant que possible les transmissions inutiles.

11
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% Sécurité physique limitée

De leur nature, les réseaux sans fil sont tres sensibles aux attaques extérieures. La
topologie de ces réseaux favorise ce genre de menaces, donc on ne peut appliquer les
techniques traditionnelles congues pour les réseaux filaires. L’ implémentation d’une
solution pour sécuriser le réseau est plus que nécessaire, surtout en sachant que le premier
champ d’application de ces réseaux est les applications militaires qui exigent une
confidentialité extréme des informations échangées. Notons cependant un avantage dans
le fait que le contrdle des réseaux ad hoc soit décentralise, évitant ainsi les problemes

pouvant survenir sur les points centraux dans des approches plus centralisées.
1.3 Les réseaux de capteurs

1.3.1 Un capteur

Dans la littérature, un capteur est un dispositif qui transforme I'état d'une grandeur
physique observée en une grandeur utilisable, exemple : une tension électrique, une hauteur
de mercure, la deviation d'une aiguille, etc. Le capteur se distingue de I'instrument de mesure
par le fait qu'il ne s'agit que d'une simple interface entre un processus physique et une
information manipulable. Par opposition, I'instrument de mesure est un appareil autonome se
suffisant a lui-méme. Il dispose donc d'un affichage et peut étre d'un systéme de stockage des

données. Ce qui n'est pas forcément le cas du capteur [8].

L’ établissement d'un réseau de capteur sans fils exige tout dabord que les nceuds
répondent aux besoins qui viennent des conditions spécifiques qu'une application donnée
demande: ils doivent étre généralement petits, a faible codt, énergétiquement efficaces,
équipés par des sondes appropriés, des ressources de calcul et de stockage nécessaires, et
d'équipements de communication adéquats.

Dans le choix des composants matériel pour un nceud de capteur sans fils, I'application
joue un facteur décisif surtout pour la taille et la consommation d'énergie du des équipements.
A titre d’exemple, un nceud doit étre de petite taille, il ne pése pas plus que 100 g, codte
moins que 1 $ et consomme moins de 100 pW. Dans les plus réalistes des applications, la
taille d'un nceud n'est pas aussi importante; plutdt, la convenance, I’alimentation simple en

énergie, et le codt sont plus importants [9].

12
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1.3.1.1 Composants du capteur

L’architecture d’un nceud est complétement dépendante de I’objectif de son
déploiement. Néanmoins, quatre unités de base sont présentes dans chaque capteur : I’unité de
captage, I’unité de traitement, I’unité de transmission et I’unité de contrdle d’énergie. En
outre, il peut contenir, suivant son domaine d’application, des modules supplémentaires tels
qu’un générateur d’énergie pour les cellules solaires, un systéeme de localisation (GPS) ou un
systeme mobilisateur chargé de déplacer les nceuds capteurs en cas de nécessité.

Le schéma suivant représente I’architecture générale d’un nceud capteur :

Unité de Unité de o
capture traitement Communication
Processeur Emetteur /

Capteur | CAN

Stockage Récepteur

e
1
1

Générateur

1

Unité d'énergie L A
<« d'énergie |

,

Figure 1.5 : Architecture général d’un nceud capteur
> L'unité de captage

L'unité de captage est généralement composée de deux sous-unités : le capteur lui-
méme et un convertisseur Analogique/Numérique. Le capteur est responsable de fournir des
signaux analogiques, basés sur le phénomeéne observé, au convertisseur
Analogique/Numérique. Ce dernier transforme ces signaux en un signal numérique

compréhensible par I'unité de traitement.
» Unité de traitements

composée d’un processeur et d’une mémoire intégrant un systeme d’exploitation
spéecifique (TinyOS , par exemple). Cette unité posséde deux interfaces, une interface pour
I’unité d’acquisition et une interface pour I’unité de communication. Elle acquiert les

informations en provenance de I’unité d’acquisition et les envoie a I’unité de communication.

13
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Cette unité est chargée aussi d’exécuter les protocoles de communications qui permettent de

faire collaborer le capteur avec d’autres capteurs. Elle peut aussi analyser les donnees capteées.
» Unité d’émission/réception:

Cette unité est responsable d'effectuer toutes les émissions et réceptions des données
sur un medium sans fil. Elle peut étre de type optique (comme dans les nceuds Smart Dust

[10], par exemple), ou de type radio-fréquence.

Les communications de type optique sont robustes vis-a-vis des interférences électriques.
Néanmoins, elles présentent I'inconvénient d'exiger une ligne de vue permanente entre les
entités communicantes. Par conséquent, elles ne peuvent pas établir de liaisons a travers des

obstacles.

Les unités de transmission de type radio-fréquence comprennent des circuits de modulation,
démodulation, filtrage et multiplexage; ce qui implique une augmentation de la complexité et

du codt de production du micro-capteur.

Concevoir des unités de transmission de type radio-fréquence avec une faible consommation
d'énergie est un véritable défi. En effet, pour qu'un nceud ait une portée de communication
suffisamment grande, il est necessaire d'utiliser un signal assez puissant. Cependant, I'énergie
consommeée serait importante. L'autre alternative serait d'utiliser de longues antennes, mais

ceci n'est pas possible a cause de la taille réduite des micro-capteurs.

Malgré la nécessité de trouver un compromis entre I'élargissement de la portée de
communication radio-fréquence et la consommation d'énergie qui en résulte, ce type de
communication reste utilisé dans la majorité des projets de recherches portants sur les réseaux

de capteurs.
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Figure 1.6 : Consommation d’énergie en captage, traitement et transmission. [26]
» L'unité d'énergie
Un micro-capteur est muni d'une ressource énergétique (généralement une batterie) pour
alimenter tous ses composants. Cependant, en conséquence de sa taille réduite, la ressource
énergétique dont il dispose est limitée et généralement irremplacable. Dés lors, I'énergie est la

ressource la plus précieuse dans un réseau de capteurs, puisque elle influe directement sur la
durée de vie des micro-capteurs et du réseau en entier.

L'unité de contrdle d'énergie constitue donc I'un des systéemes les plus importants. Elle est
responsable de répartir I'énergie disponible aux autres modules et de réduire les dépenses en
mettant en veille les composants inactifs par exemple. Cette unité peut aussi gérer des
systémes de rechargement d'énergie a partir de I'environnement observé telles que les cellules
solaires, afin d'étendre la durée de vie totale du réseau.

Certaines applications ont besoin de savoir I’emplacement du capteur. Pour cette raison, le
capteur doit avoir un systeme de localisation tel qu’un GPS (Global Positioning System). Pour
les réseaux de capteurs mobiles, des nceuds doivent se déplacer, donc un mobilisateur doit
exister dans les composants du capteur [11].

1.3.1.2 Caractéristiques principales d’un capteur

Deux entités sont fondamentales dans le fonctionnement d’un capteur : I’unité
d’acquisition réalise la transmission de celle-ci vers d’autres dispositifs électroniques. Ainsi,

fonctionnellement chaque capteur posséde un rayon de communication (Rc) et un rayon de
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sensation (Rs). La Figure 1.7 montre les zones définies par ces deux rayons pour le capteur A.
La zone de communication est la zone ou le capteur A peut communiquer avec les autres

capteurs (le capteur B dans la Figure). D’autre part, la zone de sensation est la zone ou le
capteur A peut capter I’événement.
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Figure 1.7 : Rayons de communication et de sensation d’un capteur

En effet, pour qu’un capteur ait une portée de communication suffisamment grande, il est

nécessaire d’utiliser un signal assez puissant. Cependant, I’énergie consommée serait
importante [12].

Il existe dans le monde plusieurs fabricants de capteurs. Nous citerons Crossbow, Cisco,
Dalsa, EuroTherm, et Sens2B. Parmi ces capteurs, il existe quelques uns qui sont capables de
varier la puissance du signal émis afin d’élargir/réduire le rayon de communication et en

conséquence la zone de communication. La Figure 1.6 montre un capteur intelligent MICA2
fabriqué par Crossbow [13].
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Figure 1.8 : Exemple de capteur intelligent MICA2 de Crossbow

1.3.2 Un réseau de capteurs

Un réseau de capteur sans fils (WSN) est constitué d’un nombre plus ou moins grand
de nceuds capteurs. Ces nceuds sont autonomes, distribués dans l'espace qui cooperent pour
surveiller des conditions environnementales ou physiques, telle que la température, le bruit, la
vibration, la pression, le mouvement, etc. A l'origine, le développement des réseaux de
capteur sans fils a été motivé par des applications militaires telle que la surveillance de champ
de bataille. Cependant, ce type de réseau est maintenant employé dans plusieurs domaines
d'application civils, comme la surveillance d'environnement, d'habitat, la surveillance

médicale, l'automatisation des maisons, le contréle du trafic... [14]

1.3.2.1 Caractéristiques des réseaux de capteurs

% Energie limitée : les réseaux de capteurs sans fil (RCSF) visent la consommation
d’énergie puisque I’alimentation de chaque nceud est assurée par une source d’énergie
limitée et généralement irremplacable & cause de I’environnement hostile ou il est
déployé. De ce fait, la durée de vie d’un RCSF dépend fortement de la conservation

d’énergie au niveau de chaque nceud.
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Modele de communication : Les nceuds dans les RCSF communiquent selon un
paradigme plusieurs-a-un (many to one). En effets, les nceuds capteurs collectent des
informations a partir de leur environnement et les envoient toutes vers un seul nceud
qui représente le centre de traitement [27].

Densité de déploiement : Elle est plus élevée dans les RCSF que dans les réseaux Ad
Hoc. Le nombre de nceuds capteurs peut atteindre des millions de nceuds pour
permettre une meilleure granularité de surveillance. De plus, si plusieurs nceuds
capteurs se retrouvent dans une région, un nceud défaillant pourra étre remplacé par un
autre.

Cependant, la densité de déeploiement donne naissance a des challenges pour la
communication entre les nceuds. En effet, elle provoque des collisions ou des
endommagements des paquets transmis.

Absence d’adressage fixe des nceuds : Les nceuds dans les réseaux sans fil classiques
sont identifiés par des adresses IP. Cependant, cette notion n’existe pas dans les
RCSF. Ces derniers utilisent un adressage base sur I’attribut du phénomeéne capté, on
parle donc de I’adressage basé-attribut. En effet, les requétes des utilisateurs ne sont
pas généralement destinées a un seul nceud, mais plutét, a un ensemble de nceuds
identifiés par un attribut. Par exemple, identifier un ensemble de nceuds par « les
nceuds qui captent le volume du CO2 dépassant 0,0375 % dans I’atmospheére » [27].
Limitations de ressources physiques : A cause de la miniaturisation des composants
électroniques, les performances des nceuds capteurs sont limitées. Par conséquent, les
nceuds capteurs collaborent en traitant partiellement les mesures captées et envoient
seulement les résultats a I’utilisateur. Une autre conséquence [28], ces limitations
imposent des portées de transmission réduites contraignant les informations a étre
relayées de nceud en nceud avant d’atteindre le destinataire. C’est la raison pour
laquelle les RCSF adoptent des communications multi-sauts.

Sécurité : En plus des problemes de sécurités dans les réseaux Ad Hoc en général, les
RCSF rencontrent d’autres handicapes dus a leurs challenges, a savoir I’autonomie et
la miniaturisation des capteurs. Cela engendre I’inapplicabilité des mécanismes de
défense utilisés dans les réseaux Ad Hoc tout en creéant d’autres mécanismes de
sécurité pour les RCSF. De plus I’absence d’une securité physique dans
I’environnement hostile ou ils sont déployés expose les nceuds a un danger qui tend

vers la falsification de I’information [27].
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1.3.2.2 Applications des réseaux de capteurs

La taille de plus en plus réduite des micro-capteurs, le colt de plus en plus faible, la
large gamme des types de capteurs disponibles (thermique, optique, vibrations,...) ainsi que le
support de communication sans fil utilisé, permettent aux réseaux de capteurs d'envahir
plusieurs domaines d'applications. 1ls permettent aussi d'étendre les applications existantes et
de faciliter la conception d'autres systéemes tels que le contréle et I'automatisation des chaines
de montage.
Les réseaux de capteurs ont le potentiel de révolutionner la maniére méme de comprendre et
de construire les systemes physiques complexes. Les réseaux de capteurs peuvent se révéler
trés utiles dans de nombreuses applications lorsqu'il s'agit de collecter et de traiter des
informations provenant de I'environnement. Parmi les domaines ou ces réseaux peuvent offrir
les meilleures contributions, nous citons les domaines : militaire, environnemental,
domestique, santé, sécurité, etc. Des exemples d'applications potentielles dans ces différents

domaines sont exposés ci-dessous.

» Les applications militaires
Comme dans le cas de plusieurs technologies, le domaine militaire a été le point de départ
du développement des réseaux de capteurs. Nous pouvons citer quelques exemples
d’applications dans ce domaine [17].
o0 Le controle et la gestion des forces: surveiller le statut et I’emplacement des troupes
et des armements afin d’améliorer le contréle, la communication et le commandement.
o Lasurveillance et le contrdle des champs de bataille: un réseau de capteurs est
déploye a partir d’un avion dans un champ d’intéréts, ensuite les capteurs vont se
réorganiser afin d’exécuter les taches prévues (analyser le terrain, détecter et
poursuivre des objets ennemies, ...etc.).
0 La protection: les objets sensibles, par exemple: les stations nucléaires, les ponts, les
canaux de pétrole et du gaz, les stations de communications, les réserves d’armes, et
les quartiers militaires, peuvent étre protégé par un réseau de capteurs intelligent

capable de distinguer les différentes classes d’intrus.
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Figure 1.9 : Réseau de capteurs militaire.

» Lasurveillance de I’environnement et I’agriculture

C’est le champ qui apporte le grand intérét au réseau de capteurs. Plusieurs applications

peuvent montrer I’utilité de ce genre de réseaux, parmi lesquelles on cite:

o La précision d’agriculture: les informations collectées par un réseau de capteurs, dans
un terrain, sur le climat et I’état de la terre, permettent un contréle précis de
I’utilisation de I’eau et des engrais.

0 L’évolution des plantes: étudier I’évolution des différentes espéces de plantes dans
les grandes foréts, ou dans les profondeurs sous marines, ou la présence de I’homme

est quasi impossible.

i g L et

Figure 1.10 : Des capteurs dans des fausses branches
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o Exploration planétaire: exploration et surveillance dans les environnements hostiles,
par exemple les volcans, les régions toxiques, ... etc.

o Lasurveillance géophysique: les activités séismiques peuvent étre détectéees et
étudiées a I’aide d’un réseau de capteurs implanté dans les régions sensibles.

0 La détection des désastres: par exemple les feux dans les foréts, les inondations de la
neige, une pollution dans I’atmosphere ..., peuvent étre détectés et leurs causes

peuvent étre localisées par le déploiement d’un réseau de capteurs [17].

» Lasurveillance des Habitats

L utilisation des réseaux de capteurs dans ce champs de recherches a permet aux
scientifiques d’étudier les comportements des animaux, oiseaux, ou poissons dans leurs
milieux, ou il était presque impossible avant de le faire .Ce genre de recherches a un grand
intérét pour I’humanité, parce qu’il permet de surveiller et protéger les différentes espéces
menacées d’extinction.
Ce domaine peut apporter aussi un grand intérét aux sociologues. Equiper des personnes avec

des capteurs permet d’étudier les interactions humaines et les comportements sociaux.

» L’industrie

Les réseaux de capteurs sont largement utilisés dans le champ industriel, soit dans les

chaines de production, pour la sécurité, ou méme dans les produits.

o Contr6le et maintenances dans les équipements industriels: Les robots industriels
complexes sont équipés de centaines de capteurs qui sont généralement connectés par
des cables a un ordinateur principal qui assure le contrdle. Puisque les cables sont plus
chers et plus génants pour les mouvements des robots, ils sont remplacé par des
connections sans fil.

0 Lasécurité industrielle: Les grandes usines de nos jours sont équipées par des
appareils tres complexes, parfois des équipements pour des produits chimiques qui
sont dans la plupart du temps toxiques, donc la moindre mauvaise manipulation peut
conduire a une catastrophe. Déployé un réseau de capteurs dans un tel environnement
permet de détecter et de réagir rapidement a un tel incendie.

0 Les moyens de transport: la plupart des moyens de transport de nos jours (véhicule,
avion, ...) sont équipés de dizaines méme de centaines de capteurs/actionneurs reliés
entre eux en réseau communiquant avec des stations de calcule, des bases de données,

ou méme avec des satellites pour améliorer la sécurité et I’efficacité du trafic [17].
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» Lasanté

Le champ de contrdle de santé (Health monitoring) représente un grand marché pour les
réseaux de capteurs sans fil qui a tendance a croitre trés rapidement. On peut distinguer deux
grandes classes pour les applications de contrdle de santé [28]:

o Lasurveillance médicale: les données physiologique comme la température du corps,
la tension artérielle, la quantité de sucre dans le sang, et les pulsations du cceur sont
surveillés et automatiquement transmises vers un ordinateur ou un médecin, qui peut
les utiliser pour I’exploration et le control médical.

o0 Lamicrochirurgie: ou des trés petits robots peuvent collaborer pour accomplir une

opération chirurgicale microscopique.

Figure 1.11 : Application des réseaux de capteurs en médecine.

» Maison, bureau, et vie civile

Les maisons et les bureaux de travail peuvent étre équipés de dizaines de capteurs qui
surveillent la température et I’humidité pour contréler la climatisation et le chauffage. Les
PCs peuvent étre équipés de claviers et souris sans fil et peuvent étre relié entre eux en réseau
ad hoc pour faire des travaux collaboratifs et collecter des informations vers une station de
calculs pour accomplir un traitement centralisé.
Des réseaux de capteurs peuvent étre déployés dans les différentes structures de la ville:
ponts, batiments, réservoirs d’eau et d’énergie (électricité, carburant, gaz), afin de les

surveiller et détecter le moindre danger le plus tét possible.
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Un réseau de capteurs de mouvement peut constituer un systeme d’alarme distribué qui
servira a detecter les intrusions sur un large secteur. Déconnecter le systeme ne serait plus
aussi simple, puisque il n’existe pas de point critique.

Utiliser des réseaux de capteurs dans les routes et les rails permet une meilleure planification
urbaine [17].

1.3.2.3 Architecture d’un réseau de capteurs

L'architecture des réseaux de capteurs sans fils utilise beaucoup de sources.
Historiquement, beaucoup du travail relatif a été effectué dans le contexte des réseaux a auto-
organisation, mobiles et Ad Hoc.
Un réseau de capteurs est constitué essentiellement de : plusieurs nceuds capteurs, un nceud

Sink et un centre de traitement des données [15] :

- Nceuds: Ceux sont des capteurs, leur type, leur architecture et leur disposition
géographique dépendent de I’exigence de I’application en question. Leur énergie

est souvent limitée puisqu’ils sont alimentés par des piles.

- Sink : c’est un nceud particulier du réseau. Il est chargé de la collecte des données
issues des différents nceuds du reseau. Il doit étre toujours actif puisque I’arrivée
des informations est aléatoire. C’est pourquoi son énergie doit étre illimitée. Dans
un réseau de capteur sans fils plus ou moins large et a charge un peu élevée, on
peut trouver deux Sink ou plus pour alléger la charge.

Il'y a essentiellement trois types de Sink [9] :

v" Un nceud appartenant au réseau comme n’importe quel autre nceud.

v" Une entité extérieure au réseau. Pour ce deuxiéme cas, le Sink peut étre un
dispositif extérieur, par exemple, un ordinateur portatif ou un PDA
interagissant avec le réseau.

v Une passerelle vers un autre réseau tel que I’Internet, ou la demande de
I'information vient d'un certain centre de traitement lointain.

La figure 1.12 illustre les principaux types de Sink et montre des sources et

des Sink en communication directe.
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Figure 1.12 : Différents type de Sink

- Centre de traitement des données : c’est le centre vers lequel les données collectées
par le Sink sont envoyées. Ce centre a le r6le de regrouper les données issues des
nceuds et les traiter de facon a en extraire de I’information utile exploitable. Le
centre de traitement peut étre éloigné du Sink, alors les données doivent étre
transférées a travers un autre réseau, ¢’est pourquoi on introduit une passerelle
entre le Sink et le réseau de transfert pour adapter le type de données au type du

canal (comme c’est illustré dans la figure).
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¢
O
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Figure 1.13 : Architecture géenérale d’un réseau de capteurs sans fils
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1.3.2.4 Types de mobilité dans les réseaux de capteurs sans fils
La vertu principale de la communication sans fils est sa capacité de soutenir les
participants mobiles. Dans les réseaux de capteurs sans fils, la mobilité peut apparaitre sous

trois formes principales [15] :

1.3.2.4.a Mobilité de nceud

La signification d'une telle mobilité est fortement liée I’application en question. Par
exemple, dans le contr6le de I'environnement, la mobilité du nceud n’existe pas, par contre
dans la surveillance des animaux (nceud attaché a un animal). Face a la mobilité du nceud, le

réseau doit se réorganiser assez fréqguemment pour pouvoir fonctionner correctement.

1.3.2.4.b Mobilité du Sink

C’est un cas spécial de mobilité de nceud, I'aspect important c’est la mobilité d'un
récepteur d'informations qui ne fait pas partie du réseau de capteurs, par exemple,
I’information peut étre demandée par un utilisateur via un PDA tout en se déplacant dans le

réseau.

"f Propagation

Fink O O des réponses
1 \
s, @ D/o

—-r

Sink

Figure 1.14 : Mobilité du Sink
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1.3.2.4.c Mobilité de I’événement

Ce type de mobilité existe essentiellement dans les applications de détection des
événements et de suivit des cibles. Dans un tel type d'application, il est (habituellement)
important que I'événement observe soit couvert par un nombre suffisant de nceuds. Par
consequent, les nceuds vont se réveiller autour de I'objet, pour le surveiller avec un taux
d’activité élevée, et puis entrent en sommeil (mode Sleep). Pendant que la source d'événement

se déplace a travers le réseau, elle est accompagnée d'un secteur d'activité dans le réseau qui
le suit (c’est le modéle de frisbee).

o | © o N0

Figure 1.15 : Mobilité de I’événement

La figure décrit la notion de la mobilité de I’événement, ceci consiste a détecter un
vehicule et de I'observer pendant son déplacement. Les nceuds qui ne détectent rien entrent en

sommeil & moins qu'ils soient invités a transmettre de I'information de la zone d'activité a un
certain Sink distant.

1.3.2.5 Topologies des réseaux de capteurs sans fils

Les nceuds capteurs sont organisés en réseaux de capteurs. Chacun de ces réseaux a la
capacité de collecter des données et de les transférer au nceud de synchronisation central
(PUITS) par I'intermédiaire d'une architecture multi saut. Le PUITS transmet ensuite ces

données par Internet ou par satellite a I'ordinateur central (gestionnaire des taches).
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Il existe deux types d’architectures pour les réseaux de capteurs : les réseaux de capteurs plats

et les réseaux de capteurs hiérarchiques.

%+ Topologie plate (Flat) :

Les protocoles a topologie plate (flat) considérent que tous les nceuds sont égaux, ont
les mémes fonctions, et peuvent communiquer entre eux sans devoir passer par un nceud
particulier ou une passerelle. Seul un nceud particulier, le Sink, est chargé de la collecte
des données issues des différents nceuds capteurs afin de les transmettre vers les centres de
traitement.

En cas ou la destination ne fait pas partie du voisinage de la source, les données seront
transmises en utilisant les sauts multiples a travers les noeuds intermédiaires comme c’est
illustré dans la figure. Ce type de réseau représente I’avantage de I’existence de différents
chemins d’une source vers une destination et ¢’est pour remédier au probléme de

changement brusque de topologie ou la défaillance d’un noeud intermédiaire [16].

Figure 1.16 : Topologie plate (Flat)

A titre d’exemple des protocoles utilisant une topologie plate on peut citer le protocole Direct

Diffusion.
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%+ Topologie Hiérarchique

Les protocoles a topologie hiérarchique forment des réseaux dans lesquels un noeud
central Sink (le niveau supérieur de la hiérarchie) est relié a un ou plusieurs autres noeuds
qui appartiennent a un niveau plus bas dans la hiérarchie (deuxieéme niveau) avec une
liaison point & point. Aussi, chacun des noeuds du deuxiéme niveau aura également un ou
plusieurs autres noeuds de niveau plus bas dans la hiérarchie (troisieme niveau) reliees a
lui avec une liaison point a point. Chagque ensemble de noeuds forme une sorte de motif
(Cluster). Le noeud central n'a aucun autre noeud au-dessus de lui dans la hiérarchie sauf
le centre de traitement des données ou la passerelle si elle existe. Les noeuds du deuxieme
niveau jouent le réle des passerelles entre ceux du troisieme niveau et le Sink. Dans ce
cas, le routage devient plus simple, puisqu’il s’agit de passer par les passerelles pour
atteindre le noeud destination.

Un réseau basé sur une topologie hiérarchique doit avoir au moins trois niveaux dans
sa hiérarchie, puisqu'un réseau avec un noeud central Sink et seulement un niveau
hiérarchique au-dessous, forme une topologie en étoile.

Si les noeuds dans un réseau basé sur la topologie hiérarchique doivent effectuer un tel
traitement sur les données transmises entre les noeuds dans le réseau, alors les noeuds qui
sont a des niveaux plus élevés dans la hiérarchie doivent effectuer plus de traitement que

les noeuds de niveau inférieur [15].

Routage des
données

Sink

b

Cluste_i'head

Figure 1.17 : Topologie Hierarchique
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A titre d’exemple des protocoles utilisant une topologie hiérarchique on peut citer le protocole
LEACH (Low-energy Adaptive Clustering Hierarchy), CBRP (Cluster Based Routing
Protocol).

1.3.2.6 Architecture de communication dans les réseaux de capteurs sans fil

Comme dans les réseaux filaires, I’architecture de communication dans les réseaux de
capteurs est divisée en couches. Chaque couche a ses roles et ses protocoles qui operent en
dessus. Puisque I’objectif d’un réseau de capteurs n’est pas la communication elle méme et
que la consommation d’énergie est un critere trés important, d’autres unités doivent exister

afin de gérer la consommation d’énergie comme le montre la figure suivante :

Couche application

Couche transport

Couche résean

N[O W AP UONSIT ap UB[ ]
aL[aB] O U0NKAT op ue|J

Couche liaison de données

aIR10u, p UoysOR ap Uk

Couche physique

Figure 1.18: Pile de protocoles dans les réseaux de capteurs.

» Couche application

Elle constitue I’ensemble des applications implémentées sur un réseau de capteurs.
Elles doivent fournir des mécanismes pour permettre a I’utilisateur d’interagir avec le
réseau (éventuellement, par I’intermediaire d’un réseau étendu comme Internet) tout en
permettant de rendre transparents le matériel et les logiciels utilisés dans les couches
inférieurs. Ceci, en lui fournissant des interfaces pour la création et la diffusion des
requétes et un moyen d’interpréter les réponses recues. [17]

Selon les taches de captage, différents types d’applications logicielles peuvent étre
implémentés au niveau de la couche application. Nous présentons deux protocoles : SMP,

TADAP [18] :
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v Protocole de gestion de captage SMP : Sensing Management Protocol est un
protocole de gestion qui fournit les opérations logicielles nécessaires afin de remplir
les taches administratives suivantes :

_Introduction des régles reliées a I’agrégation de données et au clustering ;
_ Echange de données selon les algorithmes de recherche de location ;

_ Synchronisation et déplacement des noeuds ;

__ Arrét et démarrage des noeuds ;

_ Demande de configuration et reconfiguration du réseau ;

_ Authentification, distribution de clé et sécurisation de communication ;

v Protocole d’affectation de tache et d’annonce de données TADAP : Task
Assignement and Data Advertisement Protocol fournit aux utilisateurs des applications
avec interfaces pour gérer et lancer leur requétes puis collecter les réponses envoyées.
Ces requétes sont basées sur les attributs (exemple : I’emplacement des noeuds qui
captent une température supérieure a 40° ; attribut de température) comme elles
peuvent étre basees sur la region (exemple : les températures lues par les noeuds de la

région A).

» Couche transport
Cette couche aide a maintenir le flux de données si les applications réseaux le
demandent. En général, les principaux objectifs sont :
_ Relier les applications et la couche réseau ;
_ Offrir un service de livraison de données entre la source et le collecteur avec
un mécanisme de contrble d’erreur ;
_ Régulariser la quantité du trafic injecté dans le réseau a I’aide de mécanismes
de controle de congestion et de flux.
La consommation d’énergie, le traitement de données et les limitations mateérielles (ex:
mémoire) des noeuds capteurs exigent plus de contraintes pour la détermination du
protocole de couche transport. Par exemple, les communications point-a-point
conventionnelles, les mécanismes de contrdle d’erreur basé sur la retransmission et le
systeme de fenétrage qu’adopte le protocole de transport TCP ne peuvent plus étre

réalisés pour les réseaux de capteurs. [18]
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» Couche réseau

Les capteurs sont déployes avec grande densité dans la surface observée. Ainsi ils
peuvent étre tres proches entre eux. Dans une telle situation une communication multi-saut
est la plus adéquate. De plus les noeuds doivent consommer moins d’énergie en
transmettant les messages ce qui rend I’utilisation des protocoles de routage traditionnels
des réseaux Ad hoc impraticable. Plusieurs technique sont utilisées dans le routage telles
que: le data-centric, I’agrégation des données et le clustering. Dans le chapitre 11 une

taxonomie des différents protocoles de routage sera présentée.

» Couche de liaison de données

La couche de liaison de données est responsable du multiplexage de données,
détection de trame, accés au réseau et contréle d’erreur. Elle assure la fiabilité des
communications point-a-point et multipoint. Toutefois, les contraintes des réseaux de
capteurs, les limitations d’énergie et de mémoire déterminent des responsabilités
supplémentaires aux protocoles.

Dans ce qui suit, nous détaillons deux principales stratégies de la couche de liaison de
données ; protocoles MAC et contrdle d’erreur :
% Medium Access Control « MAC » :

Puisque I’un des grandes sources de gaspillage de I’énergie et la couche MAC,
plusieurs protocoles ont été proposé afin de minimiser la consommation d’énergie dans
cette couche. Les méthodes d’acces utilisées par la couche MAC sont divisées en deux
classes [19]:

v Acces centralisé: il existe trois méthodes d’acces centralisé.
* FDMA (frequency Division Multiple Access)
En FDMA, la bande passante et découpée en plages de fréquence qui seront
allouées aux nceuds communicants de maniere équilibrée.
* TDMA (Time Division Multiple Access)
En TDMA, les canaux sont multiplexés sous forme d’intervalles de temps de
telle maniere que chaque utilisateur accéde a toute la bande passante allouée
pour le systéme de transmission durant un intervalle donné.
* CDMA (Code Division Multiple Access)
En CDMA, chaque utilisateur émet sur une large bande, avec le principe
classique de I’étalement de spectre par séquence directe (DSSS), obtenu au
moyen d’un code pseudo aléatoire personnel. Ainsi tous les utilisateurs
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utilisent simultanément la méme bande de fréquences. Cette technique est tres
souple au niveau des débits transmis, mais relativement complexe car elle peut
nécessiter une égalisation sur le récepteur et un contréle de la puissance

d’émission.

v Acces distribué: il existe deux méthodes d’acces distribué.
e ALOHA

ALOHA est une technique d’accés tres simple, utilisée au départ par
I’université d’Hawali, pour relier les centres informatiques dispersés sur
plusieurs Tles. Cette technique est le plus souvent utilisée dans les réseaux
satellitaires vu son faible taux d’accés au canal qui avoisine les 20%. Le
principe est le suivant: les stations émettent, de fagon inconditionnelle, des
paquets dés qu’ils sont en leur possession, il n’y a pas d’écoute du support
avant la transmission. Dans le cas d’une collision, la station va retransmettre les
paquets apres un délai aléatoire.

e CSMAJ/CA (Carrier Sense Multiple Access - Collision Avoidance)

Le principe de base du CSMA/CA est d’écouter avant d’émettre puis de tenter
d’obtenir I’acces: si le canal est inoccupé lorsqu’une station cherche a
transmettre des données, celle-ci envoie ses paquets. Sinon, la station attend la
fin de sa temporisation pour gagner le droit d’accés au medium. Lorsque sa
temporisation expire, si le canal est inoccupé, la station envoie ses paquets.

% Contrdle d’erreur :

En plus du contréle d’accés au média réseau, le contréle d’erreur dans les données
transmises est une autre fonction de la couche liaison de données. En général, les
mécanismes de contrdle d’erreur dans les réseaux de communication peuvent étre
catégorisés en deux principales approches : FEC et ARQ. [18]

L algorithme ARQ « Automatic Repeat Request » est basé sur la retransmission des
données perdues. Ce mécanisme encourt donc un codt de transmission et un débordement
supplémentaires.

En outre, I’algorithme FEC « Forward Error Correction » présente une complexité de
décodage inhérente qui exige relativement de ressources de traitement considérables. Or,

dans les reseaux de capteurs, ces ressources sont rares et les réserves d’énergie sont
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limitées ; d’ou, les algorithmes de contréle d’erreur avec un encodage/décodage peu

complexes représentent la meilleure solution pour les réseaux de capteurs.

» Couche physique

La couche physique est responsable de la sélection de fréquence, génération de
porteuse (canal) de fréquence, détection de signal, modulation et cryptage de données.

Il est connu que les communications sans fil distantes sont trés colteuses en termes
d’énergie et de complexité. La minimisation d’énergie est donc importante pour le choix
d’une infrastructure de la couche physique dans les réseaux de capteurs.

Par ailleurs, le choix d’un bon schéma de modulation est critique. L utilisation d’une
modulation m-aire réduit le temps de transmission grace a I’envoie de plusieurs bits dans
un seul symbole. Cependant, elle présente une complexité importante et consomme
beaucoup d’énergie. En revanche, la modulation binaire est plus simple est efficace en
terme de consommation d’énergie, mais prend plus de temps pour la transmission. Le
choix de type de modulation dépend donc du systeme. L’Ultra WideBand (UWB) et la
radio impulsion (IR) ont connu une large utilisation dans les applications de
communication. L’UWB est caractérisée par une bonne résistance dans les
communications multi-sauts, une faible énergie de transmission et de simples circuits
d’émission ; ce qui la rend une bonne solution pour les réseaux de capteurs [18].

Le probleme de la couche physique dans les réseaux de capteurs est peu exploré. Les
nouvelles recherches tentent d’aborder les points suivants :

_Schéma de modulation ;
_ Stratégie de contrdle des effets de propagation de signal ;

_ Conception d’un matériel trop petit, peu colteux et économique en énergie.

En plus de ces cing couches, la pile protocolaire dans les réseaux de capteurs comporte trois
niveaux : le niveau de gestion d’energie, le niveau de gestion de mobilité et le niveau de
gestion de taches. Ces niveaux sont responsables du contrdle de I’énergie consommeée, des
mouvements des noeuds et de la distribution des taches a travers toute la pile protocolaire, ils
permettent aux capteurs de coordonner leurs taches et minimiser la consommation d’énergie.
0 Le niveau de gestion d’énergie
Les fonctions intégrées a ce niveau consistent a gérer I’énergie consommeée par les
capteurs. Des lors, un capteur peut par exemple éteindre son interface de réception dés

qu’il recoit un message d’un noeud voisin afin d’éviter la réception des messages
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dupliqués. De plus, quand un noeud possede un niveau d’énergie faible, il peut diffuser un
message aux autres capteurs pour ne pas participer aux taches de routage, et conserver

I’énergie restante aux fonctionnalités de capture [21].

0 Le niveau de gestion de mobilité

Ce niveau détecte et enregistre tous les mouvements des noeuds capteurs, de maniere a
leur permettre de garder continuellement une route vers I’utilisateur final, et maintenir une
image récente sur les noeuds voisins. Cette image est nécessaire pour pouvoir équilibrer

I’exécution des taches et la consommation d’énergie [21].

0 Le niveau de gestion des taches

Lors d’une opération de capture dans une région donnée, les noeuds composant le
réseau ne doivent pas obligatoirement travailler avec le méme rythme. Cela dépend
essentiellement de la nature du capteur, son niveau d’énergie et la région dans laquelle il a
été déployé. Pour cela, le niveau de gestion des taches assure I’équilibrage et la
distribution des taches sur les différents noeuds du réseau afin d’assurer un travail
coopératif et efficace en matiére de consommation d’énergie, et par conséquent, prolonger

la durée de vie du réseau [21].

1.3.2.7 Contraintes et facteurs influencant I’architecture des WSN
Un ensemble de métriques permet de déterminer le design d’un réseau de capteurs.
Ces facteurs influencent sur I’architecture des réseaux de capteurs et le choix des protocoles a
implémenter :
v Latolérance aux pannes
La défaillance ou le blocage des noeuds dans un réseau de capteurs peut étre engendré
par plusieurs causes, notamment I’épuisement d’énergie, I’endommagement physique ou
les interférences liées a I’environnement.
La propriété de tolérance aux pannes est définie par I’habilité du réseau a maintenir ses
fonctionnalités sans interruptions provoquées par la panne des capteurs. Elle vise donc a
minimiser I’influence de ces pannes sur la tache globale du réseau [22].
v' L'échelle :
Le nombre de nceuds déployés pour un projet peut atteindre le million. Un nombre

aussi important de nceuds engendre beaucoup de transmissions inter nodales
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(implémentation d'une détection d'erreur, d'un contréle de flux,...) et nécessite que le
PUITS soit équipé de beaucoup de mémoire pour stocker les informations regues. [23]
v' Les contraintes matérielles :

La principale contrainte matérielle est la taille du capteur. Les autres contraintes sont :
que la consommation d'énergie doit étre moindre pour que le réseau survive le plus
longtemps possible, qu'ils s'adaptent aux différents environnements (fortes chaleurs,
eau,...qu'ils soient autonomes et tres résistants vu qu'ils sont souvent déployés par avion
[23].

v' Codt de production :

Comme les WSN consistent en un grand nombre de nceuds capteurs, le colt d’un seul
capteur est tres important pour définir le codt total de son réseau. Si ce dernier est plus
cher que le déploiement d’un ensemble de capteurs ordinaires, alors le colt du WSN n’est
pas justifié. L’état de I’art définit le colt d’un réseau Bluetooth a 10$, et un nceud capteur
a 1% [18].

v' Latopologie de réseau :

Le déploiement d'un grand nombre de nceuds néecessite une maintenance de la
topologie. Cette maintenance consiste en trois phases [18] :

-Phase de pré-déploiement et de déploiement : les noeuds capteurs peuvent
étre lancés depuis un avion ou placés un par un dans leur champ. Malgré
leur grand nombre, I’opération de déploiement initiale doit garantir un
faible colt d’installation, augmenter la flexibilité d’arrangement et

promouvoir une auto-organisation avec une tolérance aux pannes ;

-Phase de post-déploiement : le déploiement des noeuds capteurs est
souvent statique. Cependant, leur panne est réguliére et fréquente, due a
I’épuisement de batterie ou une destruction intentionnelle. Il est aussi
possible d’avoir un ensemble de noeuds mobiles. Par conséquence, la

topologie du réseau fréquente souvent des changements apres déploiement ;

- Phase de redéploiement de nouveaux noeuds : un ensemble de noeuds
capteurs peut étre redeployé afin de remplacer les noeuds en panne. L’ajout de
nouveaux capteurs exige une réorganisation du réseau et donc des changements

dans sa topologie.
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v' L'environnement :

Les capteurs sont souvent déployés en masse dans des endroits tels que des champs de
bataille au dela des lignes ennemies, a I'intérieur de grandes machines, au fond d'un océan,
dans des champs biologiquement ou chimiquement souillés,... Par conséquent, ils doivent
pouvoir fonctionner sans surveillance dans des régions géographiques eloignées [23].

v Les médias de transmission

Dans un réseau de capteurs, les nceuds sont reliés par une architecture sans fil.

Pour permettre des opérations sur ces réseaux dans le monde entier, le media de
transmission doit étre normé. On utilise le plus souvent I'infrarouge (qui est licence-free,
robuste aux interférences, et peu onéreux), le bluetooth et les communications radio [23].
v Laconsommation d’énergie :

Comme les noeuds capteurs sont des composants micro-electroniques, ils ne peuvent
étre équipés que par des sources limitées d’énergie (<0.5 Ampére-heure, 1.2 V). De plus,
dans certaines applications, ces noeuds ne peuvent pas étre dotés de mécanismes de
rechargement d’énergie, par conséquent, la durée de vie d’un noeud capteur dépend

fortement de la durée de vie de la batterie associée.

Le dysfonctionnement d’un certain nombre de noeuds entraine un changement
significatif sur la topologie globale du réseau, et peut nécessiter un routage de paquets
différent et une réorganisation totale du réseau. C’est pour cela que le facteur de
consommation d’énergie est d’une importance primordiale dans les réseaux de capteurs.
La majorité des travaux de recherche menés actuellement se concentrent sur ce probleme
afin de concevoir des algorithmes et protocoles spécifiques a ce genre de réseau qui

consomment le minimum d’énergie.

Dans les réseaux de capteurs, I’efficacité en consommation d’énergie représente une
métrique de performance significative, qui influence directement sur la durée de vie du

réseau en entier.
Pour cela, les concepteurs peuvent, au moment du développement des protocoles,

négliger les autres métriques de performances telles que la durée de transmission et le

débit, au profit du facteur de consommation d’énergie [24].
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En effet, I’énergie totale consommée par un noeud capteur a pour origine trois fonctions

principales: la capture, les traitements et la communication.

0 Energie de capture :

Cette tache est effectuée par le composant de la capture (Fig. 1.2) qui traduit les
phénomenes physiques en signal électrique et il peut étre digital ou analogique. Il existe
plusieurs types de ce composant qui mesurent les parametres de I’environnement comme
la température,le son, I’image, la pression, etc. Les sources de consommation d’énergie
dans ces composants peuvent étre : I’échantillonnage des signaux, la conversion des
signaux physiques en signaux électriques, le traitement des signaux et la conversion
analogique numérigue. La consommation d’énergie par ces composants est dépendante de
leurs taches, les capteurs de température ou de tremblement de terre sont moins
consommateurs d’énergie par rapport a ceux d’imagerie ou de vidéo [21].

-Solution
L’ energie consommeée lors de la capture peut étre réduite en utilisant des composants a faible
consommation mais en réduisant ainsi leurs performances. Ou bien par la suppression de la

capture inutile en réduisant les durées de capture.

o0 Energie de traitements :

Cette tache inclut le contrdle des composants de capture et I’exécution des protocoles
de communication et des algorithmes de traitement de signaux sur les données collectées.
Elle est effectuée par les microprocesseurs. Le choix de ces derniers est en fonction du
scénario de I’application, et il fait en général un compromis entre le niveau de
performance et la consommation d’énergie [21].

-Solution
Il existe deux approches pour la minimisation énergetique lors du traitement des
données par un noeud capteur :

- L approche partitionnement du systeme : consiste a transférer un calcul prohibitif en

temps de calcul vers une station de base qui n’a pas de contraintes énergétiques et qui

possede une grande capacité de calcul.

- L approche DVS "Dynamic Voltage Scaling” : consiste a ajuster de maniére

adaptative la tension d’alimentation et la fréquence du microprocesseur pour

économiser la puissance de calcul sans dégradation des performances [25].
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0 Energie de communication :

L’énergie de communication represente la plus grande proportion de I’énergie totale
consommeée au niveau d’un noeud .Cette communication est assurée dans la plus part des
RCSFs par le support de transmission radio. La consommation d’énergie de ce dernier est
affectée par plusieurs facteurs : le type du systéme de modulation, quantité des données a
communiquer, la puissance de transmission (déterminée par la distance de transmission),
etc.

En général, les radios peuvent fonctionner dans quatre modes d’opération différents :
transmission, réception, actif "idle" et sommeil. Tel que la radio consomme beaucoup plus
d’énergie dans les modes transmission et réception. Cependant, le mode actif est
également codteux en énergie. Dans la plupart des cas, la consommation d’énergie est
relativement élevée dans le mode actif, puisque ce dernier nécessite que le module radio
soit mis sous tension et décode continuellement les signaux radios pour détecter I’arrivée
des paquets [21].
-Solution
La minimisation d’énergie pendant la communication est principalement liée aux
protocoles développés pour la couche MAC et la couche réseau. Le but des protocoles de
cette derniére est de trouver les routes optimales en termes de consommation d’énergie. En
effet, la perte d’énergie due a un mauvais acheminement des paquets de données a un impact
sur la durée de vie du réseau et peut conduire au partitionnement de ce dernier (dissipation

totale de I’énergie des capteurs sur certaines routes) [21].

1.4 Conclusion

La flexibilité, la tolérance aux fautes, la fidelité élevée de capture, le colt réduit et
Les caractéristiques de déploiement rapide des réseaux de capteurs créent de nouveaux
domaines d’application pour la capture a distance
Les applications des réseaux de capteurs sont tres nombreuses, avec des impacts importants
dans des domaines aussi variés que I’industrie, la recherche, I’environnement, ou la médecine.
Il parait évident qu’ils auront des nouveaux effets dans notre vie de tous les jours et peuvent
changer considérablement notre vision de notre environnement.
Dans le domaine de la recherche, les réseaux de capteurs posent un certain nombre de défis

scientifiques. Les chercheurs électroniciens sont confrontes a de nombreux challenges, au
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niveau de la taille des capteurs (miniaturisation maximale), mais aussi au niveau des
performances (I’émission de messages la plus performante possible opposée a la
consommation la moins importante). En informatique, les enjeux se situent au niveau du
routage (détermination du chemin optimal entre deux points du réseau), des protocoles de
communication (comme les protocoles TCP et IP de I’Internet) et des architectures logicielles.
Cependant, la réalisation d'un réseau de capteurs requiert la prise en compte de
plusieurs facteurs (tel que la consommation énergétique) par les protocoles des différentes
couches. Nous donnerons dans le prochain chapitre plus de détails sur ces facteurs. Nous nous
intéresserons particulierement aux problémes liés au routage dans ce type de réseaux et les

différentes techniques proposees.
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Chapitre Il : Le routage dans les RCSF

1.1 Introduction

En général, le routage est une méthode d’acheminement des informations a la bonne
destination a travers un réseau de connexion donné. Le probléme de routage consiste a
déterminer un acheminement optimal des paquets a travers le réseau, suivant certains criteres

de performance.

Dans les RCSF, I’utilisation des protocoles de routage congus pour les réseaux Ad Hoc
traditionnels est inappropriée. Ceci est en raison des caractéristiques par lesquelles se
distinguent les deux types de réseaux, d’ou la nécessité de les améliorer ou de développer de

nouveaux protocoles de routage spécifiques aux RCSF.

Dans ce chapitre, nous commencerons par citer quelques facteurs qui influencent sur la
conception des protocoles de routage au sein des RCSF. En second lieu, nous décrirons les
types de classifications des protocoles de routage. Par la suite, nous étudierons les métriques

qui permettent de tester I’efficacité du protocole une fois congu.
11.2 Les considérations de conception d'un protocole de routage dans WSNSs

Ce chapitre présente un certain nombre de considérations qui sont indispensables pour
la conception d'un protocole de routage pour WSNs. Comme les réseaux capteurs imposent
des fonctions spécifiques et des contraintes sur les ressources, leur efficacité et survivabilité
dépendent considérablement de la qualité de leurs protocoles. Afin de concevoir un protocole

de routage efficace, les facteurs suivants doivent étre pris en compte :

11.2.1 Déploiement des nceuds

La méthode de déploiement des nceuds d'un réseau de capteurs dépend de I'application
et affecte directement I'exécution du protocole de routage. Cette opération peut se faire d'une
maniére déterministe, ou les nceuds capteurs sont manuellement placés, et les données sont
routées par des chemins prédétermines.
Cependant, vu leur nombre important, les nceuds d'un réseau de capteurs sont généralement
dispersés de facon aléatoire, et ne sont pas uniformément réparties sur le champ de captage, ce
qui implique que certaines régions du champ de déploiement puissent bénéficier d'une
meilleure connectivité par rapport a d'autres et les phénomeénes captés dans ces régions

peuvent étres routés plus facilement.
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De plus, certains nceuds capteurs peuvent tomber en panne, pendant le fonctionnement du
réseau. Il est donc souvent nécessaire de deployer des nceuds supplémentaires pour combler
les "trous" et maintenir la connectivité du réseau, ce qui entraine le changement de la
topologie du réseau.

Par conséquent, les protocoles de routage congus pour les réseaux de capteurs doivent avoir
une capacité d'auto-organisation qui les adapte a la distribution aléatoire des nceuds et a la

topologie dynamique du réseau.

11.2.2 La consommation d‘énergie

Les nceuds capteurs peuvent utiliser leur approvisionnement en énergie pour calculer
et transmettre I'information dans un environnement sans fil. Pour cela, les techniques de
conservation d'énergie de communication et de calcul sont essentielles. Car la durée de vie

d'un nceud de capteur a une forte dépendance avec la durée de vie de batterie [29]

Dans un WSN de multi-sauts, chaque nceud joue un role duel comme un expéditeur de
données et un retour de données. Le mal- fonctionnement de quelques nceuds de capteurs dus
a la défaillance (a cause la diminution totale d’énergie) peut causer les changements
topologiques cruciaux et pourrait exiger le déplacement des paquets ainsi que la

réorganisation du réseau.

11.2.3 Modele de délivrance des données

Le modele de renvoi des données captées constitue un autre facteur important qui
affecte les performances du protocole de routage utilisé. Le modéle de délivrance des données
peut étre classé dans I’une de ces catégories : continu (time-driven), événementiel (event-

driven), orienté requéte (query-driven) et hybride [21].

Dans le modéle continu, les nceuds envoient les données environnementales périodiquement.
Les modéles évenementiel et orienté requétes genérent un trafic de données apres I'occurrence
d'un certain événement (par exemple, détection d'un gaz chimique), ou lors d'une réponse a
une requéte envoyée par le nceud puits. Le modéle hybride est une combinaison des trois

autres modeles.

Le protocole de routage est fortement influencé par les modéles de données rapportées

concernant la consommation d’énergie et la stabilité de route [21].
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11.2.4 L'hétérogénéité

Dans les premiers travaux liés au routage dans les réseaux de capteurs, tous les nceuds
capteurs étaient supposés étre homogenes (ayants des capacités égales en termes de calcul, de
stockage, de communication et de ressource énergétique). Cependant, les nceuds d'un réseau
de capteurs doivent accomplir plusieurs tdches en méme temps, telles que I'acheminement des
données, le captage et le traitement des données, ce qui pourrait rapidement epuiser leurs
ressources énergétiques, et dégrader ainsi les performances du réseau. Une solution proposée
a ce probléme est d'introduire, dans le réseau, des nceuds spéciaux plus puissants que les
autres et qui sont chargés d'effectuer les taches les plus colteuses en ressource énergétique

afin d'alléger la charge sur les capteurs ordinaires.

Aussi, quelques applications pourraient exiger plusieurs types de capteurs (par exemple, pour
surveiller la température, la pression, I'numidité, détecter des mouvements ou prendre des

images pour surveiller des objets mobiles).

Cependant, l'intégration d'un ensemble de nceuds hétérogene dans un seul réseau impose de
nouvelles contraintes liées au routage de données. En effet, les données récoltées par ces
capteurs peuvent étre produites a des taux différents, étre sujettes a des contraintes diverses de

qualité de service, et peuvent suivre des modeéles de livraison de données différents.

Par conséquent, un environnement hétérogéne rend le routage de données plus difficile. La
conception de protocoles de routage doit prendre en compte les différents types de nceuds, et

les contraintes qui en résultent.

11.2.5 Tolérance aux fautes

Quelques nceuds capteur peuvent étre en panne ou étre blogqué dus au manque de
puissance, de dommages physiques, ou d'interférence environnementale. La défaillance des
nceuds capteurs ne devrait pas affecter la tache globale du réseau capteurs. Si plusieurs nceuds
sont en panne, les protocoles de routage et de MAC doivent s’adapter a la formation de
nouveaux liens et router les données collectées aux stations de base. Ceci peut exiger
I'activement d'ajustement de puissances de transmission et avertir la vitesse sur les liens
existants pour réduire la consommation d'énergie, ou re-router des paquets a travers des

régions du réseau ou plus d'énergie est disponible [21].
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11.2.6 Scalabilité

Le nombre de nceuds capteurs déployés dans une région de sensation peut étre dans
I'ordre des centaines ou des milliers, ou plus. N'importe quel schéma de routage doit pouvoir
travailler avec ce nombre énorme de nceuds capteurs. En outre, les protocoles de routage dans
un réseau de capteurs devraient étre assez scalable pour répondre aux événements dans
I'environnement. Jusqu'a ce qu'un événement se produit, la plupart des capteurs peuvent rester
dans I'état de sommeil, avec quelques capteurs restants qui fournissent des données d'une
qualité brute [30].

11.2.7 Ladynamicité du réseau

Un réseau de capteurs se compose de cing composants principaux. Sans une d'entre

elles, les WSNs ne fonction pas, ou ils sont inutiles. Ces composants sont [21]:

1. Les capteurs, qui sont des dispositifs pour recueillir et transmettent les données.

2. Le destinataire (ou observateur), qui est employé pour collecter les données stockées.
3. le phénomene, que les capteurs ont été déployés pour le surveiller.

4. L'infrastructure, qui est la maniére dont laquelle les capteurs sont actuellement

déployees et reliées entre eux.

o

la pile protocolaire qui est responsable de routage et de transfert des données

collectées au-dehors du réseau.

Le role d'un WSN est de créer un chemin, en utilisant le protocole de routage et
I'infrastructure existante entre un phénomene surveillé par un capteur et un destinataire, selon
la mobilité de trois premiers composants de réseau (capteur, phénomene, destinataire) les

réseaux de capteurs peuvent étre classifiés comme dynamiques ou statiques.

Dans les réseaux de capteurs statiques, les composants demeurent stationnaires. C'est
habituellement le cas dans la plupart des réseaux de capteurs, exemple un réseau de capteurs

fait pour surveiller la température ou I'nhumidité d'une salle ou bien d'une région.

Dans les réseaux de capteurs dynamiques, au moins I'un des composants est mobile, exemple

un mouvement dépistant le systéme de sécuriteé.
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11.2.8 Media de transmission

Dans un réseau de capteurs multi-saut les nceuds communiquant sont liés par un
medium sans fil. Les problémes classiques liés au canal sans fil (par exemple, effacement,
haut taux d’erreur) peuvent egalement affecter I'opération du réseau de capteurs. En général,
la largeur de bande requise des données de capteur sera basse. La transmission médias est
liée a la conception MAC. Une approche de conception MAC pour des réseaux de capteurs
est d'utiliser les protocoles basés sur TDMA qui conservent plus d'énergie par rapport aux

protocoles basés sur la contention comme CSMA (par exemple, IEEE 802.11) [21].
11.2.9 Connectivité

La densite élevée de nceud dans les réseaux de capteurs, exclut complétement
I'isolement entre eux. Par conséquent, on s'attend a ce que des nceuds de capteurs soient
fortement reliés. Ceci, peut ne pas empécher la topologie de réseau d'étre variable et la taille
de réseau d'étre craintif aux échecs de nceud de capteurs. En outre, la connectivité dépend

probablement de la distribution aléatoire des nceuds [21].
11.2.10 Couverture

Dans les réseaux de capteurs, chaque nceud de capteur obtient une certaine vue de
I'environnement. La vue de I'environnement d'un capteur donné est limitée dans la portée et
dans I'exactitude, elle peut seulement couvrir un domaine physique limité de I'environnement.
Par conséquence, la couverture d'une région est également un parameétre de conception

important pour les réseaux de capteurs [21].
11.2.11 Agrégation des données

Puisque les nceuds capteurs peuvent produire des données significatives et superflues,
les paquets semblables des différents nceuds peuvent étre agrégés de sorte que le nombre de
transmissions soit réduit. L'agrégation de données est la combinaison des données de
différentes sources selon une certaine fonction d'agrégation, par exemple, suppression,

minimum, maximum et moyenne.

Cette technique a été employée pour optimiser la consommation d'énergie lors le transfert de
données dans un certain nombre de protocoles de routage. Des méthodes de traitement des
signaux peuvent également étre employées pour l'agrégation de données. Dans ce cas-Ia, elle

désigné sous le nom de la fusion de données ou un nceud est capable de produire un signal de
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sortie en employant certaines techniques telles que beamforming pour combiner les signaux

entrants et réduire le bruit dans ces signaux [21].
11.2.12 Qualité de service

Dans quelques applications, les données devraient étre fournies au cours d'une
certaine période du moment ou elles sont senties, sinon ils sont inutiles, et par conséquent, la
latence définie pour la livraison des données est une autre condition pour les applications qui
sont soumis sous des contraintes du temps, cependant, dans plusieurs applications, la
conservation d'énergie, qui est directement liée a la durée de vie du réseau, est considérée
relativement plus importante que la qualité des données envoyeées. Pendant que I'énergie
s'épuise, le réseau exige de réduire la qualité des résultats afin de réduire la diminution
d'énergie dans les nceuds et par conséquent augmenter la vie de réseau. De cela les protocoles
énergie-avertis de routage sont exigés pour capturer cette condition [21].

1.3 Métriques de routages

Cette section étudie les métriques communes utilisées pour mesurer I’efficacité des
protocoles de routage. Un calcul de métrique est un algorithme qui traite un codt associé a un
certain chemin de routage. Les protocoles de routage permettent aux nceuds de comparer les
métriques calculées afin de déterminer les routes optimales a emprunter. Plus la métrique est
optimale, plus le protocole de routage considere que la probabilité d’atteindre le nceud puits a
travers ce nceud intermédiaire est grande [27]. Plusieurs métriques peuvent affecter le routage
en termes d’énergie, délai, longueur du chemin, etc. De plus, elles peuvent étre considérées

seules ou combinées (hybrides) [32].
11.3.1 Métriques pour la consommation d’énergétique

Les protocoles de routage utilisent cet ensemble de métriques pour minimiser la
consommation d’énergie pendant le routage [18 ,24]. L’idée est de calculer I’énergie
disponible (ED) pour chaque nceud du réseau et I’énergie nécessaire (EN) pou les

transmissions des paquets entre une paire de nceuds.

Les routes entre les nceuds et le puits sont établies et chacune d’elles est caractérisée par la
somme des ED des nceuds qui la constituent et par la somme des EN des liaisons qui la

construisent. La consommation d’énergie suit plusieurs approches dont on peut citer :
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11.3.1.1 Par considération de puissance

La route choisie est celle caractérisée par la somme des ED la plus élevée.
11.3.1.2 Par considération du codt

La route choisie est celle caractérisée par la plus petite somme des EN.
11.3.1.3 Par considération de puissance et du coQt

Cette métrique est la combinaison des deux métriques précédentes. La route choisie est celle

caractérisée par la plus petite somme des EN et la plus grande somme des ED.

11.3.2 Nombre de sauts

Les protocoles de routage utilisent cette métrique pour minimiser le nombre de sauts
pendant le routage. L’idée est de calculer le nombre de nceuds intermédiaire pouvant étre
traversés lors d’une transmission d’un paquet du nceud source vers le nceud puits. La route

choisie est celle qui contient un nombre minimum de nceuds (minimum de sauts) [24].
11.3.3 Perte de paquets

Les protocoles de routage utilisent cette métrique dans le but de minimiser le nombre
de paquets de données perdus lors du transfert depuis une source vers une destination pendant
le routage [31]. L’idée est de calculer le ratio des paquets perdus et des paquets émis transitant
dans le réseau. Autrement dit, on calcule le nombre de paquets perdus sur le nombre de
paquets transmis lors d’une transmission. Dans le cas ou le taux de perte de paquets est élevé,

il est nécessaire de mettre en place des mécanismes qui permettent de minimiser les collisions.
11.3.4 Délai de bout-en-bout EED

L’EED (End-to-End Delay) est le temps moyen nécessaire pour qu’un paquet de
données soit acheminé a partir de la source vers la destination [31]. Cette technique est parmi
les métriques les plus connues dans les réseaux sans fil. Les protocoles de routage I’utilisent

pour minimiser le temps de propagation des paquets de données échangés pendant le routage.
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1.4 Classification des protocoles de routage dans les réseaux de capteurs

Récemment, les protocoles de routage congus pour les RCSF ont été largement
étudiés. Les méthodes employées peuvent étre classifiées suivant plusieurs criteres qui sont

illustrés dans le tableau suivant :

A plat
Selon la structure du réseau hiérarchique

Avec localisation géographique
Basé sur la QdS

selon les fonctions des protocoles Basé sur la négociation
Base sur multi-chemins
Proactifs

Selon I’établissement de la route Réactifs
Hybrides
Source

Selon I’initiateur de communication Destination

Tableau I1.1: Classification des protocoles de routage

I11.4.1 Classification selon la structure du réseau

Les protocoles de routage basés sur la structure du réseau peuvent étre classifiés en
trois catégories : protocoles a plat (Flat based routing), protocoles hiérarchiques (Hierarchic
based routing/Clusturing based routing) et protocoles basés sur la localisation géographique
(Location based routing) [21].

11.4.1.1 Routage a plat

Dans cette catégorie de routage, les protocoles sont basés sur le principe centrés
données ou tous les nceuds ont le méme role et ils collaborent entre eux pour accomplir la
tache de routage.
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e Avantages

-Scalabilité : les réseaux a plat sont scalables du fait que chaque nceud participe
également a la tache de routage et puisque les nceuds ont besoin seulement des
informations sur leurs voisins directs.

-Simplicité : les réseaux a plat permettent aux protocoles de routage d’étre simples, ainsi
gue nous n’avons besoin d’aucun algorithme complexes pour faire le choix d’un cluster
head.

e Inconvénients

- Points chauds (Hotspots) : si les nceuds capteurs sont uniformément distribués dans tout
le réseau et il y a un seul nceud puits. Alors, les nceuds au tour de ce dernier epuiseront
leurs énergies plus t6t que les autres nceuds. Parce que tout le trafic du réseau passe par les

nceuds entourant le nceud puits.

11.4.1.2 Routage hiérarchique

Les protocoles du routage hiérarchiques sont chargés généralement d’établir des
clusterheads et de définir la maniére dont laquelle les nceuds décident quel cluster-head a
joindre. Le but principal de routage hiérarchique est de maintenir I’efficacité de
consommation d’énergie des nceuds capteurs en les impliquant dans la communication multi-
sauts avec un cluster particulier et en performant I’agrégation de données afin de diminuer le
nombre de messages transmis a la destination. La formation des clusters est typiquement
basée sur I’énergie réservée dans les nceuds capteurs et de la proximité de ceux-ci au cluster-
head.

e Avantages

- L’agrégation de données : I’avantage du routage hiérarchique est que les données du

cluster entier peuvent étre combinées par le cluster-head et envoyées vers la destination.
e Inconvénients

- Points chauds (Hotspots) : les nceuds élus comme des cluster-heads consomment plus
d’énergie que les autres nceuds dans le réseau. Si les cluster-heads ne changent pas
régulierement, le réseau va étre partitionné, c’est a dire le découpage du réseau en

secteurs.
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- Condition physique : plusieurs protocoles exigent que les nceuds cluster-heads aient des

ressources energétiques plus élevees que les autres nceuds dans le réseau.

- Complexité : si les nceuds cluster-heads ont la méme capacité que les autres nceuds dans
le réseau, donc, la méthode utilisée pour faire le routage et le choix des clusterheads doit
prendre en considération la contrainte de consommation d’énergie d’une maniere
équitable. Cela va augmenter le nombre des messages consommant I’énergie dans le

réseau.

- Non scalable : les protocoles hiérarchiques ne sont pas scalables puisque le nombre des
cluster-heads augmente quand la taille du réseau augmente. Et par conséquence, le

nombre des messages overhead augmente lors de I’établissement de ces clusterheads.
11.4.1.3 Les protocoles de routage avec localisation géographique

Un routage est dit géographique lorsque les décisions de routage sont basées sur la
position des nceuds. La plupart des protocoles de routage dans les réseaux de capteurs
nécessitent la localisation des nceuds capteurs. En général, ces informations sont nécessaires
pour calculer la distance entre deux nceuds particuliers de sorte que la consommation
d’énergie puisse étre estimée.

Puisque il n’y a aucun systéme d’adressage pour les nceuds dans les réseaux de capteurs
(comme les adresses IP) et comme ils sont déployés dans une région d’une maniére aléatoire,
I’information de localisation de ces nceuds peut étre utilisée dans le routage des données d’une
maniere efficace en termes d’énergie.
e Avantages
- L utilisation des GPSs permet d’améliorer la connaissance de la position au centimétre
pres. Des traitements du signal dans des récepteurs plus sophistiqués permettent
d’améliorer la précision de positionnement (résolution de la distance).
- Dans le routage basé sur la localisation géographique, la région de sensation est connue
et la requéte peut étre donc dirigée uniquement vers cette région, ce qui éliminera le
nombre de transmission de maniere significative.
e Inconvénients
- Les nceuds doivent étre équipés d’un systeme de localisation par satellite.
- Le routage basé sur la localisation géographigque n’est pas un bon choix pour les
applications qui exigent une livraison fiable a des intervalles réguliers des paquets de

données.
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11.4.2 Classification selon les fonctions des protocoles

Les protocoles de routage peuvent étre classifiés selon leurs fonctionnalités en quatre
catégories: routage basé sur la Qualité de Service "QdS" (Quality of Service "QoS" based
routing), Routage basé sur les requétes, routage basé sur des multi-chemins (Multi-path based

routing), et routage basé sur la négociation (Negociation based routing).

11.4.2.1 Routage basé sur la QdS
Les protocoles de routage basé sur la qualité de service (QdS) sont utilisés dans les

applications qui ont des exigences temps-réel. Par exemple, dans le domaine de la sécurité, la
détection d’intrusion doit étre acheminée au plus bref délai vers le nceud puits. Ce type de
protocoles essaye de répondre a quelques exigences de qualité de service (délais de
transmission ou niveau de fiabilité) et doit faire I’équilibre avec la consommation d’énergie
[27].

e Avantages

- La prise en compte des délais de transmissions rend les protocoles de cette approche trés

recommandés a des applications de surveillance (centres nucléaires, monitoring médical,

applications militaires, etc).

- La qualité des liaisons dans la communication assure la fiabilité des transmissions.

- Augmentation du taux d’arrivée des paquets au nceud puits [21].

e Inconvénients

- L’approche doit prendre en considération la contrainte d’énergie en parallele avec les

criteres de la QdS [21].

11.4.2.2 Routage base sur les requétes

Dans ce type de routage, les nceuds destinataires propagent une requéte de données de
la part de la station de base a travers le réseau et le nceud qui détient ces données les envoie au
nceud demandeur en suivant le chemin inverse de la requéte.
Tous les nceuds détiennent des tables qui se composent des requétes sur les taches de capture,
et envoient les données correspondantes aux requétes quand ils les recoivent. Les protocoles

Directed Diffusion et rumor routing sont deux exemples de ce type de routage [17].
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11.4.2.3 Routage baseé sur la négociation
Ce genre de protocole utilise des méta-données afin de décrire la donnée avant de

I”"emettre. Ainsi, le récepteur éventuel pourra décider de recevoir ou pas le paquet. Cela
permet d’éliminer le probléme de la transmission des données redondantes.

e Avantages

- Le mécanisme de négociation utilisé permet de réduire le taux de données redondantes

transmises.

- La négociation entre les nceuds permet a eux de prendre des décisions adéquates suivant

leurs ressources energétiques disponibles [21].

e Inconvénients

- L’échange de messages de contréle entre les nceuds cause la congestion du réseau ainsi

gu’une perte additionnelle d’énergie.

- Le scénario de négociation entre les nceuds (déterminer les données et les acheminer)

produit un retard pour délivrer les données au nceud puits [21].

11.4.2.4 Routage basé sur multi-chemins
Dans cette sous-section, les protocoles de routage utilisent des chemins multiples

plutét qu’un chemin simple afin d’augmenter la performance du réseau. La tolérance aux
fautes d’un protocole est mesurée par la probabilité qu’un chemin alternatif existe entre une
source et une destination quand le chemin primaire soit défaillant. Ceci peut étre augmenté en
maintenant les chemins multiples entre la source et la destination aux dépens d’une
consommation d’énergie et d’une génération du trafic. Ces chemins alternatifs sont maintenus
par I’envoi périodique des messages.
Par conséquence, la fiabilité du réseau peut étre augmentée en maintenant les chemins
alternatifs les plus récents [21].

e Avantages

- Un mécanisme d’équilibre de charge peut étre utilisé pour la répartition du trafic sur les

routes, ce qui permet de répartir I’utilisation des ressources des nceuds intermédiaires

(énergie) et le débit sur les liens.

- L’augmentation de la fiabilité et de la robustesse par la possibilité d’existence de

plusieurs routes entre la source et la destination.

e Inconvénients

- Les chemins alternatifs sont maintenus en vie par I’envoi de messages périodiques.
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Par conséquent, un overhead et une perte additionnelle d’énergie viennent s’ajouter pour

maintenir ces chemins alternatifs.

- Le risque de perte des paquets augmente dans le cas ou ces derniers sont envoyes sur des

chemins ayant des nceuds communs qui peuvent tomber en panne.

11.4.3 Classification selon I’établissement de la route

Suivant la maniere de création et de maintenance de routes lors de I’acheminement des
données, les protocoles de routage peuvent étre séparés en trois catégories : les protocoles
proactifs, les protocoles réactifs et les protocoles hybrides.

11.4.3.1 Protocoles proactifs
Le principe de base est de maintenir a jour les tables de routage périodiquement par

I’échange de trames de contrdle, de sorte que lorsqu’un nceud désire envoyer un paquet a un
autre, une route sera immédiatement connue. Par exemple: le protocole DSDV, le protocole
OLSR et le Protocole FSR [17].

e Avantages

- Les routes sont établies a priori, ce qui facilite I’acheminement des données.

e Inconvénients

- Les routes sont sauvegardées mémes si elles ne sont pas utilisées.

- Les nceuds du réseau maintiennent des tables de routage pour toutes les destinations

indépendamment de I’utilité des routes.

11.4.3.2 Protocoles réactifs
Les protocoles de routage réactifs (dit aussi, les protocoles de routage a la demande)

créent et maintiennent des routes selon les besoins. Lorsque le réseau a besoin d’une route,
une procedure de découverte de route est lancée [21].

e Avantages

- La conservation d’énergie par rapport aux protocoles proactifs.

e Inconvénients

- Le routage a la demande induit une lenteur a cause de la recherche des chemins, ce qui

peut dégrader les performances des applications interactives.

- Il est impossible de connaitre au préalable la qualité du chemin (en terme de bande

passante, délais, etc).
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11.4.3.3 Protocoles hybrides

Les protocoles hybrides combinent les deux idées des protocoles proactifs et réactifs.
Ils utilisent un protocole proactif pour apprendre le proche voisinage (par exemple le
voisinage a deux ou a trois sauts), ainsi, ils disposent des routes immédiatement dans le
voisinage. Au-dela de la zone de voisinage, le protocole hybride fait appel a un protocole

réactif pour chercher des routes.

11.4.4 Classification selon I’initiateur de communication
La communication dans un réseau de capteurs peut étre lancée par les nceuds sources

ou par les nceuds destinataires [21].

11.4.4.1 Communication lancée par la source
Dans les protocoles de communication lancée par la source, les nceuds envoient des

données a la destination quand ils les ont capturées. Ces protocoles utilisent les données
rapportées avec time-driven ou avec event-driven. Ceci signifie que les données sont
envoyees a certains intervalles ou quand les nceuds capturent certains événements.

e Avantages

- L’établissement de la communication dans le réseau évite le probleme d’overhead.

- L efficacité énergétique due a I’absence des requétes qui consomment beaucoup

d’énergie génerées par le nceud puits.

e Inconvénients

- Les capteurs doivent avoir des informations sur les chemins qui conduisent au nceud

puits.

- Pour cette approche, I’énergie n’est pas la seule préoccupation, des exigences de QdS

doivent en général étre respectées (latence, fiabilité).

11.4.4.2 Communication lancée par la destination

Les protocoles de communication lancée par la destination utilisent les données
rapportées avec query-driven, et dans ce cas, les nceuds répondent aux requétes envoyées par
la destination ou un autre nceud différent. C’est-a-dire propager les requétes a tous les nceuds
d’une région topologique et attendre la réception des données du nceud capteur concerné dans

cette région.
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e Avantages

- L’envoi des requétes décrivant les données requises par le nceud puits élimine les
transmissions inutiles.

e Inconvénients

- Les délais entrainés par I’établissement des routes.

- La circulation de messages requétes de grande taille tend a épuiser les batteries des

capteurs.

11.5 Conclusion

La propagation et I’acheminement de données dans un RCSF représentent une
fonctionnalité trés importante. Ils doivent prendre en considération toutes les caractéristiques
du réseau afin d’assurer les meilleures performances du systeme. C’est pourquoi le routage
dans les RCSF est un probleme complexe. Ainsi, la conception d’un protocole de routage se
fait selon des facteurs qui doivent étre satisfaits pour atteindre une communication efficace.
Le taux de satisfaction de ces facteurs peut étre mesuré par des métriques qui permettent de
tester les performances du protocole de routage apres sa realisation.
Plusieurs protocoles de routage ont été proposés pour les RCSF grace aux avantages qu’ils
présentent. Bien que les techniques de routage semblent prometteuses, elles restent un sujet a
surmonter. Parmi ces protocoles, on distingue LEACH qui suit une architecture hiérarchique
et qui est particulierement intéressant pour les RCSF. En effet, il constitue un standard sur
lequel est basée la conception de plusieurs protocoles de routage. LEACH constitue I’objet

principal de notre étude. Ainsi, le chapitre suivant sera consacré pour son étude détaillée.
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Chapitre 111 : Fonctionnement du protocole de routage LEACH

I11.1 Introduction

Les protocoles de routage hiérarchiques sont considérés comme étant des protocoles
tres favorables en termes d’efficacité énergétique. Deux grandes approches sont dérivées de
ce type de protocoles: I’approche basée sur les chaines (chaine-based approach) dont I’idee de
formation de chaines a été proposée pour la premiere fois dans I’algorithme PEGASIS, et
I’approche basée sur les groupes (cluster-based approach). LEACH est considéré comme étant
le premier protocole de routage hiérarchique basé sur la seconde approche. 1l est aussi I’un
des algorithmes de routage hiérarchiques les plus populaires pour les RCSF, proposés dans le
cadre du projet HAMPS [33]. 1l combine I’efficacité en consommation d’énergie et la qualité
de I’accés au média, et ce en se basant sur le découpage en groupes, en vu de permettre
I’utilisation du concept de I’agrégation de données pour une meilleure performance en termes

de durée de vie.

L architecture, I’algorithme et les caractéristiques du protocole LEACH sont expliquées ci-

dessus.
I11.2 Protocoles MAC utilisés par LEACH

Pendant son fonctionnement, le protocole LEACH appelle certains schémas des
protocoles MAC qui seront détaillés dans cette section pour mieux comprendre son
déroulement. Les nceuds doivent avoir une certaine capacité de calcul pour supporter
différents protocoles MAC. Comme les RCSF ont des caractéristiques distinctes de tout autre
type de réseaux sans fil, les protocoles MAC concus pour ces derniers ne sont pas toujours
applicables dans les RCSF. Deux versions des protocoles MAC pour I’accés au media sont
alors proposees pour les RCSF : I’accés aléatoire et I’allocation fixe [24].

111.2.1 Acceés aléatoire

Les schémas a acces aléatoire sont & base de contention. Dans ces schémas, les nceuds
qui possedent des données a transmettre doivent essayer d'obtenir I’autorisation pour I’acces
au media tout en réduisant les collisions avec les transmissions des données des autres nceuds.
Le schéma d’acces multiple avec surveillance de porteuse CSMA (Carrier Sense Multiple
Access) sur lequel se base le protocole LEACH est I’un des schémas d’acces aléatoire [34].
Lorsqu’un nceud veut transmettre un message, il examine le média pour vérifier s’il est libre
ou occupe par un autre nceud. Dans le cas ou le media est libre, ce nceud pourra émettre son

message afin d’éviter les collisions. Cela dit, des nceuds peuvent émettre des données en
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méme temps, ce qui mene a des collisions. 1l est nécessaire donc que celles-ci soient détectées
et que la récupération de données soit effectuée et que ces données soient retransmises.

Si les retransmissions se passent encore en méme temps, d’autres collisions vont se produire.
Une solution a ce probléme consiste a introduire que chaque nceud attende un délai aléatoire
avant de retransmettre ses données, ce qui réduit la probabilité d’une autre collision. [35]

111.2.2 Allocation fixe

Les schémas a allocation fixe permettent d’allouer pour chaque nceud le media de
transmission suivant des intervalles de temps (schéma TDMA) ou un schéma de codage
particulier (schéma CDMA).

Etant donné que chaque nceud est attribué en exclusivité & un intervalle, il n'y a presque pas de
collisions entre les données. Toutefois, les schémas a allocation fixe s'averent inefficaces
lorsque tous les nceuds n’ont pas de données a transmettre. En effet, ces intervalles sont

affectés a des nceuds qui n’ont pas besoin de les utiliser. [36]
111.2.2.1 TDMA

Le schéma d’accés multiple a répartition de temps ou TDMA (Time Division Multiple
Access) permet de diviser le temps en intervalles (time-slot) attribués a chaque nceud (voir
figure I11-1). Ainsi, un seul nceud a le droit d’acceés au canal (il utilise toute la plage de la
bande passante du canal), mais doit émettre ses données pendant les intervalles de temps qui
lui sont accordés. [35]
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Figure.ll11.1 : Diagrammes représentant le protocole MAC TDMA.
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111.2.2.2 CDMA

Le schéma d’acces multiple par répartition en code ou CDMA (Code Division
Multiple Access) permet de cotoyer plusieurs nceuds simultanément (voir figure 111.2). En
effet, il ne divise ni la plage de fréquences ni I’intervalle de temps. Ainsi, des nceuds peuvent
émettre leurs données continuellement et selon une large plage de fréquence. Le protocole
CDMA utilise des techniques d’étalement de spectre afin d’éviter les collisions entre les

transmissions simultanées des nceuds. [37]

F rogqucncy

Figure 111.2 : Diagrammes représentant le protocole MAC CDMA. [37]

111.3 Architecture de communication de LEACH

L’architecture de communication de LEACH consiste, de fagcon similaire aux réseaux
cellulaires, a former des cellules basées sur I’amplitude du signal, et utiliser les tétes de
cellules comme routeurs vers le nceud puits. Ces cellules sont appelées groupes (clusters),
quant aux tétes : chefs de groupes (cluster-heads CH). Les chefs de groupes sont choisis de
facon aléatoire selon un algorithme spécifique d’élection basé sur une fonction de probabilité
qui prend en compte différents criteres comme I’énergie disponible des nceuds.

Comme la figure 111.3 I’indique, les nceuds sont chargés de collecter des données, les envoyer
a leurs CH qui les agrégent et transmettent, a leur tour, les résultats d’agrégation au nceud

puits selon une communication unicast (a un seul saut).
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Figure 111.3 : Architecture de communication du protocole LEACH

Les CH ont pour mission d’assurer les fonctions les plus codlteuses en énergie, a savoir
la communication avec le nceud puits qui est supposeé éloigné, ainsi que tous les traitements de
données (agrégation, fusion et transmission de données) afin de réduire la quantité des
données transmises. Ce dispositif permet d’économiser I’énergie puisque les transmissions
sont uniguement assurées par les CH plutdt que par tous les nceuds du réseau. Par conséquent,
LEACH réalise une réduction significative de la dissipation d’énergie [21].

I11.4 Algorithme détaillé de LEACH

L algorithme se déroule en « rounds » qui ont approximativement le méme intervalle
de temps déterminé au préalable. Chaque round est constitué d’une phase d’initialisation et

d’une phase de transmission.
I111.4.1 Phase d’initialisation

Comme I’indique la figure 111.4, la phase d’initialisation est composée de 3 sous-
phases: d’annonce, d’organisation des groupes et enfin d’ordonnancement, et qui seront

détaillée ci-dessous.
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Figure 111.4 : Opérations de I’étape d’initialisation de LEACH

111.4.1.1 Phase d’annonce

Avant de lancer cette phase, on désire avoir un certain nombre de CH. Ce nombre, que
I’on note K, est fixe et il est inchangé durant tous les rounds. On estime que le pourcentage
optimal du nombre de CH désirés devrait étre de 5% a 15% du nombre total de nceuds [38]. Si
ce pourcentage n’est pas respecté, cela menera a une grande dissipation d’énergie dans le
réseau. En effet, si le nombre de CH est trés élevé, on aura un nombre important de nceuds
(CH) qui se consacrent aux taches trés couteuses en ressources énergétiques. Ainsi, on aura
une dissipation d’énergie considérable dans le réseau. De plus, si le nombre de CH est tres
petit, ces derniers vont gérer des groupes de grandes tailles. Ainsi, ces CH s’épuiseront

rapidement a cause de travail important qui leur est demandés.
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Cette phase commence par I’annonce du nouveau round par le nceud puits, et, par la prise de
décision locale d’un nceud pour devenir CH avec une certaine probabilité Pi(t) au début du
round r+1 qui commence a I’instant t. Chaque nceud i génere un nombre aléatoire entre O et 1.
Si ce nombre est inférieur a Pi(t), le nceud deviendra CH durant le round r+1. Pi(t) est calculé
en fonction de K et de round r [39]:

Nombre(CH) =YY, Pi(t) =K

Ou N est le nombre total de nceuds dans le réseau. Si on a N nceuds et K CH, alors, il faudra
N/K rounds durant lesquels un nceud doit étre élu seulement une seule fois autant que CH
avant que le round soit réinitialisé a 0. Donc la probabilité de devenir CH pour chaque nceud i
est:

Pi(t) le nombre de CH désirés
Le nombre de noeuds qui n’onpas encore été élus CH
durantles r rounds précédents

K Cry
N—Kx(r mod %) =t e (1)
Pi(t) =
1 : Ci(t)=0

Ou Ci(t) égal a 0 si le nceud i a déja étée CH durant I’'un des (r mod N/K) rounds précédents,
et, il est égal a 1 dans le cas contraire. Donc, seuls les nceuds qui n’ont pas encore été CH, ont

vraisemblablement une énergie résiduelle suffisante que les autres et ils pourront étre choisis.
N

Le terme = ),;—1 Ci(t) représente le nombre total des nceuds éligibles d’étre CH a I’instant t.
Il est égal a: N, Ci(t) =N-K*(rmod N/K)  ...(2)

Utilisant I’équation (1) et (2), le nombre de CH par round est :

Nombre (CH) = XN, Pi(t) * Ci(t) = K

111.4.1.2 Phase d’organisation de groupes

Aprés qu’un nceud soit élu CH, il doit informer les autres nceuds non-CH de son
nouveau rang dans le round courant. Pour cela, un message d’avertissement ADV contenant

I’identificateur du CH est diffusé a tous les nceuds non-CH en utilisant le protocole MAC
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CSMA pour éviter les collisions entre les CH. La diffusion permet de s’assurer que tous les
nceuds non-CH ont recu le message. Par ailleurs, elle permet de garantir que les nceuds
appartiennent au CH qui requiére le minimum d’énergie pour la communication. La décision
est basée donc sur I’amplitude du signal regu; le CH ayant le signal le plus fort (i.e. le plus
proche) sera choisi. En cas d’egalité des signaux, les nceuds non-CH choisissent aléatoirement
leur CH [39].

Chaque membre informe son CH de sa décision. Une fois que le CH ait recu la demande, il lui

envoie un message d’acquittement Join- REQ.
111.4.1.3 Phase d’ordonnancement

Aprés la formation des groupes, chaque CH agit comme un centre de commande local
pour coordonner les transmissions des données au sein de son groupe. 1l crée un ordonnanceur
(schedule) TDMA et assigne a chaque nceud membre un slot de temps durant lequel il peut
transmettre ses données. L’ensemble des slots assignés aux nceuds d’un groupe est appelé
frame. La durée de chaque frame differe selon le nombre de membres du groupe. Par ailleurs,
afin de minimiser les interférences entre les transmissions dans des groupes adjacents, chaque
CH choisit aléatoirement un code dans une liste de codes de propagation CDMA. Il le

transmet par la suite a ses membres afin de I’utiliser pour leurs transmissions. [40]

Qe Membre

O

CHs

Figure 111.5 : Interférence lors d’une communication dans LEACH
111.4.2 phase de transmission

Cette phase est plus longue que la phase précédente, et permet la collecte de données
captées. En utilisant I’ordonnanceur TDMA, les membres émettent leurs données captees
pendant leurs propres slots. Cela leur permet d’éteindre leurs interfaces de communication en
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dehors de leurs slots afin d’économiser leur énergie. Ces données sont ensuite agrégées par les

CH qui les fusionnent et les compressent, et, envoient le résultat final au nceud puits.

Apres un certain temps prédéterminé, le réseau va passer a un nouveau round. Ce processus
est répéte jusqu’a ce que tous les nceuds du réseau seront élus CH, une seule fois, tout au long

des rounds précédents. Dans ce cas, le round est réinitialisé a 0.

Round

Phase
('iitialisation Phase de transmassion

- =

Jﬂ"t:.m@

feww

ey - - - -od

Figure 111.6 : Répartition du temps et différentes phases pour chaque round.

I11.5 Avantages et inconvénients de LEACH

Le protocole LEACH engendre beaucoup d’avantages en ce qu’il offre comme bonne
manipulation de ressources du réseau en respectant plusieurs contraintes telle que la
consommation d’énergie. Bien que LEACH économise la consommation d’énergie comparé a
la transmission directe, grace a I’agrégation de données et la réutilisation de largeur de bande,
un nombre d’inconvénients restent plus ou moins apparents. Dans ce qui suit, on cite quelques

avantages et inconvénients du protocole LEACH.
111.5.1 Avantages
e Protocole auto-organisateur basé sur le groupement adaptatif:

LEACH est completement distribué, autrement dit, les nceuds prennent leurs décisions
de fagcon autonome et agissent de maniére locale et n’ont pas besoin d’une information
globale ni d’un systéeme de localisation pour opérer de facon efficace. De plus, la collection de
données est faite périodiquement (I’utilisateur n’a pas besoin de toutes les données
immédiatement). Pour exploiter cette caractéristique, ce protocole introduit un groupement

adaptatif, c’est-a-dire, il réorganise les groupes aprés un intervalle de temps aléatoire, en
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utilisant des contraintes énergétiques afin d’avoir une dissipation d’énergie uniforme a travers

tout le réseau. [27]
e Rotation des roles de chefs de groupes:

La rotation des roles de chefs de groupes s’avere un facteur important pour
I’organisation des nceuds. Ce réle est épuisant en termes de d’énergie car les CH sont actifs
tout au long de leur élection. Puisque le nceud puits est généralement loin du champ de
surveillance, les CH diffusent une quantité plus importante d'énergie pour lui transmettre leurs
données. Donc, si les CH sont choisis d’une maniére fixe, leur énergie s’épuisera rapidement
ce qui induit a leur défaillance. Par conséquent, tous les autres nceuds seront sans CH et donc
inutiles. C’est pourquoi, les algorithmes de groupement (clustering) étudiés jusqu'ici adoptent

la rotation du role de chefs de groupes. [27]
e Faible énergie pour I’acces au média:

Le mécanisme de groupes permet aux nceuds d’effectuer des communications sur des
petites distances avec leurs CH afin d’optimiser I’utilisation du média de communication en la

faisant gérer localement par un CH pour minimiser les interférences et les collisions.

e Compression locale (agrégation) :

Les CH compressent les données arrivant de leurs membres, et envoient un paquet
d'agrégation au nceud puits afin de réduire la quantité d'informations qui doit lui étre
transmise. Cela permet de réduire la complexité des algorithmes de routage, de simplifier la
gestion du réseau, d’optimiser les dépenses d’énergie et enfin de rendre le réseau plus évolutif

(scalable).

111.5.2 Inconvénients

On pourra ne pas avoir des CH durant un round si les nombres aléatoires générés par

tous les nceuds du réseau sont supérieurs a la probabilité Pi(t).

Les nceuds les plus éloignés du CH meurent rapidement par rapport aux plus proches.

L’utilisation d’une communication a un seul saut au lieu d’une communication multi-

sauts diminue I’énergie des nceuds.

Le protocole LEACH ne peut pas étre appliqué a des applications temps-réel du fait

qu’il résulte en une longue latence.
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e Larotation des CH permet de ne pas épuiser les batteries. Cependant, cette méthode
n’est pas efficace pour de grandes structures de réseaux a cause de la surcharge
d’annonces engendrées par le changement des CH, et qui réduit le gain d’énergie
initial.

e |l n’est pas évident que les CH soient uniformeément distribués. Donc, il est possible
que les CH puissent étre concentrés dans une partie du réseau. Par conséquent, certains
nceuds n’auront pas des CH dans leurs voisinages.

e Le protocole LEACH n’est pas sécurise. Aucun mécanisme de sécurité n’est intégre
dans ce protocole. Ainsi, il est tres vulnérable méme aux simples attaques. Donc, un

attaquant peut facilement monopoliser le réseau et induit a son disfonctionnement.
I111.6 Conclusion

Dans ce chapitre, nous avons présenté le protocole de routage hiérarchique LEACH
qui suit une approche basée sur les groupes. Cette approche a montré son efficacité, comparée
aux autres approches (par exemple, la topologie plate), en termes de consommation et de
dissipation uniforme d’énergie prolongeant ainsi la durée de vie du réseau. Nous avons vu que
le protocole LEACH est soumis a certaines contraintes et suppositions qui engendrent
toutefois des inconvénients. Par exemple, la communication unicast, établie entre le nceud
puits et les CH et entre ces derniers et leurs membres, n’est pas toujours efficace par rapport a

la communication multi-sauts.

Le protocole LEACH comme d’autres protocoles de routage proposés pour les RCSF, a un
objectif commun : Assurer I’acheminement des données collectées par les noeuds capteurs
tout en essayant d’étendre la durée du réseau. Cela nécessite la prise en compte des
caractéristiques des RCSF et des exigences des applications pour lesquelles ces réseaux sont
destinés. Parmi ces exigences on site le contrdle de congestion qui est le principe de notre
étude dans le chapitre suivant.
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IV.1 Introduction

Le modéle de communication many-to-one dans les RCSF crée un trafic intense de
flux de données dans la région proche du puits que dans le reste du zone de captage (a la
périphérie).Ainsi, les noeuds proches du puits devront effectuer plus de taches que les autres.
Etant limités en ressources, il n’est pas rare que ces noeuds (proches du puits) se trouvent
dans I’état ou ils ne peuvent plus effectuer toutes ces taches. Le terme utilisé pour désigner

cette situation est la congestion.

Dans les réseaux sans fil, particuliérement dans les RCSF, il existe plusieurs sources de
congestion [54] ; comme le déebordement des mémaoires tampon, les transmissions
concurrentes, collision des paquets. Parmi les problémes causés par la congestion, on peut
citer : le retarder I’information, perte de paquets qui contiennent parfois les informations
critiques, gaspillage de la bande passante. Il est facile de constater que la congestion dégrade
les performances du réseau en I’empéchant de garantir certaines exigences de Qos comme le
temps reéel, le routage de bout en bout, la maximisation de la durée de vie du réseau. Ce

probléme motive le besoin de mise en place des mécanismes de contréle de congestion

Notre objectif dans ce chapitre est de faire une étude sur les techniques de contrdle de
congestion proposees dans la littérature, afin de voir leur comportement dans certaines
applications. Pour cela, nous donnons quelques notions sur la détection et le contrdle de
congestion dans les RCSFs. Ensuite nous présenterons quelques protocoles et techniques de
controle de congestion.

IVV.2 Définition et typologies de congestion

Dans un réseau informatique, la congestion est provoquée par les sources excédant le lien
de communication ou la capacité (de stockage ou de traitement) des éléments du réseau. Pour
cela, deux types de congestion pourraient se produire dans un RCSF [55] : la congestion au
niveau du noeud (node-level congestion) et la congestion au niveau du lien (link-level

congestion).

La congestion au niveau du noeud, qui est répandue dans les réseaux conventionnels, est
provoquée par le débordement des tampons dans le noeud et peut causer la perte et le retard

des paquets.
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Dans les RCSFs, le canal de communication sans fil est partagé par plusieurs noeuds en
utilisant les protocoles de contrdle d’acces au média de la famille CSMA. Les collisions
pourraient se produire quand les noeuds capteurs essaient de transmettre en méme temps suite

a la détection d’un un événement critique (incendie dans la forét, séisme, etc.).

Dans cette situation, on parle de congestion au niveau du lien. Cette congestion conduit a un

gaspillage de la bande passante et a un taux d’erreur élevé des paquets lors de leur réception.

La limitation de congestion suit généralement deux étapes [54]: détection de congestion et
contréle de congestion. La détection exacte et efficace de congestion joue un réle essentiel

dans le contréle de congestion dans les RCSF [54].

Généralement il existe deux approches de contrdle de congestion [55] : La gestion des
ressources du réseau et la régulation du trafic. La gestion des ressources du réseau essaie
d'augmenter ses ressources (mémoire tampon, puissance d’émission de I’interface de

communication, vitesse de traitement, etc) pour atténuer la congestion quand elle se produit.

La régulation du trafic implique le controle de congestion par ajustement du taux de
circulation des paquets afin qu’il s’adapte aux noeuds sources ou intermédiaires. La plupart
des protocoles de contrdle de congestion existants appartiennent a ce type. La régulation du
trafic peut étre « bout en bout » ou « saut par saut ».Dans le bout en bout, la régulation
s’effectue au niveau du noeud source pour simplifier la tiche aux noeuds intermédiaires ; il en
résulte une réponse lente et dépend fortement du temps d’aller-retour. En « saut par saut » la
réponse est tres rapide. Il est généralement difficile d’ajuster le taux de transmission des

noeuds intermédiaires car ce taux dépend du protocole MAC et peut étre variable.

IV.3 Classification des approches de controle de congestion
Nous pouvons différencier les protocoles de contrdle de congestion a travers plusieurs
axes [55] qu’on va décrire dans cette section.

IV.3.1 Meécanisme de détection de congestion

Le mécanisme de détection de congestion peut étre local ou global. La détection de
congestion locale est réalisée aux noeuds intermédiaires en contr6lant des indicateurs locaux
de congestion tels que I'occupation de la file d’attente ou I'état de canal. D'autre part, la

détection de congestion globale est réalisée au niveau du puits ou les attributs de bout en bout
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tels que les retards inter-paquets (inter-packet delays) et la fréquence de pertes peuvent étre

utilises pour deduire la congestion.
IV.3.2 L’objectif du contrdle de congestion

Dans leur nature, les RCSF sont orientes application (application specific).Donc, les
protocoles de congestion seront différents selon I’application visée par un RCSF ou ils sont
appliqués. Pour cette raison, les protocoles de contréle de congestion sont aussi orientés

application.
1VV.3.3 Les mécanismes de contrble de taux de transfert

Les mécanismes de contréle de taux dans les RCSF peuvent étre centralisés
(centralised), controle de la source (source-control) et hop-by-hop backpressure. Le
mécanisme de contréle de la source est réalisé par le puits). Essentiellement, quand la
congestion (ou le premier signe de congestion) est découvert, le puits donne l'ordre aux
noeuds sources de régler leurs taux. Alors que, dans hop-by-hop backpressure le mécanisme
est réalisé aux noeuds intermédiaires, dans lesquels le noeud intermédiaire donne I'ordre aux
noeuds qui sont en son amont de régler leurs taux en se basant sur son état de congestion

local.
IV.3.4 Modéle de I’application cible

La plupart des protocoles se basent sur le modele de communication many-to-one.
Cependant, quelques protocoles different sur leurs hypothéses dans ce modele, telles que la
supposition du flux a haut débit (high-rate flows), ou multiples requétes a multiples puits

(multiple queries to multiple sinks), etc.
IV.3.5 D’autres métriques

D’autres métriques peuvent différencier les protocoles de contréle de congestion. Par
exemple, quelques protocoles nécessitent un support additionnel (MAC spécialisé, ou capacité
réseau supplémentaire). De plus, quelques protocoles font I'attention spéciale a I'efficacité

énergetique.
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IV.4 Quelques protocoles de contrdle de congestion dans les RCSF

Dans le passé récent, de nouveaux protocoles de contrble de congestion ont été
proposés [56]. Le nombre élevé des protocoles de contrdle de congestion ne nous donne pas la
possibilité de les explorer tous. Dans le paragraphe suivant nous allons faire une étude un peu

détaillée sur certains d’entre eux.
IV.4.1 Congestion detection and avoidance: CODA

CODA [57] est une technigue de contréle de congestion pour les RCSF qui comprend

trois mécanismes :
1) Détection de congestion basée sur le récepteur(Receiver-based congestion detection)

L'occupation du tampon a été abondamment utilisée dans les algorithmes de
détection de congestion traditionnels comme une mesure de niveau de congestion. Dans
leur algorithme, les auteurs démontrent que I'occupation du tampon seule n'est pas une
bonne mesure de congestion dans les réseaux sans fil a cause de la nature partagée du
canal. La file d’attente peut se décongestionner potentiellement méme si les paquets sont
perdus en raison de la collision. Il est possible aussi pour les noeuds de déterminer la
congestion en écoutant le canal et déterminer comment il est occupé/charge .Cependant,

cela peut avoir un colt énergétique significatif.

Cependant, I'écoute continue encourt le haut prix d'énergie. Donc, la CODA utilise un
plan d'échantillonnage qui active la surveillance du canal local surveillant seulement sous
de certaines conditions, par exemple seulement quand le tampon d’envoi n'est pas vide,

pour économiser I'énergie.
2) Open-loop hop-by-hop back-pressure

Quand le récepteur détecte une congestion, il envoie un message de suppression (une
notification de congestion explicite), appelé « backpressure signal », en anglais, vers la
source. Le message de suppression est envoyeé a plusieurs reprises tant que I'état de
congestion persiste. Les noeuds peuvent répondre a ce message en supprimant des paquets

ou en réduisant leur taux. Le message de suppression peut se propager entierement jusqu’a
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la source, ou atteindre seulement les noeuds intermédiaires selon leur état de congestion

local.

3) Closed-loop multi-source regulation

Ce mécanisme de contrdle de congestion est utilisé par le puits pour intervenir dans
la régulation des sources multiples, dans le cas ou la congestion est persistante.
Essentiellement, quand le taux de transmission d'une source excede le débit théorique

maximum, S ae la source informe le puits par un bit qu’elle met dans chaque paquet

qu’elle transmet au puits tant que le taux de transmission reste supérieur a Smax.

En réponse, le puits commence a envoyer les ACKs a la source jusqu'a ce qu’il
détecte la congestion. Quand le puits détecte la congestion, il arréte d'envoyer les ACKs
jusqu'a I’atténuation de la congestion, pour implicitement informer I'expéditeur de baisser
son taux de transmission. En général, les sources maintiennent, diminuent, ou augmentent

leurs taux selon la fréquence de réception des ACKs.
IV.4 .2 Fair rate allocation (FRA)

Fair rate allocation, ou allocation équitable de taux de transmission Est une approche
explicite au controle de congestion avec garantie d’équité proposée par Ee et Bajcsy [58]. Le

mécanisme de FRA comprend les trois démarches suivantes :

Déterminez le taux moyen, r, de transmission d’un paquet : En supposant que les paquets
ont la méme taille, le taux de transmission du paquet peut étre estimé comme I'inverse de
I’intervalle de temps de transmission d’un seul paquet. L'intervalle est mesuré a partir du
moment ou la couche transport envoie le paquet a la couche réseau jusqu’a au moment ou la

couche réseau signale que le paquet a été transmis.

Assignez le taux r aux noeuds en amont (c-a-d les noeuds fils dans I’arbre de collecte de
données) : Le taux moyen de transmission de paquet est diviseé par le nombre, n, de noeuds

fils pour assigner le taux de génération de paquet de données comme r data =rn

Pour calculer n, chaque noeud inclut la taille de son sous-arbre(le nombre de ses noeuds
fils) dans un paquet et I'envoie au parent. Le parent décompte les nombre de ces descendants,
y ajoute un (si le parent lui-méme produit des données) et inclut le total dans le paquet avant
de I’envoyer vers le puits.
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Quand les files d’attente débordent ou sont au point de déborder, le noeud assigne un taux

de génération de paquet inférieur aux noeuds qui sont en son amont.

Obtenir le taux du noeud parent r par I’écoute du canal ou via un message de

data_parent

contréle. Comparer r ,avecr [t propager le plus petit taux aux noeuds du sous-arbre.

dat data_paren

L’équité proportionnelle est obtenue en mesurant et en divisant le taux par le nombre de
noeuds en aval. Il s’agit donc de I’équité proportionnelle Pour réaliser cela, chaque noeud
maintient une file d’attente de type FIFO pour chaque noeud fils comme le montre la figure
IV.1. Alors, un mécanisme de selection probabiliste est employé pour mesurer le poids du
choix des paquets. Le choix de la file d’attente a partir de laquelle le paquet sera transmis est

proportionnel au nombre de noeuds entretenus par cette file d’attente.

Queue B |
Queue C|
Queue D

Queue D

.| Queue E

Figure IV.1 : FIFO multiples pour assurer la délivrance équitable de données dans FRA

IV.5 Conclusion

La congestion, lorsqu’elle existe dans un réseau, dégrade les performances du systeme

et peut causer beaucoup de problémes. Dans ce chapitre nous avons identifié quelques
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problémes parmi lesquels une perte des paquets, parfois contenant I’information critique.
Nous avons aussi étudié quelques protocoles proposés pour détecter et/ou contréler la

congestion dans les RCSF.

Le point commun de ces protocoles est que, lorsqu’une congestion ou le premier signe de
congestion apparait au niveau d’un noeud, ce dernier procéde a une régulation du taux

d’activité des noeuds sources des messages dont il est le destinataire.

Malgré que ces protocoles ont proposé une amélioration significative aux techniques
classiques de contrdle de congestion qui se basaient presque uniquement sur le taux
d’occupation du tampon de données au niveau du destinataire des messages pour détecter la

congestion ,ces protocoles peuvent ne pas garantir la non perte des paquets.

En effet, dans ce genre de protocoles, quelques noeuds amont (fils dans I’arbre de collecte de
données) peuvent réduire leur taux de transfert jusqu’a ne pas transmettre pendant un certain

temps.

Nous avons vu que selon le phénoméne mesure, ces noeuds sont susceptibles de capter et de
transmettre la méme donnée ou les données présentant un écart de valeur non significatif. La

redondance de ces données peut étre une source sérieuse de congestion.

Le probleme qui se pose dans les protocoles étudiés dans ce chapitre, est que, a notre
connaissance, aucun d’entre eux ne prend en considération cette redondance. Ce qui nous
motive a proposer une technique d’agrégation dans le protocole LEACH exploitant cette
propriété des RCSF pour contrdler la congestion. La technique utilisée pour réduire ou éviter
cette redondance est connue sous I’appellation d’agrégation des données et va étre décrite en

détails dans le chapitre V avant de proposer notre solution.
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Chapitre V : Agrégation des données dans les RCSF

V.1 Introduction

Dans un capteur, la problématique principale concerne la consommation d’énergie : en
effet, ces derniers doivent restés opérationnels le plus longtemps possibles, dans des
conditions parfois difficiles. 1l a été montré dans plusieurs publications scientifiques que la
transmission d'un bit est équivalent, en terme d'énergie, a I'exécution d'environ 1000
instructions [41]. Cette valeur augmente avec la portée de la radio. Plus le capteur devra
transmettre loin, et par conséquent augmenter sa puissance d'émission, plus il va consommer
de I'énergie, et par conséquent réduire sa durée de vie. 1l convient donc de réduire en

compressant ou en agrégeant les données lors de leur routage.

Les techniques d'agrégation des données, c'est a dire de traitement des données par le réseau,
permettent de réduire le nombre de messages (et de bits transmis sur les liens sans-fil) et par

conséquent réduire la consommation en énergie.

L’objectif de ce chapitre est d’avoir quelque notion sur I’agrégation des données dans les
réseaux de capteurs et pour cela nous allons présentés quelques techniques d’agrégation

utilise par des protocoles de routage dans les RCSF.

V.2 Définition

L’agrégation de données dans les réseaux de capteurs consiste a remplacer les lectures
individuelles de chaque capteur par une vue globale, collaborative sur une zone donnée
(clustering). [42]
L’ agrégation de données est une technique qui permet de reduire le colt global des
communications dans un réseau ou les messages envoyés entre les noeuds ont des contenus «
similaires ». Des paquets venant de plusieurs noeuds qui arrivent sur un noeud dit
«agrégateur», le long du chemin vers la station de base, peuvent étre agrégés (avec une
fonction spécifique suivant I’application). [43]

72



Chapitre V : Agrégation des données dans les RCSF

Sink

Figure V.1 : Agrégation de données

V.3 Approches d’agrégation de données
Dans un RCSF on distingue deux approches d’agrégation de données [44][45] :agrégation
sans et avec reduction de la taille des données .

e Agrégation avec réduction de la taille (In-network aggregation with size reduction) :
fait allusion au processus de combinaison des données venant de différentes sources
pour réduire la quantité de données a envoyer dans le réseau. Comme exemple,
supposez qu'un noeud regoit deux paquets de deux différentes sources contenant les
températures localement mesurées. Au lieu d'envoyer les deux paquets, le capteur peut

calculer la moyenne des deux lectures et I'envoyer dans un seul paquet.

e Agrégation sans réduction de la taille (In-network aggregation without size
reduction) : fait allusion au processus de fusion des paquets venant de différentes
sources dans le méme paquet sans aucun traitement sur les données. Supposez par
exemple qu’un noud recoit deux paquets contenant les données qui décrivent les
phénomenes physiques différents, par exemple, I’humidité et I’acidité du sol. Ces deux
valeurs ne peuvent pas étre traitées ensemble mais elles peuvent étre transmises dans

un seul paquet simple et réduire ainsi I’overhead.

L avantage de la premiére approche est qu’elle permet de réduire au maximum la quantité de
données échangées. Son principal inconvénient est que aprés I’opération d’agrégation, il n’est
pas toujours possible de reconstituer tous les paquets originaux*.La seconde approche, par

contre, préserve les paquets originaux (c.a.d.,au niveau du puits, les paquets originaux
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peuvent étre reconstruits). Le choix de I’approche a utiliser dépend de plusieurs facteurs dont :

type d’application, taux de transfert de données, les caractéristiques du réseau.

V.4 Les éléments de base de I’agregation de données

Les techniques d'agrégation dans le réseau exigent trois éléments fondamentaux [44] :
un protocole de routage convenable, les fonctions d'agrégation efficaces et une fagon efficace
de représenter les données, voir figure V.2 ci-dessous. Dans le reste de cette section nous

décrivons chacun de ces aspects.

Couche application /
by Représentation des données £
i
Fonction d'agrégation des données
Y |

n b

Protocole de routage

\ 'u,-" Couche MACet physique /

Figure V.2 : Relation entre la technique d’agrégation et d’autres couches de la pile

Notons que dans la plupart des cas, la technique d’agrégation interagit avec les couches

application, Physique et MAC, comme le montre la figure.

V.4.1 Fonctions d’agrégation de données.

L’une des fonctionnalités les plus importantes que les techniques d'agrégation dans le
réseau devraient fournir est la capacité de combiner des données venant de différents noeuds.
Il'y a plusieurs types de fonctions d'agrégation et la plupart d'entre elles sont fortement
dépendantes de I'application cible. Néanmoins, nous pouvons identifier quelques paradigmes

communs pour leur classification [44][45] :
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¢ Insensibles a la duplication Vers sensible a la duplication

Dans un réseau de capteur sans fil, un noeud intermédiaire peut recevoir des copies
multiples d’une méme information. Dans ce cas, il arrive que cette méme information soit
considerée plusieurs fois lors de I’agrégation la fonction d’agrégation utilisee est sensible a la
duplication (duplicate sensitive), le résultat final dépendra du nombre de fois que la méme
valeur a été considérée. Dans le cas contraire, la fonction d’agrégation est dite insensible a la
duplication (duplicate insensitive).

e Sans perte Vs Avec perte

L’agrégation de données peut se faire avec ou sans perte d’information. L’agrégation
avec perte ne permet pas de reconstruction parfaite mais l'agrégation sans pertes garantit une
récupération compléte de toutes les données de capteur individuelles a la station de base
(puits) [46].
De bonnes fonctions d'agrégation pour les réseaux de capteur sans fil ont besoin de satisfaire
des besoins supplémentaires. En particulier, elles devraient tenir compte du traitement trés
limité et des capacités d'énergie des noeuds intermédiaires et devraient étre donc

implémentées au moyen des opérations elémentaires.

V.4.2 Les types d’agrégation
Selon la stratégie utilisée pour choisir le moment ou un noeud doit retransmettre la
donnée agrégée, nous pouvons distinguer trois types d’agrégation : [47] : Agrégation
périodique simple, Agrégation périodique par saut et Agrégation périodique par saut ajusté.
» Agrégation périodique simple ( Periodic simple aggregation ) :
Chague noeud doit attendre une période de temps prédéterminé, pour agréger tous les
paquets regus avant de transmettre le résultat de I’agrégation.
» Agrégation périodigue par saut (Periodic per-hop aggregation) :
Quand on considere un arbre de collection et un nceud agrégateur envoi le paquet
fusionné seulement quand il a recu un paquet de tous ses enfants. De nouveau cette
approche est tres simple, mais peut mener aux temps d'attente inefficaces quand
quelques noeuds sont moins actifs que d'autres et envoient des données tout a fait
rarement.
» Agrégation périodique par saut ajustée (Periodic per-hop adjusted aggregation )
Il utilise le méme principe de base que périodiques par saut, mais la duré de
temporisation d'un noeud est basée sur sa position dans I'arbre de distribution.
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V.4.3 Protocoles de routage avec agrégation des données

L'ingredient le plus important pour I'agrégation dans le réseau est un protocole de
routage bien congu [44]. Comparativement au routage classique, la prise en compte
d’agrégation des données exige de nouveaux paradigmes pour acheminer les données .Par
exemple, les techniques d'agrégation dans le réseau peuvent exiger une forme de
synchronisation parmi les noeuds. En particulier, la meilleure stratégie d’un noeud donneé n'est
pas toujours d'envoyer des données aussi tot que c'est disponible. L'attente d’information
venant des noeuds voisins peut mener a de meilleures techniques d'agrégation des données et,

ainsi, améliorer la performance.

Dans ce qui suit, nous essayons de donner un apercu sur quelques protocoles de routages avec
agrégation des données en les classifiant quatre catégories : hiérarchique, basés sur les
clusters, multi-chemins et hybrides.

V.4.3.1 Approche hiérarchique

La plupart des travaux faits sur I'agrégation de données dans les RCSFs ont proposé
des solutions exploitant une structure hierarchique (arborescente) [53].En effet, la fagon la
plus simple d'agréger des données venant des sources vers le puits est d'élire quelques noeuds
spéciaux qui travaillent comme les points d'agrégation et définissent une direction préférée a
étre suivie en envoyant des données.
Selon I'approche hiérarchique [51] [52], un arbre s'étendant a partir du puits est construit
d'abord. Par la suite, une telle structure est exploitée en répondant aux requétes produites par
le puits. Ceci est fait en performant I'agrégation le long de I'arbre d'agrégation en procédant
niveau par niveau de ses feuilles a sa racine. Ainsi, puisque au moins deux messages arrivent
a un noeud donné, le résultat de leur agrégation peut étre calculé exactement.
Dans les paragraphes suivants, nous considérons les principaux algorithmes de routage basées

sur les arbres d'agrégation de donnees.

V.4.3.1.1 Tiny AGregation (TAG)

TAG [50] est un protocole data centric basé sur les arbres d'agrégation et est
spécifiqguement congu pour I’application de surveillance .Cela signifie chaque noeud devrait
produire I’information périodiquement. Donc, il est possible de classifier TAG comme un
protocole a Agrégation périodique par saut ajustée. TAG se compose de deux phases : une
phase de distribution (distribution phase), dans laquelle les requétes sont disséminées et une
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phase de collecte (collection phase), ou les valeurs agrégées sont continuellement routées vers
le haut.

Pendant la phase de distribution, le puits diffuse un message en demandant aux noeuds de
s’organiser dans un arbre de routage et envoie ensuite ses requétes. Dans chaque message il y
a un champ spécifiant le niveau (level), ou la distance depuis racine, qui est incrémenté a
chaque fois qu’un noeud recoit un message et le rediffuse aux autres noeuds voisins. Le
niveau du puits est égal a zéro. Ce processus continue jusqu'a ce que tous les noeuds aient été
assignés identificateur et un parent.

TAG adopte la sélection et I’agrégation offertes par les langages d’interrogation de bases de
données (SQL). Par conséquent, les requétes de TAG ont la forme suivante :
SELECT{agg(expr), attrs} from SENSOR

WHERE{selPreds}

GROUP BY/{attrs}

HAVING{havingPreds}

EPOCH DURATION i

En pratique, le puits envoie une requéte, ou il spécifie les quantités qu'il veut recueillir
(le champ attrs ), comment celles-ci doivent étre agrégées (agg (expr)) et les capteurs qui
devraient étre impliqués dans I'extraction de données. Cette derniere demande est spécifiée
par les clauses WHRERE, GROUP BY et HAVING [50]. Finalement, un champ de durée
EPOCH spécifie le temps (en secondes) que chaque capteur devrait attendre avant d'envoyer
de nouvelles lectures de captage. Cela signifie que les utilisées pour calculer le résultat de
I’agrégation appartiennent toutes au méme intervalle de temps, ou epoch.

Pendant la phase de collecte de données, en raison de la structure arborescente, chaque
parent doit attendre des données de tous ses enfants, pendant un temps égal a epoch, avant
qu'il puisse envoyer le résultat de I’agrégation a son parent. Les epochs sont divisés en
intervalles plus courts appelés slots de communication. Le nombre de ces slots est égal a la
profondeur maximum de I'arbre de routage et I'agrégation de données est exécutée par tous les

noeuds intermédiaires.

Exemple de requéte utilisée dans TAG :
SELECT AVG(temperature),chambre FROM capteurs
WHERE etage = 10
GROUP BY chambre
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HAVING AVG(temperature) > 25
EPOCH DURATION 60s

Cette requéte partitionne les capteurs se trouvant au dixiéme étage d’un immeuble suivant les
chambres dans lesquelles ils se trouvent. La requéte renvoie toutes les chambres dans
lesquelles la tempeérature moyenne est supérieure a 25 unités de température. Les résultats mis

a jour sont envoyés apres chaque minute (60secondes).

V.4.3.1.2 Directed Diffusion

Dans Directed Diffusion, I’agrégation de données est exécutée, quand les données sont
envoyees au puits, au moyen des méthodes convenables, qui peuvent étre choisies selon les
exigences de I’application. L arbre de collecte de données (renforcement des chemins) doit
étre périodiquement rafraichi par le puits. Cela peut étre cher en cas de topologies

dynamiques.

V.43.1.3 PEGASIS

Rappelons que dans PEGASIS les noeuds sont organises en chaines avec un chef
(leader) par chacune et qu’il est le seul noeud autorisé, parmi tous les noeuds qui forment la
chaine dont il est leader, a transmettre directement au puits. L’agrégation dans PEGASIS se
fait selon la procédure suivant :
Chaque noeud regoit la donnée de son voisin (son prédécesseur dans la chaine), I’agrége avec
sa propre donnée en générant un seul paquet de méme taille et envoie le résultat a son
successeur. Ce processus continue jusqu’a ce que le paquet atteigne le leader de la chaine

courante .A ce stade, le leader inclut sa propre donnée dans le paquet et I’envoie au puits.

V.4.3.2 Approche basée sur les clusters

Dans les protocoles bases sur les clusters tels que LEACH et COUGAR, I’agrégation
est exécutée par les cluster-heads. Le cluster-head collecte les données des membres de son
cluster, les agréges avec sa propre donnée et envoie le résultat au puits (si il se trouve dans la
portée du puits) ou transmet le résultat a un autre cluster. Le processus est donc semblable a
celui vu dans I’algorithme PEGASIS, en comparant le cluster-head au chef de la chaine et les

membres du cluster aux noeuds appartenant a la méme chaine.
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V.4.3.3 Approche multi-chemins

L’idée principale de cette approche est que chaque noeud peut envoyer a ses (Si
possible) multiples voisins en exploitant la nature broadcast du média sans fil. Une structure
qui convient bien a cette approche s’appelle topologie en anneaux ou les noeuds capteurs sont
divisés en plusieurs niveaux selon le nombre de sauts les séparant du puits. L'agrégation de
données est executée sur les chemins multiples puisque les paquets se déplacent niveau par le
niveau vers le puits (voir figure V.3).

Dans ce qui suit, nous allons voir Synopsis Diffusion qui appartient a cette classe de
protocoles.

Dans Synopsis Diffusion [49] la topologie de diffusion de données est organisée en
anneaux concentriques autour du puits. Synopsis Diffusion comprend deux phases : la phase
de distribution des requétes (distribution of the queries) et la phase d’extraction de données
(data retrieval). La topologie en anneau est formée quand un noeud envoie une requéte dans le
réseau. En particulier, deux différentes structures, énumérées ci-dessous, peuvent étre prises
en compte.

Le premier type de topologie consiste en structure d'anneau simple.
Pendant la phase de distribution des requétes, les noeuds du réseau forment un ensemble
d'anneaux autour du noeud émetteur de la requéte g, qui est le seul capteur appartenant a

I'anneau Ro. Un noeud est dans I'anneau R;s’il est a i sauts du noeud g.

Le deuxiéme type de topologie a quelques améliorations qui le rendent plus robuste que le
précédent et capable de faire face aux changements dans le réseau. Cette topologie s’appelle
anneaux adaptatifs (adaptative rings). La phase de distribution ne change pas mais cette fois
ci un noeud n dans I'anneau i garde la trace du nombre de fois, noy, que les transmissions de
n'importe quel noeud n;.; dans I'anneau i-1 ont inclus ses propres données pendant quelques
derniers epochs. Si le novembre est petit, n essaie de trouver un meilleur anneau pour avoir
plus de ses propres données incluses dans les transmissions ultérieures.

Dans I’exemple de la figure V.3, les données générées au noeud A peuvent atteindre le puits
par sept chemins :{A, B, F, I, S}, {A, B, F, H, S}, {A,B,F,G,H,S}, {A,C,D,E, I, S}, {A,
C,F,H S} {A CF I S}et{A C, G, H,S}
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Figure V.3 : Exemple d’une technique d’agrégation utilisant une structure en anneau

V.4.3.4 Approche hybride

Pour profiter des avantages de deux approches (hiérarchique et multi-chemins), il est
possible de définir des approches hybrides. L’exemple typique est présenté dans [48] et est
expliqué ci-apres.
Dans le protocole Tributaries and Deltas [48] les structures d'agrégation des données peuvent
circuler simultanément dans de différentes régions du réseau. L'idée consiste en ce que sous
les taux faibles de perte de paquets, un arbre d'agrégation de données est la structure la plus
convenable. D'autre part, quand ces taux deviennent, une approche multi-chemins peut étre la
meilleure. Pour cela, les noeuds sont divisés en deux catégories : les noeuds utilisant
I’approche hiérarchique pour envoyer les paquets (appelés aussi les noeuds T) et les ceux
utilisant I’approche multi-chemins (Les noeuds M). Cela signifie que le réseau est organisé

dans les régions en exécutant I’une des deux approches.

V.4.4 Lareprésentation des données

En raison de ses capacités de stockage limitées, un noeud peut ne pas étre capable de
conserver tous les paquets recus et généres dans sa mémoire tampon. 1l a besoin de décider
donc s'il faut les conserver, les supprimer, les compresser, ou les transmettre. Toutes ces
opérations exigent une fagcon convenable de représenter les données. La structure de données

correspondante peut varier selon les exigences de I’application, du noeud ou méme de la
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position du noeud. Ces structures exigent aussi qu’il y ait des fonctions d’agrégation capables
de les exploiter. Actuellement, beaucoup de travaux de recherche ont proposé des modeles de
représentation de données dans les réseaux de capteurs. Exemple : Synopsis Diffusion

Framework.

V.5 Conclusion

L'agrégation de données dans les réseaux de capteur sans fil est une approche
prometteuse pour neutraliser la perte de ressources causees par la redondance voyageant
partout dans le réseau.

Dans ce chapitre, nous avons étudié les protocoles d’agrégation des données utilisés
dans les réseaux de capteurs sans fil. Nous avons constaté que ces protocoles utilisent les
fonctions variées allant des fonctions de calcul de la moyenne des données collectées a des
fonctions utilisant les requétes semblables a celles des langages d’interrogation des bases de
données.

Les messages réduits par la fonction d’agrégation peuvent causer la congestion et donc
la technique d’agrégation des données peut étre utilisée pour contréler la congestion. Le
chapitre suivant explique bien notre technique d’agrégation pour le contrdle de congestion
appliquée sur le protocole LEACH étudié dans le troisieme chapitre.

Et afin de montrer notre amélioration de protocole LEACH, une implémentation des deux
versions sur un simulateur réseau est nécessaire. Les détails de I'implémentation sur le
simulateur J-Sim et une comparaison entre notre amelioration et la version originale de

LEACH seront présentés toujours dans le chapitre VI.
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Chapitre VI : Implémentation et simulation

V1.1 Introduction

Les protocoles de contréle de congestion ne sont pas toujours efficaces dans les
applications ou il y a beaucoup de redondances des données. L’agrégation de données est une
bonne solution pour ce probléme. C’est une collection des lectures de capteurs, elle représente
une vue collaborative d'un ensemble de noeuds. Généralement, elle est appliquée sur une zone
trés spécifique limitée par le noeud PUITS. Ce dernier envoie la valeur de I'agrégation a la
station de base en utilisant un protocole de routage. Le nombre de noeuds qui envoient leurs
lectures peut étre important et les informations envoyées par ces noeuds peuvent étre
redondantes. L'agrégation de données conserve I'énergie par la réduction du nombre de

données acheminées par les noeuds intermediaires.

Apres la démarche générale de prise de conscience de I’importance de la réduction du
nombre de données acheminées par les nceuds dans le protocole LEACH, et la conservation
de I’énergie, et, apres I’étude de quelques techniques d’agrégation des données, nous allons
dans ce chapitre introduire au protocole LEACH le contrdle de congestion utilisant la
technique d’agrégation des données. Nous allons renommer ce protocole par LEACHCO.

Le but de ce chapitre est d'effectuer une étude de la solution proposée et présenté
I’ensemble des simulations effectuées sur les deux protocoles afin de voir I’amélioration

apportée.
V1.2 Description générale du protocole LEACHCO

Le protocole que nous allons décrire introduit une autre métrique de qualité de service qui est
le contrdle de congestion dans le réseau de capteur. Le protocole LEACHCO utilise une
technique d’agrégation de données pour réduire le nombre de paquets transmis au noeud puits
dans le but d’éviter la congestion qui peut étre causée par la présence des données

redondantes dans le réseau.
VI1.2.1 Les phases de communication

VI1.2.1.1 Phase de collecte des données

La collecte des données se fait au niveau du noeud puis et au niveau des capteurs
incluant le cluster-head (CH).

82



Chapitre VI : Implémentation et simulation

Nous avons vue dans le troisieme chapitre que la collection des données au niveau des
capteurs se fait au niveau de la phase de transmission ou les membres du cluster émettent

leurs données captées au CH pendant leurs propres slots.

La collection des données au niveau des CHs est différente a celle des autres nceuds
capteurs. Chague CH maintient une structure de données (buffer) d’une taille qui dépond de
I’espace mémoire dont dispose le capteur et de la taille des paquets échangés. Ce buffer
permet de stocker les paquets de données envoyés par les membres du cluster.

Lorsque la phase de collecte commence, le CH initialise un timer, aggregTimer .

A chaque réception d’une donnée, le CH calcule le taux d’occupation du buffer. Si ce
taux dépasse un certain seuil ou bien atteint son niveau maximal, un capteur arréte le timer et
commence la phase d’agrégation. Si non il stocke la donnée recgue et la phase continue. A
I’expiration du timer, le CH commence la phase d’agrégation et enfin, envoie le résultat final

au neceud puits pour les collectés.

CH: réception de paquet

L J

Stockerle paguet

MNon Oui
Taux d'occupation

du buffer==max

Accomplir d’autres taches Annuler aggregTimer

l

Commencer I'agrégation

Figure VI.1 : Diagramme de transition d’états de la phase de collecte des données.
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Le format d’un paquet de données est décrit dans le tableau ci-dessous.

Champs description

sender_id L’identifiant du nceud source

CH_id L’identifiant du CH destinataire
sensedData La donnée ou le phénomene étudié
timeStamp Unité de temps utilisé par le schedule
size La taille de la donnée

Tableau V1.1 : les différents champs d’un paquet regu par un CH

VI1.2.1.2 Phase d’agrégation des données

A partir des données stockées dans le buffer et la donnée issue de I’unité de captage,
cette fonction se base sur la corrélation entre ces donnéees pour former les paquets a envoyer.
Pour cela, nous définissons une variable de sensibilité seuilData. Tous les paquets de données
dont le champ sensedData different d’une valeur inférieure ou égale a seuilData seront
agrégés en un seul paquet dont le champ sensedData du paquet final a envoyer au nceud puit
par le CH, est la moyenne arithmétique des données agrégées. La formule est donnée comme

suit :
dataToSend=finalData / numberOfDataAggregated
Ou finalData est le résultat de I’agrégation des deux données ;
numberOfDataAggregated est le nombre de données agrégées ;
dataToSend la données final a envoyer au nceud puit.

Le nombre de paquets a envoyer apres I’agrégation dépendra de la corrélation entre les

données recues.
VI1.2.1.3 Phase de controle de congestion

Pour assurer le contrdle de congestion au niveau du nceud, nous avons dit qu’on a

introduit & chaque CH un buffer de réception des données de taille limitée, bufferSize, égale
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au nombre maximum des noeuds dont les paquets de données peuvent étre stockés avant
gu’un noeud déclare un état de congestion. Ce type de contr6le est effectué chaque fois qu’un
noeud recoit un paquet de données. BufferSize est configurable et dépend de I’espace mémoire

dont dispose un capteur.

Chaque CH utilise un compteur bufferSizeOccup pour vérifier le niveau d’occupation du

buffer de données.
Le contrble de congestion se fait comme suit :

A la réception des paquets de données, le CH ajoute a bufferSizeOccup la taille du paquet
recu. Si le pourcentage d’occupation du buffer dépasse un certain seuil, le noeud commence

I’agrégation. Si non il sauvegarde le paquet dans le buffer et continue les autres traitements.
V1.3 Implémentation et simulation

Afin de vérifier les performances de notre amélioration par rapport a celles du
protocole original, nous avons recouru a la simulation. Pour ce faire, les deux protocoles ont

été implémentés sur un simulateur réseau.

V1.3.1 Environnement de simulation

Pour tester les performances d'une solution apportée a un probleme de communication
dans un réseau, il n'est pas toujours possible d'accéder aux infrastructures nécessaires en
raison de leurs colts élevés. De plus, les expérimentations réelles n'offre souvent pas une
grande souplesse. Par exemple, il est difficile de gérer la distribution des nceuds déployés
d'une maniere ad hoc dans un terrain de plusieurs kilométres carrés. Pour remédier a ce
probléme, on a recours a la simulation, qui met a la disposition de I'utilisateur un

environnement d'expérimentation.
VI1.3.1.1 Choix du simulateur

Plusieurs environnements de simulation sont utilisés pour évaluer les protocoles et des
architectures proposés pour les WSNs. Certains sont libres et parfois Open source par contre il

y en a d’autres qui sont commercialisés. Aucun de ces simulateurs n’est parfait ni ne répond a

tous les besoins.
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Nous avons choisi le simulateur J-Sim pour simuler notre protocole. L’architecture et le code
utilise par J-Sim sont suffisamment bien structurés pour permettre une prise en main
relativement aisée.

Concernant I'analyse des résultats, il est plus aisé que pour le cas du simulateur NS2. J-Sim
permet d'utiliser, comme générateur de trafic, n'importe quelle application Java et semble
gérer correctement I'aspect consommation d'énergie.

V1.3.1.2 Le simulateur J-Sim

VI1.3.1.2.1 description générale du simulateur J-Sim

J-SIM J-Sim [59] (appelé autrefois JavaSim) a été développé par une équipe du
laboratoire Distributed Realtime Computing Laboratory (DRCL) de I'université d'Etat d'Ohio.
Ce simulateur,développé entierement en langage Java, repose sur une architecture logicielle
basée sur les composants autonomes, appelée « Autonomous Component Architecture »
(ACA). Un composant est une entité indépendante représentant un objet physique (une
batterie, un module radio, une couche logicielle, etc.) ou logique (un protocole de routage, un
modele de mobilité, etc.). Ces composants seront ensuite connectés a I’aide de ports afin de

géneérer un réseau simulé.

La simulation du fonctionnement d’un reseau de capteurs, qui exige la définition des
composants et leur mise en relation, est réalisée grace a un langage spécifique, TCL (Tool
Command Line) [60]. Il s’agit d’un langage de script dans lequel on spécifie I’architecture du
réseau ainsi que les parametres de simulation et d’analyse. Les commandes de script peuvent

également étre fournies en ligne de commande, instruction par instruction.

A I’aide de TCL, on définit les composants puis on les connecte. Tous les composants
sont hebergés dans un conteneur, qui est a son tour un composant. La definition des
composants est en fait la création des objets. Cette création est réalisée par la commande TCL
mkdir. Chagque composant est d’une entité indépendante qui fonctionne indépendamment des
autres entités. Les composants possedent des ports par défaut pour qu’ils puissent
communiquer entre eux. D’autres ports peuvent étre créés pour un composant. Une connexion
entre deux composants est réalisée par I’intermédiaire de deux ports dédiés, un dans chaque
composant (voir la Figure V1.2). Cette connexion est matérialisée par la commande TCL
connect. Il suffit de suivre un schéma qui indique I’interconnexion entre les différents types

de composants que I’on veut utiliser. On obtient ainsi I’architecture du noeud.
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O composant

port
(\ O <€—> connexion
Figure V1.2 : Connexions entre les composants dans J-Sim

On distingue trois types de noeuds dans J-Sim (voir figure V1.3): target, sink et sensor.
Les noeuds target ont pour fonction de générer des signaux (stimuli) qui peuvent étre, par
exemple, une secousse sismique, un bruit, etc. Le noeud sink est quant a lui le noeud cible,
celui ou les informations doivent arriver. Le reste du réseau est formé par les noeuds sensor
qui captent le signal génére par target, forment les paquets contenant I’information de mesure

et acheminent ces paquets jusqu’au noeud sink.

” Sensor
) " Node 0 )
p—
GC:') Sensor T_}
o “— " Nodel ' E
lqv]
- - : E n Target
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Figure V1.3 : Vue générale sur trois types de noeuds dans J-Sim
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La Figure V1.4 suivante (partie en pointillé) montre I’architecture interne d’un noeud
sensor dans J-Sim. On y distingue notamment les composants CPU et Radio qui definissent
les modeles de la consommation énergétique du microcontrdleur et de I’antenne radio. Le
composant CPU décrit en principe le codt de traitement des instructions. Le composant Radio
décrit le codt de I’envoi et la réception des signaux et la mise en veille. Le composant Battery
définit le modéle de la batterie d’un noeud. Ce composant calcule la consommation
énergétique due au traitement des instructions, envois et réceptions des signaux en se basant
sur les modéles du CPU et de Radio. Un programmeur peut facilement créer ses propres
modeles (CPU, Radio, Battery) et les insérer dans un scénario de simulation afin de les tester.

La Figure V1.4 montre aussi que les composants des différentes couches d’un noeud
sont séparés (Network layer, Mac Layer, Physical Layer). Ils communiquent entre eux via des
ports. Les connexions (désignées par des fleches) entre les composants peuvent étre
unidirectionnelles ou bidirectionnelles. Une connexion unidirectionnelle d’un composant C1
vers un composant C2 signifie que les informations peuvent étre envoyées dans une seule
direction (de C1 a C2). D’autre part, une connexion bidirectionnelle signifie un échange
d’information dans les deux directions. Le composant Wireless Channel est le composant
commun pour tous les noeuds sensor du réseau. Il fait communiquer tous les noeuds sensor
entre eux. Chaque noeud sensor du réseau doit avoir une connexion, réalisée par le
programmeur, avec ce composant. Le cas échéant, le noeud ne peut pas communiquer avec les
autres noeuds. Le composant Sensor Channel est responsable de la communication entre les
noeuds target et les noeuds sensor. De méme, chaque noeud (sensor ou target) doit avoir une
connexion avec ce composant. Si, par exemple, un tel événement est créé par un noeud target,
ce composant envoie I’information a tous les noeuds sensor qui entourent le target (la
distribution des noeuds et leurs positions dans le champ de simulation sont définies dans le
fichier TCL).
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Figure V1.4 : Architecture interne d’un noeud sensor dans J-Sim

VI1.3.1.2.2 Le langage utilisé pour définir un scénario de simulation

Bien que J-Sim soit écrit en Java, les scénarios de simulation ne sont pas décrits en
Java. La combinaison des langages Java et TCL ne facilite pas cette tache. Pour développer un
grand projet, il peut devenir encombrant d’employer des commandes TCL/Java parce que les
références des objets Java doivent étre stockées dans des variables TCL afin d’y accéder.

V1.3.1.2.3 Installation de J-Sim

Le fait que J-Sim soit développé en java lui offre I’avantage d’étre un simulateur
multiplateforme. Cela veut dire qu’il s’installe sur toute plateforme (Systéme d’exploitation)
disposant d’une machine virtuelle Java (JVM : Java Virtual Machine).Pour cela nous avons
disposé de la machine virtuelle sur notre systéeme d’exploitation Windows7 avant d’installer
JSim. Le guide d’installation de J-Sim sous Windows et UNIX/Linux,est disponible sur le site
officielle de J-Sim [59].

V1.3.1.2.4 Intégration du code source du protocole dans J-Sim

Le code source du protocole a simuler, qui doit étre écrit en langage Java est copié
dans I’un des sous-répertoires du répertoire /src de J-Sim, a condition de respecter le principe

de développement imposé par le langage Java (notion de packages).
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Pour faciliter le développement du code source, il est nécessaire de choisir I’un des
environnements de développements pour le langage Java. Il en existe plusieurs mais les plus
populaires sont Eclipse IDE [61] et NetBean IDE [62] .Nous avons choisi NetBeans IDE pour
sa facilité a créer les projets qui nous a permis d’ailleurs d’installer J-Sim dans le répertoire
/project de NetBeans IDE.

V1.3.1.2.5 Exécution et simulation
Pour lancer la simulation, nous avons deux possibilités :

Charger le fichier de configuration de notre protocole via I’interface RUV, ou utiliser la

commande « java drcl.ruv.System —u nom_fichier_de_configuration».
Le nom du fichier de configuration est de format *.tcl
V1.3.1.2.6 Affichage des résultats de la simulation

J-Sim intégre un outil d’affichage des résultats de la simulation, appelé « plot ».Les
utilisateurs de J-Sim peuvent choisir d’autres outils d’affichage ou d’interprétation des

résultats non fournis par J-Sim.
VI1.3.2 Evaluation du protocole LEACHCO

Dans cette phase, nous allons évaluer le comportement du protocole en fonction des

différents parametres de configuration pour voir s’il répond bien a notre problématique.
VI1.3.2.1 Parametres de simulation

Les parameétres pouvant étre utilisés pour simuler notre protocole sont nombreux. La
plupart d’entre eux sont les parametres de configuration du protocole J-Sim. Le tableau ci-
dessous donne un certain nombre de parametres que nous avons utilisés pour évaluer notre

protocole.
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Zone de déploiement 100x100 m
Nombre de noeuds capteurs 10, 20, 30,40
Nombre de noeuds puits 1

Nombre de Cluster 3

Données du domaine étudiées Varient entre 0 et 100
Nombre de noeuds target 5

Sensibilité 1

Rayon de transmission wireless channel 100m

Rayon de transmission sensor channel 100m

Durée du agregTimer 3s

Temps de simulation 1000 s

Tableau V1.2 : Les parametres de simulation.

VI1.3.2.2 Meétriques d’évaluation

Le choix des métriques de performance pour évaluer un protocole dépend de I’objectif de

I’évaluation et des relations entre ces métriques.

Dans un protocole de contréle de congestion par la technique d’agrégation des données,
nous avons jugeé important de définir une métrique appelée « taux d’agrégation globale» (TQ)

pour mesurer la performance de notre protocole.

Le taux d’agrégation globale est défini comme étant le rapport entre le nombre de paquets de
données générés par I’ensemble des noeuds sources du réseau sur le nombre de paquets de

données recus par le noeud puits.

Ces taux sont toujours supérieurs a un .Plus le taux d’agrégation globale augmente, plus

I’algorithme d’agrégation des données est performant et donc plus on évite la congestion.
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Nombre de paquets de données générés par les noeuds sources
Nombre des paquets de données recus par le noeud puit

Tg =

Nous allons aussi définir une autre métrique qui est la durée de vie de réseau. Cette durée

représente le temps dans lequel meure le dernier nceud dans le réseau.
V1.3.2.3 Interprétation des résultats de la simulation

Nous allons étudier I’impact de la densité du réseau sur les performances des protocoles
LEACH et LEACHCO.

taux d'agrégation en fonction de nombre de noeuds
50

45 "’JI
40
35

30
»e ad —o—LEACH
20 J/ P ——LEACHCO

Taux d’agrégation

10 20 30 40 50
nombre de noeuds

Figure VL5 : Influence de la densité sur le taux d’agrégation

D’apreés les résultats obtenus nous observons que le taux d’agrégation global est proportionnel
au nombre de noeuds du réseau. Le protocole proposeé est donc plus performant avec un

certain grand nombre de noeuds capteurs.

Avec un taux d’agrégation global égal a x, cela signifie qu’en moyenne x paquets produits par
I’ensemble des noeuds capteurs du réseau ont été combinés en un seul paquet. Ce taux varie
en fonction de quelques autres parametres comme la corrélation entre les données du domaine
étudié, la taille du buffer de données, etc. En réduisant le nombre de transmission(x
augmente), on réduit en méme temps le taux d’occupation du média sans fil qui peut étre
causé par la sur-écoute (overhead) et donc on réduit la congestion au niveau du canal sans fil.
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Durée de vie de réseau en
fonction de nombre de noeuds
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Figure V1.6 : Influence de la densité sur la duré de vie de réseau

Comme Iillustre le résultat du graphe V1.6, nous remarquons que la duré de vie de réseau est
indépendante du nombre de nceuds déployés a cause de la topologie hiérarchique du protocole
LEACH. En effet, quand la taille du réseau augmente, le nombre de CH augmente. Donc, les

nouveaux noeuds vont étre affectés aux nouveaux CH.

Par ailleurs, nous constatons que le protocole LEACHCO maximise la durée de vie de réseau
par rapport a LEACH. Ceci est interprété par la consommation d’énergie par les CHs qui est
inversement proportionnelle au taux x, puisque les modules radio des noeuds capteur vont
passer la plus part de temps dans I’état d’attente, qui consomme moins d’énergie par rapport a

I’état de réception et encore moins par rapport a I’état de transmission.

Ainsi, lorsqu’on réduit le taux de transmission, le taux d’agrégation augmente, ceci minimise

la consommation énergétique.
V1.4 Conclusion

Dans ce chapitre, nous avons présenté la solution ainsi que I’environnement de notre
simulation et les outils de programmation utilisés. Par la suite nous avons interprété les

résultats en fonction des métriques d’évaluation.
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L'étude comparative entre le protocole LEACH et LEACHCO a montré que ce dernier
réalise une meilleur agrégation. Vu le degré de congestion pouvant étre causee par les
données redondantes, les résultats de simulation montre que ce protocole permet d’éviter cette

congestion. D’ou le protocole LEACHCO répond bien aux critéres souhaités.
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Conclusion générale et perspectives

Les réseaux de capteurs constituent un axe de recherche trés fertile et peuvent étre
appliques dans plusieurs domaines différents. Cependant, il reste encore de nombreux

problémes a résoudre dans ce domaine afin de pouvoir les utiliser dans les conditions réelles.

Les RCSF vont sans doute dans les années a venir constituer un développement
technologique majeur apportant des solutions aux différents probléemes dans plusieurs

domaines d’applications liés a la santé, I’agronomie, la sécurité, etc.

L’un des problemes qu’on peut rencontrer dans ce genre de réseau est la congestion
causée par les données redondantes. Cette congestion est liée a la nature des réseaux de
capteurs, principalement leur mode de déploiement. Quand un réseau est congesté, il y a un
gaspillage des ressources dont la bande passante et I’énergie qui est une ressource critique
dans les réseaux de capteurs. Cette congestion est causée principalement par le nombre

important de messages circulants dans le réseau, qui sont parfois inutiles.

Il est donc important de mettre en place des techniques d’agrégation afin de réduire le
nombre de paquets recu par le nceud destinataire, et donc assurer le controle de congestion et

le bon fonctionnement de réseau.

Dans ce projet, nous avons proposé une technique d’agrégation pour le controle de
congestion dans les RCSF. L'agrégation de données intervient dans le transport des
informations captées d'une maniere généralement hiérarchique. Le paradigme de l'agrégation
remplace les lectures des noeuds par une vue collaborative sur une zone spécifique. Cette
collaboration implique que plusieurs noeuds participent, afin de calculer le résultat final de
I'agrégation, qui permet aux nceuds agrégateurs de manipuler n'importe quelle valeur recue

dans sa région.

Nous avons décidé d’appliquer notre technique d’agrégation sur le protocole de
routage LEACH vue de sa topologie hiérarchique. Le protocole résultant est nommé
LEACHCO. Apreés avoir effectué plusieurs simulations et analysé les résultats obtenus, nous

avons constaté que le protocole LEACHCO répond bien a nos besoins.

En effet nous aimerions comparer les performances de notre protocole avec celles de
quelques protocoles de contrdle de congestion existant .Cela n’as pas été fait puisque non
seulement il nous fallait avoir le code source de ces protocoles, mais aussi il fallait trouver un

protocole qui utilise la technique d’agrégation des données.
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Comme perspectives de notre travail, nous allons continuer a I’ameliorer et surtout en
prenant en compte d’autres métriques comme le taux de perte des paquets et le niveau de
congestion au niveau de chaque noeud du réseau. Nous envisageons tous cela dans nos futurs

travaux de recherche qu’ils soient d’ordre individuels, professionnels ou académiques.
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