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ANSSI : Agence Nationale de la Securité des Systémes d’ Information.
ANCE : Agence Nationale de la Certification Electronique.
ARPT : Autorité de Régulation de la Poste et des Télécommunications.
AFNOR : Association Francaise de Normalisation.
AC : Autorite de Certification.
AE : Autorité d’Enregistrement.
AH: Autorité d’Horodatage.
Cass. Civ : Cour de Cassation (Chambre civile).

COFRAC: Comité Francais d’Accréditation.

CO: Code des Obligations (Suisse).



CESTI: Centre d’Evaluation de la Sécurité des Technologies d’ Information.
CT : Contremarque de Temps.

DPC : Déclaration de la Politique de Certification.

IGC : Infrastructure de Gestion de Clés.

ICP : Infrastructure a Clés Publiques.

J.O.R.F : Journal Officiel de la République Francaise.

J.0.C.E : Journal Officiel de la Communauté Europeenne.

LCR : Liste des Certificats Révoqués.

LFSCSE: I,_oi Fédérale sur les Services de Certification dans le domaine de la
Signature Electronique.

MB: Moniteur Belge.

OSCSE : Qrdonnance sur les Services de Certification dans le domaine de la
Signature Electronique (Suisse).

PC : Politique de Certification.

PSCE : Prestataires de Service de Certification Electronique.
PSCO : Prestataire de Services de Confiance

SPS: Serveur de Paiement Sécurise.

SICE : Séminaire International sur la Certification Electronique.

UIT: Union International des Telecommunications.

1Ay alady) dadiy — G
BIT: Binary Digit.
CPS: Certificate Practices Statement.

DVD: Digital Versatile Disc.

GPS: Global Positioning System.



HTTPS: Hypertext Transfer Protocol Secure.

ITIDA: Information Technology Industry Developement Agency.
ISO: International Organization for Standardization.

NCCUSL: National Conference of Commissioners on Uniform State Laws.
NSA: National Security Agency.

PKI: Public Key Infrastructure.

TRA: Telecommunications Regulatory Authority.

UETA: Uniform Electronic Transactions Act.

UNCITRAL: United Nations Commission on International Trade Law

VPN: Virtual Private Network.



Dl Y allally 3 LAy clesdaal) Glags€ & Jadall glaill G
L ) Lol 4 Gl 3 ¢yl pandl Copd Lo ) Claglaall jeae b
s (S Ang S Clalaall mes e (Information Technology)ola el
b2 Cipandl ) Ly cApalad®yl a¥lae b 8 Jlell plad Jady Gl
(User) ¢y sexdinnally dilatie dpads (el a2ai sdad 65 Jlas 8 <Olaladl)

Bladl) cBlalas b ana mlhad cilogledl Ll i€y e Lyl 5)8 e A5 a8l
Ay Ay ySY) pladll Jkles o a1 (il alaBY) say YT Al
Aadin g (i Lpanll L) Jilagy il (e aall Cinens A cCilasladll
Fo Sl ¢ 3g Y1 Gasmal) (g S 35l abl) ) Chanids s lbis L
Allal) Ay Ayl gl ¢ g RSV ) A (g S oaalil) e S
leelsl iy opulall Lagly€s n Cuen Loy ) Casiy) dSuy dg el
REEOU RIS ESWRN

Jid L@l el s ) oludY) laySa) A alelS eyl 405 a0 13
il e A saaxiall Lgilessy (gition 0l JleeY) Jlay e ESU sla Gl
agillaliny Alaiyall cldbiall Calidad agalyl el (Ayg sV bl Chlagladll
aad AT U Al e JUEEY)y ) 355 Caiad e Vael (Sedll (e praald by
S LS cclandlly cilaiiall ity ms il Jal e aedlees agilSydy ol
8 A Sl Jilus Wi ady ae ladig alu e 2y L IS e Jsaanl) ellgaudll
Somasll Slea o) (g afile o ady Loy (ol (e () JEE (50 ey aiha
Dy iyl daas s 2l 5ol a8l aa S Cald)

) - Pour accéder au réseau Internet, il faut impérativement réunir les trois conditions
suivantes : — Un ordinateur géré par un systeme d’exploitation qui supporte le protocole de
communication Internet (TCP/IP. TCP) « Transmission Control Protocol / Internet Protocol »

se sont les deux protocoles de base...
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— Une carte réseau ou un modem correctement installé, configuré et relié au réseau
téléphonique ou d’un cable, «Une nouvelle technologie- appeler WI-FI (Contraction de
Wireless - Fidelity) Signifiant en francais (qualité sans fil). Permet également d’accéder a
Internet. Toutes les données sont transmises par ondes radio d’un ordinateur a I’autre, sans
modem ni ligne téléphonique. Ce type de connexion est trés rapide, mais ne fonctionne que
dans certaines zones.

— Disposer d’un abonnement auprés d’un fournisseur d’acces (comme CERIST en Algérie).
Voir: Djamel BENABDESSELAM. Initiation a [I’informatique, Edition Diffusion
Communication OMEGA, Alger 1997, pp. 94, 95.
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D Logiciel (en anglais Software): est un programme ou ensemble de programmes

informatiques, assurant un traitement particulier de I’information, on peut distinguer deux
grandes Familles de Logiciels : Les Logiciels systeme et les Logiciels d’applications.

- Un Logiciel systeme : contrdle le fonctionnement de I’ordinateur, jouant par conséquent le
réle de premiere interface entre I’hnomme et la machine. 1l gere les travaux essentiels, mais
souvent invisibles, relatifs a la maintenance des fichiers sur disque dur, a la gestion de I’écran,
etc. Il constitue donc une partie d’un systéeme d’exploitation. (Ordinateur de bureau, téléphone
portable, récepteur GPS, lecteur DVD ou encore baladeur MP3, la liste des appareils contr6lés
par des logiciels systéme est longue.)

- Un Logiciel d’application : concerne tous les autres logiciels. Ils permettent d’effectuer la
multitude des taches plus ou moins spécifiques pour lesquelles sont utilisés les ordinateurs :
traitement de texte, gestion de base de données, comptabilité, programmation, utilisation de
réseaux, jeux, etc. http://www.wikipédia.fr
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: 220 ) Certifier ou Authentifier 4alS G dll 23l a5l Gl 1S ld

- Certifier : 1- Affirmer, garantir, assurer quelque chose comme vrai ou valable. Certifier une
nouvelle. Certifier un Cheque. 2- Droit : Authentifier, légaliser, affirmer quelque chose ou la
conformité d’une copie au document original, par I’autorité compétente (écrit officiel).
Certifier un Proces- verbal. 3- (Certification) : procédure d’authentification d’un acte.

- Authentifier : 1- Certifier la vérité, I’exactitude de quelque chose. 2- Reconnaitre
officiellement la conformité de quelque chose. Authentifier une signature.
3-(Authentification) : Processus par lequel un systeme informatique s’assure de I’identité de
I’utilisateur. http://www.larousse.fr/dictionnaires/francais/ ou
http://www.larousse.fr/dictionnaires/francais-arabe/
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Y . Directive 1999/93/CE du parlement européen et du conseil du 13 décembre 1999 sur un
cadre communautaire pour les signatures électroniques. J.0.C.E, n° L 13, du 19 janvier 2000.
http://www.ec.europa.eu ou http:// www.legifrance.gouve.fr/

- Art.02/1-2 : «Signature électronique, une donnée sous forme électronique, qui est jointe ou
liée logiquement a d'autres données électroniques et qui sert de méthode d'authentification. »

- « Signature électronique avancée, une signature électronique qui satisfait aux exigences
suivantes: a) étre liée uniquement au signataire ;

b) permettre d'identifier le signataire ;

c) étre créée par des moyens que le signataire puisse garder sous son contréle exclusif ;

d) étre liee aux données auxquelles elle se rapporte de telle sorte que toute modification
ultérieure des données soit détectable. »

— Art.02-11: « toute entité ou personne physique ou morale qui delivre des certificats ou
fournit d'autres services liés aux signatures électroniques. »

2. ANNEXE I11 (Directive européenne n° 99/93 sur les signatures électroniques.)

« 1. Les dispositifs sécurisés de création de signature doivent au moins garantir, par les
moyens techniques et procedures appropriés, que :

a) les données utilisées pour la création de la signature ne puissent, pratiquement, se
rencontrer qu'une seule fois et que leur confidentialité soit raisonnablement assurée;

b) lI'on puisse avoir l'assurance suffisante que les données utilisées pour la création de la
signature ne puissent étre trouvées par déduction et que la signature soit protégée contre toute
falsification par les moyens techniques actuellement disponibles;

c) les données utilisées pour la création de la signature puissent étre protégées de maniére
fiable par le signataire légitime contre leur utilisation par d'autres.

2. Les dispositifs sécurisés de création de signature ne doivent pas modifier les données a
signer ni empécher que ces donnees soient soumises au signataire avant le processus de
signature. »
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D _ ANNEX IV (méme directive): « Durant le processus de verification de la signature, il
convient de veiller, avec une marge de sécurité suffisante, a ce que:

a) les données utilisées pour Vérifier la signature correspondent aux données affichées a
I'intention du vérificateur;

b) la signature soit vérifiée de maniére slre et que le résultat de cette vérification soit
correctement affiché;

c) le vérificateur puisse, si nécessaire, déterminer de maniére sdre le contenu des données
signées;

d) l'authenticité et la validité du certificat requis lors de la vérification de la signature soient
verifiées de maniére sdre;

e) le résultat de la vérification ainsi que I'identité du signataire soient correctement affichés;

f) l'utilisation d'un pseudonyme soit clairement indiquée, et

g) tout changement ayant une influence sur la sécurité puisse étre détecté. »
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) _ Uniform Electronic Transactions Act (1999), Drafted by the National Conference of

Commissioners on Uniform State Laws, approved and recommended for enactment in all the
states at its annual conference meeting in its one-hundred-and-eighth year in DENVER,
COLORADO, july 23 — 30, 1999. http://www.law.upenn.edu/bll/ulc/uecicta/etal299.htm
http://www.nccusl.org/nccusl/uniformact_ factsheets/uniformacts-fs-ueta.asp
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) — Section 02.(8)-(14) :”Electronic signature means an electronic sound, symbol, or

process attached to or logically associated with a record and executed or adopted by a person
with the intent to sign the record.”

-“Security procedure: means a procedure employed for the purpose of verifying that an
electronic signature, record, or performance is that of a specific person or for detecting
changes or errors in the information in an electronic record. The term includes a procedure
that requires the use of algorithms or other codes, identifying words or numbers, encryption,
or callback or other acknowledgment procedures.”

2) - Section 07 : “(a) A record or signature may not be denied legal effect or enforceability
solely because it is in electronic form.

(b) A contract may not be denied legal effect or enforceability solely because an electronic
record was used in its formation.

(c) If a law requires a record to be in writing, an electronic record satisfies the law.

(d) If a law requires a signature, an electronic signature satisfies the law.” Source:
UNCITRAL Model Law on Electronic Commerce, Articles 5, 6, and 7.

- Section 09: “(a) An electronic record or electronic signature is attributable to a person if it
was the act of the person. The act of the person may be shown in any manner, including a
showing of the efficacy of any security procedure applied to determine the person to which
the electronic record or electronic signature was attributable...

(b) The effect of an electronic record or electronic signature attributed to a person under
subsection (a) is determined from the context and surrounding circumstances at the time of its
creation, execution, or adoption, including the parties’ agreement, if any, and otherwise as
provided by law.”
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Y - public Law 106-229106th Congress June 30, 2000, Electronic Signatures in Global and
National Commerce Act. http://www.fdic.govregulationscompliancemanualpdfX-3.1.pdf

2) - Florence DARQUES et Laurence BIRNBAUM-SARCY, La signature électronique

Comparaison entre les législations francaise et ameéricaine, pp. 2-5. Article publié sur:
http://www .signelec.com/content/se/articles/comparaison_fr_us_html
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) - Le canada esten effet une fédération (monarchie constitutionnelle fédérale a régime

parlementaire) de dix provinces, a savoir : Nouvelle Ecosse, Nouveau Brunswick, Québec,
Ontario, Manitoba, Colombie-Britannique, Tle-du-Prince-Edouard, Alberta, Saskatchewan,
Terre-Neuve, enfin les territoires du Nord-Ouest et du Yukon.
http://www.a .gc.ca/main_e.html

2) - Loi uniforme sur le commerce électronique, Mars 2000. http : //www. ULCC Uniform

Law Conference of Canada.
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) _ Loi concernant le Cadre Juridique des Technologies de I'Information. Disponible sur :
http://www.canlii.ca/

- Section 53: «Le prestataire de services de certification peut adhérer a un régime
d'accréditation volontaire. L'accréditation est accordée, eu egard aux exigences a satisfaire en
vertu du paragraphe 3° de l'article 69, par une personne ou un organisme désigné par le
gouvernement. Les mémes criteres sont appliqués quelle que soit l'origine territoriale du
prestataire. L'accréditation fait présumer que les certificats délivrés par le prestataire
répondent aux exigences de la présente loi. »

- Section 68 : « Lorsque la présente loi exige qu'un procédé, une norme ou un standard
techniques soit approuvé par un organisme reconnu, pour établir qu'il est susceptible de
remplir une fonction spécifique, la reconnaissance peut en étre faite par : La Commission
électrotechnique internationale (CEI), I'Organisation internationale de normalisation (ISO) ou
I'Union Internationale des Télécommunications (UIT) ; ou Le Conseil Canadien des Normes
et ses organismes accrédités ; ou Le Bureau de Normalisation du Québec. La reconnaissance
peut également inclure la référence a un procédé établi ou a la documentation élaborée par un

groupement d'experts, dont I'internet Engineering Task Force ou le W3C. »

2) - Loi sur la Protection des Renseignements Personnels et les Documents Electroniques, LC

2000. Disponible sur : http://www.ulcc.cafrlois-uniformes-fr/
-Art.31-1 : «signature électronique : Signature constituée d’une ou de plusieurs lettres, ou
d’un ou de plusieurs caracteres, nombres ou autres symboles sous forme numérique
incorporée, jointe ou associée a un document électronique ».
«signature électronique securisée : Signature électronique qui reésulte de I’application de
toute technologie ou de tout procédé prévu par réglement pris en vertu du paragraphe 48(1). »
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D _ Art. 13/1-2 (Directive européenne n° 1999/93 sur les signatures électroniques.)

« 1- Les Etats membres mettent en vigueur les dispositions législatives, réglementaires et
administratives nécessaires pour se conformer a la présente directive avant le 19 juillet 2001.
lIs en informent immédiatement la Commission. Lorsque les Etats membres adoptent ces
dispositions, celles-ci contiennent une référence a la présente directive ou sont accompagnées
d'une telle référence lors de leur publication officielle, les modalités de cette référence sont
adoptées par les Etats membres.

2- Les Etats membres communiquent & la Commission le texte des dispositions essentielles de
droit interne qu'ils adoptent dans le domaine régi par la présente directive. »
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Y - Loi n° 2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux
technologies de I’information et relative a la signature électronique. J.O.R.F, n° 62 du 14 mars
2000. http://www.legifrance.gouve.fr/

Art.1316-4 : « [...] Lorsqu’elle (la signature) est électronique, elle consiste en I’'usage d’un
procédé fiable d’identification garantissant son lien avec I’acte auquel elle s’attache. La
fiabilité de ce procédé et présumé, jusqu’a preuve contraire, lorsque la signature électronique
est créée, I’identité du signataire assuree et I’intégrité de I’acte garantie, dans des conditions
fixées par décret en conseil d’Etat. »

2) - Décret n® 2001-272 du 30 mars 2001 pris pour I’application de I’article 1316-4 du code

civil et relatif a la signature électronique. J.O.R.F, n° 0077 du 31 mars 2001.
http://www.legifrance.gouve.fr/

- Art.03 : « I- Un dispositif sécurisé de création de signature électronique doit :

1. Garantir par des moyens techniques et des procédures appropriés que les données de
création de signature électronique :

a) Ne peuvent étre établies plus d’une fois et que leur confidentialité est assurée ;

b) Ne peuvent étre trouvées par déduction et que la signature électronique est protégée contre
toute falsification;

c) Peuvent étre protégées de maniére satisfaisante par le signataire contre toute utilisation par
des tiers.

2. N’entrainer aucune altération du contenu de I’acte a signer et ne pas faire obstacle a ce que
le signataire en ait une connaissance exacte avant de le signer.

IT - Un dispositif sécurisé de création de signature électronique doit étre certifié conforme aux
exigences définie au | : 1- Soit par les services de premier ministre chargés de la sécurité des
systemes d’information, aprés une évaluation réalisée, selon des regles définie par arrété de
premier ministre, par des organismes agreées par ces services, la délivrance par ces services du
certificat de conformité est rendue publique.

2- Soit par un organisme désigné a cet effet par un Etat membre de la communauté
européenne. »

- Art.1-2 « Signature électronique sécurisée : Une signature électronique qui satisfait, en
outre, aux exigences suivantes : - étre propre au signataire ; - étre créée par des moyens que le
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signataire puisse garder sous son controle exclusif ; - garantir avec I’acte auquel elle s attache
un lien tel que toutes modifications ultérieure de I’acte soit détectable. »

- Art.01-11 : « Prestataire de Service de Certification Electronique : toute personne qui
délivre des certificats électronique ou fournit d’autres services en matiere de signature
électronique. »

V. Art.0s5 (Décret n° 2001-272...) : « Un dispositif de vérification de signature électronique

peut faire, aprés évaluation, I’objet d’une certification, selon les procédures définies par
I’arrété mentionnée a I’article 04, s’il répond aux exigences suivantes: a) Les données de
vérification de signature électronique utilisées doivent étre celles qui ont été portées a la
connaissance de la personne qui met en ceuvre le dispositif et qu’est dénommé
« vérificateur » ;

b) Les conditions de vérification de la signature électronique doivent permettre de garantir
I’exactitude de celle-ci, et le résultat de cette vérification doit sans subir d’altération étre
portée a la connaissance du vérificateur ;

c) Ce dernier doit pouvoir, si nécessaire, déterminer avec certitude le contenu des données
signées ;

d) Les conditions et la durée de validité du certificat électronique utilisée lors de la
vérification de la signature électronique doivent étre veérifiees et le résultat de cette
vérification doit sans subir d’altération étre porté a la connaissance du vérificateur ;

e) L’identité du signataire doit sans subir d’altération étre porté a la connaissance du
verificateur ;

f) Lorsqu’il est fait usage d’un pseudonyme, son utilisation doit étre clairement porté la
connaissance du vérificateur ;

g) Toutes modifications ayant une incidence sur les conditions de vérification de signature
électronique doit pouvoir étre détectée. »
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D — La Belgique est une monarchie constitutionnelle, représentative, héréditaire et

parlementaire, La succession au tréne est déterminée par primogéniture, La Constitution belge
a éte promulguée le 7 février 1831 et révisée en 1893, 1921, 1970, 1971, 1980, 1989 et 1993.
Répondant a des tensions entre les régions francophones et néerlandophones, les réformes
intervenues depuis 1970 ont transformé la Belgique en un Etat fédéral communautaire et
régional a la fois, depuis la révision constitutionnelle de 1993 (entree en vigueur le
1% janvier 1995), la plupart des pouvoirs gouvernementaux essentiels appartiennent aux trois
régions que sont la Région flamande, la Région wallonne et Bruxelles-Capitale.
http://www.monde-diplomatique.fr/index/pays/belgique.

- Loi du 9 Juillet 2001, fixant certaines régles relatives au cadre juridique pour les signatures
¢lectroniques et les services de certification. MB n° 2699 du 29.09.2001.www.moniteur.be
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V. Art7 (Loi du 9 Juillet 2001...): « 1- Les exigences relatives aux dispositifs sécurisés de

création de signature electronique sont reprises a I’annexe 111 de la présente loi. La conformite
des dispositifs sécurisés de création de signature électronique par rapport aux exigences visées
a I’annexe Il de la présente loi est attestée par des organismes compétents désignés par
I’Administration et dont la liste est communiquée a la Commission Européenne. Le Roi
détermine les conditions auxquelles doivent répondre les organismes visés au paragraphe
précédent. La conformité établie par un organisme désigné par un autre Etat membre de
I’Espace économique européen est reconnue en Belgique. »

— Art.02 (loi du 09 juillet 2001...): 1- « signature électronique : une donnée sous forme
électronique jointe ou liée logiquement a d’autres données electroniques et servant de
méthode d’authentification. »

2- « signature électronique avancée : une donnée électronique, jointe ou liée logiquement a
d’autres donneées électroniques, servant de methode d’authentification et satisfaisant aux
exigences suivantes : a) étre liée uniquement au signataire;

b) permettre I’identification du signataire;

c) étre créée par des moyens que le signataire puisse garder sous son contréle exclusif;

d) étre liee aux données auxquelles elle se rapporte de telle sorte que toute modification
ultérieure des données soit détectée. »
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1) — La Suisse est un Etat fédéral depuis 1848, son pouvoir est réparti entre la Confédération

(Etat central), les 26 cantons (Etats fédéraux) et les 2495 communes (Etat au 1/1/2012).
Chacun de ces niveaux dispose d’un pouvoir législatif (édicter des lois) et exécutif (les faire
exécuter). La Confédération et les cantons ont en outre un pouvoir judiciaire (ensemble de
tribunaux) qui se charge de les faire respecter. La confédération, est une association
égalitaire entre des Etats indépendants qui acceptent de coopérer dans un certain nombre de
domaines, sans renoncer a leur souverainete. http://www.admin.ch/org/polit/

) - Loi fédérale sur les services de certification dans le domaine de la signature électronique

(Loi  sur la signature  électronique, SCSE) du 19 décembre  2003.
http://www.admin.chopcfrclassified-compilation20011277index.html
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1) — Art 02 (LFSCSE 2003):

a)- « Signature électronique: données électroniques jointes ou liées logiquement a d’autres
données électroniques et qui servent a veérifier leur authenticité. »

(c)- «Signature électronique qualifiée: signature électronique avancee fondée sur un
dispositif sécurisé de création de signature au sens de I’art. 6, al. 1 et 2, et sur un certificat
qualifié valable au moment de sa création. »

g)- « Fournisseur de services de certification (fournisseur): organisme qui certifie des
données dans un environnement électronique et qui délivre a cette fin des certificats
numeriques. »
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- Les Emirats arabes sont une fédération de sept émirats (Abou Dabi, Dubai, Sharjah,
Ajman, Umm al-Qaiwain, Fujairah et Ras al-Khaimah), chaque émirat est gouverné par un
émir dont le pouvoir est héréditaire et absolu, les sept émirs forment le Conseil supréme, qui
constitue la plus haute instance du gouvernement fédéral. http://www.wikipédia.fr
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1) . Cass. Civ, 1% chambre, du 8 novembre 1989, pourvoi n° 86-16196. Bulletin 1989, I, N°

342.
- Cass. Civ, 1°® chambre, du 8 novembre 1989, pourvoi n° 86-16197. Bulletin 1989, I, N°
342. http://lwww.legifrance.gouve.fr

2 - Art. 1316-2 du code civil Francais : « lorsque la loi n’a pas fixé d’autres principes, et a

défaut de convention valable entre les parties, le juge regle les conflits de preuve littérale en
déterminant par tous les moyens, le titre le plus vraisemblable, quelqu’en soit le support .»

% — Alain BENSOUSSAN et Charles COPIN, Le livre blanc de la signature électronique,
pp. 33, 34. Article disponible sur : http://www.alain-bensoussan.com

4 _ Cass. Civ, 1% chambre, du 30 septembre 2010, pourvoi n° 09-68555. Bulletin 2010, |,
n° 178. http://www.legifrance.gouve.fr
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1) - Art. 287 du Code de procédure civile francais dispose : « [...] Si la dénégation ou le refus

de reconnaissance porte sur un ecrit ou une signature électronique, le juge verifie si les
conditions, mises par les articles 1316-1 et 1316-4 du code civil a la validité de I'écrit ou de la
signature électroniques, sont satisfaites. »  http://www.legifrance.gouve.
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- Marc LACOURSIERE et Edith VEZINA, « La sécurité des opérations bancaires par
Internet », 41 R.J.T. 89. 2007, pp. 98, 99. Disponible sur : www.themis.umontreal.ca
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b Thierry-PIETTE COUDOI, La signature électronique (Introduction technique et

juridique a la signature électronique sécurisée, preuve et écrit électronique), Edition Litec,
Paris, 2001, pp. 26, 61.

- Garance MATHIAS et Jean-Michel SAHUT. le paiement : enjeu du e — commerce, p.
227. Article disponible sur : http://piae.univ-larochelle.frimg/
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) _ Plusieurs autorités de certification ont conclu des ententes avec les principaux

navigateurs Internet afin que leurs certificats racines y soient installés par défaut, le logiciel
d’exploitation Windows XP contient 107 certificats racines pré-installés provenant de 22
autorités de certification, lorsqu’un certificat racine est installé par défaut, le terminal de
I’usager le reconnait et n’affiche aucune alerte de sécurité. Le seul indice que ce dernier
vient d’entrer en communication sécurisée est I’apparition de I’icone de sécurité dans le bas
de I’écran. Lorsqu’un usager doit franchir les étapes d’installation d’un certificat racine, il
acquiert une certaine connaissance des engagements pris par I’autorité de certification envers
les utilisateurs qui acceptent de faire confiance a ses certificats. Marc LACOURSIERE et
EDITHE Vézina, op.cit., pp. 126, 127.

- Louise MARTEL et René ST-GERMAIN, «la Certification de Conformité des Sites
Web », HEC Montréal / Gestion, 2002/5 Vol. 27, pp. 91, 92. http://www.cairn.info/revue-
gestion-2002-5-page-91.htm
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P A il e L) Gyl il cbadinds dptal Gilga (e 3yaliall

Aglgal) clag i) b Yl
12001 alad g 5 clad il liy Adsall) Jimds¥) o5l ~1

Slagal) Gl adsall Jins ¥ ol e (Q)e()1/12 30l JKaT )l

& Jidiall Al Gledgally clleilly Giliedd cwlul Tae 2001 alad 45 5SIY)
Ll ) salgall Jlaa) dilee 4 s A ¢ dhaall adsall o) e 38Y) axe
s @85 Saladl dee Gl Lagydl) adsall ¢ g 5D a4 aashl,
(4-3-2/12)salel) i (e Zaghylly AMEN, AgBl cob@all Cuay ol 1aa Cails
Slo iy A Al gl ) lkll ) aall e S5y ale Sl
Gl o iy WS dlsn JS b Ly Bsisall dag il Wy Lgale Jogtll A6 s L)
Asall & Gaadll s 5SIY1 il Jaladd daglal HlieY) com 3V gl
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(e JSE ) el e Qi) aiad ¢ g S aisl ol salgdll Lgie cojala A
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Cro Al Sligiud Gl Gaaal Glaled jaay ()nF) Gl ey ) ALyl
Sl lelgmia () LS Galgd O a8 andind oAl ol iy lgle Jysel) 3,008
U ey g 22V G 13 Al JS0 alall S ) ) e ogla,
ol e iyl b sl gt dal) abledl) e Jysell 406 o las)
Asalall 58l 88y Ayl Saaaill chllalud (Say o Ll dgalandl) culalgal)
ol 5aal) yie dalad) Galgey) ) A& bl ol asii o) (5/12)saldl (i (he
leebiad] (50 (e el Cilaled ) Ay S il gl o Aima g5l aladin)
D mil) L (g0 0l 58l s

P s RSN gty alaiad) 93 —99 ad; g, Y Apagil) -2

g S ledglly sl 93/99 a8 s )sY) 4l e 1/07 3ol caas
() o)k e Byalall S5 iKY Gaaal) Cilaledy caliedd a3 e
afie 2dina (Lcng.o)ald b Jiat Y Alalle (P gy 1 syl Gl 2 )la asiall
(g a) o Baball V) Guuaill salgd Glacay caladyl 8 bpmc dpy 3
(L a)dsman 4 Gl bl Alall Wy (Jaliall Guaatl) A8l ) & sl
aalgiy Gl 5,aY) Alally calasy) 8 spme Ap d glidl slae) e naY)
e clabaie o AV Glallly agys¥) aladY) Ga GbRY) a5 U sl
(g ea) o) Gl claledy CalgieY) Jsa

Al 0 2001 alad dysg pS) clagsll (i adseill Jlfiss V) 5l e 12 52l aaly = ¢

2) . Directive 1999/93/CE du Parlement Européen et du Conseil sur un cadre communautaire
pour les signatures électroniques. http://www.ec.europa.eu
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=99 &) 2sY) 4l e 1/07 saldd) & 5)le) ASaY) il gyl (<
2722001 28 agunsal) (s (08)analil salall & cdig Sy culadsilly (laial) 93
CilieY) cVls Caadai g 5SY) il Glaiadl 2001 Gole 30 3 # sl
Gai 3 Gaedidll ) (Lnga)oe spaball Al g Sy Gl cilalgd
&8 )l Tyl al) (Lcng.a)elafin) 4 Jidn oY) Al ¢ g)e¥) aladyl
Ayl o duasty oy cagyall (it (o (T1/06)amabdl 30l (e 30N 35aal)
Ol & S Al A Wy gyl alasY) b sscae Ay A e gylaal)
ppaball Gouail) salgd ¢ as)sY) dladyl Glai 8 el adeall ()cog o) e
ol A i 5yaY) Alladly Jabia) Guaal) A8l HUa) & sl (L. o) o
A game ag )9 AanY) ()6 Gl ) A a) clalelly Calsiey)

:wﬂ‘ Q,J\J-\:\ﬁ\ Qﬁm\ i

oA adgll gl e 1/19 sald) s masadl Jhadll g odall S
ol cilall (Joc e a) sl ) A geasall 35SV Gl cilalgdy Cal e
byl Canzly (Oglal) uii e 1/3 saldl b lgle Gageaid) Lyl agd jlsH

oS culal Galjie) She Ciph (e ags Ciliie) 513 Lo Al Diald) i e 4t

Y _Art.03/2 (LFSCSE du 19 décembre 2003) :- «[...] Lorsqu’un fournisseur étranger a déja
obtenu une reconnaissance de la part d’un organisme de reconnaissance étranger, I’organisme
de reconnaissance suisse peut le reconnaitre s’il est prouvé que:

a)- la reconnaissance a été octroyée selon le droit étranger;

b)- les régles du droit étranger applicables a I’octroi de la reconnaissance sont équivalentes a
celles du droit suisse;

c)- I’organisme de reconnaissance étranger possede des qualifications équivalentes a celles
qui sont exigées d’un organisme de reconnaissance suisse;
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NIV RU PO [ RESFRTCRI ARSI N

A ad) Aiha gl il pul) — Gl
il 0 938N ]

Vbl Gl 2000-83 a8 oslll e 23 diaill 3 il gydal G
einl b ade (Lgp)oe Al el el e g S sl
iaa) sl 4 JSel e Galieyl a8 1) g (hehga) o Ak cilaleis
~1667 e 5V (e 14 Juaill i o381 Lo 1385 ¢()an s 5) giand Jalis Calyic
agily "t} o ep) Bl dujlasy aldll bgyall Gl e daladl Gl 2001
Cledd 355 e Saball clalgdd) anan Joaly g <ty ABalaal) cladd (53934
Jalita dilie) A8 W) B Ay o) ad uial aly salgta Ay ) dBalas
Lailly cpagiall Aghgl gl X Ay a<ly) ABalaall dihgl) DSy lgayd
"Banan LB oyl LalS Lghnaly agatiy Gl A dasual) il LY

: gl ¢ i -

a5l Adleiall Aaanll 2D e 21 30l ASa] Ciages (gpad) gyl Ga

oo oilly daial) Gl cililgdy GalieYh mews Al Y e g S
S Gl Clalgdy lgudy WilE Cagid o (pecpancu a)d (K L DIs
Sl Lalis Aghay jeae b L padne daal 558 Giis e e Bpalall
) lgall e Aia¥) dgal) culS 1Y) Lo Alls A of ¢ 5y Gl cilaled

d)- I’organisme de reconnaissance étranger garantit sa collaboration a I’organisme de
reconnaissance  suisse pour la surveillance du  fournisseur en  Suisse. »
http://www.admin.chopcfrclassified-compilation20011277index.html
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o b el g o dad )l s Y il Glea on e Jaliall il ey
s o ardyiey (L. a)om L Gals ((PKIFIGC-ICP)aga sand) esiliall (3850
Graall Bl Calall Cumy (cpne U 8 Bpasen)) milid) 3e ap b
Cilalgd Cilial 3aat aa ¢ AV Ae sanll miliall 38 slaic] dlee api e Jalial)

Plaia) ol slaiall 162-07 2y il pguiyall (o 1558 03 52kl G 5Lay) jaas =
CDlalsdl Gl Gilise Jles AlyeSl AL lgd Loy il e gt S e Guladl
il Claledl Jaliiall GalyieY) Glils) o) dager (prc o) S ASLOY AL
Gpaailly adslly dileidl Aaladl aclill saadll 04-15 &8y ol laa) J8 @llyg i)
G AalS lajliiels Ragal) o3e (1 A ol dkasl) bl S 53 g Y
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st Allg (3hye S Gyl o L agy Cagimall (Lga) Wpaal Al Gl
CilyieY) G LS g AN e labaadly Blet dima pahel Giail Lealadinly gl
e 538 0S8 O ccpulall Al el o Ll Lall) e cansieg Jalial
(service d'annuaire) qsslall LI Ul 1) Jsaally caiad) Gl dalla

Balgdll Apminy A (o KU ol o oia) T sanll miliall (3850 dilaial

) i O s (B Aty o) Graal AaluS (ANCE)AUS,) (4 1)
s e el Gaapn clila 8 g Al dy)da el g ae Jaliid) Cilie!
iblully yae 3 (ITIDA)ZAR s (Verisign)iSy ey AalS (e sandl sepliall (335
b ra) Al Gl ey CalieY) (mpad ¢ Jlall 8 g Sy Gaaill 4l )
saled Jlaal s o o dga S Al Cusy (Biye S cpald) () lg)
Al ladl ~ldal e a8l e med Al (Certificat Croisé)iaklie (s
Baled Jlaal baysy s Al AY) 3all (8 Lo Al g Sy sl dgal
Aaleall (paii 255 ¢ J5Y) Agall il alall ~bdal o DA (e o845 dakaliie s
el Gihe o Lad dolial)l Baacail) W) 6 (gAY ol cilead Al
Asa ganl)

gl ADle (Cross-Certificat)agdrha (10 saadll Slalgddl =45 O O &

S S L) ) 5051 s JSAIL it )l Garail) cilalu ¢y Lad Al

G Olsis S Bl e 5T Gt e dragenl) miliall Gilye il Jial)
) g 5 il ek 8 i) alall il

Y - Arnaud-F.FAUSSE, op.cit., p. 128.

lales "l e dblid) dslad) saled bl SLaBY) 55 JhE (e 01 salall e -
Ganl) pumad Blls Alee (8 (1 p) o ST ST O o ash A g S ddaladl
agie () oo paais L Aol alasany) Gk L
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D1 D2 Interdomaine D3
A A A A
[ N\ [ \ [ A ( \
Certificat Certificat Certificat Certificat I I
autosigné Croisé Croisé Croisé I I
émis par émis par émis par émis par 1 I
ac2 [1,] ac2 [L] Aacs [L] Acs I I
Sujet Sujet Sujet : :
AC3 AC4 AC5 I I
| |
| 1 | 1 I I
Certificat Certificat Certificat Certificat
Croisé Croisé Croisé autosigné
emis par emis par emis par emis par
D : Domaine AC3 <J_ AC4 = ACS <J_ AC5
Autosigné : Qualifié Sujet Sujet Sujet
AC2 AC3 AC4

-Arnaud-F. FAUSSE, La signature électronique, : e Jaldie) alall dlac) (e 1 jlaal)
transaction et confiance sur Internet, DUNOD, Paris, 2001, p.129.

&L g Al
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DA e Al cAdalull (e ddliad daap Sbigiue ) (PKI)z3saill 13 sty
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Gaaly car Adaspall D il pilially clalgdl) IS dgyeme ALES (g0l Lealida
gl Jlaal e adall GLLY) pes lislens Laglgi€ o (Fawyl) ddalul)
ot WS cmliall o z153Y) el aladinly Glab Goaas cilled o il wolie
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Agsed) el il Ala) 3l 8 sy cpldiaall Cpletioal

glols iy Lpopn Ay b Aadaial) Ly genl) slial) Gilhe Ui pawsi (S 1Y

Alalully 48 ADle o Lanly Al Adalidl 2L8 DA (e 3815all 038 (e 3208 Cile gane
& Bl 3l de penall 4l ALl mlay Hsags Bl de senall 4l
Gl e bl (g o) UL ] Jisall dpe sanll zliall (385l sl L)
Gt land] Ladie graali ) Baall de senall dpuyl) Alalull Koy LS (385l
Giball AplaY) el G ey (@A Bl Cen il (L a)aaY Ll
by olad) (A et LY sl chlue ek Jend el Lpasanll miliall duasel
Giball 03] O LS A8 Zea ) lesay daxind 33lias 3agasal) s3ledl) (ha (gf cdaid
B Gasy A8 dea o dapdl) o il bl LawY gkl Liad Zuasel
A e 30l alelSy Gaganl) seilidll Bipe Cora dpadll Gaail) aly s
Gl iy cany ddali sS anly LS LER) Gueall (e 8 ol (aay Ciaag

(g ) e o el Al

AHE e OS ani el 1 cid U S Gl Glea On o
A58l Ligysl & s Gaat allalus (Chambersign Europe) s (CertEurop)
& SN ol clad eyl S e s i (Verisign) el 48,691

Y _ paul Axayacatl FRAUSTO BERNAL, Infrastructure de Confiance sur des Architectures

de Reéseaux pour les Services de Signature évoluée, These de doctorat, spécialité Informatique
et Réseaux, Ecole Nationale Supérieure de Télécommunications, Paris, 2004, pp. 16, 17, 61.
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s A Gl ddali Gl a8 WS el m(GeoTrus); (Thawte) Jis ¢allall
e 1999 ale L84 el 4 oy 5 Gl bhie jaa® Al (IdenTrust)
Gllal ol @lesd lecay A58 Al (consortium bancaire) Su JiSS (3ayka

g pnd) cilassll Jlae 8 ISGED (G Lass s line ) Sl Lo 4 <Y

-02 ad, Js&d)- (Modele Hiérarchique) :axdl g isalll -

Accords de
Reconnaissance
Mutuelle

Autorité
étrangere

Autorité
Racine

A
v

Secteur Public
(PSCE) ou (AC)

Secteur Privé
(PSCE) ou (AC)

OHO OO

- Manel ABDELKADER, La Certification tle alae) (lldall slac) (e 1 gl

Electronique en Tunisie Expérience et Défis, SICE’ 2011 ARPT, Alger du 08 et 09 décembre
2009, p.7. http://www.arpt.dz

b . Verisign sécurise 3000 entreprises et 450 000 sites Web a I’échelle mondiale et assure
une présence marquée sur les cinq continents, en plus, les autorités de certification Thawte
(Afrique, Amérique du Nord, Amérique du Sud) Esign Australia (Australie), Soltrus,
Wis@Key (Suisse), et GeoTrust, sont des filiales de Verisign, consolidant sa position de
leader mondial. Pour avoir plus d’information consulter : http://www.verisign.com/

2 — IdenTrust (Connue sous le nom Identrus) a été fondé par un consortium de huit
banques : ABN AMRO, Bank of America, Bankers Trust, Barclays, Chase Manhatan Bank,
CitiGroup, Deutsche Bank, HypoVereinsbank. Renaud HOFFMAN, Une architecture de
certification a I’échelle mondiale, Disponible sur: http://www.01net.com/article/168355.html.
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(Modeéle Maillé) ¢hléiall gz dgalll —

Accords de
Reconnaissance
Mutuelle

Autorité de
Certification 2

Autorité de

Certifica:tit)y

A

Autorité de
Certification 4

Autorité de
Certification 3

- Absence de hiérarchisation et de contréle.
- Reconnaissance mutuelle entre toutes les AC.

- Ahmed BERBAR, .l lldiel calhll dlac) (e :jdaall —(03) a3, Jeidl -

Certification Electronique en Algérie Situation et Perspectives, SICE’ 2011 ARPT, Alger du
08 et 09 décembre 2009, p. 09. http://www.arpt.dz
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ADle aly Cagu " puall Gl Glad 280 Gl cop duesee pilie (330 JSE
Gyl AT Ayl AdaLdly

Gy oLl DA (e 48 Jlae (2585 Cplasiosall (g A gene )] 13 Lo Alla ad

WDl el A Y) sl Gl Gl WM s ling ol coliliie dgee ilic
Al Mdie maay @A Agagendl miliall 35 el Guaail) Glad edie aal;
milaadl 30 A8 e el Gamprl Gl elld Jily wd)l) Gl Gilos
dgagenl) miliall Bile o AST ) piye Ty g3 ABN s Juadid ¢ AV daasenl)
O] Galexiadd) (841 ¢ uall Gl Gilaad 2l A5 LgBle DA (e
Goaalll Gland alie (Pl e agin lad Jeliil) o ZaBaa)) G sand) pilaal) (3]l

sl (3 Aty daay AilaS " yuall il Gledd adid ey @l (e 18U
Gpaalll Glalgd abaldl Llee Glaa DA e cdaagenl) miliall 33hal alall  oadanil)
Jalinall CalieV) callal ) 8 cllyy iyl S doall ggiall el (palalls

Y - Arnaud-F. FAUSSE, op.cit., pp. 126, 128.
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(Modéle Bridge) : yuall zigaill -

AC Racine
Domaine2

AC Racine
Domainel

OOOD . OO
Ry A
OO OOO

- Diminue le nombre de reconnaissances mutuelles (CA Bridge).

- AC Bridge n’est pas émetteur du Certificats mais prestataire de liaison effectuant un pont de
certification entre les domaines de certification.

- Dédié genéralement a un modele d’organisation Fédéral.

- Ahmed BERBAR, @ e lalae) Qllhll slac) (1 1 juaall —(04) a8, Jsdl) -
op.cit., p. 09 et - Arnaud-F. FAUSSE, p. 127.
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Modele Trust List :48&) daild g 3gai -

Le Régulateur

@ AC1 AC 2

(@ D

Trust List

\4 \4

-AC1 <:> Utilisateur Utilisateur
-AC?2
3

- Modeéle plus ouvert, plus flexible que le modeéle hiérarchique.

- Absence de : Contréle et un Processus de normalisation et de validation (interopérabilité), et
d’une entité nationale qui signe les conventions de reconnaissance mutuelles avec les instances
internationales.

-Ahmed BERBAR, op.cit., p.08 : e lalaie) calllall dlac) (a1 jdaall —(05) a8y JSil-

OV 50y Gpesend) eiliall (38 dilaial) - 3ladl) Calia) Licalpaiasd DA (b

A sa iy XY EBllaall Jlaw G alladl Jga dnlle Capla e 4 Bisall z3sail)
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idee o5 Cagplall S gy Aleaiall Clulud) (ans (e il 3550 (Bl 735

G A Byaa O LS gy O dalad) Al g 3o 5SIY) Soanail) £ e gzl
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D — Art 02/13 (Directive européenne n° 99-93 sur les signatures électroniques) :

«accreéditation volontaire : toute autorisation indiquant les droits et obligations spécifiques
a la fourniture de services de certification, accordée, sur demande du prestataire de service
de certification concerng, par I'organisme public ou prive chargé d'élaborer ces droits et
obligations et d'en contrbler le respect, lorsque le prestataire de service de certification n'est
pas habilité a exercer les droits découlant de l'autorisation aussi longtemps qu'il n'a pas
obtenu la décision de cet organisme. »
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D - Art 03 (Directive européenne n° 99-93...) : « 1-Les Etats membres ne soumettent la
fourniture des services de certification a aucune autorisation préalable.

2- Sans préjudice des dispositions du paragraphe 1, les Etats membres peuvent instaurer ou
maintenir des régimes volontaires d'accréditation visant a améliorer le niveau du service de
certification fourni. Tous les criteres relatifs a ces regimes doivent étre objectifs, transparents,
proportionnés et non discriminatoires. Les Etats membres ne peuvent limiter le nombre de
prestataires accredités de service de certification pour des motifs relevant du champ
d'application de la présente directive.

3- Chaque Etat membre veille & instaurer un systéme adéquat permettant de contréler les
prestataires de service de certification établis sur son territoire et délivrant des certificats
qualifiés au public.

4- La conformité des dispositifs sécurisés de création de signature aux conditions posées a
I'annexe 111 est déterminée par les organismes compétents, publics ou prives, désignés par les
Etats membres. La Commission, suivant la procédure visée a l'article 9, énonce les critéres
auxquels les Etats membres doivent se référer pour déterminer si un organisme peut étre
désigné. La conformité aux exigences de I'annexe 111 qui a eté établie par les organismes visés
au premier alinéa est reconnue par lI'ensemble des Etats membres. »

- Art.10 : « Le comite clarifie les exigences visées dans les annexes de la présente directive,
les criteres visés a l'article 3, paragraphe 4, et les normes généralement reconnues pour les
produits de signature électronique établies et publiées en application de I'article 3, paragraphe
5, conformément a la procédure visée a l'article 9, paragraphe 2. »
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b Décret n° 2002-535 du 18 avril 2002, relatif a I’évaluation et la certification de la sécurité

offerte par les produits et systéemes des technologies de I’information. J.O.R.F, n° 92 du 19
avril 2002. http://www.legifrance.gouve.fr/

- Art. 11/1-1I (c) : « I- La demande d’agrément est formulée aupres de la direction centrale de
la sécurité des systemes d’information. Cette demande précise le domaine dans lequel
I’organisme demandeur entend exercer son activité. II- I’organisme demandeur doit faire la
preuve:[...] de sa compétence technique a conduire une évaluation. »

2 _Le (SCSSI) se transforme en (DCSSI), et en (ANSSI) au sein du secrétariat général de la

défense nationale (service du premier ministre). = Décret n° 2001-693 du 31 juillet 2001
créant au secrétariat général de la défense nationale une direction centrale de la sécurité des
systemes d’information. J.O.R.F n°® 177 du 02 aolt 2001.

- Décret n° 2009-834 du 7 juillet 2009 portant création d’un service a compétence nationale
dénommé « Agence nationale de la sécurité des systéemes d’information ». J.O.R.F n°156 du 8
juillet 2009. http://www.legifrancce.org.fr

% _ Eric A CAPRIOLLI, signature et confiance dans les communications électroniques en

droits francais et européen, pp. 14, 15. Article publié sur : http://www.caprioli-avocats.com

62

~—~
| S——



A Bsll (AR Uy 1Y) Juadl

.(COFRAC) slaiel! duisdl) Aiglll -

i 26 syl Jhi laal (Patrick DEVEDJIAN)siiall deliall )5 ol
sk 31 & jelall (Francis MER)AWy slaidy) 5 LAl aldl) <2004
G (Mg asi l cling)) alaiel (1 g o) cDlasar ilie Yl Glidl (2002
e W8 alie] e Jgasll i (Organismes)ielll digll e any 4D (s
Gl 5l (COFRAC)alie M il 3$5all il W36 o (Pl a)clans (3
Slllic 4 Gaym ((EA)slieY) clabidd o5)0¥) G ) sk dlde) S5
kbl Jsa Chasl Loy gl doa oty daladl AN e 4l saldll
Lol g edle) e canlll Lgie Baall Jiluglly Clebally 4@l clalSayls
Gllll (COFRAC)aWieY) $5al (o)) andl) aed ()l o)l oo dlaindll
320 (ANSSDUS; llll cabia g S ) ald s aldie) J)F aal
Ay sadieall Jialil A aaads 3all 020 (P 85 (Dl 05 jolati ¥ aiaa
day alaic ) cans o Gl Andlay aiay A dlaie ) 3Sye JB (e yalinch s daliiie
-l (ANLS.S.AS s e ae sacinal) Liggll Jiae cllasdley jliey) cpmr 333

oAl (PSCOYAEN chladd edie api o Capin Al Al G 5)lay) jaas
Caser aed) L Aeseal) cllaladl Glaal g 5SY) Gaaaill cilaad sads
¥l Gleiall 2005/12/08 & #y3all 15162005 &8 1Y) e 09 saldll

. Arrété de ministre de I’économie et de finance et de I’industrie du 31 mai 2002, relatif a

la reconnaissance de qualification des prestataires de services de certification électronique et a
I’accréditation des organismes chargés de I’évaluation. J.O.R.F. n° 132 du 08 juin 2002.

- Arrété de ministre délégué a I’industrie, du 26 juillet 2004 relatif a la reconnaissance de
qualification des prestataires de services de certification électronique et a I’accréditation des
organismes qui procedent a leur évaluation. J.O.R.F n° 182 du 07 ao(t 2004.
http://www.legifrance.org.fr

2 Art.1-12 (décret n® 2001-272 sur la signature électronique): « Qualification de Prestataires
de Service de Certification Electronique : L’acte par lequel un tiers dit, organisme de
qualification, atteste qu’un prestataire de service de certification électronique fournit des
prestations conformes a des exigences particulieres de qualité. »
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Y _ Ordonnance n® 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre

les usagers et les autorités administratives et entre les autorités administratives. J.O.R.F, n°
286 du 9 décembre 2005.

2) _ Décret n° 2010-112 du 2 février 2010 pris pour I’application des articles 9, 10 et 12 de
I’ordonnance n°® 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les
usagers et les autorités administratives et entre les autorités administratives. J.O.R.F, n° 0029
du 4 février 2010.http://www.legifrance.gouve.fr

- Art.10 : « I. - L’habilitation des organismes qui procedent a la qualification des prestataires
de services de confiance prévue par I’article 9 de I’ordonnance du 8 décembre 2005 susvisée
est délivrée par le Premier ministre, apres verification : 1- De I’accréditation de I’organisme
selon les normes et regles en vigueur, notamment en matiere d’impartialité, de responsabilité
et de confidentialité. Cette accréditation est délivrée par une instance d’accréditation
mentionnée a I’article L. 115-28 du code de la consommation.

2- De la compétence technique de I’organisme a conduire I’évaluation de fonctions de sécurité
mises en ceuvre par un prestataire de services de confiance au regard des regles du référentiel
général de sécurité. Cette compétence est appréciée par I’Agence nationale de la sécurité des
systemes d’information a partir d’un audit des moyens, des ressources et de I’expérience de
I’organisme.

I1.- L’habilitation est valable pour une durée maximale de trois ans renouvelable. Elle peut
énoncer des obligations particuliéres auxquelles est soumis I’organisme bénéficiaire.»
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Dispositif mis en place en France en matiere de qualification de P.S.C.E.

:[ ANSSI/SGDN ]

F 3
Notification de décision
d’accréditation
Centres d’accréditation
Information (COFRAC) ou tout centre
relative au d’accréditation européen
rapport
d’évaluation 7y
des P.S.C.E
Décision motivée Demande
d’accréditation d’accréditation
\ 4
4[ Organismes de qualification ]
A
Attestation de Demande de
qualification qualification

( PSCE )
l

Certificat qualifié ou présenté comme tel bénéficiant de la présomption de qualification pour
une durée de 3 ans maximum.

-Eric A. CAPRIOLI, op.cit, : e laldie| (lUall slac) (e juaal) —(06) a2, Jsiii-
p. 12
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D Art. 2-13(Loi du 09 juillet 2001...): « organisme qui démontre sa compétence sur base
d’un certificat délivré par le systeme belge d’accréditation conformément a la loi du 20 juillet
1990 concernant I’accreditation des organismes de certification et de contrdle, ainsi que des
laboratoires d’essais, ou par un organisme équivalent établi dans I’Espace économique
européen. »

2) . Arrété royal du 6 décembre 2002, organisant le contréle et I’accréditation des prestataires
de service de certification qui délivrent des certificats qualifiés. MB n°® 192 du 17.01.2003.
http:// www.moniteur.be
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Y _ Art. 04 du (LFSCSE) : «- Le Conseil fédéral désigne I’organisme d’accréditation des

organismes de reconnaissance (organisme d’accréditation). Si aucun organisme n’a eté
accredité pour effectuer des reconnaissances, le Conseil fedéral désigne I’organisme
d’accréditation ou un autre organisme compétent comme organisme de reconnaissance. »

- Art.05 : « Les organismes de reconnaissance annoncent a I’organisme d’accréditation les
fournisseurs qu’ils reconnaissent. L’organisme d’accréditation tient a la disposition du public
la liste des fournisseurs reconnus. »

2) - Ordonnance de conseil fédéral suisse sur les services de certification dans le domaine de la
signature électronique (Ordonnance sur la signature électronique, OSCSE), du 3 décembre
2004, publiée sur le site : http://admin.chopcfrclassified-compilation20011277index.html

- Art.1: «1- Le Service d’accréditation suisse (SAS) du Secrétariat d'Etat & I'économie
accrédite les organismes de reconnaissance des fournisseurs de services de certification selon
les dispositions de I’ordonnance du 17 juin 1996 sur I’accréditation et la désignation.

2- S’il n’existe aucun organisme de reconnaissance accrédité, c’est I’Office federal de la
communication (office) qui reconnait les fournisseurs de services de certification. »

— Ordonnance du 6 octobre 1995 sur les entraves techniques au commerce, LETC (RS
946.51) et les dispositions d’exécution pertinentes. Disponible sur le méme site.
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1) - Ahmed BERBAR, op.cit., pp. 26 -29.
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) _ Décision n° 16/SP/PC/ARPT du 11/06/2012 portant sur la durée de validité de

I’autorisation  d’exploitation des équipements et des logiciels d’encryption.
http://www.arpt.dz

-Art.01 : « La présente décision a pour objet de définir la durée de validité de I’autorisation
portant sur I’exploitation des équipements et des logiciels d’encryptions, classés dans la sous-
section 3 de la section A du décret exécutif n°09-410 fixant les régles de sécurité applicables
aux activiteés portant sur les équipements sensibles. »

-Art.02 : « L’autorisation d’exploitation des logiciels d’encryptions visée a I’article ler ci-
dessus est délivrée pour une durée maximale de trois (03) ans. »

-Art.05 : « L’autorisation d’exploitation des logiciels d’encryptions visée a I’article ler ci-
dessus est renouvelable pour une durée maximale de deux (02) ans. »

-Art.06 : « La présente décision est applicable a compter de la date de sa publication sur le
site web de I’ARPT. »

2) . Hadjira BOUDER, le cadre juridique de la signature et de la certification électronique en
Algérie: que reste-t-il a faire?, Intervention présentée au (SICE’ 2011) ARPT, Alger du 28 Au
30 Juin 2011, pp. 20-24. http://www.arpt.dz/
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D . Art. 07 (Décret n° 2001-272 du 30 mars 2001 relatif a la signature électronique.)

« Les prestataires de services de certification électronique qui satisfont aux exigences fixees a
I’article 06 peuvent demander a étre reconnus comme qualifiés. Cette qualification qui vaut
présomption de conformité aux dites exigences, est délivrée par les organismes ayant recu a
cet effet une accréditation délivrée par une instance désignée par arrété du ministre chargé de
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I’industrie. Elle est précédée d’une évaluation réalisée par ces mémes organismes selon des
regles définies par arrété du premier ministre. L arrété du ministre chargé de I’industrie prévu
a I’alinéa précédent détermine la procédure d’accréditation des organismes et la procédure
d’évaluation et de qualification des prestataires de services de qualification électronique. »
http:// www.legifrance.gouve.fr/
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Y _ Arts. 6, 7, 8,9, 10, de I’Arrété de ministre délégué a I’industrie, du 26 juillet 2004 relatif
a la reconnaissance de qualification des prestataires de services de certification électronique et
a I’accréditation des organismes qui procédent a leur évaluation.

- Lionel BOUCHURBERG, Internet et commerce électronique (Site web- Contrats-
Responsabilité- Contentieux), 2° édition, DELMACE, France, 2001, p. 147.
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D _ Art. 17: «1- Un prestataire de service de certification qui répond aux exigences de

I’annexe |1, délivrant des certificats qualifiés qui répondent aux exigences de I’annexe | et qui
utilise des dispositifs de creéation répondant aux exigences de I’annexe 111, peut demander une
accréditation a I’Administration. L’accréditation prévue par la présente loi se base sur le
résultat d’une évaluation, par une entité visée a I’article 2, 13°, de la conformité aux exigences
des annexes |, 1l et 11, et le cas échéant, a celles liées a d’autres services et produits délivrés
par les prestataires de service de certification.

2- Le Roi précise les conditions visées au § 1% et fixe : 1- la procédure de délivrance, de
suspension et de retrait de I’accréditation;

2- les redevances dues au « Fonds pour I’accréditation » pour la délivrance, la gestion et la
surveillance de I’accreditation;

3- les délais d’examen de la demande;

4- les modalités du controle des prestataires de service de certification accrédités. »

2 _ Art. 3(Arrété royal du 6 décembre 2002) : « 81- La demande visant a I’obtention ou au
renouvellement d’une accréditation "BE.SIGN"” doit parvenir a I’ Administration de la Qualité
et de la Sécurité, Division Accréditation, Service de la Signature électronique du Ministére
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des Affaires économiques par courrier ordinaire, via le site internet http://mineco.fgov.be, ou
par courrier electronique a BE.SIGN@mineco.fgov.be.

§ 2- Les demandes visées aux 88 ler et2 se font sur un formulaire établi par I’Administration,
disponible également sous forme électronique. La demande doit étre datée et signée, qu’elle
soit sous forme manuscrite ou électronique. La signature, quand elle se présente sous forme
électronique, doit répondre aux exigences de I’article 4. § 4 de la loi. En annexe a sa demande
d’accreditation, le prestataire de service de certification communique sa déclaration de
pratique de certification.

§ 3- Dans les dix jours aprés réception de la demande, I’Administration fait un accusé de
réception et informe le prestataire de service de certification des procédures a suivre...

En particulier, I’Administration communique les dernieres mises a jour des listes suivantes, en
fonction des besoins:1- les entités définies a I’article 2, 13° de la loi; 2- les organismes
compétents pour I’évaluation des dispositifs sécurisés de création de signature électronique
par rapport aux exigences de I’annexe I11 de la loi, comme précisé a I’article 7, § 2 de la loi. »
D _Art. 484 (Arrété royal du 6 décembre 2002) : « Si tous les éléments du rapport d’audit
initial sont positifs, I’ Administration octroie une accréditation "BE.SIGN"” pour une durée de
3 ans. En cas de doute, I’Administration peut demander un audit complémentaire. Ces frais
d’audits sont a charge des prestataires de service de certification. L’accréditation est
renouvelable, sur base de rapports d’audits positifs. Ces derniers, appelés audits de
renouvellement, sont aussi complets que les audits initiaux et sont effectués dans les trois
mois qui précédent la date d’expiration de I’accréditation. »

83

~—~
| S——



(A9 (3l AgSEY jUaY) :J5Y) Juadl)
P ad) Aiba gl clay peil) — G

Ayl cllabie cmgnl Al gy dlady) Js Glepdn D e

D alaall Aadiiall Lpppall Clagyiil) Hla ¢ 3 5N Banatl) cullalis 45l (g )LaaY)

Gillalias el (aem dapiS dilea A (gla¥) skl alay @ial g, )
P sl e el @yl Alls ¢ g A8 Gl

gl gl -1

G (g o)l Aglial dpilly 4l Joglll (e degana oauisil) @odall ()
N abdly sleiall 2000 &gl 09 & &3l 2000-83 aae G5lll Cansey aaas
Glaidl 20014k 17 & Fy50 2001-1667 sac 55 Ay Sy 5yl
o 11 Juadll g (()cog. o)l Gunleny palall bagdll G e dialadll,
Lads OS] lelsm (g le cany dig Sy 3jlailly ¥ alaally Blaial) ()55l
e e Jpanll 8 el (gsinall paiill Liglh Wi ol Lsiea o Laul
sed die Apigl) dpaiall g5 05 o) s Gl Glead Ll Al
Lo 055 ol clelole) Lo ol G308 83l e G e Slmaia () e olsel
A iy WS Daanll Bguad) g dsuslpadly diaall ddging Leiaie dpusgill S
AT Lige Walds blaiy Y

Gpaaill it bl Aglial ey e Jpanll 8 cely ol e gy LS
DY e S QL e G Jaailly (JgY) QU (e SE Jandll Gy g ST
Ll dleny galdll Lgydll G e ddsladl Gladl 2001-1667 sac

- Voir aussi I’article 07 de I’arrété royal du 6 décembre 2002.

- Didier GOBERT, « Cadre juridique pour les signatures électroniques et les services de
certification: analyse de la loi du 9 juillet 2001», Publié in La preuve, formation permanente
CUP, volume 54, mars 2002, pp. 84, 85. http://www.consultandtraining.com
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S e e e GREL g SY1 ol o ) ) (B b s A
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Ay cai Y] A8 8 Liape il e L A1) Ly Y1 L) (el
i g ¢ gasae libay laslaall S g5all dusa Ly 1 5SS Gual salecd
leidny Leiblaas e @il Giadl Gpb oo Pcumy) 148 e Gyladl odlsal

211 (a 2002 g cidsial) csiiall g 5 SEY) Olaal 588 apag - O
) A a1 clelnieY) e Algiually g S aiall gilall AUail colaag Agia Ly -
DS 1 I Al (DY) A5 o sal) Jsians VI oy plds Aaiagll il 8 4l
1714 G = 2008 st cazysilly il o 5ilally
Ol olys€a Ay oAy SN 3ylatl diad A lal) Cihsall clades danf ¢ gale cilay) - ©
314 313 Lo = 2006 ¢ jan 3ysaial daala

- Lionel BOUCHURBERG, op.cit., pp. 29-41.
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Cilaasill e desana e (AFNOR) e cuiled 131 cay cudind f il )i o sl
A5l bl Ay (paliy cdain Gapal Ailesheall alail)l Plaiuly aparaiy dalaial
Ciladaillyy (Plaiall i) 350l dabeial) Gl iluasill s34 G (e calaill s3a b
3 gy cleleall OIS Cpaly Jaday Aalaial) dile slead) dadady) Plaiul Laldll
ALy LYY 3 A sV bl Al Jaiall Jila G e lersea e
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Ag sl BV Ol By Ale 3 35 A Sl ol oSy ole) wass )
Slilazall 238 Y LS disial ulul bpdS jiah Db A ey cad))lY Al 4ic
oot O el A 8 Gyl Y oK 3 Plae Ll clalily) uanl 4410
Osd s OSe e AV waad g ity 4l ol cgpula b gstall il ol ol
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Y Eric A. CAPRIOLI, L'archivage des documents électroniques, pp. 5,6. Article disponible
sur : http://www.caprioli-avocat.com

?) - Sedallian (V), preuve et signature électronique, p. 08. http://www.internet-juridique.net

(sl lglas —lgald) ~1IS) Ay S Blail) agie B Sl (Adllaall Sigh deaa — €

=70 L= U= 2008 ¢ jle c@“)}\l\j el daldl) la c(d*daﬂ\ gl gl —‘é_'aj‘)f\ﬁ‘g\ @\3‘5.\5\
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(Service mpllly gl A8 dead Sk oo S ASIY) SEell oly) deluy &)l
sl e Ay s cledall laa) ol dashaie 8 41 34y)ky d’horodatage)
delus gl haiin o oo cpn (B ediall o) OSas )t Gl aasill rasy (g3
W ylana) dey o3 138 ¢35 5K Gaaaill salgd dadla saey s 5SIY) adgil) Cilas))

cedsall L (saag 43laa) lily Aaaa & Agadll o Sl SAl 8

pald 8 ) (8 Leaphaihy ol godall a8 dandd) odgd Jladll sall |k
2011 A& asupadl laals (FRANGOIS Fillon)Js¥! Loisll ol DA e g
alidl) o Jupall agall gy s aaad ey Q01100 20 8 #y5all 434
e (03)20 5okl Cangay 2an (21 (Daial) s ) (sl g SIY) ddplally
adie JC eV e AL o sy AU sl Glaalsd) e SE) Jaadl)
(Le prestataire de services d’horodatage (s fSIY) Z)lilly il 84 ileaal
casyall (e (06)aus salall iy asleas Jaals calla 8 2 ll électronique)

(Module d’horodatage)gstilly < sll Sia sass casaiiad () cang @l (e )
el Gali ag3all ey Ofs casupall it e 04 saldd) 8 saaadll Ciliial sl
e e Gsisall 53V Cil jalas ae (Horloge de confiance)sassll aglalal
Gllall Adle (e e B 005 Gl Am Gleslee ol Aalaily Claee aladi)
Ay Ay Y il i a0V PN(CT) Al LdUally dilaciall 45 Y

1) - Décret n° 2011-434 du 20 avril 2011 relatif 4 I’horodatage des courriers expédiés ou recus

par voie électronique pour la conclusion ou I’exécution d’un contrat. J.O.R.F, n° 0094 du 21
avril 2011.

2 , . . . . :
) - La Contremarque de temps : « donnée sous forme électronique liant une représentation

d’une donnée a un temps particulier et attestant de I’existence de la représentation de cette
donnée a cet instant, la contremarque de temps comporte un cachet du prestataire de
services d’horodatage électronique établi a I’aide des données de signature de la contremarque
de temps. »
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A3 0 ol g Ml gty gl Adles Ll Gn agasall LY
£l ey oly Ayl Cat Ao pinge Jilugs Caaady dendll adiey ald g STy
Nagliia b st 5l Jased (g1 S (CT) Aol Adladly (383

g S peliall el :lay

A Fle G A I Al 0eS S Bl cilgad ]l Cangl ()

e degend ojlla) b mi Cuny Y e Ang S a)laill Vsl (e
sle Wysy adxs Al ((Cryptologie Asymétrique) (Bladdl il culisiy cadluy!
Ssay G el A Ay ) ALl Gyl pal) Jiad Pdae s Vsl

Aty Duga ) 25 el (o i S e e Al il

Y _ Cachet d’une contremarque de temps : « donnée sous forme électronique permettant

d’identifier le prestataire de services d’horodatage électronique qui la délivre et d’assurer un
lien avec la contremarque de temps a laquelle il s’attache. Le cachet d’une contremarque de
temps satisfait aux obligations suivantes:

a) Etre propre au prestataire de services d’horodatage électronique;

b) Etre créé par des moyens que le prestataire de services d’horodatage électronique peut
garder sous son contréle exclusif;

c) Garantir avec la contremarque de temps a laquelle il s’attache un lien tel que toute
modification ultérieure de la contremarque de temps est détectable. »

2009 ¢« cagisilly yiall Aalud la ¢ V) dagall ¢ g SSIY) (3ysuiilly Bylail) (JA puald
210 =

2) — Le mot algorithme n’est pas dérivé d’un mot latin ou grec, mais d’une contraction et

d’une derivation du nom du mathématicien arabe (g.gj;\jil\) qui publia deux livres
importants : I’un sur «l’arithmétique» et I’autre sur « I’action de faire passer et d’agencer
les parties d’un tout » (titre original :4%l&ally 23l GUs), trois siécles plus tard, le livre,

traduit en latin, porta le nom Algorismus. La premiere définition du mot algorithme, dans son
sens actuel, a été donnée par le mathématicien russe Markov : «Tout ensemble de régles
précises qui définit un procédé de calcul destiné a obtenir un résultat déterminé a partir de
certaines données initiales.» Les algorithmes sont constitués par un ensemble de regles
précises et compréhensibles par tous, ils s’appliquent a des donnees qui peuvent changer et
élaborent les résultats en fonction des données initiales. http://www.wikipédia.fr
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DA il pUds Jehy cdpdll Aaleal) silleds 48 Lelest culad aldle

D(oit) ety

Gl 8 lele Jsr ) Aaladl ) Aalall el aglie (8 Glld (e WU

e dpg A bl s ulee o it (Adgaagal) A A1 ciladsl)
Sk e LIS aae g L Gt Al (RSA, les courbes elliptiques, DSA)s 3|
Ciia (bits)clanll Cun e ol i) ~lide IS Ll (P tizmay) ) absin)
Gub oo daalig aldll AUl @riall Gl (sane oo RIS Adgh leas
dglee adaysi A aladl ZUdall W ¢ g 5T adill GlaaY 4 dald dglua dlee
a8l e 3l (mpal aadigs jseeall Fle (58 (aldll Z Ul saEas dplus
Gl Balgd Gph oo aulall maliy Lgle adiey s (B (g ST
amlial 5SS o sil) dgusis daaa (500 pand ClenY 4yl die ()i 5y

U _ Informatique, (mot anglais) abréviation de (binary digit), 0 ou 1 dans le systéme de
numération binaire. En traitement ou en stockage de l'information, le bit est la plus petite
unité d'information manipulable par un ordinateur, et peut étre physiquement représenté par
une impulsion unique sur un circuit, ou par une petite zone d'une surface de disque, capable
de stocker un 0 ou un 1. Considéré isolément, un bit a peu de signification ; groupés par huit,
les bits forment des octets qui peuvent représenter différentes informations, en particulier les
lettres de I'alphabet et les chiffres0 a 9. Un Octet en informatique=> unité d’information
composée de 8 bits. En termes de traitement et de stockage, un octet correspond & un seul
caractéere, tel qu’une lettre, un chiffre ou un signe de ponctuation. Un octet ne représentant
gu’une petite quantité d’informations, la quantité de mémoire et la capacité de stockage sont
généralement indiquées en kilo-octets (1 Ko = 2'° octets = 1 024 octets) ou en mégaoctets
(1 Mo = 2% octets = 1 048 576 octets). En informatique, le symbole du préfixe kilo- s’écrit
avec une majuscule (K) et correspond a la valeur 1 024, alors que le k minuscule désigne la
valeur 1 000 dans le systéeme métrique. http://www.wikipédia.fr

2) - Arnaud-F. FAUSSE, op.cit., pp. 312, 313.

% _ carole AUBERT, La nouvelle loi sur la signature électronique et le droit du bail, pp.13,

14.Article disponible sur :
http://www.unine.chfilescontentsitesbailfilesshareddocumentsSeminaires_ 2006 Aubert
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Cala)lgatty S L)) GG o lely gAY Copaill ) A <idals
&b il Sy gsiee gadd Al 1 O 1Y) Lo Alls Ly el Aalud (callal)
Copaill il 4l e Aol axidh (s2ay Liglh 4l Jiddll aplal)l adill
g i) al)

Ais A saledll laal bl Jholy (AE)Joseiill ddabs 585 321 Asjyall b

alall) Lol = olde =) Jlaal Adee Hals Al (AC) s STy Gl All
O lele oty Al Joanall Al clicalgall iy saleally olilaia) (Lalalls
Al <) A lash e dedf Lo J€ JlaSls 48 Glaal AaPUl 4l g
el g5l ey pald (age el 6 Lelain e clajlaa) J8 ol iy b saledll
oS S 8 gy Ledaiag a gty o) 3aledl) calia o cpaty LS cdalall e
Sle o PRAM)asula 385 3 lebs case 39580 dala 6 e LaY)
(Carte 483 olasy) dilay & 5l ¢(Clé USB)Jsenal) #lidall 3 f ddairad A3l shas]
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Y - Arnaud- F.FAUSSE, op.cit., pp 164, 165.

-Hassan BEZZAZI, Sécuriser les échanges numérique, pp. 33,34. Article publié sur:
http://www.cours.unjf.frfile/

2 - Informatique : Mémoire vive (Acronyme de I’anglais Random Access Memory),

composée essentiellement de trois zone: La mémoire conventionnelle, La mémoire
supérieure, La mémoire étendue. Djamel BENABDESSELAM, op.cit., p 181.
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leale alaie3U ¢(Numéro d’Identification Personnel (NIP)) (s a8 488 50 Lgilaal
Sle @leadlly aludl o dad ol agil) gl o Cman€ A padll Cililaal) 58l o L
(Automatic Teller V) Cilpall 5leaS cagd dabiall 401 53aY) Cilide (g5
(Distributeur Automatique de Al (5, ) sl s Machine(A.T.M))
(Guichet Automatique de (G.A.B)) <lll NV il ¢ Billets (D.A.B))
OV dilay it Ul gl dplaall cDlaall b saalsiall 33621 5 Banque
e Yleain) SSYI Biaal)l g S adal) Jilus on o (Carte & puce) 43
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Ay

1 . Maxime WACK et AL, «certification et archivage légal de dossiers numériques», Revue

Document numérique, vol 6, n°1/2002, pp. 152, 153. Article disponible sur:
http://www.cairn.info/revue-document-numerique-2002-1-page-145.htm

2) _ La Norme 1SO 7816-8 décrit les fonctions de sécurité utilisées dans les cartes a puce de
signature digitale. La suite des normes 1ISO 7816 définit les différents éléments d’une carte :
physique, systéme de fichier et de communication, signaux électroniques et protocoles de
transmission, etc. - Arnaud-F. FAUSSE, op.cit., pp. 203- 206.

- La Norme EMV acronyme de (Europay, Master Card et Visa), a pour but de permettre et
d’assurer I’interbancarité et I’interopérabilité mondiale des cartes a puce et terminaux de
lecture dans une opération de paiement. - Etienne WERY, op.cit., pp. 61- 64.
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- Louise MARTEL et René ST-GERMAIN, op.cit., pp. 93-95.
www.clictopay.com.tn =l adsall il —

1)
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.(3-D Secure ou SSL)aUay Juiall Jady (Internet Explorer ou Netscape)

Ayl Gy (o palis 43 axi (SPS) (a1 s XY adall Jadl e O
e st e sl calehill oo daalll @l apadlly ¢ hlaal Calidal
Flia ) b iyl e g S bl A e e pladl Chpsil] Gl
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- David BOUNIE, « quelques incidences bancaires et monetaires des systémes de paiement
électronique », Revue économique/ Presses de Sciences Po, 2001/7 Vol, 52, pp. 315- 317.
Article disponible sur : http://www.cairn.info/revue-economique-2001-7-page-313.htm

1) Carole AUBERT, op.cit., pp. 55, 56.
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Alladl dalxiall Cllall JS dasdy ¢ S 5STY) 300 dgal iy (Sa 4y 5Ty
A Capenall Lllo)) Gyl o Ll salil dysa il (e Bialy Lualial 483
Jdsf (e ASA) Al Caaliay dalxiall (ilaglaall danay Lghadla (e (33a 05
LAY Alad) Jleatinly g 5STY) adally elid)

o Ll Al W (SET) plany dsnill iy s rieaia ) llgioall 7 liag 1]

@) asfsn Tygn L e 4SS Cul) £hse Baled Al (6 o) ESE Caiadl)
(cadenas) Jite (ssiwe o 2l Ally Ay iSIY) CYalal Al plaass (https)
@) adsdl dlas 530 e Kby o (grasial) A 136 g)lail plsall Slagy) dndea
(s (Page de navigation) Hjlagy!) dadia e dalgall Jaiadl e cazll :yj e W
Ay Juob gndall ash Loy dgdall Gl salgd aalg e SE ]
alall # Gidlly aldll 4alide; 5 aiall G padl) UL auany A8 ys dadsall 444 SO
@A) il ) ledlb 8yble asy Lae clapids old dalSa) el ¥ il &l )
Balgd lly daia (o @il (S AUy g fSY) adal) oy die adayy
e o olill @8 Al ¥ OIS 136 A Ldpad) cliladly (gidall Gl
G Glgal cclalgdll mie Ayl ghue dedial) L padl IS A0S Lo Wik (adal)
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Gpaged) milidll 350 ap el e (Root CAYimt) G5 Cilgal Aali G
) g 5 Bl Claled 48y Sl ge A s Wasliiel ey 3535l

oA gal) iyl Olaxind sty lally byl Al Zipae Jal
6 48 slaal 1995 ale b dpagend) gl caald g A Hlaill b o)
(Société d’Automatisation des (SATIM)&sull o lad ddpaddl Glilaall
Ao 08 aai daalis 35,3€ Transactions Interbancaires et de Monétique)
as,al (uai) «(BADR, BDL, BEA, BNA, CPA, CNEP, CNMA, ALBARAKA)
G el Dbl pan el Jal e PLiall mp + @y 18 s UWla
(Carte Interbancaire (CIB))« laity) ClBlay ddaulgy g iSTY) adall (gyla o adiad
(Réseau Monétique sudl o lad  ASASN ddpald)  AWEN e
cAgdyadl) llaal) B 4r (3ise Sl oyl lajliie s @l cInterbancaire (RMI))

z ey i) 4S8l LeBIA e hayii (5 7S] Baaai Baled laaly 45,4l 656 1A
LY Slejsd) s (st o A8 A0 Glilad) pes J5d Geay e
(Terminal de ASulll & (dajdiall jlasll g 5SY) adall Gliless o(D.AB) sl
185 cCijliad) (p Lod Laliall cllee (el ae Paiement Electronique (TPE))
el Je lgareat HUan) 8 Jsdll (gl e S0 QU aladti) jeasdy
sl

1) . Garance MATHIAS et Jean-Michel SAHUT, Le Paiement : Enjeu Du E- Commerce, p.

232. Disponible sur : http://www.iae.univ-arochelle.fr/

- David BOUNIE et Marc BOURREAU, « Sécurité des Paiements et Développement du
Commerce Electronique », Revue économique/ Presses de Sciences Po, vol, 55, n° 04/ 2004,
pp. 693- 695. Publié sur : http://www.cairn.info/revue-economique-2004-4-page-689.htm

http://www.satim.dz.com : S} adsall las] — (2
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Certificat Certificats Transactions

v
—Zcertificats —» Passerelle

r 1

Enregistrement compensation
| » Banques |

A

- Arnaud-F. FAUSSE, op.cit., pp. 259, 260. : Jde laldie) allall dlac) (e 1 juaal)

(Signature Numérique) . 8,1 adgil) : Ll

ileal AL (Cryptologie Asymétrique) Bladll jeil) 4 aaaid

Uglaidl dug pSYI bl o clegled) dpu o ddadladly g SN DLl
W el Jo e ) 4855 Calyie) o Al Gl Cumy jaiae e B3l Led
ol A Laasish Al Ay ol aolal Dl clgy dals 390l claglans 8 Lgiaks
i Sy (pa (o Pg S adall (Bl b Ley cod Yl e Ay pSIY 5Ll
(CIé Publique)alally (CIé Privée)alall il milia z5) e L) i)
bl slal A1 Gph ge 48815 sae dplea dleny (Bl a3 i)
gy Hia ol 1348 (D g 01 oyt Canliay e OS A8kes 550 sy s
Gy dgguls E olala I 5)adh 4Kl Al Jl) & DL ezl 41
A Glial alall ~Uaall alay) Jal e (Annuaire électronique) s sSIY) Jalal

1) - Jean-Luc ARCHIMBAUD, « les principes techniques des certificats electroniques »,
Les Cahiers du numérique, vol. 4, n° 3-4/2003, pp. 103,104. Disponible sur:
http://www.cairn.info/revue-les-cahiers-du-numerique-2003-3-page-101.htm

- Béatrice FRAENKEL et David PONTILLE, « La Signature au temps de I'électronique »,
Revue Langage et société, vol.02 n°74, 2006, pp. 107- 111. Disponible sur:
http://www.cairn.info/revue-politix-2006-2-page-103.htm
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: Ohiia (ale #lid) ‘;Jsum\ym\as ——F
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- Jean-Luc ARCHIMBAUD, « les principes :© Je lalde) adlall dlac) (e @ jaaall —
techniques des certificats électroniques », P. 104. http://www.cairn.info/

Lohasiiad Y1 g Y Gl salgdy mal) 3 SOV aigill 4001 e 1

leath ) 4885 LY Clsinal Dl clgr 5isall (S5 58S Gl Clea i)l (e
Al Aaly) sadieal) g S Gaaaill Adala (el Cumy o g S Jalaill Calylay
i o S oansl asall Blas cuad lgad ) dig S el Eas) ol
LAY i) ddday alasin) cleadsh 0 A SSIY) ALl Juje rsmla galin sy
bysa & ALyl Alal (ils ded (it (: 3l (hachage & sens unique)slasy!
Mgy Dgemnas ALl (o spal ale (8 oulite Jslay daay o (bits) hisne Gadd
Aagdsy aladiu) e g pSIY) bl & e (o CalSs A ey g3 el e

hial Cleyla Gph oo Giledl dad il el ashy laamyy leuds (i)

1) - Duc-PHONG LE, Protocoles Cryptographique (Multi signature et Horodatage), Thése de

doctorat en Informatique, Spécialité Informatique, Université de Pau et des Pays de I’Adour,
France, 2009, pp. 14,15.

- Etienne WERY, Facture, Monnaie et paiement électroniques, édition du Juris-Classeur,
Litec, France, 2003, pp. 50, 51.

- Parmi les algorithmes les plus utilisés par la fonction de hachage sont : MD5, SHA-1, RIP-
MD-160 et le MAC DES. - Arnaud-F. FAUSSE, op.cit., pp. 316, 321.

() Adall alledl 3 pSY) cldyls plaall sl sl ) Jlaa AE deaa -
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EInY arsind A (Jupall Galdll FUdal Jlasiul (DSA, ECC,RSA...)alsl)
(Cagaagall g S sl

Geaall dga Ablusy Axpall A Al Jholy desddl asty Gy any
S I Clasleal gsen Aflaae o S ade Gty @3 cad) Juall ) g ST
dai Gludal sale by 4sula malin ashy Lk e Al ¢ S S Guaail) saled b
ilel) dad aa L3yl (le premier calcul du condensat)islay! Al saas il
Glily Aole Jid Ala¥) ) danl dalad 5] ol culS 13 (Alias)
b At i W 4y A pal) A SIY) ) s oy s S gl Claa)
S ALY lel) dadl AGlah e (il dad o galill Jeant 13 Wl clgidlaas
Lovind o(108) JSEH) a5l 5l il Gy SIY) Al iy (apes (3e Agai
(Jitisall)ad (alal) ~Giall Guyla (o asiy Ay 51 Al daia e Jafiudl) By
a5t Al «(Le Cryptogramme)dlls)ll olalaiell g 5SI a8 ally iled)  uadiy
Gob oo Y diay ddlaas e oysn Gaah A (Emetteur) Jupall Al

.“RDestinataire)dM alad) ~ lidal)

dixy A (Cryptologie Symétrique) Jileiall il allas seual Glld (pe W)
O il ot YV caSay 3g SN adgll e A0l 8 sy plde e
Gl s e saldie) (e a2yl Ay SIY) sylaill O lebes Leallan ) As
agia 2l OS iy of ad elbal Ay iKY by Jlay) aine A 136 ¢yl
day S Sy SN axdg il B Jupal) dlexing Gailas ald 7 Giey daa) )l
S o dladl e cpdylall (BlE) 2 4380 Gl ashy Al Glibial Gyl e
can) Lagin paldll ~lid) Jols e IS5 (a3 ool 3 Aaddidd) g5l
(09 a8, Jsal) k) ddleall clSuall 8 Jadd mloay o3 aUail) 138 Case

Y - Arnaud-F. FAUSSE, op.cit., pp. 322.
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- Jean-Luc ARCHIMBAUD, op.cit., p. 103 : e lalaie) calldall slac) (e @ jdaad) —

w

~(10) ad; JS&l) — duandy g 5SY) adgl) aa) ol Y Figal -

Empreinte du document Signataire
Document

a Signer Calcul du 1AFDC16MG [h L eﬁ ]

4 condensat T Clé privée- CIé publique- certificat

Signature : Encription de //

I’empreinte avec la clé privée &=

v

/
1AFDC16MG f—r Ijr '

Condensat encrypté Clé publique Certificat

v
Transaction
Optionnel : La signature est électronique Document
insérée dans le document R signé électroniquement

Programme de Vérification (Destinataire)

Q /\ 1AFDC1645MG &
Document J Empreinte signée

recu
9 ? -
l Comparaison Certificat  Clé publique
v
/\ Signature électronique
LnFDIEdE e 1AFDC16MG

Empreinte calculée Empreinte originale
Signature électronique invalide Signature électronique valide

- Romain KOLB, Signature électronique, p. 08. : Jde lalde) alllall dlac) (e @ jdaal)
http://www.calis.fr/
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(La Signature Biométrique). g iagsll adgill s GG

Gl Gpais e G (mil Giall chalS ghemdl adsl Jesic)

3 il IS AS sy Apmplally Aglsal) alall e oYl g SN Capsl
M e G 3l Apmplall Aypall Galsally Cilocad) Lingl iS5 (pann il o2 Ja
(La Géométrie de la 4l Al Lalsa ¢(Empreinte génétique) 4vaiill daall)
«(Image rétinienne (Vascularisation)) (%8l daay) L;T Agpdall (pall s ¢main)
(La ol aasll Ao apill ¢(Empreinte vocale) Cigall 3y (e (3aa3l)

.(Ecriture de la signature manuscrite) >l 28 4l creconnaissance de la face)

Giisil ol sl (giiasml) adgill ) gAY sl Gl JLE) Gl 1
iy (e 4 padsh gl ek ylae (LOnEa)aals eting g SKY) agdlala
sea¥ly Jilusl) aladinls duasenl) miliall iy U] (8 ash ) chpan)ll Cilgal)
Ol dygally A0ldl Glially JKEY) lish Jliialy L@l dalal) a)
doe g¥) Tawi cansll (ghall Taladally Cigeall 3y uall LSS masay pral) deas
Wriesy Ao o Jpasll papd gl anall dad)) cadl LUK la el
Glan) el Aashaie o 2aYU by igeSl malin s Cumy o ad)l) JCIL
Ay 85l dgsn 35 A Bl Baled Gk pe e Sl clgeand s UL
A€y Al e e sall bl 0385 ) WS ey doaiall 35 5SIY) ) paall (55in
P e dpanll 53 e (llall) el Dsmash) giay cosla Sl 5l diasae

Y- Arnaud-F. FAUSSE, op.cit., pp. 325-327.

2 . Le Duc BAO, Authentification des empreintes digitales dans un systéme BioPKI,

L'institut de la Francophonie pour [I'Informatique (Hanoi), 2007, pp. 10-12.
http://www.ifi.vnu.edu/

- Matthieu WIROTIUS, Authentification par Signature Manuscrite sur Support Nomade,
Thése de doctorat, Discipline: Informatique, Ecole Doctorale: Santé, Sciences et
Technologies, Université Francois Rabelais, Tours, 2005, pp. 18, 19, 24-27, 123-126.
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b - Voir I'article 06- 1T (m) du décret n° 2001-272 du 30 mars 2001 pris pour I’application de

I’article 1316-4 du code civil et relatif a la signature électronique.

cDlelaa) liy 2006-01 a8y sasiall dyjall Ll alait¥) o silall) ()=(1)/21 salad) — ¢

leadlh Al il Wy Capemty o g S Gaaall iladd 353e a3k (g ST B)laills

g lily e 4esd Le S JlaSly 382 Glacal Agiae dlie Golad ofy cadalial dinles ol
"ol bl Ak g Aapal o) s SV Gaanal salgdy Alia il

- Art.08/1-2-3 (Directive européenne n° 99-93 sur les signatures électroniques) :

« 1- Les Etats membres veillent a ce que les prestataires de service de certification et les
organismes nationaux responsables de [l'accréditation ou du controle satisfassent aux
exigences prévues par la directive 95/46/CE du Parlement européen et du Conseil du 24

3)

118

~—~
| S——



ALY Gasall) Llee oo Al AgHAN Y S Juadl)

Al ey (langea)oe IS Al o Dendl (aaps¥) sty (& elacY)
alfal alpia) ¢ Y Gl clod e Gl clildey) i o i)
o=l leay il 1995 s8] 24 3 5 y5all 46-95 &) as)sY) 4l
s (e Al Byl ooy clglin dpa pe Apaddll agillans dallas gl Lpplall
Goaadll Claled o) clllal 4@l Al 3 (Lag.a)alill e (2/08)sl)
il el V) dpaddll agildaee Uil o (LA @ e g SIY)
Gl samy Alla & clldy cal dappall Aaled)l e lely ol (die 3ydle) Jill
Sl S Y Anadsl) el Gl Sl ol salgdll Lais o laaly
il Ayl A8l gl e Jpeanl) (50 5yl Allall myla 5)a] eV gl
adny sLac ¥ Joall (3/08)salall (it (ya AN 5 jall cagyll @l L)) A8l ¢ el
Oe Y sl saled & (Pseudonyme) jlaiudll au¥) auay (o ()of . p)aia

RS TA PN

46-95 &) 25y ansill e (2)02 sald) alSaY i dpaidll Gl
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octobre 1995 relative a la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et a la libre circulation de ces données.

2- Les Etats membres veillent & ce qu'un prestataire de service de certification qui délivre des
certificats a I'intention du public ne puisse recueillir des données personnelles que directement
aupres de la personne concernée ou avec le consentement explicite de celle-ci et uniqguement
dans la mesure ou cela est nécessaire a la délivrance et a la conservation du certificat.

Les données ne peuvent étre recueillies ni traitées a d'autres fins sans le consentement
explicite de la personne intéressee.

3- Sans préjudice des effets juridiques donnés aux pseudonymes par la Iégislation nationale,
les Etats membres ne peuvent empécher le prestataire de service de certification d'indiquer
dans le certificat un pseudonyme au lieu du nom du signataire. »

D - Art.05/1 (loi du 9 Juillet 2001 fixant certaines régles relatives au cadre juridique pour les

signatures €lectroniques et les services de certification, (Belgique)) :

« 1- Sans préjudice de la loi du 8 décembre 1992 relative a la protection de la vie privée a
I’égard des traitements de données a caractére personnel, un prestataire de service de
certification qui délivre des certificats a I’intention du public ne peut recueillir des données
personnelles que directement aupres de la personne concernée ou avec le consentement
explicite de celle-ci et uniquement dans la mesure ou cela est nécessaire a la délivrance et a la
conservation du certificat. Les données ne peuvent étre recueillies ni traitées a d’autres fins
sans le consentement explicite de la personne intéressée. »
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U _ Directive 95/46/CE du Parlement Européen et du Conseil du 24 octobre 1995 relative a la

protection des personnes physiques a I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données. J.O.C.E, n° L 281/31 du 23/11/1995. Disponible sur :
http://www.eur-lesc.europa.eu

- Art.02: a) «données a caractére personnel: toute information concernant une personne
physique identifiée ou identifiable (personne concernée); est réputée identifiable une personne
qui peut étre identifiée, directement ou indirectement, notamment par référence a un numéro
d'identification ou a un ou plusieurs éléments spécifiques, propres a son identité physique,
physiologique, psychique, économique, culturelle ou sociale;

b) - traitement de données a caractere personnel : toute opération ou ensemble d'opérations
effectuées ou non a l'aide de procédés automatisés et appliquées a des données a caractere
personnel, telles que la collecte, I'enregistrement, I'organisation, la conservation, I'adaptation
ou la modification, [I'extraction, la consultation, I'utilisation, la communication par
transmission, diffusion ou toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, ainsi que le verrouillage, I'effacement ou la destruction;

h) - consentement de la personne concernée: toute manifestation de volonté, libre, spécifique
et informée par laquelle la personne concernéee accepte que des données a caractéere personnel
la concernant fassent I'objet d'un traitement. »
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Y _ Voir ’Art. 07 du Directive n° 95/46 relative a la protection des personnes physiques a

I'égard du traitement des données a caractére personnel et a la libre circulation de ces données.

2 - Art.08 (LFSCSE) : « 1- Les fournisseurs reconnus doivent exiger des personnes qui
demandent un certificat qualifié qu’elles se présentent en personne et qu’elles apportent la
preuve de leur identité, s’agissant de I’art. 7, al. 2, let. A — (les qualités spécifiques du
titulaire de la clé de signature, telle que la qualité de représenter une personne morale
déterminée), les pouvoirs du représentant doivent faire I’objet d’une Vérification; les
renseignements professionnels ou autres relatifs a cette personne doivent étre confirmés par
I’organisme compétent.

2- Le Conseil fedéral determine les documents de nature a prouver I’identité et, le cas échéant,
les qualités des personnes qui demandent un certificat. Il peut, a certaines conditions, prévoir
I’exemption de I’obligation de se présenter en personne.

3- Les fournisseurs reconnus doivent en outre s’assurer que les personnes qui demandent

un certificat qualifié possedent la clé de signature qui S’y rapporte.

4- lls peuvent déléguer leur tache d’identification a des tiers (bureaux d’enregistrement).

Ils répondent de I’execution correcte de cette tache par le bureau d’enregistrement. »

- Art. 14/1-2 (LFSCSE): « 1- Les fournisseurs reconnus et les bureaux d’enregistrement
gu’ils ont mandatés ne peuvent traiter que les données personnelles nécessaires a
I’accomplissement de leurs taches. Tout commerce de ces donnees est interdit.

2- Au surplus, la législation sur la protection des données est applicable. »
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D . Loi Fédérale sur la protection des données (LPD) du 19 juin 1992.

http://www.admin.chopcfrclassified-compilation20011277index.html

2) - Loi n° 2004-801 du 6 ao(t 2004 relative a la protection des personnes physiques a I’égard
des traitements de données a caractere personnel et modifiant la loi n° 78-17 du 6 janvier
1978 relative a I’informatique, aux fichiers et aux libertés. J.O.R.F, n° 182 du 07 ao(t 2004.
http://www.legifrance.gouve.fr

- Art. 07 : « Un traitement de données a caractere personnel doit avoir recu le consentement
de la personne concernée ou satisfaire a I’une des conditions suivantes :

1- Le respect d’une obligation légale incombant au responsable du traitement ;

2- La sauvegarde de la vie de la personne concernée ;

3- L’exécution d’une mission de service public dont est investi le responsable ou le
destinataire du traitement ;

4- L’exécution, soit d’un contrat auquel la personne concernée est partie, soit de mesures
précontractuelles prises a la demande de celle-ci ;

5- La réalisation de I’intérét Iégitime poursuivi par le responsable du traitement ou par le
destinataire, sous réserve de ne pas méconnaitre I’intérét ou les droits et libertés
fondamentaux de la personne concernée. »

9. Art. 02 (Loi n° 2004-801 du 6 ao(t 2004 relative a la protection des personnes physiques
a I’égard des traitements de données a caractere personnel.)

- « Constitue une donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou indirectement, par référence a
un numeéro d’identification ou a un ou plusieurs éléments qui lui sont propres. Pour déterminer
si une personne est identifiable, il convient de considérer I’ensemble des moyens en vue de
permettre son identification dont dispose ou auxquels peut avoir acces le responsable du
traitement ou toute autre personne. »

- « Constitue un traitement de données a caractere personnel toute opération ou tout
ensemble d’opérations portant sur de telles données, quel que soit le procédé utilisé, et
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notamment la collecte, I’enregistrement, I’organisation, la conservation, I’adaptation ou la
modification, I’extraction, la consultation, I’utilisation, la communication par transmission,
diffusion ou toute autre forme de mise a disposition, le rapprochement ou I’interconnexion,
ainsi que le verrouillage, I’effacement ou la destruction. »

g S 3ylally e alialls Glaiall 2000-83 2xe (ysilal) (e 41 539 538 Jgadl) —

Gl 2001 dbisa 17 (8 #55al 2001-1667220 5aY) 50 09 5 08 Gbicadl) lliS sl —
Ag i) Ailadd clexd g3k bl Awldn galdll hgal i< e daladl
http://wwwilegislation.tn

123

~—~
| S——




ALY Gasall) Llee oo Al AgHAN Y S Juadl)

Ol alSal Cingar Ladie anlal) addll daaddl) cildand) G 3)L3Y) aas
Gl lesy liadl 2004 dliss 27 & &zl 2004-63 e ol
slally Aalaial) Bpulud) Gsiall (raca die Jg¥) daadll Cangay Layie) Al cdpasl
EaE) ) 3 Y iadlee (S Y 3 sl Congay A gacaally aliidSU dalal)
e 27 Seadll i @l (e BDUaily ¢ g8l 138 il Wiy agial S olials LY )y
Aailall e Jpeanll 2y Y) dpadsll clilanall dallee 40184 p2e o sl i
Gl Giat Gy Clblanall paa dlee 4 Oy ¢ a¥l inall 4Ly dagyiall
Aially el udi e 12 30l 8 5)oSaall Al oLl calal (e Caned A
S (0L inall) Al Fyses Aaliae (Baiad Gl 8 IS 1) Loy ¢ eVl Jiaal) dailgs b
gl dale (el st culs 13|

ey alEY) — LSt

g SY) Hladll agfe 8 Dasiad) Gall aal ge DleYl MY s

G W b gasall s3SI Gaaaill salgd Hlaa) calla caalial (2Sle Y1) o saadlly
5pdle J8 A Syl i) hall Gllal) cala Sleb a3l o (Longap)Sle
Aalaiall Jag il OS¢ g S Gl clead sy Glaidl sial ol el
O sslSal) ol (3l Ledlidy Laelall a3 S Goaatl) il pladiuly
) Ly oSy ol dde e Anpdl clelilly DAl cabisk
Ol b Gams) o) ale oy AU i) panl) el aals (Lang ) ols

Gleid) 2004 Lliss 27 3 & ysadl 2004-63 232 bl Gl e 115 10 ool =
A 30 4 Ll 61 s Gz (B osdidl dpaddl) Gl Al
http://www.legislation.tn .2004

Al Aslaidl Aalad) aeldll aaaall 2015/02/01 Fyse 04-15 8, 86 (e 43 saldl -
() o Sy ol

SIS ¢ I Anal (adpa) all Sl 5 R SV Bl clan s £ 2 -
230 G <2006 « an ApuSuyl ¢ alall a1 s ¢ G

124

~—~
| S——




ALY Gasall) Llee oo Al AgHAN Y S Juadl)

Slo i) A e A g Y Gl b il (DPC)aalal) Gl

+( 3 ALY Andge (55t

b A S e ally Glaiall 93/99 a8y s )s¥) 4l a3l Gl (e EU)
oA Baaill Glead wadi Mal daly) Jé ()nFea) A (K)apsd S Galal)
@A.AJ. 6:\3_}\.4‘540 ‘_,’_1_5‘)355) OJMS BJ\.@.& J\ij 4_@ k_\.cbj\ ua;a.ﬂ\ 4_1135 (;).c‘\ KL
allai aalgis clede Limgiall 25l pe salgdll Jlerinly Adlaiall Jagpdlly (3)kll
Dle il Ja @yl sl g 1o Clsla) aans 4dle) g (g iaY! slaiey)

Gl (gyugud) ol Gglal) (e (09)daslil) sold) Cuzajd lly ) ALyl

el ol Cayindl) (Lng.a)@ile Ao (SCSE)2003 alad 3 ySIY) adsily
S Gl cledd andi agic sy oyl dilkiall Glosleall aaens asend)
s b 4 Y agiledsh daldll moliall ¢ dueill Jlaaind) e dgjiall HEYI;

D ANNEXTI (K) : (Directive européenne n° 99-93 sur les signatures électroniques.)

« Avant d'établir une relation contractuelle avec une personne demandant un certificat a
I'appui de sa signature électronique, informer cette personne par un moyen de communication
durable des modalités et conditions précises d'utilisation des certificats, y compris des limites
imposées a leur utilisation, de I'existence d'un régime volontaire d'accréditation et des
procedures de réclamation et de reglement des litiges. Cette information, qui peut étre
transmise par voie électronique, doit étre faite par écrit et dans une langue aisément
compréhensible. Des éléments pertinents de cette information doivent également étre mis a la
disposition, sur demande, de tiers qui se prévalent du certificat. »

(contrat d'abonnement au service de (5isill chleas & GllAdY) die z3gad e LeDdaly —
=i «CertEurope  saaimall g jSIY) Gaauail) ddalid 56 jSIY) adgall e ~iall Certification)
da g alad Gl e oalaeVh s oSy i clelill Ja @b e 4w 15 2l b
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13 (http://www.legalis.net/ata) sl (2 08 25 sl darbitrage des techniques avancées)
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D Art.09 du (LFSCSE 2003) : « 1- Les fournisseurs reconnus doivent tenir a la disposition

du public leurs conditions contractuelles générales et des informations sur leur politique de
certification.

2- lls doivent informer leurs clients des conséquences de I’utilisation abusive de leur clé de
signature, au plus tard lors de la délivrance des certificats qualifiés, ainsi que des dispositions
a prendre, selon les circonstances, pour assurer la confidentialité de leur clé de signature.

3- lIs tiennent un journal de leurs activités. Le Conseil fédéral regle la durée pendant laquelle
le journal et les documents qui s’y rapportent doivent étre conserveés. »

oalall Lgydll WS e dasladl sl (2001-1667332 ) e 20 Jeadll lail — @
http://wwwlegislation.tn .45 5Ky} Zdalasll Gladd (g25 ¥ Jalds djlaky
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- Maxime VAUDANO, article de journal le :aaly dualll (e apjal J3S55aY) ol

monde, publié sur : http://www.lemonde.fr

Y - Arnaud-F.FAUSSE , op.cit., pp. 64, 65.
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Y _ Art. 1708 (Code Civil Francais) : « Il y a deux sortes de contrats de louage : Celui des

choses, et celui d'ouvrage. »

- Art.1709 : « Le louage des choses est un contrat par lequel I'une des parties s'oblige a faire
jouir l'autre d'une chose pendant un certain temps, et moyennant un certain prix que celle-ci
s'oblige de lui payer. » http://www.legifrance.gouve.fr

- Art. 1710 : « Le louage d'ouvrage est un contrat par lequel I'une des parties s'engage a faire
quelque chose pour l'autre, moyennant un prix convenu entre elles. »
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- Directive 93/13/CEE du Conseil, du 5 avril 1993, concernant les clauses abusives dans les
contrats conclus avec les consommateurs, Journal officiel n® L 095 du 21/04/1993.

- Art. 03 : « 1- Une clause d'un contrat n‘ayant pas fait I'objet d'une négociation individuelle
est considérée comme abusive lorsque, en dépit de l'exigence de bonne foi, elle crée au
détriment du consommateur un déséquilibre significatif entre les droits et obligations des
parties découlant du contrat...

2)
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2- Une clause est toujours considérée comme n'ayant pas fait I'objet d'une négociation
individuelle lorsqu'elle a été rédigée préalablement et que le consommateur n'a, de ce fait, pas
pu avoir d'influence sur son contenu, notamment dans le cadre d'un contrat d'adhésion.

Le fait que certains éléments d'une clause ou qu'une clause isolée aient fait l'objet d'une
négociation individuelle n'exclut pas I'application du présent article au reste d'un contrat si
I'appréciation globale permet de conclure qu'il s'agit malgré tout d'un contrat d'adhésion.

Si le professionnel prétend qu'une clause standardisée a fait I'objet d'une négociation
individuelle, la charge de la preuve lui incombe.

3- L'annexe contient une liste indicative et non exhaustive de clauses qui peuvent étre
déclarées abusives. »

Goaadll Slexd 5353 AN sl ol 2008-01 &, Jhley) slaidyl s s -
http://www.government.ae/ . s ATy
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. HILLARIUS Kludze et W. Glenn Rowe, « le rdle de la confiance dans le commerce

électronique : une analyse stratégique », HEC Montréal / Gestion, 2002/5 vol, 27, pp. 83-85.
Article disponible sur : http://www.cairn.info/revue-gestion-2002-5-page-80.htm

2) - Décision n® 17/ SP/PCIARPT du 11/06/2012. http://www.arpt.dz

Art.l: «La présente décision a pour objet I’obligation pour le titulaire d’autorisation
d’exploitation des équipements et des logiciels d’encryptions de déposer auprés de
I’autoritée de régulation de la poste et des telécommunications les clés et les procédés de
chiffrement avant leur utilisation effective. »

Art.2 . «L’autorité de régulation a la charge de conserver de maniére sécurisée les clés
secretes mises en ceuvre a des fins de confidentialité et ce, afin de les remettre aux
propriétaires s’ils les demandent et aux autorités judiciaires ou de sécurité conformément aux
dispositions législatives et reglementaires en vigueur. A cet effet, I’autorité de régulation
veille a protéger la confidentialité des clés de chiffrement qu’elle gere, au recouvrement des
clés qu’elle séquestre et a la vérification de la légitimité des demandes de recouvrement
gu’elle traite. »
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- Art.3 : « La présente décision est applicable a compter de la date de sa publication sur le site
web de I’ARPT. »
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1) _ Ordonnance sur les services de certification dans le domaine de la signature électronique
(Ordonnance sur la signature électronique, OSCSE), du 3 décembre 2004.

- Art.02 : « 1- Le fournisseur de services de certification qui entend se faire reconnaitre doit
conclure une assurance responsabilité civile pour un montant d’au moins 2 millions de francs
par cas d’assurance et 8 millions de francs par année d’assurance .

2- En lieu et place d’une assurance, il peut produire une garantie équivalente. »
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- Art. 10 du (LFSCSE/2003) : « 1- Les fournisseurs reconnus annulent immediatement les
certificats qualifiés :- si le titulaire ou son représentant le demande ; ou s’il s’avére qu’ils ont
été obtenus de maniére frauduleuse ; ou s’ils ne permettent plus de garantir le lien entre une
clé de vérification de signature et une personne.

2- En cas d’annulation sur demande selon I’al. 1, let. a, les fournisseurs s’assurent que le
requérant a qualité pour demander I’annulation.

3- Les fournisseurs informent immédiatement les titulaires de certificats qualifiés de
I’annulation de ces derniers. »
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— Art.1282 /3-4 (Loi Belge du 9 Juillet 2001 ...) :

«Le prestataire de service de certification révoque également un certificat lorsque:

3- le prestataire de service de certification arréte ses activités sans qu’il n’y ait reprise de

celles-ci par un autre prestataire de service de certification garantissant un niveau de qualité et

de sécurité équivalent;

4- le prestataire de service de certification est informé du déces de la personne physique ou de

la dissolution de la personne morale qui en est le titulaire. Le prestataire de service de

certification informe le titulaire de certificat, sauf en cas de déces, de la révocation et motive

sa déecision. Un mois avant I’expiration d’un certificat, le prestataire de service de certification

informe son titulaire de celle-ci. »
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D Art13 (LFSCSE 2003) : « 1- Les fournisseurs reconnus annoncent en temps utile a

I’organisme d’accréditation la cessation de leur activité. Ils lui annoncent immédiatement
toute commination de faillite qui leur a été notifiée.

2- L’organisme d’accréditation charge un autre fournisseur reconnu de tenir la liste des
certificats qualifiés valables, échus ou annulés et de conserver le journal de ses activités ainsi
que les piéces justificatives correspondantes. Le Conseil fédéral désigne I’organisme
compétent pour reprendre ces taches lorsqu’il n’y a pas de fournisseur reconnu. Le
fournisseur reconnu qui cesse son activité supporte les frais qui en résultent.

3- L’al. 2 est également applicable en cas de faillite d’un fournisseur reconnu. »

- Art.10 (OSCSE 2004): «1- Les fournisseurs de services de certification reconnus
annoncent immeédiatement, mais au moins 30 jours a I’avance, au SAS et a I’organisme de
reconnaissance qu’ils vont cesser leur activité.

2- Lorsqu’il n’existe aucun autre fournisseur de services de certification reconnu auquel le
SAS pourrait transférer les taches conformément a I’art. 13, al. 2, SCSE, I’office se charge des
taches suivantes: a) il continue de traiter les demandes d’annulation des certificats qualifiés;
b) il garantit aux tiers I’acces en ligne aux informations relatives a I’annulation des certificats
qualifiés jusqu’a I’échéance de ces derniers;

c) il tient a jour et conserve le journal des activités et les pieces justificatives correspondantes.
3- Il peut annuler de lui-méme les certificats encore valables. »
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D - A. Arsenault et S. Turner, X.509 Internet Public Key Infrastructure PKIX Feuille de
route, article disponible sur : http://www.ietf.org/internet-drafts/draft-ietf-pkix-roadmap-04.txt
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b Directive 93/13/CEE du Conseil, du 5 avril 1993, concernant les clauses abusives dans les

contrats conclus avec les consommateurs. J.O.C.E, n° L 095 du 21/04/1993.

- Art.03 : « 1- Une clause d'un contrat n'ayant pas fait I'objet d'une négociation individuelle
est considérée comme abusive lorsque, en dépit de I'exigence de bonne foi, elle crée au
détriment du consommateur un déséquilibre significatif entre les droits et obligations des
parties découlant du contrat. »

-Voir aussi I’ANNEX (clauses visées a l'article 3/1).

2353 2006 uciss 10 b £330 306-06 a8y 20 aseall o 05 52kl S aaly —
oz it i ) 2dly Sl Gl GlseY) G Lapall 3giall ) jualinl
& s 44708 ) ST asupe Canger adies Jae 2006/09/11 & solall 56 axc

2008/02/10 b 5l 07 232 = <2008/02/03
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(TCP/IP, (i cosulall Byl (& sl canfil) 4d Juls cVSgign e
Coulall Slea (8 32kl (Carte réseau)dsoill 48Uayy Ethernet, IPX, etc.)
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ool g lsil pes S e (Sniffer)zelill dasy 3 cdalga elal 3 zalipll 4ile
oalitly Al mans A dgyudl Glegleall A il i) A5 e Slaglaall
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Do Les attaques par chevaux de Troie sont parfois dévastatrices dans le domaine du
commerce électronique : - 1l espionne les entrées clavier pour capturer le passphrase qui
autorise I’usage et le déchiffrement de clef privée, alors le cheval de Troie peut faire signer le
message que son propriétaire n’a jamais écrit ;

- Lorsque I’opérateur qui remplit un formulaire HTLM demande a sa machine la signature, le
cheval de Troie I’intercepte et change des valeurs a I’insu de I’opérateur, le document est
signé et envoyé par un POST HTTP sans aucune nouvelle vérification de I’opérateur, par
exemple le cheval de Troie a modifié le numéro du compte bancaire cible d’un virement signé
sans que I’auteur ne s’en apercgoive. Arnaud-F. FAUSSE, op.cit., p. 196.

b S adsall e e dULY) (Say Sniffer melin Jsa lested) e el = @

http://www.hacked-inhabitants.com/warez/sunsniff.c.
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D_Art58: (loi du Québec concernant le cadre juridique des technologies de I'information)

« Le titulaire qui a des motifs raisonnables de croire que le dispositif a été volé ou perdu ou
que sa confidentialité est compromise doit aviser, dans les meilleurs délais : - la personne
qu'il a autorisée a utiliser le dispositif ; ou - le tiers dont il peut raisonnablement croire qu'il
agit en se fondant sur le fait que le dispositif a éte utilisé par la personne qui en a le droit ; ou -
le prestataire de services de certification pour que celui-ci puisse suspendre ou annuler le
certificat lié au dispositif. Il en est de méme pour la personne autorisée qui doit aviser le
titulaire et les personnes visées aux paragraphes 2 et 3. Il est interdit d'utiliser un dispositif,
tangible ou logique, pour signer un document sachant que le certificat auquel le dispositif est
lié est suspendu ou annulé. »
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U _ Etienne WERY, Facture, Monnaie et paiement électroniques, op.cit., pp. 53, 54.
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Y_Art. 05: (Directive 1999/93 du 13 décembre 1999 sur les signatures électroniques)

« 1- Les Etats membres veillent & ce que les signatures électroniques avancées basées sur un

certificat qualifié et créées par un dispositif sécurisé de création de signature:

a) répondent aux exigences legales d'une signature a I'égard de données électroniques de la
méme maniére qu'une signature manuscrite répond a ces exigences a I'égard de données
manuscrites ou imprimées sur papier et

b) soient recevables comme preuves en justice.

2- Les Etats membres veillent & ce que I'efficacité juridique et la recevabilité comme preuve
en justice ne soient pas refusées a une signature électronique au seul motif que: - la signature
se présente sous forme électronique ; ou - qu'elle ne repose pas sur un certificat qualifié ; ou

- qu'elle ne repose pas sur un certificat qualifié délivré par un prestataire accrédité de service
de certification; ou - qu'elle n'est pas créée par un dispositif sécurisé de création de
signature. »
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D' . Maximilien AMEGEE, La signature électronique fragilise-t-elle le contrat, pp. 09-11.

http://www.lafrique.free.fra/

- Art. 1315 (Code Civil Frangais) : « Celui qui réclame I'exécution d'une obligation doit la
prouver. Réciproquement, celui qui se prétend libéré doit justifier le paiement ou le fait qui a
produit I'extinction de son obligation. »

- 1316-1(Code Civil Frangais) : « L'écrit sous forme électronique est admis en preuve au
méme titre que I'écrit sur support papier, sous réserve que puisse étre diment identifiée la
personne dont il émane et qu'il soit établi et conservé dans des conditions de nature a en
garantir I'intégrité. » http://www.legifrance.gouve.fr

- Art. 1324 du Code de procédure civile francais : « Dans le cas ou la partie désavoue son
écriture ou sa signature, et dans le cas ou ses héritiers ou ayants cause déclarent ne les point
connaitre, la vérification en est ordonnée en justice. »

- Art. 287 du Code de procedure civile frangais: «[...] Si la dénégation ou le refus de
reconnaissance porte sur un écrit ou une signature électroniques, le juge verifie si les
conditions, mises par les articles 1316-1 et 1316-4 du Code civil a la validité de I'écrit ou de
la signature électroniques, sont satisfaites. »

- Art. 288-1(Code de procédure civile frangais): « Lorsque la signature électronique
bénéficie d'une présomption de fiabilité, il appartient au juge de dire si les éléments dont il
dispose justifient le renversement de cette présomption. » http://www.legifrance.gouve.fr
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Y . Yousef SHANDI, la formation du contrat a distance par voie électronique, thése de

doctorat, mention Droit privé, université Robert SCHUMAN Strasbourg 111, Faculté de droit,
de sciences politiques et de gestion, 2005, pp. 299, 300, 319.

- Art. 1316-2 du code civil Francais stipule : « Lorsque la loi na pas fixé d'autres principes, et
a défaut de convention valable entre les parties, le juge regle les conflits de preuve littérale en
déterminant par tous moyens le titre le plus vraisemblable, quel qu'en soit le support. »

- Art. 1322 : « L'acte sous seing privé, reconnu par celui auquel on l'oppose, ou Iégalement
tenu pour reconnu, a, entre ceux qui I'ont souscrit et entre leurs héritiers et ayants cause, la
méme foi que I'acte authentique. » http://www.legifrance.gouve.fr

- Art. 1134 : « Les conventions Iégalement formées tiennent lieu de loi & ceux qui les ont
faites. Elles ne peuvent étre révoquées que de leur consentement mutuel, ou pour les causes
que la loi autorise. Elles doivent étre exécutées de bonne foi. »

2) ~ Loi n° 2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique, J.O.R.F,

n° 143 du 22 juin 2004. http:// www.legifrance.gouve.org

Art.1108-1 : « Lorsqu’un écrit est exigé pour la validité d’un acte juridique, il peut étre établi
et conservé sous forme électronique dans les conditions prévues aux articles 1316-1 et 1316-4
et, lorsqu’un acte authentique est requis, au second alinéa de I’article 1317. Lorsqu'est exigee
une mention écrite de la main méme de celui qui s'oblige, ce dernier peut I'apposer sous forme
électronique si les conditions de cette apposition sont de nature a garantir qu'elle ne peut étre
effectuée que par lui-méme. »
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. Décret n° 2005-973 du 10 aolt 2005 modifiant le décret n° 71-941 du 26 novembre 1971

relatif aux actes établis par les notaires. J.O.R.F, n° 186 du 11 ao(t 2005.

Art. 16 : « Le notaire qui établit un acte sur support électronique utilise un systéeme de
traitement et de transmission de I’information agréé par le Conseil supérieur du notariat et
garantissant I’intégrité et la confidentialité du contenu de I’acte.

Les systemes de communication d’informations mis en ceuvre par les notaires doivent étre
interopérables avec ceux des autres notaires et des organismes auxquels ils doivent
transmettre des données. »

Art. 17 : «L’acte doit étre signé par le notaire au moyen d’un procédé de signature
électronique sécurisée conforme aux exigences du décret n°® 2001-272 du 30 mars 2001 pris
pour I’application de I’article 1316-4 du code civil et relatif a la signature électronique.

- Cette signature est apposée par le notaire des I’acte établi, si besoin apres réunion des
annexes a I’acte. - Pour leur signature, les parties et les témoins doivent utiliser un procédé
permettant I’apposition sur I’acte notarié, visible a I’écran, de I'image de leur signature
manuscrite. - Lorsque I’acte doit contenir une mention manuscrite émanant d’une personne
qui y concourt, le notaire énonce que la mention a été apposee dans le respect des conditions
prévues au second alinéa de I’article 1108-1 du code civil. » http:// www.legifrance.gouve.org
- Samarcq (N), Les actes authentique électronique, une réalité au 1* février, article publié
sur : http://www.droit-ntic.com

- GRANIER Laurent, op.cit., pp. 93-98.
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http://slconf.uaeu.ac.aeslconfl7arabic_prev_conf2009.asp
- Art 1317 du code Civile Francais : «- L acte authentique est celui qui a été recu par officiers
publics ayant le droit d’instrumenter dans le lieu ou I’acte a été rédigé, et avec les solennités
requises.
Il peut étre dressé sur support électronique s’il est établi et conservé dans des conditions
fixées par décret en conseil d’état. »
- Laurent GRANIER, L’authenticité notariale électronique, Mémoire du dipldme supérieure
du notariat, Université de Montpelier 1, Faculté de Droit, 2003, PP. 88, 89.

http://www.droit-tic.com/

- Thierry PIETTE-COUDOL, « Conservation et archivage de I’écrit sous forme
électronique », pp. 01,02. Article disponible sur: http://www.pin.association-
aristote.frlibexefetch.phppublicdocuments20030115 resume_tpc.pdf
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- Art.4/4-5 (Loi Belge du 9 Juillet 2001...): « - Sans préjudice des articles 1323 et suivants
du Code civil, une signature électronique avancée réalisée sur la base d’un certificat qualifi¢ et
congue au moyen d’un dispositif sécurisé de creation de signature électronique, est assimilée a
une signature manuscrite, qu’elle soit réalisée par une personne physique ou morale.
- Une signature électronique ne peut étre privée de son efficacité juridique et ne peut étre
refusée comme preuve en justice au seul motif: - que la signature se présente sous forme
électronique, ou - qu’elle ne repose pas sur un certificat qualifié, ou- qu’elle ne repose pas sur
un certificat qualifié délivré par un prestataire accrédité de service de certification, ou
- gu’elle n’est pas créée par un dispositif sécurisé de création de signature.»
2)_ Loi fédérale complétant le Code civil suisse (Livre cinquiéme: Code des obligations) du 30
mars 1911 (état le ler janvier 2014). http://www.admin.chopcfrclassified-compilation/
-Art.14?°: « La signature électronique qualifiée, basée sur un certificat qualifié émanant
d’un fournisseur de services de certification reconnu au sens de la loi du 19 décembre 2003
sur la signature électronique est assimilée a la signature manuscrite. Les dispositions légales
ou conventionnelles contraires sont réservées.»
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Y patrice JOURDAIN, La Distinction des Responsabilités Délictuelle et Contractuelle :

Etat du Droit Francais, pp. 05-10. Article disponible sur : http://www.grerca.univ-rennes1.fr/
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2 _ Art. 1148 du code civil Francais : « Il n'y a lieu & aucuns dommages et intéréts lorsque,
par suite d'une force majeure ou d'un cas fortuit, le débiteur a été empéché de donner ou de
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faire ce a quoi il était obligg, ou a fait ce qui lui était interdit. »
http://www.legifrance.gouve.fr/

1887 = ¢ (3l & e «Jall) }j L;}‘““JS\ (-;:\AbJ;\ -
- Bernard BRUN, Nature et impacts juridiques de la certification dans le commerce
électronique sur Internet, P. 50. Article publié sur :
http://lwww.signelec.comcontentsearticlesarticle_bernard_brun_html
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D _ Art.1382 (code civil frangais): « Tout fait quelconque de I'nhomme, qui cause & autrui un

dommage, oblige celui par la faute duquel il est arrivé a le réparer. »

- Art.1383 : « chacun est responsable du dommage qu'il a causé non seulement par son fait,
mais encore par sa négligence ou par son imprudence. » http://www.legifrance.gouve.fr

2 _ Art.41-1,2 (Code des Obligations suisse du 30 mars 1911) :

« 1- Celui qui cause, d’une maniere illicite, un dommage a autrui, soit intentionnellement, soit
par négligence ou imprudence, est tenu de le réparer .

2- Celui qui cause intentionnellement un dommage a autrui par des faits contraires aux meeurs
est également tenu de le réparer. » http://www.admin.chopcfrclassified-compilation/
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b. Philippe PIERRE, La place de la responsabilité objective: Notion et role de la faute en
droit francais, pp. 03-06 et 09-11. Article disponible sur: http://grerca.univ-
rennesl.fr/digital Assets/268/268674 ppierre.pdf

2001 alad a5 5V el Ly adsatl) Dl V) (silE Ge 09 sald) (i SIS pal) =
http://www.uncitral.org

180

~—~
| S——




ALY Gasall) Llee oo Al AgHAN Y S Juadl)

Gpiaill Aedd oy Agie ADle adayi Y M) jgpad) Ciphll e
Geaall dga il o Sl (gl Uadl) (s Apsd) A8l iy o ¢ g ST
@Al opally 4@l jeadlly dandl e L Lladl L axe dagin (5 5STY)
oo Al e paddll alad e (Lnga)id e aldl Aoy i)l dialiag Gall
D Gl ¢ g SN Guaaill saled e Jgme Gl CiplaS dllginal e aaall
Lo Lllad (Dl L) i g 5ne Anial ) Ay 5 A &y pudally Uil T
G oo Jsldll 5 Lee cdlipan & i Glad o s 300 e Lol el o
g G Ay e 06 o Al ppaal) sl (Se A QLY ed e
G sl e bl bl el Aiee Al Eilal QL) aae e eyl 13 el
rclyylas ADE 8 Wpeas Sy Al Glaladil sac

O Ao gana dal Gaaay ) G Akl o2 laal 5y teabuadl) Jalas 4 et -
Y pal Gl baoal ladl Lo 13l cads W Leisa ) dpgluaal) ) AlSiall ol
GO sl el lan) 8 Lenaa] Cavay QL) o Gl S Y Jllly uaa,

B (pall) Aol gy im JapiS iiny s (S

Dainhy oand Al (A 50w IS il Cundly sal tqupll quad) 4k -
saay OIS Gl G i e (Jlad AT G Jas aabaly o 050 dail) Slas) )
G 81 dgylaill oda laal (g 1A dadill Cliaa Wl ac gy Yoly el ) Lags
Agslatia e LeasS) L) n A8 Hlea e Canall Ll disall A gpundl) ) A
Sl ¢ iiall il L) Apaal Ly Gl Cag A ¢ puall Slaa) (&
136 ) jall psiss canadl Crgan cpy Alaldl) 55l dijea ga Gl 3 adiedll Ll
o3 Gl 1A can 1Y) Kasd A il 1Y) Wl cundl siad S s 35l el cwlK

Y_ Bernard BRUN, op.cit., pp. 51, 52.
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« On est responsable non seulement du dommage que lI'on cause par son propre fait, mais
encore de celui qui est causé par le fait des personnes dont on doit répondre, ou des choses
que l'on a sous sa garde,[...] Les maitres et les commettants, du dommage cause par leurs
domestiques et préposés dans les fonctions auxquelles ils les ont employés. »

- Philippe NEAU-LEDUC, Droit Bancaire, 4° édition, éditions DALLOZ, Paris, 2010, p.
108.

- Philippe MALINVAUD, Dominique FENOUILLET, Droit des Obligations, 11° édition,
Litec, France, 2010, pp. 462, 463, 474-476, 482-484.
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Y. Marc LACOURSIERE, « La responsabilité bancaire a I'ere du commerce électronique :

impact des autorités de certification », revue les cahiers de droit, vol. 42, n° 4, 2001, pp. 1001-
1004. Article disponible sur : http://www.erudit.org/revue/cd/2001/v42/n4/043684ar/

2 En regard des services de certification, la responsabilité de la banque dépend de la
relation juridique entre celle-ci et ’autorité de certification. La banque peut opérer une
autorité de certification selon diverses structures, soit en vertu de la Loi sur les banques ou
en vertu de certaines institutions du droit civil, comme le mandat et le contrat d’entreprise ou
de service, La banque peut également n’avoir qu’un lien indirect avec I’autorité de
certification. - Marc LACOURSIERE et Edith VEZINA, op.cit., pp. 142-151.

184

~—~
| S——



ALY Gasall) Llee oo Al AgHAN Y S Juadl)

(La responsabilité du fait des .4l ,adl s LEY) e ALEL A gl (LG

choses inanimées)

CilSy o b A g8 e IS e gilal) el sl (e 138 sald) Gal

el A Aaady M)yl e Yeseea ing (AglBlg ¢ pally Jlariud) 5,48 Al

OS al quey Giaa padll Al G el 1Y) s Al Gulal) Adghuall oda Ga Sadg
"SalAl 5eAl o (AgUall Ada) g ) Jes gl (sl Jas Jia dadgly

Aalid Apualll Adggeall JE ) oSa 4l gl sald) sda el DA e
il adledllS clgiuha Cad Aol Lall Ll oLV e S sSY) Gaail
oA adall ol Jalills o hilly ad) (gAY Jalaill bkl Lggle Jsay
Ay agiladig Caa) oS pitiall Las S Cilaslaad) el dadiily Cilanay
SN Bl calgd el S s jlaal dileidl dgleglaall debaills
Alay (add dulyn B o od sy Gl JV6 olhyd ilg vaa iy i)
Gl 51 oyliiely A48 N15 Asagilly Jlaxin) (3 48 Copeay Ol cadde Aledl] 3l
opa digan (b pupaad) o Q8 Gy o) A Gl SBI Lapll W o g
¥l e il JAS g pdall G Al Ae L) e caag sA) yall

pasite tha Gl e 38 ¢ 3l dua Ge A gpead) Gulad (8 @l (e By

Al e dgladl) sylanll ailaid o 0l GuSall Jity Y Lalil o Ll gl (e Ac s
sl 4 4l 5 Y il e e @bl g O polal) il 13 Y e
U Aliad) Ja g 5 s dga el S il S g pmall Tak o 30080
eilie Apalal aai ¥ Al Ag Y Gl Gandy ulaa) deshie ~Sa) &
@l ZhaY) G Aleslaal) daball) o Ay YD Claaally bl ae bl
A5 zhob GBIl dga deo 5 alaldl ) Aagdl cilaleal) Ll Akalll Aaly),

- Eric A. CAPRIOLI, « De I’authentification a la signature électronique : quel cadre
juridique pour la confiance dans les communications électroniques internationales ? », pp. 37-
40. Article disponible sur : http://www.caprioli-avocats.com
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2_ Art. 111-3: (code pénal Francais) http://www.legifrance.gouve.fr

« Nul ne peut étre puni pour un crime ou pour un délit dont les éléments ne sont pas définis
par la loi, ou pour une contravention dont les éléments ne sont pas définis par le reglement.
Nul ne peut étre puni d'une peine qui n'est pas prévue par la loi, si I'infraction est un crime ou
un délit, ou par le reglement, si lI'infraction est une contravention. »

- Art.1 : (code pénal suisse du 21 décembre 1937(état le 1* janvier 2014))

« Une peine ou une mesure ne peuvent étre prononcees qu’en raison d’un acte expressement
réprimé par la loi. » http://www.admin.chopcfrclassified-compilation/
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D _ Art. 06 (Directive européenne n° 99/93 sur les signatures électroniques) :

« 1- Les Etats membres veillent au moins & ce qu'un prestataire de service de certification qui
délivre a l'intention du public un certificat présenté comme qualifié ou qui garantit au public
un tel certificat soit responsable du préjudice causé a toute entité ou personne physique ou
morale qui se fie raisonnablement a ce certificat pour ce qui est de:

a) I'exactitude de toutes les informations contenues dans le certificat qualifié a la date ou il a
été délivré et la présence, dans ce certificat, de toutes les donnees prescrites pour un certificat
qualifié;

b) l'assurance que, au moment de la délivrance du certificat, le signataire identifie dans le
certificat qualifié détenait les données afférentes a la création de signature correspondant aux
données afférentes a la veérification de signature fournies ou identifiées dans le certificat;

c) l'assurance que les données afférentes a la création de signature et celles afférentes a la
vérification de signature puissent étre utilisées de facon complémentaire, dans le cas ou le
prestataire de service de certification génére ces deux types de données, sauf si le prestataire
de service de certification prouve qu'il n'a commis aucune négligence.

2- Les Etats membres veillent au moins a ce qu'un prestataire de service de certification qui a
délivré a l'intention du public un certificat présenté comme qualifié soit responsable du
préjudice causé a une entité ou personne physique ou morale qui se prévaut raisonnablement
du certificat, pour avoir omis de faire enregistrer la révocation du certificat, sauf si le
prestataire de service de certification prouve qu'il n'a commis aucune négligence.

3- Les Etats membres veillent & ce qu'un prestataire de service de certification puisse indiquer,
dans un certificat qualifié, les limites fixées a son utilisation, a condition que ces limites soient
discernables par des tiers. Le prestataire de service de certification ne doit pas étre tenu
responsable du préjudice résultant de l'usage abusif d'un certificat qualifié qui dépasse les
limites fixées a son utilisation.

4- Les Etats membres veillent a ce qu'un prestataire de service de certification puisse indiquer,
dans un certificat qualifié, la valeur limite des transactions pour lesquelles le certificat peut
étre utilisé, a condition que cette limite soit discernable par des tiers. Le prestataire de service
de certification n'est pas responsable des dommages qui résultent du dépassement de cette
limite maximale.

5- Les dispositions des paragraphes 1 a 4 s'appliquent sans préjudice de la directive
93/13/CEE du Conseil du 5 avril 1993 concernant les clauses abusives dans les contrats
conclus avec les consommateurs. »
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Y _ Loi du 09 Juillet 2001 fixant certaines régles relatives au cadre juridique pour les

signatures €lectroniques et les services de certification. http://www.moniteur.be
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Y _Art. 33 :(loi n°® 2004-575 du 21 juin 2004 pour la confiance dans I’économie numeérique.)

« Sauf a démontrer qu’ils n’ont commis aucune faute intentionnelle ou négligence, les
prestataires de services de certification electronique sont responsables du préjudice causé aux
personnes qui se sont fiées raisonnablement aux certificats présentés par eux comme qualifiés
dans chacun des cas suivants :

1- Les informations contenues dans le certificat, a la date de sa delivrance, étaient inexactes ;
2- Les données prescrites pour que le certificat puisse étre regardé comme qualifié étaient
incomplétes ;

3- La délivrance du certificat n’a pas donné lieu a la verification que le signataire détient la
convention privée correspondant a la convention publique de ce certificat ;

4- Les prestataires n’ont pas, le cas échéant, fait proceder a I’enregistrement de la révocation
du certificat et tenu cette information a la disposition des tiers.

Les prestataires ne sont pas responsables du préjudice causé par un usage du certificat
dépassant les limites fixées a son utilisation ou a la valeur des transactions pour lesquelles il
peut étre utilisé, a condition que ces limites figurent dans le certificat et soient accessibles aux
utilisateurs. lls doivent justifier d’une garantie financiére suffisante, spécialement affectée au
paiement des sommes qu’ils pourraient devoir aux personnes s’étant fiées raisonnablement
aux certificats qualifies qu’ils délivrent, ou d’une assurance garantissant les conséquences
pécuniaires de leur responsabilité civile professionnelle. » http://www.legifrance.gouve.fr/
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2 - Voir le Bulletin d’alerte de CERT-FR, (ANSSI).

http://www.cert.ssi.gouv.fr/site/CERTFR-2001-Rec-001.pdf
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Y _ Art.59 (a) (code des obligations suisse de 30 mars 1911) : « 1- Le titulaire d’une clé de

signature répond envers les tiers des dommages que ces derniers ont subis parce qu’ils se sont
fies a un certificat qualifié valable délivré par un fournisseur de services de certification
reconnu au sens de la loi du 19 décembre 2003 sur la signature électronique.

2- Le titulaire de la clé de signature est libéré de sa responsabilité s’il peut établir de maniére
crédible qu’il a pris les mesures de sécurité raisonnablement imposées par les circonstances
pour éviter une utilisation abusive de la clé de signature .

3- Le Conseil fédéral arréte les mesures de securité a prendre au sens de I’al. 2. »
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— Art.1149 du code civil francais. http://www.legifrance.gouve.fr
« - Les dommages et intéréts dus au creancier sont, en géneéral, de la perte qu'il a faite et du
gain dont il a été privé, sauf les exceptions et modifications ci-apres. »
-Art.1153-1 : « - En toute matiére, la condamnation a une indemnité emporte intéréts au taux
Iégal méme en I'absence de demande ou de disposition spéciale du jugement. Sauf disposition

2)

204

~—~
| S——



ALY Gasall) Llee oo Al AgHAN Y S Juadl)

Gl sl e 2-1/42 ikl ngar gyumsnd) bl g odall (ai WS

138 2an) (oayseill alie i Jea ihkY) (3l) axe Ala 8 adl e (CO)gpmsnd)

Cagplall SlieY) e 38Y) pe diaie; dble Aiay ol Gyl e Y

oSall aldl ) i (e 2-1/43 sald) Conans WS ¢ puaial) Caylally dagadll

IS8 (A msnl) Ayla ol 13 o UadY) Aaluay g ylall iy (g gail) (35l aaay
ZAS il iy Al ) 311 g o))

ol sS G) by Al Gl claidl G L) dlayl

Gradl griall man 1A A gpdl dalall HSaDU Ly ddaley Al il sl
ol e sl sae e Ala) ¢ il saal) eldl) e 170 30l aaga
Gly 4 wlehe pn Ol Guii e 2225 221 Giislall iy g pmally 3al (Al
G (Wiles Liad Gangall (s3a (i o aSal) g 4l 305D A 13 Dl Cag Ll
o 13 Ml (gl i & laill salels dime 320 DA ey G g puaall
b Al el G g mlls el B ey f) sl 3 haie (el oS
Go 0l Log 3)lud (e G el Le el Qi o cAllad) s2a 3 om0y
G AL YL c gl anal Aaande da Cudiad) Gyl 06 o) eyl cqans
S el ojan bl OIS 136 (Jsina dga JAn olaldy o clal) adiiy alg 43 Uil

contraire de la loi, ces intéréts courent a compter du prononcé du jugement a moins que le
juge n'en décide autrement. - En cas de confirmation pure et simple par le juge d'appel d'une
décision allouant une indemnité en réparation d'un dommage, celle-ci porte de plein droit
intérét au taux légal a compter du jugement de premiére instance.
Dans les autres cas, I'indemnité allouée en appel porte intérét a compter de la décision d'appel.
Le juge d'appel peut toujours déroger aux dispositions du présent alinéa. »

— Art.42 (code des obligations suisse): «1- La preuve du dommage incombe au
demandeur.
2- Lorsque le montant exact du dommage ne peut étre établi, le juge le détermine
équitablement en considération du cours ordinaire des choses et des mesures prises par la
partie lésée. »
-Art.43/1-2 : « 1- Le juge détermine le mode ainsi que I’étendue de la réparation , d’apres les
circonstances et la gravité de la faute.
2- Des dommages-intéréts ne peuvent étre alloués sous forme de rente que si le débiteur est en
méme temps astreint a fournir des sOretés. » http://www.admin.chopcfrclassified-compilation/
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2 _ Art.1148 (Code Civil Francais) : « Il n'y a lieu a aucuns dommages et intéréts lorsque, par

suite d'une force majeure ou d'un cas fortuit, le debiteur a été empéché de donner ou de faire
ce a quoi il était obligé, ou a fait ce qui lui était interdit. »
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- Art. 60 du code des obligations suisse : « 1- L’action en dommages-intéréts ou en
paiement d’une somme d’argent a titre de réparation morale se prescrit par un an a compter
du jour ou la partie Iésée a eu connaissance du dommage ainsi que de la personne qui en
est I’auteur, et, dans tous les cas, par dix ans des le jour ou le fait dommageable s’est
produit .
2- Toutefois, si les dommages-intéréts dérivent d’un acte punissable soumis par les lois
pénales a une prescription de plus longue dure, cette prescription s’applique a I’action civile .
3- Si I’acte illicite a donné naissance a une créance contre la partie 1ésée, celle-ci peut en
refuser le paiement lors méme que son droit d’exiger la réparation du dommage serait atteint
par la prescription. » http://www.admin.chopcfrclassified-compilation/

- voir aussi larticle 18 du (LFSCSE 2003). http://www.admin.chopcfrclassified-
compilation20011277index.html

1)

208

~—~
| S——



ALY Gasall) Llee oo Al AgHAN Y S Juadl)

Al Gl 2004 Gl 21 8 #osall 575-2004 &8 il oEl o 1235
150002 a8 Aulle dabyaas (01)Anw saal anl) dyghay ey ¢ bl SLaidy)
}i djl.u:} ﬁ.lm..i }i .Jb:l..lu\ ji d:‘.j;-.’ ji .A.UJB.\ M\ U-!\;bﬁ}” L.?Cb; el UA ZJS ‘j‘)‘ji
&) AL Aally (02)omle 3aa) Guall Lgic o IS Caelialy o il Cilase
Ayl Jso saa) ) Glasal) oda Jisad sl paan 513 L Alla i« gy60 30000
Jexy LS oJg¥) il Cipla e Gawk pandsi o dgeasll (50 0o (aepsY)
Y s Lad Ajb;l\ FRPLWON| (35)'&&\.@5\ e (e (V)’é)ﬁﬂ\ 22 g Lﬁﬁ’-‘” Ui i)

) ) lgiall 5l (e 2121 salad) L 3)sS0al)

(e 37 3ol Cngay Daadll i jdl) Sligiall 6lE (10 79-132 3alall Canas

oudll Bl o) Gl Jleaiad Ala 3 a8 e o)l syl b 3&l opls
B ) slaidy) b 48l Glial 575-2004 &) 0l e 29 52l (ai o sgien
sl il el o bpcass Jeadl o ddaia f dGla Gl o ¢ acandl

Y _ Loi n° 2004-575 du 21 juin 2004 pour la confiance dans I’économie numeérique.

http://www.legifrance.gouve.fr/

-Art.35: «l.- Sans préjudice de I’application du code des douanes: 1- Le fait de ne pas
satisfaire a I’obligation de déclaration prévue a I’article 30 en cas de fourniture, de transfert,
d’importation ou d’exportation d’un moyen de cryptologie ou a I’obligation de
communication au Premier ministre prévue par ce méme article est puni d’un an
d’emprisonnement et de 15 000 € d’amende;

2- Le fait d’exporter un moyen de cryptologie ou de procéder a son transfert vers un Etat
membre de la Communauté européenne sans avoir préalablement obtenu I’autorisation
mentionnée a I’article 30 ou en dehors des conditions de cette autorisation, lorsqu’une telle
autorisation est exigée, est puni de deux ans d’emprisonnement et de 30 000 € d’amende. »

« V. - Les personnes morales sont responsables pénalement, dans les conditions prévues par
I’article 121-2 du code pénal, des infractions prévues au présent article. Les peines encourues
par les personnes morales sont : 1- L’amende, suivant les modalités prévues par I’article 131-
38 du code pénal;

2- Les peines mentionnées a I’article 131-39 du code pénal. »

2~ Art.29 (Loi n° 2004-575 du 21 juin 2004 pour la confiance dans I’économie numérique):
«On entend par moyen de cryptologie tout matériel ou logiciel congu ou modifié pour
transformer des donnees, qu’il s’agisse d’informations ou de signaux, a I’aide de conventions
secretes ou pour réaliser I’opération inverse avec ou sans convention secréte. Ces moyens de
cryptologie ont principalement pour objet de garantir la securité du stockage ou de la
transmission de données, en permettant d’assurer leur confidentialité, leur authentification ou
le contréle de leur intégrité. On entend par prestation de cryptologie toute opération visant a la
mise en ceuvre, pour le compte d’autrui, de moyens de cryptologie. »
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Y _ Art. 323-1 du code pénal Francais. http://www.legifrance.gouve.fr
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« Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systéme de
traitement automatisé de données est puni de deux ans d'emprisonnement et de 30000 euros
d'amende. Lorsqu'il en est résulté soit la suppression ou la modification de données contenues
dans le systéme, soit une altération du fonctionnement de ce systéme, la peine est de trois ans
d'emprisonnement et de 45000 euros d'amende.

Lorsque les infractions prévues aux deux premiers alinéas ont été commises a I'encontre d'un
systéme de traitement automatisé de données a caractére personnel mis en ceuvre par I'Etat, la
peine est portée a cing ans d'emprisonnement et a 75 000 € d'amende. »

- Art. 323-2 : « Le fait d'entraver ou de fausser le fonctionnement d'un systeme de traitement
automatisé de données est puni de cing ans d'emprisonnement et de 75000 euros d'amende.
Lorsque cette infraction a été commise a I'encontre d'un systeme de traitement automatisé de
données & caractére personnel mis en ceuvre par I'Etat, la peine est portée a sept ans
d'emprisonnement et a 100 000 € d'amende. »

- Art. 323-3: «Le fait d'introduire frauduleusement des données dans un systeme de
traitement automatisé ou de supprimer ou de modifier frauduleusement les données qu'il
contient est puni de cing ans d'emprisonnement et de 75000 euros d'amende. Lorsque cette
infraction a été commise a I'encontre d'un systeme de traitement automatisé de données a
caractére personnel mis en ceuvre par I'Etat, la peine est portée a sept ans d'emprisonnement et
a 100 000 € d'amende. »
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D'~ Code pénal suisse du 21 décembre 1937 (etat le ler janvier 2014).

http://www.admin.chopcfrclassified-compilation/

- Art.143: «1- Celui qui, dans le dessein de se procurer ou de procurer a un tiers un
enrichissement illégitime, aura soustrait, pour lui-méme ou pour un tiers, des données
enregistrées ou transmises électroniquement ou selon un mode similaire, qui ne lui étaient pas
destinées et qui étaient spécialement protégées contre tout accés indu de sa part, sera puni
d’une peine privative de liberté de cing ans au plus ou d’une peine pécuniaire.

2- La soustraction de données commise au préjudice des proches ou des familiers ne sera
poursuivie que sur plainte. »

- Art.143 P « 1- Quiconque s’introduit sans droit, au moyen d’un dispositif de transmission
de données, dans un systeme informatique appartenant a autrui et spécialement protégé contre
tout acces de sa part est, sur plainte, puni d’une peine privative de liberté de trois ans au plus
ou d’une peine pécuniaire...

2- Quicongue met en circulation ou rend accessible un mot de passe, un programme ou toute
autre donnée dont il sait ou doit présumer qu’ils doivent étre utilisés dans le but de commettre
une infraction visée a I’al. 1 est puni d’une peine privative de liberté de trois ans au plus ou
d’une peine pécuniaire. »

- Art.144 P : « 1- Celui qui, sans droit, aura modifié, effacé, ou mis hors d’usage des données
enregistrées ou transmises électroniquement ou selon un mode similaire sera, sur plainte, puni
d’une peine privative de liberté de trois ans au plus ou d’une peine pécuniaire.

Si I’auteur a causé un dommage considérable, le juge pourra prononcer une peine privative de
liberté de un a cing ans. La poursuite aura lieu d’office.

2- Celui qui aura fabrique, importé, mis en circulation, promu, offert ou d’une quelconque
maniere rendu accessibles des logiciels dont il savait ou devait présumer qu’ils devaient étre
utilisés dans le but de commettre une infraction visée au ch. 1, ou qui aura fourni des
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indication en vue de leur fabrication, sera puni d’une peine privative de liberté de trois ans au
plus ou d’une peine pécuniaire.

Si I"auteur fait métier de tels actes, le juge pourra prononcer une peine privative de liberté de
un acing ans. »

-150 ' «1- Celui qui aura fabriqué, importé, exporté, transporté, mis sur le marché ou
installé des appareils dont les composants ou les programmes de traitement des données
servent a decoder frauduleusement des programmes de télévision ou des services de
télécommunication cryptés ou sont utilisés a cet effet sera, sur plainte, puni de I’amende.

2- La tentative et la complicité sont punissables. »

-Art.179 "'* : « - Celui qui aura soustrait d’un fichier des données personnelles sensibles ou
des profils de la personnalité qui ne sont pas librement accessibles sera, sur plainte, puni
d’une peine privative de liberté de trois ans au plus ou d’une peine pécuniaire. »
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Résumé

La Certification électronique a un réle efficace et primordial dans les
transactions du commerce électronique et les opérations bancaires, son objectif
est d’instaurer un climat de confiance sécurisé entre les parties prenantes d’un
contrat électronique conclu, dans un environnement virtuel (Internet) ou sont
confrontés a un certain nombre de risques tels que, I’interception du message
signé électroniquement par un tiers ou I’usurpation d’identité, la répudiation de
I’acte de vente ou le paiement et I’échange, néanmoins, la mise en place d’une
infrastructure a clé publique (PKI ou ICP) s’avere étre une nécessité qui permet
a l'autorité de certification eélectronique, de garantir I’authentification des
auteurs des messages, la confidentialité et I’intégrité de données électroniques
transmises, et la non-répudiation, en eémettant des certificats électroniques
qualifiés selon des normes de sécurité des systemes editées par des organismes
principaux reconnues a I’échelle mondiale, qui sont applicables aux signatures et
certificats électroniques.

En effet, le réle du certificat électronique consiste a garantir un lien
formel entre une personne et une clé publique, et faciliter la vérification de
I’exactitude de I’information contenue dans le document électronique, et d’en
assurer sa validité face a un tiers, c’est ainsi que la présence du certificat
électronique qualifié assure la qualité d’une preuve irréfutable qui puisse étre
acceptée par les parties en cas de litige devant les juridictions.



