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Symboles et Notation

R : ensemble des nombres réels
K : clé dans le cas d’un algorithme & clé symétrique

K. et Ky : clés de chiffrement/déchiffrement dans le cas d'un algorithme
asymétrique

E(.) : fonction de chiffrement

D(.) : fonction de déchiffrement

t : variable de temps réel

x(t) : vecteur d’état du modele d’espace d’état en temps continu
k : variable de temps discret

x(k) : vecteur d’état du modeéle d’espace d’état en temps discret
@ : XOR (Exclusive OR)

RSA : Rivest-Shamir-Adleman

AES : Advanced Encryption Standard

DES : Data Encryption Standard

SSL : Secure Sockets Layer

TLS : Transport Layer Security

ECC : Elliptic Curve Cryptography

PRNGs : Pseudo-Random Number Generators

RGB : Red Green Blue, un modéle de couleur

JPEG : Joint Photographic Experts Group, un format de fichier image
PNG : Portable Network Graphics, un format de fichier image
BMP : Bitmap, un format de fichier image

TIFF : Tagged Image File Format, un format de fichier image
EPS : Encapsulated PostScript, un format de fichier image

AT : Adobe Illustrator, un format de fichier image



INTRODUCTION GENERALE

L’étude des systémes chaotiques, caractérisés par leur sensibilité aux conditions initiales et
leur comportement imprévisible mais déterministe, a fasciné les mathématiciens et les physi-
ciens depuis plusieurs décennies [1]. Ces systémes, dont les trajectoires dans l’espace des phases
exhibent une complexité dynamique [2], ont trouvé des applications diverses dans des domaines

aussi variés que la météorologie, la biologie et la cryptographie [1].

L’émergence de la cryptographie chaotique représente une convergence intéressante entre ces
deux domaines [3]. Cette approche novatrice utilise les propriétés imprévisibles et aléatoires du
chaos pour renforcer les protocoles de sécurité [4]. Contrairement aux méthodes traditionnelles
qui s’appuient sur des clés statiques, la cryptographie chaotique génére des clés dynamiques
a partir de signaux chaotiques, offrant ainsi une résistance accrue contre les attaques crypta-
nalytiques et une meilleure adaptabilité aux environnements dynamiques et non stationnaires
[3]14].

Dans ce contexte, les systémes chaotiques offrent un potentiel prometteur pour la génération
de séquences chaotiques, essentiels pour I’établissement sécurisé de clés de chiffrement [5]. Les
dynamiques complexes du chaos permettent également de brouiller efficacement les données
sensibles, rendant leur interception et leur déchiffrement considérablement plus difficiles [5][4].
Cette approche non conventionnelle a suscité un intérét croissant dans la recherche en sécurité
informatique, explorant comment exploiter les propriétés uniques du chaos pour répondre aux
défis de la sécurité dans un monde numérique de plus en plus interconnecté et exposé aux

menaces [6].



Ainsi, ce mémoire se propose d’explorer en profondeur les fondements théoriques des sys-
témes chaotiques, les principes fondamentaux de la cryptographie traditionnelle et les applica-
tions spécifiques de la cryptographie chaotique. En examinant ces domaines interdisciplinaires,
il vise & fournir un apercu détaillé des possibilités offertes par I'utilisation du chaos pour sécu-
riser les communications et protéger les informations sensibles dans I’ére numérique actuelle.
Ce mémoire se concentre sur la conception d’un crypto-systéme basé sur la carte chaotique
de Tent (Tent map), explorant ses applications potentielles dans le domaine de la sécurité des
données.

Nous avons congu ce systéeme qui exploite les propriétés chaotiques de la carte de Tent pour
générer des clés de chiffrement uniques et imprévisibles. Les résultats obtenus démontrent 1’ef-

ficacité et la robustesse de cette approche chaotique.

Le mémoire est structuré en trois chapitres :

e Le premier chapitre aborde les systémes chaotiques, en mettant ’accent sur leurs proprié-

tés dynamiques et leur sensibilité aux conditions initiales.

e Le deuxiéme chapitre examine les principes et les applications de la cryptographie chao-
tique, étudiant comment les dynamiques chaotiques peuvent étre utilisées pour générer des clés

sécurisées et brouiller efficacement les données sensibles.

e Le troisiéme chapitre présente la conception détaillée de notre crypto-systéme, décrivant

son fonctionnement, sa robustesse et sa capacité a répondre aux exigences de sécurité modernes.



CHAPITRE 1

SYSTEMES CHAOTIQUES

1.1 Introduction

Le chaos, souvent per¢u comme une absence d’ordre et de structure, intrigue par sa com-
plexité sous-jacente et ses phénomeénes mystérieux [1]. Le but de ce premier chapitre est d’in-
troduire de nombreuses notions et techniques de base de la théorie des systémes chaotiques
dans un cadre aussi simple que possible. Nous allons examiner leur principes fondamentaux
en passant bien évidemment par leur mise en équations. Pour une meilleure illustration, Nous

allons accompagner ces explications d’une série d’exemples.

1.2 Historique

L’étude des systémes chaotiques remonte a plusieurs siécles, mais ce n’est que récemment,
au cours du XXe siécle, qu’elle a connu un essor significatif. Les premiéres observations et
formulations des concepts liés au chaos remontent aux travaux pionniers de scientifiques tels
que Henri Poincaré a la fin du XIXe siécle.

Poincaré fut parmi les premiers a découvrir des exemples de comportements dynamiques non
périodiques dans les équations différentielles, jetant ainsi les bases de ce qui allait devenir la
théorie du chaos. Cependant, le terme "chaos" lui-méme n’a été popularisé qu’au cours des
derniéres décennies, notamment grace aux travaux de mathématiciens et de physiciens comme

Edward Lorenz, Robert May et Mitchell Feigenbaum |7].



CHAPITRE 1. SYSTEMES CHAOTIQUES

L’une des contributions les plus significatives a la compréhension des systémes chaotiques est
venue des travaux de Lorenz dans les années 1960. En étudiant les équations simplifiées du
mouvement atmosphérique, Lorenz a découvert que de petites variations dans les conditions
initiales pouvaient entrainer des résultats considérablement différents, un phénomeéne désormais
connu sous le nom de "sensibilité aux conditions initiales" ou "effet papillon" [§].

Depuis lors, les systémes chaotiques ont été étudiés dans de nombreux domaines scientifiques, y
compris la physique, les mathématiques, la biologie, I’économie et méme la cryptographie. Leur
compréhension a conduit & des avancées significatives dans des domaines tels que la théorie du
chaos déterministe, la modélisation du climat, la dynamique des populations et bien d’autres

encore [9].

1.3 Systémes dynamiques

Les systémes dynamiques, qu’ils soient linéaires ou non linéaires, sont des systémes phy-
siques dont I’état change au fil du temps en fonction de leur propriétés fondamentales. Modélisés
par des équations différentielles, leur analyse permet de saisir le comportement des systémes
complexes au fil du temps a travers des modeéles dynamiques. Ces systémes peuvent étre repré-

sentés mathématiquement en temps continu et en temps discret [10].

1.3.1 En temps continu

Dans le cas ou la composante temps est continue, la dynamique du systéme est décrite
mathématiquement par une équation différentielle ordinaire et un ensemble de conditions ini-

tiales : [11]

xr € R™ est le vecteur d’état.
f est une fonction R” — R™ appelée champ de vecteur.
Si la fonction f est linéaire, le systéme dynamique est dit linéaire. Dans le cas inverse, le systéme

est dit non linéaire. Si le temps est exprimé explicitement dans la fonction f, le systéme est dit
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"non autonome".

xo € R™ représente le vecteur des états initiaux a l'instant initial ¢,.

1.3.2 En temps discret

Si un systéeme prends ses valeurs uniquement a des instant réguliérement distribués, celui-ci
est dit systéme discret. Il est présenté par une équation aux différences (fonction itérative),

comme suit : [11]

(1.2)

avec k est I'instant discret, kg est U'instant discret initial, et x(0) est le vecteur des états initiaux.

1.3.3 Notions sur les systémes dynamiques

Pour appréhender les subtilités des systémes dynamiques, il est essentiel de mettre le point

sur certaines notions les caractérisant : [12]

— Systéme autonome : systéme dont les équations n’ont pas de dépendance explicite par

rapport au temps.

— Causalité : Un systéeme est dit causal lorsque sa sortie ne dépend que de ses entrées

actuelles et passées, et non des entrées futures.

— Trajectoire de phase : Une trajectoire de phase est la représentation de 1’évolution d’un
systéme dynamique dans un espace de phase, ol chaque axe correspond a une variable
d’état du systéme.

— Espace de phase : Un espace multidimensionnel dans lequel chaque dimension repré-
sente une variable d’état du systéme.

— Portrait de phase : Le portrait de phase est ’ensemble des trajectoires de phase pos-
sibles d'un systéme dynamique.

— Point d’équilibre(ou point fixe) : on appelle point d’équilibre d’un systéme le point
x* pour lequelle on obtient f(z*) = 0, état ou le systéme reste inchangé dans le temps.

(En discret, f(z*) = z¥)
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— Cyecle limite : Un cycle limite est une trajectoire fermée ou quasi-périodique dans 1'es-

pace de phase.

— Attracteur : Un ensemble vers lequel les trajectoires d’un systéme dynamique convergent

a long terme.

1.3.4 Systémes linéaires

Les systémes linéaires constituent une branche fondamentale des mathématiques appliquées
et sont omniprésents dans de nombreux domaines, de I'ingénierie a 1’économie en passant par la
physique. Un systéme linéaire est essentiellement un ensemble d’équations linéaires impliquant
plusieurs inconnues, et la solution de ce systéme consiste a trouver les valeurs des inconnues
qui satisfont simultanément toutes les équations. Pour un systéme linéaire invariant dans le

temps, la représentation d’état est donnée par : [13]

#(t) = Ax(t) + Bu(t) (1.3)

y(t) = Cz(t) + Du(t)

ou :

— z(t) est le vecteur d’état.

— u(t) est le vecteur d’entrée.

— (1) est le vecteur de sortie.

— A est la matrice d’état (n x n).

— B est la matrice d’entrée (n x m).

— (' est la matrice de sortie (p x n).

— D est la matrice de transfert direct (p x m).

— n : La dimension du vecteur d’état x(t), c’est-a-dire le nombre de variables d’état du
systéme.

— m : La dimension du vecteur d’entrée u(t), c’est-a~dire le nombre de signaux d’entrée du
systéme. .

— p: La dimension du vecteur de sortie y(t), c’est-a-dire le nombre de signaux de sortie du

systéme.
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1.3.5 Systémes non linéaires

Les systémes non linéaires sont des systémes dans lesquels la relation entre les entrées et
les sorties n’est pas proportionnelle, ¢’est-a-dire que leur comportement ne peut pas étre décrit
par des équations linéaires simples. Ces systémes peuvent exhiber des phénomeénes tels que
la bifurcation, le chaos, et d’autres dynamiques complexes, qui ne sont pas présents dans les
systémes linéaires [14].

Dans tout ce qui suivra, nous allons plus particuliérement nous intéresser aux systémes dyna-
miques non linéaire étant donné que la non linéarité est 'une des caractéristiques principales

des systémes chaotiques [11].

1.4 Chaos

Pendant longtemps, les systémes chaotiques ont été considérés comme étant incontrdlables
et inutilisables en raison de l'incapacité a prédire leur comportement a long terme. Cependant,
au cours des 30 derniéres années, des chercheurs ont réussi & modéliser certains phénoménes
chaotiques et ont remarqué l'existence d'un aspect déterministe dans ce qui semblait initiale-
ment aléatoire.

Le chaos est I'une des dynamiques les plus complexes que peuvent exhiber les systémes dyna-
miques non linéaires. Le comportement chaotique a été observé dans plusieurs systémes non
linéaires évoluant aussi bien en temps continu comme les systémes de Lorenz, Rossler et Chen

qu’en temps discret comme les systémes de Hénon et de Lozi [15].

1.4.1 Systémes chaotiques

Le monde qui nous entoure semble souvent imprévisible, désordonné, aléatoire et chao-
tique. Un systéme chaotique, qu’il soit simple ou complexe, est caractérisé par sa sensibilité
aux conditions initiales et un comportement marqué par une forte récurrence (tendance a re-
venir & des motifs ou comportements similaires malgré le chaos apparent) [10]. La coexistence
de ces deux propriétés engendre un comportement extrémement désordonné, communément
qualifié de "chaotique". Une légére perturbation peut déclencher une instabilité ou un déséqui-

libre massif a long terme, difficile & prédire. Ainsi, des dispositifs simples peuvent générer des



CHAPITRE 1. SYSTEMES CHAOTIQUES

phénomenes complexes. Un systéme chaotique se distingue d’un systéme parfaitement régulier
par son caractére imprévisible et non linéaire [13]. Afin de mieux comprendre le comportement

de ces systemes, nous allons énumérer certaines de leurs caractéristiques les plus importantes.

1.4.2 Caractéristiques qualitatives des systémes chaotiques
1.4.2.1 Non linéarité

Un systéme non linéaire est généralement insoluble. Toute tentative de le décomposer révele
une complexité interne croissante. La non-linéarité est I'une des caractéristiques fondamentales

des systémes chaotiques. En effet, tout systéme linéaire ne peut pas étre chaotique [15].

1.4.2.2 Non périodicité

Un systéme exhibant un comportement chaotique évolue le long d’une trajectoire qui ne se

répéte jamais. En d’autres termes, ses trajectoires ne sont jamais périodiques [12].

1.4.2.3 Déterminisme et imprévisibilité

Le déterminisme implique que le systéme est dépourvu d’aléa et ne comporte aucun para-
meétre ou entrée de nature stochastique. Chaque condition initiale détermine entiérement 1’évo-
lution future du systéme, car il est dépourvu de hasard, ce qui le rend déterministe. Cependant,
méme de légéres variations entre deux conditions initiales trés proches peuvent engendrer des
évolutions totalement différentes. Ainsi, I’évolution du systéme devient imprévisible, car une
petite erreur de mesure ou un arrondi a la 15éme décimale peuvent conduire a des résultats
complétement divergents aprés un certain temps. Ceci est ce que 'on appelle le chaos détermi-
niste [8].

Edward Lorenz, météorologue, fut I'un des premiers a réaliser I’existence du chaos déterministe.
En météorologie, cela signifie qu’il est toujours impossible de prédire avec certitude le temps

qu’il fera le mois prochain.
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1.4.2.4 Sensibilité aux conditions initiales

Edward Lorenz, mathématicien et météorologue américain, s’intéressait particuliérement a
la météorologie et aux mouvements turbulents des fluides comme ’atmosphére. En modélisant
le mouvement des masses d’air a 1’aide de relations simplifiées de thermodynamique et de mé-
canique des fluides, il réalisait des simulations numériques sur ordinateur, ce qui demandait
beaucoup de temps a I’époque [13]. Un jour, par souci de commodité, il a décidé de réutiliser les
valeurs précédemment calculées comme conditions initiales, mais en les tronquant pour n’utili-
ser que trois chiffres significatifs au lieu de cinq. Cela a conduit & une découverte surprenante :
de légéres variations dans les conditions initiales pouvaient entrainer des résultats radicalement
différents. Ce phénomeéne est maintenant connu sous le nom de chaos déterministe [16]. Cette
anecdote illustre comment une infime variation des conditions initiales d’un systéme peut to-
talement changer son évolution.

Les exemples abondent, notamment celui de " I'effet papillon ".

Cette sensibilité peut étre quantifiée a I'aide de ’exposant de Lyapunov, qui caractérise le taux

de divergence ou de convergence des trajectoires proches dans I'espace des phases [7].

1.4.2.5 Aspect aléatoire

Un aspect crucial des systémes chaotiques est leur nature intrinsequement aléatoire, qui
défie souvent toute tentative de prédiction précise a long terme. Bien que les systémes chao-
tiques soient déterministes, leur comportement global peut paraitre aléatoire en raison de leur
sensibilité extréme aux conditions initiales [11].

Cet aspect est une conséquence directe de leur sensibilité aux conditions initiales.

1.4.2.6 Attracteurs étranges

Pour appréhender le comportement & long terme d’un systéme chaotique, il est essentiel
de préciser en quoi consiste un attracteur étrange, une notion qui englobe des ensembles plus
vastes que les simples points fixes ou les orbites périodiques. Les attracteurs étranges repré-
sentent une facette captivante des systémes chaotiques, caractérisés par des motifs complexes
et irréguliers qui défient souvent une description conventionnelle. Ces structures, découvertes
pour la premiére fois dans les travaux de David Ruelle et Floris Takens, transcendent les at-

tracteurs simples tels que les points fixes ou les orbites périodiques, et témoignent de la richesse
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de comportements possibles dans ces systémes [11]. Les attracteurs étranges peuvent présenter
une fractalité remarquable, se manifestant par des motifs répétitifs a différentes échelles, et
leur exploration a ouvert de nouvelles perspectives sur la nature complexe et imprévisible des
phénomeénes chaotiques [3].

L’émergence d'un attracteur étrange découle de I'interaction de deux processus fondamentaux :
d’une part, ’étirement, qui engendre I'instabilité et la sensibilité aux conditions initiales, et
d’autre part, le repliement, qui confére a I'attracteur son aspect étrange et fractal.

La principale caractéristique de lattracteur étrange est son bassin d’attraction [12]|. Le bas-
sin d’attraction décrit ’ensemble des conditions initiales qui conduisent & un comportement
spécifique de l'attracteur. Ce concept, introduit pour la premiére fois par Henri Poincaré au
début du 20e siécle, est essentiel pour évaluer la stabilité et la convergence des trajectoires
dans un systéme. En examinant le bassin d’attraction, les chercheurs peuvent cartographier les
différentes régions de l'espace des phases et déterminer les zones ot les trajectoires convergent
vers un attracteur donné. Cette approche permet non seulement de comprendre comment les
perturbations initiales influencent le comportement global du systéme, mais aussi d’identifier

les conditions qui favorisent la stabilisation de 'attracteur [12].

1.4.2.7 Section de Poincaré

Parmi les méthodes puissantes utilisées dans I’étude des systémes chaotiques, la section de
Poincaré est 1'une des plus connues. Les sections de Poincaré sont des sous-espaces qui sont
traversés par le systéme de maniére récurrente et transverse afin d’analyser la dynamique du
systéme en réduisant sa dimensionnalité. Cette technique consiste & examiner 'intersection des
trajectoires du systéme avec un plan ou une surface particuliére dans l’espace des phases, ap-
pelée la section de Poincaré. En d’autres termes, au lieu de suivre ’évolution du systéme dans
tout l'espace des phases, on se concentre uniquement sur les points ot la trajectoire traverse
cette section [15].

Cette technique révele souvent des motifs intéressants tels que des orbites périodiques, des
points fixes et des bifurcations, qui sont cruciaux pour comprendre la nature du chaos. En
observant la distribution des points sur la section de Poincaré et en étudiant comment ces

points évoluent au fil du temps, on peut identifier des régularités, des transitions de phase et

10
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des phénomeénes chaotiques émergents [8].
Le choix du plan de la section de Poincaré est crucial pour garantir des intersections régulieres

avec la trajectoire, assurant ainsi une traversée alternée dans les deux sens [17].

— Si le régime est périodique, la section de Poincaré est représentée par un point unique,

indiquant un attracteur sous forme de cycle limite.

— Si le régime est bi-périodique, la section de Poincaré prend la forme d'une courbe fermée,

reflétant la présence d’un attracteur en forme de tore.

— En cas de régime chaotique, la section de Poincaré se présente comme un nuage de points,

décrivant une structure complexe mais distincte.

Cet outil est essentiel pour explorer la complexité des systémes chaotiques en permettant
une visualisation simplifiée de leur comportement dynamique, facilitant ainsi ’analyse et la

compréhension des phénomeénes chaotiques.

1.4.3 Caractéristiques quantitatives des systémes chaotiques
1.4.3.1 Exposant de Lyapunov

L’exposant de Lyapunov d’un systéme, noté \; (ou ¢ correspond au nombre de dimensions
du systéme), représente une mesure quantitative de la sensibilité aux conditions initiales.
Il évalue le taux moyen de séparation entre deux trajectoires initialement proches dans un sys-
téme donné [18]. Dans les systémes instables, ces trajectoires divergent exponentiellement, ce
qui signifie qu’'une différence initiale entre elles croit au fil du temps selon une loi exponentielle.
L’exposant de Lyapunov \; mesure cette croissance exponentielle. Chaque exposant de Lyapu-
nov correspond & une dimension du systéme et indique la force de contraction ou d’étirement
dans cette dimension.
Les conditions requises pour ’émergence du chaos dans un systéme dynamique sont les sui-

vantes : [16]

— Présence d’au moins un exposant de Lyapunov positif, démontrant la divergence des

trajectoires.

11
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— Présence d’au moins un exposant de Lyapunov négatif, démontrant le repliement des

trajectoires.

— Somme de tous les exposants étant négative, indiquant que le systéme chaotique est

dissipatif, c’est-a-dire qu’il perd en énergie :
> Ai<0 (1.4)
i=1

ou n désigne la dimension du systéme.

Le signe du plus grand exposant fournit des informations sur I'attracteur du systéme, comme

illustré dans le tableau (1.1).

Attracteur Exposants de Lyapunov
Point d’équilibre O0=X = ...= A\,
Cycle limite AM=0,0=X>=..> )\,
Tore d’ordre 2 AM=X=0,0=X3>=...>2 )\,
Tore d’ordre k M= =% =00 X1 > ... 2 A\
Attracteur chaotique A -0, N<0
Attracteur hyper-chaotique A =0, A =0,>" A <0

TABLE 1.1 — Exposants de Lyapunov pour différents attracteurs

1.4.3.2 Spectre de puissance

Le spectre de puissance, résultant de la transformée de Fourier d’un signal, est largement
utilisé pour décrire différents régimes dynamiques. Dans un systéme présentant du chaos, ce
spectre aura une caractéristique principale sous forme d’une bande large, signifiant une distri-
bution étendue de puissance sur un large spectre de fréquences, avec éventuellement quelques
composantes périodiques discernables (raies) qui se superposent a cette bande large [14]. Le
calcul du spectre de puissance d’un signal sert a extraire ses composantes fréquentielles, en

utilisant la transformée de Fourier :

X(f) = /OO z(t)e 2™t

—00

x(t) est le signal d’entrée qu’on souhaites analyser,
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Xe(f) est sa transformée de Fourier, représentant ses composantes fréquentielles en fonction de
la fréquence f. L’analyse du spectre de puissance d'un signal chaotique implique de calculer la
transformée de Fourier de 1’évolution temporelle d'une des variables du systéme. Contrairement
a un signal périodique ou quasi-périodique, dont le spectre de Fourier se compose de raies
distinctes correspondant aux périodes et harmoniques du systéme, un signal chaotique produit

un spectre continu. Cette caractéristique présente un avantage significatif en cryptographie.

1.4.3.3 Bifurcations et routes vers le chaos

Un systéme dynamique ne peut passer directement d’un état non chaotique & un état chao-
tique sans traverser des transitions, car la génération d’un signal chaotique n’est pas instanta-
née. Cette modification dans les dynamiques du systéme est connue sous le nom de bifurcation
[16] . Les bifurcations sont des transitions qualitatives dans le comportement dynamique des
systémes chaotique. Leur étude approfondie offre un apercu fascinant de la complexité du chaos
déterministe [19]. Les représentations graphiques qui mettent en évidence ces transitions dans
le comportement dynamique sont désignées sous le nom de diagrammes de bifurcation.

Le diagramme de bifurcation offre une vue d’ensemble des solutions possibles d'un systéme,
ainsi que leur stabilité, en fonction des variations d’un de ses parameétres. Il permet également
de repérer les valeurs spécifiques du parameétre qui conduisent a des bifurcations. Ce diagramme
divise les intervalles ot les solutions asymptotiques évoluent de maniére continue avec le para-
metre, classant les valeurs du parameétre sur I’axe des abscisses et les valeurs d'une des variables
d’état sur I'axe des ordonnées [13].

Basculer d’un attracteur stable a un attracteur chaotique nécessite le passage par une tra-
jectoire bien spécifique : une suite de bifurcations appelée routes vers le chaos. Il existe une
diversité de routes vers le chaos, parmi lesquelles trois scénarios se distinguent fréquemment et

sont donc reconnus comme universels :

1.4.3.3.1 L’intermittence

Dans cette séquence, une seule bifurcation gouverne 'oscillation entre des zones de mou-
vement chaotique et des zones de mouvement régulier. A mesure que le paramétre de bifur-

cation évolue, cette transition devient plus marquée : les périodes de comportement chaotique
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s’étendent progressivement, tandis que les phases de mouvement régulier se réduisent [11]. A
un point critique, généralement défini par un seuil dans la valeur du paramétre de bifurcation,
le systéme bascule définitivement vers un état de chaos persistant, ot le mouvement irrégulier

domine de fagon continue.

1.4.3.3.2 La quasi-périodicité

La quasi-périodicité fait référence a un comportement dynamique ot un systéme oscille
selon deux (ou plus) fréquences incommensurables, ¢’est-a-dire que le rapport de ces fréquences
est irrationnel. Ce phénomeéne se produit souvent lors de certaines bifurcations, telles que la
bifurcation de Hopf. Au lieu de se fixer & une orbite périodique simple, le systéme évolue sur un
tore de dimension supérieure dans 'espace des phases [20]. Visuellement, cela se manifeste par
des trajectoires qui ne se répétent jamais exactement mais remplissent de maniére dense une
surface toroidale. La quasi-périodicité est un comportement intermédiaire entre la périodicité
réguliére et le chaos complet. Dans un diagramme de bifurcation, ce type de comportement est

souvent indiqué par des régions de complexité intermédiaire avant l'apparition du chaos [§].

1.4.3.3.3 Doublement de périodes

Le doublement de période, également connu sous le nom de bifurcation de dédoublement
de période, se produit lorsque, & mesure qu'un parameétre du systéme est varié, une orbite
périodique stable se déstabilise et donne naissance a une nouvelle orbite dont la période est
le double de la période initiale. Ce processus peut se répéter, entrainant des orbites avec des
périodes quadruples, octuples, etc [19].

Dans un diagramme de bifurcation, ces événements apparaissent comme une succession de
points ou la période des orbites double, souvent formant une structure en arbre connue sous
le nom de cascade de dédoublement de période. Ce comportement est I'un des signes avant-
coureurs typiques de la transition vers le chaos. Au fur et a mesure que les dédoublements de
période continuent, ils se produisent & des intervalles de plus en plus rapprochés jusqu’a ce que

le systéme atteigne une dynamique chaotique [21].
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1.4.4 Exemples de systémes chaotiques
1.4.4.1 Exemple de systémes chaotiques en temps continu

Dans cette partie dédiée aux systémes en temps continu, le systéme que nous allons étudier
est celui de Lorenz.
Introduit pour la premiére fois par le mathématicien et météorologue Edward Lorenz |7] en 1963
comme modéle simplifié de la convection atmosphérique, Le systéme de Lorenz est un ensemble
d’équations différentielles non linéaires qui décrivent le comportement d’un systéme dynamique
tridimensionnel. Son évolution temporelle fait apparaitre un comportement chaotique.
Le modeéle est décrit comme suit :

;

i =o(y—ux)
§ =alp—2)—y (15)
Z =ay— Pz

\
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ou z, y et z représentent les variables d’état du systéeme et o, p, et S sont des parameétres
constants positifs. Ces équations décrivent 1’évolution temporelle des variables z, y et z, qui
représentent respectivement le taux de convection, la différence de température horizontale et
la différence de température verticale. Dans tout ce qui suit, les parameétres sont fixés aux

valeurs : o = 10, f = 28, p = 8/3.

1.4.4.1.1 Sensibilité aux conditions initiales

Cette figure illustre comment une légére modification dans les conditions initiales peut

entrainer un chevauchement dans le comportement du systéme.

Sensibilité aux conditions initiales du systéme de Lorenz
T T T T T

——CHEAN
—— R0

0 i i i i i i i
1}

FIGURE 1-1 — Sensibilité aux conditions initiales de I’état x du systéme de Lorenz

16



CHAPITRE 1. SYSTEMES CHAOTIQUES

i 1 i I i 1 i
5 o 15 20 ) 30 I 40 45 50
Temps

FIGURE 1-2 — Sensibilité de I'état x a deux conditions initiales identiques

1.4.4.1.2 Aspect aléatoire

La figure (1-3) met en évidence I’aspect intrinséquement aléatoire du systéme de Lorenz. Elle

illustre la nature imprévisible du systéme. (Conditions initiales fixées a [2(0),y(0),2(0)|=[1,1,1)])

1 I i I 1 L i
5 1o 15 20 25 30 35 40 45 a0

FIGURE 1-3 — Aspect aléatoire de 'état x du systéme de Lorenz

1.4.4.1.3 Attracteur étrange

L’attracteur étrange de Lorenz, également connu sous le nom d’attracteur de Lorenz, in-
carne 'une des manifestations les plus saisissantes du phénomeéne chaotique, révélant un motif
géométrique complexe et infiniment répété qui défie toute prédiction déterministe.

Il est tracé a la figure (1-4) pour des conditions initiales |z,y,z| =[1,1,1] . On remarque que I’at-

tracteur chaotique de Lorenz illustre une trajectoire complexe et non périodique, ou les orbites
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Attracteur étrange du systéme de Larenz

FIGURE 1-4 — Attracteur chaotique de Lorenz

ne se croisent jamais, mais restent confinées dans une structure en forme de spirale double,

reflétant la sensibilité extréme aux conditions initiales typique des systémes chaotiques.

1.4.4.1.4 Exposants de Lyapunov

Avec x(0) = 0.1, y(0) = 0.1, z(0) = 0.1 comme conditions initiales, on obtient la figure
(1-5).
Les trois exposants de Lyapunov obtenus sont les suivants : L1 = 0.91448, L2 = -0.00147 et
L3 = -14.58.

La somme de L1,1.2 et L3 est inférieure a 0, L1 est supérieur & 0 et il y a présence d’au moins

—L1
— L.
L3

<10 — —

0 100 200 300 100 500

Temps (s)

FIGURE 1-5 — Exposants de Lyapunov du systéme de Lorenz
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un exposant négatif (L2 et L3). On en conclu que les conditions requises pour I’émergence du

chaos (1.4.3.1) sont vérifiées.

1.4.4.1.5 Bifurcations

Diagramme de bifurcation du systéme de Lorenz

FIGURE 1-6 — Diagramme de bifurcation du systéme de Lorenz

La figure (1-6) illustre le diagramme de bifurcations de Lorenz. Au fur et & mesure que le
parameétre de controle p augmente, le systéme passe d’'un comportement stable a des oscillations

puis rentre dans un régime chaotique a p = 25.

1.4.4.2 Exemple de systémes chaotiques en temps discret

Le systéeme qu’on va étudier dans cette section est celui de Hénon.
Le systeme de Hénon est un exemple classique de systéme dynamique chaotique a deux dimen-
sions introduit par le physicien Michel Hénon en 1976. Ce systéme est décrit par un ensemble
d’équations itératives simples :

2
Tn+l = Yn T 1 — ax,

Yn+1 = bxn

ot (zn,y,) représentent les coordonnées d’un point dans l’espace, a et b sont des paramétres
constants controlant le comportement du systéme, et n est un entier représentant le temps

discret. Dans tout ce qui suit, a=1.4 et b=0.3.

19



CHAPITRE 1. SYSTEMES CHAOTIQUES

1.4.4.2.1 Sensibilité aux conditions initiales

La figure (1-7) illustre la sensibilité aux conditions initiales du systéme de Hénon.

Sensibilité aux conditions initiales du systéme de Hénon

|

05

FIGURE 1-7 — Sensibilité aux conditions initiales du systéme de Hénon

1.4.4.2.2 Aspect aléatoire

La figure (1-8) montre 'aspect aléatoire du systéme de Hénon. Elle est tracée pour des

conditions initiales x¢=0.1 et y=0.1.

Aspect alsatoire de I3tat x du systéme de Hénon

05

051

FIGURE 1-8 — Aspect aléatoire de ’état x du systéme de Hénon
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1.4.4.2.3 Attracteur étrange

La figure (1-9) est obtenue pour [zg,y0] = [0.1,0.1].
On remarque que l'attracteur étrange de Hénon forme une structure complexe et fractale en
deux dimensions, ou les trajectoires du systéme s’enroulent et se replient de maniére répétée,

illustrant un comportement chaotique confinée dans un espace limité.

Attracteur étrange du systéme de Hénan
T T T

FIGURE 1-9 — Attracteur étrange du systéme de Hénon

1.4.4.2.4 Exposants de Lyapunov

=] =]
W (=] o
:
-
1

T
L

Exposants de Lyapunov
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FIGURE 1-10 — Exposants de Lyapunov du systéme de Hénon

1.4.4.2.5 Spectre de puissance

On observe a travers la figure (1-11) le spectre de puissance des deux états du systéme

de Hénon. Le spectre a une répartition large et continue des fréquences, indiquant une dy-
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namique chaotique avec une absence de périodicité dominante et la présence de composantes

harmoniques complexes, caractéristiques d'un comportement irrégulier et imprévisible.

Spectre de puissance de x

m
=

o

n
[=]

Puissance (dB)

=)
=

1 1 I 1 I 1 1 1 1
i} 00s 01 015 02 025 03 03 04 045 05
Fréguence

Spectre de puissance de y
50 T T T T

-100

Puissance (dB)

1 | L 1 I I 1
0 00s 01 015 02 02 03 03 04 045 05
Fréguence

FIGURE 1-11 — Spectre de puissance du systéme de Hénon

1.4.4.2.6 Bifurcations

L'état =

1.5 L I .
0 0.2 0.4 0.6 0.8 1 1.2 1.4
Le parameétre a

FIGURE 1-12 — Diagramme de bifurcation du systéme de Hénon

Dans la figure (1-12), le systéme passe d’un comportement stable a des oscillations pério-
diques, puis a des bifurcations successives qui ménent a un régime chaotique, caractérisé par

des branches fractales et une grande sensibilité aux conditions initiales.
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1.4.5 Conclusion

En résumé, I’étude des systémes chaotiques révéle un monde o des comportements imprévi-
sibles surgissent de régles simples, dévoilant ainsi une complexité fascinante. Dans ce chapitre,
nous avons exploré différents aspects de ces systémes, mettant en évidence leur sensibilité aux
conditions initiales, leur comportement non linéaire et leurs attracteurs étranges.

Nous avons observé comment méme des modéles élémentaires, tels que le systéme de Lorenz
ou le systéme de Hénon, peuvent manifester des dynamiques chaotiques, soulignant ainsi leur
pertinence dans des domaines scientifiques variés.

Une conclusion fondamentale de notre étude est l'incertitude inhérente & la prédiction a long
terme dans les systémes chaotiques. Malgré nos efforts pour modéliser et simuler ces systémes
avec une précision remarquable, de légeres variations dans les conditions initiales peuvent en-
trainer des résultats radicalement différents, limitant ainsi notre capacité a anticiper 1’avenir
avec certitude. Cependant, plutdt que de voir cette incertitude comme une entrave, nous de-
vrions la considérer comme une caractéristique inhérente a la complexité de notre environ-
nement. En outre, I'étude des systémes chaotiques offre des perspectives intrigantes pour la
cryptographie, ot la complexité inhérente et 'imprévisibilité des systémes chaotiques peuvent
étre exploitées pour renforcer la sécurité des communications et des systémes cryptographiques.

C’est ce que nous allons explorer dans le chapitre suivant.
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CRYPTOGRAPHIE CHAOTIQUE

2.1 Introduction

A mesure que le monde se tourne de plus en plus vers le numérique, a l'ére du télé travail
et de I'évolution constante des technologies disponibles, la sécurité informatique devient une
priorité majeure pour les grandes organisations [22]. Dans cette ére de transformation tech-
nologique constante, ol nos échanges sont de plus en plus fréquents, rapides et efficaces, la
protection des informations confidentielles devient une priorité absolue. C’est dans ce contexte
que la cryptologie tient son fondement.

La cryptologie repose sur deux piliers fondamentaux. D’un coté, la cryptographie, de 'autre, la
cryptanalyse [23] . Les systémes chaotiques offrent un potentiel prometteur pour le développe-
ment de techniques de chiffrement sécurisées et efficaces en raison de leurs propriétés uniques
que nous avons cité en détails dans le précédent chapitre. La cryptographie basée sur les sys-
temes chaotiques exploite le comportement imprévisible et aléatoire des systémes dynamiques
chaotiques pour générer des clés de chiffrement et des séquences de chiffres robustes, offrant
ainsi une sécurité renforcée contre les attaques cryptanalytiques traditionnelles [23]. Ces sys-
témes offrent une alternative prometteuse aux méthodes conventionnelles en cryptographie en
exploitant la complexité dynamique du chaos pour sécuriser les communications et les données
sensibles.

Ce chapitre propose une exploration compléte de la cryptographie, couvrant les bases théo-

riques, les algorithmes de chiffrement et d’autres aspects essentiels pour une compréhension
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approfondie. Nous mettons en lumiére la cryptographie chaotique, soulignant ses principes et

ses applications.

2.2 Historique sur la cryptographie

L’histoire de la cryptographie est une saga captivante qui remonte a ’aube de la civilisation.
On pourrait étre tenté de croire que la cryptographie n’a gagné en pertinence qu’avec ’ave-
nement de l'informatique et des communications modernes [24]. Cependant, des exemples de
documents chiffrés remontent & 1’Antiquité, notamment au XVlIe siécle av. J.-C, ot un potier
irakien aurait gravé sa recette secréte sur un pot en supprimant les consonnes et en inversant
les lettres pour la dissimuler [25]. Tout au long de I'histoire, diverses méthodes de cryptologie
et de stéganographie (I’art de cacher des communications) ont été utilisées. Certaines étaient
fascinantes, comme celle du roi de Babylone, Nabuchodonosor, qui écrivait sur le crane de
ses esclaves avant de laisser leurs cheveux repousser pour dissimuler les messages, tandis que
d’autres étaient plus simples et utilisaient des techniques comme le chiffrement de César, pro-
bablement 1'un des algorithmes de chiffrement les plus célébres, et ce, pendant des millénaires
[26].

Dans I’Antiquité, les premiéres formes de cryptographie étaient rudimentaires mais néanmoins
efficaces. Les Egyptiens utilisaient des hiéroglyphes complexes pour dissimuler des messages
dans les tombeaux des pharaons, tandis que les Spartiates utilisaient le scytale, un dispositif
cylindrique, pour transmettre des messages secrets [27|. Cependant, ce n’est qu’avec I'Empire
romain que la cryptographie a commencé a étre formalisée. Jules César, par exemple, a utilisé
un systéme de substitution alphabétique, aujourd’hui connu sous le nom de "chiffre de Cé-
sar", pour sécuriser ses communications militaires. Cette technique de chiffrement repose sur
le remplacement des lettres des messages par d’autres lettres situées a une distance fixe dans
I'alphabet. Cette distance, appelée clé de chiffrement, détermine le décalage utilisé [28|. Par
exemple, avec une clé de chiffrement de 3, un tableau de chiffrement serait constitué comme

suit :
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A|B|C|D|E]|F

A|B|C|D|E]|F

FIGURE 2-1 — Décalage de césar.

Au Moyen Age, la cryptographie est devenue plus sophistiquée avec ’émergence de tech-
niques telles que la substitution polyalphabétique, qui a été perfectionnée par des cryptographes
comme Al-Kindi, un érudit arabe du IXe siécle. La Renaissance a vu I’émergence de crypto-
graphes célébres comme Blaise de Vigeneére, dont le chiffre de Vigenére a été une avancée

majeure dans la cryptographie [28|. La révolution de la cryptographie est survenue pendant la

—— Plaintext

AlB[c[p[E[F[a[H[1 [J[k[L[M N[e[Pp[a[R[s[T[ulv wx][¥Y]|z
aln|slc|lo|e|[Fle/H[1 (1| L mn[ofr[alr s|T|u|v wx|vy |z
[Blolclole|r|a[ulr 1 |k|L Mmn|olp|lalr|s T|ulv iwx|y|z al
[elclolelrlalnln vl min]olelalnls|T ulv]|wxy|z]ale]
lo|e|Fle[w[1 [ T« [m[n[o|e|alr[s [T |u]v[w[x][¥]z[a[B]c]
E[E[F|G[H[1[I[k]LM[N[op[a[R[s[T[ulv w/x|v[Z[a[B[C|D
FIF|G|H|1 [J[K|[L M N|[o|rp|al[r|[s|T|u|[v|wx|[¥Y|z|[a B|[c|D|E
GlG(H[I [J[k[t|min[ojplalr[s|[Tlu[v[w[x v[z[ale c|D[E[F
plHl [ Jefuomm]ofralr]s|T|u]v]wx|[¥[z]al[B|c[D[E[F][5]
| | J Kl MN[OIP QIR|S T UIVIWX|Y|Z2Z A B|C|DE F G H
Dkl mnolelalnls|tiu|v|wx|v|zlalslc|ole Flalnlr]
kx| mnlolelalrs[T|olv]wx[¥[z[alsclole|rFla|n|i 1]
N Mm{N[ofr|alrR]s|T [ufviw[x[v]z]a[B[c[D[E[F[G[H][1 [1 Tk
gMMNDFO_RSTUVWX\‘Z)\BCDEFGH\JKl
M n|jo|rlalr|s|T v v|wx v |[z|alB|c|D|E F|G|H|I J]|K[L|M
ol o|r|alr|[s|T|uvwx|¥v z|a|e|C|D[E|F G|H|I |J | K|L|M N
[PIP|a[R[S[T|U[V|WX[V|Z|A[B[C|D|E|[F|G|H|[T1 |[J[K[L[M|[N]O|
Q| QR[S |T Ulviwx vy | Z|lA B|C|[D|E ¥ G|lH J KL M N[O P
miwls [Tlolviwx¥ [z alelclolelrla|nn x|t mnlolrlql
S| s|T|u[v|[wx|¥[Z[a|e|C D|E|F|G|H|[I|J K|L|M[N O|P|a R
T|T[ufv]w[x[v|zTale|c|ole[F]e[u[i [1[k[e[mMm[n]o]r[ar]s]
vlulviwx|vy[z[ale c|[p|e|F|a[H[1 [J|k|[L M n[o[r a[rR[s]T
viviw[x][v[z[alelclole[Fle[H[1 [t [k[L[m][n[o]r[alr][s[T]u
wa viz(alelciolElF|e u [J (K[| MmN ole|alr]s|T]|ulv]
x|y [z als|clo|elF|a|nln [o|k[u|mn|ofr[alr|s|T|u|v]w|
¥\ Y|Z|A|B|C|D|E|F|G|H|I|J]|K[L MNO|P| QR[S |T|U[V]|W X
Z z|alB[c|p][E|FlG[H|I |1 k|t |MnN[o[P|a[rR[s [T U/ Vv[W[x]Y

FIGURE 2-2 — Tableau de Vigenere.

Seconde Guerre mondiale avec 'invention de la machine de chiffrement Enigma par les Alle-
mands. Tout comme le chiffrement de Vigenére, Enigma utilise un chiffrement par substitution
polyalphabétique. Cependant, Enigma fait appel & une machine électromécanique. Cette ma-
chine dans sa version standard est constituée d’'un clavier afin de taper le message a chiffrer,
du dispositif de cryptage et du tableau lumineux qui affiche la lettre chiffrée. Ainsi, lors de
la frappe sur le clavier, un courant électrique passe dans le systéme de chiffrement pour enfin
allumer la lettre chiffrée sur le tableau lumineux [26].

Les efforts pour briser Enigma ont conduit au développement de I'un des premiers ordinateurs

électroniques, le Colossus, par les Alliés. Cette époque a également vu 'utilisation généralisée
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Substitution du B par un D

Lettre a coder: B Affichage du résultat
Dispositif B
®
@ ———@J' électro-mécanique| < r"® © o
@ @ @ de cryptage @ ® ®©
Clavier Tableau lumineux

FI1GURE 2-3 — Fonctionnement de la machine Enigma.

de méthodes de chiffrement modernes telles que le chiffrement par blocs et le chiffrement a clé
publique [29].

Dans les années 1970, Whitfield Diffie, Martin Hellman et Ralph Merkle ont introduit la cryp-
tographie a clé publique, une avancée révolutionnaire qui a permis un échange sécurisé de clés
sur des réseaux non sécurisés. Depuis lors, avec 'avénement de 'informatique et d’Internet, la
cryptographie est devenue omniprésente dans notre vie quotidienne. Des protocoles tels que
SSL/TLS sont utilisés pour sécuriser les communications en ligne, tandis que des algorithmes
comme le RSA et le DES sont couramment utilisés pour sécuriser les données sensibles [30].
Vers les années 1990, une méthode de chiffrement innovante émergeait, fondée sur le chaos.
Dans cette approche, un systéme chaotique était utilisé pour produire des séquences de clés
aléatoires. En effet, bien que déterministes, les systémes chaotiques présentent des propriétés

statistiques similaires a celles de 1’aléatoire, donnant naissance a la cryptographie chaotique.

2.3 Cryptologie

La cryptologie, qui tire son nom des mots grecs pour "science" (logos) et "secret" (kryptos),
est ’étude et la mise en pratique des techniques permettant des communications sécurisées,
méme en présence de tiers indésirables. En d’autres termes, elle assure la sécurité des messages
confidentiels [31]. Cette science des secrets, est un domaine fascinant ot se confrontent deux
esprits vifs : le cryptographe et le cryptanalyste.

Le cryptographe imagine des codes et des procédés ingénieux pour protéger des messages
confidentiels ou garantir ’authenticité d’une information. Il tisse des protections solides, comme
des serrures complexes, pour que seuls les destinataires légitimes puissent accéder au contenu
précieux.

Face a lui se dresse le cryptanalyste. Son objectif : percer les défenses du cryptographe et

découvrir le sens caché des messages chiffrés. Il scrute chaque faille, chaque indice, cherchant
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la clé qui ouvrira les portes du secret [32].

2.3.1 Cryptanalyse

La cryptanalyse consiste a déchiffrer des informations codées dont on ne dispose pas de

la clé correspondante. Pour y parvenir, un arsenal de techniques redoutables, que 1'on peut

................................

| Texte
: Original
'

Ataquant

FIGURE 2-4 — Concept de la cryptanalyse.

regrouper en trois grandes catégories, est utilisé : [31]

Attaques par force brute :
— Force brute simple.
— Attaque par dictionnaire.
— Attaque par force brute masquée.
Attaques par analyse :
— Analyse différentielle.
— Cryptanalyse par canal auxiliaire.
— Attaques par rebond.
Attaques par implémentation :
— Attaques par faille logicielle.

— Attaques par canal auxiliaire.

2.3.2 Cryptographie

Cette deuxiéme branche vise a créer des systémes de chiffrement, appelés crypto-systémes,
qui permettent de crypter un message de sorte qu’il ne soit accessible qu’avec une clé spécifique

(un code permettant de déchiffrer les données) [31].
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2.4 Contexte général sur la cryptographie

2.4.1 Concepts de base en cryptographie

— Chiffrement et déchiffrement : Processus de conversion du texte original en texte
chiffré a 'aide d’une clé (chiffrement) et de la conversion inverse du texte chiffré en texte

original a I’aide d’une autre clé (déchiffrement).

— Clé : Une valeur utilisée pour chiffrer ou déchiffrer des données. Dans les systémes de
chiffrement symétrique, la méme clé est utilisée pour le chiffrement et le déchiffrement.
Dans les systémes de chiffrement asymétrique, des paires de clés publiques et privées sont
utilisées

— Texte chiffré : connu sous le nom de cryptogramme, c’est le résultat obtenu aprés avoir

appliqué un chiffrement & un texte en clair (le message original).

— Crypto-systéme : Il englobe 'ensemble des clés possibles ainsi que les textes clairs et
chiffrés associés a un algorithme spécifique. Cet algorithme se compose en réalité de trois

parties :
— 'une génere les clés K,
— une autre chiffre le texte en clair M,
— et la troisiéme déchiffre le texte chiffré C.
Le processus de retrouver le texte clair sans la clé de déchiffrement est appelé "dé-

cryptage". On utilise également les termes "cryptage" et "crypter" pour désigner
yptag g yptag y g

I’action de chiffrer un message.

— Fonctions de hachage : Générent une empreinte numérique unique (hash) a partir de
I'image originale. Le hash est utilisé pour vérifier I'intégrité de I'image et s’assurer qu’elle

n’a pas été modifiée pendant la transmission ou le stockage.

— Empreinte numérique : Trace de notre activité en ligne. Elle regroupe nos données,

actions et interactions sur internet.

— Attaques cryptographiques : Techniques utilisées pour compromettre la sécurité des
systémes cryptographiques en exploitant des faiblesses dans les algorithmes, les clés ou

les implémentations.
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2.4.2 Notations

La cryptographie utilise des techniques mathématiques pour sécuriser les données sensibles
échangées sur des réseaux publics et privés. Son objectif principal est de garantir la confiden-
tialité, 'intégrité et I’authenticité des informations. Pour cela, elle repose sur des algorithmes
de chiffrement qui transforment les données originales en une forme illisible, rendue intelligible
uniquement avec une clé de déchiffrement correspondante [33].

Un exemple simple est le chiffrement symétrique, ou la méme clé est utilisée pour chiffrer et

déchiffrer les données. Cela peut étre représenté mathématiquement par 1’équation [25] :

C = Ex(M) (2.1)

ot M est le message original, Ex est la fonction de chiffrement avec la clé K, et C est le message
chiffré.
La propriété de base de la cryptographie est :

M = Dg,(Exk.(M)) (2.2)

ou :

— M représente le message clair,
— C est le message chiffré,

— K est la clé (dans le cas d’un algorithme a clé symétrique), K, et K, dans le cas d’algo-

rithmes asymétriques,
— E(.) est la fonction de chiffrement,

— D(.) est la fonction de déchiffrement. Ainsi, avec un algorithme a clé symétrique,

M=D(C) si C=EM) (2.3)

2.4.3 Principe de Kerchoffs

Le principe de Kerckhoffs, énoncé par le cryptographe néerlandais Auguste Kerckhoffs au

19e siecle, stipule que la sécurité d'un systéme cryptographique ne doit pas reposer sur le
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secret de 'algorithme, mais uniquement sur la confidentialité de la clé. En d’autres termes,
un systéme cryptographique doit étre considéré comme siir uniquement si sa sécurité repose
sur la confidentialité de la clé, et non sur le secret de Ialgorithme lui-méme [34]. Ce principe
souligne I'importance de concevoir des systémes cryptographiques basés sur des algorithmes
bien connus et largement étudiés, tout en garantissant que la sécurité dépend uniquement de
la confidentialité de la clé. Ainsi, méme si ’algorithme est rendu public, la sécurité du systéme
reste intacte tant que la clé reste secréte.

Le principe de Kerckhoffs favorise la transparence et la vérifiabilité des systémes cryptogra-
phiques, permettant a la communauté de sécurité de les évaluer et de les analyser de maniére

approfondie.

2.5 Cryptographie standard

La cryptographie standard, pilier de la sécurité informatique, utilise des algorithmes ma-
thématiques pour protéger les données sensibles. Contrairement & la cryptographie quantique,
elle s’appuie sur des techniques éprouvées comme le chiffrement et le déchiffrement pour garan-
tir la confidentialité et I'intégrité des communications. L'univers de la cryptographie standard
abrite une multitude de techniques de chiffrement, et parmi elles se distinguent deux piliers

fondamentaux : le chiffrement symétrique et le chiffrement asymétrique [35].

2.5.1 Chiffrement symétrique

Le chiffrement symétrique, également connu sous le nom de chiffrement & clé secréte, re-
pose sur l'utilisation d’une clé unique partagée a la fois par 'expéditeur et le destinataire pour
chiffrer et déchiffrer les messages [22].

La clé secréte constitue la pierre angulaire de la sécurité. Elle doit étre gardée confidentielle
par les deux parties, car sa divulgation donnerait accés au contenu des messages chiffrés. Dans
la plupart des cas, la clé de chiffrement et la clé de déchiffrement sont identiques. Cette unicité
simplifie la gestion et I'utilisation du systéme, puisqu’une seule clé suffit pour les deux opé-
rations. Avant de communiquer, I'expéditeur et le destinataire doivent s’accorder sur une clé
secréte commune. Cette clé peut étre partagée via un canal sécurisé, comme une rencontre en

personne ou un canal de communication chiffré.
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La sécurité du chiffrement symétrique repose entiérement sur la confidentialité de la clé secréte
[36]. Si la clé est compromise, un individu malveillant peut intercepter et lire les communica-
tions chiffrées. Par conséquent, la longueur et la complexité de la clé sont des facteurs cruciaux
pour la sécurité du systéme. Une clé plus longue et plus aléatoire offre une meilleure protection
contre les attaques par force brute ou d’autres méthodes de décryptage [24].

Les schémas de chiffrement symétrique peuvent étre classés en deux catégories, le chiffrement

Clé secréte

1 (]

1 ]

1 ]

' I

\ v
IE Chiffrement E [N Déchiffrement rl%

Document Document Document

en clair chiffré en clair

FIGURE 2-5 — Concept du chiffrement symétrique.

par blocs et le chiffrement par flot, détaillés ci-aprés .

— Chiffrement par blocs : Dans un systéme de chiffrement par blocs, le message est frag-
menté en blocs de bits de taille fixe, qui sont ensuite chiffrés successivement. Le processus
de chiffrement inclut des substitutions, ou les bits d’un bloc sont remplacés par d’autres
bits, et des transpositions, ou les bits sont réarrangés. Les substitutions augmentent la
confusion, rendant plus difficile ’établissement d’une relation directe entre le message
original et le texte chiffré. Les transpositions améliorent la diffusion, empéchant que les
répétitions du message initial apparaissent dans le texte chiffré [29].

On distingue également le chiffrement par blocs itératif, oti une fonction complexe, combi-
nant substitutions et transpositions et appelée fonction de ronde, est appliquée plusieurs
fois. Chaque itération, ou ronde, utilise en entrée la sortie de la ronde précédente (ou
un bloc du texte original pour la premiére ronde) et chiffre cette entrée a I'aide de la
fonction de ronde et d’une sous-clé générée a partir de la clé secréte K [35]. La fonction
de chiffrement globale est en fait la combinaison de toutes ces rondes successives.

Un exemple de chiffrement par blocs itératifs est le célébre schéma DES (Data Encryp-
tion Standard). Le DES fonctionne en traitant des blocs de données de 64 bits et en
utilisant une clé de chiffrement de 56 bits [36]. Le processus de chiffrement applique 16

rondes successives a chaque bloc de données. Chaque ronde intégre des substitutions non
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linéaires et des permutations linéaires afin de brouiller efficacement les données. introduit
en 1977, il a joué un role historique important dans la cryptographie. Cependant, il pré-
sente des failles de sécurité connues et son utilisation a donc diminué au profit de ’AES,
plus performant et sécurisé [37].

AES, standardisé en 2001, est considéré comme un algorithme moderne et robuste, offrant
une sécurité élevée, une vitesse de traitement adéquate et une adoption internationale. Il
fonctionne sur des blocs de 128 bits, utilise des clés de 128, 192 ou 256 bits et s’appuie
sur des rondes complexes de substitutions et de permutations pour brouiller les données

[24].

— Chiffrement par flot : Le chiffrement par flot est une méthode cryptographique ou

les données sont chiffrées bit par bit ou caractére par caractére, contrairement au chif-
frement par blocs qui chiffre des segments de longueur fixe [22]. 11 utilise un générateur
de clé pour produire une séquence pseudo-aléatoire de bits appelée flot de clé, dérivée
d’une clé secréte partagée entre l'expéditeur et le destinataire. Chaque bit du message
clair est combiné avec le bit correspondant du flot de clé a ’aide de I'opération XOR
(exclusive OR), produisant ainsi le texte chiffré. Pour déchiffrer, le destinataire applique
a nouveau 'opération XOR sur le texte chiffré en utilisant la méme séquence du flot de
clé. Le chiffrement par flot est généralement plus rapide et nécessite moins de ressources,
ce qui le rend adapté aux applications de transmission en temps réel. Cependant, il est
sensible aux erreurs et dépend fortement de la qualité du générateur de clé [36]. Si le
générateur est prévisible ou la clé compromise, la sécurité du chiffrement est menacée.
De plus, I'utilisation répétée du méme flot de clé peut rendre le chiffrement vulnérable
aux attaques par analyse statistique. On peut illustrer ces propos en utilisant le masque
jetable, un chiffrement par flot simple et efficace [34].
Deux séquences de caractéres de méme longueur, ['une représentant notre message secret
(le texte clair) et 'autre une séquence aléatoire et secréte (la clé). En combinant ces deux
séquences a 'aide d’une opération simple, nous obtenons un message chiffré qui semble
incompréhensible. C’est le principe du masque jetable, ou chiffrement par flot, proposé
par Vernam en 1917.

La clé est une séquence de caracteres aléatoires et de méme longueur que le message que
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vous souhaitez chiffrer. Cette clé doit étre gardée secréte et ne doit étre utilisée qu'une
seule fois. Le chiffrement s’effectue en combinant chaque caractére du texte clair (mk)
avec le caractére correspondant de la clé (Kk) a l'aide d’'un "OU exclusif" (XOR). Le
XOR est une opération binaire qui compare deux bits et ne donne un résultat "1" que si

les bits sont différents [23].

ck =mk ® Kk (2.4)

Le résultat de cette combinaison est le texte chiffré (ck). Il s’agit d’une séquence de ca-
ractéres qui semble aléatoire et sans signification pour quiconque ne posséde pas la clé.

Pour déchiffrer le message, il suffit d’effectuer la méme opération XOR en utilisant la
méme clé sur le texte chiffré (ck). En combinant & nouveau chaque caractére du texte
chiffré avec le caractére correspondant de la clé, on retrouve le texte clair original (mk)

[33].

mk = ck ® Kk (2.5)

2.5.2 Chiffrement asymétrique

Contrairement au chiffrement symétrique, ot une seule clé sert a la fois a chiffrer et a
déchiffrer, le chiffrement a clé publique utilise deux clés distinctes : une clé publique (Ke) pour
le chiffrement et une clé privée (Kd) pour le déchiffrement [23].

La clé publique (Ke) est, comme son nom l'indique, accessible & tous. N’'importe qui peut
I'utiliser pour chiffrer un message destiné au récepteur. La clé privée (Kd), en revanche, est
gardée secréete par ce dernier. Seule cette clé permet de déchiffrer les messages chiffrés avec la
clé publique correspondante.

Alice souhaite envoyer un message secret a Bob. Elle utilise la clé publique de Bob (Ke),
accessible & tous, pour chiffrer son message (m) et obtient un message chiffré (c). Alice envoie
le message chiffré (c) & Bob par un canal de communication, qui ne doit pas nécessairement
étre sécurisé, car le message est protégé par le chiffrement. Bob, seul détenteur de la clé privée
correspondante (Kd), utilise cette clé pour déchiffrer le message chiffré (c) et retrouve le message

original (m) [22]. Un exemple de chiffrement & clé publique est le schéma RSA et le schéma
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FIGURE 2-6 — Concept du chiffrement asymétrique.

ECC.

RSA (Rivest-Shamir-Adleman) repose sur la difficulté de factoriser de grands nombres en leurs
facteurs premiers. Il utilise des clés relativement longues pour une sécurité équivalente. En
revanche, ECC (Elliptic Curve Cryptography) est basé sur les propriétés des courbes elliptiques

et utilise des opérations sur des points de ces courbes [37].

2.6 Cryptographie chaotique

Les systémes chaotiques revétent une importance significative dans le domaine de la crypto-
graphie grace a leur capacité a produire des séquences de chiffrement imprévisibles et hautement
aléatoires [38]. Contrairement aux approches classiques reposant sur des algorithmes détermi-
nistes, les systémes chaotiques tirent parti de leur sensibilité aux conditions initiales pour
engendrer un comportement en apparence aléatoire. Cette caractéristique rend extrémement
difficile les attaques cryptographiques basées sur la prédiction ou la recherche exhaustive, car de
légéres variations dans les conditions initiales entrainent des résultats radicalement différents.
De plus, la complexité dynamique inhérente aux systémes chaotiques renforce leur résistance
face aux attaques de force brute et aux techniques de cryptanalyse classiques. En intégrant des
éléments de chaos dans les algorithmes de chiffrement, il est possible de concevoir des systémes
cryptographiques robustes et efficaces garantissant un niveau élevé de sécurité pour les com-
munications et les données sensibles [6]. Le chiffrement par chaos brouille le message my avec
un signal chaotique provenant d’un émetteur (représenté par un état xy). Seul le signal brouillé
Y est envoyé au destinataire, qui doit ensuite reconstituer le message original a partir de yy.

e Phase de chiffrement (émetteur)

— Un message my, est converti en une représentation numérique.
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— Un systéme chaotique génére une séquence de nombres aléatoires (signal chaotique). Cette
séquence est décrite par un état .
— Le message my, est mélangé avec le signal chaotique z; pour produire un signal brouillé
Yk
— Seul le signal brouillé y;, est transmis au destinataire.
e Phase de déchiffrement (récepteur)
— Le destinataire recoit le signal brouillé .

— Le récepteur utilise un systéme chaotique identique a celui de ’émetteur pour générer sa

propre séquence de nombres aléatoires (signal chaotique).

— L’état du systéme chaotique du récepteur z; est synchronisé avec 1’état de I’émetteur
en utilisant le signal yy. (2 suit dynamiquement zy, reproduisant ainsi son comportement

a chaque instant k).

— Le signal chaotique du récepteur z est utilisé pour dé-mélanger le message original my

du signal brouillé yy.

2.6.1 Techniques de cryptage par chaos
2.6.1.1 Cryptage par inclusion

Le cryptage par inclusion consiste a intégrer discrétement le message secret dans le signal
émis par un systéme, sans en modifier les parameétres fondamentaux [39]. La récupération du
message caché s’effectue principalement par deux approches : soit en exploitant I’accés limité des
observateurs aux informations internes du systéme, soit en utilisant des techniques d’inversion

du systéme émetteur lui-méme [20].

2.6.1.2 Cryptage par commutation

Cette technique s’applique a la transmission de messages numériques. Dans ce systéme de
communication, le message d’information controéle le signal transmis en le basculant entre deux
attracteurs chaotiques statistiquement similaires. Ces attracteurs représentent respectivement
les bits 0 et 1 du message numérique [1]. Ils sont générés par deux systémes chaotiques de

structure identique mais avec des paramétres différents. Lors de la réception, le signal regu
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FIGURE 2-7 — Cryptage par commutation
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FI1GURE 2-8 — Cryptage par addition

permet de reconstituer un systéme chaotique identique a ceux de I’émetteur. Le message d’in-
formation est ensuite récupéré en appliquant un filtre passe-bas, suivi d’un seuillage de 'erreur

de synchronisation e(t) [17].

2.6.1.3 Cryptage par modulation paramétrique

L’approche par modulation utilise le message d’information pour moduler un ou plusieurs
parameétres # du systéme chaotique de ’émetteur. Un controleur adaptatif est mis en place au
niveau du récepteur pour maintenir la synchronisation avec I’émetteur, méme en tenant compte
des variations du parameétre modulé [40]. A I’émetteur, la modulation d’un ou plusieurs para-
meétres entraine une modification continue de 'attracteur chaotique. Par conséquent, le signal
transmis devient plus complexe qu'un signal chaotique standard. Cependant, il est crucial que
le processus d’injection du message et la fonction de démodulation des parameétres préservent

le caractére chaotique du signal regu par le récepteur.

2.6.1.4 Masquage par addition

Le chiffrement par addition chaotique utilise deux systémes chaotiques identiques, I'un chez
I’émetteur et 'autre chez le récepteur. Le systéme chaotique de I'émetteur génére un signal

chaotique complexe, noté c(t), qui sert & masquer le message a chiffrer, m(t) [37]. Le message
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m(t), généralement beaucoup plus faible que le signal chaotique c(t), est ajouté a c(t) pour
créer le signal transmis s(t). Ce signal s(t) est ensuite envoyé au récepteur. La sécurité du
chiffrement repose sur la difficulté de séparer le message m(t) du signal s(t) sans connaitre le
signal chaotique c(t). En effet, la complexité inhérente a c(t) et la faible puissance relative de
m(t) rendent le signal transmis quasiment impossible & décrypter sans la clé, c’est-a-dire la

connaissance de c(t).

2.6.1.5 Cryptage mixte

Face aux limites des techniques de chiffrement par chaos classiques, le cryptage mixte pro-
pose une approche innovante qui combine les principes de la cryptographie standard et de la
synchronisation chaotique [41]. Dans ce schéma, le message a chiffrer, noté u(t), est d’abord
crypté a l'aide d’une clé secréte, c(t), générée par un systéme chaotique de I’émetteur. Ce mes-
sage chiffré est ensuite "injecté" dans la dynamique du systéme chaotique, augmentant ainsi sa
complexité. Le signal résultant, y(t), dépendant des variables d’état de I’émetteur, est transmis
au récepteur. Ce dernier établit une synchronisation avec I’émetteur chaotique, lui permettant

de reconstituer la clé c(t) et, par conséquent, de décrypter le message u(t) [35].

2.6.2 Etude spectrale

Le but principale de ce mémoire est de concevoir un cryptosystéme d’image robuste, et
pour y parvenir, nous devons étudier plusieurs aspects afin d’éviter une faille quelconque. De
ce fait, nous effectuons également une étude fréquentielle [24].

La distribution du contenu fréquentiel d’une image est une analyse cruciale dans la cryptogra-
phie d’images pour plusieurs raisons. Voici pourquoi on se base sur la distribution fréquentielle

pour évaluer efficacité d’un cryptosystéme [22] :

— Masquage des Informations : Une distribution uniforme des fréquences aprés chif-
frement signifie que les caractéristiques de l'image originale sont bien dissimulées. Si
certaines fréquences dominent dans I'image chiffrée, il pourrait étre possible de retrouver
des motifs ou des informations de I'image originale, ce qui compromettrait la sécurité du

chiffrement.
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— Analyse de la Sécurité : La transformation de Fourier décompose une image en ses
composantes fréquentielles, révélant ainsi les motifs répétés et les structures réguliéres.
En analysant le spectre de puissance (la distribution des amplitudes des fréquences), on
peut déterminer si le chiffrement a introduit suffisamment de désordre pour rendre les

informations originales indétectables.

— Reésistance aux Attaques : Les attaques peuvent exploiter les régularités dans les fré-
quences pour deviner le contenu de I'image chiffrée. Une bonne distribution des fréquences
rend ces attaques beaucoup plus difficiles, car elle empéche les attaquants de tirer des

informations utiles du spectre de puissance.

— Diffusion et Confusion : Une analyse fréquentielle montrant une distribution uniforme

des fréquences indique une bonne diffusion des informations originales & travers le texte

chiffré.

— Corrélation Faible ou Nulle entre les Fréquences : Il ne doit y avoir aucune corré-
lation significative entre les différentes composantes fréquentielles de la séquence d’image.
La faible corrélation entre les fréquences assure qu’il n’y a pas de motifs prévisibles, ce

qui est crucial pour maintenir la sécurité et I'intégrité des systémes cryptographiques.

2.6.3 Comparaison entre séquences pseudo aléatoires et séquences

pseudo chaotiques
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apres laquelle elles se répétent.
- Peuvent étre prévisibles si l'algo-
rithme et la graine sont connus.

Caractéristique Séquences Pseudo-Aléatoires | Séquences Pseudo-
Chaotiques
Génération - Utilisent des algorithmes | - Utilisent des systémes dyna-
déterministes PRNGs (Pseudo- | miques chaotiques (ex : carte lo-
Random Number Generators). gistique, Tent map).
- Basées sur des formules ma- | - Exploitent les propriétés du
thématiques simples et des états | chaos déterministe.
initiaux (graines).
Propriétés Statis- | - Distribution uniforme proche de | - Possédent une complexité plus
tiques I’aléatoire véritable. élevée et des comportements im-
- Valeurs successives statistique- | prévisibles & long terme.
ment indépendantes. - Sensibilité aux conditions ini-
tiales (une petite variation peut
entrainer des séquences compléte-
ment différentes).
Application en | - Génération de clés de chiffre- | - Systémes de cryptographie
Cryptographie ment, vecteurs d’initialisation. avanceés, sécurité renforcée.
Avantages - Faciles a générer et a controler. | - Haute complexité et imprévisi-
- Bien comprises théoriquement. | bilité.
- Largement utilisées et adaptées | - Grande sensibilité aux condi-
pour de nombreuses applications | tions initiales.
pratiques. - Avantage en cryptographie et sé-
curisation des communications.
Inconvénients - Possédent une période limitée | - Plus difficiles a générer et & ana-

lyser.

- Sensibles aux erreurs numé-
riques et aux perturbations.

- Complexité algorithmique plus
élevée.

TABLE 2.1 — Comparaison entre séquences pseudo-aléatoires et séquences pseudo-chaotiques

2.7 Conclusion

la cryptographie chaotique se présente comme une alternative prometteuse aux méthodes

cryptographiques traditionnelles, offrant une sécurité renforcée, une simplicité d’implémenta-

tion et un potentiel de personnalisation. Malgré les nombreux défis rencontrés, la cryptographie

chaotique demeure un domaine de recherche actif et prometteur, avec un fort potentiel pour

révolutionner la sécurité de I'information. Les recherches futures visent & développer des sys-

témes chaotiques plus robustes, plus faciles a analyser et plus performants, permettant une

adoption plus large de cette approche dans les applications critiques.
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CHAPITRE 3

GENERATION DE SEQUENCES CHAOTIQUES :
APPLICATION AU CHIFFREMENT D’'IMAGES

3.1 Introduction

A Tére du numérique, la protection des données visuelles est devenue un enjeu crucial.
Les images numériques, qu’elles soient de nature personnelle, médicale ou confidentielle, repré-
sentent des cibles de choix pour les cybercriminels. Face & ces menaces croissantes, la crypto-
graphie d’images s’impose comme un rempart indispensable pour garantir la sécurité de nos
informations visuelles. Dans ce troisiéme chapitre, nous allons explorer le potentiel insoupgonné
des systémes chaotiques pour le chiffrement d’images. Découvrons comment les mathématiques
du chaos, avec leurs propriétés uniques de sensibilité aux conditions initiales et d’imprévisibi-
lité, peuvent étre exploitées pour créer des algorithmes de chiffrement robustes et résistants
aux attaques. Le crypto-systéme que nous allons concevoir sera basé sur la carte chaotique de

Tent (chaotic Tent map).

3.2 Simulation de la Tent map

La Tent map est un systéme chaotique en temps discret, définie sur I'intervalle [0, 1].
Elle est caractérisée par sa structure morceau linéaire, ou elle divise I'intervalle en deux seg-

ments et applique une transformation linéaire différente sur chaque segment en fonction d’'un
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parameétre p. Elle est linéaire en morceaux, mais non linéaire dans 1’ensemble.

La Tent map est définie comme suit :

U si0<z< l,
T(z) = ’ (3.1)
p(l—z) sis<z<l,

ou 4 est un parameétre réel positif qui controle la pente de la fonction.
Comme nous ’avons exploré en profondeur dans le premier chapitre, les systémes chaotiques
possédent une multitude de caractéristiques distinctives, illustrées par des simulations Matlab.

Nous allons & présent présenter les simulations spécifiques a la tent map. (avec p fixé a 2)

3.2.1 Sensibilité aux conditions initiales

Sensibilité aux conditions initiales de la tent map
1 T T T T T T
ul Condition initiale: 0.1

n Condition initiale: 0.1001

09}

086 ] H
0.7} H

06 Bl

051 M

Valeur de x

i i i i
0 10 20 30 40 50 60 70 80 90 100
Itérations

FIGURE 3-1 — Sensibilité aux conditios initiales de la Tent map

3.2.2 Aspect aléatoire

Cet aspect met en évidence 1'aléatoire inhérent a notre systéme chaotique.
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Aspect aléatoire de la tent map
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FIGURE 3-2 — Aspect aléatoire de la Tent map

3.2.3 Attracteur étrange

Dans le cas de la Tent map, elle ne posséde pas d’attracteur étrange au sens traditionnel

du terme. Un attracteur étrange est généralement un ensemble fractal sur lequel un systéme

Fonction tent map
1 T I T T T =
Tent map -

0.9 : = 4

FIGURE 3-3 — Tracé de la fonction Tent map
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dynamique évolue de maniére non périodique et sensible aux conditions initiales. Bien que la
Tent map présente un comportement chaotique, elle n’a pas la structure fractale complexe

caractéristique d'un attracteur étrange.

3.2.4 Spectre de puissance

La structure du spectre peut varier en fonction de p et de la condition initiale zy. Par
exemple, pour des valeurs de p plus élevées, le spectre de puissance peut présenter une dis-

tribution plus large avec des harmoniques plus marquées. Le spectre de puissance joue un

Spectre de puissance de la tent map
'1 0 T T T T T

20k ‘ i

40§

50+

Spectre de puissance (dB)

-60 | : : | 4

70+ H -

.80 i i i i i i i i i
0 0.05 0.1 0.15 0.2 0.25 0.3 0.35 0.4 0.45 0.5

Fréguence normalisée

FIGURE 3-4 — Spectre de puissance de la Tent map

role crucial dans I’évaluation de la robustesse d'un algorithme de chiffrement basé sur des sé-
quences chaotiques en fournissant une analyse détaillée des caractéristiques fréquentielles du
signal chiffré. Un spectre de puissance complexe et uniforme indique que ’algorithme a intro-
duit suffisamment de complexité pour disperser 1’énergie du signal original sur une large gamme
de fréquences, rendant ainsi les relations entre les données chiffrées difficiles & déterminer. En
revanche, des anomalies telles que des pics & des fréquences spécifiques pourraient indiquer
des faiblesses dans 'algorithme, permettant potentiellement des attaques basées sur 'analyse

fréquentielle pour récupérer des informations sur les données originales.

44



CHAPITRE 3. GENERATION DE SEQUENCES CHAOTIQUES : APPLICATION AU
CHIFFREMENT D’'IMAGES

3.2.5 Diagramme de bifurcations

Diagramme de bifurcation de la tent map
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FIGURE 3-5 — Diagramme de bifurcations de la Tent map

3.3 Généralités sur les images

3.3.1 l’image numérique

L’image numérique est composée de minuscules points appelés pixels. Plus I'image contient
de pixels, plus elle est détaillée et riche en informations.
[42] Deux notions sont importantes pour comprendre la qualité d’une image : la résolution et

la définition.

e Définition : la définition correspond au nombre total de pixels d'une image, exprimé
généralement en mégapixels (MP). Elle détermine la taille de I'image et la quantité d’in-
formations qu’elle contient. Plus la définition est élevée, plus I'image est grande et peut

étre imprimée sur un grand format sans perte de qualité. [43]

e Résolution : La résolution représente la densité des pixels dans I'image. Elle détermine
la précision et la netteté des détails. Plus la résolution est élevée, plus les pixels sont

serrés et plus les détails sont fins. [42]
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Test

FIGURE 3-6 — Différence de définition entre deux images identiques

ot GEEOTH]

FIGURE 3-7 — Différence de résolution entre deux images identiques

Pour stocker, manipuler et partager nos images, différents formats existent, chacun avec ses
propres caractéristiques et applications. On distingue les formats bitmap (ou matriciels) et les

formats vectoriels. [43]

e Format bitmap : Les images numériques au format bitmap, également appelées images
matricielles, sont représentées sous forme de matrice de pixels ou chaque élément de la
matrice représente un pixel de 'image. Par exemple, une image de 100 pixels de large
sur 100 pixels de haut serait représentée par une matrice de 100 x 100 pixels, contenant
au total 10 000 pixels. Chaque pixel de la matrice posséde des informations de couleur,

souvent définies par des valeurs RGB (Rouge, Vert, Bleu) dans un modéle de couleur

46



CHAPITRE 3. GENERATION DE SEQUENCES CHAOTIQUES : APPLICATION AU
CHIFFREMENT D'IMAGES

standard. Les valeurs de ces canaux déterminent la couleur finale du pixel. En fonction
de la profondeur de couleur(quantité d’informations de couleur que chaque pixel d’une
image peut stocker), une vaste gamme de couleurs peut étre représentée. Les formats

d’image courants dans cette catégorie incluent JPEG, PNG, BMP, et TIFF. [42]

e Format vectoriel : En revanche, les formats vectoriels décrivent les images a 1’aide de
courbes, de lignes et de formes géométriques définies par des équations mathématiques.
Ces formats ne dépendent pas de la résolution, ce qui signifie qu’ils peuvent étre agrandis
ou réduits sans perte de qualité, contrairement aux images bitmap. Cela les rend parfaits
pour les logos, illustrations, dessins au trait et toute image nécessitant des formes nettes

et claires. Les formats courants dans cette catégorie sont SVG, EPS, et Al [43]

3.3.2 Types d’images numériques

Il existe trois catégories principales d’images numériques qui se distinguent par leur mode

de représentation des informations de couleur [42].

3.3.2.1 Images binaires

Les images binaires sont les plus simples. Elles ne représentent que deux couleurs : le noir
et le blanc.Chaque pixel est codé par un seul bit, indiquant soit la présence de noir (0), soit la

présence de blanc (1).

3.3.2.2 Images en niveaux de gris

Les images en niveaux de gris, également appelées images a tons de gris, représentent une
gamme de nuances de gris allant du noir au blanc.Chaque pixel est codé par un nombre de
bits, généralement 8 bits (256 niveaux de gris), permettant de reproduire une variation plus

fine des luminosités [42].

3.3.2.3 Images en couleurs

Les images en couleur, qui sont les plus répandues, représentent une vaste gamme de couleurs
perceptibles par I'ceil humain grace a la composante RGB (Rouge, Vert, Bleu). Chaque pixel

dans une image couleur est codé par plusieurs bits, généralement 24 bits ou 32 bits, permettant
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FIGURE 3-8 — Image binaire de la planéte terre

FIGURE 3-9 — Image en niveau de gris

de représenter des millions de couleurs différentes. En utilisant 24 bits, chaque canal de couleur
(R, G, B) est codé sur 8 bits, offrant 256 niveaux de luminosité par couleur. Cette combinaison

de niveaux permet de créer jusqu’a 16,7 millions de couleurs distinctes (256 x 256 x 256). [43]
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FIGURE 3-10 — Image en couleur ainsi que ces 3 constituants de couleur principaux (RGB)
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3.4 Conception du crypto-systéme

Afin de concevoir notre algorithme de chiffrement, nous devons d’abord générer une séquence
chaotique qui servira de clé. Cette clé sera ensuite utilisée pour chiffrer notre image. Dans cette
section, nous détaillerons le processus de génération de la clé chaotique (étude de la clé) et
expliquerons comment cette clé est appliquée au chiffrement de I'image (étude de I’application
sur l'image). Dans tout ce qui suit, nous utilisons une image en niveau de gris de type JPG et

de taille 450 x 281.

3.4.1 Etude de la clé

Comme précisé au début du chapitre, la clé de chiffrement est générée en utilisant la carte
chaotique de Tent. Initialement, la séquence chaotique commence avec (1) = 0.5 et le para-
meétre de controle = 1.999. Pour chaque pixel de 'image, une nouvelle valeur de la séquence
est calculée : si (i) < 0.5, alors x(i + 1) = px(i) ; sinon, x(i + 1) = p(1 — (7). Cette itération
produit une séquence chaotique x. Cette séquence chaotique est générée pour tous les pixels
de I'image. Ensuite, les valeurs z(2) a (N + 1) sont restructurées en une matrice de la méme
taille que I'image et converties en type uint8 (la conversion en uint8 permet de préparer cette
matrice pour une opération XOR bit & bit avec 'image d’origine, qui est également de type
uint8), fournissant ainsi une matrice chaotique qui est utilisée pour le chiffrement avec I'image

originale.

Initialisation

Génération de la Reshape et
e & i — conversion en - Clé de chiffrement
séquence chaotique erse

FIGURE 3-11 — Processus de génération de la clé
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3.4.2 Etude de lapplication sur I’image

Le chiffrement de notre image débute par le chargement de l'image & chiffrer, suivi de
la. détermination de ses dimensions (largeur et hauteur) pour l'utilisation ultérieure dans le
processus de chiffrement. Ensuite vient 1’étape de la génération de la clé chaotique, comme
expliqué ci-dessus. Le chiffrement réel est effectué en appliquant une opération XOR bit a bit
entre chaque pixel de I'image originale et la valeur correspondante de la matrice chaotique. Cette
opération XOR mélange les valeurs des pixels de maniére a rendre I'image originale illisible &
I’ceil nu. Ce processus crée une dépendance complexe entre chaque pixel de I'image chiffrée et
a la fois les valeurs de I'image d’origine et la séquence chaotique utilisée. Cette approche rend
le déchiffrement sans la connaissance de la clé initiale extrémement difficile, car la séquence
chaotique agit comme un élément aléatoire introduit dans le processus de chiffrement. En
conséquence, I'image chiffrée devient plus résistante aux attaques cryptographiques, telles que la
cryptanalyse. L’opération XOR est choisie non seulement pour sa simplicité d’implémentation
mais aussi pour sa capacité a fournir un chiffrement efficace tout en préservant la nécessité
d’une clé pour effectuer le déchiffrement correct et récupérer I'image originale sans altération.

Enfin, on obtient 'image chiffré.

Génération de la
clé de
chiffrement

Chiffrement
par XOR

Initialisation Image chiffrée

Image originale

FIGURE 3-12 — Processus de chiffrement de I'image
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Dans la figure qui suit, nous présentons l'image originale, 'image chiffrée ainsi que leurs
histogrammes respectifs, fournissant une visualisation claire de la distribution des valeurs de

pixels avant et aprés chiffrement. La partie de déchiffrement du programme commence par ré-

Image originale Image chiffrée

Histogramme de limage originale Histogrameme de l'image chifirée

T T T T T 1200 T T T T T
1500 - b

1000
1000} . B

600

00 B

Distribution des pixels
Distribution des pixels

] 50 wm e

FIGURE 3-13 — I'image originale, I'image chiffrée ainsi que leurs histogrammes respectifs

générer la séquence chaotique utilisée pour le chiffrement en initialisant une nouvelle séquence
avec la méme condition initiale z(1) = 0.5 et le méme paramétre de contrdle p = 1.999. Cette
séquence est générée en itérant la carte chaotique (tent map) pour chaque pixel de I'image
chiffrée. Une fois la séquence chaotique obtenue, I'image déchiffrée est récupérée en appliquant
I'opération XOR bit a bit entre I'image chiffrée et la séquence chaotique convertie en type uint8
et restructurée en une matrice de la méme taille que I'image originale. Ce processus inverse
leffet du chiffrement, récupérant ainsi I'image originale.

L’étude de la robustesse de notre cryptosystéme fera l'objet de la section suivante, ou nous
examinerons en détail les résultats des histogrammes et ménerons d’autres analyses complé-

mentaires.
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3.5 Etude de la robustesse du crypto-systéme

3.5.1 Analyse des histogrammes

Histogramme de limage originale Histogramme de limage chifiée Histogramme de limage déchifiée

Distribution des pixels
Distribution des pixels
Distribution des pixels

FIGURE 3-14 — Histogrammes des images originale, chiffrée et déchiffrée

L’observation de 'uniformité et de la répartition des valeurs dans ces histogrammes réveéle
I'efficacité du chiffrement a altérer la structure des données tout en dissimulant les caractéris-
tiques distinctives de I'image originale dans 1’histogramme chiffré. La robustesse se manifeste
par la capacité du systéme a préserver les caractéristiques statistiques essentielles lors du dé-
chiffrement, assurant ainsi une restitution fidéle de I'image originale malgré la transformation

subie.

3.5.2 Corrélation des pixels adjacents

Le calcul du coefficient de corrélation entre les pixels est utilisé pour évaluer 'efficacité du
cryptage dans les systémes de cryptographie. Un coefficient de corrélation proche de 1 ou -1
indique une forte association entre deux pixels, tandis qu'une valeur proche de 0 suggére que
les pixels ne sont pas corrélés et que la valeur de I'un ne peut pas étre prédite a partir de
I'autre. Ce coefficient est calculé en utilisant la formule suivante :

B )Y )

O0x0y

ou E est I'espérance mathématique, X et Y sont les valeurs des pixels, ux et py sont les

moyennes des valeurs des pixels X et Y, et ox et oy sont les écarts-types des valeurs des pixels
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XetY.

Nous avons calculé le coefficient de corrélation pour les images originale, chiffrée et déchiffrée,
en prenant en compte les pixels disposés horizontalement, verticalement et diagonalement. Les

résultats obtenus sont les suivants :

Direction Image originale Image chiffrée

Horizontale 0.9196 -0.000017
Verticale 0.8975 -0.0043
Diagonale 0.8431 -0.00026

TABLE 3.1 — Coefficients de corrélation des pixels adjacents dans les trois directions.

Le coefficient de corrélation mesuré pour l'image originale est proche de 1, indiquant une
forte association entre les pixels. En revanche, pour 'image chiffrée, le coefficient de corrélation
est proche de 0, ce qui montre que le chiffrement a significativement réduit la corrélation entre
les pixels, rendant 'image chiffrée beaucoup plus aléatoire et difficile a prédire.

Afin de confirmer les résultats du précédent tableau, on représente les distributions des cor-
rélations des pixels adjacents dans les directions horizontale, verticale et diagonale de I'image

originale et 'image chiffrée :

Distribution harizontale originale Distribution horizontale chiffrée
300 300
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FIGURE 3-15 — la corrélation des pixels horizontalement adjacents dans l'image originale et
chiffrée

54



CHAPITRE 3. GENERATION DE SEQUENCES CHAOTIQUES : APPLICATION AU

CHIFFREMENT D'IMAGES

Distribution verticale originale
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FIGURE 3-16 — la corrélation des pixels verticalement adjacents dans I'image originale et chiffrée
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FIGURE 3-17 — la corrélation des pixels diagonalement adjacents dans l'image originale et

chiffrée

la distribution des intensités des pixels de I'image originale se concentre sur la diagonale,

les pixels sont alors fortement corrélés, tandis que ceux de I'image cryptée sont non-corrélés et

ont une distribution uniforme.
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3.5.3 Entropie d’information

L’entropie est utilisée pour mesurer la quantité d’information. Plus une information est
ordonnée, plus est faible son entropie; inversement, plus une information est confuse, plus
est élevée I'entropie. Les entropies d’informations de notre image originale et I'image chiffrée

correspondante sont calculées en utilisant ’équation suivante :

255

H ==Y p;log,p;
=1

ol p; représente la probabilité d’occurrence de chaque niveau de gris. Les résultats obtenus sont
listés dans le tableau suivant. A partir de ce tableau, il est clair que entropie de I'image chiffrée

est proche de 8, donc le crypto-systéme proposé a une bonne propriété d’entropie d’information.

Image Entropie d’information
Image originale 7.4810
Image chiffrée 7.9985

TABLE 3.2 — Comparaison des entropies d’information entre l'image originale et I'image chiffrée

3.5.4 Analyse différentielle (NPCR, UACI)

Le NPCR (Number of pixel change rate) est une mesure exprimée en pourcentage qui évalue
la proportion de pixels modifiés entre une image originale et une image chiffrée.
Quant a 'UACT (Unified Average Change Intensity), il mesure I'intensité moyenne des modifi-
cations entre les pixels de I'image originale et ceux de I'image chiffrée.

Les résultats de ces tests sur notre crypto-systéme sont les suivant : Un NPCR de 99.5556%

Métrique Valeur

NPCR 99.5556%
UACI 29.5312%

TABLE 3.3 — Résultats de 'analyse différentielle : NPCR et UACI

indique que 99.5556% des pixels dans I'image chiffrée different de ceux de 'image originale.

Cette observation suggére que la majorité des pixels ont été altérés durant le processus de
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chiffrement. Un UACI de 29.5312% indique que les pixels modifiés présentent en moyenne une
intensité de changement de 29.5312% par rapport a leur valeur d’origine. Ce résultat montre
que bien que la majorité des pixels aient été modifiés (comme le suggeére le NPCR élevé).
Nous avons effectué un test de déchiffrement avec une clé légérement différente et calculer le
NPCR pour étudier la vulnérabilité aux attaques par force brute.

Ci-dessous les résultats obtenus :

Limage déchifirée avec une clé [égérement différente
o S :

FIGURE 3-18 — Image déchiffrée avec une clé 1égérement différente

Histogramme de limage déchiffrée
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FIGURE 3-19 — Histogramme de I'image déchiffrée avec une clé légérement différente
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Le processus de décryptage a échoué lorsque la clé secréte est 1égérement modifiée, I'image

décryptée est totalement brouillée. Un NPCR de 99.9589 % indique que la petite modification

Métrique NPCR (%) Valeur
NPCR entre I'image originale et celle déchiffrée avec la clé originale | 0.76
NPCR entre I'image originale et celle déchiffrée avec la clé modifiée | 99.6315

TABLE 3.4 — Comparaison des valeurs NPCR .

de la clé a entrainé des différences significatives dans 'image déchiffrée. Ainsi, nous concluons
que les images chiffrées par I'algorithme proposé présentent une sensibilité extréme a la clé

secréte et sont robustes face aux attaques par force brute.

3.6 Analyse de la robustesse de la clé

Pour évaluer 'aléa et l'efficacité d'une clé chaotique, il est important d’appliquer une série
de tests statistiques et cryptographiques. Nous allons ici effectuer 3 des tests les plus utilisés

pour 'analyse d’une clé chaotique.

e Analyse du spectre de puissance :
La Transformée de Fourier est utilisée pour calculer et afficher le spectre de puissance de

notre séquence chaotique. Le spectre de puissance obtenu se caractérise par une réparti-

Spectre de Puissance de la Séquence Chastique

& (UB/Hz)
o
=

FIGURE 3-20 — Spectre de puissance de la séquence chaotique utilisée pour le chiffrement

tion uniforme de I’énergie a travers une large bande de fréquences, sans pics dominants a
des fréquences spécifiques. Un tel spectre indique que la séquence chaotique ne présente

pas de motifs répétitifs ni de périodicités discernables, ce qui est crucial pour garantir
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un comportement aléatoire robuste. Une densité de puissance uniforme sur ’ensemble
des fréquences confirme cette propriété, assurant ainsi une bonne qualité pour une clé

chaotique utilisée dans des applications cryptographiques.

e Test de ''uniformité et de ’indépendance des Bits :
L’uniformité des bits fait référence a la distribution des bits de valeur 0 et 1 dans les
représentations binaires des pixels de 'image. Une valeur proche de 0.5 indique une dis-
tribution uniforme, c’est-a-dire qu’il y a autant de bits 0 que de bits 1, ce qui est idéal pour
une image chiffrée car cela suggére une forte randomisation. Le tableau suivant montre

les resultats de ce test sur notre clé : Les résultats de I'uniformité des bits entre I'image

Image Uniformité des bits
Originale 0.47425
Chiffrée 0.50036

TABLE 3.5 — Uniformité des bits entre I'image originale et 'image chiffrée

originale (0.47425) et I'image chiffrée (0.50036) révélent des différences significatives dans
la répartition des bits. L'image originale montre une légére prédominance des bits 0 par
rapport aux bits 1, typique des images naturelles ot la distribution des niveaux de gris
n’est pas uniforme. En revanche, I'image chiffrée présente une uniformité presque par-
faite entre les bits 0 et 1, indiquant une transformation réussie par le chiffrement. Cette
uniformité renforce la sécurité en rendant I'image chiffrée difficile a distinguer du bruit
aléatoire sans la clé appropriée, ce qui complique toute tentative d’analyse ou d’attaque

statistique.

e Test d’Autocorrélation :
Les graphes d’autocorrélation sont utilisés pour visualiser la corrélation entre les valeurs
d’une série (dans ce cas, les valeurs des pixels de I'image) a différents décalages ou retards.
La courbe d’autocorrélation de I'image originale présente une décroissance exponentielle,
suggérant une forte corrélation spatiale entre les pixels adjacents, caractéristique des mo-
tifs ou structures récurrents dans I'image naturelle. A mesure que le décalage augmente,
la corrélation diminue, conformément aux attentes pour ce type d’image. En revanche, la
courbe d’autocorrélation de I'image chiffrée montre initialement une décroissance suivie
d’une stabilisation. Cette évolution indique que le processus de chiffrement a efficacement

dispersé les valeurs de pixels, réduisant ainsi la corrélation spatiale. La stabilisation & un
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FIGURE 3-21 — Courbe d’autocorrélation de I'image originale

Autocorrélation de l'image chiffrée
1 T T T T

0sr -

R=R S =

07r &

0B

asr A

04 A

FIGURE 3-22 — Courbe d’autocorrélation de I'image chiffrée

niveau bas de corrélation suggére une diffusion efficace des informations, compliquant la
reconstruction des motifs originaux ou des relations spatiales par des méthodes d’analyse
statistique ou d’attaque cryptographique. Cette observation sous-tend 'importance d’une
bonne propriété de diffusion dans le chiffrement d’image pour assurer la sécurité des don-
nées, en rendant ardue toute tentative de récupération non autorisée des informations

originales.
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3.7 Conclusion

Dans ce chapitre, nous avons exploré le chiffrement d’une image & I'aide d’une carte chao-
tique de Tent, débutant par la simulation de ce systéme dynamique non linéaire. Nous avons
ensuite examiné ’adaptation de ce concept aux données d’images numériques, en démontrant
comment une séquence chaotique peut étre utilisée comme clé pour chiffrer efficacement une
image. L’étude de la robustesse de cet algorithme a mis en lumiére sa capacité a générer des
clés sécurisées et imprévisibles, essentielles pour la sécurité des systémes de cryptographie.
Un cryptosystéme utilisant une clé chaotique générée par une Tent map représente une ap-
proche prometteuse pour sécuriser efficacement les données sensibles, offrant & la fois résilience
et complexité pour contrer les attaques cryptanalytiques modernes. Ce systéme de cryptogra-
phie d’image présente plusieurs avantages significatifs en termes de sécurité et d’efficacité. Tout
d’abord, I'utilisation d’une séquence chaotique pour générer la clé offre une imprévisibilité ro-
buste. Les systémes chaotiques sont sensibles aux conditions initiales, ce qui signifie que de
petites variations dans les conditions initiales conduisent a des séquences complétement diffé-
rentes, renforcant ainsi la sécurité contre les attaques par force brute ou par analyse statistique.
De plus, les clés générées a partir de processus chaotiques ont un spectre de puissance large
bande, ce qui signifie qu’elles ne présentent pas de pics dominants & des fréquences spécifiques.
Cela rend les attaques basées sur la fréquence plus difficiles & exécuter, car la distribution de la
puissance est uniforme sur une large gamme de fréquences. En outre, les algorithmes de chif-
frement basés sur des clés chaotiques sont souvent simples & implémenter et rapides a exécuter,
ce qui les rend adaptés aux applications nécessitant un chiffrement en temps réel ou une faible

latence.
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CONCLUSION GENERALE

Ce mémoire a entrepris une exploration approfondie de l'intersection fascinante entre la
dynamique chaotique et la sécurité informatique, dévoilant un nouveau paradigme pour la
cryptographie moderne. En s’attaquant a cette complexité, nous avons découvert que les sys-
témes chaotiques, souvent considérés comme imprévisibles et turbulents, recélent un potentiel
immense pour la protection des données sensibles.

Le premier chapitre a exploré les fondements théoriques des systémes chaotiques, mettant en
lumiére leur nature dynamique complexe et les caractéristiques qualitatives et quantitatives qui
les définissent. En examinant des exemples célébres comme les systémes de Lorenz et Hénon,
nous avons illustré comment le chaos peut étre modélisé et utilisé pour générer des comporte-
ments imprédictibles, essentiels dans le domaine de la cryptographie moderne.

Le deuxiéme chapitre a élargi le cadre conceptuel en introduisant la cryptographie chaotique,
situant cette approche dans le contexte plus large de la cryptologie. Nous avons exploré les
principes fondamentaux de la cryptographie, comparant les techniques standard avec les inno-
vations chaotiques qui exploitent 1’aléa intrinséque des systémes chaotiques. Une étude appro-
fondie des séquences pseudo-aléatoires par rapport aux séquences pseudo-chaotiques a souligné
les avantages théoriques et pratiques des approches chaotiques dans la sécurisation des données
sensibles.

Le troisiéme chapitre s’est concentré sur la conception spécifique d'un crypto-systéme utilisant
la carte chaotique de Tent. Nous avons débuté par la simulation détaillée de la Tent map, explo-
rant sa dynamique non linéaire et ses capacités a générer des séquences aléatoires. En intégrant

ces principes dans le domaine des images numériques, nous avons développé un crypto-systéme
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innovant capable de chiffrer efficacement des données visuelles tout en maintenant leur
confidentialité. Nous avons cloture le chapitre avec L’étude de la robustesse du crypto-systéme
et 'analyse approfondie de la sécurité de la clé.
Notre analyse méticuleuse a mis en lumiére les caractéristiques qualitatives et quantitatives
fondamentales des systémes chaotiques. La sensibilité aux conditions initiales, 1'effet papillon
et les trajectoires erratiques, souvent percues comme des obstacles, se révélent étre des atouts
précieux dans le domaine de la cryptographie. Ces propriétés intrinséques rendent les systémes
chaotiques extrémement difficiles a prédire et a décrypter, offrant ainsi une couche de protection
robuste contre les attaques malveillantes.
C’est. avec une conviction profonde envers l'innovation et la sécurité des données que nous
cloturons ce mémoire. Nous envisageons un avenir ou la théorie chaotique continue d’inspirer
de nouvelles stratégies pour répondre aux besoins croissants de protection de 'information dans

notre société moderne.
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