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Introduction générale :

La transmission d’informations sensibles et le souci d’assurer la confidentialité
de celles-ci est devenue un point primordial dans la mise en place des réseaux
informatiques. De ce fait, la sécurité informatique est devenue aujourd’hui vitale
que ce soit dans la gestion des réseaux d’entreprise, ou pour les particuliers toujours

plus nombreux & se connecter sur internet.

La sécurité d’un systéme informatique repose en premier lieu sur la mise en
place d’une politique de sécurité [1]. Celle-ci est basée sur 1’utilisation de différents
outils. Parmi lesquels, les firewalls, VPN (Virtual Private Network), antivirus,....etc
[2].

Les deux protocoles de sécurité importants utilisés pour contréler I'accés aux
réseaux sont TACACS+ et RADIUS. Ce sont des protocoles client / serveur.

Le serveur réside sur un systeme distant et répond aux requétes des clients. Il
peut authentifier une combinaison nom d'utilisateur / mot de passe et déterminé si un
utilisateur est autorisé a se connecter au client.

Bien que RADIUS ne crypte que le mot de passe dans le paquet, il ne protéege
pas contre les autres interceptions de données telles que le nom d'utilisateur et
I'information comptable. TACACS+ est plus avantageux car il crypte toutes les

données dans le paquet.

Ce modele d’authentification est géré via un serveur ACS (Access Control
Server). Il est généralement implanté avec les services Microsoft AD-DS (Active
Directory Domain Services) afin d’avoir une base de donnée utilisateur commune a
I’entreprise.

Notre travail consiste a implémenter une méthode de sécurisation qui permet
I’authentification des clients qui veulent se connecter au réseau, Sur un réseau de
départ. A cet effet, nous commencons par [I’installation du serveur Active
Directory ensuite I’installation Cisco ACS 5.4 et enfin la configuration.

Nous avons structuré notre mémoire en 4 chapitres

Le premier chapitre est consacré a définir les notions de base des réseaux

informatiques
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Le second chapitre est un chapitre descriptif de la sécurité des réseaux. Nous
avons défini les menaces, les logiciels malveillants et la politique de sécurité ainsi que

les principaux mécanismes de sécurité.

L’objectif du troisieme chapitre est d’étudier le protocole TACACS+. Ce
dernier est basé principalement a un serveur relié sur une base d’identification

(annuaire LDAP, active Directory, une base des données).

Le dernier chapitre est consacré a présenter les étapes a suivre pour

I’implémentation du serveur d’authentification TACACS+.

Nous terminons notre mémoire par une conclusion et une bibliographie.
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Chapitre 1 Généralités sur les réseaux informatiques

1. Préambule :

Le réseau informatique est un systeme de mise en commun de I’information entre
plusieurs machines.

Un réseau peut ainsi relier au moyen d’équipements de communication appropriés des
ordinateurs des terminaux et des périphériques divers comme des imprimantes.

La connexion entre ces différents éléments peut s’cffectuer a 1’aide de liens
permanents comme des cables mais aussi faire appel a des réseaux de télécommunications
publics comme le réseau téléphonique.

Dans un premier temps ces communications étaient juste destinées aux transports de
donnée informatiques alors qu'aujourd'hui on se dirige plutdt vers des réseaux qui s’integrent
a la fois des données mais en plus la parole et la vidéo.

Dans ce chapitre nous allons présenter des notions générales sur les réseaux

informatiques.

2. Définition d’un réseau informatique:

En informatique, un réseau est un ensemble de liaisons permettant a différents
ordinateurs de s'interconnecter et de partager ainsi des données et des services.

Les réseaux comportent une partie matérielle (ordinateurs, cartes d’interfaces réseau,
cébles, etc....), une partie logicielle (applications, programmes de gestion du réseau, Systéme

de sécurité, etc....).

3. Classification des réseaux informatiques :

On distingue différent types de réseaux, classés selon plusieurs criteres tel que la taille
du réseau (nombre de machines), la vitesse de transfert des données et par rapport a leur
entendu [3].

3.1. Selon la topologie géographique :
3.1.1. Réseau locaux(LAN) :
LAN signifie Local Area Network (en francais Réseau Local). Il s'agit d'un
ensemble d'ordinateurs appartenant a une méme organisation et reliés entre eux dans une
petite aire geographique par un réseau, souvent a l'aide d'une méme technologie (la plus

répandue étant Ethernet...).
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3.1.2. Réseaux métropolitains(MAN):

interconnectent plusieurs LAN

Les MAN (Métropolitain Area Network)
géographiquement proches (au maximum quelques dizaines de km) a des débits importants.

Ainsi un MAN permet a deux nceuds distants de se communiquer comme s’ils

faisaient partie d'un méme réseau local.

Un MAN est formé de commutateurs ou de routeurs interconnectés par des liens
hauts débits (en général en fibre optique).

3.1.3. Réseaux etendu(WAN) :
Un WAN (Wilde Area Network ou réseau étendu) interconnecte plusieurs LAN a

travers de grandes distances géographiques.
Les débits disponibles sur un WAN résultent d'un arbitrage avec le codt des liaisons

(qui augmente avec la distance) et peuvent étre faibles.
Les WAN fonctionnent grace a des routeurs qui permettent de choisir le trajet le

plus approprié pour atteindre un nceud du réseau le plus connu des WAN est Internet.

3.1.4. Réseaux personnels (PAN) :
Un réseau personnel désigne une interconnexion d'équipements informatiques dans

un espace d'une dizaine de metres autour d'un utilisateur.
Ce type de réseau sert généralement a relier des périphériques tels que I'imprimante

et le téléphone portable a un ordinateur personnel.
La liaison avec ces périphériques peuvent étre cablées ou non cablées (Bluetooth).

débit

SAN WAN

LAN
réseaux

structure
étendus

réseaux

>

Ll

100 km Distance

Figl : Les types de réseaux selon 1’étendue géographique.

@
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3.2. Selon la topologie physique du réseau:
La topologie physique est la configuration spatiale des ordinateurs du réseau.

On distingue principalement quatre types:

3.2.1. Topologie en bus :
Une topologie en bus est I'organisation la plus simple d'un réseau. En effet,

dans ce type de topologie tous les ordinateurs sont reliés a une méme ligne de

transmission par I'intermédiaire de cable généralement coaxial.
Le mot « bus » désigne la ligne physique qui relie les machines du réseau.

e h - e
[— ' e
() [
= 'H.-"_i_
| BLIS
1 .—I
3 — |
. »-;{‘L:.-'\

Fig2 : Topologie en bus.

3.2.2. Topologie en étoile :
Dans une topologie en étoile les ordinateurs du réseau sont reliés a un systéeme

mateériel central appelé concentrateur.
Il s'agit d'une boite comprenant un certain nombre de jonction auquel il est possible

de raccorder les cébles réseau.
Celui-ci a pour role d'assurer la communication entre les différentes jonctions.
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Fig3 : Topologie en étoile.
3.2.3. Topologie en anneau (boucle) :

Dans un réseau possédant une topologie en anneau les ordinateurs sont situés sur une

boucle et communiquent chacun a leur tour.

En réalité, dans une topologie anneau, les ordinateurs ne sont pas reliés en boucle
mais, sont reliés a un répartiteur (appelé MAU, Multi station Access Unit) qui va gérer la

communication entre les ordinateurs qui lui sont reliés en distribuant a chacun d'entre eux un

temps de parole.

Fig4 : Topologie en anneau.
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3.2.4. Topologie maillee :

Une topologie maillée est une évolution de la topologie en étoile. Elle correspond a

plusieurs liaisons poindre a point.

Une unité réseau peut avoir (1, N) connexions point a point vers plusieurs autres
unites.

Chaque terminal est relié a tous les autres. L'inconvénient est le nombre de liaisons

nécessaires qui devient tres élevé.

POINT A POINT
Fig5 : Topologie maillée.

4. Architectures réseaux :

Les réseaux informatiques peuvent aussi étre catégorisés par relation

fonctionnelle entre les composants comme suit [3] :
4.1. L’ Architecture d’égale a égale (Peer to Peer) :

Dans une architecture d’égale a égale appelée aussi poste a poste, contrairement a une

architecture de réseau de type client/serveur, il n'y a pas de serveur dedié.

Ainsi chaque ordinateur dans un tel réseau joue a la fois le réle de serveur et de client.
Cela signifie que chacun des ordinateurs du réseau est libre de partager ses ressources.
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Fig6 : Architecture égale a égale.

4.2. L’ Architecture de type client/serveur :

De nombreuses applications fonctionnent selon un environnement client/serveur, cela
signifie que des machines clientes (des machines faisant partie du réseau) contactent un
serveur, une machine genéralement tres puissante en termes de capacités d'entrée-sortie, qui

leur fournit des services.

Ces services sont des programmes fournissant des ressources telles que des données,
des fichiers, une connexion et aussi des ressources materiels.

Les services sont exploités par des programmes, appelés programmes clients,
s'exécutant sur les machines clientes. On parle ainsi de client (client FTP, client de

messagerie, etc....).

Serveur Poste de Poste de

Fig7 : Architecture client/serveur.
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5. les équipements d’interconnections :

Un réseau local sert a interconnecter les ordinateurs d'une organisation, toutefois une
organisation comporte plusieurs réseaux locaux, il est donc parfois indispensable de les
relier entre eux.

Dans ce cas les équipements spécifiques sont nécessaires lorsqu’il s'agit de deux
réseaux de méme type. Il suffit de faire passer les trames de l'un sur l'autre, mais dans le cas
contraire, c'est-a-dire lorsque les deux réseaux utilisent des protocoles différents, il est
indispensable de procéder & une conversion de protocole avant de transférer les trames.

Ainsi les équipements a mettre en ceuvre sont différents selon la configuration face a

laquelle on se trouve.

5.1. Le pont:

Ce sont des équipements qui décodent les adresses machines et qui peuvent donc
décider de faire traverser ou non les paquets.

Le principe général du pont est de ne pas faire traverser les trames dont 1’émetteur et
le destinataire sont du méme c6té, afin d’éviter le trafic inutile sur le réseau.

Il permet d’interconnecter deux réseaux de méme type et de travailler au niveau de la
couche deux du modeéle OSI. 1l permet aussi de filtrer les trames.

Si les stations émettrices et réceptrices se trouvent du méme c6té du pont, la trame ne

le traversera pas pour aller polluer le deuxieme segment.

5.2. Le répéteur :

C’est un équipement simple permettant de régénérer un signal entre deux nceuds du

réseau, afin d’étendre la distance de cablage d’un réseau.

Le répéteur travaille uniquement au niveau physique (couche 1 du modele OSI), c'est a
dire qu’il ne travaille qu’au niveau des informations binaires circulant sur les lignes de

transmission et qui n’est pas capable d’interpréter les paquets d’informations.
5.3. Le concentrateur :

Un concentrateur est un appareil qui permet de regrouper sur un seul canal de

communication les flux de données, issus de plusieurs canaux de méme type et de réaliser

2

I'opération inverse.
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5.4. Le commutateur :

Le commutateur (Switch) est un systéeme assurant l'interconnexion de stations ou de
segments d'un LAN en leur attribuant I'intégralité de la bande passante, a l'inverse du
concentrateur qui la partage.

Les commutateurs ont donc été introduits pour augmenter la bande passante globale
d’un réseau d’entreprise et sont une évolution des concentrateurs Ethernet.

5.5. Le routeur :

Un routeur est un élément intermédiaire dans un réseau informatique assurant le
routage des paquets.

Un routeur est chargé de recevoir sur une interface des données sous forme de paquets
et de les renvoyer sur une autre en utilisant le meilleur chemin possible.

Selon I’adresse destination et I’information contenue dans sa table de routage.

5.6. Les passerelles :

Sont des dispositifs permettant d'interconnecter des architectures de réseaux
différentes.

Elles offrent donc la conversion de tous les protocoles au travers des 7 couches du
modéle OSI.

L'objectif étant de disposer d'une architecture de réseau évolutive, or la tendance

actuelle est d'interconnecter les réseaux par des routeurs.

6. le modele OSI :

Le modele OSI signifie (Open Systems Interconnexion, ce qui se traduit par

Interconnexion de systemes ouverts).

Ce modeéle a été mis en place par I''ISO (International Standard Organisation) afin de
mettre en place un standard de communications entre les ordinateurs d'un réseau, c'est-a-dire

les regles qui gérent les communications entre des ordinateurs.

Le modeéle OSI est un modele qui comporte 7 couches :

@
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6.1. La couche physique :

Cette couche assure la transmission d’une suite de bits sur le media de transmission

(support physique), ces bits deviennent des signaux numériques ou analogiques.

6.2. La couche liaison :

La couche Liaison, comme son nom I’indique, est chargée de partager et de
lier le support physique unique entre plusieurs stations pour 1’envoi des
informations.

Dongc, elle doit s’occuper du maintien, de libération des connexions et du transfert des
unités des données de service liaison.

En outre, cette couche a pour but de corriger les erreurs produites au niveau de la couche

physique.
6.3. La couche Réseaux :

Cette couche assure toutes les fonctionnalités de services entre les entités du réseau,
c’est a dire 1’adressage, le routage, le controle de flux, la détection et la correction d’erreurs

non résolues par la couche liaison pour préparer le travail de la couche transport.
6.4. La couche transport :

Elle permet a la machine source de se communiquer directement avec la machine

destinatrice. On parle de communication de bout en bout.
6.5. La couche session :

Cette couche fournit aux entités de la couche présentation les moyens d’organiser et de

synchroniser les dialogues et les échanges de données.
I1 s’agit de la gestion d’acces, de sécurité et d’identification des services.
6.6. La couche présentation :

Cette couche assure la transparence du format des données a la couche application
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6.7. La couche application :

Cette couche a pour objectif de fournir des services aux utilisateurs d’un réseau. Elle
contient I’application informatique(le programme) qui désire communiquer avec une autre

application distante.

C’est ace niveau qu’on rencontrera des programmes de transfert de fichiers, du

courrier électronique, etc.

7. le modele TCP /IP :

TCP/IP désigne un protocole de communication utilisé sur Internet [3].

Ce protocole définit les regles que les ordinateurs doivent respecter pour communiquer

entre eux sur le réseau Internet.

TCP/IP est formé sur les noms des deux protocoles majeurs utilisés sur Internet :
Le protocole TCP « Transmission Control Protocol » et le protocole

IP « Internet Protocol ».

Modele OSI Modéle TCP/IP

7
8 4
5
4 3
3 2
2

1
1

Fig8 : Le model TCP/IP et le modele OSI.
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7.1 .Couche application :

La couche application gére les protocoles de niveau supérieur, les représentations, le
code et le contrdle du dialogue.

En outre la prise en charge du transfert de fichiers, du courrier électronique et de la
connexion a distance, le modéle TCP/IP posséde des protocoles prenantes charge des

services comme : TELNET, http.

7.2. Couche transport :

La couche transport fournit une connexion logique entre les hotes sources et de
destination.

Les protocoles de transport segmentent et rassemblent les données envoyées par des
applications de couche supérieure, entre les deux points d'extrémités.

Le role principal de la couche transport est d'assurer une fiabilité et un contrle de
bout en bout lors du transfert des données.

Ces parameétres sont geres par le protocole TCP de cette couche, contrairement au
protocole UDP, qui n‘ouvre pas de session et n'effectue pas de contréle d'erreur.

Officiellement, cette couche n'a que deux implémentations: le protocole TCP
(Transmission Control Protocol) et le protocole UDP (User Data gram Protocol).

7.3. Couche internet :

Le role de la couche Internet consiste a sélectionner le meilleur chemin pour transférer
les paquets sur le réseau.

Le principal protocole de cette couche est le protocole IP qui assure la détermination
du meilleur chemin et la commutation des paquets ont lieu au niveau de cette couche.

Parmi les protocoles qui s’exécutent au niveau de cette couche est : le protocole IP,
ARP.

7.4. Couche acces réseau :

La couche accés réseau est la premiere couche de modele TCP/IP, elle offre les
capacités d’accéder a un réseau physique, c'est-a-dire les moyens a mettre en ceuvre afin de
transmettre des données via un réseau.

Cette couche contient toutes les spécifications concernant la transmission de données

sur un réseau physique, qu'il s’agisse de réseau local LAN (Ethernet), ou WAN (RNIS,

RTC, ADSL..).
13
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Elle prend en charge les notions suivantes :

e 1’Acheminement des donnees sur la liaison.

e Coordination de la transmission de données (synchronisation).
e Format des données.

e Conversion des signaux (analogique/numérique).

e Contrble des erreurs a ’arrivée.

8. Les protocoles :

8.1. Le protocole IP :

Le protocole IP fait partie de la couche Internet de la suite de protocoles TCP/IP.

C'est un protocole le plus important d'Internet car il permet I'élaboration et le transport
des datagrammes IP (les paquets de données), sans toutefois en assurer la livraison.

En réalité, le protocole IP traite les datagrammes IP indépendamment les uns des

autres en définissant leur représentation, leur routage.

8.2. Protocole TCP :

Le protocole TCP (Transmission Control Protocol) a été développé pour assurer des
communications fiables entre deux hétes sur un méme réseau physique ou sur des réseaux
différents.

Le protocole TCP assure un transport des données en mode connecté, ordonné,
bidirectionnel, il complete le protocole IP.

Le protocole TCP est chargé de couper le flux de données transmis par la couche

supérieure en segments, qui constituent les unités des données prises en charge par le TCP.

8.3. Protocole UDP :

UDP est un complément du protocole TCP qui offre un service de datagrammes sans
connexion qui ne garantit ni la remise ni I'ordre des paquets délivrés.

Les sommes de controle des données sont facultatives dans le protocole UDP.

Ceci permet d'échanger des données sur des réseaux a fiabilité élevée sans utiliser
inutilement des ressources réseau ou du temps de traitement.

Les messages (ou paquets UDP) sont transmis de maniere autonome (sans garantie de

livraison.) [3].

@


http://www.commentcamarche.net/contents/539-tcp-ip#internet

Chapitre 1 Généralités sur les réseaux informatiques

9. I’adressage 1P :
L’acheminement de 1’adressage IP se réalise comme suit :
e Chaque paquet de données transmis par le protocole Internet est étiqueté avec
deux adresses IP pour identifier I’expéditeur et le destinataire.
e Le réseau utilise I’adresse de destination pour transmettre la donnée.

e Le destinataire sait a qui répondre grace a I’adresse IP de I’expéditeur.

Chague composant connecté au réseau doit donc posséder au moins une adresse IP

pour établir des connexions.
9.1. Les structure d’adresse IP :

La particularité du format d’adresse adopté avec le protocole IP est noué par une partie

réseau, une partie hote et une adresse unigue.
e La partie réseau :

C’est une adresse réseau (Net ID) qui identifie un réseau physique. Tous les hotes d’un

méme réseau doivent avoir la méme adresse réseau.
e La partie hote :

C’est une adresse machine (Host ID) qui identifie une station de travail, un serveur, un

routeur ou tout autre hdte TCP/IP du réseau.

L’Host ID doit étre unique pour chaque Net ID.Deux formats permettent de faire

référence a une adresse IP :
> Le format binaire :

Chaque adresse IP a une longueur de 32 bits et composée de quatre champs de huit
bits, qualifies d’octets (1octet=8bits).Les 32 bits de I’adresse IP sont alloués a I’'ID de réseau
et a I’ID héte.

» La notation décimale a points :

Les octets sont séparés par des points et représentent un nombre décimal compris
entre 0 et 255.
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9.2 Les classe d’adresse IP :

A Torigine, plusieurs groupes d’adresses ont été définis; le but d’optimiser
I’acheminement des paquets entre les différents reseaux. Ces groupe ont été baptisés classes

d’adresses IP.
Classe A :

Le premier octet a une valeur strictement inférieure a 128 (valeur du bit de poids fort

égal a 0).

Ce premier octet désigne le numéro de réseau et les 3 autres correspondent a I'adresse
de I'hote.

Classe A
Partie réseau Partie hote
OXX.XXX.XXX XXX XXX XXK XXX XXX | XXX XXX XXX XXX XXX XXX XXX XXX
Octet 1 Octet 2 Octet 3 Octet 4
Fig9: format d’adressage (classe A).
Classe B :

Le premier octet a une valeur comprise entre 128 et 192 (valeur des 2 bits de poids fort

égale a 10).

Les 2 premiers octets désignent le numéro de réseau et les 2 autres correspondent a

I'adresse de I'hote.

Classe B

Partie réseau Partie hote

LOX XXX XXX XXX XXX | XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX
Octet 1 Octet 2 Octet 3 Octet 4

Fig10 : format d’adressage (classe B).
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Classe C :

Le premier octet a une valeur comprise entre 192 et 223 (valeur des 3 bits de poids fort
égale a 110).

Les 3 premiers octets désignent le numéro de réseau et le dernier correspond a

I'adresse de I'hote.

Classe C
Partie réseau Partie hote
110, XXX XXX XXX XXX | XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX
Octet 1 Octet 2 Octet 3 Octet 4
Figll: format d’adressage (classe C).
Classe D :

Le premier octet a une valeur comprise entre 224 et 239 (valeur des 3 bits de poids fort

égale a 111).

Il s'agit d'une zone d'adresses dédiées aux services de multidiffusion vers des groupes

d'hétes (host groups).

Classe D

Adresse multidiffusion

121 XXX XXX XXX XXX | XXX XXX XXX XXX XXXXXX XXX XXX XXX XXX XXX XXX

Octet 1 Octet 2 Octet 3 Octet 4

Fig12: format d’adressage (classe D).

Classe E :

Le premier octet a une valeur supérieure a 240. Il s'agit d'une zone d'adresses réservées
aux expérimentations. Ces adresses ne doivent pas étre utilisées pour adresser des hétes ou

des groupes d'hotes.
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9.3. Le masque de sous-réseaux :

Un masque de sous-réseau est une adresse 32bits, utilisée pour bloguer ou masquer

une partie de 1’adresse IP afin de distinguer le Net ID a partir de Host ID.

Cela permet a TCP/IP de déterminer si une adresse IP se trouve sur un réseau local

0u un réseau distant.

On retrouve I’adresse du réseau en effectuant un ET logique bit a bit entre une adresse

compléte et le masque réseau.

Masque réseau | Adresse réseau Nombre de Nombre d’hotes
réseaux par réseau

A 255.0.0.0 1.0.0.0- 126 16777214
126.255.255.255

B 255.255.0.0 128.0.0.0- 16384 65534
191.255.255.255

C 255.255.255.0 192.0.0.0- 2097152 254
233.255.255.255

D 240.0.0.0 224.0.0.0- adresses adresses
239.255.255.255. | uniques uniques

Tableau 1 : Espace d’adressage.
10. Discussion :

La sécurité des réseaux nous impose un bagage plus moins consistants et des
connaissances suffisamment profondes dans les différents types de réseaux (LAN, MAN,
WAN, PAN), les éléments constituant un réseau et le modéle OSlI, le modele TCP/IP.

Ainsi que des connaissances sur 1’architecture client/serveur, les différents protocoles
de communication entre les équipements du réseau et 1’adressage IP sont primordiale pour

bien assimilé notre travail.
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1. préambule :

L’évolution de I'utilisation d’internet, oblige beaucoup d’entreprises a mettre en place
un systéeme d’information sécurisé. Le concept de sécurité recouvre un ensemble de
méthodes techniques et d’outils chargés de protéger les ressources.

Tout au long de ce chapitre, notre intérét se porte sur les principales menaces pesant

sur la sécurité des réseaux ainsi que les mécanismes de défense.

2. Définition :

La sécurité informatique est I’ensemble de moyens mis en ceuvre pour minimiser la
vulnérabilité d’un systéme contre les menaces accidentelle ou intentionnelle, ce qui implique
la réalisation des fonctions essentielle suivante :

e Disponibilité : les services (ordinateurs, réseaux, périphérique, application ...) et
les informations (données, fichier) doivent étre accessibles aux personnes autorisées
quand elles en ont besoin.

e La confidentialité : les informations n’appartiennent pas a tout le monde : seule
peuvent y accéder ceux qui en ont le droit.

o L’intégrité : les services et les informations (fichier, messages....... ) ne peuvent
étre modifié que par les personnes autorisées (administrateur, propriétaire...).

e Non répudiation : permet de garantir qu’une transaction ne peut étre niée.

e Authentification : consistant a assurer que seules les personnes autorisées aient

acces aux ressources.

3. vulnérabilite:

Une vulnérabilité est une erreur ou faille dans un systéme informatique permettant a un
attaquant de porter atteinte a la sécurité de ce systéme c.-a-d a son fonctionnement normal, a
la disponibilité a la confidentialité et a I'intégrité des données.

Ces vulnérabilités sont la consequence de faiblesses dans la conception, la mise en

ceuvre ou l'utilisation d'un composant matériel ou logiciel du systeme.
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4. Menaces :

Une menace est un danger qui existe dans I’environnement d’un systéme
indépendamment de celui-ci. 1l représente I'ensemble des actions de I'environnement

d'un systéme pouvant entrainer des pertes financieres.

Un systéme informatique sera d’autant plus menacé que les informations qu’il contient
auront une valeur a la fois pour leur propriétaire et pour d’autres entités. Il existe deux types de

menaces qui sont :
4.1. Les menaces intentionnelles :

C’est I’ensemble des actions malveillantes qui constituent la plus grosse partie du
risque et qui doivent étre I'objet principal des mesures de protection. On y définit deux

catégories :

e Les menaces passives : elles ne modifient pas I’information et portent
essentiellement sur la confidentialité.

e Les menaces actives : elles modifient le contenu de I’information ou le
comportement des systemes de traitement, elles portent sur ’intégrité des

données.
4.2. Les menaces accidentelles :

Les menaces accidentelles peuvent se manifester ou résulter de 1’exposition ou de la
modification d’un objet. Elles peuvent étre des erreurs des utilisateurs d’administrateurs

matériels de nature.

5. Risque :
Les risques se mesurent en fonction de deux criteres principaux : la vulnérabilité et la

sensibilité.
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5.1 La vulnérabilité :

Désigne le degré d’exposition a des dangers. Un des points de vulnérabilité¢ d’un
réseau est un point facile a approcher.

Un élément de ce réseau peut étre tres vulnérable tout en présentant un niveau de
sensibilité treés faible : le poste de travail de 1’administrateur du réseau, par exemple,
dans la mesure ou celui-ci peut se connecter au systéme d’administration en tout point

du réseau.

5.2 La sensibilité :
Désigne le caractére stratégique d’un composant du réseau. Celui-ci peut étre tres
sensible, vu son caractére stratégique mais quasi invulnérable, grace a toutes les

mesures de protection qui ont été prises pour le prémunir contre la plupart des risques.

6. Les failles de sécurité sur internet : [4]

En entreprise c’est le réseau local qui est connecté a Internet. Il est donc indispensable
de contrbler les communications entre le réseau interne et I'extérieur.

De plus une formation du personnel est indispensable. Les problemes de sécurité
qu’on peut rencontrer sur un réseau d'entreprise ou sur I'Internet relévent d'abord de la

responsabilité des victimes avant d'étre imputables aux hackers.

6.1. Le Spoofing (usurpation d'identiteé) :

Usurpation d’adresse IP, on fait croire que la requéte provient d’une machine
autorisée.

Une bonne configuration du routeur d’entrée permet d’éviter qu’une machine

extérieure puisse se faire passer pour une machine interne.

6.2. Les hackers :

Le terme hacker sert a désigner des personnes mal intentionnées essayant soit de
prendre possession de votre systeme, soit de violer les codes de vos programmes.

Les hackers tentent régulierement de prendre possession aussi bien des ordinateurs
domestiques que des larges réseaux. De nombreux réseaux de grandes entreprises ou

institutions gouvernementales ont été un jour ou I’autre pris d’assaut par hackers.
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6.3. Les Crackers :

Ce type de pirate est plutdt un criminel informatique dont le but principal est de
détruire, voler des données, mettre hors service des systémes informatiques ou de
s’approprier un systeme informatique en vue de demander une rangon.

IIs ne sont toutefois pas trés nombreux car cela demande généralement de tres hautes
compétences. Les entreprises qui sont victimes de crackers préférent généeralement ne pas

divulguer I’information, par souci de préserver I’image de leurs entreprises.

7. Les attaques :
7.1. Définition :
Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a
une attaque.
Ce dernier est I’exploitation d’une faille d’un systéme informatique qui a pour
conséquence d’utiliser le systéme d’une fagon qui n’a pas été prévue pas ses concepteurs :
e pour accumuler des informations qui ne sont pas censées étre publique
e pour effectuer des actions aux quelles I’on n’est normalement pas autorisé

e pour empécher le dit systeme de fonctionner.

7.2. Les différents types d’attaque :
7.2.1. Virus :
Un virus est un programme informatique situé dans le corps d'un autre programme
qui modifie le fonctionnement de I’ordinateur a ’insu de 1’utilisateur.
Il se propage par duplication pour cela, il va infecter d’autres programmes
d'ordinateurs en les modifiant de fagon a ce qu'ils puissent a leur tour se dupliquer. Il agit

lorsqu’il est chargé en mémoire au moment de 1’exécution du logiciel infesté.

7.2.2 Ver:

Un ver informatique est un programme malveillant qui se reproduit sur plusieurs
ordinateurs en utilisant un réseau informatique comme Internet.

Contrairement a un virus informatique, un ver n'a pas besoin d'un programme pour
se reproduire. 1l exploite les différentes ressources de I'ordinateur qui I'héberge pour assurer

sa reproduction.
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7.2.3. Cheval de Troie :

Un cheval de Troie (Trojan, Troyen) est un programme qui tout en se cachant
derriere une application utile va infecter discrétement un systéme et pourra permettre d’en
prendre le contrble distance.

Un cheval de Troie ne peut pas en tant que tel se reproduire; il est généralement
congu pour une action ciblée.

Les effets d’un cheval de Troie :

e Récupération de mots de passe ou toute autre donnée confidentielle sur le poste
infecté.

e Attaque conjointe et discréte d’une autre machine en engageant votre
responsabilité.

e Utilisation de la machine infectée comme serveur de données piratées.

e Un cheval de Troie non détecté peut rapidement transformer votre ordinateur.

7.2.4. Le Dos (Denial of Service):

Le Dos est une attaque visant a générer des arréts de service et donc a empécher le
bon fonctionnement d’un systéme.

Cette attaque ne permet pas en elle-méme d’avoir accés a des données. En général,

le déni de service va exploiter les faiblesses de 1’architecture d’un réseau ou d’un protocole.

7.2.5 .Ecoute du réseau (sniffer) :

Un sniffer est un outil matériel ou logiciel, permettant de lire les données qui
circulent dans un réseau. Si les données sont non chiffrées, on peut obtenir des informations
sensibles comme les mots de passe.

Ce genre d'outil peut également aider a résoudre des problémes réseaux en

visualisant ce qui passe a travers l'interface réseau.

7.2.6. Attaque de I'homme du milieu (Man-In-The-Middle) :
Lorsqu’un pirate, prenant le contréle d’un équipement du réseau, se place au milieu
d’une communication il peut écouter ou modifier celle-ci. On parle alors de « I’homme du

milieu ». Les points sensibles permettant cette technique sont :
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e DHCP : ce protocole n’est pas sécurisé. Un pirate peut fournir & une victime des
parameétres réseau qu’il contréle. Solution : IP fixe.

e ARP : si le pirate est dans le méme sous réseau que la victime et le serveur, il
peut envoyer régulierement des paquets ARP signalant un changement d’adresse

MAC aux deux extréemités. Solution : ARP statique.

7.2.7. Espiogiciels :

Ces logiciels espions sont aussi appelés « spyware ».lls ne posent pas, a priori, de
probleme de sécurité mais plutét celui du respect de la vie privée.

Plusieurs logiciels connus se permettent de renvoyer vers 1’éditeur des informations
concernant 1’'usage du logiciel mais aussi sur les habitudes ou la configuration de

[’utilisateur.

7.2.8. Intrusion :

L’intrusion dans un systeme informatique a généralement pour but la réalisation
d’une menace et est donc une attaque. Le principal moyen pour prévenir les intrusions
est le pare feu.

Il est efficace contre les fréquentes attaques de pirates amateurs ,mais d’une
efficacité tout relative contre des pirates expérimentés et bien informés.

Une politique de gestion efficace des acces, des mots de passe et 1’étude des

fichiers « log » (traces) est complémentaire.

8. Mise en place d’une politique de sécurite

La mise en ceuvre d’une politique de sécurité globale est assez difficile,
essentiellement par la diversité des aspects a considérer.

Une politique de sécurité peut se définir par un certain nombre de caractéristiques : les
niveaux ou elle intervient, les objectifs de cette politique et enfin les outils utilisés pour
assurer cette sécurité.

Chaque aspect différent doit étre pris en compte, de facon a atteindre les objectifs de
sécurité désirés, en utilisant de fagon coordonnée les différents outils a disposition.

Nous allons tout d’abord parler des différents aspects d’une politique de sécurité,
avant de définir les objectifs visés, puis de voir les outils disponibles pour appliquer cette

politique.

@
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Une politique de sécurité s’¢labore a plusieurs niveaux.

e sécuriser 1’acces aux données de fagon logicielle (authentification, contrdle
d’intégrité).

e sécuriser I’accés physique aux données.

e Un aspect tres important pour assurer la sécurité des données d’une entreprise
est de sensibiliser les utilisateurs aux notions de sécurité, de facon a limiter les
comportements a risque.

e De méme, si les utilisateurs laissent leur mot de passe écrit a cété de leur PC,
son utilité est limitée...

e Enfin, il est essentiel pour un responsable de sécurit¢ de s’informer
continuellement, des nouvelles attaques existantes, des outils disponibles...de
facon & pouvoir maintenir a jour son systeme de sécurité et a combler les bréches

de sécurité qui pourraient exister.

9. Les méthodes de protection :

9.1. Logiciels antivirus :

Les antivirus sont des logiciels congus pour identifier, neutraliser et éliminer des
logiciels malveillants. Ceux-ci peuvent se baser sur I'exploitation de failles de sécurité, mais
il peut également s'agir de programmes modifiant ou supprimant des fichiers, que ce soit des
documents de l'utilisateur de [l'ordinateur infecté, ou des fichiers nécessaires au bon

fonctionnement de I'ordinateur [4].

9.2. Chiffrement :
Le chiffrement est utilisé pour assurer la confidentialité des données. Il est assuré par
un systeme de clé appliqué au message envoyé. Ce dernier est décrypté par une clé unique

correspondant au cryptage. Il existe deux types de chiffrement : [4]

e Chiffrement symétrique :

La méme clé est utilisée pour chiffrer et déchiffrer. Le principal avantage du
chiffrement symétrique est une grande vitesse de chiffrement obtenue par une réalisation en
circuits intégrés. Le principal inconvénient est la difficulté de partager la méme clé par deux
entités distantes. En effet, cette clé devra étre générée par une entité puis transportée vers

I’autre entité, ce qui impose un transport trés sécurise.

@
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Figl3 : Chiffrement symétrique.

e Chiffrement asymétrique :

Dans le chiffrement asymétrique, les clés de chiffrement et de déchiffrement sont
différentes. Une des clés appelée clé secrete, est mémorisée et utilisée par une entité.

L’autre clé, appelée clé publique, est distribuée a toutes les autres entités.

La clé publique porte bien son nom car sa distribution peut ne pas étre
confidentielle (c’est I’avantage du chiffrement asymétrique) mais son authentification reste
nécessaire. La clé publique est utilisée en général lors du chiffrement et la clé privée pour le
déchiffrement. Comme seule 1’entité possédant la clé privée peut déchiffrer la confidentialité

de I’échange est assuree.
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Figl4 : chiffrement asymétrique.
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9.3. Firewall (pare — feu) :

C’est un ensemble de différents composants matériels (physique) et logiciels (logique)
qui controlent le trafic intérieur/extérieur selon une politique de sécuriteé.

Un systéme pare-feu fonctionne la plupart du temps grace a des régles de filtrage
indiquant les adresses IP autorisées a communiquer avec les machines aux réseauy, il s'agit
ainsi d'une passerelle filtrante. 1l permet d'une part de bloquer des attaques ou connexions
suspectes d’accéder au réseau interne. D’un autre co6té, un firewall sert dans de nombreux
cas également a éviter la fuite non contr6lée d’informations vers 1’extérieur. Il propose un
véritable contr6le sur le trafic réseau de I'entreprise, Il permet donc d'analyser, de sécuriser

et de gérer le trafic réseau [4].

—————————

Valid Reguest

ﬂ -
Invalid Request '

Fig15 :Le principe de fonctionnement d’un par feu .

9.4. Proxy :

Un serveur proxy est a l'origine d'une machine faisant fonction d'intermédiaire entre
les ordinateurs d'un réseau local et Internet. La plupart du temps le serveur proxy est utilisé
pour le web, il s'agit donc d'un proxy HTTP, toutefois il peut exister des serveurs proxy pour
chaque protocole applicatif (FTP).

Le principe de fonctionnement basique d'un serveur proxy est assez simple. Il s'agit
d'un serveur «mandaté» par une application pour effectuer une requéte sur Internet a sa

place. Ainsi, lorsqu'un utilisateur se connecte a Internet a l'aide d'une application cliente
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configurée pour utiliser un serveur proxy, celle-ci va se connecter en premier lieu au serveur
proxy et lui donner sa requéte. Le serveur proxy va alors se connecter au serveur que
I'application cliente cherche a joindre et lui transmettre la requéte. Le serveur va ensuite

donner sa reponse au proxy, qui va a son la transmettre tour a l'application cliente [4].

Client

Serveur Proxy

Serveur Web

Figl6 : Le principe de fonctionnement d’un Serveur proxy.

9.5. L’authentification :
9.5.1. Définition :

C’est la vérification d’informations relatives a une personne ou a un processus
informatique. L’authentification permet de prouver une identité déclarée. Dans un serveur,
un processus de controle valide I’identité et aprés authentification, donne 1’accés aux

données, applications, bases de données, fichiers ou sites Internet.

9.5.2. Mot de mot passe :

Le moyen le plus simple et le plus classique de s’assurer que seules les personnes
autorisées peuvent accéder a une certaine partie du réseau est de protéger certaines zones

du réseau par un mot de passe .
De nombreux utilisateurs choisissent des chiffres ou des mots faciles a retenir

pour leurs mots de passe, comme des dates d’anniversaires, des numéros de téléphone ou
des noms d’animaux de compagnie, d’autres ne changent jamais leurs mots de passe et ne

se soucient par de leur confidentialité.
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9.5. 3. Certificats numériques :

9.5.3.1. Présentation :

Un certificat numeérique est un fichier permettant de certifier l'identité du
propriétaire d'une clé publique, un peu & la maniére d'une carte d'identité.

Un certificat est généré dans une infrastructure a clés publiques par une autorité
de certification qui a donc la capacité de genérer des certificats numériques contenant la clé
publique en question.

Actuellement, les certificats numériques sont reconnus a la norme X.509 version

3. Ce format se compose entre autre de :

« laversion du certificat X.509 (actuellement la VV3).
e le numéro de série.

o l'algorithme de signature.

e le nom de I'émetteur (autorité de certification).

« ladate de début de fin de validité.

« l'adresse électronique du propriétaire.

o laclé publique a transmettre.

o le type de certificat.

« l'empreinte du certificat (signature électronique).

La signature électronique est générée par l'autorité de certification a l'aide
d'informations personnelles (telles que le nom, le prénom, l'adresse e-mail, le pays du

demandeur, etc.) en utilisant sa propre clé privée.
9.5.3.2. Le role d’un certificat :

Un certificat numérique intervient dans différents mécanismes permettant de
sécuriser I'échange de données sur un réseau. On y retrouve le cryptage asymétrique ou

encore la signature électronique combinée a un contréle d'intégrité des données.

9.5.3.3. Les infrastructures a clés publiques :

Une PKI (Public Key Infrastructure), aussi appelée IGC (Infrastructure de
Gestion de Clés) est une infrastructure réseau qui a pour but final de sécuriser les échanges
entre les différents composants d'un réseau. Cette infrastructure se compose de quatre

éléments essentiels :

@
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e L’autorité d’enregistrement :

Registration Autorité c'est cette autorité qui aura pour mission de traiter les
demandes de certificat émanant des utilisateurs et de générer les couples de clés nécessaires
(clé publigue et clé privée). Son réle peut s'apparenter a la préfecture lors d'une demande de
carte d'identité.

e L’autorité de certification :

Certification Autorité Elle recoit de I'Autorité d'Enregistrement les demandes de
certificats accompagnées de la clé publique a certifier. Elle va signer a l'aide de sa clé privée
les certificats, un peu a la maniere de la signature de l'autorité sur une carte d'identité. Il
s'agit du composant le plus critique de cette infrastructure en raison du degré de sécurité
requis par sa clé privée.

e L’autorité de Dépot :

PKI Dépositoires, Il  s’agit de I'élément charge de diffuser les certificats

numériques signes par la CA sur le réseau (privé, Internet, etc.).

e Les utilisateurs de la PKI :

Ce sont les personnes effectuant des demandes de certificat mais aussi ceux qui

souhaitent vérifier I'identité d'un certificat qu'ils ont recu.

10. Les protocoles securisés :

10.1. Le protocole SSL :

Le protocole SSL (Secure Socket Layer) permet théoriquement de sécuriser tout
protocole applicatif s’appuyant sur TCP/IP (HTTP, LDAP, Telnet...etc.) mais en pratique
ses implémentations les plus répandues sont LDAPS et HTTPS.

Le protocole SSL permet non seulement de fournir les services d’authentification du
serveur, d’authentification du client (par certificat a partir de SSL version 3) mais également

les services de confidentialité et d’intégrite.
Le principe d’une authentification du serveur avec SSL est le suivant :

e Le navigateur du client fait une demande de transaction sécurisée au serveur.

e Suite a la requéte du client, le serveur envoie son certificat au client.

e Le serveur fournit la liste des algorithmes cryptographiques qui peuvent étre utilisés
pour la négociation entre le client et le serveur.

e Le client choisit I’algorithme.

@
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e Le serveur envoie son certificat avec les clés cryptographiques correspondantes au
client.

e Le navigateur Vérifie que le certificat délivré est valide.

e Si la Vérification est correcte alors le navigateur du client envoie au serveur une clé
secréte chiffrée a I’aide de la clé publique du serveur qui sera donc le seul capable de
déchiffrer puis d’utiliser cette clé secrete. Cette clé est un secret uniquement partagé

entre le client et le serveur afin d’échanger des données en toute sécurité.

10.2. Le protocole SSH :

Le protocole SSH (Secure Shell) est un protocole permettant a un client (un utilisateur
ou bien méme une machine) d'ouvrir une session interactive sur une machine distante

(serveur) afin d'envoyer des commandes ou des fichiers de maniére sécurisée :

e Les données circulant entre le client et le serveur sont chiffrées, ce qui garantit leur
confidentialité (personne d'autre que le serveur ou le client ne peut lire les
informations transitant sur le réseau). Il n'est donc pas possible d'écouter le réseau a
I'aide d'un analyseur de trames.

e Le client et le serveur s'authentifient mutuellement afin d'assurer que les deux
machines qui communiquent sont bien celles que chacune des parties croit étre. Il n'est
donc plus possible pour un pirate d'usurper l'identité du client ou du serveur

(Spoofing).

10.3. IP sec :
IP sec est un protocole qui vise a sécuriser I'échange de données au niveau de la
couche réseau.

Il est compatible IPv4 et IPv6. IP sec est basé sur deux mécanismes :

e Le premier AH (Authentification Header) vise a assurer l'intégrité et l'authenticité des
datagrammes IP.

e Le second ESP (Encapsulating Security Payload) aussi permettre I'authentification des
données mais principalement utilisé pour le cryptage des informations, bien

qu'independants ces deux mécanismes sont presque toujours utilisés conjointement.
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Ce protocole propose aussi des mecanismes de securisation des échanges entre
utilisateurs des VPN.
IP sec assure 1’authenticité des extrémités, la confidentialité et 1’intégrité des

échanges grace aux algorithmes et mécanismes de chiffrement.

10.4. VPN (Virtual Private Network) :

Les réseaux privés virtuels permettent a I’utilisateur de créer un chemin virtuel

sécurisé entre une source et une destination.

Avec le développement d’Internet, il est intéressant de permettre & ce processus de
transférer des données sécurisées et fiable grace a un principe de tunnel.Chaque donnée est

identifiée apres avoir été chiffrée.

Le principe du VPN est basé sur la technique du tunnelling. Cela consiste & construire
un chemin virtuel aprés avoir identifié 1’émetteur et le destinataire, ensuite la source chiffre

les données et les achemine en empruntant ce chemin virtuel.

Les données a transmettre peuvent appartenir a un protocole différent d’IP. Dans ce
cas Le protocole de tunneling encapsule les données en rajoutant un entéte, permettant le
routage des trames dans le tunnel. Le tunnelling est I’ensemble des processus

d’encapsulation, de transmission et de dés encapsulation.
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Figl7 : Principe de VPN.
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11. Discussion :

Implanter un systéme de sécurité fiable et efficace permet aux entreprises d’assurer
leur progression dans le temps et de diffuser une image positive, notamment pour les
entreprises qui privilégient 1’utilisation du Web pour interagir avec leurs collaborateurs.

D’apres I’étude précédente, nous constatons qu’il existe plusieurs procédés pour
attaquer un systeme. Afin de sécuriser ce dernier, nous devons au préalable faire une étude

sur les failles de sécurité puis proposer une politique de sécurité basée sur la combinaison de

plusieurs outils.

@
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1. Préambule :

Pour sécuriser I’accés au réseau nous utilisons généralement I’authentification. Celle-Ci
est basée sur une indentification par nom d’utilisateur et mot de passe. Il faut définir
I’ensemble des couples autorisés. Pour ce faire, nous pouvons créer des utilisateurs en local

sur chaque équipement utilisé dans le réseau.

Nous pouvons aussi créer nos utilisateurs sur un serveur, ce qui a pour avantage de ne
pas avoir a configurer les couples sur tous les équipements, mais de tout centraliser, ceci nous

permet de gagner du temps.

Dans ce chapitre nous présenterons les protocoles dans 1’authentification.
2. Définition de I’authentification :

L’authentification a pour but de garantir 1’identité des correspondantes. Parmi les
solutions simples qui existent, 1’utilisation d’un identificateur, d’un mot de passe.
Une méthode de défi basée sur une fonction cryptographique et un secret.
L’authentification peut s’effectuer par un numéro d’identification personnel, comme le
numéro inscrit dans une carte a puce.
L’authentification peut étre simple ou mutuelle. Elle consiste surtout a comparer les
données provenant de I’utilisateur qui se connecte a des informations, stockées dans un site

protégé.

3. Le protocole AAA : [5]

AAA (Authentication, Authorization, Accounting) signifie : authentification,
autorisation et de gestion des comptes.

La signification de ces termes est la suivante :

e Authentification : consiste a vérifier qu’une personne/équipement est bien celle
qu’elle prétend étre Ceci est généralement réalis€ en utilisant un secret partagé entre
I’utilisateur et le serveur mere AAAH ou laide de certificat(X.509).

e Autorisation : 1’autorisation consiste a permettre 1’accés a certains services ou
ressources. Un utilisateur peut par exemple demander a avoir une certaine bande

passante. Le serveur AAA lui autorisera ou nom cette demande.




Chapitre 3 Etude sur le serveur d’authentification TACACS+

e Accounting : Le serveur AAA a la possibilité de collecter des informations sur
’utilisation des ressources. Ceci permet a un opérateur de facturer un utilisateur
suivant sa consommation.

En pratique, une architecture client-serveur AAA permet de rendre I’ensemble de ces
services. Les serveurs AAA dans les domaines mére et visité permettent de gérer les
utilisateurs. Les clients AAA sont hébergés sur des routeurs ou sur des serveurs d’accés au
réseau.

Les protocoles implémentant du AAA sont essentiellement utilisés par des opérateurs
offrant des services de télécommunications a des utilisateurs.

Ces protocoles leur permettent de controler 1’accés a leurs réseaux et de connaitre
I’utilisation de leurs ressources. Ils peuvent ainsi facturer selon le temps de connexion

ou selon la quantité d’informations téléchargées.

4. Cisco Secure Access Control Server (ACS):

Le serveur de contrdle d'acces securisé est une solution centralisée d'identification sur
le réseau qui simplifie la gestion des utilisateurs sur toutes les unités et les applications de
gestion de sécurité Cisco (Souvent désigné sous le nom de services AAA).

Elle élargit la protection des accés en associant lI'authentification, I'accés utilisateur
et administrateur, et le contrble des politiques a partir d'un cadre centralisé d'identification de
réseau. Elle offre ainsi une meilleure souplesse, une plus grande mobilité, améliore la

sécurité.

5. Le protocole RADIUS : [5]

RADIUS (Remote Authentication Dial-In User Service) est un protocole développé par
Livingston Enterprise devenu une norme de fait décrite par les RFC2865 et 2866.

Il s’appuit sur I’architecture client /serveur .Son role est de fournir des Services

d’authentification, d’autorisation et de gestion des comptes pour 1’acces réseau a distance.




Chapitre 3 Etude sur le serveur d’authentification TACACS+

5.1. Principe de fonctionnement :
Le fonctionnement de Radius est basé sur un scénario proche de celui-ci :

1. Un utilisateur envoie une requéte au NAS afin d'autoriser une connexion a
distance.

2. Le NAS achemine la demande au serveur Radius.

3. Le serveur Radius consulte la base de données d'identification afin de connaitre le
type de scénario d'identification demandé pour l'utilisateur. Soit le scénario actuel convient,
soit une autre méthode d'identification est demandee a l'utilisateur.

Le serveur Radius retourne ainsi une des quatre réponses suivantes :

e ACCEPT : l'identification a réussi.

e REJECT : l'identification a échoue.

e CHALLENGE : le serveur RADIUS souhaite des informations supplémentaires de
la part de l'utilisateur et propose un déefi.

e CHANGE PASSWORD : le serveur Radius demande a I’utilisateur un nouveau
mot de passe.

Suite a cette phase d’authentification, débute une phase d’autorisation ou le serveur

retourne les autorisations aux utilisateurs.

—Access-Request—»
-«-Access-Challenge—

Access-Request

-«—Authentification PPP—» ~(solving challenge)

Access-Acceptor
Access-Reject

Serveur RADIUS

Utilisateur Point d’acces
(client RADIUS)

Fig18 : Principe de fonctionnement de Radius.
6. Protocol TACACS+ (Terminal Access Controller Access Control System):

C’est un serveur d’authentification permettant de centraliser les autorisations d’acces
dans un réseau. Ce Protocole inventé par CISCO Systeme a remplacé TCACAS et
XTACACS.

TACACS+ permet de vérifier I’identité des utilisateurs distants mais aussi, grace au

modéle AAA, d’autoriser et de contrdler leurs actions au sein du réseau local.
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6.1. Fonctions de TACACS+ :

A. Mécanismes d’authentification TACACS+ :

Ce protocole peut aussi bien utiliser des techniques d’authentification (login/mot de
passe) ou bien des procedés plus évolués a base de challenge avec authentification réciproque,
par exemple.

Le service d'authentification TACACS+ est par ailleurs assez flexible pour pouvoir
envoyer des messages sur I'écran de l'utilisateur (changement de mot de passe a cause de la

politique de gestion de leur durée).

B. Mécanismes d’autorisation TACACS+ :

Lors d’un accés a un service particulier, le client ouvre une session d’autorisation.

Cette session consiste juste en 1’échange d’une paire de messages (Requéte /
Réponse).La requéte décrit I’authentification pour 'utilisateur ou le processus qui demande
I’acces au service. La réponse du serveur contient un ensemble d’attributs pouvant restreindre

ou modifier les actions du client, plutét qu’une simple réponse affirmative de type oui/non.

C. Mécanismes de rapport TACACS+:
Les échanges utilisés lors de la gestion de rapports sont similaires a ceux employés
lors de D’autorisation (Requéte / Réponse). Le protocole TACACS+ propose de plus

I’émission de paquets UPDATE servant a confirmer qu’un service est en cours d’utilisation.

D. Les attributs :

Les serveurs d'authentification TACACS+ supportent, de la méme maniére que
RADIUS, des AvP qui permettent de définir tous les parameétres d'autorisation que I'on désire
mettre en ceuvre.

Les points d’acces distants permettent aux terminaux, aux stations de travail, aux
PCs et aux routeurs, de communiquer en utilisant des protocoles sur les lignes séries comme
le PPP (Point-to-Point Protocol), le SLIP (Serial Line Internet Protocol), le CSLIP
(Compressed SLIP) ou ’ARAP (AppleTalk Remote Access Protocol).
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6.2. Principe de fonctionnement :

Le principe de fonctionnement de TACACS + est basé sur un systeme client/serveur,
chargé de définir les acces d'utilisateurs distants a un réseau en utilisant le protocole TCP et le
port 49.

Le serveur TACACS+ relié a une base d'identification (base de données, annuaire
LDAP, etc.) le client TACACS+ appelé NAS (Network Access Server), faisant office
d'intermédiaire entre l'utilisateur final et le serveur .Il met en ceuvre la notion de session pour
ses communications entre le client et le serveur.

Ce dernier peut étre un échange d’authentification, d’autorisation, d’acconting,
éventuellement chiffrés (I’identifiant des sessions est alors utilisé pour chiffrer 1’intégralité

des paquets).

Les étapes de fonctionnement de TACACS+ :

e Etape 1: Demande d'accés par l'utilisateur.

e Etape 2: Le NAS demande l'invite de commande a utiliser au serveur (login).
e Etape 3: Le serveur fournit I'invite de commande au NAS.

e Etape 4: Le NAS invite le client a renseigner son login.

e Etape 5: Le client fournit son login au NAS.

e Etape 6 : Le NAS fournit le login du client au serveur.

e Etape 7 : Le NAS demande I'invite de commande a utiliser au serveur
e Etape 8: Le serveur fournit I'invite de commande au NAS.

e Etape 9: Le NAS invite le client a renseigner son mot de passe.

e Etape 10 : Le client fournit son mot de passe au NAS.

o Etape 11 : Le NAS fournit le mot de passe du client au serveur.

e Etape 12 : Le serveur accepte ou rejette la connexion.

Le serveur TACACS+ retourne ainsi une des quatre réponses suivantes :
e ACCEPT : Le client est authentifié et le processus d'autorisation commence si
le NAS a été configuré pour effectuer cette action.
e REJECT : L'authentification a échoué pour le client. Le client est soit invité a

recommencer la séquence de connexion ou l'acces est refusé (dépend du
serveur TACACS).
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Client

ERROR : Une erreur s'est produite durant la séquence de connexion. Cela peut
avoir eu lieu au niveau du serveur ou au niveau de la connexion réseau entre le
serveur et le NAS. Si une réponse d'erreur est recue, le NAS tentera d'utiliser
une méthode alternative pour authentifier le client.

CONTINUE :Le client est invitt a envoyer des informations

d'authentification supplémentaires avant l'acceptation ou le rejet de sa

connexion.
1 - Connect—————p ——2 — Username prompt ?—
-—— ~ Username 7 NAS -—3 - UUse « Username »
Serveur
5 — « webtutos »—ypm ——F - « webtutos »——p» TACACS+
0 — Pass P— ———7 — Password prompt ?—m
10— « wt_pass »——— ~-—=¢ — Use « Pass »

——11 -« wt_pass n——>p

-——12 - ACCEPT/REJECT

Fig19 : Principe de fonctionnement de TACACS+.

6.3. Formats des paquets :

La longueur de champs est indiquée en octets.

Le tableau ci-dessous illustre le format des paquets TACACS+ :

Version(1)

Type(1) Seq_no(1) Flags(1)

Session -id(4)

Length(4)

Data(4)

Tableau 2 : Format des paquets TACACS+.
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Signification des différents champs :

e Version : Version du protocole TACACS+.

e Type : Type du paquet.

e Flags : Permet I’utilisation de fanions pour indiquer par exemple que les
données dans le champ Data sont chiffrées ou non.

e Seq_no : Indice permettant d’ordonner les paquets TACACS+.

e Session- id : un nombre aléatoire généré pour la session en cours.

e Length : La longueur totale du paquet

e Data: Dépend du type de message, soit les données contiennent une demande

d’authentification, soit une réponse du serveur a cette requéte.

6.3. Etablissement d’une connexion :

Séquence de login
1. Authentification (start)

NETWORK 2. Replay (finished) Authentifiaction
Access < Authorization
Server 3. Authentification (request) Accounting

4. Réponse (passe) Server
(TACACS+ client) > (TACACS+ Server)

5. Accounting (start)

v

6. Replay (success)

A

Séquence de logout

7. Accounting (stop)

v

8. Reply (success)

A
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1. Le serveur d’accés distant regoit un paquet « Authentification (start) » contenant le
couple nom d’utilisateur/mot de passe, puis le renvoie vers le serveur TACACS+ (Phase
d’ Authentification).

2. Lorsque les informations sont validées et que le serveur n’en nécessite pas d’avantage,
il répond avec un « Reply (finnished) ».

3. Au contraire, si le serveur désire avoir d’avantage d’informations sur [’utilisateur
distant, Le NAS envoi un « Authorization (request) ».

4. Le serveur répond avec un « Response (Pass) » incluant les informations
d’authentification demandées (temps autorisé a répondre, etc).

5. Le NAS envoi un « Accounting (start) » pour indiquer que 1’utilisateur est bien
identifié sur le réseau. (Phase Accounting phase).

6. Le serveur TACACS+ envoi un « Reply (Success) » pour indiquer que le message
« accounting » est bien enregistré.

7. Lors de la déconnexion de I'utilisateur distant, le NAS envoi un « Accounting (Stop) »
incluant des informations telles que le temps de la connexion, la date et I’heure, le nombre
d’octets transférés, raisons de la déconnexion...

8. Le serveur TACACS+ envoi un « Reply (Success) » pour indiquer que le message

« accounting » est une nouvelle fois bien enregistré.
7. Comparaison entre RADIUS et TACACS+ : [6]

RADIUS et TACACS+ sont les principaux protocoles généralement utilisés pour
fournir une authentification, L'autorisation et de gestion des comptes (AAA) sur des
périphériques réseau. RADIUS a été congu pour authentifier des utilisateurs distants a un
réseau et TACACS + est utilisé plus souvent pour un accés administrateur a des périphériques

réseau tels que les routeurs et commutateurs.
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TACACS+ RADIUS
Sépare authentification et | Combine authentification et
Fonctionnalite d’autorisation. d’autorisation.
Standard Partiellement Cisco Ouvrir norme / RFC
Transport Protocol TCP UDP
Chiffrement Tout le paquet chiffré Mot de passe crypté

Tableau 3 : Comparaison entre RADIUS et TACACS+.

e Authentification et autorisation :

RADIUS combine l'authentification et I'autorisation. Les paquets d'acceptation d'acces
envoyés par le serveur RADIUS au client contiennent des informations d'autorisation. Ainsi,
il est difficile de dissocier I'authentification et l'autorisation.

TACACS+ utilise l'architecture AAA, qui sépare AAA. Ainsi, des solutions
d'authentification distinctes existent et peuvent toujours utiliser TACACS+ pour l'autorisation
et la gestion des comptes. Lors d'une session, si un contréle d'autorisation supplémentaire est
nécessaire, le serveur d'acces effectue le contréle a l'aide d'un serveur TACACS+ pour
déterminer si un utilisateur donné est autorisé ou non a utiliser une commande en particulier.

Cela permet un plus grand contrble des commandes pouvant étre exécutées sur le

serveur d'acces tout en étant découplées du mécanisme d'authentification.
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e Protocole UDP et TCP :

RADIUS travaille en UDP tandis que TACACS+ utilise TCP, ce qui lui permet

d'encrypter toutes les informations.

Le TCP offre plusieurs avantages par rapport a 'UDP. Le TCP fournit un transport
orienté connexion et I'UDP fournit les meilleures performances. RADIUS exige des variables
programmables supplémentaires, comme les tentatives de retransmission et les délais d'attente
de compensation pour de meilleures performances. Cependant, il ne possede pas tous les

avantages de prise en charge intégrée que peut apporter un transport TCP.

L'utilisation de TCP fournit un accuse de réception pour chague demande recue, dans le
temps d'un aller-retour réseau, indépendamment du mode de chargement et de la lenteur du
mécanisme d'authentification en arriere-plan (accusé de réception TCP).

Le TCP indique immédiatement les éventuelles pannes ou extinctions de serveur suite &
un redémarrage .VVous pouvez déterminer quand un serveur tombe en panne et marche de
nouveau si vous utilisez les connexions TCP longue durée. L'UDP ne peut pas faire la
différence entre un serveur qui est en panne, un serveur lent, et un serveur inexistant.

Gréace aux keepalives de TCP, les pannes de serveur peuvent étre détectées hors bande
avec des demandes réelles. Des connexions a plusieurs serveurs peuvent étre maintenues
simultanément, et vous pouvez uniquement envoyer des messages a ceux qui sont
opérationnels.

Le TCP est plus évolutif et s'adapte aux réseaux aussi bien saturés qu'en croissance.

e Chiffrement des paquets :

RADIUS chiffre uniqguement le mot de passe dans le paquet de demande d'acceés, du
client au serveur. Le reste du paquet n'est pas chiffré. Les autres informations, telles que le
nom d'utilisateur, les services autorises et la tracabilite, peuvent étre saisies par un tiers.

TACACS+ chiffre le corps entier du paquet mais laisse un en-téte de norme TACACS+.
Dans l'en-téte se trouve un champ qui indique si le corps est chiffré ou non. A des fins de
débogage, il est utile que le corps des paquets ne soit pas chiffré. Cependant, pendant les
opérations normales, le corps du paquet est entiérement chiffré pour assurer des

communications plus sécurisées.
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8. Annuaires :[7]

Un annuaire est une bibliotheque (imprimée ou electronique) mise & jour régulierement
qui regroupe des informations (nom, adresse, coordonnées, etc.) sur les membres d’une
association, d'une entreprise, ou d'un organisme professionnel, ou sur les abonnés a un

service.
8.1. LDAP (Lightweight Directory Access Protocol):
LDAP est normalisé par I’'IETF .11 s’agit d’un protocole d’interrogation d’annuaire.

On dit qu’il est allégé, par comparaison a la normeX500, son ancétre, dont la mise en

ceuvre était trés lourde.

LDAP regroupe les données d’une entit¢ au méme endroit. On dit que c’est un
annuaire fédérateur. C’est un standard incontournable, la plupart des applications récentes
s’appuient dessus : les outils de messageries, les actifs du réseau (proxy, firewall...), les

progiciels de gestion, les intranets

Une majorité de logicielles utilisent LDAP pour 1’authentification. LDAP est une base
de données hiérarchique et non pas relationnelle. LDAP propose donc des mécanismes pour
gérer ’authentification. Plusieurs méthodes sont possibles en fonction du niveau de sécurité

désiré :

e La connexion anonyme est généralement limitée a la consultation partie
restreinte de 1’annuaire.

e [’authentification par login/mot de passe.

e [’authentification par login/mot de passe avec hachage de ce dernier.

e L’authentification par login/mot de passe sur TLS avec un tunnel TLS entre le
client et I’application et un tunnel TLS entre I’application et I’annuaire.

e [’authentification par certificat X509 [6].
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8.2 Active Directory:
8.2.1 Présentation du service Active Directory :

Active Directory est un annuaire systtme hiérarchique .1l permet de localiser,
rechercher et gérer des ressources représentées par des objets de 1’annuaire. Il offre des
mécanismes de sécurité pour protéger ses informations. Il permet de gérer des ressources
liées a la gestion du réseau (domaines, comptes utilisateurs, stratégies de sécurité etc....). La
base de donnée d’AD est distribuée ce qui lui améliore la tolérance aux pannes .Active

Directory est capable d’interagir avec des clients et des serveurs LDAP d’autres origines.

Certains produits Microsoft sont installés par défaut (ou fortement conseillés lors de
I’installation) : DNS serveur web. D’autres bénéficient d’une forte intégration avec AD
(serveur de courrier Exchange, ISA Server). Active Directory centralise 1’authentification .le
contrdle d’acceés peut étre défini a la fois sur chaque objet de ’annuaire .11 fournit non

seulement le stockage mais également 1’étendue d’application des stratégies de sécurité.

Quels que soit les qualités des produits concurrents (serveurs Apaches, annuaire open-
LDAP ou novelle serveur DNS, étc....), leurs mise en place sera forcément moins naturelle
que celle des produits Microsoft, le support par AD d’un certain nombre de protocoles
standard a pour but de fédérer I’ensemble des ressources réseau autours des serveurs

Microsoft.

Le service Active Directory (AD) permet une gestion centralisée. Cela vous donne la

possibilité d’ajouter, de retirer et de localiser les ressources facilement ainsi nous avons :

e Une administration simplifiée : Active Directory offre une administration de toutes
les ressources du réseau d’un point unique .Un administrateur peut se connecter sur n’importe
quel ordinateur pour gérer les ressources de tout ordinateur du réseau.

e Une mise a I’échelle : Active Directory permet de gérer des millions d’objets répartis
sur plusieurs sites si cela est nécessaire.

eUn support standard ouvert: Active Directory utilise DNS pour nommer et
localiser des ressources, ainsi les noms de domaine Windows 2003 sont aussi des noms de
domaine DNS.

Active Directory fonctionne avec des services de clients différents tels que NDS de

novelle. Cela signifie qu’il peut les ressources au travers d’une fenétre d’'un navigateur Web.
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9. Discussion :
Dans ce chapitre nous avons présenté une méthode de sécurité qui utilise

[’authentification.

Cette méthode pérmet de sécurisée car il chiffre toute la communication tandis que

RADIUS ne chiffre que I'envoi du mot de passe.

Le fonctionnement de TACACS+ basé sur un systeme client /serveur qui permet de
définir les acceés d'utilisateurs distants a un réseau et de s’effectuer le Cryptage du mot de

passe et le nom d'utilisateur.

@



Chapitre IV :

Implémentation du serveur d’authentification
TACACS+
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1. Préambule :

Une grande partie des attaques et des problémes de sécurité rencontrés dans un réseau
informatique a une source intérieure au réseau. Donc il est nécessaire de contrdler 1’accés
physique au LAN en implémentant une méthode de sécurisation qui permet 1’authentification

des clients qui veulent se connecter au réseau.

D’apres 1’étude comparative traitée dans le précédent chapitre, nous avons trouvé que
I’utilisation du serveur d’authentification TACACS+ est meilleure que le Radius en terme de
sécurité d’acces. Par conséquent, dans ce présent chapitre, nous détaillons les étapes a suivre

pour mettre en ceuvre le serveur TACACS+ dans le cas d’un réseau d’entreprise.
2. Le reseau étudié :

Dans le but de mettre en évidence les étapes nécessaires a 1’installation de TACACS+H,
nous avons choisi le réseau représenté par la figure 18. L’utilisation de TACACS+ dans ce cas
permettra d’authentifier les différents clients (C1, C2 et C3) pour accéder a un service

quelconque.

Afin qu’un client puisse accéder a un réseau quelconque en utilisant le serveur

d’authentification TACACS+, une série d'étapes se produisent selon 1’architecture suivante :

e Le client établit une connexion avec le routeur AAA qui invite & l'utilisateur un nom
et un mot de passe.

e Ensuite le routeur authentifie le nom d'utilisateur et le mot de passe en utilisant le
serveur d’authentification TACACS+.

e [ 'utilisateur est autorisé a accéder au réseau.

4

N
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c1

N _

c2

Cc3

ACS(TACACS+)

Fig20 : Architecture du réseau propose.

3. Présentation des outils
3.1. Le logiciel GNS3:

GNS3 est un simulateur graphique d’équipement réseau qui nous permet de créer des
topologies de réseaux complexes et d’établir des simulations. De plus, il est impossible de
s’en servir pour tester les fonctionnalités des 10S Cisco. L’IOS est le systéeme d’exploitation
des routeurs, Switch et firewall Cisco. Il permet d’entrer dans 1’interface graphique de chaque

élément. Le GNS3 est compatible avec les systémes d’exploitation Windows et linux.

La figure suivante présente ’emplacement des différents outils de GNS3 que nous
utiliserons pour simuler un réseau.
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Outilde démarrage

QOutild’arret

Console .
Editeur

" ! N r -
X O 8 BTy ~alec W
End devions X
@ G
Rl
Plande - " -
|
Simulation <——!
S
L)
Y
Eléments réseaux

Fig21 : La fenétre principale du GNS3.

3.2. La VM WARE Workstation 9:

Pour I’émulation de notre réseau, nous avons choisi d’utiliser la VMware
Workstation9. Cette derniére permet la création d’une ou plusieurs machines virtuelles au
sein d’'un méme systeme d’exploitation (généralement Windows ou linux).

Ceux-ci pouvant étre reliés au réseau local avec une adresse IP différente, tout en
étant sur la méme machine physique.

Il est possible de faire fonctionner plusieurs machines virtuelles en méme temps, la
limite correspondant aux performances de 1’hote physique .cette version exécute les
applications les  plus exigeantes, elle utilise le dernier matériel pour  répliquer
I’environnement des serveurs postes de travail tout en étant accessible de n’importe quel

périphérique grace a son interface web.
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File Eit View W Tobz Heb
[ W=RC

Lbrary
Home

Q Type here to sear

s My Computer

VMware” Workstation 9

D Virtual Network Editor

B Create a New Virtual Machine /1‘
&l | Change the network configuretion used by

.'] | Create a virtual machine on this computer 9
! virtuel machines on this computer

)

E‘ Open a Virtual Machine Workstation Preferances
B 0
[} (Open svrtusl machine on this computer

fir

S| Custommize VhAware Workstaton to your w U
B chworkng,

Connect to a Remote Server " Software Updates

y
Open virtuel machines on 2 remole sever ) Check for s
/) Watkstation

Help
View the help topres for VMware
Workstation

ftware updates for ¥Mwere

Fig22: La fenétre principale du VMware.

4. L’installation de serveur Active Directory :

Pour installer Active Directory on suit les différentes étapes suivantes :

a)Exécution de la commande dcpromo (Pour accéder dcpromo, nous cliquons sur Démarrer

puis Exécuter), I’assistant de I’installation démarre :

Assistant Installation de Active
Directory

Cet Assistant vous aide & installer les services Active
Directory sur ce serveur, faisant du serveur un contrdleur de

domaine.

Si c'est la premiére fois que vous installez Active Directory,
nous vous recommandons de consulter la présentation dans

[‘Aide Active Directory.

Cliquez sur Suivant pour continuer.

I
Annuler

¢ Brécedent |

Fig23 : Assistant d’Installation des services domaine AD.
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b) Nous appuyons sur suivant dans la fenétre suivante :

@ /! Assistant Installation des services de domaine

Compatibilité du systéme d'exploitation
W

Les paramétres de sécurité étendus dans Windows Server 2008 affectent les versions
précédentes de Windows

Les contrdleurs de domaines Windows Server 2008 offrent un nouveau parameétre
secursé, "Autonser les algorthmes de chiffrement compatibles avec Windows NT
490" Ce paramétre empéche Microsoft Windows et les "clients” non-Microsoft SMB
dutiliser des slgorithmes de chiffrages faibles dans des sessions sur canal sécurisé
vers des contrdleurs de domaines Windows Server 2002, Désomais, les opérations et
applications qui requigrent un canal sécunseé servi par un contréleur de domaine
Windows Server 2008 peuvent échouer.

=

Les platesfomes touchées incluent Windows NT 4.0. ainsi gue les clients non-
Microsoft SMB et les pénphéngues NAS non compatibles avec les algorthmes de
chiffrement forts. Certaines opérations sur les clients Windows antérieurs 3 Vista avec
le Service Pack 1 sont également touchées, notamment les jonctions aux domaines
effectuées par Active Directory Migration Tool ou Windows Deployment Services.

Pour plus de détails & ce sujet, voir Iaricle 942564 Hitp://go microsoft .com fwiinks?
Linkld=104751):

< Précédent Suivant > Annuler I

Fig24 : Vérification de la compatibilité du systéme d’exploitation.

c) Nous sélectionnons le type de domaine « Domaine dans une nouvelle forte »puis nous

allons cliquer sur suivant :

Assistant Installation de Active _ X

Créer un nouveau domaine
Sélectionner le type de domaine & créer.

Créer un nouveau :

' Domaine dans une nouvelle forét

Sélectionnez cette option si c'est le premier domaine dans l'organisation ou si vous
voulez que ce domaine soit complétement indépendant de votre forét actuelle.

(" Domaine enfant dans une arborescence de domaine existante

Si vous voulez que le nouveau domaine soit enfant d'un domaine existant,
sélectionnez cette option. Par exemple, vous pourriez créer un nouveau domaine
appelé siege.exemple.monentreprise.com qui serait un enfant du domaine
exemple.monentreprise.com.

" Arborescence de domaine dans une forét existante

Si vous ne voulez pas que le nouveau domaine soit enfant d'un domaine existant,
sélectionnez cette option. Cela créera une nouvelle arborescence de domaine
séparée de toute artborescence existante.

<Elécédent| Suivant > I Annuler |

Fig25 : Configuration de la forét de déploiement.
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d) Sur la page nom DNS Complet pour le nouveau domaine, nous allons spécifier un nom de
domaine, puis nous cliquons sur suivant :

&1 Assistant Installation des

= e D O x'
Nommez le domaine racine de la fordt

Le premier domaine do la fordt ost le domaine racine de Ia forét. Il porte également lo
nom de Ia forst

b

Entrez je nom de domains complet du Nnouveau domaine racine de fordt

Nom de domaine complet du domaine racine de forét

Example : comp comtoss com

< Précédert Swivant > Annuler l

Fig26 : Création du nouveau domaine.

f) Nous sélectionnons « Serveur DNS » et appuyons sur suivant :

o Assistant Installation des services de dom

Options supplémeoent alros powr le contrélow de domaine

Sélectionnez des options supplémentares pour ce contrileur de domaine
I Servewr DNS

~
=

fomatione suppiémentares

Lo service Serveur DNS est déjh nstalé sur o serveur ~1
Lo premier contrSieur de domane d'une forlit dott Stre un serveur de catalogue
igiobal et ne peut pas &tre un contrBleur de domaine en lecture seule (RODC)

L~

< Précédent Suvant >

Fig27 : Options supplémentaires pour le contréleur de domaine.
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g) Nous appuyons sur suivant pour continuer ’installation dans les emplacements par défaut.

x|

Dossiers de la base de données et du journal /
Spécifiez lez dogsiers gui vont contiennent la bage de données et le journal Active

Directary.

Pour de meilleures performances et une meilleure récupération, stockez |a base de
données et le journal sur des disques durs distincts.

0O voulez-vous stocker la baze de données Active Directory 7

Dogsier de |la base de données :
IC:\WINDDWS'\NTDS Parcourir...

0O voulez-vous stocker le journal Active Directory 7

Dosgier du journal ;
IE:\WINDDWS'\NTDS Parcour...

o

<Erécédent| Suivant > | Annuler |

Fig28 : Spécification de I’emplacement du controleur de domaine.

h) Nous introduisons le mot de passe de restauration en respectant les exigences de

complexité (au moins 8 caractéres, Majuscule minuscule et chiffre).

Assistant Installation de Active Directory x|

Mot de passe administrateur de restauration des services d'annuaire
Ce mot de passe est utilisé lors du démarrage de l'ordinateur en mode Restauration
des services d'annuaire.

Entrez et confirmez le mot de passe que vous voulez attribuer au compte Administrateur
de ce serveur, qui sera utilisé lorsque l'ordinateur sera démanré en mode Restauration
des services d'annuaire.

Le compte Administrateur du mode de restauration est différent du compte

Administrateur du domaine. Les mots de passe pour les comptes peuvent étre différents,
assurez-vous de vous rappeler de chacun d'entre eus.

Mot de passe du mode Restauration : I""“

Confirmer le mot de passe : l"o (L]

Pour obtenir plus d'informations sur le Mode de restauration des services d'annuaire,
consultez l'aide Active Directory.

<Erécédent| Suivant > I Annuler

Fig29 : Attribution du mot de passe de restauration :
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i) Nous Vérifions les paramétres d’installation, nous allons appuyer sur Terminer et

redémarrerons la machine.

0! Assntant Installation des services de do ctive Directony x|

Fin de I'Assistant Installation des
services de domaine Active Directory

=
o
L9 34008 S JoMare Altve :"Q:‘.t"; sord -
Partenart Metaids sur Cot OSNlewr DOV o Jomare
ummto.dz

Ca cortrliewr do domane Actve Deeciory oot atbud
2y ste Defat Frat-Ste Name e pheer les
Btes &1 ade de l'outl S'admnatration Stes ot secvnoes
Actrve Deectory

Pour fermer cat Assatart, Shauet sur Terminer

B

Fig30 : Fin de I’ Assistant des services de domaine AD.

j) Nous verifions que les services de domaine Active Directory sont bien parmi les outils

d’ Administration du serveur.

51| Gestion du partage et du stockage

J"g Microsoft Office Word 2007 % N hy Gestionnaire de serveur
== N " ;
~ - Utlisateurs et ordinateurs Active o f = &, Initiateur ISCST
7 Drecony 2 Madification ADSI
\'J - , | Administrator 3] Module Active Directory pour Windows PowerShell
- 2] Observateur dévénements
o I Documents W Pare-feu Windows avec fonctions avancées de sécurité
g Invite de commandes .
(%) Planificateur de taches
g Ordinateur
/@ Internet Explorer Q,b Sauvegarde de Windows Server
= " . Services de composants
» Réseau = -
= Gestion des stratégies de groupe - Services
W DA re ot fliz Sites et services Active Directory
L%, services 5 Sources de données (ODBC)

Périphériques et i
~)
= O d'administration

Gere les utilisateurs, les ordin

4 et d'autres objets dans les se
Aide et support Directory.

» Tous les programmes

I Rechercher les programmes et fichiers @ Fermer |a session h‘

Fig31 : Apparition des services de domaine AD comme outils d’administration.
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4.1.Création des différents objets d’Active Directory(UO ,Groupes, Utilisateurs) :
Nous créeons deux unités d’organisation(UO) dans la racine ,nommons la premiére

« Administrateur » et la deuxiéme avec le nom « DepartElectronique ».

B utilisateurs et ordinateurs Active Directory ;1:!12_‘]

Fichier  Action Affichage ?
e Zm{0IREcsIHRYasrya®

] Utiisateurs et ordinateurs Active Di | Nom = | ype | Description 1
R Requétes envegistrées Unité d'organisabon
= #3 dom1300.dz Unité dlorganisation
=1 Administrateur Unité dlorganisation
i Bultn Unité dorganisation
& & Computers Unité dorganisation
o Délégation de contre... Unité dorganisation
&8 Foresgns: Unité dorganisation
@ ) Managed  Rechercher... Unité dorganisation

== 1inité d'nrnanisation
S . e
Toutes »  Contact
i Groupe
; InetOrgPerson
Couper msimaging-PSPS
Supprimer Alas de fie dattente MSMQ
Renommer
Actuiser Impeimante
Exporter laiste... Utlisateur
= Dossier partagé
- ]
| gL

Créer un nouvel obiet... - [ [

Fig32 : Création d’unités d’organisation.

a)Dans chacune de ces UO, nous créons un groupe de sécurité d’une étendu global avec le
méme nom de ’'UO.
Nouvel objet - Groupe u x|

S’_) Créerdans: ummto. dzDepartElectronique

Nom du groupe :
IMl_SIC

Nom de groupe (antérieur 8 Windows 2000) :
IMl_SIC

" Domaine local
(+ Globale
" Universelle

{E’henduedugome

Annuler

Fig33 : Création des différents groupes d’utilisateur.
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b)Dans chacune de ces UO, nous créons les sessions des utilisateurs ayants la tache

correspondante au nom de I’'UO.

Nouvel objet - Utilisateur x|

ﬁfﬁ-
3) Créer dans < ummto.dz/DepartElectronique g,

Prénom : | Nabila intiales : |

Nom : I Djeban

Nom complet : [Nabila Djebari

Nom d’'ouverture de session de | utdisateur :

| Djebari Nabila | @ummto.dz ~|
Nom d’ouverture de session de |'utilisateur (antérieur 3 Windows 2000) ;

| UMMTOY | Djebari Nabila

,p-::.—;.-‘an-l Suivant > I Annuler |

Fig34 : Création des comptes utilisateurs .

c) Nous attribuons aux utilisateurs des mots de passe complexes. Nous Décochons

« Putilisateur doit changer le mot de passe a la prochaine ouverture de session ».

Nouvel objet - Utilisateur il x|

3) Créer dans - ummto.dzfDepartElectronique

Mot de passe | Ioooooooooooooo

Confirmer le mot de passe : Ioooooooooooooo

(ﬂL’Lﬁimdoiduigerlemotdepmeélapmdﬁnewvmdam
T: L'utilisateur ne peut pas changer de mot de passe

I~ Le mot de passe n'expire jamais

I™ Le compte est désactivé

<Précédent [ Suvant> |  Annuer |

Fig35 : Attribution des mots de passe aux comptes utilisateurs.
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d)Le nom de connexion de I’utilisateur sera crée

Nouvel objet - Utiisateur x|

3) Créerdans : ummto. dz/DeparteElectronique

Quand vous dliquerez sur Terminer, |'objet suivant sera créé -
Nom complet - Diebart Nabila =
Nom de connexion de |'utilissteur Djebari Nabila@ummto. dz

Fig36 : Fin de création du compte utilisateur.

e)Nous ajoutons ces utilisateurs comme membre du groupe concerné en effectuant un click
droit sur le groupe de 1’utilisateur,ensuite sélectionnons 1’ongle Membres , NOus appuyons sur

le bouton ajouter et introduisons le nom d’ouverture de session de 1’utilisateur.

21
'Général  Membres | Membre de | Géré par |
Membres :
Nom Dossier Services de domaine Active Diractory
2, Mana Wards Amara ummto. dz/DepartElectronique
%, NabilaDjebari ummto.dz/DepartElectronque
<] | jia|
Aouter . Supprmer
ok | Awmuer | ppiae |

Fig37 : Intégration des sessions utilisateurs a leurs groupes.
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f) Dans I’UO administrateur nous créons un groupe utilisateur Admin_DepartElectronique et
un compte utilisateur pour 1’administrateur systéme,nous attribuons a ce compte un mot de

passe e tnous intégrons ce dernirer dans le groupe Admin_DeparElectronique

B Utilisateurs et ordinateurs Active Directory = =loix|

RAdver  Acmon  Affichage 7
&s 2 ullads BRI 85T
_ Ulifsateurs et ordnateurs Actve D fNom = ————————ypa | Desaiotien ]
8 | Requimserregatrées 081 A dwin DepartElectronique  Groupe ;de séourité Global
3 ggammtodz 4.2 Djebari Nahila atilisatewr
¢ Admnstabe > —— Semmica
& . Buion
# 2 Computers
£ & DepartElectrorcue
TR
R ]
CRETRE]
H 3] Mi
7 & ML GL
o @) M1_MD
21 MI_RSD
&) M1SIC
(&) M2.RSD
¥l @] M2_SIC
4 Domain Controlers
ForeignSecurityPrancpals
_ Managed Serace Accounts
Users

H

HE®

Fig38 : Configuration de I’'UO administrateur.

g) Nous ajoutons le groupe « Admin_DepartElectronique » dans le groupe « opérateur de
serveur » et le groupe « opérateur de sauvegarde »existant par défaut dans 1’UO « Builtin »

sous la racine du domaine.

xixl]

Propri¢tés de = Server Operalors
Général  Membrea | Mambre de | Géns par |

Membres :
_,N,cln

«| | |

| oK I Annuler I Anpligusr I

Fig39 : Configuration du groupe Admin-DepartElectronique.
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5. Installation Cisco ACS 5.4:

Suivez ces étapes pour installer Cisco Secure ACS 5.4 dans la nouvelle machine virtuelle.

Etape 1:Dans la liste des options de démarrage, nous sélectionnons « I'option 1 », qui est

I'installation sécurisée Cisco ACS 5.4. La figure ci-dessous représente ’installation Cisco
ACS 5.4.

Helcove to Cisco Secure ACS 5.4 Recovery

o boot from hard disk press <Enter’>.

fivailable boot options:

't Administrator Pa
{Enter> Boot from hard disk

'lease enter boot option and pressz <Enter>.

wat: 1

Etape 2:Vous pouvez voir que l'installation commence, comme indiqué ci-dessous.

: bitmap wversion 1.

TCP bic registered

Initializing IPsec netlink socket

ET: Reg d protocol family 1

ET: Reg d protocol family 17

IJsing IPl No-Shortcut mode
ACPI: (supports S8 51 S4 S5)

: tsc clocksource has been installed.

Initalizing network drop monitc
Freeing unused kernel memory: 232

rite protecting the kernel read-only data:

Greetings

anaconda installer init version 11.1.2.258
ounting sproc filesystem. done

reating sdev filesystem.., done

mounting sdev/pts pty) filesystem... done

starting

.. done
Set Z keyboard /C Zinput/input8d
ric Wheel Mouse nput/inputl
L mount root filesystem read write... done
wounting /tmp as ramfs. . done
rumming install.

@
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Etape3: Dans I'écran initial, nous allons taper « setup » pour la configuration initiale, comme

illustré ci-dessous.

Etape4: Nous allons saisir I'adresse IP, le masque de sous-réseau, le nom de domaine, la

passerelle par défaut pour le Cisco Secure ACS 5.4 appareil, comme illustré ci-dessous.

Etape5:Nous allons Entrez le nom d'utilisateur « ACSadmin » avec le mot de passe par

défaut, comme illustré ci-dessous.

vlll'llln
c1sco  Cisco Secure ACS

VerosS 40,46
Hontnamo; acxd! (Primary)

Walcome to Clsco Secere ACS
Fot Ausheeized Use Only
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Etape 6: L étape finale consiste a installer la licence nous cliquons sur «Browse », ensuite

nous sélectionnons « installer », comme illustré ci-dessous.

Etape7 : Une fois le fichier de License installé, I’ACS est prét pour une configuration,

comme illustré ci-dessous.

E
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5.1. Créer un utilisateur dans ACS :
Nous Créeons un nouvel utilisateur avec le nom d'utilisateur de studentl avec le mot de
student123 dans ACS Identité magasin interne. L'utilisateur doit appartenir au groupe

d'utilisateurs des étudiants.
Configuration:

Etape 1 : Nous connectons a ACS et authentifiez en utilisant acsadmin.
Nous ajoutons une nouvelle entrée au type de périphérique et Situation NDGS
(Divice Groups Network).
e Nous allons a Utilisateurs et Magasins de Groupes d’ldentité > Identité et nous cliquons
sur Créer. Nous ajoutons le nom « Etudiant »sous tous les groupes et nous cliquons sur

« Envoyer ».

Can
Etudiant
o)

»=*  [Groupe Bewa

1tertey Sore Sequerces
» G Py ety

» [ Miets Pokaes
» (2) Mook ag sox Frmans
DR P T e

e | _coen |

e Nous allons a Utilisateurs et Magasins de groupes d’identité > identité et nous cliquons
sur Créer. Nous ajoutons un nouvel utilisateur avec un nom « Etudiantl » et mot de passe

de « Etudiant123 », sous tous les groupes et nous cliquons sur «Envoyer ».
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whialie Cisco 8 e
cisco Dot 2.

ek s
- ORIy SR

st

LA W TR RO PRI MR e et e

Gener ot

Etudiantl aaxn [Eores »] @

Dyupton K
wetnonu FGroupe Etudiantl

* Ecmn Dk Bws Vet b e
Loy aerwend reet Mewet t
Atve Dttty ® Cavten 433 dhersiees ® Cavten 4- 37 thersches
B0A St 4t D Teben Corvars
MADUT therth Sermen
ConnuavASIonG
Conlean Agrend on v
o B0 Boreineds

» G ruk st

o Ascaas anes

. MR G

» W, Gystens Aderiitatan

5.2. Ajoutez un routeur comme client AAA dans ACS :

Nous Configurons le routeur R1 en tant que client AAA dans ACS utilisant TACACS +
avec la cle secréte de ciscol23.

Etre sur que I'appareil est approvisionné de TACACS+ et utiliser une seule connexion
TCP pour la conversation AAA ensemble.

Le nouveau client AAA devrait étre ajouté comme Type de périphérique = HQ.

Nous configurons AAA sur la commande aaa de test routeur et l'utilisation pour vérifier

notre solution.

Configuration: Suivez ces étapes:
Etapel : Se connecter a ACS et authentifier a l'aide acsadmin.
Nous ajoutons nouvelle entrée au type de périphérique et Situation NDGS (Divice Groups
Network).
e Nous accédons a des ressources réseau< Groupes de périphériques>Situation et nous
cliquons sur Créer, puis nous ajoutons le nom « HQ »sous tous Localisation et nous

cliquons sur « Envoyer »
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cisco

og——
whaln Cisco Sectre ACS/

o Neame o

Descrpton: |

« Faset - [Groupe
B = Required Moy

e Nous accédons a des ressources réseau< Groupes de périphériques réseau> Type de
périphérique et nous cliquons sur Créer. Nous ajoutons nom routeurs sous Tous les types

de périphérigues et nous cliquons sur « Envoyer ».

ahaln Cisco Sectfe ACS
cisco YT

i
|Tous les types de peripheriques swe |
B zRequed ety

Etape 2 :Nous ajoutons un nouveau client AAA a I'ACS.

Nous accédons a des ressources réseau dispositif de réseau et les clients AAA et nous
cliquons sur « Créer ».

Nous ajoutons un nouveau client avec le nom de R1, nous allons sélectionnez

emplacement = HQ Type de périphérique = routeurs, nous configurons I'adresse IP de 1.1.1.1

E
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puis nous selectionnons TACACS + en tant que protocole et nous configurons « secret

partagé » de I'option device cisco123.
Nous selectionnons « Simple Connect » et nous cliquons sur « Envoyer ».

sl Cisco Se
CISCO Py~ o7

» MedokOeviecnws | oM ' R1
Locamn Desotpton [
Doxedwe S— Ntwars Devios Grovgs
Dotal Nebwork e emplacement | emplacement=HO _Setect |

Eturrcd Prow Som type de penphénque’ Tous les type de péniphérique ——

» @ Jrecs and dectny shme

-~ bl dhod M;-v:nm-:o—m
w IRCACS

» g Auiees Pokies g Segir £ Rarostd o

2 s PN © Ravpus Starnd Beeret foisco123

et Doww o

(D) MGG A0 e o
» B Syvsen Adnrieratan =y 1111 e DB . ;
¥ Legaty TRCALS « Shaghs Corrmct Sppent

' SALACS. Doat C amrgdiwv Siaghe Conrmet
Sireor

P RADE T

Bytere | ‘?nm|

Etape 3 : Configuration de routeur

e Start AAA
R1 (Config) # aaa new-model: Activation de I’authentification.
R1 (Config) # tacacs+-server host 192.168.1.25 : permet de spécifier I’adresse IP du serveur

tacacs+.
R1 (Config) # tacacs+-server key ciscol23 : permet de spécifier le mot de passe utilisé pour

communiquer avec le serveur.

e Authentication :
R1 (Config) # aaa authentication login default group tacacs+ local : Configuration de la

méthode d’authentification par défaut.

R1 (Config) # aaa authentication login VTY local: Configuration de la méthode
d’authentification par VTY.
o Verify:
R1 (Config) #line vty 0 4 : Permet d’entrer en mode de configuration de ligne telnet.
R1 (Config-line) # login authentication VTY: Permet d’entrer en mode de configuration de

ligne VTY.
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e Authorization :
R1 (Config) # aaa authorization commands 1 AUTHL1 group tacacs+ local: Autorisation
pour toutes les commandes du niveau priviléges 1.
R1 (Config) # aaa authorization commands 15 AUTH15 group tacacs+local: Autorisation

pour toutes les commandes du niveau priviléges 15.

6. Discussion :

Le Serveur de controle d’accés Cisco Secure ACS (TACACS+) constitue une réponse
aux problématiques de connexion au réseau local et permet de mieux contréler 1’accés du
réseau. TACACS + présente 1’avantage d’étre simple a installer. De plus, le fait qu’il
reconnait les comptes déja existants dans Active Directory, I’administrateur réseau ne va pas

recréer ces comptes une deuxieme fois.

6

s
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Conclusion générale :

La sécurisation d'un réseau est une étape délicate qui permet sa protection
contre les risques les plus courants.Sur Internet, les pirates emploient de plus en
plus de stratégies pour dissimuler leurs caracteres intrusifs. Il faut alors prendre au
sérieux les risques provenant du réseau et analyser régulierement ses flux, afin d'y

déceler les utilisateurs non autorisés.

Dans ce mémoire, nous avons présenté les étapes d’implémentation du serveur
d’authentification TACACS+. Ce dernier présente 1’avantage d’utiliser le protocole
AAA qui permettent aux opérateurs d’authentifier des utilisateurs, de leur autoriser
certains services et de collecter des informations sur 1’utilisation des ressources.

Dans le prolongement du protocole RADIUS, TACACS + met en ceuvre la
plupart des fonctionnalités de RADIUS. Les avantages de TACACS + sont dans la
facon dont elle change la mise en ceuvre de RADIUS, ainsi que la fagon dont il étend
le protocole pour répondre aux besoins des réseaux modernes.

TACACS + utilise le protocole TCP au lieu de UDP. TCP garantit la
communication entre le client et le serveur. Contrairement a UDP, qui est sans
connexion, TCP établit une connexion avec le serveur et ne sont pas aussi sensibles a
des situations telles que la congestion du réseau et les pannes de serveur.

TACACS + permet différentes méthodes d’authentification, d'autorisation et de
gestion des comptes. Couples authentification et l'autorisation RADIUS, ce qui rend
difficile I'utilisation de différents serveurs a ces fins.

TACACS + permet a un administrateur réseau de définir ce que les commandes
d'un utilisateur peut exécuter. Ce niveau de grain fin de commande permet plus I'accés
a un plus grand nombre d'utilisateurs sur un réseau controlé.

Cette solution offre une grande flexibilité et un grand nombre de possibilités

pour I’administration des équipements.

Néanmoins, I’utilisation de TACACS+ permet uniquement de remédier au
probléme d’authentification et ne permet pas de prévenir contre d’autres attaques
telles que le Dos. Par conséquent, dans le cas d’un réseau d’entreprise nous devons
utiliser des outils supplémentaires pour la sécurité. En effet, dans ce cas nous devons

utiliser des pare-feu, des antivirus, ...etc.
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Comme  perspectives, nous proposons d’améliorer la  méthode
d’authentification du serveur TACACS+ en installantdes certificats pour les serveurs

et les clients.

@
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