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Introduction générale

Un réseau informatique est un maillage de micro-ordinateurs interconnectés dans le
but d assurer le transfert de fichiers, le partage des ressources (imprimantes et données),
I’ exploitation de la messagerie ou |’ exécution et la maintenance des programmes & distance.
Quel que soit le type de systémes informatiques utilisés au sein d'une entreprise, leur
interconnexion pour constituer un réseau est aujourd’hui indispensable. Les objectifs d'un
réseau sont multiples, comme le partage des ressourcesinformatiques entre les différents
partenaires de l'entreprise (salariés, dirigeants, fournisseurs, etc ...) et latransmission plus

rapide des informations.

Aujourd’ hui les entreprises utilisent de plus en plus d'informations, ce qui nécessite
une meilleure organisation et des conditions de stockage optimales. L'outil informatique joue
un réle primordial sur ce plan. Pour faciliter la transmission de ces données informatisees, les

entreprises sorganisent autour d’ un réseavl.

Avec le développement de l'utilisation dinternet, de plus en plus les entreprises
ouvrent leur systéme dinformation a des utilisateurs externes (partenaires, fournisseurs,
membres de |'administration) au réseau local, il est dont essentiel de connaitre les ressources
de I'entreprise a protéger et de maitriser le contréle d'acces et les droits des utilisateurs du
systeme d'information. Il en va de méme lors de I'ouverture de I'acces de I'entreprise sur

Internet.

La sécurité des réseaux informatiques est un sujet essentiel pour favoriser le
développement des échanges dans tous les domaines. Vu l'expansion et |'importance
grandissante des réseaux informatiques, lesquels réseaux ont engendré le probléme de sécurité
des systemes dinformation; Dans la plupart d'organisations informatisées, partager les
données directement entre machines est leur souci majeur. Il Savére indispensable de
renforcer les mesures de sécurités, dans le but de maintenir la confidentialité, I'intégrité et le
controle d'acces au réseau pour réduire les risques d'attagques.

Afin d’'assurer un bon fonctionnement global de I’ entreprise, on utilise une passerelle
puissante et facile a administrer qui fournisse une connexion sécurisée tout en augmentant et
améliorant les performances réseaux. ISA Server répond a ces exigences par la solution de

connectivité Internet et le contrdle d' acces.

Y




Introduction générale

Notre mémoire est réparti en trois chapitres, le premier chapitre présente des
généralités sur les réseaux informatiques et les critéres de la sécurité des réseaux, dans le
deuxieme chapitre nous exposerons le principe de fonctionnement du pare-feu ISA Server, le
troisieme chapitre sera consacré a I’installation et la configuration du ISA server dans le but

de sécuriser notre infrastructure réseau.

Et enfin, nous terminerons notre mémoire par une conclusion générale ainsi que des

perspectives ouvertes.

)



Chapitre I

La sécurité des
réseaux
informatiques



Chapitre | La sécurité des réseaux informatiques

|.1 Introduction

L'informatique est devenue un outil incontournable de gestion, d'organisation, de
production et de communication. Le réseau informatique de |'entreprise met en ceuvre des
données sensibles, les stocke, les partage en interne, les communique parfois a d'autres
entreprises ou personnes ou les importe a partir d'autres sites. Cette ouverture vers |'extérieur

conditionne des gains de productivité et de compétitivite.

Vu I'importance des informations qui sont souvent véhicul ées dans les réseaux, ceux-Ci
requierent un certain degré de sécurité. Toutefois le constat est que ceux qui font usage des
réseaux ignorent parfois les risques auxquels ils sont exposés lorsqu'une mesure de sécurité
n'est pas mise en place. Les réseaux les plus sécurisés disposent trés souvent d'un outillage

matériel et logiciel afin d assurer une sécurité optimale.
|.2.Généralités sur lesréseaux informatiques

|.2.1.Définition d’un réseau informatique

Un réseau informatique est un ensemble d’ ordinateurs et périphériques connectés les
uns aux autres afin d’'assurer des échanges informatiques tel que le transfert des fichiers, le
partage de ressources (imprimantes et données), la messagerie ou |'exécution de programmes
adistance.

Le terme réseau peut désigner plusieurs choses en fonction de son contexte :
e désigner I’ensemble des machines ou I’ infrastructure informatique d’ une organisation
avec les protocoles qui sont utilisés. Ce qui est le cas lorsqu’ on parle de I’ Internet.
e décrirelafagon dont les machines d’ un site sont interconnectées
e gpécifier les protocoles qui sont utilisés pour que les machines communiquent.
Networking : Mise en ceuvre des outils et des taches permettant de relier des ordinateurs
afin qu’ils puissent partager des ressources.
On appelle nceud (node) I'extrémité d'une connexion, qui peut étre une intersection de

plusieurs connexions (un ordinateur, un routeur, un concentrateur, un commutateur).
|.2.2.Lesavantages dela miseen réseau

Un réseau informatique a plusieurs buts distincts :

v Partage des ressources logicielles (Applications).

]
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Partage des ressources matérielles (Imprimantes).
Partage des données.

Communication entre personnes distantes.

v
v
v
v" Communication entre processus (Machines industrielles).
v Diminuer les co(ts.

v Organisations efficaces.

v

Acces aux données en temps réel.

| .2.3.Classification des r éseaux

|.2.3.1Classification selon I’ é&endue

En fonction de |la localisation, de la distance et du débit, les réseaux sont classés en trois
types:
» LAN (Local Area Network)

Réseau local, intra entreprise permettant |I’échange de données et le partage de
ressources. Il sagit d'un ensemble d'ordinateurs appartenant a une méme organisation et reliés
entre eux dans une petite aire géographique, souvent a l'aide d'une méme technologie (la plus
répandue éant Ethernet).

La vitesse de transfert de données d'un réseau local varie entre 10 Mbps (pour un réseau
Ethernet par exemple) et 1 Gbps (en FDDI). Lataille d'un réseau local peut atteindre jusqu'a
100 voire 1000 utilisateurs.

» MAN (Metropolitain Area Networ k)

Réseau métropolitain qui permet la connexion de plusieurs sites al’ échelle d une ville.
Les MAN interconnectent plusieurs LAN géographiguement proches (au maximum quel ques
dizaines de kms). Ainsi un MAN permet & deux neeuds distants de communiquer comme s'ils
faisaient partie d'un méme réseau local.
Dans un MAN on trouve des commutateurs ou des routeurs interconnectés par des liens hauts

débits (en générd en fibre optique).
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» WAN (Wide Area Network)

Réseau al’ échelle d'un pays, généralement celui des opérateurs. Le plus connu des WAN
est Internet.
Un WAN (ou réseau éendu) interconnecte plusieurs LANs a travers de grandes distances
géographiques.
Les débits disponibles sur un WAN résultent d'un arbitrage avec le colt des liaisons (qui
augmente avec la distance).
Les WAN fonctionnent gréace a des routeurs qui permettent de "choisir" le trajet le plus

approprié pour atteindre un neeud du réseav.
|.2.3.2.Classification selon la topologie (méthode d’ acces)
» Latopologie en bus

Une topologie en bus est I'organisation la plus simple d'un réseau, elle désigne le fait
gue lors de I'émission de données sur le bus par une station de travail, I'ensemble des stations
de travail connectées sur le bus la recoivent. Seule la station de travail a qui le message est

destiné larecopie.

Figurel.l: topologie en bus

Cette topologie a comme avantage d'étre facile a mettre en ceuvre et de fonctionner
facilement, par contre elle est extrémement vulnérable étant donné que si I'une des connexions

est défectueuse, c'est I'ensemble du réseau qui est affecté.
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» Latopologie en anneau

L'information circule le long de I'anneau dans un seul sens. A chague passage d'un
message au niveau d'une station de travail, celle-ci regarde si le message lui est desting, s

cest lecasellelerecopie.

Figurel.2: topologie en anneau

Dans cette topol ogie chague ordinateur joue le rdle d’ un répéteur en générant de nouveau
le signal avant de le transmettre al’ ordinateur suivant, mais tout I’ anneau doit étre rénitialisé

apres chague probléme.
» Latopologieen étoile

L'ensemble des stations de travail est connecté a un concentrateur qui examine le
contenu du message, le régénére et ne le transmet qu'a son destinataire. C'est en réalité un

réseau de "n" liaisons point par point, car il éablit un circuit entre une paire d'utilisateurs.

Figurel.3: Topologie en étoile

)
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Contrairement aux réseaux construits sur une topologie en bus, les réseaux suivant une
topologie en étoile sont beaucoup moins vulnérables car on peut aisément retirer une des
connexions en la débranchant du concentrateur sans pour autant paralyser le reste du réseau.

En revanche un réseau atopologie en étoile est plus onéreux qu'un réseau atopologie en
bus car un matériel supplémentaire est nécessaire.

1.2.3.3.Classification selon |’ or ganisation

» Egalea égale (Peer to Peer)

Les postes de travail sont simplement reliés entre eux par le réseau. Aucune machine ne
joue un réle particulier. Chaque poste peut partager ses ressources avec les autres postes. C'est
al'utilisateur de chague poste de définir |'acces a ses ressources. |l n'y a pas obligatoirement
d'administrateur attitré, donc chaque poste est a la fois serveur et client. Ce type de réseau
n'offre de réd intéré que dans une configuration particuliere dont les postes sont peu
nombreux (pas plus d'une dizaine), et les utilisateurs restent attachés a un poste dont ils sont

responsabl es.
v' Lesavantages

* |l est facile de mettre en réseau des postes qui étaient au départ isolés.

» Chague utilisateur peut décider de partager |'une de ses ressources avec | es autres postes.
* Dans un groupe de travail, I'imprimante peut étre utilisée par tous.

» Cette méthode est pratique et peu colteuse pour créer un réseau domestique.

v" Lesinconvénients

» Chague utilisateur alaresponsabilité du fonctionnement du réseau.

* Les outils de sécurité sont trés limités.

* Si un poste est éeint ou sil se "plante”, ses ressources ne sont plus accessibles.

* Le systéme devient ingérable lorsgue |le nombre de postes augmente.

* Lorsqu'une ressource est utilisée sur une machine, I'utilisateur de cette machine peut voir ses

performances diminuer.

» Client/serveur
Ce type de réseau est le plus performant et le plus fiable. C'est ce type d'architecture
que I'on retrouve sur les réseaux d'entreprise, qui peut parfaitement supporter plusieurs

centaines de clients, voire plusieurs milliers.

y
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v' Lesavantages
* Les serveurs sont congus pour le partage de ressources et ne servent pas de station de travail.
Il suffit de les dimensionner en fonction de la taille du réseau et du nombre de clients
susceptibles de s'y connecter.
 Les systémes d'exploitation de serveurs proposent des fonctions avancées de sécurité que
I'on ne trouve pas sur les réseaux "Peer to Peer".
* lls proposent également des fonctions avancées a l'usage des utilisateurs comme par
exemple les profils itinérants qui permettent a un utilisateur (sous certaines conditions) de
retrouver son environnement de travail habituel, méme sil change de poste de travail.
* Les serveurs étant toujours en service (sauf en cas de panne...), les ressources sont toujours
disponibles pour les utilisateurs.

» Les sauvegardes de données sont centralisées, donc beaucoup plus faciles a mettre en ceuvre.
v Lesinconvénients

e La mise en place d'un tel réseau est beaucoup plus lourde qu'un cas simple de "poste a
poste”, et le colt est évidemment plus élevé puisquil faut la présence d'un ou de plusieurs
serveurs.

* Elle nécessite impérativement la présence d'un administrateur possédant les compétences
nécessaires pour faire fonctionner le réseau.

* Sl un serveur tombe en panne, ses ressources ne sont plus disponibles. Il faut donc prévoir
des solutions plus ou moins complexes, plus ou moins onéreuses, pour assurer le

fonctionnement en cas de panne.

|.2.4.La communication sur un réseau

La transmission dinformation entre 2 programmes informatiques sur 2 machines
différentes passe par deux modeles: le modele OSI ou le modele TCP/IP. Ces deux normes
permettent a chagque partie de la communication de dialoguer. Chague modele inclut plusieurs
couches. Le terme couche est utilisé pour évoquer le fait que les données qui transitent sur le
réseau traversent plusieurs niveaux de protocoles.

L’intérét d’un modele en couches est de séparer le probléme en différentes parties
selon leur niveau d'abstraction. Ainsi, chague couche du modéle communique avec une
couche adjacente, utilise les services de couches inférieures et fournit des services a la

couche de niveau supérieur.

Y
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[.2.4.1.Lemodée OS|

OSI (Open System Interconnections), est un modele de base qui a été défini par I'I1SO
(International Standard Organisation). Cette organisation revient réguliérement pour mettre en
place un standard de communications entre les ordinateurs d'un réseau. En effet, aux origines
des réseaux chague constructeur avait un systéme propre et de nombreux réseaux
incompatibles coexistaient. Ce modéle a permis de standardiser |la communication entre les
machines afin que les différents constructeurs puissent mettre au point des produits (logiciels

ou matériels) compatibles. Ce modele définit 7 niveaux différents pour le transport de

données.
Modéle OSl

Niveau couche
Niveau 7 Couche application
Niveau 6 Couche présentation
Niveau 5 Couche session
Niveau 4 Couche transport
Niveau 3 Couche réseau
Niveau 2 Couche liaison de données
Niveau 1 Couche physique

Tableau I.1: lemodele OSI
Niveau 1: la couche physique, gere les connections matérielles, définit la fagon dont les

données sont converties en signaux numeériques sur le média de communication.

Niveau 2: la couche liaison de données, définit I'interface avec |la carte réseau, et le partage du

média de transmission.

Niveau 3: la couche réseau, gere |’adressage et le routage des données, c est-a-dire leur

acheminement viale réseau.

Niveau 4: la couche transport, gere la remise correcte des informations (gestion des erreurs),

et assure e contrdle de I’ acheminement.

)
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Niveau 5: la couche session, soccupe de |'éablissement, de la gestion et de la coordination
des communications, €le définit I’ ouverture et la destruction des sessions de communication

entre les machines du réseaul.

Niveau 6: la couche présentation, soccupe de la mise en forme des données, éventuellement
de I'encryptage et de la compression des données, par exemple mise en forme des textes,
images et vidéo.

Niveau 7: la couche application, assure I'interface avec les applications. Il s'agit donc du

niveau le plus proche des utilisateurs, géré directement par leslogiciels.
.2.4.2.LemodéeTCP/IP

Le modele TCP/IP est inspiré du modéle OSI. Il fournit un protocole standard pour
résoudre le probléme de connexion entre différents réseaux, mais ne contient, lui, que quatre
couches. Ces couches ont des taches beaucoup plus diverses éant donné qu'elles
correspondent a plusieurs couches du modele OSI.

TCP (Transfert Contréle Protocole) : se charge du transport de bout en bout pour toute
application.
| P (Internet Protocole) : est responsable du routage atravers le réseavl.

Niveau Modéle TCP/IP Modéle OSI Protocoles TCP/IP
Couche Application
_ o Applications réseau
Niveau 4 Couche Application Couche Présentation
(Telnet, SMTP, FTP...)
Couche Session
Niveau 3 Couche Transport (TCP) | Couche Transport TCP ou UDP
Niveau 2 Couche Internet (1P) Couche Réseau IP, ARP, RARP
Couche Liaison de FTS. FDDI. PPP
Niveaul | Couche Acceés réseau données Ethernet, Anneau a
Couche Physique jeton (Token Ring)

Tableau 1.2 : lemodéle TCP/IP
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Niveau 1: la couche acces réseau, spécifie la forme sous laquelle les données doivent étre

acheminées quelque soit le type de réseau utilise.

Niveau 2: la couche Internet, elle est chargée de fournir les paquets de données
(datagramme).

Niveau 3: la couche Transport, elle assure |'acheminement des données, ains que les
mécanismes permettant de connaitre I’ état de la transmission.

Niveau 4 : la couche Application, elle englobe les applications standard du réseau (Telnet,
SMTP, FTP, ...).

» Encapsulation des données

Lors d'une transmission, les données traversent chacune des couches au niveau de la
machine émettrice. A chaque couche, une information est gjoutée au paquet de donnees, il
sagit d'un en-téte, ensemble d'informations qui garantissent la transmission. Au niveau de la
machine réceptrice, lors du passage dans chagque couche, |'en-téte est lu, puis supprimé. Ainsi,
alaréception, le message est dans son état original.

e Lepaquet de données est appelé message au niveau de la couche application.

e Lemessage est ensuite encapsul € sous forme de segment dans la couche transport. Le
message est donc découpé en morceaux avant envoi.

e Lesegment unefois encapsulé dans la couche Internet prend le nom de datagramme.

e Enfin, on parle de trame au niveau de la couche acces réseav.

1

Message Anpplication
L1
Segment Transoort
|
Datagramme Internet
| I |
Trame Acces réseau

v

Figurel.4: principe d’' encapsulation
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|.2.5.Lesdifférents protocoles

Protocole TCP

TCP (Transmission Control Protocol) est |I’un des principaux protocoles de la couche
transport, créé dans le but d établir une communication de haute fiabilité entre deux taches
exécutées sur deux ordinateurs autonomes et raccordés a un réseau. TCP est un protocole
orienté connexion (il permet & deux machines qui communiquent de controler I’ état de la
transmission). Les caractéristiques principales du protocole TCP sont les suivantes :

e Remettre en ordre les datagrammes al’ aide du protocole IP.

e Vérifier leflot de données afin d’ éviter une saturation du réseau.

e Formater les données en segments de longueur variable afin de les remettre au
protocole IP.

e Faire circuler ssimultanément des informations provenant de sources distinctes sur une
méme ligne.

e Permet I'initialisation et lafin d’ une communication.
L e protocole UDP

Le protocole UDP (User Datagram Protocol) est comme TCP, un protocole de
transport de données. Cependant, contrairement a TCP, on qualifie I’'UDP de transmission

« en mode non connecté et non fiable » ou encore de protocole « non orienté connexion ».

Ceci signifie simplement que la machine émettrice envoie des données sans prévenir la
machine réceptrice, et la machine réceptrice recoit les données sans envoyer d avis de

réception alapremiere.

Les données sont ainsi envoyées sous forme de bloc (datagramme). Il n'y a pas de

controle d’ erreur.
Protocole | P

Le protocole IP fait partie de la couche internet, c’'est |’un des protocoles les plus
importants d’'internet car il permet I’éaboration et le transport des datagrammes IP, sans
toutefois en assurer la livraison. En rédité le protocole IP traite les datagrammes IP
indépendamment les un des autres en définissant leur représentation, leur routage et leur

expédition.
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Le protocole I P détermine |e destinataire du message gréce atrois champs :

v" Lechamp adresse IP: ¢’ est |’ adresse de lamachine, Pour celail utilise des numéros de
32 bits, que I'on écrit sous forme de 4 numéros allant de 0 a 255 (4 fois 8 bits), on les
note sous la forme Xxx.XxX.XXX.XxX ou chague xxx représente un entier de 0 a 255.

v Le champ masgue de sous-réseau : un masgue de sous-réseau permet au protocole IP
de déterminer la partie de I’ adresse IP qui concerne le réseav.

v" Le champ passerelle par défaut : il permet au protocole internet de savoir a quelle
machine remettre le datagramme s jamais la machine de destination n’est pas sur le

réseau local.
Protocole ARP

Le protocole ARP (Address Resolution Protocol) a un réle important parmi les
protocoles de la couche internet de la suite TCP/IP, car il permet de connaitre |’ adresse
physique d’'une carte réseau correspondant a une adresse IP, ¢'est pour cela qu'il s appelle

protocole de résolution d’ adresse.

Le protocole ARP interroge les machines du réseau pour connaitre leur adresse
physique, puis crée une table de correspondance entre les adresses logiques et les adresses
physiques dans une mémoire cache. Lorsgu’ une machine doit communiquer avec une autre,
elle consulte la table de correspondance. Si jamais |’ adresse demandée ne se trouve pas dans
la table, le protocole ARP émet une requéte sur le réseau. Les machines du réseau vont
comparer cette adresse logique a la leur, si I’'une d entre elle Sidentifie a cette adresse, la
machine va répondre & ARP qui va stocker le couple dadresses dans la table de

correspondance et la communication va pouvoir avoir lieu.
Protocole RARP

Le protocole RARP (Reverse Address Resolution Protocol) est beaucoup moins
utilisé, il signifie protocole ARP inversg, il permet a une station de connaitre son adresse IP a
partir d’une adresse table de correspondance entre adresse physique (MAC) et adresse IP
hébergée par une passerelle située sur le méme réseau.

)
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ProtocoleICMP

Le protocole ICMP (Internet Control Message Protocol) permet d envoyer des
messages de controle ou d’erreur vers d’ autres machines ou passerelles. ICMP rapporte les
messages d erreur a I’ émetteur initial. Beaucoup d’ erreurs sont causées par |’ émetteur, mais
d’autres sont dues a des problemes d'interconnexions rencontrées sur |’ Internet : machine
destination déconnectée, durée de vie des datagrammes expirée, congestion de passerelles
intermédiaires. Si une passerelle détecte un probleme sur un datagramme IP, elle le détruit et
émet un message ICMP pour informer I’ émetteur initial. Les messages ICMP sont véhiculés a
I'intérieur de datagrammes IP et sont routés comme n’importe quel datagramme IP sur
I’Internet. Une erreur engendrée par un message ICMP ne peut donner naissance a un autre

message ICMP.
Leprotocole FTP

Le protocole FTP (File Transfer Protocol) définit la fagon selon lagquelle des données

doivent étre transférées sur TCP/IP. Le protocole FTP a pour objectifs de:

e Permettre un partage de fichiers entre deux machines distantes.
e Permettre une indépendance aux systémes de fichiers des machines clientes et serveur.

e Permettre de transférer des données de maniére efficace.

Leprotocole TELNET

Le protocole TELNET est un protocole standard d’internet permettant |’ interfacage de
terminaux et d’ applications a travers Internet. Il utilise un modéle client/serveur qui permet
d’ exécuter des commandes a distance. |l est souvent utilisé pour exécuter des commandes sur

un serveur a partir d’un terminal.

Le TELNET est utile non seulement pour récupérer des emails, des informations et des
programmes mais egalement pour I’entretien de site web, et la configuration de routeur a
distance. Le serveur TELNET n’est pas sécurisé, toutes les informations (y compris le compte

d’ utilisateur et |le mot de passe) circulent en clair sur le réseau.

Lorsque le protocole TELNET est utilisé pour connecter un hote distant a la machine sur

lequel il est implémenté en tant que serveur, ce protocole est assigné au port 23.
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Leprotocole SMTP

Le protocole SMTP (Simple Mail Transfer Protocol) est le protocole standard
permettant de transférer le courrier d une machine a une autre. Ce protocole fonctionne en

mode connecté, il est par défaut sur le port 25.

L e protocole POP3

Le protocole POP3 (Port Office Protocol version 3) occupe le port 110, il est
nécessaire pour les personnes n’étant pas connectées en permanence a internet de pouvoir

consulter les mails regus hors connexion.

|.3.La sécurité des réseaux informatiques

[.3.1.Principedelasecurité

La sécurité informatique est |I’ensemble des moyens mis en ceuvre pour réduire la
vulnérabilité d'un systéeme contre les menaces accidentelles ou intentionnelles. 1l convient

d'identifier les exigences fondamentales en sécurité informatique.

e Disponibilité : demande que l'information sur le systéme soit disponible aux
ppersonnes autorisees.

o Confidentialité : demande que I'information sur le systéme ne puisse étre lue que
par les personnes autori sees.

e Intégrité: demande que I'information sur |e systéme ne puisse étre modifiée que par
|es personnes autorisées.

e Non répudiation : permet de garantir qu’ une transaction ne peut étre niée.

e Authentification : garantit I’identité des correspondants ou des partenaires qui

communiquent.
|.3.2.Politique de sécurité

La politique ou stratégie de securité est un plan d'actions définies par |es personnes qui
ont acces aux ressources technologiques et aux données vitales de I’ entreprise afin de protéger
son réseau contre les attaques menées soit de I'intérieur, soit de |’ extérieur. Elle a pour

objectif :

&
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Identifier les besoins en termes de securité, les risques informatiques pesant sur
I'entreprise et leurs éventuelles conséquences.

Elaborer des regles et des procédures a mettre en ceuvre dans les différents services de
I'organisation pour les risques identifiés.

Surveiller et détecter les vulnérabilités du systeme dinformation et se tenir informé
desfailles sur les applications et matériels utilisés.

Définir les actions a entreprendre et |es personnes a contacter en cas de détection d'une

menace.

|.3.3.Terminologie de la securitéinfor matique

La sécurité informatique utilise un vocabulaire bien défini :

> Lesvulnérabilités: ce sont les failles de séeurité dans un ou plusieurs systémes.

Tout systéme vu dans sa globalité présente des vulnérabilités, qui peuvent étre
exploitables ou non.

Les attaques (exploits): elles représentent les moyens d'exploiter une
vulnérabilité. 1l peut y avoir plusieurs attagues pour une méme vulnérabilité mais
toutes les vulnérabilités ne sont pas exploitables.

L es contre-mesur es : ce sont les procédures ou techniques permettant de résoudre
une vulnérabilité ou de contrer une attaque spécifique (auquel cas il peut exister
d'autres attaques sur la méme vulnérabilité).

L es menaces : ce sont des adversaires capables de monter une attague exploitant

une vulnérabilité.

|.3.4.Lestypes de menaces

» Menaces accidentelles (risques)

Les menaces accidentelles sont celles qui existent sans qu'il y ait préméditation. Des

exemples de menaces accidentelles sont : défaillance de systemes, fautes opérationnelles et

bogues dans leslogiciels.
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» Menaces intentionnelles (attaques)

Une menace intensionnelle est une action exécutée par une entité pour violer la sécurité de
I"information et I’ utilisation non autorisée des ressources.

Les menaces intentionnelles peuvent étre passives ou actives.

v' Menaces passives : Les menaces passives sont celles qui, s elles se concrétisent,
ne produiraient aucune modification d’informations contenues dans le(s) systeme(s) et
avec lesguelles ni le fonctionnement, ni I'état du systeme ne changent. Il est tres
difficile de détecter ce type de menaces car elles sont inoffensives par rapport aux
fonctions normales du systeme. L’ utilisation de branchements clandestins passifs pour
observer des informations transmises via une ligne de communication (surveillance de
réseall) est une concrétisation d’ une menace passive.

v Menaces actives (attaques) : Les menaces actives ou attaques envers un systéme
comprennent I'atération dinformations contenues dans ce systeme, ou des
modifications de I’ é&at ou du fonctionnement du systeme. Les menaces actives sont,
contrairement aux menaces passives, plus faciles a détecter s des précautions
appropriées ont été prises au préalable. Les exemples d’ attaques sont la destruction, la
modification, la fabrication, I'interruption ou I’interception de données. Le résultat
d’une attaque est soit une divulgation de I’information : violation de la confidentialité
de I’ objet, soit une modification des objets : violation de I’intégrité de I’ objet, soit un

déni de service : violation de la disponibilité.
|.3.5.Lestechniques d’ attaques

[.3.5.1.Attaques de mots de passe

Il existe des moyens permettant au pirate d'obtenir les mots de passe des utilisateurs :

e les keyloggers: ou «enregistreurs de touches», sont des logiciels qui, lorsgu'ils sont
installés sur le poste de I'utilisateur, permettent d'enregistrer les frappes de claviers
saisies par |'utilisateur.

e l'ingénierie sociale: consiste a exploiter la naiveté des individus pour obtenir des
informations. Un pirate peut ainsi obtenir le mot de passe d'un individu en se faisant
passer pour un administrateur du réseau ou bien al'inverse appeler I'équipe de support
en demandant de réinitialiser le mot de passe en prétextant un caractére d'urgence ;
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e |'espionnage: représente la plus viellle des méthodes. Il suffit en effet parfois a un
pirate d'observer les papiers autour de I'écran de I'utilisateur ou sous le clavier afin
d'obtenir le mot de passe. Par ailleurs, s le pirate fait partie de |'entourage de la
victime, un ssimple coup d'eeil par-dessus son épaule lors de la saisie du mot de passe

peut lui permettre de le voir ou de le deviner.
[.3.5.2.Usurpation d’adresse | P

L'usurpation d'adresse IP est une technique consistant a remplacer I'adresse IP de
I'expéditeur d'un paquet IP par I'adresse IP d'une autre machine. Cette technique permet ainsi
aun pirate d'envoyer des paguets anonymement. |l ne sagit pas pour autant d'un changement
d'adresse IP, mais d'une mascarade de |'adresse | P au niveau des paquets émis.

Latechnique de l'usurpation d'adresse | P peut permettre a un pirate de faire passer des paquets
Sur un réseau sans que ceux-ci ne soient interceptés par le systéme de filtrage de paguets
(pare-feu). Ainsi, un paguet écouté avec |'adresse |P d'une machine interne semblera provenir
du réseau interne et serarelayé ala machine cible, tandis qu'un paquet contenant une adresse

| P externe sera automatiquement rejeté par le pare-feu.
1.3.5.3. Attaques par déni de service (DoS)

Le déni de service ou DoS (Denial Of Service), est une attaque réalisée dans le but de
rendre indisponible durant une certaine période les services ou ressources d'une organisation.
Généralement, ce type d'attaque a lieu contre des machines, serveurs et acces d'une entreprise
afin quils deviennent inaccessibles pour leurs clients. Le but d'une telle attague n'est pas
d'atérer ou de supprimer des données, ni méme de voler quelconque information. Il sagit ici
de nuire alaréputation de sociétés présentes sur Internet en empéchant le bon fonctionnement

deleurs activités.
On distingue habituellement deux types de dénis de service::

o Les dénis de service par saturation, consistant a submerger une machine de requétes,
afin qu'elle ne soit plus capable de répondre aux requétesréelles ;
o Lesdénisde service par exploitation de vulnérabilités, consistant a exploiter une faille

du systéme distant afin de le rendre inutilisable.
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1.3.5.4.Attaques de I’homme de milieu

L'attaque de I'hnomme du milieu ou man in the middle attague (MITM) est une attaque
qui a pour but dintercepter les communications entre deux parties, sans que ni I'une ni |'autre
ne puisse se douter que le canal de communication entre elles a été compromis. Le cana le
plus courant est une connexion a Internet. L'attaquant doit d'abord étre capable d'observer et
d'intercepter les messages d'une victime a l'autre. L’ attaquant peut aussi choisir de ne pas
réémettre le trafic aspiré et ainsi bloguer toute communication vers I’ extérieur, et donc par
exemple couper la connexion internet.

La plupart des attagues de types main in the middle consistent a écouter le réseau a

|"aide d’ outils d’ écoute des réseaux.
|.3.5.5.Lesvirus

Un virus informatique est un programme informatique situé dans le corps d'un autre,
qui se répand a travers les ordinateurs et les réseaux en créant ses propres copies, et cela,
généralement al’insu des utilisateurs.

Etant donné qu'il existe une vaste gamme de virus ayant des actions aussi diverses que
variées, lesvirus ne sont pas classés selon leurs dégats mais selon leur mode de propagation et

d'infection. On distingue ainsi différents types de virus :

> Lesvers

Il Sagit de programmes possédant |a faculté de sauto reproduire et de se déplacer atravers
un réseau en utilisant des mécanismes de communication classiques, sans avoir réellement
besoin d'un support physique ou logique (disque dur, programme hote, fichier ...) pour se

propager. Un ver est donc un virus réseaul.

» Lesbombeslogiques

Elles sont de véritables bombes a retardement. Ce sont de petits programmes restant
inactifs tant qu'une condition n'est pas remplie, une fois la condition remplie (une date par
exemple), une suite de commandes est exécutée (dont le but, le plus souvent, hélas, est de
faire le plus de dégéts possible). Les bombes logiques sont généralement utilisées dans le but
de créer un déni de service en saturant les connexions réseau d'un site, d'un service en ligne ou

d'une entreprise.
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> Leschevaux deTroie
Un cheval de Troie permet généralement de préparer une attaque ultérieure de la
machine infectée. Par exemple, ils agissent en laissant ouverts des ports de communication
qui peuvent étre ensuite utilisés par des programmes d'attaque. 11s sont difficiles a détecter par
un utilisateur non averti. Un cheval de Troie est donc un programme caché dans un autre qui
exécute des commandes sournoises, et qui genéralement donne un acces a la machine sur

laquelleil est exécuté.

Un cheva de Troie peut voler des mots de passe, copier des données sensibles et

exécuter toute autre action nuisible.

|.3.6.L es mécanismes de sécurité

|.3.6.1.Leslogicielsantivirus

Il sagit d’'un logiciel capable de détecter et de détruire les virus contenus sur un
disque. Le logiciel a pour charge de surveiller la présence de virus et éventuellement de
nettoyer, supprimer ou mettre en quarantaine le ou les fichiersinfectés. Ils surveillent tous les
espaces dans lesquels un virus peut se loger, c'est adire lamémoire et les unités de stockage
qui peuvent étre locales ou réseau. Le programme est compose de 3 parties ayant chacune un
role essentid :

e Un" moteur " qui apour role la détection des virus.

* Une base de données contenant des informations sur les virus connus. C'est cette base
de données quil faut maintenir a jour le plus régulierement possible, afin de
permettre al'antivirus de connaitre les virus les plus récents.

* Un module de nettoyage qui a pour but de traiter le fichier infecté.
1.3.6.2 La cryptographie

La cryptographie est un ensemble de techniques permettant de transformer |es données
dans le but de cacher leur contenu, empécher leur modification ou leur utilisation illégae. I

existe deux méthodes de cryptage :
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» Lecryptage symétrique

Le cryptage a clé privée ou symétrique est basé sur une clé (ou algorithme) partagée
entre les deux parties communicantes. Cette méme clé sert a crypter et a décrypter les
messages. Les algorithmes de chiffrement les plus connus sont : Kerberos, DES (Data
Encryption Standard).

Ce cryptage a un inconvénient, puisgu’il faut que les deux parties possedent la clé
secrete, il faut donc la transmettre d’un bout a I’ autre, ce qui est risqué sur un réseau non

fiable comme internet car laclé peut ains étre interceptée.
» Cryptage asymétrique

Ce systéme de cryptage utilise deux clés différentes pour chaque utilisateur : une est
privée et n’est connue que par I’ utilisateur ; I’ autre est publique et donc accessible par tout le

monde.

Les clés publique et privée sont mathématiquement liées par un agorithme de
cryptage de telle maniére gu’ un message crypté avec une clé publique ne puisse étre décrypté
gu’ avec la clé privée correspondante. Une clé (la clé publique) est donc utilisée pour le
cryptage et I’ autre (laclé privée) pour le décryptage.

Ce cryptage présente |’ avantage de permettre le placement des signatures numériques dans le
message et ainsi permettre I’ authentification de I’ émetteur.

Le principal avantage du cryptage a clé publigue est de résoudre le probleme de I’ envoi de clé
privée sur un réseau non securise. Bien que plus lent que la plupart des cryptages a clé privée
il reste préférable pour 3 raisons :

- Plus évolutif pour les systemes possédant des millions d’ utilisateurs.

- Authentification plusflexible.

- Supporte les signatures numeriques.
1.3.6.3.Les protocoles de sécurité

L e protocole SSH

Le SSH (Secure Shell) permet de répondre a la principale problématique posée par la

securité des informations : la confidentialité. En effet, grace a ce protocole, il est possible
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de chiffrer des données par un systéme de clés privées et publiques. Ces données transitent
dans un «tunnel », une sorte de canal sécurisé ou il est impossible de savoir ce qui se passe a

I"intérieur.

Dans le protocole SSH, un ordinateur client peut initier une connexion avec un ordinateur

serveur et profiter des mesures de sécurité suivantes :

o Aprés avoir effectué une connexion initiale, le client peut sassurer de se connecter au
méme serveur lors des sessions suivantes.

e Le client peut transmettre ses données d'authentification au serveur, telles que son
nom d'utilisateur et son mot de passe, en format crypte.

o Toutes les données envoyées et recues pendant la connexion sont transférées de fagon
chiffrée, ce qui les rend extrémement difficiles a déchiffrer et alire.

L e protocole SSL

Le protocole SSL (Secure Socket Layer) permet de sécuriser tout protocole applicatif
s appuyant sur TCP/IP. (HTTP, FTP, etc.....). Le protocole SSL permet non seulement de
fournir les services d'authentification du serveur, mas également les services de
confidentialité et d’'intégrité. Le principe d’une authentification du serveur avec SSL est le

suivant :

* Lenavigateur du client fait une demande de transaction sécurisée au serveur.

e Suitealareguéte du client, le serveur envoie son certificat au client.

* Le serveur fournit la liste des agorithmes cryptographiques qui peuvent étre utilises
pour lanégociation entre le client et le serveur.

* Leclient choisit I’ algorithme.

» Le serveur envoie son certificat avec les clés cryptographiques correspondantes au
client.

* Lenavigateur vé&rifie que le certificat délivré est valide.

* S lavéification est correcte aors le navigateur du client envoie au serveur une clé
secréte chiffrée al’aide de la clé publique du serveur qui sera donc le seul capable de
déchiffrer puis d'utiliser cette clé secrete. Cette clé est un secret uniguement partagé

entre le client et le serveur afin d’ échanger des données en toute sécurité.
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L e protocole SecureHTTP

S-HTTP (http sécurisé) est un procédé de sécurisation des transactions HTTP utilisé
pour la navigation seécurisée sur le WWW. Il offre des possibilités d'authentification et de
chiffrement pour les sites web nécessitant un certain niveau de sécurité dans leurs échanges
avec les navigateurs web. Pour garantir cette securité, S-HTTP fait usage de méthodes de
cryptographie asymétrique pour |'authentification et de méthodes de cryptographie symétrique
pour le chiffrement des échanges.

Contrairement a SSL qui se trouve au niveau de la couche transport, SSHTTP procure
une sécurité basée sur des messages au dessus du protocole HTTP, en marquant

individuellement les documents html &’ aide de certificat.

Ainsi, alors que SSL est indépendant de I’ application utilisée et crypte I'intégralité de
la communication, SSHTTP est trés fortement lié au protocole http et crypte individuellement

chague message.

Les messages S-HT TP sont basés sur trois composantes :

e Lemessage HTTP.
» Cryptographie de |’ envoyeur.
» Cryptographie du destinataire.

Ainsi, pour décrypter un message S-HTTP, le destinataire du message analyse les
entités du message afin de déterminer le type de méthode qui a été utilisé pour crypter le

message.

SSL permet de sécuriser la connexion internet tandis que s-http permet de fournir des

échanges HT TP sécurisé.
1.3.6.4.Lesreéseaux privesvirtues (VPN)

Le VPN permet de relier deux réseaux distants a travers Internet. 1l est ainsi possible
de faire communiquer ces deux réseaux comme S ils étaient connectés directement ensemble.
Dans le quas totaité des implémentations d'un VPN, un cryptage est rgjouté entre les deux
connectiques qui vont initier le VPN.

Les réseaux VPN reposent sur un protocole appelé « tunneling » qui permet de faire

circuler lesinformations de fagon cryptée d’ un bout a1’ autre du tunnel.




Chapitre | La sécurité des réseaux informatiques

Le principe du tunneling consiste a construire un chemin virtuel aprés avoir identifié
I’ émetteur et |le destinataire. Par la suite la source chiffre les données et les achemine en
empruntant ce chemin virtuel.

Le principe d'un VPN est détre transparent pour les utilisateurs et pour les
applications y ayant acces. Il doit ére capable de mettre en ceuvre les fonctionnalités
suivantes:

e Authentification d’utilisateur : seuls les utilisateurs autorises doivent avoir acces au
canal virtuel.

e Cryptage des données: lors de leur transport sur le réseau public, les données
doivent étre protégées par un cryptage efficace.

e Gestion desclés: les clés de cryptage pour le client et le serveur doivent pouvoir ére
générées et régenérees.

e Prise en charge multi-protocole: la solution VPN doit supporter les protocoles les

plus utilisés sur les réseaux publics en particulier 1P.
|.3.6.5.Les pare-feux (firewall)

Un firewall ou pare-feu est un dispositif physique (matériel) ou logique (logiciel)
servant de systéme de protection pour les ordinateurs domestiques. Il peut également servir
dinterface entre un ou plusieurs réseaux d entreprise afin de contréler et éventuellement
bloquer la circulation des données en analysant les informations contenues dans les flux de
données.

Roles d’ un pare-feu :
» Contréler le trafic sortant d'un réseau, et notamment éviter que les utilisateurs
accedent a certains neceuds du réseau.
o Sécuriser le trafic entrant d' un réseau, et empécher certains nceuds extérieurs de se

connecter au réseau local .

» Eviter que certaines machines mal configurées du réseau local n’envoient des données

vers |’ extérieur.

» Principe de fonctionnement

L'architecture la plus en vogue actuellement est basée sur une « zone démilitarisée »

communément appelée DMZ (Demilitarized zone).

g



Chapitre | La sécurité des réseaux informatiques

Reseau Interne
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Figurel.5: le parefeu

Elle consiste a placer un réseau intermédiaire entre |'accés Internet et e réseau interne
(éventuellement plusieurs). Cette DMZ sera isolée, aussi bien vis a vis de I'Internet que du
réseau local, par des systemes de filtrage (filtres de paguets). Ensuite, les éventuels serveurs
nécessaires a l'entreprise devant continuer a étre accessibles de I'extérieur seront connectés
directement sur cette DMZ, de maniéere a les séparer du réseau interne, Par exemple, on

pourray trouver un serveur Web, un serveur DNS, un serveur de mails, un serveur FTP...

Dans le cas ou |'un de ces serveurs serait compromis, le filtrage entre la DMZ et le

réseau interne doit étre capable en plus d’ assurer une protection suffisante.

Bien évidemment, cette architecture doit étre adaptée plus précisément a la structure
d'une entreprise precise, et éventuellement intégrer des composants supplémentaires, tels que

des proxys et autres dispositifs.
» Lesdifférentstypesdefiltrages
L efiltrage ssimple de paquet

C'est la méthode de filtrage la plus simple, elle opére au niveau de la couche réseau et
transport du modéle OSI. La plupart des routeurs d'aujourd’hui permettent d'effectuer du
filtrage ssmple de paguet. Cela consiste a accorder ou refuser |e passage de paquet d'un réseau
aun autre en se basant sur :

&



Chapitre | La sécurité des réseaux informatiques

- L'adresse IP Source/Destination.

- Le numeéro de port Source/Destination.

- Le protocole de niveaux 3 ou 4.
Cela nécessite de configurer le pare-feu ou le routeur par des regles de filtrage, généralement
appel ées des ACL (Access Control Lists).

L efiltrage dynamique

L'amélioration par rapport au filtrage ssimple, est la conservation de la trace des
sessions et des connexions dans des tables d'états internes au pare-feu. Le pare-feu prend alors
ses décisions en fonction des états de connexions, et peut réagir dans le cas de situations
protocolaires anormales. Ce filtrage permet aussi de se protéger face a certains types
d'attagues DoS.

Avec le filtrage smple de paguets, il est impossible de prévoir les trafics a laisser
passer ou a interdire. Par contre le systeme de filtre dynamique permet d’ effectuer un suivi
des transactions et des échanges entre le client et le serveur, ¢’ est-a-dire de tenir compte de
I"état des anciens paquets pour appliquer des regles de filtrage. De cette maniére lorsqu’ une
machine autorisée initie une connexion vers une autre machine située de |’ autre coté du pare-
feu ; I’ensemble des paquets transitant dans le cadre de cette connexion seront implicitement
acceptés par le pare-feu. Le filtrage dynamique ne protege pas |’exploitation des failles

applicatives liées aux vulnérabilités des applications.

L efiltrage applicatif

Le filtrage applicatif (pare-feu de type proxy) est réaisé au niveau de la couche
Application. Pour cela, il faut bien sir pouvoir extraire les données du protocole de niveau 7
pour les étudier. Les requétes sont traitées par des processus dédiés, par exemple une requéte
de type Http serafiltrée par un processus proxy Http. Le pare-feu rejettera toutes les requétes
gui ne sont pas conformes aux specifications du protocole. Cela implique que le pare-feu

proxy connaisse toutes |es regles protocolaires des protocoles qu'il doit filtrer.

&
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|.4.Conclusion

La connexion d'un réseau a Internet peut exposer une organisation a divers problemes
de sécurité. Des mesures de sécurité et des technologies appropriées doivent étre mises en
ceuvre pour éviter les virus informatiques, les attaques de pirates et I’ utilisation frauduleuse
des réseaux et des ressources privees, bien qu aucune mesure de securité individuelle ne

puisse garantir une protection absolue.

&
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1.1 Introduction

Face a des activités basées sur Internet et au nombre considérable de réseaux
d'entreprise qui y sont connectés, il est plus que jamais nécessaire de disposer d'une passerelle
puissante et facile a administrer qui fournisse une connexion sécurisée tout en augmentant et
en améliorant les performances réseau. |SA Server répond a ces exigences par une solution de
connectivité Internet contenant a la fois un pare-feu d'entreprise et une solution de cache Web

complete.
I1.2 Présentation d’| SA server

Microsoft ISA (Internet Security and Acceleration) Server est congu pour répondre
aux besoins des entreprises qui disposent d'un acces a Internet. ISA Server comprend des
fonctionnalités de mise en cache qui permettent aux entreprises d'économiser de la bande
passante réseau et qui fournissent aux utilisateurs un acces plus rapide au Web. ISA Server
dispose également d'un service de pare-feu qui protege les ressources réseau des accés non
autorisés provenant de I'extérieur du réseau de l'entreprise, tout en permettant des acces
autorises efficaces. ISA Server comprend des fonctionnalités de gestion et d'administration
gréce auxquelles les entreprises peuvent contrbler et gérer I'utilisation et I'acces a Internet

d'une maniére centralisée. Le ISA server fonctionne dans les couches 3 a7 de modéle OSl.

[1.2.1 Leséditionsd’| SA server

ISA Server est disponible en deux éditions congues pour répondre aux besoins des
entreprises en termes d'organisation et de réseau.

> |SA server édition entreprise

ISA Server Edition Entreprise est un produit Microsoft combinant un pare-feu
d entreprise et un serveur de cache Web évolutifs. L’Edition Entreprise est concue pour
répondre aux besoins de performances, de gestion et d'évolutivité des environnements
Internet a fort trafic, avec une gestion centralisée des serveurs, des stratégies d'acces a
plusieurs niveaux et des capacités de tolérance aux pannes. ISA Server Edition Entreprise
offre aux environnements stratégiques de I’entreprise une connectivité Internet fiable,

évolutive et rapide.

",
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> |SA server édition standard

ISA Server Edition Standard apporte des capacités de pare-feu et de cache Web de
classe entreprise aux environnements de petite société, de groupe de travail et de département.
L’Edition Standard offre aux environnements stratégiques une sécurité robuste, un acces

rapide au Web, une gestion intuitive et un excellent rapport performances/prix.

> Ladifférenceentrelesdeux éditions

Les caractéristiques de sécurité de cache, de gestion et de performances sont
identiques pour les deux éditions. L’Edition Standard est cependant limitée a un serveur
autonome, une stratégie locale et quatre processeurs au maximum. L’ Edition Entreprise prend
en charge les grappes de serveurs avec une gestion centralisee, les stratégies d entreprise, et

les matériels sans aucune limitation.
[1.2.2 Lesavantagesd’| SA server

ISA Server est un outil clé de la famille NET Enterprise Servers. Cette famille
regroupe |'ensemble des applications serveur Microsoft qui permettent de créer, déployer et
gérer des solutions et des services Web évolutifs et intégrés. ISA Server présente plusieurs
avantages pour les entreprises désireuses de connexions Internet rapides, sécurisées et faciles

agerer.
» Connexion Inter net sécurisée gréace a un pare-feu multicouche

La connexion de réseaux et d utilisateurs a Internet souléve des questions de sécurité
et de productivité. ISA Server apporte a I’ entreprise des capacités completes de controle
d’ accés et de surveillance d'utilisation. ISA Server protege les réseaux contre les acces

frauduleux, inspecte le trafic et alerte les administrateurs en cas d’ attaque.

ISA Server comprend un pare-feu d’ entreprise multicouche extensible, garantissant la
securité du trafic au niveau paguet, circuit et application, le contrle d'état, le support
d’ application étendu, le VPN (réseau privé virtuel) intégre, le renforcement du systéme, la
détection intégrée des intrusions, le filtrage d' application intelligent, la transparence pour tous
les clients, I'authentification avancée, la publication serveur sécurisée, etc. ISA Server

=
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permet :

o Deprotéger lesréseaux contre les acceés fraudul eux.

o Dedéfendre les serveurs Web et |es serveurs de messagerie contre | es attagues externes.
o D’inspecter letrafic réseau entrant et sortant pour garantir la sécurité.

o D’étrederté en cas d activité suspecte.

» Accésrapide alnternet et cachetres performant

Internet peut offrir aux organisations des gains de productivité séduisants, sous réserve
gue I’accés au contenu soit rapide et économique. Avec son cache Web, ISA Server peut
réduire au minimum les goulets d’ étranglement et les ressources du réseau en bande passante,

en servant localement des contenus Web stockés en cache. ISA Server permet :

o De fournir aux utilisateurs un accés Web plus rapide en servant les objets |ocalement
plutét que par I'intermédiaire d’ un réseau Internet surcharge.

o Deréduire les colts de bande passante en diminuant le trafic sur le réseau.

o De servir les contenus Web les plus demandés depuis le cache afin de libérer de la bande

passante pour |es autres demandes.
» Gestion unifiée grace al'administration intégrée

En associant des fonctions de pare-feu d'entreprise et de cache Web hautes
performances, I1SA Server constitue une infrastructure de gestion commune qui réduit la
complexité et les colts du réseau. Soit le déployer en tant que systéme intégré ou sous forme
de pare-feu et de cache séparé, il permet de bénéficier d’une gestion intégrée. 1SA Server
2006 s integre étroitement a Windows 2003, offrant une approche cohérente et puissante pour

gérer les acces utilisateur, la configuration et lesrégles. ISA Server permet :

o D’appliquer des stratégies homogenes au pare-feu et au cache.

o Decontroler les acces par utilisateur, application, type de contenu et agenda.
o Deréduire lacomplexité et les colts du réseau.

o D’appliquer des régles stratégiques au niveau de I’ entreprise.

o Desuperviser I' utilisation et les performances du réseav.

|



Chapitrel| LelSA server

o Debénéficier de I’intégration a Windows 2003, incluant la sécurité, le VPN, le contréle de

la bande passante avec QoS et le service Active Directory.

> Plate-for me extensible et ouverte

ISA Server présente les avantages énumeérés ci-dessous en matiere d'extensibilité et de

personnalisation.

e |l répond aux besoins propres d'une entreprise en matiére de sécurité et de performances a
I'aide du kit de réalisation delogiciel SDK (Software Development Kit).

e |l éend lesfonctionnalités de sécurité et de gestion avec des solutions d'autres fabricants.
e |l automatise les taches administratives grace aux objets COM (Component Object
Mode!).

I1.3Lesmodesd’installation d’'| SA server

> Mode cache

En mode cache, il peut améliorer les performances du réseau et économiser de la
bande passante en stockant les objets Web auxquels les utilisateurs accedent souvent. Il peut
ensuite router les demandes des clients vers un serveur de cache qui contient les objets mis en
cache.

» Mode pare-feu

En mode pare-feu, il peut sécuriser le trafic réseau en configurant des regles qui
contrélent la communication entre un réseau interne et Internet. 1l peut également publier des
serveurs internes, qui permettent a une entreprise de partager des données sur son réseau avec

des partenaires ou clients.

» Modeintégré

En mode intégré, il peut associer les services de pare-feu et de cache sur un méme
ordinateur hte. Méme si les entreprises peuvent déployer ISA Server en tant que pare-feu ou
serveur de cache distinct, rien n"empéche d'associer le serveur de pare-feu et le serveur de
cache en choisissant le mode intégré. De nombreuses entreprises peuvent tirer parti d'une

administration unifiée des fonctions de mise en cache et de pare-feu.

2
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I1.4 Fonctionnalités propres a chaque mode

En fonction du mode choisi, il dispose de différentes fonctionnalités. Le tableau 11.1

répertorie les fonctionnalités disponibles pour les modes pare-feu et cache. En mode intégré,

I'ensembl e des fonctionnalités est disponible.

Fonctionnalité | Description Mode Mode cache
pare-feu
Stratégie Définit les protocoles et |e contenu Internet Oui HTTPet FTP
d'acces auxquels accedent des ordinateurs clients situés seulement
derriere un ordinateur exécutant ISA Server.
Mise en cache | Stocke les objets Web souvent récupérés dansla Non Oui
Web mémoire vive et sur le disque dur d'un
ordinateur exécutant ISA Server
Réseaux VPN | Etend un réseau privé en utilisant des liens Oui Non
entre des réseaux partagés ou publics, tels
gu'Internet.
Filtrage de Controle le flux de paquets IP a destination et en Oui Non
paguets provenance de |la carte externe d'un ordinateur
exécutant ISA Server.
Filtres Exécutent des taches propres au protocole ou au Oui Non
d'application | systéme, telles que |'authentification, pour
fournir une couche de sécurité supplémentaire
au service de pare-feu.
Publication Met les serveurs Web internes ala disposition Non Oui
Web d'ordinateurs clients externes.
Publication de | Met les serveurs d'application internes ala Oui Non
serveurs disposition des ordinateurs clients externes.
Surveillance en | Permet de surveiller de maniere centralisee Oui Oui
temps réel I'activité d'un ordinateur exécutant ISA Server,
notamment les alertes, les sessions et les
services.
Alertes V ous avertissent lorsque des événements Oui Oui
particuliers se produisent et exécutent les actions
appropriées.
Rapports Résument et analysent |'activité qui se Oui Oui

produit sur un ou plusieurs ordinateurs
exécutant |SA Server.

Tableau I1.1: lesfonctionnalités propres a chague mode d'ISA server
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1.5 Utilisation de la mise en cache

La mise en cache améliore les performances du réseau gréce a un cache contenant les
objets Web auxquels les utilisateurs accédent fréguemment.

I1.5.1 Processus de mise en cache

Le processus utilisé par ISA Server pour mettre en cache du contenu est similaire a
celui utiliseé par un navigateur Web pour enregistrer les fichiers Internet temporaires. La
plupart des navigateurs Web mettent en cache des objets localement, c'est-a-dire quils
stockent les pages Web demandées dans un dossier sur le disque dur de l'ordinateur. Le
navigateur Web accede ensuite a ces mémes objets en les récupérant sur le disque dur local.
ISA Server pousse cette logique un peu plus loin puisquiil gére un cache centralisé des objets
Web les plus souvent demandés afin d'améliorer les performances pour plusieurs utilisateurs.
Les étapes ci-dessous décrivent le processus de mise en cache utilisé par ISA Server pour
récupérer des objets Web pour des ordinateurs clients.

1. L'ordinateur client 1 demande un objet Web.

2. Si cet objet n'est pas déja dans le cache ISA Server, ISA Server le récupére sur Internet a
partir du serveur Web.

3. Le serveur Web sur Internet renvoie I'objet a l'ordinateur exécutant ISA Server, qui
conserve une copie de |'objet dans son cache et renvoie I'objet al'ordinateur client 1. Le temps
nécessaire au client pour recevoir l'objet et le trafic Internet qui en résulte sont
approximativement les mémes que si le client avait accédé directement al'objet.

4. Le client 2 demande le méme objet Web.

5. ISA Server renvoie |'objet qu'il a dans son cache au lieu de le récupérer sur Internet a partir
du serveur Web. L'ordinateur client recoit I'objet tres rapidement et cette demande ne génére
pas de trafic Internet.

=
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e GET www.nwtraders.msft

Internet

e L'objet est envoyé d'Internet

e L'objet est envoyé du cache
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Figurell.l: Processus de mise en cache

[1.5.2 Types de mises en cache

Le service de mise en cache accélére les performances Web aussi bien pour les
ordinateurs clients internes que pour les ordinateurs clients externes. ISA Server prend en
charge la mise en cache directe pour les demandes sortantes, la mise en cache inversée pour
les demandes entrantes et il peut étre aussi distribué sur plusieurs ordinateurs exécutant |SA

Server.

» Miseen cachedirecte

Reéseau interne

Mise en

cache directe

«:[ Cache

Figurell.2: Mise en cache directe
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La mise en cache directe (figure 11.2) permet de fournir aux ordinateurs clients
internes un acces aux objets Web sur Internet. L'ordinateur exécutant ISA Server gére un
cache centralisé des objets Web les plus souvent demandés et qui sont accessibles a partir de

tout navigateur Web. Les objets distribués a partir du cache nécessitent moins de traitement

que ceux récupérés apartir d'lnternet.

» Miseen cacheinversée

Mise en

cache
inversee

Serveur Web

Figurell.3: Mise en cacheinversée

La mise en cache inversée (Figure 11.3) permet de fournir aux ordinateurs clients
externes un acces aux objets Web a partir d'un serveur Web interne. L'ordinateur exécutant
ISA Server, qui est situé devant le serveur Web, transmet les demandes au serveur Web
interne uniquement sil ne peut pas récupérer un objet demandé dans son cache. ISA Server

accélere lavitesse alaguelle les clients externes recoivent les objets Web.

> Miseen cachedistribuée

Reseau interne

Mise en

cache
distribuée

Wiy
Internet

Figurell.4: Mise en cache distribuée
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On configure un groupe d'ordinateurs exécutant ISA Server afin de réaliser une mise
en cache distribuée. Un groupe dordinateurs ISA Server se gere comme une seule entité
logique. La distribution d'objets mis en cache améliore les performances de la mise en cache
gréce al'équilibrage de la charge, et garantit |a tolérance de panne si un ordinateur exécutant
ISA Server est indisponible. Il peut distribuer aussi bien la mise en cache directe que la mise

en cache inversée.

[1.6 Utilisation de pare-feu

Un pare-feu est un systeme constitué de logiciels, de composants matériels, ou d'une
association des deux, congu pour protéger les réseaux prives des accés non autorisés. Il existe
plusieurs conceptions de pare-feu, notamment les hétes bastions et les réseaux périphériques
avec un pare-feu tri-résident ou avec des pare-feu dos-a-dos. Les pare-feu utilisent le filtrage

de paguets et d'autres types de filtrage pour controler |'acces au réseau.

11.6.1 Vue d'ensemble des pare-feux

bY

Le pare-feu permet de contrOler le trafic entrant et sortant. 1l est instalé a
I’ emplacement de |’ interconnexion entre le réseau prive et Internet. Sur un réseau, un pare-feu
empéche les éventuels dangers liés a Internet de se propager sur le réseau interne.
Les deux principales fonctions d'un pare-feu sont :
e |l sagit d'un point d'acces sous contrdle pour tout le trafic qui entre sur le réseau interne.
Un pare-feu empéche des utilisateurs non autorisés d'accéder aux données et aux ressources
de réseau.
e || sagit d'un point d'acces sous contréle pour tout le trafic qui sort du réseau interne.
Un pare-feu permet de sassurer que les interactions entre Internet et le réseau interne sont

conformes aux regles et aux stratégies de securité de |’ entreprise.

I1.6.1.1 H6te bastion

L'héte bastion est I'ordinateur qui constitue le principal point de contact des clients des
réseaux internes lorsqu'ils accédent a Internet. En tant que pare-feu, I'h6te bastion est congu
pour défendre le réseau interne des attaques. |l est généralement utilisé sur les petits réseaux

pour protéger le réseau interne des intrus.

=
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o] 4
Internet

|

| Reseau interne I

Figurell.5: schémad un héte bastion

» Configuration d'un héte bastion

Un hoéte bastion compte deux cartes réseau, |'une étant connectée au réseau interne et
['autre a Internet. Cette configuration isole physiquement le réseau interne des éventuels intrus
se trouvant sur Internet. Puisque la configuration d'un hote bastion ne consiste qu'en un seul
point de défense, il est important de veiller a ce que l'ordinateur qui joue ce réle soit
correctement sécuriseé.

» Avantageliéal'utilisation d'un hote bastion

Il permet de réduire le colt et le volume des taches administratives requises pour un
pare-feu. Cependant, un hote bastion dépend d'un seul pare-feu pour protéger I'ensemble du
réseau. Si un internaute compromet le pare-feu, il peut accéder au réseau interne de
I'entreprise, notamment aux ressources qui ne sont pas suffisamment sécurisées.

Sachant qu'un héte bastion permet aux internautes d'accéder directement au réseau interne, il
faut recourir a d'autres moyens pour protéger les ressources internes, par exemple définir des

autorisations d'acces strictes sur |es ressources réseaul.
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11.6.1.2 Réseau pé&riphérique équipe d'un pare-feu tri-résident

Un réseau périphérique est un petit réseau qui contient les ressources qui peuvent étre
mises ala disposition des internautes tout en assurant la sécurité de ces ressources. Un réseau
périphérique est séparé de réseau interne et d'Internet. Un réseau périphérique permet aux
clients externes d'accéder a des serveurs spécifiques situés sur le réseau périphérique tout en
empéchant totalement |'acces au réseau interne. Un tel réseau sert généralement a déployer
des serveurs Web ou des serveurs de messagerie. Un réseau périphérique peut étre configuré

de deux fagons : avec un pare-feu tri-résident ou avec des pare-feu dos-a&-dos.

nternet

=l

| Réseau interne I

Figurell.6: schémad un réseau équipé d'un pare-feu tri-résident

» Configuration d'un réseau périphérique avec un pare-feu tri-résident

Sil sagit d'un réseau péiphéique avec un pare-feu tri-résident, le pare-feu est
configuré avec trois cartes réseau. Chaque carte réseau est connectée a l'un des réseaux
suivants :

- Internet.
- Les serveurs du réseau interne situés sur le réseau périphérique.

- Lesclients du réseau interne.
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Bien que les serveurs du réseau périphérique aient chacun des adresses IP (Internet
Protocol) auxquelles les clients externes peuvent accéder, I'ordinateur pare-feu ne permet pas
d'accéder directement aux ressources qui sont situées sur le réseau interne.

La stratégie de securité d'une entreprise peut également autoriser un trafic réseau restreint et
tres contrélé entre les ordinateurs du réseau périphérique et des ordinateurs sélectionnés sur le

réseau interne.

» Avantages liés a I'utilisation d'un réseau périphérique équipé d'un pare-

feu tri-résident

Un pare-feu tri-résident fournit une meilleure sécurité qu'un héte bastion, car il permet
uN acces Securise a certaines ressources réseau a partir d'Internet sans autoriser le trafic réseau
entre Internet et le réseau interne. Un parefeu tri-résident fournit un seul point
dadministration permettant de configurer I'acces a votre réseau périphérique et au réseau
interne. Toutefois, un pare-feu tri-résident fournit aussi un seul point d'accés a toutes les
parties de réseau, ce qui signifie qu'il doit étre particulierement attentif a la conception des

regles d'acces et ala surveillance des violations de sécurité.

[1.6.1.3 Réseau périphérique équipé de pare-feu dos-a-dos

Outre un réseau périphérique équipé d'un pare-feu tri-résident, on peut configurer un

réseau périphérique avec des pare-feu dos-a-dos.

Internet

Pare-feu
interne

Figurell.7 : Schémad’ un réseau périphérique éguipé de pare-feu dos-a-dos

&
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» Configuration des pare-feu dos-a-dos

Sur un réseau périphérigue équipé de pare-feu dos-a-dos, deux pare-feu sont situés de
chague cété du réseau périphérique. Ces deux pare-feu sont connectés au réseau périphérique,
I'un étant également connecté & Internet et l'autre I'étant au réseau interne. Dans cette
configuration, il n'y pas de point d'acces. Pour atteindre |e réseau interne, un utilisateur doit en

effet traverser les deux pare-feu.
» Avantagesliésal'utilisation des pare-feu dos-a-dos

On peut configurer des regles de securité plus strictes sur des pare-feu dos-a-dos que
sur un pare-feu tri-résident, ce qui permet de protéger votre réseau interne de facon plus
fiable.

Il est également plus facile de configurer des regles pour des pare-feu dos-a-dos si |a stratégie
d'acces de I'entreprise autorise un trafic réseau restreint et tres contrdlé entre des ordinateurs

du réseau périphérique et des ordinateurs sélectionnés sur e réseau interne.

11.6.2 Lesfiltresd’| SA Server

ISA Server permet de contréler I'accés au réseau alafois pour le trafic entrant et pour
le trafic sortant. Pour contréler le trafic sortant, on peut utiliser des régles et des stratégies
d'accés. Pour controler le trafic entrant, on peut utiliser des filtres de paquets IP, des filtres

d'application et desfiltres de détection d'intrusion.
[1.6.2.1 Contrdle du trafic sortant

Les regles et stratégies d'acces permettent de contrbler le trafic sortant. Une stratégie
d'acces est constituée des regles énoncées ci-dessous.
- Régles sur les protocoles: Définissent les protocoles auxquels les utilisateurs peuvent
recourir pour les communications établies entre le réseau interne et Internet. Par exemple, une
regle sur les protocoles peut autoriser les clients a utiliser le protocole HTTP (HyperText
Transfer Protocol).
- Régles sur les sites et le contenu : Définissent le contenu et les sites Internet auxquels les
utilisateurs peuvent accéder. Par exemple, une regle sur les sites et le contenu peut autoriser

les utilisateurs a accéder atout site Internet.

o
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ISA Server masgue également les adresses IP sur le réseau interne lorsque des clients sont
connectés a Internet. Les utilisateurs externes ont ains plus de difficultés a découvrir la
structure de réseau interne et donc ay accéder.

[1.6.2.2 Controle du trafic entrant

Les filtres de paquets IP, les filtres circuits et les filtres d'application permettent de

contrbler le trafic entrant.
» Filtresde paquets|P

Les filtres de paquets IP fonctionnent dans les couches réseau et transport de modéele

OSl, ils permettent de controler |'acces au réseau en fonction des caractéristiques des paguets
réseau. Le ISA Server intercepte évalue les paguets avant de les faire passer au niveau
supérieur, les filtres de paquets | P anal ysent les en-tétes de chagque paguet |P.
Par défaut en appliquant lesfiltres au niveau paquets, ISA interdit tous les paquets destinés au
réseau interne provenant du réseau externe. Le filtre paguet permet d ouvrir les ports de
maniére statique. Deux types de filtres peuvent étre définis: autoriser et/ou blogquer. La
politique d acces et les régles de publication ouvre les ports de fagon dynamique, c-a-dire que
le port est fermé tant qu’ une requéte d ouverture n’ est pas arrivée.
ISA Server permet dautoriser ou de refuser les paquets réseau en fonction des
caractéristiques d'un paquet IP, notamment :

- L 'adresse source ou de destination.

- Le protocole réseau, par exemple ICMP (Internet Control Message Protocol) ;

- Le numéro de port TCP ou UDP.

> Filtresdecircuit

Le filtrage circuit est établi au niveau transport. Quand un filtre circuit est utilisé, le
contréle d’ accés est basé sur les trames TCP ou les datagrammes UDP. Le filtrage au niveau
circuit permet dinspecter les sessions plutét que les paguets. Une session est souvent vue
comme une connexion, mais une session peut contenir plusieurs connexions. Les sessions ne

sont établies qu’ en réponse a une demande utilisateur, ce qui rajoute ala sécurité.

|
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» Filtresd'application

Les filtres d'application fonctionnent sur la derniere couche de modele OSI, ils
acceptent ou refusent les données provenant de certaines applications ou les données ayant un
contenu particulier. lls examinent le trafic réseau qui sétend sur plusieurs paguets IP, par
exemple un message €lectroniqgue complet. ISA Server comprend plusieurs filtres
d'application qui sont automatiquement installés avec ISA Server, notamment ceux indiqués
Ci-dessous.

- Filtre de diffusion multimédia par flux : Il permet de contrbler I'accés aux données des
clients utilisant des protocoles de diffusion multimédia par flux pour accéder aux serveurs de
diffusion multimédia par flux, comme Microsoft Windows Media Technology (WMT)
Server.

- Filtre SMTP (Smple Mail Transfer Protocol) : Il filtre le courrier électronique entrant en
fonction de sa source, de I'utilisateur ou du domaine, puis génére I'alerte correspondante. Le
filtre tient & jour la liste des utilisateurs et des domaines refusés, c'est-a-dire des quels les
messages € ectroniques ne sont pas acceptés.

De nombreux experts firewall considérent que les filtres application sont les plus sécurisés

des technologies defiltrage, car les criteres sont plus larges que les autres méthodes.

» Filtresdedétection d'intrusion

ISA Server comprend plusieurs filtres de détection d'intrusion, notamment ceux indiqués ci-
dessous.

- Filtre de détection d'intrusion DNS: |l intercepte et analyse le trafic DNS (Domain Name
System) destiné au réseau interne. Ce filtre traque les diverses attaques connues contre les
serveurs DNS et |les empéche d'atteindre ces serveurs.

- Filtre de détection d'intrusion POP: Il intercepte et anayse le trafic POP (Post Office

Protocol) destiné au réseau interne et empéche les attaques d'atteindre e serveur POP.
[1.6.2.3 Processus defiltrage

Lefiltrage des données dans le ISA server prend le chemin suivant :

|
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Requéte client Est-co quGiddgle de
qinterne Y at<if'une regle de protosole Y a t-ittine régle Site et enu <routage spéciﬁe\}
Lautorise la requéte~? r Lautorise la requéte”? r un routage vers_~"
. Gy
~N ~N— ?
Non Oul Non Oui

Non

Non

Requéte refusée Récupérer 'objet [P

Figurell.8: Le processus du filtrage

1.7 Lesclientsd’| SA serveur

Client proxy Web : il se configure dans les propriétés. L’ acces a Internet est par conségquent
limité au navigateur (et aux applications capables de récupérer les parameétres du navigateur).
Son utilisation améliore les performances des requétes Web.

Client Secure NAT : la configuration d’un client Secure NAT se fait en déclarant comme
passerelle du client I’ adresse IP du serveur ISA. Ce type permet de bénéficier de la sécurité et
de la mise en cache, mais n'offre pas de mécanisme d authentification au niveau de
I" utilisateur.

Client parefeu: c'est le seul a nécessiter I'installation d’'un logiciel client. Il permet la
limitation des demandes sortantes utilisant TCP et UDP par utilisateur. L’ installation peut se

J T

faire depuis un partage créé al’installation d’' ISA ou a partir d’ une interface web.

[1.8 L authentification par le|SA server

ISA Server 2006 permet de configurer différentes méthodes d’ authentification basées

sur les formulaires, les mots de passe et |es protocoles pour |es applications prises en charge.
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» Authentification unique (SSO)

L'authentification unique permet aux utilisateurs de sauthentifier une seule fois sur
Microsoft ISA Server et d'avoir acces a tous les serveurs Web dotés du méme suffixe de
domaine que Microsoft ISA Server publie sur un port d'écoute spécifique, sans procéder a une
nouvelle authentification. Les serveurs Web peuvent étre des serveurs Microsoft Outlook
Web Access et des serveurs exécutant Microsoft Office SharePoint Portal Server 2003.

» Authentification a deux facteurs

L'authentification a deux facteurs garantit une sécurité renforcée car |'utilisateur doit
respecter deux criteres d'authentification : une combinaison nom d'utilisateur/mot de passe et
un jeton ou certificat. ISA Server gere |'authentification a deux facteurs dans les scénarios
suivants :

e L 'utilisateur possede un certificat.
e L 'utilisateur possede un jeton SecurlD qui fournit un code.
e L'utilisateur posséde un jeton contenant un mot de passe a usage unique qui fournit un

code.

» Authentification par formulaires
L'authentification par formulaires dans ISA Server 2006 peut étre utilisée pour la
publication d'un serveur Web. Il existe trois types d'authentification par formulaires dans |SA

Server :

e Formulaireavec mot de passe: L'utilisateur entre un nom d'utilisateur et un mot de passe
sur le formulaire. Il sagit du type dinformations requises pour la validation des
informations d'identification Active Directory, LDAP et RADIUS.

e Formulaire avec code: L'utilisateur entre un nom dutilisateur et un code sur le
formulaire. Il sagit du type dinformations requises pour la validation des mots de passe a
usage unique SecurlD et RADIUS.

e Formulaire avec mot de passe/code: L'utilisateur entre un nom d'utilisateur et un code,
ainsi qu'un nom d'utilisateur et un mot de passe. Le nom d'utilisateur et |e code sont utilisés
pour l'authentification auprés d'ISA Server avec les méthodes d'authentification par mot de
passe a usage unique SecurlD ou RADIUS, et le nom d'utilisateur et le mot de passe sont

utilisés pour la délégation.

y
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> Authentification HTTP

Il existe trois types d'authentification HTTP suivants :
- Authentification de base.

- Authentification Digest et WDigest.

- Authentification Windows intégrée.

e Authentification de base

La méthode d'authentification de base est une méthode standard largement utilisée qui
permet de recueillir le mot de passe et le nom d'utilisateur. Cette authentification envoie et
recoit des informations utilisateur sous forme de caracteres de texte pouvant étre lus. Bien
gue les mots de passe et les noms d'utilisateurs soient codés, aucun cryptage n'est utilisé
lors de I'authentification de base.

e Authentification Digest et WDigest

L'authentification HTTP inclut I'authentification Digest et 'authentification WDigest,

qui est une nouvelle version de I'authentification Digest.

Authentification Digest: L'authentification Digest offre les mémes fonctionnalités que
I'authentification de base, mais la méthode de transmission des informations d'authentification
est différente.

Authentification WDigest : Contrairement a l'authentification Digest traditionnelle, cette
authentification n'impose pas que les mots de passe soient stockés en utilisant un chiffrement
réversible. L'authentification WDigest, qui est gérée par ISA Server 2006, est une nouvelle
version de |'authentification Digest dont les utilisateurs doivent taper leur nom d'utilisateur (et

leur nom de domaine) exactement tel qu'il est stocké dans Active Directory.
e Authentification Windows intégrée

L'authentification Windows intégrée utilise les mécanismes d'authentification NTLM,
Kerberos et Negotiate. 1l sagit de formes d'authentification sécurisées car le nom d'utilisateur
et le mot de passe sont hachés avant d'étre transmis sur le réseau. Lorsque l'authentification
NTLM, Kerberos ou Negotiate sont activeés, le navigateur de I'utilisateur reconnait le mot de

e
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passe grace a un échange cryptographique avec le serveur Web, qui prend en compte le

hachage des données.
> Authentification des certificats de client

Dans le scénario des certificats de clients, un certificat est fourni par le client, et ce
dernier est authentifié par Microsoft ISA Server en fonction de ce certificat. Il peut sagir d'un
certificat intégré a une carte a puce ou d'un certificat utilisé par un périphérique portable pour

une connexion a Microsoft.
1.9 Lapublication par le | SA server

La messagerie est un organe vital au bon fonctionnement d une entreprise. Pour cela
Microsoft avec I'outil ISA Server répond aux besoins rencontrés par les entreprises qui
utilisent et publient le serveur de messagerie Exchange en toute sécurité.

La publication de messagerie Exchange par I'intermédiaire ISA Server  permet
d’empécher un accés externe direct a votre serveur. Le nom et I'adresse |IP du serveur
Exchange ne sont pas divulgués a |’ utilisateur. L’ utilisateur se connecte, donc, au serveur |SA
qui se charge de |’authentification du client en fonction de la stratégie mise en place. Si

I authentification est concluante, I1SA créelelien entre ce client et le serveur.

[1.10 Utilisation des VPN

Le ISA Server 2006 inclut des fonctionnalités VPN intégrées, basées sur le service de
routage et d’ accés distant (RRAS) de Windows Server 2003. 1l peut affecter des adresses IP &
des clients VPN se connectant au réseau et peut appliquer une stratégie atout le trafic distant.

Le ISA Server 2006 permet de configurer des clients VPN comme un réseau seéparé et
de créer des stratégies d' acces distinctes pour chaque client VPN. Le moteur de regles utilise
la stratégie d’ accés pour controler les requétes des clients VPN, inspecter ces requétes avec
état et ouvrir dynamiguement des connexions entre les clients VPN et |e réseau.

=
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[1.11 Conclusion

Avec Internet, de nouvelles opportunités s offrent aux entreprises pour se connecter a
leurs clients, leurs partenaires et leurs employés. Toutefois, Internet s accompagne de
nouveaux risques et de nouvelles préoccupations portant sur la securité, les performances et
I’améioration de la gestion. ISA Server est congu pour répondre aux besoins actuels des
entreprises présentes sur Internet. ISA Server apporte un pare-feu d’ entreprise multicouche
gui permet de protéger les ressources réseau contre les virus, les pirates informatiques et les
acces frauduleux. Le cache Web d'ISA Server assure aux entreprises des économies de bande
passante sur le réseau et accélére la connexion des utilisateurs au Web en prenant en charge

les objets localement plutdt que par I’intermédiaire d' un réseau Internet saturé.

-
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[11.1 Introduction :

L’ objectif de cette partie est de mettre en ceuvre une infrastructure réseau sécurisée par
le ISA Server, ce dernier permet aux clients de I’ entreprise de partager des informations et des
données en toute sécurité afin d’ améliorer sa réactivité, sa compétitivité et ainsi devenir une «
entreprise connectée ».

[11.2 Cahier decharge

Pour laréalisation de notre travail, on dispose des paramétres suivants :

» VMware.
» 2 contrbleurs de domaine Active Directory (Microsoft Windows Server 2003).

» 1 serveur de messagerie (Exchange Server 2003).
[11.3 Miseen placed un réseau d’entreprise

Un réseau informatique est indispensable a toute organisation car il facilite la
transmission, la duplication, le partage des dossiers et des périphériques. Il permet aussi le
traitement et la consultation des bases de données et une transmission rapide et fiable des

données.

II'y a plusieurs fagcons de mettre en place un réseau d' entreprises (LAN), selon son
architecture (client/serveur, client/client), sa topologie (bus, éoile, anneau,....) et selon les
besoins.

Dans notre projet, nous avons opté pour une architecture (client/serveur). La figure suivante

montre |’ architecture du réseau avant de le sécuriser :
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\““’\.,/‘“*‘"“
Routeur
( LAMN ()
= DC Server 1 DC Server 2
@ :192.168.0.10 @ :192.168.0.11
Masque : 255.225.255.0 Masque : 255.225.255.0
DNS :192.168.0.10 DNS :192.168.0.10

Figurelll.l: Etat du réseau sans module de sécurité
[11.4 Lesproblemesliés a cette architecture

Cette architecture possede plusieurs problemes dont on cite :

.Absence de sécurité.

. Augmentation rapide du nombre des utilisateurs.

- Volume accru du trafic généré par chaque utilisateur.

- Echange volumineux de fichiers non nécessaire entre utilisateurs.
- Augmentation accrue des bases de données.

- Trafic web important.

- Flux messagerie important.

[11.5 Lasolution proposée :

Ajouter de nouveaux matériels qui doivent étre utilisés par I'entreprise dans le but
d'assurer le fonctionnement optimal de ses ressources réseaux et assurer a ses membres un

acces rapide al'information et un partage facile des données.
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Pour cela on installe le serveur de sécurité 1SA Server 2006 entre le réseau interne et le
réseau externe (internet) qui joue le réle d'un pare-feu logiciel qui protége le réseau local
(LAN) contre les menaces internes et externes en provenance d'Internet

Et comme la messagerie est un élément vital au bon fonctionnement des entreprises, on
utilise lafonctionnalité d’'ISA Server pour publier le serveur de messagerie exchange 2003 en

toute sécurité.
[11.6 La miseen place dela solution

La figure ci-dessous représente le réseau aprés avoir gouté un pare-feu et un serveur de

messagerie :

Routeur

ISA Server 2006
@ :192.168.0.1
Masque : 255.225.255.0

N\

DC Server 1 DC Server 2 _

@ :192.168.0.10 @ :192.168.0.11 Microsoft Exchange Server

Magqué - 25',5'225 255 0 Masque : 255.225.255.0 @ :192.168.0.12
2168.010 DNS : 192.168.0.10 Masaue : 255.225.255.0

DNS :192.168.0.10
Server DHCP

Figurelll.2: Etat du réseau apres |’ intervention.
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Pour rédliser cette architecture on crée des machines virtuelles avec le systéme

d exploitation Microsoft Windows 2003 server al’aide du logiciel de virtualisation VMware.

« La premiere et la deuxiéme machine: on installe le service d'annuaire Active

Directory et cela dans le but de créer deux contrdleurs de domaine le principal et le

secondaire.

X/
°

X3

[11.7 Installations et configurations

Latroisiéme machine : on installe Exchange Server 2003 pour |la messagerie.

% Laquatrieme machine: on installe le ISA Server 2006 pour sécuriser tout |e réseau.

[11.7.1 Exigences matérielles et logicielles pour installer le 1 SA Server 2006

La configuration nécessaire a I'installation d’'ISA dépend du nombre de machines

connectées en méme temps et des services utilisés. 1l nécessite un environnement comportant

les caractéristiques minimales suivantes :

Composant

Configuration requise

Systéme d’ exploitation

Microsoft Windows Server 2003 avec Service
Pack 1 (SP1) ou Microsoft Windows Server
2003 R2.

Processeur

PC équipé d'un Pentium Il a 550 Mhz ou

Supérieur.

M émoirevive

Au moins 512 Mo recommandée.

Disque dur Partition locale formatée NTFS avec 150 Mo
d espace libre sur disque dur; espace
supplémentaire requis pour le contenu Web
mis en cache.

Carteréseau Deux cates réseaux ou plus pour les

fonctionnalités liées au pare-feu
Une seule carte réseau si ISA est uniquement

utilisé en tant que serveur de proxy

Tableau I11.1: Configuration minimale requise pour I’installation d’ ISA Server 2006.
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[11.7.2 Préparation de la machine

Créer une machine virtuelle avec VMware, pour ce faire on clique sur New virtuel
Machine, une fenétre s ouvre et on clique sur Typical puis suivant :

© File Edit View VM Team
IE o b S |
Sidebar Sl % [ Dea %
[» Powered On

= @ Favori tes

&h bcL

standar] <
& bc2 AR B Pt ROE A e M SR e S A Welct_)me to the New Virtual
1 Parfeu ISA e Machine Wizard
a
What type of configuration do you want?
Create a new virtual
operatingsistems il @ Typical (recommen: ded)
Mew Virtual Create a Workstation 5.5-7.x virtual
Machine machine in & few easy steps
3te . s
L 'o.l:i‘D‘ 1 S & Custom (advanced)
e ] with private team LAN - Create a virtual machine with advanced
Ne'.\'EEam VMware options, such as a SCSI controller type,
i wirtual disk type and compatibility with
Workstation 7.1 T
| o

Open Existing
VM or Team

o

Oninsert le CD d'instalation de Windows 2003 server et on choisit par disc, une fenétre
s'ouvre, on introduit la clé du produit, le nom de la machine (ISA) et le mot de passe puis
on clique sur Next

Easy Imsta il Informeatiomnm
This is used o INnstall Windows Server 2003 Standard Edibon.

Widindowes product kewy

Personalize WWindows

Full mname: I=a

FPassweord: - foptHomnal)

Confirm: - |

I | Log an automatically requires a passwword)

Booter celle-ci avec le CD ROM de Windows Server 2003 que nous avons gravé

5
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Installation de Windows Serwver 2HH3,. Standard Edition

Uenillez patienter pendant gue le programme d'installation copie
les fichiers dans les dossiers d'installation de Windows .
Cette opération peut nécessiter plusieurs minutes .

Le programme df installation copie les fichiers...
a8

g

[ — |

Le scénario d'installation va prendre un peu de temps pour copier les fichiers dans les dossiers
d’installation de Windows 2003 Server.

I [eT——
= % Windows

o

o
o
o

Collecte
d"infFormations
Mise & jour
dynamique

Préparation de
Finstallation

Installation de
Windows

Fin de Finstallation

dans environ :
& minutes

La famille Windows Server 2003
constitue une plate-forme optimale
pour Ia mise en ceuvre et le
developpement de vos
infrastructures réeseau, services Web
et applications.

Apres I'instalation de Windows 2003 Server, on configure les adresses IP. La différence

entre cette machine et les autres machines est que cette machine a deux interfaces réseaux;

une connectée au réseau externe (internet) et la seconde connectée au réseau interne.

Avant de lancer I'installation d’ISA, on vérifie d’ abord que la machine est bien intégrée dans

le domaine Active Directory (2int.com).

Pour voir les paramétres réseaux de cette machine on tape la commande ipconfig /all dans la

fenétre invite de commande:
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¢+ Invite de commandes
Carte Ethernet Carte réseauw externe =

localdomain
Connexion réseau Inteld(R> PRO.-18688

A8-8C-29-F2-BC—BA8

Ouwi

Ouwi

122 _168.136 141

255 .255.255.8

122 _168.136.2

122.168.136.254

122 _168.8.18
192.168.8.11

122.168.136.2

mardi 11 septembre 2812 BA:-23:26
mardi 11 septembre 2812 BE:53:-26

Suffixe DHE propre a la connexion
P S G N i i L L i L o i i | o o e

Adresse physigue . . . . . . . .
DHCE o WS e, S sreross s e s e et
Configuration automatigue ué

RAdresse TP womomwe we s s
Masgue de sous—réseau 5
Paszserelle par défaut -
Serveur DHCP. . . . . “
Serveurs DNS. . - o o o BT

Serveur WINS principal. . .
35 ol IR Y e 1 | R T e
Bail expivrant . . . . . . .

Carte Ethernet Carte réseaun interne

Suffixe DHS propre a la connexion
Descyiption - . . . . . .

Connexion réseauw InteldR>» PRO-1G60A
a8—aCc-29-F?-BC—12

5 -@a.1
255.255.255.8

Adresse physigue . . o

DHCP: . actiwe L. S mermionmensns
fAdyresse IP. . . . . . .
Masgue de sous—réseaun .
Passerelle par défaut .
Serveurs DHE . . . . . .

122_168.8.18
i?2.168.8.11

GC:~Documents and Settings~Administrateur’>

En termes de DNS, ce serveur ne pointe que sur les DNS d’' Active Directory.

[11.7.3 Installation du | SA Server 2006

Apres avoir veérifié tous les paramétrages réseaux on lance I'instalation de ISA, On double

cligue sur notre produit ISA Server 2006, une fenétre s ouvre :

o e |

Wiy BACrosoft

A Vindowws Server Systermm

| R ,_
] |
.

BATcrosofts

Internet Security &

Acceleration Server z2ooe
Standard Edition

Lire les notes de publication InstallerlSS Server 2006 SF1

Evaluation 180 jours

S 2OOE hdicrosoft Eorporation. Tooas droits résernrds: A rosoift

Cliquer sur Installer ISA Server 2006 SP1, I’ assistant d'installation se lance et on clique sur
suivant pour continuer I’installation

F
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¥ Tl e
|

% L'Assistant Installation effectue I"'opération suivante : 0 — =izl
Wiy Microsot | oK

L2 Windows Server System

P st ]! -
e e T ]

jiz2 Microsoft ISA Server 2006 - Assistant Installation =i

Initialisatior Assistant Installation du logiciel Microsoft ISA
Server 2006
ricrosoft .
Intermet Security &
Acceleration Server 2006

L'&ssistant va installer Microsoft ISA Server 2006 sur wokre
ordinateur.

Avertissement @ ce logiciel est protégé par |a loi relative ausx
droits d'auteur et par les conventions internationales.

Cliguez sur Suivant pour continuer .

= Brecedert annaler |

lfJDémarrerI | 3 &5 J I3 CH\Documents. .. | ok Installation de ... | = Programme di. .. ||£§J Microsoft IS... ] |§ Ziom® 2 ) 1526

Une nouvelle fenétre s ouvre, ¢’ est le contrat de licence de notre produit

i:l'%!' Microsoft ISA Server 2006 - Assistant Installation > |

H Conktrat de licence

Lis=z attentivement le conktrat de licence suivantk.

TERMES DU CONTRAT DE LICENCE D'UN 5
LOGICIEL D'EVALUATION MICROSOFRFT

MICROSOFT INTERMNMET SECURITY ANMND
ACCFILERATIOMN SERVER 2006, STANMNDARD
ANMD ENTERPRISE EDITIOMNS

Les oresents termes ont valeur de contrat entre MMicrosoft Corooration Oou en ;I

= Siaccepte les Eermes du conktrat de licence!

7 Je n‘accepte pas les Eermes du conkrat de licence

= Précedent I Uivank = l arnnuler I

1

Apres avoir lu le contrat de la licence on coche « j’accepte les termes du contrat de licence »

puis on clique sur suivant.

Une fenétre s'ouvre dont on introduit la clé du produit, le nom d’ utilisateur et I’ organisation

&
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Microsoft ISA Server 2006 - Assistankt Installation

Informations client

Weuillez enktrer les infFormaktions wous concernank.

Flom d'utilisatewur :

Iposte

rganisaktion

|=int

Flumero de serie du produit

|MDE.W9 |_ ||=?r--13~.-' |_ |63D22 |_ |RF'6DF |_ |296'-.-'G

= Préecedent I

Suivant = I annuler

On cligue sur suivant pour continuer, et sélectionner les fonctionnalités du ISA

I?E‘ Microsoft ISA Server 2006 - Assistant Installation

Installation personnalisée

Sélectionnez les Fonctionnalités du logiciel gue wous woulez inskaller.

Cliguez sur une icdne ci-dessous pour modifier la Facon dont une Fonctionnalits esk insktallés,

Gestion IS4 Server

Installer dans @
ci\Program Files\Microsoft IS8 Serverh

— Descripktion

Zontrdle 'accés et le trafic entre
les réseaus=.

e composant requiserk 37 Mo osur
le disque dur. 1 moduleds) sur 1
sonk sélectionnes. Ces modules
requigrent 80 Mo sur le disque
dur.

FModifier. ..

Side I Espace I = Précedent I

Suivant = I annuler

On clique sur suivant, une nouvelle fenétre s ouvre ou on sélectionne les plages d adresse du

réseau interne.
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Pour définir cette plage, on clique sur Ajouter une carte réseau et cocher I’icone carte réseau

interne puis on clique sur ok

Selectionner les cartes resean b |

SElectionnez les carktes réseau associees auU resseaul gue wous configures=,

Carkes réeseaun

T e

“icarke réseau inkerne

|:| Sl carte réseau exkterme

Information=s sur |la carke reseau

Mo @ Connexion réeseau InksllR) PRO 1000 AT 22 — I
Aadresse=s IR @ 129=2.165.0.1
Informations de rouktage @

19=2.165,. 0.0 - 19=2.165.0. =255

=~

| Cme] o8 I Snnuler I

La plage du réseau interne est concue par rapport alatable de routage Windows

e Microsoft ISA Server Z006 - Assistant Installation i =<

REeseau interne

Specifiez la plage d'adresses & ajouter au réseau inkterne ISS Server.

Cliquez sur Modifier pour modifier ou ajoukter des plages d'adresses.

Flage=s d'adresses du réseau interne (debutk-Finl ;

192.165.0.0-192 . 165.0. 255

e
r/\]-.) Four plus d'infFormations, consultez le Guide dinstallakion,

= Precedent I Suivankt = I Anndler I

On clique sur suivant et un message d avertissement qui indique qu’ ISA Server 2006 accepte

les connexions des clients de pare-feu pour lesquels le chiffrement n’ est pas pris en charge

)
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i Microsoft ISA Server Z006 - Assistant Installation

Connexion des clienks de pare-Ffeu

Indiquez =i ISA Server Z006 accepke les connexions des clients de pare-Feu pour
le=quels le chifFFrement n'est pas pris en charge.

IS4 Serwver =006 chiffre les échanges avec les clients de pare-Feu effectués wia leur canal
de conkrdle pour les ordinateurs executank le logiciel Client de pare-feu 4.0 ou une
wersion ulkerieurs,

1S58 Server 2006 ne chiffre pas les eéchanges avec les clients de pare-feu exécutankt une
wersion antérieure du lagiciel Client de pare-Feu, au installés sur un ordinakteur &quips de
YWindows 93 SE, “Windows ME ou Windowes MRMT .0,

v Auatoriser la connexion des clients de pare-Feu non crvpkési

Pour des raisons de sé&curité, il est recammandeé de déplover la derniégre wersion du lagiciel
client de pare-Feu.

L

= Precedent I i ank = I Annuler

I

On cochant cette case on peut autoriser des ordinateurs qui exécutent des versions précédentes

du client (exp ISA 2004) et on clique sur suivant

e MMicrosoft ISA Serwer 2006 — Assistant Installatiors

Awertisserment relatif awsrs serwices

Lors de linstallation, cerbtains serwvices s'executant localemenkt sur cekt ordinakt=ur
peLuwYenk Shre redé&marrés ou desackivaEs.

Les service=s suivanks woank Skre redEmarress au cours de Nimsesllation @

Serwice SHIrAe

Scrwice de publicaktion FTHR

FProbocoles TR

Serwvice d'administration IIS

Serwice de publication wWworld wwide wweb

Les services suivanks wonk Skre déesactives au cours de linskallatiaorn

Pare-feu de conne=ion Internet (ICFE) f Partage de connexion Intermet (ICsa
Traducksur d'adresses reseau IE

= Pré&cé&dent e e ] Annler

Cette figure nous indique que certains services S executant localement sur cette machine

peuvent étre redémarrés ou désactivés, on clique sur suivant

Microsoft ISA Serwver 2006 - Ass ant Installation

Pr&t a installer le programme

L'Assistant est prék & commencer linstallaktion .

Cliquez sur Installer pour commencer l'installakion.

Si wous souhaitez wérifier ou madifier certains paramétres d'installation, cliquez sur
Precedent. Cliquez sur aannuler pour guitter 'assistank.

= Pré&céedent l : Installer i Annuler
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On clique sur installer; I'installation va prendre quel ques minutes tout dépend de la puissance
delamachine

B Microsoft Internet Security and Acceleration Serwver 2006

<

Fin de 'Assistant Installation
BAicrosoTt -
|r'IItEmEtSBI:I.H'i B L'assistant Insktallaktion s'est termine correckement.
Acceleration Se 2006

I~ i ancer la Gestion ISS Servwer apres la Fermeture de £

A=<istant A
Cligues=z sur Terminer pour guikker 'Assistank.
Terminer I

On clique sur Terminer et la gestion ISA Server se lance juste aprés la fermeture de
|’ assistant.

Apres|’installation du ISA server on effectue |es taches suivantes :

v Création de larégle d’ acces (http, https, FTP) versinternet depuis le réseau local.
v Paramétrage des régles systémes et des regles d’ acces | SA.
v’ Création des regles d’ acces SMTP et de publication pour Exchange.

[11.7.4 création desregles d’ acces

- = =] S |
Eichier action affichage z |
= = | E1[E | BB & (2 (& sk |
=3 ri FE Imtermnst Security an
22k Stratégie de pare-feu

pare-feu
i R T
=53 Configuration
- % Dépannage
|_rom | Ackion |_Frok I | e f Fort d'dcouts | A | conditior
rernier R&agls par déFaut ) Refussr L8 Tout le trafic == Tous les rése... =i Touslss réss... B2, Tous ke
< 1 > = I =1
[ [ [
& pemarrer | | = & | [ Microsol Ft Internet Se...

FFEE L =

59
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La premiére et seule regle qui existe par défaut au niveau du serveur 1SA est celle qui dit que
tout le trafic est refusé depuis tous les réseaux a destination de tous les réseaux, donc il faut
autoriser les trafics supplémentaires

[11.7.4.1 Création delaregle d acces DNS

Notre objectif est d ouvrir le flux DNS depuis les deux serveurs DNS qui sont hébergés sur
les machines DC1 et DC2 et autoriser ces machines arenvoyer des requétes DNS al’ extérieur
adestination des serveurs DNS du fournisseur d’ acces.

On ouvre le volet des taches et on va créer des nouveaux objets, trois nouveaux ordinateurs ;
le premier s appellera DCL1 et le deuxiéme s appellera CD2 et le troisieme DNS FAI

= Microsoft Internel Security and Acceler ation Server 2

Fichisr  Action  Affichage 2

= = | Em 2 a3 E

3 Microsoft Intermet Security and Accels L ¥

g jg < I .IAcce ets'e‘l:"lfmrm Stratégie de pare-feu
£ Surveillance Accel t
% Stratégis de pare-feu = S

 Réssaux privis virtusls (VF [RESEpEEETS b e wElE 15
5 Configuration —— LS o= . 1=<l

on du produit.

5% Dépannage Rechercher une adresse IP interne el o |
Bte a outils % Taches W Aide

Entre= un nom de serveur. cliqussz sur Rechercher. puis sélectionnes une
adresse 1P, Erotocoles =
utilisateurs &

C

Mom du serveur : D Esicaurs = I Types de contenus 2
[ e Elssifcations =)
Adreszes IP : Objets de réseau &

Mouwveau - Modifier,.. Sdpprimer
_l Ré&ssaux
3 Ensembles de réseaux

3 ordinateurs
oK | Al I [ Plages d'adresses
[ Sous-réseaus
El 3 Ensembles d'ordinateurs
3 Ensembles d'URL
[d Ensembles de noms de domasine
3 Ports d'écoute Web
3 Batteries de serveurs

srmine |

Eithicr Brtic Affitbone = |

<= =+ | BEE[E2 &= N e B

=3 Microsoft Internet Security and sccels
=g IS0 Stratégie de pare—Ffeu

=01 surveillancs A
Stratégie de pars-feu

0 Réseaux privés virtusls (VPR
= %F Configuration
‘4 Dépannags

lgnorer I Cliquez sur Appliquer pour enregistrer les modifications et mettre la

Sppliguer I configuration & jour,

Enregistrenent des modifications de configuration

) |5 N Taches N aids Ny
a Les rodifications de la configuration ont été appliquées. @ =

v s
contenus

Les modifications de la configuration n'ont aucune répercussion sur les Fréeseau
connexions des clients existantes,

ons

peEoe

hodifier... Supprimer

s

[+

bles de réseaux
Eeurs

e W=Tat]

ez

S prs Fal
3 Plages d'adresses

=l [ Ensembles d'ordinateurs
[ Ensembles d'URL
<] 1 s | =l | | 1 [ Ensembles de noms de doms o

[
@ Demarrer | | 3 & ]lLEMicrosoﬂ:lnternetSe... | |?&ﬂg%§b@ 11:17
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Et maintenant on peut créer notre régle d’'accés dans stratégie de pare-feu, bouton droit,

nouveau, regle d’ acces comme le montre lafigure suivante

Fichier  fction Affichags

B Microsoft Internet Security and Acceleration Server 2006

= =i =

== | BmE| 28| &

[ Microsoft Internet Security and Accele

=g 154

=0 surveillance

microsoft: 1]
Internet Security &

Acceleration Server 2006
Standard Editicn

5 & i chualiser §
~ 0 Réseaux pri =1 r en savoir
% Canfiguratic

Stratégie de pare-feu

lus sur le Programme d'amélioration du produit.

Exporter...

=% D&
-3 Spannaas Importer...

Modifisr la stratéaie swstéme. .,

| mMom

Bie 4 outils

Taches Aide

| aAction | Protocales

Reqgle de publication de I'accés de client Web Exchange...

Protocoles

pteurs

Affichage »

Aide

Regle de publication de serveor de courrier. .,
R&gle de publication des sites SharePaink. ..
Ré&gle de publication du site Web. ..

de contenus

ications.

4l I i | JEN |

<]
=
]
@
1<)

s de réseau

- Modifier... Supprimer

nEm|
WEE

[
IFUUEE

Réseaux =
Ensembles de réseaux
Crdinateurs

SE Doy

M o2

M DrS Fal

Plages d'adresses
Sous-réseausx

Ensembles d'ordinateurs
Ensembles d'URL

Emnsernbles de noms de doms
Ports d'écoute Web 3t

I
&fDémarrel‘I J 3 &

| |53 Microsoft Internet Se...

_r Assistant Nouvelle regle d"acces x|
q Protocoles

L Sélectionnez les protocoles auxquels cette régle s'applique.

=]

HEL L e

Catts ragle s'appliqus & &

[Pretacoles sélectionnés
Frotocoles :

L pHs

< Erécedent | Suivant>

al i < |

I

Ajouter des protocoles

Protocoles

Mouveau - Modifisr... Supprimer

[C3 Protocoles communs
=1 i Infrastructure
L patagramme MetBios
L4 pemandes dinFormations TCMP
L4} pHCP (demande)
L] pHCP (réponse)
i
Ll Horodateur 1CPMP
WLH Interruption SMMP
L Loap
L5 ram de service MetBios
LSE mTe (UDPY
L8 piMG
LA RrIp
L serveur DMS
L Session MetBios
LR srarap

Sioiiter I

covmer |

- Taches YW aids
(]
=

ntenus &

s =2
seau (=)
Fier... Supprimer

[»

= de réseaux
Lrs

ol

bdresses

Eaux

= d'ordinateurs
= d'URL

=

= de noms de doms

o | 7| 1 Ports decoute Yweb =

@Démarrerl ] 3 &

| [.=3 Microsoft Internet se...

| |e‘—§9\£§%%@ 11:45

Cette régle s appliquera au trafic émanant des serveurs DC1 et DC2 versle DNS FAI
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_« Sources de régle d'accés
Lo Cette régle s'appliquera au trafic émanant des sources spécifidées dans cette page
=
i de pare-feu
§ N . . . Ajouter des entites réseau
Cette régle s'applique au brafic Smanant de ces sources :
= oct Entités réseau :
= f=- Mouveau ~ Modifier...  Supprirner
- Eches ide
& Réseaux T Ll
= 3 Ensembles de réseaus =
= L Ordinakeurs &
= pci Ep—— =
B DS FAL 1= &
[C3 Plages d'adresses seau =
P Sousfosedy Fier... Supprimer
L8 Ensembles d'ordinateurs
s de réseaus
< Précédent | Suivant > Lirs
=AL
bdresses
b o
s d'ordinateurs
Fermar | = JURL
s de noms de dorms
ol | 1 v =l | TSIl T i Foris d8couke Weh
@ipemarrer| | [ | ILE Microsoft Internet Se___

e -

Destinations de régle d'accés

Cette ragle s'appliquera au trafic depuis les sources de la ragle wers les
destinations spacifises dans cette page

<
=
=

Cette régle s'applique au trafic envous & ces destinations -

ECE

Ajouter des entités rescan

Entites réseau ;

Strategie de pare-—feu

Mowseau  ~ Modifier. ..

Supprimer

REseausx

Flages d'adresses
Sous-réssausx

Ensembles d'URL

< Précsdent | Suivant =

Ensembles de réssausx

Ernsembles de noms de domaines

Ernsembles d'ardinateurs

Taches Aide
=
=
e s =
= =
seau (=)
Fier... Supprimer

= de réseaus

Fal

Ldresses

o

= d'ordinateurs

[=eae |

Fermer | s dTURL
= de moms de doms
Al 1 C i PN | 1 =T 1 T3 Port= decoute Wweb =1
| I
i Démarrer| | (B3 2 | =3 mMicrosoft 1nterner Se...

Cette regle va s appliquer sur tous les utilisateurs, et on clique sur terminer et on la valide en

cliquant sur appliquer.

Eichier  Action  Affichage =

Microsoft Internet Security and Acc

n Server 2006

| B[ e ESEE 1iss

= = |

[ | =2

= Microsoft Internet Security and Accele
=g 158

] surveillance

=4 Stratégie de pare-Feu

5 Réseal privis virtuels (YRR
% ConFigur ation

W Depannage

(i) Cliquez ici pour en savoir

lus sur le Programme d”anm

Stratégie de pare-feua

oration du produit.

/Straté e de pare-Feu \

Bte & outils Taches

Ordre | rom

| action

Aide

| Protocoles

= EHET

OK DMNS inberne ... L Autoriser

Protocoles

Lifprs Utilisateurs

4] | ]

L #] Dernier

Regle par défaut

Ll | |

[Terming

) Refuser

Types de contenus

[
Edgl Toutle 4 Planifications

fERRE

Objets de réseau

- Modifier ...

Mouveau Supprimer

Résealn:

Ensembles de réseaux
Ordinateurs

. pci

M pcz

[ DS FAL

Plages d'adresses
Sous-réEssaux

Ensembles d'ordinateurs
Enssmbles d'URL

Ensembles de noms de dome
Ports d'@coute Web =

& ipémarrer| | [ 25

| [ Microsoft Internet Se...

|B[FmS @ 1207
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Vérification :

Ouvrir une fenétre de commande et on ping sur le site de Microsoft www.microsoft.com

c:\Pping www.microsoft.com

Envoi d’une requéte ’'ping’ sur lbl.www.ms.akadns.net [207.46.225.6
ets de données :

Délai d’attente de la demande dépassé.
Délai d’attente de la demande dépassé.
Délai d’attente de la demande dépassé.
Délai d'atteq§e de la demande dépassé.

Statistiques Ping pour 207.46.225.60: .
Paquets : envoyés = 4, recus = @, perdus = 4 (perte 100x),

c:\>

La résolution du DNS fonctionne trés bien, et on voiel’ adresse IP du ce site.
[11.7.4.2 Création delaregle d acces (http, https, FTP)

Cette regle d’'acces permet aux ordinateurs du réseau interne de se connecter a internet au
travers du protocole comme http, https et encore FTP depuis le réseau local.

Test avant lacréation delarégle :

l‘1|1 rosoft Windows [version 5.2.37781
L ﬂpunlth 19852883 Hicrosoft Corp.

C:vdocunents and SettingszsAdrminiztra srping www.google . Fr
a regquete Ping n'"a pasz pu trouver 1 nte www.google . Fy». Uéprifiez le nom et essa

C:sDocuments and Settings“Administrateur?

Le ping est échoué car le ISA bloquetout le trafic par défaut.

@
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Pour créer laregle d accés qui autorise cetrafic on suit les étapes suivantes :

e () piernet Secrity angd Acrel i o =i
Assistant Nouvelle régle d'accés >

s
| Assistant Nouvelle regle d'accées
£ Microsofr

e Intermet e

elera!:onSe 2006 Stratégie de pare-feu

Cet Assistant vous aide & crésr une mouvells régle d'accés. Les

réales d'accés défimissent laction qui est sffectuse. ot les
protocoles qui Deuvent &tre utilicés. Iorsclue les clients . &l ki o it
specifiques d'un réseau termtent d'accéder & des destinations e o o
ou des contenus spdcifiques sur un autrs réssau.

ﬂ Bte & outils Taches Aide

| Protocoles

Protocoles

iR e

__ Mam de larégle d'accés ILLE Drs utilisateurs

___ Types de contenus
__ IDk LI Al R el i L

Planifications

geeee

Cliquez sur Suivant pour continuer Dbictside sescan

Mouveau ~— Modifier...  Supprimer

= [ Reéseaux
= [ Ensembles de réseausx
< Precedent || Suivants | e | =i [ Ordinateurs
s Dy
. ooz
Sl Drs Fal
3 Plages d'adresses
[ Sous-réseaux
= [ Ensembles d'ordinateurs
[ Ensembles d'URL b
= 4 Ensembles de noms de domes
< 1 s | JE5 | = [ Ports d'écoute web

[
J Fr |’§aﬂ! 2 1253

b

& pémarrer| | [ 5 | [ Microsort internet se...

L’ assistant de nouvelle régle d' acces s ouvre, on lui effectue le nom « Ok HTTP, HTTPS,
FTP depuis le réseau interne », puis on clique sur suivant.

Cette regle n’ autorise pas tous le trafic mais des protocoles sélectionnés, HTTP, HTTPS et le
protocol e de transfert des fichiers FTP

2 = = = O = = 1 L 111+ _II:II x[
f Assistant Nouvel &gle dac, =|
7(} Protocoles
— Selectionnez les protocoles: auxguels cette regle s'applique.
=
B Stratégie de pare-feu
LCette régle s'applique & @
IF'lotocoles SAlEcHBrhs vI amélioration du produit.
Eiocples: Bte a outils Taches Aide
(3] ] Ei ke R
Sk Rl || Protacales Protocoles @
Linrre i
LA HTTPS Modifier... Ll utilisateurs ]
B I G 7ot et Types de contenus (5]
- Planifications (=]
Objets de réseau @
Poits... I = g
: Mouveau - Modifier... Supprimer
N F [d Réseaux =
E [ Ensembles de réseaux
< Précédent I Suivant > I Annuler I “ = [ ordinateurs
M pcy
A pcz
& prs FaL
[ Plages d'adresses
[H Sous-résean:
# [ Ensembles d'ordinateurs
[ Ensembles d'URL o
# [ Ensembles de noms de doms
< | S1ET | | = 5 -
[ Ports d'écoute Web

G‘Démarrerl I = & ] ILE Microsoft Internet Se...

| B[R =5

On cligue sur suivant, une nouvelle fenétre s ouvre dont on indique la source du trafic qui est

le réseau interne émanant a destination du réseau externe, on clique sur suivant
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=13

D estinations de régle d'accés
Cette régle s'appliquera au trafic depuis les sources de la régle vers les
destinations spécifidées: dansz cette page.

f
4
[E

Stratégie de pare-feu
. . . L . — Ajouter des entités réseau 1 =|
Cette régle s'appligus au trafic envowé & ces destinations |

Y Entités réssau
¥ Enterne

Mouveau = Modifier... Supprimer
Bl £ Réseaux
= Clienks WP
=th= Clienkts YPM en guarantaine

Taches Aide

JaEdl

ntenus
== Hote local
= Inberne =
[ Ensembles de réssaux Seau
I__j Ordinateurs Ficr... Supprimer
[d Plages d'adresses -
L Sous-réseaux B =
F [ Ensembles de noms de dornaines s de réseaux

< Precedent Suivant > "3 Ensembles d'URL Lirs

[ [[d Ensembles d'ordinateurs

Al
adresses
EaLx

= d'ordinateurs

Ajouter I Fermer I = dURL o

= de noms de dome

4] | o S I 1 e | 7| [ Ports découte Wb ~|
| I

|
ﬂj‘DémarrerI ] = J E Microsoft Internet Se... J |";§l‘ e Y E)@ 1z:59

Notre régle est maintenant terminée, il suffit juste de cliquer sur appliquer pour lavalider

Microsoft Internet Secu

n Server 2006 = II:II_X[

Eichier  Action: Affichage =z

& = | =2

=3 Microsoft Inkermet Security and Accels
= g 154

= surweillance

(% Stratégis de pare-Feu

v Réseaux privés wirkuels (WPM) (D
%45 Configuration
% Dépannage

Stratégie de pare-feu

Cliguez ici pour en savoir plus sur le Programme d'amélioration du produit.

/Straté ie de are—feu\

= Bte 4 outils Taches Aide
Ordre = | Nc!_rp | Ackion I Protocoles Brotocoles @
=N Ok http,htkps,FT. .. (o Autorissr EJEFTPP TR =)
HTTP —
. Types de contenus
l-_Jj HTTPS ¥ 2
3 : Planificati

= [&]= OK DS inkerne v... (2 Autoriser L4 oS anibicatlons @
Ohjets de réseau &

7] Dernier Rigle par défaut (S Refuser K Tout le fiNouNEaE —Modlfier,.. SuppHmet
) Réseaux 1=

Ensembles de réseaux
Ordinateurs

& pcy

B Dz

M brs FAI

Plages d'adresses
Sous-réseaux

Ensembles d'ordinateurs
Ensembles d'URL
Ensembles de noms de domz

] | ]| | i Ports d'Scoute Web =

I'rerm'lné | |

%Dé'marrerl | & & | [ microsoft mnternet se... | |3,';§\ e 2 B0 1259
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Test apréslacréation delaregle:

Invite de commandes

Microsoft Windows [version 5.2.37781
CC>» Copyuright 1985-20883 Microsoft Corp.

C:xDocuments and Settings“Administrateurping wvuw.google _fr

reguéte ‘ping’ sur wwuw.google . fr [173.194.44_.2231 avec 32 octets de

173.194_44_223 octets=32 temps=80 ms TTL=128
173 .194.44 223 octets=32 temps=76 ms TTL=128
173194 _44_223 octets=32 temps=16%9 ms TTL=128
173 .194.44 223 octets=32 temps=7% ms TTL=128

Statistigues Ping pour 173.194_ 44 _223:

Pagquets : envoyés = 4, recus = 4, perdus = B <(perte @),
Durée approximative des bhoucles en millisecondes =

Minimum = ?7ms,. Maximum = 169ms,. Moyenne = 1B85ms

C:xDocuments and Settings“~Administrateur>

[11.7.4.3 Création delaregle qui refuse un siteweb

Cette regle d’ acces empéche les ordinateurs du réseau interne de se connecter au site web

(www.facebook.com).

Test avant lacréation delarégle:

v Invite de commandes

rosoft Windows [version 5.2.379201
CC» Copyright 192852083 Microszoft Corp.

C-~Documents and Settings“Administrateur>ping www.facebook.com

nvoi d'une requEte "ping’ sur wuw.facebook.com [69.63.198.741 avec 32 octets de
données =

de 69.63.196._74 octets=32 temps=58% TTL=128
de 69.63.198.74 octets=32 temps=351 TTL=128
de 69.63.128_.74 octets=32 temps=275 = TTL=128
de 69.63.196.74 octets=32 temps=259 TTL=128

Statistigues Ping pour 69 .63.1968_74:

Paguets = envoyés = 4, recus = 4, perdus A <(perte Bx>,

34Bms

- - - - - =
Duree approximative des boucles en milliseconde
Minimum = 25?ms,. Maximum = 58?ms,. Movenne =

C-sDocuments and Settings“Administrateur’>

Pour créer la regle d'accés qui blogue ce trafic on doit d’abord indiquer le site

(www.google .com) dans I’ ensemble de nom domaine

@
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B Microsoft Internet Security and Acceleration Server 20086

Eichisr  Action  Affichage = |

= = | BEle b e @
EL T Il Nouvel élément de stratégie d'ensemble de noms de

=58 154

7 >l

Stratégie de pare-feu

Surveillance

Stratégie de pare-feu

» Réseaus privés virtuels (VPN
%% ConFiguration 4 ) 5ile serveur DNS nest pas configuré de Facon adéguate, les

¥ Dépannage régles utilisant les ensembles de noms de domaines pelvent ne
- pas étre appliquéss comme prewu,

uj Mo | htEp: f fusvme, Facebook. com|

gistrer les modifications et mettre la

BEte & outils Taches Aide
Moms de domaines inclus dans cet ensembls ;

Protocoles

Utilisateurs

Types de contenus

Planifications

peRre

Objets de réseau

Nouveau + Maodifier,.. Supprimer

ajeuter | | penommer | Supprimer | REEaatE

[»

Ensembles de réseaux
Crdinateurs
Flages d'adresses

HEE

POEERnN

Drescripkion

{Facultative) @

Sous-réseaux

Ensembles d'ordinateurs

Ensembles d'URL

=1 [ Ensembles de noms de dorms
i3 Ensemble de noms de do__|

(o]e I annuler I

i3 Sites autorisss dans la s
- | g | = I =] [ sSites de rapport derreur
[ I |
@ pémarrer| | [ 25 || =3 microsoft Internet se... | | 5w W, B T n3i27

Apres avoir nommeé cette regle, on séectionne le protocole http puis on choisit la source du
trafic (interne) vers la destination (www.facebook.com)

= =] 24

i
_<} Destinations de régle d"accés
_— Cette régle 'appliquera au trafic depuiz lez sources de la régle vers les
=

E

destinations spécifidées dans cette page.

Stratégie de pare-feu

Cétte‘[égle:s'applique‘au trafic envoyeé & ces destinations :

quer pour enregistrer les modifications et mettre la

3 http: A Facebook, com S

Modifier... I
Supprimer | |_Protocales Brnbacales

Bte a outils Taches Aide

1)
l‘-J!.; Serveur Utilisateurs

LS smTP Types de contenus

[ﬁ.% FTP Planifications
l“l’ﬁ HTTP
L HTTRS

SleldiEE

Objets de réseau

AHouvean  ~ Modifier...  Supprimer

L prs

b B [ Ensembles de réseaux

< Précédent Suivant » Annuler I v H I_‘] Ordinaters
E!LE- Tout le t [ Plages d'adresses

23 Sous-réseaux
[# [ Ensembles d'ordinateurs
Ensembles d'URL
1=l [ Ensembles de noms de dome
Lﬂ Ensemble de noms de dc
L,d Rttp: v Facebook.ce |
e sSites autorisés dans la sl

4] | _’I <] | _’I i I Sites de rapport d'erreur o

3

| | |
%‘Démarrerl J @ é I ILB Microsoft Internet Se... J :‘5\ g ﬂ % &)@ 0333

Test : aprés avoir validé larégle, on ping le site www.facebook.com dans la fenétre d'invite
de commande::
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= Invite de commandes

Microsoft Windows I[version S5.2.37781
<C» Copyright 1985-2883 Microscoft Corp.

CoxDocuments and Settings Administrateur>ping www.facebook.com

La reguéte Ping n'a pas pu trouver 1'hite www.facehook.com. Uérifiez le nom et e
sEayez A

NoWYEe aw .

C:sDocuments and Settings“Administrateur>

Le ping n’apas pu trouver |I" hdte www.facebook.com.
[11.7.4.4 Création desreglesd’acces SMTP et de publication pour Exchange

Aprés avoir installé le Serveur de messagerie électronique Exchange 2003 dans une autre
machine virtuelle qui doit étre intégrée dans le domaine d Active Directory. Voici ces

parametres réseau :

nvite de commandes
C:xDocuments and Settings*~Adminisztrateur>ipconfig ~all

Configuration IP de Windows

Hom de 1"hite . - - - : Exchange
Suffixe DNE p1'1nc1pa1 A : 2int.com
Type de noud . - e e oa - : Inconnu
Routage I[P actlue e i e e e e N
Proxy WINS activé . . . . . . . . = Hon
Liste de recherche du suffixe DNE.: Zint.com

Carte Ethernet Connexion au réseau local =

Suffixe DNS propre & la connexion
Description . . . . .

Connexion »éseau InteldR> PRO..10688

Ad—-BC-29-5D-DB—77
Mon

192.168.8.12

255 .255.255.8

192 _4168.8.1
192.168.8.18
192.168._8.11

Adresse p}lyﬂlque -

Adresze IP. . .
Masgue de .,uu.,—re.;eau
Passerelle par défaut .
Serveurs DNS . . . .

C:~Documents and Settings~Adminiztrateurl>

Dans notre application, on s'intéresse aux regles de publication de ce dernier en toute
securité avec le ISA. Et pour cela on crée une régle dont on configure les acces sur le ISA
Server afin que le serveur Exchange SMTP puisse envoyer des messages sur internet et de

I”autre coté les recevoir depuis internet.

Avant de créer ces régles on crée un nouvel objet de type ordinateur on lui effectue le nom
« Exchange », une adresse |P et une description comme le montre lafigure suivante :

@
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B mMicrosoft Internet Security and Acceleration Server 2006

Fichisr  Action  Affichage 2

= = [Em] 2

= Microsoft Internet Security and Accele
- 154
£ surveillance

inter r"-etSec: ity &
ntern u
elerati gfvver

C
nodard Edition

Configuration Mo :

‘Strategie de pare-feu = =
Réseaux privés virtusls (VPN MNoar ment de régle d'ordinateur

Stratégie de pare-feu

b du produit.

-

i Dépannage
= | Exchange

adresse IP de l'ordinateur :

Bte & outils

Taches

Aide

Protocoles

Utilisateurs

| 192 . 188 . o 12

Farcourir... |

Types de contenus

Planifications

Drescription (Faculbative) :

Objets de réseau

pepEe

Mouveay  ~ Modifier. ..

c'est le serveur Exchange 2003

[ = 1

Supprimer

[d Réseaux

[+

Annuler

[d Ensembles de réssaux
=l [ Ordinateurs
M o

4 pcz

4]

11 1

B

[d Ensembles d'ordinateurs

3 Enmsembles de noms de dorne

S prs FAL
A Plages d'adresses
[ Sous-réseaux

[d Enmsembles d'URL

L Ports d'&coute Web e

[Termins

@ipemarrer| | (B &

|53 Microsoft Internet se...

| EEm 2 em o

Maintenant on va créer la premiére regle qui permette a ISA Server d envoyer des messages

SMTP du réseau intranet vers|’internet

Cette régle est une régle de sortie (regle d acces) qui porte le nom « Ok SMTP sortant pour

Exchange », €elle autorise un trafic qu'on sélectionne en cliquant sur gjouter et dans les

protocoles commun on sélectionne |e protocole SMTP

Assistant Mouvelle régle d'acces

4 Protocoles
Sélectionmes les protocales auxquels cette régle s*applique

=
E

. =] T

=

Cette régle s'applique & ©

|Fratocoles sélectionnss

Protocoles ©

LAsmTP

< Précédent |

Suivant >

<1 1 | =

Stratégie de pare-feu
Ajouter des protocoles |

Prokocoles :

Mouveau + Modifisr... Supprimer

=l [LF Protocoles communs
50 prs
LE HrTe
Lif HTTRS
LLH rasm Messenger
L pIMG
L pops
L0 Sserveur HTTRS
L0 serveur TMAPS
LAl Serveur POP3
5 Serveur POP3S
L3 Serveur StaTP
l-jﬁ Serveur SMTRS
LT Serveur Telnet
ILEn
L0 Telnet

[ Infrastructure

Ajouter I

Fermer

= Taches W aide
(&)
(=]
ntenus &
= @
— =)
Fier... Supprimer

b

s de réseansx
L=

FoL
hrige
rdresses

=

I s d'ordinateurs

b

s d'URL

FI [ 5] [ Ensembles de noms de doms T

t.'DémarrerI J Er &

|[i=3 mMicrosoft Internet se...

On clique sur suivant, une nouvelle fenétre apparait pour indiquer que cette regle s applique

| E[Z e P 19:30

au trafic émanant du ISA et on sélectionne I’ objet a autoriser qui nous intéresse ¢’ est bien

« Exchange »
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Qa0 plerne £ by and Acrelecatinon Serve _II:IIXI
| Assistant Nouvelle régle daccés =|
_<] Sources de régle daccés
_— Cette régle s'appliquera au trafic émanant des sources spécifiées dans cette page.
=
B Sktratégie de pare-feu
. . . — . Ajouter des entités résean =|
Cette regle s'appligus au trafic manant de ces sources |
Entités réseau : tions et mettre la
A Exchange
Mouveau = Modifier... Supprimer
[ Réseaux Taches 1 Aide \
* [ Ensembles de réseaux =)
= [EF ordinateurs
C Wolal] @
W oz ntenus &
S DMS FAT - =)
nige
[_d Plages d'adresses Feau @
[0 Sous-réseaux Fier... Supprimer
# 3 Ensembles d'ordinateurs -
< Precedent I Suivant > s d= réseaux
Lrs
Kall
snge
adresses
- ETNES b
Ajouter I Fermer I = A sidinataiie
4] 1 | = | | L |y | = dTRL -~
I‘rermlné | |
@Dé‘marrerl J =& & J IIE Microsoft Internet Se... J | Zh o e B NI 19041

On sélectionne I’ objet et on clique sur suivant,

qui est le réseau externe (internet)

Assistant Nouvelle daco

Destinations de régle d'accés
Cette regle s'appliguera au trafic depuis les sources de |a régle vers les

o i e

puis on sélectionne la destination de ce trafic

= =] e )

destinations spécifiées dans cette page
Strategie de pare-feu
) . ) . o Ajouter des entités réseau ] B |
Cette régle s'applique au trafic envove 5 ces destinations i
Entités ré H rions ek mettre la
@ rtites reseau
Mowuveau = Modifier... Supprimer
= L Rréseaux Taches \‘ Aide \
= Clienks WPM &)
== Clients WP en quarantaine
Q terne &
=% HEte local ntenus &
=k Interne - [=)
Ensembles de réseaux =)
Ordinateurs e
Flages d'adresses Fisr... Supprimer
Sous-réseal -
Ensembles de noms de domaines 2 —
< Precedent I Suivant > . = de raseaux
Ensembles d'URL s
Ensembles d'ordinateurs
Fal
snge
adresses
EaL e
Sioiter I Fermer I = d'ordinateurs
4] | G | JRE | T = AR -
I‘rermlné | |
%‘Démarrerl I = & ] IIE Microsoft Internet Se... J |:‘E& L E)@ 19:43

Une fenétre apparait, elle contient le résumé de cette régle et on clique sur terminer puis sur

appliquer.

E
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== 0 = = —I—I— O —lx
: Assistant Nouvelle régle d'accés x|
4 Fin de I'Assistant Nouveau Régle
[T Microso d'accés
| temeft &
; eleratmnSe 2006 Stratégie de pare-feu
L'Aszsistant Mouveau Régle d'accés est terming. Le nouweau
Réagle d'accés prézentera la configuration suivante :
quer pour enregistrer les modifications et mettre la
our,
Marn - Bte & outils Taches Aide
Ok SMTP zortant pour Exchange
porres I Protocoles Protocoles @
Autariser LLE ETR —
Trahies |§ T Utilisateurs (=
SMTR T d
pes de contenus
Source : LiiHTTeS ¥, g
Exchange - | . Planifications
i o N ; .
Objets de réseau [
Cliquez sur Terminer pour Fermer IAssistant, El!ﬂ Tout le Hq Mouveau = Modifier...  Supprimer
]| M 3 Réseaux =
= Précedent I Teminer I Annuler I U = l—‘_‘ Ensembles de réseaux
= L% Ordinateurs
& ocy
& oz
S DS FAT
8 Exchange
[ Plages d'adresses
[ Sous-réseaux e
[+ [ Ensembles d'ordinateurs
4] | > I 4| | » I = Ensernbles d'URL =
[Terminé | |

t'EDémarrerl | (& & | [L3 Microsoft internet se... | |’-’§s, o e BT 19ies

La création de la premiére régle est réalisée et on passe maintenant a la création de la

deuxiéemeregle.
Création de laregle de publication du serveur Exchange:

Pour créer cette regle on ouvre la console de gestion d’ ISA Server et dans |a stratégie de pare-

feu, bouton droit on sélectionne une nouvelle regle de publication de serveur de courrier

B mMicrosoft Internet Security and Acceleration Server Z006 = = il

Eichisr Lction affichage =

= =R E S

=3 Microsoft Internet Security and Accels y
B e fm:c eLoeCUnity & e Stratégie de pare-feu
I S e

= Acktualiser
5 REseaux priv, en sawvoir plus sur le Programme d'amélioration du produit.

%3 Configuratior Exporker...

% Dépannags o |
- EhRerkeri L ) te-feu Bte & outils W Taches N Alde
Modifier la stratégie systeme. ..

Marm lEEean | Protecoles| | mrorocoles
Reégle de= publication de I'accés de clisnt Web Exchange. .. =

eurs

Affichags >

de contenus

R2gle de publication des sites SharePoint. ..
Siiclex Regle de publication du site Web. . Lations

Rigle de publication des profocoles de serveurs non-Web. ..

PeeBe

3 =LA, de réseau
Regle d'acces. ..

Modifier,.,  Supprimer

Réseaux
Ensembles de réseaux
ordinateurs

[»

1] Dernier R&als par d&faut ) Refuser 02l Tour et

B
vil

Sl pMS FAT
@ Exchange
Plages d'adresses

U

Sous-réseaun L
Ensembles d'ordinateurs
Ensembles d'URL

Ensembles de noms de doms

[
ﬁ‘Démarrerl | = & | [ Microsoft Internet Se... | |”-‘§% oWl 2 P 19:59

B
bore

<] I ]| 1 Flil =

L’ assistant nouvelle regle de publication de serveur de messagerie s ouvre qui va permettre
d exposer le serveur Exchange au niveau internet d’ une maniere complétement sécurisée.
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Cette regle porte le nom « Publication SM TP Exchange »

Assistant Nouwelle régle de publication de serweur de Courei g xl

Assistant Nouvelle régle de

picrosoft : publication de servewr de
Ectggeer;ﬁm?wrm%fm messagerie

et Assistank aide &4 publier les serveurs de messagerie
ukili=sank les protocoles SMTR, RPZ, POP, IMSF =8 RNRNTE.

FPour publier les serwvices de messagerie Web des clientks, tels
que O o, Dutlook RPC wia HTTR, OMAa ou Exchange

_— AckiveSwrnc, utilisez I'assiskant Publication de caurrier
Exchange.

rom de la réegle de publication de serveur de messagerie :

I Publication SMTF Exchanae]

Cliquez sur Suivank pour conkinuer.

— FPrecedent I Suivank = I annuler |

On cligue sur suivant, une nouvelle fenétre s’ ouvre pour sélectionner le type d’ accés

Assistant Nouwvelle régle de publication de serveur de Coure .y xl

Séelectionnez le type d accées
Sélectionnez le bwpe d'accés que ce serveur de courrier offrira aux clients.

i acces clienk ; RPC, IMAP, POPS, SMTR

o amrnUnicabion de servellr o serweur f S, AT

= Précéedent I Suivank = I Annuler l

Le type de cette communication est « communication de serveur a serveur » car le serveur

exchange envoie des courriers électroniques aux autres serveurs SM TP connectés sur internet.

On cligue sur suivant, une nouvelle fenétre s ouvre pour sélectionner les services a publier sur

notre serveur
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S&electionnez les serwvices
Se&lectionnez les services que wous woulez publier sur ce =erweur de courrier.

Communication de servedr 8 servelr

T SMTP =&curiss

I Sroupes de discussion CRRETPD

= Précé&denk l Suivank = i Snnuler I

La communication de serveur a serveur est de type SMTP, on clique sur suivant et on donne

I”adresse |P du serveur Exchange.

Selectionner un serveur
Specifiez 'adresse IP réseau du serveur que wous publiez.

e P echercher une adresse IP interne 21 =iy

Entrez un nom de serveur. cliquez sur Bechercher, puiz s&lectionnez uns

adres

—

adresz=e [P

Farcourir. . I
Hechercher I

Mom du serveur :

Bsdrezzes [P

(5] I Annuler I

= Pré&cédent I Suivank = I annuler I

On clique sur Ok puis suivant, une nouvelle fenétre s’ ouvre pour sélectionner les adresses IP

qui écoutent les demandes a destination d’ Exchange.

Aassistant NMouwelle régle de publication de serwvwewur de CoErs T > |

Adresses IPF des porks d"Scoubte rEseaus
SEl=ctionne=z les adresses IF sur 'ordinateur ISO Serwver Oqui Scoubtsront les
demandes & desktination du serweur publics,

Ecouter les demandes Srmanant de css réseaus

[ T=Tan] | o s Slectionneces -
11 & Clienkts WP =Toubtes adresse=s IF =
1 - Clients WPH =n quaranktaine =Touke=s adresses IF =
=Tout=s = addre= ==

1 - HSke laocal =Toutes adresse=s IF = ==
1 %= Intermn= =Toukes adresses IF =
e e R T | RS PR e e e i s =it
=8 | 1 ;l_’

adresse. I

Side sur les porks d'scoutbte reseau

= BEreceEdent I Suivank == I arnrmuler I




Chapitrelll : Miseen ceuvred’uneinfrastructureréseau
sécurisée par lel SA Server

On écoute les demandes émanant sur le réseau externe, sur lequel le serveur 1SA va publier

pour se faire passer le serveur SMTP Exchange, et on clique sur suivant

; Fin de 'Assistant Nouveau Ragle

Microsoft de publication de serveur de
S Intermet Security S H
3 Acceleraﬁnnséyrverzms courrier

L'Assistant Mouwveaud Réagle de publication de serveur de
courrier esk terming. Le nouwveau Regle de publication de
serveur de courrier présentera la configuraktion suivankte

| Morn - l
- FPublication SMTF Exchange
L 192.165.0.12
Exkerne
[— :
h | [

Cliguez sur Terminer pour Fermer I'Assistank.

= Préecedent I Terminer I Ariruler I

La création de cette regle est réalisée, on clique sur terminer puis sur appliquer pour la
valider.

[11.8 Conclusion

La connexion de réseaux et d' utilisateurs a Internet souléve des questions de sécurité
et de productivité. ISA Server offre aux entreprises une connectivité Internet sécurisée et
rapide, exploitant les puissantes fonctions de gestion de Windows 2003. Il apporte aux
entreprises des capacités complétes de contrble d’ acces et de surveillance d’ utilisation comme
il protege les réseaux contre les accés frauduleux, inspecte le trafic et derte les
administrateurs en cas d’ attaque.

Les organisations qui souhaitent ouvrir leurs réseaux a Internet doivent considérer

ISA Server comme une composante stratégique de leur infrastructure de communication.
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Conclusion générale

La sécurité du systeme dinformation d'une entreprise est un requis important pour la
poursuite de ses activités. Qu'il sagisse du vol de ses secrets de fabrication ou de la perte de
ses données clients, et ¢ca nous aramené a parler de la nécessité de garantir certains besoins de
securisation : I'intégrité et la confidentialité des données transmises, I’ authentification des

utilisateurs, ainsi que la non répudiation des actes.

Dans notre mémoire nous nous sommes intéressés a I'installation et la configuration
du pare-feu ISA Server dans le but de faire faces aux différents actes de malveillance dont la

nature et la méthode d'intrusions sont sans cesse changeantes.

Le ISA Server propose un Vvéritable contrble sur le trafic réseau de I'entreprise. Il

permet d'analyser, de sécuriser et de gérer le trafic réseav.

Ce projet nous a permis d’ acquérir des connaissances dans de nombreux domaines.
En effet, il nous ainitiés au monde de la recherche sur les réseaux surtout en ce qui concerne
la sécurité. Il nous a également permis de découvrir le logiciel de simulation VMware
Worktation, Windows Server 2003, service d'annuaire Active Directory et Microsoft
Exchange 2006.

Dans les grandes entreprises le ISA seul reste insuffisant pour garantir la sécurité de
ses ressources, alors il est nécessaire de I'inclure dans une démarche qui prendra en compte
d'autres parameétres tel que des pare-feux matériels, des anti-virus, ainsi des mises ajour leurs

applications.
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VMwareWorkstation

VMware Workstation est un logiciel permet la création d'une ou plusieurs machines
virtuelles au sein d'un méme systéme d'exploitation (généralement Windows ou Linux), ceux-
Ci pouvant étre reliés au réseau local avec une adresse |P différente, tout en étant sur la méme
machine physique (machine existant réellement). Il est possible de faire fonctionner plusieurs
machines virtuelles en méme temps, la limite correspondant aux performances de I'ordinateur
hote.

Windows server 2003

Windows Server 2003 est un systeme d'exploitation orienté serveur développé par
Microsoft. Il est considéré par Microsoft comme éant la pierre angulaire de la ligne de
produits serveurs professionnels Windows Server System. Selon Microsoft, Windows Server
2003 est plus évolutif et fournit de meilleures performances que son prédécesseur Windows
Server 2000.

Parmi les produits de la famille Windows 2003, il existe quatre systemes d exploitation :
Windows 2003 Web, Windows 2003 Standard, Windows 2003 Enterprise et Windows 2003

Datacenter.
Active Directory

Active Directory sert d’ annuaire des objets du réseau, il permet aux utilisateurs de
localiser, de gérer et d utiliser facilement les ressources. || permet de réaliser la gestion des
objets sans liens avec la disposition réelle ou les protocoles réseaux employés. Active
Directory organise |I'annuaire en sections, ce qui permet de suivre le développement d’ une
société allant de quelques objets a des millions d' objets.

Combiné aux stratégies de groupes, Active directory permet une gestion des postes distants

d’ une fagon complétement centraliseée.
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Active Directory permet :

- Une administration simplifiée : Active Directory offre une administration de toutes les
ressources du réseau d’'un point unique. Un administrateur peut se connecter sur n’importe
quel ordinateur pour gérer les ressources de tout ordinateur du réseau.

- Une mise a I’échelle : Active Directory permet de gérer des millions d’ objets répartis sur
plusieurs sites si cela est nécessaire.

- Un support standard ouvert : Active Directory utilise DNS pour nommer et localiser des
ressources, ains les noms de domaine Windows 2003 sont aussi des noms de domaine DNS.
Active Directory fonctionne avec des services de clients différents tels que NDS de Novell.
Celasignifie qu'il peut chercher les ressources au travers d une fenétre d’ un navigateur web.
De plus, le support de Kerberos 5 apporte la compatibilité avec les autres produits qui utilisent

e méme mécanisme d’ authentification.
Microsoft Exchange Server 2003

Exchange est le produit de collaboration basé sur le courrier éectronique le plus utilisé
par les entreprises. Certains parametres ont été améliorés afin de rendre Exchange Server
2003 plus performants dans le monde de I'entreprise. Microsoft a élargie et renforcé les
fonctionnalités de connexions au systéme de messagerie Exchange Server 2003. Dorénavant,
les utilisateurs peuvent bénéficier de 4 modes connexions: Outlook 2003, Outlook Web
Access, Exchange Server ActiveSync, Outlook Mobile Access.
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ACL  Access Control List

ARP  Address Resolution Protocol
COM_ Component Object Model

DES DataEncryption Standard

DMZ Demilitarized Zone

DNS Domain Name System

DOS Disk Operating System

EDDI Fiber Distributed Data Interface
ETP  File Transport Protocol

FTS FileTransfer Service

HTTP HyperText Transfert Protocol
HTTP-S HyperText Transfert Protocol Secure
ICMP Internet Control Message Protocol

IP Internet Protocol

SA  Internet Security and Acceleration

ISO International Standard Organization
LAN Loca AreaNetwork
LDAP Light weight Distributed Data Interface

MAC MediaAccess Control
MAN Metropolitain Area Network
MITM Man InThe Middle

NAT Network Interface Card

NTLM NT Lan Manager
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(ON) Open Systems I nterconnection

o

POP  Post Office Protocol

PPP Protocol Point-To-Point

POP3  Post Office Protocol version 3

Q0OS  Quality Of Service

RADIUS Remote Authentification Dia In User Service
RARP Reverse Address Resolution Protocol

RRAS Routing and Remote Access Service

SDK  Software Development Kit

SMTP  Simple Mail Transfer Protocol

SSH Secure Shell

SSL  Secure Socket Layer
SSO

Single Sign-On

TCP  Transfer Control Protocol
UDP User Datagram Protocol
VPN Virtual Private Network
WAN  Wide Area Network

WMT  Windows Media Technology



Un réseau informatique est un ensemble de micro-ordinateurs interconnectés dans le
but d assurer le transfert de fichiers, le partage des ressources (imprimantes et données),
I’ exploitation de lamessagerie ou | exécution et |a maintenance des programmes a distance.
Aujourd’ hui les entreprises utilisent de plus en plus dinformations, ce qui nécessite une
meilleure organisation et des conditions de stockage optimales. L'outil informatique joue un
réle primordial sur ce plan. Pour faciliter la transmission de ces données informatisees, les
entreprises sorganisent autour d’ un réseall.

La sécurité du systeme dinformation d'une entreprise est un requis important pour la
poursuite de ses activités. Qu'il sagisse du vol de ses secrets de fabrication ou de la perte de
ses données clients, et ca nous aramené a parler de la nécessité de garantir certains besoins de
securisation : I'intégrité et la confidentialité des données transmises, I’ authentification des
utilisateurs, ainsi que la non répudiation des actes.

Afin d'assurer un bon fonctionnement global de I'entreprise, on utilise une passerelle
puissante et facile a administrer qui fournisse une connexion sécurisée tout en augmentant et
améliorant les performances réseaux. ISA Server répond a ces exigences par la solution de

connectivité Internet et le contrdle d' acces.



