
 

 

 
 
 
 
 
 

 
 
 

 
 
 

خلفان . د/     أ                                                      هجاري بن حاج علي فايزة
 كريم

 

 
 
 
 
 

 
ة جنة المناقشل

 
 

 .......................................................... 

 ..................................  

 ................................................ 
 

2016.05.15  

 الآليا  لآلقيانالي لآلميافي  
 الإريا  الآمكتران  

 
 



 
  

 
 

 ره ا  
 

 
 لآل  يائكن  لآمترلي ر  ئل لإرأسه ر لآهد  

رأيا  ا  لترلي  
 لآل رصهققيان ر زملاان  

  لآل  ك مم أي هان ان  انيز ره   لآللك  
مم  لله رر مم قتري ر راقياان رلآن  مئلي  

. ألبي
اقيرزة انيلإد  م حيج  ئن 

 
 

                



 و شكر كلمة

 تقدير

 

 الدكتور خلفان كريم

 

  انيلإد  م حيج  ئن
 اقيرزة

 



 

 

EDI: Interchange Electronic Data. 
 
VAN: Valu Added Network. 
 
ECCP : European Committee on Crime Problems.
 
WAR : Wgite Aryan Resistance.

 

EMP : Electro Magistic Puls.

 

OECD : Oranization for Economic Cooperation and Devlopment.

 

WOT : Wold Trade Organisation.

 

ICC : International Chamber of Commerce. 

 

 

 

 

 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                                       ملهمي

4 

 

 ملهمي

                                                           
1
 - http://www.edipourtous.fr/ce-qu-est-l-edi 

2
  - http://wwwhttp://definition.actufinance.fr/valeur-actuelle-nette-van-757/.  

http://www/


  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                                       ملهمي

5 

 

                                                           
3
 - http://www.aidice-web.com/accueil/definition-site-web.php 

4



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                                       ملهمي

6 

 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                                       ملهمي

7 

 



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 8 

  لأرا لآفصك  
  لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران

(Digital 

Economy)

 



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 9 

                                                           

1199916



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 10 

United Nations 

161996

                                                           

1199685

161996

http://www.uncitral.org/pdf/arabic/texte/electcom/ml-ecomm-aebook.pdf.  

200905

http://www.uncitral.org/pdf/arabic/texte/electcom/ml-ecomm-aebook.pdf


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 11 

 WOT

1998

(Electronic commerce 

and the role of WOT

1998

(Renata ROGGIERO)

(WOT)

(OECD)

OECD1998

                                                           

1
WOT

200943

2
Emmanel ROUCOUNAS, Facteurs privées et droit international public, Recueil des cours, 

académie de la haye Volume 299, Martinus NIJHOFF, 2002, p 305.



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 12 

7091998

2

3

4

(EU)

(European Union) 

                                                           

1

20092729

235



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 13 

977

22

200031

90

 

 

                                                           

1
Jean-Christophe FINIDORI, Marketing direct sur internet, international Thomson publishing, 

Paris, 2001, p 55. 
22

Jean-Christophe FINIDORI, Op.Cit., p 61.



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 14 

 (ICC) 

(OECD)

152003) (Manuel

20042006

2005

63

700130

                                                           

1

201096

2
www.icc.org 



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 15 

(Uniform Commercial Code 

(UCC)1978

3037

20131

1999

45102

1

2

3

26102

2000

3106

                                                           

12009109

110



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 16 

8106

13

106

1

2

1987

14 

2302000 

13200013161

                                                           

1115



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 17 

5752004212004

13691

1998

 

98257

041512

66156

3943947

234

                                                           

1

200519

225

3
Hubert BITAN, les Contrats d’informatiques, Juris-classeur, Paris, 2002, p 175. 

498257251998

6326081998

5041510200466156081966

7110112004



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 18 

(Electoronic Data 

Interchange) (EDI)(E.mail) 

(Electronic Funds Transfer) EFT

                                                           

1755926197578

091975

2

200332



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 19 

(Web Service)(Application Service)

(XML) 

2852001

1996

2003

2001

                                                           

1

200817

235

385312001

4524



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 20 

(website)

                                                           

1

200511

2

200017

3

199783



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 21 

24

                                                           

1

200558

2200242

341

42003

95



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 22 

 

 



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 23 

1996

1996

POLITT Mark

                                                           

1
http://searchsecurity-techtarget.com  

2

200813

http://searchsecurity-techtarget.com/
http://searchsecurity-techtarget.com/
http://searchsecurity-techtarget.com/


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 24 

1976

1996ECCP

1997

2000

2001

3023

                                                           

1198772

2

3

200919

4
ECCP1996



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 25 

2002

                                                           

1
Pitter BELLEY, Hached attacked, Abused digital crime exposed, London, Regan Page, 2002, p 

107.
2

Steven FURNELL, Cyber crime vandalizing the information society, London, Addison, cuesely, 

2002, p 253. 
3

http://ar.wikipidia.org/wiki.  

http://ar.wikipidia.org/wiki
http://ar.wikipidia.org/wiki
http://ar.wikipidia.org/wiki


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 26 

                                                           

1

http://www.assakina.com/pdf/arabic/text.
2 

http://www.assakina.com/pdf/arabic/text


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 27 

                                                           

1

http://www.ibb7.com/pdf/arabic/text.
2

484507 

http://www.ibb7.com/pdf/arabic/text


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 28 

20139000

 

                                                           

1199970



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 29 

1

222004

 

2

                                                           

1

2

3
Manar (C), Aspects juridiques de l’e-mail, Dalloz, 8 Affaires, n° 140, 1999. 

2004

06

41231032008

15

5

2001134



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 30 

3

HeaderBody

Mail Server

Down LoadingPopIMAP

                                                           

1

2004142

2

http://www.file://hmht/mhtml  
3

1999228

4
PopPost Office protocol

IMAPInternational Massage 

Acces Protocol

200733

http://www.file:/hmht/mhtml


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 31 

@(yahoo@...)

@ 

@

@

                                                           

1

2002298

2
PC. Magazine03

1999 http://www.arabic.pcmag-arabia.com

http://www.arabic.pcmag-arabia.com..com/


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 32 

E-Mail

Tom METZGER

1985

                                                           

1
http://www.c4aral.com  

2
Phylles B-GERSTENFELD, others, Hate on line : Acontent Analyses of Extremist internet. Sitirs, 

vole 3, n° 01, 2003, pp 29-44.

http://www.c4aral.com/
http://www.c4aral.com/
http://www.c4aral.com/


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 33 

1985

1I love you 

2Mellissa Meet

3Buble boy

                                                           

1134

2
Alexander YONAH SWETMAN, cyber terrorisme et la guerre de l’information : menaces et 

réponses, transnationales Publisher, In- us, 2001, p19. 



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 34 

Hotmail

Hotmail

                                                           

1192

21999

http://www.Jawmag.co.ae  

http://www.jawmag.co.ae/
http://www.jawmag.co.ae/
http://www.jawmag.co.ae/


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 35 

4000

Ignition Systems

2009

                                                           

1

032014

815

2

ENIPEffect 

lonization72



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 36 

 

14

 

passeword

Defacing

                                                           

1817

2

200131

3820



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 37 

50

Drink or Die 100

 

 

                                                           

1
http://www.alond.com-pxter-com/ologes 002/102/20 newshem. 

22006

09

http://www.alond.com-pxter-com/ologes%20002/102/20
http://www.alond.com-pxter-com/ologes%20002/102/20
http://www.alond.com-pxter-com/ologes%20002/102/20


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 38 

 

                                                           

115

2

200046

32003106



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 39 

11

                                                           

119

2
Hackers



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 40 

Breachers of Physical Security 

Dumpster Diving 



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 41 

wiretapping

Breachers of 

personnel security  

Malicious code

Trojan Horses

Logic bombe

                                                           

1853

2

2008146

3147



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 42 

facebook

90

Apple

Steve JOBS

2010 

google

google 2005

Terrorist

Hands book8000

GOOGLE

                                                           

196 

2
B-HOFMAN, THE USE of the internet by Islamic Extremists testemony the house of permanent, 

may 2006, p102.



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 43 

google

google

You tube

google

You tube

 

                                                           

1
Raul ATAYLOR, Maestros ormisogvnistis ? Gender and the social construction of haking, y-

vonne tweaks, william publiching, 2003, p140.



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 44 

1997

Quicken

                                                           

1840

2106

3110



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 45 

1

2

 

3

4

5

6

7

2000911

8

                                                           

1
Aye embar SEDDON, cyber terrorisme, the American Behavioral Scientist-vol 45 hsseve (6) fel 

2002 p 43.



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 46 

2010232

Gabriel WEIMAN

4800

                                                           

1
http://neus-neteraft.com    

http://neus-neteraft.com/
http://neus-neteraft.com/
http://neus-neteraft.com/


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 47 

                                                           

1860



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 48 

1

2

3

                                                           

150

200

2



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 49 

                                                           

1

http://ar.wikipedia.org/uniki/ 

2
Frédéric BULOI, Internet et commerce électronique, 2

ème
 édition, éditions Hermès, Paris, 2003, pp 

24 – 25 . 



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 50 

1

2

3

4

                                                           

1

200576



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 51 

1

2

                                                           

18081



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 52 

 

                                                           

1
Jacque-Robert BROUEN, Gestion des risques bancaires, Dalloz, Paris, 2000, p 79. 

2
Jacque-Robert BROUEN, Gestion des risques bancaires, op.cit, p 145.



   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 53 

face to face 

transaction

Ordre Moil thone

Illegalaccess

                                                           

1

http://www.mbt3th.us/vb/forum127/thread171445.htm  
290

http://www.mbt3th.us/vb/forum127/thread171445.htm


   لاقي  لآكنيلإة  الآمكترالي  يالإريا  الآمكتران   لآفصك  لأرا                                                 

 54 

 



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 59 

  لآثيان لآفصك  
  لآكه  لت  لآهرلآلي  ر لآنأنلي ان مميافي  الإريا  الآمكتران

 



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 60 

                                                           

1
Joshua GREEN, the myth of cyber terrorism 

 

http://www.washing tonmonthly.com/features/2001/green html 

http://www.washing/


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 61 

                                                           

1
March M.POLLITT , cyber terrorism : factor fanncy ? procceding of the 20

th
 national information 

system, conference, October, 1997,pp285-289. 
2

2006

200720082009



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 62 

2007

comprehensiv 

éléctronic security program )

112001

                                                           

1199096

1992



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 63 

2001

2009

2010

112001

                                                           

1943



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 64 

                                                           

1
Brian Michael JINIKING, The future cource of terrorism, futurist interview, January 2001, in 

http://www.wfs.org/intjenikins.htm.  
2

moderne future predectuns and overly

optimistic 

50

http://www moderne future predections and overly optimistic. Org/I- Hidi/Article.html. 

http://www.wfs.org/intjenikins.htm
http://www.moderne/


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 65 

 

 

                                                           

1

2000

2

2003         

3
Rosa NEGPALE, Defining cyber terrorism, 2004, Asian scool of cyber law, 04 june, 2006, P30.   



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 66 

 

 

 

 

 

 

                                                           

1

www.bbc.com/arabic/interactivity/2015/comments- syria-russia-military. 

http://www.bbc.com/arabic/interactivity/2015/comments-


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 67 

1(First Virtual) 

(Identifiant) 

 

2)(kleline

kleline

Kleline

 

Kleline

Bonde caisse 

Kleline

 

                                                           

1

201120

221



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 68 

PME

PMV

 

 

 

 

                                                           

1
http://www.bshmokh.com



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 69 

 

 

 

 

1 

 

2 

                                                           

1

61

2282



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 70 

 

SET

net escapeSSl 

3set 

 

 

 

 

 

4(SSL)  

Bowser

                                                           

1200646

2
Set(Master card 

et Visa card)

8000(American axpress) 



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 71 

Server

 

Mphone

 

 

 

 

 

                                                           

139



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 72 

                                                           

1

22469



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 73 

1

2

3

4

5

6

2000

12192010

                                                           

1

186

26355

812000



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 74 

1

2

3

4

5

6

7

8

9

                                                           

11721

2011



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 75 

OECD

1978

1980

1983

1985

26

OECD

                                                           

1
OECD

2
OECD, Gidlines on the protection of privacy and transborder flous of personal data.

3
www.oecd org. 

4
Rocommendation of council concering guidelines for the security.

http://www.oecd/
http://www.oecd/
http://www.oecd/


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 76 

1

2

3

4

5

 

 

G8

                                                           

1
G8 

65

78



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 77 

1995

2001

1997

2002

112004

                                                           

121

2
G8

www.g8 utorionto.com. 

http://www.g8/


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 78 

 

OECD G8



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 79 

(

1981

1985

1968

                                                           

1



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 80 

1981

1980

                                                           

1

2000161

2



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 81 

1

2

3

07

08

09

                                                                                                                                                                                    

1
peer to peer

20104551



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 82 

10

111213

03



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 83 

04



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 84 

G

                                                           

1



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 85 

Christian CROGOHans) 

(Gui-DEAUVILLE

                                                           

1

185



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 86 

OECDG8

1981

19891999

19851995

                                                           

1200465

2
www.palip.org  

http://www.palip.org/
http://www.palip.org/
http://www.palip.org/


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 87 

3391996

464

441446

461463

464

                                                           

1

2009120



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 88 

25281993

25

26031997

1998

                                                           

1417212004

225281993

3621998110



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 89 

 

 
 

                                                           

1

200528



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 90 

11

2001

112001

1984

The computer 

frond and abuse act19861994

1030

                                                           

1

20078990

2
www.usdoj.gov.criminal/cybercrimie/policy-html  

http://www.usdoj.gov.criminal/cybercrimie/policy-html
http://www.usdoj.gov.criminal/cybercrimie/policy-html
http://www.usdoj.gov.criminal/cybercrimie/policy-html


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 91 

223

Obxene Indecent 

18

1998

Model stat computer crimes

2

sexual crimes

 

                                                           

1
Susan. W. BRENNER, state cyber crime ligistation in the united states of America, Availabel: 

www.richmond.edu.  
22000

2324

http://www.richmond.edu/


         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 92 

 

Froud and theft crimes 

E-mail Frogery

Crimes against the gouverment 

2003

(Anti spam law act of 2003)1037

18

                                                           

1

10

1202200211



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 93 

1998

3005000

1170199028

                                                           

1
J.FRAYSSINET, Internet et protection des données personnelles, expertises des systèmes 

d’information, Avril 1997, p 99. 
22006179



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 94 

9213581992

1994

323



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 95 

323

24

24

0415

394

3941

                                                           

1
R. GASSIN, La protection pénal d’une nouvelle universalité de fait en droit français : Les 

systèmes de traitement automatisé de données, p 65. 
204151011200417

10112004



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 96 

3942

3942

3946

3946

0415

090452009

                                                           

139426041510112004

2090405022009

4716022009



         لآكه  لت  لآهرلآلي ر لآنأنلي ان مميافي  الإريا  الآمكتران           لآفصك  لآثيان                

 

 97 

0904

06

0904

                                                           

1040904

21314



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                                          خيتلي

98 

 

 ميخيا



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                                          خيتلي

99 

 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                                          خيتلي

100 

 

 
 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

101 

 

 ققيالي  لآلت جع

1 

2002 

2 

2005 

3 

1990 

4 

1992 

5 2002 

6 

1987 

7 

2005 

8 

2000 

9 

2009

10 

1999

11 

2000 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

102 

 

12 

2007

13 

2008 

14 

1999 

15 WOT

2009

16 

2003 

17 

1997 

18 

2004 

19 

2004 

20 

2006

21 

2006 

22 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

103 

 

23 

 

24 

2005 

25 

2007 

26 

2000

27 

2006

28 

2005 

29 

1999 

30 

2004

31 

2009

32 

2003 

33 

2005 

34 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

104 

 

35 

36 2003 

 

1 

2009

2 

03

2014

3 

1 

2009

2 

 

2000

3 

2008 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

105 

 

a 

2001 

4 

2008

5 

2009

6 

 

1 12

3103200815 

2 

484507

3 

2000 

4 

2011

5 

2003

6 

www.palip.org 

http://www.palip.org/


  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

106 

 

7 

http://www.file://hmht/mhtml 

8 

http://www.ibb7.com/pdf/arabic/text 

9 24

10 

1999 

http://www.Jawmag.co.ae 

11 peer to 

peer2010

4551 

12 

http://www.assakina.com/pdf/arabic/text. 

13 PC 

Magazine031999 

http://www.arabic.pcmag-arabia.com

14 

10

12022002 

15 62

1998 

16  

http://www.c4aral.com 

http://www.file:/hmht/mhtml
http://www.file:/hmht/mhtml
http://www.ibb7.com/pdf/arabic/text
http://www.ibb7.com/pdf/arabic/text
http://www.jawmag.co.ae/
http://www.jawmag.co.ae/
http://www.assakina.com/pdf/arabic/text
http://www.assakina.com/pdf/arabic/text
http://www.assakina.com/pdf/arabic/text
http://www.arabic.pcmag-arabia.com..com/
http://www.c4aral.com/
http://www.c4aral.com/


  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

107 

 

 

 

 7559261975

78091975

 041510200466156

08196671

10112004

 041510112004

1710112004 

 090405022009

47

16022009 

 98257251998

63

26081998 

  

 85312001

4524

 1996

85161996

http://www.uncitral.org/pdf/arabic/texte/electcom/ml-ecomm-aebook.pdf 

 

25281993 

 

 

http://www.uncitral.org/pdf/arabic/texte/electcom/ml-ecomm-aebook.pdf


  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

108 

 

6355

812000

 

1EDI

http://www.edipourtous.fr/ce-qu-est-l-edi                                               

 

2VAN 

  http://wwwhttp://definition.actufinance.fr/valeur-actuelle-nette-van-757/.

3www.icc.org

4

http://searchsecurity-techtarget.com   

 

هجماث إلكترونيت على الشبكاث التجاريت للولاياث المتحدة الأمريكيت على  مجموعت أمثلت عن. 5   
  http://www.alond.com-pxter-com/ologes 002/102/20 newshem :الموقع

                  

6http://neus-

neteraft.com 

7http://ar.wikipedia.org/uniki/

8 

http://www.mbt3th.us/vb/forum127/thread171445.htm
 

 
9. tonmonthly.com/features/2001/green html

 

10

http://www.moderne future predections and overly optimistic. Org/I-  

http://www.edipourtous.fr/ce-qu-est-l-edi
http://wwwhttp:/definition.actufinance.fr/valeur-actuelle-nette-van-757/
http://wwwhttp:/definition.actufinance.fr/valeur-actuelle-nette-van-757/
http://wwwhttp:/definition.actufinance.fr/valeur-actuelle-nette-van-757/
http://www.icc.org/
http://www.icc.org/
http://searchsecurity-techtarget.com/
http://www.alond.com-pxter-com/ologes%20002/102/20
http://www.alond.com-pxter-com/ologes%20002/102/20
http://www.alond.com-pxter-com/ologes%20002/102/20
http://neus-neteraft.com/
http://neus-neteraft.com/
http://neus-neteraft.com/
http://neus-neteraft.com/
http://ar.wikipedia.org/uniki/
http://ar.wikipedia.org/uniki/
http://www.mbt3th.us/vb/forum127/thread171445.htm
http://www.moderne/


  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

109 

 

Hidi/Article.html.

 

11

www.bbc.com/arabic/interactivity/2015/comments-syria-russia-military. 

 

12http://www.bshmokh.com

13 

OECD, Gidlines on the protection of privacy and transborder flous of 

personal data

14 

www.oecd. Org

15

Rocommendation of council concering guidelines for the security. 

 

16G8

www.g8 utorionto.com  

 
17. http://ar.wikipidia.org/wiki. 

18 

www.usdoj.gov.criminal/cybercrimie/policy-html

A – Ouvrages : 

1. YONAH SWETMAN Alexander, cyber terrorisme et la guerre de 

l’information : menaces et réponses, transnationales 

Publisher, In- us, 2001 

 

http://www.bbc.com/arabic/interactivity/2015/comments-
http://www.bshmokh.com/
http://www.bshmokh.com/
http://www.oecd/
http://www.g8/
http://ar.wikipidia.org/wiki


  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

110 

 

2. ROUCOUNAS Emmanel, Facteurs privées et droit international 

public, Recueil des cours, l’académie de la Haye  Volume 

299, Martinus NIJHOFF, 2002.

3. BITAN Hubert, Les Contrats d’informatiques, Juris-classeur, Paris, 

2002. 

 

4. FRAYSSINET.J, Internet et protection des données personnelles, 

expertises des systèmes d’information, Avril 1997. 

5. BROUEN Jacque-Robert, Gestion des risques bancaires, Dalloz, 

Paris, 2000.

6.FINIDORI Jean-Christophe, Marketing direct sur internet, 
international Thomson publishing, Paris, 2001. 

 
7.GASSIN.R, La protection pénal d’une nouvelle universalité de fait en 

droit français : Les systèmes de traitement automatisé de données, Paris 
2003. 

 

8SEDDON Aye Embar, cyber terrorisme, the American Behavioral 

Scientist-vol 45 hsseve (6) fel 2002. 
 
9.HOFMAN.B, THE USE of the internet by Islamic Extremists 

testemony the house of permanent, may 2006. 
 
10.BELLEY Pitter, Hached attacked, Abused digital crime exposed, 

London, Regan Page, 2002. 
 

11. ATAYLOR Raul, Maestros ormisogvnistis ? Gender and the social 
construction of haking, y-vonne tweaks, william publiching, 2003. 

 
12. NEGPALE Rosa, Defining cyber terrorism, 2004, Asian scool of 

cyber law, 04 june, 2006. 
 

13. FURNELL Steven, Cyber crime vandalizing the information society, 
London, Addison, cuesely, 2002. 

B – Articles : 



  الآليا  لآلقيانالي لآلميافي  الإريا  الآمكتران                                              ققيالي  لآلت جع

111 

 

1. BULOI Frédéric, Internet et commerce électronique, 2
ème

 édition, 

éditions Hermès, Paris, 2003, pp 24 – 25.

2. Manar (C), Aspects juridiques de l’e-mail, Dalloz, 8 Affaires, n° 140, 

1999. 

 

3. M.POLLITT  March, Cyber terrorism : factor fanncy ? procceding of 

the 20
th
 national information system, conference, October, 

1997, (pp 285-289). 

 

4. B-GERSTENFELD Phylles, others, Hate on line : Acontent Analyses 

of Extremist internet. Sitirs, vole 3, n° 01, 2003, (pp 29-

44). 

 

5. JINIKING Michael, The future cource of terrorism, futurist interview, 

January 2001, in http://www.wfs.org/intjenikins.htm 

 

6. W. BRENNER.Susan, State cyber crime ligistation in the united states 

of America, Availabel in : www.richmond.edu 
 
 
 
 
 

http://www.wfs.org/intjenikins.htm
http://www.richmond.edu/


 
 

112 

 

  فهرس                                                         

04

08

09

09

09

10

United Nation10

 WOT11

(OECD)12

13

(European Union) 13

 (ICC) 14

15

15

17

18

19

20

20

21



 
 

113 

 

21

23

24

24

26

28

30

31

31

131

232

332

34

37

37

39

40

40

41

42

43

43

44

(Breachers of Physical Security)44

Dumpster Diving44



 
 

114 

 

(wiretapping44

Breaches of 

personnel security 
44

45

Malicious code45

45

facebook45

google46

You tube47

48

50

50

52

52

54

55

56

56

57

57

58
 
 
 
 
 
 
 

59



 
 

115 

 

60

60

61

61

65

65

66

67

67

68

69

70

70

72

73

74

OECD77

G878

81

81

82

90

93

93

97

99



 
 

116 

 

103

106

117
 
 

 
 



 
 

 

Résumé 
  En pleine époque de mondialisation et de la propagation essentielle 
des moyens de la technologie moderne, la discussion sur le terrorisme 
et les crimes liés à la technologie moderne, est devenue très importante, 

car, ils menacent la stabilité et la sécurité mondiales. 
  Il est très clair que le crime électronique et le terrorisme via la 
nouvelle technologie n’est aussi dangereux qu’avec l’apparition de 
l’internet en ses énormes capacités. Cependant, celle-ci a participé dans 
la mondialisation de plusieurs aspects criminels, parmi ses principales 

figures : le terrorisme électronique.  
  Le terrorisme électronique est différent de celui ordinaire, car, il 
utilise négativement la technologie aux fin de menacer, d’obtenir des 

fins matérielles et/ou morales, voire même influencer sur les ennemis. 
  Pour ce, il faux retrouver des mécanismes et des mesures juridiques pour faire 
face à ce phénomène aux perspectives infinies, désastreuses et dangereuses.      
 


