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Introduction Générale

Les réseaux informatiques sont devenus des ressources vitales et déterministes pour le
bon fonctionnement des entreprises. De plus, ces réseaux sont ouverts de fait qu’ils sont pour
laplus part raccordés al’ Internet.

Cette merveilleuse ouverture qui permet de faciliter lacommunication, engendre
mal heureusement des risques importants dans le domaine de la sécurité informatique. Les
utilisateurs de I’ Internet ne sont pas forcements pleins de bonnes intentions, ils peuvent
exploiter les vulnérabilités des réseaux et systemes pour réaliser leurs attaques. Les
conséquences de ces attagues peuvent étre lourdes pour un particulier (pertes d’ informations,
ou pire encore vol d' informations, atteinte alavie privée..) et pour une entreprise (perte du
savoir faire, atteinte al’image de marque, perte financiere..). Pour cela, les administrateurs
déploient des solutions de sécurité efficace capable de protéger le réseau de I’ entreprise.
Dans ce contexte, les VPNs constituent une bonne alternative pour mieux protéger le réseau
informatique.

Les VPNSs connaissent de nos jours un essor important et constituent un investissement
des entreprises. 1ls sont déployés dans des zones précises du réseau ou sur des machines
particulieres pour compléter le travail des pare-feu, Un pare-feu agit comme une premiere
barriére externe pour repousser les pirates informatiques, tandis qu’ un systéme de détection
d’intrusion vise arepérer ceux qui auraient transpercé ce premier périmetre de défense.

Vu lagrandeur du sujet que on aaborde, cetravail sera subdivise en quatre chapitres,
la premier on donnera quel ques notions fondamentales sur |’ architecture et la sécurité des
réseaux informatique, dans le chapitre qui suit, on développerale concept et I'architecture
des VPNSs, latroisieme présentation de I’ENIEM , et on terminé par une mise en place d' un
VPN au sein du réseau de |’ entreprise ENIEM.

Vu lagrandeur du sujet que on a abordé, ce travail sera subdivisé en quatre chapitres :
% Chapitre | : Généralités sur les réseaux et la sécurité informatique : dans ce chapitre
nous allons présenter certains concepts sur les réseaux informatiques.
+ Chapitrell : Les VPN : dans ce chapitre nous alons aborder les technologies VPN et les
protocoles de leur mise en place.

Chapitre 111 : Présentation de I’organisme d’ accueil: dans ce chapitre nous allons
recueillir les informations qui nous permettent de mettre en ceuvre notre travail au sein
de I’entreprise.

ChapitrelV : Conception et réalisation

Page 1



Chapitre I Généralité et sécurité réseaux

|.1.Introduction

L’informatique est devenue un outil incontournable de gestion d organisation, de
production et de communication. Le réseau informatique de I’ entreprise met en ceuvre des données
sensibles, les stockes, les partage en interne, les communique parfois a d’autres entreprises ou
personnes ou les importe a partir d autre sites .cette ouverture vers |’ extérieur conditionne des gains
de productivité et de compétitivite.

Vu I'importance des informations qui sont souvent véhiculées dans les réseaux, dés qu’'un
ordinateur d’un réseau est relié a Internet, la question de la sécurité se pose car I’ Internet est une
voie a double sens, c'est-a-dire elle permet non seulement d’émettre mais aussi de recevoir des
informations mais il n'assure pas la sécurité de ces transactions. La garantie de la sécurité de ces
informations est devenue un défi majeur pour les concepteurs des réseaux informatiques. Toutefois
le constat est que ceux qui font usage des réseaux ignorent parfois les risques auxquels ils sont
exposés lorsqu’ une mesure de sécurité n'est pas mise en place. Les réseaux les plus sécurisés
disposent trés souvent d’ un outillage matériel et logiciel afin d’ assurer une sécurité optimale.

Tout au long de ce chapitre nous allons présenter quelques mécanismes qui assurent
différents services de sécurité

|.2- Généralités sur lesréseaux informatiques [1]
[.2.1- Définition d’un réseau informatique [1]

Un réseau informatique est un ensemble d ordinateurs et périphériques connectés les unes
aux autres afin d’ assurer des échanges informatiques tel que le transfert des fichiers, le partage de
ressources (imprimantes et données), la messagerie ou |’ exécution de programmes a distance.

Le terme réseau en fonction de son contexte peut désigner plusieurs choses:

= Désigner I’ensemble des machines ou I’ infrastructure informatique d’ une organisation avec
les protocoles qui sont utilisés. Ce qui est le cas lorsqu’ on parle de I internet.
= Décrire lafagon dont les machines d' un site sont interconnectées

= Spécifier les protocoles qui sont utilisés pour que les machines communiquent.

Networking : Mise en ceuvre des outils et des taches permettant de relier des ordinateurs afin qu’ils
puissent partager des ressources.

On appelle neeud (node) I’ extrémité d une connexion, qui peut étre une intersection de plusieurs
connexions (un ordinateur, un routeur, un concentrateur, un commutateur).

[.2.2- Lesavantages de la mise en réseau
Un réseau informatique peut servir plusieurs buts distincts :
v’ Partager des ressources logicielles(applications)

v’ Partager des ressources matérielles(imprimantes).
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v’ Partager des données.

Communication entre personnes distantes (courrier éectronique, discussion en
direct,etc.)
Communication entre processus (machines industrielles).

Diminuer les couts.

Organisations efficaces.

AN NI NN

Acces aux données en temps réel.

| .2.3-Classification des r éseaux :

Les réseaux informatiques qui permettaient a leur origine de relier des terminaux passifs a de
gros ordinateurs centraux autorisent al'heure actuelle I'interconnexion de tous types d'ordinateurs,
gue ce soit de gros serveurs, des stations de travail, des ordinateurs personnels ou de simples
terminaux graphiques.

On peut classifier ces réseaux selon I’ é&endue et latopologie et selon |’ organisation :

[.2.3.1- Selon I’ éendue :

En fonction de lalocalisation, la distance et du débit, les réseaux sont classes en trois catégorie
1. LAN (Local Area Network)

Réseaux local, intra entreprise permettant |'échange de données et le partage de
ressources. Il s'agit d’'un ensemble d ordinateurs appartenant a une méme organisation et reliés
entre eux dans une petite aire géographique, souvent a I’aide d’une méme technologie (la plus
répandue éant Ethernet).

La vitesse de transfert de données d’un réseau local varie entre 10 Mbps (pour un réseau Ethernet
par exemple) et 1 Gbps (en FDDI). Lataille d’ un réseau local peut atteindre jusqu'a 100 voire 1000
utilisateurs.

2. MAN (Métropolitain Area Network):

Réseau métropolitain qui permet la connexion de plusieurs sites a I’ échelle d’une ville.
Les MAN interconnectent plusieurs LAN géographiquement proches (au maximum quelques
dizaines de kms). Ains un MAN permet a deux nceuds distants de communiquer comme sS'ils
faisaient partie d’ un méme réseau local.

Dans un MAN on trouve des commutateurs ou des routeurs interconnectés par des liens hauts
débits (en généra en fibre optique)

3. WAN (Wide Area Network):

Réseau a I’ échelle d’un pays, généralement celui des opérateurs. Le plus connu des WAN
est internet.
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Un WAN (ou réseau étendu) interconnecte plusieurs LANs a travers de grandes distances
géographiques.

Les débits disponibles sur un WAN résultent d’un arbitrage avec le cout des liaisons (qui augmente
avec ladistance).

Les WAN fonctionnent gréce a des routeurs qui permettent de “choisir” le tragjet le plus approprié
pour atteindre un nceud du réseav.

1.2.3.2-Selon la Topologie (M éthode d’ acces)

1. Latopologieen bus

Une topologie en bus est I’ organisation la plus simple d’un réseau, elle désigne le fait que
lors de I’ émission de données sur le bus par une station de travail, I’ ensembl e des stations de travail
connectées sur le bus laregoivent. Seule la station de travail & qui le message est destiné larecopie.

Figurel.l: Latopologie en bus

Cette topologie a pour avantage d’ étre facile a mettre en ceuvre et de fonctionner facilement, par
contre elle est extrémement vulnérable éant donnée que si |’ une des connexions est défectueuses,
C’ est I’ensemble du réseau qui est affecté.

2. Latopologie en anneau

L’information circule le long de I’ anneau dans un seul sens. A chaque passage d’ un message
au niveau d’ une station de travail, celle-ci regarde si le message lui est desting, si C'est lecasellele
recopie.
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Figurel.2: Latopologie en anneau

Dans cette topologie chaque ordinateur joue le role d'un répéteur en générant de nouveau le signale
avant de le transmettre a |’ ordinateur suivant, mais tout |’ anneau doit étre réinitialisé aprés chague
probléme.

3. Latopologieen étoile

L’ ensemble des stations de travail est connecté a un concentrateur qui examine le contenu du
message, le régénere et ne le transmet qu’a son destinataire. C'est en rédité un réseau de “n*
liaisons point par point, car il éablit un circuit entre une paire d' utilisateurs.

Figurel.3: Latopologie en étoile

Contrairement aux réseaux construits sur une topologie en bus, les réseaux suivent une topologie en
étoile sont beaucoup moins vulnérables car on peut aisément retirer une des connexions en la
débranchant du concentrateur sans paralyser le reste du réseau.

En revanche un réseau a topologie en étoile est plus onéreux gu’un réseau a topologie en bus car un
matériel supplémentaire est nécessaire.
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1.2.3.3- Classification selon I’ organisation
1. Egale a Egale (Peer to Peer)

Les postes de travail sont simplement reliés entre eux par le réseau. Aucune machine ne joue
un role particulier. Chague poste peut partager ses ressources avec les autres postes. C'est a
I’utilisateur de chaque poste de définir I’accés a ses ressources. Il n'y a pas obligatoirement
d’ administrateur attiré, donc chaque poste est alafois serveur et client. Ce type de réseau n’ offre de
réd intérét que dans une configuration particuliere dont les postes sont peu nombreux (pas plus
d' une dizaine), et les utilisateurs restent attachés a un poste dont ils sont responsables.

v’ Lesavantages
ol| est facile de mettre en réseau des postes qui étaient au départ isolés.

eChaque utilisateur peut décider de partager I’ une de ses ressources avec | es autres postes.
eDans un groupe de travail, I'imprimante peut étre utilisée par tous.

e Cette méthode est pratique et peu couteuse pour créer un réseau domestique.
v’ Lesinconvénients
e Chague utilisateur alaresponsabilité du fonctionnement du réseau.
e Lesoutilsde securités sont tres limités.
e Si unposteest éeint ou s'il se“plante”, ses ressources ne sont plus accessibles.
e Lesystémedevient ingérable lorsque le nombre de postes augmente.

e Lorsqu’ une ressource est utilisée sur une machine, I’ utilisateur de cette machine peut voir ses
performances diminuer

2. Client/ser veur

Cetype de réseau est le plus performant et le plus fiable. C’est ce type d’ architecture que I’ on
retrouve sur les réseaux d’entreprise, qui peut parfaitement supporter plusieurs centaines de
clients, voire plusieurs milliers.

v’ Les avantages

e | es serveurs sont congus pour le partage de ressource et ne servent pas de station de travail. Il
suffit de les dimensionner en fonction de la taille du réseau et du nombre de clients susceptible
de Ss'y connecter.

e [ essystemes d’ exploitation de serveurs proposent des fonctions avancées de securité quel’ on ne
trouve pas sur les réseaux “Peer to Peer”.

e |Is proposent également des fonctions avancées al’ usage des utilisateurs comme par exemple les
profils itinérants qui permettent a un utilisateur (sous certaines conditions) de retrouver son
environnement de travail habituel, méme s'il change de poste de travail.
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e [ es serveurs éant toujours en service (sauf en cas de panne...), les ressources sont toujours
disponibles pour les utilisateurs.

e | es sauvegardes de données sont centralisées, donc beaucoup plus faciles a mettre en ceuvre.

v" Lesinconvénients

e |Lamiseen place d un tel réseau est beaucoup plus lourde qu’un cas simple de “ poste a poste”,
et le cout est évidemment plus élevé puisgu’il faut la présence d’ un ou de plusieurs serveurs.

e Elle nécessite impérativement la présence d’'un administrateur possedant les compétences
nécessaires pour faire fonctionner |e réseav.

e Si un serveur tombe en panne, ses ressources ne sont plus disponibles. Il faut donc prévoir des
solutions plus ou moins complexes, plus ou moins onéreuses, pour assurer le fonctionnement
en cas de panne.

[.2.4. Similitudes entre les différents types de r éseaux

Les différents types de réseaux ont généralement les points suivants en commun :

» Serveurs: ordinateurs qui fournissent des ressources partagées aux utilisateurs par un serveur
de réseau.

» Clients: ordinateurs qui accédent aux ressources partagées fournies par un serveur de réseau.

» Support de connexion : conditionne lafagon dont les ordinateurs sont reliés entre eux.

» Données partagées : fichiers accessibles sur les serveurs du réseaul.

Imprimantes et autres périphériques partagés : fichiers, imprimantes ou autres ééments
utilisés par les usagers du réseav.
» Ressour ces diver ses : autres ressources fournies par le serveur.

[.2.5. La communication sur un réseau

La transmission d’information entre deux programmes d’informatiques sur deux machines
différentes passe par deux modéles : le modéle OSI ou le modéle TCP/IP. Ces deux normes
permettent a chague partie de la communication de dialoguer. Chaque modéle inclut plusieurs
couches. Le terme couche est utilisé pour évoquer le fait que les données qui transitent sur le réseau
traversent plusieurs niveaux de protocoles.

L’intérét d’un modele en couches est de séparer |e probleme en différentes parties selon leur
niveau d’abstraction. Ainsi, chaque couche du modele communique avec une couche adjacente,
utilise les services de couches inférieures et fournit des services ala couche de niveau supérieur.
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[.2.5.1. Lemodele OSl et lemodel TCP/IP[3]
1. LemodéeQOSl :
1.1. Lesdifférentes couches du modeles OSl :

Le modele OSI est un modéle qui comporte 7 niveaux différents le transfert de

données, ces niveaux sont également appel és couches.

r7. Application ]

(6_ Présentation ] a‘;g;:::t?:n
[5. Session ]

F-. Transport ]

[3. Réseau ] e
l}. Liaison de données ) ‘L:):::::
(1 . Physique ]

Figurel.4: Les7 couchesdu modéle OSI

Couche Application(7)

e Sert d'interface entre les applications a chague extrémité du réseau;

e Permet d’ échanger des données entre les programmes s exécutant sur hotes source et de
destination.

Couche Présentation(6)

e Codage et conversion des données de la couche application afin que les données issues du
périphérigue source puissent étre bien interprétées sur le périphérique de destination
e Compression des données de sorte que celles-ci puissent étre décompressées par le
périphérigue de destination;
e Chiffrement des données en vue de leur transmission et déchiffrement des données regues
par le périphérique de destination.

Couche Présentation (5)
e Permet d'initier un dialogue entre les applications source et de destination;

e [nitier et maintenir un dialogue;
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e Redémarrer les sessions interrompues ou inactives pendant une longue période.

Couchetransport(4)

e Permet I’ acheminement de bout en bout sans se soucier desrelais intermédiaires;

e Fragmentation du message en unités plus dites paquets;

e Multiplexage.

Coucheréseau(3)

e Permet I’ acheminement de bout en bout en tenant compte des nceuds intermeédiaires,

e Routage et ordonnancement des paquets.

Coucheliaison de données(2)
e Structuration des données en trames;
e Masquer les caractéristiques physiques,

e Controle d erreur al’émission et ala réception.

Couche physique(1)
e Assurer latransmission de bits entre les entités physiques,
e Spécifielanature du support de communication;
e Lemode de connexion et le brochage le cas échéant;
e Latechnique de codage des bits en signaux éectriques,

e Lestensionset lesfréquences utilisées.
1.2.Lesavantages du modéele OS

« Réduit lacomplexité

« Uniformiselesinterfaces

s Facilite laconception modulaire

« Assurel’interopérabilité de latechnologie
% Accéérel’évolution

s Simplifier I’enseignement et I’ acquisition des connai ssances
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2- Lemodele TCP/IP[4] :

Le modéle TCP/IP est inspiré du modéle OSl. 1l fournit un protocole standard pour résoudre
le probleme de connexion entre différents réseaux, mais ne contient, lui, que quatre couches.
Comme on peut le remarquer, les couches du modele TCP/IP ont des taches beaucoup plus diverses
gue les couches du modele OSI, étant donné que certaines couches du modele TCP/IP
correspondent a plusieurs couches du modéle OSI.

TCP (Transfert Contrdle Protocole) : se charge du transport de bout en bout pour toute application.

| P (Internet Protocole) : est responsable du routage atravers le réseau.

Modele OS modele TCP/IP
[7. Application ]
licati
[6, Présentation ] a(;gmn Application

E‘)_ Session ]

[4, Transport ] Transport

[3, Réseau ] Couches Internet
de flux de

[2, Liaison de données ] données Acceés au

[1. e ] réseau

Figurel.5. Lescouches du modele TCP/IP

Couche application(4)

e Elleenglobel’ application standard du réseau (Telnet, SMTP,FTP...).

Couche transport(3)
e Elle assure I'acheminement des données, ainsi que les mécanismes permettant de
connaitre |'état de la transmission.
Couche Internet(2)

e Elleest chargée de fournir le paquet de données (datagramme).

Couche Accesreéseau (1)

e Elle spécifie la forme sous laquelle les données doivent étre acheminées quel que soit le
type de réseau utilisé.
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|.2.6- Encapsulation des données

Lors d’'une transmission, les données traversent chacune des couches au niveau de la machine
émettrice. A chague couche, une information est gjoutée au paquet de données, il s agit d’un en-téte,
ensemble d’informations qui garantissent la transmission. Au niveau de la machine réceptrice, lors du
passage dans chague couche, I’ en-téte est |u, puis supprimeé. Ainsi, ala réception, le message est dans
son état originel.

e [ epaguet de données est appel € message au niveau de la couche application

e | e message est ensuite encapsulé sous forme de segment dans la couche transport. Le message
est donc découpé en morceaux avant envoi.

e | e segment une fois encapsul € dans la couche Internet prend le nom de datagramme.
e Enfin, on parle de trame au niveau de la couche acces réseau

1.2.7 -L es différents protocoles

v’ Protocole TCP

TCP (Transmission Contréle Protocole) est I’un des principaux protocoles de la couche
transport, créé dans le but d éablir une communication de haute fiabilité entre deux taches
exécutées sur deux ordinateurs autonomes et raccordés a un réseau. TCP est un protocole orienté
connexion (il permet & deux machines qui communiquent de contréler I’état de la transmission).
L es caractéristiques principales du protocole TCP sont les suivants:

e Remettre en ordre les datagrammes a1’ aide du protocole IP.
o Vérifier leflot de données afin d’ éviter une saturation du réseau.

e Formater les données en segments de longueur variable afin de les remettre au
protocole IP.

e Faire circuler simultanément des informations provenant de sources distinctes sur une
méme ligne.

e Permet I'initialisation et lafin d’ une communication.

v’ Protocole UDP

Le protocole UDP (User Datagram Protocol) est comme TCP, un protocole de transport
de données. Cependant, contrairement a TCP, on qualifie I’'UDP de transmission « en mode non
connecté et non fiable » ou encore de protocole « non orienté connexion ». Ceci signifie
simplement gque la machine émettrice envoie des données sans parvenir la machine réceptrice, et la
machine réceptrice recoit les données sans envoyer d’ avis de réception ala premieére.

Les données sont ainsi envoyées sous forme de bloc (datagramme). Il n'y a pas de contrble
d erreur.
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v’ Protocole | P

Le protocole IP fait partie de la couche internet, c'est I'un des protocoles des plus
importants d’internet car il permet I’ éaboration et le transport des datagrammes IP, sans toutefois
en assurer lalivraison. En réalité le protocole IP traite les datagrammes I P indépendamment les un
des autres en définissant leur représentation, leur routage et leur expédition.

Le protocole I P détermine le destinataire du message gréce atrois champs :

e Lechamp adresse IP : c'est I’adresse de la machine, Pour cela il utilise des numéros de
32 bits, que I’on écrit sous forme de 4 numéros alant de 0 a255 (4 fois 8 hits), on les
note sous la forme Xxx.XxX.XXX.XXX ou chague xxx représente un entier de 0 a255.

e Le champ masque de sous-réseau : un masque de sous-réseau permet au protocole IP de
déterminer la partie de I’ adresse IP qui concerne e réseau.

e Le champ passerelle par défaut : il permet au protocole internet de savoir a quelle
machine remettre le datagramme s jamais la machine de destination n’est pas sur le
réseau local.

v’ Protocole ARP

Le protocole ARP (Adress Resolution Protocol) a un réle important parmi les protocoles de
la couche internet de la suite TCP/IP, car il permet de connaitre |’ adresse physique d’ une carte
réseau correspondant a une adresse IP, c'est pour cela qu'il s appelle protocole de résolution
d adresse.

Le protocole ARP interroge les machines du réseau pour connaitre leur adresse physique,
puis crée une table de correspondance entre les adresses logiques et les adresses

physiques dans une mémoire cache. Lorsqu’ une machine doit communiquer avec une autre, elle
consulte latable de correspondance. Si jamais |’ adresse demandée ne se trouve pas dans latable, le
protocole ARP émet une requéte sur le réseau. Les machines du réseau vont comparer cette adresse
logique a laleur, si I'une d’ entre S'identifie a cette adresse, la machine va répondre a ARP qui va
stocker e couple d adresse dans la table de correspondance et la communication va pouvoir avoir
lieu.

v’ Protocole RARP

Le protocole RARP (Reverse Adress Resolution Protocol) est beaucoup moins utilisé, il
signifier protocole ARP inversg, il permet a une station de connaitre son adresse |IP a partir d’une
adresse table de correspondance entre adresse physique (MAC) et adresse IP hébergée par une
passerelle située sur le méme réseav.

v" Protocole ICMP

Le protocole ICMP (Internet Control Message Protocol) permet d envoyer des
messages de contrdle ou d' erreur vers d  autre machines ou passerelles. ICMP rapporte |es messages
d erreurs a I’ émetteur initial. Beaucoup d’ erreurs sont causées par |’ émetteur, mais d’ autres sont
dues a des problémes d'interconnexions rencontrées sur I'Internet : machine destination
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déconnectée, durée de vie des datagrammes expirée, congestion de datagramme IP, elle le détruit et
émet un message ICMP pour informer |’émetteur initial. Les messages ICMP sont véhiculés a
I'intérieur de datagramme IP et sont routés comme n’'importe quel datagramme [P sur |’ Internet.
Une erreur engendrée par un message ICMP ne peut donner naissance a un autre message ICMP.

v’ Protocole FTP

Le protocole FTP (File Transfer Protocol) définit la facon laquelle des données doivent
étre transférées sur TCP/IP. Le protocole FTP a pour objectifs de:

e Permettre un partage de fichiers entre deux machines distantes.

e Permettre une indépendance aux systémes de fichiers des machines clientes et serveur.
e Permettre de transférer des données de maniére efficace.

v’ Protocole TELNET

Le protocole TELNET est un protocole standard d'internet permettant I'interfacage de
terminaux et d’applications a travers Internet. Il utilise un modéle client/serveur qui permet
d exécuter a distance. Il est souvent utilisé pour exécuter des commandes sur un serveur a partir
d un terminal.

Le TELNET est utile non seulement pour récupérer des emails, des informations et des
programmes mais également pour |’ entretien de site web, et la configuration de routeur a distance.
Le serveur TELNET n’est pas sécurisé, toutes les informations (y compris le compte d’ utilisateur et
le mot de passe) circulent en clair sur le réseau.

Lorsque le protocole TELNET est utilisé pour connecter un héte distant a la machine sur lequd il
est implémenté en tant que serveur, ce protocole est assigné au port 23.

v’ Protocole SMTP

Le protocole SMTP (Simple Mail Transfer Protocol) est le protocole standard permettant
de transférer le courrier d'une machine a une autre. Ce protocole fonctionne en mode connecté, il
est par défaut sur le port 25.

v’ Protocole POP3

Le protocole POP3 (Port Office Protocole version 3) occupe le port 110, il est nécessaire
pour les personnes N’ étant pas connectées en permanence a internet de pouvoir consulter les mails
regus hors connexion.

|.3. La sécuritéinformatique :

Le réseau Internet est devenu un outil essentiel de communication depuis samise en service.
Dés qu’un ordinateur d'un réseau est relié a Internet, la question de la sécurité se pose car |’ Internet
est une voie a double sens, c'est-a-dire elle permet non seulement d’ émettre mais aussi de recevoir
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des informations mais il N’ assure pas la sécurité de ces transactions. La garantie de la sécurité de ces
informations est devenue un défi majeur pour les concepteurs des réseaux informatiques. Tout au
long de ce chapitre nous allons présenter quelques mécanismes qui assurent différents services de
securité.

1.3.1. Lasécurité[2]

Les utilisateurs d’ Internet doivent prendre un minimum de précautions, car leurs ordinateurs
peuvent étre facilement attagués. La sécurité informatique est mise en ceuvre pour éviter ce genre de
problémes, elle désigne un ensemble de techniques et de bonnes pratiques pour protéger les
ordinateurs et les données qui y sont stockées, si elles sont élaborées par des spécialistes, les plus
simples doivent étre connues et mises en ceuvre par les utilisateurs. La securité informatique est
I’ensemble de moyens et de mesures mis en ceuvre pour minimiser la vulnérabilité d' un systeme
contre des menaces accidentelles, et aussi pour empécher I’ utilisation non autorisée et le mauvais
usage d’ un ensembl e de connaissances, de faits, de données ou de moyens.

[.3.2. Pourquoi les systemes sont vulnérables ?

- Lasécurité est chere et +/-difficile a mettre en ceuvre.

- Lasécurité ne peut étre sure a100%.

- Lapolitique de sécurité est complexe et basée sur des jugements humains

- Lesorganisations acceptent (parfois) de courir le risque, la sécurité n’ est pas une priorité
- Denouvelles technologies (et donc vulnérabilités) émergent en permanence

- Lessystémes de sécurité sont faits, gérés et configurés par des hommes.

[.3.3 Un systeme ne peut étre sur a 100%

= || estimpossible de garantir la sécurité totale

= Lesbugs dansles programmes courants et les systemes d’ exploitation sont nombreux
= Lacryptographie asesfaiblesses : les mots de passe peuvent étre cassés

=  Méme un systeme fiable peut étre attaqué par des personnes abusant de leurs droits

» Plusles mécanismes de securité sont stricts, moinsils sont efficaces

=  On peut s attaguer aux systemes de sécurité eux-mémes...

1.3.4. Objectifsde la sécuritéinformatique: [5]

La securité informatique a plusieurs objectifs, bien sir liés aux types de menaces ainsi qu’ aux
types de ressources, etc. Néanmoins, les points principaux sont les suivant :
= Empécher ladivulgation non autorisée des données.

» Empécher la modification non autorisée des donneées.

= Empécher I’ utilisation non autorisée des ressources réseaux ou informatique de fagon
générale.
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1.3.5. Notion derisque en informatique :
Le risque peut se résumer par |’ éguation suivante :
Risque = Vulnérabilité x M enace x | mpact
e Lesmenaces
Désigne I'ensemble des éléments (généraement externes) pouvant atteindre les
ressources informatiques d’ une organisation.
e Leswulnérabilités
Expriment toutes |es faiblesses des ressources informatiques qui pourraient étre exploitées
par des menaces, dans le but de les compromettre.
e L’impact
Est le résultat de I'exploitation d'une vulnérabilité par une menace et peut prendre
différentes formes: perte financiére, affectation de I'image de marque, perte de
credibilité...etc.

1.3.6. Services Principaux dela sécurité réseau :

Pour remeédier aux failles et pour contrer les attaques, la sécurité informatique se base sur un
certain nombre de services qui permettent de mettre en place une réponse appropriée a chague
menace. Les principaux services sont :
-La confidentialité : demande que l'information sur |e systéme ne puisse étre lue que par
les personnes autori sees.

-L’intégrité de données : Le service d'intégrité assure la conformité de I'information. Il
permet aux utilisateurs d’avoir la certitude que I’information est correcte et qu'elle n'a pas été
modifiée par un individu non autorisé. Le service d'intégrité protege les systémes contre les attaques
de modifications. Comme pour la confidentialité le service d’intégrité doit collaborer avec le service
de responsabilité pour identifier correctement les personnes et ainsi méme les modifications de
fichiersal’ extérieure de I’ entreprise peuvent étre détectées.

-Ladisponibilité : Permettant de maintenir |e bon fonctionnement du systeme informatique.
- Lanon répudiation : Permettant de garantir qu’ une transaction ne peut étre niée.

-L’authentification : L’ authentification consiste a assurer |’identité d’ un utilisateur, C'est-  &-
dire de garantir a chacun des correspondants que son partenaire est bien celui qu’il croit étre.

1.3.7. Objectifs des hackers:

L es motivations des hackers (Selon les individus) peuvent ére multiples. On vy retrouve
:[7]

= Véification de lasécurité d’' un systeme.
= Espionnage.

= | 'attirance de I'interdit.
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» Ledésir d argent (voler un systéme bancaire par exemple).
» Lebesoin de renommées (impressionner des amis).

= L’enviede nuire.

»  Pour apprendre.

= Etc.

1.3.8- Politique des hackers:

La Meilleure fagon de protéger son systéme informatique est de procéder de la méme maniéere que
les pirates, afin de cartographier les vulnérabilités du systeme :

[.3.8.1- Reconnaissance du systeme

Avant qu’'un hacker ne s'introduit dans le systéme informatique, il cherche dans un premier
temps les fallles clest-a-dire, des vulnérabilités visibles a la sécurité du systéme : dans les
protocoles, les systémes d’ exploitation, les applications, ou méme le personnel d’ une organisation.
Pour cela, il utilise plusieurs moyens :

¢ Reconnaissance passive

Le hacker partage librement ses découvertes et évite la destruction intentionnelle des données.
Une des attaques | es plus répandues I écoute du trafic Sniffing. Le principe consiste ainstaller une
sonde sur le réseau pour capter le trafic et le sauvegarder dans des fichiers journaux. L’analyse de
ces fichiers permet de connaitre les machines installées sur le réseau, et de déterminer les ports
ouverts, et les systemes d’ exploitations utilisees.

e Reconnaissance active

A ce niveau, I'attaquant ne se restreint pas a inspecter les données échangées entre les
différents hotes cependant, il initie lui méme des connexions réseau pour tester le comportement
des machines, il cherche des informations précises concernant les hétes accessibles, I’ emplacement
des routeurs et des par feux. Parmi les techniques les plus utilisées pour acquérir ces informations,
nous évoquons les utilitaires : Ping [102], Trace Route [103] et Nmap [104].

1.3.8.2. Exploitation du systeme

Une fois le hacker a localisé les applications vulnérables, il exploite ensuite leurs faiblesses.
L’intrus cherche a gagner un accés au réseau, cible en lancant diverses attaques. (Dans la suite nous
détaillons quel ques attaques).
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1.3.8.3. Préservation d’ acces

Les attaquants installent des portes dérobées pour pouvoir retourner facilement aux systemes
compromis. Par exemple, ils créent de nouveaux comptes et les utilisent lors des prochains acces.
Cette procédure est facilement détectable si un administrateur vérifie constamment |’ intégrité des
fichiers.

[.3.8.4. Effacement destraces
Unefois la porte dérobée est crée, I’ attaquant cherche aussitét a effacer ses traces. 1l essaie de
restituer les mémes propriétés des fichiers (date de création, de modification, derniére utilisation,
etc..), pour garder laméme signature, ceci force les administrateurs a enregistrer les événements sur
des machines distinguées pour mieux protéger les fichiers de sécurité.

.3.9. Différentstypes d’ attaques :[3]
1.3.9.1. Les attaques r éseaux:
Les attaques réseaux les plus connues aujourd’ hui sont :
1. Spoofing IP:

Le spoofing IP est une technique permettant a un pirate d'envoyer a une machine des
paquets semblant provenir d'une adresse IP autre que celle de la machine du pirate. Le
spoofing IP n'est pas pour autant un changement d'adresse IP. Plus exactement, il sagit d'une
mascarade de |'adresse IP au niveau des paguets émis, c'est-a-dire une modification des
paguets envoyés afin de faire croire au destinataire qu'ils proviennent d'une autre machine.

2. Spoofing ARP:

Le spoofing ARP est une technique qui modifie le cache ARP. Le cache ARP contient une
association entre les adresses matérielles des machines et les adresses IP, I’ objectif du pirate est de
conserver son adresse matérielle, mais d’ utiliser I’ adresse IP d’un héte approuve. Ces informations
sont simultanément envoyées vers la cible et vers le cache. A partir de cet instant, les paquets de la
cible seront routés vers |’ adresse matérielle du pirate.

3. Spoofing DNS

Le systeme DNS (Domain Name System) a pour rdle de convertir un nom de domaine en son
adresse IP et réciproquement, & savoir : convertir une adresse IP en un nom de domaine. Cette
attaque consiste a faire parvenir de fausses réponses aux requétes DNS émises par une victime. Il
existe deux types de méthode:

s DNS ID spoofing L’ attaquant essaie de répondre a un client en attente d’une
réponse d' un serveur DNS, avec une fausse réponse et avant que le serveur
DNS ne réponde.

+ DNS Cache Poisoning L’attaquant essaie d’empoisonner le cache (table de
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correspondance IP- nom _machine) du serveur DNS.

0 Désynchronisation TCP

Le protocole TCP permet d'assurer le transfert des données de facon fiable, bien qu'il utilise le
protocole IP (qui nintegre aucun contrdle de livraison de datagramme) gréce a un systéme
d'accusés de réception (ACK) permettant au client et au serveur de sassurer de la bonne réception
mutuelle des données.

Lors de I'émission d'un segment, un numéro d'ordre (appelé aussi numéro de sequence) est
associé, et un échange de segments contenant des champs particuliers (appel és drapeaux, en anglais
flags) permet de synchroniser le client et le serveur. Ce dialogue (appel € poignée de mains en trois
temps) permet dinitier la communication, il se déroule en trois temps, comme sa dénomination
I'indique:

o Dans un premier temps, la machine émettrice (le client) transmet un segment dont le
drapeau SYN est a 1 (pour signaler qu'il sagit d'un segment de synchronisation), avec un
numéro d'ordre C, que I'on appelle numéro d'ordre initial du client

e Dans un second temps lamachine réceptrice (le serveur) regoit le segment initial

provenant du client, puis lui envoie un accusé de réception, c'est-a-dire un segment dont le
drapeau ACK est a 1 (accuse de réception) et le drapeau SYN est a 1 (car il sagit |a encore
d'une synchronisation). Ce segment contient un numeéro de séquence S. Le champ le plus
important de ce segment est le champ accusé de réception (ACK) qui contient le numéro
d'ordreinitia du client, incrémenté de 1

o Enfin, le client transmet au serveur un accusé de réception, c'est-a-dire un segment dont le
drapeau ACK est a 1, et dont le drapeau SYN est a zéro (il ne sagit plus d'un segment de
synchronisation). Son numéro d'ordre est incrémenté et le numéro d'accusé de réception
représente le numeéro de sequence initial du serveur incrémenté del

L’ attaquant peut rediriger le trafic TCP, pour cela il envoie des paquets malformeés au client
avec une adresse IP correspondant a celle du serveur en y placant des mauvais numéros de
séquences, le client va croire qu'il a perdu la connexion et stoppera ses échanges avec le serveur.
Mais s |'attaquant envoie les bons numéros de séquences au serveur, il récupérera la connexion
pour lui.

1.3.9.2. Les attaques applicatives.

1. Injection SQL :

Les attaqgues par injection de commandes SQL sont des attaques visant les sites web
Sappuyant sur des bases de données relationnelles.

Dans ce type de sites, des parametres sont passes a la base de données sous forme d'une requéte
SQL. Aingl, s le concepteur n'effectue aucun controle sur les parameétres passés dans la requéte
SQL, il est possible a un pirate de modifier 1a requéte afin d'accéder a I'ensemble de la base de
données, voire a en modifier le contenu.
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Le principe de cette attaque consistea  injecter du code supplémentaire au sein des
requétes afin de leurrer I’interpréteur SQL.

Par exemple contourner |es mécanismes d'authentification viales entrées imprévues.

Considérons par exemple larequéte SQL (I1.1). Cette requéte permet de vérifier le mot de passe de
I'utilisateur $varNomen consultant la table utilisateur. Seulement un intrus peut sidentifier avec un
nom d'un utilisateur légitime puis entrer un mot de passe de laforme cmoi OR TRUE.

Larequéte SQL (I.1) setransforme en (1.2) et seratoujours vérifiee si |'utilisateur

$var Nom existe dans |la table utilisateur.

select * from utilisateur where nom = $varNom and mot2passe=$var Passe (1.1) select * from
utilisateur where nom = $varNomandTrue (1.2

L’ attaquant peut créer son propre compte, en utilisant le nom d’un utilisateur légitime requéte
(1.3)

SELECT * from client where mon="joe;insert into utilisateurs
values(* mon_login,”mon_password’)’ (1.3)
2. Lesbugs:

Tout logiciedl comporte des bogues dont certains représentent des trous de sécurité ou des
anomalies qui permettent de violer le systeme sur lequel tourne le programme. Si c’est un
programme d’ application réseau, ces trous peuvent étre exploités a distance via Internet. Les plus
connus de ces bugs et les plus intéressants, en ce qui concerne leur exploitation sont les buffers
overflows.

Buffer overflow : consiste a mettre plus d'informations (et surtout d’autres informations) en
mémoire que celle-ci N’ est disposée a en recevoir.

Conséguences:

¢ Le débordement du buffer peut écraser |’ adresse de retour au programme appelant :
plantage (attaque de type déni de service).
¢ L’adresse de retour peut étre remplacée par |’ adresse d’ un code malicieux.

1.3.9.3. Lesattaques par déni de service:

Les attaques par déni de service (DOS) est différent des autres types d'attague en cela
gu’ elles n’ occasionnent pas de dommages irréversibles sur le réseau. Au lieu de cela, elles tentent de
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mettre |le réseau hors service en bombardant un ordinateur particulier (un serveur ou un dispositif du
réseau) ou en raentissant le débit des liaisons réseau jusqu’'a ce que les performances soient
suffisamment médiocres pour irrites les clients et occasionner un manque a gagner pour |’ entreprise.

1. Latechniqueditedu smurf:[4]

La technique du smurf est basée sur I'utilisation de serveurs broadcast pour paralyser un
réseau. Un serveur broadcast est un serveur capable de dupliquer un message et de I’envoyer a
toutes les machines présentes sur le méme réseau que lui. Le scénario d’ une attaque est le suivant:

La machine attaquante envoie un ping [102] a un (ou plusieurs) serveurs broadcast en
falsifiant sa propre adresse IP (I’ adresse alaguelle e serveur devrait théoriquement répondre par un
pong) et en fournissant |’ adresse IP de la machine cible. Lorsque le serveur broadcast va dispatcher
le ping sur tout le réseau, toutes les machines du réseau vont répondre par un pong, que le serveur
broadcast va rediriger vers la machine cible. Ainsi lorsgue la machine attaquante adresse le ping a
plusieurs serveurs broadcast situés sur des réseaux différents, I’ ensemble des réponses de tous les
ordinateurs des différents réseaux vont étre reroutées sur la machine cible.

ping )
3 pend
N A,
Tt

Sapmpr : ;
bivadeast /@,
o

mﬁ,ﬁ_:'-
. N, .
Mgchine
atiaqua rte

michir
Lime

Figurel.6 : Exemple d' attaque[4]
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2. SYNFLOOD
Est une attaque réseau par saturation (déni de service) exploitant le mécanisme de poignée de
main (3-way handshake), lorsqu’ un client établit une connexion aun serveur :
v Leclient envoie une requéte SYN.
v Leserveur répond alors par paquet SYN/ACK
v' Et enfin le client valide la connexion par un paquet ACK (acknowledgement, qui signifie
accord ou remer ciement).

3. Fragmentation

L’ attaquant sature la connexion en envoyant des fragmentations déclenchant des exceptions
(faille delapile TCP/IP de Windows 95 et 98)

1.3.9.4. Les attaquesvirales:

Il existe principalement plusieurs types de menaces distinctes :
1. Lesvirus:

Les virus sont des programmes autonomes congus pour se reproduire et se diffuser de maniere
autonome. Deux éléments caractérisent un virus :

v’ Lafacon dont il sereproduit et infecte le systéme informatique.

v Lesactions déléteresqu’il varéaiser.

2. Lesvers:

Un ver (en anglais Worm) est un programme qui se propage d’ ordinateur a ordinateur via un réseau
comme I’ Internet. Ainsi, contrairement a un virus, le vers n’a pas besoin d’un programme héte pour
assurer sa reproduction. Son poids est tres |éger, ce qui lui permet de se propager a une vitesse
impressionnante sur un réseau, et pouvant donc saturer ce dernier.

3. Labombelogique:

La bombe logique est constituée d’une simple fonction destructrice insérée dans un programme
d’'usage général, son activation se déclenche lorsgu’une condition particuliere est remplie par
exemple I’ effacement de données et programmes dés gu’un nom ne figure plus dans la liste du
personnel. Elle peut également agir & compter d’un nombre donné d’instruction ou encore lors de
I'accés a un enregistrement particulier. La fonction destructrice reste en sommeil tant que
I’ événement programmé n’ apas lieu.

4. Leschevaux deTroie:

Les chevaux de Troie (Trojanhorses) tirent leur nom de la célebre 1égende mythologique. Comme dans
cette derniere, les troyens utilisent une ruse agir de fagon invisible, le plus souvent en se greffant sur
un programme anodin. Les chevaux de Troie ne reproduisent pas (en tout cas, ce n'est pas leur
objectif premier). Ce sont a la base de ssimples programmes destinés a étre exécutés a I’insu de
I utilisateur.
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5. Lepiratage :

C’est-a-dire I’ acces non autorisé d'un tiers a tout ou partie du systéme d’information de I’ entreprise. Le
pirate qui obtient un accés, méme de niveau utilisateur, peut alors a sa guise modifier les données,
arréter certain serveurs vitaux, voire détruire |I’ensemble des informations. Il s'agit bien sir d’ un
risque majeur.

6. Lestrappes:

Une trappe ou backdoor est un point d’entrée dans un systeme informatique qui passe au-dessus des
mesures de sécurité les plus communes. C'est généralement un programme caché ou un composant
électronique qui rend le systeme inefficace. Ce peut étre aussi une modification volontaire du code
d’un programme, qui permet tres facilement a son dével oppeur de créer son propre outil d intrusion.

1.3.10. Quelques techniques de défenses:
- Installer un anti-virus et le tenir ajour.

- Installer un Pare-feu ou Firewell ou bien Garde Barriere : controle I’ accés a un ordinateur et
affiche un message dées qu’un intrus essaye d'y pénétrer.

- Installer unlogiciel anti-espion.
- Sauvegarder ses données sur des supports extérieures.

- Authentification : assurance gque I’ expéditeur d’ un message est bien la personne qu’il prétend
étre, elle peut sefaire par mot de passe.

- Contréle d accés : ensemble des stratégies et mesures adoptées par une entreprise pour se
prémunir contre les différentes formes d’intrusions.

- Cryptographie (chiffrement) : est I’ art de rendre des données secrétes.
- Test devulnérabilité : outil de détection desfailles dans les systemes de protections.
- Test d’intrusion : exploiter une vulnérabilité pour essayer d’ accéder a un systeme.

- Audit : définir les types d'événements a inspecter sur tous les systémes (exemple :
établissement des connexions).

[.3.11. Laplanification dela securité du réseau :
Elle comporte quatre étapes :

a) Préparation : c'est la définition des limites et de la portée de la sécurité du réseau, inventaire et
évaluation des biens informatiques et énoncé de la nature délicate de I'information résidant dans le
réseau et circulant sur celui-ci.

b) Evaluation des menaces et exposition a celles-ci : ¢ est la détermination des menaces qui pésent
sur chague bien du réseau, incidences pour l'organisation si ces menaces se matérialisaient et
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probabilité que cela se produise. Les résultats de cette étape permettent d'établir des degrés
d'exposition pour chagque scénario sur |es biens informatiques.

¢) Evaluation des risques : a partir des degrés d'exposition établis pour les biens informatiques
menaceés, on analyse les points vulnérables du réseau et I'efficacité des mesures de protection en
place afin de déterminer |es risgues associés a chague scénario.

d) Politique de sécurité du réseau : c'est la préparation d'une politique de sécurité du réseau qui
établit les étapes requises afin de réduire les risques a des niveaux acceptabl es.

[.3.12. Outilsdela sécurité

1.3.12.1. Cryptographie : [5]

Les récents développement de la cryptographie permettent de résoudre les nombreux
problémes menacants la vie privé ou la sécurité sur internet, la cryptographie est I'étude des
principes, méthodes et techniques mathématiques reliées aux aspects de securité de
I'information telle la confidentialité, l'intégralité des données, authentification dentités, et
l'authentification de l'origindité des données ,C'est un ensemble de techniques qui fournit
la sécurité de l'information. La cryptographie vous permet de stocker des informations
sensibles ou de les transmettre a travers des réseaux non sirs (comme Internet) de telle sorte
gu'eles ne peuvent étre lues par personne al'exception du destinataire convenu.

> Lesconcepts généraux dela cryptographie:

La cryptographie repose sur quatre concepts genéraux : le texte en clare, I'algorithme
cryptographique, le texte codé et laclé.

Letexte en claire : est le message sous saforme originale, que se soit avant le chiffrement ou apresle
déchiffrement.

L’ algorithme Cryptographique : est |’opération mathématique utilisé pour chiffrer ou déchiffrer
le message.

Letexte codé: est le message aprés qu’il a été chiffré. Le message du texte codé apparait confus et
intangible aux personnes auxquelsil n’est pas destiné.

Laclé: est un ensemble unique de caractére (tel qu’un nombre ou un mot de passe) que le chiffre
utilise pour chiffrer et déchiffrer le message.

» Lacryptographiepermet d’ assurer :

1. La confidentialité :

La confidentialité est le premier probléme posé a la cryptographie, il se résout par la notion de
chiffrement.
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1.1. Chiffrement :

Pour crypter un message ou un texte gu'on appellera texte en clair, on lui applique une série
d’ opérations simples telles que la substitution et 1a permutation suivant des regles bien définies qui ne
sont connues que par |’émetteur et le récepteur du message dans le but de le rendre inintelligible
pour lestiers non autorisés (cryptogramme ou texte chiffré) et on appelle ce procédeé chiffrement.
Inversement, le déchiffrement est |’ action qui permet de reconstruire le texte en clair a partir du texte
chiffré. Dans le monde de I'informatique moderne, les transformations en question sont des
algorithmes congtruits a base de fonctions mathématiques qui dépendent d’ un paramétre qu’ on
appelle clé de chiffrement/déchiffrement. [5]

Clé : Ensemble des données d’ entrée de I’ algorithme qui transforme le texte clair en texte chiffrée et
inversement. Il existe deux grandes familles d’ algorithmes cryptographiques a base de clefs:

a. Lesalgorithmesaclef privée: (Chiffrement symétrique) :

Le chiffrement a clé privée exige que toutes les parties qui sont autorisées a lirel’information
aient laméme clé que cdle qui est utilisée pour le chiffrement des données. Clef de chiffrement = clé de
déchiffrement

» Comme exemple d’'agorithme a clé privée, on peut citer : Kerberos, Data Encryption Standard,
International Data Encryption Algorithmes...

lef secréte j

&n clair

G

& |
ﬁh Texte L:.a
VI\)

Figure 1.7 : Schéma représentant le chiffrement symétrique [5]

b. Lesalgorithmes a clef publique : (Chiffrement asymétrique) :
Clef de chiffrement # clé de déchiffrement

Le chiffrement asymétrique se base sur deux clés (une privée et une autre publique) pour chiffrer et
déchiffrer les messages. Ces clefs sont distinctes et générées en méme temps et elles dépondent
étroitement I’ une de I’ autre, c.a.d. lorsqu’ on chiffre avec I’ une des clés, on doit forcément déchiffrer
avec l'autre. Ainsi en utilisant la clef publique, tout le monde peut chiffrer un message que seul le
propriétaire de la clef privée pourra déchiffrer, et inversement, si on utilise la clef privée pour le
chiffrement, tout le monde (ceux qui possedent la clé publique) peut déchiffrer. [5]
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m Chiffrement

« Clef publique utilisée pour le chiffrement, seul le détenteur de
la clef privee peut dechiffrer
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chiffrer, mais tout le monde peut déchiffrer (et donc en fait
verifier la "signature”™)
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Figure 1.8 : Cryptographie a clef publique [5]

On peut identifier la provenance des données chiffrées par a la clef privée puisque une seule
personne la posséde, et donc lorsqu’ une personne déchiffre le message avec sa clé publique, le
sait trésbien d’ ol le message provient.

2. Intégrité et authenticité:

Authenticité=Authentification + Intégrité
Souvent on utilise le terme authentification afin de désigner |’ authenticité, mais notez bien que
I’authentification et I’intégrité sont inséparables. Lorsqu’un échange d'informations se présente au
travers d un canal de communication peu sr, le destinataire aimerait bien s assurer que le message
s émane de |I’auteur auquel il est attribué et qu’il n'a pas éé atéré pendant son voyage a travers le
canal.
» Authentification : Consiste a Sassurer que les données s émanent bien de |’expéditeur
et non pas d'un autre utilisateur ou autre personne qui se prend pour I'expéditeur méme.
> Intégrité : Consste as assurer que les données n’ ont pas été modifiées durant leur
transfert. Pour répondre a ces deux critéres, les signatures et les certificats numeériques sont

apparus.

2.1. Signature numérique:

Un des avantages majeurs de la cryptographie a clé publique est qu’elle procure une méthode
permettant d'utiliser des signatures numériques. Les signatures numeériques permettent a la
personne qui regoit une information de contréler I’ authenticité de son origine, et également de veérifier
gue I'information en question est intacte [6]. Ainsi, les signatures numériques des systémes a clé
publique permettent |’ authentification et le contréle d'intégrité des données. Une signature numérigue
procure également la non-répudiation, ce qui signifie qu' ele empéche I'expéditeur de contester
ultérieurement qu’il ait bien émis cette information. Ces @éments sont au moins auss importants que le
chiffrement des données, sinon davantage. Une signature numérique a le méme objet qu’ une signature
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manuelle. Toutefois, une signature manuelle est facile a contrefaire. Une signature numeérique est
supérieure a une signature manuelle en ce qu’elle est pratiquement impossible a contrefaire et, de
plus, elle atteste le contenu de I’ information autant que |’ identité du signataire.

Lanorme 1SO 7498-2 définit la signature numérique comme étant des données rgjoutées a une unité
de données ou une transformation cryptographique d'une unité de données permettant a un
destinataire de prouver la source et I’intégrité de I’ unité de données en question (seul I’ expéditeur
est apte agénérer lasignature).

Sur le plan conceptuel, il est recommandé d' utiliser une clef privée car seul son possesseur pourra
générer la signature et toute personne possedant la clef publique correspondante est apte de lavérifier.

La signature numérique est un meécanisme permettant d'authentifier I'auteur d'un document
électronique et de garantir son intégrité, par analogie avec la signature manuscrite d'un
document papier. Un mécanisme de sSignature numérique doit présenter les propriétés
suivantes :

»= || doit permettre au lecteur d'un document didentifier la personne ou l'organisme qui a
appose sasignature.

» |l doit garantir que le document n'a pas éé atéré entre l'instant ou l'auteur I'a signé et
le moment ou |e lecteur le consulte.

Pour cela, les conditions suivantes doivent étre réunies :
e Authentique: L'identité du signataire doit pouvoir étre retrouvée de maniére certaine,

e |Infalsfiable : La signature ne peut pas ére fasfiée. Quelqu'un d'autre ne peut se faire passer
pour un autre.

e Non réutilisable: La signature n'est pas réutilisable. Elle fait partie du document signé
et ne peut étre déplacée sur un autre document.

e |naltérable : Un document signé est inaltérable. Une fois qu'il est signé, on ne peut plus le
modifier.
e |Irrévocable: Lapersonnequi asignéne peut lenier.

La signature électronique n'est devenue possible qu'avec la cryptographie asymétrique.

Elle se différencie de la signature écrite par le fait qu'elle n'est pas visudlle, mais correspond a une suite
de nombres.

2.2. Fonction de hachage:

7z

Lors d' échanges de messages chiffrés, il est important de pouvoir s assurer que le message n'a
pas été altéré ou modifié par un tiers pendant I’ envoi. Les fonctions de hachage permettent alors de
sassurer de I'intégrité du message. Aussi appelée fonction de condensation, une fonction de
hachage est une fonction qui convertit une chaine de longueur
guelconque en une chaine de taille inférieure et généraement fixe, la chaine résultante est
appelée empreinte (digest en anglais) ou condensé de la chaine initial [7]. La fonction de
hachage est une fonction a sens unique, cest-a-dire qu'elle doit permettre de trouver
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facilement I'empreinte a partir du message, e d empécher de retrouver le message a partir de
I'empreinte. Elle doit aussi étre tres sensible, pour gu'une petite modification du message
entraine une grande modification de I'empreinte . Autre caractéristique dune fonction de
hachage, est qu'elle doit étre sans collision, c'est-a-dire quiil est impossible de trouver deux
messages ayant la méme empreinte. En envoyant le message accompagné de son empreinte, le
destinataire peut ains Sassurer de I'intégrité du message en recaculant le résumé a |’arriveée
et en le comparant a celui recu. Si les deux résumés sont différents, cela signifie que le
message N’ est plusle méme quel’ origind, et qu'il aéé dtéré ou modifié.

Exemple : MD5 (Message Digest 5) qui fournie une empreinte de 128 bits. SHA (Secure Hash
Algorithm) qui donne une empreinte de 160 bits.

NB : On utilise souvent le terme fonction de hachage pour désigner fonction de hachage a sens
unigue sans collisions.

= Signature

r - %
= I = = ro— : : FT‘ e, -
I 1 Viessage |10C [oF. = EI'I‘II!II'EII‘!IZIB‘J oo yr— _— | Signature
L > /7
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Figure 1.9: Exemple de méthode de signature numérique. [5]

2.3. Certificat électronique :

Dans un environnement de clé publique, il est essentiel de sassurer que la clé publique avec
laguelle vous chiffrer les données est celle du destinataire concerné et non une contrefagon.
Un certificat numérique ou éectronique fonctionne en gros comme une piece d identité
matérielle. Un certificat numérique est une information attachée a une clé publique, et qui permet de
vé&ifier que cette clé est authentique, ou valide. Les certificats numériques sont utilisés pour
contrecarrer les tentatives de substituer une clé falsifiée a la clé véritable. [7] Un cetificat numérique
comporte trois é éments:

» Uneclépublique.

» Une information de certification (‘I’identit€ de I’ utilisateur, comme son nom, son

adresse e-mall, etc.).

* Une ou plusieurs signatures numeriques.

L’'objet de la signature numérique sur un certificat est de garantir que les informations de
certification ont é&é contrblées par une autre personne ou organisme. La signature numérique

Page 27



Chapitre I Généralité et sécurité réseaux

ne garantit pas |"authenticité du certificat complet, elle garantit seulement que les
informations d'identité ains signées correspondent bien a la clé publiqgue a laquelle eles sont

attachées.

1.3.12.2. firewall : [8]

Un Firewall est un assemblage matériel (ordinateur) et des logiciels installés sur celui-ci dont
I’ objectif principal est de protéger le réseau interne contre les accés et actions non autorisés en
provenance de |’ extérieur, en controlant le trafic entrant et sortant.

IriterTietL

Figurel.10 : Placement d’un firewall

Il existe plusieurs types de techniques de firewall :

La technique de filtrage des paquets : chaque paquet d’informations entrant ou sortant
est accepté ou rejeté selon des régles établies par I’ utilisateur.

La technique des serveurs Proxy : qui empéche |’ extérieur de connaitre les adresses
internes du réseav.

La technique des passerelles : qui fournissent des systémes de sécurité pour établir des
connexions TCP/IP entre |’ extérieur et I'intérieur ou pour certains services comme FTP
et TELNET.

Lesinconvénients d’ un firewall sont :

Ne couvre pas tous les risques de securite. Par exemple il n'assure pas la
confidentiaité des informations, n’ authentifie pas I’ origine des informations, ne vérifie
pas |’ intégrité des informations, ne protége pas contre les attaques internes.

Une tres forte configuration de firewall augmente la sécurité mais peut aerter le
fonctionnement du réseau.

Le pirate peut détruire le systéme et ains permettre |’acces a tous les individus
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.C’est en général ce qui se passe.
= |"attaguant peut contourner le firewall

1.3.12.3. Mots de passes :

Une personne peut étre authentifiée par une combinaison d’ une identification et d’'un mot de passe,
(code secret personnel).Le mot de passe doit posséder certaines caractéristiques qui sont :
non trivial, difficile a deviner, régulierement modifi€. Cependant s I'attagquant accéde au fichier
de mot de passe, il pourra s introduire dans le systéme sécurisé.

1.3.12.4. Réseau Privé Virtud (VPN) :[9]

Les réseaux privés virtuels (VPN : Virtua Private Network) permettent a I’ utilisateur de créer un
chemin virtuel sécuriseé entre une source et une destination. Avec le développement d’ Internet, il est
intéressant de permettre ce processus de transfert de données securisé et fiable. Gréce a un principe
de tunnel (tunnelling) dont chaque extréemité est identifiée, les données transitent apres avoir été
chiffrées.

Un des grands intéréts des VPN est de réaliser des réseaux privés a moindre cot. En chiffrant les
données, tout se passe exactement comme si la connexion se faisait en dehors d’ Internet. 1l faut par
contre tenir compte de la toile, dans le sens ou aucune qualité de service n'est garantie (nous
détaillons cette approche dans le chapitre suivant).

1.3.12.5. Systemededéection d'intrusion : [10]

Un systéme de détection dintrusion (ou IDS: Intrusion Detection System) est un
mécanisme destiné a repérer des activités anormales ou suspectes sur la cible analysée (un réseau ou
un hote) [14]. 1l permet ainsi d'avoir une connaissance sur les tentatives réussies comme échouées des
intrusons.

» Lesfamilles de systémes de détection d'intrusion
Il existetrois grandes famillesdistinctesd’IDS :

7 LesNIDS (Network Based Intrusion Detection System), qui surveillent |'état de la sécurité au
niveau du réseavl.
7 Les HIDS (HostBased Intrusion Detection System), qui surveillent I'état de la sécurité au
niveau des hotes.
7 Les IDS hybrides, qui utilisent les NIDS et HIDS pour avoir des aertes plus
pertinentes.

Les HIDS sont particuliérement efficaces pour déterminer si un héte est contaminé et les NIDS
permettent de surveiller I’ensemble d’un réseau contrairement @ un HIDS qui  est restreint a un
hote.
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1. NIDS (DS r éseau)

Signatures

Capture ® - E> Alertes

Figurel.11: Lestrois partiesd’ un NIDS

Un NIDS se découpe en trois grandes parties : La capture, les signatures et les aertes.

= Capture

La capture sert a la récupération de trafic réseau. En général cela se fait en temps réel, bien que
certains NIDS permettent I'anal yse de trafic capturé précédemment.

La plupart des NIDS utilisent la bibliotheque standard de capture de paquets libpcap. La
bibliothégue de capture de paquets Packet Capture Library est portée sur quasiment toutes les plates-
formes, ce qui permet en général aux IDS réseau de suivre.

Le fonctionnement de la capture d'un NIDS est donc en général fortement lié a cette libpcap. Son
mode de fonctionnement est de copier (sous Linux) tout paguet arrivant au niveau de la couche
liaison de données du systeme d'exploitation. Une fois ce paguet copié, il lui est appliqué un
filtre BPF (Berkley Packet Filter), correspondant & I'affinage de ce que I'I|DS cherche a récupérer
commeinformation.

Il se peut que certains paquets soient ignorés car sous une forte charge, le systeme
d'exploitation ne le copiera pas.

Le comportement de la libpcap est différent dans le monde BSD, puisqu'il lui attache le fichier
périphérique /dev/bpf, permettant ains aux NIDS de ne pas avoir besoin des droits super
utilisateur pour capturer le trafic mais simplement de pouvoir lire sur ce fichier sur lequel les
filtres sont directement compilés.

Aussi, letrafic analysé n'est pas forcément égal a celui du trafic entrant, étant donné que lalibpcap
agit aune couche en dessous du pare-feu (qui agit au niveau réseau).

= Signatures

Les bibliothéques de signatures (approche par scénario) rendent la démarche d'analyse similaire a
celle des antivirus quand ceux-ci Sappuient sur des signatures dattaques. Aing, le NIDS est
efficace sil connait I'attaque, mais inefficace dans le cas contraire. Les outils commerciaux ou
libres ont évolué pour proposer une personnalisation de la signature afin de faire face a des attaques
dont on ne connait qu'une partie des éléments. Les outils a base de signatures requierent desmises a
jour tresréguliéres.
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Les NIDS ont pour avantage d'étre des systemes temps réel et ont la possibilité de découvrir des
attaques ciblant plusieurs machines a la fois. Leurs inconvénients sont le taux élevé de faux
positifs qu'ils générent, le fait que les signatures aient toujours du retard sur les attaques de type
Oday et qu'ils peuvent étre la cible d'une attague.

= Alertes
Les adertes sont généralement stockées dans les journaux du systéme. Cependant il existe
une norme qui permet den formaliser le contenu, afin de permettre a différents éléments de
securité  dinteropérer. Ce format sappelle IDMEF (pour Intrusion Detection Message
Exchange Format). IDMEF est popularisé par le projet « Prélude », qui offre une
infrastructure permettant aux IDS de ne pas avoir a soccuper de I'envoi des alertes. Cela

permet aux IDS de n'avoir qu'a décrire lesinformations qu'il connéit et Prélude se charge dele
stocker pour permettre une visualisation humaine ultérieurement.

2.HIDS (I1DS machine)

LesHIDS, pour Host base d IDS, signifiant " Systeme de détection d'intrusion machine” sont des IDS
dédiés a un matéridl ou systeme d'exploitation. Généralement, contrairement a un NIDS, le HIDS
récupére les informations qui lui sont données par le matériel ou le systeme d'exploitation. Il y a pour
cela plusieurs approches : signatures, comportement (statistiques) ou délimitation du périmetre avec
un systeme dACL(Access Control  List). Un HIDS se comporte comme un daemon ou un
service standard sur un systéme hote qui détecte une activité suspecte en s appuyant sur une norme.
Si les activités s doignent de lanorme, une derte est générée. Lamachine peut étre surveillée sur
plusieurs points :

7 Activité de la machine: nombre et listes de processus ains gue d'utilisateurs,

ressources CONSOMMEES, ...

0 Activité de l'utilisateur : horaires et durée des connexions, commandes utilisées, messages
envoyes, programmes actives, dépassement du périmeétre défini...

1 Activitét mdicieused'un ver, virus ou cheval de Troie

Un autre type d'HIDS cherche les intrusions dans le « noyau » (kernel) du systeme, et les
modifications qui y sont apportées. Certains appellent cette technique « analyse protocolaire
». Tresrapide, dle ne nécessite pas de recherche dans une base de signature.

Le HIDS a pour avantage de n'avoir que peu de faux positifs, permettant d'avoir des aertes
pertinentes. Quant a sesinconvénientsil faut configurer un HIDS par poste et demande une
configuration de chague systéme.

3. IDShybride

o wutewr

Figurel.12 : Architecture d' un IDS hybride
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Les IDS hybrides sont basés sur une architecture distribuée, ou chague composant unifie son format
d'envoi dderte (typiqguement IDMEF) permettant a des composants divers de communiquer et
d'extraire des alertes plus pertinentes.
Les avantages des IDS hybrides sont multiples:

e Moinsdefaux postifs

e Maelleure corrdation

e Possbilité deréaction sur les
analyseurs

> Ligtedes|DS connus:

 IDSréscau  (NIDS): Snort, Bro, Enterasys, Check Point, Tipping point, AIDA(Adaptive
Intrusion Detection)

* IDS syseme (HIDS): AIDE, Chkrootkit, DarkSpy, FCheck, IceSword, Integrit, Nabou,
OSSEC, Osdris, Prelude LML, Rkhunter, Rootkit Unhooker, Samhain,

Tripwire.

Ces DS servent, entre autres, averifier qu'un systéme n'a pas é&é compromis (par un rootkit par
exemple). lls utilisent des sommes de controle (MD5, SHA-1, ...) des programmes exécutables pour
Sassurer gu'ils n'ont pas éé modifiés.

* IDShybride: Prelude, OSSIM.

[.3.12.6. Pot demid :

Dans le jargon de la sécurité informatique, un pot de miel, ou honeypot, est une méthode de défense
active qui consste a dtirer, sur des ressources (serveur,programme, service), des
adversaires déclarés ou potentiels afin de les identifier et éventuellement de les neutraliser.

Le terme désigne a l'origine des dispositifs informatiques spécialement congus pour susciter des
attaques informatiques. Son usage sest étendu a des techniques relevant de I'ingénierie socide et du
renseignement humain.

» Principes de fonctionnement

Le but de ce leurre est de faire croire a l'intrus qu'il peut prendre le contrdle d'une véritable
machine de production, ce qui va permettre a l'administrateur d'observer les moyens de
compromission des attaquants, de se prémunir contre de nouvelles attagques et lui laisser ains plus
de temps pour réagir. [6]

Une utilisation correcte d’ un pot de miel repose essentiellement sur larésolution et lamise en paralde
detrois problématiques :
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0 lasurvellance
1 lacollecte dinformation
7 l'anayse dinformation.

s Surveillance

Il faut partir du principe que toute information circulant sur le réseau a destination ou non du pot de
miel est importante. De ce fait, la surveillance doit absolument étre constante et doit porter auss
bien au niveau local qu’ au niveau distant. Cette surveillance de tous | es instants repose sur :

0 l'andlysedu trafic réseau ;
0 l'analyse pré compromission ;
7 lajourndisation des événements.

++ Collecte d'informations

La collecte d’'informations est possible grace a des outils appelés renifleurs qui étudient les paguets
présents sur le réseau et stockent les événements dans des bases de données. On peut égaement
collecter des informations brutes grace a des and yseurs de trames.

s Anayse dinformations

Cest grace a l'analyse des informations recueillies que l'on va pouvoir découvrir les
défaillances du réseau a protéger et les motivations des attaguants.

» Différents types de pot de miel
On compte deux types de pots de miel qui ont des buts et des fonctionnalités bien distincts :

0 Lespotsdemid afaibleinteraction ;
7 Lespotsdemid aforteinteraction.

« Potsde miel afaibleinteraction

IIs sont les plus smples de la famille des pots de miel. Leur but est de recueillir un maximum
dinformations tout en limitant les risques en offrant un minimum de privileges aux
attaquants.

On peut ranger, par exemple, la commande netcat dans cette catégorie. Netcat peut écouter un port
particulier et enregistrer dans un journal toutes les connexions, ains que les commandes entrées. Ce
programme permet donc d'écrire dans un fichier toutes les commandes entrées par des agresseurs.
Cependant, ce type d' écoute reste tres limité car il faut exécuter la commande pour chaque port quel'on
souhaite observer.

Dans laméme famille, on peut citer :

o Honeyd, de Nids Provost, qui est un pot de mid virtuel capable d’émuler des
machines ou un réseau virtud dans le but de leurrer les hackers. C'est I'un des pots de
miel afaibleinteraction qui offrele plus de possihilités.

0 Specter, qui permet d' émuler des services classiques (web, FTP, etc). Il ne permet pas
al’ ataguant I'accés totd aun systeme d' exploitation, ce qui limite son intérét.
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% Potsdemiel aforteinteraction

Ce type de pot de miel peut étre considéré comme le coté extréme du sujet puisqu’il repose sur le
principe de I’ acces a de véritables services sur une machine du réseau plus ou moins securisée.

Les risgques sont beaucoup plus importants que pour les pots de miel afaible interaction. 1l apparait
donc nécessaire de sécuriser au maximum |I'architecture du réseau pour que I'ataguant ne
puisse pas rebondir et S en prendre ad’ autres machines.

Lesdeux grands principes d un tel pot de miel sont :

o le contréle de données : pour observer le maximum d’ attagques, le pot de miel a forte
interaction doit accepter toutes les connexions entrantes et au contraire limiter les
connexions sortantes pour éviter tout débordement. Cependant, il ne faut en aucun cas interdire
toutes les connexions sortantes pour ne pas derter I'attaguant. Un bon compromis entre
Sécurité et risgue de découverte du leurre est donc nécessaire. [ 7]

7 la capture des données : avec un pare-feu ou un systeme de détection d'intrusion (SDI).
o le pare-feu permet de loguer et de rediriger toutes les tentatives d attaque auss
bien internes qu’ externes.
o le SDI permet d enregistrer tous les paquets circulant pour pouvoir reconstruire la
séquence d'attaque. 1l peut permettre également, gréace aux iptables, de
rediriger les paguets compromis vers le pot de miel. 1l vient donc en
complément d'un pare-feu e sert également de sauvegarde au cas ou ceui-Ci
tomberait.
o les informations générées seront redirigées vers une machine distante et non
stockées sur la machine compromise en raison du risque de compromission de
ces données. 1l faut également relever | existence de pots de mid plus spécifiques comme
les pots de miel anti-spam ou anti-virus.

Les honeys pot sont des systémes employés pour leurrer des intrus en exposant des
vulnérabilités connues délibérément. Une fois qu'un intrus trouve un honey pot , il est plus probable
gue l'intrus sy colle pendant un certain temps. Pendant ce temps, I’ administrateur pourra enregistrer
les activités de I'intrus pour découvrir ses actions et ses techniques. Une fois qu’il connait ces
techniques, il peut employer ces informations plus tard pour durcir la sécurité sur des serveurs réds
del’ entreprise.

Il 'y a différentes maniéres de congtruire et placer des honeys pot. Le honey pot devrait avoir
des services communs en fonctionnement. Ces services communs incluent le serveur telnet (port 23),
le serveur HTTP (port 80), le serveur ftp (port 21) et ainsi de suite. L’ administrateur devra placer le
honey pot quelque part pres du serveur de production de sorte que les intrus puissent facilement le
prendre pour un vrai serveur. Par exemple, s les serveurs de production ont les adresses
192.168.10.21 et 192.168.10.23 du Internet Protocol (IP), I’administrateur assignera une adresse
IP comme 192.168.10.22 dans le honey pot. Il peut également configurer le firewdl et/ou routeur
pour réorienter le trafic de quelques ports vers le honey pot ou l'intrus penseraqueil/dle serelie aun
vral serveur. L’administrateur devra prendre quelques précautions comme créer un mecanisme
d'aerte, de sorte que quand votre honey pot est compromis, il vous I'annonce immédiatement, et
aussi, de garder des fichiers de log sur une autre machine afin que l'intrus n'ait pas la capacité de
supprimer cesfichiers (lorsque le honey pot est compromis). [A8] Dans le meilleur des cas, un honey
pot devrait ressembler a un vrai systeme. L’ administrateur doit créer de faux fichiers de données,
comptes dutilisateur... pour assurer que I’intrus s’y croit vraiment. Ceci donnera envie a l'intrus de
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rester sur le honey pot pendant longtemps et aing I’ administrateur pourraenregistrer plus d'activité.

|.4. Conclusion :

Tout au long de ce chapitre nous avons aborde les différents mécanismes de sécurité tels que le
chiffrement, les signatures numeériques et les certificats éectroniques. Ces mécanismes garantissent
les différents services de sécurité : confidentialité, intégrité, disponibilité, responsabilité et non
répudiation. Dans le chapitre prochain on va présenter I’un des mécanismes de securité récent, les
VPN (Virtual Private Network) ou bien en frangais RPV (Réseau Privé Virtudl) .
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[1.1 Introduction :

Nous avons présenté dans le premier Chapitre un scénario possible d'attaques sur le réseau de
I'entreprise et les différents mécanismes de protections contre ces attaques. Malgré leur grand
intérét, ils présentent des lacunes dues a I’ évolution des techniques utilisées par les hackers. Ainsi
et dans I'impossibilité de détecter toutes les attaques, le systeme de détection d’intrusions tente de
déceler les attagues qui passent inapercues a travers les mécanismes de sécurité. Un VPN est
I’ acte de la création et la configuration d’ un réseau prive virtuel.

Apres la courte introduction des systemes de détection d'intrusions présentée au Chapitre |, dans ce
chapitre, nous détaillons les qualités requises d’un tunnel VPN , son utilité, le critére de choix et
un état de |’ art des approches proposées dans lalittérature.

[1.2. Définition d’un VPN [11]

L’acronyme VPN correspond & Virtual Private Network, c’est-a-dire un réseau priveé virtuel, est
devenu un terme courant dans |’ informatique d’ entreprise et le domaine des réseaux. Dans les faits,
cela correspond a une liaison permanente, distante et sécurisées entre deux sites d'une
organisation. Cette liaison autorise la transmission des données cryptées par le biais d’un réseau
non sécurisé, tel qu’ Internet. En d autre termes, un réseau privé virtuel est I’ extension d’ un réseau
prive qui englobe les liaisons sur des réseaux partages ou publics, tel qu Internet. 1l permet
d échanger des données entre deux entités sur un réseau partagé ou public, selon un mode qui
émule une liaison privée point a point.

e

-
l l
I I
' | B |
J I 4_: i)
! | ! - .
| | -_1_ [ - |
Utilis ateur distant ’ l

Réseau de transit Réseau intranet de I'entreprise
(Internet)

Figurell.l: Schémad’ un acces VPN.

I1.3.Fonctionnement d’un VPN :[11]

Un VPN repose sur un ou des protocoles, appelé protocoles de tunnelisation (ou tunneling).
Comme énoncé dans I’introduction, ce sont des protocoles permettant aux données passant entre
deux réseaux physiques d’ étre securisees par des algorithmes de chiffrage. On utilise d'ailleurs le
terme de « tunnel » pour mettre I’accent sur le fait qu’entre I’entrée et la sortie d'un VPN les
données sont chiffrées et protégées. Lorsqu'un VPN est éabli entre deux réseaux physiques,
I’élément qui permet de chiffrer et de déchiffrer les données du coté client (ou utilisateur) est

Page 36



Chapitre |1 Virtual Private Network

nomme « Client VPN ». On appelle « Serveur VPN » I’éément qui chiffre et qui déchiffre les
données du cbté de |’ organisation.

Client INTERNET
VPN Serveur
—
fe— |

Tunnel transmettant
les données chiffrées

Dans les faits, nous établissons une connexion sécurisée avec le serveur qui nous propose le
service VPN.

Ce serveur VPN nous connecte sur Internet en masguant notre adresse |P par son adresse IP.

(Z| VPN

Adresse du Serveur

5d.32e.54.32

WWw
Adresse du Client

BG.133.87.43

Une communication VPN peut donc étre de client a serveur mais il est a prendre en considération
qu’ elle peut aussi sefaire de serveur a serveur.

Il existe d autres types d’ utilisation des VPN :

e L'intranet VPN
e [’extranet VPN
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I1.4. Lesprincipesavantagesde VPN : [11]

Les principaux avantages d'un VPN :
%+ Sécurité : assure des communications sécurise et chiffrées.
s Simplicité: utilise les circuits de tél écommunication classiques.
% Economie : utilise internet en tant que media principal de transport, ce qui évite les couts
liés @ une ligne dédiée.

[1.5. Lescontraintesd’ un VPN :

Le principe d'un VPN est d étre transparent pour les utilisateurs et pour les applications y ayant
acces.

Il doit étre capable de mettre en ceuvre les fonctionnalités suivantes :

v" Authentification d’utilisateur : seuls les utilisateurs autorisés doivent avoir acces au canal
VPN.

v' Cryptage des données : lors de leur transport sur le réseau public les données doivent étre
protégées par un cryptage efficace.

v' Gestion de clé : les clés de cryptage pour le client et pour le serveur doivent pouvoir étre
générees et régéenérees.

v' Prise en charge multi protocole : la solution VPN doit supporter les protocoles les plus
utilisés sur les réseaux public en particulier 1P.

11.6. Lesdifférentstypesde VPN :[11]

Il existe 3 types standards d'utilisation des Vpn. En étudiant ces schémas d'utilisation, il est possible
d'isoler les fonctionnalités indispensables des Vpn :

+ VPN d acces.
+ Intranet VPN.
+ Extranet VPN
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1.LeVpnd'acces:

L te

LHilisstawr ristant
Réseau de Transh | Intranat da l'entreprise
[hz @lus Souwvend Erlarmeaet)

Figurell.2: Schémad un acces VPN.[4]

Le VPN d'acces: Le Vpn d'acces est utilisé pour permettre a des utilisateurs itinérants d'accéder
au réseau prive. L'utilisateur se sert d'une connexion Internet pour établir la connexion Vpn. Il
existe deux cas:

1- L'utilisateur demande au fournisseur d'accés de lui éablir une connexion cryptée
vers le serveur distant : il communique avec le NAS (Network Access Server) du
fournisseur d'accés et c'est le NAS qui établit la connexion cryptée.

2- L'utilisateur possede son propre logiciel client pour le Vpn auquel cas il établit
directement la communication de maniere cryptée vers le réseau de |'entreprise.

Les deux méthodes possedent chacune leurs avantages et leursinconvénients :

La premiere permet a l'utilisateur de communiquer sur plusieurs réseaux en créant plusieurs
tunnels, mais nécessite un fournisseur d'accés proposant un Nas compatible avec la solution Vpn
choisie par I'entreprise. De plus, lademande de connexion par le NAS n'est pas cryptée Ce qui peut
poser des problemes de sécurité.

Sur la deuxieme méthode Ce probleme disparait puisque I'intégralité des informations sera cryptée
des I'éablissement de la connexion. Par contre, cette solution nécessite que chaque client
transporte avec lui le logiciel, lui permettant d'établir une communication cryptée. Nous verrons
que pour pallier Ce probléme certaines entreprises mettent en place des Vpn a base de SSL,
technologie implémentée dans la majorité des navigateurs Internet du marche.

Quélle gue soit la méthode de connexion choisie, Ce type d'utilisation montre bien I'importance
dans le Vpn d'avoir une authentification forte des utilisateurs. Cette authentification peut se faire
par une vérification "login / mot de passe”, par un agorithme dit "Tokens sécurisés” (utilisation de
mots de passe aléatoires) ou par certificats numériques.
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2. L'intranet VPN :

r— ——— —— —

(

15 |
,!J;ﬁg >
B = | ,

Intranet site A ' | Intranet site B
———————— Réseau de transit ) N
(Internet)

Figurell.3: VPN connectant un utilisateur distant a un intranet prive

L'intranet VPN : L'intranet Vpn est utilisé pour relier au moins deux intranets entre eux. Ce type
de réseau est particuliérement utile au sein d'une entreprise possédant plusieurs sites distants. Le
plus important dans Ce type de réseau est de garantir la sécurité et l'intégrité des données.
Certaines données trés sensibles peuvent étre amenées a transiter sur le Vpn (base de données
clients, informations financieres...). Des techniques de cryptographie sont mises en ceuvre pour
vérifier que les données n'ont pas été altérées. 1l sagit d'une authentification au niveau paquet pour
assurer lavalidité des données, de I'identification de leur source ainsi que leur non-répudiation. La
plupart des algorithmes utilisés font appel a des signatures numériques qui sont goutées aux
paquets. La confidentialité des données est, elle aussi, basée sur des algorithmes de cryptographie.
La technologie en la matiére est suffisasmment avancée pour permettre une sécurité quasi parfaite.
Le colt matériel des équipements de cryptage et décryptage ainsi que les limites |égales interdisent
I'utilisation d'un codage " infaillible . Généralement pour la confidentialité, le codage en lui-méme
pourra ére moyen a faible, mais sera combiné avec d'autres techniques comme I'encapsulation Ip
dans Ip pour assurer une sécurité raisonnable.

3. L'extranet VPN :

e e S —— b —. — — — — — — —

=

|
|
|
(S

“ N
= -:-.-5_;-\ = 'rt_':: 1 e

Siége de la société

LTS e Réseau de transit R S S S eSS S
(Internet)

Figurell.4:VPN connectant deux sites distants par Internet.
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Une entreprise peut utiliser le Vpn pour communiquer avec ses clients et ses partenaires. Elle
ouvre alors son réseau local a ces derniers. Dans Ce cadre, il est fondamental que I'administrateur
du Vpn puisse tracer les clients sur le réseau et gérer les droits de chacun sur celui-ci.

[1.7. Protocoles utilisés pour réaliser une connexion Vpn :[11][14]

Il existe plusieurs protocoles dit de tunnellisation qui permettent la création des réseaux VPN :

[1.7.1-PPP (Point to Point Protocol):
Ppp (Point to Point Protocol) est un protocole qui permet de transférer des données sur un lien
synchrone ou asynchrone. |l est full duplex et garantit |I'ordre d'arrivée des paquets. 1l encapsule
les paquets Ip, Ipx et Netbeui dans des trames Ppp, puis transmet ces paquets encapsulés au
travers de la liaison point a point. Ppp est employé généralement entre un client d'accés a
distance et un serveur d'acceés réseau (Nas). Le protocole Ppp est défini dans la Rfc 1661 appuyé
dela Rfc 2153.
Une connexion PPP est composee principa ement detrois parties :

+Un protocole pour encapsuler les datagrammes.

#+Un protocole de contrdle de liaison (Lcp - Link Control Protocol) pour établir,
configurer et tester la connexion de liaison de données.

+Plusieurs protocoles de contrdle de réseaux (Ncps - Network Control Protocol) pour
établir et configurer les différents protocoles de couche réseaul.

Les données encapsulées dans une trame PPP sont appelées paguets.ces paquets sont
généralement des datagrammes.

Leformat d’'unetrame PPP :

Entéte Ppp — 8 octets

GeeeESl

[E R

sSe Protocole Fanion
ion  Contrdle Fes

v . frameip.com

Figurell.5: latrame PPP.
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= Fanion - Séparateur de trame égale a la valeur 01111110. Un seul drapeau est nécessaire
entre 2 trames.

= Adresse - Ppp ne permet pas un adressage individuel des stations donc Ce champ doit étre a
OxFF (toutes les stations). Toute adresse non reconnue entrainerala destruction de latrame.

= Contr6le - Le champ contrdle doit étre a 0x03

» Protocole - La valeur contenue dans Ce champ doit étre impaire (I'octet de poids fort éant
pair). Ce champ identifie le protocole encapsul € dans le champ informations de la trame. Les
différentes valeurs utilisables sont définies dans la Rfc « assign number » et représentent les
différents protocoles supportés par Ppp (Osi, Ip, Decnet 1V, Ipx...), les Ncp associés ainsi
que les Lcp.

» Données - De longueur comprise entre 0 et 1500 octets, Ce champ contient le datagramme
du protocole supérieur indiqué dans le champ "protocole”. Sa longueur est détectée par le
drapeau de fin de trame, moins deux octets de controle.

» Fcs (Frame Check Sequence) - Ce champ contient la valeur du checksum de la trame. Ppp
vérifie le contenu du Fcs lorsqu'il recoit un paquet. Le contrdle d'erreur appliqué par Ppp est
conforme a X25.

Une session PPP (de I’ ouverture alafermeture) se déroule comme suit :

+¢ L’ or de la connexion, un paguet LCP est envoyé.

+ Dans le cas de demande de I’authentification de la part de serveur, un paquet
correspondant a un protocole d’ authentification peut étre envoyé (PAP, Password
Authentification Protocol.

+« Une fois la communication établie, PPP envoie des informations de configuration
gréce au protocole NCP.

¢ Les datagrammes a envoyer sont transmis sous forme de paquet.

++ A ladéconnection un paguet LCP est envoye pour mettre fin ala session.
Voici laliste des services pouvant étre offerts par PPP :

v/ Permet & un serveur d'accés a distance de recevoir des appels entrants, et de
garantir I’accés au réseau qui a des logiciels d'acces distant d autres éditeurs,
conformes aux normes PPP.

v’ Les normes PPP autorisent également des fonctions avancées qui ne sont pas
disponibles avec I’ ancienne norme, notamment SLIP.

[1.7.2- PPTP (Point To Point Tunneling Protocol):[11]

PPTP, est un protocole qui utilise une connexion Ppp atravers un réseau Ip en créant un réseau
privé virtuel (Vpn). Microsoft aimplémenté ses propres algorithmes afin de I'intégrer dans ses
versions de Windows. Ainsi, PPTP est une solution tres employée dans les produits Vpn

commerciaux a cause de son intégration au sein des systémes d'exploitation Windows. PPTP
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est un protocole de niveau 2 qui permet I'encryptage des données ainsi que leur compression.
L'authentification se fait grace au protocole Ms-Chap de Microsoft qui, apresla cryptanayse de
saversion 1, arévélé publiquement des failles importantes. Microsoft a corrigé ces défaillances
et propose aujourd’hui une version 2 de Ms-Chap plus slre. La partie chiffrement des données
seffectue gréce au protocole MPPE (Microsoft Point-to-Point Encryption).

Le principe du protocole PPTP est de créer des paguets sous le protocole Ppp et de les
encapsuler dans des datagrammes IP. PPTP crée ains un tunnel de niveau 3 défini par le
protocole Gre (Generic Routing Encapsulation). Le tunnel PPTP se caractérise par une
initialisation du client, une connexion de contrdle entre le client et le serveur ainsi que par la
cléture du tunnel par le serveur. Lors de I'établissement de la connexion, le client effectue
d'abord une connexion avec son fournisseur d'acceés Internet. Cette premiére connexion établie
une connexion de type Ppp et permet de faire circuler des données sur Internet. Par la suite, une
deuxieme connexion dial-up est établie. Elle permet d'encapsuler les paquets Ppp dans des
datagrammes IP. C'est cette deuxieme connexion qui forme le tunnel Pptp. Tout trafic client
concu pour Internet emprunte la connexion physique normale, aors que le trafic congu pour le
réseau prive distant, passe par la connexion virtuelle de PPTP.

TCPIP | P | TCPIUDP |  Données
PPTP = GRE | PPP | P | TCPIUDP Données
s=m A .
PPP [—w PPP | IP | GRE(PPP | IP | TCPUDP|  Données

Figurell.6: Latrame PPTP

Letunnel PPTP secaractérise par :
= uneinitialisation du client.
une connexion de contrdle entre le client et le serveur
& ains que par lacléture du tunnel par le serveur.

Lors de I'établissement de la connexion, le client effectue d'abord une connexion avec son
fournisseur d'acces Internet. Cette premiéere connexion établit une connexion de type PPP et
permet de faire circuler des données sur Internet.

Par la suite, une deuxiéme connexion est établi Elle permet d'encapsuler les paquets PPP dans
des datagrammes I P. C'est cette deuxiéme connexion qui forme le tunnel PPTP.

Tout trafic client congu pour internet emprunte la connexion physique normale, alors que le trafic
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congu pour le réseau prive distant, passe par la connexion virtuelle de PPTP.

Plusieurs protocole peuvent étre associé a PPTP afin de sécuriser, et compresser les données
.ansi, pour le processus d'identification, il possible d'utiliser les protocoles PAP (Password
Authentification Protocol). Pour le cryptage de données, il possible d'utiliser les fonctions de
MPPE (Microsoft Point to Point Encryption).En fin, une compression de bout en bout peut étre
réalisée par MPPC (Microsoft Point to Point Compression).

Ces divers protocoles permettent de réaliser une connexion VPN compléte. Mais les protocoles
suivants permettent un niveau de performance et de fiabilité bien meilleur.

v’ Le protocole PPP prendre en charge plusieurs méthodes d authentification ainsi que
la compression des données et leur cryptage.
v’ Laplus part des versions du protocole PPP permettent d automatiser I’ ensemble de
la procédure d ouverture de session.
v’ Le protocole PPP prend également en charge plusieurs protocoles de réseau local.
Nous pouvant utiliser TCP/IP ou IPX comme protocol e réseav.
PPP et le fondement de protocole PPTP et L2TP utiliser dans les connections VPN sécurisées. PPP
est la principale norme de la plupart des logiciels d'acces distant.

11.7.3-L2F (Layer Two Forwarding):[11]

Le protocole L2F est un protocole crée par Cisco.il est assez similaire a PPTP étant
donne qu’il démarre par I’ ouverture d’ une connexion PPP du client vers le fournisseur d acces
internet.

Cependant, contrairement au protocole PPTP, le tunnel ici est transparent pour le client. C’ est
le NAS du FAI qui met en place le tunnel entre lui-méme et le serveur d acces du réseau distant
: ¢'est le monde forcé, par opposition au mode volontaire utilise par PPTP. Cela entraine une
perte de la maitrise de la sécurité vu que les données seront visibles par le FAI.L2F est adapté
aux intranet VPN.

11.7.4-L2TP (Layer Two Tunneling Protocol):[11]

L2tp, est issu de la convergence des protocoles PPTP et L2F. 1l est actuellement dével oppé et
évalué conjointement par Cisco Systems, Microsoft, Ascend, 3Com ainsi que d'autres acteurs
clés du marché des réseaux. Il permet I'encapsulation des paguets Ppp au niveau des couches 2
(Frame Relay et Atm) et 3 (Ip). Lorsgu'il est configuré pour transporter les données sur IP, L2tp
peut ére utilisé pour faire du tunnelling sur Internet. L2tp repose sur deux concepts : les
concentrateurs d'accés L2tp (Lac : L2tp Access Concentrator) et les serveurs réseau L2tp (Lns:
L2tp Network Server). L2tp n'intégre pas directement de protocole pour le chiffrement des
données. C'est pourquoi L'IETF préconise I'utilisation conjointe d'lpsec et L 2tp.
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[1.7.4.1- Concentrateursd'acces L 2tp (Lac : L 2tp Access Concentrator) :

Les périphériques Lac fournissent un support physique aux connexions L2tp. Le trafic étant
alors transféré sur les serveurs réseau L2tp. Ces serveurs peuvent sintégrer a la structure d'un
réseau commuté Rtc ou alors a un systéme d'extrémité Ppp prenant en charge le protocole L 2tp.
Ils assurent le fractionnement en canaux de tous les protocoles basés sur Ppp. Le Lac est
I'émetteur des appels entrants et le destinataire des appel s sortants.

[1.7.4.2-Serveur réseau L 2tp (Lns: L2tp Network Server) :

Les serveurs réseau L2tp ou Lns peuvent fonctionner sur toute plate-forme prenant en charge la
terminaison Ppp. Le Lns gere le protocole L2tp coté serveur. Le protocole L2tp n'utilise qu'un
seul support, sur lequel arrivent les canaux L2tp. C'est pourquoi, les serveurs réseau Lns, ne
peuvent avoir qu'une seule interface de réseau local (Lan) ou étendu (Wan). Ils sont cependant
capables de terminer les appels en provenance de nimporte quelle interface Ppp du
concentrateur d'acces Lac : async. Rnis, Ppp sur Atm ou Ppp sur relais de trame. Le Lns est
I'émetteur des appels sortants et le destinataire des appels entrants. C'est le Lns qui sera
responsable de I'authentification du tunnel.

[1.7.5- IPSEC (Internet Protocol Security):[12]

IP sec, est un protocole qui vise a sécuriser I'échange de données au niveau de la couche réseau.
Le réseau Ipv4 étant largement déployé et la migration vers Ipv6 étant inévitable, mais
néanmoins longue, il est apparu intéressant de développer des techniques de protection des
données communes a Ipv4 et 1pv6. Ces mécanismes sont couramment désignés par le terme
Ipsec pour Ip Security Protocols. Ipsec est basé sur deux mécanismes. Le premier, AH, pour
Authentification Header vise a assurer l'intégrité et |'authenticité des datagrammes IP. Il ne
fournit par contre aucune confidentialité : les données fournies et transmises par Ce "protocole"
ne sont pas encodées. Le second, Esp, pour Encapsulating Security Payload peut aussi
permettre |'authentification des données mais est principalement utilisé pour le cryptage des
informations. Bien qu'indépendants ces deux meécanismes sont presque toujours utilises
conjointement. Enfin, le protocole ke permet de gérer les échanges ou les associations entre
protocoles de sécurité. Avant de décrire ces différents protocoles, nous alons exposer les
différents é éments utilisés dans I psec.

IPSec (Internet Protocol Security) est probablement le protocole VPN le plus utilise
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aujourd’ hui. Il fait son apparition en1995.
IPSec est un protocol e fournissant un mécanisme de sécurisation au niveau de la couche réseau
du modéle OSI. Il assure

+ Laconfidentidité (grace au cryptage),

+ |'authentification (qui permet d'ére certain de I'identité de I'émetteur)

+ l'intégrité des données (Sassurer que personne Nn'a pu avoir accés aux
informations).

+ La protection des données et également I'en-téte d'une trame, en masquant le
plan d'adressage grace al'gjout d'un en-téte IPSec a chaque datagramme IP.

+ Sécurisation de transport des données lors des échanges internes et externes, la
stratégie |PSec permet a l'administrateur réseau d'assurer une sécurité efficace
pour son entreprise contre toute attaque venant de |'extérieur.

|PSec peut fonctionner selon deux mode, selon ce que en veut I’on faire : mode tunnel et mode
transport. On pourra également faire une combinaison de ces deux mode, on parlera alors de
mode nesting (il s agit en fait d encapsuler 1PSec dans de |’ IPSec).

11.7.5.1- Services offerts par |PSec : [12]
Le protocole IPSec est destiné a fournir différents services de sécurité. Voici la liste
des services pouvant étre offerts par 1PSec. Quelque soit le mode utilisé ces services seront
disponible:

» Authentification des extrémités : chague extrémité du tunnel va s identifier avant
d’ entamer la communication des données. Cela permet de Sassurer que I’'on
dialogue avec la personne convenue.de plus, pour chague paquet échangé, IPSec
permettra de S'assurer qu'il a été émis par la bonne machine (authenticité des
donnés).
» Confidentialité des données : évite que quelqu’ un qui intercepterait les donnes ne
puise lesinterpréter. On utilisera pour cela des techniques de cryptographie.
> Intégrité des données : IPSec permet de S assurer qu’ un paquet n’a subit aucune
modification durant son tragjet.
» Protection contrelerejeu : permet de détecter une tentative d’ attaque consistant &
envoyer de nouveau un paquet valide intercepté précédemment sur |e réseau.
Ces différentes caractéristiques permettent a I'hte A de crypter ses données et de les
envoyer vers I'héte B via le réseau, puis al'hdte B de les recevoir et de les décoder afin
de les lire sans que personne ne puisse altérer ou récupérer ces données.

11.7.5.2- les sous —protocoles d’ I PSec :[12]
11.7.5.2.1- le protocole AH (Authentification header) :
Le protocole AH est congu pour assurer |'intégrité en mode non connecté et |'authentification de
I'origine des datagrammes I P sans chiffrement des données (pas de confidentialité).
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Son principe est d'adjoindre au datagramme | P classique un champ suppl émentaire permettant a
la réception de veérifier 'authenticité des données incluses dans le datagramme. Ce bloc de
données est appelé « valeur de vérification dintégrité ». La protection contre le rgjeu se fait
gréce a un numéro de séquence.

11.7.5.2.2-L e Protocole ESP (Encapsulaing Security Payload) :[12]

Le protocole ESP peut assurer, au choix, un ou plusieurs des services suivants :

» Confidentialité (confidentialité des données et protection partielle contre
['analyse du trafic si I'on utilise le mode tunnel).

» Intégrité des données en mode non connecté.
> Authentification de I'origine des données.

» Protection partielle contre le rejeu.

La confidentialité peut étre séectionnée indépendamment des autres services, mais son
utilisation sans intégrité€/authentification (directement dans ESP ou avec AH) rend le trafic
vulnérable a certains types dattaques actives qui pourraient affaiblir le service de
confidentialité

Index des paramétres de sécurité (SPI)

En-téte ESP

Lo

Mumeéro de séquence

Charge utile
l Charge utile l—— (vecteur d'initialisation evéntuel + données chiffrées)
a I Bourrage

Trailer ESP — [ Long. bourrage | Entete suivant
Mthaggigcatinn]_. Données d'authentification

Le champ bourrage peut étre nécessaire pour les algorithmes de chiffrement par blocs ou
pour aligner le texte chiffré sur une limite de 4 octets.

Les données d'authentification ne sont présentes que si Ce service a été sélectionné.
V oyons maintenant comment est appliquée la confidentialité dans Esp.

L'expéditeur :
v’ Encapsule, dans le champ "charge utile" d’ESP, les données transportées par le

datagramme origina et éventuellement I'en-téte IP (mode tunnel).
v’ Ajoute si nécessaire un bourrage.
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v’ Chiffre lerésultat (données, bourrage, champs longueur et en-téte suivant).

v’ Ajoute éventuellement des données de synchronisation cryptographiques (vecteur
d'initialisation) au début du champ "charge utile".

11.7.5.3. IPSec en mode tunnel et transport :[12]
11.7.5.3.1.Modetransport
Le mode transport prend un flux de niveau transport et réalise les mécanismes de
signature et de chiffrement puis transmet les données a la couche IP. Dans ce mode, I'insertion
de la couche IPSec est transparente entre TCP et IP. TCP envoie ses données vers 1PSec
commeil les enverrait vers IPv4.

On peut utiliser AH si la confidentialité des données n’ est pas essentielle ou si elle est assurée
par une autre couche, ou ESP si on veut s assurer de la confidentialité des données. En mode
transport, les données sont prises au niveau de la couche 4 du modele OSI (couche transport).
Elles sont cryptées et signées avant d’ étre transmises ala couche IP.

[1.7.5.3.2.Mode tunnel
Dans le mode tunnel, les données envoyées par |'application traversent la pile de
protocole jusgu'a la couche IP incluse, puis sont envoyées vers le module IPSec.
L'encapsulation 1PSec en mode tunnel permet |e masguage d'adresses.

Ains, s on utilise AH, on signera I’intégralité du paquet IP encapsulé pour s assurer de son
intégrité et de son authenticité. Avec ESP, le paguet sera en plus entierement crypté, permettant de
s assurer de la confidentialité des données, et de se protéger partiellement contre I’ analyse du trafic
en cryptant les adresses | P source et destination.

Le schéma ci-dessous permet de se faire une idée plus claire des différences entre les deux
modes :

Mode Transport

- I T :
| L arvt A i En-téte IP d'origine | Donnbes i J
| !

. } ; J | I Données
| Apres A J’_‘_' | En-téte IP d'origine AH i otocole de nivean sugsrieur) I

Barthentifis
(e Ce il paouy bes ClnakT pra vl Eadabors oo [Mors EEa)

Mode Tunnmnel

[ Borart AH ]—— En-téte 1P d'origine ] Données ]

[protocobs e nrve SUREE e}

s A l_-. MNMouvel foricri Donnees i
[ Apres | En-tete IP A I En-téte IP d origine | ot iy i _]

Lot eyl prosun Bvs charmges warlabios de o Date)

Figure 11.7 : ladifférence entre le mode tunnel et transport.
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Ladifférence entre ces deux modes :

+ Dans le mode transport, I'en-téte extérieur est produite par la couche IP c'est-a-
dire sans masguage d'adresse, aors que dans le mode tunnel |'encapsulation 1PSec
permet le masquage d'adresses.

+ Le mode tunnel est utilisé entre deux passerelles de sécurité (routeur, firewall, ...)
alors que le mode transport se situe entre deux hétes.

11.7.5.4. Algorithmes utilisés par ipsec: [4]
Les agorithmes utilisés par |P sec sont :
Il .6.9.1. Algorithmes symétrique :

e L’algorithme DES:

Les Etats-Unis, ont tenté dimposer un algorithme, unique, baptisé DES (Data Encryption
Standard), en insistant sur les problémes d'interopérabilité et aussi de sécurité et d'économie.la
seule faiblesse révélée de cet algorithme est la longueur de la clé (56 bits), jugée trop courte pour
les moyens de calcul actuel.

Laclé du DES est une chaine de 64 hits (succession de O et de 1), mais en fait seuls 56 bits servent
réellement a définir la clé. Les bits 8,16,24,32,40,48,56et64 sont des bits de parité (C'est-a-dire bits
de détection d'erreur). Le 8eme bit est calculé de sorte que sur les 8 premiers bits, il y ait un
nombre impair de 1. Par exemple, si les 7 premiers bits sont 1010001, le 8éme bit est O.
Ceci permet déviter les ereurs de transmission.

Il y a donc pour le DES 2°° clés possibles, soit environ 72 millions de milliards possibilités. Les
grandes lignes de I'a gorithme sont:
1 Phasel: Préparation - Diversification delaclé
1. Letexte est découpé en blocs de 64bits.
2. Ondiversfieauss lacléK, c'est-a-dire qu'on fabrique a partir de K 16 sous-clésK1,...,K16
a48 bits. Les Kj sont composes de 48 bits de K, pris dans un certain ordre.
7 Phase2: Permutation initiae:
1. Pour chague bloc de 64 bits x du texte, on calcule une permutation finie y=P(x).
y est représenté sous la forme y=GoDo, Go étant les 32 bits a gauche de y, Do les 32 bits a
droite.

11 Phase 3: Itération:

1. On appligue 16 rondes d'une méme fonction. A partir de Gi.1Di-1 (pour i allant de 1 a 16), on
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calcule GiDj en posant :

0 Gi=Dj.

1 Di1=Gi.1 XOR f(Di.1,Ki) : XOR est le OU exclusif bit a bit, et f est une fonction de
confusion, suite de substitutions et depermutations.

7 Phase 4 : Permutation finae:

1 On applique a GieD1sl'inverse de la permutationinitiale.
2 Z=P(GueD1s) est le bloc de 64 bits chiffré & partir dex.
Cet algorithme peut etre représenté par le shéma ci-apres

| Bloc de &4 bits initial |

l Fermutation initiale

I
l Separation en 2 blocs l

| =0 | | K1 | | 5O |

Fremiére itération

D1==0 =or

Fl=00 | | k2 | | B0

Deuxigrme itéaration

D1&6==15 =ar
FiD15. K163

I Reconstitution du bloc

1

l Fermutation finale

| Bloc de &4 bits final |

Figurell.8: Schémade l'algorithme DES

"1 L’algorithme Triple— DES (3-DEYS):

Face a la faiblesse de I’agorithme DES, |la solution a semblé étre dans un premier temps
['adoption de I’ algorithme surnommé triple DES, algorithme consistant en trois applications de
I’ algorithme DES a la suite les uns des autres avec 2 clés différentes (d'ou une longueur de clé de
2*56 = 112 bits) ou 3 clés différentes (d'ou une longueur de clé de 3*56=168 hits). Les deux
schémas suivants illustrent les deux implémentations possibles de |’ algorithme triple- DES :
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hessage clair- Message 1 - hessage 2 - Messgge
codé
Figurell.9: Schéemade I'algorithme Triple — DES — 112 bits
hessage clair- Message 1 - Message 2 - Mii?j%ge

Figurell.10: Schémade I'agorithme Triple— DES — 168 bits

Si I’agorithme triple DES est largement suffisant & I'heure actuelle en terme de
chiffrement d’'informations, il est par contre trois fois plus lent que le DES. C'est pourquoi, le
NIST (National Institute of Standards and Technologies) alancé un nouvel appel d’ offres pour
créer un successeur au DES : I' AES (Advanced Encryption System).

e L’algorithme AES:
Le cahier des charges de |’ algorithme AES comportait les points suivants :

évidemment, une grande sécurite;

une large portabilité : I'algorithme devant remplacer le DES, il est destiné a servir aussi bien
dans les cartes a puces, aux processeurs 8 bits peu puissants, que dans des processeurs
spécialisés pour chiffrer des milliers de télécommunications alavolée;

larapidité;

une lecture facile de I'algorithme, puisqu'il est destiné a étre rendu public;

un chiffrement par blocs de 128 hits, les clés comportant 128,192 ou 256bits.

Les principaux inconvénients de chiffrement symétrique :

Le chiffrement symétrique des données, s'il présente |I'avantage d’étre rapide, présente
néanmoins un certain nombre d’'inconvénients :

le nombre de clés secrétes a posseder augmente de fagcon exponentielle en fonction du nombre
d interlocuteurs,

le changement de clé doit étre fréguent de maniére a éviter une compromission de clés;

un mécanisme d’ échange de clés de fagon sécurisée doit étre mis en place

Il .6.2.Lesalgorithmes asymétriques

L’ algorithme RSA:

Le premier crypto-systéme asymeétrique, RSA crié par Ronald Rivest, Adi Shamir et Leonard
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Adleman. Il repose sur la difficulté d’un probleme proche de celui de la factorisation. Déchiffrer
un message codé avec RSA sans connaitre |a clé secréete correspondante nécessite d’ étre capable de
résoudre un probléme tres difficile.

Dans I’ exemple suivant on va essayer d’ établir un échange de message entre Alice et Bob en
utilisant |’ algorithme RSA pour mieux expliquer son principe.

Si Bob souhaite recevoir des messages chiffrés en utilisant I’algorithme RSA, il procede de la
facon suivante :

Phase 1 : Création des clés : Bob crée 4 nombres p, q, e et d : p et q sont deux grands
nombres premiers distincts. Leur génération se fait au hasard, en utilisant un algorithme de test de
primalité probabiliste. Le produit de ces deux nombres est notén ;

e est un entier premier avec le produit (p-1)(g-1) ;
d est tel que ed=1 modulo (p-1)(g-1) c'est-a-dire que ed-1 est un multiple de (p-1)(g-1).

Phase 2 : Distribution des clés : Le couple (n, €) constitue la clé publique de Bob gu'’il rend
disponible atous. Le couple (n, d) constitue sa clé privée. Bob garde celle-ci secréte.

Phase 3 : Envoi du message codé : Alice veut envoyer un message chiffré a Bob. Elle le
représente sous la forme d'un ou plusieurs entiers M compris entre O et n-1. Alice possede la clé

publique (n, €) de Bob. Elle calcule C=M®maod n. C'est ce dernier nombre qu'elle envoie & Bob.

Phase 4 : Réception du message codé : lorsgue Bob recoit C, il calcule al’aide de sa clé
privée D=C® (mod n). D'aprés un théoréme du mathématicien Euler, D=M%=M (mod n). Il adonc
reconstitué le message initial.

e Lesfonctionsdehachages:
Une fonction de hachage est une fonction qui calcule a partir d’ une large chaine de caractéres
une chaine de caractere réduite. Le résultat est dénommeé un « digest » ou
« empreinte ». Une fonction de hachage permet de représenter les données de fagon certaine tout
en réduisant lataille utile qui seraréellement chiffrée.
Les algorithmes de hachage les plus utilisés sont :

MD4 et MD5 (Message Digest version 4 et 5) qui furent développées par Ron Rivest. MD5
produit des hachés de 128 bits en travaillant les données originales par blocs de 512 bits.

SHA-1 (Secure Hash Algorithm, Algorithme de Hachage Sécurisé version 1), comme MD5, est
basé sur MD4. Il fonctionne également a partir de blocs de 512 bits de données et produit par
contre des condenses de 160 bits en sortie.

Page 52



Chapitre |1 Virtual Private Network

SHA-2 (Secure Hash Algorithm 2) a été publié récemment et est destiné a remplacer SHA-1. Les
différences principales résident dans les tailles de hachés possibles : 256, 384 ou 512 bits. Il sera
bientét la nouvelle référence en termes de fonction de hachage.

[1.7.6-le protocole SSH

Le protocole SSH (Secure Shell) et utilisé pour éablir un accés sécurisé permettant
d effectuer des opérations sensible sur des machines distantes suivant une architecture client
/serveur. 1| se compose d’un client qui sera invoqué sur la machine initiatrice de la communication
et d'un serveur qui doit tourner sur la machine destinataire. 1l va créer une communication
securise, en authentifiant les deux parties et en garantissant le secret de la communication et son
intégrité.

Le principale objectif de SSH était de résoudre le probleme de transmission en clair de toutes les
informations sur le réseau (LAN ou Internet) ouvrant la porte a tout les attague de type homme du
milieu(Man-In-The-Middle).

SSH est classiquement utilisé pour une fois la communication securisée éablie, exécuter un
interpréteur de commandes, un Shell, maisil est possible de faire passer a travers un canal sécurisé
n'importe quel trafic TCP(X11, SMTP, etc..), ce qui offre une grande flexibilité. On appelle ce
lacrée un tunnel SHH.

[1.7.7- Le protocol SSL :[13]

Récemment arrive dans le monde des VPN, les VPN SSL présentent en effet un gros
avantage de ne pas nécessiter du coté client plus qu’'un navigateur internet classique. En effet le
protocole SSL utilisé pour la sécurisation des échanges commerciaux sur internet et implémenté en
standard dans |es navigateurs modernes.

SSL est un protocole de couche 4 (niveau transport) utilisé par une application pour établir un
canal un canal de communication sécurisé avec une autre application.

SSL adeux grandes fonctionnalités :
> L’ authentification du serveur et du client al’ éablissement de la connexion.

> Le chiffrement des données durant la connexion.
I1.7.7.1. Fonctionnement

Le protocole SSL Handshake débute une communication SSL. Suite a la requéte du
client, le serveur envoie son certificat ains que la liste des algorithmes qu’il souhaite utiliser. Le
client commence par vérification de la validité du certificat du serveur. Cela sefait al’aide de la
clé publique de I’ autorité de certification contenue dans le navigateur du client. Le client vérifie
auss a date de validité du certificat et peut également consulter une CRL (Certificat Revocation
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List). Si toutes les vérifications sont passées, le client génére une clé symétrique et |’ envoie au
serveur. Le serveur peut alors envoyer un test au client, que le client doit signer avec sa clé privée
correspondant a son propre certificat. Ce ci est fait de fagon a ce que le serveur puisse de
nombreux parameétres sont échangés durant cette phase : type de clé, valeur dela clé, agorithme de
chiffrage

La phase suivante consiste a |’ échange de données cryptées (protocole SSL records). Les clés
générer avec le protocole handshake sont utilisées pour garantir I’intégrité et la confidentialité des
données échangé

Les différentes phases du protocole SSL sont :

#+ Segmentation des paguets en paquets de taille fixe.

+ Compression.

+ Ajout du résultat de la fonction de hachage composé de la clé de cryptage, du numéro de
message, de lalongueur du message, ...

& Chiffrement des paguets et du résultat du hachage a |’ aide de la clé symétrique générée lors
du handshake.

+ Ajout d’un en-téte SSL au paquet.

11.7.8 Lagestion desclefspour Ipsec: Isakmp et Ik

Les protocoles securises présentés dans les paragraphes précédents ont recours a des algorithmes
cryptographiques et ont donc besoin de clefs. Un des problémes fondamentaux d'utilisation de la
cryptographie est la gestion de ces clefs. Le terme "gestion” recouvre la génération, la distribution,
le stockage et |a suppression des clefs.

IKE (Internet Key Exchange) est un systéme développé spécifiquement pour Ipsec qui vise a
fournir des mécanismes d'authentification et d'échange de clef adaptés a I'ensemble des situations
qui peuvent se présenter sur I'Internet. |l est composé de plusieurs ééments : le cadre générique
Isakmp et une partie des protocoles Oakley et Skeme. Lorsqu'il est utilisé pour Ipsec, IKE est de
plus complété par un "domaine d'interprétation” pour Ipsec.

11.7.8.1-1sakmp (Internet Security Association and Key M anagement Protocol):

Isskmp a pour rble la négociation, |'éablissement, la modification et la suppression des
associations de sécurité et de leurs attributs. Il pose les bases permettant de construire divers
protocoles de gestion des clefs (et plus généralement des associations de securit€). 11 comporte
trois aspects principaux :

[l définit une fagon de procéder, en deux étapes appelées phase 1 et phase 2 : dans la premiére, un
certain nombre de paramétres de sécurité propres a Isakmp sont mis en place, afin d'éablir entre
les deux tiers un canal protégé ; dans un second temps, Ce cana est utilisé pour négocier les
associations de sécurité pour les mécanismes de sécurité que I'on souhaite utiliser (AH et Esp par
exemple).
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Il définit des formats de messages, par I'intermédiaire de blocs ayant chacun un réle précis et
permettant de former des messages clairs.

Il présente un certain nombre d'échanges types, composés de tels messages, qui permettant des
négociations présentant des propriétés différentes : protection ou non de I'identité, perfect forward
SECrecy...

11.7.8 .2 - Ike (Internet Key Exchange):
IKE utilise Isakmp pour construire un protocole pratique. || comprend quatre modes :

= e mode principal (Main mode)

» Le mode agressif (Aggressive Mode)

= Le mode rapide (Quick Mode)

= |_e mode nouveau groupe (New Groupe Mode)

Main Mode et Aggressive Mode sont utilisés durant la phase 1, Quick Mode est un échange de
phase 2. New Group Mode est un peu a part : Ce n'est ni un échange de phase 1, ni un échange de
phase 2, mais il ne peut avoir lieu qu'une fois qu'une SA Isakmp est éablie ; il sert a se mettre
d'accord sur un nouveau groupe pour de futurs échanges Diffie-Hellman.

[1.7.9- comparaison des différents protocoles :

Chague protocole présenté permet de réaiser des solutions performantes de VPN. Nous
allonsici aborder les points forts et |es points faibles de chacun de ses protocoles.

11.7.9.1- VPN-SSL :

Présentée comme la solution miracle pour permettre aux itinérants de se connecter aux
applications réparties de I'entreprise, les VPN-SSL souffrent de problemes principalement liés aux
navigateurs web utilisés. Le but d'utiliser des navigateurs web est de permettre aux utilisateurs
dutiliser un outil dont ils ont I’ habitude, et qui ne nécessite pas de configuration supplémentaire.
Cependant lorsgqu'un certificat expire |'utilisateur doit aller manuellement le renouveler.

Cette opération peut poser un probléme aux utilisateurs novices .De plus sur la magjorité des
navigateurs web la consultation des listes de certificats révoqués n'est pas activée par défaut : toute
la sécurité de SSL reposant sur ces certificats ceci pose un grave probleme de sécurité. Rien
n'empéche de plus le client de télécharger une version modifiée de son navigateur pour pouvoir
utiliser de nouvelles fonctionnalités. Rien ne certifie que le navigateur n'a pas été modifié et que
son autorité de certification en soit bien une.

Enfin Un autre probléme lié a I'utilisation de navigateurs web comme base au VPN est
leur spécificité au monde web. En effet par défaut un navigateur n'interceptera que des
communications HTTPS ou éventuellement FTPS. Toutes les communications venant d'autre type
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d'applications (Microsoft Outlook, ou une base de données par exemple) ne sont pas supportées.
Ce probleme est généralement contourné par I'exécution d'une application dédiée dans le
navigateur.

Mais ceci implique également |a maintenance de cette application (Sassurer que le client
possede la bonne version, qu'il peut latélécharger au besoin).

11.7.9.2- PPTP:

PPTP présente |'avantage d'étre complétement intégré dans les environnements Windows.
Ceci signifie en particulier que I’acces au réseau local distant pourra se faire via le systeme
d authentification de Windows NT : RADIUS et sa gestion de droits et de groupe. Cependant
comme pour beaucoup de produits Microsoft, la sécurité est le point faible:

v' Mauvaise gestion des mots de passe dans |es environnements mixtes Windows 95/NT;

v Faiblesses dans la génération des clés de session : réalisé & partir d'un hachage du mot de passe
au lieu d'étre entierement genérées au hasard. (facilite les attaques « force brute »).

v |dentification des paguets non implémentée : vulnérabilité aux attaques de type « Spoofing».

[1.7.9.3- L2TP/I PSec:

Les mécanismes de sécurité mis en place dans IPSec sont plus robustes et plus reconnus
gue ceux mis en place par Microsoft dans PPTP. Par défaut le protocole L2TP utilise le protocole
IPSec. Cependant si le serveur distant ne le supporte pas L2TP pourra utiliser un autre protocole de
securité. 11 convient donc de sassurer que I'ensemble des équipements d'un VPN L2TP implémente
bien le protocole IPSec. IPSec ne permet d'identifier que des machines et non pas des utilisateurs.
Ceci est particulierement problématique pour les utilisateurs itinérants. |l faut donc prévoir un
service d’ authentification des utilisateurs. Dans le cas de connexion dial-up ¢ est de connexion qui
sera utilise pour authentifier I’ utilisateur. Mais dans le cas d’une connexion via internet il faudra
prévoir une phase d authentification supplémentaire a I’ éablissement du tunnel. D’autre part
IPSec n'offre aucun mécanisme de QOS ce qui limite ses applications. Toutes les applications de
voix sur IP ou de vidéo sur IP sont impossibles ou seront amenées a étre complétement
dépendantes des conditions de trafic sur I’ internet public.

Enfin IPSec a cause de la lourdeur des opérations de cryptage/décryptage réduit les
performances globales des réseaux. L'achat de périphériques dédiés, colteux est souvent
indispensable.
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[1.8. Conclusion:

IPsec est un protocole tres complet qui peut répondre a beaucoup de besoins en matiere de
Sécurité et s adapter a de nombreuses situations. Sa conception en fait un systéme trés siir et sa nature
de norme garantit |’interopérabilité entre les équipements de différents fournisseurs. Ces avantages,

couplés ala prédominance grandissante du protocole IP, font d' IPSec un acteur important de la sécurité
des réseaux informatiques.

Dansle quatriéme chapitre nous allons présenter I’implémentation d’ une solution VPN en
utilisant le Protocol ipsec
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Introduction :

L’économie nationale traverse actuellement une phase difficile et les entreprises
publiques &économiques doivent faire des efforts pour se conformer a un nouvel
environnement dont I'étape essentielle et vitale est |I'adaptation de leurs produits aux
nouvelles exigences technol ogiques et aux normes international es.

L’ENIEM qui a une place parmi les géants de I’ @ectroménager a travers le monde a
engage un certain nombre d’ opérations, a méme de lui permettre d atteindre cet objectif. C est
ainsi qu’ apres la suppression des CFC en avril 1997, il s est fixé comme second objectif de la
certification de I’ entreprise. Cette derniére opération a connu un grand succes et I’ entreprise
setrouve certifié al’ ISO 9002 depuisjuillet 1998.

Vu I'importance de I'ENIEM, ainsi que son activité intense, nous avons effectué notre
stage au sein de celle-ci.

[11.1. Présentation de|’ENIEM

[11.1.1 Historique :

L’ entreprise Nationale des I ndustries de |’ Electroménager « ENIEM » est le fruit d’un contrat
signé le 21/08/1971 avec un groupe d entreprises Allemandes pour une vaeur de 400
millions Dinars. Elle est issue de la restructuration de I'entreprise SONELEC (Société
Nationale de fabrication et du montage Electrique et Electronique) le 2 janvier 1983, et
disposait a sacréation de :

s Complexe d’ appareils ménagers (CAM) de T.0O, Entré en production le juin 1977.

s Aujourd hui son capital socia est de 2.957.500,00 Da détenu en totalité (100%)
par |’ état.

¢ Unité lampe de Mohammedia(ULM) entrée en production le février 1979.

Dans |e cadre des réformes économiques décidées par le gouvernement, I'ENIEM a été
transformée juridiquement, le 8 octobre 1989, d’ une entreprise publique et économique (EPE)
a celui d'une société par actions (SPA).Depuis 1996 |I’entreprise est organisée en unités, et
filialise I'unité lampes de Mohammedia. Elle était repartie en trois organisations : Unité
Lompe Mohammedia «I"ULM », Unité Sanitaire MELIANA «I’USM » et le Complexe
d’ Appareil M énager « CAM », ason tour le CAM est reparti en cing unités le 1997.
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L'ENIEM est la premiere entreprise de Maghreb a étre certifiée 1ISO 9002 depuis le premier
juillet 1998 par les experts de I’ association francaise de I’ assurance de la quaité (AFAQ),
puis gratifiée en 2003 de I’ SO 9001 <<version 2000>>. A noter que les produits ENIEM sont
0% CFC (Chlora Fluora Carbones), et ce depuis 1997.

Le champ d'activité de I’entreprise ENIEM consiste a la production, le développement, |a
recherche dans le domaine de |’ électroménager, ainsi que la prise en charge de la fonction
commerciale, la promotion des exportations et de service apres-vente. Actuellement,
I’entreprise ENIEM est constituée de :

e Ladirection générale.

e Unitéfroid.

e Unité cuisson.

e Unité climatisation.

e Unité présentation techniques(UPT).
e Unité commerciae (UC).

e Unité produit sanitaires.

e Lafiliale FILAMP.

[11.1.2 Situation geographique de’ENIEM

Le complexe d appareils ménagers (CAM) se trouve au sein de la zone industrielle d’ Oued
AISSI 10 Km a I'est de Tizi-Ouzou. Il s éale sur une superficie de 55 hectares et releve
administrativement de la commune de TIZI-RACHED, Daira de L.N.I.La filide sanitaire est
installé aMILIANA, wilayad AIN DEFLA et lafiliale lampe a MOHAMMADIA, wilaya de
MASCARA. La direction géenérale se situe au chef-lieu de T1ZI-OUZOU a proximité de
L’ancienne gareferroviaire.

[11.1.3Missions:

Dans le cadre de développement économique et social, I'ENIEM assure les fonctions
suivantes :

La production, le montage, la commercialisation et la recherche dans les différentes branches
de |’ @ectroménager notamment :

> Les éguipements ménagers domestiques.
> Leséquipementsindustriels.
> Lepetit appareil ménager.

Elle assure également la production :

> Des appareils refrigérateurs et congélateurs des différentes capacités (160L a 520L).

» Descuisiniersagaz 4 et 5 feux, dont la production atteint 150 000 appareils par ans.

> Des climatiseurs types fenétres et Split systeme (1CV 42,5 CV) : araison de 500 000
appareils par ans.
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[11.1.4. Objectifs:

Parmi les principaux objectifs de I’ENIEM nous citons :
» Mettre en place un systeme de management environnement selon la norme 1SO
14001.
Développer laformation et la communication.
Développer |es produits.
Augmenter les productions.
Améliorer les chiffres d affaires.
NB/ A savoir quel’ENIEM aatteint un taux de production de 97% des objectifs.

YV VYV

[11.1.5.0rganisation :

L’ENIEM se présente comme suiit :
Elle est administrée par un conseil dadministration et dirigé par le directeur
géneéral.
Ledirecteur général exerce son autorité hiérarchique et fonctionnelle sur I’ ensemble
des directions et des unités

Pour mettre en évidence tous ces points, nous présentons dans ce qui suit |’ organigramme
général de ’ENIEM :
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Organigramme général de 'ENIEM

Conseil D’administration

FILAMT _—-{uv

Direction Générale

D.G
Direction Des » .

Unité Commercial
Ressources
Humaines

Unité froid
Direction Finances
et Comptabilité .
P Unité Cuisson
i DiEecEEg Unité Climatisation
Développement et

Partenariat

Uniteé Prestations

Direction Techniques
Industrielle
Unité Produits
Direction Qualité Rgires
Direction
Planification et
Controle de Gestion
Riection JUTICIRE Service Secretaire
Secrétaire Administration Conseil
Direction Marketing Administration Siege Administration

et Commercial

\FISURE, Il 2 ORGANIGRAMME GENERAL DE L ENIEM
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Domaine d’étude |:|
I11.2. Mode d’ organisation :
[11.2.1. Lesdirections:

1. Direction générale :

Ladirection générale, |’ unique entité qui est responsable de la stratégie et du développement
de I'entreprise. Elle exerce son autorité hiérarchique et fonctionnelle sur I'ensemble des
directions et des unités.

2. Direction des ressources humaines :

En cohérence avec la politique qualité de I'entreprise, la fonction Ressources humaines
accroit lamobilisation et |a valorisation du personnel qui assure des services client.
Elle pilote le recrutement, |’ accueil, I’ information et gére le plan de carriére du personnel. Elle
concoit le plan de formation a partir du recueil des besoins collectifs et individuels et s assure
de son exécution.
Elle supervise la gestion administrative et |égale pour le personnd et les pouvoirs
publics en respectant |es objectifs de conformité, de fiabilité et délais.
Elle doit en outre :
s Encourager les actions nécessaires a la rationalisation des effectifs et a
I’ émergence des compétences.
s Rediger, verifier et approuver les dispositions décrites, relatives au
fonctionnement efficace de son activité.
« Définir et exécuter les plans de formation en fonction des besoins de I’ entreprise
en suivant les niveaux de qualification du personnel.

3. Direction desfinances et comptabilité :

Cette direction est auditée au moins une fois par un commissaire au compte, sa mission
globaleest :

Garant des obligations légales, des regles comptables et des procedures de
I’entreprise, dont elle vérifie I'application par la mise en ceuvre d'un contréle
interne.

Recherche et mobilise dans les meilleures conditions de délai et de cout le
besoins en ressources financiéres.

Analyse les équilibres financiers de I’ entreprise.

Etudie et met en place la stratégie financiere de I’ entreprise (plan de financement a
long terme).

Gere latrésorerie (recette et dépenses).

Contréle les déclarations fiscal es périodiques.

Analyse les couts et les prix de revient.

Met a la disposition des responsables opérationnels I'information financiére
nécessaire.
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Reédige, vérifie et approuve les dispositions decrites relatives au fonctionnement
efficace de son activité. finit la politique bancaire et I’ orientation budgétaire.

4. Direction développement et partenariat :
Responsable des éudes et du développement des produits finis ains que des actions de
partenariat et de sous-traitance. Ainsi elle:

Dé&finit et supervise les actions de développement du produit existant et
I’ élargissement de la gamme en fonction du marché.
Suit avec direction industrielle les actions de développement des processus de
fabrication et de modernisation de I’ outil de production, en vue de |I’amélioration de
larentabilité et des conditions de travail.
Participe a la définition de I’organisation de la production dans I’ objectif de la
flexibilité et de laréduction des couts de fabrication.
Définit et concrétise des actions de sous-traitance et de partenariat.

Développe d'autres créneaux pour |'utilisation maximale des capacités
technologiques de I’ entreprise.

5. Direction industrielle :
Elle est chargée de développer et de mettre en place les moyens et |’ organisation industrielle

nécessaire alaréalisation de la production en agissant sur |es approvisionnements, les moyens
et les technigques de production.

X/
o

Définit les programmes de production en fonction de la demande commerciae et
des capacités installées avec le souci de rentabilité optimale.

Veille a I’optimisation et |’adaptation des approvisionnements en utilisant au
mieux les capacités financieres de I’ entreprise pour assurer des stocks homogenes
et productifs.

Suit la rédlisation des programmes de production et préconise des solutions
d’ adaptation en cas de difficultés.

Améliore la gestion de la production en relation avec la structure informatique
(GPAO).

Entreprend et suscite des études de modernisation, de renouvellement,
d’ optimisation et d’ installation des moyens de production.

Prend en charge I'industrialisation des nouveaux produits ou modifiés dans le
cadre du dével oppement.

Organise et anime I’ industrialisation de nouveaux produits.

Se tient informée des évolutions des techniques de fabrication des appareils
électroménagers et les éudie avec |’ opportunité de leur adoption.

Veille au renforcement des dispositifs de contrdle qualité a toutes les stades de la
préparation technique, de soutien et de la fabrication de produits et ce, en étroite
collaboration avec les responsables qualite.

Définit une politique d’améioration de la maintenance des équipements de
productions et en assure le suivi.
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6. Direction qualité :

Elle a une liaison fonctionnelle avec toutes les directions ains toute I’unité existe dans
I’ organigramme de |’ entreprise, elle est représentée par six assistants :

Assistant qualité de coordinateur.

Assistant qualité de |’ unité froide.

Assistant qualité de |’ unité cuisson.

Assistant qualité de I’ unité climatisation.
Assistant qualité de I’ unité prestation technique.
Assistant qualité de I’ unité commerciale.

YV YV VYVYY

Une des principales missions est de formuler, avec la direction Générale, une politique
gualité spécifique qui fixe des orientations précises et qui permet le déploiement d’ objectifs
dans toute I'entreprise. Les acteurs internes sont ains mobilisés autour d'actions clés
créatrices de valeur pour les clients. Cette formation vous permet d'acquérir les outils pour
réussir cette competition, déployer un plan d'actions aforte valeur goutée.

7. Direction planification et contr6le de gestion :

Cette direction est responsable du contrdle de la gestion, de I’audit finance ainsi que du
budget de I’ entreprise.

Cependant elle:

s Reédlise et présente tous les travaux permettant de produire une information
complete et cohérente des activités de |’ entreprise (production, commercialisation,
approvisionnement et finance).

s Exploite et analyse les informations relatives aux agrégats de gestion afin de
préconiser |es actions correctives nécessaires avec toute |’ anticipation attendue.

++ Planifie un programme annuel d’ audits finance et organise sa réalisation.

< Exploite les résultats des audits finance, les interprete et fait les recommandations
necessaires.

s Prépare, éablit et suit le budget de |’ entreprise.

%+ Controle et consolide les rapports d’ activités.

8 .Direction juridique :

La Direction Juridique conseille la Direction Générale, au sein du siége et dans les pays, et
fournit des avis et recommandations sur les dossiers stratégiques. Elle propose des parcours
riches et divers qui permettent a ses équipes d’ enrichir leur expertise et de la développer en
abordant des sujets de plus en plus techniques et complexes.

Les équipes juridiques apportent conseil et contrdle afin d’ assurer la protection de I'activite et
du bien du groupe conformément aux lois et réglementations en solidité. Quelque fonction de
cettedirection :
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¢ inventez, rédigez et négociez tout type de contrats.

+¢+ Vous assurez la sécurité juridique des opérations au regard des régles du droit de la
concurrence.

+¢ assurez la réservation et la conservation, dans tous les pays, des noms de domaine
et des adresses Internet pour les affaires dont vous avez la charge.

¢ intervenez pour conseiller les juristes internes et les responsables opérationnels sur
les problématiques de droit de la concurrence.

9. Direction de marketing et dela communication :

La direction du Marketing et de la Communication décide en collaboration avec le
président directeur général, des politiques commerciales et de communication et les met en
ceuvre par la conception et |’ élaboration des méthodes et outils de gestion nécessaires :

s Conduit les travaux d études, d’analyse et de synthese relative aux tendances et
évolutions des marchés intérieurs et extérieurs.

< Elabore, en conformité avec la politique commerciale de I’ entreprise, toute action
concernant les schémas de distribution des produits finis, d implantation
d’ antennes de vente au niveau national et international .

s Contribue avec les structures concernées de I'entreprise a |'éaboration des
annuels et pluriannuels de production, de commercialisation et de dével oppement.

¢+ Participe ala politique de détermination des barémes de prix.

s Elabore un plan de communication interne et les mettent en ccuvre aprés
approbation de la direction de I’ entreprise.

< Elabore avec la direction commerciale le plan de communication externe et les
mettent en ceuvre apres approbation de la direction de I’ entreprise.

« Etablit les enquétes clients en vue de mesurer le niveau de satisfaction de la
clientéle.

% Initie et suscite des actions d’amélioration continue de la communication en
relation avec |’ environnement externe et médiatique de I’ entreprise.

++ Dirige toutes | es opérations d’ exportation de produits finis vers |’ éranger.

[11.2.2. Lesunités:
En plus des directions L’ ENIEM est organisée sous formes d’ unité.

1. Unité FILAMP (filiale) :

L’unité FILAMP de Mohammedia (ULM) a démarré en février 1979 pour fabriquer des
lampes d’ éclairage domestique ainsi que des lampes de réfrigérateurs. Elle est devenue filiale
a100% ENIEM le 01 janvier 1997.

2. Unité commercial (UC):

Cette unité est chargée de la commercialisation des produits de I'entreprise, de la
promotion des exportations et de la gestion du réseau SAV (service Apres-vente).Composee
essentiellement, d’ une direction commerciale
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Cette direction a sous sa tutelle sept départements qui collaborent pour mettre en ceuvre la
stratégie commerciae de |’ entreprise.
= Département Vente : il se compose de trois services :
Service client.
Service vente.
Service synthése et recouvrement.
» Département Distribution : Composé de deux services :
Service magasin produits finis.
Service programmeation.
= Département Marketing.
=  Département Service Apres-vente.
=  Département Finance et Comptabilité : Composé de deux services :
un service comptabilité générale.
un service finances.
» Département ARGH : Composé de deux services :
service gestion du personnel.
Service moyens généraux.
» Département Contrdle de Gestion.

3. Unité Cuisson (U CUIYS) :
Cette unité a pour mission ; la production et le développement des produits de cuisson a

gaz, électrique ou mixte et tout produit de technologie similaire, elle produit des cuisinieres a
gaz 04 et 05 feux. Comporte quatre (04) ateliers de fabrication :
s Atelier mécanique : s occupe de la fabrication de composants d’ alimentation en
gaz et des différentes grilles de cuisinieres.
s Atdlier tdlerie : s occupe de lafabrication des différentes pieces en tole.
s Atelier d assemblage.
Ainsi qu’'un labo essais gazinieres.

4. Unité climatisation (U CL) :
Cette unité fait dans la production et le développement des produits de climatisation, de
chauffage et annexes :
s Equipements de climatisation individuels et collectifs.
s Activités annexes : chauffe-eau, chauffe bain et radiateur a gaz butane.
Composee essentiellement de quatre (04) ateliers de fabrication :
% Atelier tOlerie.
s Atelier peinture.
s Atelier montage final.
« Atelier montage d appareils de chauffage.
5. Unité produits sanitaires :
L’ unité produite sanitaires est acquise par |’ entreprise ENIEM en |’an 2000. Elle n’entre
pas dans le périmetre de certification de I’ entreprise. La mission de I’unité est de produire
ainsi développer des produits sanitaires (baignoires, lavabos et éviers...).
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6. Unitéfroid(UF) : ele est composée de 3 lignes de production:

a. Unelignedefabrication deréfrigérateur petit modéle:
Les capacités installées sont de 110.000 réfrigérateurs par année, dont les modéles
fabriqués sous licence BOSCH Allemagne 1977.
b. Unelignederéfrigérateurs grands modeles:
Les capacités installées sont de 390.000 réfrigérateurs par année dont les modél es fabriqués
sous licence TOSHIBA- JAPONG6-1987.
c. UneLignedecongéateursbahut et réfrigérateursde 520 L :
Elle assure la production des réfrigérateurs. Les capacités installées sont de 60.000
appareils de 520L par an. Dont les modeles sous licence LEMATIC-Liban- 1993.

7. Unité de prestations techniques (UPT) :

Principalement de gérer et d’exploiter les moyens communs (production d’énergie et
utilités) utilisés dans le processus de production des autres unités, ainsi que de la gestion des
totalités des infrastructures communes (béatiments, voirie, éclairage...).

Cette unité assure également, les pieces mécaniques nécessaires a l’ entretien des équipements
de production, la conception et la fabrication de nouveaux moyens (moules, outils,
gabarits...). Constituée d’ ateliers de mécanique et de deux (02) stations :

¢+ Station de production d’ énergie et des fluides, elle produit de I’ eau surchauffée, de
lavapeur et del’air comprimé.
« Station de neutralisation, s occupe de traitement des rejets industriels avant leur
évacuation.
Et un laboratoire de métrologie qui se charge de I’ é&aonnage et de la vérification des
de mesure.

[11.3. présentation du domaine d’ Etude:

Cette partie permettra de mieux définir le domaine d’ étude et de mieux apercevoir ses
objectifs, elle aidera aussi arelever les éventuels manques et anomalies dans le systeme
existant dans le champ d’' étude qui est |’ unité de prestation technique.
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[11.3.1.0rganigramme de |’ Unité de Prestation Technique:

y 2
Champsd’ études
Direction Unité prestations
techniques
Secrétariat de Contréleur de
Direction gestion
y A 3 v
Centre de Service Département Service Département
Médecine énergie et Maintenance Finance Informatique !
rai fluide :
= travail Département
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d’environnem
ent
. . ¥ L 4 v
Dep?rle‘ment Depaﬂemem Département Département Service transt et
fab.ncauon et mmtervient & administration et Commercial transport
outillage sécurité R-H

Figurelll.3: Unitéde Prestation Technique

[11.4. Le Réseau informatique del’entreprise’ENIEM
L’ENIEM utilise un réseau L AN, ce réseau est constitué de:

[11.4.1.Un Réseau client/serveur :

Ce réseau est composé de 39 terminaux dont 27 écrans HP (modéle 700/92 A, 2392A) et
12 imprimantes HP (modele 2563B, 2934A, Rugged Writer 480) reliés au serveur
(HP3000/A500) par des liaisons directes (distances inférieures ou égales a 1200metres),
modem (pour les distances supérieures a 1200metres), et multiplexeur modem (pour les
installations de plusieurs terminaux distants).

[11.4.2. Caractéristiquesde ceréseau :

Parmi ces caractéristiques, La topologie choisie est celle dite étoile, vu la configuration
du site, asavoir : deux batiments en formesde T.

Le schéma général du céblage est défini selon le nombre de bureaux et le nombre
d’ utilisateurs par bureau.

Tous les bureaux sont dotés d’au moins une prise. Il en existe en tout 170 prises
(actuellement il n'y a que 65 micro- ordinateurs connectés). Toutes les prises d'un méme
étage ou tous les ordinateurs d’un méme étage avec ses différentes unités et fonctions sont
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reliées a un Switch contenu dans une armoire, cette derniere est reliée par un céble fibre
optigque a un Switch dit fédérateur contenu dans I’armoire centrale installée au niveau de la
salle machine au sous sol du batiment B.
Le réseau est compose de 06 armoires départagées dans 03 batiments, une a chaque étage.
L’ emplacement est dicté par la distance maximale entre un Switch et un poste de travail,
qui ne doit pas dépasser 100 métres.

[11.4.3.Les armoires de brassage existantes :
e L’armoireded’ étage centrale
Elle est constituée des éléments suivants :
. 02 panneaux de brassage a 16 ports : contiennent des connecteurs RJ45 (céble torsadé).
= 01 Switch d étage Cisco : contient des ports RJ5 et des ports GBIC (pour céble fibre
optique).
01 onduleur : pour avoir le temps a sauvegarder les données.
01 Switch fédérateur : contient 7 ports GBIC.
03 tiroirs optiques : qui relient les armoires des blocs.

01 Panneau éectrique a 06 prises sous onduleur : pour aimenter les périphériques
actifs.

lafigurelll.4 présente I’ armoire d’ étage centrale

2-Av-1013:52

Fig. I11.4 L’ armoire d’ étage centrale

e L’armoirede brassage (Fig. 111.5)
Elle est constituée des éléments suivants :
= 01 Switch Cisco.
= (1 panneau de brassage a 16 ports.
= Qltiroir optique.
= (01 panneau d aimentation
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13-Mai-10 13:38
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Fig. I11.5 L armoire d’ étage centrale

[11.4.4.Description du systéme du serveur HP3000/A500 :

e Lafacearriére(Fig. I11.6):

Le serveur est composé de DTC (Data Terminal Circuit) qui gere deux types de panneaux,
DDP (Panneau de Distribution Direct) et MDP (Panneau de Distribution Modem). Les ports
sur le DDP sont du type RJ45 (norme RS423) et numérotés de 100 a 115, 200 a 215 pour les
ports écrans et de 300 a 315 pour les ports imprimantes.

Les ports sur le MDP sont du type DB25 (norme RS232) et numérotés de 400 a 415, 500 3
515 pour les ports écrans et de 600 a 615 pour |les ports imprimantes.

La face arriére des ports DTC est composée des ports AUI et des ports BNC T (Thinlan
port) et chacun de ces derniers sont connectés entre eux avec un cable coaxial qui est connecté
ason tour au convertisseur Ethernet (10 base 2 to 10 base T). La sortie du convertisseur est un
port RJM5 est connectée al’armoire centrale.

Il est aussi équipé d’une unité centrale dont la face arriére est rassemblée de:
Console UPS port qui peut étre connecté a 3 consoles sorties DB9 avec des cables HP24252
(UPS : pour brancher |’ onduleur) :

" Rempote : ¢ est une console secondaire, elle est mise en marche lorsque la console

principale se bloque.

" Console principale.

. Une console LAN 10 base T (consol e réseau).

Le dérouleur : pour lire les cartes de I’ ancien systeme.

22-Avr-1013:50

Fig.III6 Lafacearriere
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e Lafaceavant (Fig. I111.7) :
Elle est composée des él éments suivants::

= Lecteur de cassettes DLT.
= Lecteur DVD.
= Lecteur DDS.

Fig. 111.7 La face avant

[11.4.5. Caractéristiques matériels et logicielles

désignation caractéristique
-system windows X P service pack 1 original
4PC hp Compaq | -CPU Intel pentuim4 2,4G H;
-RAM DDR1 512Mo
-disgue dur 40Go
-system windows X P service pack 1 original
-CPU Intel pentuim4 2,4G Hz
7PC hp Compag | -RAM DDR1 1Go
- disgue dur 80Go
1PC hp | -DDR RAM 1Go
Compaq -CPU Intel pentuim4 2,4G H;
(serveur proxy) | -disque dur 40Go
2PC Alfatron -system Windows 2003 serveur
serveur de -CPU Intel corei3
Domain -RAM DDR3 2Go
Server de -disgue dur 300Go
réplication
1PC serveur de -system serveur 2003
License -CPU Intel xeon/ inside
solidworks -RAM DDR3 6Go
-disque dur 2To
Grand onduleur | Moddl: libert NXe20
Emerson network | Capacity:
power 20kva/16kw
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2stations de Model: INF3900A

climatisation Courant 380v
arwelle

-Imprimante
matriciel grand
format Model : PRINTRONIX (P/N) P5205B-12
- IMAGNAL
(SEDCO)
3-PRINTRONIX | Modein: SINGPORE
PSA
-imprimant
meatriciel Epson Rating: 100-120/200-240v 50/60H, 6/3A 400W
LQ-2080

Tableau I11.1: des Caractéristiques matérielles et logicielles

[11.4.5.I'aspect logicidl :
Les différentslogiciels utilisés :

= Réflexion x : est un émulateur d’ acces au serveur depuis les différentes fonctions.
EASY : est une application installée dans le serveur pour gérer la comptabilité des

différentes unités.

= COBOL : L’engage de programmation avec lequel toutes les applications

opérationnelles sont dével oppées.

ACPAE : Gestion delapaie (calcul delapai€).

Systéme MM 0909 : pour la piece de recharge.

Systéeme MM ref : gestion de la production pour I’ unité froid.

Systéme MM cuis: gestion de la production pour |” unité cuisson.

Systéme achat : tout ce qui est relatif alafonction achat.

Systéme MM 3000 pour la gestion de production : il se charge de la production et

tenue du stock des matiéres premieres et piéces de recharges.

= Gestion de la comptabilité : on trouve la comptabilité clients, fournisseurs, générale,

anaytique, budget et d autres.
»  Windows server 2008 installé sur le serveur
=  Windows 7 installé sur les autre machines clients.

[11.5. Présentation du Département Informatique del’ENIEM

[11.5.1 Organigramme de département infor matique :
L e département informatique se compose de deux services:
1) Service dével oppement des systémes informatiques (SDSI).
2) Service exploitation informatique (SEI)
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[11.5.2 Aspect humain :

111.5.2.1 Chef de département :
Anime et contrdle tous les travaux de conception, de mise en place, maintenance et de
dével oppement des systémes de gestion informatique des unités.

[11.5.2.2 Chef de service exploitation :

Il veille sur la gestion d’ ensemble de moyens informatiques de saisie, de traitement de
transmissions et de restitution de I'information, assiste les utilisateurs et interviens sur les
incidents.

e Agent maintenance et r éseau informatique:
Surveille le réseau et maintient la machine dans un état propre.
e Legestionnaire de systeme d’ exploitation :

Procéde au chargement des énergies (air conditionné éectricité via onduleur) des
ordinateurs et du systeme d’ exploitation.

111.5.2.3 Chef de service développement systeme informatique :

La tache de ce poste consiste a assurer la maintenance des différents systemes et leurs
adaptations aux exigences nouvelles. Elle assure également le développement de nouveaux
systemes conformément au plan informatique.

e Administrateur systéme informatique (comptabilité) :
Sont réle est de réaliser les différents programmes de |’ application et ce par :
= Un découpage de I’ unité de traitement en programme.
= Une écriture de programme dans lalangue choisie.
= Lamise au point destests de contréle, la correction et lafinalisation de programme.
= Rédiger un dossier d’ exploitation pour le compte de la structure concernée.
» Assisteles utilisateurs et suit le déroulement des phrases de lancement.
= Assisteles utilisateurs dans |’ application dont il alacharge.
» Assiste sahiérarchie dans|’ éaboration et le maintien de la documentation.

e Administrateur systeme informatique :( stock, piéce de rechange, gestion personnéelle,
etc...)

Assurer I'analyse organique de I’étude, a savoir I'élaboration de la solution qui a été

retenue par :

. Une reprise de la chaine fonctionnelle pour la découper en unité de traitement qui
correspond a des programmes définissants pour chacune d’ elles, un mode de stockage
des programmes, fichiers, etc. et de I’ enchainement des opérations a effectuer.

. La confection de dossier d’ exploitation définissant les conditions

. La maintenance des systemes.

e Administrateur systémeinformatique: (paie)

Assure |’ étude de I’ application et rend compte a sa hiérarchie.
Assure I’analyse fonctionnelle du projet conformément au planning de réalisation préétabli
par lahiérarchie par :
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. Une étude approfondie du cahier des charges (choix de méthodes d' analyse, flux, et
diagramme d’information, production de donneées et éaboration d'un dictionnaire de
données, élaboration de |a base de données, et élaboration de procédure.

" Un découpage de I'application en module simple de maniére a facilité la
compréhension de I’ écriture, I’ exploitation et la maintenance des programmes.

" L’ établissement d’un dossier d’analyse qui comporte |’ objet de |’ application et la
solution technique.

[11.6. Conclusion :

Dans ce chapitre, les ressources constituantes e réseau informatique de I’ENIEM ont été
décrites, ains force est de constater que le département informatique joue un réle colossale
dans le raccordement des activités de cette entreprise. Du bloc administratif aux ateliers de
fabrication, le département informatique est présent pour tous et répond aux besoins de tout
un chacun par le biais d'un réseau informatique mis en place qui sera abordé tout au long de

ce projet atravers les chapitres qui suivent.
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CHAPITRE VI : CONCEPTION ET REALISATION

INTRODUCTION: :

Ce chapitre est laderniére partie de notre travail, donc nous allons nous intéresser alamiseen
ceuvre de notre application en établissant une interconnexion entre deux sites distants utilisant
un VPN.
Durant ce chapitre nous allons donner :
¢ Une présentation de mon réseall.
e Lesoutils utilisés.
o Les différentes étapes de configuration.

. CONCEPTION :

I.1. Etudedel’existant Critique et suggestion
Au cours de trois mois de stage pratique mené al’ entreprise ENIEM, une étude approfondie du
Réseau de I'ENIEM a é&é menée et Cette étude nous a aidé a ressortir les problemes de
fonctionnement du réseau de I'ENIEM afin de déterminer la portée du projet, de la solution a
implémenter, ainsi que des décisions a prendre pour le choix de la solution et son déploiement.
Dans cette partie le pourquoi de cette solution, de chaque service a déployer, jusqu’a leur mise en

ceuvre seront expliques.

|.2.Présentation du réseau existant:
Comme lafigure le montre |e réseau existant contient :

e Sept SWITCH

e Un server de base de données

e Un serveur web

e Un SWITCH fédérateur

e Desordinateurs (pc)

e Un modem pour une connexion au réseau internet

En effets, six Switchs de ce réseau sont départagés dans deux batiments et chaque béatiment est
compose de trois étages (donc en tout on a six étages) et il y aun SWITCH dans chaque étage de
chague bétiment, et ils désignent les unités de I'ENIEM suivantes : Unité froid, Unité
climatisation, Unités cuisson, et département informatique tan-dis-que le septieme SWITCH
appartient al’unité prestation technique qui se trouve au sous-sol du bétiment.

Tout les Switchs des unités appartiennent a des armoires dites armoires de brassages sauf le
SWITCH de I’unité informatique qui appartienne a |I’armoire d’ étage ou se trouve le SWITCH
fédérateur auquel sont relié les six autres Switchs par lafibre optique.
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Serv
pc FROID ~ SERVERbae

2960-24
UNI'I"E FROID BA

Dc CLI
}ﬂ cum
o
C-PT

FROID 2

I\«'IATISATION
'. "J
/ —""2960-24TT
- PC FROID
= UNITE FROID BAT1
Cable-Moder r—]
- \

PC INFO 20

CONNEXION INTERNET

ar ~——— et l
e 4.1,35 -24 i _—
PC deté d'un firewall logiciel SERVER WEB 2 ‘-‘""f mhea e “pc-pT
,/ / \ UNTTE CUISSON FC/CUERsoN
0-24TT 5 T
‘pc-PT At
cfSSON BAT2 2962 PC FROID30
PC INFO27 UNITE PRESTATIPN TECMWIQUE UPT
. 4~rr
{ ....... 1 4
pc cums —_— :l , . DC UWZ
PC-PT F e ) ] ﬁ:-bT
PC INFO25 PC-PT PC UPT1L
PC INFO4

FigurelV.1: présentation du réseau existant

|.3. fonctionnement du réseau existant:

L’acces est permis de chague unité émettrice vers n'importe quelle unité destinataire
(acces non limité).

Ainsi le réseau mis en ceuvre dans la figure V.1.2 indique qu’ un ordinateur peut émettre un trafic
vers n'importe quel destinataire voulu et aussi, recevoir du n’importe quelle source. Donc tout les
PCs se connecter entre eux.

» Explication

La configuration de tous les équipements dinterconnexions (les SWITCH, le fédérateur)
présentés dans la figure est dit : configuration basique cela veut dire que cette configuration est
limité al’utilisation d'un seul VLAN par défaut (natif) et que la configuration des switchs n’ utilise
gue des mots de passes et une adresse |P, autrement dit tous les SWITCHs se trouvent dans un seul
sous réseau et ¢’'est ce que explique le fait que tous les SWITCHs , ainsi que tous les ordinateurs
connectés aleurs déférents ports peuvent se voir et se connecté entre eux .

La figure nous montre aussi que dans un switch d’une unité considérée on peut trouver des
ordinateurs d’ une autre unité qui lui y sont reliés, sachant que ces ordinateurs se trouvent tous dans
un méme sous réseau, par exemple I’ ordinateur PCfroid.30 appartient a I’ unité froid mais comme
les ports de ce dernier sont tous utilisés donc il est reliés al’un des ports libres qui se trouvent dans
le switch de |’ unité cuisson.
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CHAPITRE VI : CONCEPTION ET REALISATION

|.4.Lescritiquesdu réseau existant:

Apres avoir expliqué le fonctionnement du réseau local de I’ entreprise ENIEM, nous avons arrivé a
extraire les critique suivantes :
Critiquel : les switchs du réseau sont configurables mais non configurés.

Tout les switch sont considérés comme des switchs simples.

4 Critique 2 : le réseau est installé anarchiquement et non administré.
Des fonctions de différentes unités se trouvent sur le méme switch et non administrés.

< Critique3 : leréseau installé est non sécurisé contre les intrusions d’ une fagon fiable.
La sécurité du réseau existant est basée uniguement sur | utilisation d'un firewall logiciel.

+Critique4 : manque dune interconnexion entre I’entreprise ENIEM (Oued aissi) et sa
direction générae (Tizi-Ouzou).

|.5. Solutions proposées.

Quelle que soit la performance et |’ efficacité des outils et techniques utilisés pour la mise en place
d'une solution de securité, il reste difficile, voire, impossible, d assurer la sécurité 100 pour cent.

L’avenement d’internet et des nouvelles technologies donnent une raison et une curiosité motivante
aux pirates et aux malveillants de pénétrer de plus en plus dans les réseaux que ce soit par fun ou pour
usurper des données et informations confidentielles.

Dans cette solution nous essaierons de minimiser au maximum les risgues d’ attagues et les points
vulnérables de I’ entreprise en accordant aux différents administrateurs la responsabilité de sensibiliser
les membres de |’ entreprise au secret professionnel.

Donc A I'issu d’ une étude préalable de I’ unité prestation technique au sien de |’ entreprise nous
avons opté pour I"implémentation du plans de sécurité suivants :

% La Segmentation du Réseau local en VLAN pour renforcer la Sécurité interne.

¢ Installation d'un routeur pour relier |’entreprise ENIEM au routeur de sa direction géenérale
(DG), et rédisation d'un VPN site a site entre |’ entreprise ENIEM et sa direction générae
afin de sécuriser I’interconnexion entre eux.
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CHAPITRE VI : CONCEPTION ET REALISATION

Il. Réalisation

[1.1. Outilsutilisés pour laréalisation du projet:

» Emulateur GNS3 (Graphical NetworkSimulator):

GNS3 (Graphica Network Simulateur). Un logiciel open source qui est a la fois ssimulateur et
emulateur, ssmulateur de réseaux LAN et WAN et émulateur de routeurs et firewalls CISCO et
Juniper. Autant que simulateur il imite le comportement de I’ équipement, comme émulateur il exécute
directement le systeme d’ exploitation de |’ éguipement, ce qui permet d’ assurer les mémes résultats
danslecasrédl.

Please wait while calculating an IDLE PC

GNS3 .

FigurelV.2:GNS38.4.1

> LaVMwareWorkstation 9:

La VMware Workstation 9 permet la création d’une ou plusieurs machines virtuelles au sein d' un
méme systéme d’exploitation, ceux-ci pouvant étre reliés au réseau loca avec une adresse IP
différente, tout en éant sur la méme machine physique. Il est possible de faire fonctionner plusieurs
machines virtuelles en méme temps, la limite correspondant aux performances de |’héte physique
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Fle Edi View VM Tabs Help

O e

Home Windows Server 2003 Enterpr .. Windows 7

mseersse | \[Mware” Workstation 9 i g

Software Updates
)| Chec for saftware updates for Viware
Werkstatun

Help
View the help topics foe Viware
Werkstatice,

FigurelV.3: VMware Workstation 9

» Microsoft Windows Server 2003 :

Microsoft Windows Server 2003 est congu pour fournir aux entreprises la plate-forme la plus
productive pour virtualiser les charges de travail en utilisant la virtualisation intégrée, alimenter des
applications et protéger des réseaux. Il propose aussi une plate-forme sécurisée et facile a gérer servant
adévelopper et héberger de fagon fiable des applications et des services Web.

Microsoft l

Wlndows Server 2003

FigurelV.4: Windows server 2003

» Wireshark :
Est un logicied danalyse réseau (sniffer) qui permettant de visualiser I'ensemble des données

transitant sur la machine qui I'exécute, et d'obtenir des informations sur les protocoles applicatifs
utilisés. Les octets sont capturés en utilisant la librairie réseau PCAP, puis regroupés en blocs

d'informations et analyses par lelogicidl.
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The Wireshark Network Analyzer [Wireshark 1.8.5] -

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B @0 e S[E)

Filter:[ | ©  Expression...

The World's Most Popular Network Protocol Analyzer

Version 1.8.5

Interface List - Open
—J

Live list of the captureinterfaces Opena previously captured file

(counts incoming packets)
Open Recent:

Start
Choose one or more interfaces to capture from, then Start @ Sample Captures

= A A richassortment of example capture files on the wiki
{2 etho

# Linux netfilter log (NFLOG) interface: nflog

The Wireshark Network Analyzer [Wireshark 1.8.5 ] Profile: Default .

T R |

FigurelV.4: Wireshark

» Routeurs CISCO avec 3600 avec |0S Advenced-Securité.
» PChp620 a4G de RAM

I1.2.Topologie pour la Simulation d’uneliaison VPN site-a-site:

Interface Serial VO

Interface Serial VO

Site_A

FigurelV.5: Topologie du réseau
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I1.3.Configuration de VPN siteto site:

I1.3.1.Etablissement d'un tunnel | P sec site-a-site:
Il faut savoir que le VPN se configure juste sur les Routeurs d’ extrémités dans ce cas C'est

Router (R2) et Router(R3)

I1.4. Tabled adressage

Equipements | Interface Adresseip Masgue sous réseaux | Passerelle  p| Area
défaut
R1 loopback 0 1111 255.255.255.255 N /A 0
fO/0 200.1.11 255.255.255.0 N /A 0
fO/1 200.2.2.1 255.255.255.0 N /A 0
R2 loopback 0 1112 255.255.255.255 N /A 0
fO/0 200.1.1.2 255.255.255.0 N /A 0
fO/1 192.168.1.254 | 255.255.255.0 N /A 1
R3 loopback 0 1113 255.255.255.255 N /A 0
fO/0 200.2.2.2 255.255.255.0 N /A 0
fo/1 192.168.3.254 | 255.255.255.0 N /A 2

TAB.1V.1: Table d adressage
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D’ou on auralatopologie suivante :

File Edit View Control Device Annctate Tooks Help

T EACEER RN EREr ] TR

devices i, + | Caphures &%
@ Router 3600
‘ & Router 3700

D PO firewall

& A5 firewall

a Juniper router
&F Ethernet switch
¥ Ethernet hub
& ATM bridge

ATM switch
e. H Erame Relay switch
.0 g EtherSwitch router

B o5

™ post
Clowd

1
[l
L
L]

1

|

I

I

|

]
I
I

GNS3 management console. Running GNS3 versian 0.8.4,
Copyright (¢) 2006-2013 GNS3 Project.

FigurelV.6 : Architecture du réseav.

[1. 5. Configuration de base desrouteurs:
» Lesnoms des routeurs.

» Configuration deslignes consoleset VTY
 Configuration des interfaces séries et fastethernet.
» Configuration de routage dynamique.

 Test de connexion et de routage avec lacommande Ping et show.
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11.5.1. Test de connexion et deroutage :
Résultat de lacommande « show ip route »

= R2:

@RZ olB| X

Figure IV.7: résultat de la commande « show ip route » sur R2
= R3:

§R3 = B R

Figure V.8 : résultat e la commande « show ip route» sur R3
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Figure 1V.9 : résultat de lacommande « show ip route » sur R1

I1.6.Configuration de VPN siteto site:
11.6.1. Etablissement d'un tunnél | P sec site-a-site

Il faut savoir que le VPN se configure juste sur les Routeurs d’ extrémités dans mon cas
' est Router 3 (f0/0) et Router2 (fO/0) :

Nous avons configurer la police qui détermine quelle encryptions on utilise, quelle Hash quelle
type d authentification, etc.

» Etapel: Configuration desparamétres ISAKMP
Définir les parameétres du tunnel IKE (Policy ISAKMP)

On crée donc ici une stratégie avec un numeéro de sequence 10. Ce numéro indigque la priorité de
I’utilisation de la stratégie. Plus petit est ce nombre plus la priorité est grande. On définit ensuite
les paramétres:

e Encryptage DES

e Authentification par clé pré-partagées
e Algorithme de hachage md5
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FigurelV. 10 : Configuration Policy ISAKMP pour lesite distant

FigurelV.11.Configuration Policy ISAKMP pour la direction générale

> Etape2: Configuration des paramétres | P sec :

On a maintenant terminé la configuration de la partie qui gere la négociation des clés etc. La
deuxiéme partie consiste a définir comment les données seront cryptées.

Tout d abord on crée la méthode de cryptage (transform-set) que I’ on nomme VPN.

FigurelV.12.Configuration des paramétres du tunnel ipsec pour le site distant ‘' R2’
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@R (=)

Figure1V.13. Configuration des parameétres du tunnel ipsec pour le site centrale ' R3’

Esp-des est la méthode de cryptage, esp-md5-hmac est |la méthode d’ authentification

» Etape3: Configuration Pre-shared key avec le peer (Activer 1sakmp)
Définir le secret partagé entre les 2 équipements établissant un tunnel 1psec

_?R}.‘ ==y 25

Figure1V.14.Configuration du tunnel ipsec pour le site distant

FigurelV.15: Configuration du tunnel ipsec pour le site centrale

Voilaon aensuite laclé pré-partagée, ici « ghani » qu’ on associe avec |’ adresse de |’ autre bout du
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tunnel donc 200.1.1.2

> Etape4 : Définir letraficintéressant :

Définir le trafic intéressant, c'est adire le trafic a protéger par un tunnel Ipsec

Figurelll.16.Configuration des listes de contrdle pour le site distant

@RB ofulel

Figurelll.17.Configuration des listes de contrdle pour le site centrale
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> Etapeb5: Définir la crypto map
Création d’ une crypto map pour regrouper les parameétres précédant

Figure V.18 : Configuration de la crypto map pour le site distant

Br = O S

Figure V.19 : Configuration de la crypto map pour le site centrale

On adonc crééici une Crypto-map nommeée « anis » 10 dans laquelle on intégre une séguence 10
(une seule crypto-map par interface, mais on peut ajouter plusieurs maps en leur indiquant des
numeéros de ségquence différents), avec les paramétres suivants:

> Activée pour letrafic correspondant al’ access-list VPN
» Destination du tunnel 200.1.1.2
» Cryptage selon le transform-set anis
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> Etape6: Appliquer laCrypto map al'interface out side

Laderniére étape consiste a appliquer cette crypto-map al’interface f0/0.

FigurelV.20.Application de lacrypto map al’ interface pour le site distant

2R3 =fulE)
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o Générer letraficintéressant :

A partir d’une machine (192.168.1.3) qui se trouve dans le site distant a Oued-Aissi, faire
Ping sur I'adresse |P de serveur (192.168.3.3) qui se trouve dans la direction générale a Tizi-
Ouzou.

BN C:\Windows\system32\cmd.exe o -3 @

Envoi d’une vequ@te ’Ping’ 192.168.3.3 avec 32 octets de données
Réponse de 192.168.3.3 : ~t temps=102 ms TT 26
chon e de 192.168.3.3 : temps=87 ms TTL=126
Réponse de 192.168.3.3 : _ B0 ms TTL=126
Réponse de 192.168.3.3 -: - - =98 ms TTL=126

Statistigues Ping pour 192.168.
Pagquets : Lnuoyuu = 4, regus
Durée approximative des houcles
Minimum = 8%7ms, Maximum = 189ms,. Movenne = 98ms

C:~Usersshp 628>ping 192.168.3.3

Envoi d’une requéte ’Ping’ 192. 168 3.3 avec 32 octets de données
Réponse de 192.168.3.3 : < 2 temps=91 ms TTL=126
3 -3.3 21 ms TTL=126
.3.3 2 temps=181 ms TTL=126
3 > 32 temps=77 ms TTL=126

Réponsc de 192.168
Réponse de 192.168.3.

Statistigues Ping pour 192.168.3.3:

Pagquets : envoyés = 4, recus = 4, perdus = B {(perte Bz,
Durée approximative des boucles en millisecondes =

Minimum = ?7ms,. Maximum = 121ims, Moyenne = 97ms

C:~Usersshp 628>

FigurelV.22.Résultat du : Ping 192.168.3.3

[1.7. Vérification :

e Voir tousles échanges IKE pour lestunnels IKE et Ipsec:

FigurelV.23. Résultat de lacommande « debug crypto isakmp » sur R2

é? R3 = B 23

FigurelV.24. Résultat de lacommande « debug crypto isakmp » sur R3
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= voir le status du tunnel Ipsec

FigurelV. 25. Résultat de la commande sur R2 « show crypto ipsec sa »

Les deux lignes entourées en jaune indiquent les paquets regus et envoyés par le tunnel VPN.
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B R Lo | ot

m

FigurelV .26.Résultat de lacommande sur R3 « show crypto ipsec sa »
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I1.8.Analysedu trafic al’aide de Wireshark

Lafigure suivante représente le résultat de |’ analyse des paquets al’ aide de Wireshark,
ce résultat contient les adresses sources et destinations, type de protocole et lalangueur
de I'information captureée.

1A Capturing from Standiard input_ Wireshark L10.0 (SVN Rev 49750 from runk- 110 MM e

File Edit View Go Capture Anshyze Statistics Telephony Tooks [nl-emafs Help

cedam I BEREXXR Aes9T L EE Qa0 FE®% B

Filter: Bxpression.. Clear Apply Save
He. Time Source Destination Pratocol Length Info

1 0.00000000 cc:02:16:58:00:00 ¢c:02:16:58:00:00 LooP 60 Reply
34 : 100:10  LooP 60 R

I RI 3
510,0022310 cc:02:16: : 116 : LOOP 60 reply

6 14.6373180cc:00:16:58:00:10 cc:00:16:58:00:10 LoOP 60 reply

7 18.7713360 200.1.1.2 200.2.2.2 ISAKMP 186 Identity Protection (Main Mode)
B 18.9313360 200.2.2.2 200.1.1.2 ISAKMP 146 Identity Protection (Main Mode)
919.1123390200.1.1.2 200.2.2.2 ISAKMP 338 Identity Protection (Main mode)
10 19. 2623390 200.2.2.2 200.1.1.2 ISAKMP 338 Identity Protection (Main Mode)
11 19.4533450 200.1.1.2 200.2.2.2 ISAKMP 134 Identity Protection (Main mode)
12 19. 5433450 200.2.2.2 200.1.1.2 ISakMP 110 Identity Protection (Main mode)
13 19.6333450 200.1.1.2 200.2.2.2 ISAKMP 214 qQuick Mode

14 19.7433450 200.2.2.2 200.1.1.2 IsakMP 214 quick mode

15 19, 8743480 200.1.1.2 200.2.2.2 ISAKMP 94 quick Mode

16 20.0543480 cc:02:16:58:00:00 cc:02:16:58:00:00 LOOP 60 reply

17 23.7453560 200.1.1.2 200.2.2.2 ESP 126 ESP (SPI=0xb2e0f776)

18 24, 6063620 cc:00:16:58:00:10 cc:00:16:568:00:10 LoOP 60 reply

19 28.7019290 200.1.1.2 200.2.2.2 ESP 126 €SP (5PI=0xh2e0f776)

20 28.7704360 200.2.2.2 200.1.1.2 ESP 126 €SP (SPI=0x430edbf6)

21 29.6804380 200.1.1.2 200.2.2.2 ESP 126 esP (SPI=0xh2e0f776)

22 29.7004380 200.2.2.2 200.1.1.2 ESP 126 ESP (SPI=0x430edbf6)

93 30 ARAAIEA rreAT1ECEEARIAR  rrrATC1AHEE:AAAN 1 ARD &N manlu
i Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
# Ethernet II, Src: cc:02:16:58:00:00 (cc:02:16:58:00:00), Dst: cc:02:16:58:00:00 (cc:02:16:58:00:00)
# configuration Test Protocol (loopback)
# Data (40 bytes)

0000 cc 02 16 58 00 00 cc 02 16 38 00
0010 01 00 OO0 00 OO0 00 00 00 OO0 00 00
0020 00 00 00 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00

FigurelV.27. Résultat del’analyse wireshark

I1l1. Conclusion

Dans ce chapitre nous avons mis au point une solution securisee basés sur les VPN de
types Site-a-site basés sur le protocole 1Psec ce qui nos permis de comprendre le principe de
fonctionnement, I’utilité et I'importance de cette solution pour la sécurité de |I'import quel
réseau informatique.
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Conclusion générale

A travers ce projet de fin d’ éude, nous avons vu ensemble un apercu des différentes
possibilités afin de déployer un VPN, et particulierement la solution que représente |P Sec. en
effet on a pour objectif de vous donner les concepts qui tournent autour de cette solution et de
vous montrer un exemple de déploiement.

En effet gréace a cette nouvelle technologie, permis aux employés de se relier entre eux
a traversinternet. Cette solution mise en place, est une politique de réduction des colts liés a
I'infrastructure réseau des entreprises. Il en ressort que latechnologie VPN basé sur le
protocole IP Sec, ce dernier est I'un des facteurs clés de succes qui évolue et ne doit pas aller
en marge des infrastructures réseaux securises et du systeme d'information qui progressent de
fagon exponentielle.

A lafin, ce projet m'a permis de comprendre le principe de fonctionnement des VPNSs
et les paramétres a prendre en considération pour réussir leur implémentation.

Espérons qu’ on va bénéficier de cette étude, pour I’ appliquer danslavie

professionnelle, et valoriser I’ ensemble de nous connaissances, et pas juste celles acquises
pendant ce projet, mais aussi celles récoltées durant tout mon cursus universitaire.
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ANNEXE

. Installation et configuration de GNS3 sur PC ayant au moins 4GO
de RAM.

Créer un répertoire GNS3 sur le bureau de votre PC. Y mettre I'lOS décompressé
et I'application GNS3.

1 - Instaler I'application GNS3 et |a lancer
2 — configurer I’'URL de I'lOS

Edit >> 10Simage and Hyper visor

¥ GNs3

File View Centrol Device Annotate Help
CuleZ } <] =
ol : S EE RS —aoEe
Redo Ctrl+ ¥
Node T A . + | Topology Summary 8 x
=] Select all Cirke A ]
a Select none Ctrl+Shift+ A
-
& | ¢ 10Simages and hypervisors Ctrl+ Shift+1
& . symbol manager CtreShifts5
== % Preferences.., Ctrl+ShiftsP [
@.
@ AsA firewall
a Juniper router

B Frame Retay switch
EtherSwitch router
05
B Qemu guest
B VinualBex guest
= Host

Cloud

| Hostname Interface

Console

3version 0.8.3

[ console.
Copyright () 2006-2012 GNS3 Praject
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3 - Sélectionner I'imagelOS

Cliguer sur le bouton face a"Image file"

IyPErvisars
e 05 Images | External hypenisors | Nom dhite Interface
Images
105 image B Model/Chassis -
- 127.00.1:E\ios\c1700-adventerpriseld-mz124-8image 3125
127.00.1:ENios\c3640-ikBods-mzl 24-13.image 3640 g
127.0.0.1:ENios\c3660-ikBo3s-mzd 24-25d.bin 3660 i
127.001:EN o\ e3725-adventerpriseld-mel 24-15.image 3725
§ 127.001:ENjos\e3T45-advipserys nz124-25dimage 3745 |
£ 127.001:ENio\cT: P n2152-4 55 image 7200 -
o Settrgs Hypervisors
Image fle: E 1] Lise the hypervisor manager
ﬂ- Base config;  C:'\Usersify et
1. I Platform:  [c3700 ]
=rer T
Modsi: [3:2s =]
‘. IDLEPC: uto calaiation|
Default RAM: 0 M8 +
Advanced IDLE PC settings (experts only)
Chck for miiur BAM regis
IDLE MAX: 1500 =
(¥ Defauit mage for this platform IDLESLEEP: 30ms ¥
) () [ e
. I i v

4— Sélectionner I'lOS (décompressé) et cliquer sur bouton<<Ouvrir>>

@\:Jv' 3 + Ordinateur » Nouvesunom (E) b ios b [ 4y |[ e r)
Organiser = Mouveau dossier ~ 0 @
o9 Favorks Nom : Modifié le Type Taille =

! B Bureau B o /20160115 WinRARZIP archive 24156 Ko
1 Emplacements récer | asaB42-initrd /2012 (4:00 Fichier 571 138 Ko
1§ Téléchargements B asabd2-initrd /0121400  WinRAR archive 22954 Ko
| asaBa2-vnlinuz /2012 13:57 Fichier 1328 Ko
44 Bibliothéques | c1T00-adventerprisekd-mz124-8.bin 18/02/2016 00:31 Fichier BIN 20801 Ko
) Documents _| clT00-adventerpriseld-mz124-8image  18/02/2016 01:58 Fichier IMAGE 54 566 Ko
| Images | €2600-i-mz123-8.bin 18/02/2016 00:47 Fichier BIN 7465 Ko
o' Musique | €2600-i-mz123-Bimage 15/03/2016 11403 Fichier IMAGE 18787 Ko
B vidéos | 2601 -entserviceskd-mz.1 4-13b.bin 18/02/2016 00:57 Fichier BIN EELTET Y
| c2601-entservicestd-melM-13bimage 15032016 1104 Fichier IMAGE 70475 Ko
48 Ordinsteur | e2601-gns3-entsenviceskd-mz123-16.bin  18/02/2016 00:38 Fichier BIN 20463 Ko L
&L Disque local (C:) | c3640-ik@ods-ma124-13.bin 18/02/2016 0106 Fichier BIN 30163 Ko 1

s Nouveau nom (D) | c3640-ikBods-mal24-13.image 15/03/2016 1105 Fichier IMAGE 60141 Ko
& Mouveau nom (E) | c3660-ikBo5-mz124-25d.bin 18/02/2011 11 Fichier BIN 18 100 Ko
.0 Lecteur de CD (G | €3725-adventerprisekd-mazl 24-15.bin 18/02/2016 01:24 Fichier BIN 45136 Ko

| €3725-adventerprisekd-mazl 24-15.image 15/03/2016 1105 Fichier IMAGE 95234 Ko
ﬁ Réseau | e3T45-advipservicesk®-mz.124-25d.bin 18/02/2016 01:35 Fichier BIN 36 360 Ko
| e3T45-advipserviceskS-mz.124-25d.image 2016 11:06 Fichier IMAGE 76 556 Ko
| <7T200-advipserviceskd-mz.152-4.55.bin 016 01:46 Fichier BIN 33968 Ko
| c7200-advipservicesk®-mz152-4.55.image  15/03/2016 1106 Fichier IMAGE B5 701 Ko
| <T200p-advipservicesk®-mz.152-4.55 bin 2016 01:56 Fichier BIN M 159 Ko
| Cenfigs 2/2012 15:28 Document texte 1Ke
xTDSQcmu 07/03/2016 02:09 WinRAR archive LS
| pix_for_gns3.bin 18/02/2016 1217 Fichier BIN
B a7 B tar TNAANA 72430 WinBAR arrhius -
Hem du fichier : -
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5 — Modifier la capacité mémoire des routeurs émulés de 128 ==

256 MB Modifier le contenu des champs <<DefautRAM>>

e

Interface

Model/Chassis
75

105 image

127.0.01:E\ios\c1700-adventerpriseld-rmz124-8.image
127001:E\jog\e3540-k803s-mr1 24-13.image 3640
127.001:E\ios\e3560- k9 03s-mz.124-25d bin 3660
127001:ENios\c3725-adventerpriseld-mz1 24-15image 3725
1270.01:E\ins\c3T45-advipserviceskd-mz124-25d.image 3745
127.00.1:ENios\cT200-advipserviceskd-mz152-4.55,image 7200

Setings

Image fle: [¥] Use the hypervisor manager

ErVos\c 364040 35-mz 124-13. mage

Base config:

Cserstho 62016

Flatform:
Model:

[e3s0n. -

= -

IDLE PC: |Auto cakoulabon

Default FAM:  256/M8

Advanced IDLE PC sttings (sxperts anly)
Check for minmum RAM requirement
IDLEMAX: 1500

[#] Defauit image for this platform IDLE SLEEP: 30 ms

Testsettngs | | Save

Dielete

6- Cliquer<<Sauve>>et<<Close>>
Ignorer le message en rouge "Warning Idle PC ...."

) o - = A
MEX O AL e
== O L) b
L mimgesmh;perﬂmu‘ = e e
8 X

a [0S Images | External hypervisors Interf
Images
105 image Meodel/Chassis

- 127.00.1:EAi0s\c1700-adventerpriseld-mz124-8image 3725
127.0.01:ENios\c3640-ik80s-mz124-12image 3640
127.0.01:ENios\e3660-ik963s-mz124-25d.bin 3660
127.001:ENi06\c3725 iseld-mz24-15image 3725

! 127.001:E 745 12124-25dimage 3745
- 127.0.01:Ei05\cT200-advip: 12152-4.55.image 7200

0 Settngs Hypervisors
Image fle:  Eifos\c36404G03s-mz124-1%image [¥] Use the hypervisor manager
Base config:  C:Wsersthp fig. et

.'.“ Platform: (<3600 -

; & %
Model: ) -
‘ IDLE PC: uito cainulaton
Default RAM: 256 MB
Advanced IDLE PC ssttings (sxperts anly)
Check for minimum RAM requirement
IDLEMAX: 1500
[¥] efauit image for this platform IDLE SLEEP: 30ms
[Testsetings | [ Save ] [ Delte | waming: IDLE PC vl have to be configured! Find out why and how
|
‘ I w ] v

Page 98



Edit >> Préférence

ANNEXE

Wimw

T EEETEE—

L EE e | mE e

| Unda Cirl=Z
] Redo Chrla | e & =
e Select all Ctrl= A
g Select nane CheleShifts A
&l | © 105 images and hypervisers Chrls Shiftal
B | Symbol manager CtrlaShiftes
D (o preferances... Chrle Shifte P
[ X
D A5 firewsll
W@ Juniper router
& Ethernet swits
@ AT bridge
B AT switch
B Frame Retay switeh
BB Etherswitch router
1%
B Gernu guest =l
B virtualBos guest
B Host
Cloud
Captures & x
Hestname Interface
3 »
Consale & =

@3 £ cormole. Rurning an GHS3 version 0.9.3
Copyright (3 006-20 12 GriS3 Praject

¥ GNS3 Project - GNS3_

ME2 O

General
Dynamips
Capture
Qemu
VirtualBox

| General

| GeneraiSettngs | Terminal Settngs | Gl settngs |
Language:
[Engish ten}

[#] Launch the project disleg at starbp.

[¥] Use relatve path for projects

[¥] Inchude & sreershot when saving & project

(] Automatically chedk for update

Delay between each devioe start when starting al devices:
1 seconds

Projects drectory:

C:Wsershp 620'GNS3VProjects

05 images (105, Qemu, PIX etc) drectory:
C:\Userslhp 620\GNS 3 images

Configuration fle

Cr\Usersthp 620\AppData Rosming)gns3.ni

[ wmeot  |[  Bget  J[ e

o J[ emn |

| captures #x
Mom dhéte Interface
Topaloge & x
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7- Si nécessaire sélectionner Teraterm (Windows 32) ala place de Putty pardéfaut
Sous Terminal command : copier I'URL de |'application Teraterm et ne laisser que les options
%h %p

¥ GNS3 Project - GNS3_
‘ h g" @ ”‘ :\: a Dynamips . . - .
| | Capture General Settings | Terminal Settngs | GUI Settngs b -

e Qemu Preconfigurated terminal commands: Mo dhéte Interface
VirtualBox [TeraTerm (Windows 32-5it) -] Use

J General | General |

Terminal command:

putty-exe -teinet %6h %p -wt "¥%d™ gns3 5 skn 4

Terrinal command for VirtusBax local console serial connections:
putty.exe -serial %s -wt "%d Local Console]” grs3 §

[¥] Close associated terminal programs when deleting a node

[ Launch terminals using the system default shel

| ]

B de window to front feature)
o Delay between each conscle when cansoling to al devices:
S
fa

1,0 seconds
Terminal command magic strings:
Seh = device server
%ip = device port

%d = device hostname Tapologie: J X
S = device poe

Cliquer sur le bouton <Dynamips>>

Preferences

¥ oenss

MY O4 @ | o |Dmemps
Capture o latt - per | - » | Caphres & x
e Qemu setngs Wom dhéte  Interface
Vil’h.lalm Executable path to Dynamips:

- \Warking directary for Dynamips:
C:Wsers|HP620~1\AppData LocalTemp =)
[¥] Automatically dean the working directory

. Base port: Base LDP: Base console: Base AL port:

= 7200 TCP 3| woo1uoe 3 2miTer 3| soTep

| Enable ghost 105 support

0 [¥] Enable mmap support
[] Enable IIT sharing support (Dynamips > 0.2.8 RC2)

s. ] Enable sparse memary support

fe

Dymamips 0.2, 8-community successfully started s e

Cliquer sur le bouton <<Test Settings>>, au bout de quelques secondes on doit voir
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le message en vert <<... successfull ystarted>>

Maintenant que la configuration de base est terminée, on ferme lafenétre Preference. On
fait drag and drop du routeur 3600, autant de routeurs que nécessaires.

On configure le hardware des routeurs. Par défaut le routeur est équipé de 2 interfaces
Fostethernet. Si nécessaire on peut rgjouter des WIC 1 ou 2T, pour avoir un ou 2 ports
Série.

MEE O/ @ | BCY 2l S @

All devices (=]

& ATM bridge
ATM switch
n Frame Relay switch
m EtherSwitch router

B8
&P Ethernet switch

ol ¥ Ethernet hub

ﬁ.

fa

¥ Node configurator

4 (@ Routers c3600
Rl

[ General | Memones and disks
Memonies
RLAM size: 256 M
NVRAM sire: 178 KB
Dk
POMCIA disk0 size: 0 MB

POMCIA dik1 sive: 0 ME

Routers ¢3600 group

Sots. Advanced

[ox J[ conce

J [ ey |

¥ Ghs3

Fichier Editer Vues Contréle Device Annctstion Tocls Aide

MEX OL/ BTy CaleC W

Nomdhite  Interface

Tapclogie & X

000
aEa

All devices

(=]

& Fouter c1700
& Router c2600
W Router <2691
W Router 3600
W Router 3700
& Router <7200
P P firewall

il wall

outer
&P Ethernet switch
&F Ethernet hub

&% ATM bridge

ATM switch

B Frame Relay switch
m EtherSwitch router

2ed€@my @

(=8 o
-

E

R1

Nom dhite  Interface

& x

OOUg

zEa
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Interconnection des différents routeurs.
Cliquer I'icone en haut située en dessous de <<Annotate>> et <<Help>> et sélectionner Fastethernet

¥ GNS3 - C\Users\hp 620\GNS3\proges o i
File Edit WView Control Device Annctste Tools Help

MEX OH AP ETY 0@ Sw
e '// ‘\\ : Hestname  Interface

00221134

=
L )
=
s
*

™,
N,
\
) L
"\ =
N
\
4
152168375/ 24,
1 Tapology Summary & X
f ". Sa
LLLY32 { 19216830/ H | ®c
! ! @r
| { @ r2
i ! @r
]
i — I
\ 1 /
] I
\ ,’i
S
S
L
DRCION GIERALE
] ™ -
MNew blank project
= e re B = .. ]

¥ (T # 7S Y = B~ R . o a B Gestionnaire des tiches de Windows ==
ME2 OHcEp BTy ol S ® :
— [ Fichier Options Affichage 7
e T T [ Apphcations | Processus | Services | Perfomance | e en réseau | Utisateurs|
U uitiisde Historique de |utisation du processeur
= Mémoire Historique dutiisation de la mémoire physique
' .
& Mémaire physique (Mo} Systime
- Totale 96 Handes =4
! S Enmémare cache 21 Threads 346
Dispanible 1571 Processis a0 f
{ Libre B En acthitd 0:01:18:41
| \ ! X Valider (Mo) 2714 7980
1Ly { \ ! Mémoire pour le novau (Ma)
[T -ST- T T 1 i Pagnte 20 r X
H ! i Non paginée 133 | FpMonitew de ressource... |
I 1 | .
L) ! LY |
lll ! i Processus : 80 UC utillisde : G438 Mémaire physique : 60 %
! A
\ - / AN - e ™
\ /! N, o /
\ / ~ /
\ - - s ™ <
\ / L o
‘\‘ S S =
. 11 ,—’/ DIRCTION GEHERALE
« i '
Browse Security Devices
- = T = .

Lancement des routeurs, cliquer en haut sur le bouton vert . Ou lancer individuellement
les routeurs en cliquant droit et ...

Si on lance le gestionnaire des taches on remarquera que la CPU plafonne a 100 %.
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Pour baisser cette charge, il suffit de lancer lafonction Idle PC, sélectionner la 1ére
valeur ayant une étoile, si pas d'éoile sélectionner la premiére valeur.

Le lancement de lafonction Idle PC peut étre lancée sur un seul routeur allumé et la
valeur sélectionnée sappliquera atous les autres routeurs.

Patienter quelques 30 secondes avant de pouvoir sélectionner 1

valeur. Si la charge CPU ne descend pas, relancer lafonction Idle PC.
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Il .Listesde quelques commandes CI SCO:

«enabl e»ou«ena»ou«enx»pourpasserenmodeadministrateursur |'équipementréseau.

Toutes les commandes indiquées ci-dessous sont a effectuer en mode administrateur. Pour
obtenir de |'aide sur une commande faite nom de la commande suivie d'un point d'interrogation

Exemple : show ?

Commandes

Descriptions

configure terminal ou conf t ou confterm

Entre dans |e mode de configuration globale

CTRL-Z

Permet de retourner alaracine du menu

exit

Sort et remonte d'un cran dansla hiérarchie
des menus

hostname ou host <hostname>

Permet de modifier le nom de I'équipement
réseau

enabl e secret <password>

Assigne un mot de passe encrypté a enable

interface ethernet| fastethernet| Serial | loopback
<interface>ouint e [fa|s|lo

Entre dans |le mode de configuration de
I'interface

ip address <address><mask>ouip add

Configure l'interface avec I'ipet le masgque
de réseau

no shutdown ou no shut

Active ouDésactivel'interface

copy running-config startup-configou
Ccopy run star ou write mem

Sauvegarde la configuration courante en
NVRAM

reload

Redémarrel'équi pementréseau

ping [<address>]

ping seul, permet de faire un pingétendu de
specifier une interface particuliére..., ping +
address IP ping l'interface avec l'interface
directement connecte.

show interfaces oushint

Donne une description détaillé sur les
interfaces

show running-configoush run

affiche la configuration courante

show ip route ouship route

affiche latable de routage

show ip protocols

affiche des informations sur les protocoles
utilisés

show 7

donne toutes les commandes show disponibles
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[11. Etablissement d'un tunnel | psecsite-a-site
1- Définir le trafic intéressant, c'est adire le trafic a protéger par un tunnel I psec
Exemple:
access-list 110 permit ip 192.168.1.0 0.0.0.255 192.168.3.0 0.0.0.255
2- Définir e secret partagé entre les 2 équipements établissant un tunnellpsec
IPre-shared key avec le peer
cryptoisakmp key ghani address 200.2.2.2
3- Définir les paramétres du tunnel IKE
IPolicy ISAKMP
cryptoisakmp policy 10
authentication pre-
share encryption des
hash
md5
group 2
exit
4- Définir les parametres du tunnel I psec
ITransfrom-set, parametresipsec
cryptoipsec transform-set VPN  esp-des esp-md5-hmac
5- Définir la cryptomap
ICrypto map
crypto map anis 10 ipsec-isakmp
set peer 200.2.2.2

set transform-set anis 10
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match address 10
exit
6- Appliquer lacrypto
map interfacef0/0
cryptomapanis

exit
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ENIEM : Entreprise Nationale des Industries de |’ Electroménager.

AH : Authentification Header.

ECB : Electronic Code Book.

ESP : Encapsulating Security Payload.

FAI : Fournisseur d’ Acces Internet.

IKE : Internet Key Exchange.

ISAKMP : Internet Security Association and Key Management

Protocol L2F : Layer Two Forwarding.
L2TP: Layer Two Tunneling Protocol.
LAC : L2TP Access Concentrator.
LNS: L2TP Network Server.

NAS : Network Access Server.

POP : Point of Presence.

PPP : Point to Point Protocole.

PPTP : Point to Point Tunneling

Protocol. SA : Security Association.

SLA : Service Level Agrement.

VPN : Virtual Private Network = RPV : Réseau Privé

Virtud. IP: Internet Protocol
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DOS: Denia Of Service

WAN :Wide Area Network

IPX :Internetwork Packet Exchange
DES :Data Encryption Standard

MD5 :Message Digest 5
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