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Introduction générale

Introduction genérale

Les réseaux informatigues de communication (Interriethernet, Intranet,...)
constituent un passage obligé dans les traitengenfsnformation et la commande a distance
des systémes. Si les réseaux de communication ittemét une avancée technologique
importante dans la célérité de traitement d’'infdioraen temps réel, ils restent néanmoins
source de nombreux problemes dans beaucoup d’'apphis: problemes de retard,
problemes de congestion et problémes de pertefodiations pour ne citer que les plus

importants.

En automatique, de nombreux travaux ont été co@sacemment a apporter quelques
solutions a ces problémes. Cependant méme simmuvetdes similitudes entre les problemes
posés, il est a souligner que deux orientationspt&tement différentes dans les travaux

meneés a ce jour, doivent étre mentionnées :

» Dans la premiére orientation, on s’intéresse adarnande des systémes via les
réseaux informatiquesSCR: Systémes Commandés en Réseaux ou bIi€S:
Networked Controlled Systems). L4, il s'agit esedlement d’essayer de trouver des
commandes afin de palier aux problémes de retade pertes d’informations induite

par le réseau, causant inévitablement des ingthili

» Dans la seconde orientation, le réseau de comntioncast considéré lui-méme
comme le systeme a controler. Il s’agit d’abord rdedéliser le réseau (systéme
dynamique de propagation) puis de le commanderdidviter les congestions et les

retards.

C'est dans cette deuxiéme voie que s’inscrit ceetsde magister qui est une
thématique pluridisciplinaire explorant les liengséants entre la théorie de la commande et
une classe de réseaux informatiques. Comme le mutgydéitre de ce mémoire, I'enjeu de ce
travail est double. Il consiste d’'une part a famee étude assez générale sur les réseaux
informatiques, le protocole TCPTransmission Control Protocpl le processus de
communication et le probleme de congestion auaniwes routeurs. D’autre part, il propose

d’employer les outils théoriques ainsi développias le cadre de l'automatique, pour le
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contrble de congestion d'un routeur lors des comaations TCP Transmission Control
Protoco)). Notre thématique se compose donc a la fois dapect fondamental, constitué par
la recherche de conditions générales de stabiit# la classe de systéemes considérés et d’'un

aspect applicatif lié au monde des réseaux de coneation.

La communication entre plusieurs ordinateurs néecas préalable la mise en place
d'un “langage” commun, c’est-a-dire un protocole @@nmunication. Le protocole TCP,
inventé en 1981 [4], s’est imposé comme le standatdl la communication dans I'Internet. Il
est chargé de gérer la quantité de données a énwmitrle réseau lors d'un transfert
d’'informations d’'un ordinateur source vers son idesaire. C'est un protocole de
communication dit deéout en boupuisque, du fait de son niveau d’abstractiontabit une
connexion directe entre I'émetteur et le réceptsams se préoccuper des dispositifs (logiciels
ou matériels) mis en ceuvre pour traverser le rédgautommunication effective est, quant a
elle, établie par les protocoles de niveau inférigar exemple : IP, Ethernet) offrant ainsi
une liaison directe entre les machines communisai@a propriété principale est de garantir
une communication fiable. En appliguant un mécaaistacquittement, il assure que
l'intégralité des données soit transmise au desiiiea Ainsi, s'il y a une perte, la source
renverra le paquet manquant. Cependant, étant dammodcurrence des différents utilisateurs
pour I'accés au réseau, la question @stueldébit un émetteur peut-il envoyer ses données ?
Il s’agit de maximiser, équitablement, les débis dources tout en évitant la saturation de la
capacité du réseau. Cette problématique consttpeiht de départ deontrdle de congestion
et plus généralement deQaalité deService(QdS).

Le phénoméne de congestion se manifeste lorsqu’isposlitif recoit plus
d’'information qu’il ne peut en traiter, c’est-a-glirdés lors que le débit de données entrant est
supérieur au débit sortant. Il est clair que dansds d’un routeur agrégeant une certaine
guantité de flux de données, I'ensemble des émrsetant en compétition pour I'acces aux
ressources. Si l'intensité du trafic dépasse laaci#p du routeur, ce dernier est en état de
congestion et les données recues sont mises erieatteant de pourvoir étre traitées. Plus
précisément, le buffer de réception du routeur esaptit, puis, une fois saturé tous les
nouveaux paquets arrivant sont éjectés, donc petdugongestion entrainant la perte de
paquets, TCP doit, pour maintenir un service fiabd#ransmettre I'ensemble des données
perdues. Mais si la surcharge du réseau n'a pagéstdue, les paquets réémis seront
certainement de nouveau perdus. De ce fait, leopote a été doté d'un algorithme
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supplémentaire pourdvitement de congestioA partir de la “vision” bout en bout de TCP,
ce mécanisme se base sur le postulat que la partgpdguet est synonyme de congestion a
I'intérieur du réseau. Par conséquent, il ajustetaax d’émission en fonction de la réception
ou non-réception d’'un acquittement. Cependant, atebmeuses études ont montré que cet
algorithme empirique entraine de fortes oscilladiodu trafic et l'inégalité parmi les

utilisateurs.

Au cours de ce mémoire, nous nous sommes intéragseantrole de congestion d’un
routeur dans les réseaux IP. Plus précisément @tide s’est focalisée sur le partage d’'un
lien de communication entre plusieurs émetteutgsisur des sites distants. Le lien en aval
du routeur congestionné étant emprunté par N filvaque source applique le mécanisme
d’évitement de congestion pour remeédier au probléensurcharge du réseau. Des travaux de
modélisation fluide proposant une représentationthémaatigue du comportement du
protocole TCP ont été développés dans le but d®fé@ une analyse quantitative du
probléme de congestion.

Ainsi, sous certaines hypotheses, I'évolution teraj® du taux d’émission d’'une
source est régie par une équation différentielfardée dépendant du taux de perte au niveau

du routeur.

Par conséquent, l'intensité des flux étant sensillke perte de paquets, des dispositifs
d’Active Queue Manageme®QM), capable d’éjecter prématurément des pagiets file
d’'attenteont été proposés afin d’anticiper la saturationbdidfer et de réduire les fortes
oscillations dda file. Des lors, des chercheurs issus de la comanmé de I'automatique se
sont intéressés ee sujet et au probléeme de commande sous-jaceest @ans ce contexte
applicatif que nousavons développé des outils d’'analyse propres asiemses a retards,
offrant alors uncadre de travail approprié pour I'étude de stabildu systeme de
communication considéré. Toutefois, I'analyse abifité d’'une telle classe de systemes reste
un probleme de recherche ouvert. Nous nous somppg@s,dans ce mémoire, a utiliser
'approche de Lyapunov-Krasovskii et les inégalit@atricielles linéaires (LMIs) pour la
synthése d’un régulateur par retour d’état pouetulation de la file d’attente au niveau du

routeur.
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Le premier chapitre de ce mémoire présente unerkeajénérale sur les réseaux
informatiques et internet en général afin de mieaxprendre le processus de communication

et les divers concepts utiles pour la suite de émaire.

Le deuxieme chapitre est consacré a la présentdgomotre application, a savoir le
fonctionnement du protocole TCP et son mécanisné@itdment de congestion lors des
communications. Nous détaillerons le fonctionnentntprotocole TCP et analyserons les
conséguences de son mécanisme d’évitement de tomgess des communications. A partir
de la, nous serons en mesure de mettre en évidengmblématique du phénomene de
saturation d’un routeur. Nous verrons alors comnilezgt possible de réguler le trafic TCP a
'aide du dispositif d’AQM, localisé au niveau douteur, afin d’améliorer le contréle de
congestion. Nous présenterons aussi dans ce @haf@trmodélisation mathématique du

comportement de TCP.

Dans le troisieme chapitre, nous présenteronsyieteraes a retard en général et les
systemes linéaires a retard en particulier ainsilgicritere de Lyapunov-Krasovskii pour la
stabilisation d’'une telle classe de systémes ques ntliserons par la suite pour le contréle de

congestion d’un routeur.

Le quatriéme chapitre sera consacré a la partiepeade ce mémoire, c'est-a-dire, a
la synthese d’'un régulateur issu de I'approchesystemes a retard pour la régulation de la
file d’attente en niveau d’un routeur et ainsi évila congestion du réseau. Afin d'illustrer
clairement les différents points abordés dansaait; des simulations accompagneront toute

I'étude théorique.

Finalement, nous résumerons les différents poimbsces tout au long de ce mémoire

et tenterons de dégager quelques pistes ouventeslips travaux futurs.

10
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Chapitre |

Lecture sur les réseaux

Nous proposons dans ce chapitre de présenter troduntion et quelques généralités
sur l'architecture des réseaux de communicationusNprésenterons divers définitions et
concepts propres au domaine des réseaux inforneatigfuinternet, mais notons bien qu’il ne
s’agit pas de détailler avec précision le monderéesaux de communication mais de donner
les notions et concepts nécessaires pour comprdadpeoblématiqueabordée dans ce
mémoire. La documentation sur les réseaux et almbedat le lecteur peut se référer aux

ouvrages [1], [2], [3] pour plus de détails et déqgisions.

.1 Introduction

Parmi les éléments essentiels a I'existence humbirgesoin de communiquer arrive
juste apres le besoin de survie. Le besoin de conguer est aussi important pour nous que

I'air, 'eau et la nourriture.

Les méthodes dont nous nous servons pour pardées et informations changent et
evoluent sans cesse. Si le réseau humain se tliraitiefois a des conversations en face a
face, aujourd’hui les découvertes en matiére dp@ip etendent sans cesse la portée de nos
communications. De la presse écrite a la télévjsmraque innovation a développé et

amélioré nos moyens de communication.

A I'image de tous les progrés dans le domaine eesnblogies de la communication,
la création et I'interconnexion de réseaux de deamrsblides ont un profond impact. Si les
premiers réseaux de données se limitaient a échatege informations reposant sur des
caractéres entre des systemes informatiques c@sndées réseaux modernes ont évolué pour
prendre en charge le transfert audio, des fluxoyidiu texte et des graphismes entre des
périphériques de types tres différents. Des mogensommunication autrefois sépares et bien

distincts convergent maintenant sur une platefoom@mune. Cette plateforme offre une

11
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large gamme de méthodes de communication aussiehesi\que différentes qui permettent

aux individus d’interagir directement, et presquetantanément.

Avant de commencer a communiquer, nous établissessegles, ou conventions, qui
régissent la conversation. Ces régles ou protoctaa®nt étre respectés pour que le message
soit correctement transmis et compris. Parmi lesopples qui régissent nos communications
pour qu’elles se déroulent correctement, citons :

-L’identification de I'expéditeur et du destinatir

-Le recours a une méthode de communication convdface-a-face, téléphone, lettre,
photographie).

-L'utilisation d’une langue et d’'une syntaxe comrasn

-La vitesse et le rythme d’élocution.

-La demande de confirmation ou de recu.

Les regles régissant la communication peuvent varigfonction du contexte. Si un message
mentionne un fait ou un concept important, il estessaire de confirmer que le message a été
recu et compris. Les messages moins importantsge&eikpas toujours de recu de la part du

destinataire.

Les techniques utilisées dans le cadre des comationis réseaux partagent ces
mémes exigences fondamentales avec les convesdii@ttes entre personnes. Etant donné
gu'un grand nombre des protocoles s’appliguant @ormmunications humaines sont
implicites ou intégrés a notre culture, certairigges n’'ont pas besoin d’étre précisées. Mais
lorsque nous établissons des réseaux de donnaesdeuons étre beaucoup plus explicites

sur la fagon dont la communication s’effectueraugtce qui en assurera le succes.

.2 Généralités sur les réseaux

.2.1 Eléments d’'un réseau

Si au départ un réseau se résumait a un ensemidentdi@aux connectés a un unique
calculateur central, il désigne maintenant un eéend’ordinateurs autonomes capables
d’échanger entre eux des informations. Un résefaunmatique se définit comme I'ensemble

12
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des moyens matériels et logiciels mis en ceuvre @ssuirer la communication entre plusieurs

terminaux.

Le diagramme ci-dessous montre les éléments coastite plus souvent un réseau, a
savoir des périphériques, des supports et descesrutliés par des régles et qui collaborent
pour envoyer des messages. Le terme messages emus désigner les pages Web, les
courriels, les messages instantanés, les appeadphtaliques et les autres formes de
communication prises en charge par le réseau. dRoun réseau soit opérationnel, il faut que
les périphériques le composant soient interconsediés connexions réseau peuvent étre

cablées ou sans fil.

Message =

. b .;1
Réseau | l_l

Régles :

Reégle
Convention

e — 2 :

Pérphériques

Morme

Fig. .1 : Eléments d'un réseau.

Un périphérique est un composant matériel qui fait parti du résdapeut étre final ou
terminal, c’est-a-dire un récepteur ou un émetteumme c’est le cas d’'un ordinateur, d’un
smart phone, d'un PDA, d’'une d’'imprimante. |l péite aussi intermédiaire comme le cas

d’un routeur ou d'un Switch.

Un support est le moyen sur lequel les données sont transféRese exemple, une paire

torsadée blindée représente un type de suppoésdeau.

Un messageest 'information a transmettre a travers le réséaus de la premiére étape de
son voyage, le message est converti en un formatamb étre transmis sur le réseau. Tous les
types de messages doivent étre convertis en hets;a-dire en signaux numériques codés en
binaire, avant d'étre envoyés vers leurs destinatid€Ceci est obligatoire quel que soit le
format d'origine du message : texte, vidéo, audiodonnées informatiques. Une fois le

message converti en bits, il est prét a étre ehgay le réseau, jusqu’a son destinataire.
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Les regles ou protocolesonstituent un autre aspect important des rés€zsregles sont les

normes ou protocoles qui définissent la facon desmmessages sont envoyés, orientés sur le
réseau puis interprétés par les périphériques stendéon. Ainsi, dans le cas de la messagerie
instantanée par exemple, les protocoles XMPP, TP sont tous des ensembles de régles

jouant un réle important dans I'établissement deolamunication.

[.2.2 Réseaux convergents

Les réseaux classiques de transfert de donnéebidéligues, de radio, de télévision ou
informatiques integrent tous leur propre versios daeatre éléments de base constituant les
réseaux. Autrefois, chacun de ces services néaissme technologie différente pour
acheminer son signal de communication particul. plus, chaque service utilisait son
propre ensemble de régles et de normes pour adswsacces du transfert de son signal sur

un support précis.

Les progres technologiques nous permettent aujouirddie réunir ces réseaux
disparates sur une méme plateforme, une platefadgfenie comme étant un réseau
convergent. Le fait que les flux vocaux, vidéo etddnnées empruntent le méme réseau rend
inutile la création et la maintenance de réseapargs. Si de hombreux points de contact et
périphériques spécialisés (par exemple des ordirgtgersonnels, téléphones, télévisions,
assistants personnels et lecteurs sur le pointedéey continuent a cohabiter sur un réseau

convergent, l'infrastructure réseau, quant a eké¢unique et commune.

14



Chapitre llecture sur les réseaux

Réegle
Convention
Norme:

Message

el

/ :: I{éseau convergem}messa
’—Su pport

Periphériques .
pherq x‘ﬁ._&_ﬁr\.ﬂessage

Su gport

Periphérigues

Pariphériguas

Su ppnrt

Un réseau -
Plusieurs périphériques

Fig. .2 : Structure d’'un réseau convergent.

.3 Architecture réseau

Les réseaux doivent d’'une part prendre en chargdange gamme d’applications et de
services et d’autre part fonctionner sur de nombitgpes d’infrastructures physiques. Dans
le contexte actuel, I'expression « architectureeaés» désigne aussi bien les technologies
prenant en charge l'infrastructure que les servizegrammeés et les protocoles qui déplacent
les messages dans l'infrastructure. Alors gu’lrggret les réseaux en général, évoluent, nous
découvrons que les architectures sous-jacentesemtoiprendre en considération quatre
caractéristiques de base si elles veulent répamakeattentes des utilisateurs : tolérance aux

pannes, évolutivité, qualité de service et sécurité

1.3.1 Tolérance aux pannes

Comme des millions dutilisateurs attendent d’Intdr qu’il soit constamment
disponible, il faut une architecture réseau conetué@laborée pour tolérer les pannes. Un
réseau tolérant aux pannes est un réseau qui lifinmeact des pannes du matériel et des
logiciels et qui peut étre rétabli rapidement quded pannes se produisent. De tels réseaux
dépendent de liaisons, ou chemins, redondantes largource et la destination d’'un message.
En cas de défaillance d’'une liaison (ou chemirng, jeocessus s’assurent que les messages

sont instantanément routés sur une autre liaisae@tde maniere totalement transparente
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pour les utilisateurs aux deux extrémités. Aussenblies infrastructures physiques que les
processus logiques qui dirigent les messages saséau sont congus pour prendre en charge
cette redondance. Il s’agit d’une caractéristigggeatielle des réseaux actuels.

A ses débuts, Internet était le produit de rectesdmancées par le Département de la
défense des Etats-Unis (DoD) dont I'objectif premégait de disposer d'un support de
communication capable de résister a la destruat®mmombreux sites et établissements de
transmissions sans interruption de service. Cepligpe que les travaux de conception
initiaux de cet interréseau se soient concentrédastolérance aux pannes. Les premiers
chercheurs ont examiné les réseaux de communicatigstant alors, lesquels étaient
principalement destinés a la transmission du tsdicore, afin de déterminer ce qui pourrait

étre fait pour améliorer leur degré de tolérancemannes.

Réseaux a commutation de circuits orientés conn&s€o

Pour comprendre les défis auxquels les cherchauiBai ont été confrontés, il faut
rappeler le mode de fonctionnement des premierserags téléphoniques. Lorsqu’une
personne utilise un téléphone conventionnel, 'app@mmence par un processus de
configuration au cours duqguel tous les emplacemeéatsommutation téléphonique existant
entre la personne qui appelle et le poste télépjnenappelé sont identifiés. Un chemin, ou
circuit, temporaire est créé a travers les divermrautateurs a utiliser pendant la durée de
'appel téléphonique. Si une liaison ou un périphér quelconque du circuit concerné
connait un dysfonctionnement, I'appel est abandoo@ir recréer une connexion, il faut
passer un nouvel appel et créer un nouveau cieatie le poste téléphonique source et celui
de destination. Ce type de réseau orienté conngexsh appelé réseau a commutation de
circuit. Les premiers réseaux a commutation deuttiree recréaient pas dynamiquement les
circuits rompus. Pour assurer la reprise apresdéfaillance, il fallait initier de nouveaux

appels et élaborer de nouveaux circuits de bobben

De nombreux réseaux a commutation de circuit danteepriorité au maintien des
connexions sur les circuits existants aux dépessrelguétes de nouveaux circuits. Dans ce
genre de réseaux orientés connexions, une foisguitauit a été établi, il demeure connecté
méme si aucune communication n’a lieu entre lesqmeres a chaque extrémité de I'appel, et

les ressources sont réservées jusqu’a ce quedes@arties mette fin a 'appel. Etant donné
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gue la capacité a créer de nouveaux circuits rpastillimitée, il est parfois possible de

recevoir un message indiquant que tous les cirsoitd occupés et que I'appel ne peut étre
établi. Devant le colt de la création de nombrewemins de remplacement disposant d’'une
capacité suffisante pour prendre en charge un gnantbre de circuits simultanés, et des
technologies nécessaires pour recréer dynamiquetlasntircuits abandonnés en cas de

défaillance, le DoD a été conduit a s’intéressg’iaatres types de circuits.

Réseaux a commutation de paquets sans connexion

Dans leur quéte d’'un réseau capable de supportgrta d’'un nombre important de
points de transmission et de commutation, les medoncepteurs d’Internet ont reconsidéré
les recherches préalables sur les réseaux a comwnute paquets. L'idée de base pour ce
type de réseaux est qu’'un message peut étre désérepale multiples blocs de message. Les
blocs individuels contenant des informations d’adege indiquent le point d’origine ainsi
gue la destination finale. Grace a ces informatiotégrées, les blocs de message, appelés
paquets, peuvent étre envoyés sur le réseau erustapr des chemins variés avant d’étre

réassemblés pour recomposer le message d’origaméimparvenus a destination.

Utilisation des paquets

Au sein du réseau méme, les périphériqgues n’ontapads au contenu des paquets
individuels. Seuls I'adresse de la destinationléiret le prochain périphérique sur le chemin
vers cette destination leur sont indiqués. Aucuioudi réservé n’est établi entre I'expéditeur
et le destinataire. Chaque paquet est envoyé dhplaeement de commutation a un autre de
facon indépendante. A chaque emplacement, une ialécde routage est prise pour
déterminer le chemin qui sera emprunté pour trattsenke paquet vers sa destination finale.
Si un chemin précédemment utilisé n’est plus diggenla fonction de routage peut choisir
dynamiquement le meilleur chemin suivant disponillemme les messages sont fragmentés
au lieu d’étre envoyés sous forme de message usmuelet, il est possible de retransmettre
sur un chemin différent les quelques paquets quirrp@nt s’étre perdus en cas de
défaillance. Dans bien des cas, le périphériquedeination ignore les défaillances ou

modifications de routages qui sont intervenues.
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Les chercheurs du DoD ont compris qu’'un réseauanuttation de paquets sans
connexion disposait des capacités requises pomdpmeen charge une architecture réseau
résiliente et tolérante aux pannes. Dans ce typ@siau, il est inutile de réserver un circuit
unique de bout en bout. Chaque morceau du messageéfre envoye sur le réseau par
l'intermédiaire de n'importe quel chemin disponib®es paquets contenant des morceaux de
messages provenant de sources différentes peungntiigter simultanément le méme réseau.
Ceci résout le probleme des circuits sous-utiligés actifs car toutes les ressources
disponibles peuvent étre utilisées simultanémenir figrer des paquets a leur destination
finale. Parce qu’il permet d'utiliser dynamiquemésg chemins redondants sans intervention
de l'utilisateur, Internet est devenu un moyen denmunication tolérant aux pannes et

extensible.

Réseaux orientés connexions

Bien que les réseaux a commutation de paguetsceangxion répondent aux besoins
du DoD et continuent a constituer l'infrastructae base d’Internet aujourd’hui, un systeme
orienté connexion comme le systeme téléphoniqueoranwtation de circuit présente
quelques avantages. Etant donné que les ressalgsevers emplacements de commutation
ont pour vocation de fournir un nombre précis deuiis, la qualité et la cohérence des
messages transmis sur un réseau orienté connegigovemqt étre garanties. En outre, le
fournisseur du service peut facturer la périoddeteps pendant laquelle la connexion est
active aux utilisateurs du réseau, ce qui est tmre @avantage. Pouvoir facturer aux utilisateurs
les connexions actives sur le réseau est un éléasmantiel de I'industrie des services de

télécommunication.

1.3.2 Evolutivité

Un réseau extensible est en mesure de s’étendoenagnt afin de prendre en charge
de nouveaux utilisateurs et applications sans gae rcaffecte les performances du service
fourni aux utilisateurs existants. Chaque semad®s, milliers de nouveaux utilisateurs et
fournisseurs de services se connectent a Intdraetapacité du réseau a prendre en charge

ces nouvelles interconnexions dépend de l'existefinvea modele hiérarchisé a plusieurs

couches appliqué a linfrastructure physique et’aichitecture logique. Il est possible
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d’'insérer des utilisateurs ou des fournisseurs atgice au niveau de chaque couche sans
perturber 'ensemble du réseau. Grace aux prog@sologiques, les capacités de transport
des messages et les performances des composditsrastructure physique augmentent au
niveau de chaque couche. Ces progres, associgsauglles méthodes d’identification et de
localisation de chaque utilisateur au sein d’ueririiseau, permettent a Internet de continuer a

répondre aux attentes des utilisateurs.

1.3.3 Qualité de service (QdS)

Actuellement, Internet offre un niveau de toléranog pannes et d’évolutivité correct
a ses utilisateurs. Cependant, le fait que de riesvapplications soient mises a la disposition
des utilisateurs sur les interréseaux crée destefisupplémentaires en termes de qualité des
services fournis. Les transmissions audio et viddodirect exigent un niveau de qualité
constant et un service ininterrompu qui n’était paslispensable aux applications
informatiques traditionnelles. La qualité de cewvises est évaluée par rapport a la qualité
gue l'on obtiendrait en assistant en personne @méme présentation audio ou vidéo. Les
réseaux audio et vidéo traditionnels sont congus pe prendre en charge qu’un seul type de
transmission. lls peuvent donc offrir un niveaugdelité acceptable. De nouvelles exigences
en matiere de prise en charge de cette qualitemniecs sur un réseau convergent modifient

cependant la fagon dont les architectures résadicencues et implémentées.

[.3.4 Sécurité

Autrefois simple interréseau d'organisations édueat et gouvernementales
strictement controlées, Internet a évolué pour dieven moyen de transmission de
communications professionnelles et personnellegefaent accessible. Les exigences du
réseau en matiere de sécurité ont donc évidemnhamigé. Les exigences de sécurité et de
confidentialité résultant de [lutilisation d’inté&seaux pour échanger des informations
confidentielles et commerciales d'importance cuécexcedent ce que l'architecture actuelle
peut offrir. L'expansion rapide de secteurs des maomications qui n’étaient précédemment
pas desservis par des réseaux de données tradisaenforce le besoin d’intégrer la sécurité
a I'architecture du réseau. C’est pourquoi desresffoonsidérables sont consacrés a ce secteur
de recherche et de développement. En attendanhodreux outils et procédures sont
implémentés pour combattre les failles de sécinitérentes a I'architecture réseau.

19



Chapitre llecture sur les réseaux

.4 Communications sur un réseau

Au niveau humain, certaines régles de communicat@ri formelles et d’autres sont
simplement comprises ou implicites, en fonctionadeoutume et de la pratique. Afin que des
périphériques puissent communiquer correctemesmtsuite de protocoles réseau doit décrire
des exigences et des interactions précises.

Les suites de protocoles réseau décrivent desgsuséels que :

-le format ou la structure du message.

-la méthode selon laquelle des périphériques répaatagent des informations sur des
chemins avec d’autres réseaux.

-comment et a quel moment des messages d’erregysédme sont transférés entre des
périphériques.

-la configuration et I'arrét des sessions de trangfe données.

Des protocoles individuels dans une suite de podéscpeuvent étre spécifiques au
fournisseur et propriétaire. Propriétaire, danscaetexte, signifie qu’'une société ou qu’un
fournisseur contrdle la définition du protocole l@atmaniére dont il fonctionne. Certains
protocoles propriétaires peuvent étre utilisesdifiérentes organisations avec l'autorisation
du propriétaire. D’autres peuvent uniguement émaglémentés sur du matériel fabriqué par le

fournisseur propriétaire.

Souvent, de nombreux protocoles qui comprennent suiee de protocoles font
référence a d’autres protocoles largement utilieésormes de l'industrie. Une norme est un
processus ou un protocole reconnu par l'industnieé$eau et ratifié par une organisation de
normes, telle que I'Institute of Electrical and ditenics Engineers (IEEE) ou le groupe de

travail Internet Engineering Task Force (IETF).

L'utilisation de normes dans le développement ghgdlémentation de protocoles
garantit que les produits provenant de différeabsi€ants peuvent fonctionner ensemble pour
creer des communications efficaces. Si un fabrispatifique n’adhere pas strictement a un
protocole, son équipement ou ses logiciels risqgdente pas communiquer correctement avec

les produits d’autres fabricants.
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[.4.1 Utilisation de modeles en couche

Pour visualiser l'interaction entre différents moales, un modele en couches est
généralement utilisé. Un modele en couches déxifivrictionnement des protocoles au sein
de chacune des couches, ainsi que linteractioc s couches supérieures et inférieures.
Mais il faut bien noter qu'un modeéle de réseau wstjuement une représentation du

fonctionnement du réseau et il n’est pas le réségiu

Il existe deux types de modéles de réseau de hasradéle OSI et le modéle TCP/IP.

La figure ci-dessous montre une représentatiorddaes modéles.

Modéle OS] Modele TCP/P
7. Application
f. Présentation Application
b. Session
4, Transport Transport
3. Réseau Internet
2. Lizison de données
Accés
réseau
1. Physigue

Fig. 1.3 : Comparaison des modeles OSI et TCP/IP.

Les protocoles qui constituent la suite de protesdICP/IP peuvent étre décrits selon
les termes du modéle de référence OSI. Dans le lm@fel, la couche d’accés réseau et la
couche application du modéle TCP/IP sont encoresélds pour décrire des fonctions

discrétes qui doivent intervenir au niveau de ceghbes.

La couche applicatiorest la couche supérieure des modeles OSI et TCHI&est la couche
qui sert d’'interface entre les applications quesnotilisons pour communiquer et le réseau
sous-jacent via lequel nos messages sont trankesgprotocoles de couche application sont
utilisés pour échanger des données entre les pnogea s’exécutant sur les hotes source et de
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destination. Il existe de nombreux protocoles deche application et de nouveaux protocoles
sont constamment en cours de développement. Léscptes de la couche application les

plus utilisés sont DNS (Domain Name Service) @ilmur traduire les addresses internet en
adresses ip, HTTP (Hypertext Transfer Protocolljsétidans le transfert des pages web,
SMTP (Simple Mail Transfer Protocol) utilisé daasnhessagerie électroinque, Telnet utilisé
dans l'accés a distance aux serveurs et aux pegigeéseaux, FTP (File Transfer Protocole)
utilisé dans le transfert de fichiers.

La couche transportsegmente les données et se charge du contrble sa&eesau
réassemblage de ces blocs de données dans les ftlixkedle communication. Pour ce faire, il
doit :

-effectuer un suivi des communications individugelentre les applications résidant sur les
hotes source et de destination.

-segmenter les données et gérer chaque bloc individ

-réassembler les segments en flux de données aapph.

-identifier les différentes applications.

Les deux protocoles de la suite de protocoles TCRS plus couramment employés sont le
protocole TCP (Transmission Control Protocol) et petocole UDP (User Datagram
Protocol). Ces deux protocoles gérent les commtiaoitca de nhombreuses applications. Ce

sont les fonctions spécifiques implémentées pagudarotocole qui les différencient.

Le protocole UDP est un protocole simple, sans ewiom, décrit par le document RFC 768
[4]. Il présente I'avantage d’'imposer peu de surgbgour 'acheminement des données. Les
blocs de communications utilisés dans le prototid sont appelés des datagrammes. Ces
datagrammes sont envoyeés « au mieux » par ce pitetde couche transport.

Le protocole UDP est notamment utilisé par desiegipbns de :

-Systeme de noms de domaine (DNS)

-Lecture vidéo en continu

-Voix sur IP (VolP)

Le protocole TCP est un protocole avec connexiamitddans le document RFC 793 [4]. Le
protocole TCP impose une surcharge pour accradgefdnctionnalités. Le protocole TCP

spécifie d’autres fonctions, a savoir la livraisdans I'ordre, 'acheminement fiable et le
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contréle du flux. Chague segment du protocole T@IRBa1 20 octets de surcharge dans I'en-
téte pour encapsuler les données de la couchecafipti alors que chaque segment du
protocole UDP n’ajoute sur 8 octets de surcharge.

Le protocole TCP est utilisé par des applications d

-Navigateurs Web

-Courriel

-Transfert de fichiers

La couche Réseau ou Interneadst responsable de la récupération des segmentisités a
partir de la couche transport, de leur encapsulatio paquets, de I'affectation des adresses
appropriées et de la sélection du meilleur cherams Vh6te de destination. Le protocole de la

couche réseau utilisé est le protocole ip (intepnetocol).

La couche accés résealécrit deux fonctions principales : la gestion ligsons de données

et la transmission physique des données sur lgmagpLes protocoles de gestion de liaison
de données prennent les paquets depuis le prothiteleles formatent pour les transmettre a
travers les supports. Les normes et les protod®Eesupports physiques régissent la maniere
dont les signaux sont envoyés a travers les suppairisi que leur interprétation par les
clients destinataires. Des émetteurs-récepteurkesuwrartes réseau implémentent les normes
appropriées pour les supports en cours d'utilisatie protocole Ethernet est un exemple de

protocole acces réseau.

.4.2 Processus de communication

Le modeéle TCP/IP décrit la fonctionnalité des pecotes qui constituent la suite de
protocoles TCP/IP. Ces protocoles, qui sont implégmesur les hdtes émetteurs et récepteurs,

interagissent pour fournir une livraison de boubent d’applications sur un réseau.
Un processus de communication complet comprendtepes :

Création de données sur la couche application dphgique d’origine.
2. Segmentation et encapsulation des données lorkxpr’elescendent la pile de
protocoles dans le périphérique source dans laheonansport. Chaque segment TCP

recoit une étiquette, appelée en-téte, qui contiest informations pour désigner le

23




Chapitre llecture sur les réseaux

processus s’exécutant sur I'ordinateur de destinagui doit recevoir le message. Il
contient également les informations pour permedtrieprocessus de destination de

réassembler les données selon leur format d’origine

3. Dans la couche réseau ou internet la totalité dgmsat TCP est encapsulée dans un
paquet IP, qui ajoute une autre étiquette, appaiédte IP. L'en-téte IP contient des
adresses IP d’h6tes source et de destination, guesiles informations nécessaires a la

livraison du paquet a son processus de destinatioespondant.

4. Dans la couche accés au réseau le paquet IPasgisehé dans un en-téte de trame et
une queue de bande (ou en-queue de trame). Chaepé¢eede trame contient une
adresse physique source et de destination. L'agnelsgsique identifie de maniere
unique les périphériques sur le réseau local. jeede contient des informations de

vérification d’erreur.

5. Transport des données via l'inter réseau, qui @sstdué de supports et de n'importe

guels périphériques intermédiaires.

6. Réception des données au niveau de la couche d’accééseau du périphérique de

destination.

7. Deécapsulation et assemblage des données lorsgu'sdimontent la pile dans le
périphérique de destination et transmission de desnées a l|'application de

destination, au niveau de la couche applicatiopétiphérique de destination.

La figure ci-dessous montre I'encapsulation desnden et I'ajout d’en-téte a chaque couche

réseau :

Ethernet | 1P | Données [}

L . 1
Données
d'utilizateur|

Segment TCP

Paquet IP

Trame Ethernet

Fig. 1.4 : Structure d’'un segment, d'un paquet ‘ene trame.
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.5 Conclusion

Nous avons consacré ce chapitre a la présentag®nédeaux et Internet qui sera utile
dans la suite de ce mémoire. De nombreux concépd&fmitions ont été introduits et il
convient alors de faire un court récapitulatif. Naavons présenté, dans un premier temps,
I'architecture des réseaux dans I'Internet et sumcjpe de couche qui garantissent un certain
niveau d’abstraction pour un protocole de commuiunadonné. Nous avons vu comment
fonctionne le processus de communication de I'égnethu récepteur. D’abord le message est
décomposé et encapsulé en segments au niveawcdeclae Transport, en paquets au niveau
de la couche Réseau (Internet) puis en trames\aaunide la couche acces au réseau qui
seront ensuite envoyées en empruntant des cheuipguvent étre différents et cela grace a
l'architecture réseau tolérante aux pannes qu’omuaauparavant. Une fois arrivés au

destinataire, ils seront réassemblés pour formeregsage original envoye.
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Chapitre |l

Le Protocole TCP, odélisation et
Controle de congestion

Nous proposons dans ce second chapitre de prédententexte de I'application.
Aprés une introduction sur l'architecture des régede communication, nous développons
maintenant I'objet de notre étude, le protocole TCRNsmission Control Protocol). En vue
de l'utilisation des outils de 'automatique, naogoduirons une modélisation mathématique
du comportement de TCP, extraite de la littératiirefin, nous verrons comment nous
pouvons réguler le trafic de flux TCP au niveaundhouteur grace au dispositif Attive
Queue Manageme(AQM).

1.1 Geénéralités
11.1.1 Contexte

Le protocole TCP, inventé en 1981 [4], s’est impasénme le standard pour la
communication dans I'Internet. Situé au niveau aleduche transport, TCP est chargé de
gérer la quantité de données a émettre sur leu@sesi que d’assurer un service de fiabilité
aux applications de la couche supérieure. C'egiratocole de communication dit deut en
bout puisque, du fait de son niveau d’abstraction, il @s “discussion” directe avec le
récepteur. La communication effective (a travemsnéwellement plusieurs routeurs) est, quant
a elle, établie par les couches inférieures offeansi une liaison directe entre les échanges
TCP de lI'émetteur avec le récepteur. Dans l'Interies échanges sont basés sur la
transmission a commutation de paquets par opppsitia réseaux a commutation de circuits.
En dautres termes, plutét que de réserver un ahgmour transmettre I'ensemble des
données, chaque paquet est indépendant et peutirgerpun parcours différent. Aussi TCP

doit numéroter les paquets de maniere a ce quedpteur puisse les réordonner.
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La propriété principale de TCP est de garantir woenmunication fiable. En
appliguant un mécanisme d’acquittement, il assueelintégralité des données soit transmise
au destinataire. Plus précisément, ce dernier ledg@grochain paquet attendu (via le systeme
de numérotation) et s’il y a une perte, la soueteverra le paquet manquant. Cependant, cette

fiabilité colte cher en temps a cause de I'attdatBaccusé de réception.

Supposons que la source attend un accusé de mtdpICK) pour chaque paquet,
ceci lui évitera d’envoyer plus rapidement que dpacité du réseau: si le réseau est rapide
'accusé de réception (ACK) arrive rapidement & ehverra les données rapidement ; si le
réseau est lent les deux processus deviendrord #rdsi. Cependant, ceci peut aussi lui
causer une sous-exploitation de la capacité duawégk source envoie beaucoup plus
lentement que la capacité du réseau). Supposone géseau a une capacité de 1000 paquets
par seconde et un temps de propagation (Round¥imp) de 0.1 secondes. Dans ce cas la, la
source peut envoyer que 10 paquets par secondpieola capacité du réseau est de 1000
paquets par seconde, soit 1% de la capacité dauése

Pour résoudre ce probleme, TCP envoie un lot degiacavant d’attendre un accuseé
de réception (ACK). Dans I'exemple cité au dessumslot de 100 paquets serait idéal. A la
réception de l'accusé (ACK), TCP envoie un autre @ processus est appelé la fenétre

d’émission ou de congestion.

Le principe de la fenétre d’émission autorise Bfteur a envoyer plusieurs paquets a
la suite. Puis, il attend le signal du réceptewamnawe reprendre I'’émission d’'un nouveau lot
de paquets. Etant donné la concurrence des dit€rgitisateurs pour I'accés au réseau, la
guestion estombien de paquets d’affilée un émetteur peutvbgar ?Cette problématique

constitue le point de départ dantréle de congestion

[1.1.2  Définitions

Nous consacrons ce paragraphe a la définition diges termes relatifs au protocole

TCP et au probleme de congestion qui seront upieg la compréhension de la suite du

sujet.
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Un en-téte fu header en anglais)de paquets est la partie du message contenant les
informations de fonctionnement nécessaires a festnission du paquet a travers le réseau :
adresses de I'expéditeur et du destinataire, tdillenessage, code de détection d’erreurs...
Son format est directement lié au protocole etigaau de la couche utilisée. Comme nous
avons pu voir dans le premier chapitre, chaquelmuéseau ajoute son propre en-téte. Mais
comme nous parlons ici du protocole TCP, I'en-titecette couche contient les numéros des
paquets pour pouvoir les réassembler sur la machingestinataire, le numéro de port pour

identifier le processus pour lire le message.

Un acquittement, plus communément nommé accusé de réceptionnestegsage (ACK)
émis par le destinataire pour informer I'émetteue dg paquet transmis a effectivement été
recu (par référence au numéro de séquence spéais I'en-téte du paquet). Plus
précisément, le récepteur renvoie dans I'acquittéreeprochain paquet attendu. Le protocole
TCP utilise ce mécanisme afin débiliser (en termes de Qualité de Service) la
communication. Dans ce cas, la non-réception daguitement, conséquente a la perte d’'un

paquet (ou a un retard important), impliquera sansmission (Figure 11.1).

Emettenr Destinataire
Emwi 1
L
Acpmtement |
Email|"
Timeout Parts du paguet
Emvoi 2
- Acpuiement ]
e

Fig. 1.1 : Systeme d’accusé de réception et oanre d’'une Time Out

Le Time Out (TO) correspond au temps d’attente maximal d’'urusécde réception. Sur
'envoie d’'un paquet, un timer se déclenche. Loeslguemps fixé par le Time Out est écoulé,

le paquet est supposé perdu, donc la source reavmeveau ce paquet.

Le buffer ou mémoire tampon, est une zone de mémoire viviesédi pour stocker

temporairement des données. Ici on fait référencéufer d’'un routeur ou les paquets
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envoyes sont stockés et mis en file d’attente temponent avant d’étre traités et routés par

le routeur.

La congestionest un phénoméne de saturation. Elle se prodwstler le trafic est trop
intense par rapport a ce que la capacité du régseatutraiter. Ce phénomene peut survenir,
par exemple, lorsqu’un nombre important d’utilisegese connecte a un méme site, inondant
alors le serveur de requétes et provoquant le tresement des différentes connexions. Au
niveau d’'un routeur, ce phénomene arrive quartlféer de celui-ci est plein et de ce fait

tous les paquets arrivant seront ignorés.

Le Round Trip Time (RTT) d’une connexion est le temps nécessairedans échange aller-
retour entre I'émetteur et le récepteur. Il se cosepdu temps de propagation sur le média
ainsi que le temps de traitement dans les différemiiteurs que le paquet et I'acquittement

ont emprunté.

La fenétre de réceptiondésigne le nombre maximum de paquets que le destmaest
capable de recevoir (lié a la place disponible danbuffer de réception). La taille de la
fenétre est donc fixée par le récepteur et comstduprincipe de contrdle de flux évoqué au

paragraphe précédent.

La fenétre de congestioncorrespond au nombre de paquets que I'émetteur greugyer
avant de devoir attendre la réception d’'un accusé&éteption. Une fois I'acquittement
effectué, la transmission peut poursuivre. Bierdéwviment, la fenétre de congestion doit

toujours rester inférieure a la fenétre de réceaptio

Un acquittement dupliqué ou DupAck est un nouvel acquittement, identiquepaicédent,
envoyé a I'émetteur pour signaler qu’un paquettrpas arrivé et donc toujours attendu par le
récepteur.

La figure ci-dessous montre le principe d’'une femé&ile congestion et l'acquittement

dupliqué.
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Fig. 1.2 : (a) principe de la fenétre de congestigb) acquittement dupliqué.

II.2 Le protocole TCP et le probleme de congestion

[1.2.1 Introduction

Le phénoméne de congestion se manifeste lorsqu’ispositif recoit plus
d’'information que ce qu’il ne peut traiter, plugpisément, dés lors que le débit de données
entrant est supérieur a celui sortant. En premer et indépendamment du réseau, un
émetteur est donc tenu d’envoyer une quantité dméks au plus égale a la capacité du
récepteur. Afin d’éviter une éventuelle surcharlge récepteur informe I'émetteur de la
capacité disponible en remplissant un champ déeliBed-téte du message d’'acquittement.
Ce mécanisme, appelontréle de flux permet a la station réceptrice de régler ladaill

maximum du flux d’émission de la source.

Bien que le trafic généré par TCP soit adaptécapemcité du destinataire, il ne le sera
pas forcément vis-a-vis du réseau. Contrairemertoatrole de flux, le probleme est que ni
'émetteur ni le récepteur ne possedent d’'infororetisur I'état de congestion du réseau et
ceci d'autant plus que pour TCP, la communicatiotra&ers le réseau (réalisée par les

couches inférieures) lui est transparente.
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La congestion entrainant la perte de paquets, T@PR pour maintenir un service
fiable, retransmettre I'ensemble des données psrddais si la surcharge du réseau n’a pas
été résolue, les paquets réémis seront certainedmemtiveau perdus. Dans ces conditions, il
est clair que ce mécanisme contribue a alimenteofgestion. Avec I'expansion d’Internet
dans les années 80 et le succes du protocole ECRorhbre grandissant d'utilisateurs a
conduit a des séries d'effondrement du réseau,aieatit des baisses drastiques de
performances. Des travaux de recherche ont enSiditenenés, notamment a I'Université de
Berkeley (Californie, USA), afin de développer defgorithmes permettant a TCP
d’empécher ce phénomene, connu sous le nontodgestion collapseFinalement, les
travaux deJacobsor[5], [6] ont doté le protocole deontréle de congestioet jeté les bases
de la version de TCP la plus répandue actuellement.

[1.2.2  Algorithmes d’évitement de congestion

Afin d’éviter la congestion d’'un élément du réséapartir de la vision bout en bout des
echanges TCHacobsor{5] a proposé I'algorithme AIMDAdditive-Increase Multiplicative-
Decreas¢ L’objectif de celui-ci est de transmettre un mmaxm d’informations tout en
minimisantla perte de paquets

L'idée de base de cet algorithme est de considgvéaune perte de paquets est
synonyme de congestion. En effet, les pertes act@tles, dues a un probléme physique de la
ligne de communication ou encore aux erreurs lots corrigées par la couche liaison sont
négligeables. En se rappelant gu'a chaque ingiesthotes connectés sont en compétition
pour l'acces aux ressources de transmission, feipe de l'algorithme AIMD est simple,
chaque émetteur augmente progressivement son tanvod (Additive-Increasgp Cet
accroissement s’effectue jusqu’a I'occurrence d’'pede, le cas échéant cela signifie qu'il y
a une surcharge quelque part dans le réseau. Uie peut étre distinguée par deux
indications différentes, les indications par adguients dupliqués (3DupAck) et les
indications par un Time Out. Bien évidemment ilayune différence entre ces deux
indications ; une indication par acquittement dypdé signifie que le récepteur réclame
toujours le paquet suivant par contre une indicagiar un Time Out signifie que I'émetteur
n'as plus de nouvelle du récepteur ce qui veut dire la congestion du réseau est trop
importante. A cet instant, les débits d’émissioa sleurces concernées sont alors diminués et

cette réduction doit étre assez importante pour 8fr de sortir de I'état de saturation
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(Multiplicative-Decreasg Notons pai¥/ le nombre de paquets que la source envoie. Nous
pouvons donc présenter cet algorithme comme suit :

— Une source envoid’ paquets (la fenétre de congestion est donc édéle a

— Le flux de paquets transite dans le réseau :

» Si le flux est transmis avec succes, sur récaptie 'ACK (acquittement), I'émetteur
augmente son taux d'’envol. « W + 1.

» S’il y a une perte, I'émetteur doit retransmetétes paquets perdus et réduire sa fenétre de
congestionW selon l'indication de perte :

* Si la source n’a pas de réponse du destinatadeétion par un Time Out)lW « 1

* Si la source recoit trois acquittements identsg{BDupAck) W « W /2

Le temps entre chaque échange correspond audhajealler-retour, c’est-a-dire un RTT.

La Figure ci-dessous nous montre le comportemaacteristique de I'algorithme AIMD.

Time Dt

Time Out 3 Duplcate Acg

-

¥ d -

Temps

rorr
B

BIT(3)

Fig. 11.3 : Comportement caractéristique de I'algibme AIMD

Au cours de son évolution, des algorithmes supphames ont amélioré TCP pour le
rendre plus efficace. Cette évolution a généréiglus versions de TCP [7] (Tahoe, Reno,
SACK, New Reno, Vegas...), New Reno étant actuellérzeplus utilisée. Nous décrivons

ici quelqgues mécanismes caractéristiques.

L'algorithme du dow start est une phase d'initialisation et a pour but d’abteune
estimation rapide du seuil de congestion. Pour, daldaille de la fenétre de congestion,
initialement a 1, croit exponentiellement (de bAasgusqu’a I'occurrence d’'une perte. A cet
instant, la moitié de la taille de la fenétre coieaest enregistrée dans la variabdthresh
(slow start threshold). Celle-ci définit le seuih elessous duquel la fenétre augmentera
exponentiellement (phase de slow start) tandisujd&ssus elle grandira linéairement (phase

de congestion avoidance). La variaBkthreshest redéfinie a chaque fois qu’une perte se
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produit. Ainsi la phase de progression linéaireutiéta directement a partir d’'une taille de
fenétre convenable, on considére gu'il n'est pde (perte de temps, donc de performance)
d’étre en phase d'évitement de congestion en deshoseuilssthresh La figure ci-dessous

nous montre le mécanisme slow start.

Perte

- ol A WA B w] W

Fig. 11.4 : Mécanismes du slow start et évitemantdngestion.

L'algorithme du fast retransmit a été mis en place pour éviter que I'émetteur déen
I'expiration du Time Out avant de retransmettre destinataire signale, par ses accusés, ou il
en est dans la réception des données. Les paquetéventuellement dans le désordre, il
est probable que la source recoive des accusésgaes. Cependant, I'algorithme considere
que sur réception de trois acquittements dupligciést-a-dire quatre acquittements portant le
méme numéro), un lien dans le réseau est encoori, plutdt que d’attendre la durée
complete du Time Out, I'émetteur réduit la fenétte congestion et retransmet les
informations attendues par le récepteur. Enfin,sdencas d’'une détection de perte par
acquittements dupliqués, c’est I'algorithme fdet recovery, souvent associé a celui fast
retransmit qui s’exécute. Dans ce cas, au lieu de se rdiséiaa un, la fenétre se réduit a la
moitié du seuil, puis passe donc directement ahls@ d’évitement de congestion (phase
linéaire). Les algorithmes dast recovery et fast retransmit permettent a I'émetteur d'étre

plus réactif et d’anticiper un état de congestioanaé.

La figure ci-dessous nous montre maintenant l'atBon de tous ces algorithmes.
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Fig. 1.5 : lllustration des protocoles de slow Htdast retransmit et fast recovery (TCP Reno
et NewReno).

[1.2.3  Active Queue Management (AQM)

Le mécanisme d’évitement de congestion de boutoen d&ppliqué par TCP prévient
I'effondrement du réseau mais il reste insuffigamtir assurer un contréle efficace du trafic.
Par conséquent, des études ont suggére de fairepgearle réseau au contrdle de congestion

et la gestion des ressources partagées [8], [9].

Essentiellement, les routeurs appliquent un simpéeanisme destore-and-forward
dans lequel les paquets entrants sont stockésudamsffer avant d’étre transférés (mutég
vers le destinataire en utilisant une table deageitet selon la bande passante du lien.
Généralement, les buffers sont gérés suivant utisggne FIFO irst-In First-Out) et la
saturation de leur capacité entraine la perte dgsigis supplémentaires, et on appelle ca le

principe du Drop Tail.

Les possibilités de gestion du trafic depuis Iése$ en bordure du réseau étant
limitées, des mécanismes supplémentaires appeléseAQueue Management (AQM)
doivent étre ajoutés au niveau des routeurs etéimghter comme des programmes pour
compléter les controles de bout en bout. Commes rauons pu voir dans la section
précédente, la perte de paquet, plus exactemengckption d’acquittements dupliqués,
constituait une mesure de la congestion pour léopote TCP. L’objectif du mécanisme
d’AQM consiste alors a réguler, de facomplicite, le trafic TCP en agissant sur le taux de
pertes. Pour cela, 'AQM a la possibilité de forlzeperte ergjectantun paquet du buffer afin

d’anticiper la saturation totale du routeur. Eregffe paquet étant perdu (volontairement), il
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n'atteindra pas le destinataire et celui-ci réclammujours le méme paquet. L’émetteur,
guant a lui, pensera que le paquet a été perdwsyraharge du réseau et diminuera en
conséguence sa fenétre d’émission. Ainsi, le méoamid’AQM s’appuie sur le principe de
contrble de congestion de bout en bout de TCPt{aekre I'algorithme AIMD) pour agir, a
distance, sur le taux d’envoi des sources. Situgvaau du routeur, il est le mieux placé pour
analyser I'état de congestion du lien (taille déléad’attente du buffer, intensité du trafic).
Puis, a partir de cette mesure et d'un algorithédasibnnel, il choisira d’éjecter ou non un

paquet. La figure ci-dessous nous montre le prendipn mécanisme AQM.

Emetteurs Récepteurs

I

Fig. 1.6 : Principe d’'un mécanisme AQM.

Beaucoup de mécanismes AQM ont été proposés dditetature comme Random Early
Detection (RED) [10], Random Early Marking (REM)1]1 Blue [12], Adaptive Virtual
Queue (AVQ) [13] ainsi que beaucoup d’autres p@uciter que ceux la.

Nous allons faire ici, une petite description duwcamésme Random Early Detection (RED).

Principe

Le principe de I'algorithme dRandom Early Detectio(RED) [10] est d’anticiper la
saturation du buffer. Ainsi, plutbt que d'attendeeremplissage complet du buffer et une
saturation du réseau, I'idée suggérée est d'éjdetepaquets entrant au routeur avec une
certaine probabilité pour indiquer a la source esgpondante de réduire son taux d’envoi. Ce
taux de perte est une fonction croissante de lie t@moyenne de la file d’attente du buffer

(Figure 11.7) et s’exprime par :
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0, 0<b < bppn
h b=bmin -
p(b) = mpmax bmin < b < bipax (11.1)
1, Dimax < b

4 probabilité d’éjection

Pmast—

| taille moyenne de la file

IE“'Zl‘l?'.h"l'! b"‘lﬂi‘

Fig. Il.7 : Le mécanisme de Random Early Detec{RED).

Oub est la longueur moyenne de la file d’attebtg;,, bymay €tPmaex SONt des parameétres a
configurer. Donc si la file est petitdé K b,,;,,), chaque paquet entrant est accepté et mis en
mémoire tampon. Tandis qu'au dela d'un certain Isawme fraction des flux entrants,
proportionnelle & la mémoire utilisée (en moyerinegst rejetée. Enfin, au dela de la limite
b.ax tous les paquets supplémentaires sont refusépodtide vue commande, le RED peut
étre assimilé a un filtre passe-bas (calcul dealbketde file moyenne) avec une action

proportionnelle.

L’étude de l'algorithmeRandom Early DetectioRED) a suscité beaucoup d’intéréts
par la communauté scientifique [14], [15]. Des nficdiions du comportement du RED
motivées par une difficulté de réglage ont été psées [16], [17], [18], [19Firoiu et al[20]

ont proposé quelques régles et recommandationdgachpix des paramétres du RED.
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1.3 Modéele dynamique de TCP et utilisation de la théoda de

commande pour le controle de congestion

Beaucoup de travaux de recherche se sont intépessiutilisation de la théorie de
commande pour le développement d’algorithmes AQMs mfficaces. C'est a partir des
travaux deHollot et al [21], [22] que la question a veéritablement éfénmulée en termes de
probleme de régulation au sens ou I'entendentdesaaticiens. Apres le développement du
modeéle dynamique du comportement de TCPNdara et al [23], [24] ou des correcteurs
Proportionnel P et Proportionnel Intégrdtl pour calculer la probabilité de peftét) ont éte
proposé, de nombreux chercheurs se sont intéragsgite nouvelle problématique, exploitant
les difféerents outils de l'automatique. La plupde ces travaux se sont focalisés sur la
régulation de la file d’attente par diverses médsodllant des correcteurs fréquentiels [25], a
'analyse non linéaire [26], en passant par la camte robuste [27] ou encore la commande
prédictive [28]. Néanmoins, la plus part de cesaux ne prennent pas en compte le retard
dans le systeme. Si pour la communauté des résgawommunication, le contréle de
congestion est un phénomene critique au regard @ualité de Service, la problématique a

suscité un grand intérét en termes de stabilititafic dans la communauté de I'automatique.
Nous présentons maintenant le modele dynamiqudagppaepaMisra et al [24] :

Nous considérons ici une topologie d'un seul routecevaniN flux TCP homogenes
ou toutes les sources avaient le méme temps de gpimation, c’'est-a-dire le méme RTT et
le méme taux d’envoie comme celle de la Fig (IIBans ce qui suit, nous ignorons le
mécanisme dslow startet letime out,donc I'analyse sera faite dans la phase d’éviterdent
congestion uniguement. Le modele dynamique fluide comportement du TCP a été
développé en utilisant des équations stochastigtuetcrit par les équations différentielles

non linéaires couplées suivantes :
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1 w@®w(t—R®)

WO =22 R(t —R(1))

p(t—R()) (I1.2.a)

(I1.2)

—C +%W(t), q>0
g= o (I1.2.b)
max {0, —C + Ew(t)}, q=0

Oux représente la dérivée par rapport au temps et :

W £ Taille moyenne de la fenétre de congestion T@Ypts)

q £ Taille moyenne de la file d'attente au niveauauteur (paquets)

R(t) 2 Round Trip Time (RTT) =‘Z(C—t) + T, (secondes)

C 2 Capacité de la connexion au niveau du routeurq(eds/secondes)

N 2 Nombre de connexions TCP

P 2 Probabilité d'éjecter un paquet, mesure de cditges

[ )
4

T, = Délai de propagation (secondes)

L’équation différentiellg(/1. 2. a) représente le comportement dynamique de la fenétre
de congestion TCP. Le terrﬁlemodélisel’additive-increasetandis gue le termvzg modélise

le multiplicative-decreasel.’équation différentiell€I1.2.b) quant a elle, représente la taille
de la file d’attente au niveau du routeur simpletm@mmme étant la difféerence accumulée
entre le flux de paquets entré% et la capacité de connexién La taille de la file d’attente

q et la fenétre de congestion TAFP sont des quantités positives bornées, [0, ¢ax] €t

W € [0, Wyaxl OU Gumax €t Wiar représentent la taille du buffer du routeur ettddle
maximale de la fenétre de congestion respectiverdassisi, la probabilité de rejet de paquets

prend des valeurs uniguement[Sur1] .

1.4 Conclusion

Avant de conclure ce chapitre, nous revenons surolgectifs de notre travail et
délimitons le cadre d’étude de notre applicatiorenBque nous nous focaliserons sur le
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contrble de congestiod’un seulrouteur, nous montrons dans cette section quegkudi

probleme théorique qu'il constitue, ce cas de figueeut étre replacé dans un cadre concret.

Nous avons présenté dans ce chapitre le conteXtapgdication a savoir le protocole
TCP que nous avons expliqué d’'une maniére assexajénNous avons vu que TCP est non
seulement en charge d’établir des communicatiaidds entre deux utilisateurs mais il doit
€galement mettre en ceuvre un mécanisme de code@engestion. En effet, a chaque signal
(acquittement) du récepteur, le protocole de niveaasport doit calculer le nombre de
paquet a émettre (fenétre de congestion). D’'ung pa’agit de maximiser le taux d’envoi
pour avoir un débit de transfert intéressant eautle part, il est essentiel que lintensité
cumulée des différents flux de paquets injectés daméseau ne dépasse pas la capacité de
traitement des routeurs. L'algorithme d’évitemerd dongestion consiste a augmenter
doucement le débit d’émission lorsque tout se pbEsepuis a le diminuer drastiquement si
une perte de paquet se produit. La perte de paquétisctée par la réception de multiples
acquittements dupligués, constitue un signal dimiation de la congestion.

Puis, nous avons vu qu’il existait des disposit@fspelés AQM, destinés a contrdler le
phénoméne de congestion. Localisés au niveau désurg, le principe de fonctionnement de
tels algorithmes consiste a forcer la perte de @@qde sorte a réduire le trafic de la source
correspondante pour anticiper la saturation deatéddous avons ensuite évoqué I'émergence
de nombreux travaux dédiés a l'utilisation du pipecde rétroaction propre a 'automatique

pour la synthese d’AQM efficaces assurant une icertQualité de Service.

Enfin, nous avons présenté le modéle dynamiqueothportement de TCP développé
par Misra et al[24] et utilisé par la communauté des automatgigour la synthese d’AQM
issus de la théorie de commande. C’est sur ceatepoint que nous intéresserons dans la
suite de ce mémoire afin de proposer un AQM €isatit la théorie des systemes a retard.
Mais avant cela, il est nécessaire de présemementous étudierons la stabilité d’'un tel

systeme, affecté par le phénomene de retard. Gestituie I'objet du prochain chapitre.
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Chapitre Il

Systemes a retard

Dans ce troisieme chapitre, nous exposerons d'uaeiere assez générale les
systemes a retards avant de nous intéresser pitisuperement a I'étude de leur stabilite.
L’objectif n’est pas de présenter de facon exhaadtés problématiques associées a une telle
classe de systemes mais plutét d’introduire lexepis qui hous seront nécessaires pour la
synthese d’'un AQM pour le contrdle de congestiamdouteur par la suite. Ainsi, nous nous

intéresserons plus particulierement a la stalikt® systemes a retards au sensyagunov.

1.1 Introduction

Lors de l'étude d'un systeme, I'étape de modélisatiest essentielle car elle
conditionne les méthodes qui seront ensuite utdiggour analyser ses propriétés. Dans ce
processus de modélisation, les phénoménes de mgipetaissent souvent dans de nombreux
processus physiques. La biologie, I'écologie, liémmie, les sciences de lingénieur, les
téléecommunications sont des domaines ou intervigndes équations différentielles dont
I'évolution dépond non seulement de la valeur deslevariables a l'instant présetmais
aussi d’'une partie de leur histoire, c'est-a-dée daleurs passées d’ou leurs autre appellation
de systémes héréditaires. Dans ce cas, il faut m&snaine partie de I'histoire du systeme

pour connaitre son évolution.

En réalité tout processus physique comporte desdweiet cela s’explique par le fait
gue chaque transmission physique s’accompagnetabément d’un délai de propagation ou
latence. Sauf que dans les systemes dits ordinaeesretards sont négligeables par rapport
aux constantes de temps de ces systemes, domcstsnhpas pris en compte. En revanche, si
ces retards sont du méme ordre de grandeur gtenes de ces constantes de temps, ils
doivent étre impérativement pris en compte dansalesyses comportementales et/ou la
conception de dispositif contréle/commande de petcessus. Ainsi, I'étude des systemes a

retard a fait I'objet de nombreux travaux en auttbgue durant ces derniéres décennies pour
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développer des méthodes d’analyse de leurs prépr(étabilité et autres) [29], [30], [31] et
établir des techniques de contréle et de commasle [B3].

1.2 Généralités sur les systemes a retard

Cette section vise a présenter certaines notiardafoentales relatives aux systéemes a
retard, avec un regard porté notamment sur lecipaox modéles mathématiques de tels

systemes, les types de retards usuellement coésidér

[1.2.1 Définition

Un systeme a retard est un systéme régi par uemsgst'équations différentielles

fonctionnelles de la forme :

{x(t) = f(t.x:(0)), t=t, (I11.1)

x,(0) =0(0), 0O¢ [— T, 0]

Oux(t) € R™ est I'état du systeme (lll.1) a linstantetf une fonction supposée

continue, localement Lipschitz par rapport a leosele variable et telle qu&t, 0) = 0.

L'équation (11l.1) indique que la dérivée de I'étét), a l'instantt, dépond du temps
présent et de I'étatc,(0) € C définis parx.(6) = x(t + 0),v8 € [—t, 0], et pour lesquels
le domaine de définitiof est un sous espacé[—t, 0], R™) des fonctions continues définies
dans lintervalle]—7, 0] et a valeurs darR™. La condition initialex,, peut ainsi étre

représentée par une fonction contigude la forme suivante :
x(ty +0) = 0(0),v0 € [—1,0] (11.2)
L'état du systeme (lll.1) a chaque instanést constitué de lI'ensemble des états

instantané$x(t + 6) : 6 € [—1,0]}. Ainsi, 'espace d’état de ce systeme est de démean

infinie.
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[11.2.2 Modeles de systémes a retard

Le modele (lll.1) constitue une représentation ga@leéqui peut étre déclinée sous
plusieurs formes, en fonction des classes de sgsteroncernées. Les sections suivantes

présentent alors deux de ces classes les pludarseal considérées.

.2.2.1 Systemes de type retardé

Les systemes de types retardés sont des systemasidyes régis par des équations
différentielles fonctionnelles portant a la foig sles valeurs présentes et passées du temps.

Ces systémes retardés sont alors décrits par ualendd la forme :

x(t) = f(t,xp,up), t=tg

y(&) = g(t, x¢, ue) (11.3)
%ty=0(8), 6 € [7,0]
Uto= 0(6), 6 €[-7,0]

Ou x(t) € R™ est le vecteur d'étay(t) € RP est le vecteur des sortiesi(t) € R™
représente I'entrée de commanfl&tg sont des fonctions vectorielles avec des prowiété
analytiques : continuité, dérivabilité, Lipschitare, et les fonctions, etu, sont définies, en

respect de la notation de Shimanov [34], par :

[-7,0] » R", 6 € [—1,0]
Xg , Up x:(0) = x(t + 6) (n.4)
u(0) =u(t+0)

Ou t est un réel strictement positif qui représentplis grand retard du systeme, xt, u;
caractérisant la présence de I'étét) et la commande(t) sous formes retardées.

Pour connaitre I'évolution du systeme a partir tstant initialt,, deux informations sont
nécessaires, dont, notamment, la connaissance dmondition initiale de ['état sur
lintervalle[t, — 7, t,]. Ce systéme est donc bien un systeme de dimemdioie car nous
avons besoin de la valeur de I'état en une infidééooints et non pas une seule valgur

comme dans le cas des systemes régis par descggudifierentielles ordinaires.

Nous présentons maintenant les différents modedesydtémes a retards rencontrés

dans la littérature.
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l.2.2.1.a Systemes linéaires retardés avec un retard discrstr I'état

Cette classe de systemes est la plus simple &jtdéa plus frequemment rencontrée.
L'équation d'état de cette classe est donnée,sdaftsme basique, par :

{J'c(t) = Ax(t) + Agx(t — ©) + Bu(t) (111.5)

y(t) = Cx(t)

Ou x(t) € R™est le vecteur d'étay;(t) € RP est le vecteur des sorties,(t) €
R™ est I'entrée de commande}> 0 est le retard (constant ou variablé)4,, B etC sont

des matrices constantes de dimensions appropeekscondition initiale est définie par :
x(ty+0) =0(0),ve € [—1,0] (1mn.2)

Naturellement, le modele (111.5) peut étre facileimétendu a la classe des systemes a

état retardé et entrée retardée, en considérastlalforme suivante :

x(t) = Ax(t) + Agx(t — ©) + Bu(t) + Bau(t — 1)
{y(t) ~ o (IIL.6)

A signaler que cette description mathématique @tng exploitée pour prendre en
compte l'existence de certaines formes de retanudrents a des transferts de matiére ou
d'informations, et a donc servi de base a plusitrarsux relatifs au contrdle de congestion
des réseaux TCP. C’est ce modéle qui nous intéeedaas la suite de ce mémoire.

.2.2.1.b Systemes linéaires retardés avec des retards distyet distribués

Cette classe de systemes contient une forme pa&teude retards qualifiés
usuellement de retards distribués, et qui se réremndans certains processus réels tels que
celui de la combustion du propane dans les misgiles telle classe est alors associée a une

description de la forme suivante :

{x(t) = Ax(t) + Agx(t — 7)) + [" Aq,(0)x(t — 6)d6 Bu(t) (1.7

x(ty+6) =0(00),ve € [—1,0]
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111.2.2.2  Systéemes de type neutre

La classe des systémes de type neutre est une plassgénérale que celles présentées
dans la section précédente, dans le sens ou leglesode ces systemes considérent comme
dérivée de I'état au temps présent, une fonctiodépend non seulement des valeurs de ['état
passé, mais aussi de la dérivée de I'état passeudantervalle. Ces systémes sont ainsi régis

par des équations de la forme générale suivante :

x(t) = f(t,xe, X, up), t2tg
xt, = 0(0), 6 € [-7,0] (111.8)
u, = 9(6), 6 € [~1,0]

Qui, en considérant la représentation d'état die€sys revét généralement la forme

suivante :
x(t) —Fx(t— 1) = Ax(t) + Adx(t - ‘L') + Bu(t) + Bdu(t - ‘L') (111.9)
Avec
x(ty + 6) = 0(6),v0 € [-7,0] (111.2)

Oux(t) € R™, u(t) € R™ sont respectivement le vecteur d'état du systtnee commande.
A, A, F,B,B; € R™™ sont des matrices constantes connues de dimenepmiepriées, et

@(6) est le vecteur des conditions initiales définiasl'stervalle[—, 0].

Dans la pratique, le comportement dynamique de mexmxbprocédés physiques peut étre
décrit par un modele de systeme neutre. En eHeprésence de lI'argumeittt) (i.e. de la
dérivée de I'état passe) dans le modele, intrathatdifficulté importante pour leur analyse.
Néanmoins, I'étude de leur stabilité et leur sisdilon a été un sujet largement abordé par de
nombreux chercheurs (voir par exemple [35], [36])

11.2.3  Types de retard

Comme nous l'avons déja mentionné, les délais testgpmhérents aux phénomeénes
de transmission, de transport et de propagati@rmvieinnent assez naturellement dans tout
les processus physiques. La caractérisation deléas peut alors étre opérée suivant deux
catégories élémentaires, qui constituent égalemeatix hypothéses fondamentales
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susceptibles d'orienter le choix ou le développemeles techniques d'analyse

comportementale des systemes a retard. Ces caggorit les suivantes :

(a) Retards inconnus :Dans ce premier cas, aucune hypothese sur le refasi
considérée. Qu’il soit constant ou variant danselaps, il peut prendre toutes les

valeurs dan®, [37].

(b) Retards majorés :Cette seconde classe suppose la connaissance dalaar
maximale sur le retard

0 < 7(t) < Tmax-

Sit(t) = t est constant, il reste toujours incertain et lati@nte ci-dessus peut étre
utilisée pour la robustesse. Ce cas de figure éaggément considéré dans la littérature [38],
[39].

(c) Retards bornés Moins abordée que le cas precédent, cette dercedegorie suppose

gue le retard vérifie la contrainte

Timin < T(t) < Tmax-

Le phénoméne de retard souvent induit par le t@hgpinformation, impose dans ce
cas un délai (d0 au temps de propagation) minimngompressible. La littérature concernant

ce type de retard est moins vaste

Dans le cas des retards variant dans le temps;ameainte supplémentaire relative a
sa dérivée peut étre ajoutée
[t(H)| <d,d € R,

Indiquant alors une limitation sur la vitesse deategn du retard(t). En pratique la
contrainted < 1 est souvent utilisé afin d’assurer que le retard/arie pas plus rapidement

gue le temps et que les informations retardéegesutridans I'ordre chronologique.

Par ailleurs, indépendamment du procédé physiquduetype du retard associé,
certains auteurs [40], se sont intéressés a lastedge de la stabilité d’'un systéme vis-a-vis du

retard. Il s’agit dans ce cas d’estimer les intbega(ou encoreclustersen anglais) sur le

45




Chéapgilll. Systémes a retard

retard tel que le systeme reste stable. Un cagplgt considére un systeme a retards stable
lorsque celui-ci est nul et le but est de trousewvéleur maximale du retard telle que la

stabilité du systeme soit préservée.
[11.2.4 Modélisation incertaine d’'un systeme linéaire averetard

De maniére générale, les modéles mathématiquesueipt pas décrire parfaitement
le comportement dynamique d’'un systeme. Tout d@dbl@s équations régissant un procédé
donné sont généralement complexes (non linéaireseficients variant dans le temps) et des

simplifications sont donc nécessaires pour pouesitraiter avec les outils de I'automatique.

Deuxiémement, les parametres caractérisant unnsgsteé peuvent étre identifiés avec
exactitude, ceci étant dd, par exemple, aux impi@ts de mesure. Ainsi, linéarisation,
dynamiques négligées, incertitudes d’identificateont autant d’'imprécisions affectant la

pertinence du modele considéré. De plus, ces pamsgeuvent étre variant dans le temps.
La question est don@womment traiter ces erreurs de modélisation ?

Afin de tenir compte des incertitudes de modélsgtil convient d’adapter notre
modele linéaire a retard pour obtenir un modelédireincertaina retard

{x(t) = A(D)x(t) + Ag(D)x(t — 1) (111.10)

y() = Co(D)x(t) + C1(A)x(t —7)

Ou A représente le caractéere incertain du modglé,, C, et C; sont des matrices de
dimensions appropriées qui ne sont pas complétesmmues mais on suppose qu’elles
appartiennent a un ensemble dofh@ppeléensemblencertain VAeA. A est I'ensemble des
incertitudes admissibles. Le principe de la modél& incertaine est d’étudier non plus un

modele unique mais un ensemble de modeles quilBmtgocomportement du systeme réel.
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Incertitudes polytopiques

Un polytope est un ensemble constituérgesommets et est défini comme I'enveloppe
convexe de ces derniers. Cette modélisation edicapfe seulement dans le cas ou les
matrices du system@ll.10) sont affines en les parameétres incertaisl'on suppose que

chacune des incertitudésoluent entre deux bornes alors I'ensemble incec@actérisant

Y(A) = [&((AA)) ’é‘ligg] € Q, pour toutA€A,

est un polytope et peut s’exprimer comme I'envedoppnvexe des sommets de cette matrice

Q = co{3M, 202, ., sl

I11.3  Stabilité des systemes a retards

La notion de stabilité constitue une problématigeetrale de I'automatique. Souvent

lie a la facon d’appréhender un systeme, la gapibssede un large éventail de définitions.
[11.3.1  Notions sur la stabilité des systemes a retard

Dans cette section, nous présentons quelques satierbase concernant la stabilité
des systemes a retards. Rappelons tout d'abordagsibilité d'un point d'équilibre d'un
systeme avec ou sans retard, consiste toujourseérnvas que son évolution reste proche du
point d'équilibre lorsqu'on s'en écarte d'un certaisinage. La stabilité asymptotique, en
plus de garantir la condition précédente, indique lg systéme reviendra exactement au point
d'équilibre, au bout d'un temps éventuellemenminfsi on s'en écarte 'légérement’). La
stabilité exponentielle garantit, quant a elle, m@ulement le caractere asymptotique mais

aussi la rapidité de la convergence.

Ces définitions peuvent également s'exprimer de igm@anmathématique. Afin
d'introduire de telles formulations, considéronsoaveau le cas de la classe des systemes a

retard décrits par un modéle général de la forme :
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{x(t) = f(t,x(6)), t=t, (I11.1)

x;,(0) = 0(0), 6el-7,0]

Ou f(t,0) =0 etx;(.), pourt =t, donné, représente la restriction d€&) sur
lintervalle [t — 7, t] translaté suf-z,0], i.e :
x:(0) =x(t +6),ve € [-1,0]

Hypotheses :

a) L'application f(t,®):R*xC - R™ (avec f(t,0) =0 ) est continues et
lipschitzienne en la deuxieme variable (en 'ocenoe ©).

b) x(¢,t0,0()) = X, (-) représente la solution de ['équation differentiell
fonctionnelle avec la condition initia(g,, @) € R*xC.

Avec (0, b) avechb > 0 un voisinage de l'origine.

Nous pouvons, a présent, introduire I'ensemblaldésitions suivantes.

Définition [41]
La solution trivialex(t) = 0 du systeme (lll.1) est dite stable si, pour n’imipauelk > 0 et
pour n'importe quet, , il existe un §(t,, k) tel que pour toutes les valeurs initiges

B(0,6), la solutionx(t,, @) satisfaitx,(t,, @) € B(0, k) pour toutt > t,.

Définition [41]
La solution trivialex(t) = 0 du systeme (lll.1) est dite asymptotiquement statblelle est
stable et il existe uhy(t,) > 0 tel que, pour toutes les valeurs initiafes S(0, by), la

solutionx(ty, @) satisfaitx;(ty, @) - 0 quandt — co.

Définition [41]

La solution trivialex(t) =0 du systeme (lll.1) est dite uniformément stable ur
n'importe quelk > 0 et pour n'importe quel,, il existe uné (k) indépendant dg, tel que,
pour toutes les valeurs initialdss B(0,8), la solutionx(t,, @) satisfaitx;(to, @) € B(0, k)

pour toutt = t,.
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Définition [41]
La solution trivialex(t) = 0 du systéme (lll.1) est dite exponentiellementlstalvec un taux
de décroissanace, s'il existe unM > 0 et unx> 0 tels que, pour n'importe quelle condition

initiale @ avec||@||, < v, < v, la solutionx(t,, @) satisfait I'inégalité :

llx¢ (o, ®)(O) | < Me~*(*|g]l,, V6 € [1,0]

Interprétations

- Le premiére définition signifie que la solution (#.1) est stable si, pour n'importe quel
voisinage de l'origing(0,k) dansC et pour toute valeur initialg, nous pouvons toujours
trouver un autre voisinage= 6(t,, k) de l'origine(0,6) , tel que, pour n'importe quelle
condition initiale dang0, §) , nous garantissons que la solutigfi) se trouve dang(0, k)

pour toutt > t,.

- La seconde définition dit, quant a elle, que stis® unb, dépendant du poirng tel que
l'origine soit un attracteur du systéme pour n'igauelle condition initial@ € 8(0, by),

alors la stabilité asymptotique est garantie.

- La troisieme définition précise que si deest indépendant dg alors, il y a stabilité
uniforme par rapport a la condition initiale (emmarquant que si, de plus, l'origine est un

attracteur pour ce systeme, il y a alors stahilitéorme asymptotique).

- La notion de stabilité exponentielle impliqui&ence d'un taux de décroissancdel que
toutes les solutions sont bornées par une expatentikp (—« (t —t,)) "modulo” la

condition initiale@.

Dans la littérature, il existe principalement sronéthodes pour I'étude de la stabilité
et la commande des systemes a retard : l'appré@ueentielle a partir de I'équation
caractéristique en utilisant I'extension du critdeeRouth-Hurwitz et la méthode du lieu des
racines, I'approche robuste et I'approche par éotie de Lyapunov. Nous allons considérer

ici la derniere méthode que nous allons utilisérgawsynthese d’AQM pour le contrble de
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congestion d’'un routeur du fait que c’est une még¢hpratique et effective, et nous fournis

des criteres LMI (Inégalité Matricielle Linéaireggdile a résoudre.

[11.3.2  Etude de la stabilité par la seconde méthode de Lganov

Dans le cadre des équations différentielles ordisaila seconde méthode de
Lyapunov, appelée également méthode directe carnal nécessite pas la résolution des
eéquations (i.e. la connaissance explicite des isolsit, repose sur I'existence d'une fonction
V(t) définie positive telle que sa dérivée soit définégative. Une telle méthode peut étre
appliguée sans modification majeure aux systemetaéds. Cependant celle-ci présente, dans
le cas général, un inconvénient majeur qui estpdisar des conditions séveres sur le systeme
pour montrer que la dérivée de la fonction de Lyapucalculée le long des trajectoires est
négative (en effet, cette dérivée n'est plus unetfon ordinaire, mais une fonctionnelle : elle
dépend aussi de certaines valeurs passées denfangt). Cette méthode est donc
difficilement exploitable pour de nombreux cas gistémes a retards. Deux extensions de la
seconde méthode de Lyapunov ont alors été dévedspgé@n coté par Krasovskii et, de

lautre par Razumikhin, dans le cadre des équatibfiérentielles a retards. Une breve

présentation de ces deux extensions constituet'des deux paragraphes suivants.
11.3.2.1 Approche de Lyapunov-Krasovskii

Cette extension de la méthode de Lyapunov est déeasovskii [42] et permet
d'analyser la stabilité en termes de propriétéscelgaines fonctionnelles associées aux

systemes considérés. Ceci se traduit par I'énamtiéédreme suivant.

Théoréme III.1: [42] Soit le systéme a retard défini par I'équatidifférentielle
(111.1). Soientu, v,w : RT - R*sont des fonctions continues non décroissantes, @veplus
u(0) etv(0) positives poud > 0, u(0) = v(0) = 0. S'il existe une fonctionnelle continue et
différentiableV (t,@): R X C — R telle que :

a. u(lloOI) <V, 9) < vl
b. V(t,x,) < —-w(||x()|]), pour toutt € R.
Ou V (¢, x,) est la dérivée dans le sens de Dini

. V(t+ e x -Vt x
V(b x,) = lim sup ( t+e) — V (¢t x¢)

-0t )
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Alors la solution trivialex = 0 de (I1l.1) est uniformément stable. Si de pig®) > 0

quandé > 0, alors la solution triviale est uniformément asyatiguement stable.

Interprétation : Le probleme de la stabilité asymptotique ou uni®raest réduit a
trouver une fonctionnelle appelée fonctionnelle ld@punov-Krasovskii qui satisfait aux
conditions (a) et (b). La condition (a) signifie eqla fonctionnelle est définie positive
(existence de la fonctian(.)) et possede une borne supérieure infinitésimalisténce de la
fonctionv(.)), i.e. un comportement borné de la fonctionngligour toutes les valeurs de
teRet@eC. La condition (b), quant a elle, stipule simplemeune la dérivée de la

fonctionnelleV calculée le long des trajectoires de (l1l.1) dare définie négative.

De maniére générale, la méthode de Lyapunov se asange deux points essentiels.
Premierement, le pessimisme de I'analyse sera tondé par le choix de la fonctionnelle et
de la nature des matrices de Lyapunov (invariartépendantes du retard, dépendantes de
parameétres incertains). Des transformations de hodént couramment appliqguées au
systeme pour :

a) introduire de nouvelles variables de décision efrirofdes degrés de liberté
supplémentaires aux critéres a tester. Nous pousiters par exemple, la formule de

Newton-Leibniz [43]

t t

%(0)do = x(t) — f [Ax(0) + Agx(6 —7)]d6

t—7

x(t—1) = x(t) —f

t—-7

Le lecteur intéressé pourra consulter, par exenggagférences [44], [29] pour un rapide

tour d’horizon sur les modéles de comparaison.

b) pour obtenir une meilleure description de la dyrmpreidu systeme, par exemple, par

augmentation du modéle (fractionnement du retardaldge temporel).

La seconde difficulté réside dans les techniquiiségs pour vérifier que la condition
de décroissance sur la dérivéeldsoit satisfaite. Généralement, il s'agit de majarette
derniere quantité en introduisant des inégalités u moins conservatives. Parmi les plus
utilisées, nous pouvons citer les inégalités dé& PHy], Moon [46] ou encore Jensen [47]. De

plus, la recherche de conditions de stabilité etqidtes fait appel a diverses manipulations
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mathématiques telles que des changements de \eiidarisants, le complément de Schur

ou encore le lemme de Finsler.
11.3.2.2 Approche de Lyapunov-Razumikhin

Une autre approche de la stabilité des systéemestardr a été introduite par
Razumikhin [48], et s'appuie, pour sa part, surfdestions de LyapunoV(t,x(t)) plutbt
gue des fonctionnellé&t,x;). Le résultat de Razumikhin peut s'énoncer au tsale

théoreme suivant :

Théoreme 111.2 : [37] supposons que la fonctigh R x € — R™ tel que I'image par
f deR x (un ensemble borné de C) est un ensemble borné RE, et quew, v, w: R* - R*
sont des fonctions continues non décroissantes; aweplusu(6) etv(0) positives pour
6 >0, etu(0) =v(0) = 0,v est strictement croissante. S'il existe une famcttontinue
différentiableV (¢, x(t)): R x R™ - R telle que :
a) u(llx|h) <V(t,x) <v(lx|]),t € R, x € R
b) V(t,x.) < —w(llx|) SiV(t +6,x(t+ 9)) < V(t,x(t)), Vo € [—1,0].
Alors la solution trivialex = 0 du systeme (l1l.1) est uniformément stable.
Si en plusv(8) > 0 pourf > 0, et s'il existe une fonction continue non décrante
p(s):R* - R*, p(8) > 6 pouré > 0 telle que :
a) u(llx|h) < V(t,x) <v(lxl]), t € R,x € R™.
b)YV (¢, x(t)) < —w(llxI) si(t + 6, x(t + 0)) < pV(t,x(t)), VO € [-7,0].

Alors la solution triviale est uniformément asyntjgioement stable.

Interprétation : Le théoreme de Razumikhin donne une condition sarfe pour
analyse de la stabilité d'un systeme (lll.1), regard de l'existence d'une fonction de
Lyapunov particuliere nommeée : fonction de Lyapuiazumikhin. Les conditions (a) et (a')
représentent les conditions classiques imposéesoagkons de Lyapunov candidates, et les
conditions (b) et (b") constituent des conditionsla dérivée de la fonctidn(t, x(t)). Donc,
dans le cas du théoreme de Razumikhin, I'étude dabilité passe par la recherche d'une
fonction de Lyapunov et non pas celle d'une fometedle bornée, comme c'est le cas pour le
théoréme de stabilité de Lyapunov-Krasovskii.
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.4  Etude de la stabilité d’un systéme linéaire avec tard discret sur
I'état

Nous allons considérer ici la classe de systemedasd que nous allons rencontrer
dans la suite de ce mémoire, en l'occurrence legeByes linéaires retardés avec un retard
discret sur I'état.

Considérons un systéme linéaire a états retardés gar I'équation :

x(t) = Ax(t) + Agx(t — 1) (1n.11)

x(ty +0) =0(6),0 € [—1,0]
Ou est le retard du systeme, supposé constant ettanmcgautrement dit, le retard est
supposeé connu dans intervalle borné).

Considérons également I'hypothese suivante, arsavoi

Le systeme régi par (111.11) sans retard=(0) :

x(t) = (A + Ay)x(t)
x(ty) = x5 ER™

est asymptotiquement stable (i.e la matrige+ A;) est stable au sens de Hurwitz)
négatives).

Cette hypothese, assez naturelle, consiste simptetnsupposer que le systéme est
asymptotiquement stable en l'absence de retardp@ert = 0).Pourr # 0, il existe alors

deux possibilités envisageables, a savoir :

1. La stabilité asymptotique est assurée pour $olgte valeurs positives du retardet, dans

ce cas, la stabilité est qualifiée d'indépendaatadaille du retard.

2. Il existe une valeur non nulté, telle que le systeme est asymptotiquement siatle
n'importe quel retard positiftel qued < 7 < t*, et le systeme devient instable pout t*.

Dans ce cas, la stabilité est dite dépendante @dladu retard.
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Nous allons présenter uniquement la notion de |g@alndépendante du retard que
nous utiliserons ultérieurement pour la synthegeQi pour la régulation du trafic TCP au

niveau d’un routeur.

Afin d'appréhender la notion de stabilité indépeneadu retard, rappelons que le
systeme (lll.11) est dit stable indépendammentad&ille du retard si, quelle que soit la
valeur du retard > 0 (constant), il reste stable. Dans ce cas, I'apaties la stabilité peut
ainsi directement porter sur le systeme d'origh@ur mieux comprendre cette particularité,
considérons le systeme (lll.11), pour lequel le ixhdassique de la fonctionnelle de

Lyapunov-Krasovskii est le suivant [41] :

0
V() = x(®)TPx(t) + fx(t + 0)TSx(t + 6)d6
-7
ou0 < P =PTetd < S = STsont des matrices symétriques définies positivesafgissant
ainsi que la fonctionnelle de V (t) est définie ifgs). La stabilité asymptotique du systeme

est alors garantie par la proposition suivanter (\8¥], [49]) :

Proposition
Le systeme (Ill.11) est asymptotiquement stale> 0, s'il existe deux matrices

symétriques et définies positives P et S telles:que

ATP+PA+S  PA,

ATP Co|<0 (111.12)

Soit satisfaite.

Remarques

En respect de la définition de la stabilité indéfzerie du retard, la matrice A doit étre stable
au sens de Hurwitz.

Le retardt n'apparait pas explicitement dans la condition L(WL.12), ce qui justifie

I'appellation de critere indépendant de la tailieretard.
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1.5 Conclusion

Dans ce chapitre, nous avons tout d'abord présemtEntexte général des systemes a
retards, mentionné leur apparition fréquente dassptocessus physiques, et décrit certains
modeéles de systémes a retards ainsi que ceuxtdedsren eux-mémes, parmi les modeles les
plus frequemment rencontrés dans la littératuras, Puous nous sommes attachés a la

présentation de quelques techniques permettaralygen la stabilité de tels systemes.

Nous nous sommes intéressés plus particuliereménickasse de systémes linéaires
avec un retard discret sur I'état qui est la cldasglus fréquemment rencontrée et celle qui
nous intéresse dans la suite de notre travail. [dwass ainsi pu introduire les outils qui nous
seront nécessaires pour mener a bien les objeleifsotre application : le contrble des flux

TCP et le contrdle de congestion d’un routeur.
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Chapitre IV

Régulation du protocole TCP pour le
contrOle de congestion

Nous revenons maintenant sur la problématiquednite au Chapitre Il concernant le
phénomene de congestion d’'un routeur dans un ree@ommunication. Nous proposons,
dans cette quatrieme partie, d’utiliser la méthodi@ développée au cours du dernier chapitre
afin et réguler le protocole TCP. Une telle régalatde trafic sera mise en ceuvre par un
mécanisme dctive Queue Manageme(@QM), implanté au niveau du routeur. Son réle
sera non seulement de réguler la congestion maisi de préserver un certain niveau de
Qualité de ServicéQoS).

V.1 Introduction

Comme cela a été mentionné auparavant, nous naume® intéressés dans ce
mémoire au probleme de partage d’'un lien de comeation traversé par différentes sources

distantes.

Comme nous l'avons déja mentionné au chapitreeulboup de travaux de recherche
se sont intéressé par l'utilisation de la théoree ebmmande pour le développement
d’algorithmes AQM plus efficaces. Cela a été remmssible apres le développement du
modele dynamique du comportement de TCPMiara et al [23], [24]. Grace a ce modele,
la problématique de régulation de la file d’atteateniveau d’'un routeur a été reformulée en
un probléeme purement automatique. De nombreux bbars se sont intéresseés par la suite a
cette nouvelle problématique, exploitant les défés outils de I'automatique. La plupart de
ces travaux se sont focalisés sur la régulatiotfadie d’attente par diverses méthodes : les
régulateurs Proportionne? et Proportionnel Intégrall pour calculer la probabilité de perte
de paquetp(t) [21], [22], [23], [24], les correcteurs fréquensi¢25], I'analyse non linéaire

[26], la commande robuste [27] ou encore la comragrédictive [28]. Nous allons utiliser

56




Chapitre 1V. Régulationu protocole TCP pour le contrbéle de congestion

dans ce qui suit 'approche des systemes a retgid® précisément I'approche dgapunov-
Krasovskiiet résoudre des criteres de stabilisation en inéganatricielles linéaires (LMIs)
pour trouver des lois de commande par retour diat la régulation de la file d’attente au
niveau d’un routeur et ainsi éviter la saturatiensdn buffer et améliorer la qualité de service
pour les communications dans le réseau. Cettelg@maltique est représentée, de facon
schématique, sur la Figure IV.1.

Nous considérons ici une topologie d’'un seul routeaevaniN flux TCP homogeénes,
c’est-a-dire toutes les sources ont le méme tet@psommunication : le méme RTT et le

méme taux d’envadil/:

Emetteurs Récepteurs

- | I |

Paquets édjectis
! par FAQM '
E ]

Fig. IV.1 : Topologie étudiée.

B
sy

V.2 Contrble de congestion d’un routeur
IV.2.1 Modélisation

Nous rappelons ici le modéle dynamique de I'évolutde la fenétre de congestion

d’'une source TCP, introduit plus tét au Chapitre Il

1 w@®w(t—R®)
R® 2 R(t-R®D)

w(t) = p(t —R(1)) (IV.1.q)

(v.1)

—C -I-%W(t), q>0
g= o (IV.1.b)
max {0, —C + Ew(t)}, q=0
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Oux représente la dérivée par rapport au temps et :
* w 2 Talille moyenne de la fenétre de congestion T@YptS)
* g £ Taille moyenne de la file d’attente au niveaualuteur (paquets)
* R(t) 2 Round Trip Time (RTT) 4% + T, (secondes)
e ( £ Capacité de la connexion au niveau du routeurq(jeds/secondes)
* N 2 Nombre de connexions TCP
P 2 Probabilité d'éjecter un paquet, mesure de cditges

° Tp

>

Délai de propagation (secondes)

Il s’agit d’'un modele dynamique fluide du comporeathdu TCP qui a été développé
en utilisant des équations stochastiques et deamrites eéquations différentielles non linéaires
couplées.

Notre objectif est de réguler la taille de file ttkamteq(t) ainsi que le débit des flux
w(t) autour d’'un point d’équilibre. 1l convient pourlaede définir ce point d’équilibre du
modéle non linéaire (IV.1).

Connaissant les parametres du réseau : le nomloendexions TCRN) , la capacité
de connexion au niveau du rout€dn, et le délai de propagatidl , nous deéfinissons le
point d’équilibre suivanfwy, g, po) :

Ww=0 = wip, =2

{qzo:woz%,R0=%+Tp (v.2)
Le modele dynamique du comportement de TCP peataiproximer autour de ce

point d’équilibre par le systeme linéaire a retsud/ant : [24]

( ow(t) = — = (w(t) — Sw(t — Ry))

— 2 (80(5) = 8a(c = Ro)) =25 8p(c = Ro) (IV.3)
\ 8G() = 7 ow(®) — - 8q (1)

Avec Sw(t) =w—wy, 69 =q—q, Op=p—p, représentent les perturbations de

w(t), q(t), et p(t) autour du point de fonctionnement.
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Ce modéle peut étre réécrit comme suit :

x(t) = Ax(t) + Agx(t — Ry) + Bu(t — Ry)

y(t) = Cx(t) (IvV.4)
x0(0) = 0(6), avec 6 € [—R,, 0]

Avec
S
a=| MG RoC) g o RC RSC), p=|T 2N\, c=[0 1]
v _ = 0 0 0
R, R,

x(t) = [6w(t) &q(t)]” est le vecteur état e(t) = Sp(t) est I'entrée de commande.

Donc finalement, I'étude de la stabilité et la fhagjon de la longueur de la file
d’attenteq(t) au niveau d’'un routeur revient a étudier un systéiméaire avec un retard
discret sur I'état et sur I'entrée. Nous allons sidérer le cas ou le retard est connu et

constant.

Pour cela, nous allons utiliser la méthodd_gapunov-Krasovskidéja introduite dans
le chapitre précédent. Cette derniére est une méthfiective et pratique parce qu’elle nous
fournit des criteres de stabilisation en inégalitéatricielles linéaires (LMI) faciles a

résoudre.

IV.2.2 Stabilisation par I'approche des systémes a retard

Nous voulons stabiliser I'état(t) = [sw(t) Jq(t)]T du systéme (IV.4) autour du
point de fonctionnement désiré afin d’assurer upgame qualité de service pour les
communications réseaux. En d’autres termes, éltesaturation du buffer du routeur et la

congestion qui s’en suit.

Pour cela, un régulateur doit étre synthétisé. Nalles utiliser une synthése par retour
d’état :
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u(t) = Kx(t) (IV.5)

pour la commande du systeme (IV.4) (K est une g®tgain constante). Ce régulateur
représente notre AQM.

En remplacanti(t) parKx(t) dans (IV.4) nous obtiendrons le systeme en bofeimée

suivant :

x(t) = Ax(t) + Agx(t — Ry)

y(t) = Cx(t) (IV.6)
x0(60) = @(0), avec 6 € [—R,,0]

AvecA, = (A, + BK).

Proposition [37]

S’il existe des matrices symétriques définies paestR, S et une matricee R™" tel que :

RAT + AR+ S A4R + BZ
<0

V.7

RAT + ZTBT -S av.n
Alors le systeme (IV.4) est stabilisé par la comde(iV.5) avec le gain

K =ZR™! (1V.8)

IvV.2.3 Exemple numérique

Pour exposer les résultats établis dans le paragrgpécédent, nous présentons
maintenant un exemple numeérique. Nous considérangseau de communication simple,
constitué deV sources homogenes de trafics émettant des doweégdeurs destinataires

respectifs a travers un routeur de capacitdmme illustré dans la figure (1V.1).

Prenons comme exemple le cas oW =100 sources homogenes,
C = 1250 (paquets/seconde) équivalent a une connexion de 5 Mbps avec unde tail

moyenne des paquets de 500 octets, un délai gagaborl, = 0.092 secondes. La taille
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du buffer du routeur est,,, = 300 paquets. Pour éviter la congestion il faut maintenir la
taille de la file d’attente au niveau du routewrrge valeur désirée tel que le buffer du routeur
ne soit ni vide ni saturé, l'idéal est de gardebldfer a moitié plein c'est-a-ditg; = q, =

150 paquets.

De l'équation (IV.2) nous auronsR, = 0.212 secondes, W, = 2.65 paquets et
po = 0.2848.

Nous auront finalement

. —1.7800 —0.0178] _[—1.7800 0.0178] _[—16.5625]
~ 1471.6981 —4.7170) ¢ 0 o |’ - 0

En utilisant Matlab pour la résolution de I'inégélmatricielle linéaire (LMI) (IV.7)

nous obtiendrons les résultats suivants :

0.0005 0.0285 1.3997 0
R = 108 ] — 105 « [

0.0285 2.8549 0 01.3997 [

Z =103 % [—2.3155 0.0319]

Les matricesR etS sont symeétriques et définies positives donc neyrstéme est
stabilisé par le gain de retour d’état suivant

K =ZR™' =[-0.1075 0.0011]
Les figures ci-dessous montrent la simulation ddatiab Simulink de I'évolution de

la taille de la file d’attente au niveau du routetirla fenétre de congestion au niveau des

sources avec le gaif = [—-0.1075 0.0011]
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Fig. IV.2-a : Evolution de la taille de la file dllattente au niveau du routeur
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Fig. IV.2-b : Evolution de la taille de la fenétie congestion au niveau des sources

Nous pouvons remarquer de ces figures que notrgatégr par retour d’état assure la
stabilité et la convergence vers I'état désiréstededire, une taille de la file d’attentg; =
qo = 150 paquets et une fenétre de congestion dg = 2.65 paquets . Le régime
permanant quant a lui est atteint au bout d’engir@drsecondes. Notons aussi que la taille de
la fenétre de congestion commence a progresse €ddésseondes, par contre la taille de la
file d’attente nécessite un certain délai, choés togique puisque les paquets envoyés des

sources nécessitent un temps de propagation pgeurdae le buffer du routeur.
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Maintenant que nous avons montré par un exempleengoe l'efficacité de notre
régulateur issu de la théorie des systemes a rptandla régulation du trafic TCP au niveau
d’un routeur, il faut comparer ces résultats aveexcd’'autres mécanismes AQM afin d’en
tirer des conclusions. Pour cela, nous allons coenpaotre régulateur avec I'AQM bien
connu du RED Random Early Detectigri10] que nous avons déja présenté brievement au
chapitre 2. Notre choix pour le RED est du a sauf@jié et aux nombreux travaux de
recherche déja réalisés autour de lui. Comme ilpasgii les premiers mécanismes AQM
inventés, il est souvent utilisé comme un cas deétwomparative. Une étude assez
intéressante a été réalisée dans [50] sur ce nsdeard’AQM, son réglage (tuning), et de
nombreuses simulations intéressantes ont été .faitass avons tiré les paramétres du RED

de cette étude.

IV.2.4 Etude comparative avec l'algorithme RED (Random Ealy

Detection)

Le principe de l'algorithme diRandom Early DetectiofRED) est d’anticiper la
saturation du buffer. Ainsi, plutét que d’attendeeremplissage complet du buffer et une
saturation du réseau, I'idée suggérée est d'éjdetepaquets entrant au routeur avec une
certaine probabilité pour indiquer a la source espondante de réduire son taux d’envoi. Ce
taux de perte est une fonction croissante de lie t@moyenne de la file d’attente du buffer

(Figure IV.3) et s’exprime par :

0, 0<bh< by
_ b—b,.
p(b) — min
bmax - bmin
\ 1, Drax < b

Pmax bmin < E < bmax (IV' 9)
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4 probabilité d'&ection

.Irr'l'l".lﬂ T

| taille moyenne de la file
0 -
= |

fmin |r'rrn.;_r'

Fig. IV.3 : Le mécanisme de Random Early DetedfriaD).

Ou b est la longueur moyenne de la file d’attebtg,, bmax €tPmax SONt des paramétres a
configurer. Donc si la file est petité K€ b,,;,), chaque paquet entrant est accepté et mis en
mémoire tampon. Tandis qu'au dela d'un certain Isawme fraction des flux entrants,
proportionnelle & la mémoire utilisée (en moyerinedst rejetée. Enfin, au dela de la limite
b4 tOUS les paquets supplémentaires sont refusépoltide vue commande, le RED peut
étre assimilé a un filtre passe-bas (calcul dealbetde file moyenne) avec une action
proportionnelle.

Nous allons utiliser les parametres de RED suivafig]

bpmin = 150; bmax = 200;  Pmax = 0.1

Nous allons faire des simulations pour 4 différentaleurs dé&V pour mieux comparer

le comportement de ces deux régulateurs.

Pour N =40:

Nous prenons toujou® = 1250 (paquets/seconde) , un délai de propagatidh

0.092secondes . La taille du buffer du routeur est, ., = 300 paquets. q4 = qo =
150 paquets.

De l'équation (IV.2) nous auron®, = 0.212 secondes , w, = 6.62 paquets et
po = 0.0456.

Et nous aurons finalement

4 —0.7120 —0.0178] _[—0.7120 0.0178] B_[—103.5156]
~1188.6792 —4.7170) ¢ 0 0o | - 0
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La résolution par Matlab de I'inégalité matricielieéaire (LMI) (IV.7) nous donne les
résultats suivants :

0.0032 0.0977 40014 0
R = 108 — 105 « [

0.0977 3.9071)’ 0 4.0014 )

Z =[-506.9931 14.5866]
Les matriceR etS étant symétriques et définies positives donc neyr&téme est

stabilisé par le gain de retour d’'état

K = ZR™* = [-0.0069 0.0002]

Les figures ci-dessous montrent les résultats oisten

250 :
RED
Gain K
& 200 .
©
=2
o
©
o
(]
= 150
o
=
©
Q
< 100 |
(]
©
Q
?_E
3 s0 .
O | | | | | |
10 15 20 25 30 35 40

Temps (Secondes)

Fig. IV.3-a : Comparaison entre le régulateur patour d’état et I'algorithme RED pour N=40.

-Taille de la file d'attente-
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Fig. IV.3-b : Comparaison entre le régulateur pataour d'état et I'algorithme RED pour N=40.

-Taille de la fenétre de congestion-

Pour N = 60 :

C = 1250 (paquets/seconde) , le délai de propagatidfy = 0.092 secondes. La
taille du buffer du routeur est,,, = 300 paquets. q; = q, = 150 paquets.

De l'équation (IV.2) nous auronB, = 0.212 secondes , w, = 4.42 paquets et
po = 0.1024.

et nous aurons

—1.0680 —0.0178] [—1.0680 0.0178]
) d = )

~ [—46.0069]
~ 1283.0189 —4.7170 0 0

0

En utilisant Matlab pour la résolution de I'inégé@limatricielle linéaire (LMI) (1V.7)
nous obtiendrons les résultats suivants :

0.0013 0.0539 s [2.3541 0
= *

R = 108 , ,
*10.0539 3.2355 0 23541

Z = [-944.6976 19.3086]
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Les matricesR etS sont symeétriques et définies positives donc neyrstéme est
stabilisé par le gain de retour d’état
K =ZR1=1[-0.0232 0.0004]

Les figures ci-dessous montrent les résultats oisten

300 - ‘ -
RED
Gain K
250
2
g
g 200
[0]
g
%
I 150
,i_"
o
$ 100
L
s
50
O [ | | | | | | |
0 5 10 15 20 25 30 35 40

Temps (Secondes)

Fig. IV.4-a : Comparaison entre le régulateur patour d’état et I'algorithme RED pour N=60.

-Taille de la file d'attente-

RED
Gain K ||

Taille de la fenétre de congestion (Paquets)

1 1 1
0 5 10 15 20 25 30 35 40
Temps (Secondes)

Fig. IV.4-b : Comparaison entre le régulateur patour d’état et I'algorithme RED pour N=60.

-Taille de la fenétre de congestion-
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Pour N = 80 :

C = 1250 (paquets/seconde) , le délai de propagatidfy = 0.092 secondes. La
taille du buffer du routeur egt,,, = 300 paquets. q; = qo = 150 paquets.

De l'équation (IV.2) nous auronB, = 0.212 secondes , w, = 3.31 paquets et
po = 0.1825.

et nous aurons

_ [—1.4240 —0.0178] _[—1.4240 0.0178] B_[—25.8789]
13773585 —4.7170) ¢ 0 o |’ - 0

En utilisant Matlab pour la résolution de I'inég@lmatricielle linéaire (LMI) (IV.7) on
obtient les résultats suivants :

0.0025 0.1237] 5 5.7347 0
) = *

R =108 ,
i 0.1237 9.8997 0 5.7347

Z =103 % [-5.1387 0.0836]
Les matricesR etS sont symétriques et définies positives donc neirstéeme est
stabilisé par le gain de retour d’'état
K =ZR™' = [-0.0550 0.0007]

Les figures ci-dessous montrent les résultats oisten

300

T
RED
Gain K

250 -

200 -

s —

100 |- |

Tallle ce lafile datternte (Paquets)

50 ||

L L L L L L L
0] 5 10 15 20 25 30 35 40
Temps (Secondes)

Fig. IV.5-a : Comparaison entre le régulateur patour d’état et I'algorithme RED pour N=80.

-Taille de la file d'attente-
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Fig. IV.5-b : Comparaison entre le régulateur patour d’état et I'algorithme RED pour N=80.

-Taille de la fenétre de congestion-

Pour N =100 :

C = 1250 (paquets/seconde) , le délai de propagatidfy = 0.092 secondes. La
taille du buffer du routeur egt,,, = 300 paquets. q; = qo = 150 paquets.

De l'équation (IV.2) nous auronB, = 0.212 secondes , w, = 2.65 paquets et
po = 0.2848.

Et nous aurons

_ [—1.7800 —0.0178] _[—1.7800 0.0178] B_[—16.5625]
~ 1471.6981 —4.7170) ¢ 0 o |’ - 0

En utilisant Matlab pour la résolution de I'inég@lmatricielle linéaire (LMI) (IV.7)

nous obtiendrons les résultats suivants :

0.0005 0.0285] 5 [1.3997 0
) = *

R =108 ,
i 0.0285 2.8549 0 01.3997
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Les

Z =103 % [-2.3155 0.0319]

matricesR etS sont symétriques et définies positives donc neirstéme est

stabilisé par le gain de retour d’'état

K =ZR™' =[-0.1075 0.0011]

Les figures ci-dessous montrent les résultats oisten

Fig. IV.6-a:

300 T
RED
Gain K
250 - B
g
g 200 -
Q
=
g
L € e —
o s
= |
] |
& 100 .
2 \
il
507‘ B
|
\
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(] 5 10 15 20 25 30 35 40

Temps (Secondes)

Comparaison entre le régulateur patour d'état et I'algorithme RED pour N=100.

-Taille de la file d’attente-

1 2 T

RED
Gain K

=
o

Taille de la fenétre de congestion (Paquets)

| | |
15 20 25
Temps (Secondes)

10 30 40

Fig. IV.6-b : Comparaison entre le régulateur patour d’état et I'algorithme RED pour N=100.

-Taille de la fenétre de congestion-
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Remarques
Nous pouvons remarquer de ces différentes figguesnotre régulateur par retour d’état et
'algorithme RED arrivent a stabiliser le system#oar du point de fonctionnement mais il

est clair que notre régulateur a un comportemeant bieilleur pour les raisons suivantes :

-Le régulateur par retour d'état arrive au réginermmnent beaucoup plus vite que le
régulateur RED.

-Le régulateur par retour d’état a un petit dépasse (overshoot) par rapport au RED.

-Le réegulateur RED représente des oscillationsuautor point d’équilibre pour les petites
valeurs deN, ces oscillations ont tendance a disparaitre qdaddvient plus grand.

-Le regulateur RED ne stabilise pas le systemg, & 150 paquets contrairement au
régulateur par retour d’état. En effet, le réegulateED a tendance a stabiliser le systéme a
une valeur qui dépond du nombre de sessions osdXerfgar exemple pou¥ = 40 cette
valeur est de 160 paquets pour devenir 200 pagoetsV = 100. Cela s’explique par le fait
gue pour le régulateur par retour détat qui estrégulateur issu de I'automatique nous
pouvons spécifier la valeur de la consigne, ceedire la valeur de la file d’attente désirée, ce

qui n’est pas le cas pour le régulateur RED.

Finalement, nous pouvons conclure que notre régulagsu de la théorie des systéemes
a retard arrive a bien satisfaire les objectifsdsa a savoir la régulation de la file d’attente au
niveau d’un retour a une valeur désirée pour garamsi une certaine qualité de service pour

les comminations réseaux.

Néanmoins, notre régulateur n’est valable que pesiparameétred, C et R, utilisés
pour le calcul de la loi de commande du moment lggematricesi, A; et B du systeme
dépendent de ces parametres. Donc si un paranheinge, il va falloir calculer un autre gain
K comme nous l'avons fait dans les premieres sinomst mais ceci n'est pas pratique. Cela
nous a poussé a penser a l'utilisation d’'un mopgelgtopique afin d’assurer la robustesse de

la loi de commande.
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IV.2.5 Approche robuste

Comme nous l'avons mentionné auparavant, les reatficAd; et B dépendent des
parameétres du systeme qui peuvent étre incertainauge des simplifications durant la
modélisation, la linéarisation et des fois a cale® erreurs de mesure d’'une part, et a cause
de leurs variations au cours du temps d’autre [Rahs ce qui suit, on va considérer que la
capacitéC du routeur étant connue et fixe dans le temps ginsile délai de propagatidp et
par conséquerk, aussi. Notre attention se portera sur le nombresalgcesV que nous

supposerons variant.

En effet, le nombre d’utilisateurs sur un réseatievaans cesse, donc il n’est plus
commode de calculer une loi de commande pour urbr®fixe deN. L'idée est de supposer

gue le nombre de sourcHspeut varier entre deux valeurs donnédgs,, < N < N,4x-

Nous allons réécrire le systeme (IV.4) comme suit :

x(t) = A(N)x(t) + Ag(N)x(t — Ry) + B(N)u(t — Ry)
y(t) = Cx(¢) (IV.10)
x0(0) = 0(0), avec 6 € [—R,, 0]

Avec
SR v
RZC YT YT -
4=| RC oCl 4, = R§C R3C|  p=| 2NZ| (=10 1]
N 1 0 0 0
R, Ry

Avec I'approche polytopique, l'idée est d’assurerstabilité pour un ensemble de systéemes.
Comme nous avons supposé QUE [Nyin » Nmaxl, 1€S matricedl, A, et B vont appartenir a
un certain ensembl@ = {[A, A4, B] avec N € [N,in » Nimax]} - Notre objectif est de trouver
un AQM exprimé par un gain de retatiqui va assurer la stabilité pour le systeme (1Y.10

pour toutes les matrices A, et B appartenant £.
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Nous remarquons que le term¥en’apparait pas linéairement dans la matdce donc
'ensembleQ ainsi définit est non convexe. Une idée génératesda commande robuste est
de chercher un ensemble polytopiqueui inclut 'ensembleQ. Si la stabilité de? est

garantie alors la stabilité d&I'est aussi.

Pour créer le polytopB, on poseN = iz . On aura donc 2 parametres varidhet V" et les
N

matrices A, A; et B peuvent étre exprimées comme suit :

_ 1;/ _ % N 1 R, C?

a=| RC RoC| , _|"RZ RIC| p=pn| "2
N1 0 o 0
Ro Ro

Nous ne disposons désormais plus d’'une seulesaagion d’état du systeme, mais2ie
(avecn le nombre de parametres variant). Dans notre Icgsaura donc 4 représentations

d’état @ = 2) et 4 inégalités matricielles linéaires a résoudre

Proposition
Pour garantir la stabilité quadratique dans I'ertdendu polytope il faut trouver des matrices
R et S symétriques et définies positives uniquesuret matrice Z unique qui veérifie

'ensemble des 4 inégalités matricielles linéageivantes :

RA" + AiR+S ALR + Bz 0
RAL" + z7Bi" -

i={1,..,4} (Iv.11)
Et le gain du retour d’état sera donné par I'exgmssuivante :
K =ZR™?

Application numérique

Prenons toujours les données du cas étudié a samomouteur de capacit& =
1250 (paquets/seconde) équivalent a une connexion de 5 Mbps avec unke tabyenne
des paquets de 500 octets, un délai de propadatier0.092 secondes. La taille du buffer

du routeur es§l;,q, = 300 paquets. La taille désirée egty = qo = 150 paquets.

73



Chapitre 1V. Régulationu protocole TCP pour le contrbéle de congestion

Quant au nombre de sources homogenes, nous prEpans: 30 et N,,,,, = 80

N € [30, 80], donc N € [1.5625 * 10, 0.0011].

Les 4 représentations d’état de notre systéeme tséomie déefinites comme suit :

. [—0.5340 —0.0178] | _[—0.5340 0.0178] Bl_[—25.8789]
" 1141.5094 —4.7170)"7¢ 0 o "7 0
, _[—0.5340 —0.0178] , [—0.5340 0.0178] 57— [—182.1875]
~ 1141.5094 —4.7170)"7¢ 0 o "7 0
—1.4240 —0.0178 —1.4240 0.0178 —25.8789
#=| | 4i=] |5 =]
377.3585 —4.7170 0 0 0
[—1.4240 0.0178] gt — [—182.1875]
T 0

4 _
0 0

[—1.4240 -0.0178] ,
377.3585 —4.7170]"7¢

En utilisant Matlab pour la résolution de ces £galités matricielles linéaires (LMIs)

nous obtiendrons les résultats suivants :
. 0.0004 0.0120]
~10.0120 2.1289)’

. 0.0005 —0.0050
~ 1-0.0050 6.3536 [

Z=10"3%[-0.0011 0.1607]
Les matricesR etS sont symeétriques et définies positives donc neyrstéme est

stabilisé par le gain de retour d’état suivant

K =ZR ' =[-0.0060 0.0001]

Maintenant nous allons faire des simulations aeegainK trouvé pour différentes
valeurs deV afin de vérifier si notre régulateur ainsi congswae la robustesse par rapport

aux variations du nombre de sessions. Les figurdessous montrent les résultats de ces

simulations :
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Fig. IV.7-a : Evolution de la taille de la file @&tente au niveau du routeur N=40
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Fig. IV.7-b : Evolution de la taille de la file aftente au niveau du routeur pour N=50
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Fig. IV.7-c : Evolution de la taille de la file attente au niveau du routeur pour N=70
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Fig. IV.7-d : Evolution de la taille de la file aftente au niveau du routeur pou N=20

Remarques

Nous remarguons bien que notre régulateur par ret@at assure la stabilité du systéme
pour les valeurs d&/ € [30,80], et ne satisfait pas cette stabilité padur= 20 qui
n'appartient pas aux valeurs admissiblesvdet nous remarquons dans ce cas la divergence
du systéme qui s’exprime par la saturation du budie niveau du routeur a 300 paquets

comme nous pouvons bien le voir sur la figure gpoadante.

Maintenant nous allons voir le comportement deenetrstéme pour une variation subite du

nombre de sourcdé. Nous allons présenter 2 scénarios :

Scénario 1:
At =0s 60 sources commencent a envoyer leurs donnéesudeuroet a = 40 s, 20

sources cessent subitement leurs émissions.
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Scénario 2 :
At =0s 60 sources commencent a envoyer leurs donnéesudeurcet a& = 40 s, 20
sources cessent subitement leurs envois. E&=&0 s, 20 autres sources cessent aussi

subitement leurs émissions.

Les résultats de la simulation sont donnés pagrigshes suivants :

160

140 H :

120

100

———T1——
1

60 | B

a0} .

Tallle de la file d attente (Paguets)

20 | B

O 1 1
(o] 50 100 150
Temps (Secondes)

Fig. IV.8-a : Evolution de la taille de la file @&tente au niveau du routeur
pour N passant de 60 a 40 at=40 s

300 N

250 N

200 |- N

150+, - — |

100t | i

50 T ]

o I | I
o 50 100 150

Temps (Secondes)

Tallle ce lafile datterte (Paquets)

Fig. IV.8-b: Evolution de la taille de la file di@nte au niveau du routeur
pour N passant de 60 a 40 & t=40 s et passant de2@a t=70s
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Remarques

Dans le premier graphe, nous pouvons remarquerngtre régulateur par retour d’état
maintient la taille de la file d’attente au nivedw routeur a la valeur désirée c'est-a-dire 150
paquets malgré que 20 sources cessent d’envoyer demnées a partir de= 40 s. Nous

pouvons dire alors que notre régulateur n’est pasikle a cette variation dé

Dans le deuxieme graphe, nous pouvons constateteexant la méme choset & 40 s,

c'est-a-dire le maintien de la taille de la filatténte a la valeur désirée quand les premieres
20 sources cessent leurs envois, mais=a70 s le systéme devient instable et cela ce traduit
par la saturation du buffer du routeur aprés quawtfes sources cessent leurs envois (Ce qui

rendN = 20 qui n’est pas inclus dans I'ensemble des valedmsssibles deV).

Maintenant nous allons comparer le comportememiotie® systéme avec le régulateur
a retour d’état lors des variations subites du nent® sourced avec celui de régulateur

RED.Pour cela nous proposons le scénario suivant :
Scénario :

A t=0s 60 sources commencent a envoyer leurs donnéesudeurcet a& = 70 s, 20

sources cessent subitement leurs émissions poeprendre & partir de= 120 s.

Les résultats de la simulation sont donnés pagrigshes suivants :
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Fig. IV.9: Evolution de la taille de la file d’ahte au niveau du routeur
pour N passant de 60 a 40 a t=70 s et revenantOd& @0 a t=120s

Remarques

Nous pouvons voir clairement que le régulateurgenur d’état maintient la file d’attente a la
valeur désirée, c'est-a-dire, 150 paquets bienlgueleur deN ait changé deux fois, en
passant de 60 a 40 a t=70s et revenant a 60 ag=0P0ds pouvons conclure alors que notre
régulateur avec le gain calculé par I'approche stbueste insensible aux variations du
nombre de sourceN pourvu que ce dernier soit compris dans lintdevales valeurs
admissibles.

Par contre, le régulateur RED quant a lui, estibena ces variations dé. Nous remarquons
bien gu’'a l'instant t=70s la sortie du RED a chamlg comportement et elle a commenceé a
avoir des oscillations (c’est le comportement duDRour N = 40 sources comme nous
'avons déja vu dans les simulations précédentasypite a t=120s celle-ci a tendance a

revenir a sa forme initiale (comportement du RERDrgo = 60 sources).
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I\VV.3 Conclusion

Nous avons montré dans ce dernier chapitre quedanique de commande par
'approche des systemes a retard peut étre aggiguec succes aux problemes de régulation
du trafic et de la congestion d’un routeur paryiatisése d’'un régulateur par retour d’état en
utilisant la théorie dd.yapunov-Krasovskiet en résolvant des criteres de stabilisation en

inégalités matricielles linéaires (LMIs).

Afin de valider les résultats théoriques, des satioihs ont été réalisées et des
comparaisons ont été faites avec le régulateuRdndom Early DetectiofRED). Notre
régulateur semble avoir un comportement bien meillgue celui du RED, a savoir une
meilleure stabilisation, pas d'oscillations, ungui@tion bien précise a la valeur désirée et
finalement une insensibilité aux variations du noendde sources en utilisant I'approche

robuste.
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Conclusion générale et perspectives

L’objectif général de ce mémoire est d'utiliser teshniques issues de I‘automatique
en général et de la théorie des systéemes a raigpdréculier pour la synthése de régulateurs
pour le contrdle de congestion au niveau d'un nautafin d’éviter les congestions et
saturations et de garantir par conséquent uneimertpualité de service (QoS) pour les

communications réseaux.

Ainsi, a partir des outils d’analyses développépm@mier point, nous avons cherché a
traiter les problémes posés dans la partie applecaDans cette conclusion, nous revenons,
chapitre par chapitre, sur les différents pointerdés pour finalement dégager les futures

pistes de travaux envisagees.

Dans un premier temps, nous avons présenté d’'um@éraagénérale au premier
chapitre les réseaux informatiques et internet.dNaons présenté les définitions et concepts
nécessaires pour la suite de notre mémoire telslguaocessus de communication de

I'émetteur jusqu’au récepteur.

Dans le deuxieme chapitre nous nous sommes focalisée cadre applicatif de ce
mémoire, a savoir le mécanisme de contréle de atiogemis en place par TCP pour éviter
la saturation des noeuds intermédiaires. A parting'’vision bout en bout, le protocole TCP
utilise le signal de perte de paquet, alors synangn phénomene de congestion dans le
réseau, pour ajuster son debit d’émission. Noussawwontré qu’il est possible de jouer sur le
taux de perte par le mécanisme d’AQM des routeats pgir indirectement sur la taille des
flux TCP. Ceci nous conduit naturellement a la tjoasqui nous intéresse qui consiste a
formuler le probléme du contréle de congestionestajulation du trafic en un probléme de

stabilité du point de vue de l'automatique. Nousres présenté aussi dans ce chapitre le
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modele dynamique du comportement de TCP qui a buesr portes a l'utilisation de

techniques issues de I'automatique pour la régqudatu trafic TCP.

Au troisieme chapitre, nous nous sommes intéressgpresentation de la théorie des
systemes a retard. Nous avons fait quelques défisitconcernant la stabilité ainsi que
certains théoremes usuels. Nous avons soulevéilets gpécifiques qui nous sont utiles pour
la suite du mémoire. Plus particulierement, nousrees intéressés par l'approche de
Lyapunov-Krasovskii pour I'étude de stabilité des systémes linéaives aetard et les critéres
de stabilisation en termes d’inégalités matricgelieéaires (LMIs). Nous avons présenté aussi
la modélisation incertaine des systemes linéainegaad en utilisant des polytopes pour faire

face aux probléemes d’incertitudes et de variataes parametres.

Dans le dernier chapitre, nous nous sommes fosadigela partie applicative qui fait
egalement I'objet d’'une part importante des travelaxce mémoire. Nous avons propose le
modele fluide non linéaire régissant I'évolutiorsdgbits d’émission de différentes sources
TCP partageant un lien. Ce modeéle est ensuiterigggautour d’'un point d’équilibre. Le
choix de ce point de fonctionnement est esserdiell conditionne, a I'équilibre, la QdS de la
communication. Puis, sur les bases de la méthodoldéveloppée au précédent chapitre,
nous avons construit un meéecanisme d’AQM, réalisadtir d’'un retour d’état. Des
simulations sous Matlab/Simulink et des comparasavec le comportement drandom
Early Detection (RED) attestent de la validité de I'ensemble dddemarche et montrent que
notre mécanisme de contrdle de congestion est sarmde réguler le trafic TCP et assurer la

QdS prescrite.

Comme perspectives, plusieurs points sont a appdofet ouvrent la voie vers de

nouveaux travaux de recherche :
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Nous avons considére le cas ou les sources sortdeomes, c’est-a-dire, elles ont un méme
retard (RTT) et la méme taille de la fenétre degestion. Nous souhaitons que dans des
travaux futurs, les sources seront considérées eoétant hétérogenes, c'est-a-dire, chacune
aura son propre retard et sa propre taille de fert&t congestion, ¢a d’'une part. D’autre part,
les autres parametres du réseau sont aussi imsedtipeuvent étre variant dans le temps,
donc ¢a serait intéressant de les inclure dansdéepolytopique. En parlant de retard, nous
avons considéré le cas ou le retard est connunstarat, donc le probleme revenait a I'étude
d’'un systeme linéaire avec un retard constant, mais le cas ou le retard est variant, une
étude des systémes a retards variant dans le teempg nécessaire afin de minimiser le
pessimisme de I'analyse.
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