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Introduction

Les entreprises commencent à prendre conscience de l’importance de la sécurité informatique
et intègrent des mécanismes de sécurité dans leurs architectures réseaux. De plus la mise en
place d’une politique de sécurité informatique autour de ces systèmes d’information et
détecter d’éventuelles intrusions devient une nécessité pour estimer la complétude de cette
politique de sécurité.

Dans ce chapitre nous allons faire une étude détaillée sur les systèmes de détection et
prévention d’intrusions, dans le but de comprendre la différence entre eux, leurs
fonctionnement de base, les techniques utilisées pour la détection des intrusions, leurs
avantage et inconvénients et leurs limites de sécurité.

II.1)Système de détection d’intrusions(IDS):

II.1.1) Présentation:[6]

Les IDS, ou systèmes de détection d'intrusions, sont des systèmes software ou hardware
conçus afin de pouvoir automatiser le processus d’analyse des événements survenant dans un
réseau ou sur une machine particulière, et de pouvoir signaler à l'administrateur système, toute
trace d'activité anormale sur ce dernier ou sur la machine surveillée. L'IDS est un système de
détection passif. L’administrateur décidera ou non de bloquer cette activité.

II.1.2) Principe de détection d'intrusion

La détection d’intrusion se repose sur deux approches de base qui sont :

 Approche par scénarios
 Approche comportementale.

II.1.2.1) APPROCHE PAR SCENARIOS [6]

Cette méthode se base sur la connaissance des techniques utilisées par les attaquants Pour
déduire des scénarios typiques. Elle ne tient pas en compte des actions passées de l’utilisateur
et utilise des signatures d’attaques connues (ensemble de caractéristiques Permettant
d’identifier une activité intrusive : une chaine alphanumérique, une taille de paquet
inhabituelle, une trame formatée de manière suspecte,…).

On va présenter ici quelques cas typiques de détection utilisant cette approche :

II.1.2.1.1) Analyse de motif :

Cette méthode se base sur la recherche de motifs (chaines de caractères ou suite d’octets) au
sein du flux de données. L’IDS comporte une base de signature où chaque signature contient
les protocoles et ports utilisés par l’attaque ainsi que le motif qui permettra de reconnaitre les
paquets suspects.
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II.1.2.1.2) Recherches génériques :

Adaptée pour les virus. On regarde dans le code exécutable les commandes qui sont
potentiellement dangereuses. Par exemple, une commande DOS non référencée est détectée,
des émissions de mails, des instructions liées à des attaques connues.

II.1.2.1.3) Contrôle d’intégrité :

Cette méthode permet d’effectue une photo de tous les fichiers d’un système .Il génère une
alerte en cas d’altération de l’un des fichiers.

 Avantages et inconvénients de l’approche par scénario :

 Avantages :

- Reconnaissance des attaques sans générer trop de fausses alarmes (faux positifs).
- Capable de diagnostiquer rapidement l’utilisation d’une technique d’attaque ou d’un outil
d’attaque spécifique.
- Possibilité d’aider les administrateurs systèmes (moyennant leur niveau d’expertise) à
traquer un problème de sécurité en initiant des procédures de gestions d’incidents.

 Inconvénients :

- Impossibilité de détecter des attaques non connues, et donc nécessité de mettre à jour
régulièrement la base de signature.
- Une attaque n’est pas toujours identique à 100% à sa signature, le moindre octet différent
provoquera la non détection de l’attaque.

II.1.2.2) APPROCHE COMPORTEMENTALE [8]

La détection d'anomalies consiste à définir, dans une première phase, un certain
comportement du système, des utilisateurs, des applications, etc. considéré comme «normal» ;
dans une seconde phase, on observe l'entité ainsi modélisée et tout écart par rapport au
comportement de référence est signalé comme étant suspect.
Cette approche recouvre en fait deux problèmes distincts : la définition du comportement «
normal » (souvent appelé profil) d’une part, et la spécification des critères permettant
d’évaluer le comportement observé par rapport à ce profil d’autres part. Les différentes
approches de détection d’anomalies se distinguent essentiellement par le choix des entités
modélisées dans le profil et l’interprétation qui est faite des divergences par rapport à ce
profil.
On va présenter ici quelques cas typiques de détection utilisant cette approche :

II.1.2.2.1) Approche probabiliste

Cette méthode consiste à établir des probabilités permettant de représenter une utilisation
courante d’une application ou d’un protocole. Toute activité ne respectant pas le modèle
probabiliste provoquera la génération d’une alerte.
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II.1.2.2.2) Approche statistique

L'approche la plus fréquemment utilisée pour la génération d'un modèle de comportement
normal d'un utilisateur ou d'un système est une approche statistique. Elle consiste à utiliser des

mesures statistiques pour modéliser un profil de comportement et détecter des
comportements intrusifs. Ces mesures peuvent être par exemple :

- le temps CPU utilisé,
- le nombre de connexions durant une certaine période de temps,

- les fichiers les plus fréquemment utilisés
-les entrées/sorties utilisées,

Chacune de ces valeurs est associée à un seuil ou à un intervalle de valeurs, dans lequel une
activité est considérée comme normale. Tout dépassement de seuil ou situation de valeurs à
l'extérieur des bornes de l'intervalle indique une activité anormale.

II.1.2.2.1) Réseaux de neurones

Une troisième technique vise plus particulièrement à contrôler le comportement des
utilisateurs du système. L'objectif est de protéger le système des attaques dont ils pourraient
être les auteurs, mais  surtout  de  vérifier  leur  identité  tout  au  long  de  la  session.  Cette
approche  convient  donc particulièrement  pour  détecter  des  chevaux  de  Troie  et  des
attaques  visant  à  déjouer l'authentification ou des détournements d'identité.

Le principe repose sur le fait que chaque utilisateur peut être identifié à son comportement :
ses activités,  ses  outils  préférés,  ses  habitudes  de  travail,  mais  aussi  d'autres  paramètres
tels  que  la vitesse de sa frappe au clavier, sa préférence vis-à-vis de l'interface graphique ou
des commandes texte, etc. Le profil associé à chaque utilisateur reflète donc ces informations
dans le cadre d'une utilisation «normale», c'est-à-dire légitime.

Il  est  possible  de  représenter  efficacement  ce  profil  par  un  réseau  de  neurones,  conçu
pour reconnaître  des  suites  d'opérations  caractéristiques  de  l'utilisateur.  Le  réseau
enregistre  les opérations de l'utilisateur durant une fenêtre temporelle donnée, puis tente de
prédire la prochaine opération. Un échec de prédiction correspond ainsi à une déviation par
rapport au profil et donne potentiellement lieu à une alerte.

Avantages et inconvénients de l’approche comportementale :

 Avantages :

La détection d’anomalies permet de :
- détecter un comportement non usuel et ainsi offrent la possibilité de trouver des symptômes
d’une attaque sans en connaitre les détails.
- Permet de produire de l’information qui peut être utilisée pour définir des signatures
utilisables pour les systèmes à signatures.
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 Inconvénients :

- Produit une quantité énorme de fausses alertes à cause du caractère imprévisible des
utilisateurs et des réseaux (ruptures…).
- Demande une intense phase d’apprentissage pour caractériser la normalité des
comportements.
- Si un pirate attaque pendant cette phase, ses actions seront assimilées à un profil utilisateur,
et donc passeront inaperçues lorsque le système de détection sera complètement opérationnel.
- Un pirate peut s’introduire dans le système et modifier le fichier contenant les profils des
utilisateurs, ce qui lui permettra de mettre en place son attaque sans qu’elle soit détectée.

II.1.3) Types d'IDS [8]

Les IDS peuvent se classer en deux catégories qui correspondent à ce que s'attache à
surveiller l'IDS.

II.1.3.1) Network Based IDS (NIDS)

L'IDS réseau ou Network Based IDS (NIDS) surveille comme son nom l'indique le trafic
réseau. Il se place sur un segment réseau et "écoute" le trafic. Ce trafic sera ensuite analysé
afin de détecter les signatures d'attaques ou les différences avec le fonctionnement de
référence. On notera une contrainte à ce système, en effet le cryptage du trafic sur les réseaux
commutés rend de plus en plus difficile l‘ "écoute" et donc l'analyse du segment réseau à
analyser, car le contenu des paquets est crypté. De plus, un trafic en constante augmentation
sur les réseaux contraint les NIDS à être de plus en plus performants pour analyser le trafic en
temps réel.

Placement de la sonde sur le réseau

On peut placer les NIDS à différents endroits sur le réseau, mais bien sûr la politique de
sécurité menée définira leur emplacement.
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Figure 2-1 : Placement de la sonde sur le réseau

o Position 1:

Tout le trafic entre internet et le réseau interne ou la DMZ (DeMilitarized Zone) est analysé.
Par contre le trafic entre le réseau interne et la DMZ est invisible pour l’IDS. De plus mettre
un senseur à cette position génère des fichiers de log complets, mais trop complexe à analyser.

o Position 2:

Seul le trafic entre la DMZ et internet ou le réseau interne est analysé. De plus, placer un
senseur à cet emplacement nous permet de détecter les attaques non filtré par le pare-feu et
donc minimise le trafic réseau à analyser. Cependant le trafic entre le réseau interne et internet
n’est pas visible pour l’IDS.

o Position 3:

Placer le senseur à cette position nous assure une analyse du trafic sur le réseau interne et la
détection des attaques au niveau du réseau interne.

En général, il est souvent préférable de placer le senseur après le firewall du côté interne.
Ainsi seuls les flux acceptés par le firewall sont analysés et donc nous obtenons une forte
réduction en matière de charge des sondes de l’IDS.

Après le firewall, il y a deux positions possibles pour la sonde:
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 En coupure

Figure 2-2 : placement de la sonde en coupure

Ici il a une faiblesse d'architecture, si la sonde tombe (par exemple à cause d'une
attaque de dénis de service) c'est tout le réseau qui tombe.

 En recopie de port

Figure 2-3 : placement de la sonde en recopie de port

Ici la sonde analyse aussi bien le réseau que en mode coupure sauf que si elle tombe
due à une attaque cela ne pose aucun problème à l'architecture réseau. Et la sonde
étant passive cette solution est la meilleure
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Voici  quelques NIDS  connus : Snort, Bro, Enterasys, Check Point etTipping point

II.1.3.2) Host Based IDS (HIDS)

Le HIDS surveille le trafic sur une seule machine. Il analyse les journaux systèmes, les appels
systèmes et enfin vérifie l'intégrité des systèmes de fichiers. Les HIDS sont de par leur
principe de fonctionnement dépendant du système sur lequel ils sont installés. Ce système
peut s'appuyer ou non sur le système propre au système d'exploitation pour en vérifier
l'intégrité et générer des alertes.
Il peut aussi capturer les paquets réseaux entrant/sortant de l’hôte pour y déceler des signaux
d’intrusions (Déni de Services, Backdoors, chevaux de Troie, tentatives d’accès non autorisés,
exécution de codes malicieux, attaques par débordement de buffers…). Il permet:

o Détection de compromission de fichiers (contrôle d’intégrité)
o Analyse de la base de registre (Windows) ou des LKMs (Linux)
o Analyse et corrélation de logs en provenance de firewalls hétérogènes
o Analyse des flux cryptés (ce que ne peut réaliser un NIDS !)

L'intégrité des systèmes est alors vérifiée périodiquement et des alertes peuvent être levées.
Par nature, ces IDS sont limités et ne peuvent détecter les attaques provenant des couches
réseaux.

Voici quelques  HIDS  connus: AIDE,  Chkrootkit,  DarkSp et IceSword

II.2) Système de Prévention d’Intrusions (IPS)

II.2.1) Présentation:[6]

Le principe de rendre compte après coup d’une intrusion, a vite évolué pour chercher des IDS
capables de réagir en temps réel. Le constat des dégâts ne suffisait plus : il fallait réagir et
pouvoir bloquer les trafics douteux détectés. Ces techniques de réponse impliquèrent les IDS
actifs ou IPS

On peut dire qu’un IPS est un IDS étendu qui a pour principale différence d’intercepter les
paquets intrus, il agit et est donc actif au sein du réseau. Les systèmes IDS et IPS appliquent
des méthodes similaires lorsqu'ils essaient de détecter des intrus ou des attaques sur le réseau.
En fait le principe de détection de l’IPS correspond exactement à celui de l’IDS. Il possède
donc généralement soit une base de données de signatures qui peut être régulièrement mise à
jour à mesure que de nouvelles menaces sont identifiées, soit un système à approche
comportementale qui analyse les différences avec le niveau de fonctionnement normal du
réseau qui a été défini par l’ administrateur.

Un système de prévention d’intrusions est conçu pour identifier les attaques potentielles et
exécuter de façon autonome une contre-mesure pour les empêcher, sans affecter le système
d’exploitation normal.
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II.2.2) Type d'IPS [6]

II.2.2.1) Network Based IPS (NIPS)

Même principe que le NIDS, à la grande différence, il peut bloquer des flux suspects.
Pour le NIPS, le positionnement en coupure, tel un firewall ou un Proxy, est le seul mode
permettant d’analyser à la volée les données entrantes ou sortantes et de les bloquer.
Le mode recopie de port n'est pas faisable si l'on veut une interaction entre le réseau et la
sonde.
L'IPS crée donc une faiblesse d'architecture, si un attaquant le découvre il sera simple pour lui
de faire tomber le réseau. Il a deux types d'analyses:

o Analyse statique des flux
- Selon les RFC
- Selon une base de signatures

o Analyse dynamique des flux
- Corrélation entre un événement et une signature

Lors de la détection d’une attaque, le système réagit et modifie l’environnement du système
attaqué. Cette modification peut être le blocage de certains flux, de certains ports ou
l’isolation pure et simple de certains systèmes du réseau.

Le point sensible de ce genre de dispositif de prévention est qu'en cas de faux positif, c'est le
trafic du système qui est directement affecté. Les erreurs doivent donc d'être les moins
nombreuses possibles car elles ont un impact direct sur la disponibilité des systèmes (sécurité
vs. disponibilité).

II.2.2.2) Host Based IPS (HIPS)

Même principe que le HIDS, à la grande différence comme a déjà expliqué, qu'il peut bloquer
des trafics anormaux.

Il Bloc les trafics anormaux selon plusieurs critères:

o Lecture / écriture de fichiers protégés
o Accès aux ports réseau
o Comportements anormaux des applications
o Bloc les accès en écriture par exemple, bloc les tentatives de récupération de

droits ROOT
o Connexions suspectes (sessions RPC actives anormalement longues sur des

machines distantes, etc.)

II.2.3) Type de réponses aux attaques [7]

L’établissement pourra mettre en place une politique de sécurité pour faire face à ces dangers.
Deux politiques (pouvant être complémentaire) seront alors mises en œuvre :

07
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II.2.3.1) Réponse Active

Les réponses actives consistent à répondre directement à une attaque, la plupart du temps en
générant des requêtes de fin de connexion vers la source de manière à la contraindre à cesser
son activité intrusive sur le champ. Dans le cas de données TCP, ceci se traduit par l’envoi de
paquets RST qui marquent la fin d’une session aussi bien vers la source que la destination.
Dans le cas des protocoles ICMP ou UDP, ça se fait en générant des requêtes ICMP Network
Unreachable ou UDP Port Unreachable en espérant que la source reçoive ces requêtes et cesse
d’émettre.

En fait, le fait de générer des paquets de réponse à une intrusion peut fournir à l’attaquant
d’éventuelles informations révélant la présence d’un système de protection actif, tel un IPS.
En observant la valeur de certains paramètres des trames de réponse, il est parfois possible de
déduire quel est l’IDS qui les a émis. On  cite par exemple les cas de Snort qui utilisait
systématiquement un champ TTL de 253 ou de Dragon avec des numéros de séquences
incrémentés de 15 entre 2 trames consécutives. Ces deux problèmes ont été corrigés depuis,
mais il en existe certainement d’autres de même nature sur les IDS et IPS actuels. Si un pirate
parvient à détecter la nature du système utilisé, il peut arriver à le contourner plus facilement.
C’est pourquoi il est souvent préférable de rendre les IDS le plus furtifs possible.

Le deuxième problème est l’authenticité de la source de l’attaque (par exemple par le
spoofing).Si l'attaquant usurpe l'identité d'un réseau nécessaire à notre entreprise, cette
méthode peut nous couper du monde (ex : proxy libre)

Une des premières solutions serait de créer une liste blanche de ce qu'il ne faut absolument
pas bloquer.La liste blanche bloque le paquet suspect mais ne coupe pas le flux

II.2.3.2) Réponse Passive

Cette technique consiste à bloquer les flux associés à une activité intrusive sans en informer la
source, c'est-à-dire sans générer de paquets spécifiques à destination du pirate. Les réponses
passives se traduisent la plupart du temps par des opérations de reconfiguration automatique
d’un firewall (NIDS) le fait avec packetfilter (firewall) afin de bloquer les adresses IP source
impliquées dans les intrusions.

En revanche, le problème de l’authenticité de la source de l’attaque est le même. Avec un
firewall on a aussi la possibilité de nous couper d'un réseau important.

En effet, si le pirate usurpe une adresse IP sensible telle qu’un routeur d’accès ou un serveur
DNS, l’entreprise qui implémente une reconfiguration systématique d’un firewall risque tout
simplement de se couper elle-même et du monde extérieur.

II.2.4) IDS/IPS [7]

Les IPS sont souvent considérés comme des IDS de deuxième génération. Bien qu’il s’agisse
d’un abus de langage, cette expression traduit bien le fait que les IPS remplacent petit à petit
les IDS. Il est pour autant prématuré de dire que les IDS sont morts, comme l’avait prétendu
Gartner Group il y a 2 ans.
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 En fait, les IPS ont avant tout été conçus pour lever les limitations des IDS en matière
de réponse à des attaques. Alors qu’un IDS n’a aucun moyen efficace de bloquer une
intrusion, un IPS pourra, de son positionnement en coupure, bloquer une intrusion en
temps réel.

 Une autre limite à laquelle devaient faire face les IDS il y a quelques années était due
à leur incapacité à gérer les hauts débits du fait d’une architecture logicielle. Plusieurs
constructeurs ont intégré des circuits spécifiques (ASICs) dans leurs sondes IPS, si
bien que le débit devient de moins en moins une problématique.

II.2.5) IPS/Firewall [7]

Contrairement à un firewall « traditionnel », un IPS se caractérise par les points suivants :

 il doit être complètement furtif. Ceci implique que les interfaces de la sonde ne
doivent pas être visibles (pas d’adresse IP, pas d’adresse MAC) et que l’équipement
ne doit pas se comporter comme un proxy ou implémenter des mécanismes de
manipulation des adresses (comme NAT par exemple)

 l’IPS analyse l’intégralité des paquets en transit, depuis les couches réseaux jusqu’au
niveau applicatif.

Conclusion

Dans ce  chapitre on a apporté plus de détail sur les systèmes de détection et de prévention
d’intrusions. On connaît désormais les différentes sortes d’implémentation desIPS et IDS pour
sécuriser un réseau et/ou un hôte, les positions possibles dans un réseau et la différence entre
eux. On a vu les approches existantes pour détecter les anomalies, leurs avantages et
inconvénients.

Dans le chapitre qui suit,  nous allons présenter les IPS données par l’entreprise Cisco
Systems pour choisir la meilleure solution pour notre organisme d’accueil ENIEM.
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Introduction
On a vu dans le chapitre précédant les solutions IPS Cisco existantes sur le marché, et les
critères selon lesquels on choisit une solution convenable pour une entreprise.
Alors dans ce chapitre on va étudier l’architecture du réseau local de notre organisme
d’accueil ENIEM, ainsi que les moyens humains, matériels et logiciels existants et la capacité
financière de l’entreprise. On finira par choisir la bonne solution qui répond aux maximums
des besoins de sécurité.

IV.1) Présentation de l’ENIEM

ENIEM est une entreprise algérienne consacrée à la fabrication des appareils électroménagers
(cuissons, climatiseurs, lave-linge, chauffages, ...), elle a été créé en 1974 en tant qu'une filiale
de SONELEC avant qu'elle se transforme en une société par action en 1983 avec un capital
social de 10 279.800.000 DA.

La compagnie dispose de plusieurs unités de productions dont les unités de froid, cuisson et
climatisation sont implantées à la zone industrielle d'Oued-Aissi alors que son siège social se
situe à Tizi-Ouzou. L’unité sanitaire est installée à Miliana wilaya d’Ain Defla et la filiale
Lampes de Mohammedia à la wilaya de Mascara.

L’ENIEM est la première entreprise du Maghreb à être certifiée par ISO depuis 1998 par  les
experts de  l’association française de l’assurance de  la  qualité  (AFAQ), puis graffiti en
2003 de l’ISO. Les produits de l’ENIEM sont 0% CFC (Chlora Fluora Carbones) depuis
1997.

Figure 4-1 : image correspond ENIEM de l’intérieur  et de l’extérieur
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IV.1.1) Missions et objectifs :
La mission de L’ENIEM est d’assurer la production, le montage, la commercialisation, le
développement et la recherche dans les différentes branches de l’électroménager.

Son objectif est améliorer la qualité des produits, les capacités d’études et développement et
augmenter le volume de production et les taux d’intégration interne et externe.

IV.1.2) Organisation générale de l’ENIEM:

Figure 4-2 : Organisation générale d’ENIEM

ENIEM est organisée en directions et unités suivantes :

IV.1.2.1) Les directions :

 Direction générale : La  direction  générale  est  l’unique  entité  qui  est  responsable
de  la  stratégie  et  du développement  de  l’entreprise.  Elle  exerce  son  autorité
hiérarchique  et  fonctionnelle  sur l’ensemble des directions et unités.

 Direction planification et contrôle de gestion : La  direction  assure  le  contrôle  de
gestion.  De  l’audit  finance  ainsi  que  le  budget  de l’entreprise.
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 Direction développement et partenariat : Cette direction assure l’étude et le
développement du produit fini ainsi que des actions de partenariat et de sous-traitance.

 Direction des finances et comptabilité :Elle a pour rôle l’analyse des équilibres
financiers de l’entreprise et la tenue de la comptabilité.

 Direction du marketing et la communication : Cette  direction  assure  des
politiques  commerciales  et  de  communication  et  les  met  en œuvre par la
conception et l’élaboration des méthodes et outils de gestion nécessaires.

 Direction industrielle : La direction industrielle est chargée de développer et de
mettre en place les moyens et l’organisation  industrielle  nécessaire  à  la  réalisation
de  la  production  en  agissant  sur  les approvisionnements, les moyens et les
techniques de production.

 Direction des ressources humaines : Elle pilote le recrutement, l’accueil,
l’information et gère le plan de carrière du personnel et les pouvoirs publics.

IV.1.2.2) Les unités de production:

 Unité froid :elle produit des réfrigérateurs petits modèles à une capacité de 110.000
réfrigérateurs par an, dont les modèles sont fabriqués sous licence BOSCH Allemagne
1977, grands  modèles à une capacité de 390.000 réfrigérateurs par an fabriqués sous
licence TOSHIBA- JAPON6-1987 et des congélateurs bahut et réfrigérateurs de 520
L à une capacité de 60.000 appareils par an sous licence LEMATIC-Liban- 1993.

 Unité Cuisson: Elle assure  la production des cuisinières, et les capacités installées
sont de 150000 cuisinières par an fabriquées sous licence TECHNO GAZ- Italie –
1991.

 Unité Climatisation: Les capacités existantes sont de 60.000 climatiseurs par an sous
Licence AIWELL - France 1977.

 Unité Commerciale : Son activité et la distribution et l’exportation des produits
ENIEM et le service après-vente.

 Unité Prestations Techniques : Cette unité  assure les fonctions de soutien aux unités
de production  dans les domaines de réparation des outils et moules, Fabrication de
pièces de rechange mécanique, Conception et réalisation d'outillages, Gardiennage et
sécurité, Travaux d'imprimerie et Prestation informatique.
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IV.2) Présentation du champ d’études :

Cette partie nous permettra de mieux définir le domaine d’étude « l’unité prestation
technique » et de mieux apercevoir ses objectifs, elle nous aidera aussi à relever les éventuels
manques et anomalies dans le système existant dans notre champ d’étude qui est l’unité de
prestation technique.

IV.2.1) Organigramme de l’unité prestation technique :

Figure 4-3 : Organigramme de l’unité prestation technique
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IV.2.2) Caractéristiques du réseau informatique de l’ENIEM :

Figure 4-4 : Architecture du réseau local ENIEM

Le réseau LAN de ENIEM utilise les techniques de communication d'Internet (adressage IP,
serveurs http, etc), et il est constitué de :

 Un Serveur HP-UX 3000:relié à 39 terminaux, dont 27 écrans et 12 imprimantes, par
des liaisons directes, modem (pour les distances supérieures à 1200mètres), et
multiplexeur modem (pour les installations de plusieurs terminaux distants). Il contient
la base de données des applications client/serveur et d’autres fichiers partagés.

 Un Serveur HP 9000: successeur du serveur HP-UX 3000, il est prévu pour la gestion
de paie, mais pas encore exploité.

 Un Serveur MS2003 et DNS: serveur primaire
 Un Serveur SSO et DNS: serveur secondaire
 Pare-feu de type PIX: ancienne version
 Débit de la connexion internet :2 Mbits/s
 7 Switch : le réseau possède :
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 6 Switch de type Cisco 2950 niveau 2 chacun possède 24 ports Ethernet,
10/100 Mbs et 2 ports fibre optique pour la liaison avec le Switch fédérateur.

 1 Switch fédérateur de type Cisco 3560 de niveau 3, il possède 10 ports fibre
optique pour relier les 6 Switch Cisco 2950 avec les ports de fibre optique

La topologie choisie pour le réseau local est celle dite étoile, vue la configuration du site, à
savoir : deux bâtiments  en formes de T.

Le schéma général du câblage est défini selon le nombre de bureaux et le nombre
d’utilisateurs par bureau.

Tous les bureaux sont dotés d’au moins une prise. Il en existe en tous 170prises (actuellement
il n’y a que 65 micro- ordinateurs connectés). Tous les ordinateurs d’un même étage avec ses
différentes unités et fonctions sont reliés à un Switch contenu dans une armoire, cette dernière
est reliée par un câble fibre optique à un Switch dit fédérateur contenu dans l’armoire centrale
installée au niveau de la salle machine au sous-sol du bâtiment B.

Le réseau est composé de 06 armoires départagées dans 03 bâtiments, une à chaque étage.
L’emplacement est dicté par la distance maximale entre un Switch et un poste de travail, qui ne
doit pas dépasser 100 mètres.

IV.2.3) L’aspect logiciel des composants du réseau :

Les différents logiciels utilisés :

 Réflexion x : est un émulateur d’accès au serveur depuis les différentes fonctions.
 EASY : est une application installée dans le  serveur pour gérer la comptabilité des

différentes unités.
 COBOL : L’engage de programmation avec lequel toutes les applications

opérationnelles sont développées.
 ACPAE : Gestion de la paie (calcul de la paie).
 Système MM0909 : pour la pièce de recharge.
 Système MM ref : gestion de la production pour l’unité froid.
 Système MM cuis : gestion de la production pour l’unité cuisson.
 Système achat : tout ce qui est relatif à la fonction achat.
 Système MM3000 pour la gestion de production : il se charge de la production et

tenue du stock des matières premières et pièce de recharges.
 Gestion de la comptabilité : on trouve la comptabilité clients, fournisseurs, générale,

analytique, budget et d’autres.
 Windows server  2008 installé sur les serveurs
 Windows 7et Windows XP : les 2 systèmes d’exploitation utilisés pour les autres

machines des utilisateurs.
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IV.2.4) L’aspect humain du département informatique

Chef de département: Anime et contrôle tous les travaux de conception, de mise en place,
maintenance et de développement des systèmes de gestion informatique des unités.
Chef de service exploitation: Il veille sur la gestion d’ensemble de moyens informatique
de saisie, de traitement de transmissions et de restitutions de l’informatique assiste les
utilisateurs  et intervient sur les incidents.
Agent maintenance et réseau informatique: Surveille le réseau et maintient la machine
dans un état propre.
Le gestionnaire de système d’exploitation: Procède au chargement des énergies (air
conditionné électricité via onduleur) des ordinateurs et du système d’exploitation.
Chef de service développement système informatique : La tâche de ce poste consiste à
assurer la maintenance des différents systèmes et leurs adaptations aux exigences
nouvelles. Elle assure également le développement de nouveaux systèmes conformément
au plan informatique.
Administrateur  système informatique : (stock, pièce de rechange, gestion
personnelle, etc) : assure l’analyse organique de l’étude, à savoir l’élaboration de la
solution qui a été retenue  par:
 Une reprise de la chaîne fonctionnelle pour la découper en  unité de traitement qui

correspond à des programmes définissants pour chacune d’elles, un monde de
stockage des programmes, fichiers, etc. et de l’enchaînement des opérations à
effectue r(chaine organique ).

 La confection  de dossier d’exploitation définissant les conditions
Administrateur système informatique: Assure l’analyse fonctionnelle du projet
conformément au planning de réalisation préétabli par hiérarchie

IV.3) Critiques des systèmes de sécurité
Après avoir fait une étude mené sur les différents services de l’organisme d’accueil,
L’ENIEM est une entreprise bien organisée et possédant une bonne structure fonctionnelle.
Cependant, nous avons pu tirer quelques anomalies dans leurs systèmes de sécurité qui est un
point non négligeable de nos jours, on site :

 Un pare-feu de type PIX ancienne version.
 L’accès des utilisateurs à internet n’est pas sécurisé.
 Les paquets échangés entre les utilisateurs eux même et internet ne sont pas chiffrés

 Les serveurs de données ne sont pas sécurisés contre les attaques interne ni externe,
surtout avec  la possibilité d’accès de l’internet.

 Non existence des systèmes de sécurité contre les attaques comme VPN, Proxy, IPS et
autres.

 Quelques utilisateurs utilisent le système d’exploitation XP, celui-là ne possède plus
maintenant des mises à jours, alors c’est une proie aisée pour les pirates.

 Le réseau ne possède pas un routeur mais un Switch à option de routage qui n’admet
pas des mesures de sécurité.
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IV.4) Solution proposée

Le réseau informatique et les serveurs de données dans l’ENIEM ne sont pas bien sécurisés, il
y a un grand risque d’être espionnée ou piratée, surtout avec l’existence des concurrents.

Pour trouver une solution qui répond à plusieurs problèmes cités précédemment, notamment
la non existence des systèmes de sécurité contre les attaques comme le système de prévention
d’intrusions, nous proposons une solution de niveau moyen qui est l’utilisation d’un Routeur à
Services Intégrés ISR de Cisco. Ce dernier possède un système IOS qui donne des services de
sécurité dont ENIEM a besoin. Nous choisissons la gamme 3900car elle a plus de
performance et les services nécessaires pour le bon fonctionnement du réseau de cette
entreprise.

Fiche technique sur la gamme Cisco 3900

La gamme Cisco 3900 propose deux plates-formes (Figure 4-5) : les routeurs à services
intégrés Cisco 3925 et 3945.

Tous les routeurs de cette gamme intègrent l'accélération matérielle des fonctions de
chiffrement, des slots pour DSP compatibles voix et vidéo, le traitement des appels, la
messagerie vocale et des services d'applications. En outre, ces plates-formes prennent en
charge l'éventail le plus complet du marché en termes de connectivité filaire et sans fil, telles
que T1/E1, T3/E3, xDSL et Gigabit Ethernet cuivre ou fibres optiques.  Cette gamme
supporte les versions 15M&T du logiciel Cisco IOS.

Il embarque grâce à son système d’exploitation IOS plusieurs fonctions de sécurité dans un
même équipement:

 VPN site à site, VPN d’accès distant IPsec et SSL
 Firewall de niveau applicatif, filtrage d’URL
 Système de prévention des intrusions en ligne
 Contrôle d’Admission au Réseau (NAC) et administration sécurisée.

Le déploiement de ces services s’opère à moindre coût sans ajout de matériel spécifique.

Figure 4-5 : la gamme Cisco 3900
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Les modules de services et cartes d’interface :

La gamme Cisco 3900 propose des fonctionnalités modulaires améliorées de manière
significative (figure 4-6) constituant pour les clients un investissement sûr et protégé. La
plupart des modules disponibles pour les générations précédentes sont pris en charge par la
gamme Cisco 3900. De plus, on peut utiliser ces modules sur d'autres plates-formes Cisco les
supportant. On cite les modules utilisés par cette gamme :

 EHWIC(carte d'interface WAN haut débit optimisée):Cartes d’interface (WAN ou
LAN)

 ISM(Module de Service Interne):Module interne pour exécuter des services qui ne
requièrent pas de ports d’interface, d’unité centrale et de mémoire dédiées.

 SM (Module de Service):Unité centrale et mémoire indépendantes pour
l’hébergement de services ou ports d’interface à haute densité.

 PVDM3(Packet Voice Digital Signal Processor (DSP) Module) :Modules vidéo et à
contenu multimédia haute densité

Figure 4-6 : Les modules de services et cartes d’interface

Spécifications des modèles Cisco 3925 et 3945

Services et densité des slots Cisco 3925 Cisco 3945

Nombre total de ports WAN LAN 10/100/1000 intégrés 3 3

Ports RJ-45 (3 sur 3 ports) 3 3

Ports SFP (désactive un port RJ-45 - 2 sur 3 ports) 2 2

Slots SM 2 4

Slots EHWIC 4 4

Slots ISM 2 2

Slots (PVDM) de DSP intégrés 2 2
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Mémoire DDR2 ECC DRAM 1-2 Go 1-2 Go

Compact Flash (externe) par défaut Slot 0 : 256 Mo
Slot 1 : aucune

Slot 0 : 256 Mo
Slot 1 : aucune

Compact Flash (externe) maximum Slot 0 : 4 Go
Slot 1 : 4 Go

Slot 0 : 4 Go
Slot 1 : 4 Go

Slots USB 2.0 externes (type A) 2 2

Port de console USB (Type B) (jusqu'à 115,2 Kbits/s) 1 1

Port de console série (jusqu'à 115,2 Kbits/s) 1 1

Port auxiliaire série (jusqu'à 115,2 Kbits/s) 1 1

Figure 4-7 : Spécifications des modèles Cisco 3925 et 3945

Conclusion

Dans ce chapitre nous avons présenté l’entreprise ENIEM précisément son architecture, nous
avons critiqué ses moyens de sécurité de réseau, ensuite on lui a proposé une solution Cisco.

Dans le chapitre suivant, nous allons présenter l’implémentation de cette solution et nous
allons tester son fonctionnement dans le simulateur GNS3.
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