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Introduction

Le développement des technologies de transfera deik fondées sur le protocole IP
constitue potentiellement un élément majeur de oldé@on du monde des
télécommunications. Il ya quelques années, la héld@e classique constituait I'exclusivité
des télécommunications. De nos jours, la populat&él’internet, le plus grand réseau
mondial, est en extension continue due a I'implé&atemn des technologies de routage avancé

au sein de son architecture. Ce qui a donné naissala téléphonie sur IP.

Les entreprises Algériennes ont adaptés cette edmiip. La problématique est que
malgré son implémentation au cceur de leurs réseauexiste parfois un manque
d’administration qualifié capable de configures thfférents composants des réseaux tel que

les routeurs et les commutateurs Cisco.

Cisco est le plus célebre des constructeurs deriglatéédié au routage. Il met a la
disposition du marché mondial des routeurs et comataurs intégrant des fonctions avancées
qui leur permettent d’étre implémentés au coeurdifésrents réseaux : les réseaux LAN ou

Intranet.

Notre travail est donc la mise en place d’'une smutéléphonie sur IP sous le réseau
Intranet d’Algérie Télécom en utilisant un Routetisco. Pour réaliser notre travail nous

avons répartie notre mémoire en trois chapitres :

Dans le premier Chapitre, nous décrivons le routkges les réseaux informatiques ou
en citant ces différents modes, ces différents sygteprotocoles utilisé dans les réseaux.

Aussi, nous avons décrit les Vlans tout en exphdleu principe de fonctionnement.

La téléphonie sur IP, son principe de fonctionnenaémsi que le déroulement de la

communication téléphonique sur IP fait I'objet ceugieme chapitre.
Le troisieme chapitre est divisé en deux parties :

La premiére partie est consacrée pour la simulaidiaide de Packet Tracer d’un
réseau Intranet d’Algérie Telécom reliant deuxssitee LET de Tizi-Ouzou (Laboratoire des
Equipements de Télécommunication) et la Centrafdgér. Dans la deuxieme partie, nous
donnons la configuration physique de notre appboata savoir les fonctionnalités de la

téléphonie.

Et nous terminant notre mémoire par une conclusamsi que par quelques

perspectives pour améliorer notre travalil.
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l.1.Préambule

Le routage ou acheminement est le ciment permedtassurer la cohésion d’Internet.
Sans lui, le trafic TCP/IP serait limité & un setdseau local .Le routage est la fagon de
déterminer le trajet «optimal » des données erdgraetteur et le récepteur .Le routage est
basé sur un algorithme propre au protocole de geuta’algorithme prend en considération
les facteurs les plus importants comme la duréeemuoy de transmission, la charge du
réseau, la langueur totale du message... |l permdradic provenant d’'un réseau local
d’atteindre sa destination ou qu’elle se trouaesdle monde — aprés avoir probablement
traversé plusieurs réseaux intermédiaires.

Le r6le décisif qui joue le routage et I'intercoritm complexe des réseaux Internet
font de la conception des protocoles de routagedéfin majeur que doivent relever les
développeurs de logiciels réseau. Par conséquemiupart des études relatives au routage
concerne la conception des protocoles ; trés pmiite tde la configuration correcte des
protocoles de routage. Toutefois, nombre de probtewotidiens résultent plutét d’'une
mauvaise configuration des routeurs utilisés quéereploi d’algorithme mal congus. C’est
le r6le de I'administrateur réseau de s’assurerlguonfiguration du routage est correcte.

— s

p —_—
P | |

—
—r—

b

Figure I.1.figure d’un réseau

|.2.Définition du routage IP [1]

Internet repose sur le principe du routage. Sameutage, Le trafic sera limité & un
seul cable physique. Le routage permet l'achemiménue [linformation entre des
équipements qui ne sont pas directement reliesra@me support. Son role est essentiel dans

les réseaux de grande distance (WAN), qui présetres souvent une topologie maillée. La
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communication peut tres bien traverser une sucmesde réseaux intermédiaires afin de
s’établir entre les deux machines.

Autrement dit, le routage est le choix d'un chensimivant lequel les paquets
transiteront et le routeur désigne la machine affett ce choix. En théorie, le routage devrait
se faire en tenant compte des parametres diffiéles/aluer comme I'encombrement du
réseau, la langueur du datagramme et le type déceementionné dans l'en-téte du
datagramme, mais en pratique I'acheminement desepace fait surtout en fonction de
données statiques utilisées dans les algorithmealdele du plus court chemin.

Qu'il s’agit donc des réseaux de grandes distanoedes réseaux locaux, le routage
est réalisé par des routeurs ou chaque routeurrpkert deux ou plusieurs supports formant
des réseaux distincts. A chaque réseau correspomgile différente de protocoles, appelée
interface. Un routeur dispose alors d’autant difisiee que des supports connectes.
I.3.Méthodes de routage IP [2]

a) Routage Direct

Le routage direct se produit quand la machine deirdgion se trouve sur le méme
réseau physique que la machine émettrice. Danageun datagramme IP peut étre émis
directement, sans passer par un routeur, apreg @i en capsulé dans une trame
correspondant au type du réseau local. C’est aancgpppelle la remise directe.

b) Routage Indirect

Si la machine de destination du datagramme neosgdrpas sur le méme réseau que
la machine émettrice, il faut passer par un routkiadresse de la premiere passerelle par
laguelle il faut passer pour atteindre la destoraést appelée la route indirecte.

En effet, la machine émettrice ne s’occupe pasaimaitre le chemin complet jusqu'a la
destination, elle doit juste connaitre I'adresseelte premiéere passerelle.

Si la machine de destination se trouve sur le m@&seau physique mais sur un sous
réseau différent, c’est le routage indirect quas#ustré. Ce qui implique qu’un routeur est
nécessaire pour acheminer le trafic entre les deus- réseaux.

Un routeur n’est pas nécessairement une machirseégspCela peut étre bien une station de
travail ordinaire, Plusieurs cas de routage ind&r@euvent se présentés :
b).1.Routage par table

Les machines communiquant avec TCP/IP possedentabte de routage IP. Il s’agit
d’'un ensemble de correspondances entre une adtesgseau IP et I'adresse de la premiére

passerelle a emprunter. Quand une machine émeatagrdmme, elle vérifie d’abords si
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'adresse du réseau de destination est reprise @testable. Si c’est le cas, elle peut vy lire
'adresse de I'adresse de la passerelle vers lagu&ut envoyer le datagramme.
% Table de routage
La table de routage est uskeucture de donnégilisée par umouteurou un ordinateur
en réseau et qui associe pesfixesa des moyens d'acheminer tiedagrammesers leurs
destinations. Evidement, a cause de la structwaddment arborescente d’Internet la plupart
des tables de routage ne sont pas tres grandes.cdhare les tables des routeurs
interconnectant les grands réseaux peuvent ateeidds tailles trés grandes ralentissant
d’autant le trafic sur ces réseaux. D’un point de fonctionnel une table de routage contient
des paires d’adresses de type (D, R) ou D estd&sdr IP d’'une machine ou d'un réseau de
destination et R est I'adresse IP du routeur stiisanla route menant a cette destination.
Une table de routage est constituée des élérasaiss :
= Méthode de routage : type de protocole qui a dppaste.
= Réseau et masgue : destination.
= Distance administrative : Préférence d'une routarpprotocole sur un autre. Chaque protocole a sa
valeur par défaut.
= Valeur de métrique : valeur d'une route sur ume patmi toutes celles apprises par un protocole de
routage.
= Via prochaine interface (Gateway).

= Interface de la sortie du routeur.
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Destination | Routeur prochain pas | Interface

202.10.1.0 Connexion directe
198.110.4.0 Connexion directe
197.18.6.0 198.110.4.3
203.15.8.0 198.110.4.6

203.15.8.4

Figure .2.Exemple d’'une table de routage

b).2.Routage par défaut
Si la table de routage IP ne contient aucune efaigant référence a la destination du
datagramme, celui-ci est alors envoyeé vers uneepalis dite passerelle par défaut (Default
Gateway), dont I'adresse est généralement stoekds Id table de routage.
| .4.Types de routage [3]
Il existe deux types de routage :
l.4.1.Le routage statique
Le routage statique est un routage mis en placaipadministrateur du réseau qui
permet de définir le chemin que doit emprunter aguet afin qu’il puisse atteindre sa
destination. Il doit gérer toutes les routes créaeshaque unité de routage du réseau. Ces
routes statiques sont utilisées pour des raisosgcleité en cas de dysfonctionnement.
Les opérations de routage statique s’articulentronersuit :
= [’administrateur réseau configure la route.
= Le routeur insere la route dans la table de routage

» Les paquets sont acheminés a l'aide de la routigusta
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I.4.1.1.Avantages du routage statique
Le routage statique présente plusieurs avantages :
= Economie de bande passanteEtant donné qu'aucune information ne transiteceles
routeurs pour qu'ils se tiennent a jour, la banaesante n'est pas encombrée avec des
messages d'information et de routage.
= Sécurité: Contrairement aux protocoles de routage dynaeidgl routage statique ne
diffuse pas d'information sur le réseau puisque ildermations de routage sont
directement saisies de maniere définitive danstdiguration par I'administrateur.
= Connaissance du chemin a I'avanceL'administrateur ayant configuré I'ensemble ale |
topologie saura exactement par ou passent les fsagaer aller d'un réseau a un autre,
cela peut donc faciliter la compréhension d'undent sur le réseau lors des transmissions
des paquets.
1.4.1.2.Inconvénients du routage statique
Mais il représente aussi certains inconveénients :
= La configuration des réseaux de tailles importargeat devenir assez longue et
complexe, il faut en effet connaitre lintégralitle la topologie pour saisir les
informations de maniere exhaustive et correcte g les réseaux communiquent
entre eux. Cela peut devenir une source d'erreuteetomplexité supplémentaire
quand la taille du réseau grandit.
= A chaque fois que le réseau évolue, il faut queqabarouteur soit au courant de
I'évolution par une mise a jour manuelle de lag®Fadministrateur qui doit modifier
les routes selon I'évolution.
1.4.2.Le routage dynamique
Le routage dynamique permet de se mettre a jofiagien automatique. La définition
d'un protocole de routage va permettre au routeursel comprendre et d'échanger des
informations de facon périodique ou événementigfile que chaque routeur soit au courant
des évolutions du réseau sans intervention manudde I'administrateur du réseau.
Concretement, le protocole de routage fixe la fadomt les routeurs vont communiquer mais
également la facon dont ils vont calculer les reaiiés routes a emprunter.
1.4.2.1.Avantages du routage dynamique
Le routage dynamique présente les avantages ssivant
= Maintenance réduite par l'automatisation des éadmagdes décisions de routage
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= Modularité et une flexibilité accrue, il est plucile de faire évoluer le réseau avec un
réseau qui se met a jour automatiquement.
= Sa performareet sa mise en place ne dépendent pas de ladailéseau.
1.4.2.2.Inconvénients du routage dynamique
Mais le routage dynamique présente aussi ces iI@COEnts :
= |l peut étre plus compliqué a mettre en place d@son initialisation.
= || consomme de la bande passante de par les mesgageles routeurs s'envoient
périodiquement sur le réseau.
= La diffusion automatique des messages sur le rgseaiiconstituer un probléeme de
sécurité car un attaquant peut obtenir des infaomstsur la topologie du réseau
simplement en écoutant et en lisant ces messag#ermiation du protocole de
routage et méme en créer afin de se faire passeupamembre du réseau.
= Le traitement des messages réseau et le calcumedkeures routes a emprunter
représentent une consommation de CPU et de RAM I&Gueptaire qui peut
encombrer certains éléments du réseau.
l.4.3.Routage a systeme autonome

Un systeme autonome est constitué par un enserabiesdaux interconnectés par des
routeurs. Les systéemes autonomes sont reliés emtrear des routeurs externes. Un systeme
autonome correspond a un groupe de routeurs démerdlane méme responsabilité
administrative du point de vue du routage et aplij une politique de routage unique. On
distingue donc les protocoles de routage internesein d'un systéme autonome et des
protocoles externes qui concernent le trafic esyretemes autonomes. Les protocoles de
routage externe privilégient les informations déssibilité par rapport aux informations de
topologie du réseau. Un réseau IP appartient aeuh systeme autonome. Le principal
protocole de routage externe est bien le BGP.

L'internet est composé donc d'un ensemble dersgst@utonomes reliés entre eux
par des routeurs externes. Un systéme autononseuii protocole de routage interne tel que
RIP, OSPF, ISIS ou IGRP. Les numéros de systemesi@ues sont attribués par le NIC
(Network Information Center). Ce numéro sur deustets est appelé "Autonomous System
Number". Les numéros du systeme autonome de 6585336 sont privés.
|.5.Les différents algorithmes de routage [4]

Du fait de la variété des objectifs qui sont visésxiste plusieurs types d'algorithmes

de routage. Ceux-ci peuvent correspondre a deSquals déterministes ou adaptatives selon
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gu'elles s'adaptent ou non aux variations du tetfide topologie du réseau. D'autre part, les
algorithmes de routage peuvent étre centralisésesschemins sont définis par un nceud
particulier. Dans le cas contraire, I'algorithmerdetage est réparti entre tous les nceuds, ce
qui est favorable du point de vue de la fiabiltgais complique l'algorithme et rend plus
difficile I'optimisation de I'acheminement des patyu Le troisieme parametre a prendre en
compte est le travail de routage effectué au nivaahaque noeud, cela peut étre le choix du
prochain nceud ou l'indication de la route complitexiste enfin le routage par inondation
ou aléatoire dans lequel le choix ne dépend pak depologie du réseau. Et parmi les
algorithmes les plus classiques on peut citer céigorithme de Bellman-Ford et
I'algorithme de Dijkstra.

|.6.Les différents protocoles de routage [5]

Tous les protocoles de routage exécutent les mé@nesons de base. lls déterminent
la meilleure route vers chaque destination et idistént au voisinage les informations
d’acheminement entre les systémes d’un réseaumbelglités d’exécution de ces fonctions,
en particulier les procédures de sélection desleneds routes permettent de distinguer les

différents protocoles.
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Protocoles de routage

dynamicue
|
Pratecalas 1GP (Interar Protocoles EGP (Extarior
Gatoway Protocols) Gateway Protocols)
| }
Protocoles de Prowcoles de- Pratocole de
routage & vectaur de. routage & etal de it BAD
o Baseein .'-'Iﬂﬁmg B! routage BGP -
RiFy1 IGRP
RiPv2 EIGRP O3PF I5-15 BGP

Figure 1.3.Classification des protocoles de routagegynamique

|.6.1.Protocoles de routage interne (IGP : InternalGateway Protocol)
Les protocoles du routage interne peuvent étres&tadans deux différentes familles :
a) Les protocoles a vecteur de distance
Les protocoles de routage a vecteur de distanceis d&s protocoles permettant de
construire des tables de routages ou aucun rootepossede la vision globale du réseau, la
diffusion des routes se faisant de proche en prdahéerme « vecteur de distances » vient du
fait que le protocole manipule des vecteurs (dekedaix) de distances vers les autres noeuds
du réseau. La distance en question est le nombsauts permettant d'atteindre les routeurs
voisins. Ces protocoles s'appuient sur I'algoritldad-ord-Bellman.
% RIP (Routing Information protocol)
RIP est le protocole le plus utilisé des protocalesroutage interne car il est inclus
dans UNIX. Ce protocole sélectionne la route darlhgueur est la plus faible comme étant

9



Chapitre | Le routage dans les réseaumformatiques

la meilleure route. La langueur d’'une route pouP Rkt le nombre de passerelles que les
données doivent franchir pour atteindre leurs dattins. RIP suppose que la meilleure route
est celle qui utilise moins de passerelles.
La plus grande longueur pour RIP est de 15. Autgeds 15 RIP suppose que la destination
n’est pas joignable (16 = infini). En supposant umeilleure route est la plus courte, RIP ne
prend donc pas en compte les problemes de congestio

» Versions de RIP

Il existe actuellement deux versions a ce jour \RI&nsi que RIPv2

= RIPV1
RIPv1 est défini dans la RFC 1058. Cette versiopread pas en charge les masque des sous-
réseaux de longueur variable ni de l'authentificaties routeurs. Les routes sont envoyees
en broadcaste.

= RIPV2
RIPv2 est défini dans la RFC 2453. Cette versioveldppée en 1993, a été congue pour
permettre au protocole de répondre aux contraidess réseaux actuels (découpages des
réseaux IP en sous-réseaux, authentification pardmpasse). Avec cette version, les routes
sont envoyées a l'adresse multicast 224.0.0.9.

* IGRP (Interior Gateway Routing Protocol)
Il s’agit d’'un protocole propriétaire de Cisco, popalier les défauts de RIP, un seule
meétrique, nombre de saut limité. Il utilise commi® Ra diffusion périodique de mise a jour,
mais en 90 secondes au lieu de 30 secondes powoRtFlI encombre moins le réseau.
Son processus de routage et le choix d'une rostebasé sur la prise en compte des
parametres suivants :

* Largeur de bande.

* Charge sur les liens.

» Délais sur la topologie.

* Fiabilité du chemin.

» Taille maximale des paquets.

IGRP permet de partager le trafic les chemins @oilits sont presque égaux (load

spliting), sans risquer de créer des boucles.

10
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» Versions d'IGRP
On peut citer une seule version existante :
= EIGRP (Enhanced Interior Gateway Routing Protocol)

Enhanced IGRP représente une évolution de IGRR&t @eaésultat des changements
des réseaux ainsi que des diverses demandes qaidaitvde IGRP. EIGRP integre les
capacités du Link-State protocol avec le Distaneetdt protocol. Il comprend l'algorithme
DUAL (Diffusing-Update Algorithme) développé a SRiternational par Dr. Garcia-Luna-
Aceves.

b) Protocoles a I'état de lien

Dans cette famille de protocoles chaque routeumconique avec tous les autres
routeurs en échangent des informations permettahbéun de construire une vue compléte
de latopologie du réseau ainsi qu'une table detagey prenant en compte les
meilleures routes
Tout paquet est transmis sur la meilleure routs.rhétriques utilisées sont :

= La qualité du lien.
= Son encombrement.
= Le type de flux a transmettre.
= Les restrictions de qualité de service appliquées.
= Le coUt financier.
Cette méthode de routage permet une constructios nalpide des tables de routage

gue le routage a vecteur de distance

b).1.Avantages des protocoles a I'état de liens

e Chaque routeur crée sa propre carte topologique géterminer le chemin le plus
court.

e L’inondation immédiate des paquets LSP permet @wibtune convergence plus
rapide.

» Les LSP sont envoyés uniquement en cas de modbficadle la topologie et
contiennent uniguement les informations concernatteé modification.

» La conception hiérarchique est utilisée lors denlae a jour en ceuvre de plusieurs

Zones.

11
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b).2.Inconvénients des protocoles a I'état de liens
La mise a jour d'une base de donnés d’'état de hiénsssite plus de mémoire.
La bande passante peut étre affectée par I'inmrddes paquets a I'état de liens.
«» OSPF (Open Shortest Path First)

Dans le protocole OSPF, chaque routeur établitrdiegions d'adjacence avec ses
voisins immédiats en envoyant des messages hellmieévalle régulier. Chaque routeur
communique ensuite avec la liste des réseaux alsxij@st connecté par des messages Link-
State Advertisement (LSA) propagés de proche ewchegra tous les routeurs du réseau.
L'ensemble des LSA forme une base de données tdé diés liens Link-State Database
(LSDB) pour chaque aire, qui est identique poustl®s routeurs participants dans cette aire.
Chaque routeur utilise ensuite I'algorithme de BlijgShort Path First (SPF) pour déterminer
la route la plus rapide vers chacun des réseauxusotians la LSDB.

Le bon fonctionnement d'OSPF requis donc une cammehérence dans le calcul
SPF, il n'est donc pas possible de filtrer dese®ou de les résumer a l'intérieur d'une aire.

En cas de changement de topologie, de nouveaux ddBf\ propagés de proche en
proche, et I'algorithme SPF est exécuté a nouvelachaque routeur.

% 1S-IS (Systeme Intermédiaire a systéme Intermédiag)

Initialement congu pour transporter des informaiode routage respectant
exclusivement le formalisme CLNS, la simplicité latrobustesse du protocole I1S-IS ont
motivé son adaptation au modéle IP. Cette adaptatioonsisté a considérer les préfixes IP
comme des feuilles d’'un nouveau type RFC 1195. pitgpose trois modes d’utilisation
possibles du protocole IS-IS :

* Le mode OSl-only.
* Le mode IP-only.
* Le mode Dual supportant simultanément deux formiaidresses.

Quel que soit le mode d’utilisation retenu, ce pcote s’appuie sur un routage a deux
niveaux hiérarchiques, le niveau L1 et le nive@uoll chaque niveau est associé a une base
topologique (LSDB) indépendante.

1.6.2 Les protocoles de routage externes

L’information la plus importante a retenir concerhbes protocoles externes est que la
plupart des systemes ne I'exécutent jamais.

Les protocoles de routages externes sont utiliséar pechanger des informations

d’acheminement entre les systémes autonomes. famations d’acheminement transférées

12



Chapitre | Le routage dans les réseaumformatiques

entre ces systemes s’appellent informations d'adoi#ige. Les informations d’accessibilité
correspondent simplement a des informations coaogfes réseaux accessibles a travers un
systeme autonome spécifique.

« EGP (Exterior Gateway Protocol)

C’est le plus utilisé des protocoles externes. pPasserelle qui utilise EGP annonce
gu’elle peut atteindre les réseaux qui font patdeson systeme autonome. Contrairement aux
protocoles internes, EGP n’essaie pas de choisinddleure route. EGP met a jour les
informations de distance mais n’évalue pas cegnmtions. Ces informations de distance ne
sont pas directement comparables parce que chagteme autonome utilise des criteres
différents pour évaluer ces valeurs.

Une structure de routage qui dépend d’'un grouppadserelles centralisées ne peut
pas convenir a un accroissement rapide d’Intei@&st I'une des raisons pour lesquelles
Internet tend vers une architecture distribué ouprotessus de routage tourne sur chaque
systeme autonome.

s BGP (Border Gateway Protoco)

Un autre protocole qui commence a remplacer EGirt® EGP, BGP échange des
informations entres les systemes autonomes mais @@Pfournir plus d’'informations pour
chaque route et peut utiliser ces informations pstlectionner la meilleure route. Une
remarque importante a se rappeler est que la pluesr systemes ne font pas tourner de
protocoles externes. Ces protocoles ne sont ufles pour les systemes autonomes qui
échangent des informations avec d’autres systemma@mnes. La plupart des machines
appartenant a un systeme autonome font tourn@rdéscoles de routages internes. Seules les
passerelles reliant deux systémes autonomes fomteioun protocole externe.
1.6.3.Les fonctions de base des protocoles de rog&a

En regle générale, un routeur détermine le cheméndpit emprunter un paquet entre
deux liaisons a l'aide des deux fonctions de Isaseantes :

» La détermination de chemin.

= La commutation.

» La Détermination du chemin :

La détermination du chemin se produit au nivealadmuche réseau. La fonction de

détermination de chemin permet a un routeur digrales chemins vers une destination

donnée et de définir le meilleur chemin pour traite paquet .Le routeur se sert de la table de

13
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routage pour déterminer le meilleur chemin et tmragtsensuite le paquet en utilisant la
fonction de commutation.
» La commutation :

La fonction de commutation est le processus intego&itilise un routeur pour
accepter un paquet sur une interface et le tramsreetune deuxieme interface sur le méme
routeur. La fonction de commutation a pour respbitisa principale d’encapsuler les paquets
dans le type de trame approprié pour la prochaimsoh.

Le routeur utilise la portion réseau de I'adressersélectionner le chemin qui permettra de
transmettre le paquet au prochain routeur sitmdeschemin et une fois arrivé au routeur
local, il utilise la partie hdte pour détermineplert vers lequel il va envoyer les paquets.
1.6.4.Choix d'un protocole de routage

Il est donc possible de choisir entres de nombgatocoles de routage, mais la
sélection de celui qui va étre implanté et utilidépend principalement de l'architecture du
réseau. La plupart des protocoles de routage edeénuméré ci-dessus ont été développées
afin de prendre en charge des problemes d’achereimtespéciaux mis en évidence sur les
réseaux de tres grande taille. Certains des prig®ant été uniquement utilisés pour les
réseaux nationaux et régionaux de trés grande.t&dur les réseaux locaux, le protocole RIP
constitue le choix le plus courant.
1.7.Les VLAN [6]
1.7.1.Définition

Les VLAN sont des regroupements logiques de périphés au sein d'un méme
réseau physique, ils sont identifiés par un numéro.

Un groupe de périphériqgues dans un VLAN communigwemme s'ils étaient reliés au
méme cable. Des appareils partageant une méme xonng@hysique, mais isolés
logiqguement dans des VLAN différents, se comporteomomme s’ils étaient sur des réseaux
indépendants.

Les diffusions (broadcast) sont communiquées umigue a des périphériques d'un
méme VLAN et les paquets destinés aux stationgatégnant pas a ce VLAN doivent étre
transférés par un routeur (ou un appareil ayantdeacités de routage).
1.7.2.Création des VLAN
Il existe deux méthodes :

= Dynamique: Un VLAN dynamique est Vlan qui va se créer autoquegment lors

d’une tentative de connexion entre des machindd.dd\ différents.
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= Statique : Les VLAN statiques sont créées par I'affectati@s goorts a un VLAN.
Quand une machine entre dans le réseau elle eshatiquement intégrée au VLAN
du port.

1.7.3.Intéréts des VLAN
Les VLANS présentent les intéréts suivants :

* Améliorer la gestion du réseau.

* Optimiser la bande passante.

e Séparer les flux.

» Fragmentation : Réduire la taille d’'un domaine deadcast.

e Seécurité : Permet de créer un ensemble logiqué gour améliorer la sécurité. Le
seul moyen pour communiquer entre des machinesrteppat a des VLANS
différents est alors de passer par un routeur.

1.7.4.Principe de fonctionnement

Un VLAN ou réseau virtuel est un regroupement dehimee. Ces machines pourront
communiquer comme si elles étaient sur le méme segriyn VLAN est assimilable a un
domaine de diffusion. Ceci signifie que les messafgediffusion émis par une machine d’un
VLAN ne sont recu que par les machines de ce VLAN.

Les VLAN n’ont été réalisables qu’avec l'apparitides communicateurs (Switch).
Avant, pour réaliser des domaines de diffusionétdit nécessaire de créer des réseaux
physiques. Les VLAN permettent de continuer autentéseaux logiques que I'on désire sur
une seule infrastructure physique, réseau logiquésuront les mémes caracteéristiques que
des réseaux physiques.
1.7.5.Types de VLAN

Il existe 3 types de VLAN :
1.7.5.1.Les VLAN par port (VLAN de niveau 1)
On effet chaque port des commutateurs a un VLANp&atenance d’'une trame a un VLAN
est alors déterminée par la connexion de la cégeau a un port du commutateur. Les ports
sont donc affectés statiquement a un VLAN.

15
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VLAN1
Figure I.4.Les VLAN par ports

1.7.5.2.Les VLAN par adresse MAC (VLAN de niveau 2)

On affecte chaque adresse MAC a un VLAN. En efiets’agit d'affecter
dynamiguement les ports des commutateurs a chaesi’VdAN en fonction de I'adresse
MAC de I'héte qui émet sur ce port.

L'intérét principal de ce type de VLAN est l'indémance vis-a-vis de la localisation
géographique. Si une station est déplacée surskauephysique, son adresse physique ne
change pas, elle continue d’appartenir au méme VIi(@dNfonctionnement est bien adapté a
I'utilisation de machines portables). Si on veuarper de vlan il faut modifier 'association

mac/vlan.
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1 l_g_l = 4 ’j.l B F ’j_'

00:13:14:00:1C: B0
00:50:C0:34:01:5A
D0:50;2E:10:04;1F
D0:50:1F:C1:A2:D1

00:13:CE:0E:1C:00D
00:50:56:C0:00:01
DD:50:56:C0:00:08
00:12:3F:D1:B2:D3

VLAN 1 VLAN 2
Figure 1.5.Les VLAN par adresse MAC

1.7.5.3.Les VLAN par protocole (VLAN niveau 3)
Les vlan de niveau3 se font de deux manieres :
»Le VLAN par sous-réseau (Network Address-Based VLAN
Associe des sous réseaux selon l'adresse IP sdDeceype de solution apporte une
grande souplesse dans la mesure ou la configurades commutateurs se modifie
automatiqguement en cas de déplacement d’'une st&iiooontrepartie une légere dégradation
de performances peut se faire sentir dans la mesufes informations contenues dans les

paquets doivent étre analysées plus finement.

)5

VLAN 1 VLAN 2 VLAN 3

Figure 1.6.VLAN par sous réseau
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» Le VLAN par protocole (Protocol-Based VLAN)

Cette solution permet de créer un réseau virtuetype de protocole (par ex : TCP/IP,

IPX, AppleTalk, etc....), regroupant ainsi toutes meachines utilisant le méme protocole au

sein d’'un méme réseau. Avec les réseaux VLAN bawseles protocoles, c’est le protocole de

couche3 transporté par la trame qui permet derdéter 'appartenance aux réseaux VLAN,

cette méthode peut fonctionner dans un environnemefigurent plusieurs protocoles, mais

n'est pas tres pratique sur un réseau a prédonenanc

VLAN par protocoles

O
EOJOOFOO

 VLANA
 imieie

VLAN B
IF w6

Figure 1.7.VLAN par protocole

|.7.6.Avantages des VLAN :

Les réseaux virtuels ameénent beaucoup d’avantages

Réduction de la diffusion du trafic.

Création de groupes de travail indépendammenimfealstructure physique.
Contrdle des échanges inter-VLAN pour le renforceinde la sécurité du réseau.
Une meilleure utilisation des serveurs réseaux.

L’augmentation considérable des performances ceates

La simplification de la gestion.

La flexibilité de segment du réseau.

La technologie évolutive et la flexibilité de segrtaion du réseau.

La simplification de la gestion.

Le renforcement de la sécurité du réseau.

Les messages de diffusion (broadcaste) sont lindgitémtérieur de chaque VLAN.

Ainsi les broadcaste d’'un serveur peuvent étredisnaux clients de ce serveur.
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Des groupes de stations peuvent réalisés sanstremetcause I'architecture physique
du réseau. De plus, un membre de ce groupe pedpsacer sans changer de réseau virtuel.
Les échanges inter-VLAN se réalisent tout commeédbanges inter-réseaux, c’est-a-
dire au travers de routeurs. Il est par conségpessible de mettre en ceuvre un filtrage du
trafic échangés entre les VLAN.
|.7.7.Routage inter VLAN
Il existe deux techniques de routage inter vlantédisant un routeur :
= Routage physique
= Routage logique
1.7.7.1.Routage inter VLAN physique
Le routage inter VLAN physique consiste a assouie interface du routeur & chaque
VLAN.

Subnet A Subnet B
192.168.0.0/24 192.1681.0/24

I |
- Fal/l: Fal1: -

192.168.C.124 192.166.1.4/4

Figure 1.8.Routage physique

Dans cet exemple nous avons deux vlan donc dens ieysique. Pour configurer le
routage inter-VLAN, il nous faut d’abord configurier Switch 2 pour que l'interface Fa0/3
soit dans le VLAN 10 et que l'interface Fa0/4 stans le VLAN 20.

Ensuite, on configure les adresses IP des intexfdaerouteur pour qu’ils correspondent au

bon sous réseau.
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1.7.7.2.Routage inter-VLAN logique

Cette technique consiste a diviser une interfagsigbe d’un routeur en plusieurs sous

interfaces logiques et associer a chaque VLAN ooes sterface.

Falif:
192,168 0. 174

Fali13

Falf:
192,168 1.1/4

Fal/1 - Fal/12

192.168.0.0/24
FaWE
- VLANZ0 : Subnet B

Fa0M3 -» Fa0/24

VLAN10 : Subnet A

192.168.1.0/24

Figure 1.9.Routage logique

Nous avons donc créé deux sous interfaces Fa0.R&0&D.20 I'une pour le vlan 10 et

'autre pour le VLAN 20. L'interface physique ddtre allumée pour que le routage inter-

VLAN fonctionne.

Notre routage inter-VLAN est configuré, les VLANp@nt maintenant communiquer

entre eux a condition de désigner comme passgraildéfaut des ordinateurs I'adresse IP de

I'interface du routeur correspondant au VLAN aucygbartient I'ordinateur.

1.7.7.3.Comparaison entre les deux techniques duutage inter-vlian

Routage physique

Routage logique

Une interface physique par VLAN

une interface physique pour de nombrg
VLAN

Aucun conflit de bande passante

Conflit de bandsade

Connectée au port de commutateur en m

d'acces

ddennectée au port de commutateur en m

d’agrégation

Plus couteuse en termes de port

Moins couteussrrmies de port

Configuration de connexion plus complexe

Configoratle connexion moins complex

ode

e

Tableau I.1.Comparaison des techniques de routage
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1.8. Discussions

On peut dire qu’lnternet n'est rien d'autre qu'ummense réseau de lien et
d'interconnexion entre plusieurs réseaux. Pourisé&a@hemin a emprunter parmi tous ces
liens pour aller d'un réseau a un autre, il fatlim protocole de routage soit mis en place
En final, on peut dire que le rdle principal dutege est de définir une route ou un chemin a
un paquet quand celui-ci arrive sur un routeuopdn peut dire quie routage s’effectue sur
deux opérations:

La sélection de la meilleure voie.

Faire la distinction entre les protocoles de roatagomment réaliser 'acheminement
des Paquets.
Parmi les différentes caractéristiques du routagpeut citer celles-ci :

* Le routage IP est basé uniquement sur l'adresskestinataire.

* Chaque équipement du réseau sait atteindre un edgeig d’'un autre réseau, s'il
existe au moins un équipement de routage pour dobemhes paquets a I'extérieur du
réseau local.

* Les informations de routage sont mémorisées databla de routage des équipements
(routeurs), cette table doit étre périodiquemersiendi jour :

— Manuellement : routage statique
— Automatiguement : routage dynamique.
Le but du routage est donc d'assurer qu'il exmtgotirs un chemin pour aller d'un

réseau a un autre.
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Il.1.Préambule

Suite a I'explosion de la bande passante sur lesati IP et a 'avenement du haut
débit chez les particuliers, de nouvelles techrigde communications sont apparues ces
dernieres années. L'une les plus en vogue actuetienest ce que I'on appelle « Voix sur
IP ».

Il.2.Standard téléphonique IPBX [7]

Aujourd’hui, les standards téléphoniques utilisatd plus en plus souvent les
technologies issues d’Internet. Ces technologies &ppel a la notion et a la technologie
désignée sous l'appellation « IP » (Internet Praijopour transporter les informations sur le
réseau Internet.

Le marché des standards téléphonigediete I'intérét croissant des entreprises posr ce
nouvelles technologies. Il se divise en trois sagsie

a. Les systémes traditionnels PABX a commutation lesguels on peut raccorder
des postes numériques et des terminaux analogiques.

b. Les systemeHB’BX sur lesquels on peut raccorder des SOFTPHONESR %t d
postes IP, ainsi que des terminaux analogiquesjuéenous allons traiter dans
ce mémoire.

c. Les systemes hybrides (numériques et IP).

11.3.Définition de la téléphonie sur IP [8]

Avant toute exploitation technique, il convient dam premier temps, de présenter la
téléphonie sur IP (TolP signifie Telephony over ¢f) est de plus en plus utilisée dans les
sociétés Algériennes. En effet, ses multiples atdomt de cette technologie une solution
attirante pour les administrateurs, tant au nivease en charge qu'au niveau financier. La
téléphonie sur IP utilise la transmission de lax\air le réseau IP (VolP signifie Voice over
Internet Protocol) qui est une technologie permetii communiquer en utilisant Internet et
les réseaux IP au lieu des lignes téléphoniquesiatds.

II.4.Les notions de base de la TolP [9]

Malgré la forte croissance des flux de données cudds dans I'entreprise, la
téléphonie reste encore le média principal. Lgptédéie classique repose sur une technologie
de communication de circuits. Cette technologierelstiste et « bien rodée» d’ou une forte
disponibilité. La téléphonie sur IP utilise la tackogie de voix sur IP qui transforme la voix
en paquets de données et transmet les conversai@lgsméme réseau que celui utilisé pour

envoyer des fichiers et du courrier électronique.
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Plus concretement, la TolP correspond au serviéphénique entre deux terminaux
sur un réseau IP.

Sans la téléphonie sur IP il existe deux réseaexrdseau informatique par lequel
transitent les données, et le réseau téléphoniguieguel transite la voix. Le but de la (TolP)
est d'unifier ces deux réseaux.

[1.4.1.Principe de la TolP

Le principe de la téléphonie sur IP est la numédeade la voix, c'est-a-dire le
passage d’un signal analogique a un signal nume&rigalui-ci est compressé en fonction des
codecs choisis, cette compression a comme butdigreéla quantité d’information qui est
transmise sur le réseau (comme par exemple lassgipn des silences).

Le signal obtenu est découpé en paquets, a chaquetpon ajoute les entétes propres

au réseau (IP, UDP, RTP....) et pour finir il est@ré sur le réseau.

TEEE
Livole wi h- Cheque ).- L signa h.- L consammation h- Avec Ihabilage
akntilonns dchantilon est et campressé & delabandepassante 2 des enadies
33k o 9 8 it 18 il 16,7204 T 1P, UDP, RTP..,
8 + B4 Kbl B kil (0,723 de 4% h paipet
{aigoriine di B.A Kbl 5.2 KEL 6,723 comprissd B bils
compressian FCH) accipe
e 1080 16 KAl
de bindle pagsanke

Figure Il.1.Numérisation de la voix

A l'arrivée, les paquets transmis sont réassendniégipprimant d’abord les entétes. Le
signal de données ainsi obtenu est décompressé&@uwerti en signal analogique afin que
I'utilisateur puisse écouter le message d’origine.

La TolP est une extension des possibilités de I[lPVEN effet, elle repose sur deux
principes :

. Le découplage du flux voix numérisé en une suitpatpiets.

. Transit sur le réseau IP.
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II.4.2.Fonctionnement de la TolP

Lorsqu’un utilisateur veut entrer en communicataM@c un autre, une connexion est
alors établie entre les deux terminaux. L'utilisatpeut alors émettre un son par le biais d'un
micro (signal analogique) qui est ensuite numéetséompressé par la machine (signal par
synthese).
Une fois les données encapsulées dans un pagest,ehvoyé au destinataire qui procédera
aux opérations inverses assurant ainsi la miseremefd’'un message audible.

Schématiquement le transport de la voix ce fasiain

Paquel RTP Paquet RTP

VP % N

Numénsation et Decompression et
compression de la voix restitution du son

Figure I.2.Transport de la voix

I1.4.3.La téléphonie par circuits et par paquets

Dans la communication a transfert des paquetsesogs informations a transporter
sont découpées en paquets pour étre acheminéeseaXtrdmité a une autre du réseau.
L’équipement terminal A souhaite envoyer un messadéquipement B. Le message est
découpé en trois paquets, qui sont émis de I'équipé terminal vers le premier nceud du
réseau, dans lequel on les envoie a un deuxieme,nee@insi de suite, jusqu’a ce qu’ils
arrivent a I'équipement terminal B. ou les paqustsit rassemblés pour reconstituer le
message de départ.
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Equipemeant terminal A Equipemant tarminal B
Meossage H

==

_Ei.
(]
=t =

coammidsnication

@

Iranslert

Figure I1.3.La technique de transfert des paquets

Dans la parole téléphonique, l'information est cegrée pour étre placée dans un

paquet, comme illustré a la figure 11.3. Le combié@&phonique produit des octets, provenant

de la numérisation de la parole, c’est-a-dire lespge d’un signal analogique a un signal sous

forme de 0 et de 1, qui remplissent petit a petgdquet. Des que celui-ci est plein, il est émis

vers le destinataire. Une fois le paquet arrivéa asthtion terminale, le processus inverse

s'effectue, restituant les éléments binaires régeihent a partir du paquet pour reconstituer

la parole téléphonique.
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Equipament terminal A Equipement terminal B

Octal Remplissage d'un pagquet
Ligne de ﬁ
COmmuncation

fransfart

Figure 11.4.Un flot de paquets téléphoniques

Le réseau de transfert est lui-méme composé de syoapdelés nceuds de transfert
reliés entre eux par des lignes de communicatian,lesquelles sont émis les éléments
binaires constituant les paquets. Le travail d'waud de transfert consiste a recevoir des
paquets et a déterminer vers quel nceud suivamteragers doivent étre acheminés.

Le paquet forme donc l'entité de base, transféeseadud en nceud jusqu’a atteindre le
récepteur. Ce paquet est regroupé avec d'autregefsagpour reconstituer I'information
transmise. L’action consistant a remplir un pagasetc des éléments binaires en général
regroupés par octet ce qui s’appelle la mise emgtag@u encore la paquétisation, et I'action
inverse, consistant a retrouver un flot d'octepmgir d'un paquet, la dépaquétisation.

I1.5.Le déroulement d’'une communication téléphoniqe sur IP [10]

Une communication téléphonique se déroule dans arnoprt contenant les cing
grandes étapes suivantes :
1.5.1.Mise en place de la communication

Une signalisation démarre la session. Le premiémeéht a considérer est la
localisation du récepteur (User Location). Elleffe'etue par une conversion de I'adresse du
destinataire (adresse IP ou adresse téléphonigssigqlie) en une adresse IP d’une machine
qui puisse joindre le destinataire (qui peut &rddstinataire lui-méme).

Le protocole DHCP (Dynamic Host Configuration Poutk) et les passerelles spécialisées

(gatekeeper) sont employés a cette fin.
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11.5.2.Etablissement de la communication

Cela passe par une acceptation du terminal destidatque ce dernier soit un
téléphone, une boite vocale ou un serveur Web.idRitgs protocoles de signalisation sont
utilisés pour cela, en particulier le protocole $Hession Initiation Protocol) de I'ETF.
[1.5.3.Transport de I'information téléphonique

Le protocole RTP (Real-time Transport Protocol)nprde relais pour transporter
l'information téléphonique proprement dit®on rdle est d’organiser les paquets a I'entrée du
réseau et de les contrbler a la sortie de facafaamer le flot avec ses caractéristiques de
départ (vérification du synchronisme, des pert&s).e
C’est un protocole de niveau transport, qui essig/ecorriger les défauts apportés par le
réseau.
11.5.4.Changement de réseau

Un autre lieu de transit important de la TolP emtstitué par les passerelles, qui
permettent de passer d’'un réseau a transfert deefsag un réseau a commutation de circuits,
en prenant en charge les problemes d’adressagagmiaisation et de transcodage que cela
pose. Ces passerelles ne cessent de se multiplierFéAl et opérateurs télécoms.
I1.5.5.Arrivée au destinataire

De nouveau, le protocole SIP envoie une requéeiadserelle pour déterminer si elle
est capable de réaliser la liaison circuit de fag@tteindre le destinataire.
En théorie, chaque passerelle peut appeler n’iregprel numéro de téléphone. Cependant,
pour réduire les codts, mieux vaut choisir une @ade locale, qui garantit que la partie du

transport sur le réseau téléphonique classique esbins cher possible.

27



Chapitre Il La téléphonie sur IP

Tiddphona [P

Fluy uo{n FI Uk signalisation Flux volx F Flux signyl [sation Flux volix - Flux signalisation
kegende - . S S S '

intar- SIQBE inter-sites nira-sta entames arlemes

Figure 11.5.Schéma illustratif de la communicationTolP

II.6.Avantages et inconvénients de la téléphonie siP [11]
I1.6.1.Avantages
La téléphonie sur IP présente de nombreux avantages
» Rapidité dans le traitement et 'acheminement geels.
* Tarifs plus intéressants par rapport a ceux dewlappaités par la technologie
analogique traditionnelle.
* Une convergence téléphone/ordinateur optimiséegpaises deux systemes utilisent
la méme technologie de communication et de trarssamsies données.
[1.6.2.Inconvénients
Les inconvénients que présente la téléphéhsont :
» Peut nécessiter une connexion Internet permanedil@nne qualité.

» Prix des postes IP supérieur a celui des post@ghéhiques classiques.
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[1.7.Les protocoles utilisés pour la Téléphonie IF12]
Il existe plusieurs protocoles non propriétairggpgutant la TolP :

%  LeH323
Certainement le plus connu, il se base sur lesatra de la série H.320 sur la
visioconférence sur RNIS. Ilregroupe un ensemble protocoles de
communication de la voix, de l'image et de donrséesP.

< Le SIP (Session Initiation Protocol)

Il s’agit d’'un protocole standard ouvert de gastite sessions souvent utilisé dans les
télécommunications multimédia (son, image, ett.g¢st depuis 2007 le plus courant pour la
téléphonie par internet (la TolP). Ce protocolestnjfgas seulement destiné a la TolP ou la
VoIP mais également a de nombreuses autres apmiisatelles que la visiophonie,
la messagerie instantanée, la réalité virtuelleméme les jeux vidéo.

% Le MGCP (Media Gateway Control Protocol)

Protocole complémentaire a H.323 ou SIP, il tri@igeproblémes d'interconnexion
avec le monde téléphonique (SS7, RI).

% RTP (Real Time Transport Protocol)C’est un protocole dont le but est de fournir
un moyen uniforme de transmission IP des donnéegde réel. Il est utilisé pour le
transport des données audio et vidéo apparterdad applications baties sur H.323
ou SIP.

« RTCP (Real Time Transport Control Protocol)

Ce protocole est celui du contréle des flux RTResl donc complémentaire a RTP et

agit en envoyant a intervalles réguliers des pagult contrdle contenant des

statistiques et des informations sur la sessioeeyv
[I.8.Paramétres influant sur la transmission de lavoix sur IP[13]

Le transport de la voix a travers un réseau IlBamporte pas les mémes exigences
gue celui des données. En effet, la voix exige amctionnement en temps réel et des
mécanismes performants de maintient de la quaditéetvice. De plus, certains paramétres,
qui dans le transport de données n'avaient preg@se d'importance, deviennent trés

déterminants en TolP.
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[1.8.1.Traitement de la voix

Pour étre transportée sur un réseau IP, la vaixtoigt d'abord étre numérisée puis
compressee. Le standard le plus utilisé est le IGoll Pulse Code Modulation (PCM).
Néanmoins, il existe actuellement des algorithmes compression qui permettent de
conserver une bonne qualité sonore avec des tacanderession éleves.
[1.8.2.Bande passante

La bande passante est un élément important & gresmdicompte dans la mise en
place d'un service de TolP. En effet, plus ellefabte, plus il y a des risque de congestions
sur le réseau, ce qui causes des retards et des derpaquets. Toutes choses qui handicapent
le bon fonctionnement du service téléphonique. Bieg a bord, on pourrait penser a
augmenter la bande passante disponible quand asagevde mettre en place un service de
téléphonie sur IP. Cependant, cela n'est pas gt une manceuvre utile. L'essentiel est
de connaitre I'ensemble des flux traversant leareédgne fois que cela est fait, il faut mettre
en place une politique de gestion adéquate de taebpassante pour permettre un bon
fonctionnement du service.
11.8.3.Latence

La latence définit le temps mis par un paquet @dler de sa source a sa destination.
Pour les applications temps réels et autres apigicainteractives, une trés grande latence
engendre des retards qui peuvent s'avérer compmoted pour la qualité de service. En
téléphonie IP, le besoin d'offrir un véritable mambversationnel interdit la présence d'une
latence élevée. Par ailleurs, la latence ne sen@fas uniquement au temps de transport des
paquets de voix. Le temps de codage et de miseaguoefs, le temps de traversée des
routeurs, le temps de séjour dans les tampons fiarbwsont autant d'éléments qui jouent
aussi sur elle. Sa valeur ne doit toutefois pagdec 150 ms. La création de protocoles
simplifiés de transport de la voix comme RTP et RTdLii ont pour but de réduire la latence.
11.8.4.Gigue de phase

La gigue de phase représente la variation du tafepgansit. Mathématiquement
parlant, c'est la variance statistique du délatrdesmission autrement dit, la variation de
temps entre le moment ou les deux paquets aurdieatriver et le moment de leur arrivée
effective. Elle découle du fait que tous les pasjuet traversent pas le réseau a la méme
vitesse. La gigue de phase est un phénoméne taaléndépendant de la latence. En fait il
peut méme arriver qu'on observe une gigue excessivain réseau pourtant d'une bonne

latence.
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11.8.5.Echo

L'écho est un phénomeéne causé par les partiesgioads du systeme téléphonique
IP. Il est lié principalement a des ruptures d'idg¥e lors du passage de 2 fils a 4 fils,
autrement dit lors du passage des trongcons analegjigux trongcons numériques des voies de
communication. C'est donc un parametre propre exhitactures hybrides. Sa valeur doit étre
inférieure a 50 ms. Pour corriger I'écho, il exiskes méthodes. Malheureusement, ces
correctifs comportent I'inconvénient de provoques difflements. En effet, les correctifs sont
lies au matériel utilisé. Ce qui les rend dépendtntelui - ci et les sifflements observés
surviennent quand le matériel utilisé de part&utieé n'est pas le méme.
[1.8.6.Perte des paquets

La perte des paquets est la conséquence de congestir le réseau ou de gigues
excessives qui poussent certains éléments du réBeauejeter certains paquets entrants en
fonction de seuils prédéfinis. Cela a pour butilbérér de la bande passante. Cependant, bien
gue la TolP supporte assez bien les pertes de aguaut néanmoins que ces pertes restent
inférieures a un certain seuil (généralement 1 3 Bition les utilisateurs observeront des
coupures de conversation. Un probléme majeur leé gerte de paquets est le fait qu'il soit
impossible, ou pour étre plus exact, inutile dearetmettre les paquets perdus. En effet, un
paquet réémis arriverait bien trop tard pour étmeal quelconque utilité. Afin de limiter les
pertes de paquets, il y a des mécanismes de rétigmédes paquets perdus au niveau des
eléments du réseau. Ces mécanismes sont coupéssméathodes de correction d'erreurs qui
injectent des informations redondantes dans lesigiagtransmis afin de reconstituer les
paguets manquants. Toutefois, il faut étre prudannettant en place de tels mécanismes car
un mauvais paramétrage induira une importantedaten
11.9.Les mesures de sécurité spécifiques a la télggmie sur IP [13]

Il est crucial d’appliquer le principe de défensepeofondeur directement au niveau
des téléphones.
Ces équipements peuvent étre source de nombreubesabilités pour les raisons

suivantes :

. Le systeme d’exploitation qu'ils utilisent peutéttypique.

. Leur nombre peut étre tres important au sein d’émmparc.

. lls peuvent étre répartis sur des sites géographigut trés éloignés.

. lIs ne sont pas nécessairement placés dans desdioet la sécurité physique

est assurée.
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. Le parc déployé peut étre trés hétérogene (diffénmodeles installés).
. Le renouvellement du parc n’est pas aussi fréquemt pour des postes
informatiques.
[1.10.Modes de déploiement [14]

Les téléphones IP peuvent étre déployés de ditigsemaniéres. Le choix s’opére
souvent en fonction des besoins et des contraiméier de I'organisme.

La premiere solution consiste a attribuer nomiratient un téléphone a chaque
usager, cela suppose que les personnes ne sokemhgizles dans les locaux et qu’elles
disposent d’'un espace physique de travail quidstipropre.

La seconde option vise a banaliser les postesh@ééggues, un poste n’est pas affecté
a un usager, il peut étre utilisé par n'importelcalonné des lors qu’il s’est correctement
authentifié sur 'équipement. Ce mode de déploidreghgénéralement désigné par le terme
de free seating.

Les deux modes de déploiement peuvent étre utilaés une méme architecture de
téléphonie sur des périmetres géographiques ouidonels distincts mais, les mesures de
sécurisation des téléphones IP doivent étre apmis|ue facon homogene a I'ensemble du
parc.
11.10.1.Codes d’acces utilisateur

Quelle que soit la logique de déploiement reteiluest recommandé de protéger les
téléphones IP a l'aide de codes d’acces spécifigudmque utilisateur.

La saisie sur le poste, par 'usager, de son ifientiet de son code personnel (ou PIN) lui
permet d’accéder a son environnement personne¢ girafiter de I'ensemble des services
téléphoniques qui ont été affectés a son profil.

Voici quelques recommandations a respecter dagssigon des codes PIN :

* A linstallation, un code PIN aléatoire doit étréngré pour remplacer celui
présent par défaut sur les postes. Ce code est goigue a |'utilisateur pour
gu’il puisse le modifier.

* Chaque utilisateur doit étre contraint de modien code personnel lors du
premier accés au service de téléphonie. L'idéal déattiver une mesure
technique obligeant I'utilisateur & changer son .P3Nla solution de téléphonie
employée ne dispose pas dune telle fonctionnalitthe contrainte
organisationnelle doit étre mise en ceuvre poursstas que chaque usager a

personnalisé son code d’acces.
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e Une politique de gestion des codes d’'acces doit ééfinie (complexité : a
minima 5 caractéres pour les codes PIN, fréequercedouvellement, nombre
de tentatives avant verrouillage du compte, etc.).

[1.10.2.Codes d’accés administrateur

Les solutions de téléphonie offrent généralemerngadssibilité de configurer un code
d’acces administrateur sur les postes afin de pémeria modification de certains éléments de
configuration directement a partir de I'équipeméonfiguration du réseau, des services
actifs, etc.).

L’idéal est de désactiver ce type d’acces uneléodéploiement terminé et de permettre
la modification des parametres des téléphones amqut au niveau des serveurs de
configuration centraux a partir desquels les postlEshargent leur configuration. S’il n’est
pas possible de désactiver les acces administradeurniveau des téléphones, les
recommandations de sécurité relatives a la géoérales mots de passe doivent étre
appligués lors de la configuration des postes.
11.10.3.Interfaces de communication

Désactiver I'ensemble des interfaces de commupitatinon utilisées par les
téléphones IP.

La surface d’attaque des téléphones IP doit étteitedau strict minimum, aussi bien
au niveau physique qu’au niveau logiciel. Au nivgdaysique, 'ensemble des connectiques
présentes sur les téléphones sont des vecteurtiptael’attaques.

A ce titre 'ensemble des interfaces de commurocation utilisées doivent étre désactivées,
par exemple :
» Port Ethernet Additionnel

Certains modeéles de téléphones IP disposent d'uh Ppilnernet supplémentaire

permettant de raccorder un autre équipement awués@ la fonctionnalité de

commutateur intégré au poste. En application ducjpé de séparation des réseaux de
téléphonie et de données, il est recommandé detdésde port Ethernet additionnel
afin d’éviter tout raccordement (volontaire ou ndfyn équipement non autorisé aux
réseaux de téléphonie.

» Port USB

Certains modéles de téléphones IP disposent d’unUy#®B, celui-ci peut étre utilisé

pour ajouter des fonctionnalités (connexion d'urmeméra par exemple) ou pour

réaliser des opérations de maintenance spécififjuest.recommandé de désactiver ce
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port qui pourrait étre employé par une personne intahtionnée pour installer, par

exemple, un systeme d’exploitation piégé sur lespEments.
11.10.4.Services non essentiels

Désactiver I'ensemble des services qui ne sont giestement nécessaires au
fonctionnement des téléphones IP; en particulieisrvices non sécurisés et les mécanismes
de prise de contrble a distance des postes (weltagr Telnet, etc.).

Les services non sécurisés doivent également @&sactivés et remplacés par d’autres
utilisant des mécanismes cryptographiques robusiéssont nécessaires au fonctionnement
des téléphones.

[1.10.5.Informations techniques

Masquer aux utilisateurs les informations techrsqseperflues affichées sur les
postes téléphoniques.

Les informations techniques affichées sur les gagiéphoniques, lors de la séquence
de démarrage ou via des menus, peuvent faciliterida au point de scénarios d’attaques par
des personnes mal intentionnées. A ce titre, ibestérable de masquer aux utilisateurs les
informations techniques qui ne leur sont pas uplas un usage quotidien (version logicielle,
plan d’adressage, etc.).
11.10.6.Inscription des téléphones

La fonctionnalité d’inscription automatique deséfiones auprés des équipements
centraux peut étre employée mais, celle-ci doé @&sactivée une fois le déploiement initial
acheve.

Les solutions de téléphonie sur IP offrent génémale la possibilité d’inscrire
automatiqguement les postes téléphoniques, aupréssdereurs centraux, lors de leur
installation. Cette fonctionnalité permet le déetoent rapide d’'un parc composé de plusieurs
centaines d’équipements, mais elle comporte dgaeasssi elle reste activée aprés la phase de
déploiement. Une personne mal intentionnée peueyxample tenter de connecter au réseau
un téléphone IP de modéle identique mais provedeliextérieur.

Si linscription du poste réussit, l'attaquant p@utr bénéficier de l'acces a de
nombreux services et pourrait méme compromettieremtent l'infrastructure de téléphonie,
voir I'ensemble du systeme d’information. L’insdigm automatique des postes n’est pas
déconseillée lors du déploiement d’'un parc impartarais uniquement si des mécanismes de

contrdle d’acces au réseau sont correctement nasweme en complément.
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Il est par contre recommandé de désactiver la iflmmaalité d’inscription automatique
des postes une fois la phase d’installation du fgminée. L'ajout d’'un nouveau poste ou le
remplacement d’'un équipement défectueux devra nsontacter les responsables du cite
centrale.

[1.11.Discussions

Au final, la téléphonie IP peut étre un facteur omant en terme de valeur
ajoutée au sein d’'une organisation, du point de \wueelle permettrait de se
moderniser vis-a-vis des dernieres technologiespdmtes, de réduire les codts

d’exploitation et de mettre a disposition un ouéliant téléphonie et réseau IP.
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PARTIE 1
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[ll.1.Préambule

A ce niveau, on va présenter notre travail, quistste a implémenter une solution de
téléphonie IP. Pour cela on va utiliser le logidtcket Tracer afin de simuler I'implantation
en virtuelle. (cas pratique au niveau d'Algérieebem) .
[1l.2.Présentation de Packet Tracer [15]

Packet Tracer est un programme de simulationr@ssaux puissants qui permet de
configurer les différents composants d'un résefrmatique.

Il permet aussi de configurer a l'aide d’interfagraphique les différents matériels de la

marque CISCO

[11.2.1.Pourquoi Packet Tracer ?

Packet Tracer constitue une solution parfaite p@apnstruction des réseaux ainsi que
leurs test avant de les mettre en ceuvre sur kanerl est simple a manipuler et son avantage
le plus important est qu’il fonctionne en tempsl réeil nous offre des blocs de tous les

routeurs, commutateurs, ponts...... gue Cisco a sligosition de ses clients .
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[11.2.2.Présentation de la fenétre principale

® - clEM
File Edit Options View Tools Extensions Help I
11 R
Lo H:al New Cluster Moye Object Set Tiled Background Viewport
P . H A H —_— . |
Onglet représentation Outil de sélection > 5
1\)
hysique . . e
physiq Annotation du schéma ;il
Outil de suppression > %¢
Outil d'inspection ;(3\
Onglet
schématique Sélectionner de zone —dy -
Redimensionner la forme > “‘
Résultats de I'’échange Test de communication (envoi "
de données d'une trame) IS
Ly G
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Choix du type L.
- . - avec personnalisation de
matériel Choix du matériel
la trame @
< > T@ i
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;-",! e s = < > iTDggIe FDU List Windaw |
2620XM g Bl *

Figure 11l.1.Présentation de I'écran principale

Cette figure présente l'interface principale dekBadracer, Cette interface permet la
création des schémas de réseau qu'on veut réaliser.
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[11.3.Présentation de la topologie du réseau du LET16]

L'architecture du réseau est divisé en deux sEsyi savoir le service maintenance et

celui du chef de centre on trouve aussi dans ceamBagramme la central qui ce trouve sur

Alger. La topologie du réseau utilisé est sous &dine étoile

% Centrale d'Alger: C’est a son niveau qu'on trouve le serveur quibaigr une plage

d'adresse fixe pour les postes IP et c’est damséree serveur que les Vlan (Vlan des

téléphone IP) est déclarés.

Fie Edt Opfions Vew Tods Extensions Hep

LBHEEIERO IS

10150254124 E‘v{ e ‘ 10.46.0.254/4

Rl
Routerl

Buraududhef du erte

{
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‘f& Dagranme e AT & i ;.\“
frhowa ¥

: T@;

Time; (0:14:56 | Power Cydle Devices Fast Forward Time
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Figure 11.2.Le Réseau du LET Apres la configuration des téléphone IP Et les Vian
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[1l.4.L'implémentation de la solution TolP sous leréseau Intranet d’Algérie

Télécoms avec Packet Tracer

Logical ‘ . Bak ‘ - uotl ‘Newcluster MG“E':'h]-IlH Set Tied Background Veriport ‘ Enviranmient: 01:5%:30

A
5 ‘ “ry Fil L[
W # 25

ServerfT
Server

Fa

i

—
—

']

10.15.152 10.15.16.2 | 10.15.16.
VLAN 10 VANZD  VLANZD

10.16.16.4 | 10,16, 16,8
VLAN 20 VAN Z0

10,13.15.3 [ 10.15,15.4
VLA 10 VLAN 10

Time; 00:55:08 | ‘Poww Cyce DevicesHFastForwardﬁme‘ Realtime

Figure 111.3.Présentation du réseau qui relie deux sites sous la solution TolP

Nous avons utilisé le logiciel Cisco Packet trageyur simuler la solution TolP et
mieux expliquer les différentes configuration agges aux équipements réseaux des deux
sites Tizi Ouzou (LET) et Alger en suivant les émpi-dessus :
l1l.4.1.Architecture du réseau LET
Au niveau du réseau LET nous disposons d’'un routeux Switches, un serveur Intranet,

appareilles téléphoniques et des positions deitiava
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[11.4.2.Configuration des Switches
» Switch 1
a)Création des Vlan :a ce niveau la on va créer trois vlan différeatslan 50 pour la voix
le 10 pour l'administration et le 20 pour le maraget, On utilisant les commandes
suivantes :
= Switch>enable
= Switch # configure terminal
= Switch (config) # vlan 50
= Switch (config-vlan) # name voix

= Switch (config-vlan) #exit

> De la méme fagon on déclare le vlan 10 et le vian 2
Physical Config CLI Attributes
105 Command Line Interface
el
Switch»
Switch¥»
Switch>
Switch¥»enable
Switchifconfigure terminal
Enter configuration commands, one per line. End with CHNIL/Z.
Switch|config)#vlan 50
Switch({config-vlan) fnams wvoix
Switch{config-vlan) exit
Switch({config)#vlan 10
Switch{config-vlan) fnamse admin
Switch{config-vlan) fexit
Switch{config)#vlan 20
Switch{config-vlan) fnamse management
Switch({config-vlan) fexit
Switch{config)
Switch|config)$
Switch{config)
Switch(config) g v
Ctrl+F6 to exit CLI focus Copy Paste

Figure 111.4.Création des trois vlan 10,20 et 50
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b) Configuration des interfaces Dans cette étape on va attribuer chaque port &laan
et pour spécifier chaque port a son vlan on utibsmode Access
Le mode Access [17] ce mode est utilisé pour la connexion terminalengdériphérique
appartenant a un vian.
Pour attribuer chaque port a un vlan on suit cegest :
= Switch(config) # interface fast Ethernet 0/1
= Switch(config-if) # switchport mode access
= Switch(config-if) # switchport access vlan 10
= Switch(config-if) # switchport voice vlan 50
= Switch(config-if) #Exit
» De la méme facon on attribue le port fa0/2 au &0
= Switch(config) # interface fast Ethernet 0/3
= Switch(config-if) # switchport mode access
= Switch(config-if) # switchport access vlan 20
= Switch(config-if) # switchport voice vlan 50
= Switch(config-if) #EXxit
» De la méme fagon on attribue le port fa0/4 au 20
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Physical Config CLI Attributes

105 Command Line Interface
SWILCI I ConrIg- 1o -
Switch (config-if)#
Switch (config-if)#
Switch (config-if)#
Switch (config-if)§
Switch (config-if) gexit
Switch (config)#interface £a 0/1
Switch({config-if) §switchport mode access
Switch (config-if) #awitchport access wlan 10
Switch (config-if) gawitchport woice wlan 50
Switch (config-if) #exit
Switch (config)#interface £fa 0/2
Switch (config-if) #awitchport mode access
Switch (config-if) #awitchport access wlan 10
Switch (config-if) gexit
Switch (config)#interface £a 0/3
Switch({config-if) §switchport mode access
Switch (config-if) $#awitchport access wlan 20
Switch (config-if) gawitchport woice wlan 50
Switch {config-if) fexit
Switch (config) #interface £fa 0/4
Switch({config-if) §switchport mode access
Switch (config-if) $#awitchport access wlan 20
Switch (config-if) gexit
Switch(config) g o

Figure I11.5.Configuration des interfaces

C)Donner une passerelle par défaut au Switch©On donne au Switch une passerelle sur

laquelle il pourra communiquer avec le routeurairpréaliser cela on doit créer un nouveau

vlan par exemple vlan 30 :

" Switch (config) # vlan 30
" Switch (config-vlan) # name donnees
" Switch (config-vlan) #exit

Et maintenant on attribue a l'interface du vlanuB@ adresse IP et une passerelle par défaut

. Switch(config) # interface vlan 30

" Switch(config-if) # ip address 10.15.3.1 255.255.D
" Switch(config-if) #No shutdown

. Switch(config-if) #exit

= Switch(config ) #ip default-gateway 10.15.3.1
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Physical Config CLI Attributes

105 Command Line Interface

Switchi{config)# A
Switch{config)

Switch (config)

Switch{config)

Switch{config) #vlan 320

Switch{config-vlan) fname donnees
Switchi{config-vlan)fexit

Switch({config)#interface wlan 30
Switchi{config-if) #ip address 10.15.3.1 255_255_255.0
Switchi{config-if) #no shutdown

Switch{config-if)$
2LINE-5-CHANGED: Interface WVlani0, changed state to up

Switchiconfig-if)#

Switch{config-if)$

Switchi{config-if)

Switchi{config-if) fexit

Switchiconfig) #ip default—gateway 10.15.3.1
Switch{config)

Switchi{config)$

Switch{config)

Switch (config) #

Switch{config)

Switch (config) § v

Figure Ill.6.Accorder une passerelle par défaut alBwitch

d) Configurer la liaison entre le Switch et le rouéur : Afin de relier le switch et le
routeur on utilise le mode trunk au niveau du switc
Le mode trunk [18]: ce mode est utilisé dans le cas ou plusieurs dah&nt transiter sur
un méme lien.

= Switch (config ) #interface fa 0/5

= Switch (config-if ) #switchport mode trunk

= Switch (config-if ) #switchport trunk allowed vi&,20

= Switch (config-if ) #exit

A ce niveau la on a permit qu’au vlan 50 et 20 ideuter
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Physical Config CLI Atfributes

105 Command Line Interface

Switchiconfig)# A
Switch (config)§
Switch{config)$
Switch (config) g
Switch (config)$
Switch({config)$
Switch{config)
Switch{config)§
Switch (config)§
Switch (config)§
Switch{config)$
Switch{config)$
Switch{config)$
Switch{config)§

Switch (config) #interface £a0/5
Switch({config-if) #switchport mode trunk
Switch (config-if) #awitchport trunk allowed wlan 20,50

OWitch |config-1L)E
Switch (config-if)§
Switch (config-if)§
Switch (config-if)§
Switch (config-if)#
Switch (config-if)§
Switch (config-if)§
Switch(config-if)g] v

Figure 111.7.Configuration de la liaison entre le svitch et le routeur en mode

trunk

» Switch 2

a)Création des Vlan :on suivant les étapes précédentes nous allonsrdét vian 10 :

Switch>enable

Switch # configure terminal

Switch (config) # vlan 10

Switch (config-vlan) # name admin

Switch (config-vlan) #exit

b) Configuration des interfaces nous allons maintenant attribuer les deux portifad/

fa0/2 au vlan 10et le port fa0/3 au serveur d’Iiméta

= Switch(config) # interface fast Ethernet 0/1

Switch(config-if) # switchport mode access

Switch(config-if) # switchport access vlan 10

Switch(config-if) # switchport voice vlan 50

Switch(config-if) # switchport voice vlan 50
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= Switch(config-if) #Exit
» De la méme facon on attribue le port fa0/2 au tan
On configure maintenant I'interface du serveur @unaniere a ce que uniquement le vian 20
qui peut lui accéder.
= Switch(config) # interface fast Ethernet 0/4
= Switch(config-if) # switchport mode access
= Switch(config-if) # switchport access vlan 20
d) Configurer la liaison entre le Switch 1 et le swich 2:Dans ce cas la le switch2 va
communiquer avec le router a travers le switchtl@hdonc trunker la liaison entre les deux
switches, la configuration de cette liaison ce #aitniveau des deux interfaces fa0/3 et fa0/6
on suivant ces étapes :
Pour le switch 2 :
= Switch (config ) #interface fa 0/3
= Switch (config-if ) #switchport mode trunk
= Switch(config-if) #EXxit
Pour le switch 1:
= Switch (config ) #interface fa 0/6
= Switch (config-if ) #switchport mode trunk
= Switch(config-if) #EXxit
[11.4.3.Configuration du Routeur
On peut configurer un router, en utilisant soilede console ou le mode administrateur,

Pour passer du mode privilege au mode administrdtsuffit de renter I'instruction

enable :
Router>enable
Router #

Les deux lignes précédentes nous ont permet dempassnode administrateur,

nous allons maintenant passer en mode con figardtiaouter :

Router # configure terminale

Router (config)#
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a)Configuration du Nom du Routeur : Pour attribuer un nom ou Routeur on utilise la
commande suivante:

* Router>enable

= Router #configure terminal

= Router (config)# hostename Routel®

Physical Config CLI Attributes

105 Command Line Interface

Bouters»

REouter»

Router»

Router>

REouter»

REoutervenable

Routergcont t

Enter configuration commands, one per line. End with CHTL/Z._
Bouter (config) $hostname router-TO

router—-TO(configl

router—-T0O {config) §

router-TO(config) &

rnuter—ID{cnnfigjﬂ hl

Ctrl+F6 to exit CLI focus Copy Paste

Figure [11.8.Attribution du nom au routeur

Pour interconnecter les deux sites il faut donnex toute sur laquelle ils peuvent
connecter entre eux et pour réaliser ce la onesitommandes suivantes :
= Router-TO (config)#interface fa 0/1
= Router-TO (config-if)#ip address 192.168.10.1 255.255.0 (I'adresse du LET)
= Router-TO (config-ifyj#no shutdown
= Router-TO (config-if)#ip route 0.0.0.0 0.0.0.0 1B&8.10.2 (I'adresse du site
d’Alger)
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Physical Caonfig CLI Attributes

105 Command Line Interface

REouters .
Router>

Router»

Router>

Bouter¥»enable

Bouterfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) $hostname router—TO

router-TO (config) &

router-TO (config) £

| router-TO (configl g

router-TO (config) #interface £fa 0/1

router-TO (config-if) §ip address 152 _168.10.1 Z55.255.255.0
router-T0 {config-if) fno shutdown

router-TO (config-if) §
SLINE-5-CHRNGED: Interface FastEthermnet(0/l, changed state to up

router-TO (config-if) §

router-TO (config-if) #ip route 0_.0.0.0 O.0.0.0 19Z2_1&88_.10_2
router-TO (config) &

router-TO (config) &

router-TO (config) &

router-TO (config) £

r:uter—ID{c:nfigj#l hd

Figure I11.9.Etablissement de la route entre les dex sites

b) Configurer I'interface 0/0 en créant des sous-intdaces pour chaque vian:
» Pourle vlan 10
» Router-TO (config) #interface Fast Ethernet 0/0
» Router-TO (config-if) # interface Fast Ethernet.Q@®
= Router-TO (config-subif) # encapsulation dot1Q 10
= Router-TO (config-subif) # ip address 10.15.15.5.255.255.0
= Router-TO (config-subif) # exit
» Pour le vlan 20
= Router-TO (config) #interface Fast Ethernet 0/0
= Router-TO(config-if) # interface Fast Ethernet Q.
= Router-TO (config-subif) # encapsulation dot1Q 20
= Router-TO (config-subif) # ip address 10.15.1635.255.255.0
= Router-TO (config-subif) # exit
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» Pour le vlan 50
= Router-TO (config) #interface Fast Ethernet 0/0
= Router-TO (config-if) # interface Fast Ethernet.B
= Router-TO (config-subif) # encapsulation dot1Q 50
= Router-TO (config-subif) # ip address 10.15.5.1.255.255.0
= Router-TO (config-subif) # exit

Physical Config CLI Atfributes

105 Command Line Interface

router—-TO(config) £ .
router—-TO (config) £
router—-TO(config) &
router—-TO (config)
router—-TO (config) £
router—-TO(config) &
router—-TO (config) #interface £a0/0
router—-T0 {config-if) fno shutdown

router—-TO(config-if) &
2LINE-5-CHLNGED: Interface FastEthernet0/0, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up

router-TO (config-if) §
router—-TO(config-if) &
router—-TO (config-if) §
router-TO(config-if) §
router—-TO(config-if) §
router—-TO(config-if) §
router-TO (config-if) §
router-TO (config-if) §
router—-TO (config-if) #
rcuter—ID{cnnfig—ifh#l W

Figure [11.10.Activation de I'interface 0/0
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Phyysical Config CLI Attributes

105 Command Line Interface

router—-T0 (config) § .
router-TO (config) ¢

router—-TO (config) #interface £a20/0

router—-T0 (config-if) #interface £a20,/0.10

router-T0 (config-subif) &

SLINE-5-CHANEED: Interface FastEthernet0,/0.10, changed state to
ug

SLINEFROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0,/0.10, changed state to up

router—-T0 (config-subif) fencapsulation dotl 10
router—-T0 (config-sukif) §ip address 10_.15.15.1 255_Z25
router-TO (config-subkif) fexit

router—-T0 (config) #interface £a0,/0.20

router—-TO (config-subif) §

SLINE-5-CHANGED: Interface FastEthernet0/0.20, changed state to
up

-255.0

({3}

SLINEFROTO-5-UFDOWN: Line protocol on Interface
FastEthernet0/0_.20, changed state to up

4]

3
.1 Z55_.255_255.0

router—-T0 (config-subif) fencapsulation dotl
router-T0 (config-subkif) #ip address 10.15.1%
router-TO (config-subif) §

Figure 111.11.Création des sous-interfaces pour leslan 10 et 20
Prysical Caontig TLI BTTDutes

105 Command Line Interface

router-TO(config) & A
router-TO {config) #

router-TO (config) &

router-TO (config) §

router-TO {(config)

router-TO {config) #

router-TO (config) &

router-TO (config) #interface £20/0

router-TO{config-if) finterface £a0,/0.50

router-TO {config—subif) §

SLINE-5-CHRNEED: Interface FastEthernet0/0.50, changed state to
up

SLINEFROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0,/0.50, changed state to up

router-TO {config—subif) fencapsulation dotl( 50

router-TO {config—subif) #ip address 10.15.5.1 Z55.255.255.0
router-T0(config-subif £

router-TO (config—subif) §

router-TO (config—subif) §

router-TO {config—subif) §

router-T0{config-subif) §

router-TO (config—subif) §

rnuter—IDiccnfig—subifj#l hd

Figure 111.12.Création de la sous-interface pour levlan 50
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C)Vérification des sous-interfaces créePour vérifier la création des sous-interfaces on
utilise la commande suivante

= Router-TO# Show ip interface brief

Physical Config CLI Attributes

105 Command Line Interface

router-TO(config) ¢ .
router-TO(config) &

router—-TO(config) fexit

router-TOg

£5¥5-5-CONFIG I: Configured from conscle by consocle

router—TO§
router—TO§
router—TO§
router-TOfshow ip interface brief

Interface IE-Rddress CE? Method Status
Protocol

FastEthernet0/0 unassigned ¥ES unset up

up

FastEthernet0/0_10 10.15.15.1 ¥ES manual up

up

FastEthernet0/0_.Z0 10.15.1&e.1 ¥YES manual up

up

FastEthernet0,/0_50 10.15.5.1 ¥ES manual up

up

FastEthernetl/1 182 . 168.10.1 ¥YES manual up
down

Vlanl unassigned YES unset
administratively down down

r:uter—IDﬂ il

Figure Il1.13.Vérification de la création des sousnterfaces

l11.4.4. Définir le Routeur comme DHCP serveur
Dans cette étape nous allons donner au routeuvdléed’'un serveur DHCP ou ce
dernier permet d’attribuer dynamiquement une adrd3sux postes connectés au réseau.
Le serveur DHCP fournit également d’autres infoioret, comme la passerelle par défaut et
le DNS.
> Pour le vlan 50

= Router-TO (config) # ip DHCP pool vlan10voixpool

= Router-TO (dhcp-config) #network 10.15.5.0 255.255.0

= Router-TO (dhcp-config) #default-router 10.15.5.1

= Router-TO (dhcp-config) #option150 ip 10.15.5.1

= Router-TO (dhcp-config) #exit

50



Chapitre 11l Application (Router CISCO)

Option 150 [19] : Cette option est utilisé uniguement par les télégsdP pour obtenir les
informations fournit par le DHCP d’ou ils peuveélécharger les configurations requises.
> Pour le vlan 10
= Routeur-VOIX (config) # ip DHCP pool vlan10voixpool
= Routeur-VOIX (dhcp-config) #network 10.15.15.0 285.255.0
» Routeur-VOIX (dhcp-config) #default-router 10.15.15
= Routeur-VOIX (dhcp-config) #exit

> Pour le vlan 20
= Routeur-VOIX (config) # ip DHCP pool vlan10voixpool
= Routeur-VOIX (dhcp-config) #network 10.15.16.0 2855.255.0
= Routeur-VOIX (dhcp-config) #default-router 10.15.16
= Routeur-VOIX (dhcp-config) #exit

Physical Config CLI Attributes

105 Command Line Interface

router—-TO{config) .
router-TO(config) &

router—-TO(config)

router—-T0O {config) §

router-TO({config) ¢

router—-TO(config) &

router—-TO({config) #ip dhep pool vlanbOvoixpool
router-TO (dhep—config) fnetwork 10.15.5.0 255_255_255.0
router—-TO (dhep—config) fdefault-router 10.15.5.1
router—-T0 (dhep—config) foption 150 ip 10.15.5.1
router—T0 (dhcp—config) fexit

router-TO(config) #ip dhep pool vlanlOadminpool
router—-T0 (dhep—config) fnetwork 10.15_.15.0 255_25
router—-T0 (dhep—config) f#default-router 10.15.15.1
router— L0 |dhcp—contig) Fexit

router—-TO(config) #ip dhep pool vlanZOmanagementpool
router—-T0 (dhecp—config) #fnetwork 10.15.16.0 255_255_Z55.0
router—-TO (dhep—config) f#default-router 10.15.16.1
router-TO [dhecp-config) fexit

router—-TO(config) &

router—-T0O {config) §

router-TO({config) ¢

router—-TO(config) &

router—-TO({config)

rnuter—ID{cnnfigh#l b

55.0

]

5.

Figure.lll.14.Configuration du DHCP serveur
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l11.4.5. Configuration des parametres Call ManagerExpress :
a) Creéation de l'interface loopback [20]:

IL s’agit d’'une interface virtuelle, créée par dgafation et qui a la particularité de
toujours étre up/up. D’'un point de vue fonctione@idu routeur, cette interface est pergue
comme une interface physique.

b) Configuration des parametres du Call Manager Expres [21]:
Ces configurations nous permet de limité le nanie téléphone IP qui va étre
utilisé.
= Router-TO (config) # telephony-service
= Router-TO (config-telephony) # max-ephones 10
= Router-TO (config-telephony) # max-dn 30
c) Configurer I'interface loopback 0 : Dans cette étape on attribue une adresse IP de a
I'interface loopback O
= Router-TO (config) #interface loopback 0
= Router-TO (config-if) #ip address 1.1.1.1 255.255.255
= Router-TO (config-if) #exit
= Router-TO (config) #telephony-service
= Router-TO (config-telephony) #ip source-addressl1liport 2000
= Router-TO (config-telephony) #exit
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¥ Routerl - O >

Physical Config CLI Attributes

105 Command Line Interface

router-TO (config) & A
router—-TO(config) &

router—-TO(config) §

router—-TO (config) &

| router-TO{configl #telephon
router—-TO (config) #telephony—service
router—-T0 {config-telephony) fmax—-ephones 10
router-TO (config-telephony) fmax—dn 30
router—TO [config-telephonyl fexit
router—-TO(config) #interface loopbkback 0

router—-TO(config-if) §
SLINE-5-CHANGED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Loopkackd,
changed state to up

router-TO (config-if) #ip address 1.1.1.1 255_255_255_255
router—TOconfig—1if] fexit

router—-TO (config) #telephony—service

router-T0 (config-telephony) #ip source—address 1.1.1.1 port 2000
router—-TO (config-telephony) §

router—-TO(config-telephonyl £

router—-T0 (config-telephony) §

rnuter—ID{cnnfig—telephcnyjﬂ b

Cirl+F6 to exit CLI focus Copy Paste

Figure 111.15.Configuration des parameétres Call Manager Express et I'activation de
I'interface loopback O

[11.4.6. Configuration des services téléphoniques
Dans cette étape on va configurer les différentarpatres de chaque téléphone dont on va
introduire le numéro et I'adresse MAC qui identifleaque téléphone :

= Router-TO (config) #ephone-dn 1

= Router-TO (config-ephone-dn)# number 2001

= Router-TO (config-ephone-dn)#exit

= Router-TO (config)# ephone 1

= Router-TO (config-ephone)#introduire I'adresse M&Ctéléphone

= Router-TO (config-ephone)#button 1:1

Et de la méme maniéere on introduit le numéro atiresse MAC pour les autres

téléphones.
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¥ Routerl — O ot
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router—-TO
router—-TO

router—TO |
router—-TO |

config)
config)$

({config)§
{config)§

router-T0 (config) #ephone-dn 2
router-TO (config-ephone-dn) §SLINE-3-UPDOWN: Interface ephone dap
DM 2.1, changed state to up

router-T0 (config-ephone—dn) number Z002

router-T0 (config-ephone—-dnj fexit

router—-T0 (config) fephone 2

router—-T0 (config-ephone ) fmac—address 00D0.S97RAZ _9717

router—-TO

router-TO
router—-TO

router-TO
router—-TO

router—-TO |
lEouter-TO{config-ephone! £
{config-ephone) §
router-T0
router—-TO |

router—-TO |

config-ephone) fbutton 1:2

config-ephone) §
config-ephone)

{config-ephone) §
{config-ephone) §
router-T0

config-ephone) §
config-ephone) §

{config-ephone) §
{config-ephone) §

router—-T0 (config-ephone) §
router-T0 (config-ephone) § W

Cirl+F6 to exit CLI focus Copy Paste

Figure 111.16.Configuration des services téléphoniges
111.4.7. Interconnexion des deux sites (LET et Cemale d’Alger)

Afin d’interconnecter les deux sites il faut inttogk cette commande au niveau des

deux routeurs :
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router—-T0O |
router—-TO |
router—-TO |
router—TO |
router—T0O |

config)§
config)§
config)§
config)§
config)

router—T0O |
router—T0O |
router—-T0O |

router—TO |
router—TO |
router—-TO |
router—-TO |
router—-T0O |
router—TO |
router—-TO |
router—-T0O |
router—-T0O |
router—-TO |
router—TO |
router—TO |
router—TO |
router—-TO |
router—TO |

roOTeEr- o contig-di=r-pEer T ¥

config) #dial -peer wvoice 1 woip
config-dial-peer) fdestination-pattern 2. ..
config-dial-peer) f#session target ipwv4:15Z2_168_.10.2

config-dial-peer) §
config-dial-peer)§
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §
config-dial-peer)§
config-dial-peer) §
config-dial-peer) §
config-dial-peer) §

Figure Il1.17.L’interconnexion des deux appareils PBX sur deux sites différents

Dans ce cas chaque téléphone et chaque positidiisgese d’'un numéro et d’'une
adresse IP et d’'une passerelle attribué par le Did@Rme nous montre la figure suivante :

Physical  Config  Desktop

Programming  Attributes

P Configuration

IP Configuration
(®) DHCP

IP Address
Subnet Mask

Default Gateway

DNS Server

DHCP request successful,

Figure 111.18.Visualisation de I'adresse IP attribué au PC par le DHCP
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Physical Config CLI Attributes
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!
| ol

dial-peer wvoice 1 woip
destination-pattern 2...
segsion target ipv4:132_.168.10.2

telephony-service

max—ephones 10

max-—dn 30

ip source-address 1.1.1.1 port 2000

ephone—-dn 1
number 2001

-~

ephone-dn 2
number 2002

ephone—-dn 3
number 2003
!

ephone 1

device—security-mode none

mac—address 00E0_F373_8Ce7

type 7960

button 1:1 v

Figure [11.19.Visualisation des services téléphoniges

[11.4.8.Architecture du réseau du site d’Alger
Au niveau de ce réseau nous disposons d'un rquteurswitch, des appareilles

téléphoniques et des positions de travaille.

Nous avons presque apportés les mémes configusatiux différents éléments du
réseau d’'ou nous avons créé trois vlan 50 pouoibg 20 pour I'administration et 70 pour la
comptabilité on suivants les mémes étapes citégtava

Comme nous avons créé les sous-interfaces au niteanuter et nous avons déclaré

le DHCP pool et nous avons configuré les inteddoepback.
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I11.5. La Configuration physique du Téléphone IP

Une fois la configuration du routeur et du Switchté faite avec la méthode citée en
dessous, On passe a la configuration physique she [ en suivants ces différents étapes :
Etape 1 L'appareil IP va se redémarrer et le DHCPuialtribuer une adresse comme on

peut le voir dans la figure suivante :

Figure I11.20.Redémarrage du poste IP
Etape 2 Attribution de l'adress&0.15.49.13par le DHCP au poste IP Comme le montre la

figure suivante :

Figure Ill.21.Attribution d'une adresse au poste IPpar le DHCP
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Etape 3: Saisir https://10.15.49.13dans l'onglet de rediercomme le montre la figure

suivante:

Cl /10159, 79 ‘

Search

Figure 111.22.Saisir l'adresse sous forme HTTPS

Etape 4: On accede directement a l'interface du poste IB pniclique sur administrator.

optiPoint 410 economy plus 5. % 5

l.i',ahttps.‘lﬂ.li.@.ﬁ v ¢ || B Googie A hrE ¥ R ‘ =

IP address : 10.15.49.13

SIEMENS
optiPoint 410 economy plus S Terminal no.:

optiPoint 410 economy plus S Honje Page

The optiPoint 410 economy plus S web pages allow the administrator to:

* configure the administrator settings
» perform diagnostic tests
* download naw software

and the user to:

® assign features to function keys
* change the user password

* change country settings

# change language settings

* change audio settings

# change call-related parameters

1211
21/11/2016

« ) [*Ng

Figure 111.23.Accéder a l'interface du poste IP
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Etape 5: Une fenétre de sécurité s'affiche. On saisi donsot de passel3456)afin de

pouvoir configurer le poste.

optiPoint 410 economy plusS.. % | +

| € @ hitps//10:15.4913 7 ¢ ||~ Gosgle At Ea & A=

SIEMENS ;E-:E IP address : 10.15.49.13
optiPoint 410 economy plus S = = Terminal no.:

- ) [

Figure 111.24.Saisiedu mot de passe

Etape 6: Juste aprés la saisie du mot de passe la fenétre d@dministration s'affiche, On

choisi alors SIP Environment.

optiPoint 410 economy plus S, % | +

(€ P @ hups/A0154913 v |/l coogle Ala B & =

IP address : 10.15.49.13

SIEMENS ==
= Terminal no.:

optiPoint 410 economy plus S = 3

Administrator menu

® General information
® Network IP and routing
® System...
o SIP environment
o SIP features
® Quality of senice
@ File transfer and phone download settings
® Time and date
® SNMP
® Speech
® Ringer settings
® LAN Port settings
® NMultiline operation
® Function keys
o Phone
o Key module 1

© Key module 2
o Key madule SLK 1
g Koy modils SI K

- ) g

1215
21/11/2016

Figure [11.25.Menu administration
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Etape 7:0On remplit les champs:

e phone number: 2050.

» register IP address or DNS name 10.100.33.5
» Server IP address or DNS name 10.100.33.5

L’adresse 10.100.33est celle d'une carte aux niveaux du serveur fggerA

SIP Environment

WARNING

A

If you make changes to the fields marked with an asterisk (™) yvou
will have to restart the terminal manually before they take effect.

Terminal details:
Phone number
Phone name:

Register by name:

SIP details:
SIP routing:
Registrar |IP address or DINS name:
Server |IP address or DNS name:
Gateway [P address or DINS name:
SIP port:
RTP Base port:

Cutbound prosy -
Default OBP demain name:

SIP server type:

SIP session timer enabled:
SIP session timer value:
Registration timer value:
SIP realm:

SIP user ID:

Confirm SIP password:

Beep on SIP server ermor

Miscellaneous:

SIP transport: |

2050
12050

e

Server v =
[10.100.33.5 *
1010033 5 I
10.0.0.0 -
5060 =
{5004 |

UDP « &=
| Other il
g’o;BDt? | seconds ¥
3600 seconds *
10.100.33.5
2050

Mew SIP password: |

Port |0 2%
Port [0 |-
Pori: 15060 -

Figure 111.26.SIP Environnement

60




Chapitre Il Application (Router CISCO)

Etape 8:On clique sur Submitafin de sauvegarder les infdions entrés et de passer a une
nouvelle fenétre. Comme le montre la figure suigant
optiPoint 410 economy plus §

Terminal name; 2050

Retumte Administration  Home

Figure 111.27.SIP Environnement (Sauvegarde des irdrmations)
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Etape 9: Aprés avoir cliqué sur Submit en retourne a la tien@rincipale administrator
menu, On choisi cette fois ci quality of servicéest dans cette fenétre qu'on a pu faire la
description du VLAN 34, On change le champ VLAN d®sery duDHCP ou manuel.

’optrPomt 410 ecoriomy plus 5. %

| ; . __
t) @ fips/015413 ¢ |@- gt Pl & & =
SIEMENS : |P address : 10.15.49.13

optiPaint 410 economy plus S Terminal no.:

oy ooy |
WARNING

If you make changes to any of the
fields on this page you will have to

restart the terminal manually before

they take effect.
Pyt e
ot [

WS 46

Retumto Administration  Home

1219

SO

T A6

Figure 111.28.Qualité de service
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Etape 10: Apres avoir cliqué sur Submiten retourne a l'ireteef principale et cette fois on
choisi LAN port settings.
Dans cette fenétre on choisi la vitesse maximuranetiique sur Submit pour finir.

optiPoint 410 economy plus 5. % | 4

€ P apsnnsaen ¢ B- Gk P B & R =

SIEMENS IP address : 10.15.49.13
optiPoint 410 economy plus S . Terminal no.:

LAN Port Settings

WARNING

Em mwtm of the fields on
\, this page you il have to restart the terminal
" manually before they take eflect.

| | (6] ’fmmswsduplex
© 100 Mbis Haff duplex 100 Mbls Half duplex

Retumto Administration  Home

12:20
21/11/2016

SO E

Figure [11.29.LAN Port Settings
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Etape 11: Une fois toute linformation est entrée, le posteBK va redémarrer
automatiqguement et affiche le numéro qu'on a esmréessous. Comme le montre la figure

suivante:

Figure 111.30.Affichage du numéro sur le poste IP

[11.6. Fonctionnalités de la téléphonie IP
La téléphonie IP posséde plusieurs fonctionnalékssque :
» Ecran alphanumérique de deux lignes.
» Affichage de I'heure et de la date.
* Equipement mains-libres (sauf sur Optipoint 410/£®nomy/Economy plus) et
haut-parleur.
» Répétition de la numérotation et enregistremen@ederniers numéros.
* Numérotation sans décrocher.
» Textes de menus en différentes langues.
» 12 touches de fonction programmables sur deux nxea

» 3 touches de dialogue pour la commande du menu.
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Programmation sur les touches de numérotation deéras de destination définis.

Affichage du numéro ou du nom de I'appelant.

Transfert, va-et-vient, mise en garde d’'une comgation.

Protection par mot de passe des réglages utilisate

Volume et mélodie de sonnerie variables.

Afficher2 lignes
de 24 caracteres

Combine

Touches
programmables

Voyants

Touches de
Réglage du
Téléphone

Clavier de
numeérotation

Touche de
Validation
D’une fonction

Touches de
recherche
de fonctions

Touches de
dialogue

Figure [11.31.Composant principaux d'un téléphone P

» Touches de fonctions programmables:
Les touches de fonction sont pourvues d’'une dideletréluminescente. Le téléphone
IP est équipé de 12 touches de fonction sonesoptogrammables au niveau de la centrale
sur deux niveaux (les touches Annuler et Niveawelti étre conservés). Cing de ces touches

ont déja une fonction par défaut sur le premieeaiv
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Touche De )
: Fonction
Fonction
1 Mettre en marche/Couper le haut-parleur du téléphon
2 Recomposer un des 20 derniers numéros CoOmposes.
Afficher les 20 derniers appels manqués en offdastfonctions de sélection
3 modification et répétition de la numérotation.
11 Annuler la commande actuelle
12 Passer au deuxieme niveau de touches

Tableau I1l.1 Fonctions des touches programmées

» Transfert des appels vers un autre poste :

En cours de la communication pmut visualiser sur I'afficheur I'information

DOUBLE APPEL? Comme on peut chercher cette optemmsde menu tournant a l'aide des

touches < ou »et on peut valider ce choix par la touchk correspondant est mis alors en

garde.

> Interception d'appel: Permet d’intercepter et de récupérer un appel sansar le

poste d’'un collégue absent.

> Liste des appelants :Cette fonction permet de renseigner I'utilisatées appels

non décrochés recus sur son poste. Garde I'histodgs 10 derniers appels. Afin de

voir cette liste on suit ces étapes :

* On cligue sur la touche de fonction et on peut i®@imuméro affiché accompagné

du nombre d’appelles.

* On peut soit rappeler le numéro, ou bien passeawutne appel sur la liste a l'aide

des touches de dialogue.

» Pour sortir de la liste des appels on clique sutdmiéere touche des pavés des

touches programmables.
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Figure 111.32.Acces a la liste des appels

> Affichage du nom :Lorsqu'un collegue nous appelle, Il est identit PPBX et son
nom s'affiche sur notre téléphone.

Figure 111.33.Affichage du nom de I'appelant

> Double appel:En cours de la communication, On peut appeler wre @abonné pour
faire un double appel tandis que notre communioadiec le premier interlocuteur est
en garde. Pour réaliser cela on clique sur DoulplpeiTransfert et on sélectionne le
deuxieme abonné. La communication passe alorsed BEé garde.
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Figure 111.34.Composer Un Double Appel

» Alterner entre deux communications: A I'ordre de mettre une communication en

attente, tandis que nous parlons avec un deuxiateelocuteur. On peut nous
adresser alternativement a I'un et I'autre desespondants.

On navigue alors dans le menu a l'aide des toucises’'a I'apparition de I'indication
sur I'afficheur : Va et vient ? Comme le montrditare suivante:

Figure I11.35.Alterner entre deux communications

» Passer en conférencdl est possible d’établir une conférence avec &qames. Pour

réaliser la conférence on suit ces étapes :

Appeler le premier correspondant.

Sélectionner a l'aide des touche& ou » jusqu’a I'apparition de | indication sur
I'afficheur : activer conférence ?

Appuyer sur la touchel. Pour confirmer.

On appel le second correspondant (on informeedéstence de la conférence.)
Indication sur I'afficheur : conférence ?

Appuyer Sur La Touche. Pour Confirmer.

68



Chapitre 11l Application (Router CISCO)

Figure 111.36.Conférence établie

I11.7.Discussions

Ce dernier chapitre et de loin le plus dense, €scdue au fait qu'il a été question du
coeur du travail qui nous a été confié. Il trairmaplémentation de la solution IP et surtout de

sa mise en place par la configuration d'un routun Switch et des postes IP.
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Conclusion

Ce mémoire s'inscrit dans le cadre d'un projet de d'étude. Il aboutie a

limplémentation d’une solution TolP sous le résaatanet d’Algérie Télécom.

La TolP présente de nombreux avantages etlaisioit néanmoins relever de nombreux

défis et pallier certaines difficultés techniquesamment la qualité de service.

Malgré quelques inconvénients la TolP aesine bonne solution en matiére
d’intégration, fiabilité, d’évolutivité et de coét elle permet aussi une grande mobilité en la
combinant avec d’autres technologies comme WirgM&8, Bluetooth. Nous ne pouvons

gue réjouir de vivre I'essor de ses differentebtetogies.

Nous pouvons donc vraisemblablement paqnse bientdt nos téléphones seront tous IP
et que le protocole IP deviendra un jour un stahdaique permettant l'interopérabilité des
réseaux mondialisés. C’est pourquoi I'intégratianld voix sur IP n’est qu'une étape vers
Everything over IP (EoIP).

Ce projet a été une expérience fructueusengus a permis de mieux s’approcher du
milieu professionnel. Ca nous a permit de savanment gérer et optimiser le temps dans le

but d’en profiter au maximum.
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